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Uvob

Potieba ochrany majetku pied nebezpecim a s tim spojena signalizace nebezpeci Vv piipadé
ohrozeni bezpecnosti provazi lidstvo od nepaméti. Hrozby mohly ptichazet jak od neptatel, tak
Vv podob¢ prirodnich sil (pozar, povoden). S vyvojem civilizace se také vyvijely prostiedky
slouzici k ochran¢ majetku, prostfedky signalizujici moZzné ohrozeni bezpe¢nosti a systémy

monitorujici ur€ity prostor.

V soucasné dobé, kdy policejni statistiky vykazuji narust kybernetické kriminality
a kriminality v oblasti majetkové trestné ¢innosti, jsou kladeny neustale vetsi pozadavky na
zabezpeCeni veSkerého majetku a dat. Tato prace se zabyva moznostmi, jak tyto hrozby
eliminovat a zaroven ptedstavuje prostfedky slouzici k zabezpeceni objektu. Prace konkrétné
predstavuje prvky obvodové, prostorové, plastové a predmétové ochrany. Déle se tato prace
zabyva moznostmi zabezpeceni firemnich dat, prostfedky tisfiové ochrany fyzickych osob,
elektrickou pozarni signalizaci, kamerovymi systémy a elektronickou kontrolou vstupt do

zabezpeceného objektu.

Cilem prace je zhodnotit stavajici zabezpecCeni malé firmy. Na zdklad¢ analyzy rizik
a pouzivanych technickych prostfedki odhalit ptipadné nedostatky v technickém zabezpeceni

firmy a udélat novy navrh na zabezpeceni movitych véci a dat.
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1 ZAKLADNI POJMY A LEGISLATIVA

Pravni fad statu tvoti soubor pravnich piedpisu, ktery obsahuje jednotlivé pravni normy.
Legislativa je soucasti vnéjsich norem, které musi organizace nebo podnik pfi svém fungovani

dodrzovat a tvofi tak pro podnik vné&jsi omezeni. [18]

1.1 Zakladni pojmy

Bezpecénost - schopnost odolavat predvidatelnym a zndmym vnitinim nebo vn&j$im hrozbam.
[2]
Riziko - moznost, ze nastane udalost, kterou zbezpe¢nostniho hlediska povazujeme za
nezadouci. [21]
Aktivum - majetek v daném prostiedi, ktery by mél byt chranén. [12]
Hrozba - zdroj n&jaké negativni udalosti, osoby, aktivity nebo sily. Hrozba ma negativni vliv
na bezpe¢nost, mize zpusobit ztratu nebo $kodu na majetku. [11]
Hrozby se déli na [12]:
Objektivni:
e Pfirodni, fyzické (napf. pozar, povodeii)
e Fyzikalni (napft. elektromagnetické zateni)
e Technické nebo logické (napf. porucha paméti)
Subjektivni:
e Neumyslné (napf. ptisobeni neskoleného uzivatele)

e  Umyslné (vn&jsi nebo vnitini atoénici)
1.2 Legislativa

V pravnim adu Ceské republiky neni objektova bezpe&nost upravena samostatné. Je tedy
potieba vychazet zjinych pravnich pfedpisii (zdkonnych norem). Piedpisy souvisejici se
zabezpeCenim objektu upravuje Zakon ¢. 412/2005 o ochrané¢ utajovanych informaci
a bezpecnostni zpisobilosti. Naruseni pocitacové bezpecnosti je upravovano Zakonem
¢. 40/2009 Sb. Vsechny firmy a instituce, které zpracovavaji osobni tdaje a data se musi fidit
natizenim (EU) 2016/679 0 ochrané fyzickych osob Vv souvislosti se zpracovanim osobnich
udaji a 0 volném pohybu téchto udaj (GDPR). GDPR pfedstavuje novy pravni ramec ochrany
osobnich udaju, ktery je platny na tizemi EU. Jeho cilem je hajit prava ob¢ant EU proti

neopravnénému zachazeni s osobnimi udaji a daty. [10][12][27]
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1.3 Technické normy

V Ceské republice a ve vétsSin€ zemi EU je pouzivani technickych norem dobrovolné. Tomu

odpovidad pravni uprava v CR stanovujici, ze Ceskéa technickd norma neni obecné zavazna.

Existuji ptipady, kdy vyplyva povinnost dodrzovat pozadavky uvedené v ¢eskych technickych

normach a to nafizenim pravniho predpisu, smluvni dohodou nebo rozhodnuti spravniho

organu. PInéni pozadavkl stanovenych technickymi piedpisy ceskymi technickymi normami

je jednozna¢ny zpusob, jak prokazat kvalitu zabezpecovacich systému a celkového zabezpeceni

objektu. [23]

Ceskych technickych norem je velké mnozstvi. Tabulka 1 uvadi piiklad nékterych norem.

Tabulka 1: Ceské technické normy

CSN EN 54-1

Elektricka pozarni signalizace - Cést 1: Uvod

CSN EN 50131-1 ed.2

Poplachové systémy — Elektrické zabezpedovaci systémy — Cast
1: VSeobecné pozadavky

CSN EN 62676-1-1

Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich
- Cast 1-1: Systémové pozadavky - Obecné

CSN EN 1143-1+A1

Bezpecnostni tschovné objekty - Pozadavky, Klasifikace a metody
zkouseni odolnosti proti vloupani - Cast 1: Skifiiové trezory, ATM
trezory, trezorové dvetfe a komorové trezory

CSN ISO/IEC 27033-2

Informacni technologie - Bezpe€nostni techniky - Bezpec¢nost sité
- Cast 2: Smérnice pro navrh a implementaci bezpeénosti sité

CSN EN 1627

Dvefie, okna, lehké obvodové plasté, miize a okenice - Odolnost
proti vloupani - Pozadavky a klasifikace

CSN 916010

Uschovné objekty. Zkusebni metody a klasifikace odolnosti proti
vloupani. Skiilové a komorové trezory

CSN EN 50132-7

Poplachové systémy — CCTV sledovaci systémy pro pouziti v
bezpeénostnich aplikacich — Cast 7: Pokyny pro aplikaci

Zdroj: upraveno podle [6][17][26]
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http://www.technicke-normy-csn.cz/334592-csn-en-62676-1-1_4_95677.html
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http://www.technicke-normy-csn.cz/369701-csn-iso-iec-27033-2_4_96410.html

2 OBVODOVA OCHRANA

Obvodova ochrana ptfedstavuje prostiedky, které zajistuji bezpecnost vymezeného uzemi

a prostor okolo chranéného objektu. [16]

2.1 Mechanické systémy obvodové ochrany

Zakladnim znakem mechanickych systémi obvodové ochrany je jejich prostorova

vzdalenost od chranéného objektu (budova, mistnost apod.). Vizudlné oznacuji hranici

pozemkKu a vytvareji fyzickou i tzv. pravni hranici pozemku. Tyto mechanické zabrany mohou

byt dle potieby doplnény i monitorovacimi a detekénimi systémy. [16][24]

Prvky obvodové ochrany tvoii [16]:

zdi - maji za kol znesnadnit pielezeni nebo podlezeni. Zdi musi byt pevné, stat na
podezdivce a byt vysoké minimalné 2,5 m,

ploty - jsou tvofeny pevnou konstrukei se sloupky zajisténymi proti vyvraceni a vyplni
z draténého pletiva.,

prichozi prvky zdi a ploti - napt. dvete, brany, turnikety a zavory. Tyto prvky musi byt
bezpecné a pevné ukotveny do ploti, zdi a musi mit bezpecny uzamykaci systém,
vrcholova ochrana - tvofi ochranu na vrcholu zdi a ploti. Patfi mezi né¢ konstrukce
Z ostnatého dratu, ziletkového dratu a pevné hroty na vrcholu,

visaci zamky - jednd se o samostatné zabezpecovaci prostfedky z hlediska oteviraciho

elementu se rozliSuji visaci zamky obycejné, dozicke, motylkové cylindrické a heslové.

2.2 Poplachové zabezpecovaci systémy obvodové ochrany

Tvofi ji prostfedky signalizujici naruSeni obvodu stfeZeného uzemi a prostoru kolem

stieZen¢ho objektu. Obvod objektu je tvofen katastralni hranici, kterd je vymezena umélymi

bariérami (napf. zdi, ploty). [17]

Prvky perimetrické ochrany [16]:

mikrofonické kabely - vyuZivaji se k ochrané draténych ploth. Mechanickd namaha
nebo zadchvévy mikrofonického kabelu jsou prevadény na elektricky signal,

infradervené zavory a bariéry - patfi mezi nejrozsifenéjsi druh venkovnich obvodovych
¢idel. Vysilajici a pfijimaci strany jsou mezi sebou propojeny jednim nebo vice

infracervenymi paprsky,
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zemni tlakové hadice - jsou to hydraulické, tlakové, podzemni Cidla tvofend dvéma
pruznymi hadicemi polozenymi po celém obvodu pozemku v rozte¢i 1 metr. Hadice
jsou napustény nemrznouci kapalinou reagujici na zménu tlaku,

perimetrickd pasivni infracervend ¢idla - pouzivaji se jako dopln¢k kamerovych
systému. Pracuji na principu infraerveného ¢idla (PIR), detekuji pohyb zvirat, lidi

a dal$ich objekta.
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3 PLASTOVA OCHRANA

Predstavuje prostiedky zabezpecCujici a zabranujici naruseni vSech stavebnich otvor

objektu. [17]

3.1 Mechanické systémy plast’ové ochrany

Tvoii mechanické systémy, které maji za ukol ztizit a prakticky znemoznit vniknuti do
chranéného prostoru v objektu prostfednictvim stavebnich otvort. [16][24]
Prvky plastové ochrany tvoii [16][24]:
e vstupni otvorové vyplné (dvete) - skladaji se z dvetniho ktidla, uchyceni dvefti, zarubng,
vrchniho dveiniho kovéni, zadlabaciho zamku a cylindrické vlozky. Evropské normy

definuji tzv. bezpeénostni tiidy dvefi, které¢ uvadi Tabulka 2: Bezpeénostni tiidy dvefi,

Tabulka 2: Bezpeénostni ttidy dvefi

Bezpecnostni Predpokladany zpiisob napadeni
tiida
Dvete neodolaji ani fyzické sile nebo jednoduchému naradi. Nahodny zlodéj
RC1 si s nimi bez vétsich problému ¢i hluku snadno poradi.
Dvete odolaji piilezitostnému zlod¢ji, ktery se pokousi o vloupani
RC2 s pouzitim jednoduchého naradi a fyzického nasili. Zlod€j s malymi znalosti

0 odolnosti, ktery ma malo ¢asu a snazi se nezptisobit hluk, dvefe neptekona.

Dvefe bez problémil odolaji zlodé&ji, ktery pouziva fyzickou silu i bézné
RC3 mechanické nastroje. Pokud zlod&j nezna sloZzity systém zamykéni dvefi,
nedostane se skrz.

Na dvete nestaci ani fyzicka sila ani mechanické néstroje. Bez vrtacky

RC4 a zamec¢nickych nastroju se pies dvefe nedostane ani zkuseny zlodg;.
Dvete ptekond jen opravdovy profik s elektrickou bruskou. Rozhodné se
RCS neznepokojuje se zptisobenym hlukem.
- Bez dvouru¢niho elektrického narfadi a znalosti se zabezpecovacim
R

systémem dvefi si zlod¢j neskrtne.

Zdroj: upraveno podle [6]

e okna - ramova konstrukce s prisvitnou nebo prihlednou vyplni usazené do obvodové
stény objektu. Konstrukénim materidlem (kromé vypliiového skla) je kov, plasticka
hmota, dievo nebo jejich kombinace,

e miiZe - mechanické zdbrany zasklenych ploch. Dle konstrukce se miiZe déli na pevné

kotvené, odejimatelné, oteviraci, navijeci,
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e Dbezpecnostni folie - snizuji riziko nasilného vniknuti do objektu a nabizi srovnatelné
kvalitni zabezpeceni s mfizemi,
e Dbezpecnostni skla - chrani zasklené plochy otvorovych vyplni. Bezpe¢nostni skla se déli

na bezpecnostni skla tvrzena a bezpe¢nostni skla vrstvena.

3.2 Poplachové zabezpecovaci systémy plastové ochrany

Tvoti ji prostiedky signalizujici naruseni plastové ochrany budov. Plastova ochrana
zabezpecuje a zabrainuje naruseni vSech stavebnich otvorti objektu (napf. dvete, okna Sachty).
[17]

Prvky plastové ochrany [16]:

e magnetick¢é kontakty (¢idla otevieni) - jsou tvofeny jazyCkovym kontaktem
a permanentnim magnetem. Rizné druhy magnetickych kontaktl umoznuji skrytou
nebo povrchovou montdz do oken ¢i dvefi,

e ¢idla na ochranu sklenénych ploch - déli se na kontaktni ¢idla, kterd zachycuji vinéni
vyvoland rozbijeni skla. Aktivni cidla, kterd vyhodnocuji zmény pienosu oproti
normélnimu stavu ulozeného v paméti ¢idla a akustickd cidla, kterd vyhodnocuji
nasledujici akusticky efekt pfi rozbiti,

e mechanické kontakty - jsou mikrospinace zabudované do ramu proti zdpadce zamku,

e vibra¢ni ¢idla - slouzi k hlidani prirazu stavebnich konstrukci a stén. Umist'uji se na
luxfery, mista mozného prichodu zdi, rdmy dvefi a oken,

e poplachové folie, skla - pracuji na principu preruSeni vodivého média uvnitf nosice
(folie, sklo) nebo pasku vodivé folie na povrchu hlidané plochy,

e dratova Cidla - jemna ocelova lanka propojena s mikrospinacem. Slouzi ke stfezeni

prostupti ventilace do objektu.
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4 PROSTOROVA OCHRANA

Tvofi ji prostfedky zabezpecujici prostor uvnitt chranéného objektu. Prostorova ochrana je

spusténa po piekondni obvodové nebo plastové ochrany vniknutim neopravnéné osoby do

vnitinich prostor objektu. [17]

PrvKky prostorové ochrany [16]:

pasivni infracervena ¢idla - jsou oznaovana jako PIR ¢idla (passive infra red senzor).
Zachycuji zmény vyzafovani v infraerveném pasmu kmitoGtového spektra
elektromagnetického vinéni. Zorné pole senzoru je zavislé na provedeni optiky a dosah
senzoru na kvalit¢ optiky ¢idla. Volba optiky umoznuje stiezit rozsahlé prostory do cca
60 m nebo mén¢ rozsahlé prostory do vzdalenosti cca 15 m. Kruhovym uspofadanim
optiky lze u ¢idel pro stropni montaz zachytit velkou plochu v rozsahu 360°,
ultrazvukova ¢idla - jsou 0 0znacovana jako US ¢idla (ultrasonic sensor). Vyuzivaji ¢asti
spektra mechanického vinéni. Vysilac vysila vinéni o stalém kmitoctu a ptijimac ptijima
odrazené vinéni od piekazek. Dosah ultrazvukovych ¢idel je cca 10 m a umist'uji se do
uzavienych prostor. M¢ly by byt instalovana tak, aby pohyb pachatele sméfoval k ¢idlu
(radialng),

mikrovlnna ¢idla - oznacuji se jako MW ¢idla (microwave sensors). Pracuji na stejném
fyzikalnim principu jako c¢idla ultrazvukova. Podobné jako ultrazvukova cidla by se
1 mikrovlnna ¢idla méla instalovat tak, aby pohyb pachatele smétoval k ¢idlu (radialng),
kombinovana (dualni) ¢idla - vyuZzivaji se v prostorach s obtiznymi podminkami
a nabizi se kombinace pasivnich infracervenych a ultrazvukovych ¢idel nebo pasivnich
infratervenych a mikrovinnych ¢idel. Aplikace dvou druht c¢idel pracujicich na

odlisnych fyzikalnich principech sniZuje riziko spusténi faleSného poplachu.
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5 PREDMETOVA OCHRANA

Jedna se o prostiedky, které slouzi jako bezpecnostni uschovné objekty. Vyuzivaji se pro

uschovu finanéni hotovosti, cennosti, cennych papirti, dokumenti apod. [16]

5.1 Mechanické systémy predmétové ochrany

Prvky pfedmétové ochrany tvoti [24]:

skiifiové trezory (mobilni a vestavéné) - chrani sviij obsah proti vloupani. Nejcastéji
jsou vyrobeny ze specialnich slitin nebo z oceli,

ohnivzdorné skiing - jsou vyrobeny z ocelovych a nehoflavych materiali, které zajist'uji
bezpecnost uloZzenych véci a odolnost proti ohni,

piiru¢ni pokladny - jsou uzamykatelné kovové (plechové) pokladny. Vyuzivaji se na
drobné platby,

manipulacni schranky - maji niz8i bezpecnostni Groven. Jsou urceny ke kratkodobé

uschové cennosti a hotovosti.

5.2 Poplachové zabezpecovaci systémy predmétové ochrany

Tvofi ji prosttedky signalizujici neopravnénou manipulaci s chrdnénym predmétem (napf.

uschovna mista - trezory). [17]

Prvky ptedmétové ochrany [4][16]:

kapacitni ¢idla - slouzi k indikaci doteku nebo ptiblizeni ke chranénému predmétu,
tihové detektory - reaguji na zménu tihy, kterou plisobi predmét na detektor,
akceleracni detektory - ptipadnou manipulaci s chranénym predmétem detekuji pomoci

nenulového zrychleni detektoru.
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6 OCHRANA LIDI

Tvoii ji prostiedky tisiové ochrany signalizujici zdravotni problémy ¢i ohroZeni zivota
fyzickych osob. Signalizace mize byt vyvolana definovanym zptisobem manipulace (naslapna
tisnova lista), manualné (stisknuti tlacitka). [17]

Prvky tisfiové ochrany [16]:

e Vefejné tisnové hlésice - jsou to mikrospinace nebo magnetické kontakty zapouzdiené

do formy tlacitka,

e Specidlni tisnové hlasice - jsou podobné jako vetejné tisnové hlasice mikrospinace nebo

magnetické kontakty zapouzdiené do formy nozni spinaci listy ¢i tlacitka,

e Osobni tisnové hlasi¢e - jsou bezdratové hlasice provedenim podobné dalkovému

ovladdani, malym pagerim, naramkim nebo pifivéskiim. Nejsou tedy vazané na jedno

stalé pracovni misto.
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7 ZABEZPECENI DAT

Informacni systémy vyuzivaji jisté baze dat. Data jsou uloZena v souborech na disku,
v tabulkéch databazi, pfevadéna na papir a rozesilana posStou nebo rozesilana elektronickou
postou. Divérnd data by neméla byt pfistupnd vSem lidem a je nutné je chranit proti tfem
druhtim nebezpedi [8]:

e Zzniceni - ochrana dat proti neumyslnému a imysInému znicent,

e modifikace - ochrana dat proti neopravnéné zmeéng¢,

e kompromitace - ochrana divérnosti dat pted prozrazenim.

7.1 Ochrana fyzického pristupu k nosi¢im dat

Data jsou vzdy ulozena na néjakém nosici a pristup k témto nosi¢iim by mél byt omezeny.
Ochranu pfistupu k datim ma na starost operacni systém, ktery zajistuje, aby se k datim
nedostal nikdo, kdo nemé opravnéni se k nim dostat. Problém nastava v okamziku, kdy je nosic¢
odcizen z pfirozeného prostiedi do prostiedi ciziho s jinymi pfistupovymi pravy. Dal$im
divodem k zajisténi fyzické bezpecnosti je moznost zniCeni dat uto¢nikem, pozarem
a podobngé. [8]

Nosice je tedy nutné ochranit proti dvéma druhiim nebezpeci [8]:

e Ochrana proti neopravnénym osobam - K nosi¢im dat by mé&li mit pfistup pouze ty
osoby, které pfistup potiebuji ke své Cinnosti. Mistnost je potfeba zajistit vhodnymi
prostfedky, aby se k nosi¢li nedostal nikdo neopravnény,

e oOchrana proti pfirodnim zivlim - nosi¢e dat by méli byt uloZeny v prostredi, které
pfirodni katastrofy co nejméné poskodi. K ochrané se vyuzivaji poZarni ¢idla a umisténi

systému do vyssich pater mimo dosah velké vody.

7.2 Ochrana logického pristupu k datiim

Operacni systém svymi prostiedky chrani pfistup k uloZzenym datiim na discich. Hlid4, aby
k nim nem¢l pfistup uzivatel bez potfebnych pfistupovych prav. Systém musi vyzadovat
dostacujici dikaz o identité uzivatele. [8]

7.3 Autentizace

Autentizace slouzi k identifikaci uZzivatele. Tato sluzba poskytuje systém se schopnosti

ovérit, ze uZivatel je ten, za koho se vydava. Pied autentizaci musi prob&éhnout identifikace, kdy
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uzivatel prohlési, kdo vlastné je. Dale provede autentizaci, kdy své tvrzeni prokaze. Dlkaz
zacina ziskanim autentiza¢ni informace od uzivatele. [8][15]
Na vybér mame tfi metody nebo jejich kombinaci [8]:

e dukaz znalosti - uzivatel zada své heslo,

e dikaz vlastnictvim - uzivatel vklada do ¢te¢ky bezpeénostni piedmeét,

e dikaz vlastnosti - uzivatel se prokazuje jedine¢nou télesnou vlastnosti, napiiklad

otiskem prsta.

Autentizacni protokol pouzije ziskanou informaci k pfesvédceni serveru o pravé identité
uzivatele. Poté je uzivateli pfid€lena v systému virtualni identita a za¢ind pracovat systém pro

fizeni piistupu. [8]
7.4 Ochrana uloZenych dat

K ochrané uloZenych dat se vyuzivd kryptografie zabyvajici se navrhem Sifrovacich
algoritmil. Ukolem kryptografie je zajistit diivérnost chranénych dat. Nepovolana osoba nesmi
mit moznost piecist data chranéna kryptografickymi prostiedky. [8]

Moznosti pouziti kryptografie v oblasti ochrany ulozenych dat [8]:

e Off-line Sifrovani vybranych soubort - do systému je nainstalovan program, ktery je
uréeny k zaSifrovani pozadovanych soubort. V krajnim ptipadé mohou byt pouzity
napiiklad kompresni programy typu PKZIP nebo ZIP, které jsou vybaveny
jednoduchym Sifrovanim,

e online Sifrovani vSech soubori - Sifrovaci program je nainstalovany do opera¢niho
systému. Sifruje viechny soubory podle nastavenych kritérii. Naptiklad soubory
uloZené v chranéné sloZce nebo soubory, které jsou odesilany elektronickou postou,

e Sifrovaci disk - do opera¢niho systému je naistalovan ovladac, ktery Sifruje vSechen tok

dat smétujici na disk.
7.5 Ochrana dat pied zni¢enim

Data mohou byt zni¢ena dvéma zpiisoby, bud’ jsou smazéna ¢i poSkozena na nosici, nebo je
nosi¢ fyzicky zlikvidovan. Zéakladni ochranou proti zni¢eni dat je jejich systematicka zaloha.
Zalohovani je mechanismus, pfi kterém jsou vybrana data ulozena na jiné médium. V ptipad¢,
ze je zni¢eno prvni meédium jsou data obnovena ze zélohy. Zalohovani by se mélo provadét
pravideln€ a co nejcastéji. Existuji systémy, které¢ zadlohovani provadéji automaticky, dokazou
stahnout potfebna data, zaSifrovat je a ulozit na zalozni médium. Umé¢ji data také zalohovat

inteligentn¢, to znamena, ze jsou ukladana pouze data, ktera se zménila od posledni zalohy. [8]
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7.6 Antivirova ochrana

Ochrana pocitacii proti virim. Antivirovy systém je potfeba spravné nakonfigurovat
(testovani ptichozich soubori, pravidelné testovani, odesilani hlaSeni spravci) a pravidelné
aktualizovat. Antivirus by m¢l byt nainstalovan na pracovnich stanicich, proxy i na postovnim
serveru. S antivirovou ochranou souvisi pravidlo zaplatovani systému. VétSina virli pouziva
bezpecnostni diry, které jsou uz znamé a existuji na n¢ vyrobci oficidlné vydané zéplaty.

Zaplatovani neni jen ochrana proti viram, chrani také pog¢ita¢ proti hackerskym utokim. [8]

7.7 Elektronicky podpis

Jsou specificka data, ktera nahrazuji v pocitaci vlastnoruéni podpis. Elektronicky podpis je
vytvoren pro konkrétni data (napft. text). Pomoci pocitace je mozné ovéfit, jestli je platny. Pro
vytvoreni elektronického podpisu se vyuzivaji asymetrické Sifrovaci algoritmy. Odesilatel si
zvoli soukromy kli¢ a piislusny vetejny kli¢. Vetejny kli¢ zvefejni, aby ho méli piijemci
k dispozici, a soukromy kli¢ si bezpe¢né uschova. Odesilatel vytvoii otevieny text, ktery
zkopiruje a jeho kopii zaSifruje pomoci svého soukromého klice. Poté odesilatel zaSle pfijemci
puvodni otevieny text i zaSifrovanou kopii otevieného textu. Ptijemce obdrzi zaSifrovanou
kopii i pivodni otevieny text, zaSifrovanou kopii otevieného textu desifruje pomoci vetejného
klice odesilatele. Tim ziskd otevieny text, ktery porovna s plivodnim otevienym textem. Pokud
jsou oba texty stejné, pak nemohlo dojit k modifikaci otevieného textu. [12]

Elektronicky podpis zajistuje bezpecnostni funkce [12]:

e autenticita - ovéteni identity jedince, ktery elektronicky podpis vytvofil,

e integrita - ovéfeni, Ze nedoslo ke zméné v podepsaném dokumentu od vytvofeni
elektronického podpisu. To znamend, Ze dokument (podepsany soubor) neni imyslné
¢1 neumyslné poSkozen,

e nepopiratelnost - autor nemize tvrdit, Ze nevytvotil elektronicky podpis piislusny
k dokumentu,

e cCasové ukotveni - elektronicky podpis mlze obsahovat ¢asové razitko, které prokazuje

¢as a datum podepsani dokumentu.
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8 ELEKTRICKA POZARNI SIGNALIZACE

Elektricka pozarni signalizace (EPS) je soubor technickych zafizeni, které slouzi k detekci
pozéaru a nasledné signalizaci prostfednictvim hlasi¢t pozaru. Signaly z téchto hléasi¢a jsou
pfijimany ustfednou EPS. U ustfedny EPS musi byt zajisténa stala obsluha, kterd v ptipadé¢
pozaru upozorni jednotku hasi¢ského zachranného sboru (HZS). V ptipadé, Ze neni zajisténa
24 hodinova obsluha, je systém EPS pfipojeny zafizenim dalkového pienosu (ZDP)
k centralnimu dohledovému pultu ptislusného (HZS). [5][17]

8.1 Manualni (tla¢itkové hlasice)

Jsou urcené k vyhlaSeni poplachu osobou, kterd zjisti pozar. Manualni hlasi¢e jsou vzdy
¢ervené barvy. U manudlnich hlasici musi byt zajisténo, aby nedoslo k ndhodné nebo
samovolné aktivaci, coz byva docileno tim, Ze k aktivaci hlési¢e je potieba rozbit sklicko.
Tlacitkové hlasie byvaji nejcastéji umistény na unikovych cestach, u vystupt z téchto cest, do

mist se stalou obsluhou nebo do mist pohybu osob. [16]

8.2 Pozarni hlasice automatické (samocinné)

Slouzi k monitorovani urc¢itého fyzikalniho nebo chemického jevu, reaguji na néj a informaci
predavaji do pozarni ustiedny. Automatické hlasice reaguji na pivodni jevy pozaru, kterymi
jsou narust teploty, kout, plameny. Nejvice pouzivany jsou bodové hlasice, které se nejcastéji
instaluji na strop. Plocha pokryti hlasi¢em je omezena, proto se ve vétSich mistnostech vyuziva
vétsi pocet hlasicl, aby pokryti prostoru odpovidalo stanovenym pozadavkim. [16]

Druhy automatickych hlésict [16]:

e teplotni hlasi¢e - v pfipadé prekroCeni urcité teploty predaji teplotni hlasice elektricky
signal ustfedné EPS, ktera vyhlasi poplach. Nevyhodou teplotnich hlasic¢t je nastaveni
nizké nebo vysoké prahové teploty. V ptipad¢, kdy je prahova teplota nizka, mize dojit
k faleSnym poplachiim pfi narustu teploty z jinych divodi nez je pozar. V ptipadé, kdy
je naopak prahova teplota nastavena vysoko, dochdzi k ohlaSeni poZaru pozdg,

e optické hlasice koutfe - vyuzivaji optickou vazbu mezi fotodiodou a pulzujici
infracervenou LED diodou. Diody jsou umistény v komoie, do které nemize vniknout
svétlo z ciziho zdroje, ale mize do ni vniknout kouf,

e ionizacni hlasi¢e koufe - identifikuji pozar na zaklad€ uvolnéni plynti a koute na bazi
uhliku do ovzdusi. Ionizacni hlasic¢e reaguji 1 na malou koncentraci ionizovanych ¢astic
ve vzduchu. Jsou tedy velmi citlivé i na kouf, ktery neni viditelny lidskym okem. Hlavni

vyhoda tohoto typu hlésice je nizka cena a jednoducha vyroba,
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hlasi¢e multisenzorové s vyuzitim plynové detekce (CO) - vyuzivaji kombinaci
teplotniho, chemického a optického senzoru. Jedna se o nejnovejsi generaci hlasicu
pozarti s inteligentni vyhodnocovaci elektronikou, kterd vytvafi novou uroven
technologii detekce pozaru. Multisenzorové hlasice jsou mimofadné odolné proti
faleSnym poplachtim,

optické hlasi¢e plamene - identifikuji infracervené a ultrafialové zaifeni vydavané
plamenem. Tyto hlasi¢e se montuji na strop nebo na sténu. Slouzi spiSe jako doplnék
K teplotnim, optickym nebo ioniza¢nim detektorim,

linearni opticky hlasi¢ - samocinny hlasi¢ indikujici vznikajici pozar zeslabenim
intenzity infracerveného paprsku Casticemi kouie. Tento typ hlasi¢h se nejcastéji
vyuziva v halach a v rozsahlych prostorach,

aspira¢ni (nasavaci) pozarni hlasice - vyuzivaji se v mistnostech nebo objektech, ve
kterych jsou vyzadovany vysoce citlivé pozarni hlasi¢e. Tento typ hlasice signalizuje
pozér v ranném stadiu, ¢imZ minimalizuje nasledky vzniklého poZzaru,

tlakové hlasice - jsou tvofeny snimaci trubici a vyhodnocovaci jednotkou. Poplach je
vyvolan zménou tlaku zpiisobenou zvySenim okolni teploty ve snimaci trubici.
Vyhodou tlakovych hlésicu je, Ze detekeni trubice je umistitelnd skoro vSude. Detekéni
¢asti hlasice nevadi hmyz, prach a dalsi faktory, které u jinych hldsic¢t spoustéji plané

poplachy.
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9 KAMEROVE SYSTEMY

Kamerové systémy CCTV slouzi k monitorovani stiezeného objektu i okoli kolem n¢j. Jsou
schopny kontrolovat rozsahlé prostory v realném case. Trendem soucasnych CCTV systémd je
efektivnost, vysoka kvalita zvukového zdznamu, snimaného obrazu a také jednoducha obsluha.
Proto patii k nejrychleji se rozvijejicim a nejcastéji zadanym systémim. Kamerové systémy lze
pro monitorovani pouzivat samostatné nebo je sloucit s dal§imi systémy do komplexnéjsich
celkli. Podle pozadavkl zdkaznika se CCTV systémy instaluji spolecné s identifikaénimi
systémy, dochdzkovymi systémy, systémy PZTS, s perimetrickym zabezpecenim a dalSimi
bezpecnostnimi systémy. Pfenosové moznosti komunikacnich siti umoznuje sjednoceni vSech
bezpe¢nostnich systémi do jednoho fidiciho monitorovaciho (dohledového) pracovisté.

[17][25]

9.1 IP kamerové systémy

S technickym pokrokem v oblasti pienosovych siti a v oblasti digitalizace videosignalu se
zacinaji stale vice pouzivat IP kamery (IP Internet Protocol). V pouzdie IP kamery je mimo
videokamery nainstalovan také integrovany webovy server, ktery =zajiStuje pfipojeni
videokamery K pocitadové siti, digitalizaci a komprimaci videosignalu. IP kamery maji
implementované webové stranky (http), umoziujici v ramei lokalni pocitacové sité sledovat

obraz v libovolném internetovém prohlize¢i prakticky z libovolného mista na svété. [17]

IP kamery vyuzivaji vétsi Sitky pasma, coz dovoluje ptenaset obraz ve Full HD nebo
1 vy$8im rozliSeni. Kvalita vysledného obrazu je lepsi ve srovnani s obrazem analogovym. IP
kamery maji moZnost detekce pohybu (nezavislé na zdiznamovém zatizeni), lepsi snimkovaci

frekvenci a moznost pokrocilejsi analyzy obrazu. [13]

9.2 AHD kamerové systémy

Vznikly jako ndhrada za analogové kamerové systémy. Obraz se pienasi v analogové podobé
od kamery do zdznamového zatizeni, které musi byt dostatecné vykonné pro zpracovani obrazu.
Zaznamové zatizeni AHD kamer je hybridni. Do jednoho systému mtizeme pfipojit IP kamery

i staré analogové kamery. [14]
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Dé¢leni kamer podle jejich konstrukéniho provedeni [22]:

standardni kamery - ve standardnim provedeni maji t€lo ve tvaru krabice. Objektiv
kamery se voli na zdkladé prostfedi, do kterého bude kamera instalovana. Tento typ
kamer je urcen do vnitifniho prostfedi. Pfi pouziti ve venkovnim prostfedi je potieba
pouzit venkovni vyhiivany kryt,

kompaktni kamery - pii jejich vybéru je nutné zohlednit zpusob pouZiti a prostiedi
i moznost IR pfisvitu pro pouzivani v noci,

dome kamery - jsou stropni kamery v kopulovitém krytu uréené pro montaz na sténu ¢i
strop. Diky svému vzhledu jsou tyto kamery nenapadné a pii pouziti krytu s kourovym
sklem neni mozné poznat, kam jsou namifeny. Kamery v provedeni se zesilenou
konstrukci odolnou proti vandaltim jsou schopny odolat i utokiim kovovou ty¢i nebo
kamenem,

oto¢né kamery - jsou nejvice univerzalnimi kamerami. Tyto Kamery se mohou otacet
az o 360 stupiii a dle typu kamery mulze byt pouzit az 36x zoom. Tyto vlastnosti
umoziuji sledovani stfeZzenych mist pomoci minimalniho po¢tu kamer. Oto¢né kamery
jsou urc¢eny do vnitinich i venkovnich prostiedsi,

bezdratové kamery - tento typ kamer je pouzivan v mistech, kde je komplikovana
instalace kabeldze nebo pro mobilni systémy. Nevyhodou je omezeny dosah. Pro pienos
signalu na vétsi vzdalenosti je potieba pouZit samostatné pienosové zatizeni s externi
anténou,

specialni skryté kamery - jedna se o miniaturni kamery zabudované do jinych zatizeni

(napf. pohybové detektory).
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10 ELEKTRONICKA KONTROLA VSTUPU

Jednou z hlavnich ¢asti bezpe¢nostnich systému jsou prvky slouzici k ovéfovani identity
osob.  Elektronickou kontrolu vstupii muzeme definovat jako systém uréeny
k automatizovanému fizeni vstupti v hlidané oblasti. K ovétovani se vyuziva autentizace, coz
je ovéfeni, zda je dana osoba tou osobou, za kterou se vydava. Tento typ systémi je vhodny,

jak pro plastovou ochranu, tak pro obvodovou ochranu. [4][5]

10.1 Pristupové systémy

Slouzi k otevirani dvefi, registraci a kontrolu vstupu osob do objektu a jeho ¢asti. [5]
Druhy pfistupovych systému [17][25]:

e elektronicky kli¢ - je inteligentni uzamykaci systém, ktery se skladd ze zamku,
elektroniky a klice s mikroprocesorem,

e (ipové identifikacni prvky - uchovavaji informace v pamétovém cipu, ktery je zalisovan
do stitku, ptivésku nebo ¢ipové karty,

e Dbezkontaktni pfistupové systémy - 0znacujeme je jako vstupniky. Jsou to nosice identity
pro bezkontaktni ¢teni. Mohou byt v podobé piiveéski, sklenénych trubicek

a ¢ipovych karet.

10.2 Biometrické systémy

Biometrika je jednoznac¢né urcujici identifikace osob na zakladé jedine¢nych fyziologickych
znaki ¢lovéka. Biometricky systém se sklada ze snimaciho modulu, ktery ziskava biometricka
data osoby. Rozpoznavaciho modulu, ktery extrahuje tzv. ptiznaky. Porovnavaciho modulu,
ktery porovnava ziskané ptiznaky s daty ulozenymi v databazi uZivatell a rozhodovaciho
modulu, ktery rozhoduje, zda se snimané idaje shoduji s daty uloZzenymi v databazi. [5]
Vyhody biometrickych identifikaci jsou [5]:

e Univerzalnost - kazda osoba je jejim nositelem,

e jedinecnost - kazda osoba je jedineCnd. Neexistuji dvé osoby se stejnymi biometrickymi
charakteristikami,

e permanence - biometrické charakteristiky osoby se nemeéni s ¢asem,

e jednoduchost - biometrické charakteristiky jsou meéfitelné kvantitativné a ziskané
charakteristiky jsou pfesné a jednoduché,

e pfijatelnost - snimani biometrickych charakteristik neni naro¢né.
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11 ANALYZA RIZIK

Riziko popisuje pravdépodobnost, Zze nastane udalost, kterou z bezpecnostniho hlediska
povazujeme za nezadouci. Zpusobené Skody mohou byt vice, ¢i mén¢ tolerované. Aby byla
organizace schopna posoudit, co je pro ni pfijatelné a co ne, pfijimala spravné rozhodnuti
a aplikovala uc¢inna bezpecCnostni opatieni, musi co nejlépe poznat potencionalni hrozby
vzdalené i blizké okoli a vlastni zranitelnost. Pravidelna analyza rizik viz Obrazek 1: Analyza
rizik je systematicky pfistup k posouzeni hrozeb a odhaleni zranitelnosti. Rozhodnuti, zda bude
dané riziko akceptovano, eliminovano nebo odstranéno, zavisi na stupni zdvaznosti a naklada
potiebnych na jeho feSeni. Cilem analyzy rizik je zjiSténi toho, CO je pro organizaci cenné

a dualezité, co je tolerovatelné a co uz ne. [12]

' Krivka X
Ztrata Kfivka  nakladu Naklady
[K&] ztrat [KE]
Rovnovazny
bod
0 Urover bezpeénosti 1

Obrazek 1: Analyza rizik

Zdroj: [12]

11.1 Druhy analyzy rizik

Orienta¢ni analyza rizik - pouZiva se jako soucéast budovani bezpecnostni politiky. Bere
v tivahu nejvyznamnéjsi hrozby a aktiva. [12]

Elementarni analyza rizik - je zalozena na ptfevzeti opatfeni na zédkladé¢ podobného systému
a ze vSeobecnych norem. K provedeni nevyuziva zadné vypocty. Tento druh analyzy je Casové
1 finan¢n€ nendrocny, ale na jejim zakladé se mohou volit zbyte¢né silna a draha opatfeni, nebo
naopak nedostate¢né silna opatieni. [12]

Neformalni analyza rizik - provedeni analyzy rizik na zdklad¢€ internich nebo externich
odbornikli na bezpecnost. Nepouzivaji se standardni strukturované metody, vyskytuje se vyssi

pravdépodobnost opomenuti nékterych rizik a dochazi ke snadnému ovlivnéni volby
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subjektivnimi neprokdzanymi nazory fesiteli. Typické pro tuto analyzu je Casova a financni
nenaroc¢nost, rychlé provedeni a je vhodna pro malé organizace. [12]

Detailni analyza rizik — pouZziva standardni strukturované metody ve vSech fazich. Vysoka
Casova a finan¢ni naro¢nost. Vyhodu je mala pravdépodobnost piehlédnuti nekterych rizik,
opravnénost zvolenych bezpecnostnich opatfeni a nesnadné ovlivnéni volby subjektivnimi

nazory fesitelt. [12]

Ke kazdé z téchto analyz mtizeme pfistupovat z kvantitativniho nebo kvalitativniho hlediska.
[12]

e Kkvantitativni pfistup — vyuziva ¢iselni hodnoty, kvalita analyzy zavisi na uplnosti
a presnosti ¢iselnych hodnot a platnosti pouzitych modeli,
e kvalitativni pfistup — vyuziva slova k popisu rozsahu moznych pravdépodobnosti

a nasledki, Ze se ptihodi.

11.2 NalozZeni s rizikem

Management firmy ma za kol zvolit co nejvhodnéjsi opatieni vii¢i hrozbam, které¢ mohou
nastat. Na zdklad¢ analyzy rizik se management firmy mize vypotadat s kazdym rizikem ¢tyfmi
zpusoby [12]:

e snizeni rizika - implementovani bezpec¢nostnich opatieni za ucelem blokovani hrozeb
a eliminace slabin,

e akceptovani rizika - smifeni se s rizikem v pfipadé, ze je cena opatieni vyssi néz
oCekavana ztrata,

e postoupeni rizika - pfesunuti rizika a ceny ztraty jinému subjektu napt. pojistenti,

e ignorace rizika - spoléhani se na to, ze riziko nikdy nenastane. Jde o nespravné

neracionalni rozhodnuti.
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12 POPIS VYBRANEHO OBJEKTU FIRMY

Pro ucely mé bakalarské prace jsem vybral skute¢nou firmu. Firma si nepieje zvetrejiovat

svlij nazev, proto bude oznacovana jako firma XY.

Cilem této prace je zhodnotit stavajici stav zabezpeceni firmy, odhalit pfipadné nedostatky
v zabezpeceni a navrhnout vhodna opatteni. Na zakladé analyzy rizik doporucit, zda je vhodné
dand rizika uplné¢ odstranit, eliminovat nebo akceptovat. To zavisi na zévaznosti rizika

a nékladi potfebnych na jeho feseni.

Pfi navrhu novych bezpeénostnich opatieni by se mélo dodrzovat jednoduché pravidlo, které
fika, Ze bezpeCnostni opatfeni maji smysl v piipadé, kdy naklady na jejich zavedeni

neptesahnou cenu chranénych aktiv. [8]

12.1 Zakladni udaje o firmé

Firma XY se zabyva vyrobou vyfukovanych plasta, vysekd z folie, izola¢nich
a hydroizolac¢nich folii, které se vyuzivaji v automobilovém, kozed€lném, textilnim a stavebnim
primyslu. Mimo vlastni vyrobu distribuuje PVC folie, geotextilie, drenazni rohoze a dalsi

izola¢ni materidly.

Firma zaméstnava 11 zaméstnanci a fadi se tak mezi malé podniky. Jako malé podniky jsou
oznacovany podniky, které zaméstnavaji méné nez 50 osob a jejich aktiva, nebo obrat

neptesahuje 10 miliontt EUR. [7]

Sidlo firmy lezi u lesa na kraji mésta. Firma sousedi se dvéma dalS§imi firmami,
zahradkatskou kolonii a komplexem garazi. Lokalita u lesa na kraji mésta muze byt pro
potencionalni pachatele 1akava. V piipadé odhaleni se mohou snadno schovat, poptipadé utéct

lesem.

12.2 Objekt firmy

Objekt firmy XY viz Obrazek 2 se rozléha na rozloze 3800 m?. Je tvoten &tyfmi budovami,
které slouzi jako vyrobni, kancelaiské, skladovaci prostory a prostory pronajimané za tcelem
komeréniho n4jmu. Cely objekt je po obvodu obehnan plotem slozenym ze 3D panelt, které
jsou doplnény o ziletkovy drat. Vjezd do arealu je zabezpecen posuvnou branou s elektrickym
pohonem, kterou je mozné oteviit &ipem, dalkovym ovlada¢em nebo kli¢em. Cipy a kli¢e od
brany maji majitelé firmy a vSichni zaméstnanci kromée tcetni. VSechny budovy v arealu firmy

jsou vybudovény z pevnych stavebnich materiali. Budova ¢€.3 je pronajimana soukromé osobé
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a ¢ast budovy ¢.2 je pronajimana jiné spolecnosti za t¢elem zisku komeréniho najmu. Firma
XY je odpovédna za bezpecnost celého objektu, do kterého je zahrnuta i pronajimana budova
¢.3 a pronajimané prostory budov ¢.2. Osoby v prondjmu maji ptistup pouze do svych
pronajatych prostor. Bez védomi zastupct firmy XY se hemohou pohybovat po arealu firmy

ani v prostorach, které nemaji pronajaté.

BUDOVA C.1 \

BUDOVAC4

BUDOVA C.2

BUDOVA C.3

FS

VSTUPNI BRANA DO OBJEKTU

Obrazek 2: Objekt firmy XY

Zdroj: vlastni zpracovani

Budova ¢.1

Budova ¢&.1 0 rozloze 616 m?je hlavni dvoupatrova budova firmy XY. V prvnim patfe jsou
umistény tii vyrobni dilny, kancelat skladnika, $atna, WC se sprchou, kuchyrtika a rozvodna
elektrické energie. Soucasti prvniho patra je garaZ na vysokozdvizny vozik. Ve druhém patie
jsou umistény dvé kancelafe a mala mistnost se serverem. Tyto prostory jsou propojeny
S prvnim patrem pomoci schodisté. Zbylé prostory druhého patra slouzi jako sklad. Ptistup do

téchto prostor je mozny pomoci vytahu.

Budova ¢.2

Budova ¢&.2 0 rozloze 833 m?je tiipatrovou budovou firmy XY. Prvni a druhé patro budovy
slouzi k pronajmu jiné spolecnosti, ktera vyuziva tyto prostory ke skladovani. Tato spole¢nost
ma piistup do budovy dvéma vstupy, které se nachazi mimo areal firmy a v budové se dostane
pouze do svych pronajatych prostor. Treti patro slouzi firmé XY jako sklad materialu a zafizeni.

V piipadé velkého mnozstvi zakazek nebo zavedeni nové vyroby by byla tato budova vyuzita
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K roz§ifeni vyrobnich prostor. Zaméstnanci firmy XY vyuzivaji k pfistupu do této budovy vytah
nebo ocelové protipozarni dvere.

Budova ¢.3

Budova ¢.3 o rozloze 123 m? je jednopatrova budova pronajimana soukromé osobg
za ucelem zisku komeréniho najmu. Majitel pronajaté budovy ma piistup do budovy dvéma

vstupy, které se nachazi mimo areal firmy.

Budova ¢.4

Budova ¢&.4 0 rozloze 220 m? je jednopatrova budova slouzici jako sklad firmy XY. V této
budové je skladovan material potiebny k vyrobé a také vyrobeny material piipraveny

k expedici.
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13 SOUCASNE ZABEZPECENI FIRMY

V této kapitole je popsan soucasny stav zabezpeceni objektu a firemnich dat.

13.1 Obvodova ochrana

Piedstavuje prostiedky, které zajistuji bezpenost vymezeného tzemi. Ukolem obvodové
ochrany je zabranit nebo co nejvice ztizit vniknuti do arealu firmy. Areal firmy XY je obehnany
plotem ze siln¢ zinkovanych svafovanych 3D paneli,, mimo plot podél piijezdové cesty naproti
budové ¢.2. Vyska tohoto plotu je 1,2 metru a neni doplnény vrcholovou ochranou, coz snizuje
kvalitu zabezpeCeni a umoziiuje snadnéjsi vniknuti do objektu. Zbylé oploceni bylo nové
postaveno v roce 2010, je vysoké 2,5 metra, na vrcholu je doplnéno o ziletkovy drat a kvili
zvyseni odolnosti a stability je usazeno do betonovych podhrabovych desek. Ziletkovy drat je
ucinngjsi bezpecnostni prvek nez ostnaty drat, ma mnohem silngj$i odrazujici efekt a je
pohonem, ktera je doplnéna o ostré hroty na vrcholu. Branu je mozno otevtit dalkovym
ovladanim. Lze ji také otevfit pfimo u brany pomoci bezpecnostniho kli¢e po zadani kodu nebo
po prilozeni ¢ipu na ovladaci panel U brany. Brana byva standartné zaviena, vyjimkou je 6. az
14. hodina, vtomto Casovém rozmezi je obrana oteviena z divodu piijezdu a odjezdu
odbérateli dodavatelti materialu, ktefi se po ptijezdu do arealu nahlasi u skladnika v kancelafi
a po aredlu firmy se pohybuji pouze v jeho ptitomnosti. Po druhé hodinég, kdy skladnik odchazi
domt je brana uzaviena. Dal$imi vstupy do objektd firmy jsou klasické plastové dvefe do
budovy ¢.2, které¢ vyuziva majitel pronajatych prostor v této budové. Dale hlinikové dvete

a hlinikova vrata do budovy €.3, které vyuZziva pronajimatel této budovy.

V ramci obvodové ochrany vyuziva Firma XY pouze mechanickych systémi, mezi které
patii plot, posuvna brana s bezpecnostni uzamykacim systémem a vrcholové ochrana v podobé¢

ziletkového dratu nebo ostrych hrott.

13.2 Plastova ochrana

Je tvorena prvky, které maji za ukol ztizit a prakticky znemoznit vniknuti do chranéného
prostoru v objektu prostfednictvim stavebnich otvord. VSechny budovy v aredlu firmy jsou
vybudovany z pevnych stavebnich materialt, které spolehlivé zabranuji pachateli v probourani

do budovy. Kazda budova v aredlu firmy ma jinou troven plastové ochrany.
y y J p

Budova ¢.1 mé ¢tyii vehody. Prvni vehod vede do chodby, kde se nachazi vstup do vyrobnich

prostor a schodisté do vrchnich kancelafi. Tento vchod je uzavien star§imi dfevénymi dvetfmi,
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které¢ chrani bezpecnostni miiz pevné ukotvend ke zdi budovy a uzamcena bezpecnostnim
visacim zdmkem s tvrzenym okem. Zbylé tfi vstupy vedou do prostor vyroby firmy a jsou
uzavieny dvoukfidlymi plechovymi vraty, které jsou také chranény mfizemi. Stejnym
zpusobem je uzaviena i garaz pro vysoko zdvizny vozik. Okna v budové jsou plastova vyplnéna
dvojsklem. V prvnim patie jsou okna podobné jako vchody chranéna bezpe¢nostnimi miizemi

pevné ukotvené ke zdi budovy.

Budova ¢.2 ma dva vstupy mimo areal firmy uzavieny plastovymi dvefmi. Tento vstup
vyuzivaji vlastnici pronajimanych prostor. Dalsi vstupy do budovy jsou piimo v arealu firmy.
Prvnim vstupem jsou plechova vrata od vytahu a druhym ocelové protipozarni dvetfe. Okna

Vv celé budove jsou plastova vyplnéna dvojsklem.

Budova ¢.3 ma dva vstupy mimo aredl firmy. Prvnim jsou hlinikové dvefe a druhym
hlinikova vrata. Vstup z této budovy do arealu firmy nebyl vyuzivan, proto bylo provedeno

jeho zazdéni. Okna této budovy jsou stejné jako dvete hlinikova bez jakékoli ochrany.

Budova ¢.4 ma tii vstupy, které¢ jsou stejné jako vstupy do hlavni budovy uzavieny

dvoukfidlymi plechovymi vraty uzamcéenymi bezpe¢nostnim visacim zamkem.

V ramci plastové ochrany vyuziva Firma XY pouze mechanickych systémil, mezi které patii

rizné typy dvefi, oken a miize, které zabezpecuji vchody a okna budovy ¢. 1.

13.3 Prostorova ochrana

Je tvofena prostiedky zabezpe€ujici prostor uvnitf chranéného objektu po piekonani
obvodové ochrany a vniknuti neopravnéné osoby do vnitinich prostor objektu. Firma XY je
vybavena vystraznou sirénou a dvaceti pasivnimi infracervenymi ¢idly umisténymi ve
venkovnich prostorach arealu i ve vnitinich prostorach budov. Tyto systémy jsou pfipojeny na
centralni pult ochrany, jehoz dohledové a poplachové piijimaci centrum se nachazi v Praze. Pti
odchodu zaméstnanci z firmy jsou tyto systémy spustény zakodovanim objektu na panelu
u hlavni brany a daji se vypnout Cipem nebo zadanim piistupového pinu na stejném panelu

u vstupni brany.

V ramci prostorové ochrany vyuziva tedy Firma XY pasivni infraervena cidla a sirénu

signalizuji naruseni prostor firmy.
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13.4 Predmétova ochrana

V kancelari skladnika je umisténa piiruc¢ni pokladna, do které se ukladaji mensi penézni
obnosy z drobného prodeje. Kazdy den pied odchodem skladnika z prace jsou penize spocitany
a pokladna je uloZena do skiinového trezoru v kancelati ve druhém patie hlavni budovy.

V ramci predmétové ochrany vyuziva Firma XY pouze mechanické systémy, mezi které patii

piiru¢ni pokladna a skiinovy trezor.

13.5 Ochrana lidi

Firma XY nemd z&dné prostfedky signalizujici zdravotni problémy ¢i ohrozeni Zivota
fyzickych osob. Ve firmé chybi také elektricka pozarni signalizace, ktera slouzi k detekci

pozéru a chrani tak majetek firmy i zaméstnance firmy.

13.6 Zabezpeceni dat

Firma XY ma snahu co nejlépe zabezpecit sva data. Mistnost, ve které je uloZen server se
nachdzi ve druhém patie hlavni budovy. Mistnost je uzamcena, aby se do ni nedostala
nepovolana osoba a piedeslo se tak umyslnému ¢i netimyslnému poskozeni uloZzenych dat nebo
jejich odcizeni. Do této mistnosti nema ptistup nikdo ze zaméstnanci firmy kromé vedouciho
pracovnika. Umisténi serveru ve vys$Sim patife zamezi mimo jiné poskozeni dat nasledkem

ptirodniho zivlu, kterym je velka voda.

Firma XY pouziva na vSech svych pocitacich pouze licencovany software. Antivirovou
ochranu firmé XY poskytuje spolecnost Avast. Antivirovd ochrana je nainstalovana na vSech
zatizenich pfipojenych k firemni siti a chrani je tak pfed pokrocilymi kybernetickymi utoky.
Kazdy pracovnik firmy se pfihlasuje do pocitace na zakladé pfidéleného uzivatelského jména
a hesla. Heslo si zaméstnanci voli sami. Kazdé heslo, které si zaméstnanci zvoli musi obsahovat
minimaln¢ Sest znakt a sklada se z pismen, ¢islic a symboli. Jelikoz si zaméstnanci voli silna
hesla neni dlivod k ¢asté zméné hesel, ktera vede k tomu, Ze si je nebudou pamatovat. Pfi praci
na pocitaci maji zamé&stnanci piistup pouze k datim, které potiebuji ke své praci. To souvisi
I S pfistupem na internet prostfednictvim pocitace, ktery je poskytnut pouze tém, ktefi vyuzivaji
internet ke své praci. Firma provadi také pravidelnou zalohu svych dat. Zaloha dat je provadéna
kazdy den na server umistény ve firm¢. Jednou tydné je provadéna zaloha dat i na server do

Brna, kde maji sidlo majitelé Firmy XY.
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14 NEDOSTATKY V ZABEZPECENI FIRMY

Cilem této kapitoly je odhaleni nedostatkli v zabezpeceni dat a objektu firmy XY. Na zaklad¢
zjisténi soucasného stavu zabezpeceni je nedostatkem v obvodovém zabezpeceni objektu stary
plot podél piijezdové cesty. Vyska plotu je 1,2 metru, bez vrcholové ochrany je pro
potencionalniho pachatele snadno pickonatelny. Nedostatkem obvodové i prostorové ochrany
je absence kamerového systému, ktery slouzi k monitorovani stiezeného objektu a okoli kolem
ne;j.

Co se tycCe plastové ochrany je nejvétsim nedostatkem chybéjici zabezpeceni oken v prvnich
patrech budov ¢.2 a 3, které chrani zasklené plochy a omezuji tak moznosti nasilného vniknuti
do objektu prostfednictvim téchto otvorovych vyplni. Nedostatkem plastové ochrany budov
jsou i chybgjici bezpecnostni systémy signalizujici neopravnéné vniknuti do prostor budov ¢. 2

a 3 prostfednictvim vchodovych dvefti, kterd jsou mimo areél firmy.

Poslednim vyraznym nedostatkem v zabezpeceni je absence elektrické pozarni signalizace,
jelikoz firma pracuje s vysoce hoflavym materidlem, povazuji chybgjici EPS za velky

nedostatek v zabezpeceni firmy.

wewvr

Zameéstnanci pracuji v minimalnim poctu dvou osob na sméné, ptipadnou zdravotnickou pomoc
muze zavolat n€kdo ze zaméstnanct. Z toho diivodu nenavrhuji Zddné prostredky signalizujici
zdravotni problémy.

V ramci zabezpeceni firemnich dat nejsou zadné vyraznéjsi nedostatky. Firmé bych jenom

doporucil zalohovat data i na n¢jaké cloudoveé ulozisté.
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15 NAVRHY NA ZLEPSENI

Cilem je navrh opatieni odstrafiujici nedostatky v zabezpeceni budov a arealu firmy. Navrhy
na zlepSeni se tykaji prostiedki obvodové ochrany, plastové ochrany, prostorové ochrany

a elektrické pozarni signalizace.

Pii navrhu nového oploceni ¢asti aredlu a vybéru bezpecnostnich folii pro zabezpeceni
sklenénych ploch jsem vyuzival internetové stranky. V piipad¢ navrhu kamerového systému
a bezdratového zabezpecovaciho systému jsem oslovil firmu IT Outsourcing se kterou firma
XY spolupracuje. Pro navrh elektrické pozarni signalizace jsem oslovil firmu PATROL group
S.I.0., kterou jsem vybral na zaklad¢ doporuceni a spokojenosti firem, kter¢ s PATROL group

S.r.0 spolupracuji.

15.1 Obvodova ochrana

Na zaklad¢ nedostatkli souc¢asné obvodové ochrany objektu bych doporucil zavedeni IP
kamerového systému. IP kamery vyuzivaji vétsi Sitky pasma, coz dovoluje pfenaset obraz ve
Full HD nebo i vys§im rozliSeni. Kvalita vysledného obrazu je lep$i ve srovnani s obrazem
analogovym. IP kamery maji mozZnost detekce pohybu, lepsi snimkovaci frekvenci a moznost

pokrogilejsi analyzy obrazu. Zivotnost kamer je zhruba 15 let.

Pro objekt firmy byl navrhnut firmou IT Outsourcing kamerovy systétm DAHUA, ktery se
sklada ze sedmi bezpecnostnich IP 5 Mpx kamer, NVR nahravaciho komponentu a dvou HDD
diskt. Naklady na kamerovy systém jsou uvedeny v Tabulka 3. Firmu IT Outsourcing jsem

vybral z toho divodu, Ze s ni firma XY spolupracuje a je s jejich sluzbami spokojena.
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Tabulka 3: Naklady na IP kamerovy systém

Kamerovy syst¢ém DAHUA
Pocet IP 5 Mpx kamer 7 ks
Cena kamery 4 461,16 K¢ bez DPH
Celkova cena kamer 31 228,1 K¢ bez DPH
NVR nahrévaci komplet s napajenim
Cena NVR nahravaciho kompletu 10 661,16 K¢ bez DPH
HDD disk
Pocet HDD diski 2 ks
Cena HDD disku 3 214,88 K¢ bez DPH
Celkové cena HDD diskt 6 429,76 K¢ bez DPH
Kabelaz CAT 5E
Kabelaz 1 m 8,26 K¢ bez DPH
Kabelaz 300 m 2 478 K¢ bez DPH
Prace
Montaz systému 4214.9 K¢ bez DPH
Nastaveni systému do PC/tel. 1 652.9 K¢ bez DPH
Celkova cena kamerového systému 56 665 K¢ bez DPH

Zdroj: vlastni zpracovani

Cena kamerového systému vcetné¢ kabelaze, montaze kamer i nastaveni systému do PC

a telefonu je 56 665 K¢ bez DPH.

Dalsim prvkem pro zlepseni obvodové ochrany objektu je vystavba nového oploceni podél
ptijezdové cesty naproti budove €.2. Oploceni je zde nizké, bez jakékoliv vrcholové ochrany,
coZ vyrazné sniZzuje Uroven zabezpeCeni a velmi usnadiiuje proniknuti potenciondlniho
pachatele do objektu firmy. Zbylé oploceni arealu firmy je nové vystavéné v roce 2010. Tvofi
ho silné zinkované svafované 3D panely s vrcholovou ochranou usazené do betonovych
podhrabovych desek. Z diivodu snadné ptrekonatelnosti starého oploceni navrhuji vystavbu
oploceni nového, stejné konstrukce, jaké je oploceni vystaveéné v roce 2010. Pro navrh nového
oploceni jsem vyuzil internetové stranky, na kterych jsem vyhledal stejné komponenty, ze
kterych je vystavéno zbylé oploceni arealu. Zivotnost pletiva se pohybuje kolem 20 az 40 let.

Naklady na vystavbu uvadi Tabulka 4.

Do celkovych nékladl neni zapocitana cena za odstranéni starého oploceni, vykopové prace
a vystavba nového oploceni. Tuto cenu musi stanovit firma, ktera bude najatd na vystavbu

nového oploceni na zakladé narocnosti terénu.
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Tabulka 4: Néklady na nové oploceni
Plotovy panel 3D PVC 203 cm

Pocet m plotového panelu 50m
Cenaza25m 685,12 K¢ bez DPH
Celkova cena za panely 13 703 K& bez DPH
Betonova podhrabova deska 2450 x 200 x 50 mm
Pocet desek 20 ks
Cena za 2,45 m desky 387,60 K¢ bez DPH
Celkova cena za desky 7 752 K¢ bez DPH
Plotovy sloupek STRONG zeleny 260 cm x 48 mm x 2 mm
Pocet sloupkt 21 ks
Cena sloupku 461,98 K¢ bez DPH
Celkova cena sloupkt 9 702 K¢ bez DPH
Ziletkovy ostnaty drat, spirdla — praimér 300 mm
Pocet metrd dratu 150 m
Cenaza8-12m 288,43 K¢ bez DPH
Celkova cena za drat 4 327 K¢ bez DPH

Prubézny drzak podhrabové desky 20 cm

Pocet drzaka 21 ks
Cena drzaka 114,88 K¢ bez DPH
Celkova cena za drzaky 2 413 K¢ bez DPH
Bavolet PVC 48 mm
Pocet bavoleti 21 ks
Cena bavoletu 296,69 K& bez DPH
Celkova cena za bavolety 6 231 K¢ bez DPH
Celkova cena za oploceni 44 128 K¢ bez DPH

Zdroj: upraveno podle: [20]

Cena nového oploceni bez nédkladli na odstranéni starého oploceni, vykopovych praci

a vystavby nového oploceni je 44 128 K¢ bez DPH.
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15.2 Plast’ova ochrana

Na zéaklad¢ nedostatkli soucasné plastové ochrany bych doporucil instalovat do oken
Vv prvnich patrech budov ¢.2 a 3 bezpecnostni folii. Toto opatfeni zvysi uroven plastové ochrany
a podstatn¢ ztizi potencionalnimu pachateli vniknuti do budovy. Pachatelé se snazi vniknout do
objektu co nejrychleji, aby nebyli odhaleni. Proniknout do objektu pies okno chranéné touto
ochranou by znamenalo pro pachatele znacné ¢asové zdrzeni a vyvinuti velké fyzické namahy,

coz je pro pachatele riskantni a mohli by byt odhaleni.

Bezpecnostni folie snizuji riziko nésilného vniknuti do objektu a nabizi srovnatelné kvalitni
zabezpeceni jako mfize. Vyhodami folii jsou napf. esteti¢téjsi vzhled oproti miizim, bézny
zpusob udrzby, primérna zivotnost 15 let, omezeni tepelnych ztrat, schopnost zadrzet az 99%
Skodlivého UV zéfeni. [3]

Pro zabezpeceni sklenénych ploch jsem na internetovych strankach vybral bezpecnostni folii
SMC AX 300 um 12 Mil. Je to certifikovana folie v kategorii odolnosti EN 356 P2A o tloustce
300 pum. Folie spliiuje nejpiisnéjsi kritéria pro ochranu a bezpecnost osob a majetku, je také
uznavana pojistovnami Kk zabezpeceni objektu. [19]

Naklady na bezpecénostni folii jsou uvedeny v Tabulka 5.

Tabulka 5: Naklady na bezpe¢nostni folii

Bezpecnostni folie SMC AX 300 um 12 Mil
Pocet m? folie 129 m?
Cena za m?folie 690 K¢& bez DPH
Cena za montaz m? folie 190 K¢& bez DPH
Celkova cena za folii 113 520 K¢ bez DPH

Zdroj: upraveno podle [9]

Cena bezpecnostni folie véetné montaze je 113 520 K¢ bez DPH.

Dal$imi prvky, které bych doporucil zavést na zlepseni plastové ochrany budov ¢.2 a 3, jsou
chybéjici bezpe€nostni systémy signalizujici neopravnéné vniknuti do téchto budov
prostiednictvim vchodovych dvefi, které se nachazeji mimo areal firmy. Pro tento ucel byl
navrhnut opét firmou IT Outsourcing bezdratovy zabezpecovaci systém AJAX BEDO, ktery se
sklada z dvetnich cidel, pasivniho infra¢erveného ¢idla, venkovni sirény a zavadéjiciho setu
obsahujici dveini ¢idlo a pasivni infradervené ¢idlo. Zivotnost toho systému je zhruba 20 let.

Naklady na tento bezdratovy bezpe¢nostni systém jsou uvedeny v Tabulka 6.
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Tabulka 6: Naklady na bezdratovy zabezpefovaci systém
Bezdratovy zabezpecovaci systém AJAX BEDO

Cena zavadéciho setu 7 843 K¢ bez DPH

Pasivni infracervené cidlo (PIR)

Cena PIR cidla 1396,7 K¢ bez DPH
Dvetni ¢idlo
Pocet dveinich ¢idel 3 ks
Cena dverniho ¢idla 1396,7 K¢ bez DPH
Celkova cena dveinich ¢idel 4190 K¢ bez DPH

Venkovni siréna

Cena venkovni sirény 2 719 K¢ bez DPH
Prace
Montaz systému 1 983,5 K¢ bez DPH
Nastaveni systému do PC/tel. 661 K¢ bez DPH
Celkova cena systému AJAX BEDO 18 793 K¢ bez DPH

Zdroj: vlastni zpracovani

Cena bezdratového zabezpefovaciho systému vcetné montaZe i nastaveni systému do PC

a telefonu je 18 793 K¢ bez DPH.

15.3 Prostorova ochrana

Na zaklad¢ nedostatkli soucasné prostorové ochrany objektu bych doporucil zavedeni IP

kamerového systému. Naklady na zavedeni IP kamerového systém jsou uvedeny v Tabulka 3.

15.4 Elektricka poZarni signalizace

Poslednim navrhem na zlepSeni zabezpeceni objektu firmy je instalace elektrické pozarni
signalizace (EPS) slouzici k detekci pozaru a jeho nasledné signalizaci. Navrh EPS pro v§echny
budovy v objektu provedla firma PATROL group s.r.o. PATROL group s.r.o jsem vybral na

zaklad€ doporuceni a spokojenosti firem, které s PATROL group s.r.o spolupracuji.

Elektricka pozarni signalizace se sklada z mnoha komponent, mezi ty hlavni patii sirény,
usttedna EPS, zafizeni dalkového pienosu, tlacitkové hlasice uréené k vyhlaSeni poplachu
osobou, ktera zjisti pozar. Déle pak multisenzorové hlésicCe, které je mozné pouzit jako teplotni
hlasi¢, opticko-koutovy hlasi¢ nebo jako kombinovany opticko-koutfovy/teplotni hlasi¢

podle specifickych pozadavkd firmy. Zivotnost EPS je zhruba 20 let.

U ustiedny EPS by ve firmé XY nebyla zajisténa stala obsluha, ktera v piipadé pozaru
upozorni jednotku hasi¢ského zachranného sboru (HZS). Proto by byl systém EPS ptipojen
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prostiednictvim zafizeni dalkového ptenosu (ZDP) K pultu centralizované ochrany (PCO)
umisténého na krajském opera¢nim a informac¢nim stiedisku (KOPIS) Hasi¢ského zachranného

sboru. Jednalo by se tedy o bezobsluzny rezim obsluhy EPS.

Firma XY by v pfipad¢ zavedeni EPS platila firmé PATROL mési¢né Castku 7.049 K¢
bez DPH za sluzby, které zahrnuji: trvalé stfezeni systému EPS napojeného objektu. StieZeni
je provadéno v rezimu 24/7/365 opera¢nim dustojnikem KOPIS. Dale pak poplatek za provoz
objektového vysilace v privatni tiioperatorové siti GPRS, vcetné poplatku za specialni SIM této
sluzby, poplatek za provoz objektového vysilace v privatni radiové siti PATROL, vcetné
poplatku Ceskému telekomunikaénimu tGfadu, za napojeni stiezeného systému EPS objektu do
PCO provozovanych spole¢nosti PATROL na KOPIS HZS a pracovisti dohledu PATROL, za
pololetni a ro¢ni kontrolu provozuschopnosti ZDP dle vyhlasky ¢. 246/2001 Sb., o stanoveni
podminek pozarni bezpecnosti a vykonu statniho pozérniho dozoru (vyhlaSka o poZzarni
prevenci) a za periodickou revizi elektrického zatizeni ZDP dle CSN 342710 a zajisténi

neprietrzité servisni pohotovosti k zajisténi trvalé provozuschopnosti propojeného systému.

V platbé nejsou zahrnuty ndklady na nahradni dily, material a opravy. Cena za sluzby neni

zapocitana do nakladi na zavedeni EPS uvedené v Tabulka 7.

Tabulka 7: Néklady na elektrickou poZarni signalizaci
EPS ustiedna vcetné prislusenstvi

Cena EPS ustfedny a piislusenstvi 136 901,4 K¢ bez DPH
Hlasice a prislusenstvi EPS
Cena hlasict a ptislusenstvi EPS 213 138,7 K¢ bez DPH
Vstupné/vystupni moduly
Cena vstupné/vystupnich moduld 21 173 K¢ bez DPH
Optické a akustické signaliza¢ni zatizeni
Cena optického a akustického zatizeni 35 000 K¢ bez DPH
EPS - Provozni dokumentace a zkousky
Cena provozni dokumentace a zkousek 110 550 K¢ bez DPH
EPS - Kabely, listy, pomocny material
Cena pomocného matrialu, kabelt a list 129 550 K¢ bez DPH
Instalacni a stavebni prace
Cena instalacnich a stavebnich praci 211 350 k¢ bez DPH
Celkova cena EPS 857 664 K¢ bez DPH

Zdroj: vlastni zpracovani

Cena zavedeni elektrické pozarni signalizace vcetné veSkerého pfrisluSenstvi, instalace

a stavebnich praci je 857 664 K¢ bez DPH.
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16 ANALYZA RIZIK

V ramci bakalarské prace pouziji orientacni kvantitativni analyzu rizik, ktera vyuziva na
rozdil od popisné skaly uplatiiované v kvalitativnich analyzach ¢iselnych hodnot. Na zaklad¢
vysledku analyzy rizik by se méla firma XY rozhodnout, zda investovat do zdokonaleni
zabezpeceni objektu za Gielem snizeni rizika nebo riziko podstoupit, akceptovat ¢i ignorovat.

V ramci analyzy rizik musime ur¢it [12]:
Seznam aktiv a stanoveni hodnot aktiv (HA)

Jako aktiva oznacujeme majetek podniku nebo hospodarské prostiedky. Pojem majetek
zahrnuje vSechny véci, pohledavky, penize a jiné majetkové hodnoty, které slouzi k podnikani
a patii podnikateli. [1]

Aktivem je tedy cokoli, co by mélo byt v dané firmé chranéno. Hodnota aktiv je uvadéna v K¢.
Mezi aktiva firmy XY patii napf. vyrobni stroje, vyrobeny material na sklad€, material
k vyrobg, ale i dopravni prostiedky, software, pocitacové vybaveni, penézni prostfedky apod.
Hodnota aktiv firmy XY se pohybuje kolem 6 milioni K¢.

Mozné hrozby

Hrozbou oznacujeme moznost odhaleni zranitelného mista. Zranitelnym mistem je absence
bezpec¢nostniho opatfeni, kterd mize byt vyuzita ke zptisobeni $kody nebo k potencionalnimu
trestnému ¢inu.

Podil ztraty (PZ)

Pomérna ztrata, kterou by méla firma ocekavat, v piipad¢, Ze budou aktiva ovlivnéna n&jakym
rizikem.
Ocekavanou ztratu (OZ)

Naklady souvisejici s jednim uskute¢nénym rizikem vaci aktiviim.
Ro¢ni ofekavané vyskyty (ROV1)

Ptedstavuji ocekavanou ro¢ni frekvenci vyskytu mozného rizika nebo hrozby za rok.

Ro¢ni o¢ekavané ztraty (ROZa)
Predstavuji o¢ekavané rocni naklady vyskytu hrozby na aktiva.
Prehled bezpe¢nostnich opatieni

Bezpecnostni opatfeni chrani aktiva proti jedné nebo vice hrozbam a odstraniuji tak zranitelna
mista. Implementace bezpecnostnich opatfeni slouzi ke snizeni nebo eliminaci ro¢nich

ocekavanych vyskytii hrozeb, ¢im se snizi i rocni ocekdvané ztraty.
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Analyzu ro¢nich nakladi na bezpecnostni opatieni aktiv vici kazdé hrozbé (RNBO)

Pii vypoctu ro¢nich ndkladi na bezpecnostni opatfeni je tfeba vzit V potaz Zzivotnost

bezpecnostniho opatieni.

Nové ro¢ni oéekavané vyskyty (ROV2)

Nové ro¢ni o¢ekavané vyskyty po implementaci bezpecnostnich mechanismi.
Nové ro¢ni ocekavané ztraty (ROZ>)

Nové roéni o¢ekavané ztraty po implementaci bezpecnostnich mechanismd.
Analyzu hodnoty bezpecnostnich opatieni aktiv vii¢i hrozbam (HBO)

Hodnota bezpecnostniho opatieni mize nabyvat zapornych i kladnych hodnot.

16.1 Neopravnéné vniknuti

Tato hrozba se tyka obvodové ochrany. Jednd se o to, aby se do aredlu firmy nedostala
neopravnéna osoba za ucelem ziskani informaci o firm¢ a zaméstnancich, pachani skod na

aktivech firmy nebo kradeze.
Stanoveni podilu ztraty (PZ)

Firma XY je vsoucasné dobé vybavena nékterymi prvky obvodové, plastové, prostorové

a predmétové ochrany. Podil ztraty stanovuji orientacné na hodnotu 0,3.
Vypocet ocekavané ztraty (OZ)

0OZ=HAXPZ

OZ =6 000 000 x 0,3

OZ =1 800 000 K¢

Stanoveni ro¢nich oc¢ekavanych vyskyti (ROV1)

Dle statistiky firmy XY o poctu neopravnénych vniknuti do objektu firmy od vzniku do
soucasné doby stanovuji ro¢ni ocekavané vyskyty na hodnotu 0,17 (Etyfi neopravnéné vniknuti
za 24 let)

Vypocet roéni ofekavané ztraty (ROZ1)
ROZ;1 =0Z x ROV,
ROZ. =1800 000 x 0,17

ROZ; = 306 000 K¢
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Firma by si m¢la kazdy rok spotit 306 000 K¢ pro pfipad, ze by nastala hrozba neopravnéného

vniknuti.
Pi'ehled bezpecnostnich opatieni

e Kamerovy systéem

e Nov¢ oploceni
Analyza ro¢nich nékladii na bezpe¢nostni opatieni (RNBO)

RNBO = cena bezpecnostniho opatieni (K¢) / délka zivotnosti bezpe¢nostniho opatieni (rok)
RNBO kamerového systemu = 56 665 / 15

RNBO Kamerového systému = 3 778 K&

RNBO oploceni = 44 128 / 30

RNBO oploceni = 1 471 K¢&

Nové ro¢ni ofekavané vyskyty (ROV2)

Nové roéni ocekavané vyskyty po implementaci bezpeCnostnich mechanismtl stanovuji

orienta¢né na hodnotu 0,05 (jednou za 20 let)

Nové ro¢ni ofekavané ztraty (ROZz2)

ROZ; = 0Z x ROV;

ROZ, =1 800 000 x 0,05

ROZ, =90 000 K¢

Analyza hodnoty bezpe¢nostnich opatieni aktiv vii¢i hrozbam (HBO)

HBO = (ROZ: — ROZ;) - RNBO

HBO = (306 000 — 90 000) — (3 778 + 1 471)

HBO =210 751 K¢

Implementaci téchto bezpecnostnich opatfeni snizi firma XY vyskyt hrozby neopravnéného

vniknuti a sniZi tak i o¢ekavané ztraty ro¢né¢ 0 210 751 K¢ ro¢né.

16.2 Vloupani

Tato hrozba se tyka plastové ochrany. Vloupani je zplisob spachani trestného ¢inu. Pachatel
vnikne do uzavieného prostoru piekonanim prekazky pomoci hrubé sily, Isti nebo ptekonanim

uzamceni. Tato hrozba souvisi S hrozbou neopravnéného vniknuti. Areal firmy se nachazi
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u lesa na kraji mésta, coz potencionalnimu pachateli umoznuje snadny uték. Je tedy velmi

pravdépodobné, Zze by mohlo dojit k vloupani do nékteré z budov firmy.
Stanoveni podilu ztraty (PZ)

Firma XY je v souCasné dob¢ vybavena nékterymi prvky obvodové, plastové, prostorové
a predmétové ochrany. Jelikoz se tato hrozba vztahuje nejvice na budovy ¢.2 a 3 kvuli urovni
jejich plastové ochrany, stanovuji podil ztraty orienta¢né na hodnotu 0,1.

Vypocet ocekavané ztraty (OZ)

0Z=HAXxPZ
0OZ =6 000000 x 0,1
OZ =600 000 K¢

Stanoveni ro¢nich oc¢ekavanych vyskyti (ROV1)

Dle statistiky firmy XY o poétu vloupani do objektt firmy od vzniku do soucasné doby
stanovuji ro¢ni o¢ekavané vyskyty na hodnotu 0,17 (Ctyfi neopravnéné vniknuti za 24 let)
Vypocet rocni ofekavané ztraty (ROZ1)

ROZ; =0Z x ROV,

ROZ; =600 000 x 0,17

ROZ: =102 000 K¢
Firma by si méla kazdy rok spotit 102 000 K¢ pro ptipad, Ze by nastala hrozba vloupani.

Piehled bezpe¢nostnich opatieni

e Bezdratovy zabezpecCovaci systém

e Bezpecnostni folie
Analyza ro¢nich nakladi na bezpe¢nostni opatifeni (RNBO)

RNBO = cena bezpecnostniho opatieni (K¢) / délka Zivotnosti bezpecnostniho opatieni (rok)
RNBO zabezpetovaciho systému = 18 793 / 20

RNBO zabezpezovaciho systemu = 940 K¢

RNBO Bezpecnostni folie = 113 520 / 15

RNBO Bezpecnosti folie = 7 568 K&

Nové ro¢ni ocekavané vyskyty (ROV2)

Nové rocni ocfekavané vyskyty po implementaci bezpecnostnich mechanismill stanovuji

orienta¢né na hodnotu 0,05 (jednou za 20 let)
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Nové ro¢ni olekavané ztraty (ROZ>)

ROZ; = 0Z x ROV:
ROZ, =600 000 x 0,05
ROZ; =30 000 K¢

Analyza hodnoty bezpe¢nostnich opatieni aktiv vii¢i hrozbam (HBO)

HBO = (ROZ; — ROZ;) - RNBO

HBO = (102 000 — 30 000) — (940 + 7 568)

HBO =63 492 K¢

Implementaci téchto bezpecnostnich opatieni snizi firma XY vyskyt hrozby vloupéni a snizi

tak i ocekavané ztraty ro¢n¢ 0 63 492 K¢.

16.3 Pozar

Firma XY pracuje s hoflavymi latkami, coz zvySuje pravdépodobnost vypuknuti pozaru.
Pozar mize vzniknout néjakou zavadou (napf. porucha stroje), nedbalosti pracovnika (napf.
Spatné zachazeni se zafizenimi). JelikoZ jsou v§echny budovy starsi vystavby, je dal$i moznosti

vypuknuti pozaru ve vSech budovach aredlu zdvada elektroinstalace.
Stanoveni podilu ztraty (PZ)

V aredlu firmy se nachazeji Ctyfi budovy, které nejsou vzajemné propojeny. Piipadny poZar,
ktery vypukne v jedné z budov se velkou pravdépodobnosti nerozsiti na dalsi budovy. Nejvétsi
pravdépodobnost vypuknuti poZaru je budova ¢. 1, ve které se nachazi vyrobni dilny a rozvodna

elektrické energie. Podil ztraty stanovuji orienta¢né na hodnotu 0,4.
Vypocet ocekavané ztraty (OZ)

0Z=HAXxPZ
0OZ =6 000000 x 0,4
0Z =2 400 000 K&

Stanoveni ro¢nich o¢ekavanych vyskyta (ROV1)

Dle statistiky firmy XY o poctu vypuknuti pozaru v aredlu firmy od vzniku do soucasné doby

stanovuji ro¢ni ocekavané vyskyty na hodnotu 0,21 (5 vypuknuti pozaru za 24 let)
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Vypocet roéni o¢ekavané ztraty (ROZz1)

ROZ; =0Z x ROV,
ROZ; =2 400 000 x 0,21
ROZ; =504 000 K¢
Firma by si mé¢la kazdy rok spoftit 504 000 K¢ pro ptipad, Ze by nastala hrozba vypuknuti
pozaru.
Pi'ehled bezpecnostnich opatreni
e Elektrickd pozarni signalizace

Analyza ro¢nich nakladi na bezpe¢nostni opati‘eni (RNBO)

RNBO = cena bezpecnostniho opatieni (K¢) / délka Zivotnosti bezpe¢nostniho opatteni (rok)
RNBO gps = 857 664 / 20
RNBO gps = 42 883,2 K¢

Nové ro¢ni ofekavané vyskyty (ROV2)

Nové ro¢ni ocekavané vyskyty po implementaci bezpe¢nostniho mechanismu stanovuji

orienta¢né na hodnotu 0,05 (jednou za 20 let)

Nové ro¢ni ofekavané ztraty (ROZ>)

ROZ; = OZ x ROV
ROZ; =2 400 000 x 0,05
ROZ; =120 000 K¢&

Analyza hodnoty bezpecnostnich opatieni aktiv vii¢i hrozbam (HBO)

HBO = (ROZ; — ROZ;) - RNBO

HBO = (504 000 — 120 000) — 42 883,2

HBO =341 117 K¢

Implementaci tohoto bezpec¢nostniho opatieni snizi firma XY vyskyt hrozby neopravnéného

vniknuti a snizi tak 1 o¢ekavané ztraty ro¢né o 341 117 K¢.

49



ZAVER

V soucasné dob¢ jsou kladeny neustale vetsi pozadavky na zabezpecCeni veskerého majetku
a dat. V této bakalarské praci se zabyvam mechanickymi a poplachovymi zabezpeCovacimi
systémy obvodové, plastové, prostorové a piedmétové ochrany. Dale se zabyvam moznosti
ochrany zaméstnanci a firemnich dat, elektrickou pozarni signalizaci, kamerovymi systémy,

elektronickou kontrolou vstupti a analyzu rizik, ktera popisuje pravdépodobnost a nasledky

negativni udalosti.

Cilem préce je vytvoreni nadvrhu na zlepSeni zabezpeceni vybrané firmy. Prvnim krokem
k vytvofeni navrhu bylo zjisténi a popis soucasného stavu zabezpeéeni arealu firmy, budov

a dat, na jehoz zakladé jsem odhalil nedostatky v zabezpeceni.

Za hlavni nedostatek v obvodové ochrané povazuji staré oploceni podél piijezdové cesty.
Pro navrh nového oploceni jsem vyuzil internetové stranky, podle kterych jsem navrhnul
oploceni stejné konstrukce, které tvoti zbylé oploceni arealu. Cena nového oploceni ¢ini 44 128
K¢& bez DPH. Mezi hlavni nedostatky v plastové ochrané budov povazuji chybéjici zabezpeceni
oken v prvnich patrech budov ¢.2 a 3 a chyb¢jici bezpecnostni systémy signalizujici
neopravnéné vniknuti do prostor budov €. 2 a 3 prostfednictvim vchodovych dvefi, kterd jsou
mimo aredl firmy. Pro zabezpeceni sklenénych ploch jsem na internetovych strankach vybral
bezpecnostni folit SMC AX 300 um 12 Mil. Cena bezpecnostni folie ¢ini 113 520 K¢ bez DPH.
Pro zabezpeceni vchodovych dvefi, kterd jsou mimo areal firmy byl navrzen firmou IT
Outsourcing bezdratovy zabezpecovaci systém. Cena bezdratového zabezpecovaciho systému
¢ini 18 793 K¢ bez DPH. Dal$im nedostatkem v obvodové a zaroven prostorové ochrané je
absence kamerového systému, ktery slouzi k monitorovani objektu a jeho okoli. Pro objekt
firmy byl navrzen kamerovy systém firmou IT Outsourcing. Cena kamerového systému ¢ini 56
665 K¢ bez DPH. Poslednim vyraznym nedostatkem v zabezpeceni firmy je absence elektrické
pozarni signalizace detekujici vznikly pozar. Navrh na zavedeni EPS pro vSechny budovy
Vv objektu provedla firma PATROL group s.r.o. Cena zavedeni elektrické poZarni signalizace
¢ini 857 664 K¢ bez DPH. Celkové naklady na nové zabezpeceni firmy tedy ¢ini 1 090 770 K¢
bez DPH.

V zéavéru prace jsem proved| orientacni analyzu rizik. Na zakladé vysledku této analyzy by
se m¢la firma XY rozhodnout, zda investovat do zdokonaleni zabezpeceni objektu za ucelem

snizeni rizika nebo riziko podstoupit, akceptovat Ci ignorovat.

V ramci hrozby neopravnéného vniknuti, ktera se tyka obvodové ochrany by méla firma

oCekavat rocni ztratu 306 000 K¢ v pripadé, ze by toto riziko nastalo. Implementaci
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bezpecnostnich opatieni, kterymi jsou nové oploceni a kamerovy systém by firma snizila ro¢ni
o¢ekavané vyskyty hrozby a snizila by tak i o¢ekavané ztraty 0 210 751 K¢ ro¢né. V ramci
hrozby vloupani, kterd se tyka plastové ochrany by méla firma oc¢ekavat ro¢ni ztratu 102 000
K¢ v piipadé, Ze by toto riziko nastalo. Implementaci bezpe¢nostnich opatieni, kterymi jsou
bezdratovy zabezpecCovaci systém a bezpecCnostni folie by firma snizila rocni ocekavané
vyskyty hrozby a snizila by tak i o¢ekavané ztraty o 63 492 K¢ ro¢né. V ramci hrozby vypuknuti
pozaru by méla firma ocekavat ro¢ni ztratu 504 000 K¢ v pripade, ze by toto riziko nastalo.
Implementaci bezpecnostniho opatieni, kterym je elektrickd pozarni signalizace by firma
snizila ro¢ni o¢ekavané vyskyty hrozby a snizila by tak i oéekavané ztraty o 341 117 K¢ ro¢né.

Dle mého nazoru by firma XY neméla spoléhat na skutec¢nost, Ze se riziko neuskute¢ni, jako
je to vptipad¢ elektrické pozarni signalizace. Z analyzy rizik je patrné, ze by firma
implementaci novych bezpe€nostnich opatfeni snizila ztraty, které by mohli nastat a zvysila by

tak i miru zabezpeceni celého arealu firmy.
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