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Anotace

Tématem bakalaiské prace jsou transportni a aplikacni protokoly v sitovém modelu
TCP/IP. Ctenaf bude seznamen s 10 zakladnimi protokoly aplikatni vrstvy a jejich
implementaci. Déle bude predstaven vztah aplikac¢nich protokold k transportni vrstvé
modelu a ndzorn¢ ukézana komunikace a mozna bezpecnostni rizika, souvisejici s pouzitim
nezabezpecenych mechanismu pti komunikaci po siti.
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Title

Analysis of transport and application layer protocols.

Annotation

The subject of this thesis is transport and application protocols in TCP/IP network
model. Reader will be introduced to 10 basic protocols of the application layer and their
implementation. Furthemore he will become acquainted with the topic of application
protocols in relation to transport layer of a model and the thesis will also demonstrate
communication and possible security risks connected with use of nonsecure mechanisms
with communicating over network.

Keywords

application layer, transport layer, IPv4, Wireshark, datagram, packet, protocol



Obsah

SeZNAM ZKIateK....uucuueiiiieiiiiiseeisnenniicsniisinensneinnensesnssecssessssesssessssesssessssesssessssssssasssassssasssns 8
SeZNAM ODTAZKU...c.uueeeiereiriiseinreisecssiiseisenssecssnssesssesssissssssesssssssssssssssssassssssssssssssssssssssssssssans 9
| 1770 DO 11
1  Sledovani paketii a program Wireshark 12
2 MOAEl TCP/IP auuunecneenenecnenresnnnnssnssessessessesssssassassassssssesssssesssssassassasssssssssessssssssasaes 13
2.1 HiStorie MOAEIU ...c..eeiiiiiiiiiiecie et 13
2.2 Vrstva SIEOVENO TOZNIANT .......eoiiiiiiiiiiecieieee e 13
2.3 STUOVA VISEVA....iiuiiiieiieiieetteie ettt ettt ettt ettt st e bt et sbe et et e s bt entesntesaeenbeenees 14
2.4 TranSPOTNT VISTVA.....cciiuieiiiieeiiieesieeeriteeesteeeiteeeiteeetaeesaaeesseeessseeensseeesaseeennseesnnnes 17
2.5 APHKACHT VISTVA...cuiiiiiiiiieiieitie ettt et et esteesaeesaeeesbeessaeenbeesseeesseensaeennees 21
3 Aplikacni protokoly zajist’ujici konfiguraci a komunikaci .22
3.1 BOOTP ..ttt sttt ettt 22
3.2 DHOCP ettt ettt 22
3.3 DN S ettt h e bttt ettt 26
34 HTTP ettt ettt st sb e et sbe e i 29
3.5 HTTPS ettt ettt sb et sbt b saeens 31
300 FTP oottt ettt 33
4  Aplikacni protokoly zajiStujici komunikaci elektronické posty 35
A1 SMTP ettt et ettt ettt 35
B2 POP ..ttt ettt sttt 40
4.3 IMAP .ot 43
5 Aplikacni protokoly ke vzdalené konfiguraci a komunikaci 47
5.1 TeInet ProtoKO] ......cocuviieeiie et e e s e e ae e e eaae e 47
5.2 SSH ettt 48
V7177 S 52




Seznam zkratek

ARPA
ASCII
BOOTP
DHCP
DNS
FTP
GPL
HTTP
HTTPS
IMAP
IP
LAN
MAC
POP
RFC
SMTP
SSH
SSL
TCP
TLS
UDP
URI
WAN

Advanced Research Projects Agency
American Standard Code for Information Interchange
Bootstrap Protocol

Dynamic Host Configuration Protocol
Domain Name System

File Transfer Protocol

General Public License

Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Internet Message Access Protocol
Internet Protocol

Local Area Network

Media Access Control

Post Office Protocol

Request For Comments

Simple Mail Transfer Protocol
Secure Shell

Secure Sockets Layer

Transmission Control Protocol
Transport Layer Security

User Datagram Protocol

Uniform Resource Identifier

Wide Area Network



Seznam obrazku

Obrazek 1 — Porovnani ISO/OSI a TCP/IP modelu ........ooceeiiiiiiiiiiiiiiiieeiceeeeeeeen 13
Obrazek 2 — IPV4 datagram .........cccueeiieiiieiieeie ettt et ettt ebeesaeeebeesnaeennees 15
Obrazek 3 — IPVO datagram .........cccueeuieiiieiieeieeiie ettt et eeebeesaaeebeeseneeanees 17
Obrézek 4 — Princip zdrojovych a cilovych portli..........ccecvievieiiieniiiiiieiecieeeeeee e 18
Obrazek 5 — Zahlavi TCP datagramul ............cccueervieriieniieeiierie et 19
Obrazek 6 — PocateCni SYN paket zaslany klientem ...........ccccoeeviieeiiieeiieeeieece e 19
Obrazek 7 — SYN/ACK paket zaslany Serverem........c.ceecuveeereiieeieieeeiiieeeiieeeieeeeveeeevee e 20
Obrazek 8 — Posledni faze ustaleni spojeni, ACK paket zaslany klientem ......................... 20
Obrazek 9 — UDP datagram..........ccccooiiruieiiiriiniiiiiieeieeenieese ettt 21
Obrazek 10 — Paket DHCP DISCOVET......cccuiiiiiiiiieiieieeie ettt 23
Obrazek 11 — DHCPOFFER PaKET.......cccueecuiiiiiiiiieiieiieeieeee ettt 24
Obrazek 12 — DHCPREQUEST Paket .......cocveiuiiiiiieiieiereeeeeeeeee e 25
Obrazek 13 — DHCPACK PAKEL......ccouieiiieiieeiieiie ettt ettt eve et saneenaees 26
Obrazek 14 — Pieklad doménového jména na IP adresu ........c.cecveeveeeiienieeciienieeieeieeee, 27
Obrazek 15 — DNS dotaz na preklad doménoveého jmeéna...........coceeveeviiniininiiniicneencnnens 28
Obrazek 16 — Hodnoty a typy poZadavkl na DNS S€rver.......cccccoceveeviniiniincnicnenicnnens 29
Obrazek 17 — DNS response paket s IP adresou doménového jména..........cccoceeeieeneennen. 29
Obréazek 18 — HTTP pozadavek/metoda GET ........cccooiiiiiiiiiiiiiceeeeeeeee e 30
Obrazek 19 — HTTP odpoveéd’ 301 s lokaci pozadovangé stranky ..........cccceeevvveeeiieennneennne. 31
Obrazek 20 — HTTP odpoveéd’ 200 s poZzadovanou sStrankou............ccceeeevveereiieencieeenneeennne. 31
Obrazek 21 — TLS Hello PaKEL.......oeieiieeeiie et e 32
Obréazek 22 — Sifrovana data v prib&hu Komunikace..............ocooeveveeeeeeeieeeeeeeeeeeeenn 33
Obrazek 23 — FTP 220 0dpovEd .....ccouieiiieiieee ettt 33
Obrazek 24 — FTP ptikaz USER a zachycené uZivatelské jméno ..........c.ccceeeveevenenicnnen. 34
Obrazek 25 — FTP ptikaz PASS a zachycené heslo .........cocooeiviniiniiiiniiniiiiccecne 34
Obrazek 26 — FTP odpoved 221 ....cooiiiiiiieieee ettt 34
Obrazek 27 — Ukazka navazani a ukonceni SPOJeni ........cceeevveeerieeerieeniieeniieeeiee e 36
Obrazek 28 — EHLO PHKAZ ......cooviiieiiieeeecee ettt 37
Obrazek 29 — Stavovy kod 250 a rozSiteni v odpovedi SETVeru .......ccovvvevveerciieenieeerieeennne 37
Obrazek 30 — SMTP Piikaz MAIL ......cc.ooiiiieiieeeeeeee et 37
Obrazek 31 — SMTP piikaz RCPT ......oouiiiiiiiiiiiiiieeeeeeetee et 37
ODIAZEK 32 — €10 ZPTAVY ittt ettt ettt ettt et e ettt e et e e b e enbeesnaeenseas 38
Obréazek 33 — SMTP piikaz QUIT .......cooiiiiiiiieieceee et 38
Obréazek 34 — SMTP 0dpoved 221 ......ooiuiiiiieeieeiee ettt 38
Obrazek 35 — Ukdzka Ciselnych koda a jejich vyznamil..........occvveeiiiiiinieniiienieeeeieee, 39
Obrazek 36 — POP3 +OK ZPTAVA......cccviiiiiiieiieeciie ettt aae e e eaee e sevee s 40
Obrazek 37 — POP3 piikaz USER a uzivatelské jméno ...........cccccveeevveeeciieencieceiie e 41
Obrazek 38 — POP3 neSifrovana podoba hesla...........cccoeovvieiiiieiiiieiiiecieeeecee e 41
Obrazek 39 — +OK zprava s poctem a velikostl Zprav ..........ccveeviveeiiieeiiieeieeeee e 41
Obrazek 40 — Proces autentizace UZIVAtele..........cueveeriiriiriiiniiienieeeeseeeeeeeee e 42
Obrazek 41 — POP3 PIKaz STAT ..ottt 42



Obrazek 42 — POP3 piikaz RETR .......coooiiiiiiiiieiieceeeetee et 42

Obrazek 43 — POP3 odpovéd’ serveru a ukonceni Spojent .........ceeeeeecveenieeiiienieenieenieennen. 43
Obrazek 44 — Ptikaz SELECT pro vyber SChranky ..........ccccevvveviiieniieiiienieeiieieeieeee e 46
Obrazek 45 — Informace o poctu nepiectenych zprav ve schrance ..........ccocvevveeviennennen. 46
Obrazek 46 — Prvni znak zachyceného hesla............cccoeeiiiiiiiiieiiiiceee e 48
Obrazek 47 — Paket s verzi protokolu a pouzitym sw na stran¢ klienta..............c.ccceuveeeneee. 49
Obrazek 48 — Paket s verzi protokolu a sw na stran€ Serveru ..........cccveeeeuveeeeveeercveeerveeennes 49
Obrazek 49 — Definované Sifrovaci algoritmy .........ccceeevieeeiiieeiiieeieece e 49
Obréazek 50 — Proces vymeENY KHCT ......ccviiviiiiiiiiiiciiciecee e 50
Obrazek 51 — SSH request PAKET ......cc.eeviieiiieeiieiie ettt ettt seee e 50

10



Uvod

Sitova komunikace je nedilnou soucésti naseho kazdodenniho zivota, at’ uz ¢teme
doslé zpravy skrze elektronickou postu, sledujeme on-line zpravodajstvi oblibeného
portdlu nebo spravujeme vzdaleny server z domova, ¢i jiného vzdaleného mista,
vyuzivame k tomu Internet a protokoly, které jsou specidlné navrzeny pro konkrétni
sluzby. Komunikace v poc¢itacové siti vyuziva opravdu velké mnozstvi protokolii a nékteré
bézné pouzivané budou podrobnéji predstaveny v této bakalaiské praci.

Hlavnim cilem této bakalatské prace je podrobné¢ ptedstavit sadu protokold, kterou
denn¢ vyuzivame. Cela komunikace bude odchytnuta a pfedstavena pomoci nastroje, ktery
dokaze zachytit veskerou ptichozi i odchozi komunikaci na daném sitovém rozhrani.

V prvni ¢asti bude predstaven nastroj Wireshark, ktery umoziuje sledovat odchozi
a prichozi komunikaci. Kratce bude nastinén proces sledovani paket a jeho vyuziti
v ramci pocitacové site.

Druha cast prace je zaméfena na sitovy model TCP/IP, ktery se dnes vyuziva
v pocitacovych sitich. Kratce bude predstavena historie modelu a jednotlivé vrstvy, které
jsou v modelu definovany. Déle bude podrobné vysvétlen princip navdzani spojeni mezi
dvéma koncovymi zafizenimi z pohledu transportni vrstvy modelu.

Treti Cast prace obsahuje vybrané protokoly aplika¢ni vrstvy modelu. Tyto
protokoly slouzi ke konfiguraci sitového rozhrani a komunikaci s dalS$imi servery, které
jsou nedilnou soucasti vybranych protokoli.

Ctvrta &ast prace se zaméfuje na protokoly elektronické posty. Bude zde vysvétlen
princip odesilani a pfijimani elektronické posty z pohledu klienta.

Pata a posledni ¢ast této prace je zaméfena na aplikacni protokoly, které slouzi ke
vzdalené konfiguraci a komunikaci mezi vzdalenymi pocitaci. V této ¢asti bude predstaven
jeden z nejstarSich protokolii, ktery se vyuZzival k témto uUcelim a ktery nedisponuje
Zadnym bezpecnostnim mechanismem. Dale bude piedstaven dnes hojné€ vyuzivany
protokol v této kategorii, ktery se povazuje za bezpecny. V obou ptipadech bude nazorné
ukéazan rozdil v neSifrované a Sifrované komunikaci.

Pokud neni uvedeno jinak, veSkera obrazova dokumentace v bakalaiské praci byla
vytvofena autorem.
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1 Sledovani paketl a program Wireshark

Sledovani paketti (packet sniffing) je proces, pti kterém se zachycuji pfenasena data po siti.
Diky tomuto procesu lze 1épe porozumét fungovani dané sit€¢ a tesit pripadné problémy
v sitové komunikaci. Sledovani a analyza paketti umoziuji:

e Porozumét vlastnostem sité

e Zjistit jednotlivé uzivatele sité

o Zjistit, kdo spotfebovava dostupnou Sitku pasma
e Zjistit v jakych Casech je sit’ vyuzita nejvice

e Identifikovat mozné Utoky v siti

e Identifikovat neefektivni aplikace

Pro zachyceni jednotlivych datagrami, prochéazejicich pocitaCovou siti, se pouzivaji
paketové sniffery. Existuje celd fada nastroji, liSicich se podporovanymi protokoly, cenou,
podporovanym opera¢nim systémem a nakonec i uzivatelskou piivétivosti. Pro ucely této
prace byl zvolen program Wireshark'. Vyhodou tohoto programu je v prvé fadé cena.

Program Wireshark je open source software, je Sifen pod licenci GPL. Muze byt pouzit
k osobnim 1 komerénim U¢elim. Program byl vytvofen studentem informatiky Geraldem
Combsem, ktery jej pivodné vyvijel pod nidzvem Ethereal. Po zméné€ zaméstnani
v projektu pokracoval. Posledni zaméstnavatel mél vSak veskerd prava na znacku Ethereal.
Cobs se svym vyvojovym tymem v poloving roku 2006 piejmenoval projekt na Wireshark.
Obliba Wiresharku rychle rostla a dosud pfispiva k vyvoji programu pies 500 ptispévateli.
Wireshark podporuje pies 850 protokolt, mezi které patii i nékteré proprietarni protokoly
typu AppleTalk a BitTorrent a kazdou dal§i vydanou verzi ptibyvaji podporované
protokoly. Mezi dal§i pouzivané nastroje pro sledovani paket patii Microsoft Network
Monitor® nebo nastroj pracujici v piikazové fadce tepdump’. [2]

" http://www.wireshark.org/
? http://www.microsoft.com/en-us/download/details.aspx?id=4865
3 http://www.tcpdump.org/
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2 Model TCP/IP

TCP/IP je model ptedstavujici skupinu protokolit ¢lenénych do 4 vrstev. Model udava
pohled na logické ¢lenéni a princip fungovani sitového programového vybaveni. Zahrnuje
principy fungovani v jednotlivych vrstvach modelu. V soucasné dobé je implementovan
prakticky v kazdém operacnim systému a slouzi ke komunikaci v heterogennich sitich.
Model je nezavisly na pouzitém médiu, pouziva se pro LAN sit¢ i pro WAN sité. Pro
model plati, ze sit’ je decentralizovaného typu (nema zadny centralni prvek, ktery by se
mohl stat cilem Gtoku) a ma nespojovany charakter. [24]

Model I1SO/0SI Model TCP/IP

7. Aplikatni vrstva

6. Prezentacni vrstva Aplikacni vrstwy 4. Aplikatni vrstva
5. Relacni vrstva

4. Transportni vrstva 3. Transportni vrstva

3. Sitovavrstva 2. Sitova vrstva
Vrstvy pro prenos dat
2. Linkova vrstva
1. Vrstva sitového rozhrani

1. Fyzicka vrstva

Obrazek 1 — Porovnani ISO/OSI a TCP/IP modelu
2.1 Historie modelu

Model TCP/IP je pivodné projektem spole€nosti ARPA, ktera spadd pod ministerstvo
obrany USA, jako komunikac¢ni protokol pro sjednoceni tehdejsi sit¢ ARPANET. Vznikal
koncem 60. let dvacatého stoleti. Plivodné byl navrzen ptedevsim pro systémy UNIX, dnes
je pouzivan prakticky v kazdém opera¢nim systému. Model zpoc¢atku slouzil pro piedni
americké univerzity a pozdéji se stal souCdsti navzajem propojenych pocitacovych siti,
dnes oznacovanych jako Internet. [24]

2.2 Vrstva sitového rozhrani
Vrstva zajiStuje zédkladni pfenos dat mezi uzly pocitaové sité. V ramci modelu neni tato

vrstva blize specifikovédna, je zavisld na pouzité prenosové technologii napt.: Ethernet,

v

vrstve, ale pouZziji se technologie jiz fungujici. [24]
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2.3 Sitova vrstva

Tato vrstva jiz neni zavisla na pouzité prenosové technologii a stara se o logickou adresaci
paketl, zapouzdieni dat, pfedavani, smérovani a doruceni jednotlivych datagrami mezi
odesilatelem a piijjemcem. K tomu slouzi IP protokol. Jednotlivé datagramy obsahuji
v hlavicce IP adresu odesilatele a piijemce datagramu. Sluzba nezarucuje doruceni
datagramu, oznacuje se za nespolehlivou. [24]

Protokol IP verze 4

K oznaceni sitového zafizeni na 3. vrstvé TCP/IP modelu se vyuziva IP adresa.
V soucasné dob¢ se vyuziva stale adresa IP verze 4, kterd je vSak postupné nahrazovéna
adresou IP verze 6, kvili nedostatecCnosti adresového prostoru, kterou nabizi verze 4.
Adresa IPv4 je Ctyibajtova, sklada se ze Ctyt oktetl, tj. 32 bitd. Maximalni pocet IP adres
verze 4 je tedy 2°% = 4294967296 adres.

Jednotlivé IP datagramy se skladdaji z hlavicky a prenasenych dat. Kazdy tadek IP
datagramu ma 4 bajty, 0-31 bitli. Hlavicka byva nejcastéji velikosti 20 bajtt, ale miize
obsahovat volitelné polozky, poté byva vétsi, nez zminovanych 20 bajti. V hlavicce se
nachazi:

e Verze IP (version) — obsahuje verzi pouzitého IP protokolu.

e Délka hlavicky (header length) — obsahuje délku hlavicky, délka hlavicky je vzdy
nasobkem 4. V ptipad¢ volitelné polozky se doplni na ndsobek 4 nevyznamnou
vyplni.

e Typ sluzby (type of service) — v praxi tato polozka nema uplatnéni. V RFC
dokumentech 791 a 1349 Ize nalézt navrhy vyuziti. PoloZka slouZi k upfednostnéni
nékterych IP datagramt pted jinymi, k rychlejsi odezvé nebo ke zpozdéni pienosu.

e (Celkova délka (total length) — obsahuje celkovou délku IP datagramu. Polozka je
dvoubajtova, celkova velikost IP datagramu muiZe byt maximaln€ 65535 bajtu.

e Identifikace (identification) — obsahuje indentifikaci, kterou vkladd do datagramu
operatni systém, ze kter¢ho byl datagram odeslan. V piipadé¢ fragmentace se
datagramy pattici k sobé poznaji diky tomuto poli, maji nastavené pole identifikace
na stejnou hodnotu.

e Piiznaky (flags) — toto pole udava, zda je datagram fragmentovan ¢i nikoli. Nabyva
3 hodnot: 0, DF (don’t fragment — zakazuje fragmentaci), MF (more fragments —
signalizuje, zda je poslednim fragmentem).

e Posunuti fragmentu (fragment offset) — udava, na jaké pozici zaCina fragment
v ptivodnim datagramu.

14



TTL (time to live) — zamezuje nekonecnému Sifeni datagramu v siti, kde neni
dostupny piijemce. Na kazdém smeérovaci se snizi kladna hodnota TTL o jedna.
Pokud TTL nabyva hodnoty 0, datagram je smérovatem zahozen a odesilatel je
informovén icmp zpravou o vyprSeni TTL.

Protokol vyssi vrstvy (protocol) — Ciselné oznaceni protokolu vyssi vrstvy, kterému
je datagram urcen.

Kontrolni soucet (header checksum) — kontrolni soucet, ktery se pocita pouze z
hlavicky datagramu. Pfi zméné TTL na smérovaci se kontrolni soucet pfepocitava
smérovacem, to zvétsuje rezii na smerovaci

Adresa odesilatele (source address) — 4 bajtova IP adresa odesilatele.

Adresa piijemce (destination address) — 4 bajtova IP adresa pfijemce.

[30]
0 8 16 24 31
Verze délka 1Eihlavi| typ sluzby celkova délka
identifikace piiznaky | fragment offset
TTL Ipn}tnkul VyESi vrstuy kontrolni souiet
adresa odesilatele
adresa piijemce
volitelné poloiky padding
data

Obrazek 2 — IPv4 datagram

Protokol IP verze 6

Nedostatek adresniho prostoru u protokolu IPv4 byl znam jiz v devadesatych letech, kam
sahaji pocatky protokolu IPv6. Protokol je popsan v dokumentu RFC 1883 [16], ktery
vysel jiz v roce 1995. Pozd¢ji vysly dalsi revize protokolu a podpory mobility zatizeni. Ta
byla dokoncena v roce 2004 a revidovana v roce 2011 v RFC 6275. Protokol byl navrzen
tak, aby se pfedeslo nedostatku adresniho prostoru a to navzdy. Délka adresy IPv6 je 128
bitil, to znamena, e je k dispozici celkem 3,4 x 10°® adres. Adresa se sklad4 ze dvou &asti.
Prvnich 64 bitd urcuje sitovy prefix a dalSich 64 bitl je vyhrazeno pro ¢ast hosta. Adresy
se deli do tii skupin:

Individuélni (unicast) — kazda tato adresa identifikuje jedno sitové rozhrani.

Skupinové (multicast) — adresuji skupinu zatizeni, pokud jsou data adresovana této
adrese, vSechna zatizeni skupiny je pfijmou.

Vybérové (anycast) — také oznacuje skupinu zatizeni, data se vSak poslou pouze
nejbliz§imu zafizeni ve skupiné.
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Protokol disponuje autokonfiguraci sitového zafizeni. Pokud je v siti smeérovac
s podporovou IPv6, klient vysle multicast zpravu s dotazem na konfiguracni informace.
Smérovac poté zasle potfebné informace k nastaveni rozhrani. K tomu ucelu se vyuziva
protokol Iemp verze 6, ktery je soucasti protokolu IPvo6.

Datagram proSel zménami od verze 4. Obsahuje hlavicku a prendsend data. Oproti IPv4
hlavicka obsahuje jen ty nejnutnéj$i prvky a hlavicka je konstantni délky. Volitelné
polozky a rozsifujici informace byly pfesunuty do rozsifené hlavicky, ktera nemusi byt
pritomna v datagramu. Hlavicka obsahuje:

e Verze (version) — obsahuje verzi protokolu, v ptipadé IPv6 obsahuje 6.

e Trida Provozu (traffic class) — tato polozka slouzi k vyjadieni priority datagramu
nebo k jeho zafazeni do prepravni tiidy. Ukolem této polozky je poskytnout IP
sluzby se zarucenou kvalitou. IPv6 zatim neumi poskytnout parametry jako jsou
pfenosova rychlost, zpozdéni nebo jeho rozptyl. Existuji vSak tzv. diferencované
sluzby, které umoznuji zachazet s riznymi datagramy odliSné. UmoZziuji prioritni
zpracovani datagramti pfed ostatnimy nebo naopak odloZeni datagramu az za
ostatni.

e Znacka toku (flow label) — vyjadiuje, Zze datagram patii do urCitého toku dat
spole¢né s dal§imi datagramy. To umoziluje smérovaci lepsi rozhodovani, jak
nalozit s datagramem. Tato vlastnost zatim neni blize definovéna, stale se jedna o
experimentalni vlastnost.

e D¢élka dat (payload length) — obsahuje pocet bajti za hlavickou (hlavicka
datagramu se do této poloZzky nepocita). Pokud datagram obsahuje rozSitujici
hlavicku, je zahrnuta v této polozce.

e Dalsi hlavicka (next header) — urcuje jaky druh dat nebo jakd hlavicka nésleduje za
standartni hlavickou.

e Maximum skokut (hop limit) — obsahuje pocet maximalnich prichodii smérovacem.
Nahrazuje TTL z [Pv4. Na kazdém smérovaci je pocet snizen o jedna. Pokud dojde
ke sniZeni aZ na 0, datagram je zahozen a odesilatel je informovan icmp zpravou o
vyprseni poctu skokd.

e Zdrojové adresa (sources address) — obsahuje 128 bitovou adresu odesilatele

e C(ilova adresa (destination address) — obsahuje 128 bitovou adresu piijemce, tato
polozka spolecné se zdrojovou adresou zabiraji 80% rozsahu celé hlavicky.

[17][30]
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1] 8 16 24 31
verze tfida provozu znacka toku
délka dat dalii hlavigka max. skokl

zdrojova adresa

cilova adresa

data

Obrazek 3 — IPv6 datagram
2.4 Transportni vrstva

Tato vrstva zajistuje pirenos dat mezi dvéma programy v koncovych zafizenich. K tomuto
ucelu vyuziva vrstva protokol TCP, ktery je definovan v dokumentu RFC 793 [31] nebo
UDP, definovany v dokumentu RFC 768 [32]. V pfipad¢ pouziti protokolu TCP je
zaruCena spolehlivost pienosu dat, vytvoii se doCasny virtudlni okruh po dobu spojeni a
pfenos dat probihd obéma smeéry. Kazdému bajtu na strané odesilatele je pfifazeno
potadové Cislo, podle které¢ho se bajty na strané ptijemce sestavi dohromady ve spravném
potadi. V ptipad¢ nedoruceni o¢ekavaného bajtu, piijemce oznami tuto ztratu. Pro kontrolu
spravného doruceni se vyuziva kontrolni soucet. Transportni vrstva, v piipadé pozadavku
muze regulovat tok dat obéma sméry mezi ucastniky prenosu.

Obe¢ strany spojeni (klient i server) jsou rozliSeny Cislem portu. TCP segment obsahuje
polozky cisla portu, ty jsou dvoubajtova, mohou nabyvat hodnot 0-65535. RozliSuji se
porty sluzby TCP a UDP. Proces s ¢islem portu 13 protokolu TCP, neni ten samy proces,
jako proces s ¢islem portu 13 sluzby UDP. Na ur¢itém portu mize v jednu chvili
komunikovat pouze jedna sluzba. Porty se déli obvykle do dvou skupin:

e Dobfe znamé porty (well known ports) — porty s Cislem 1-1023, jsou vyhrazeny pro
bézné pouzivané sluzby, jako jsou http, dns, dhcp, daytime, ssh a dal$i. Port
s ¢islem 0 se ignoruje, tato hodnota je vyhrazena.

e Docasné porty (epheremal port group) — porty s ¢islem 1024-65535, porty v tomto
rozmezi se generuji automaticky. Rizné operacni systémy je definuji odlisné.

Sluzba na strané serveru nasloucha pfichozi komunikaci. BéZné pouZivané serverové
sluzby vétSinou pouZzivaji €isla portl v rozmezi 0-1023. Pfi zahdjeni komunikace se
serverem, operacni systém klienta vygeneruje pro komunikaci ndhodné ¢islo portu (jedno
z dosud nepridélenych ¢isel portu v operacnim systému) a cilové Cislo portu se pouzije
v zavislosti na pouzité sluzb¢ serveru, ke které se klient hodla ptipojit. Server z doruceného
paketu zjisti, na jakém portu komunikuje klient a odpoveéd’ serveru uz smeétuje na dany port
klienta.
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Odchozi pozadavek

Zdrojovy port: 1240 Cilowy port: 80

-
»

Odpovéd serveru

: Q9

Zdrojowy port: 80 Cilovy port: 1240

Obrazek 4 — Princip zdrojovych a cilovych porti

Protokol TCP disponuje spolehlivym doru¢ovanim dat, diky tomu je hlavicka TCP celkem
obsahla. Sklada se z:

e Zdrojovy port (source port) — €islo portu z odesilajici strany paketu.
e Cilovy port (destination port) — ¢islo portu piijemce paketu.

e Poradové cislo (sequence number) — Cislo identifikujici segment, diky tomuto poli
se v pribéhu komunikace mtze vyzadat opétovné zaslani chybéjicich dat.

e C(Cislo potvrzeni (acknowledgement number) — pofadové ¢islo paketu, které zatizeni
ocekava v komunikaci od druhé strany.

e Dé¢lka zahlavi (data offset) — délka zahlavi v nadsobcich 32 bitd.
e Priznaky (flags) — ptiznaky identifikujici typ odesilané¢ho paketu.

e Velikost okna (window size) — velikost vyrovndvaci paméti odesilajici strany
v bajtech.

e Kontrolni soucet (checksum) — slouzi k ovéteni, zda-li nebyl paket poruSen.

e Ukazatel naléhavosti (urgent pointer) — pokud byl nastaven ptiznak URG, v tomto
poli jsou dalsi informace o tom, jak se ma paket zpracovat.

e Moznosti (options) — volitelné pole s dalSimi informacemi.
Pole ptiznakli obsahuje polozky:
e URG - segment nese nalé¢hava data
e ACK - segment ma platné pole potadové Cislo ve vSech segmentech kromé prvniho
e PSH - segment nese aplikacni data, kterd se maji ptredat aplikaci
e RST — odmitnuti spojeni

e SYN - odesilajici strana zacina s novym ¢islovanim segmentti
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e FIN — odesilajici strana poslala posledni segment, uz nehodlad posilat zadné dalsi.
Zatizeni, které segment piijme, muze dal zasilat data. Spojeni konc¢i v dob¢, kdy
ob¢ strany chtéji ukoncit spojeni.

[30][31][33]

0 a8 16 24 31
zdrojovy port cilovy port

pofadové Eislo

tislo potvrzeni

délkaz. |reserved pfiznaky velikost okna

kontrolni souéet ukazatel naléhavosti

moZnosti

Obrazek 5 — Zahlavi TCP datagramu

Zahajeni komunikace TCP

Kazdéd komunikace, v ramci protokolu TCP, zacina trojcestnym procesem ovéfenim mezi
ucastniky komunikace (three way handshake). Tento proces slouzi k ovéfeni, zda je cilovy
hostitel dostupny, zda cilovy hostitel nasloucha na portu, se kterym se snazi klient navazat
komunikaci a slouzi také k obdrzeni pofadového c¢isla segmentu, aby obé strany mohly
zachovat spravné potadi datového proudu.

Na zacatku komunikace klient odesle TCP paket serveru, tento paket neobsahuje zddna
data. V paketu je nastaven ptiznak SYN a obsahuje potadové Cislo segmentu a maximalni
velikost segmentu. Operacni systém vygeneruje nahodné c¢islo portu, které klientovi
zustane az do ukonceni komunikace. V tomto piipadé¢ bylo vygenerovano ¢islo portu
14886. Potadové cislo segmentu je také generované nahodnég, operacni systém vybere
nahodné &islo v rozsahu 0 az 2%%-1.

[ Frame 4: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
@ Ethernet II, Src: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1), Dst: TendaTec_11:c4:eB (c8:3a:35:11:c4:e8)
@ Internet Protocol Version 4, Src: 192.168.0.101 (192.168.0.101), Dst: 173.194.40.51 (173.194.40.51)
= Transmission Control Protocol, Src Port: 14886 (14886), Dst Port: http (80), Seq: 1704680169, Len: O
Source port: 14886 (14886)
Destination port: http (80)
[stream index: 0]
“Sequence number: 1704680169
Header Tength: 32 bytes
= Flags: 0x002 (SYN)
O00.. e as s = Reserved: Not set
ity s = Nonce: Not set
o s e = Congestion Window Reduced (CwR): Not set
.0.. .... = ECN-Echo: Not set
..0. .... = Urgent: NoOT set
....... 0 .... = Acknowledgment: Not set
........ 0... = Push: Not set
vves o wees o000 = Reset: NOTU set
B e = e
........... 0 = Fin: Not set
wWindow size value: 8192
[calculated window size: 8192]
# Checksum: Oxbdl8 [validation disabled]
® options: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale, No-Operation (NOP), No-Operation (NOP), SACK permitted

Obriazek 6 — Pocatecni SYN paket zaslany klientem
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Server odpovidd paketem s nastavenym ptfiznakem SYN, svym poradovym c¢islem
segmentu a nastavenym piiznakem ACK, ktery obsahuje Cislo segmentu o jedna vyssi, nez
klient dosud odeslal. Timto server dava najevo, ze nasledujici paket ocekava s timto
potadovym cislem.

@ Frame 5: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
@ Ethernet II, Src: TendaTec_11:c4:eB (c8:3a:35:11:c4:e8), Dst: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1)
@ Internet Protocol version 4, Src: 173.194.40.51 (173.194.40.51), Dst: 192.168.0.101 (192.168.0.101)
= Transmission Control Protocol, Src Port: http (80), Dst Port: 14886 (14886), Seqg: B12967664, Ack: 1704680170, Len: 0
source port: http (80)
Destination port: 14886 (14886)
[stream index: 0]
Sequence number: 812967664
Header length: 32 bytes
-l Flags: Ox012 (SYN, ACK)
000, .... .... = Reserved: NOT set
= Nonce: Not set
congestion window Reduced (CWR): Not set
ECN-Echo: Not set
urgent: Not set
Acknowledgment: Set
Push: Not set
Reset: NOt set
= T e T
........... Fin: Not set
window size value: 62920
[calculated window size: 62920]
® checksum: 0xcff3 [validation disabled]
@ options: (12 bytes), Maximum segment size, No-Operation (NOP), No-Operation (NOP), SACK permitted, No-Operation (NOP), window scale
@ [SEQ/ACK analysis]

Obrazek 7 — SYN/ACK paket zaslany serverem

Klient poté zasila paket pouze s ptiznakem ACK. Potadové Cislo segmentu je zvétSeno o
jedna. Timto konéi proces ustdleni komunikace. Ob¢ strany maji potfebné informace a
v dal$im pribéhu komunikace se mizou zasilat aplikacni data. Cely proces ovéteni je
k dispozici v ptilozeném souboru. [27][30][31]

@ Frame 5: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
@ Ethernet II, src: TendaTec_11:c4:e8 (c8:3a:35:11:c4:e8), Dst: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1)
@ Internet Protocol version 4, Src: 173.194.40.51 (173.194.40.51), Dst: 192.168.0.101 (192.168.0.101)
= Transmission control Protocol, src Port: http (80), Dst Port: 14886 (14886), Seq: 812967664, Ack: 1704680170, Len: 0
Source port: http (80)
Destination port: 14886 (14886)
[stream index: 0]
Sequence number: B12967664
Header length: 32 bytes
7l Flags: Ox012 (SYN, ACK)
[0 10] = Reserved: Not set
esiOumnmmnse asmame = NONCe: NOT Set
M | = congestion window Reduced (CwR): NOT set
ECN-EchO: NOT set
urgent: Not set
Acknowledgment: Set
Push: Not set
Reset: Not set
Syn: Set
Fin: Not set
window size value: 62920
[calculated window size: 62920]
@ Checksum: Oxcff3 [validation disabled]
@ options: (12 bytes), Maximum segment size, No-Operation (NOP), No-Operation (NOP), SACK permitted, No-Operation (NOP), wWindow scale
@ [SEQ/ACK analysis]

o
L T T R

Obrazek 8 — Posledni faze ustileni spojeni, ACK paket zaslany klientem

Protokol UDP je nespojovany protokol, na rozdil od TCP, se nenavazuje spojeni.
Odesilatel posle datagram, ale uz neni zarucena spravnost doruceni. Protokol nefesi ztratu
datagramti béhem pifenosu dat. Hlavicka protokolu UDP obsahuje pouze nejnutnéjsi
informace k pfenosu aplikacnich dat. Diky tomuto faktu se protokol vyuziva u sluzeb,
které nevyZzaduji takovou rezii komunikace. [32]
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zdrojovy port cilovy port
Delka kontrolni soucet

Data

Obrazek 9 — UDP datagram
2.5 Aplikacni vrstva

Nejvyssi vrstva TCP/IP modelu predstavuje jednotlivé aplikacni programy (procesy), které
slouzi k prenosu dat. Procesy vyuzivaji protokold transportni vrstvy. Jednotlivé procesy
jsou rozliSeny tzv. portem. Pro sitové spojeni aplikace je pouzito jednoznacné oznaceni
portu a pouZitého protokolu transportni vrstvy. [24]
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3 Aplikaéni protokoly zajist'ujici konfiguraci a komunikaci

Tato skupina protokoll zajist'uje konfiguraci sitové rozhrani tak, aby zafizeni v siti mohla
komunikovat s dal$imi zafizenimi. Bylo by zna¢né¢ nepraktick¢é kazdé¢ zafizeni
konfigurovat ru¢né. Pro tyto ucely slouzi konfiguracni protokoly, které tyto zékladni
informace pfidéluji na pozadani dynamicky v ramci sit€. Kazdému zafizeni je ptfifazena IP
adresa, maska sité, adresa brany, kterd sméruje mimo sit, ve které¢ se nachézi zatizeni a
jedna ¢i vice adres DNS serverd.

3.1 BOOTP

BOOTP je protokol, ktery slouzi k nastaveni zakladnich udaji pro sitové zafizeni. Je
popsan v RFC 951 [3]. Protokol byl navrzen pro zafizeni, kterd nemaji vlastni diskovy
prostor a nemohou uchovavat informace potfebné pro komunikaci po siti. V siti existuje
BOOTP server, ktery ma ve své databazi seznam MAC adres zafizeni. Server pak na
zadost klientti odesild informace z databaze prostfednictvim UDP protokolu. V zaslané IP
konfiguraci je i adresa serveru, ze kterého je mozné stdhnout a ndsledné nahrat obraz
operacniho systému do zafizeni. [30]

3.2 DHCP

DHCP protokol je rozsiteni BOOTP protokolu, je popsan v RFC 2131 [6]. Pouziva se pro
automatické nastaveni IP adresy, masky sité, implicitni brany a DNS serveru zafizenim v
siti. Platnost udaji je casové omezend, typicky tuto dobu platnosti urcuje DHCP server, je
vSak moZzné ji nastavit manualng. Server uchovava ve své databazi pridélené IP adresy a
jejich dobu platnosti. V zatizenich bézi DHCP klient, ktery se stard o prodlouZeni platnosti
udajii. Pokud DHCP klient po vyprSeni platnosti nepozada server o obnoveni adresy, server
tuto IP adresu mize pouZit pro jiné zatfizeni, které o ni pozada. V siti existuje jeden ¢i vice
DHCP serverti sdruzenych do skupin. Servery naslouchaji na UDP portu 67. Klient pak
odesle (formou broadcast zpravy — zprava se odesle na vSechna zatizeni v dané siti) paket
DHCPDISCOVER, ktery slouzi k nalezeni DHCP servert v siti. Tento paket obsahuje
fyzickou adresu zatizeni a ID transakce, které slouzi k identifikaci klienta. Klient zatim
nema piifazenou IP adresu.
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Frame 79: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface 0
Ethernet II, Src: WistronI_d8:4f:a9 (fO:de:fl:d8:4f:a9), Dst: Broadcast (ff:ff:ff:ff:ffF:fF)
Internet Protocol version 4, src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
Bootstrap Protocol
Message type: Boot Request (1)
Hardware type: Ethernet (0x01)
Hardware address length: &
Hops: O
Transaction ID: Oxfbd32c94
seconds elapsed: 0
= Bootp flags: 0x0000 (Unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
yvour (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: wistronI_dB8:4f:a9 (fO:de:f1:d8:4f:a9)
Client hardware address padding: 00000000000000000000
server host name not given
Boot file name not given
Magic cookie: DHCP
= option: (53) DHCP Message Type
Length: 1
option: (61) Client identifier
option: (50) Requested IP Address
option: (12) Host Name
option: (60) vendor class identifier
option: (55) Parameter Request List
option: (255) End
Padding

DEEBBE

[ }

HEEEEBE

Obrazek 10 — Paket DHCP Discover

DHCP server, ktery pfijme tento paket, jej zpracuje. Server nemusi klientovi nabidnout
zadnou IP adresu z nékolika dtvodu. Klientova MAC adresa mlze byt v databazi serveru
uvedena jako zakdzand nebo server nemusi mit jiz Zadnou volnou IP adresu. Na
DHCPDISCOVER paket odpovi jeden nebo vice DHCP serverd, zaslanim paketu
DHCPOFFER. Pokud byla MAC adresa klienta jiz ptidélena k nékteré IP adrese, server ji
klientovi opét pfifadi, pokud jiZ neni pfidélena. DHCPOFFER také obsahuje dobu platnosti
IP adresy a ID transakce, které je stejné jako ID transakce zaslané klientem, doménové
jméno, IP adresu smérovace a masku sité.
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@ Internet Protocol Version 4, Src: 192.168.0.1 (192.168.0.1), Dst: 255.255.255.255 (255.255.255.255)
# User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)
E Bootstrap Protocol
Message type: Boot Reply (2)
Hardware type: Ethernet (0x01)
Hardware address length: 6
Hops: O
Transaction ID: Oxfbd32c94
Seconds elapsed: 0
@ Bootp flags: Ox0000 (unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
your {client) IP address: 192.168.0.104 (192.168.0.104)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: WistronI_d8&:4f:a9 (fO:de:f1:d8:4f:a39)
Client hardware address padding: 00000000000000000000
server host name not given
goot file name not given
Magic cookie: DHCP
= option: (53) DHCF Message Type
Length: 1
@ option: (54) DHCP Server Identifier
= option: (51) IP Address Lease Time
Length: 4
IP Address Lease Time: (86400s) 1 day
@ option: (1) Subnet Mask
@ option: (3) Router
@ option: (6) Domain Name Server
@ option: (15) Domain Name
@ option: (255) End
Padding

Obrizek 11 - DHCPOFFER paket

V ptipad€ obdrZeni vice paketl s nabidkou IP adresy, zalezi na nastaveni DHCP klienta.
Klient mize odpovédét na prvni nabidku nebo ¢ekat na dal$i nabidky a teprve poté si
vybrat naptiklad podle nejvyssi doby platnosti IP adresy. Poté, co klient zpracuje nabidky,
vybere jeden server a zasle mu paket DHCPREQUEST s zadosti o tuto adresu. Paket
obsahuje identifikator serveru a je posilan opét jako broadcast. Ostatni servery tedy zjisti,

jakou nabidku si klient vybral.
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@ Internet Protocol Version 4, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)
# User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
= Bootstrap Protocol

Message type: Boot Request (1)

Hardware type: Ethernet (0x01)

Hardware address length: 6

Hops: O

Transaction ID: Oxfbd32c94

seconds elapsed: 0O

# Bootp flags: 0x0000 (unicast)
Client IP address: 0.0.0.0 {(0.0.0.0)
your (client) IP address: 0.0.0.0 (0.0.0.0)
Next serwver IP address: 0.0.0.0 (0.0.0.0)
rRelay agent IP address: 0.0.0.0 (0.0.0.0)

Client MAC address: WistronI_dB:4f:a9 (fO:de:f1:dB:4f:a9)
Client hardware address padding: 00000000000000000000
server host name not given
Boot file name not given
Magic cookie: DHCP
= option: (53) DHCP Message Type
Length: 1
# option: (6l1) Client identifier
# option: (50) Requested IP Address
= option: (54) DHCP Server Identifier
Length: 4
DHCF Serwver Identifier: 192.168.0.1 (192.168.0.1)
option: (12) Host Name
option: (81) Client Fully qQualified Domain Name
option: (60) vendor class identifier
option: (55) Parameter Request List
option: (255) End

EEEEE

Obrazek 12 - DHCPREQUEST paket

Server zpracuje request paket a zjisti, jestli do této doby nebyla nabizena adresa ptidélena
jinému zafizeni. Pokud jiZ adresa byla pfifazena jinému zatizeni, odpovi klientovi zpravou
DHCPNAK, kterd znamena, Ze nabizend adresa jiz neni k dispozici. Pokud je adresa
k dispozici, server zasle klientovi zpravu DHCPACK a ve své databézi ptidéli IP adresu ke
klientské MAC adrese.
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DEEBB

Frame 104: 590 bytes on wire (4720 bits), 590 bytes captured (4720 bits) on interface 0

Ethernet II, Src: TendaTec_11:c4:e8 (cB8:3a:35:11:c4:e8), Dst: Broadcast (ff:ff:ff:ff.ff:ff)
Internet Protocol version 4, Src: 192.168.0.1 (192.168.0.1), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (6B)

Bootstrap Protocol

=

FEEFEEEBE

Message type: Boot Reply (2)
Hardware type: Ethernet (0x01)
Hardware address Tength: 6
Hops: O
Transaction ID: Oxfbd32co4
seconds elapsed: O
pootp flags: Ox0000 (Unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
vour (client) IP address: 192.168.0.104 (192.168.0.104)
Next server IP address: 0.0.0.0 (0.0.0.0)
relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: wistronI_d8:4f:a9 (fO:de:fl:d8:4f:a9)
Client hardware address padding: 00000000000000000000
Server host name not giwven
Boot file name not given
Magic cookie: DHCP
option: (53) DHCP Message Type
Length: 1
DHCP: ACK (5)
option: (54) DHCP Server Identifier
option: (51) IP Address Lease Time
option: (1) Subnet Mask
option: (3) Router
option: (6) Domain Name Server
option: (15) Domain Name
option: (255) End
Padding

Obriazek 13 - DHCPACK paket

Klient po piijeti DHCPACK ovéfi, jestli v siti existuje zafizeni se stejnou IP adresou
vyslanim ARP poZadavku. Pokud Zadné zafizeni pfidélenou adresu nepouziva, klient ji

zacne pouzivat. Pokud by existovalo zatizeni se stejnou IP adresou, kterou nabizel server,

klient opakuje proces ziskani adresy od zacatku. [4][6][18][30]

3.3 DNS

DNS je systém hierarchickych doménovych jmen, je popsan v RFC 1035 [5]. DNS slouzi
k ptekladu IP adres pocitach na doménovd jména, kterd jsou pro clovéka Iépe
zapamatovatelnd. Jména domén jsou uloZena v celosvétové distribuované DNS databazi,

ktera je po Castech uloZena v name serverech.
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Name server

1 Dotaz na IP 2. Odpovéd =
adresu v konkrétni IP
www.upce.cz & adresou

wWwWw.upce.cz

' e

3. Navézani spojeni s www . Upce.cz

Obrazek 14 — Pireklad doménového jména na IP adresu

Domény se skladaji z fetézcti oddélenych teckou a jsou hierarchicky rozdéleny do nékolika
urovni, tvoii strom domén. Kofenem stromu je tzv. kofenova doména, znaci se teCkou a
spadaji pod ni domény nejvyssi urovné (Top Level Domains — TLD). Pro Ceskou
republiku je vyhrazena doména .cz. Dal§i domény, které spadaji pod TLD jsou napf.: edu,
com, net, org. Domény mtzou byt dale rozdéleny na subdomény az do 127 urovni.

K pfekladu doménového jména na IP adresu konkrétniho pocitace slouzi komponenta
resolver. Pii kazdém poZadavku ptekladu, resolver pozadd name server o IP adresu. Pokud
name server nema pozadovanou adresu ve své databdzi, obrati se s dotazem na nadfazeny
name server a akce se opakuje, dokud neni nalezen hledany zaznam nebo se zjisti, Ze dany
z4dznam neexistuje.

DNS vyuziva sluzeb protokolu TCP 1 UDP na portu 53. Pro pteklad adres se vyuziva
protokol UDP. V ptipad¢ ze by odpovéd DNS byla vétsi nez 512 bajtli, do odpovédi se
vlozi pouze Cast nepiesahujici 512 bajth a v zdhlavi se nastavi TC (truncated) bit,
specifikujici, Zze se nejednd o uplnou odpovéd’. Klient si miize vyzadat celou odpoveéd
prostifednictvim protokolu TCP. DNS paket se skladd z 5 ¢asti:

e Hlavicka (header)

e Dotaz (question)

e Odpoveéd (answer)

e Autoritativni name servery (authority)

e Dopliujici informace (additional)
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Pted zachycenim komunikace byla vycisténa cache pamét’ DNS resolveru. V operacnich
systémech Windows k tomuto ucelu slouzi piikaz:

Ipconfig /flushdns
V operacnim systému Ubuntu lze pouzit napf. piikaz:
sudo /etc/init.d/dns-clean start

Pro dotaz na pteklad doménového jméno serveru byl pouzit nastroj NsLookUp, ktery je
dostupny v mnoha operacnich systémech. Po vycCisténi paméti a provedeni dotazu na
preklad doménového jména www.upce.cz piikazem nslookup www.upce.cz. Klient
zaSle paket DNSQUERY, ve kterém poZzaduje rekurzivné ziskat IP adresu.

Frame 8: 71 bytes on wire (568 bits), 71 bytes captured (568 bits) on interface O
Ethernet II, Src: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1), Dst: TendaTec_1l1l:c4:eB (c8:3a:35:11:c4:eB)
Internet Protocol Version 4, Src: 192.168.0.101 (192.168.0.101), Dst: 192.168.0.1 (192.168.0.1)
User Datagram Protocol, Src Port: 63454 (63454), Dst Port: domain (53)
pomain Name System (query)
Response In: 9

Transaction ID: 0x0002

= Flags: 0x0100 standard gquery
o S R Response: Message is a query
L0030 0... opcode: standard query (0)
NS Truncated: Message is not truncated
. [y recursion desired: Do query recursively
WL s Z: reserved (0)
soonsinve . Depvmisi ooy S0 e Non-authenticated data: Unacceptable

Questions: 1

Answer RRs: 0

Authority RRs: O

Additional RRs: O
Bl www.upce.cz: type A, class IN

Name: www.upce.cz
Type: A (Host address)
Class: IN (0Ox0001)

OIEEEE

Obrazek 15 — DNS dotaz na pieklad doménového jména

Paket, obsahujici odpovéd’ na dotaz, obsahuje kromé& hlavicky a zopakovaného dotazu jeste
¢asti odpoveédi (answers), autoritativni name servery (authoritative nameservers) a
dodateéné zaznamy (additional records). Cast autoritativni name servery obsahuje jména
autoritativnich serverti, uvedenych v zdznamu name serveru a ¢ast dodatecnych informaci,
ktera obsahuje vétSinou IP adresy uvedenych autoritativnich name servert. [28][30][33]

28



Typ dotazu Mool Vyznam
(desitkové)
A 1|PoZadavek na ziskani IP adresy verze 4
NS 2|Poiadavek na ziskéni autoritativnich name serverd
CHAME 5|PoiZadavek na ziskani vty CNAME
SOA 6|PoZadavek na ziskani vEty SOA
WS 11|PoZadavek na ziskani vty WKS
PTR 12|PoZadavek na ziskani PTR véty
HIMFO 13|Poiadavek na ziskani HINFO véty
MY 15|PoZadavek na ziskdni véty MX
THT 16| PoZadavek na ziskani THT véty
SIG 24|Poiadavek na ziskani véty SIG
KEY 25|PoZadavek na ziskani véty KEY
MNXT 30|PoZadavek na ziskani vety NXT
AAAA 28|Poiadavek na ziskani IP adresy verze 6
SRV 33|PoZadavek na ziskani véty SRV
AXFR 252|Poiadavek na ziskani transferu celé zony
IXFR PoZadavek na ziskdni inkremetalniho one transferu
¥ 255|PoZadavek na ziskaniviech vét

Obrazek 16 — Hodnoty a typy poZadavkii na DNS server

# Frame 9: 198 bytes on wire (1584 bits), 198 bytes captured (1584 bits) on interface 0
® Ethernet II, Src: TendaTec_11:cd4:eB (cB:3a:35:11:c4:eB), Dst: EdimaxTe_ea:B3:f1 (00:1f:1f:ea:B3:f1)
Internet Protocol version 4, Src: 192.168.0.1 (192.168.0.1), Dst: 192.168.0.101 (192.168.0.101)
[ User Datagram Protocol, Src Port: domain (53), Dst Port: 63454 (63454)
= Domain Name System (response)
Request In: 8
[Time: 0.095658000 seconds]
Transaction ID: 0x0002
® Flags: 0x8180 standard query response, No error
Questions: 1
Answer RRs: 2
Authority RRs: 2
Additional RRs: 2
# Queries
B Answers
[F www.upce.cz: type CNAME, class IN, cname Cms-proxy.upce.cz
El cms-proxy.upce.cz: type A, class IN, addr 195.113.124.185
Name: Cm5-proxy.upce.cz
Type: A (Host address)
Class: IN (Ox0001)
Time to live: 1 minute
pata length: 4
Addr: 195.113.124.185 (195.113.124.185)
& Authoritative nameservers
# Additional records

Obrazek 17 — DNS response paket s IP adresou doménového jména

3.4 HTTP

HTTP protokol slouZi k vyméné hypertextovych dokumenti ve formatu html. Aktualné

pouzivana verze protokolu 1.1 je popsana v RFC 2616 [10]. Tato verze pfinasi moznost
perzistentniho spojeni. Spojeni neni ukon¢eno po vykonani odpovédi serveru, ale server

29



jesté ¢eka na dalsi dotazy od klienta. Klient se po obdrzeni odpovédi rozhodne, jestli
spojeni ukon¢i sadm nebo zasle serveru dalSi dotazy. Protokol funguje na principu
klient/server. Server naslouchd nejcastéji na portu 80 a cekda na pozadavky klientd.
Komunikaci navazuje klient, odesild pozadavky na konkrétni dokument. Pozadavek se
sklada z pouzité metody, URI, verzi protokolu a hlavicky. Existuje n¢kolik metod, které se
pouzivaji pro dotaz na server a to:

e GET — metoda pro zpfistupnéni pozadovanych dat ze serveru

e POST — metoda pro zaslani dat na server, napt. uzivatelska data

e HEAD - identickd metoda jako GET, nevraci se vSak télo zpravy, pouze hlavicka

e PUT/DELETE — metoda nahraje/smaze data v serveru

e OPTION — metoda vraci podporované metody serveru

e TRACE - metoda se pouzivd k zjisténi cile pozadavku na aplikani vrstvé,
koncovy ptijemce vraci zpravu zpét odesilateli, to je mozné pouzit pro diagnostiku

e CONNECT — metoda pouzita pii komunikaci skrze proxy, k nastaveni komunikace
pies SSL

Protokol HTTP je bezestavovy, nedokéze uchovavat informace o stavu komunikace. Tato
skuteCnost je v nékterych piipadech nepfijemnd. Ptfi komunikaci klienta se serverem
v internetovém obchod¢ je potfeba uchovavat informace o pfipojenych klientech a jejich

vzajemné rozliSeni. K tomuto Gcelu slouzi HTTP Cookies, o které byl protokol rozsifen.
[18][30]

Na zacatku komunikace, po ustaleni TCP spojeni se serverem, klient odesle pozadavek pro
ziskani stranky ze serveru. V tomto piipadé se dotazuje metodou GET webového serveru
www.upce.cz. Pozadavek obsahuje také informace o prohlizeci, ze kterého byl pozadavek
odeslan, jaky format odpovédi klient podporuje, jaky jazyk klient podporuje a typ
komprese, kterou klient podporuje.

[ Frame 12: 379 bytes on wire (3032 bits), 379 bytes captured (3032 bits) on interface 0
# Ethernet II, Src: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1), Dst: TendaTec_11:c4:e8 (cB8:3a:35:11:c4:eB)
Internet Protocol version 4, Src: 192.168.0.101 (192.168.0.101), Dst: 195.113.124.185 (195.113.124.185)
Transmission Control Protocol, Src Port: 11829 (11829), Dst Port: http (B0), Seq: 990072541, Ack: 2598682079, Len: 325
7| Hypertext Transfer Protocol
[ GET / HTTR/1.1%r\n
= [expert Info (Chat/sequence): GET / HTTP/1.1\r\nl]
[Message: GET / HTTP/1.1\r‘n]
[severity level: chat]
[Group: sequence]
Request URI: /
Request Version: HTTP/1.1
HOST: www.upce. cz\ri\n
Connection: keep-alive\rin
Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,%/%;g=0.8\r\n
User-agent: Mozilla/5.0 (wWindows NT 6.1; WOw64) ApplewebKit/537.36 (KHTML, Tlike Gecko) Chrome/28.0.1500.95 Safari/537.36\r\n
Accept-Encoding: gzip.deflate,sdch\r\n
AcCcept-Language: cs-CZ,cs;g=0.8\r\n
\r\n
[Full request URI: http://www.upce.cz/]
[HTTP request 1/1]
[Response in frame: 167

Obrizek 18 — HTTP pozadavek/metoda GET

Server tento pozadavek zpracuje a zasle klientovi odpoveéd’. Pokud byl pozadavek tspésné
zpracovan, server zasle data, které si klient vyzadal. V opa¢ném piipad¢ informuje klienta
odpovédi se stavovym kodem, ktery blize specifikuje ditvod, pro¢ nebyl pozadavek
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uspésné zpracovan. Veskeré typy odpovédi jsou popsany v dokumentu RFC 2616.
V zachycené komunikaci server zaslal klientovi odpovéd’ se stavovym kodem 301, ktera
znamena, ze pozadovana stranka byla ptfesunuta. Odpoveéd serveru obsahuje nové
umisténi, kde se pozadovana stranka nachazi.

@ Frame 16: 455 bytes on wire (3640 bits), 455 bytes captured (3640 bits) on interface 0
@ Ethernet II, Src: TendaTec_1l:c4:e8 (cB:3a:35:11:c4:e8), Dst: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1)
# Internet Protocol version 4, src: 195.113.124.185 (195.113.124.185), Dst: 192.168.0.101 (192.168.0.101)
® Transmission Control Protocol, Src Port: http (80), Dst Port: 11829 (11829), S5eq: 2598682079, Ack: 990072866, Len: 401
= Hypertext Transfer Protocol
= HTTP/1.1 301 Moved Permanently\rin
= [Expert Info (Chat/Sequence): HTTP/1.1 301 Moved Permanently’rin]
[Message: HTTP/1.1 301 Moved Permanently’r'n]
[severity Tevel: chat]
[Group: Seguence]
Request Version: HTTP/1.1
status Code: 301
Response Phrase: Moved Permanently
Date: Mon, 12 Aug 2013 12:07:52 aMT\r\n
server: Apache-Coyote/1.1%r'\n
¥-Powered-By: Aladin WCMS; http://www.onlio.com\r'n
Location: http://www.upce.cz/index. htmlyrin
@ Content-Length: O\r\n
Set-Cookie: JSESSIONID=F216C2A1131B4C13C221BBOA567651C0; Path=/\r\n
cache-Control: max-age=3600%r\n
Expires: Mon, 12 Aug 2013 13:07:51 aMT\r\n
Connection: closerin
Content-Type: text/plain; charset=UTF-8\rn
\r\n
[HTTP response 1,/1]
[Time since request: 1.414699000 seconds]

Request in frame: 12

Obrazek 19 — HTTP odpovéd’ 301 s lokaci poZadované stranky

Klient zasle novy pozadavek GET, ktery sméruje na nové ziskanou lokaci stranek. Server
poté vyhodnoti pozadavek jako uspésny a zasle klientovi pozadovanou stranku se
stavovym kédem 200, ktery znamena, ze je vSe v poradku. Celd stranka se nachazi v sekci
Line-based text data.

= Hypertext Transfer Protocol
@ HTTP/1.1 200 OK\rin

Date: Mon, 12 aug 2013 12:07:532 GMT\rn

server: Apache-Coyote/1.1\r%n

X-Powered-By: Aladin wWCMS; http://www.onlio. comirin

Pragma: No-cache'r'n

Ccache-control: no-cacheyr'n

Expires: Thu, 01 Jan 1970 00:00:00 aMThr\n

content-Type: text/html;charset=uTF-8r\n

content-Encoding: gzipirin

vary: Aaccept-encodingirin

Connection: closeyrin

Transfer-Encoding: chunkedirn

W

[HTTP response 1/1]

[Time since request: 0.049683000 seconds]

[Request in frame: 247

= HTTP chunked response
content-encoded entity body (gzip): 6639 bytes -> 32395 bytes
= Line-based text data: text/html

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.org/TR/xhtmll/DTD/xhtmll-transitional.dtd">%n

<html xmlns="http://www.w3.org/1999/xhtm1"” xml:Tlang="cs" lang="cs">\n
<head='n
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />\n
<meta http-equiv="X-ua-Compatible” content="IE=8" />n
<meta name="google-site-verification” content="Q9fBsWBK_kpYyg08ZEkDtxA-JvAlKmgtOM-HkS3gwgny" />'n
<titlesUniverzita Pardubice</titlex\n
<style media="all" type="text/css"=\n
@import '/styles/basic.css’;\n
@import '/stvles/Menu.css';\n

Obrazek 20 — HTTP odpovéd 200 s poZzadovanou strankou

3.5 HTTPS

HTTPS vyuziva protokol HTTP a umoziuje zabezpecit spojeni a ovéfit identitu mezi
webovym serverem a webovym prohlize¢em pomoci protokolu SSL nebo TLS. Standartni
port na stran¢ serveru pro HTTPS je port 443. HTTPS je popsano v RFC 2818 [9].
Protokol vyuzivd asymetrického Sifrovani. Webovy server i webovy prohlize¢ si
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vygeneruji dvojici kli¢d, vefejny a soukromy. Vetejny klic mize vlastnit kdokoli, naopak
soukromy Kkli¢ je peclivé chranén, pfed kymkoli jinym, krom& autora klice. Existuji
davéryhodné certifikacni autority, které vydavaji klice a ruci za jejich spravnost. Nékteré
znamé certifikacni autority maji své vetejné klice jiz implementované do webovych
prohlizec¢i (napt. VeriSign, ValiCert, WISeKey).

Pti zahijeni komunikace klient odeSle pozadavek ke komunikaci, pies zabezpecené
spojeni, pomoci SSL/TLS. V pozadavku jsou informace o nastaveni Sifrovani, verzi
SSL/TLS. V tomto ptipadé se pouzije TLS verze 1.1.

= Secure Sockets Layer
= TLsvl.1 Record Layer: Handshake pProtocol: Client Hello
Content Type: Handshake (22)
version: TLs 1.0 {(0x0301)
Length: 180
= Handshake Protocol: Client Hello

Handshake Type: Client Hello (1)

Length: 176
version: TLs 1.1 {0x0302)
# Random

Session ID Length: O

Cipher suites Length: 72
F Cipher suites (36 suites)
Compression Methods Length: 1
Compression Methods (1 method)
Extensions Length: 63
Extension: server_name
Extension: renegotiation_info
Extension: elliptic_curves
Extension: ec_point_formats
Extension: SessionTicket TLS
Extension: next_protocol_negotiation
Extension: Unknown 30031
Extension: status_request

=

3 2 I Y Y

Obrazek 21 — TLS Hello paket

Server odpovida na pozadavek stejnymi informacemi, v odpovédi odesle 1 svij certifikat,
ktery obsahuje vetejny kli¢ serveru. Klient ovéfi identitu serveru na zékladé piijatého
certifikatu a vygeneruje nahodny symetricky klic. Tento vygenerovany kli¢ zaSifruje
pomoci vefejného klice obdrzeného v certifikatu serveru a odesle ho zpét serveru. Server
rozSifruje pfijaty kli¢ svym soukromym kli¢em. Ob¢ strany v této fazi disponuji
symetrickym klicem a cela komunikace odted’ probiha Sifrované, pomoci symetrického
klice. [30]
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Frame 29: 107 bytes on wire (856 bits), 107 bytes captured (856 bits)
Ethernet II, Src: TendaTec_1l:c4:e8 (c8:3a:35:11:c4:e8), Dst: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1)
Internet Protocol version 4, Src: 173.194.35.79 (173.194.35.79), Dst: 192.168.0.101 (192.168.0.101)
= Transmission Control Protocol, Src Port: https (443), Dst Port: 10394 (10394), Seq: 1889164759, ack: 1387018556, Len: 53
Source port: https (443)
pestination port: 10394 (10394)
[Stream index: 1]
sequence number: 1889164759
[NexT sequence number: 1889164812]
Acknowledgment number: 1387018556
Header Tlength: 20 bytes
| Flags: Ox018 (PSH, ACK)
window size value: 262
[Calculated window size: 16768]
[window size scaling factor: 64]
# Checksum: 0x0197 [validation disabled]
@ [SEQ/ACK analysis]
= Secure sockets Layer
= TLsv1.1 Record Layer: Application Data Protocol: http
Content Type: Application pata (23)
version: TLS 1.1 (0x0302)
Length: 48
encrypted Application Data: B8236838bb3396d928790b9b7bf4515184fe63edlcdBedbf. ..

= ®

2]

]

Obrizek 22 — Sifrovana data v priibéhu komunikace

3.6 FTP

FTP protokol slouzi k pienosu souborit mezi dvéma pocitaci v ramci pocitacové sité. FTP
protokol je popsan v RFC 959 [7] a jeho pozdé&jsi rozsiteni, které definuje bezpecnostni
dopliiky, je popsano v RFC 2228 [8]. FTP funguje na principu klient/server. Klienti se
pfipojuji na server, kde ziskdvaji nebo ukladaji sva data. Protokol je interaktivni, miize
rozliSovat klienty dle pfihlaSovaciho jména a hesla. Klient mize prochézet adresare, menit
jejich strukturu v zavislosti na pfidélenych pravech. FTP vyuzivé pro svou komunikaci
porty TCP/20 a TCP/21. Port 21 slouzi k fizeni pfenosu a vymeén¢ piikazii mezi serverem a
klientem. Port 20 je urCen k pfenosu soubord. Pii pfenosu souborid je komunikace
provadéna pouze na portu 20, port 21 je v tu dobu nevyuZit. To je nevyhoda pii pfenosu
velkych soubort. FTP ve své zékladni verzi posila vSechny piikazy a soubory v textové
podobé. To je bezpecnostni riziko vzhledem k tomu, ze kdokoli mize odchytit komunikaci
mezi serverem a klientem a ziskat zasilané heslo. Pro tento ptipad je vhodnéjsi pouZzivat
Secure FTP, kdy je vyuZito protokolu SSH. Dal$i moznosti je pouzit FTPS, kde se vyuziva
podpory protokolu SSL ptipadne TLS. [30]

Po ustileni TCP spojeni mezi klientem a serverem, klient obdrzi zpravu se stavovym
koédem 220, ktery znamenad, Ze server je piipraven ke komunikaci a klient se miiZe pfihlasit
pomoci jména a hesla nebo jako anonymni uZivatel, pokud to nastaveni serveru dovoluje.

[ Frame 1: 96 bytes on wire (768 bits), 96 bytes captured (768 bits)
@ Ethernet II, Src: CompalIn_48:ed:80 (20:89:84:48:ed:80), Dst: wistronI_d8:4f:a9 (f0:de:f1:d8:4f:a9)
@ Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 1%2.168.1.2 (192.168.1.2)
@ Transmission Control Protocol, src port: ftp (21), Dst Port: 15141 (15141), Seq: 2787395470, Ack: 1059834332, Len: 42
= File Transfer pProtocol (FTP)
E 220-Filezilla Server version 0.9.39 beta‘\r\n
Response code: Service ready for new user (220)
Response arg: Filezilla server version 0.9.39 beta

Obrazek 23 — FTP 220 odpovéd’

Nasleduje faze autentizace, kdy uzivatel zasila serveru své uzivatelské jméno a heslo.
Samotny protokol FTP nevyuziva Zadné zabezpecujici mechanismy. UZivatelské jméno 1
heslo miize byt odchyceno béhem komunikace. Oba tyto Udaje budou ukazany nize.
Uzivatelské jméno se posila serveru ptikazem USER.
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@ Frame 4: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
@ Ethernet II, Src: WistronI_d8:4f:a9 (fO:de:f1:dB:4f:a9), Dst: CompalIn_48:ed:80 (20:89:84:48:ed:80)
@ Transmission Control Protocol, Src Port: 15141 (15141), Dst port: ftp (21), Seq: 1059834332, Ack: 2787395618, Len: 14
= File Transfer Protocol (FTP)
= USER ftpuseririn
Request command: USER

Obrazek 24 — FTP prikaz USER a zachycené uZivatelské jméno

Server po prijeti paketu se jménem uzivatele zasila klientovi zpravu se stavovym kodem
331, ktera tiké klientovi, aby zaslal své heslo. Heslo se zasila pfikazem PASS.

@ Frame 6: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)
@ Ethernet II, Src: WistronI_d8:4f:a9 (fO:de:f1:d8:4f:a9), Dst: CompalIn_48:ed:80 (20:89:84:48:ed:80)
@ Transmission Control Protocol, Src Port: 15141 (15141), Dst Port: ftp (21), Seq: 1059834346, Ack: 2787395653, Len: 14
= File Transfer pProtocol (FTP)
= Pass userftpi\rin
Request command: PASS

Obrazek 25 — FTP prikaz PASS a zachycené heslo
Po uspésném piihlaseni, mize dojit k zahdjeni pfenosu dat nebo dalSich fidicich piikazii
protokolit FTP. Spojeni ukoncuje klient zaslanim ptikazu QUIT. Po pfijeti ptikazu server
ukoncuje spojeni a zasila klientovi zpravu se stavovym kodem 221.

# Frame 46: 67 bytes on wire (536 bits), 67 bytes captured (536 bits)
® Ethernet II, Src: CompalIn_48:ed:80 (20:89:84:48:ed:80), Dst: wistronI_dB8:4f:a9 (fO:de:f1:d8:4f:a9)
@ Internet Protocol Version 4, src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)
@ Transmission Control Protocol, src Port: ftp (21), Dst Port: 15141 (15141), Seq: 2787396216, ack: 1059834521, Len: 13
= File Transfer Protocol (FTP)
2 221 coodbye\rin
Response code: Service closing control connection (221)

Obrazek 26 — FTP odpovéd’ 221

Touto zpravou konc¢i komunikace mezi klientem a serverem.
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4 Aplikacni protokoly zajiStujici komunikaci elektronické posty

V pocatku formovani protokoli TCP/IP byla potieba ptfenosu kratkych textovych zprav,
dnes oznacovanych nazvem ,,e-mail“. Samotna komunikace pomoci kratkych textovych
zprav je starSi nez Internet samotny. Elektronickd posta vznikala v dobé pocatkl sité
ARPANET, tedy ptfed vznikem Internetu samotného. K pfenosu elektronické posty slouzi
protokol SMTP. Protokol se vyuziva vsude tam, kde se pouzivaji protokoly TCP/IP. Muze
to byt Internet jako celosvétova globalni sit’, tak i internet jako soustava siti. SMTP mitize
byt nasazeno i tam, kde se nevyuzivaji protokoly TCP/IP, ale jiné sitové a transportni
protokoly. Existuji 1 jiné koncepce elektronické posty. V modelu ISO/OSI se vyuziva
platforma X.400, na které je zaloZen poStovni server MS Exchange od firmy Microsoft
nebo Mail602 od firmy Software602. Kazda platforma vyuziva vlastni mechanismy pro
odesilani a pfijimani zprdv a samotnou formu zpravy. Vzajemné jsou mezi sebou
nekompatibilni. Pro kombinovani dvou riznych koncepci je potieba zavést postovni brany,
které zaru¢i potifebny prevod mezi dvéma platformami (piiklady postovnich bran mohou
byt napt.: X.400-SMTP, SMTP-Mail602 a dalsi). [30]

Pro ucely této prace byly vytvofeny dva ucty, ukazka-POP3@seznam.cz a ukazka-
IMAP@centrum.cz

4.1 SMTP

SMTP je protokol, ktery se pouziva k ptfenosu e-mailovych zprav od klienta na server,
k pfenosu se vyuziva sluzby TCP a portu 25. Protokol byl piivodné publikovan ve formé
doporuceni RFC 788 [23] v listopadu roku 1981. V roce 1982 vySlo rozsifeni protokolu
popsané v RFC 822 [26], které definuje format zpravy. V roce 2001 vysla dalsi aktualizace
popsana v RFC 2821 [22].

Zpocatku protokol slouzil k ptenosu Cisté textovych zprav ve form& ASCII kodu. Zpravu
tvoftily 7 bitové ASCII znaky. SMTP tik4, jak se maji tyto zpravy pienaset skrz prenosové
cesty, které jsou 8 bitové. 7 bitové kody znakl se zarovnaji smérem k niz§im bindrnim
radiim a nejvyssi bit se nastavi na nulu. V ptipadé prenosu 8 bitovych znaku (text s ceskou
diakritikou a jiné typy ptiloh netextového formatu) se zprava pietransformuje do podoby
ASCII textu a korektné se pifenese k pifijemci. Na strané piijemce dochdzi k inverzni
transformaci zpét do ptivodni podoby zpravy. SMTP zprava se sklada ze dvou casti. Prvni
¢ast obsahuje piijemce a odesilatele zpravy, druhou cast tvoii samotné télo zpravy, které
obsahuje text nebo jiné piilohy. PfendSené zpravy jsou chdpany jako textové a ¢lenéné na
jednotlivé fadky pomoci znakli CR a LF. Komunikace mezi pfijemcem a odesilatelem je ve
form¢ dialogu, kde se vyuziva nékolik metod, kterymi protokol disponuje.
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Obrazek 27 — Ukazka navazani a ukondeni spojeni

Na zacatku komunikace si ob¢ strany vymeéni tidaje o své pfipravenosti pfijimat postu a
informace o odesilateli a pfijemci zpravy, poté 1 samotna data zpravy. Klient navazuje
spojeni se serverem, ktery nasloucha na portu 25. Odpovédi od serveru jsou Cisté ¢iselného
formatu v podobé trojmistnych desitkovych C¢islic, ptendSenych ve formé textu. Po
obdrZeni uvitaci zpravy od serveru s kédem 220, klient zasila pozadavek HELO, ktery
oznacuje klientovu identitu.
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@ Frame 7: 72 bytes on wire (576 bits), 72 bytes captured (576 bits) on interface O
@ Ethernet II, Src: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1), Dst: TendaTec_ll:c4:e8 (c8:3a:35:11:c4:eB)
& Internet Protocol Version 4, Src: 192.168.0.101 (192.168.0.101), Dst: 77.75.72.48 (77.75.72.48)
# Transmission Control Protocol, 5Src Port: 13685 (13685), DSt Port: smtp (23), Seq: 2946430824, Ack: 868566331, Len: 18
= simple Mail Transfer Protocol
= Ccommand Line: EHLO [127.0.0.1]%rn
Command: EHLO
Request parameter: [127.0.0.1]

Obrazek 28 — EHLO prikaz

V rozsitené verzi ESMTP se vyuziva zprava EHLO, po jejimz obdrzeni server poskytuje
sva rozsiteni, kterd ma k dispozici a klient jej mtize pouzit. Na ptikaz HELO ovSem Zadna
rozsifeni nevrati. Pokud je server ochoten ptijmout zpravu, vraci stavovy kod 250.

@ Frame 9: 227 bytes on wire (1816 bits), 227 bytes captured (1816 bits) on interface 0O
# Ethernet II, Src: TendaTec_11:c4:e8 (cB8:32a:35:11:c4:e8), Dst: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1)
& Internet Protocol Version 4, src: 77.75.72.48 (77.75.72.48), Dst: 192.168.0.101 (192.168.0.101)
# Transmission Control Protocol, 5Src Port: smtp (23), DSt Port: 13685 (13685), Seq: 868566331, Ack: 2946430842, Len: 173
= simple Mail Transfer Protocol
= Response: 250-Email.Seznam.cz - Email zdarma na cely zivot ESMTP\r\n

Response code: Requested mail action okay, completed (250)
Response parameter: Email.Seznam.cz - Email zdarma na cely zivot ESMTP
Response: 250-AUTH LOGIN PLAINYF“N
rResponse: 250-8BITMIME‘\r‘n
response: 250-PIPELINING'r‘n
rResponse: 250-SIZE 18000000%r\n
Response: 250-ENHANCEDSTATUSCODES'\r'.n
rResponse: 250 X-SZNEXTENSIONS\r“n

HEEEBE®

Obrazek 29 — Stavovy kéd 250 a rozsiieni v odpovédi serveru

Poté nasleduje ptikaz MAIL, ktery urcuje informace o odesilateli zpravy a jeden ¢i vice
prikazti RCPT TO, které urcuji informace o ptijemci, ¢i piijemcich zpravy.

@ Frame 12: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface O
[ Ethernet II, Src: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:Tf1), Dst: TendaTec_1l:c4:e8 (cB:3a:35:11:c4:e8)
& Internet Protocol Vversion 4, src: 192.168.0.101 (192.168.0.101), Dst: 77.75.72.48 (77.75.72.48)
® Transmission Control Protocol, Src Port: 13685 (13685), Dst Port: smtp (25), Seq: 2946430899, Ack: 868566540, Len: 44
= simple Mail Transfer Protocol
= command Line: MAIL FROM:<ukazka-pop3@seznam.cz> SIZE=471%r\n
command: MAIL
Request parameter: FROM:<ukazka-pop3@seznam.cz> SIZE=471

Obriazek 30 — SMTP prikaz MAIL

@ Frame 14: 88 bytes on wire (704 bits), 88 bytes captured (704 bits) on interface 0
@ Ethernet II, src: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1), Dst: TendaTec_1l:c4:e8 (c&:3a:35:11:c4:e8)
@ Internet Protocol Version 4, Src: 192.168.0.101 (192.168.0.101), Dst: 77.75.72.48 (77.75.72.48)
@ Transmission Control Protocol, Src Port: 13685 (13685), Dst Port: smtp (25), Seq: 2946430943, Ack: 868566578, Len: 34
= simple Mail Transfer Protocol
= command Line: RCPT TO:<ukazka-IMAPE@centrum.cz=%r'n
command: RCPT
REquUesT parameter: TO:<ukazka-IMAPECENTrum.cz>

Obrazek 31 — SMTP prikaz RCPT

Poté jiZ nasleduje prenos samotné zpravy, k tomu slouzi ptikaz DATA. Zprava je tvofena
dvéma ¢astmi, hlavicka a télo. Ob¢ €asti se prenaseji po tadcich a cela zprava je ukoncena
jednim znakem a to teckou. V piipadé€ vyskytu takovéhoto znaku v téle zpravy, se zdvojuje

uvozujici tecka.
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Frame 18: 621 bytes on wire (4968 bits), 621 bytes captured (4968 bits) on interface 0
Ethernet II, src: eEdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1), Dst: TendaTec_ll:c4:e8 (c8:3a:35:11:c4:e8)
Internet Protocol Version 4, Src: 192.168.0.101 (192.168.0.101), Dst: 77.75.72.48 (77.75.72.48)
Transmission Control Protocol, Src Port: 13685 (13685), Dst Port: smtp (25), Seq: 2946430983, Ack: B68566663, Len: 567
simple Mail Transfer Protocol
Ci.
[1 pATA fragment (564 bytes): #18(564)]
INternet Message Format
Message-ID: <5208F027.3010607@seznam. cz>
Date: Mon, 12 Aug 2013 16:24:39 +0200
From: =?I50-8859-27Q7David_Novotn=FD?= <ukazka-pop3@seznam.cz>, 1 item
user-agent: mozilla/5.0 (windows NT 6.1; wow64; rv:17.0) Gecko/20130620 Thunderbird/17.0.7
MIME-Version: 1.0
To: ukazka-IMaP@centrum.cz, 1 item
Subject: Demonstrace SMTP a IMAP
Content-Type: text/plain; charset=I50-8859-2; format=flowed
content-Transfer-encoding: &bit
unknown-Extension: X-aAntivirus: avast! (vps 130812-0, 08/12/2013), outbound message (Contact wireshark developers if you want this supported.)
unknown-extension: X-antivirus-status: Cleanir\n (Contact wireshark developers if you want this supported.)
= Line-based text data: text/plain

Tento email slou\276%355 k demonstraci protokolu SMTP a IMAP.\r\n

DEEBEB

(i)

2]

Obriazek 32 — télo zpravy

Po uspésném prenosu zpravy nasleduje kladnd odpovéd’ od serveru se stavovym kodem
250. Jakmile klient provede vSechny transakce, zasila ptikaz QUIT, kterym dava najevo
serveru, zZe chce ukoncit spojeni.

# Frame 20: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0

Ethernet II, Src: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1), Dst: TendaTec_1l:c4:e8 (c8:3a:35:11:c4:e8)

Internet Protocol Version 4, Src: 192.168.0.101 (192.168.0.101), Dst: 77.75.72.48 (77.75.72.48)

Transmission Control Protocol, Src Port: 13685 (13685), Dst Port: smtp (25), Seq: 2946431550, Ack: 868566733, Len: 6
Simple Mail Transfer Protocol

= Command Line: QuIThrin

Command: QUIT

=

Obrazek 33 — SMTP prikaz QUIT

Server po prijeti ptikazu QUIT odpovida zpravou se stavovym kdédem 221 a uzavird
spojeni s klientem.

Frame 21: 105 bytes on wire (840 bits), 105 bytes captured (840 bits) on interface 0

Ethernet II, src: TendaTec_11:c4:e8 (c8:3a:35:11:c4:e8), Dst: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:7T1)

Internet Protocol Vversion 4, Src: 77.75.72.48 (77.75.72.48), Dst: 192.168.0.101 (15%2.168.0.101)

Transmission Control Protocol, src Port: smtp (25), Dst Port: 13685 (13685), Seq: B68566733, Ack: 2946431556, Len: 51
simple Mail Transfer Protocol

= Response: 221 2.0.0 Thanks for wyour visit, have a nice day.\r\n

Response code: <domain> Service closing transmission channel (221)

Response parameter: 2.0.0 Thanks for your wvisit, have a nice day.

DEEBEBE

Obrazek 34 — SMTP odpovéd® 221
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Vyznam

211

System status, or system help reply

214

Help message

220

<domain> Service ready

221

<domain> Service closing
transmission channel

250

Requested mail action okay,
completed

251

User not local; will forward to
<forward-path=

354

Start mail input; end with
<CRLF>.<CRLF>

421

<domain= Service not available,
closing transmission channel

450

Requested mail action not taken:
mailbox unavailable

451

Requested action aborted: local error
in processing

452

Requested action not taken:
insufficient system storage

500

Syntax error, command unrecognised

301

Syntax error in parameters or
arguments

502

Command not implemented

503

Bad sequence of commands

504

Command parameter not
implemented

521

<domain> does not accept mail

550

Requested action not taken: mailbox
unavailable

351

User not local; please try <forward-
pathz

352

Requested mail action aborted:
exceeded storage allocation

353

Requested action not taken: mailbox
name not allowed

354

Transaction failed

Obrazek 35 — Ukazka ¢iselnych kédi a jejich vyznami

Pro vybér cesty zpravy k piijemci, do spravné domény, skrze pocitatovou sit’ slouzi MX
zaznam v DNS databazi. Téchto zaznaml miiZze byt v databazi vice. Jednotlivé zdznamy
maji Ciselnou hodnotu, kterd urCuje prioritu zdznamu. V piipadé nedosazitelnosti
pfislusného MX zaznamu se vyuzije dalSi zaznam s niZsi prioritou. [30]
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4.2 POP

POP byl navrzen jako jednoduchy protokol pro ziskani posty ze schranky na SMTP
serveru. Protokol pracuje v offline rezimu, klient ze serveru ziska veSkerou postu do svého
zafizeni, kde s ni pracuje lokaln¢, uz nemusi byt pfipojen k siti. Pivodni POP verze 1 je
popsana na pouhych péti strankach a obsahuje pouze zékladni sadu ptikazd pro ovétreni
identity klienta pomoci uzivatelského jména a hesla a nésledného ziskani posty ze serveru.
V roce 1985 byla vydéana druhé verze protokolu. POP verze 2, je popsana v RFC 937 [19].
Tato verze obsahovala bohatSi sadu piikazi a odpovédi, mezi které patfilo napft. Cteni
pouze nékterych zprav. V roce 1988 byla vydana tieti verze protokolu POP verze 3, ktera
byla ptivodné popsana v RFC 1081 [20] a nasledné byla vyvijena aZ do roku 1996, kde byl
protokol naposled standardizovan. Protokol byl zpocatku nezabezpeceny a neumozioval
spojeni zabezpecit, hesla se prenasela neSifrovand. Diky tomuto faktu vysly dalsi RFC
dokumenty, které popisuji implementaci zabezpecujicich mechanismi. Protokol
v soucasné dobé vyuziva zasifrovaného spojeni skrze SSL nebo novéjsiho TLS, ptipadné
MD5 hash funkce pro ptenos hesla.

POP je charakteristicky modelem klient/server. Protokol vyuziva sluzeb TCP, server
nasloucha pfichozi komunikaci na bézné¢ znamém portu 110. POP obsahuje nékolik
ptikaza, které se zasilaji v ramci komunikace ve formé ASCII znakt. Format odpovédi, na
rozdil od SMTP neni ¢iselny, ale také formou textu ASCII znakl. RozliSuji se pouze dvé
odpovédi a to:

e +OK — pozitivni odpovéd, zaslana v ptipadé uspéSného vykonani akce
e -ERR —negativni odpovéd’, zaslana v ptipad¢ chyby béhem vykondvani akce

Zahajeni komunikace mezi serverem a klientem zacina odeslanim pozadavku klienta na
server a ustaleni TCP spojeni. Server odpovi uvitaci zpravou, kterda znaci, ze je server
pfipraven ke komunikaci.

Frame 113: 102 bytes on wire (816 bits), 102 bytes captured (816 bits) on interface 0

Ethernet II, Src: Tp-LinkT_54:92:02 (64:70:02:54:92:02), Dst: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1)

Internet Protocol Vversion 4, Src: 77.75.76.46 (77.75.76.46), Dst: 192.168.0.102 (192.168.0.102)

Transmission Control Protocol, Src Port: pop3 (110), Dst Port: 14528 (14528), Seq: 2481484832, Ack: 3749968195, Len: 48
post office Protocol

B +0K Hello, this is Seznam POP3 server unknown.\r\n

OEEEBE

Response indicator: +0K
response description: Hello, this is Seznam POP3 server unknown.

Obriazek 36 — POP3 +OK zprava

Nasleduje faze autentizace, kdy klient prokazuje totoZnost uzivatele, ktery se snazi
pfistoupit ke schrance na serveru. K identifikaci uZivatele slouzi uzivatelské jméno nebo e-
mailova adresa a heslo. Pro demonstraci autentizace uZzivatele nebylo nastaveno
zabezpecené spojeni. V pfilozené souboru je zachycena komunikace s uzivatelskym
jménem 1 heslem v nezaSifrované podobg.

40



@ Frame 117: 82 bytes on wire (656 bits), B2 bytes captured (656 bits) on interface 0
@ Ethernet II, Src: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1), Dst: Tp-LinkT_54:92:02 (64:70:02:54:92:02)
® Internet Protocol Version 4, Src: 192.168.0.102 (192.168.0.102), Dst: 77.75.76.46 (77.75.76.46)
@ Transmission Control Protocol, Src Port: 14528 (14528), Dst Port: pop3 (110), Seq: 3749968201, Ack: 2481484903, Len: 28
= Post office Protocol
= USER ukazka-pop3@seznam. czhri\n
Request command: USER

Obrazek 37 — POP3 prikaz USER a uZivatelské jméno

Po zpracovani uzivatelského jména, server odesle +OK zpravu s pozadavkem, ve kterém
tikd, aby klient zaslal heslo.

# Frame 119: 69 bytes on wire (552 bits), 69 bytes captured (552 bits) on interface 0O
® Ethernet II, src: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1), Dst: Tp-LinkT_54:92:02 (64:70:02:54:92:02)
® Internet Protocol Version 4, Src: 192.168.0.102 (192.168.0.102), Dst: 77.75.76.46 (77.75.76.46)
® Transmission Control Protocol, Src Port: 14528 (14528), Dst Port: pop3 (110), Seq: 3749968229, Ack: 2481484936, Len: 15
= post office Protocol
= PASS pop3pop3hrin
Reguest command: PASS

Obriazek 38 — POP3 neSifrovana podoba hesla

Pii GspéSné autentizaci server odpovidd kodem +OK a sdéluje klientovi 1 pocet zprav,
¢ekajicich v jeho schrance spolené s velikosti zprav. V zachyceném paketu schranka
obsahuje pouze jednu zpravu s celkovou velikosti 1153 bajtt.

# Frame 120: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
# Ethernet II, Src: Tp-LinkT_54:92:02 (64:70:02:54:92:02), Dst: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1)
# Internet Protocol Version 4, Src: 77.75.76.46 (77.75.76.46), Dst: 192.168.0.102 (192.168.0.102)
# Transmission Control Protocol, Src Port: pop3 (110), Dst Port: 14528 (14528), Seq: 2481484936, Ack: 3749968244, Len: 12
= post office protocol
= +0K 1 1153%r\n
Response indicator: +0K

Response description: 1 1153

Obriazek 39 — +OK zpriva s poctem a velikosti zprav
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POP3 klient POP3 server

S

1 Mavizéni TCP o TCP. 2. Ustaleni TCF
spojeni seserverem spojeni, zaslana + 0K
odpoved
3. Obdrzeni+0K +0OK
odpovedi, zasila -
uEvatelske jméno @ —| 4 Obdrdi ubivatelsks
jméno, zasila +OK
odpoved
2 E +0K
E. Prijme odpoved
+0K, zasila heslo FASS &. Obdrii heslo,

zasila +0K uvitaci

7. Obadrzi +0K 0K zZpravu s p-DctF.'rn
cdpoved, prepne zprav veschrance
se do Transaction

stavu

Obrazek 40 — Proces autentizace uzivatele

Po uspésné autentizaci klienta nasleduje faze transakce. V této fazi dochazi ke stazeni
zprav ze serveru do zafizeni klienta. VétSina piikazi definovanych v protokolu POP 3 se
vyuziva pravé v této fazi komunikace. Klient zjisti poet zprav a velikost dat, které
obsahuji zpravy v bajtech, umisténé ve schrance piikazem STAT.

# Frame 121: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
# Ethernet II, src: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1), Dst: Tp-LinkT_54:92:02 (64:70:02:54:92:02)
# Internet Protocol version 4, Src: 192.168.0.102 (192.168.0.102), Dst: 77.75.76.46 (77.75.76.46)
# Transmission Control Protocol, Src Port: 14528 (14528), Dst Port: pop3 (110), Seq: 3749968244, Ack: 2481484948, Len: 6
= post office Protocol
E STATYr\n

Request command: STAT

Obrazek 41 — POP3 prikaz STAT

Poté klient odesle piikaz LIST, na ktery server vraci pocet zprav, které budou poslany
klientovi. Nasleduje ptikaz RETR pro ziskani prvni zpravy ze serveru.

@ Frame 133: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface 0
# Ethernet II, Src: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1), Dst: Tp-LinkT_54:92:02 (64:70:02:54:92:02)
Internet Protocol Version 4, Src: 192.168.0.102 (192.168.0.102), Dst: 77.75.76.46 (77.75.76.46)
# Transmission Control Protocol, Src Port: 14528 (14528), Dst Port: pop3 (110), Seq: 3749968262, Ack: 2481485003, Len: 8
= post office Protocol
= RETR 1%r'n

Request command: RETR

Request parameter: 1

Obriazek 42 — POP3 piikaz RETR

Pti GspéSném ziskani zprévy, se zprava oznaci ptikazem DELE. Tato posloupnost ptikaz
RETR/DELE se provede k ziskani vSech zprav ze serveru. Jakmile klient ziska vSechny
zpravy, zasila ptikaz QUIT, signalizujici pfani skoncit s komunikaci. Po piijeti piikazu
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QUIT, server odstrani v§echny zpravy, které byly klientem oznaceny ke smazani. Nedojde-
li k zddnému problému béhem odstranovani zprav ze serveru, server zasila potvrzeni o
uspésném odstranéni zprav a informaci o tom, ze spojeni se schyluje ke konci.

= Frame 138: 94 bytes on wire (752 bits), 94 bytes captured (752 bits) on interface 0
= Ethernet II, src: Tp-LinkT_54:92:02 (64:70:02:54:92:02), Dst: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1)
[ Internet Protocol version 4, src: 77.75.76.46 (77.75.76.46), Dst: 192.168.0.102 (192.168.0.102)
® Transmission Control Protocol, Src Port: pop3 (110), Dst Port: 14528 (14528), Seq: 2481486194, Ack: 3749968276, Len: 40
= Post Office Protocol
= +OK Closing connection, see you later.\r\n

Response indicator: +0K
Response description: Closing connection, see you later.

Obrazek 43 — POP3 odpovéd’ serveru a ukonceni spojeni

Ziskani vSech zprav ze serveru muze trvat par sekund, ale i nékolik minut. Tato skutecnost
je ovlivnéna velikosti zprav a rychlosti pfipojeni. Protokol umoziuje piipojeni pouze
jednoho klienta ke schrance v jednom okamziku a po ziskani vSech zprav ze serveru je
klient odpojen.

V soucasné dob¢ patii tento protokol mezi nejpouzivanéjsi protokoly pro préci s postou,
vzhledem k jeho jednoduchosti a nenaroc¢nosti na implementaci. OvSem jednoduchost
tohoto protokolu nemusi byt ve vSech ptipadech vyhovujici a méla za nasledek vznik
jinych a sofistikovanéjsich protokolt jako je protokol IMAP. [18][30]

4.3 IMAP

IMAP byl navrZzen pro vzdalenou spravu posty. Na rozdil od protokolu POP3 pracuje jak
v rezimu offline, tak i v rezimu online a disconnected. Prvni, formalné uznany standard
protokolu IMAP verze 2 byl popsdn v RFC 1064 [12] roku 1988. Vroce 1991 byla
vytvofena nova verze IMAP verze 3, popsana v RFC 1203 [13]. Ta vSak nebyla trhem
piijata a pouzivalo se stale IMAP verze 2. V roce 1994 vysla dosud posledni verze
protokolu IMAP verze 4, kterd je popsdna ve dvou dokumentech. V RFC 1730 popisuje
protokol samotny a RFC 1731 [11] popisuje autentizatni mechanismy protokolu. Aktudlné
pouzivand verze protokolu je oznacovana IMAP4revl, popsdna v RFC 2060 [15] a
roz$ifena v RFC 3501 [14].

Protokol umoziuje pripojeni vice klientiim k jedné schrance. VSechny zmény, které klienti
udélaji v ramci jedné schranky, jsou viditelné. Protokol definuje ptiznaky, diky nim je
mozné uchovavat informace, které zpravy jiz byly pfectené, na které bylo odpovézeno,
nebo které byly modifikovany. Tyto pfiznaky jsou uchovdny na serveru a jsou
synchronizovany mezi pfipojenymi klienty k jedné schrance. IMAP také implementuje
mechanismus, diky kterému je mozné vyhledavat zpravy pifimo na serveru, bez nutnosti
ziskani zprav do klientova zafizeni.

IMAP jako vétSina ostatnich transportnich protokold, pracuje v rezimu klient/server.
Server nasloucha na dobfe znamém portu 143. Béhem komunikace skrze protokol IMAP
se rozliSuji 4 stavy a to:

1) Not Authenticated State — klient navdze spojeni se serverem, zatim neprob¢hla
autentizace klienta
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2) Authenticated State — byla dokoncena autentizace klienta. Klient nyni muze
provadet operace nad schrankami, ale pfed pracovanim s jednotlivymi zpravami,
musi zvolit jednu schranku.

3) Selected State — v tomto rezimu ma klient vybran aktudlni schranku se zpravami, ve
které provadi operace vramci zvolené schranky. Po dokonceni pozadovanych
operaci muze spojeni ukoncit nebo se vratit do stavu Authenticated a vybrat jinou
schranku pro zpracovani operaci.

4) Logout State — do tohoto stavu se klient mlze dostat z kteréhokoli pfedchoziho
stavu vydanim ptikazu LOGOUT nebo po delsi dobé, kdy je komunikace neaktivni
a server nepiijima Zadné pozadavky.

Pti zahdjeni komunikace se serverem, server urCuje, v jaké fazi komunikace se klient
nachdzi. Ve vétsiné piipadi se bude jednat o Not Authenticated State, ale v nékterych
ptipadech, server uz zna identitu klienta. Klient mohl byt autentizovan pomoci externich
mechanism, které nejsou soucasti protokolu IMAP. V takovém piipad¢ bude aktualni faze
komunikace v Authenticated State. Pikazy a odpovédi jsou stejné jako u protokolu POP
zasilany ve formé ASCII znakti a ukonceny sekvenci CRLF.

IMAP vyuziva systém oznacCovani piikazii a odpovédi. Pted kazdy ptikaz se ptidava
unikatni pfiznak k explicitnimu oznaceni. Pfiznaky jsou ve formé fetézcl s rostoucim
¢islem. IMAP definuje prvni ptikaz pfiznakem a0001, druhy a0002 a u dalSich ptikazi se
postupné zvySuje hodnota. Pokud server zasilda odpovéd, je oznafena odpovidajicim
ptiznakem ptikazu, kterého se odpovéd tykd. Ne vSechny odpovédi jsou oznaceny
pfiznakem.

Kody odpovédi od serveru se déli na dvé kategorie.
Result Codes

e OK - pozitivni odpovéd na vykonany piikaz od klienta, zasildna s ptiznakem
pfikazu, na ktery odpovida. Pii zahajeni komunikace je zaslana bez ptiznaku, jako
uvitaci zprava serveru.

e NO — negativni odpovéd’ na ptikaz. V piipad€, Ze je opatiena piiznakem, znaci
selhani provadéného piikazu. Pokud je bez piiznaku, server hlasi obecné varovani
z jeho strany.

e BAD - oznacuje chybovou zpravu. Spolecné s ptiznakem znaci chybu vykonaného
ptikazu.

e PREAUTH - zasilana bez pfiznaku. Na zacatku komunikace oznacuje klienta, ze
neni potieba jeho autentizace a pfesouva komunikaci do f4ze Authenticated.

e BYE - zasilana pied ukoncenim komunikace. Je bez ptiznaku a odpovida na ptikaz
LOGOUT signalizujici ukonceni spojeni od klienta.
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Response Codes

Tyto odpovédi slouzi k predani vétsiho mnozstvi informaci klientovi. Zahrnuji textovou
informaci, popisujici stav komunikace.

e ALERT — vystrazna zprava, informujici o né€em dualezitém

e BADCHARSET - zasldna v ptipadé pouzité nepodporované znakové sady

e CAPABILITY — seznam moznosti serveru, mize byt zaslana v uvitaci zpraveé
e PARSE — zaslana v pfipad¢ chyby, béhem rozebirani MIME hlavicky

e PERMANENTFLAGS — zasild seznam piiznakt zprav, které¢ klient mlze trvale
zmenit

e READ-ONLY - signalizuje, ze schranka je pouze pro ¢teni
e READ-WRITE - signalizuje, Ze schranka je v reZimu pro ¢teni a zapis
e TRYCREATE — zasldna v pfipadé¢ neexistujici schranky

e UIDNEXT - vyzaduje dalsi identifikator, ktery ocekava, v podobé desitkového
Cisla. Identifikatory jednozna¢né rozliSuji zaslané zpravy.

e UIDVALIDITY - zaslana s desitkovym Ccislem, oznacujicim identifikator
platnosti, ktery slouzi k potvrzeni jedine€nosti zpravy

e UNSEEN - tika klientovi, Ze zprava ktera je oznafena, nebyla dosud ptectena

Po navazani spojeni se serverem a ustaleni spojeni skrze TCP, server ve vétsing piipadi
nevi nic o identité klienta. Tato faze slouzi pouze pro autentizaci klienta a pfesun do faze
Authenticated State, klient se v této fazi musi autentizovat. K tomuto ucelu slouzi tii
ptikazy a to:

e LOGIN — v parametru piikazu se zasila uzivatelské jméno a heslo ve form¢ textu.
Vzhledem k tomu, v jaké formée se udaje zasilaji, tato metoda neni bezpec¢na.

e AUTHENTICATE - v parametru piikazu se specifikuje, jaky mechanismus hodla
klient vyuzit k autentizaci

e STARTTLS — bez parametri, klient chce vyuzit TLS metodu k autentizaci

Ve fazi Authenticated State, klient miiZze pracovat pouze s jednotlivymi schrankami a nema
pfistup ke zpravam. V této fazi klient specifikuje urcitou schranku, se kterou hodla dale
pracovat. V jeden €as béhem spojeni miize klient pracovat pouze s jednou schrankou, tu
urcuje pomoci piikazit SELECT nebo EXAMINE.
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@ Frame 12: 73 bytes on wire (584 bits), 73 bytes captured (584 bits)
# Ethernet II, Src: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1), Dst: Tp-LinkT_54:92:02 (64:70:02:54:92:02)
@ Internet Protocol Version 4, Src: 192.168.0.102 (192.168.0.102), Dst: 46.255.224.65 (46.255.224.65)
# Transmission control Protocol, Src Port: 14821 (14821), Dst Port: imap (143), Seq: 2029886754, ack: 981759195, Len: 19
= Internet Message Access Protocol
Request Tag: Ad
Request Command: SELECT
rRequest Folder: "INBOX"
Request: SELECT "INBOX"

Obrazek 44 — Prikaz SELECT pro vybér schranky

Po vybéru schranky se komunikace pfesouva do stavu Selected State a klient mize vydavat
ptikazy pro préci s jednotlivymi zpravami. Tato faze trva tak dlouho, dokud klient vydava
ptikazy slouzici k manipulaci se zpravami. Tuto fazi mohou ukoncit tfi akce.

1. Klient nehodlé provadét dal§i zmény a zasle piikaz LOGOUT k ukonceni spojeni.

2. Klient zasle CLOSE pftikaz, ktery znamena ukonceni prace s vybranou schrankou,
ale neukonéi spojeni mezi serverem. Faze komunikace se pfesune do stavu
Authenticated a dosavadni schranka je zaviena.

3. Klient vybere novou schranku pomoci ptikazi SELECT nebo EXAMINE. Dosud
oteviend schranka se automaticky uzavie a otevie se nova vybrana schranka. Stav
komunikace zustava ve fazi Selected State. [28][30]

® Frame 20: 217 bytes on wire (1736 bits), 217 bytes captured (1736 bits)
® Ethernet II, Src: Tp-LinkT_54:92:02 (64:70:02:54:92:02), Dst: EdimaxTe_ea:83:f1 (00:1f:1f:ea:83:f1)
# Internet Protocol Version 4, Src: 46.255.224.65 (46.255.224.65), Dst: 192.168.0.102 (192.168.0.102)
® Transmission Control Protocol, Src Port: imap (143), Dst Port: 14821 (14821), Seq: 981759972, Ack: 2029886955, Len: 163
= Internet Message Access Protocol
Line: * STATUS INBOX (UNSEEN 1)%\ri\n
= Line: A8 OK STATUS completedir'n
Response Tag: A8
Response Status: OK
Response: OK STATUS completed
Line: * STATUS odeslan&a0E- (UNSEEN 0)\rin
= Line: A9 OK STATUS completedir\n
Response Tag: A9
Response Status: OK
Response: OK STATUS completed
Line: * sTATUS ko&AWWE- (UNSEEN O)\ri\n
= Line: A10 OK STATUS completed\rn
Response Tag: Al0
Response Status: OK
Response: OK STATUS completed

Obrizek 45 — Informace o poc¢tu neprectenych zprav ve schrance
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5 Aplikaéni protokoly ke vzdalené konfiguraci a komunikaci

Tato skupina transportnich protokolti dovoluje klientovi interaktivné piistupovat k jinym
zafizenim skrze pocitaCovou sit’ a vzdalen¢ na nich vykonavat piikazy. Tyto protokoly
nejsou vyuzivany béznymi uzivateli, ale jsou nesmirné¢ ndpomocné pro administratory,
kteti mohou pracovat na vzdalenych zatizenich bez nutnosti fyzického ptistupu.

5.1 Telnet protokol

Protokol byl navrzen védci v dobé, kdy standartni protokolova sada TCP/IP jesté nebyla ve
formé¢, v jaké je dnes. Hlavnim divodem byl problém piistupu k jinému pocitaci a praci na
ném, bez toho aniz by uzivatel musel byt fyzicky u daného pocitace. Telnet byl poprvé
predstaven roku 1969 v siti ARPANET. Piivodni verze protokolu byla definovana v RFC
97 [1] roku 1971. Protokol byl stale vyvijen a bylo vydano né€kolik dalsich RFC
dokumentt, poukazujicich na mozné implementace a vylepSeni. Findlni verze protokolu
byla publikovana v RFC 854 [29] vroce 1983. Od té¢ doby vyslo jesté¢ nckolik RFC
dokumentil zabyvajicich se moznostmi nastaveni a mechanismi pro autentizaci uzivatele.

Vzhledem k potfebé pienaset piikazy zjednoho pocitace k druhému tak, aby piikazy
zlstaly stejné na obou pocitacich i1 pfes rtiznorodost zpracovani a reprezentace dat na
odli$nych zafizenich a v odliSnych opera¢nich systémech, byl protokol vytvoten na bazi tii
zakladnich koncepci.

Network Virtual Terminal (NVT)

NVT je virtudlni termindl, slouZici k univerzalni komunikaci mezi klientem a serverem.
Telnet klient pfevede ptikaz z plivodni podoby do formy NVT a odesle na server. Server
ptikaz ptevede z NVT do podoby, kterou server pouzivd. Opacnym procesem probiha
komunikace ze serveru ke klientovi. Timto je zarucena vzijemna kompatibilita mezi
ruznorodymi zafizenimi.

Moznosti a moznost dohodnoti

V pfipad€, ze jedno ze zafizeni pii komunikaci hodld pouzivat pokrocilejsi sluzby a
piikazy, které druhé zatfizeni nerozpozna, Telnet definuje sadu mechanismd, které slouzi
k vzdjemné dohodé mezi obéma zafizenimi. Pokud nedojde ke sjednoceni pouzitych
ptikazl, komunikace piejde do zdkladniho rezimu, kde se vyuziji pouze zdkladni metody a
ptikazy.

Soumérné funkce

Telnet funguje v rezimu klient/server, béhem komunikace obé strany miZou vysilat a
pfijimat data zaroven.

Protokol vyuziva sluzeb TCP a server nasloucha na dobie znamém portu 23. Po navazani
spojeni, je spojeni udrzovano po celou dobu komunikace. Tato doba miize byt i v fadech
nékolika dnli. Zpocatku spojeni se serveru piedaji data v podobé uzivatelského jména a
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hesla. Data se zasilaji v neSifrované podob¢. Kazdy znak je pfenaSen samostatné. Cela
komunikace je znazornéna v ptilozeném souboru.

@ Frame 17: 55 bytes on wire (440 bits), 55 bytes captured (440 bits)

@ Ethernet II, Src: WistronI_d8:4f:a9 (f0:de:fl:d8:4f:a9), Dst: CompalIn_4B8:ed:80 (20:89:84:48:ed:80)

# Transmission Control Protocol, Src Port: 15248 (15248), Dst Port: telnet (23), Seq: 627058027, Ack: 194494779, Len: 1
= Telnet

Obrazek 46 — Prvni znak zachyceného hesla

Telnet zasila data v podobé 7 bitovych US ASCII znaki. Diky jeho moznostem nastaveni
je vSak mozné v komunikaci pouzit i jinou znakovou reprezentaci. Pti zasilani jednotlivych
znakli bylo potieba sjednotit pouzivani kombinaci, které se 1i$i v zavislosti na pouzitém
operanim systému. V unixovych systémech kombinace klaves CTRL + C pferusi dany
program, ale v systémech typu Windows tato kombinace zkopiruje data do schranky. Tyto
situace jsou feSeny univerzalni sadou kodi, kterd je definovdna protokolem samotnym.
Ptikaz se na strané klienta pfevede do definovaného Telnet kddu a na strané€ serveru pielozi
do podoby, kterd odpovida pouzitému opera¢nimu systému. Tyto piikazy jsou zasilany ve
stejném proudu, jako jsou zasilany data. Jsou reprezentovany specialni hodnotou bytu
v rozsahu 240 — 254. U prikazi, v proudu dat, predchazi ukoncovaci znak, ktery rozlisuje
samotnd data od ptikazu. Tento znak je oznacovan jako Interpret As Command (IAC). [30]

5.2 SSH

SSH protokol byl vytvofen za uelem zabezpeceni sitové komunikace. M¢l nahradit
protokoly jako je Telnet, Rsh, Rlogin a dalsi, které data neposilaji v Sifrované formé.
Protokol je relativné jednoduchy na implementaci. Prvni verze SSH verze 1 byla
zveiejnéna roku 1995. V roce 1996 byl vydan SSH verze 2, ktery je nekompatibilni s SSH
verze 1. SSH verze 2 vylepSuje zabezpeceni protokolu a je popsana v RFC dokumentech
4250-4256.

SSH protokol funguje na principu klient/server, vyuziva sluzeb TCP a server nasloucha na
portu 22. Struktura SSH-2 se sklada ze tii ¢asti:

e Protokol Transportni vrstvy
e UzZivatelsky autentiza¢ni protokol
e Protokol spojeni

Transportni vrstva protokolu SSH-2

Tato vrstva zajiStuje daveérnost a integritu dat, autentizaci serveru a pocateCni vymeénu
kli¢h mezi klientem a serverem. Po navazani spojeni si klient a server vymeéni pakety
obsahujici fetézec ,,SSH-protoversion-softwareversion SP comments CR LF*. Retdzec
obsahuje informaci o pouzité verzi protokolu, verzi softwaru a ukonc¢ovaci znaky SP, CR a

LF.
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@ Frame 5: 82 bytes on wire (656 bits), 82 bytes captured (656 bits)

# Ethernet II, Src: WistronI_d8:4f:a9 (fO:de:f1l:d8:4f:a9), Dst: CompalIn_48:ed:80 (20:89:84:48:ed:80)

3]

# Transmission Control Protocol, 5src Port: 15103 (15103), Dst Port: ssh (22), seq: 3196989761, ack: 3537096268, Len: 28
= 55H Protocol

Protocol: SSH-2.0-PuTTY_Release_0.62\rin

Obriazek 47 — Paket s verzi protokolu a pouZitym sw na strané klienta

Server odpovi klientovi vlastnim paketem se stejnou informaci.

@ Frame 4: 111 bytes on wire (888 bits), 111 bytes captured (888 bits)
@ Ethernet II, Src: CompalIn_48:ed:80 (20:89:84:48:ed:80), Dst: WistronI_d8:4f:a9 (fO:de:f1:d8:4f:a9)
# Internet Protocol version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)
Transmission Control Protocol, src Port: ssh (22), Dst Port: 15103 (15103), Seq: 3557096211, Ack: 3196989761, Len: 57
= S5H Protocol
Protocol: SsH-2.0-5.19 Flowssh: Bitvise SSH server (WinssHD) 6.02%\r\n

Obrazek 48 — Paket s verzi protokolu a sw na strané serveru

Tyto informace slouzi k vyméné klich pomoci Diffe-Hellman algoritmu. Nasleduje
dohodnuti pouzitého Sifrovani. Ob¢ strany si vyméni SSH MSG_KEXINIT pakety, které
obsahuji seznam podporovanych Sifrovacich algoritmi. Vybere se prvni algoritmus
v seznamu klienta, ktery je podporovan i na stran¢ serveru.

SIFRA NUTNOST POUZITI
3des-cho poZadovana
blowfish-chc volitelna
twofish256-chbe  |volitelnd
twofish-che volitelna

twofish192-che  |volitelna
twofish128-cbe  |volitelna

aes256-cho valitelna
aes192-che valitelna
aes128-che poZadovana

serpent256-cbc |volitelna

serpent182-che |volitelnd

serpent128-cbe |volitelnd

arcfour volitelna
idea-chc volitelna
cast128-chc valitelna

Obrazek 49 — Definované Sifrovaci algoritmy

V dal$im kroku dochézi k vyméné klici obou stran. Jakmile dojde k vymeéné klict, klient 1
server si vyméni pakety SSH MSG_NEWKEY, které signalizuji dokon¢eni vymeény klict.
Vymeéna klich je zndzornéna na obrazku Obrazek 50, pakety s ¢islem 7 az 13.
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Na. Time Source Destination Protocol Length Info
168.1.1 192 5 SSHV2 111 Server Protocol: SSH 0-5.19 Flowssh: se SS5H Server (WinSSHD) 6.02\r

192.168.1. T : Key Exchang
192.168.1.2 Server: Key Exchange Init

1 Mt
192.168.1. e-Hellman Key Exchange Reply

Obrazek 50 — Proces vymény klicu

Na zéavér této casti komunikace klient zasila SSH MSG SERVICE REQUEST paket,
ktery vyzaduje pouziti Uzivatelského autentizacniho protokolu nebo protokolu spojeni.

@ Frame 14: 106 bytes on wire (848 bits), 106 bytes captured (848 bits)
# Ethernet II, Src: WistronI_d8:4f:a9 (fO:de:f1:d8:4f:a9), Dst: CompalIn_48:ed:80 (20:89:84:48:ed:80)
# Transmission Control Protocol, Src Port: 15103 (15103), Dst Port: ssh (22), seq: 3196990733, Ack: 3557098044, Len: 52
= 55H Protocol
= S5H version 2 (encryption:aes256-ctr mac:hmac-shal compression:none)

Encrypted Packet: 092410d9386f5fda%0712387d7241086fbf759872d844ffe.. .

MAC: 6b0897c35d48217cefccdlar0650486b09677001
Obrazek 51 — SSH request paket

Od této chvile probihd komunikace zaSifrované. Veskera komunikace je uvedena
v ptilozeném souboru.

UZivatelsky autentizacni protokol

Tento protokol specifikuje, jakymi metodami je klient autentizovan na strané serveru.
Klient zasle serveru SSH MSG USERAUTH REQUEST, ve kterém piedd informace a
autentizaci. Paket obsahuje uzivatelské jméno, ndzev sluzby a jméno autentiza¢ni metody,
kterou hodla wvyuzit. Pokud server piijme autentizaci, odpovi klientovi zpravou
SSH MSG USERAUTH_SUCCESS. V pfipadé¢ nelGspéchu autentizace zaSle zpravu
SSH MSG USERAUTH FAILURE, kterd obsahuje seznam autentiza¢nich metod
moznych pro pokraCovani komunikace. Server muze také poZadovat dodatecné
autentiza¢ni metody:

rvo

e Publickey — metoda zalozena na vyméné klic¢t. Klient posle serveru sviij vetejny
kli¢, ktery slouzi k rozSifrovani zpravy.

e Password — klient zasild heslo v podobé textu, komunikace je zaSifrovana pies
transportni protkol SSH.

e Hostbased — klient zasle podpis, vytvoieny pomoci soukromého klice, server podle
podpisu ovéti celé zatizeni. Server vefi, ze uzivatel je ovéfen na strané klienta.

Protokol spojeni

Tento protokol definuje koncept jednotlivych kanali a jejich pozadavkd v rdmci
komunikace. Spojeni mize mit vice kanall, v kazdém kanalu ob¢ strany definuji Cislo
kanalu. Tyto c¢isla kanalli nemusi byt stejnd na strané serveru ani klienta. SSH rozliSuje 4
druhy kanalt:
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e Session — miiZze byt vzdaleny program na serveru, shell, ftp. Po vytvoteni kanalu se
spusti program na vzdaleném pocitaci.

e x1l1 — kanal pro X Window systém, ktery slouzi k vytvofeni uzivatelského
grafického rozhrani (GUI). Programy b¢zi na serveru, ale zobrazuji se na
uzivatelském pocitaci.

e forwarded-tcpip — kanal vyhrazeny pro pfesmerovani portll na strané serveru.
e direct-tcpip — kanal pro lokalni pfesmérovani portl na strané¢ klienta.

Jedna z vyhod SSH protokolu je moznost tunelovani paketi nezabezpeceného TCP spojeni
do zabezpefeného spojeni skrze SSH. K odliSeni procest jsou vyuzity c¢isla portl
jednotlivych protokoll. V soucasné dobé ma protokol Siroké vyuziti u vzdalené spravy,
prenosu soubort, penetracnich testil a dalSich situaci, kdy je vhodné pouzit zabezpecené
spojeni. [21][25][30]
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Zaver

Tato bakalatska prace byla zaméfena na pfedstaveni a popis struktury vybranych
protokolti aplikacni vrstvy modelu TCP/IP a jejich vztahu k transportni vrstve.

V prvni ¢asti prace byl pfedstaven jeden z pouzivanych nastroji ke sledovani
paketl na sitovém zafizeni. Dale zde byl popsan proces sledovani paketii a jeho mozné
vyuziti, pfi sledovani komunikace v siti.

Ve druhé cast byl popsan sitovy model TCP/IP a jeho jednotlivé vrstvy. Podrobnéji
byla popsana transportni vrstva a sitova vrstva modelu a protokoly, které na danych
vrstvach pracuji. V sitové vrstvé byly predstaveny dva protokoly, které slouzi k adresaci
paketii. V transportni vrstvé byl podrobné ptedstaven protokol TCP. U TCP protokolu byla
zachycena a vysvétlena komunikace, jeji zahajeni a ustaleni komunikace mezi klientem a
serverem. Byl zde vysvétlen princip generovani portli na strané klienta i na stran¢ serveru.
Dale zde byl popsan protokol UDP a jeho datagram.

Treti Cast prace byla zamétena na aplikacni protokoly, které slouzi k nastaveni
rozhrani a jeho spravné komunikaci se zafizenimi v Internetu. Byl zde vysvétlen a ukdzén
princip ziskani 0daji potfebnych pro komunikaci. Dale byl popsdn princip a ukazan
zpusob piekladu doménovych jmen na IP adresy. Byl zde také ptedstaven FTP protokol,
pro pfenos dat a protokol HTTP, ktery slouzi k ziskdni webovych stranek ze serveru.
Spolecné snim bylo pfedstaveno jeho vylepseni v podobé HTTPS protokolu, ktery
zajiSt'uje Sifrovany prenos dat.

Ve ctvrté casti prace byl vysvétlen a ukézan princip odesilani a pfijimani
elektronické posty. Byly zde podrobné ptedstaveny protokoly, které slouzi k ziskéani
elektronické poSty ze serveru do vlastniho zatfizeni. Dale zde byl ptedstaven protokol, ktery
slouzi k odesléani elektronické posty.

V posledni, paté, casti byly podrobné piedstaveny protokoly pro vzdalenou
konfiguraci. V této Casti byla ukazana nevyhoda neSifrované komunikace, kterou nabizi
protokol Telnet. V ptiloZzené ukazce byla odchytnuta komunikace a v neSifrované podob¢
jsou vidét ptihlaSovaci tidaje klienta. Druhym popsanym protokolem byl protokol SSH.
V zachycené komunikaci bylo nazorné vidét, ze tento protokol jiz pouZiva Sifrovany
pfenos a v komunikaci nelze vycist pfihlaSovaci udaje klienta.

Cilem préace bylo podrobné¢ ptedstavit a popsat strukturu aplikacnich protokoli.
Vybrané protokoly byly odchyceny a jejich komunikace byla zndzornéna v praci a na
pfiloZzeném disku CD-ROM.
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