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ANOTACE
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samotnou analyzu bezpecnostniho auditu ve vybraném podniku, ktery se zabyva poskytovanim
postovnich sluzeb.
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Uvob

Bezpecnost je pro kazdy podnik velmi dalezity pojem, protoze nejen ze musi dbat na
bezpecnost celého podniku, ale hlavni prioritou je bezpecnost zaméstnanci. Samotnd
bezpetnost zaméstnancli je upravena v zakoné, kterym by se mél kazdy zaméstnavatel i
podnikatel tidit. Bohuzel v fad¢ piipadii dochazi k Castym situacim nedodrZzovani zadkona a

dochazi tak k mnoha rizikim.

Hlavnim divodem vybéru tohoto tématu bylo, Ze autorka prace chce v budoucnosti
podnikat a mit vlastni podnik. Soucasti podnikani jsou rizika, proti kterym by mél byt kazdy
podnikatel zabezpecen. Hlavni prioritou zajisténi je bezpecnost zaméstnancti a celého
podniku. Proto zpracovani prace na téma bezpecCnostni audit podniku bude pro autorku

pfinosem a jistym poucenim z chyb jinych podnikd.

Samotny bezpecnostni audit se zabyva dvéma zakladnimi skupinami, a to predevs$im
bezpe¢nostni osob a druhou skupinou atou je bezpecnost majetku. Hlavnim cilem
bezpe¢nostniho auditu je porovnat, zdali je bezpe¢nost v podniku spravna a jestli se
neodliSuje od reality. Také se bezpecnostni audit zamétuje na spravnost dokumentu, jestli jsou

ve skute¢nosti vedeny spravné podle norem.

Prvni c¢ast této bakalaiské prace se vénuje teoretickému popisu problematiky
bezpecnostniho auditu a pojmim tykajici se této problematiky. Jsou podrobné rozebrany
vSechny druhy bezpecnostnich rizik a nasledné popis jednotlivych krokil pfi fizeni rizik, kde
jsou rizika nejprve identifikovana, poté analyzovana a v neposledni fadé zhodnocena. Dalsi
kapitola v prvni Casti této prace se vénuje rizikim pii podnikani, které jsou podrobné
rozdéleny na vnitini a vngj$i rizika, kterd se mohou vyskytovat pii podnikani. VSechny

obecné informace V prvni ¢asti jsou Cerpany z literarnich a internetovych zdroji.

Druhé cast prace je zaméfena na praktické provadeéni auditu ve vybrané spole¢nost. Pro
tuto prace byl vybran statni podnik Ceska posta, kterd je hlavnim poskytovatelem postovnich
sluzeb. Prace se vénuje provadeéni analyzy v oblasti BOZP, kde je vytvofena na zakladé
disponibilnich udaji regresni analyza tykajici se pracovnich trazii. Dalsi ¢ast prace se vénuje
bezpecnostnimu auditu, ktery je provadén v oblasti vyskytu mimotadnych udalosti. Informace

ziskané pro analyzu ve statnim podniku jsou z vyro€nich zprav a internich zdroji podniku.
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Prvym cilem prace je obecny popis problematiky bezpecnostniho auditu podniku a
jeho metod. DalSim cilem je popis podniku, ktery je zaméfen na poskytovani poStovnich
sluzeb a realizaci jeho bezpe¢nostniho auditu ve vybranych problémech. Na zakladé

provedené analyzy zhodnotit vysledky bezpe¢nostniho auditu a navrhnout pripadné

doporuceni.
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1 RiZENi BEZPECNOSTI V PODNIKU

Oblast fizeni bezpe€nosti v podniku uzce souvisi S fizenim rizik, které je zaméfeno na
vytvofeni nebo trvalé zajisténi podminek. Tyto podminky pomohou piedchazet €i snizit
identifikovatelna rizika. Pomoci nejrtiznéjSich metod, smérnic, standardii a nastrojii se dany

podnik mize vyhnout problémum, které by mohly nastat. [26]

Management bezpecnosti se také Casto nazyva krizovy management, ktery se zaméfuje na
problematiku systémt. Snazi se o snizeni nezadoucich udalosti na pfijatelnou miru, ale také
fizenim, respektive managementem téchto systémii. Kazdy podnik by chtél zcela odstranit
vSechny nezadouci udélosti ve svém podniku, ale je to neredlné z divodi charakteru
ptirodnich a technickych jevl. Dal$im divodem neredlného odstranéni nezddoucich udalosti

je chovani lidi, ktefi neimysIné i imyslné nezadouci udalosti zptisobuji.

Rizeni bezpecnosti je soustavna, opakujici se sada navzajem provazanych ¢innosti, jejichz
cilem je zajistit bezpe€ny provoz a zamezit bezpe¢nostnim rizikim a hrozbam. Tato oblast
fizeni se z velké cCasti tyka zajiSténi autorizovaného pfiistupu 0sob k aktiviim organizace

zejména financim, informacim, movitému a nemovitému majetku. [25]

1.1Bezpecnostni strategie (security strategy)

Bezpecnostni strategie ma za hlavni cil nastavit sttednédobé a dlouhodobé opatieni ke
zvySeni bezpecnosti v podniku. Pro podniky je to jedna z dil¢ich strategii, ktera dopliiuje
provozni dokumenty spravy majetku, pohybu lidi a pohybu informaci. Bezpecnostni strategie
nejvice fesi bezpecnost svych aktiv, a to jak bezpecnost fyzickou (bezpecnost vstupu do

budov a arealu), tak bezpe¢nost informacni. [4]

Pro firmu je velmi dalezité mit bezpecnostni strategii zpracovanou hlavné pro sva aktiva,
jelikoz jejich ztrata by mohla napéachat velké potize nebo dokonce zhrouceni firmy.

Bezpecnostni strategie se nejcastéji tyka:
e bezpecnosti majetku (bezpecnost vstupu do budov, objekti, areali a jejich ostraze)

e Dbezpecnosti financénich prostfedkti (financ¢ni prostiedky v bance, hotovosti a

cennosti)
e bezpecnost lidi na pracovisti a ochrany zdravi pfi praci, poZarni ochrany
¢ informacni bezpecnosti (bezpecnost citlivych informaci)

e bezpecnosti ICT (pocitacova bezpecnost)
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e ochrany proti podvodu a zneuzitim

1.20kruhy Fizeni bezpec¢nosti v podniku

Tato kapitola se zabyva hlavnimi okruhy fizeni bezpecnosti V podniku. Mezi tyto klicové
okruhy patii fyzicka bezpecnost, informacni bezpecnost, ICT bezpecnost, bezpecnost prace a

ochrana zdravi pfi praci a pozarni ochrana.

1.2.1 Fyzicka bezpec¢nost

Fyzicka bezpecnost je pfedev§sim zaméfena na bezpe¢nost majetku (napiiklad: hotovosti
nebo cennosti), bezpe¢nost budov a ostraha. Déle je orientovana na osobni bezpecnost véetné

fizeni lidskych zdroju. [26]

1.2.2 Informaéni bezpecnost

Informacni bezpecnost se zabyva ochranou informaci v podniku. Cilem této oblasti je
zajistit dostatecnou ochranu vsech tdajim a informacim organizace ve vSech moznych
formach. Jedna se tedy jak o automatizovany informacni systém, tak i 0 neautomatizované
pisemné dokumenty, rukou psané poznamky, telefonické hovory, obchodni jednani, jednani
pfedstavenstva a dozor¢i rady, poStovni zésilky apod. Informacni bezpe€nost ma také
zajiStovat ochranu nosi¢li dat a informaci jako jsou napfiklad listiny, audio a video pasky,
fotografie, filmy, paméti pocitact atd. Dale pod informacni bezpe¢nost spada ochrana
informaci, které piijdou zvnéjsku, coz jsou naptiklad pfenosy postovni, kuryrni, osobni,
telefonické nebo faxové. Rizika tniku ¢i zneuziti informaci hrozi nejen z vnéjsiho prostredi

firmy, ale také z vnitiniho prostiedi. [28]

1.2.3 Pocitacova bezpecnost

Tento typ bezpecnosti je jednou ze soucasti informacéni bezpec¢nosti, jenom s tim rozdilem,
Zze pocitacova bezpecnost se zaméfuje jen na informacni a komunikaéni technologie
V podniku. Hlavnim cilem této bezpecnosti je piedchdzet pocitaovym utoklim a zajistit tak

bezpecny provoz.

Mezi okruhy, kterymi se pocitacova bezpecnost zabyva patii [19]:
e sitova bezpecnost
e internetova bezpecnost

e Dbezpecnost koncovych zatizeni
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e kryptografie (e-podpis, e-archivace)

e specialni prosttedky (odposlech, sledovani)

1.2.4 Bezpecnost a ochrana zdravi pri praci

Podle zékoniku prace se bezpecnost prace a ochrana zdravi pfi praci vztahuje na vSechny
osoby, které se zdrzuji na pracovisti zaméstnavatele. Zakon stanovuje odpovédnost

zamé&stnavatele zajistit svym zaméstnancum bezpe¢né a zdravé pracovni prostredi. [31]

Veskeré povinnosti vii¢i zaméestnancim a jinym osobam v souladu se zékony o bezpecnosti
a ochran€ zdravi pii praci mohou byt absolutni nebo ptisné. Pokud nejsou splnény pozadavky
tykajici se ochrany zdravi a bezpecnosti mize dojit k zdkonné povinnost, kterda mize byt
pfisné¢ absolutni. Pfikladem této povinnosti je, ze kazdy zameéstnavatel zajisti, aby bylo
pracovni zafizeni konstruovano nebo ptizptsobeno tak, aby bylo vhodné pro dany ucel, pro

ktery ma byt pouzivan nebo poskytnut. [29]
Skoleni BOZP

Skoleni bezpecnosti prace a ochrany zdravi pii praci upravuje zakonik prace § 37 odst. 5.
Kazdy zaméstnanec, ktery nastupuje do nové prace musi byt seznadmen s pracovnim fadem a
S pravnimi a ostatnimi predpisy k zajiSténi BOZP, které zaméstnanec musi pii své Cinnosti
dodrzovat. Déle je povinnosti zaméstnavatele seznamit nového zaméstnance s kolektivni
smlouvou a s vnitinimi piedpisy. Podle § 103 je zaméstnavatel povinen zajistit Skoleni o
pravnich a ostatnich ptedpisech k zajisténi BOZP, které dopliiuji poZadavky na vykon préce.

Zaméstnavatel rozhoduje o osobé, ktera bude provadét skoleni.
Osobni ochranné pracovni prostiredky

Kazda spolecnost ma za hlavni cil odstranit vSechny bezpec¢nostni rizika, ktera se vyskytuji
na pracovisti. Ze zakoniku prace vyplyva, Ze je zaméstnavatel povinen poskytnout svym

zaméstnanciim bezplatné ochranné pracovni prostiedky. [30]

Osobni ochranné pracovni pomiicky jsou to prostredky, které jsou ur€ené pro zaméstnance
podniku. Hlavnim ukolem téchto pomticek je chranit zaméstnance pted riziky, kterd by mohla

ohrozit jejich Zivot a bezpecnost. [17]
Pracovni irazy a nemoci z povolani

Podnik si klade velky daraz na prevenci, ale v fadé piipadu dochazi ke vzniku pracovnich
urazu. Z tohoto diivodu zakonik prace uvadi fadu povinnosti pro zaméstnavatele, které by m¢l

kazdy podnikatel dodrzovat. Mezi tyto povinnosti patii [30]:
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Mrwe

e objasnit pfi¢iny a okolnosti vzniku urazu za ucasti zaméstnance, pokud to zdravotni

stav zaméstnance dovoluje

e vést v knize trazi evidenci o vSech urazech, i kdyz jimi nebyla zptsobena pracovni
neschopnost ¢i byla zplisobena pracovni neschopnost nepiesahujici tfi kalendaini

dny

e vyhotovit zdznam o pracovnim urazu, ktery vyvola pracovni neschopnost delsi nez

tfi pracovni dny, a zaslat jej pfisluSnym orgdniim
e pfijmout opatieni proti opakovani pracovnich urazi
e vést evidenci zaméstnanct, u nichz byla zndma nemoc z povolani, kterd vnikla na
jeho pracovistich
1.2.5 Pozarni bezpecnost

PoZar je havarijni situace, pii které dochazi k ni¢eni majetku, ale také ve vétsin€ piipadii
dochdzi k zdvaznym ekologickym dusledkim (nebezpené zplodiny hoteni, rozpusténi
ruznych latek pti haseni). DalSim rizikem pii pozaru mize byt pracovni uraz ¢i jiné poSkozeni
zdravi osob, ktefi jsou pfitomni pfi pozaru, pii haseni apod. [30]

Kazda pravnicka ¢i podnikajici fyzickd osoba maji za povinnost bez ohledu na to, zda se
jedna o poskytovani sluzeb nebo o vyrobni ¢innosti, zajistit nebo provést provedeni zaclenéni

¢innosti pozarni ochrany do kategorii podle miry pozarniho nebezpeci.
Kategorie podle miry pozarniho nebezpeci se déli:
e bez zvySeného pozarniho nebezpeci
e se zvySenym pozarnim nebezpecim
e s vysokym pozarnim nebezpecim

Tyto ¢innosti miiZze provadét v dané organizaci bud’to technik poZarni ochrany, ktery mé ve
své kompetenci jen Cinnosti, které spadani do kategorie bez zvySené¢ho pozarniho nebezpeci
nebo se zvySenym pozarnim nebezpecim. Druhou osobou, kterd miize zacletiovat vSechny

¢innosti bez ohledu na miru nebezpeci je odborné zplsobild osoba v pozarni ochrané.

Dokumentaci tykajici se pozarni ochrany si podnikatel stanovi sam v Organizac¢ni smérnici
k pozarni ochrané. Vyjimkou jsou podnikatelé, jejichz ¢innosti v podniku jsou zafazeny do

kategorie zvySeného nebo vysokého pozarniho nebezpeci, v tomto piipadé se musi plnit dalsi
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stanované ukoly v PO, které je podnikatel povinen zpracovat v dokumentaci pozarni ochrany

(napriklad pozarni poplachové smérnice, pozarni fad atd.) [21]

Tabulka 1: Desatero poZarni bezpe¢nosti

unikové cesty a nouzové vychody — nalezit¢ oznacené bezpe¢nostnim znac¢enim, vzdy volné
pruchodné v potiebné Sitfce

hasici pFistroje a poZarné bezpe¢nostni zafizeni — vhodné umisténé z divodu snadného a
rychlého pouziti, vzdy provozuschopné a volné pfistupné

technické podminky a navody ve vztahu k pozarni bezpe¢nosti vyrobki, ¢innosti a
technologickych provozli — dodrzovat instrukce a doporuceni

bezpecénostni znacky, piikazy, zakazy a pokyny vztahujici se k pozarni ochrané — dusledné
oznacovat pracovisté a potfebnd mista

preventivni poZarni prohlidka — pravidelné a ve stanovenych lhitach provadét vlastnimi
zamestnanci, ktefi maji potfebnou zpusobilost, nebo zabezpecit smluvné externimi speciality

zavady zjiSténé pri kontrolach organu statniho pozarniho dozoru nebo pfi preventivnich
pozarnich prohlidkach — neprodlené odstranovat a v ptipadé potieby provést nahradni opatieni

pocinat si obezietné — tak aby nedochazelo ke vzniku pozaru pii pouzivani tepelnych,
elektrickych, plynovych a jinych a spotiebicli, pozarné nebezpecnych latek ¢i otevieného ohné

spolupracovat se specialisty v oboru pozarni ochrany ve vSech oblastech podnikani

Fidit se instrukcemi, které jsou stanoveny v dokumentaci pozarni ochrany

odpovédnost vedoucich pracovnikii — vénovat potfebnou pozornost pti schvalovani
dokumentace pozarni ochrany, zda jsou navrhovana opatteni redlna, za pozarni ochranu pied
zakonem zodpovida statutdrni organ ¢i podnikatel nebo jejich urceni zastupci

Zdroj: [22]

1.3 Manazer bezpe¢nosti

Manazer, ktery je zodpovédny za fyzickou, informaéni a persondlni bezpe€nost
V organizaci se nazyva manazer bezpecnost neboli CSO (Chief Security Officer). Oznaceni
CSO je pfijato z americké angliCtiny, toto oznaCeni manaZera se pouziva ve vétSiné zemi

svéta. V praxi se miZeme také setkat s oznaceni stejné pozice jako security manaZzer.

Ukolem manazera bezpeénosti je plné odpovidat za fizeni bezpe¢nosti provozu a nasledné
také prabézné zlepSovat a slad’ovat cile bezpecnosti s cili dané organizace. Dalsi ¢innosti této
pozice mit odpovédnost za planovani rozvoje bezpecnosti, sledovani novych trendt v oblasti
bezpec¢nosti nebo provadét analyzy bezpecnosti, stanoveni strategie a politiky bezpecnosti

v daném podniku. [6]

VétsSinou ve vétSich podnicich jsou k dispozice jeSté specialist¢é na konkrétni druh
bezpecnosti podniku. Mezi druhy téchto profesi patii [5]:
e ManaZer informacni bezpecnosti (CISO) - tato profese je zaméfena na

informacni bezpecnost podniku. Pod zkratkou CISO (Chief Information Security

Officer) je velmi znama ve velkych podnicich v n€kolika zemich svéta. Hlavnim
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ukolem manazera je odpovidat za fizeni informacni bezpecnosti a nasledné se

snazit o zlepSovani cilti bezpecnosti.

Manazer fyzické bezpecnosti (CSFO) - pod pojem manazer fyzické bezpecnosti
je mozné si predstavit osobu, ktera je v daném podniku odpovédnad za fyzickou
bezpecnost. Jeho hlavni ukolem je zabezpecit majetek podniku a také osoby, které

pracuji v dané firme.
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2 RIZENI RIZIK

Rizeni rizik neboli risk management je problematika velice $iroka a podle svého zaméfeni

Casto odlisna. Existuje mnoho oblasti, které spadaji do této problematiky. V tabulce 2 jsou

vypsany vsechny oblasti, v nichz hovotime o fizeni rizik v podniku. [28]

Tabulka 2: Oblasti Fizeni rizik

Oblasti fizeni rizik

pfirodni katastrofy a havarie

rizika ochrany zivotniho prostiedi

finan¢ni rizika (investi¢ni riziko, nesolventnost zakaznika atd.)

projektova rizika

obchodni rizika (marketingové riziko, strategické riziko, riziko managementu atd.)

technologicka rizika

technick4 rizika

politickd rizika

bezpecnost)

bezpecnostni rizika (persondlni bezpecnost, fyzickd bezpecnost, informacni

Zdroj:[28]

Rizeni rizik je proces, ve kterém se osoba zodpovédna za fizeni rizik v podniku snazi

zamezit pisobeni uzZ existujicich nebo budoucich faktori a navrhuje pfipadna feSeni, ktera

pomahaji odstrafiovat u¢inek nezddoucich vlivii a na druhou stranu umoziuji, vyuzit moznosti

pusobeni pozitivnich vlivi.

Pii procesu ftizeni rizik je nejkritict&jsi vyber optimalniho feSeni. Cely tento proces zacina

pfi uréeni urovné rizika, dale musi doji k ur¢itému hodnoceni ekonomickych néklada riznych

feSeni. Dal§im krokem je zhodnoceni dopadii a pifinosii a analyza moZnych disledkt

z piijatého rozhodnuti na jednotlivce a jeho okoli. Poslednim krokem fizeni rizika je

rozhodnuti. Ve vétSiné piipadu je vystupem vice variant feSeni daného rizika. [28]
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2.1 Priibéh procesu Fizeni rizik

V kazdém podniku by mél uréitym zpiisobem probihat proces fizeni rizik, ktery se déli do

zakladnich prvkd. Na obrazku 1 jsou vyobrazuje jednotlivé kroky procesu fizeni rizik. [18]

stanoveni identifikace

ramce

vyhodnoceni

analyzarizik = o
y rizik

nebezpedi

Fizeni rizik

monitoring gmed informovani

Obrazek 1: Proces Fizeni rizik

Zdroj: vlastni zpracovani podle [18]

Stanoveni ramce, rozsahu

V prvnim kroku se jedna o stanoveni strategického a organizac¢ni rozsahu. Nejdiive se musi
vymezit dany objekt nebo systém, u kterého se dana rizika budou posuzovat. V tomto ptipadé
se miiZe jednat napiiklad o stroj, zafizeni, pracovisté nebo Cinnost, kde se definuji kritéria, ke
kterych se vztahuje dané riziko. Pfi posuzovani rizik spojenych s pracovni ¢innosti je dilezité

uvazovat nejen o bézném pracovnim procesu ale také o mimoiadné situaci a ¢innosti. [18]

Identifikace zdroji nebezpeci

V tomto ptipad¢ se jednd o identifikovani zdrojii ptfipadného ohrozeni zdravi, majetku
nebo Zivotniho prostiedi. Hlavnim zdrojem informaci je evidence udalosti, které nastaly
v minulych letech. Kazdy podnik by m¢l zaznamenavat u dané¢ho problému zdroje, které se na
vzniku udalosti a pfislusnych nasledcich podilely. Ale ne kazda spole¢nost si tyto zaznamy
vytvari a proto, kdyz tyto informace nejsou k dispozici je tieba vyuzit nékterou z metod, které

slouzi k identifikaci zdroji nebezpeci.
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Mezi zakladni metody pro identifikaci nebezpeci patii [18]:
e kontrolni seznam (checklist)

e metoda ,,What-if (co se stane, kdyzZ ...) zkouma pomoci brainstormingu ptipadné
neocekavané udalosti, dale definuje mista systému a identifikuje prvky pro metody

FMEA aFTA

e metoda FTA (Fault Tree Analysis neboli analyza stromu poruch) vychazi z finalni
poruchy a hledd primarni pfi¢iny, které se nachézeji v normé CSN EN 61025.
Jednd se o metodu kvantitativni a kvalitativni analyzy nejcastéji pouzivanou

V primyslovém odvétvi.

e Metoda ETA (Event Tree Analysis neboli analyza stromu udalosti) jedna se o
kvantitativni a kvalitativni analyzy. Tato metoda zacina s nalezenym piipadem a

hleda sledy udalosti.

Pouziti téchto metod v praxi zavisi na mnoha faktorech. Kazdy metoda ma své specifické
vlastnosti a kazdy podnik si vybira podle praktickych zkusenosti s jejim pouzivanim nebo
podle vysledkll, kterych chce dostdhnout pouzitim urc€ité metody. Ve vétSiné piipadi se
metody jesté¢ podkladaji riznymi vnitropodnikovymi dokumenty daného podniku. Mezi tyto
dokumenty fadime napftiklad pracovni postupy, pozéarni ¥ad, prehled trazl a nehod nebo udaje

o poctu osob v podniku a v okoli.
Analyza rizik

Po identifikaci nebezpeci pfichdzi na fadu analyza rizik, kterd je chépana jako proces
definovani hrozeb, pravdépodobnosti jejich uskutecnéni a dopadu na aktiva. Analyza rizik je
velmi dulezitd a uzitecna pro identifikaci rizik a vhodnych pfistupti k jejich snizeni. Také
slouzi k poskytnuti objektivnich informaci pro rozhodovani. Vysledky z analyzy jsou velmi

dilezité pro rozhodovani o tom, zda je riziko mozné pfijmout nebo zda jej musime sniZit.

Riziko je chapéno jako nebezpeci vzniku urcité ztraty v podniku. Lze jej vyjadrit
kvantitativni nebo semi-kvantitativnim zptisobem nebo kvalitativné. Pro dalsi rozhodovani a
fizeni rizik je lep$i vyuzivat bud’ kvantitativni nebo semi-kvantitativni zpiisob. a to z ditvodi
lepsiho vyjadieni miry rizika.

Prvky pro ohroZeni rizika jsou shodné pro vSechny zdroje nebezpeci. Jedna se piredev§im o
frekvence nebo pravdépodobnost, se kterou se ohrozeni pfislusSnym zdrojem nebezpeci
vyskytuje (napf. neptetrzité, 1x za hodinu, den, mésic atd.). Dal$im typem miry poSkozeni

mohou byt zdravotni nasledky (napt. smrtelny Graz, Graz s trvalymi nasledky apod.). [18]
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Metody analyzy rizik se d¢€li na:

e Kkvantitativni analyza — hlavnim cilem této metody je matematicky vypocet rizika
z frekvence vyskytu hrozby a jejiho dopadu. Nejcastéji se dopad vyjadiuje ve
finan¢nich terminech (napf. tisice K¢, statisice K¢ ...). Kvantitativni metody se
povazuji za presnéjsi, nez jsou kvalitativni. Za nevyhodu této metody se povazuje
naro¢nost na provedeni a zpracovani vysledkt, které jsou casto vyjadfovany podle

formalizovaného postupu.

e semi-kvantitativni analyza — u této metody jsou pro vyjadieni miry nasledki a
pravdépodobnosti pouzity kvalitativni skaly. Hlavni cilem je dosdhnout podrobné;si
analyzy rizik a moznosti jejich vzajemné porovnani. Tato metoda se v praxi velmi
malo vyuZziva, protoze na rozdil od kvantitativni analyzy nevyjadiuje skutecnou

miru rizika.

o kvalitativni analyza — priorita této metody je postavena na popisu zavaznosti
potencidlniho dopadu a na pravdépodobnosti, Ze dana udalost nastane. Rizika jsou
zde vyjadiovany pomoci rozsahu (naptiklad jsou obodovana <1 az 10> nebo urcena
pravdépodobnosti <0;1> nebo slovné¢ <malé, stiedni, velké>). Tato metoda je

mnohem jednodussi a rychlejsi, nez je kvantitativni analyza.
Vyhodnoceni rizik

Po analyze rizika ptichazi jejich vyhodnoceni. Vysledky analyzy jsou vyjadieni velikosti
ze riziko je ve své podstate¢ dvourozmérna veli€ina, je nejcastéji pouzivana jako systém dvou
soufadnic x a y. Pismeno x je na ose vyznacovano jako zavaZnost a pismeno y je na ose
vyznacovano jako pravdépodobnost. Kdyz zndme udaj o riziku, zaneseme jej do systému a
meéli bychom ziskat prisecik hodnoty rozloZeni rizika v oblasti, kterou jsme na zacatku
analyzovali. Na zdkladé tohoto kroku se dany podnik muiZe rozhodnout o pfijeti

bezpecnostniho opatieni. [18]

Rizeni rizik

Hlavni cilem tohoto kroku je sniZovani rizik na pfijatelnou troven. Pokud je riziko jiz
identifikovano, podnik chce co nejrychleji dané riziko odstranit. Pokud neni moZzné zcela
odstranit zdroj nebezpeci je dalsi moznosti ochrana, anebo minimalizace jeho vzniku tak, ze
se prislusné bezpecnostni ochrannd opatfeni pfimo nainstaluji do projektu. Projekt pro

bezpecnost musi byt vzdy vybaven pro snizovani §kod v ptipadech, Ze bezpecnostni opatieni
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a systémy selzou. Minimalizovani Skod mlze mit podobu varovné a vystrazné signalizace,

vycviku, pokynl a procedur pro chovani v nebezpecnych situacich. [18]
Monitoring

Tato slozka fizeni rizik poskytuje managementu kazdodenni piehled o jejim stavu a
piijimani pfipadnych opravnych opatieni. Monitoring slouzi pro ubezpeceni, Ze ostatni prvky
V podniku dobfe funguji. Ve vétsing ptipadl interni auditofi ovefuji vSechny prvky a systémy

v podniku, jestli jsou v potadku a funguji, jak by méli fungovat.

Monitorovani ma za kol dokumentovat zpiisob a cetnost provadéného posuzovani a
hodnoceni rizik, vysledky auditu a dalSich ndstroji monitoringu a také z dokumentovava
pfijata opatieni ke snizeni rizik. [28]

Informovani

Poslednim krokem pribéhu fizeni rizik je informovéani, které je stejné tak dilezité jako
ostatni kroky. I kdyZ se podnik snazi odstranit vSechny rizika, ktera se v podniku objevi, vzdy
nekterd zlstavaji. Proto je kazdy zaméstnavatel povinen informovat o téchto rizicich své

zamé&stnance a v§echny osoby, které by dané riziko ohroZovalo. [18]

2.2 Standardy a systémy v oblasti Fizeni rizik a bezpecnosti

ISO 31000

Tento standard je vydavéan jako vSechny mezinarodni standardy Mezinarodni organizaci
pro standardizaci. ISO 31000 je oznaceni standardu pro Management rizik, ktery obsahuje
principy a smérnice. Tuto normu muize pouZivat jakakoliv organizace bez ohledu na jeji

velikost ¢i zaméteni. [11]

Hlavnim tukolem tohoto standardu je pomdhat organizacim zvySit pravdépodobnost
dosazeni cildi, zlepSit identifikaci pfileZitosti a hrozeb a nésledné efektivné alokovat a

vyuzivat zdroje pro fesSeni rizika. ISO 31000 neni urena pro ucely certifikace. [10]
1ISO 27000

ISO 27000 je skupina standardt, ktera je zaméfena na fizeni informacni bezpe¢nosti
v organizacich. Jednotlivé druhy standardli jsou cileny na rizna hlediska informacni

bezpecnosti v podniku. Mezi zakladni normy této fady patii [28]:

e CSN ISO/IEC 27001:2005 — pozadavky na systémy managementu bezpeénosti

informaci
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e ISO/IEC 27002:2005 — popisuje sadu bezpeénostnich opatieni (praktik), které musi

organizace proveést pii implementaci ISMS

e (SN ISO/IEC 27003:2010 — poskytuje navod k implementaci ISMS podle 1SO
27001

e (SN ISO/IEC 27004:2009 — poskytuje navod, jak uplatiiovat metody méfeni,

vhodné ukazatele

e (SN ISO/IEC 27005:2008 — popisuje principy a pozadavky managementu rizik
vV ISMS

OHSAS 18001

Norma OHSAS 18001 byla vydana Britskym normalizacnim institutem. Tato norma by
m¢ela slouzit jako ndstroj, ktery upfesiiuje pozadavky na manaZersky systém bezpecnosti a
ochrany zdravi pfi praci. Je velmi pouzivanou normou v evropskych firmach, které tuto
normu vyuzivaji jako pfedlohu pozadavkl pro zavadéni manazerskych systémia BOZP. Pokud
dand firma chce ziskat certifikaci OHSAS 18001, musi si vybrat, zda chce ziskat normu

samostatné nebo v spojenim s QMS a EMS. [30]
Program ,,Bezpecny podnik*

V roce 1996 byl ministrem prace a socidlnich véci vyhlaSen program ,,.Bezpecny podnik*.
Hlavni cilem je zvysit troven bezpecnosti prace v podnicich. DalSimi cili je zavést efektivni
systém podnikového fizeni bezpecnosti (ochrany zdravi, zivotniho prostiedi a majetku) a

podporovat podniky, aby spliiovali pozadavky smérnic EU a ¢eského prava.

V Ceské republice je uz 81 spole¢nosti, které jsou drziteli osvédéeni ,,Bezpeény podnik®.
Statni urad inspekce prace vydal jiz 243 osvédCeni. V roce 2016 bylo osvédceno 15 firem,

které spliovaly pozadavky tohoto programu. Mezi tyto podniky patii naptiklad [24]:
e Dribezaisky zavod Klatovy a.s. (zpracovatel kufeciho masa)
e Dievozpracujici druZstvo (vyrobce feziva a deskovych materialt na bazi dieva)
e Steel Center Europe, s.r.o0. (servisni stfedisko na zpracovani oceli)
e Elektrarna Détmarovice, a.s. (zajistuje dodavky elektrické energie a tepla)
e CEZ, as. (vyrobce elektiiny, dodavatel plynu a tepla)

e Hyundai Motor Manufacturing Czech s.r.o. (vyrobni automobilovy zavod)
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Tato prirucka se do ¢eského jazyka preklada jako Samoprovérovaci ptirucka pro malé a
stiedni podniky. Byla vypracovana na zaklad¢ zkuSenosti a potfeb malych a stfednich podniki
Vv Evropské unii. Tento dokument byl navrzen Evropskou komisi k tomu, aby umoznila urcit a
posoudit nedostatky a urazova rizika. Hlavni cilem je pomoci pifi zlepSovani systému
bezpecnosti, kvality vyroby a pracovnich vykont. Nej¢astéji tuto prirucku vyuzivaji malé a

stiedni podniky, ve velkych podnicich se bézn¢ provadeéji samotné audity. [16]
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3 RIZIKA PODNIKANI

Kazdy podnik se soustfedi nejen na svou ziskovost, ale také na ptipadna rizika, ktera
mohou v podniku nastat. Podnik mohou postihnout dva typy rizik, bud’ se jedna o vnitini
riziko nebo o vnéjsi. Obé skupiny rizik se prolinaji a vzajemné na sob¢ zavisi napiiklad jakost
vyrobkli musime feSit v navaznosti na zakazniky a konkurenci, takze v souhrnu vytvareji

podnikova rizika. Jak uz bylo vy$e zminéno rizika podniku se d¢li na [25]:

e Vnitini rizika — tykaji se internich podnikovych procesti a mizeme je ovlivnit, napf.
persondlni rizika, rizika vyvoje a vyzkumu, informacni rizika a vyroba a jakost

e Vng¢jsi rizika — jsou spojena z vnéjsimi faktory, které se nevyvijeji piiznivé a nedaji
se ovlivnit napf. vstupy, zdkaznici, konkurence, banky, finan¢ni rizika ...

Vsechna tato rizika ma na starosti management bezpecnosti neboli krizovy management,
ktery vytvari bezpecnostni opatieni nebo systémy, které snizuji nebo zcela odstrani riziko. Pti

management bezpecnosti se fesi:
e Prevence rizik
e Reseni piiznaki
e Reseni krize podniku
e Bankrot a konkurz

e Pfipadna regenerace

3.1 Vnitfni rizika podnikani

Vnitini rizika jsou charakterizovana tim, Ze se odehravaji uvnitt firmy. Tyto rizika jsou
zapti¢inéna mimotradnymi udalostmi, které ohrozuji podnik, aniz by to podnik planoval. Také
nezaddoucimi udélostmi a vysledky podnikatelskych aktivit, které podnik miize naplanovat.
Vsechny oblasti rizik spolu souvisi. Mimotfadnd udélost miize vyvolat problémy aktivit, a

naopak krize aktivit mtize vyvolat vétsi riziko mimofadnych udalosti. [25]
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Vnitini rizika se dale déli na rizika, ktera jsou specifikovany pro danou oblast v podniku.

Rozdé&leni téchto rizik je zobrazeno na obrazku 2.

vnitrni rizika

[ I I ]
personalni vyzkum, vyvoj
rizika a projekty

informacni

vyroba rizika

Obrazek 2: Hierarchické usporadani vnitinich rizik

Zdroj: viastni zpracovani podle [25]

3.1.1 Personalni rizika

V podniku jsou personalni rizika povazovana za nejslozitéjsi, co podnik fesi. Tyto rizika
mohou zpisobit samotni vlastnici podniku, vrcholovy manazefi nebo ostatni pracovnici.
Vlastnici podniku vétSinou vytvafi riziko, tim Ze rozhoduji o celém chodu podniku, protoze
podnikani se povazuje za nejrizikovejsi oblast. Manazeti vétSinou zptsobuji rizika chybnym
stylem fizeni. Persondlni rizika se ve vétSin¢ piipadli zjistuji pomoci kontroly, kterd je
pribéznym ndstrojem odstraniovani personalnich rizik. Kontrolu v podniku zajist'uji liniovy

vedouci, vnitini audit nebo reakce zakaznikt. [25]

3.1.2 Vyzkum, vyvoj a projekty

V této oblasti se teSi vyrobek, technologie vyroby, logistika a pfedpokladané zakazniky.
Ve vsech zminénych oblastech plati pravidlo, ¢im je vyssi stupeil inovace, tim je vetsi riziko.
V tomto bod¢ vznika problém, pokud podnik nepostoupi investi¢ni riziko, hrozi mu vytlaceni
z trhu a nésledné likvidaci podniku. Za nejvyssi stupent vyrobkové inovace se nejCastéji

povazuje splnéni pozadavkl zdkaznika.

3.1.3 Vyroba

Ve vétSiné piipadit vyrobni rizika vznikaji naruSenim systému produkce od vstupd,
jednotlivé operace pies subsystémy, coz jsou naptiklad stfediska az k findlnimu vyrobku.
K naruseni spolehlivosti produkce muze byt zplisobeno systémem organizace vyroby nebo

spolehlivosti technologii, ktera se pii vyrobé produkti vyuziva. Zavady a chyby technologii
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se daji teSit bud'to odstranénim vSech zavad nebo nahrazenim vypadku vicesménnym

provozem, aby se dohnala Casova ztraty, ktera vznikla pfi poruseni stroje. [25]

3.1.4 Informaéni rizika

Informace prendsené komunikaci mezi lidmi ¢i na papirech nebo informace na pocitacich
jsou pro dany podnik ur€itym rizikem. V soucasné dob¢ se vétSina informaci ptenasi pomoci
pocitacovych siti. Z tohoto diivodl feSime rizika poruchy hardwaru ¢i programu a také rizika

dat (nositelé informaci). [25]

3.2 Vnéjsi rizika podnikani
Vnéjsi rizika jsou spjata s vnéj§im prostfedim firmy a externimi faktory, které na podnik
pusobi. Kazdy podnik si musi kontrolovat svoje vnéjsi faktory, které ovliviiuji cely podnik.

Mezi vngjsi rizika patii dodavatelé, zdkaznici, konkurence, banky a finan¢ni a ekonomicka

rizika, vSechna tato rizika jsou v hierarchickém roz¢lenim zobrazeny na obrazku 3.

vnéjsi rizika

finan¢ni a
dodavatelé zakaznici konkurence banky ekonomicka
rizika

Obrazek 3: Hierarchické usporadani vnéjsich rizik

Zdroj: viastni zpracovani podle [25]

3.2.1 Dodavatelé (vstupy)

Podle obchodniho zdkoniku mame pravo kontrolovat své dodavatelé¢ uz v jeho samotné
vyrob¢. Pro nas je velmi dulezité si shromazd’ovat informace o finan¢ni situaci dodavatele a
také o Casové spolehlivosti dodavek. Mezi dodavky patii 1 pfedani nékterych uloh externim
dodavatelim tzv. outsourcing. Pfedani mize mit n¢kolik podob a miize ptredstavovat znacné
riziko. Za riziko outsourcingu se povazuje ekonomické riziko, kde dodavka mtze byt drazsi
nez vlastni realizace. Dalsi riziko, které muZe nastat pfi outsourcingu jsou bezpec¢nostni rizika

napiiklad se jedna o uniky informaci nebo kradeze. [25]
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3.2.1 Zakaznici

Kazdy podnik klade velky diraz na spokojenost svych zakaznikd, ponévadz jsou velmi
daleziti pro uspésnost podniku. Bohuzel i1 zdkaznici pro podnik pfinaSeji urcity druh rizika,

proto se musi sledovat. Zakaznici 1ze sledovat a analyzovat podle:
e objektivnich informacich napt. pocet obyvatel, platova troven v dané oblasti
e prodeji z minulosti
e zakaznickych prizkumi

e subjektivniho hodnoceni

3.2.2 Konkurence

Kazdy podnik pfi svém podnikdni musi nevyhnutelné sledovat a nésledné vyhodnocovat
konkuren¢niho prostiedi, ve kterém se nachdzi. Pokud by podnik nesledoval a
nevyhodnocoval tato rizika konkurence mohlo by dojit k vytlaceni daného podniku z trhu a

nasledna likvidace podniku. [25]

3.2.1 Banky
Podnik si ptfi vybéru banky dava velky pozor na to, aby banka méla jako prioritu
spokojenost zédkaznika neZz vyssi zisk. Proto je vybér banky velmi dilezity bezpecnostnim
prvkem.

3.2.1 Finané¢ni a ekonomicka rizika

Tento druh podnikatelskych rizik je spojen S hospodatenim a fizenim ekonomiky

v podniku, sriznymi chybami v jinych oblastech podniku i s externimi Ciniteli podniku.
Vnitini rizika podniku mohou byt spojena s nevhodnym finanénim fizenim vcetné dasledkt
(napf. ztrata, zadluZenost, problémy s likviditou). Vné€ podniku se pak jedna o podminky
podnikani — politické, legislativni, obchodni, trzni a ekonomické. Finanéni rizika zpisobuji
pfi¢iny vnitini i vné&jsi, nékteré uvedeme [25]:

e cenova politika konkurence

e nespolehlivi dodavatelé

e nespolehlivi zdkaznici (napft. neplatici)

e danova politika
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4 BEZPECNOSTNI AUDIT

Bezpecnostni audit zkoumé a identifikuje skutecny aktualni stav procesii a opatfeni v
uréenych oblastech bezpecnosti: organizac¢ni, administrativni, personalni, fyzické, pocitacové,

komunikac¢ni a porovnava ho s pozadovanymi kritérii auditu.

Hlavni cilem tohoto auditu je porovnani a posouzeni vysledkli shody s aktualnim stavem
procesit a opatfeni bezpeCnosti informaci. Dale ma na starosti zjiSténi stavu zabezpeceni
majetku a dalSich zajmovych objektd jako jsou napiiklad informace, data nebo osoby.
V kazdém podniku také dochazi ke kontrole funk¢nosti a ucelnosti stavajicich bezpe¢nostnich
prvka. Pfi pribéhu bezpecnostniho audit se také hledi na funkénost a aktudlnost ptislusnych
smérnic. Po nalezeni nedostatkli je dilezité navrhnout doporuceni a upozornit na mozna

rizika. [1]

Po odborné kontrole bezpecnostniho audit v podniku dostaneme objektivni obraz o
stavajicim stavu zabezpeceni v€etn€ porovnani kryti rizik stdvajicimi pojistnymi podminkami.
Takze podnik bude védéet, kde bude nejvhodnéjsi investovat a kde naopak na bezpecnosti
usetiit nékolik korun. Dalsi vyhodou po vykonani bezpe¢nostniho auditu je, ze dany podnik

bude informovan o bezpecnostnich rizicich a dostane profesionalni navrh feseni. [2]

4.1 Druhy auditu

Tato kapitola popisuje jednotlivé druhy auditu. V podniku mtize byt provadét externi nebo

interni audit nebo se muze audit délit z hlediska ¢asu.

4.1.1 Externi audit

Tento druh audit je vyznacovan, tim ze je provadén externimi specialisty, ktefi v daném
podniku provedou analyzu a nasledné vyhodnoceni auditu. Mezi externi audity fadime ucetni
audit, audit jakosti, ekologicky audit apod. Cilem externiho auditu je vyjadfit objektivni nazor
na to, jestli stav hospodafeni podniku odpovidda ekonomické a financni situaci podniku
Vv daném okamziku. Dalsi cilem této kontroly je shlédnout, zda vysledky hospodateni podniku

jsou v souladu s obecné ptijatymi zasadami. [12]

29



4.1.2 Interni audit

Interni audit se nejdiive zabyval jen problematikou finan¢niho auditu a wvnitini ucetni
kontroly, ale s postupem ¢asu se za¢ina audit provadét ve vice oblastech. Hovotfime naptiklad
o auditu operaci, auditu managementu, auditu jakosti nebo auditu ekologické atd. Definice
interniho auditu se neustale méni. V soucasné dobé zni definice takto [12]: ,,interni audit je
nezéavisla, objektivni, ujisStovaci a konzultacni Cinnost zaméfend na pfidanou hodnotu a
zlepseni provozu organizace.“ Hlavnim ukolem interniho auditu je pomahat podnikiim
dosahnout jejich cile tim, ze zavadi systematické metodicky pfistup k hodnoceni a zlepSeni

efektivnosti fizeni rizik.

4.1.3 Druhy auditu z hlediska ¢asu
Z hlediska ¢asu se audit d€li na 3 zakladni skupiny a to na [27]:

e Planovany audit — tento druh auditu probihd v pfedem stanovenych pravidelnych
Casech. Interni i externi auditofi musi znat ¢as provadéni audit s piedstihem, aby si
stihly projit veskerou dokumentaci a prostudovat bezpecnostni politiku daného

podniku.

e Mimofadny audit — je v dané organizaci provadén v piipadé¢ vyznamnych zmén
vV organizaci nebo podminek, ve kterych piisobi, nebo pokud nastanou zavazné

problémy (napi. havarie, Zivelné pohromy, obména bezpe€nostniho managementu

atd.)

e Nasledny audit — se provadi na doporuc¢eni auditora. Tato situace vétSinou nastava,
pokud planovany a mimotadny audit vykazoval nesrovnalosti s bezpe¢nostni politikou
firmy. Na zaklad¢ zpravy z auditu, auditor vyda v zavérecné zpravé doporuceni na

sjednani napravy.
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4.2 Postup auditu

Tato kapitola se zabyva jednotlivymi kroky pii provadéni audit v podniku, které jsou
zobrazeny na obrazku 4. Kazdy individualni krok v auditu bude nasledn¢ vysvétlen a kratce

popsan. Tento postup auditu vyuziva jak interni, tak externi auditor. [7]

porozumeéni . urcéeni
. ., stanoveni cile . , ,
auditovanému - pozadovaného rozhodnuti
. auditu -,
objektu materialu
vypracovani shromazdéni a
postaudit auditorské zavér auditu analyza
zpravy dokumentt

Obrazek 4: Proces auditu

Zdroj: viastni zpracovani podle [7]

Porozuméni auditovanému objektu

Kazdy auditor se nejdiive pfed zacatkem auditorské ¢innosti musi seznamit s objektem,
kde se audit bude provadét. Poznavani se tykéa napiiklad identifikace vstupil a vystupi daného
systému, organizacni struktury, systémil fizeni. Je velmi dulezité, aby dany auditor byl

seznamen s dany objektem a s podnikem. [7]
Stanoveni cile auditu

Hlavni cilem je poskytnou managementu zpétnou vazbu o operacich ve spolecnosti,

identifikovat moZnosti ke zlepSeni a vytvofit doporuceni pro napravna opatieni.
Urceni poZadovaného dukazniho materialu

Pti ziskavani ditkazniho materialu si auditor musi davat pozor na vyznam cile auditu. Dale
musi brat ohled na dostate¢nou priikaznost dokladi a také na ndklady na potizeni dokladi.
V neposledni fad€¢ by auditor nemél zapominat na riziko, které mize vzniknout pii chybném

zaveéru auditu. [7]
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V tomto piipad¢ by mél dikazni materidl spliiovat nasledujici kritéria, musi byt:

e relevantni pro cil auditu, coz znamend Ze dany materidl musi pfimo ovliviiovat

zavér auditu
e opravnény, z divodu toho, Ze by material nemél byt nedivéryhodny
e dostacujici pocet materialu
Rozhodnuti o vhodnych technikach auditu

Razné techniky, které auditorovi dovoluji ziskat nezbytné informace a podrobit je
dostacujicimu pottebnému zkouméni. Hlavni cilem téchto technik je umoznit auditorovi
vytvofit si vlastni ndzor o zkoumaném problému. Mezi hlavni techniky, o kterych se auditor
rozhoduje jsou napt. fyzické zkoumani, testy dokumentace, dotazovani, pozorovani, vypocty

a analyzy, srovnani atd. [7]
ShromaZzd’ovani a analyza auditorskych dokladi

Jedn4 se o planovany postup prace, ktery je pravidelné monitorovan. Monitorovani je
velmi dulezité z diivodu toho, aby bylo zjevné, co jiz bylo udélano a co jesté zbyva provést.

Dany program auditu mize mit podobu, ktera je obsahem tabulky 3.

Tabulka 3: Program auditu

Typ auditu:

Pifedmét auditu:

Cil auditu:

Provéfované oblasti

Auditované oblasti:

Misto:

Audit provede:

Vztazna kritéria pro posuzovani:

Casovy plan auditu: od do napln prace

e Pfipravna prace

e Podklady pro audit
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e Vlastni audit

e Poauditni faze

Rozsah vyzadané dokumentace:

Zdroj: viastni zpracovani podle [7]

Vytvoreni zjiSténi a zavéry auditu

Ve vétSing pripada zjisténi se sklddaji z formulovani pocatecni mysSlenky, kterda ma byt
zkoumana. Poté z kritéria, které urCuje fungovani za ideédlniho stavu, ze skutecného stavu
fungovani, disledku a pficin stavu. Na kazd¢é zmiflované zjisténi musi byt vytvotfen alesponl

jeden zavér. [7]

Vypracovani auditorské zpravy

Pii skonCeni auditu musi auditor sepsat auditorskou zpravu, kterd poskytuje odborné a
nezéavislé posouzeni zkoumané oblasti v podniku. Zprava musi byt poskytnuta pfisluSnym

manazerim, aby mohli co nejdiive napravit zjisténé chyby.

Postaudit

Kazdy manazer po obdrzeni auditorské zpravy by mél, co v nejkrat§i dobé& zrealizovat
vSechny doporuceni a zavéry, které jsou uvedeny v zavéreéné zpravé. Auditor ndsledné

provétuje, zda nedostatky zjisténé pii auditu byla skuteéné odstranény. [7]

4.3 Auditor

Auditorem podle zakona je fyzické osoba (dale jen ,,auditor), kterd je zapsana v seznamu
auditorit vedeném komorou (dale jen ,seznam auditort®). Auditorskou c¢innost mohou
vykonavat i1 pravnické osoby, které jsou zapsany v seznamu auditord. Jménem pravnickych

osob mohou auditorskou ¢innost vykonavat jen auditofi. [31]
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4.3.1 Zprava auditora

Kazdy auditor na konci auditu je povinen sepsat zpravu z auditu. V této zpravé by meélo byt
obsazeno zjisténi a navrzeni urcitého doporuceni urcend k odstranéni piipadnych nedostatkai,
které ziskal auditor v prubéhu provétovani a dokdy by se mély piipadné nedostatky odstranit.

Kazda auditorska zprava musi obsahovat i formélni nélezitosti, které jsou zde vypsany.
e Presnost — zprava nesmi obsahovat zadné chyby nebo pieklepy
e Objektivnost — interni auditor musi sviij nazor fict nezaujaté, nezkreslené

e Jasnost — zprava musi byt logickd a dobfe pochopitelnd, nesmi obsahovat zadné

auditorské pojmy, kterym by dany manazer nerozume¢l

e Strunost — zprava by méla byt kratkd a obsahovat jenom ty nejdilezité;si

informace

e Konstruktivnost — zprava pfinasi auditovanému subjektu prospéch a potiebna

zdokonaleni, nesmi obsahovat zadnou kritiku
e Vcasnost — zprava je napsana v planovaném terminu

Auditor ve své zpraveé z auditu je povinen vyjadiit svlj nazor prostfednictvim vyroku,
ktery obsahuje takzvané ,,zhusténé informace* o tom, zda Ucetni zavérka a vyrocni zprava
vérné zobrazuji majetek, zavazky, vlastni jméni a vysledek hospodatieni. Dané vyroky mohou

mit tyto formy [12]:

e Vyrok bez vyhrad — tento vyrok vyda auditor tehdy, je-li pfesvédcen, ze vSechny

nalezitosti v podniku jsou v souladu s realitou a s ptedpisy

e Vyrok s vyhradou — pokud je auditor uritym zpiisobem omezen ve své ¢innosti
nebo byly zjisténé urcité chyby v tomto ptipadé auditor udéva ve své zpravé vyrok

s vyhradou

e Zaporny vyrok — tento vyrok znamena ztratu divéry akcionafid, bank a dalSich

partnerti spolecnosti a miize mit Spatné disledky na dal$i ¢innost spole¢nosti

e Odmitnuti vyroku — tento vyrok ucini auditor tehdy, jestlize byl natolik omezen
ve své Cinnosti, Ze nemuze vyjadiit zadny nazor na vérnost zobrazeni v ucetni

zaverce
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Zaverecna zprava musi byt nejdiive schvalena a provéfena, a to bud’ vedoucim oddéleni
auditu nebo jinou povéfenou osobou, a poté mize byt vydana. Také musi byt stanoveno,

komu bude zavéreéna zprava predana. [12]

4.3.2 Z.akon o auditorech

Zakon €. 93/2009 Sb. o auditorech je hlavni dokumentem, kde jsou vymezeny pozadavky,
které musi auditor splnit, chce-li ziskat opravnéni vykonavat auditorskou Cinnost. Mezi
povinnosti patii i sloZzeni auditorské zkousky, které se v zakon¢ vénuje predevsim § 8. Tento
paragraf vymezuje oblasti, z nichz se zkouska sklada, podobu a prubéh zkousky. Povéfena
komise se pfedevSim zamétuje na teoretické znalosti a schopnosti jejich praktického vyuziti
Vv praxi. Po uspésném absolvovani zkousky ziskéd kazdy uchaze¢ tzv. opravnéni slouzici jako

,certifikat” pro vstup do auditorské profese. [13]
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5 CESKA POSTA, S.P.

Podnik, ktery bude v této bakalarské praci slouzit jako objekt, pti prubéhu bezpecnostniho
auditu je statni podnik Ceska posta. Ceska posta je hlavnim poskytovatelem postovnich
sluzeb. Tento podnik byl v souladu se zdkonem o statnim podniku zapsan do obchodniho
rejstiiku 1. bfezna 1993. Za zakladatele Ceské posty, s.p. se povazuje Ministerstvo vnitra

Ceské republiky. [9]

Logo Ceské posty se neustale zdokonaluje a méni. Nyni mé podobu, ktera je znazornéna na

obrazku 5.

Ceska posta
Obriazek 5: logo

Zdroj: [9]

Sprava a Fizeni podniku

Statutarnim organem Ceské posty je generalni feditel, ktery ¥idi viechny &innosti podniku
a jedna jeho jménem. Generdlni feditel rozhoduje o vSech zaleZitostech podniku, jestlize
nejsou vyhrazeny ur€itym zdkonem nebo jestli dané zalezitost neni v kompetenci dozor¢i rady
Ceské posty. Dalsi organem, ktery pisobi ve vedeni Ceské posty, je dozoréi rada. Tento organ
dohlizi na ¢innosti generalniho feditele a uskute¢iiovani podnikatelskych zdmérii podniku.
Dozor¢i rada se sklada z deseti €leni, ktefi jsou jmenovani a odvolavany zakladatel podniku.
Dalsich pét &lend je jmenovano a odvolavano zaméstnanci Ceské posty. Dal§imi
pravomocemi dozorci fady je zfizovani vybort dozorc¢i rady jako své pracovni, poradni a
iniciativni organy. Hlavnim ukolem vybortl je predbéZzné a podrobnéjsi projednani materiald,
kterymi se néasledn¢ zabyva samotna dozorci rada. V soucasné dobé jsou zaloZeny tyto vybory

dozor¢i rady [9]:
e Vybor pro strategii a finance
e Vybor pro audit

e Vybor pro rozvoj lidskych zdroj
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Financ¢ni pohled na podnik

Tato podkapitola se zabyva finan¢ni pohledem na podnik v uplynulych sedmi letech. Na
nasledujicim obrazku 6 jsou pomoci regresni analyzy vyobrazeny zisky pied zdanénim
v letech 2010 az 2016. Za 7 let si Ceska posta velice pohorsila, co se tyde zisku pred

zdanénim, ktery v roce 2016 €inil 96 miliont.

zisk pred zdanénim (mil. k¢)  v=-30,25x+357,18
R? =0,4486
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Obrazek 6: Zisk pred zdanénim v letech 2010-2016

Zdroj: viastni zpracovani podle [9]

Podle statickych vypoctu, které jsou uvedeny v tabulce 4 se da fici, Ze korela¢ni koeficient
vysel zaporn€, proto je regresni ptimka klesajici. Z vysledku bylo také zjisténo, ze korelacni
koeficient v absolutni hodnot¢ je vétsi nez kriticka hodnota na hladingé vyznamnosti 0,1, proto
zde existuje vztah mezi vysi zisku pfed zdanénim a roky. V druhém ptipad¢ korelacni
koeficient v absolutni hodnoté je mensi nez kriticka hodnota na hladiné vyznamnosti 0,05,

proto zde vztah mezi vysi zisku a roky neexistuje

Tabulka 4: Statické vypoé¢ty vysi zisku pired zdanénim

Index tésnosti R? 0,4486
Korelaéni koeficient R - 0,6698
Kriticka hodnota R? | hladina a=0, 1 0,6694
hladina 0=0,05 | 0,7545

Zdroj: vlastni zpracovani

Podle nazoru autora, vétsina lidi, ktefi difve vyuzivali sluzby Ceské posty, nyni jsou
pohlceny modernim, a hlavné elektronickym svétem. Skoro vsichni obyvatelé Ceské

republiky komunikuji pfes socidlni sit¢ nebo pomoci emailu. Z divodi toho, ze lidé mtizou
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komunikovat se svymi ptibuznymi ¢i ptateli z pohodli svého domova bez zddného ¢ekani ve
frontach na posté se zisk pted zdanénim snizuje. To je hlavni divod tak velkého poklesu ziskii

Ceské posty.

Zaméstnanci

V roce 2016 pocet zaméstnancti na Ceské posté byl 34 484 pracovniki. Na nasledujicim
obrazku 7 jsou pomoci vysecového grafu procenté vyobrazeny podily z poctu zaméstnancii
Vv provozu. Nejcetngjsi skupinou v provozu jsou dorucovatelé, ktefi tvoii 38 % ze vSech
provoznich zaméstnancti. Dalsi pocetnou skupinou jsou pracovnici piepazek, ktefi tvoti 29 %
z celkového poctu. Zameéstnanci v dopraveé tvoii 10 % a pracovnici v zazemi 9 % z poctu

provoznich zaméstnanct.

Podil z poétu zaméstnancl v provozu (%)

1%

/

= fizeni a koordinace v provozu
= zazemi v provozu
= pifeprava
piepazky
m dorudovatelé

= gbchodnici

29%

Obrazek 7: Graf znazornujici podily z po¢tu zaméstnanci v provozu

Zdroj: viastni zpracovdni podle [9]
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Na obrazku 8 jsou vyjadieny celkové pocty zaméstnanci od roku 2010 do roku 2016.

Pocet zaméstnancti pracujicich na Ceské posteé neustdle roste, jak je ziejmé z obrazku.

Nejvétsi podet zaméstnancti byl v roce 2013, kdy Ceska posta zaméstnavala vice jak 36 500

pracovniki.
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Obrazek 8: Vyvoj poftu zaméstnanci

Zdroj: viastni zpracovani podle [9]

Podle statického vyjadieni, které je zobrazeno v tabulce 5 mizeme fici, Ze regresni pfimka

ma rostouci trend, z divodi toho Ze je korela¢ni koeficient kladny. V tomto ptipadé je

korela¢ni koeficient v absolutni hodnoté mensi neZ kritickd hodnota na hladiné¢ vyznamnosti

0,1 a také mensi nez kritickd hodnota na hladiné vyznamnosti 0,05, z ¢ehoz vyplyva, Ze

korelac¢ni vztah mezi poctem zaméstnancti a roky neexistuje. Ceska posta nemuze predpovidat

budouci vyvoj zaméstnanosti.

Tabulka 5: Statické vypoéty

Index t&snosti R? 0,4087

Korelaéni koeficient R 0,6393

Kriticka hodnota R? | hladina 0=0,1 | 0,6694

hladina 0=0,05 | 0,7545

Zdroj: vlastni zpracovani

Lze vyvodit zavér, ze pokles poctu zaméstnanci v poslednich tfech letech byl velmi

ovlivnén poklesem zdjmu o poStovni sluzby. Pokud neni zajem o poStovni sluzby, klesaji

trzby a podnik poté nema dostatek ndkladii na vyplaceni mezd nebo dochdzi k ruseni

nékterych pobogek Ceské posty na malych vesni¢kach, kde jsou minimélni trzby.
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5.1 Audit Ceské posty, s.p.

Statni podnik Ceska posta je jedna z podnikt, kde se klade velky diraz na bezpe&nost.
Poskytovani postovni sluzeb a penéznich sluzeb je velmi rizikovy druh podnikani. Ceska
poSta ma na starosti zajistit zdkladni bezpecnostni pozadavky pro plynuly provoz téchto

sluzeb.

V organizacni struktufe je samostatny usek bezpeCnosti, ktery nese odpovédnost za
bezpeénost majetku, ochrany klientd Ceské posty a svych zaméstnanct. Dalsi duleZitou
povinnosti této sekce je problematika krizového fizeni a planovani, feSeni vn&jSi a vnitini
trestné &innosti proti Ceské posté & sprava utajovanych skuteénosti v ramci provozu Ceské
posty. Do §irsiho pojeti bezpeénosti Ceské posty patii také podnikovy compliance program,

coz je program proti korupci a dal§im formam nekalého jednani.

5.1.1 Pribéh bezpecnostniho auditu

Ceska posta provadi bezpenostni audit pomoci interniho auditu, ktery je nezavislym
odbornym ttvarem Ceské posty. Tento Gtvar se nezabyva jen internim auditem, ale také ma

na starosti fizeni rizik.

Cely pribéh bezpeénostni audit na Ceské posts, ktery je uveden na obrazku 9 zalini
rozhodnutim o zah4jeni auditu, nejcastéjsi pfi€inou zahajeni audit je shledani urcitého rizika
nebo hrozby, kterd se musi zkontrolovat. Dale se pokracuje naplanovanim auditu, jak dany
audit bude probihat a co vSe se bude analyzovat a kontrolovat. V tento moment interni auditor
naplanuje jednotlivé kroky auditu a stanovi co bude predmétem. Tedy jaka oblast v podniku
bude zkoumana. Dal§im krokem je sbér informaci, které jsou k dispozici a jsou nutné
k analyze ptipadnych rizik. Po sbéru pfislusnych informaci nastava samotna analyza a poté se

dojde k uréitému vyhodnoceni a nasledné piijeti opatieni.

A L lanovani St analyza hodnoceni DI
0 auditu P informaci Y vy opatteni

Obrazek 9: Pribéh bezpecnostniho auditu

Zdroj: viastni zpracovani podle [9]
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Ceska posta je podnik, kde se bezpe&nostni audit provadi je na zakladé rozhodnuti o tom,
ze se ma audit provést. Nejsou zde zadné dané terminy nebo pravidelné intervaly, ve kterych

by se audit m¢l provadét.

Podle nézoru autora by Ceska posta méla provadét bezpecnostni audit pravidelng alespoii
jednou ro¢né. Z diivodt toho, Ze je Ceska posta povazovana za podnik, ktery manipuluje
S cennymi a utajovanymi informacemi a také s penéznimi ¢astkami, by mél byt vice kladen
diiraz na bezpeénostni audit. Autorka si mysli, Ze bezpe¢nostni audit v Ceské posté by mél byt
provadén piedevsim v oblasti zabezpeCeni informaci, penéz a také pobocek, kde je

pravdépodobné nejveEtsi vyskyt nebezpedi pii loupezi. [9]

5.2 Vlastni zpracovani auditu

Z diivodt tohoto, ze Ceska posta je velmi znamy podnik a nebylo by spravné z diivodi
bezpecnosti zvetejniovat rizné informace tykajicich se naptiklad nakladi na bezpecnost nebo
informace o tom, jak jsou zabezpeceny ruzné piepazky atd. Proto se autorka této prace
rozhodla na zakladé poskytnutych disponibilnich udajii od Ceské posty provést v nékterych
oblastich bezpe¢nostni audit a vyhodnotit vysledky.

5.2.1 Hospodareni podniku

Na zaklad¢ ptistupnych udaji z vykazu ziskli a ztrat byla vytvofena linedrni regresni
analyza, ktera ukazala vyvoj podnik v oblasti hospodafeni. Na obrazku 10 je znazornéna

linedrni regrese trzeb za prodané vlastni vyrobky a sluzby od roku 2010 do roku 2016.

) ‘ ) ) . } y=-1311,7x+21771
Trzby za prodej vlastnich vyrobk( a sluzeb R? = 0,5306
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Obrazek 10: Trzby za prodej vlastnich vyrobki a sluZeb

Zdroj: viastni zpracovani podle [9]
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Jak je vidét linedrni piimka klesa, a to je pro podnik velmi zdvazné, protoze kdyz klesaji
trzby je vétsi pravdépodobnost, Ze je podnik ve velkych problémech a mél by to co nejdiive
resit.

Ze statického hlediska se da klesajici piimka interpretovat z vysledkt, které jsou vypsany
v tabulce 6. V tabulce je zobrazen korelaéni koeficient s vysledkem v absolutni hodnoté -1,
coz je hlavni ditvod, pro¢ ma regresni piimka klesajici charakter. Déle je korela¢ni koeficient
Vv absolutni hodnoté vétsi nez kritickd hodnota na hladiné vyznamnosti 0,1 tak i na hlading
vyznamnosti 0,05, proto zde existuje korelacni vztah mezi vysi zisku a roky. Jelikoz zde
existuje koreladni vztah mezi vy§i zisku a roku, Ceska posta mize predpovidat budouci vyvoj
trzeb za prodej vlastnich vyrobkl a sluzeb. S nejvétsi pravdépodobnosti budou trzby za

vlastni vyrobky a sluzby stale klesat.

Tabulka 6: Statické vypoéty trzeb

Index tésnosti R2 0,5306
Korela¢ni koeficient R -1

Kriticka hodnota R? | hladina 0=0,1 | 0,6694

hladina 0=0,05 | 0,7545

Zdroj: viastni zpracovani

Pravdépodobné hlavni pfi¢inou, tak velkého poklesu trzeb je klesajici zdjem o poStovni
sluzby predevsim o listovni zasilky vlivem vyssiho pouzivani elektronickych zptsobt

komunikace (e-maily, socialni sité, datové zpravy aj.).

5.2.2 Reklamace

Kazdy rok se objevuji rizné reklamace tykajici se poSkozeni ¢i Ubytku obalu zésilek a
baliku. Obrazek 11 vyobrazuje pocty reklamaci v letech 2010 az 2015. Jak je ziejmé
z regresni piimky, ktera ma klesajici charakter, Ceska posta usp&$né snizuje poéty reklamaci.
V roce 2015 bylo na 1 miliébn podanych poStovnich zésilek, u nichZz posta odpovida za

poskozeni a ibytek obsahu ptipadlo 31 ptipadl reklamaci poskozeni nebo ubytku.
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Pocet poskozeni nebo Ubytku obalu zasilek a balikl
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Obrazek 11: Pocet reklamaci

Zdroj: viastni zpracovani podle [9]

Podle korelacniho koeficientu, ktery v tabulce 7 vychazi zaporné je regresni ptimka
klesajici. Korelac¢ni koeficient v absolutni hodnoté je vEtsi nez kritickd hodnota na hlading
vyznamnosti 0,1 tak i kritickd hodnota na hladin¢ vyznamnosti 0,05, proto zde existuje vztah
mezi podtem reklamaci a roky. Pomoci téchto vypoétu se da fici, ze Ceska posta je schopna
odhadnout budouci vyvoj poctu reklamaci s nejvétsi pravdépodobni bude pocet reklamaci

Vv budouci letech klesat.

Tabulka 7: Statické vypoéty reklamaci

Index tésnosti R? 0,7756
Korelaéni koeficient R - 0,8807
Kriticka hodnota R? | hladina 0=0,1 | 0,7293
hladina 0=0,05 | 0,8114

Zdroj: vlastni zpracovani

Lze vyvodit zavér, ze Ceska posta GspéSné€ sniZzuje pocty reklamaci, tykajicich se poSkozeni

nebo ubytku obsahu postovni zasilky ¢i baliku.

5.2.3Bezpecnost a ochrana zaméstnancti Ceské posty

Ceska posta klade velky diiraz a pozornost na zajisténi bezpe¢nosti a ochrany zdravi pii
praci a na zajiSténi poZarni ochrany. Hlavni cilem BOZP je vytvofit zdravé prostiedi pro praci
svych zamé&stnanci a zajistit odstranéni rizik, které by mohli pfedchazet vzniku pracovnich

urazil na pracovistich.
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Zakonné normy
V tabulce 8 jsou znazornény vsechny zakonné normy, kterymi se musi odbor BOZP/PO
fidit a fadn¢ je dodrzovat.

Tabulka 8: Zakonné normy

Zakonné normy

Zakon €. 262/2006 Sb. Zakonik prace

Zakon ¢. 309/2006 Sb. Pozadavky BOZP v pracovnépravnich vztazich
Zakon ¢. 258/2000 Sb. Zakon o ochrané vefejného zdravi

Zakon ¢. 174/1968 Sb. Zakon o statnim odborném dozoru nad

bezpecnosti prace

NV ¢. 495/2001 Sb. Podminky a rozsah o poskytovani ochrannych
pracovnich prostredk(, mycich, Cisticich a
dezinfekénich prostredkd

NV ¢&. 361/2007 Sb. Podminky ochrany zdravi pti praci

NV ¢. 101/2005 Sb. Pozadavky na pracovistich a pracovniho
prostredi

Vyhlaska MZ €. 432/2003 Sh. Podminky pro zafazovani praci do kategorii
praci

Zéakon ¢. 133/1985 Sh. Zéakon o zajisténi PO

Vyhlaska MV €. 246/2001 Sb. Vyhlaska o stanoveni podminek pozarni
bezpecnosti a vykonu statniho pozarniho
dozoru

Zdroj: [9]

Pro Ceskou postu je velmi dilezité dodrzovani zakoniku prace a dal§ich zakonnych norem,
které se tykaji BOZP a PO. Proto bylo v roce 2015 provedeno celkem 2888 kontrol, které
byly provadény vnitini kontrolni ¢innosti. Dilezitost problematiky BOZP a PO je také
v zajmu kontrolni ¢innosti statniho odborného dozoru. V roce 2015 bylo u statniho podniku
Ceska posta provedeno celkem 41 kontrol ze strany Hasi¢skych zachrannych sbort CR, 4
kontroly ze strany inspekce prace a 54 kontrol z oblasti hygieny prace, kdy Ceské posté
nebyla ze strany statniho odborného dozoru vymeétena zaddna pokuta za poruseni predpisi
BOZP a PO. [9]
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Skoleni BOZP

Ceské posta $koli se zaméstnance v Oblasti BOZP jednou ro¢né. Na kazdém $koleni se
prochézeji pravni piedpisy o BOZP a podrobngj§i detaily o této problematice. Skoleni
zaméstnanci v oblasti BOZP a PO nemusi Ceska posta vynakladat kromé mzdovych nakladt
zadné jiné naklady, protoze Skoleni provadi interni zaméstnanec, ktery byl fadné proskolen

pro tuto profesi.

Lze vyvodit zavér, ze Skoleni provadéné jednou rocné je nedostacujici, Vv tak rizikovém
oboru podnikani jako je Ceska posta. Skoleni by se mé&lo provadst ¢astéji u pozic, u kterych je
vEtsi riziko naptiklad urazu, to mize byt naptiklad u obsluhovéni tfidiciho stroje na listovni

zasilky. [9]
Pracovni araz

Definice pojmu pracovni uraz je uvedena v § 380 odst. 1 zdkoniku prace. Pracovnim razem
se rozumi poskozeni zdravi nebo smrt, které¢ byly zaméstnanci zplisobeny nezavisle na jeho
vuli kratkodobym, ndhlym a nasilnym pasobenim vnéjsich vlivii nebo vlastni télesné sily pii

plnéni pracovnich ukold.
Pracovni trazy se rozliSuji podle druhi na:

e Smrtelny pracovni Graz — je poskozeni zdravi, na jehoZ nasledky postizeny

zaméstnanec zemiel nejpozdéji do 1 roku
e Pracovni traz s hospitalizaci del§i nez 5 dnil
e Ostatni pracovni Urazy

Kazdy zaméstnanec je povinen nahlésit pracovni Graz svému nadfizenému, ktery Graz za
eviduje do knihy urazili, kterd miiZe mit listovni nebo elektronickou podobu. Souc¢asti knihy
urazu je také list, kde se eviduji vSechny pracovni urazy v podniku. Vzor tohoto listu je

umistén v piiloze A.

Pocet urazli za obdobi 2010 az 2016 se moc neménil, hodnota poctu trazli se pohybuje
vétSinou okolo tisice pracovnich urazli za rok, coz neni pro Ceska poStu zadna vizitka.

Spojnicovy trend ma ristovy charakter, coZ znamena Ze pocet tirazii v pracovni ¢innosti roste.
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Na zakladé udaji o pracovnich trazech byla vytvorena regresni analyza, kterd je zobrazena

na obrazku 12.

Pocet pracovnich uraz( v letech 2010 az 2016
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Obrazek 12: Pocet pracovnich urazii

Zdroj: viastni zpracovani podle [9]

Ze statistickych vypoctu, které jsou zobrazeny v tabulce 9, se da interpretovat vysledek
korela¢niho koeficientu, ktery vySel v kladnych Cislech, proto mé regresni pfimka nepatrné
rostouci trend. Poté korelacni koeficient v absolutni hodnoté je mensi neZ kriticka hodnota na
hladin¢ vyznamnosti 0,1 i 0,05, proto zde neexistuje vztah mezi po¢tem pracovnich Urazi a
roky. Ztoho vysledku Ceska poétu nedokaze urit pravdépodobny vyvoj poétu trazi

Vv budoucich letech.

Tabulka 9: Statické vypoclty pracovnich trazi

Index tésnosti R? 0,1385
Korelaéni koeficient R 0,3722
Kriticka hodnota R? | hladina a=0,1 | 0,6694
hladina 0=0,05 | 0,7545

Zdroj: viastni zpracovani

Autor této prace doporucuje zaméfit se vice na problematiku pracovnich Urazi, kde
vznikaji nejcastéji nebo jaké pficiny vedou tak k vysokému poctu trazl. Kazdy dorucovatel
jezdici na jizdnim kole, by mél nosit bezpecnostni helmu, ktera zabrani poranéni hlavy nebo
jinému zranéni. Déle by meélo dochéazet k CastéjSim Skoleni zaméstnancli pracujicich u

ttidicich linek, kde je také pravdépodobné velky pocet trazi.
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5.2.4Mimoradné udalosti podniku

Dle zékona ¢. 239/2000 Sb o integrovaném zachranné systému se mimotadnou udalosti
rozumi Skodlivé plisobeni sil a jevil vyvolanych Cinnosti ¢loveéka, pfirodnimi vlivy a také
havarie, které ohrozuji zivot, zdravi, majetek nebo zivotni prostfedi a vyzaduje provedeni

zachrannych a likvidacnich praci.
Mimotadné udalosti Ize dé€lit na [14]:

e Piirodni udalosti, které jsou vyvolané ptirodnimi jevy (napi. zéplavy a povodné,
krupobiti, ptivalové desté, vichfice, bourky, sn¢hové kalamity, pozar zpisobeny

naptiklad blesk atd.)

e Antropogenni udalosti, které jsou zpusobené clovékem (napif. provozni havarie

spojené s velkymi poZzary, rozsdhlé poruchy energetickych siti, terorismus atd.)

e Kombinované udalosti, které jsou zptsobené spolecnym plisobenim clovéka a
ptirody (napi. povodné, které jsou zptisobené piirodnimi silami, ale jejich nasledky

jsou zhorsené zasahem c¢loveka pii upravé koryt fek)

Ceska posta se kazdy rok setkava s mimotadnymi udalostmi, které se musi fadnd a
dikladné prozkoumat, aby byly zjiStény pfi¢iny vzniku a nasledné omezeni ¢i odstranéni
rizik. Analyzu téchto mimofadnych udalosti ma na starosti sekce bezpe¢nost, kterd se musi
postarat 0 omezeni ¢ odstranéni piipadného rizika. Ceska posta se v letech 2014 a 2016
setkala s nekolika mimofadnymi udalostmi, a to piedev§sim s nebezpeénymi zasilkami,

povétrnostnimi vlivy, technologickymi poruchami a také s kriminalitou. [9]

Nyni v nasledujicich podkapitolach budou jednotlivé udélosti popsany a graficky
znazornény. Polty mimotfadnych udalosti byly rozd€leny do regionti, jejichz rozdé€leni je

zobrazeno v tabulce 10.

Tabulka 10: Rozdéleni kraji do regioni

Region Kraje

Praha hl. mésto Praha, StfedocCesky kraj

zapadni Cechy | Karlovarsky kraj, Plzefisky kraj

vychodni Cechy | Kralovehradecky kraj, Pardubicky kraj, Vyso¢ina

severni Cechy | Ustecky kraj, Liberecky kraj
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jizni Cechy Jihocesky kraj

Jjizni Morava Olomoucky kraj, Zlinsky kraj, Jihomoravsky kraj

severni Morava | Moravskoslezsky kraj

Zdroj: viastni zpracovani

Nebezpecné zasilky

Ceska posta kazdy den manipuluje s velkym mnoZstvim postovnich zasilek a baliku.
Bohuzel v nékterych piipadech dochdzi k nalezeni nebezpeéné zéasilky. Na strankach Ceské

posty si kazdy zdkaznik miiZe najit, co nepatii do poStovnich zasilek a baliku.
Podle Ceské posty obsahem postovnich zasilek nesméji byt [15]:
e vybusniny
o radioaktivni latky
e omamné a psychotropni latky
e jedovaté a ziravé latky
e nakazlivé biologicke latky a lidské nebo zviteni vzorky
e tuhy oxid uhlicity
e tlakové nadoby, stlacené nebo zkapalnéné plyny

e 7ivi obratlovci

Ceska posta se v letech 2014 az 2016 setkala s nebezpeénymi zasilkami jejichz obsahem
byly chemické a biologické latky, vybusniny, zbrané nebo zvifata (hadi, hmyz apod.). Podle
dajti z Ceské posty nejvice chemickych a biologickych latek bylo nalezeno v regionech
Praha a vychodni Cechy. Nejvétsi vyskyt nebezpednych zasilek, jejichz obsahem byly zbrang
nebo riizné vybusniny, byl v zapadnich Cechach.

V tomto piipadé Ceska posta nezabrani vzniku nebezpeénych zésilek a ani se proti témto
rizikim nemize zabezpegit, protoZe za tvorbu nebezpeénych zasilek mohou obyvatelé CR.
Bud’to umyslné zasilaji v postovnich bali¢kach nebezpecny obsah, nebo si fadné neprostuduji,

co vSechno nesmi byt obsahem postovni zasilky.
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Na obrazku 13 jsou pomoci sloupcového grafu znazornény celkové pocty nebezpecnych

zésilek od roku 2014 do roku 2016 v jednotlivych regionech.

Nebezpecné zasilky
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Obrazek 13: Graf zobrazujici pocty nebezpecnych zasilek

Zdroj: viastni zpracovani podle [9]

Na obrazku 14 jsou pocty nebezpecnych zasilek prepocitany na intenzivni ukazatelé, které
jsou specificky, tim Ze charakterizuji miru, v jaké jsou extenzivni ukazatel¢ podnikem
vyuzivany. Graf znazorfiuje pocty nebezpecénych zasilek prepocitané na 100 000 obyvatel. |
VvV tomto ptipad€ nejvetsi pocet nebezpecnych zasilek s obsahem vybusnin, bomb nebo zbrani

je v zapadnich Cechach, kde na 100 000 obyvatel piipada 1 nebezpe&na zasilka.

Nebezpecné zasilky na 100 000 obyvatel
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Obrizek 14: Pocet nebezpeénych zasilek na 100 000 obyvatel

Zdroj: viastni zpracovdni podle [9]
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Pro lepsi pfedstavu, jsou pomoci vysecového grafu na obrazku 15 zobrazeny procentni
podily jednotlivych druhli nebezpeénych zasilek. Nejvétsi podil maji nebezpecné zasilky
s obsahem chemickych a biologickych latek. Druhé jsou vybusniny a zbrané. Nejmensi podil
z celkového poctu nebezpecnych zésilek mdji zvifata, které se nejméné objevi v poStovnich

zasilkach nebo balikach.

Procentni podily druh(i nebezpeénych zasilek

= chemické, biologické latky = vybusniny, bomby, zbrané = fauna (hadi, hmyz, apod.)

Obrazek 15: Graf popisujici procentni podily druht nebezpeénych zasilek

Zdroj: viastni zpracovani podle [9]

Mimoradné udalosti zptisobené klimatem

Mezi tyto udalosti patii vichfice, boutka, povoden nebo také sné¢hova kalamita. VSechny
tyto druhy mimofadnych udélosti jsou zplisobovany ptirodnimi vlivy. Kazdy podnik se proti
témto udalostem nemuize moc chranit. Pro mensi ztraty na majetku nebo mensi poctu raza si

podnik muze zajistit urcita prevenéni opatieni napiiklad protipovodnové bariéry. [14]

Snéhova kalamita vétSinou vnika v disledku intenzivniho snéZeni, jehoz nasledkem ve
veétsSing€ pripadi dochéazi k poskozeni stfech budov a vozidel vahou snéhu nebo ke zvySeni
poctu zvySeni poctu zranénych osob.

Bouiky jsou dalsim typem mimotadnych udalosti, které predstavuji dal$i riziko pro
podnik. Napiiklad blesky mohou zpUsobit pozar budov, pti kterém mohou byt zranéni i

zaméstnanci. Bouiky se mohou vyskytovat na celém Uzemi Ceské republiky, nejvétsi

pravdépodobnost vzniku silnych boufek je v obdobi kvéten az zafi.
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Vichrice se ve vétSiné pripadu nejcastéji vyskytuje v horskych oblastech. Nebezpeci u
tohoto druhu rizika vnikd v mozném dlouhodobéjsim vypadku el. energie nebo znifeni

nékterych ¢asti majetku. Vichfice se nejcastéji objevuji ve vyssich nadmotskych polohach.

Celkové pocty jednotlivych druhit mimotadnych udalosti zptsobenych klimatem jsou
zobrazeny a obrazku 16. NejvétSim problémem jsou snéhové kalamity, které se nejcastéji
tvoii V jiznich Cechach, kde bylo zaevidovano pies 20 udalosti. Ostatni mimoiadné udalosti
jako jsou bourky, vichfice nebo povoden maji ve vSech regionech mnohem mensi pocty, nez

ma snéhova kalamita.

Nejvyssi poget snéhovych kalamit v jiznich Cechach, Ize odtivodnit, tim Ze JihoGesky kraj,
ktery je soudasti jiznich Cech, ma vétSinu uzemi v nadmoiské vysce 400-600 m, s &imz

souviseji pon¢kud drsnéjsi klimatické podminky.

Mimoradné udalosti zpisobené klimatem
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Obrazek 16: Mimoradné udalosti zptisobené klimatem

Zdroj: viastni zpracovani podle [9]

Lze vyvodit zavér, Ze tento typ mimotadnych udalosti vznika nejvice v jiznich Cechach,
kde je vysokd nadmotskd vyska. V ostatnich regionech je v malém poctu. Proti témto

udalostem se Ceska poSta nemiize zabezpecit.
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Po piepoditani poétu mimotadnych udalosti na 1000 km? se na obrazku 17 nic zavazného

nezménilo. Potad je nejvétsi vyskyt snéhovych kalamit ve vychodnich Cechach.

Mimoradné udalosti zpisobené klimatem na 1000

km?
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Cechy Cechy Cechy Morava  Morava
regiony
M vichfice, orkan, bourka M povoden, zédplava snéhova kalamita

Obrazek 17: Mimoradné udalosti zpiisobené klimatem na 1000 km?
Zdroj: viastni zpracovani podle [9]
Vysecovy graf, ktery je vyobrazen na obrazku 18, zobrazuje procentni podily jednotlivych
mimoradnych udalosti zplsobené klimatem. Nejvétsi podil z celého poctu mimotadnych
udalosti zaujima sn¢hova kalamita, ktera se objevuje v 65 % mimoiadnych udalosti. Dalsi ¢ast

vysecoveho grafu tvofi vichfice, orkan a boutka, které maji 23 % z celkového poctu.

Procentni podily mimoradnych udalosti zplisobené
klimatem

vichtice, orkan, bourka m povoden, zaplava m snéhova kalamita

Y

Obrazek 18: Graf znazoriuji podily jednotlivych mimoiadnych udalosti

Zdroj: viastni zpracovani podle [9]
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Technologické poruchy

Mezi tyto technologické poruchy se tadi naptiklad poruchy dodavek vody, plynu a
elektiiny nebo také pozary atd. Nejvice poruch tohoto typu vzniklo ve vychodnich Cechach,
kde bylo zjisténo podle obrazku 19 vice jak 34 pfipadi technologickych poruch.

Technologické poruchy
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atd.

Obrazek 19: Technologické poruchy

Zdroj: viastni zpracovani podle [9]

Na dalsim obrazku 20 jsou piepocitany technologické poruchy na 1000 zaméstnanci a

zobrazeny pomoci sloupcového grafu.

Technologické poruchy na 1000 zaméstnancu
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Obrazek 20: Technologické poruchy na 1000 zaméstnancu

Zdroj: viastni zpracovani podle [9]
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Na druhém obrazku, ktery znazornuje technologické poruchy ptepocitané na 1000
zaméstnanct piipada 5 udalosti tohoto typu na 1000 zaméstnanct ve vychodnich Cechach. Na

druhém misté je severni Morava a nasleduje Praha.

Lze vyvodit zavér, Ze technologické poruchy mohou byt zapfiCeny nepiiznivymi
prirodnimi vlivy jako je napiiklad boutka, ktera mtze zpusobit vypadek elektrické energie.
Technologické poruchy mohou byt také zapticeny lidmi, které mohou zpiisobit iimysln¢ ¢i

neumyslné pozar.

Ohrozeni zdravi

Ceska posta klade velky diraz na bezpenost svych zaméstnanct, klientd a také na
bezpecnost postovniho provozu. Na obrazku 21 jsou pomoci grafu zobrazeny poéty udalosti,
kde doslo budto k ohrozeni zaméstnance nebo klienta nebo doSlo k ohrozeni celkového
postovniho provozu. Jak je vidét na grafu cely rok byli zjistény dvé ohroZeni na Zivoté. Jedno

spachani trestné ¢innosti bylo v hlavnim mésté a druhé na jizni Morave.
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Praha jizni Cechy  zapadni severni  vychodni jizni severni
Cechy Cechy Cechy Morava  Morava
regiony

M ohroZeni zaméstnancu, zakaznik( a postovniho provozu

Obrazek 21: Kriminalita

Zdroj: viastni zpracovani podle [9]

Lze vyvodit zavér, ze 2 udasloti, které byli evidovany jako ohroZeni zaméstnanci, klientl
posty nebo postovniho provozu nizké ¢&islo. Ceska je vtomto piipadé velmi dobie

J .

zabezpecend a snazi se jeste o vetsi bezpecnost, aby se pocet téchto udalosti snizil na nulu.
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Shrnuti mimoradnych udalosti

V piedeslych podkapitalach byly jednotlivé mimotadné udalosti rozdéleny na nebezpecné
zasilky, mimofadné udalosti zptisobené klimatem, technologické poruchy a kriminatu. Nyni
na obrazku 22 jsou zobrazeny podily mimotadnych udalosti v regionech. Nejvétsi pocet
mimotadnych udalosti je analyzovano ve vychodnich Cechach, které tvoti 24% z celkového
podtu mimotadnych udalosti. Na druhém misté jsou jizni Cechy se 17 procentama. Nejméné
rizikovou oblasti je severni Morava, ktera tvoti pouhych 9% z celkového poctu mimotadnych

udaslosti.

Podily mimoradnych udalosti v regionech

= Praha m Jizni Cechy = Zapadni Cechy = Severni Cechy

= Vychodni Cechy = Jizni Morava m Severni Morava

Obriazek 22: Celkové podily mimoradnych udalosti na regionech

Zdroj: viastni zpracovani podle [9]
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6 HLAVNI POZNATKY A DOPORUCENI

V této kapitole jsou uvedeny hlavni poznatky zjisténé na zakladé provedené analyzy
vychazejici z vyroénich zprav a dalsich informaci poskytnutych Ceskou postou. Po provedeni

analyzy byly zjiStény negativni a pozitivni vysledky auditu.

Pokles trzeb za prodej vlastnich vyrobkul a sluzeb je velmi negativnim zjiS§ténim, protoze
kdyz klesaji trzby klesa i zisk pifed zdanénim. Tento problém muze v budoucnosti vést i
k likvidaci Ceské posty. Jiz v dne$ni dobé se zaviraji malé pobo¢ky na malych vesnickéch,
prestavaji vyuzivat sluzby Ceské posty, protoze jsou obklopeni elektronickym svétem. Ke
komunikaci mezi pfateli nebo obchodnimi partnery se vyuzivaji socidlni sité, emaily nebo jina
elektronickd komunikace Moznou zachranou jsou elektronické objednavky zbozi pies
internet, které nasledné doru¢i Ceska posta.

Dalsi negativni vysledek, ktery byl zjiStén pii provadeéni auditu, je konstantni a mirné
Podle informaci od Ceské posty se $koleni provadi jednou ro¢né, coZ je podle nézoru autorky
velmi malo. Ceska posta by méla zanalyzovat oblasti, kde se nejvice vyskytuji pracovni trazy

a tam nasledné provést piipadna opatieni.

Vyskyt mimofadnych udalosti je dalsi z problémi, které musi Ceska posta fesit. Po
provedeni analyzy této oblasti je ziejmeé, Ze vSechny druhy mimofadnych udalosti jsou

téchto rizik. Moznym opatfenim mohou byt protipovodiové bariéry.

Velmi pozitivnim zjiSténim je pokles poctu reklamaci, které se tykaji poskozeni ¢i ubytku
listovnich zasilek. Pokud budou spokojeni zakaznici s poStovnimi sluzby, budou nadale
vyuzivat sluzby Ceské posty, tim by se mohly zvysit i trzby podniku. Dal§im kladny vysledek
je podet trestnych &ind, které byly spachanych na Ceskou postu v letech 2014 az 2016. V této
oblasti Ceska posta klade velky diiraz na bezpeénost svych zaméstnancli a zakazniki, do

budoucna by chtéla snizit pocet udalosti na nulu.
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ZAVER
Cilem bakalarské prace byl obecny popis problematiky bezpecnostniho auditu. Byly

vymezeny pojmy uzce spjaty stouto problematikou bezpecnosti v podniku. Daéle byly
podrobné popsany vSechny rizika, ktera by se mohl vyskytnout v podnikani.

Konkrétné byl objasnén celkovy management tykajici se bezpecnosti a fizeni rizik. Dale
byly rozdéleny rizika podnikdni na vnitini a vnéj$i rizika. V posledni kapitole prvni Casti

bakalatské prace byl detailné popsan bezpecnostni audit a jeho metody.

V druhé c¢asti byl proveden bezpecnostni audit na zaklad¢ disponibilnich udaji ve statnim
podniku Ceska posta. Pomoci regresni analyzy a grafi byly shleddny negativa a pozitiva

v podniku.

Pti provadéni bezpecnostniho auditu byly zjistény negativni i pozitivni vysledky. Jednim
Z negativnich vysledki byl pokles trzeb za prodej vlastnich vyrobka a sluzeb, coz znamena i
pokles zisku pfed zdanénim. Hlavni pfi¢inou poklesu je snizeni zajmu lidi o poStovni sluzby,
z divodia vétsitho zdjmu komunikace pfed internet. DalSim negativnim zjisténim byl
neklesajici pocet pracovnich urazi, ktery se za uplynulych nékolik let skoro nezménil. Tento
problém by Ceska posta méla fesit ¢astéjsimi $kolenimi nebo vice osobnich ochrannych

pracovnich pomducek.
Velmi pozitivni zjiSténim byl klesajici pocet reklamaci, které se tykaly poSkozeni ¢i ubytku
obsahu poStovnich zésilek. Toto zjiSténi je pro podnik velmi dobrd zprava, protoze kdyz

budou spokojeni zédkaznici s postovnimi sluzby, zvysi se tak 1 trzby.

Prvnim cilem prace byl obecny popis problematiky bezpec¢nosti a bezpecnostniho
auditu podniku, ktery je popsan v kapitole 1. az 4. Dal$im cilem byl popis vybraného
podniku, ktery je obsaZen v uvodu kapitoly 5. Vlastni analyza vybranych problémi
bezpecénostniho auditu je uvedena v kapitolach 5.2. Hlavni poznatky ziskané provedenou

analyzou jsou uvedeny v kapitole 6.
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SEZNAM PRILOH

Piiloha A Vzor ptehled pracovnich trazii v organizaci



Priloha A

PREHLED VSECH URAZU V ORGANIZACI

(za tuto stranku se chronologicky vkladaji vyplnéné oCislované listy Evidence v knize

arazu)

ev.
Cislo

datum
vzniku
urazu

jméno a prijmeni
zranéného

druh zranéni / zranéna
Cast téla
(staci Ciselné kody)

pracovni
neschopnost

od - do

hospitalizace
od - do







