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ANOTACE

Tato bakalaiskd prace se zabyva navrhem a realizaci virtudlniho laboratorniho prostfedi pro
sitové sluzby. Cilem je vytvofit virtualizovany server s opera¢nim systémem Ubuntu Server
24.04.3 LTS, ktery poskytuje sluzby aplika¢ni vrstvy TCP/IP (DNS, HTTP, SMTP, FTP, TFTP,
IRC a SSH), a klientské prostfedi Ubuntu Desktop 24.04.3 LTS pro jejich vyuziti. Soucasti
prace je rovnéz priprava dvou sad laboratornich cvic¢eni, zamétenych na zakladni konfiguraci
sluzeb a feSeni béznych problémt, s cilem podpofit praktickou vyuku a porozuméni principtim

sitovych technologii.
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Virtualizace, Ubuntu Server, Ubuntu Desktop, TCP/IP, DNS, HTTP, SMTP, FTP, TFTP, IRC,

SSH, sitové sluzby, laboratorni cviceni, konfigurace, poruchy
TITLE
Virtual Lab Environment for Network Services

ANNOTATION

This bachelor thesis focuses on the design and implementation of a virtual laboratory
environment for network services. The aim is to create a virtualized server running Ubuntu
Server 24.04.3 LTS that provides application layer TCP/IP services (DNS, HTTP, SMTP, FTP,
TFTP, IRC, and SSH), along with a client environment based on Ubuntu Desktop 24.04.3 LTS
for their utilization. The thesis also includes the development of two sets of laboratory exercises,
one focused on the basic configuration of services and the other on troubleshooting common
issues, in order to support practical education and a deeper understanding of network

technologies.

KEYWORDS

Virtualization, Ubuntu Server, Ubuntu Desktop, TCP/IP, DNS, HTTP, SMTP, FTP, TFTP,

IRC, SSH, network services, laboratory exercises, configuration, troubleshooting
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SEZNAM ZKRATEK A ZNACEK

DNS — Domain Name System

HTTP — HyperText Transfer Protocol
SMTP — Simple Mail Transfer Protocol
FTP — File Transfer Protocol

TFTP — Trivial File Transfer Protocol
IRC — Internet Relay Chat

SSH — Secure Shell

TCP/IP — Transmission Control Protocol / Internet Protocol
IP — Internet Protocol

OSI - Open Systems Interconnection
NIC — Network Interface Card

GUI — Graphical User Interface

LTS — Long Term Support

VM — Virtual Machine



TERMINOLOGIE

Virtualizace: Technologie umozitujici provoz vice operacnich systémi soucasné na jednom

fyzickém hardwaru prostiednictvim virtualiza¢ni vrstvy (hypervizoru).

Hypervizor: Software nebo firmware zajistujici vytvofeni a spravu virtudlnich strojt.
RozliSujeme hypervizor typu 1 (bézici pfimo na hardware) a typu 2 (bézici nad hostitelskym

operaénim systémem).

Virtualni stroj (VM): Emulovany pocitacovy systém provozovany na fyzickém stroji pomoci

hypervizoru.

Ubuntu Server: Linuxova distribuce bez grafického uzivatelského rozhrani, ur¢ené pro provoz

serverovych aplikaci a sluzeb.

Ubuntu Desktop: Linuxova distribuce s grafickym uZivatelskym rozhranim, urcena pro bézné

uzivatele.

Sitova sluzba: Aplika¢ni proces nebo aplikace poskytujici funkcionalitu v siti (napt. DNS,

HTTP, SMTP).
DNS (Domain Name System): Systém pro pieklad doménovych jmen na IP adresy a naopak.

HTTP (HyperText Transfer Protocol): Protokol aplikacni vrstvy pouzivany pro pienos

webového obsahu.
SMTP (Simple Mail Transfer Protocol): Protokol slouZici pro pfenos e-mailovych zprav.
FTP (File Transfer Protocol): Protokol umoZiiujici pfenos souborti mezi klientem a serverem.

TFTP (Trivial File Transfer Protocol): Jednoduchy protokol pro pienos souboril, vyuzivany

zejména v prostiedich s omezenymi prostredky.
IRC (Internet Relay Chat): Protokol umoZziujici textovou komunikaci uZivatelt v redlném case.
SSH (Secure Shell): Protokol pro bezpecnou vzdalenou spravu systému a Sifrovany prenos dat.

TCP/IP (Transmission Control Protocol / Internet Protocol): Zakladni sada sitovych protokolii

pouzivana pro komunikaci v Internetu a pocitaCovych sitich.



UVOD

Rozvoj informacnich technologii a rostouci pozadavky na spolehlivost a bezpecnost
pocitaCovych siti kladou dlraz na kvalitni ptipravu odbornikl v této oblasti. Prakticka vyuka
sitovych technologii je nedilnou soucasti vzdélavani, avSak casto nardzi na technické
1 organizacni prekazky, zejména z diivodu omezenych hardwarovych prosttedkii nebo rizika

naruseni funk¢nosti produk¢nich siti.

Jednim z efektivnich feSeni téchto problémil je vyuziti virtualizace, kterd umoziuje vytvaret
flexibilni a izolovana prostiedi pro simulaci a testovani sitovych sluzeb. Diky tomu je mozné
realizovat laboratorni cviceni bez potieby fyzickych zatizeni a s vysokou mirou opakovatelnosti

a bezpecnosti.

Cilem této bakalafské prace je navrh a implementace virtudlniho laboratorniho prostiedi
zalozeného na operacnim systému Ubuntu Server 24.04.3 LTS, které bude poskytovat vybrané
sluzby aplikacni vrstvy TCP/IP (DNS, HTTP, SMTP, FTP, TFTP, IRC a SSH). Soucésti feSeni
je také priprava klientského prostiedi na systému Ubuntu Desktop 24.04.3 LTS a vytvoteni
dvou sad laboratornich cvi€eni. Prvni sada se zaméfuje na zédkladni konfiguraci sluzeb, zatimco

druhé simuluje jejich bézné problémy a poruchy.

Struktura prace je rozd€lena na ¢ast teoretickou, ktera popisuje principy virtualizace a vybrané
sitové sluzby, a ¢ast praktickou, jeZ se vénuje ndvrhu a implementaci prostiedi a tvorbé

laboratornich cviceni.
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1 TEORETICKA CAST

1.1 Virtualizace a jeji principy

Virtualizace ptedstavuje technologii, ktera umoznuje provoz vice nezavislych operacnich
systému na jednom fyzickém pocitaci. Zakladnim prvkem je tzv. hypervizor, jenz odd€luje
hardwarové prostiedky hostitelského systému a ptidéluje je jednotlivym virtudlnim strojam.
Tyto virtualni stroje pak funguji jako samostatné pocitace se svou vlastni konfiguraci

a operanim systémem.

Vyznam virtualizace v oblasti pocitacovych siti spo¢iva predevSim v efektivnim vyuziti
hardwarovych prostfedkd, snadné spravé prostiedi a moznosti rychle vytvafet izolované
testovaci a vyukové scénare. Virtualizace rovnéz umoziuje centralizovanou spravu serverd,

vyssi flexibilitu pfi nasazovani sluzeb a snadné zalohovani ¢i obnovu konfiguraci.
RozliSujeme dva zakladni typy hypervizort:

e Hypervizor typu 1 (bare-metal) - bézi ptimo nad fyzickym hardwarem a umoziuje
vysoky vykon a efektivni spravu zdroji. Prikladem jsou VMware ESXi, Microsoft

Hyper-V nebo Proxmox.

e Hypervizor typu 2 (hostovany) - bézi nad hostitelskym operacnim systémem, coz
usnadiiuje jeho pouziti na béznych pracovnich stanicich. Typickym piikladem je

VirtualBox nebo VMware Workstation.

Virtualizace se stala nedilnou soucasti moderniho IT prostfedi a nachazi uplatnéni nejen
v podnikovych datovych centrech, ale také ve vzdé€lavacich institucich, kde umoziuje

studentlim ziskat praktické zkuSenosti bez nutnosti slozité hardwarové infrastruktury.

1.2 Sitové sluzby aplikacni vrstvy

Sitové sluzby aplikacni vrstvy tvoii zakladni stavebni kdmen komunikace v pocitatovych
sitich. ZajiStuji funkce jako pifeklad doménovych jmen, pfenos webového obsahu nebo
dorucovani e-mailli. Tato prace se podrobné vénuje sluzbam DNS, HTTP, SMTP, FTP, TFTP,

IRC a SSH, kter¢ jsou nasledn¢ implementovany v praktické Casti.

1.2.1 DNS (Domain Name System)
Domain Name System (DNS) je hierarchicky uspotfadany a distribuovany systém, ktery
zajistuje prevod srozumitelnych doménovych jmen na IP adresy a naopak. Jeho vznik souvisi

s pottebou nahradit piivodni zplsob mapovani ndzvii pocitaci pomoci statického souboru
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hosts.txt, ktery byl v poc¢atcich internetu manudlné spravovan. Jak pocet zafizeni na siti rostl,

tento ptistup se ukdzal jako neudrzitelny, coz vedlo k vytvoreni systému DNS.[2]
DNS je tvoren nékolika klicovymi komponentami:
e Resolver — klientska c¢ast, kterd odesila dotazy DNS servertm.

e Autoritativni server — uchovava oficidlni zaznamy o konkrétni domén¢ a vraci

odpovédi na dotazy tykajici se této domény.

e Rekurzivni server — pfijima dotazy od klienta a postupné je preposila dalsim DNS

serveriim, dokud neziska pozadovanou odpovéd.

Cely systém funguje na zéklad¢ hierarchické struktury, jejimzZ vrcholem jsou tzv. root servery.
Ty odkazuji na servery domén nejvyssi trovné (TLD), jako jsou naptiklad .com, .org, nebo

narodni domény typu .cz.

Data v DNS jsou uloZena ve formé tzv. resource records (RR). Mezi nejbézné&jsi typy

zaznamu patfi:
e A —pfifazuje doménové jméno k IPv4 adrese,
o AAAA —pfitazuje doménu k IPv6 adrese,
e MX — urcuje postovni server pro danou doménu,
e CNAME — vytvafi alias jiného doménového jména,
e NS —urcuje, ktery jmenny server je autoritativni pro danou doménu.

Bez funkéniho systému DNS by béZné pouzivani internetu nebylo prakticky mozné — uzivatelé
by museli zadavat IP adresy rucné. Spravnd konfigurace a udrzba DNS proto hraje kli¢ovou

roli v chodu vétSiny sitovych sluzeb.

1.2.2 HTTP (HyperText Transfer Protocol)

HyperText Transfer Protocol (HTTP) je zakladni protokol, ktery zajiStuje ptenos dat
v prostiedi World Wide Webu. Slouzi ke komunikaci mezi klientem — obvykle webovym
prohlizecem — a serverem. Diky nému je moZné prenasSet nejen text, ale 1 obrazky,

multimedialni obsah a dalsi typy soubort.

HTTP funguje na principu pozadavku a odpovédi (request-response):
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1. klient (napf. prohlize¢ jako Chrome, Firefox nebo Edge) odesle pozadavek,

2. server tento pozadavek zpracuje a vrati odpoveéd’, ktera obsahuje bud’ pozadovana

data, nebo chybové hlaseni.
Mezi zakladni vlastnosti HTTP patfi:
e standardn¢ bézi na portu 80,

e data nejsou Sifrovana (zabezpecend varianta HTTPS vyuziva protokol TLS/SSL a port

443),

e podporuje rizné metody pozadavkii — napt. GET, POST, PUT, DELETE — které

definuji, co ma server s daty ud¢lat,
e odpovédi serveru jsou doplnény stavovymi kody, jako napriklad:
o 200 OK — pozadavek byl uspésné zpracovan,
o 404 Not Found — pozadovany obsah nebyl nalezen,
o 500 Internal Server Error — doslo k chybé na stran¢ serveru.

HTTP se od svého vzniku vyvijel. Verze HTTP/1.1 zavedla trvalé spojeni a dalsi optimalizace.
Modernéjsi protokoly HTTP/2 a HTTP/3 [4] piinaSeji efektivnéjSi pfenos dat pomoci

multiplexovani a dalSich technologii, které snizuji latenci a zvySuji spolehlivost.

Diky své univerzalnosti a jednoduchosti se HTTP stal zdkladem webové komunikace.
V soucasnosti je vSak jeho Sifrovand varianta HTTPS standardem pro vétSinu webového

provozu, protoze zajistuje vyssi irovenl bezpecnosti pii ptenosu dat mezi klientem a serverem.

1.2.3 SMTP (Simple Mail Transfer Protocol)
Simple Mail Transfer Protocol (SMTP) je zakladni protokol ureny pro pienos e-mailovych
zprav v pocitacovych sitich. Byl poprvé definovan v roce 1982 v dokumentu RFC 821 a dodnes

tvoti zdkladni kdmen infrastruktury elektronické poSty. Jeho aktualni podoba je specifikovana

v RFC 5321.[6]

SMTP funguje na principu komunikace mezi klientem a serverem. Odesilajici server,
oznaCovany jako Mail Transfer Agent (MTA), piedavd e-mail cilovému serveru, ktery je
zodpovédny za dorucovani zprav pro danou doménu. K tomu se vyuziva DNS, konkrétné MX

zaznamy (Mail Exchange), které ur€uji, na ktery server ma byt posta smérovana.
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Mezi kli¢ové vlastnosti SMTP patii:

e pouziva standardné port 25 pro komunikaci mezi servery a port 587 pro odesilani

zprav z klientskych zafizeni,

e jeurcen vyhradné pro pfenos zprav; jejich stahovani zajist'uji jiné protokoly, jako

naptiklad POP3 nebo IMAP,

e pivodni verze nepodporovala Sifrovani, proto se dnes bézné€ pouziva rozsireni

STARTTLS, které umoziuje zabezpeceny prenos pomoci protokolu TLS,

e samotné zpravy se prenaseji ve formatu ASCII, zatimco ptilohy a multimedialni obsah
jsou k e-mailu pfipojovany prostfednictvim standardu MIME (Multipurpose Internet

Mail Extensions).

SMTP je dnes nepostradatelnym nastrojem pro distribuci elektronické posty. Jeho spravna
konfigurace, vetné¢ zabezpeCeni a spravného nastaveni DNS zaznamu, je kli¢ova pro

spolehlivé a bezpecné dorucovani zprav.

1.2.4 FTP (File Transfer Protocol)
File Transfer Protocol (FTP) patii mezi nejstarsi protokoly aplika¢ni vrstvy, uréené k pienosu
souborti mezi klientem a serverem. Poprvé byl definovan uz v roce 1971 a ptestoze ma své

limity, dodnes se pouziva tam, kde je poZadovan jednoduchy a spolehlivy pfenos dat.

FTP funguje na zdklad¢ modelu klient—server, kdy klient Zad4 o pfistup k souboriim a server je
zptistupiiuje. Komunikace probiha standardné pies port 21, zatimco samotny pienos dat

vyuziva dynamicky pfidé€lené porty, v zavislosti na reZimu pfenosu.
Protokol podporuje dva zpiisoby navazovani datového spojeni:
e Active mode — datové spojeni iniciuje server smerem ke klientovi,

e Passive mode — datové spojeni navazuje klient, coZ je vhodné&jsi ve firewallem

chranénych sitich.[7]

Ov¢éfteni uzivatele probiha zpravidla pomoci uzivatelského jména a hesla, ale FTP nabizi i tzv.

anonymous ptistup, kdy je mozné se piipojit bez autentizace. Z hlediska bezpecnosti je vSak
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proto pouzivaji rozsiteni FTPS (FTP ptes TLS) nebo alternativni protokoly jako SFTP, ktery

vyuziva Sifrovani prostfednictvim SSH.
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Prestoze moderni pozadavky na bezpecnost vedly k poklesu jeho vyuziti na vefejném internetu,
FTP zistava relevantni zejména v ramci internich siti a pii distribuci souborti, kde neni kladen

daraz na Sifrovani prenosu.
1.2.5 TFTP (Trivial File Transfer Protocol)

Trivial File Transfer Protocol (TFTP) je zjednoduSena varianta protokolu FTP, navrzena pro
pouziti v prostfedich s omezenymi prostfedky. Byl definovan v dokumentu RFC 1350 a misto
spolehlivého TCP vyuziva pro pienos transportni protokol UDP, coz vyrazné¢ zjednodusuje jeho

fungovani.
Zakladni charakteristiky TFTP:
e komunikuje ptes port 69,
e nepodporuje autentizaci ani zddné pokrocilé funkce pro spravu soubord,

e je urCen predevs§im pro automatizovany pienos malych soubord, typicky pfi zavadéni

(bootovani) sitovych zatizeni nebo distribuci konfigura¢nich soubort,

e jeho jednoduchost je vyhodnd v uzavienych systémech, ale zarovenl znamena

bezpecnostni riziko, pokud je pouzit v otevienych nebo nezabezpecenych sitich.

TFTP se 1 dnes uplatiiuje piredevSim v oblasti sitové administrace a spravy zatizeni, kde
umoznuje rychly, bezobsluzny pienos soubori bez potieby slozité konfigurace. Diky
minimalnim naroklim na prostfedky se Casto pouziva v integrovanych systémech, napiiklad pfi

sitovém bootovani routerti, switchil nebo jinych zatizeni.

1.2.6 IRC (Internet Relay Chat)
Internet Relay Chat (IRC) je komunikacni protokol navrZzeny pro pienos textovych zprav
v realném Case. Vznikl v roce 1988 a patii mezi prvni nastroje, které umoznily vefejnou

1 soukromou online komunikaci ve skupinach napfi¢ internetem.
IRC funguje na zakladé modelu klient—server:

e uzivatelé¢ se pfipojuji k IRC serveru prostiednictvim specializovanych klientskych

aplikaci,

e komunikace probihd bud’ v tzv. kandlech (chatovacich mistnostech), nebo formou

soukromych zprav mezi uZivateli,
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e servery mohou byt navzajem propojené do distribuované sité, coz umoziuje sdilenou

komunikaci mezi riznymi komunitami po celém svéte.
Charakteristické vlastnosti IRC:
e pouziva se standardné port 6667,

e samotny protokol je textovy a neSifrovany, proto se v modernich implementacich

¢asto dopliuje o sifrovani pomoci TLS,

e podporuje uzivatelskou hierarchii, v€etné€ operatora kanald, kteti mohou tidit piistup,

moderovat diskusi nebo spravovat prava ostatnich ucastnikii,

e umoznuje také prenos jednoduchych soubort prostrednictvim protokolu DCC (Direct
Client-to-Client).
Ackoli IRC postupné ustoupilo novejSim a pohodInéjsim komunikaénim platformam, stale si
drzi misto v n€kterych technicky orientovanych komunitach. Diky své jednoduchosti, nizkym

narokiim a nezavislosti na centralizovanych sluzbach ziistava funkénim nastrojem zejména, kde

je vyzadovana rychla a pfima textova komunikace bez zbyte¢nych nadstaveb.

1.2.7 SSH (Secure Shell)

Secure Shell (SSH) je sitovy protokol urceny k bezpecné vzdéalené spravé zatizeni
a Sifrovanému ptenosu dat.[8] Vznikl v roce 1995 jako reakce na bezpe¢nostni slabiny starSich
nesifrovanych protokolll, jako byly Telnet nebo rlogin. Od té doby se SSH stal de facto

standardem pro vzdaleny pfistup k serverim a sitovym zatizenim.
Hlavni vlastnosti protokolu SSH:
e pouziva port 22,

e vesSkerd komunikace probiha Sifrované, coz zajiStuje diivérnost a integritu

pfenaSenych dat,

vyuziti asymetrickych kryptografickych klica,

e kromé piistupu k ptikazovému fadku umoziuje bezpecny pienos soubori

prostfednictvim protokolti SCP a SFTP,
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e podporuje pokrocilé funkce jako je tunelovani nebo presmérovani portt (port

forwarding), které umoziuji ptistup k dal§im sluzbam skrze Sifrovany kanal.

Diky své vysoké urovni zabezpeceni a univerzalnosti je SSH Siroce nasazovano v oblasti spravy
servert, sitovych prvki i vestavénych zafizeni. Jeho pouziti je dnes povazovano za nezbytny

standard v kazdém prostiedi, kde je vyzadovana bezpecna vzdalena sprava.

1.3 Vyuziti virtualizace v laboratorni vyuce

a spravy systémi. Umoziuje provozovat n€kolik nezavislych systémi na jednom fyzickém
zafizeni, coz vyrazn€ usnadiiuje jak pfipravu, tak samotné vedeni laboratornich cviceni.
Studenti tak mohou bezpecné testovat a zkouSet rizné scénafe bez obav, Ze ohrozi realny

provoz nebo potiebuji drahy hardware.
Mezi hlavni vyhody virtualizace ve vzdélavani patfi:

e Izolace prostiedi — kazdy student nebo kazdé cviceni mize bézet v samostatném
virtudlnim stroji, takze i chybné nastaveni nebo selhdni systému neovlivni nikoho

dalsiho.

e Snadné opakovatelnost — pripravené prostiedi Ize jednoduse naklonovat nebo obnovit
do ptvodniho stavu, coz usnadiiuje opakovani testli nebo samostatnou praci mimo

vyuku.

e Uspora nakladli — misto samostatného zatizeni pro kazdého studenta staci vykonné&jsi

server, na kterém lze spustit vice virtudlnich instanci najednou.

e Bezpecnost — experimentovani neohrozuje produkéni sit’ Skoly a studenti se tak mohou

ucit 1 z vlastnich chyb.
e Skélovatelnost — pocet virtualnich strojii 1ze pfizptisobit velikosti skupiny i konkrétni
naplni vyuky.
Ve vyuce sitovych sluzeb pfindsi virtualizace jest€¢ vétSi piinos — umoziuje studentim
prakticky konfigurovat a spravovat sluzby jako DNS, HTTP, SMTP nebo SSH, testovat jejich

dostupnost a simulovat bézné chyby nebo vypadky. Tim si nejen upevni teoretické znalosti, ale

také se nauci premyslet v souvislostech a hledat feSeni realnych problémd.
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Virtualizace tak predstavuje moderni, efektivni a prakticky orientovany piistup, ktery odpovida

aktudlnim pozadavkim v oblasti IT a pomaha studentiim 1épe se ptipravit na skute¢nou praxi.
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2 PRAKTICKA CAST

2.1 Navrh a architektura virtualniho prostiedi

Cilem praktické casti prace je vytvofit izolované, opakovatelné a snadno spravovatelné
laboratorni prostiedi postavené na virtualizaéni platformé Oracle VM VirtualBox. Toto
prostiedi umoznuje bezpecné testovat a konfigurovat sitové sluzby bez dopadu na fyzickou

infrastrukturu hostitelského zafizeni.

Zaklad prostiedi tvoii dvojice virtualnich strojii — server a klient — propojenych pomoci interni
sit¢ s nazvem labnet. Tato sit’ je zcela oddélena od fyzické sité hostitele a slouzi vyhradné pro
ucely laboratornich tloh. Diky tomu je zajiSténa bezpecnost, izolace i plna kontrola nad

provozovanym prostiedim.

2.1.1 Virtualiza¢ni platforma a topologie
Pro realizaci byl zvolen hypervizor typu 2 — Oracle VM VirtualBox (verze 7.1.12), ktery nabizi
jednoduchou spravu virtuadlnich strojii, moznost definovat interni sit¢ a integrovany DHCP

server pro automatické pridélovani IP adres.

Navrzena topologie je jednoducha a piehledna: jeden server a jeden klient jsou propojeni

v ramci jedné izolované podsité. Tento model:
e minimalizuje riziko nechténého ovlivnéni produkénich siti,

e umoziuje snadné skalovani prostiedi — naptiklad ptidanim dalsich klient nebo

servertl bez potieby zasahu do zakladni architektury,

e poskytuje realistické podminky pro testovani sitovych sluzeb i jejich poruchovych

stavu.

Takto navrzené prostiedi vytvari stabilni zdklad pro nésledujici laboratorni ulohy, které se

zaméfuji na implementaci a testovani konkrétnich sitovych protokoli.

2.1.2 Logicka a adresni struktura sité
Propojeni virtudlnich strojii probiha prostfednictvim interni sit€¢ s ndzvem labnet, ktera je
spravovana integrovanym DHCP serverem VirtualBoxu. Tato sit’ je vytvofena pomoci nastroje

VBoxManage z hostitelského zatizeni nasledovné:

.\VBoxManage.exe dhcpserver add --netname labnet --ip 192.168.55.1 --netmask
255.255.255.0 --lowerip 192.168.55.10 --upperip 192.168.55.254 --enable
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Tim je nastavena podsit’ 192.168.55.0/24 s DHCP rozsahem 192.168.55.10-192.168.55.254.

Adresni prostor je rozdélen koncepéné na dvé ¢asti:
e 192.168.55.1-9: vyhrazeno pro servery (staticka IP adresace nebo adresni rezerva),
e 192.168.55.10-254: urceno pro klientské stanice (dynamické ptidélovani pies DHCP).

Toto rozdéleni zajistuje piehlednou strukturu sité, umoziuje snadnéjsi spravu a zaroven

pripravuje prostiedi na ptipadné rozsifeni v budoucnu.

2.1.3 Parametry virtualnich stroja
Oba virtualni stroje — server a klient — byly vytvofeny se shodnymi hardwarovymi parametry,
které zajisti plynuly béh laboratornich iloh a zaroven ponechéavaji dostatecnou rezervu pro dalsi

experimenty.
Server — Ubuntu Server 24.04.3 LTS
e CPU: 4 jadra
e RAM: 4GB
e Disk: 50 GB (realné vyuzito ptiblizné¢ 10 GB)
e Sit:
o 1xsitovy adaptér v rezimu NAT (pro pfistup k internetu),
o 1x adaptér v reZimu Vnitini sit’ (labnet).
Klient — Ubuntu Desktop 24.04.3 LTS
e CPU: 4 jadra
e RAM: 4GB
e Disk: 50 GB (realné vyuzito ptiblizné¢ 15 GB)
e Disple;j:
o povolena 3D akcelerace,
o video pamét’ 256 MB

e Sit”:
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o Ixadaptér v rezimu NAT,
o 1x adaptér v rezimu Vnitini sit’ (labnet).

Tato konfigurace poskytuje dostatecny vykon i flexibilitu pro praktické tlohy zamétené na

spravu a testovani sitovych sluzeb v ramci laboratorniho prostredi.

2.2 ZaloZeni virtualnich stroji a zakladni konfigurace ve VirtualBoxu
Pro laboratorni prosttedi byly vytvoieny dva virtudlni stroje — Ubuntu Desktop a Ubuntu
Server.

I U5 VytvoFeni virtudlniho potitace = O X

. MName and Operating System

Mazew: Ubuntu Dekstop &
| Folder: ChlUsers\Admin\VirtualBox VMs w
I IS0 Image: D Chlsers\Admin\Downleads\ubuntu-24.04.3-desktop-amdbd.iso ¥ v
I Edition:
’ Typ: Linux -
Subtype: Ubuntu e
Verze: Ubuntu (64-bit) Y

(] Skip Unattended Installation
> Unattended Install
> Hardware

> Hard Disk

Napovéda Zpit Zrusit

Obrazek 1: Vytvareni virtudlniho stroje v aplikaci VirtualBox

Ubuntu Desktop
1. Vytvoreni nového VM s nazvem Ubuntu Desktop.
2. Pfipojeni instala¢niho ISO obrazu: ubuntu-24.04.3-desktop-amd64.iso.
3. Pied zahjjenim instalace je vypnuta bezobsluzna instalace, aby bylo moZzné nastavit
vSe rucné.
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4. Po vytvorfeni virtudlniho stroje je potieba piejit do Nastaveni -> Rezim Expert

a provést nasledujici Gipravy:
e Zobrazovani (Display): povolit 3D akceleraci a nastavit video pamét’ na 256 MB.

e Sit ->Karta 2: povolit druhy sitovy adaptér, zvolit rezim Vnitini sit’ a zadat ndzev

sit¢ labnet.[1]

‘ 23 Ubuntu Dekstop - Settings = O ¥

Basic M Search settings £
E Obecné Sit’

i Karta 1 Karta 2 Karta 2 Karta 4
Systém
] Povelit sitovou kartu

Pripojena k' Vnitini sit’ ~
IEI UloZiste Mazev: labnet R
@D] Zvuk Typ sitové karty:  Intel PRO/1000 MT Desktop (82340EM) ~

Promiskuitni refim: Zakazan R

o) sw

MAC adresa: 08002744847E @
@ SEuEputy B Kabel piipojen
;9 USE
[ ] sdilené sloziy

Sériové porty

[T | Usivatelskeé rozhrani
Part 1 Drt 7 Dt 2 Dart 4

Zrgit | Nipovida

Obrazek 2: Pfidani sitové karty a jeji nastaveni k vnitini siti labnet

Ubuntu Server
Postup vytvoteni serverového VM je obdobny:
1. Nazev virtualniho stroje: Ubuntu Server.
2. Pfipojen instalacni ISO obraz: ubuntu-24.04.3-live-server-amd64.iso.

3. Vsitovych nastavenich je pfidan druhy adaptér v rezimu Vnitini sit’ (labnet), stejné

jako u klienta.

2.3 Instalace operacnich systémi
Ubuntu Desktop 24.04.3 LTS

Pfi instalaci klientského operacniho systému byly zvoleny nasledujici kroky:

25




o Neinstalovat third-party software (napt. grafické ovladace, kodeky apod.).

e Vybrat moznost Smazat disk a nainstalovat Ubuntu (automatické rozdéleni diskového

prostoru).
e Vytvoftit uzivatelsky ucet:
o UZivatel: lab
o Heslo: lab

o Nazev pocitace: vlab-client01

Create your account

Create your account

lab
Your computer's name
vlab-client01

@b

lab @ Hide weak password

Require my password to log in

Use Active Directory

Obrazek 3: Vytvareni nového uzivatele v Ubuntu Desktop

e Zbytek instalace byl dokoncen s vychozimi volbami.
Ubuntu Server 24.04.3 LTS
Instalace serverového systému probihala s t€émito volbami:
e Vybréna byla plnohodnotnd instalace (ne varianta "minimal").

e Nebyl instalovan Zadny third-party software ani ovladace.
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e 'V ¢asti pro nastaveni disku bylo potieba ru¢né vypnout pouziti LVM — vychozi
nastaveni totiz vytvaii LVM skupinu, ktera v laboratornim prostiedi neni potiebna

a muze komplikovat dal$i spravu disku.
e Vytvoien byl uzivatelsky tucet:
o Uzivatel: lab
o Heslo: lab

o Hostname: vlab-srv01

Profile c on [ Help 1

=en, but a

Your

Pick a u

ch

Confirm youl

[ Done

Obrazek 4: Vytvareni nového uzivatele v Ubuntu Server

e Voliteln¢ bylo mozné pfi instalaci zaskrtnout instalaci OpenSSH serveru — pokud
nebyl pfidan, bude SSH doinstalovano ru¢né v ramci samostatného laboratorniho

cviceni.

¢ Instalace byla dokonena bez ptidavani dodatecnych snap balickd.
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3 LABORATORNI CVICENI
Nasledujici textova ¢ast uvadi specifikace pro kazdy ukol. Podrobny popis je ptilozeny ve

slozce Labs.zip v digitadlnim archivu na Stag portalu.

3.1 Sada I — Zakladni konfigurace sluzeb

Tato sada laboratornich cviceni je zaméiena na praktické uvedeni do provozu zakladnich
sitovych sluzeb aplikacni vrstvy — konkrétné DNS (BIND9), HTTP (Nginx), SMTP (Postfix),
FTP (vsftpd), TFTP (tftpd-hpa), IRC (InspIRCd) a SSH (OpenSSH).

01_lab-dns-nastaveni 24.08.2025 19:35 SloZka souberd
06_lab-http-nastaveni 24,08.2025 19:35 SloZka soubord
11_lab-smtp-nastaveni 24.08.2025 1%:35 Slozka soubord
16_lab-ftp-nastaveni 24.08.2025 19:35 SloZka soubord
21_lab-tftp-nastaveni 24.08.2025 1%:35 Slozka soubord
22_lab-tftp-zapis 24.08.2025 19:35 SloZka soubord
26_lab-irc-nastaveni 24.08.202519:35 Slozka soubord
31_lab-ssh-nastaveni 24.08.2025 19:35 SloZka souberd
32_lab-ssh-nastaveni-klice 24.08.2025 1%:35 Slozka soubord

Obrazek 5: Seznam loh Sada I

3.1.1 LAB 01 — DNS (BIND9) — Zakladni konfigurace
Ukolem tohoto laboratorniho cviéeni je nasadit autoritativni DNS server BIND9 na virtualnim

stroji vlab-srv01, ktery bude obsluhovat:
e dopfednou zonu bbapr.lan,
e reverzni zonu 55.168.192.in-addr.arpa.

Soucasti ukolu je vypnuti rekurze, nastaveni pfistupu pouze z lokalni sité a zajisténi toho, aby

klientsky stroj vlab-client01 pouzival tento DNS server jako sviij primarni resolver.[2]
Struktura poskytnutych materialt
Ve slozce 01 lab-dns-nastaveni/ jsou k dispozici tyto podptirné materialy:

e zadani.txt — stru¢né zadani cviceni pro studenta,

e check-dns.sh — skript pro automatizovanou kontrolu konfigurace (spousti se na
klientovi).
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S chmod +x check-dns.sh
S ./check-dns.sh

(]
A
-

cking DNS service at 192.168.55.2

A testlab.bbapr.lan == 192.168.55.2

A vlab-srv@1.bbapr.lan => 192.168.55.2
NS bbapr.lan == ns.bbapr.lan.

PTR 192.168.55.2 => vlab-srv@1l.bbapr.lan.
Resolver test => 192.168.55.2

Recursion disabled (as expected)

All DNS checks passed.

(]

(T I T TR RV B B

S
S
S
S
S
S
S

L0 T Voo I s T W R Wy R W R W |

[ Ty Yy N B

[
[
[
[
[
[
[

Obrazek 6: Ukazka kontroly pro Laboratorni cviceni 1

Adresat solution/ (pro vyucujici):
e server/ — referen¢ni konfigurace BIND9:[3]
o named.conf.local — definice zon bbapr.lan a 55.168.192.in-addr.arpa,

o named.conf.options — naslouchani na 127.0.0.1 a 192.168.55.2, povolené
dotazy pouze z localhost a sit¢ 192.168.55.0/24, rekurze zakazana (recursion

no;),

o db.bbapr.lan a db.192.168.55 — vzorové zonové soubory s definicemi SOA,
NS, A a PTR zaznamd,

o apply-solution-server.sh — skript pro nasazeni referencni konfigurace a statické

IP.
e client/ — podpora pro konfiguraci klienta:

o apply-solution-client.sh + Sablona client-60-labnet.yaml.tpl — pfesmérovani

resolveru na 192.168.55.2 a instalace nastroje dnsutils.
Zadani pro studenta
Server (vlab-srv01)
1. Nastavit statickou IP adresu 192.168.55.2/24 na rozhrani ptipojeném do sit¢ labnet.
2. Nainstalovat a nakonfigurovat BIND9 jako autoritativni server pro:
e z6nu bbapr.lan, ktera obsahuje alespon:
o NS zdznam pro ns.bbapr.lan,

o A zéznamy pro ns, vlab-srv01, testlab -> vSechny na 192.168.55.2,
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e reverzni zonu 55.168.192.in-addr.arpa, ktera obsahuje:
o PTR zéznam: 192.168.55.2 -> vlab-srvO1.bbapr.lan.
3. 'V souboru named.conf.options nastavit:
e naslouchani na 127.0.0.1 a 192.168.55.2,
e allow-query pouze pro localhost a 192.168.55.0/24,
e recursion no; (rekurze vypnuta).[3]

4. 'V obou zénach definovat spravnou SOA hlavicku se Serial ve formatu

YYYYMMDDnn.

5. Ov¢fit funkenost sluzby a ptipadné€ upravit nastaveni firewallu (UFW) pro porty
53/UDP a 53/TCP.

Klient (vlab-client01)

e Presmérovat DNS resolver na 192.168.55.2 (pomoci Netplanu nebo systemd-

resolved).
e Ovérit funkenost dotazli pomoci néstroje dig.
Automaticka kontrola — check-dns.sh

Skript check-dns.sh umoziiuje automatickou kontrolu spravnosti konfigurace DNS. Spousti se

na klientovi napft. takto:

chmod +x ./check-dns.sh && sudo ./check-dns.sh
Skript provadi nasledujici testy:

e ovéfeni A zdznamu: testlab.bbapr.lan -> 192.168.55.2,

e ovefeni PTR zadznamu: 192.168.55.2 -> vlab-srv01.bbapr.lan,

e oveéfeni, ze rekurze je zakdzana (napt. dotaz na example.com nevrati odpoved),
e kontrola, zda DNS sluzba bézi a odpovida spravné zadanym klientim.

Vystup skriptu obsahuje piehledné znacky [SUCCESS] / [FAILED] a navratovy koéd 0
v ptipad¢ pIlného tspéchu (jinak 1). To umoziuje pln¢ automatizované vyhodnoceni vysledkt

cviceni.
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3.1.2 LAB 06 — HTTP (Nginx) — Zakladni nasazeni

V tomto cviceni se studenti seznami se zaklady nasazeni webového serveru Nginx. Cilem je
zptistupnit jednoduchou testovaci stranku na adrese http://vlab-srvO1.bbapr.lan/ a zaroven

zprovoznit adresarovou listaci souborti dostupnou pod cestou /files/.

Poskytnuté materialy

Slozka 06 _lab-http-nastaveni/ obsahuje vSe potiebné k provedeni ulohy:
e zadani.txt — specifikace pozadavki pro studenta,

e client/check-http.sh — automatizacni skript pro ovéfeni funk¢nosti (spousti se na

klientském stroji),
e solution/ — referen¢ni feSeni urcené pro vyucujici:

o lab-http.conf — ukazkovy konfigura¢ni soubor pro Nginx, naslouchajici na IP

adrese serveru a s aktivni listaci v /files/,

o index.html — vychozi tvodni stranka, ktera signalizuje spravny béh sluzby

(obsahuje text ,,BBAPR — Nginx je v provozu®),

o srv_www_lab http/files/sample.txt — ukazkovy soubor, ktery by mél byt

viditelny v adresarové listaci,

o apply-solution.sh — skript pro automatizované nasazeni celého feSeni na stran¢

serveru.
Automaticka kontrola — check-http.sh

Spravnost feSeni lze ovétit pomoci ptipraveného skriptu check-http.sh, ktery se spousti na
klientském systému s opravnénim root [5]. V piipad€é potieby si sdm doinstaluje potfebny

nastroj curl.
Skript testuje:
e 7Ze server vraci HTTP odpoveéd’ s kodem 200,[4]
e Ze uvodni stranka obsahuje text ,,BBAPR — Nginx je v provozu®,

e 7e adresat /files/ je dostupny a obsahuje soubor sample.txt.
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Pti splnéni vSech podminek skript vypisuje vystup ve formatu [SUCCESS] / [FAILED] a vraci

navratovy kod 0, coz je mozné vyuzit pro automatizované vyhodnoceni vysledka.

3.1.3 LAB 11 — SMTP (Postfix) — Zakladni relaying v lokalni siti

Tato laboratorni tiloha se zaméfuje na nasazeni posStovniho serveru Postfix pro potieby
lokalniho dorucovani zprav v ramci vnitini sit€. Cilem je umoznit odeslani e-mailu
z klientského stroje na adresu lab@bbapr.lan tak, aby byla zprava dorucena do poStovni
schranky uzivatele lab na serveru vlab-srvO1. Odesilani nebo piijem zprav mimo lokalni sit

(napf. na vefejny internet) neni ptedmétem tohoto cviceni.[6]

Poskytnuté materialy

V adreséfi 11 _lab-smtp-nastaveni/ jsou pfipraveny nasledujici podptirné soubory:
e zadani.txt — piehled ukolu urceny studentovi,

e client/check-smtp.sh — skript, ktery na klientovi odesila testovaci zpravu

a vyhodnocuje jeji spésné pfijeti,

e server/check-delivery.sh — pomocny néstroj pro ovéfeni doruceni zpravy do souboru

/var/mail/lab na serveru,
e solution/ — referencni feSeni pro vyucujici, obsahujici:

o main.cf — ukdzkovou konfiguraci Postfixu s nasledujicimi klicovymi

parametry:
* myhostname = vlab-srv01.bbapr.lan
* mydomain = bbapr.lan
* myorigin = $mydomain

* mydestination = $myhostname, localhost.$mydomain, localhost,

$mydomain[6]
* inet interfaces = 192.168.55.2, 127.0.0.1
= inet protocols = ipv4

* mynetworks = 127.0.0.0/8, 192.168.55.0/24
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* smtpd_recipient restrictions = permit mynetworks,

reject unauth destination

e apply-solution.sh — skript, ktery instaluje potfebné balicky (postfix, mailutils), aplikuje

konfiguraci, otevie port 25 ve firewallu (UFW) na siti labnet a spusti sluzbu.
Automaticka kontrola — check-smtp.sh

Skript check-smtp.sh se spousti na klientském zatizeni a k odesilani e-mailu pouziva nastroj
swaks. Pfi spusténi vygeneruje jedine¢ny identifikator X-BBAPR-ID, odesle zpravu na SMTP

server a vyhodnoti uspésnost na zakladé odpovédi.
Zakladni parametry (l1ze zménit pomoci proménnych prostiedi):
e HOST — cilovy SMTP server (vychozi: vlab-srv01.bbapr.lan),
e TO —ptijemce (vychozi: lab@bbapr.lan),
e FROM - odesilatel (vychozi: student@bbapr.lan),
e TIMEOUT, ATTEMPTS, SLEEP BETWEEN — nastaveni pro pokusy o doruc¢eni.

3.1.4 LAB 16 — FTP (vsftpd) — Anonymni read-only server

Tato laboratorni tloha se zamétuje na zprovoznéni anonymniho FTP serveru pomoci sluzby
vsftpd. Server bézi ve read-only reZimu, nevyuziva TLS a zpfistupniuje vefejny repozitat
umistény v adresati /srv/ftp/pub. Ptistup je umoznén vyhradné anonymnim uzivatelim bez

mozZnosti zapisu.

Server je zaroveil nakonfigurovan pro PASV reZzim s vymezenym rozsahem porti 30000—

30009/TCP a statickou IP adresou 192.168.55.2, na které nasloucha.

Poskytnuté materialy

Ve slozce 16 _lab-ftp-nastaveni/ jsou pfipraveny nasledujici soubory:
e zadani.txt — piehled pozadavkl pro studenta,

e client/check-ftp.sh — skript, ktery z klienta ovétuje pfistup na server a testuje zakladni

funkc¢nost (listovani adresai, stahovani souboru),
e solution/ — referencni feSeni pro vyucujici, obsahuje:

o vsftpd.conf — ukazkova konfigurace vsftpd s diirazem na kli¢ové direktivy:
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* anonymous_enable=YES
= Jocal enable=NO
* write enable=NO
= anon_root=/srv/ftp
* ssl enable=NO
* pasv_enable=YES
=  pasv_min_port=30000
= pasv_max_port=30009
* pasv_address=192.168.55.2[7]
» listen=YES
* listen_ipv6=NO
o apply-solution.sh — skript, ktery:

= vytvoii adresafovou strukturu /srv/ftp/pub/ a podadresare wireshark,

nginx, solarwinds-tftp, putty s ukazkovymi soubory,
= povoli pottebné porty ve firewallu (21 a 30000-30009/TCP),
= spusti a nakonfiguruje sluzbu vsftpd.
Automaticka kontrola — check-ftp.sh

Skript check-ftp.sh slouZi ke kontrole funkénosti FTP serveru z klientské stanice. Pfipojeni

probiha pomoci nastroje curl pies anonymni FTP.
Spousti se nasledovné:

e sudo ./check-ftp.sh.
Testuje se nasledujici:

e e na adrese ftp://SHOST/pub/ existuji slozky wireshark, nginx, solarwinds-tftp,
putty,

e 7e¢ je mozné stdhnout soubor putty.txt z adresafe pub/putty/ do do¢asného umisténi,
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e po stazeni je vypocitan a vypsan SHA256 hash souboru pro manudlni porovnani

s origindlem umisténym na serveru (/srv/ftp/pub/putty/putty.txt).

3.1.5 LAB 21 TFTP (tftpd-hpa) — Zakladni konfigurace TFTP

V tomto cviceni je cilem nasadit jednoduchy TFTP server pomoci balicku tftpd-hpa na serveru
vlab-srvO1. Server bude fungovat v rezimu read-only a zptistupni soubory ulozené v adresati
/stv/tftp. Ovéteni funkCnosti probihda z klientské stanice stazenim testovaciho souboru a

kontrolou jeho obsahu.
Poskytnuté materidly
Slozka 21 lab-tftp-nastaveni/ obsahuje:
e zadani.txt — specifikace ukolu pro studenta,
e client/check-tftp.sh — skript pro automatizované ovéeteni funkénosti ze strany klienta,
e solution/ — referencni feSeni urcené pro vyucujici, zahrnujici:
o apply-solution.sh — skript, ktery:

= vytvoii adresafovou strukturu /srv/tftp/test/ s odpovidajicimi pravy

a vlastnikem tftp:tftp,
= pfipravi testovaci soubor hello.txt s obsahem "Hello World",

= upravi konfiguracni soubor /etc/default/tftpd-hpa s typickym

nastavenim sluzby:
e TFTP_USERNAME="tftp"
e TFTP_DIRECTORY="/srv/tftp"
e TFTP_ADDRESS="192.168.55.2:69"
e TFTP _OPTIONS="--secure"

= aktivuje sluzbu tftpd-hpa a ptipadné upravi firewall (UFW) pro UDP

port 69 v ramci interni sité.
Automaticka kontrola — check-tftp.sh

Skript check-tftp.sh slouzi k ovéfeni dostupnosti a spravné konfigurace TFTP serveru. Spousti

se z klienta nasledovné:
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sudo ./check-tftp.sh
Funkce skriptu:
e Pokusi se stahnout soubor test/hello.txt z TFTP serveru,

e Pokud je dostupny TFTP klient, pouZije jej; jinak provede fallback ptes curl s
protokolem tftp://,

e Vychozi cesta pro uloZeni stazené¢ho souboru je /tmp/hello.txt,
e Skript nasledn¢ precte prvni fddek souboru a ovéri, Ze zacind textem "Hello World".

3.1.6 LAB 22 TFTP (tftpd-hpa) — Povoleni zapisu (PUT)
Tato laboratorni tloha navazuje na ptedchozi konfiguraci TFTP serveru a rozsifuje ji o podporu
zapisu soubord (PUT). Cilem je umozZnit, aby bylo mozné nahravat soubory pouze do vyhrazené

slozky /srv/tftp/upload, zatimco zbytek TFTP kofenového adresare zlistane v rezimu read-only.
Poskytnuté materialy
Ve slozce 22 _lab-tftp-zapis/ se nachazi:

e zadani.txt — specifikace ukolu pro studenta,

e client/check-tftp-upload.sh — skript, ktery z klienta provadi kompletni test nahrani

a nasledného stazeni souboru,
e solution/ — referencni feSeni pro vyucujici:
o apply-solution.sh — automatizaéni skript, ktery:
o vytvofti slozku /srv/tftp/upload s vlastnikem tftp:tftp a pravy pro zapis,
o ponechd koten /srv/tftp s opravnénimi 755 (pouze pro ¢teni),
o upravi konfigura¢ni soubor /etc/default/tftpd-hpa nasledovné:
= TFTP_USERNAME="tftp"
= TFTP_DIRECTORY="/srv/tftp"
= TFTP_ADDRESS="192.168.55.2:69"

= TFTP_OPTIONS="--secure --create"
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o aktivuje sluzbu tftpd-hpa a ptipadné upravi firewall (UFW) pro port 69/UDP

v ramci interni sité.
Automaticka kontrola — check-tftp-upload.sh

Skript check-tftp-upload.sh ovétuje, zda je mozné soubor do serveru nejen nahrat, ale 1 zpétné

stahnout, a zkontrolovat tak zachovani jeho obsahu. Spousti se z klienta:
sudo ./check-tftp-upload.sh
Pribéh testu:

1. Skript vytvoii docasny soubor /tmp/BBAPR22-<timestamp>.txt s jedine¢nym

obsahem.
2. Provede nahrani (PUT) tohoto souboru do umisténi upload/ na serveru:
e preferovan¢ pomoci klienta tftp,
e pokud neni dostupny, pouzije curl s protokolem tftp://.
3. Pokusi se soubor stahnout zpét (GET) do /tmp/<soubor>.dl.txt.

3.1.7 LAB 26 IRC (InspIRCd) — Zakladni nasazeni IRC serveru
Tato laboratorni uloha je zamétena na zakladni nasazeni IRC serveru pomoci sluzby InspIRCd.
Cilem je umoznit pfipojeni klienta ke kanélu #lab, odeslani zpravy a ovéteni, Ze server spravné

reaguje a umoznuje zakladni komunikaci podle IRC protokolu.

Po uspésném piipojeni na port 6667/TCP by mél klient obdrzet kod 001 (Gsp&sné piihlaseni),

vstoupit do kanalu #lab a odeslat zpravu.
Poskytnuté materialy
Ve slozce 26 _lab-irc-nastaveni/ jsou k dispozici tyto soubory:
e zadani.txt — zadédni pro studenta obsahujici popis cile a akceptacni podminky,

e client/check-irc.sh — skript pro automatizovany test, ktery navaze spojeni s IRC

serverem, oveéii odpoveéd kodem 001, provede vstup do kanalu a odesle zpravu,
e solution/ — referencni konfigurace pro vyucujici:

o apply-solution.sh — skript, ktery:
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o nainstaluje InspIRCd,
o vytvoii minimalni konfigura¢ni soubor /etc/inspircd/inspircd.conf,
o povoli port 6667/TCP ve firewallu pro sit’ labnet,
o restartuje sluzbu.
Pro ucely laboratorniho cviceni se pouziva pouze nesifrované spojeni bez TLS.
Automaticka kontrola — check-irc.sh

Skript check-irc.sh umoznuje oveétit funkénost IRC serveru z klientského zafizeni. Test je

interaktivni a vyuziva ndstroj nc (netcat). Spousti se nasledovné:
sudo ./check-irc.sh
Co skript kontroluje:
e navaze spojeni s IRC serverem na adrese 192.168.55.2:6667,
e ocekava piijeti kodu 001, ktery potvrzuje uspésné piihlasent,
e odesle standardni sekvenci IRC piikazi:
o NICK, USER,
o JOIN #lab,
o PRIVMSG #lab :ahoj z klienta,

o QUIT,

veskery prabeh uklada do souboru /tmp/irc26.out.

3.1.8 LAB 31 SSH (OpenSSH) — Zakladni konfigurace SSH

V rémci tohoto cviceni je cilem zprovoznit sluzbu OpenSSH na serveru vlab-srv01, a to tak,
aby se uzivatel lab mohl pfipojit prostfednictvim hesla pies sit’ labnet na standardnim portu

22/TCP. Konfigurace musi byt nastavena tak, aby:
e server explicitn€ naslouchal pouze na adrese 192.168.55.2,

e Dbylo zakazano ptihlaseni uzivatele root,
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e bylo povoleno ptihlaSeni pomoci hesla.
Poskytnuté materidly
Ve slozce 31 lab-ssh-nastaveni/ se nachazi:

e zadani.txt — stru¢ny popis pozadavku a cili ulohy,

e client/check-ssh.sh — skript pro automatizované ovéfeni, zda se klient dokaze ptihlasit

na server pies SSH pomoci hesla,
e solution/ — referencni feSeni pro vyucujici:
o apply-solution.sh — skript, ktery:
o doinstaluje balicek openssh-server,

o vytvori konfigura¢ni soubor /etc/ssh/sshd _config.d/bbapr.conf s nésledujicim

minimem:

Port 22

ListenAddress 192.168.55.2[8]

PermitRootLogin no

PasswordAuthentication yes

o restartuje sluzbu ssh,

o povoli port 22/TCP ve firewallu (UFW) pro sit’ labnet.
Automaticka kontrola — check-ssh.sh

Skript check-ssh.sh slouzi k ovéteni, zda je mozné se z klienta pfipojit na server pies SSH

a uspeésne se prihlasit pomoci hesla. Spousti se jednoduse: ./check-ssh.sh
Co skript ovétuje:
e dostupnost nastroju ssh a sshpass; pokud chybi, skript vypiSe instalacni pokyny,
e provede pfihlaSeni na zadaného uzivatele (SSH_USER) na cilovy server (HOST),

e po uspésném piihlaSeni spusti ptikaz whoami.
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3.1.9 LAB 32 SSH (OpenSSH) — Autentizace pomoci klica

Tato uloha navazuje na predchozi cviceni a rozsitfuje konfiguraci SSH o autentizaci pomoci
kryptografickych klict. Cilem je umoznit uzivateli lab z klientského stroje vlab-clientO1
ptihlaseni na vlab-srv01 bez nutnosti zadavani hesla, a to pomoci kli¢e typu ED25519. V zavéru

je mozné voliteln¢ zakéazat ptihlaseni heslem a ponechat pouze piihlasovani ptes klic.
Poskytnuté materialy
Ve slozce 32 lab-ssh-nastaveni-klice/ se nachazi:

e zadani.txt — popis cile a postupu pro studenta,

e client/ — nastroje pro klientskou stanici:

o gen-and-install-key.sh — skript pro vygenerovani ED25519 kli¢e (vychozi cesta
~/.ssh/lab_ed25519) a nahrani vetejné ¢asti na server pomoci ssh-copy-id. Pro

prvni pfipojeni vyuziva heslo lab,

o check-ssh-keyonly.sh — skript pro ovéfeni, Ze je mozné prihlaseni pouze

pomoci kli¢e, bez nutnosti zadavani hesla.
e solution/ — referen¢ni konfigurace pro vyucujici:

o apply-solution.sh — povoli autentizaci pomoci klict (PubkeyAuthentication yes)
a docasn€ ponecha heslové piihlaSeni (PasswordAuthentication yes) kvili ssh-

copy-id. Také otevie port 22/TCP ve firewallu a restartuje sluzbu ssh,

o harden-disable-password.sh — volitelny krok, ktery zakaze piihlaSeni heslem

a ponecha pouze pfistup klicem (PasswordAuthentication no).
Automaticka kontrola — generovani a nasazeni klice

Skript gen-and-install-key.sh se spousti z klienta a automatizuje cely proces vygenerovani

klice a jeho nahrani na server. Vychozi pouziti:
Jclient/gen-and-install-key.sh
Volitelné proménné:

e HOST — cilovy server (vychozi: vlab-srv01.bbapr.lan),

e USER - pfihlasovaci jméno (vychozi: lab),
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e PASS — heslo uzivatele (vychozi: lab),

e KEY — cesta ke generovanému kli¢i (vychozi: ~/.ssh/lab_ed25519).
Skript:

e zkontroluje dostupnost néstroju ssh, sshpass a ssh-copy-id,

e vygeneruje kli¢ bez passphrase,

e nahraje vefejnou ¢ast na server.

3.2 Sada II — Poruchy a trouble shooting

Tato sada se zamé&fuje na simulaci a feSeni béznych chyb v konfiguraci sluzeb. Cilem je naucit

v

se rozpoznat pti¢inu problému, provést opravu a ovéfit spravnou funkcénost.

23_lab-tftp-porucha 24,08.2025 19:35 Slozka soubord
24 _lab-tftp-porucha 24.08.2025 1%:35 Slozka soubord
25_lab-tftp-porucha 24.08.2025 1%:35 Slozka soubori
27_lab-irc-porucha 24,08.2025 1%:35 Slozka soubord
28_lab-irc-porucha 24.08.2025 19:35 Slozka soubord
29_lab-irc-perucha 24.08.2025 1%:35 SloZka soubord
30_lab-irc-porucha 24,08.2025 1%:35 Slozka soubord
33_lab-ssh-porucha 24.08.2025 19:35 Slozka soubori
34 _lab-ssh-porucha 24.08.2025 1%:35 SloZka soubord
35_lab-ssh-porucha 24.08.2025 1%:35 Slozka soubord
02_lab-dns-porucha 24,08.2025 19:35 Slozka soubord
03_lab-dns-porucha 24.08.2025 19:35 Slozka soubord
04_lab-dns-porucha 24.08.2025 1%:35 SloZka soubord
05_lab-dns-porucha 24,08.2025 1%:35 Slozka soubord
07_lab-http-porucha 24.08.2025 19:35 Slozka soubord
08_lab-http-porucha 24.08.2025 1%:35 SloZka soubord
09_lab-http-porucha 24.08.2025 19%:35 Slozka soubord
10_lab-http-porucha 24,08.2025 19:35 Slozka soubord
12_lab-smitp-porucha 24.08.2025 1%:35 Slozka soubord
13_lab-smtp-porucha 24.08.2025 1%:35 Slozka soubori
14_lab-smtp-porucha 24.08.2025 19%:35 Slozka soubord
15_lab-smitp-porucha 24.08.2025 19:35 Slozka soubord
17_lab-ftp-porucha 24.08.2025 1%:35 SloZka soubord
18_lab-ftp-porucha 24.08.2025 19%:35 Slozka soubord
19_lab-ftp-porucha 24.08.2025 19:35 Slozka soubord
20_lab-ftp-porucha 24.08.2025 1%:35 SloZka soubord

Obrazek 7: Seznam uloh Sada 11
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3.2.1 LAB 02-05 — DNS (BIND9) — Shrnuti poruch

V této Casti byly simulovany Ctyii vybrané poruchy v konfiguraci autoritativniho DNS serveru
BIND?9, které odpovidaji realnym chybam, s nimiz se miize spravce sité setkat. Kazdy scénar
je pfipraven ve formé skriptu na stran¢ serveru (apply-broken.sh), ktery poruchu aktivuje,
a kontrolniho skriptu na klientovi (check-porucha.sh), ktery ovétuje, zda je konfigurace

opravena.
Kontrola vzdy ovétuje tii zékladni podminky:
e A zaznam testlab.bbapr.lan spravné ukazuje na 192.168.55.2,
e PTR zaznam pro 192.168.55.2 odpovida vlab-srv01.bbapr.lan,
e DNS server ma zakdzanou rekurzi (externi dotaz je odmitnut).
LAB 02 — Dotazy z klienta jsou odmitany
e Symptom: Klient neobdrzi odpovéd’ — REFUSED nebo prazdné odpovéd.
e Pficina: V souboru named.conf.options je povoleno dotazovani pouze z localhost:
o allow-query { localhost; };
e Oprava: Rozsifeni povolenych klientl o celou laboratorni sit’:
o allow-query { localhost; 192.168.55.0/24; };
e Nasledné¢ je potieba reloadovat konfiguraci:
o sudo rndc reload
(V pripadé aktivniho UFW zkontrolovat pravidla pro porty 53/TCP a 53/UDP.)
LAB 03 — Dotazy kon¢i na timeout
e Symptom: Dotazy z klienta (dig) vyprsi, nedochdzi k odpovéedi.
e Pfi¢ina: DNS server nasloucha pouze na rozhrani 127.0.0.1:
o listen-on { 127.0.0.1; };
e Oprava: Pfidani IP adresy serveru v siti labnet do seznamu rozhrani:

o listen-on { 127.0.0.1; 192.168.55.2; };
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e Poté reload:
o sudo rndc reload.
LAB 04 — Neplatny SOA serial (z6na se nenacte)
e Symptom: DNS server vraci SERVFAIL, zona se nenacita, odpovédi chybi.
e Pii¢ina: Chybny format serial Cisla v zdznamu SOA — napftiklad obsahuje pismeno:
o 2025A81302; neplatny serial.
e Oprava: Opravit serial na Cisté ¢iselny format YYYYMMDDnn:
o 2025081302; validni serial.
e Ov¢rit syntaxi:
o sudo named-checkzone bbapr.lan /etc/bind/db.bbapr.lan,
o sudo rndc reload.
LAB 05 — Syntakticka chyba v SOA (chybi zévorka)
e Symptom: Dotazy selhavaji (SERVFAIL), zéna se nenacita.
e Pfi¢ina: V zaznamu SOA chybi uzaviraci zavorka):
o (@ IN SOA ns.bbapr.lan. admin.bbapr.lan. (
o 2025081303
o 604800 86400 2419200 604800
o ;) zde chybi zavorka
e Oprava: Dopsat zavorku a pro pfehlednost okomentovat jednotlivé hodnoty:
o (@ IN SOA ns.bbapr.lan. admin.bbapr.lan. (
o 2025081303; Serial (YYYYMMDDnn)
o 604800; Refresh
o 86400; Retry

o 2419200; Expire
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o 604800); Negative Cache TTL

e Poté ovéfit konfiguraci a reloadovat sluzbu:
o sudo named-checkzone bbapr.lan /etc/bind/db.bbapr.lan
o sudo rndc reload

3.2.2 LAB 07-10 — HTTP (Nginx) — Shrnuti poruch

Tato Cast shrnuje Ctyfi vybrané poruchy souvisejici s provozem webového serveru Nginx, které
byly simulovany v ramci laboratorniho prostiedi. Kazdd porucha reprezentuje bézné

konfigura¢ni chyby, s nimiz se Ize pii nasazovani webového serveru setkat.[5]

Ovéteni spravné funkce probihd pomoci skriptu check-porucha.sh spousténého na klientovi.

Ten kontroluje zejména:

e dostupnost sluzby na adrese http://vlab-srv01.bbapr.lan/,

e ndavratovy kod HTTP 200 (OK),

e piitomnost specifického textu ,,BBAPR — Nginx je v provozu® v téle odpovédi.
LAB 07 — Webova stranka neni dostupna z klienta

e Symptom: Klientské stanice nedokaze navazat spojeni — stranka se nenacte, dojde

k timeout nebo connection refused.

e Pficina: Server Nginx naslouchd pouze na 127.0.0.1 (loopback) a neni dostupny

z interni sité labnet.
o listen 127.0.0.1:80;
e Oprava: Zménit konfiguraci na explicitni naslouchani na IP adrese serveru:
o listen 192.168.55.2:80;
e Poté ovéfit syntaxi:
o sudo nginx -t

o sudo systemctl reload nginx
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LAB 08 — Nespravn¢ nastaveny dokumentovy koten

Symptom: Po nacteni stranky se zobrazi chybova hlaska 404 nebo jiny obsah nez

ocekavany.

Pticina: Direktiva root v server blocku sméfuje na vychozi adresar /var/www/html

namisto pozadovaného /srv/www/lab-http.

Oprava: Aktualizovat cestu k dokumentovému koteni a zajistit funk¢ni adresafovou

listaci ve /files/:

server {
listen 192.168.55.2:80;
server_name vlab-srve@l.bbapr.lan;
access_log /var/log/nginx/lab_http_access.log;
error_log /var/log/nginx/lab_http_error.log;
root /srv/www/lab-http;
index index.html;
location /files/ { autoindex on; }
5]

Nasledné ovétit konfiguraci a reloadovat sluzbu.

LAB 09 — Chyba v syntaxi konfigurace

Symptom: Sluzba Nginx neni spusténa, nebo pfi reloadu hlasi chybu. Klient nedostava

zadnou odpoved.

Pfi¢ina: V konfiguraénim souboru se nachazi syntaktickd chyba — napt. chybéjici

stiednik, neuzavieny blok nebo neplatné direktiva.

Oprava: Opravit cely server block do validni podoby:

server {
listen 192.168.55.2:80;
server_name vlab-srve@l.bbapr.lan;
root /srv/www/lab-http;
index index.html;
location /files/ { autoindex on; }
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o sudo nginx -t
o sudo systemctl start nginx
LAB 10 — HTTP port blokovan firewallem
o Symptom: Konfigurace serveru je spravna, ale ptipojeni z klienta stale selhava.

e Pric¢ina: UFW (Uncomplicated Firewall) blokuje ptichozi pfipojeni na port 80/TCP,

piipadné neni povoleno smérem z adaptéru piipojeného k siti labnet.
e Oprava: Povolovani provozu v ramci rozhrani labnet (napt. enp0s8):
o sudo ufw delete deny in on enp0s8 to any port 80 proto tcp || true
o sudo ufw allow in on enp0s8 to any port 80 proto tcp

o sudo ufw reload

3.2.3 LAB 12-15 - SMTP (Postfix) — Shrnuti poruch

Nasledujici piehled se zamétuje na Etyfi typické chyby spojené s provozem postovniho serveru
Postfix v rdmci interni laboratorni sité. Tyto poruchy simuluji bézné konfigura¢ni nedostatky
nebo bezpe€nostni omezeni, kterda mohou zabranit spravnému odeslani nebo doruceni e-

mailové zpravy.

Spravna funkce sluzby je ovéfovana nastrojem swaks, ktery provede odeslani zpravy na adresu
lab@bbapr.lan ptes SMTP server vlab-srvOl.bbapr.lan. Na cilovém serveru se nasledné
kontroluje pfitomnost unikatni hlavicky X-BBAPR-ID ve schrance wuzivatele lab

(/var/mail/lab).
LAB 12 — SMTP port nedostupny z klienta

e Symptom: Nastroj swaks hlasi chybu pfipojeni — spojeni neni navazano (timeout,

connection refused).
e Piicina: Firewall UFW blokuje pfichozi spojeni na port 25/TCP v ramci rozhrani labnet.
e Oprava: Umoznit pfichozi pfipojeni na port 25 v rdmci rozhrani enp0s8:
o sudo ufw delete deny in on enp0s8 to any port 25 proto tcp || true

o sudo ufw allow in on enp0s8 to any port 25 proto tcp
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o sudo ufw reload
e Nasledné Ize ovéfit naslouchéani sluzbou:
o ss-ltnp | grep :25
o postfix check
LAB 13 — Relay access denied
e Symptom: Pokus o odeslani zpravy konci chybou ,,Relay access denied®.

e Pii¢ina: Server neakceptuje doménu bbapr.lan jako lokalni, protoZze neni uvedena

v konfiguraci mydestination v souboru main.cf.

e Oprava: Ujistit se, ze doména je spravné zahrnuta:
o myhostname = vlab-srv01.bbapr.lan
o mydomain = bbapr.lan
o myorigin = $mydomain
o mydestination = $myhostname, localhost.$mydomain, localhost, $mydomain
o smtpd_recipient restrictions = permit _mynetworks, reject unauth destination

e Restart sluzby:
o sudo systemctl restart postfix

LAB 14 — Zprava neni doruc¢ena do o¢ekavané schranky
e Symptom: Odeslani prob¢hne bez chyby, ale zprava neni nalezena v /var/mail/lab.

e Pficina: Posta je dorucovéna jinym zplsobem — napiiklad do adresafe ~/Maildir/ misto

systémového souboru mbox. To nastava pfi nastaveni:
o home mailbox = Maildir/
e QOprava: Obnovit vychozi zpisob doru¢ovani (systémovy mbox):
o #home mailbox = Maildir/
o home mailbox =

e Poté je nutné znovu odeslat testovaci zpravu a ovéfit obsah souboru /var/mail/lab.
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LAB 15 — Firewall opét blokuje SMTP
e Symptom: Chovani odpovida chybé z LAB 12 — swaks se nemuze piipojit na port 25.
e Piicina: UFW stéle obsahuje pravidlo blokujici port 25 pro rozhrani labnet.
e Oprava: Stejny postup jako u LAB 12:
o sudo ufw delete deny in on enp0s8 to any port 25 proto tcp || true
o sudo ufw allow in on enp0s8 to any port 25 proto tcp
o sudo ufw reload
e Diagnostiku Ize podpofit témito ptikazy:
o ss-ltnp | grep :25
o postconf -n | grep "“inet_interfaces'

3.2.4 LAB 17-20 — FTP (vsftpd) — Shrnuti poruch

Tato sada laboratornich uloh se zaméfuje na diagnostiku a feSeni béznych problémil spojenych
s provozem anonymniho a wuzivatelského FTP serveru vsftpd. Testovadni probiha
prostiednictvim skriptu client/check-porucha.sh, ktery ovétuje UspéSné piipojeni, vypis
adresafii a prenos soubord, predev§im v pasivnim rezimu (PASV), a to jak anonymné, tak

prostfednictvim lokalniho uzivatelského uctu ftpuser.[7]
LAB 17 — Blokace PASV rezimu firewallovym pravidlem

e Symptom: Ridici spojeni na port 21/TCP funguje, ale pfenos dat v PASV rezimu (napf.

vypis obsahu, staZzeni souboru) selhava s chybou nebo ¢asovym limitem.

e Pri¢ina: Firewall (UFW) blokuje rozsah portd 30000-30009/TCP, ktery je pouzit pro

datové spojeni v pasivnim rezimu.
e Oprava: Povoleni pasivnich portil na rozhrani interni sité labnet:
o sudo ufw delete deny in on enp0s8 to any port 30000:30009 proto tcp || true
o sudo ufw allow in on enp0s8 to any port 30000:30009 proto tcp

o sudo ufw reload
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LAB 18 — Nespravna adresa pro PASV pfipojeni

Symptom: Ptipojeni k serveru probéhne, ale datovy ptenos selhava — vypis nebo pienos

souboru neprob¢hne.

Pticina: Direktiva pasv_address je nastavena na 127.0.0.1, tedy loopback, coz neni

dostupné z klienta v siti. Navic mize byt zakdzan aktivni rezim.
Oprava: Opravit adresu a povolit aktivni pfenosy:

o pasv_address=192.168.55.2[7]

o port enable=YES

Tyto hodnoty musi byt uvedeny v souboru /etc/vsftpd.conf.

LAB 19 — Netispésné ptihlaSeni lokalnim uzivatelem

Symptom: UZivatelské pfihlaSovaci tdaje ftpuser/labftp nejsou akceptovany a klient se

nemuize prihlasit.
Pticina: Konfigurace FTP serveru zakazuje lokalni uzivatele (local _enable=NO).

Oprava: Povolit pfihlaSeni lokdlnich uzivateld a pfipadné nastavit odpovidajici

prostiedi:
o local enable=YES
o chroot local user=YES
o local root=/srv/ftp/private

Poté restartovat sluzbu vsftpd a ovétit funkénost.

LAB 20 — Uzivatelsky seznam blokuje ptihlaseni

Symptom: PfihlaSovaci pokus uZzivatele ftpuser selze, piestoze heslo je spravné.

Pfi¢ina: Seznam /etc/vsftpd.user list funguje jako seznam zakazanych uZzivatell

(userlist_ deny=YES) a ptitomnost ftpuser vede k jeho zablokovani.
Oprava: Pfepnout logiku seznamu tak, aby fungoval jako whitelist:

o userlist enable=YES
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o userlist_file=/etc/vsftpd.user_list
o userlist deny=NO
e (Obsah souboru vsftpd.user list musi obsahovat fadek ftpuser.

3.2.5 LAB 23-25 — FTP (vsftpd) — Shrnuti poruch

Laboratorni cvi¢eni zamétena na protokol TFTP (Trivial File Transfer Protocol) se vénuji
béznym problémim, které mohou nastat pfi konfiguraci sluzby tftpd-hpa. Kontrolni skript
client/check-porucha.sh testuje schopnost serveru obslouzit pozadavky na stazeni (GET)

a v pripadé LAB 25 také nahrani (PUT) soubort v ramci sité labnet.
LAB 23 — Blokovany port UDP 69
e Symptom: Klientsky nastroj hlasi timeout, chybu spojeni nebo Ze se server neozyva.

e Pricina: Firewall na serveru blokuje pfistup na port 69/UDP, ktery TFTP vyuziva pro

pienos.
e Oprava: Povolit provoz na portu 69/UDP pro rozhrani v siti labnet:
o IFACE=enp0s8
o sudo ufw delete deny in on "$SIFACE" to any port 69 proto udp || true
o sudo ufw allow in on "$IFACE" to any port 69 proto udp
o sudo ufw reload
LAB 24 — Nespravn¢ nastaveny TFTP_DIRECTORY

e Symptom: Klient se pfipoji, ale hlasi chybu ,,File not found* i u soubort, které by mély

byt dostupné (napf. test/hello.txt).

e Piicina: Chybnad cesta ke kofenovému adresiti TFTP serveru v souboru

/etc/default/tftpd-hpa.
e Oprava: Ujistit se, ze konfigurace odpovida o¢ekdvanému umisténi:
o TFTP_USERNAME="tftp"
o TFTP_DIRECTORY="/srv/tftp"

o TFTP_ADDRESS="192.168.55.2:69"
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o TFTP_ OPTIONS="--secure"
e Poté restartovat sluzbu:
o sudo systemctl restart tftpd-hpa
LAB 25 — Selhani uploadu kvtli praviim

e Symptom: Klient se pokusi nahrat soubor (PUT) do slozky upload/, ale operace selze.

Nasledné stazeni (GET) logicky selhava, protoze soubor neexistuje.
e Pricina: Proces tftpd-hpa nema opravnéni zapisovat do adresare /srv/tftp/upload.
e Oprava: Ujistit se, Ze adresatf ma spravného vlastnika a dostatecnd opravnéni:
o sudo chown tftp:tftp /srv/tftp/upload
o sudo chmod 777 /srv/tftp/upload
o sudo systemctl restart tftpd-hpa

e Dile je tieba zkontrolovat, Ze v konfiguraénim souboru je povoleno vytvareni novych

soubort:
o TFTP_OPTIONS="--secure --create"

3.2.6 LAB 27-30 — IRC (InsprIRCd) — Shrnuti poruch

Sluzba IRC pfedstavuje jednoduchy, ale specificky protokol pro textovou komunikaci.
V laboratornim prostfedi je testovana pomoci skriptu client/check-porucha.sh, ktery ovétuje
zéakladni pfipojeni na port 6667/TCP, probéhnuti IRC handshake (v¢etné pfijeti kodu 001),
vstup do kanalu #lab a usp&$né odeslani zpravy. NiZe jsou popsany typické poruchy a jejich

reSent.
LAB 27 — Blokace portu 6667 v UFW

e Symptom: Klient se nedokaze ptipojit — pokus o spojeni vyprsi nebo je okamzité

odmitnut.

e Pricina: Firewall (UFW) blokuje ptichozi pfipojeni na port 6667/TCP z interni sité
labnet.

e Oprava: Odstranit pfipadné blokovani a vyslovné povolit komunikaci:

o IFACE=enp0s8
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o sudo ufw delete deny in on "$IFACE" to any port 6667 proto tcp || true
o sudo ufw allow in on "$SIFACE" to any port 6667 proto tcp
o sudo ufw reload
LAB 28 — Naslouchani pouze na loopbacku
e Symptom: Server sice b&zi a port 6667 je otevien, ale dostupny jen z localhostu.
e Piic¢ina: Konfigurace <bind> sméfuje pouze na adresu 127.0.0.1.
e Oprava: Upravit bind direktivu tak, aby zahrnovala IP v siti labnet:
o <bind address="192.168.55.2" port="6667" type="clients">
e Poté restartovat sluzbu:
o sudo systemctl restart inspircd
LAB 29 — Restriktivni pristupova politika (allow)
e Symptom: Pfipojeni po TCP probéhne, ale server béhem ptihlaSovani klienta odmitne.
e Pri¢ina: Direktiva <connect> povoluje pfistup pouze z 127.0.0.1/32.
e Oprava: Upravit pravidlo tak, aby byla povolena cela laboratorni podsit’:

o <connect allow="192.168.55.0/24" maxchans="20" timeout="60"

pingfreq="120" sendq="262144" recvq="8192">

e A opét restartovat sluzbu:
o sudo systemctl restart inspircd
LAB 30 — VyZadované piihlasovaci heslo

e Symptom: Klient posle handshake, ale spojeni je serverem odmitnuto kvuli absenci

hesla (napt. chybové hlaSeni ,,bad password®).

e Pricina: V konfiguraci <connect> je zadano pole password="...", coz vyzaduje, aby se

klient ovéfil heslem pomoci IRC piikazu PASS.

e Oprava: Odebrat atribut password a ponechat pouze povolenou sit”:

52



o <connect allow="192.168.55.0/24" maxchans="20" timeout="60"

pingfreq="120" sendq="262144" recvq="8192">
e Potvrdit zménu restartem serveru:
o sudo systemctl restart inspircd

3.2.7 LAB 33-35 — SSH (OpenSSH) — Shrnuti poruch

Sluzba SSH tvofti zaklad pro vzdalenou spravu unixovych systému. V laboratornim prostredi je
testovana jak varianta ptfihlaSeni pomoci hesla, tak i autentizace pomoci asymetrickych klict.
Kontrolni skript client/check-porucha.sh ovétuje, zda je port 22/TCP dostupny, zda funguje
pfihldSeni uzivatele lab pomoci hesla a zda je funkéni piihlaSeni pomoci piedem

nainstalovaného ED25519 klice.[8]
LAB 33 — Blokace SSH portu 22 v UFW

e Symptom: Klient neni schopen navazat TCP spojeni na port 22 — spojeni skonc¢i chybou

timeout nebo connection refused.

e Pricina: Firewall (UFW) blokuje port 22/TCP na rozhrani labnet, ackoliv sluzba b&zi

spravng.

e Oprava: Odblokovat port 22/TCP na sitovém rozhrani serveru:
o IFACE=enp0s8
o sudo ufw delete deny in on "$IFACE" to any port 22 proto tcp || true
o sudo ufw allow in on "$IFACE" to any port 22 proto tcp
o sudo ufw reload

LAB 34 — Sluzba nasloucha na nestandardnim portu
e Symptom: SSH sluZzba neni dosazitelnd na portu 22, piestoze je spusSténa a funkcni.

e Pii¢ina: Konfigurace SSH serveru nastavuje jiny port, typicky 2222/TCP, ktery neni

v souladu s ocekavanim skriptu a klienta.

e Oprava: Vratit konfiguraci na standardni port 22 aupravit odpovidajici pravidla

firewallu:

o Soubor /etc/ssh/sshd _config.d/bbapr-port.conf:
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= ListenAddress 192.168.55.2[8]
= Port22
= PasswordAuthentication yes
=  PermitRootLogin no
Naésledné restartovat sluzbu a aktualizovat UFW:
o sudo systemctl restart ssh
o sudo ufw delete allow in on enp0s8 to any port 2222 proto tcp || true
o sudo ufw allow in on enp0s8 to any port 22 proto tcp

o sudo ufw reload

LAB 35 — Selhani autentizace klicem (StrictModes)

Symptom: SSH spojeni je navdzano, ale ptfihlaSeni pomoci kli¢e skonci neuspéchem

(zpravidla bez vyzvy k zadani hesla, pfesto odmitnuto).

Pfic¢ina: Pfi aktivovaném reZimu StrictModes yes server kontroluje pfisné¢ opravnéni
a vlastnictvi klicovych souborti a adresaii. Pokud jsou opravnéni pfili§ volna, spojeni

je odmitnuto z bezpe¢nostnich divodu.

Oprava: Opravit vlastnictvi a opravnéni pro adresar ~/.ssh a soubor authorized keys,

nasledné restartovat SSH:
o USER=lab HOME=/home/lab
o sudo chown -R "$USER:SUSER" "$HOME/.ssh"
o sudo chmod 700 "$SHOME/.ssh"
o sudo chmod 600 "$SHOME/.ssh/authorized keys"

o sudo systemctl restart ssh
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4. BUDOUCI ROZVOJ A ROZSIRENI

Tato kapitola navrhuje, jak by bylo mozné dale rozvijet vytvofené virtualni laboratorni
prostiedi. Cilem je ukazat moznosti, jak stavajici topologii (virtudlni server a klient
ve VirtualBoxu, interni sit’ labnet a sada laboratornich uloh) rozsifit smérem k dalSim sitovym
sluzbam, vyssi bezpecnosti, automatizaci a také k didaktickym scénaiim. Zakladni myslenkou
je zachovat jednoduchost, opakovatelnost a izolovanost prostiedi, vcetné podpory

automatického testovani pomoci skriptl typu check-*.sh. To vSe s moznosti Skalovani na vice

v

uzivatelll a komplexnéjsi ulohy.

4.1 Moznosti rozsiieni sluzeb a bezpecnosti
Tato ¢ast shrnuje vybrané moznosti rozsifeni sluzeb se zamétenim na bezpecnost, které lze

implementovat a testovat v laboratornim prostiedi.

4.1.1 HTTPS a sprava certifikata
Pomoci Nginx je mozné zavést podporu Sifrované komunikace ptes HTTPS (TLS).

V testovacim prostiedi 1ze vyuzit tyto varianty:

e Vlastni certifikacni autorita (CA) a instalace diveéryhodného kotenového certifikatu na

klienta.
e Self-signed certifikaty pro zakladni demonstraci TLS.
e Bezpecnostni rozsifeni:
o OCSP stapling.
o HTTP Strict Transport Security (HSTS).
o Bezpecnostni hlavicky (napf. CSP, X-Frame-Options).
4.1.2 DNSSEC pro autoritativni DNS server
Z6nu bbapr.lan 1ze zabezpecit pomoci DNSSEC:
e Podepisovani zony pomoci nastroji dnssec-keygen a dnssec-signzone.
e Prace s klici KSK/ZSK a jejich rotace.

e MozZnost pouZiti lokalniho trust anchoru 1 bez nadfazené domény.

4.1.3 Prijem a odesilani poSty (IMAP/POP3 + SASL)

Pomoci Dovecotu Ize ptidat moznost:
e Pristupu k dorucené posté¢ (IMAP/POP3).
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e Autentizace pomoci SASL pfi odesilani ptes port 587/TCP.
e Sifrovani spojeni pomoci STARTTLS.

4.1.4 Bezpecny prenos soubori (FTPS)
e FTPS — napi. pomoci vsftpd s podporou TLS.

4.1.5 Reverzni proxy

Nginx miize plnit roli reverzni proxy pro vicero backend serverii. Moznosti testovani:
e Simulace vypadkl backendu.

e Piepinani pozadavkl (max_fails, retry).
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ZAVER

Cilem této bakalafské prace bylo navrhnout a realizovat virtudlni laboratorni prostfedi
zaméfené na vybrané sitové sluzby aplikacni vrstvy modelu TCP/IP a ptipravit k nému dvé
sady laboratornich uloh — jednu pro zakladni konfiguraci sluzeb a druhou pro feSeni typickych
poruch. Celé feSeni bylo postaveno na virtualizacni platformé Oracle VM VirtualBox
s vyuzitim interni sit¢ labnet a dvou virtudlnich strojt: vlab-srv01 (Ubuntu Server 24.04.3 LTS)
a vlab-clientO1 (Ubuntu Desktop 24.04.3 LTS). Server poskytuje sluzby DNS, HTTP, SMTP,
FTP, TFTP, IRC a SSH; FTP slouzi i jako ulozi§t¢ nastroji (napf. Wireshark, Nginx,
SolarWinds TFTP, PuTTY). Celé prostiedi je doplnéno jednotné strukturovanou dokumentaci

a sadou ovétovacich skripta.

Vysledkem je funkéni, izolované a opakovatelné¢ pouzitelné laboratorni prostedi, které
umoznuje studentim bezpecné testovat a konfigurovat sitové sluzby bez rizika zasahu do
produkéni infrastruktury. Prvni sada cviceni se zaméfuje na spravné nasazeni jednotlivych
sluzeb (napft. autoritativni DNS v BIND9, webovy server Nginx, mail server Postfix pro lokalni
dorucovéani, FTP a TFTP v riznych rezimech, IRC server InspIRCd a SSH s podporou
autentizace kli¢em). Druha sada se soustiedi na béZné poruchy — od chybné syntaxe v DNS az
po firewall blokujici sluzby. Kazdé cviceni je doplnéno automatickym testovacim skriptem

(check-*.sh), ktery umoZznuje rychlé ovéteni funkcnosti a podporuje spravedlivé hodnoceni.

Pivodnim zamérem bylo odevzdat jiz ptfedpfipravené virtudlni stroje ve formatu Open
Virtualization Format (OVF). Kvili omezenim dostupného uloZisté na strané Univerzitni
knihovny ale nebylo mozné nahrat tak objemné soubory, a proto jsem zvolil alternativni ptistup

— dodani prostiedi ve formé konfiguracnich skriptd.

Zaroven jsem kvuli moznym licenénim omezenim nepfistoupil k distribuci instalacnich
soubort nastrojui jako Wireshark, Nginx, SolarWinds TFTP nebo PuTTY pomoci FTP. Misto
toho jsou ve cvicenich pouZity ,,placeholder soubory, které tyto nastroje nahrazuji bez poruseni

licen¢nich podminek.

Prace ukazuje, Ze virtualizace je praktickym a efektivnim néstrojem pro vyuku sitovych
technologii: umozniuje rychlou obnovu vychoziho stavu, snizuje naroky na hardware
a usnadnuje Skdlovani i samostatnou praci studentti. Z pohledu spravy je prostiedi piehledné,

dobie dokumentované a ptipravené na dalsi rozvoj.
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Nekteré oblasti — jako HTTPS, DNSSEC, IMAP/POP3, SFTP/FTPS, reverzni proxy, podpora
IPv6 nebo infrastruktura jako kéd — zlstaly mimo rozsah této prace. Jsou vSak uvedeny
v kapitole 0 mozném rozsifeni jako doporucené sméry budouciho vyvoje. Témi mohou byt
naptiklad bezpecCnostni rozsifeni, dalsi sitové sluzby, automatizace pomoci nastroji typu

Ansible nebo zavedeni kontinualni integrace pro ovétovani konzistence tloh.

58



POUZITA LITERATURA

[1] ORACLE. Oracle VM VirtualBox User Manual. Verze 7.2. Online. Dostupné z:
https://www.virtualbox.org/manual/ [cit. 2025-08-24].

[2] MOCKAPETRIS, Paul V. Domain names — concepts and facilities. RFC 1034. Online.
Fremont (CA): RFC Editor, 1987. Dostupné z: https://www.rfc-editor.org/rfc/rfc1034 [cit.
2025-08-17].

[3] INTERNET SYSTEMS CONSORTIUM. BIND 9 Administrator Reference Manual
(ARM). Verze 9.21.11. Online. Dostupné z: https://bind9.readthedocs.io/en/v9.21.11/ [cit.
2025-08-18].

[4] FIELDING, Roy T.; NOTTINGHAM, Mark; RESCHKE, Julian (eds.). HTTP Semantics.
RFC 9110. Online. RFC Editor, 2022. Dostupné z: https://www.rfc-editor.org/rfc/rfc9110 [cit.
2025-08-18].

[5] NGINX, Inc. Beginner’s Guide. Online. Dostupné z:
https://nginx.org/en/docs/beginners _guide.html [cit. 2025-08-18].

[6] KLENSIN, John C. Simple Mail Transfer Protocol. RFC 5321. Online. RFC Editor, 2008.
Dostupné z: https://www.rfc-editor.org/rfc/rfc5321 [cit. 2025-08-18].

[7] POSTEL, Jon; REYNOLDS, Joyce. File Transfer Protocol. RFC 959. Online. RFC Editor,
1985. Dostupné z: https://www.rfc-editor.org/rfc/rfc959 [cit. 2025-08-19].

[8] YLONEN, Tatu; LONVICK, Chris. The Secure Shell (SSH) Protocol Architecture. RFC
4251. Online. RFC Editor, 2006. Dostupné z: https://www.rfc-editor.org/rfc/rfc4251 [cit.
2025-08-24].

59



SEZNAM PRILOH

Ptiloha A: Archiv ,,Labs* (sady laboratornich cvi¢eni)

e Digitalni archiv obsahuje dv¢ Casti: Sadu I a Sadu II, které slouzi jako podpora

k laboratorni Casti prace.

e Archiv je pfilozena v digitalni podobé v knihovn¢ Univerzity Pardubice jako soucast

této bakalatské prace.
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