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ANOTACE

Cilem bakalatské prace je vyvoj aplikace typu messengeru zalozeného na bazi reaktivnich a
noSQL technologiich. V teoretické ¢asti budou popsany pouzité technologie spojené s feSenym
tématem bakalaiské prace a diivod jejich vybéru. Vystupem praktické ¢asti bude serverova a
klientska aplikace, které budou vyuzivat JAVA, Spring Framework, Spring Web MVC, Project
Reaktor, Ejabberd a dale databaze PostgreSQL a Apache Cassandra. Soucasti prace bude
detailni popis tvorby praktické c¢asti vcetné analyzy zadani, navrhu systému, popis
implementace a zptsob ovétreni vysledkl. V piiloze prace bude uveden postup pro nasazeni
praktického vystupu vcetné uvedeni nutnych systémovych a provoznich prostiedkli pro spravny

béh aplikace.

KLiCOVA SLOVA

Java, Spring, XMPP, messenger, Angular, reaktivni programovani, databaze
TITLE

Vyvoj messengeru na bazi reaktivnich a noSQL technologiich

ANNOTATION

The aim of the bachelor thesis is to develop a messenger application based on reactive and
NoSQL technologies. The theoretical part will describe the used technologies related to the
topic of the bachelor thesis and the reason for their selection. The output of the practical part
will be a server and client application that will use JAVA, Spring Framework, Spring Web
MVC, Project Reaktor, Ejabberd, as well as PostgreSQL and Apache Cassandra databases. The
thesis will include a detailed description of the creation of the practical part, including the
analysis of the assignment, system design, implementation description and how to verify the
results. The appendix of the thesis will include the procedure for deploying the practical output,
including the necessary system and operational resources for the correct running of the

application.
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UvVoD

V dusledku soucasnych trendi roste tendence piesouvat vétSinu prace a procesi online. Aby
bylo mozné tento ptrechod uspésné realizovat, jsou nutné urcité zmény v infrastruktuie. Pro
podniky roste potieba feseni, kterd mohou zaméstnanciim poskytnout pohodiné a bezpecné
nastroje pro co nejrychlejsi spolupraci online. Vzhledem k tomu, Ze zaméstnanci Casto sdileji
dilezité firemni informace, stava se klicovym pozadavkem na tyto néstroje bezpecnost. Casto
si kazda spolecnost, kterd si mize dovolit mit vlastni infrastrukturu, chce uspofadat ukladani
téchto informaci na vlastnich serverech, cozZ umoziuje omezit alesponi fyzicky ptistup k datm.
Jednou z nejzadanéjSich je moznost zasilani okamzitych zprav mezi zaméstnanci. Vzhledem k
tomu, Ze zaméstnanci mohou ke své praci pouzivat riiznd zafizeni, je dalSim ddlezitym
pozadavkem univerzalnost nastroje a jeho nezavislost na platformé. V této bakalaiské praci
bude vyvinut messenger, ktery Ize rychle a pohodIné nasadit na firemni servery a ktery ¢astecné
spliiuje pozadavky firmy na bezpecnost dat. Bude k nému mozné ptistupovat prostfednictvim

prohliZece, coz spliiuje pozadavky na univerzalnost a platformovou nezévislost.

Teoreticka ¢ast je vénovana popisu zdakladnich pozadavkd na firemni messenger a
technologiim, které se pouzivaji k jejich splnéni. Pro pochopeni celého fetézce zpracovani,
ukladani a prezentace dat je tato Cast vénovadna predevSim celkové architektutfe aplikace.
RovnéZ pro pochopeni fungovani systému jako celku je popsdna role a funkce jednotlivych

modulu.

Prakticka ¢ast obsahuje vyvoj, konfiguraci a pfizpiisobeni jednotlivych modult aplikace. Tato
¢ast zahrnuje vytvofeni, konfiguraci a popis struktury databdzi SQL a noSQL, které jsou
nezbytné pro spravny chod aplikace a perzistenci dat. Spojovacim ¢lankem mezi databazemi a
ostatnimi moduly je reaktivni Java Spring WebFlux server. Kli¢ovym modulem pro zasilani
okamzitych zprav a oznameni o pfitomnosti mezi uzivateli je server Ejabberd, jehoZ instalace
a spravnd konfigurace je rovnéz provedena v praktické casti. Poslednim modulem je
frontendova aplikace zaloZena na platformé Angular, ktera poskytuje uZivateli rozhrani pro

interakci s aplikaci prostfednictvim prohlizece
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1 Ejabberd XMPP Server

Ejabberd je celosveétoveé povazovan za jeden z nejpouzivanéjSich servert XMPP.

Na zakladé potieb podniki je ejabberd vytvoren tak, aby byl odolny proti chybam, dokazal
vyuzivat vice clusterovych strojii a podle potieby jej 1ze jednoduse rozsirovat piidanim dalSich

serverl nebo virtualnich strojt. [16]

1.1 XMPP

Protokol XMPP (eXtensible Messaging and Presence Protocol) se pouziva pro instant
messaging. Poskytuje také indikaci pfitomnosti v siti, skupinové chaty, hlasové a videohovory.

XMPP je potomkem open source technologie Jabber. Hlavni vyhody protokolu XMPP:

Otevienost: Protokol XMPP je zdarma a ma otevieny zdrojovy kéd. Existuje mnoho moznych

implementaci (hotové servery, serverové komponenty, klienti a knihovny).

Standardizace: IETF (Internet Engineering Task Force) standardizovala protokol XMPP v
roce 2004 a popsala jej v RFC 3920 a RFC 3921. V roce 2011 byla aktualizovana v RFC 6120,
RFC 6121 a RFC 7622.

Spolehlivost: Protokol XMPP ma velkou komunitu vyvojait, kteti jej dodnes vyvijeji, udrzuji
a aktualizuji. Tuto technologii pouzivaji tisice servertl, coZ zajist'uje spravny a spolehlivy chod
mnoha aplikaci. Zabezpeceni: Servery XMPP mohou pracovat v izolovanych prostfedich
(naptiklad v podnikovych intranetech) a obsahuji silné bezpecnostni prvky vcetné protokola

SASL a TLS. Usili o end-to-end $ifrovani nadale zvy3uje bezpeénost.

Rozsiritelnost: Diky XML lze protokol XMPP rozsifit tak, aby podporoval pfizpiisobené
funkce a zaroven byla zajiSténa interoperabilita. Zatimco béZna rozsifeni jsou zdokumentovéana

v fadé XEP, pro specifické potieby organizace 1ze vyvinout 1 soukroma rozsireni.

VSestrannost: Kromé instant messagingu se protokol XMPP pouziva pro rizné aplikace véetné
spravy sité, distribuce obsahu, spoluprace, sdileni soubort, hrani her, vzdaleného monitorovani

systému, cloudovych sluzeb a dalSich, a nabizi tak flexibilitu svych aplikaci.

Rozmanitost: Nastroje XMPP se pouZivaji v riznych organizacich, od korporaci po open
source projekty, k vyvoji systému, které pracuji v redlném Case a zajist'uji, ze vSichni uzivatelé

dostanou zpravy vcas.
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XMPP zjednoduSuje prenos sitového provozu XML, takze lze vyvijet bezpecné, oteviené a
decentralizované systémy pro okamzité zasilani zprav. Protokol zahrnuje mimo jiné Sifrovani,

silné ovétovani a podporu Unicode. [2]

1.1.1 Zobecnéna architektura
Ackoli XMPP neni omezen na konkrétni sitovou strukturu, bézné se pouziva v modelu klient-
server. V tomto uspotradani se klient pfipojuje k serveru pomoci spojeni TCP a servery se

propojuji podobné prosttednictvim TCP.

Server: V protokolu XMPP funguje server jako klicovy element mezi vSemi ostatnimi prvky
aplikace. Mezi jeho kliCové povinnosti patii sprava toku XML a navazovani relaci s klienty,
jinymi servery a dal$imi subjekty a spravné smérovani XML-Stanza do téchto uzlli a z nich.
Mnoho serverit XMPP je také schopno zpracovavat a ukladat rizna data, naptiklad seznamy
kontaktli pro zasilani zprav a sledovani pfitomnosti uzivatell, pfiCemz tato data zpracovava v

ramci aplikace, bez nutnosti odesilat tato data n€kam jinam.

Klient: navaze piimé spojeni TCP se serverem, aby mél ptistup k jeho funkcim, sluzbam a
datlim a aby mohl prostfednictvim serveru komunikovat s ostatnimi klienty. Jeden uZivatel ma
moznost pfipojit se k serveru z vice klientd, pouzivat rizna zafizeni a ménit mista, pficemz
kazdé pfipojeni ma v adrese XMPP jedine¢ny identifikdtor zdroje. Organizace IANA

doporucuje pro ptipojeni klienta k serveru port 5222.

Brana: funguje jako ptekladac na strané serveru mezi protokolem XMPP a ostatnimi protokoly
jinych systému pro zasilani zprav. Pievadi data ve formatu XMPP do jinych format. Brany
umoziuji komunikaci protokolu XMPP s komunikacnimi systémy, které maji jiny format
zprav, véetné e-mailu, IRC, SIMPLE, SMS a dalSich systému rychlého zasilani zprav, jako jsou
AIM, ICQ, MSN Messenger a Yahoo!

Sit’: V redlném svéte servery XMPP casto tvoii sit’ servert, které spolu komunikuji a umoziuji
uzivatelim pfipojenym k riznym serverim vzdjemné komunikovat (napf. posilat zpravy a
vymeénovat si informace o ptitomnosti). Sit’ servertt XMPP je podobna sitim pouZivanym jinymi
protokoly pro zasilani zprav, které pouzivaji standardy sitového adresovani. Sitovani mezi
servery neni povinné, ale pokud je implementovéno, je nutné dodrzet pouzivani protokolové
definovanych XML streamt ptes TCP spojeni. Podle organizace IANA je doporuceny port pro
spojeni mezi servery 5269. [2] [17]
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1.1.2 XML Stream
Rychld a asynchronni vyména strukturovanych informaci mezi prvky aplikace vytvoiené
pomoci protokolu XMPP se provadi pomoci dvou hlavnich technologii: XML Streams a XML

Stanza. Tyto koncepty jsou vysvétleny nize:

XML Stream slouzi jako kanal pro prenos elementi XML mezi libovolnymi dvéma sitovymi
objekty. Zacatek XML streamu je oznaCen pocatecni tagem XML <stream>, doplnénym
pottebnymi atributy a deklaracemi jmenného prostoru, a jeho ukonceni je oznaceno uzaviracim
elementt bud’ za ucelem definovani rtiznych parametra streamu (napf. pro iniciaci TLS nebo
SASL), nebo pro odeslani XML Stanza (<message/>, <presence/> nebo <iq/>). Stream zacina
u iniciatora (obvykle klienta nebo serveru) a je smérovan k ptijemci (obvykle serveru). Tento
stream zajiStuje jednosmérnou komunikaci od iniciatora k piijemci. Pro uskute¢néni

obousmérné komunikace musi piijemce vyjednat zpétny stream ("response stream").

Stanza je blok strukturovanych informaci ptedavanych pomoci XML streamu z jednoho objektu
do druhého. Stanza je zabalena ptimo do kofenového elementu <stream/> a jeji struktura musi
odpovidat standardiim obsahu XML definovanym v protokolu XMPP. Zacatek a konec stanzy
je oznacen znaCkami jejitho zacatku a konce v kofenovém elementu streamu (napf.
<pfitomnost> a </pfitomnost>). Stanza miZe obsahovat interni elementy, atributy a znakova
data XML potiebna k ptedani specifickych informaci. Elementy odesilané pro vyjednavani TLS

nebo SASL nebo pro zpétnou vazbu nejsou stanzami XML.

Naptiklad kdyZ klient iniciuje spojeni se serverem, zafind otevienim streamu XML pomoci
tagu <stream> odeslané¢ho serveru, pfipadné véetné textové deklarace definujici verzi XML a
koédovani znaki. Server musi podle svého nastaveni odpovédét klientovi vzajemnym streamem,
kterému v piipad€ potieby rovnéz piedchazi textova deklarace. Jakmile je vyjednavani SASL
dokonceno, mtize klient zacit odesilat XML-Stanza pomoci streamu na libovolny objekt v siti.
Pro ukonceni spojeni odesle klient serveru uzaviraci znacku </stream>, ktera vyjadiuje jeho

zamér ukoncit spojeni (obvykle TCP).

Pro ty, ktefi znaji XML orientovany na dokumenty, miize byt mylna ptedstava relace klient-
server jako dvou bézicich dokumentii XML — jednoho od klienta k serveru a druhého od serveru

ke klientovi, pti¢emz kofenovy element <stream/> funguje jako element pro oba "dokumenty".
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v v

reprezentace je sice pohodlnd, ale neni zcela spravné. Protokol XMPP se zaméifuje na pienos a
vymeénu streamtt XML a stanz, nikoliv dokumentt jako takovych. XML Stream v podstaté
zahrnuje vSechny fetézce XML prenaSené béhem relace a nabizi zjednoduseny model tohoto

procesu vymény. [2] [17]

1.1.3 BOSH

BOSH (Bidirectional Streams over Synchronous HTTP) je technologie vyvinutd pro
obousmérnou komunikaci ptes HTTP (Hypertext Transfer Protocol). BOSH se dobte hodi pro
aplikace, které¢ vyzaduji podporu odesilani a pfijimani zprav vhodnym vyuzitim nékterych
vlastnosti protokolu TCP (Transmission Control Protocol). Diky tomu je BOSH lep$i nez
mnoho podobnych metod obousmérné komunikace HTTP (napft. Ajax), pokud jde o efektivitu
Sitky pasma a rychlou dobu odezvy. Tyto vyhody jsou dosazeny tim, Ze odpadé potieba Castych
HTTP requesttli a nejsou pouzivany segmentované HTTP odpovédi, coz je technika znamé jako
Comet. Plivodné byl BOSH vyvinut v rdamci XMPP pro vyménu zprav mezi klienty a servery
Jabber/XMPP. V podstaté bylo potieba, aby BOSH zlepsil interakci webovych a mobilnich
klientd se serverem XMPP v sitich s proménlivou konektivitou. Diky vySe popsanym vyhodam

se vSak jeho pouziti rozsifilo i mimo XMPP. [2] [17]

1.1.4 Ptitomnost

Pfitomnost je funkce protokolu XMPP, kterd umoziuje uZivatelim sdélovat stav dostupnosti
svych kontakti. Je to néco jako digitalni indikator, ktery vas informuje o aktudlnim stavu lidi v
seznamu kontaktli. O tom, jestli je n€kdo pravé online, mimo domov, neni schopen odpovédét
nebo je offline. Tato funkce také umoznuje uZivatelim ptidat k oznameni o stavu dalsi kontext,
napiiklad pfidat zpravu typu "na schlzce" nebo "na dovolené". Informace o ptfitomnosti
umoziuji uZivatelim c¢init informovana rozhodnuti o tom, kdy a jak zah4jit konverzaci, tedy
zda uzivateli napsat zpravu v chatu, nebo zda je vhodnéjsi jej oslovit jinym zptisobem. Tato
funkce je navrzena tak, aby poskytovala vyvojaifim prostor pro dal$i rozsifeni, takze pouziti
této funkce neni omezeno na prosté zasilani zprav. Lze ji pouzit pro oznamovani pfitomnosti v

ruznych aplikacich. [2] [17]
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1.1.5 Multi-User-Chat

Chat s vice uzivateli (MUC) je doplitkova funkce protokolu XMPP, kterd umoziuje vytvaret

skupiny, v nichz mtze soucasné komunikovat vice uzivatelt.

Aby mohli uzivatelé tuto funkci vyuzit, mohou vytvaret virtudlni "mistnosti" nebo "kanaly" a
posilat zpravy v téchto viceuzivatelskych skupinach nékolika adresatim soucasné. MUC ma
mnozinu vSech potfebnych funkci viceuzivatelského chatu. Napiiklad nastaveni tématu diskuse
nebo zasilani pozvanek a také nastroje spravce pro spravu mistnosti. Tyto nastroje poskytuji
moznosti odstrailovani nebo blokovani uzivateli, ptidélovani moderatora a spravct a nastaveni
podminek pro ptipojeni k MUC, napftiklad clenstvi nebo heslo. Vzhledem k tomu, ze MUC je
soucasti protokolu XMPP, mohou ¢lenové chatu posilat nejen jednoduché textové zpravy, ale

také riiznd data zalozend na XML (naptiklad obrazky nebo dokumenty). [2] [17]

1.2 Ejabberd

Pivodné vyvinuty v dobé, kdy desktopovi klienti pouzivali pfedev§im metodu dotazovani
HTTP zndmou jako BOSH, se ejabberd vyvinul tak, aby zahrnoval podporu modernich
technologii, jako jsou WebSockets, vylepSeny BOSH a robustni mobilni stack. Aplikace
ejabberd vznikla v dobé¢, kdy se XMPP jesté oznacoval jako "Jabber", a neustale se vyvijela

tak, aby vyhovovala riznym RFC XMPP. Podporuje Sirokou skalu rozsifeni vytvorenych XSF.

Tuto pfizpisobivost a rist usnadiiuje moduldrni architektura, kterd je zaloZena na jadru

smérovace, rozsifeném o vykonny a stale se rozsifujici mechanismus plugint.

v

Ejabberd nabizi rizné verze pro pouZiti, z nichZ nejpopularnéjsi je ejabberd Community

Edition. Tato verze je open-source, vysoce Skédlovatelny a flexibilni standard. [16]
Integrace ejabberdu s aplikacemi je jednoduché a mtze byt realizovdna pomoci:

e REST API a néstroje ptikazoveého fadku ejabberdctl .

e Mobilnich knihoven pro i0S, véetné¢ XMPPFramework a Jayme REST API .

e Mobilnich knihoven pro Android, napfiklad Smack a Retrofit.

e Webovych knihoven, které podporuji WebSocket a poskytuji nouzovy pfistup k BOSH,
napftiklad Strophe.
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1.2.1 Architektura Ejabberd
Ejabberd zajistuje konfigurovatelnost, Skalovatelnost a odolnost proti chybam u zékladni
funkce protokolu XMPP - smérovani zprav. Jeho konstrukce zahrnuje fadu modularnich

komponent, které aktivuji rizné funkce, vcetn¢:

e Soukromé zasilani zprav.

e Ukladani a predavani pro offline zpravy.

e Seznamy a informace o pfitomnosti.

e Chat pro vice uzivatelti (MUC) pro skupinové diskuse.

e Archivace zprav prostfednictvim spravy archivu zprav (MAM).

e Rozsifeni pro pritomnost uzivatelli, naptiklad protokol PEP (Personal Event Protocol)
a indikatory psani na klavesnici.

e Kontrola soukromi prostfednictvim seznamii soukromi a jednoduchych blokovacich
mechanismd.

e Profily wuzivatell spravované pomoci karet vCardsKomplexni podpora webu
prostfednictvim BOSH a websockett.

e Stream management pro zvysSeni spolehlivosti zprav na mobilnich zafizenich,
oznacovany jako XEP-0198.

e Potvrzeni o doru€eni zpravy, zndmé jako XEP-184.

e Sledovani posledni aktivity uZivatele.

e Metriky a rozsahlé nastroje pro spravu piikazového radku.

e Mnoho dalsich funkci.

Podrobny seznam vSech podporovanych protokolil a rozsifeni naleznete na strance "Protokoly

podporované systémem ejabberd".

Tato modularni struktura zajiStuje snadné pfizplsobeni a jednoduchy pfistup k potiebnym

funkcim.

Aplikace ejabberd podporuje oveéfovani uzivateli prostiednictvim externich nebo internich
databazi (Mnesia, SQL), LDAP nebo externich skriptl a podle potfeby také usnadiuje piipojeni

anonymnich uzivatelt.

20



Pro trvalé ukladdani dat ejabberd primarné pouziva Mnesia, distribuovanou interni databazi

Erlang, s moznosti integrace jinych SQL databazi, naptiklad MySQL nebo PostgreSQL.

Diky pftizpisobitelnému rozhrani API lze ejabberd pfizplisobit tak, aby bezproblémové

spolupracoval s databazi podle volby uzivatele. [16]

1.2.2 Nasazeni a sprava

Ejabberd Ize nastavit pro rizné ptipady pouziti, pfizptisobené potiebam koncovych uzivateld,
vyvojari nebo zdkazniki. Jeho vychozi konfigurace obsahuje jediny uzel ejabberd vyuzivajici
Mnesia, ktery nevyzaduje zadné dalsi nastaveni. Toto zakladni usporadani je vhodné pro rychlé
nasazeni a pfipojeni klienth XMPP a obvykle sta¢i pro vétSinu malych az stfedné velkych

nasazeni.

Pro zvyseni Skalovatelnosti 1ze ejabberd integrovat s externi databazi pro spravu trvalych dat.
Vzhledem k tomu, ze Mnesia uklada cast svych dat do mezipaméti ejabberdu (konkrétné v
ramci uzlu Erlang VM), zvySuje tato konfigurace Skalovatelnost a obecné zjednodusuje

integraci s béznymi databazemi.

Pro operace vétsiho rozsahu lze ejabberd provozovat jako cluster aktivnich uzli. Tento
clusterovy rezim poskytuje nejen odolnost proti chybam, ale také zvysuje kapacitu nasazeni

ejabberdu.
Provoz do uzli clusteru 1ze fidit pomoci jednoho z nékolika feSeni pro vyrovnavani zatéze:

e Tradi¢ni vyvazovani zatéze TCP/IP (zvazte ndklady, protoze typickd spojeni XMPP
jsou trvald).
e Vyrovnavani zatéze DNS.
e Vlastni metoda, ktera zahrnuje spolupréci klientd.
Na hardwaru, jako je stroj s 16 GB RAM a alesponi 4 jadry, mize jeden uzel ejabberdu obvykle

podporovat 200-300 tisic online uzivatel. Takové nastaveni je proveditelné pro systémy do 10

uzla.

Aplikace ejabberd také podporuje propojovani riiznych clusterit do vétSich systémi, coz je
funkce vlastni protokolu XMPP znama jako server-to-server (nebo s2s). Tato schopnost je

kli¢ova pro geograficky lokalizované sluzby, které zpracovéavaji znacny globalni provoz.
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Nastroj ptikazového tadku ejabberdctl je nezbytny pro spravu uzivatell, seznami, zprav a
obecnych nastaveni. Umoznuje také shromazdovat systémové metriky pro sledovani,

pochopeni a ptipadné piedchézeni problémuim.

Vyznamnou vyhodou ejabberd je dostupnost piikazového tadku pro piimé provadéni piikazi
Erlang. Tato funkce je velmi uzite¢na pro feSeni slozitych problémd, aktualizaci a nacitani kodu

bez nutnosti zastaveni sluzby. [16]
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2 Reaktivni backend

Pro pochopeni reaktivniho programovani je zasadni pochopit, co znamend "reaktivni".
Reaktivni znamena reakci na néco — v tomto kontextu na udalosti. Reaktivni programovani je

tedy programovani, které reaguje na udalosti, coz z n¢j €ini ptistup orientovany na udalosti.

Reaktivni programovani se soustfedi na vytvareni softwaru, ktery pracuje asynchronné a bez

blokovani a vyuziva strukturu fizenou udalostmi. [2] [4]
Asynchronni a neblokujici programovani

Na rozdil od tradi¢nich aplikaci, kde jsou volani blokovana a mohou zastavit vlakno nebo celou
aplikaci béhem provadeéni operaci, jako jsou dotazy do databaze nebo API, asynchronni
provadéni probiha bez ¢ekani na dokonceni téchto operaci. Neblokujici ptistup pouziva futures

a zpétna volani k obsluze operaci, které by jinak zastavily vykonavani. [1]
Tok dat Fizeny udalostmi/zpravami

V reaktivnim programovani jsou data reprezentovana jako spojity stream. Pfi reaktivnim
zpracovani program cekd na udélost a poté vyvolé piisluSnou reakci. Podobnym zplisobem
funguji napiiklad streamy v jazyce Java, které byly zavedeny ve verzi 1.8. Pfi tradicnim
zpracovani dat se data nacitaji najednou, ale ve streamech fizenych udalostmi se data nacitaji

postupné, po Castech, tak jak se udalosti posilaji pfijemci.

Kéd ve funkénim stylu

Reaktivni programovani casto vyuziva lambda vyrazy, které jsou zikladnim kamenem
funkciondlniho programovani v jazyce Java. Tyto vyrazy predstavuji funkéni styl kodovani.

Zpétny tlak
Pokud béhem konzumace dat v reaktivnich proudech konzument (aplikace) nestiha rychlost dat

producenta, mtize pozadat producenta o zpomaleni. Tento mechanismus fizeni toku dat je znam

jako zpétny tlak. [4]

2.1 Reactive Manifesto

V roce 2013 vydal Jonas Boner se skupinou vyvojait dokument Reactive Manifesto, ktery

popisuje klicové principy reaktivniho programovani.
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Nutnost vzniku takového dokumentu se objevila kviili zméné pozadavki na moderni aplikace
v dusledku zvysené zatéze. Zatimco diive velké aplikace bézely vétSinou na desitkach serverd,
mély dobu odezvy do nékolika sekund, hodinové prostoje v provozu, v dnesni dob¢ aplikace
musi komunikovat s vyrazné vétsim poctem zafizeni od mobilnich az po cloudové clustery s
tisici vicejddrovymi procesory, coz vyrazn€ zvysSuje zat€Zz serveru a zaroven se piidava nutnost
dodrzet dobu odezvy v rozumnych mezich. V dne$ni dob¢ se o¢ekavaji milisekundové odezvy
a nepretrzitd dostupnost, pfiCemz objemy dat mohou dosahovat petabajtii. Architektonické

standardy minulosti neodpovidaji dneSnim pozadavkam.

Dnes existuje potfeba nového obecného ptistupu k architektuie systémi, ktery zdaraznuje
dualezitost reaktivnich, odolnych, flexibilnich a zprdvami fizenych systému, oznafovanych
spole¢né jako reaktivni systémy. Nova architektura na bazi reaktivnich technologii zajistuje
vétsi flexibilitu, Skalovatelnost a neblokujici interoperabilitu, coz usnadiiuje vyvoj a
ptizptsobeni. Prokazuji vyraznou odolnost vii¢i selhanim a Setrné fesi ptipadnad selhani. Takové

systémy podporuji vysokou odezvu a poskytuji uzivateli i¢innou zpétnou vazbu.
Mezi vlastnosti reaktivnich systému patii:

Reaktivnost: Jejich cilem jsou pohotové reakce, které zajiStuji pouZitelnost a funkcnost a
umoziuji rychlé odhaleni a feSeni problému. Udrzovanim rychlé a konzistentni doby odezvy
nabizeji spolehlivou kvalitu sluzeb, coz zjednodusuje spravu chyb, zvySuje diveéru uzivateli a

podporuje jejich zapojeni.

Odolnost: Zistavaji pohotové 1 pres poruchy, coz plati jak pro kritické, tak pro standardni
systémy. Odolnosti je dosazeno pomoci strategii, jako je replikace, omezeni, izolace a
delegovani, které zajist'uji, ze selhani jednotlivych komponent neohrozi celkovou integritu
systému. Vysoka dostupnost je udrzovana prostrednictvim replikace podle potieby, aniz by byl

klient nadmérné zatézovan spravou vypadkd.

Pruznost: Ptizplisobuji odezvu podle pracovniho zatiZeni, jsou schopny Skalovat zdroje nahoru
nebo doll na zakladé vstupnich rychlosti. Tato flexibilita je navrzena bez centralnich tzkych
mist a umoziiuje sharding komponent nebo replikaci a distribuci vstupt. Pruznost je
podporovana prediktivnim 1 reaktivnim S$kdlovanim, optimalizovanym pro ndkladovou

efektivitu na standardnim hardwaru a softwaru.
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Rizeni zpravami: Vyuzivaji asynchronni piedavani zprav k zajisténi oddéleni komponent,
izolace a transparentnosti umisténi, coZ napomaha delegovani a spravé vypadkl. Explicitni
predavani zprav usnadiiuje spravu zatéze, pruznost a fizeni toku a podle potieby uplatituje
zpétny tlak pro efektivni provoz. Tento pfistup umoziiuje konzistentni techniky spravy poruch
v ruznych prostiedich, minimalizuje spottebu aktivnich prostfedkl a tim snizuje rezii.

Reaktivni systémy jsou strukturovany tak, aby tyto vlastnosti byly vlastni vSem urovnim, coz
globalni systémy, které denn¢ obsluhuji miliardy lidi. Pijeti téchto principi navrhu od samého
pocatku, spise nez jejich znovuobjevovani, predstavuje strategicky posun ve vyvoji systémd.

[5]

2.2 Project Reactor

Project Reactor je uznavanou reaktivni knihovnou pro Javu. Jako reaktivni knihovna obsahuje
zcela neblokujici proud, ktery podporuje zpétny tlak. Bez problémt spolupracuje s funkénimi
rozhranimi API Javy 8. Srdcem Project Reactor je "reactor-core", ktery zahrnuje nékolik

klicovych myslenek, které stoji za to prozkoumat.

2.2.1 Flux

Flux je pojem, ktery oznacuje asynchronni fadu, kterd muize obsahovat od nuly do mnoha
polozek. Predstavte si jej jako potrubi schopné zpracovéavat posloupnost polozek, od Zadné az
po potencialné¢ mnoho, umoziujici rizné transformace této posloupnosti na jiny typ nebo formu

posloupnosti.
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Obrazek 1: Flux (zdroj [12])

Obrazek ukazuje, jak jsou polozky (oznacované jako N polozek) ptivadény do tohoto potrubi k
odbératelim. Tyto polozky jsou soucasti proudu Flux a ilustrace kon¢i fadkem oznacujicim
konec této sekvence Flux. V procesu je funkce, oznacend jako pole operatora, kterd je

zodpovédna za uréitou modifikaci toku.

Tato modifikace se provadi polozku po poloZce prostiednictvim metody nazvané onNext(), coz
je kli¢ova funkce, o které jsme se jiz zminili. Transformované polozky jsou pak emitovany jako

novy proud Flux, jak ukazuje fada ¢isel v dolni ¢asti.

Chybu béhem procesu transformace symbolizuje ¢ervend ikona X, kterd upozorfiuje na selhani
transformace konkrétni poloZzky. Tento scénar spousti metodu onError(), dalsi funkci, kterou
jsme jiz diive probrali.

Za predpokladu, Ze proces nenarazi na Zadnou chybu, je transformace aplikovana na vSechny
polozky, coz je zavrSeno metodou onComplete(). Tento zavére¢ny krok znamena dokonceni

transformace pro celou sekvenci. [4] [12]

2.2.2 Mono

Mono je koncept, ktery se zabyva proudem, ktery vysild jedinou polozku nebo Zadnou.

Umoziuje rizné transformace tohoto prvku, véetn€ jeho uplné zmény.
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Obrdzek 2: Mono (zdroj [11])

Diagram ukazuje, ze v proudu Mono je tcastnikovi odesilana pouze jedna polozka. Sekvence
je zakoncena zapisem oznacujicim konec proudu. Specifickd ¢ast procesu, znamd jako

operatorské pole, ma za ukol zménit jedinou polozku v proudu Mono.

Tato zména se provadi na polozce proudu Mono prostfednictvim metody onNext(), o které jsme
hovotili dtive.
Cervena ikona X slouzi k oznageni chyby, ktera se vyskytla béhem transformace polozky, a

aktivuje metodu onError(), coz je dalsi téma, kterému jsme se vénovali dfive.

Pokud proces probéhne bez chyb, je polozka Uspésné transformovana, coz je zakonceno
pouzitim metody onComplete(). Tato metoda znamena uspésné dokonceni procesu

transformace polozky proudu Mono. [4] [11]

2.3 Spring WebFlux
Spring Framework ptivodné ptiSel s webovym frameworkem Spring Web MVC, ktery byl

navrzen specidlné pro pouZiti s rozhranim Servlet API a kontejnery Servlet. Pozdéji, s uvedenim
verze 5.0, spolecnost Spring ptredstavila Spring WebFlux, novy webovy framework postaveny
na reaktivnim zasobniku. Spring WebFlux se vyznacuje tim, Ze je zcela neblokujici, podporuje
zpétny tlak z reaktivnich proudl a je kompatibilni se serverovymi technologiemi, jako jsou

Netty, Undertow a tradi¢ni kontejnery Servlet. [3]
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Tyto dva ramce, Spring Web MVC a Spring WebFlux, jsou pojmenovany podle ptislusnych
modull v rdmci frameworku Spring (spring-webmvc a spring-webflux) a jsou k dispozici k
soucasnému pouziti. Jsou modularni, coZ znamend, ze vyvojafi mohou pro svou aplikaci
flexibiln€ zvolit jeden z téchto frameworkii nebo v urcitych scénarich vyuzit oba. Ptikladem
takového hybridniho pfistupu je pouziti fadicd Spring MVC spolecné s reaktivnim

WebClientem. [4] [6]
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3 Angular

Angular slouzi jako platforma i jako framework pro tvorbu jednostrankovych aplikaci
vyuzivajicich HTML a TypeScript. Je vyvinuty v jazyce TypeScript a nabizi sadu knihoven
TypeScript, které obsahuji zdkladni a volitelné funkce a které mohou vyvojaii zaclenit do svych

projektt.

Jadrem architektury Angularu jsou zékladni koncepty, jejichz zakladnimi prvky jsou
komponenty. Tyto komponenty jsou zodpovédné za vytvareni view — kolekci prvka obrazovky,

které Angular dynamicky vybira a aktualizuje na zéklad¢ logiky a dat aplikace.

Komponenty vyuzivaji sluzby k provadéni tloh nesouvisejicich s pfimym zobrazenim, jako je
napiiklad nacitani dat. Tyto sluzby lze integrovat do komponent jako zéavislosti, coz zvySuje

modularitu, znovupouzitelnost a efektivitu kodu.

Komponenty i sluzby jsou definovany jako tfidy ozdobené dekoratory, které poskytuji systému

Angular potfebnd metadata o jejich vyuziti.

U komponent tato metadata propojuji tiidu se $ablonou, ktera nastifiuje zobrazeni. Sablona
slucuje standardni HTML se smérnicemi a syntaxi vazeb jazyka Angular, coz umoziuje jazyku

Angular upravit HTML pfed jeho zobrazenim.

Metadata tfid sluZzeb informuji modul Angular o tom, jak tyto sluZzby vyuZit pro komponenty

prostfednictvim vsttikovani zavislosti (DI), coZ usnadiiuje bezproblémovou integraci.

Aplikace Angular se obvykle sklada z n€kolika view uspofadanych do hierarchické struktury.
Sluzba Angular Router poméha definovat naviga¢ni cesty mezi témito view a nabizi pokrocilé

moznosti navigace v prohlizeci. [7]

3.1 Komponenty

V kazdé aplikaci Angular je vZdy miniméalné jedna komponenta, zndmé jako kofenova
komponenta, ktera slouzi jako most mezi hierarchii komponent a objektovym modelem
dokumentu (DOM) stranky. Tato komponenta je definovana tfidou, v niZ jsou uloZena data a
logika aplikace, a je propojena se Sablonou HTML, ktera nastifiuje zobrazeni, jez se ma zobrazit

v urceném prostiedi.
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Dekorator @Component () se pouziva k oznaceni tfidy, které¢ predchazi, jako komponenty a

dodava sablonu a dals$i metadata vztahujici se ke komponent¢.

Dekoratory jsou v podstaté funkce urcené ke zméné tiid jazyka JavaScript. Angular zavadi
nékolik dekorator urCenych k ptidavani uritych typi metadat ke tfidam. Tento ptidavek

informuje framework o rolich téchto tfid a urcuje jejich funkcnost. [7] [8]

3.1.1 Sablony, smérnice a datové vazby
Sablona Angular integruje jazyk HTML s anotacemi specifickymi pro Angular, které umoziiuji
zmény prvkt HTML pred jejich zobrazenim. Pomoci direktiv Sablony zavadi programovaci

logiku, zatimco vazebni anotace propojuji data aplikace s DOM. Datové vazby se déli na dva
typy:

Vazba na udalosti: Umoznuje aplikaci reagovat na interakce uzivatele tim, ze odpovidajicim

zpisobem aktualizuje sva data.
Vazba na vlastnosti: Usnadituje vkladani vypoctenych hodnot z dat aplikace do HTML.

Angular zpracovava smérnice a aplikuje vazebni anotace v ramci $ablony, aby zménil prvky
HTML a DOM na zaklad€ dat a logiky vasi aplikace pfed zobrazenim zobrazeni. Je také
vybaven obousmérnou vazbou dat, kterd zajiStuje, ze veSkeré zmény v DOM, jako jsou

uzivatelské vybery, jsou soucasné aktualizovany v datech vasi aplikace.

Pro zvySeni uZivatelského komfortu mohou Sablony vyuZivat roury, které transformuji hodnoty
pro prezentaci. Trubice mohou napiiklad formatovat data a m&nové tidaje tak, aby odpovidaly
regiondlnimu nastaveni uzivatele. Angular je vybaven fadou vestavénych rour pro bézné

transformace dat a umoznuje také vytvareni vlastnich rour. [§]

3.2 Service a Dependency Injection

Pokud mate data nebo logiku, které se netykaji konkrétniho zobrazeni, ale musi byt pfistupné
ve vice komponentach, méli byste vytvofit tfidu Service. Dekorator @Injectable(), umistény
pifimo pied definici tfidy sluzby, dodava potfebna metadata, kterda umoziuji do této tiidy

vsttikovat dal$i poskytovatele jako zavislosti.
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Diky injekci zavislosti (DI) zlstava architektura tfid vaSich komponent piehledna a efektivni.
Misto piimého provadéni ¢innosti, jako je nacitdni dat ze serveru, ovéfovani uzivatelskych

vstupt nebo ptihlasovani do konzoly, jsou tyto povinnosti pfifazeny sluzbam. [8]

3.2.1 Smérovani
Angular Router je sluzba, kterd umoziuje vytvaret navigacni cesty pies rizné stavy a hierarchie

zobrazeni v radmci aplikace, piicemz vychazi ze znamych konvenci navigace v prohlizeci:

Zadani adresy URL do adresniho fadku vede prohlize¢ na konkrétni stranku.
Kliknutim na odkaz pfejdete na jinou stranku v prohlizeci.
Pomoci tlacitek zpét a vpted prohlizece lze prochézet historii stranek prohlizece.

Namisto navigace na rizné stranky smérovac pfirazuje cesty podobné URL k souc¢astem. Pokud
by akce, jako je kliknuti na odkaz, obvykle vedla k nacteni nové komponenty, smérovac tento
proces pfevezme a rozhodne, zda zobrazi nebo skryje komponentu a jeji potomky.

Pokud smérovac zjisti, ze pozadovand komponenta pro aktudlni stav aplikace je$té neni

nactena, ma moznost lin€ nacist potfebnou komponentu a jeji zavislosti.

Smérovac zpracovava adresy URL odkazii na zakladé navigacnich pravidel a stavu dat aplikace.
Umoziuje navigaci do novych zobrazeni vyvolanych uzivatelskymi akcemi, jako je kliknuti na
tlacitko nebo vybér z rozbalovaci nabidky, nebo v reakci na jiné typy podnéti. Smérovac také
uchovava zdznam o této navigaci v historii prohliZzece a zajiStuje spravnou funkci tlacitek zpét

a vpred.

Pravidla navigace se nastavuji propojenim navigacnich cest s komponentami s vyuzitim syntaxe
podobné URL, kterd zahrnuje programova data podobné, jako syntaxe Sablon spojuje view s
programovymi daty. To umoZiuje pouZiti programové logiky k fizeni viditelnosti zobrazeni v

souladu s akcemi uzivatele a specifickymi pokyny pro piistup. [8]

3.3 Khnihovna RxJS

Reaktivni programovani je styl programovani zaméfeny na fizeni asynchronnich datovych tokt
a automatické Siteni zmén. RxJS, zkratka pro Reactive Extensions for JavaScript, je knihovna
urcend k usnadnéni reaktivniho programovani pomoci pozorovatelnych objekti (Observables).

To usnadnuje psani asynchronniho kédu nebo kodu zaloZzeného na zpétnych volanich.
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RxJS zavadi typ Observable pro spravu asynchronnich datovych tokti do doby, nez bude tento
typ nativné podporovan jazykem JavaScript a webovymi prohlize¢i. Vedle toho knihovna

nabizi fadu uzitecnych funkei pro:

e Transformaci asynchronniho operacniho kédu na pozorovatelné objekty.
e [teraci nad hodnotami proudu.

e Transformaci hodnot proudu na rtizné typy.

e Filtrovani prouda pro vybér konkrétnich hodnot.

e Kombinovani vice proudt do jednotného datového toku. [8]
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4 Docker

Docker je bezplatnd platforma s otevienym zdrojovym koédem, kterd pomahd vyvojaiim
vytvaret, nasazovat, spoustét, aktualizovat a spravovat kontejnery. Tyto kontejnery jsou
standardizované spustitelné jednotky, které obsahuji zdrojovy kod aplikace spolu se vSemi
knihovnami operacniho systému a zavislostmi potiebnymi ke spusténi koédu v libovolném

prostiedi.

Kontejnery jsou klicem k zefektivnéni vyvoje a distribuce distribuovanych aplikaci a ziskavaji
na popularité s tim, jak spolecnosti prechazeji na vyvoj v cloudu a hybridni multicloudova
nastaveni. Vyvojafi mohou vytvaret kontejnery pomoci nativnich funkci v Linuxu a dalSich
operacnich systémech, Docker vSak tento proces zjednodusuje a zabezpecuje, takze je rychlejsi
a efektivnéj$i. V dobé€ zpracovani této zpravy vyuzivalo platformu Docker vice nez 13 milionti

vyvojar.

Termin ,,.Docker* oznacuje také spole¢nost Docker, Inc., kterd prodava komercni verzi nastroje
Docker. Tato spolecnost je souc¢asti Sir§iho open source projektu Docker, do kterého ptispiva

spole¢nost Docker, Inc. A tfada dalSich organizaci a jednotlivci. [10]

4.1 Vyhody kontejnerizace

Kontejnery umoznuji funkce izolace procest a virtualizace vestavéné v jadie Linuxu.

Tyto funkce, jako jsou fidici skupiny (Cgroups) pro rozdélovéani prostiedkli mezi procesy a
jmenné prostory pro omezeni piistupu procesu k urcitym systémovym prostredkim nebo

oblastem, jsou pro jejich funkénost nezbytné.

Tato technologie umoznuje riznym aplikacnim komponentam vyuzivat prostiedky jedné
instance hostitelského operacniho systému. Podobné¢ jako hypervizor umoziuje vice virtudlnim
pocitacim (VM) vyuzivat procesor, pamét’ a dalsi prostfedky jednoho hardwarového serveru,

kontejnery efektivné sdileji prostiedky.

Technologie kontejnert proto poskytuje vSechny vyhody virtualnich pocitaci, véetné izolace
aplikaci, ndkladové efektivni Skalovatelnosti a snadné disponibility. Kromé toho nabizi nékolik

dalsich dulezitych vyhod:

e SniZeni rezie: Kontejnery se od virtualnich strojti 1i8i tim, Ze nevyzaduji plnou instanci

opera¢niho systému a hypervizor. Misto toho obsahuji pouze zidkladni procesy
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operac¢niho systému a zavislosti potiebné ke spusténi kodu. Kontejnery jsou obecné
mensi, Casto se m&fi v megabajtech na rozdil od gigabajta, které vyzaduji nckteré
virtualni pocitace. Tato mensi velikost vede k efektivnéjSimu vyuziti hardwaru a
rychlejSimu spusténi.

e ZvySena efektivita pro vyvojare: Aplikace umisténé v kontejnerech jsou navrzeny tak,
aby fungovaly konzistentné v jakémkoli prostiedi. Kontejnery se rychleji a jednoduseji
nastavuji, nasazuji a restartuji nez virtudlni pocitae, a proto jsou vhodné pro
kontinudlni integraci a kontinudlni dodavani (CI/CD). Diky tomu jsou obzvlasté
vyhodné pro vyvojové tymy, které pouzivaji agilni metodiky a metodiku DevOps.

e LepSi vyuziti prostiedkii: Kontejnery umoznuji vyvojaiim provozovat vice instanci

aplikace na stejném hardwaru, mnohem vice nez je mozné u virtudlnich strojt. [10]

4.2 Zakladni nastroje Docker

Docker obsahuje fadu klicovych néstrojii pro vytvareni, konfiguraci a spravu kontejnert.

Nejcastéji pouzivané z téchto nastroji budou popsany nize.

4.2.1 Dockerfile

Kazdy kontejner Docker za¢ina zakladnim textovym souborem, ktery popisuje kroky pro
vytvofeni obrazu kontejneru Docker. Tento soubor, zndmy jako Dockerfile, zjednodusuje
vytvareni obrazii Docker. V podstaté se sklada z fady pfikazii command-line interface (CLI),
které Docker Engine provede pii sestavovani obrazu. Rada piikazii dostupnych v nastroji
Docker je rozsahla a zaroven standardizovana, coz zajiStuje konzistentni fungovani funkci

nastroje Docker bez ohledu na obsah, infrastrukturu nebo proménné prosttedi. [10]

4.2.2 Obrazy Docker
Obrazy Docker obsahuji spustitelny zdrojovy kod aplikace spolu se vS§emi potfebnymi nastroji,

knihovnami a zavislostmi, které jsou nutné pro provoz aplikace v kontejneru.

Po spusténi se obraz Docker transformuje do jedné nebo vice instanci kontejneru.
I kdyZ je mozné vytvortit obraz Docker od zékladu, vétSina vyvojati je rad€ji stahuje z Siroce
pouzivanych ulozist. Z jednoho zakladniho obrazu lze odvodit n€kolik obrazii Docker, které

sdileji zakladni prvky svého zasobniku.
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Obrazy Docker jsou strukturovany do vrstev, kde kazda vrstva predstavuje urcitou verzi obrazu.
Pti zménach obrazu se pfida nova vrchni vrstva, kterd nahradi pfedchozi vrchni vrstvu jako
nejnovejsi verzi obrazu. Diiveéjsi vrstvy jsou zachovany pro piipadné vraceni nebo budouci

pouziti v riznych projektech.

Pti kazdém pouziti obrazu Docker k vytvoreni kontejneru se vytvoii dalsi vrstva znama jako
kontejnerova vrstva. Zmény provedené béhem béhu kontejneru, naptiklad piidani nebo
odebrani soubort, jsou zaznamenany v této kontejnerové vrstvé a zlstavaji zachovany pouze

po dobu, kdy je kontejner aktivni.

Tento vrstveny piistup k vytvéafeni obrazi zvySuje efektivitu, protoze umoziuje, aby nékolik
aktivnich instanci kontejneru fungovalo z jednoho zakladniho obrazu a vyuzivalo sdileny

zasobnik. [10]

4.2.3 Docker Hub

Docker Hub, ktery je povazovan za "nejvétsi svetovou knihovnu a komunitu pro obrazy

kontejnerti", slouzi jako vetejné ulozisté obrazi Docker.

Obsahuje vice nez 100 000 obrazl kontejnerti od komer¢nich dodavatelii, open-source projektii
a jednotlivych vyvojaii. Kolekce obsahuje obrazy vytvorené spolecnosti Docker, Inc.,

certifikované obrazy z divéryhodného registru Docker a tisice dalSich moznosti.

VSsichni uZivatelé sluzby Docker Hub mohou své obrazy sdilet podle vlastniho uvazeni. Maji
také pristup k pfeddefinovanym zékladnim obraziim ze souborového systému Docker, které

slouZzi jako uZite¢né vychozi body pro jakoukoli kontejnerizaci.

Kromeé sluzby Docker Hub maji dilezitou roli i dalsi ulozisté obrazii, naptiklad GitHub. GitHub
je znamy svou sluzbou hostovani repozitaii, ktera je klicova pro néstroje pro vyvoj aplikaci a
podporu platformy pro spolupraci a komunikaci. Uzivatelé sluzby Docker Hub mohou vytvaret
ulozisté neboli "repozitare", které mohou obsahovat n€kolik obrazl. Tyto repozitafe 1ze nastavit

jako vetejné nebo soukromé a propojit je s ucty GitHub nebo BitBucket. [10]

4.3 Vyhody Dockeru

Docker se dnes stal takovym synonymem pro kontejnerovou technologii, ze se pojmy

,Docker* a , kontejnery“ Casto pouzivaji zameénitelné. Technologie souvisejici s kontejnery
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vSak existovaly jiz léta, a dokonce i desetileti ped vefejnym vydanim néstroje Docker v roce

2013.

Vyznamné je, ze v roce 2008 byly do linuxového jadra integrovany LinuX kontejnery (LXC),
které umoznily kompletni virtualizacni schopnosti pro jednu instanci Linuxu. Zatimco LXC se
pouziva i nadéle, v souc¢asné dobé¢ existuji dalsi modernéjsi technologie, které rovnéz vyuzivaji
jadro Linuxu k podobnym ucelim. Naptiklad Ubuntu, soucasny open-source operacni systém

Linux, tyto virtualizacni funkce podporuje.

Docker poskytuje vyvojafim snadno pouzitelné rozhrani k témto neodmyslitelnym
kontejneriza¢nim funkcim a umoziuje jim jednoduse provadét piikazy a automatizovat procesy
prostfednictvim rozhrani pro programovani aplikaci (API), které Setii praci. Ve srovnani s LXC

Docker nabizi:

e ZmenSena velikost a detailnéjsi aktualizace: Docker umozniuje seskupeni nékolika
procestt do jednoho kontejneru. Tato schopnost umoziluje vytvaret aplikace, které
zustavaji funkéni 1 v dobé, kdy je nékterd komponenta docCasné odebrana kvili
aktualizacim nebo opravam.

e VylepSena a snadna mobilita kontejnerii: Na rozdil od kontejnerd LXC, které¢ Casto
zavisi na konfiguraci konkrétniho pocitace, kontejnery Docker jsou navrzeny tak, aby
mohly bézet na riznych platformach, v¢etné desktopii, datovych center a cloudu, bez
nutnosti jakychkoli Gprav.

e Sprava verzi pro kontejnery: Docker mad moZnost sledovat riizné verze obrazu
Navic dokéze nahrat pouze zmeény mezi stavajici a novou verzi.

e Automatizované vytvareni kontejnerti: Docker je schopen automaticky vytvofit
kontejner ze zdrojového kodu aplikace.

e Opakované pouziti kontejneri: Existujici kontejnery mohou byt pouzity jako Sablony
pro vytvofeni novych kontejnerd.

e Spolecna ulozisté Kkontejneri: Vyvojaii maji pfistup k tisicdm kontejnert

piipravenych k pouziti.
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V soucasné dobé je Docker kompatibilni také se systémy Microsoft Windows a Apple MacOS.
Hlavni poskytovatelé¢ cloudovych sluzeb poskytuji sluzby, které pomahaji vyvojaiim pfti

vytvareni, nasazovani a sprave aplikaci kontejnerizovanych pomoci néstroje Docker. [10]
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5 PostgreSQL

PostgreSQL je robustni objektové-relacni databazovy systém s otevienym zdrojovym kédem,
ktery rozsifuje jazyk SQL o tadu funkci uréenych k bezpecnému zpracovani a Skalovani
slozitych datovych uloh. Jeho vyvoj byl zahajen v roce 1986 jako soucast projektu POSTGRES
na Kalifornské univerzité v Berkeley a na jeho zakladni platformé probihd aktivni vyvoj jiz vice

nez 35 let.

Databaze PostgreSQL je zndma svou pevnou architekturou, spolehlivosti, integritou dat,
rozsahlou sadou funkci, rozsifitelnosti a angazovanosti komunity open-source, kterad si
vybudovala silnou reputaci. Tento databazovy systém je kompatibilni se vSemi hlavnimi
operac¢nimi systémy, od roku 2001 vyhovuje standardu ACID a obsahuje vykonna rozsifeni,

jako je naptiklad zndmy rozSifujici modul pro geoprostorové databaze PostGIS. [15]

5.1 Architektura

PostgreSQL funguje v ramci klient-server architektury. Sluzba PostgreSQL se v podstaté sklada

ze dvou hlavnich komponent:

e Proces na stran€ serveru: Tento proces, zndmy jako aplikace Postgres, se stard o spravu
pfipojeni, operaci a statickych 1 dynamickych zdroji.

e Proces na strané klienta (Front-end aplikace): Tyto aplikace jsou urceny pro interakci
uzivatele s databazi. Obvykle maji jednoduché uZivatelské rozhrani a usnadiuji

komunikaci mezi uZivatelem a databazi, obvykle prostfednictvim rozhrani API. [19]

[21]

5.1.1 Proces na strané klienta

Kdyz uzivatel provadi dotazy na PostgreSQL, klientska aplikace mlize navazat spojeni se
serverem PostgreSQL (oznacovanym jako proces Postmaster Daemon) a posilat dotazy pomoci
nékterého z podporovanych klientskych aplikaénich rozhrani PostgreSQL, jako jsou JDBC,
Perl DBD, ODBC a dalsi, ktera poskytuji knihovny pro klientskou stranu. [19] V klientském
procesu je komunikace mezi klientskou aplikaci a klientskou aplika¢ni knihovnou realizovéana

pomoci API rozhrani knihovny, jak je zobrazeno na obrazku nize:
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Obrazek 3: Architektura PostgreSQL (zdroj: [19])

5.1.2 Proces Postmaster Daemon
Architekturni framework PostgreSQL je navrzen na zakladé modelu Process-Per-Transaction
(model klient/server). Provoz instalace PostgreSQL je fizen Postmasterem, ktery je klicovym

koordina¢nim procesem oznacovanym také jako Serverovy proces.
Mezi zodpovédnosti procesu démona Postmaster patii:

e Inicializace serveru.

e Vypnuti serveru.

e Sprava novych pozadavki na pfipojeni klientd.
e Provadéni obnoveni systému.

e Provadéni procesi na pozadi.

Sdilena pamét’: Jedna se o pamét’, ke které mize pfistupovat vice programill soucasné, aby se
dosédhlo rychlych a efektivnich vysledkl s nizkou redundanci. V PostgreSQL je tato pamét’

alokovéana pro ukladani do mezipaméti databaze a do mezipaméti protokolu transakei.

Sdilena diskova vyrovnavaci pamét: Jeji primdrni funkci je sniZit pocet vstupnich a
vystupnich operaci na disku. Bez ni by byly diskové operace pomalejsi, coz by vedlo k
redundanci a neefektivité systému. Vyhodou implementace sdilené vyrovnavaci paméti je
zkraceni doby zpracovani, snadnéjsi ptistup k velkym datovym sadédm a snizeni rizika piehrati

pfi souCasném piistupu vice uzivateld.
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Sdilené tabulky: Tato strategie vyuziva spole¢nou mnozinu tabulek pro ukladani dat od vice
klientl. Hlavnimi vyhodami tohoto pfistupu jsou nizsi ndklady na hardware, niz8i ndklady na

zalohovani a moznost zpracovani velkych datovych sad v ramci jedné databaze.

Systém UNIX: V systému UNIX Kernel Disk Buffer spravuje vyrovnavaci pamét’ a poskytuje
fyzické ulozist¢ pro data na diskovém ulozisti. Kromé toho jsou piikazy PostgreSQL
kontrolovany, aby byla zajisténa spravna syntaxe, ptiCemz chybova hlaseni vysvétluji piipadné

chybéjici prvky nebo problémy. [19]

5.1.3 Back-end proces

Postmaster hraje klicovou roli pii spravé pocatecnich klientskych pfipojeni neustalym
sledovanim pfichozich pfipojeni na zadaném portu. Po piijeti spojeni provede inicializa¢ni
proces véetné oveteni uzivatele a poté spusti novy proces backendového serveru, ktery bude
ptichoziho klienta spravovat. Klienti pak komunikuji pouze s timto procesem backendového
serveru, ktery zpracovava ulohy, jako je zpracovani dotazii a dorueni vysledkl, coz

demonstruje implementaci modelu Process-per-transaction v PostgreSQL.

Ukolem backendového serveru je provadét dotazy zadané klientem prostfednictvim uréitych
operaci. Kazdy backendovy server zpracovava v jednom okamziku pouze jeden dotaz, piesto
muze soucasné pracovat nékolik backendovych servert diky tomu, ze se k systému soucasné
pripojuje vice klientd. Tyto backendové servery nacitaji data z vyrovnavaci paméti hlavni

paméti umisténé ve sdilené paméti. [19]

5.1.4 Shared Pool
Shared Pool je ¢ast paméti RAM v rdmci haldy RAM, ktera se vytvoii pii spusténi. Je soucasti
SGA (System Global Area). Bez dostupnosti nebo pouZiti Shared Pool v paméti RAM by doslo

k nartistu obnovovani knihovni a fadkové mezipaméti.

Na rozdil od mnoha databazovych systémt, jako je Oracle, kde je Shared Pool dileZitou
soucasti, PostgreSQL Shared Pool nema. Misto toho PostgreSQL nabizi funkci, ktera umoznuje
sdilet informace SQL na urovni procesu. To znamend, Ze pokud uzivatel provede stejny dotaz
SQL nekolikrat v ramci stejného procesu, staci, aby byl dotaz tvrd€ analyzovéan pouze jednou.
To je efektivnéjsi ve srovnani s jinymi databdzovymi systémy, které vyuzivaji Shared Pool, kde

je nutné provést hard-parse pii kazdém nacitani jednoho ptikazu SQL z Shared Pool. Pokud je
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jeden SQL dotaz provadén opakované ve stejnou dobu, mize to v systémech vyuzivajicich

Shared Pool vést ke zvySeni zatéze. [19]

5.2 Funkce

PostgreSQL nabizi funkce, ¢asto oznacované jako ulozené procedury, které umoznuji provadét
operace, které by obvykle vyzadovaly vice dotazli a interakci, pouze jednou operaci v ramci
databaze. Tyto funkce usnadiuji opakované pouziti kodu tim, ze umoziuji ostatnim aplikacim
ptimo vyuzivat uloZzené procedury, ¢imz se eliminuje potieba prostfedni vrstvy nebo replikace

kodu.

Tyto funkce Ize vytvaret v riznych programovacich jazycich, naptiklad v SQL, PL/pgSQL, C
a Pythonu. [21] [22]

5.2.1 Syntaxe

Zakladni struktura pro vytvoteni funkce je popsana nize.

CREATE [OR REPLACE] FUNCTION function_name (arguments)
RETURNS return_datatype AS $variable_name$
DECLARE
declaration;

[...]
BEGIN
< function_body >

[...]
RETURN { variable_name | value }

END; LANGUAGE plpgsql;

Obrdzek 4: Architektura aplikace (zdroj [22])

e Function-name oznacuje nazev funkce.

e [OR REPLACE] slouzi k tpravé existujici funkce.

e Funkce musi povinng obsahovat ptikaz return.

e Vyraz RETURN urcuje typ dat, kterd funkce vrati. Tento return_datatype miiZze byt
zakladni, slozeny nebo doménovy typ nebo miize odpovidat typu sloupce v tabulce.

e Télo funkce obsahuje spustitelny segment funkce.

e Klicoveé slovo AS slouzi k vytvoreni samostatné funkce.
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plpgsql oznaCuje programovaci jazyk, ve kterém je funkce napsana. V piipadé
PostgreSQL to muze byt alternativné SQL, C, interni nebo jiny uzivatelsky definovany
proceduralni jazyk. Pro zajisténi zpétné kompatibility mize byt nazev jazyka uzavien v

jednoduchych uvozovkach. [21] [22]

5.3 Triggery

Triggery PostgreSQL funguji jako zpétné volani v ramci databaze, které se automaticky provadi

nebo vyvolava v reakci na konkrétni udalosti v databazi.

Aktivaci triggerii 1ze nakonfigurovat:

Pted provedenim operace na tadku (naptiklad INSERT, UPDATE nebo DELETE).

Ptedtim, nez jsou zkontrolovana omezeni a nez je proveden samotny pokus o operaci.
Po ukonceni operace, po kontrole omezeni a dokonceni INSERT, UPDATE nebo
DELETE.

Misto skutecné operace, zejména v ptripadech, kdy se jedna o vkladani, aktualizace nebo

mazani ve view.

Mezi klicové aspekty triggerti PostgreSQL patfi:

Trigger definovany jako FOR EACH ROW se spousti jednotlivé pro kazdy fadek,
kterého se operace tyka. Naopak trigger FOR EACH STATEMENT se spousti pouze
jednou pro kazdou operaci bez ohledu na pocet radku.

Triggery mohou pouZivat podminku WHEN a akce triggeru k interakci s prvky
vkladaného, odstraiiovaného nebo aktualizovaného fadku prostrednictvim odkazl jako
naptiklad NEW.column-name nebo OLD.column-name, kde ,,column-name* odkazuje
na sloupec v tabulce propojené s triggerem.

Pokud je zaddna podminka WHEN, zadan¢ ptikazy PostgreSQL se provedou pouze pro
fadky, u kterych jsou splnény podminky WHEN. Bez zadani podminky WHEN se
piikazy pouZziji na vSechny fadky.

Pokud existuje vice triggeri stejného typu pro stejnou udalost, spoustéji se v abecednim
potadi podle svych nazvi.

Klicova slova BEFORE, AFTER nebo INSTEAD OF urcuji ¢asovani spoustécich akci

vuci uprave, pridani nebo odebrani ptislusného fadku.
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e Triggery jsou automaticky odstranény, kdyZ je zruSena tabulka, kterd je s nimi spojena.

e Tabulka, kterda ma byt zménéna, musi byt ve stejné databazi jako tabulka nebo view, ke
kterému je trigger ptifazen, a mél by se pouzit pouze nazev tabulky bez ptedpony nazvu
databaze.

e Zadanim parametru CONSTRAINT se vytvoifi omezujici trigger, ktery funguje stejné
jako bézny trigger, ale umoziuje fidit ¢asovani provedeni triggeru pomoci SET
CONSTRAINTS. Ocekava se, ze omezujici triggery budou generovat vyjimku, pokud

dojde k poruseni implementovanych omezeni.[21] [23]

5.3.1 Syntaxe

Struktura triggeru v obecném piipadé je nasledujici

CREATE TRIGGER trigger_name [BEFORE|AFTER|INSTEAD OF] event_name
ON table_name

[

-- Trigger logic goes here....

15

Obrazek 5: Syntaxe triggeru (zdroj [23])

V tomto kontextu mize event name odkazovat na databazové operace. Naptiklad INSERT,
DELETE, UPDATE nebo TRUNCATE, v zadané tabulce table name. Voliteln¢ 1ze za ndzev
tabulky uvést klicovy vyraz FOR EACH ROW. [21] [23]

5.4 Vyhody a nevyhody PostgreSQL
Jako kazd4 technologie ma 1 PostgreSQL své vyhody a nevyhody, které je tieba zvazit pfi

vybéru databaze pro konkrétni tcel.

54.1 Vyhody

PostgreSQL ma mnoho vyhod oproti ostatnim databazim a nékteré z nich jsou klicové.

e Transakce: V pfipadé, Ze transakce neexistuji, je tfeba zvazit dodatecné kodovani nutné
pro oSetfeni chyb. Opakované zaclenéni takového oSetfeni chyb do programii by
vyzadovalo knihovnu na strané klienta a pravdépodobné by vyzadovalo pouZiti
transakcnich labelt. To se vSak s databazi, ktera transakce podporuje, stava zbyteCnym.
PostgreSQL nabizi transakéni DDL, které rozsituje typické operace INSERT, UPDATE

nebo DELETE. Zahrnuje akce, jako je vytvafeni, ruSeni nebo zména tabulek, coz
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vyrazné 1i8i od toho, jak s transakcemi pracuji nékteré jiné databdze, napiiklad Oracle.
Naptiklad jakakoli zména tabulky v PostgreSQL je okamzité zaznamenana jako soucast
transakce. Tato vlastnost je klicova ve slozitych relacnich aplikacich, kde se ¢asto méni
aplikace a zakladni databazové schéma soucasné. Implementace zmén timto zptisobem
umoziiuje zpracovat vSechny aktualizace v rdmci jediné transakce, coz zefektiviiuje
proces aktualizace v celé aplikaci.

Komentare: PostgreSQL se od ostatnich databazovych aplikaci lisi tim, Ze nabizi
komentate ke koédu. Tyto komentaie poskytuji ptehled o tom, co konkrétni kod splituje
nebo nespliuje, nez je dokoncen pro pouziti v aplikaci. Tato transparentnost umoziuje
hlubsi pochopeni struktury kodu a usnadiiuje otevieny inzenyrsky proces. Ptistupnost a
srozumitelnost, kterou komentafe ke kodu poskytuji, zvySuje bezpecnost a kvalitu a
podporuje rist komunity. Vice pfispévateli se mize zapojit a pochopit vyvoj v kodu,
coz podporuje dynamickou a aktivni open-source komunitu namisto pouze statické¢ho
koédu hostovaného na GitHubu.

Parametry: Ukolem parametrii v databazi je umoznit konfigurovatelna nastavent, ktera
lze podle potieby upravovat. V piipadé nutnosti zmény téchto nastaveni existuje
moznost podivat se do manudlu, zjistit jejich funkci a provést potiebné tupravy.
PostgreSQL je vynikajici diky mnoha laditelnym parametrim. Na rozdil od vétSiny
databazovych systémi, kde se parametry prostfedi nastavuji v ramci celé¢ databaze,
PostgreSQL umoziuje provadét upravy na podrobnéjSich trovnich. Pocet parametra
neni tak podstatny jako flexibilita pii jejich tipravach podle konkrétnich pozadavki.
Naptiklad PostgreSQL obsahuje interni parametry, které lze ptizptsobit podle zpisobu
vyuziti systému, napiiklad ptidéleni pozadovaného mnoZstvi paméti serveru. Tyto
parametry jsou dokumentovany v ramci databaze. Flexibilita se kromé toho rozsifuje na
mista, kde lze tyto parametry nastavit - od celé relace aZ po jednotlivé transakce a
funkce.

Rozsititelnost: Klicovou vlastnosti PostgreSQL je jeji vysoka rozsifitelnost. Struktura
databaze neni pevna a umoznuje piidavat nové funkce podle potfeby. Tato flexibilita
neni u jinych databdzovych systémui castd a zahrnuje rGzné aspekty PostgreSQL.
Umoziuje integraci novych funkci, datovych typl a programovacich jazykl jednoduse
pomoci ptikazu CREATE EXTENSION, ktery se postard o zbytek integracniho

procesu. PostgreSQL slouZzi jako univerzalni platforma pro vylepSovéani databazi a
44



podporuje Sirokou fadu programovacich jazyka véetné PL/pgSQL, PL/Python, Java a
dokonce i JavaScript. Systém poskytuje rozhrani, které umoziuje kazdému vyvijet a
spoustét vlastni skriptovaci jazyky v prostfedi databaze. Pti spousténi funkci zastava
zakladni jazyk transparentni, coz zjednodusuje uzivatelské prostiedi tim, Ze maskuje
slozitost pouzitého programovaciho jazyka. Tato vlastnost rozsititelnych jazykovych
rozhrani umoznuje vyvoj rozsdhlych knihoven koédu, které v databazi funguji bez
problémt. Tato schopnost je velmi cenna zejména pro velké organizace, kterym
umoziuje vyvijet na miru sestavené funk¢ni balicky, které vyhovuji konkrétné jejich
potiebam.

Bezpecnostni funkce: PostgreSQL obsahuje vestavéné bezpecnostni funkce a dalsi
rozsiteni, ktera mohou zlepsit bezpecnostni opatfeni. Je mezinarodn€ uznavana pro své
robustni bezpecnostni funkce. PostgreSQL zajistuje bezpecnost prostrednictvim
konfigurovatelnych parametrii a ochran na trovni aplikace. Pokud jde o zabezpeceni
parametrd, umoznuje podrobné konfigurace na urovni operacniho systému, které
zabezpecuji prostiedi kolem databaze. V oblasti zabezpeceni aplikaci spravuje pristup
na zakladé uzivatelskych opravnéni a rozdéluje tcty do kategorii, jako je napiiklad
pouze pro Cteni, Cteni/zapis nebo jiné specifické akce. Kromé samotného ptidélovani
opravnéni uzivatelim pro pfistup umoznuje také stanovit pribézna opravnéni, ¢imz

zvySuje kontrolu a bezpecnost. [20]

5.4.2 Nevyhody

V PostgreSQL je pomérné malo kritickych nedostatkti, ale nékteré aspekty mohou byt

rozhodujicim faktorem pii vybéru databaze pro urcité ucely.

Struktura databaze: Databdze v Postgresu se obvykle pouziva jako relacni databaze.
To znamend, Ze mame databazi, kterd pracuje s ur€itymi pfedpoklady nebo urcitym
zpisobem. A samoziejmé pouziva jazyk SQL. Takova databaze pracuje s tabulkami
jako s datovym koSem nebo uloznym kontejnerem. Takze ve svét¢ SQL, kdyz se
budeme dotazovat na data pomoci SQL, budeme mit velmi pfisné pozadavky na data,
ktera ukladame do nasi databazové tabulky. S jasnym schématem, kterd data mohou do
tabulky patfit, a toto schéma je definovano poli. Kazda nova entita nebo zdznam, ktery
pfidavame, ma hodnotu téchto poli. Dilezité ale je, Ze nesmi mit vice poli, nez kolik
jich pro tabulku definujeme. Neni mozné, aby jeden zdznam m¢l nazev a popis ceny a
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dalsi zdznam mél také nazev a popis ceny. Pokud chceme ke stavajicim idajim ptidat
né&jaké dalsi idaje jako naptiklad komentare nebo atributy idaji, nelze to ud¢€lat jen tak,
ze k nim pfidame samostatné pole, ale pak musi mit vSechny zdznamy nebo vSechny
zaznamy dalsi pole. A at’ uz je mate, nebo ne, musite u vSech téchto poli uvést n¢jaké
informace. Na druhou stranu databaze NoSQL, jako je naptiklad MongoDB, uklada data
jako dokument. Dokumenty mohou mit riizné atributy, takze neexistuje Zadné pevné
schéma.

Open source: Postgres open source databazova aplikace, kterou nevlastni zadny
subjekt. Nabizi mnozstvi funkci a ptisobivou funk¢nost, ale zpocatku se té¢zko rozsitoval
ve srovnani s proprietarnim softwarem, ktery si nad svymi produkty ponechdva
vyhradni kontrolu a autorska prava. V dusledku toho neposkytuje zadnou zéaruku a je
osvobozen od jakéhokoli kryti odpovédnosti nebo odSkodnéni. Dalsi nevyhodou
otevieného softwaru je, Ze se o jeho spravu Casto stard vice komunitnich skupin. Proto
musi byt zakladni kod obzvlasté transparentni, aby v ptipadé€, Ze je odpovédnost za
software pfevedena na jinou skupinu, zistal pfistupny a srozumitelny. To mtze vést k
potencidlnim problémiim s piijemnosti uzivatelského rozhrani nebo k tomu, ze funkce,
které mohou byt dnes znamé, zastaraji. Kromé& toho mohou nastat problémy s
kompatibilitou s n¢kterymi systémy a v nékterych ptipadech mulze byt k efektivnimu
behu programu zapotiebi specificky software nebo hardware.

Problémy s vykonem: Uzivatelé Postgresu se Casto setkavaji s potizemi souvisejicimi
s vykonem a obnovou zaloh. BéZn¢ se stava, ze diive rychly dotaz se vyrazné zpomali,
coz znamend pokles vykonu v databdzovém prostiedi. Vzhledem ke své relacni
konstrukei Postgres za¢ind vyhledavat od prvniho fadku a prohledava celou tabulku,
aby nasel potfebnd data. Tento proces vede ke zpomaleni vykonu, zejména pokud se
jedna o tabulky, které obsahuji velké mnoZstvi dat v mnoha fadcich a sloupcich a

obsahuji mnoho poli s rozsdhlymi informacemi pro porovnani. [20]
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6 Apache Cassandra

Apache Cassandra je open-source NoSQL databéaze, ktera funguje v distribuované siti. Vyuziva

ptistup rozdélené¢ho ukladani do Sirokych sloupct a zajist'uje ptipadnou konzistenci.

Databaze Apache Cassandra, ptivodné vyvinutd ve spolecnosti Facebook, kombinuje prvky
Dynamo od spolecnosti Amazon a Bigtable od spolec¢nosti Google. Zatimco Dynamo
poskytovalo robustni rdmec pro distribuované ulozisté a replikaci a Bigtable nabizel pokrocily
ulozny engine, oba systémy meély nedostatky, které bylo tieba odstranit, aby splnovaly

pozadavky na Skalovatelnd, spolehliva a vzdy dostupna tlozna feseni.

Cassandra pfedstavuje optimalizovanou syntézu téchto technologii, kterd byla vytvofena tak,
aby spliovala pozadavky na spravu rozsahlych dat a vysoké objemy dotazli. Kdyz globalni
aplikace zacaly vyzadovat komplexni globalni replikaci a trvale nizkou latenci pfistupu k

datim, tradi¢ni relac¢ni databaze jiz nedokazaly tyto rozsahlé potieby uspokojit.

Cassandra je specialné navrzena tak, aby tyto vyzvy spliiovala, a snazi se dosahnout n¢kolika

klicovych cilt navrhu:

o Kompletni replikace mezi vice predlohami

e Celosvétovy pfistup se snizenou latenci

e Rozsifeni pomoci standardniho, cenové dostupného hardwaru
e Umérné zvyseni propustnosti s kazdym piidanym procesorem
e Rozd¢lovani zatéze a rozSifovani clusteru v redlném Case

e Dotazy zaloZené na rozdélenych kli¢ich

e Prizplsobitelna struktura databaze [9] [13]

6.1 Vlastnosti
Cassandra nabizi jazyk Cassandra Query Language (CQL), ktery je podobny jazyku SQL a
slouzi k vytvareni schémat, aktualizacim a vyhleddvani dat. Jazyk CQL umoziuje uzivatelim

spravovat data v clusteru uzli Cassandra pomoci:

e Kilicovy prostor (Keyspace): Urcuje strategii replikace datové sady v ramci kazdého
datového centra. Replikace se tyka poctu kopii udrzovanych v ramci clusteru. Klicové

prostory zahrnuji tabulky.
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e Tabulka: Stanovi strukturované schéma pro sadu oddila. Tabulky obsahuji oddily,
které obsahuji fadky, a tyto fadky se skladaji ze sloupcii. Tabulky Cassandra umoziuji
bezproblémové piidavani novych sloupct bez vypadk.

o Rozdéleni (Partition): Urcuje zakladni komponentu primarniho klice, ktery kazdy
fadek v Cassandfe vyzaduje k urceni uzlu v clusteru, kde je fadek ulozen. Efektivni
dotazy vzdy obsahuji rozdélovaci kli¢ (partition key).

e Radek: Uchovava kolekei sloupcti jednoznaéné identifikovanych primarnim kli¢em
slozenym z kliCe rozd¢€leni a piipadné dalSich klict klastrovani.

e Sloupec: Predstavuje jednotlivy datovy prvek v ramci fadku, charakterizovany jeho

typem.
Jazyk CQL podporuje fadu pokrocilych funkci nad rozdélenou datovou sadou, jako jsou:

e Atomické transakce v ramci jednoho oddilu s pouZzitim funkce compare-and-set.
e Ptizplsobitelné typy, funkce a agregaty definované uzivatelem.

e Typy kolekei, jako jsou mnoZziny, mapy a seznamy.

e Pomocné indexy lokalizované do konkrétnich oblasti.

e Materializované view (v experimentalni fazi).

Cassandra se umyslné vyhyba implementaci funkci, které potiebuji koordinaci mezi oddily,
protoZe ty jsou Casto pomalé a ndro¢né na udrZeni vysoké dostupnosti v globalnim rozsahu.

Cassandra naptiklad nepodporuje:

e Transakce, které se provadi na nékolika oddilech

e Spojeni (join) rozdélené mezi uzly

e Cizi klice nebo omezeni referen¢ni integrity [9] [13]
6.2 Provozovani
Konfigurace pro Apache Cassandra je fizena pomoci souboru cassandra.yaml, ktery Ize editovat
ruén€ nebo meénit pomoci nastrojli pro spravu konfigurace. Nekterd nastaveni 1ze ménit za behu

pomoci online rozhrani, jind vS§ak vyzaduji restart databaze, aby se uplatnila.

Cassandra nabizi rtizné nastroje pro spravu clusteru. Ptikaz 'nodetool' poskytuje piistup k
rozhrani pro ovladani Cassandry a umoziuje upravovat fadu nastaveni uvedenych v souboru

cassandra.yaml za béhu. Ptikaz 'auditlogviewer' slouZzi ke kontrole auditnich protokoll a ptikaz
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'fqltool' umoziluje prohlizeni, piehrdvani a porovnavani Uuplnych protokold dotazd.

Auditlogviewer a fqltool jsou dopliiky v Apache Kasandra 4.0.

Krom¢ toho Cassandra obsahuje integrovanou funkci atomickych snimkt (snapshot), ktera
nabizi okamzity snimek dat pro integraci s fadou zéalohovacich feSeni. Rovnéz podporuje

inkrementalni zalohovani, coz umoziuje zalohovat data v okamziku, kdy jsou zaznamenana.

vvvvv

experimentalni ptechodnou replikaci, protokolovani auditdi, Uplné protokolovani dotazli a

kompatibilitu s Javou 11 (pIn€ podporovanou od verze 4.0.2). [9] [13]

6.3 Replikace dat

Cassandra zajist'uje spolehlivost a odolnost proti chybadm pomoci ukladani kopii dat ve vice
uzlech. Umisténi téchto replik je urceno replikaéni strategii a celkovy pocet replik v ramci
clusteru je oznacovan jako replika¢ni faktor. Replikacni faktor 1 znamena, ze v ramci clusteru
existuje jedind kopie kazdého datového tadku, coz vede ke ztrat¢ dat v piipad¢ selhani
hostitelského uzlu. Replikacni faktor 2 zajiStuje, Ze jsou dvé kopie kazdého tadku, z nichz
kazda je uloZena v jiném uzlu. VSechny repliky maji rovnocenny vyznam; zadna replika neni
povazovana za primarni nebo hlavni. Obvykle replika¢ni faktor nesmi byt vyssi nez pocet uzla
v clusteru, nicméné je mozné nejprve zvysit replikacni faktor a poté odpovidajicim zpisobem

rozsifit pocet uzla.
Dvé hlavni strategie replikace jsou:

e SimpleStrategy: Je vhodna pro pouziti pouze v ramci jednoho datového centra. Pokud
existuje pravdépodobnost budouciho rozsifeni do vice datovych center, méla by se
misto toho pouZit strategie NetworkTopologyStrategy.

e NetworkTopologyStrategy: Doporucuje se pro vétSinu nastaveni, zejména pokud se
predpokladad rozSifeni do dalSich datovych center. Tato strategie umoziuje zadat
pozadovany pocet replik na datové centrum. Strategicky umistuje repliky do stejného
datového centra a pokud mozZno do rGznych serverovych stojanli, aby se zmirnila
soucasnd selhani, ke kterym muize dojit v dasledku problémi, jako jsou poruchy

napajeni, chlazeni nebo sité.
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Pti planovani poctu replik na datové centrum je tfeba uvazovat dva hlavni faktory: schopnost
provadét lokalni ¢teni bez zpozdéni zplisobeného komunikaci mezi datovymi centry a mozné

scénare selhani. Mezi bézné konfigurace clustert s vice datovymi centry patfi:

e Dv¢ repliky v kazdém datovém centru: Tato konfigurace dokaze odolavat selhani
jednoho uzlu pro replika¢ni skupinu a ptitom stale podporovat lokalni cteni s urovni
konzistence ONE.

e Tti repliky v kazdém datovém centru: To dovoluje selhani jednoho uzlu v replikacni
skupin€ se silnou trovni konzistence LOCAL QUORUM nebo selhani vice uzli v

kazdém datovém centru s urovni konzistence ONE.

Je také mozno pouzit asymetrické nastaveni replikace. Napftiklad tii repliky mohou byt ulozeny
v jednom datovém centru, aby zvladly obsluhovani pozadavki aplikaci v redlném case, zatimco

jedna replika v jiném datovém centru se pouziva pro analytické ucely. [13] [14]

50



7 Messenger

V této bakalatské praci byl vyvinut Messenger zaloZzeny na vySe popsanych technologiich. V

nasledujicim textu budou popsany klicové aspekty architektury aplikace a jeji implementace

7.1 Pouzité technologie

Diulezitym faktorem pii vybéru firemniho messengeru je jeho Skalovatelnost. S rostoucim
poctem uzivateli roste predevSim zatizeni modult aplikace zodpovédnych za zasilani
okamzitych zprav a oznameni o stavu mezi uzivateli a databaze zodpovédné za ukladani historie
zprav. Ve vyvijené aplikaci se jedna o server Ejabberd (pfenos zprav a ozndmeni o stavu) a
databazi Cassandra (ukladani zprav). Klic¢ovou vlastnosti téchto modull je moZznost vytvoteni
clusteru, ktery umoziuje Skdlovani aplikaci a je omezen pouze kapacitou infrastruktury

spole¢nosti.

S rostoucim poctem uZzivatelil roste zatiZzeni ostatnich aplikacnich sluzeb v mensi mite, ptesto
vSak vyzaduje urcité nastroje pro zvyseni spolehlivosti a odolnosti proti chybam. Zatimco
aplikace Angular bézi pfimo na zafizeni uzivatele a nevyzaduje zvlastni zmény v infrastruktufe,
backend Java Spring je kli¢ovym ¢lankem mezi databazemi a prekroceni pfipustné zatéze této
sluZzby vyvola nestabilitu v praci jednotlivych modulll i aplikace jako celku. Pfedev§im
backendovy server je omezen poctem soucasnych spojeni, jejichZz poZadavky je schopen
spravné zpracovat. Pro znasobeni poctu povolenych soucasnych spojeni a zmirnéni nasledk
jejich prekroceni pouziva backend v Jave reaktivni webovy server Netty, jehoZz hlavni vlastnosti
je moznost pouzivat neblokujici volani. Vzhledem k tomu, ze tradi¢ni feSeni nejsou pro
spravnou funkci reaktivniho serveru vhodna vzhledem k tomu, Ze jsou piivodné navrzena pro
pouzivani blokujicich volani, pouziva tato aplikace reaktivni verzi frameworku Spring, ktera je
vyclenéna do samostatného modulu Spring WebFlux, coz byl ptivodné samostatny projekt s
nazvem Project Reactor. Kromé& neblokujicich volani prostfednictvim rozhrani RestAPI
pouziva Spring WebFlux specialni reaktivni ovladace pro pfipojeni k databazim PostgreSQL a
Apache Cassandra, diky ¢emuz jsou volani do databaze rovnéz neblokujici a zvySuje se

maximalni pfipustna zatéz.

7.2 Pozadavky

Aby messenger spliioval minimalni poZadavky podniku, musi mit implementovany urcité

funkce. Stanovené pozadavky pro Messenger jsou popsany v tabulkach nize.
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7.2.1 Funk¢ni pozadavky

Tabulka 1: Funkcni pozadavky Messengeru (zdroj viastni)

F1 Ptidavani novych Aplikace musi umoznovat novym uzivatelim registrovat ucty
uzivatel a pridavat vSechny potfebné zaznamy o novych uzivatelich do
vSech modulii aplikace jednim pozadavkem z jediného
formulare.
F2 Sprava osobnich Aplikace musi umoznovat uzivateli zobrazovat a meénit
udaja nekteré osobni tdaje (jméno, pfijmeni, avatar). Kritické udaje
(jid), které jsou dulezité¢ pro spravné fungovani aplikace,
menit nelze.
F3 Odesilani a pfijimani | Aplikace musi umoznovat uzivateli zobrazovat seznam svych
soukromych zprav kontaktd, otevirat s nimi chat, zobrazovat historii soukromych
zprav a posilat nové soukromé zpravy.
F4 Odesilani a pfijimani | Aplikace musi umoZznovat uzivateli zobrazovat seznam svych
skupinovych zprav skupin, prohliZet historii zprav skupiny a posilat nové zpravy
do skupinového chatu.
F5 Odesilani soubori Aplikace musi umoziovat uzivateli pfilozit soubor ke zprave
a odeslat jej jinému uzivateli nebo skupin€. V pfipade, ze
souborem je obrazek, musi byt tento obrazek zobrazen v
chatu.
F6 Sprava seznamu Aplikace musi umoziovat uzivateli prohlizet seznam
kontakti zaregistrovanych uzivatelii, odesilat jim zadosti o pfidani do
seznamu kontaktl pro dalsi zasilani zprav a také pfijimat nebo
odmitat ptichozi zadosti o pfidani do seznamu kontaktt.
F7 Sprava seznamu Aplikace musi umoznovat vlastnikiim skupiny pfidavat nové
ucastniki ¢leny a odstrafiovat stavajici ¢leny ze skupiny.
skupinového chatu
F8 Ptitomnost Aplikace musi uzivateli zobrazovat, kdo z jeho seznamu

kontaktt je prave online.
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7.2.2 Nefunk¢ni pozadavky

Tabulka 2: Nefunkcni pozadavky k frontendové casti messengeru (zdroj viastni)

N1 | Pfipojeni k serveru Aplikace se musi pfipojit ptimo k serveru Ejabberd pomoci

Ejabberd BOSH.
N2 | Komunikace s Aplikace musi komunikovat s backendovym serverem
backendovym prostiednictvim RestAPI.
serverem
N3 | Osobni udaje Aplikace nesmi umoziiovat zménu udaji Uctu jinych
uzivateld.

N4 | Piistupova opravnéni | Aplikace nesmi umoznovat spravu skupin a kontaktl jinych
uzivateli.

Tabulka 3: Nefunkcni pozadavky k backendové casti messengeru (zdroj viastni)

N1 | Umisténi VSechny moduly aplikace musi byt nezavislé na platformé a
musi bézet na jakémkoli modernim opera¢nim systému
(Windows, MacOS, Linux atd.).

N2 | Jazyk a framework Aplikace je napsana v jazyce Java a pouziva reaktivni verzi
frameworku Spring.

N3 | RestAPI Aplikace musi poskytovat koncové body RestAPI pro
zpracovani pfichozich pozadavkd.

N4 | Komunikace s Aplikace musi pouzivat koncové body RestAPI serveru
Ejabberd serverem Ejabberd pro piijem a odesilani dat.

N5 | Validace Aplikace musi pfed provedenim jakychkoli akci s daty
pfijatymi z frontendu zkontrolovat jejich platnost a opravnéni
uzivatele k provadeéni operaci s témito daty.

7.3 Bezpec¢nostni pozadavky
Vzhledem k tomu, Ze prostiednictvim messengeru mohou byt pfenasena citliva firemni data,
existuji urcité bezpe¢nostni poZadavky. Pro vyvijenou aplikaci byly stanoveny nasledujici

bezpecnostni pozadavky:

e Moznost instalace a konfigurace aplikace na vlastni infrastruktuie
e Databaze ukladajici informace mohou byt nainstalovany a nakonfigurovany na vlastni
infrastruktufe spolecnosti
e Nastroje pro spravu, které slouzi k prohlizeni statistik, stavu aplikaci a spravé dat
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e Hesla by méla byt ukladana pouze v zaSifrované podobé

7.4 Implementace
Tato ¢ast je vénovana piimé implementaci aplikace, pfizplisobeni, vyvoji a instalaci jejich

jednotlivych modult.

7.4.1 Ejabberd XMPP
Kli¢ovym modulem aplikace je server XMPP Ejabberd. Ejabberd poskytuje vSechny potiebné

funkce pro instant messaging, spravu piitomnosti uzivateli a skupinové chaty.

Server Ejabberd ma zakladni konfiguraci v jazyce YAML. Prestoze je server schopen bézet s
puvodni konfiguraci, byla pivodni konfigurace mirn¢ upravena, aby spliovala pozadavky

aplikace.
V konfigura¢nim souboru byly provedeny nasledujici zmény:

e Vypnuta podpora fronty offline zprav. K ukladani offline zprédv se pouzivd databaze
Apache Cassandra.

e Zapnuta podpora BOSH.

e Zapnutd podpora vestavéné webové stranky administratora pro spravu serveru a
prohliZeni statistik

e Zapnuta podpora rozhrani REST Api.
Aktualni konfigura¢ni soubor je v ptilohach tohoto dokumentu.
Webova stranka spravce umoznuje zobrazovat a upravovat nasledujici informace.

e Virtudlni hostitelé.
e Zobrazeni seznamu uZivateld a registrace novych uZivateld.
e Seznam online uZivateld.

e Seznam skupinovych chatii a zékladni informace o nich

Zobrazeni seznamu uZzivatell a registrace novych uZzivatell. PfestoZe tato funkce je k dispozici,
tento zplsob registrace uzivatelll se nedoporucuje. Pro spravny béh aplikace je nutné ptidat do

databaze PostgreSQL dalsi informace o uzivateli.
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Virtual Hosts

localhost Users

Users User: | @ localhost
Online Users Password: \

Last Activity Add User |

Nodes

Statistics

2024-03-25 02:35:08

Shared Roster Groups
2023-09-17 15:39:38

Multi-User Chat

2024-03-25 02:34:53
Nodes 2024-04-28 21:19:55
Statistics 2024-04-29 03:09:50
Multi-User Chat 2024-03-05 18:41:27

2024-04-28 21:30:25

Obrazek 6: Webova stranka administratora: Seznam registrovanych uzivatelii (zdroj viastni)

Zbyvajici stranky tohoto modulu nejsou pro vyvijenou aplikaci relevantni a nejsou predmétem

této prace.

Prenos dat mezi uZivateli Ejabberdu ve vyvijené aplikaci se provadi pomoci spojeni BOSH

mezi webovou aplikaci Angular a serverem Ejabberd ve form& XMPP Stanza.

XMPP Stanza miiZe byt tfech typd (message, presense a iq). Iq Stanza se pouzivaji k odesilani
pozadavkl na server, ale v této aplikaci se vSechny potfebné interakce se serverem provadéji z
backendového serveru Java prostfednictvim rozhrani Rest API, protoZe poZaduji synchronni

zpracovani dat.

Message Stanza obsahuje zpravy odeslané mezi uZivateli nebo odeslané do skupinového chatu.
Vyvinuta aplikace pouziva modifikovanou verzi Message Stanza pro podporu vymény soubor
mezi uzivateli. Kromé¢ obsahu zpravy mtize uzivatel ziskat také cestu do souboru na serveru,
ktera je obsazena v dodate¢ném tagu XML "attachment". V aplikaci Messenger server Ejabberd

neukladé soubory interné, tuto funkci plni souborovy systém backend serveru.

Stanza received: Stanza<message xml:lang="en" to="pavelk@localhost" messaging.service.ts:73
from="pavel@localhost/1335659871375573345523682" type='"chat" xmlns="jabber:client"><archived
by="pavelk@localhost" id="1714418724942475" xmlns="urn:xmpp:mam:tmp"/><stanza-id
by="pavelk@localhost" id="1714418724942475" xmlns="urn:xmpp:sid:0"/>
<attachment>/Users/pavelkireev/messenger-storage/attachment/a@6d4c89-a2e3-401b-9c66—
ef5ac@bd20b5. jpg</attachment><body>Hey, how's it going?</body></message>

Obrdzek 7: Priklad Message Stanza (zdroj viastni)
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Druhym typem Stanza pouzitym v aplikaci je Presense Stanza. Tento typ Stanza se pouziva k

vzajemnému informovani uzivateld o jejich statusech.

Stanza received: Stanza<presence xml:lang="en" messaging.service.ts:73
to="pavelk@localhost/33614818734418116022786" from="pavelk@localhost/17381041269938051455316"
xmlns="jabber:client"><x xmlns="vcard-temp:x:update"/></presence>

Obrazek 8: Priklad Presence Stanza (zdroj viastni)
Prestoze uzivatel mize posilat zpravy jakémukoli registrovanému uzivateli na serveru. Aby
mohl Ejabberd zacit informovat uzivatele o jejich vzajemné ptitomnosti, musi byt do serveru

pridan ptislusny Roster Item.

Roster Item je zdznam na serveru Ejabberd, ktery indikuje, ze dva uzivatelé chtéji byt vzajemné
informovani o jejich pfitomnosti v siti. Ve vyvijené aplikaci jsou tyto zdznamy piidavany
pomoci volani REST Api z Java backendu obsahujiciho potfebné informace pro ptidani

zaznamu.

Jak bylo popsano vyse, vSechny pozadavky na server jsou odesilany pomoci rozhrani Ejabberd

Rest API z backendového serveru Java. Pomoci téchto volani 1ze provadét nasledujici akce:

e Registrace uzivatele.
e Sprava skupinovych chatt.

e Pfidani Roster Item.

7.4.2 Java Spring WebFlux Backend

Hlavni tlohou serverové aplikace Java je sprava uzivatelskych dat a interakce s rozhranim
Ejabberd Rest API. Kli¢ovym aspektem Spring WebFlux je pouziti neblokujicich volani. Proto
by vSechna volani méla byt zpracovana asynchronné, aby byl dosaZzen optimalni vykon
aplikace. Ve vyvinuté aplikaci Spring WebFlux umoZiuje asynchronné zpracovavat

databazové pozadavky, odchozi pozadavky HTTP, ptichozi pozadavky HTTP.

Zdrojovy kod aplikace je rozd€len do jednotlivych slozek, z nichz kazd4 obsahuje ttidy podle

jejich ucelu. VSechny potiebné konfiguracni soubory jsou ulozeny v samostatném adresari.

Navrzeno podle [24]. Typy tfid a jejich popisy jsou uvedeny v nasledujici tabulce.
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Tabulka 4: Struktura aplikaci (zdroj vlastni)

Nazev Popis

Client Ttidy potfebné k interakci se serverem Ejabberd v roli klienta

Configuration Konfiguracni tfidy pro kontejner Spring. Obsahuje konfigurace pro

webovy server, autorizaci uzivatelii, databazova piipojeni

Controller Ttidy kontroléri, které obsahuji logiku zpracovani pozadavkil na webovy
server
DB Obsahuje entity definujici vztahy s tabulkami databazi Apache Cassandra

a Postgres a také odpovidajici tfidy — repositaie obsahujici logiku

databazovych dotazl

DTO Reprezentacni tiidy pro vytvareni a zpracovani t¢l HTTP POST requestt

Handler Ttidy zpracovavajici rizné scénaie kontrolérti, napt. zpracovani chyb

Model Ttidy reprezentace formulare z frontendu, které se predavaji v téle HTTP
request

Service Ttidy serverové vrstvy mezi fadi¢i a ostatnimi tfidami serveru. V této

aplikaci kombinuji logiku z tfid repozitait a klienti.

Validator Ttidy ovétujici korektnost dat ptijatych z frontendu.

Interakce se serverem Ejabberd probihad prostfednictvim rozhrani Rest API. Pro vSechny
interakce existuje jedind tfida, kterd obsahuje logiku volani sevreru. VSechny interakce jsou
definovany \ rozhrani cz.upce.messenger.client.EjabberdClient a
implementované ve tfidé cz.upce.messenger.client.EjabberdClientImpl. VSechna
volani jsou provadéna asynchronné¢ pomoci tfidy WebClient, coz je reaktivni verze

RestTemplate. NavrZeno podle [24]

Pti asynchronnim pfistupu se volani provadi pomoci metody subscribe. Pokud se pii volani

neocekava zadna odpoveéd’, vola se metoda subscribe pfimo uvniti metody tfidy klienta.
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@0verride

public void registerUser(String username, String password) {
ejabberdWebClient.post()
.uri(ejabberdBaseUrl + "/api/register")

.retrieve()
.bodyToMono(Void.class)
.subscribe();

Obrazek 9: Priklad volani metody Subscribe (zdroj viastni)

Pokud se vSak od serveru Ejabberd ocekava odpovéd’, kterd vyzaduje zpracovani, bude
odpovédnost za pfimé volani pfedana servisni tfidé ve formé ptipravené¢ho objektu Flux nebo
Mono. Nasledujici obrazek ukazuje ptiklad implementace getRoster. Tato metoda se
dotazuje na roster konkrétniho uzivatele podle jeho jid. Po uspésném provedeni pozadavku
metoda vraci objekt RosterResponseDto zabaleny do objektu Flux, ktery je uréen k vyvolani

a zpracovani jinymi metodami.

@0verride
public Flux<RosterResponseDto> getRoster(String username) {
return ejabberdWebClient.get()

.uri(ejabberdBaseUrl + "/api/get roster?user=" + username + "&server=localhost")

.retrieve()

.bodyToFlux(RosterResponseDto.class);

Obrazek 10: : Implementace metody getRoster (zdroj viastni)

Z pohledu kontejneru Spring je klientska tfida sluzbou.

Jak bylo popsano vyse, servisy predstavuji dopliikovou vrstvu mezi kontrolérem a ostatnimi

ttidami aplikace. V této aplikaci servisni tfidy kombinuji logiku tfid repozitare a tfid klientd.

Pti interakci s metodami klientské tiidy existuji dva scénare v zavislosti na tom, jestli klientska
metoda vraci néjaky objekt (Mono nebo Flux), nebo ne. Pokud tfida klient nevraci objekt a
volani provede sama, neni nutné zadné dalsi zpracovani. Tento scénaf je vidét na obrazku na
ptikladu registrace nového uzivatele. Metoda signUp kombinuje logiku tfid EjabberdClient a

UserService volanim jejich metod s pfisluSnymi parametry. Vzhledem k tomu, Ze metoda
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registerUser v EjabberdClient m{ize vyhodit vyjimku, je celd logika metody zabalena do bloku
try-catch, abychom v piipadé problémii s pfipojenim k Ejabberdu nevytvareli zbytecné
zaznamy v databazi PostgreSQL. Pokud je vyhozena vyjimka, provadéni logiky metody je

preruseno a v logu aplikace je vytvoren odpovidajici zaznam o chybé.

@0verride
public void signUp(RegistrationModel model) {
try {
ejabberdClient.registerUser(model.getUsername(), model.getPassword());
userService.create(model);
} catch (
Exception e

) o

log.error(e.getMessage());

Obrazek 11: Implementace metody signUp (zdroj viastni)

Pokud pozadujeme néjaka data a ocekavame, ze klientska metoda vrati objekt Flux nebo

Mono, je sluzba povinna definovat logiku volani a zpracovani tohoto objektu.

Ptikladem takového zpracovani je metoda, ktera nacita seznam skupinovych chatli uzivatele
vcz.upce.messenger.service.ejabberd.GroupChatServiceImpl naobrazku. Tato
metoda zaroven kombinuje data ziskana ze serveru Ejabberd s daty uloZzenymi v databazi

PostgreSQL, ktera ziskava volanim pfislusnych metod tfidy repozitare ptisluSné entity.
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ride
Flux<EnrichedGroupDto> getEnriched 5(String userJid) {
ent.getUserRooms (user
.flatMap(group -> gr ory.findByMucJid(group.getRoomjid()))
.flatMap(group -> memb oupRe y. findAl1lMembersByMucJid(group.getMucJid())
.collectlList()
.zipWith(Mono.just(group)))
.flatMap(pair -> {
List<String> member = pair.getT1();
Group group pair.getT2();
return use ository.findByJidList(member)
.collectList()
.zipWith(Mono.just(group));
}) .map(pair -> {
List<User> users = pair.getT1();
Group group = pair.getT2();

List<MemberDto> members = users.stream()
.map(user -> MemberDto.builder()
.jid(user.getJid())
.firstName(user.getFirstName())
.lastName(user.getLastName())
.build())
.tolList();

EnrichedGroupDto enrichedGroupDto = EnrichedGroupDto.builder()
.mucJid(group.getMucdid())
.name(group.getName())
.build();

enrichedGroupDto.setMembers (members);

return enrichedGroupDto;

Obrazek 12: Implementace metody getEnrichedGroups (zdroj viastni)

Tato metoda zaroven kombinuje data ziskana ze serveru Ejabberd s daty uloZenymi v databazi

PostgreSQL, ktera ziskava volanim ptislusnych metod tfidy repozitare ptisluSné entity.

Na obrazku je uveden takeé ptiklad volani metody tfidy repozitare. Z hlediska servisni tfidy se
pfilis nelisi od klientské tfidy a vraci objekty Mono nebo Flux, které jsou volany a zpracovavany
pfimo v servisni tfidé

Pro komunikaci s databazemi se v reaktivni verzi Spring Frameworku pouZzivaji specidlni

reaktivni drivery. VSechna data pfijatd z databaze jsou proto také vracena jako objekty Flux a

Mono a zpracovavaji se asynchronn¢.

Reaktivni tfida repozitafe neprovadi pfima volani do databaze, ale pouze konstruuje objekty

Mono nebo Flux a deleguje odpovédnost za volani a zpracovani na servisni vrstvu.
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V tomto piipadé jsou tiidy ulozisté Apache Cassandra a PostreSQL z hlediska kodu prakticky

nerozeznatelné a vSechny rozdily v implementaci fesi framework Spring.

V obou piipadech staci definovat metodu v rozhrani a napsat ptimy dotaz SQL nebo CQL do

anotace @Query pro piislusnou metodu.

@Query("SELECT DISTINCT u.* +

"FROM subscription_request sr +

"JOIN vusers u ON vu.jid = sr.us jid_from OR v.jid

'"WHERE sr.st TED" D :userJid IN (sr.user om, sr.user_jid_to) AND :userJid <> vu.jid;")
Flux<User> findAllF rId(String userJid);

Obrazek 13: Metoda findALLFriendsByUserId (zdroj viastni)

Piiklad na obrazku ukazuje metodu, kterd zkonstruuje dotaz do databaze PostgreSQL na
seznam pratel uzivatele a vrati jej ve form¢ objektu Flux, pficemz piimé volani a zpracovani

ptijatych dat je delegovano na servisni vrstvu.

Dotazy pro databazi Apache Cassandra vypadaji podobné.

@Query(value = "select * " +
"from private_messages " +
"where participants_jid = :participantsJid " +

"and date = :date")

Flux<PrivateMessage> findAllByJidToAndJidFromAndDate(String participantsJid, LocalDate date);

Obrazek 14: Metoda findALLByJidToAndJidFromAndDate (zdroj viastni)

Obrazek ukazuje ptiklad sestaveni dotazu na soukromé zpravy mezi dvéma uZzivateli pro zadané
datum. V tomto ptipadé¢ metoda také vraci objekt Flux, jehoz dal$i volani a zpracovani je

delegovano na servisni vrstvu.

Databazové tabulky jsou v aplikaci Java definovany jako entity. Entity obsahuji vSechny
atributy odpovidajici sloupciim tabulky. Mezi entitami PostgreSQL a entitami Apache
Cassandra je vSak zasadni rozdil. PostgreSQL je relac¢ni databaze a v této aplikaci jsou vSechny
primarni klice definovany jako id s typem BIGINT, jehoZz analogem v Javé je typ Long.
Naptiklad entita group, kterd je reprezentaci tabulky groups v PostgreSQL (nazev group je

rezervovan pro potieby databaze).
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@Entity

@Getter

@Setter

©@Builder
@NoArgsConstructor
@ALLArgsConstructor
@Table(name = "groups")

public class Group extends AbstractEntity<Long> {

private String mucJid;
private String name;
private String ownerJid;

Obrazek 15: Entita Group (zdroj viastni)

Vzhledem k tomu, Zze nékteré atributy jsou spolecné pro v§echny entity aplikace, byly zac¢lenény

do entity AbstractEntity, ktera je pfedkem vSech PostgreSQL entit aplikace.
Tato tida obsahuje parametry entit, jako jsou:

e Primarni klic.
e Datum vytvoreni.

e Datum posledni apravy .

Primarni kli¢ je oznacen pomoci anotace @Id, coz je klicovy pozadavek pro spravnou préci s
databazi a spravné fungovani aplikace.

Cas vytvoreni a &as posledni tipravy se vytvofi automaticky pied ulozenim nové entity do
databaze. Pro pfipravu téchto parametrli pfed uloZenim entity do databize byla vytvofena

metoda prePersist, kterd je rovnéZ oznacena anotaci (@PrePersist, jejimz ucelem je explicitné

uvést, Ze tato metoda mé byt voldna vyhradné pred uloZzenim dat entity.
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public abstract class AbstractEntity<P extends Serializable> implements Persistable<P>, Serializable {

@Id
@GeneratedValue(strategy = GenerationType.IDENTITY)
protected P id;

private LocalDateTime createdAt LocalDateTime.now();

private LocalDateTime updatedAt LocalDateTime.now();

@PrePersist

public void prePersist() {

createdAt = LocalDateTime.now();
updatedAt = LocalDateTime.now();

@PreUpdate
public void onPreUpdate() updatedAt = LocalDateTime.now();

@Override
@Transient

public boolean isNew() return null == getId();

Obrazek 16.: Abstraktni entita (zdroj viastni)

Vzhledem k tomu, Ze Apache Cassandra je noSQL databdze a je rozdélena podle klice

rozdéleni, sklada se kli¢ kazdé entity z n¢kolika atributli a je samostatnou tfidou.

Obrazek ukazuje jako priklad entitu reprezentujici skupinové zpravy v databazi Apache
Cassandra. Parametr slouzici jako déleny kli¢ v entité, ktera predstavuje konkrétni tabulku
Apache Cassandra, ma anotaci @PrimaryKey a je primarnim kli¢em entity. Nékteré parametry
jsou navic oznaceny anotaci @Column, protoZe v pfipadé, ze se nazev tabulky skladéa z n€kolika
slov, je nutné v této anotaci explicitné uvést ndzev sloupce, aby se parametry spravné navazaly
na sloupce tabulky. Cela tiida je oznacena anotaci @Table s ndzvem piislusné tabulky uvnitt,

ktera explicitné oznacuje, Ze entita patii do konkrétni tabulky.
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@Table("group_messages")

public class GroupMessage {

@PrimaryKey

private GroupMessageKey key;
@Column("jid_from")

private String jidFrom;
private String content;
private String attachment;

@Column("message_id")

private String messageld;

Obrazek 17: Entita GroupMessage (zdroj viastni)

Kli¢ je reprezentovan tiidou GroupMessageKey, ktera obsahuje kli¢ oddilu a kli¢ seskupeni.
Kli¢ oddilu je JID skupinového chatu. VSechny zpravy skupinového chatu budou ulozeny v
jednom oddilu a setazeny podle kli¢e seskupeni, ktery se sklada ze dvou atributt (datum a ¢as
odeslani zpravy). Rozdéleny kli¢ musi byt anotovan pomoci anotace @PrimaryKeyColumn,
pfi¢emz v parametrech je uvedeno potadové ¢islo parametru, nazev ptislusného sloupce tabulky
a typ klice, v ramci této aplikace bude typ vzdy odpovidat piislusSnému vyctu

PrimaryKeyType.PARTITIONED.

Kromé kli¢e pro rozdéleni obsahuje GroupMessageKey dva atributy, které definuji kli¢ pro

klastrovani, podle kterého budou zdznamy v tabulce v budoucnu seskupovany a tfidény.

J4

U tohoto klice také ur¢ime jeho potadové cCislo, nazev odpovidajiciho sloupce v tabulce, typ

klice PrimaryKey .CLUSTERED a vychozi potadi fazeni Ordering.DESCENDING.

@PrimaryKeyClass

.onstructor

GroupMessageKey {
Column(ordinal = 0, value "muc_jid", type = PrimaryKeyType.PARTITIONE
e String mucJid;
Column(ordinal = 1, value "date", type PrimaryKeyType.Cl 0, ordering Ordering.DE
LocalDate date;

yKeyColumn(ordinal = 2, value " 2", type PrimaryKeyType.CLUS D, ordering Ordering.DE

e LocalTime time;

Obrdzek 18: Cassandra kli¢ GroupMessageKey (zdroj viastni)

Vzhledem k tomu, Ze vyvijena aplikace vyuziva reaktivni verzi frameworku Spring, maji 1
kontroléry své rozdily oproti tradi¢ni nereaktivni verzi. Stejné jako kontroléry v nereaktivni

verzi frameworku Spring zpracovavaji kontroléry v reaktivni verzi piichozi volani HTTP.
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Hlavni rozdil je v tom, Ze jejich metody mohou vracet objekty Flux a Mono. Ptestoze to neni
povinny pozadavek, je to doporuceny zplisob implementace pro spravné fungovani reaktivniho
webového serveru. Prikladem takové implementace je metoda getCandidates v
GroupChatController. V této metod¢ vraci servisni tiida seznam vSech uzivateld, ktefi mohou
byt pozvani do skupinového chatu, jako objekt Flux, dalsi zpracovani je delegovano na

framework Spring a zavisi na konkrétnim webovém serveru, ve kterém je aplikace spusténa.

@GetMapping (®- "candidates")
public Flux<SubscribableUserDto> getCandidates(
Authentication authentication

)

Jwt jwt = ((Uwt) authentication.getPrincipal());
return userService.findA11FriendsByUserJid(jwt.getClaim("jid"));

Obrazek 19: Implementace metody getCandidates (zdroj viastni)

7.4.3 Konfigurace databaze
Ukladani dat ve vyvijené aplikaci probihda pomoci dvou riznych databazi. Data o uzivatelich a
skupinovych chatech jsou ulozena v relacni databazi PostgreSQL. Historie zprav soukromych

a skupinovych chatl je uloZena v noSQL databazi Apache Cassandra.

Tato aplikace pouziva rela¢ni databazi PostgreSQL. Vytvareni tabulek je implementovano

pfimo v aplikaci Java pomoci néstroje Flyway.

Pro aplikaci jsou definovany migrace, které se kontroluji pfi kazdém spusténi aplikace, a pokud
jsou nalezeny nové nepouzité migrace, spusti se SQL skripty popsané v migra¢nim souboru,
které vytvori tabulky nebo je upravi podle skriptu. Pfiklad takového skriptu se nachéazi v

migra¢nim souboru s ndzvem V1_1681525852  Create_user_tables.sql.

Po prvnim spusténi aplikace se vytvoii vSechny potfebné tabulky se vSemi potfebnymi

relacemi. Schéma databaze PostgreSQL ve vyvijené aplikaci je nasledujici.
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Obrazek 20: Schéma databdze PostgreSQL (zdroj viastni)

Aplikace pouziva databazi Apache Cassandra, ktera nahrazuje standardni mechanismus
ukladani zprav Ejabberd. Jednou z vyhod datab4dze Apache Cassandra je snadné vytvoireni
clusteru. Pro vyvijenou aplikaci byl vytvofen lokalni cluster Cassandra o tfech uzlech v

kontejnerech Docker. Cluster byl vytvofen ru¢né pomoci bash skriptu.

Tento skript uruje nazev kontejneru, lokalni port, verzi Apache Cassandra a instance databaze,

které maji byt sdruZeny do clusteru.

run --name xmpp_messenger_cassandra_node_1 -p 9042:9042 -d cassandra:latest
INSTANCE1=$ inspect --format=' .NetworkSettings.IPAddress (" xmpp_messenger_cassandra_node_1
"Instance 1: ${INSTANCE1}

run --name Xmpp_messenger_cassandra_node_2 -p 9043:9042 -d -e CASSANDRA_SEEDS=$INSTANCE1l cassandra:latest
INSTANCE2=$ inspect --format= .NetworkSettings.IPAddress }}" xmpp_messenger_cassandra_node_2
: ${INSTANCE2}

run --name xXmpp_messenger_cassandra_node_3 -p 9044:9042 -d -e CASSANDRA?SEEDS:EEINSTANCEl,$INSTANCE2 cassandra:latest
INSTANCE3=$ inspect --format=' .NetworkSettings.IPAddress }}" xmpp_messenger_cassandra_node_3
"Instance 3: ${INSTANCE3}

Obrdazek 21: Vytvoreni Docker clusteru pro Apache Cassandra (zdroj viastni)
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Jakmile jsou vytvoieny vSechny potifebné instance Cassandry, staci v jedné z nich vytvotit

tabulky potfebné pro aplikaci, které budou replikovany i v ostatnich uzlech.

Pii vytvareni tabulek Apache Cassandra je tieba kromé¢ pozadovanych sloupcii zadat také

primarni kli¢ a kli¢ clusteru. zprav uzivatel ve vyvinutém messengeru.

Po provedeni vSech nastaveni a vytvoreni tabulek je schéma databaze Apache Cassandra pro

aplikaci nésledujici.

B private_messages B group_messages

[D attachment (O attachment
([J content ([ content
O jid_from . O jid_from

D jid_to (D message_id
([ message_id ¢ muc_jid

([ participants_jid [¢ date

([; date g time

(L3 time o

Obrazek 22: Schéma databadze Apache Cassandra (zdroj viastni)

Databaze messengerti je pomérné malé a sklada se pouze ze dvou tabulek:

e private_messages uklada historii zprav mezi dvéma uzivateli s pouzitim fetézce
vytvotreného z jejich JID jako klice pro oddéleni a ¢asu odeslani zpravy jako klice pro
seskupeni.

e group_messages ukladd historii zprav skupiny uzivateld s pouzitim muc jid
(identifikatoru mistnosti) jako kli¢e rozdéleni a Casu odeslani zpravy jako klice

seskupeni.

Po vytvoteni clusteru a pottebnych tabulek bude Apache Cassandra automaticky provadét

replikaci dat a spravu clusteru podle zadané konfigurace.

7.4.4 Angular WebApp
Hlavnim zptsobem interakce koncového uzivatele s aplikaci je frontendova aplikace vytvoiena
pomoci frameworku Angular. Webova aplikace v Messengeru se sklada ze tfi hlavnich typt
tiid.
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Tabulka 5: Typy trid (zdroj viastni)

Typ tridy Popis

Module Konfigurac¢ni tfidy pro definici jednotlivych moduld, jejich zavislosti a

obecnych nastaveni. Aplikace obsahuje jediny modul.

Service Servisni vrstva, ktera spravuje komunikaci se servery Ejabberd a Java.

Component Prezentace a logika jednotlivych stranek webové aplikace a jejich soucasti

V aplikaci webového messengeru servisni vrstva plni nasledujici funkce:

e Sprava pfipojeni k serveru Ejabberd

e (Odesilani zprav a oznameni o ptfitomnosti na server Ejabberd
e Zpracovani pfichozich zprav a ozndmeni o pfitomnosti

e Interakce s backendovym serverem Java

e Autentizace uzivatelt

e Stahovani a nahravani soubort ze serveru

Dva hlavni komunikaéni kanaly mezi webovou aplikaci a ostatnimi moduly aplikace jsou
spojeni BOSH pro komunikaci se serverem Ejabberd a Rest API pro vyménu dat s aplikaci

Java.

Uzivatel se musi nejprve piihlasit nebo zaregistrovat, poté aplikace obdrzi od serveru Java token

potiebny k autorizaci.
Metody pro autorizaci uzivatelii jsou zahrnuty ve tfidé AuthService.

login(loginForm: LoginFormDto): Observable< > q
httpOptions = {
7oAl

.btoa( loginForm. + loginForm.

loginForm , httpOptions)

Obrazek 23: Implementace metody Login (zdroj viastni)

Metoda login asynchronné posild pozadavek HTTP na autorizaci pomoci metody Basic Auth,

pfi¢emz Udaje zadané uZivatelem v piihlaSovacim formuléfi jsou odeslany na server jako

hlavicka HTTP Authorization. Jako odpovéd’ od serveru pak aplikace obdrzi jedinecny token
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JWT, ktery je ulozen v session storage a bude pfidavan do hlavi¢ek Authorization pii odesilani
HTTP pozadavkii na backendovy server. Tato metoda vraci objekt Observable, ktery obdrzi

token jako parametr pfi volani své metody subscribe v komponenté Angular.

Spojeni BOSH je navazano ihned po autorizaci uzivatele volanim metody connect sluzby
MessagingService. Soucasn¢ s navazanim spojeni jsou definovany zpracovatelé udalosti, kteti

zpracovavaji zpravy Stanza piichazejici ze serveru Ejabberd.

connect(): {
username = String( .getItem(

password = String( .getItem(

url =

BoshClient(username, password, url

.on( (data) => .handleError(data))
.on( (data) => .handleStanza(data))
.on( (data) => .handleOnline(data))
.on( (data) => .handle0ffline(data))

.connect()
-Log( ${ .stringify(

Obrazek 24: Implementace pripojeni k Ejabberd serveru (zdroj viastni)

V kodu aplikace messenger jsou pred odeslanim pozadavku na ptipojeni definovany metody
obsluhy pfichozich objektl Stanza. Ptichozi objekty Stanza mohou byt 4 typt, coz vyzaduje
Ctyfi rizné metody obsluhy pro kazdy typ udélosti.

e Error: Pfichozi oznameni o chybach, které se vyskytuji pfi komunikaci se serverem
Ejabberd. V webové aplikaci messengeru uzivatel tato chybova hlaSeni nevidi, jsou
pouze zaznamenana v konzole prohlizece a pokud je v ptipadé chyby pferuseno spojeni
se serverem, aplikace se pokusi oteviit nové BOSH spojeni.

e Stanza: MiZe obsahovat jak zpravy od ostatnich uZivateld, tak riznad oznameni ze
serveru Ejabberd. Metoda obsluhy objekt analyzuje, a pokud se jedna o novou zpravu
nebo ozndmeni o zmén¢ stavu uZzivatele ze seznamu kontaktd, pfida novou zpravu do

pfisluSného chatu nebo zméni stav uZivatele v seznamech kontaktt.
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e Online: Oznameni, ze aplikace uspésné navazala BOSH spojeni se serverem Ejabberd.
e Offline: Oznameni, ze spojeni BOSH se serverem Ejabberd bylo uzavieno z divodu

chyby nebo pozadavku klienta.

Uzivatel pak musi informovat svlij seznam kontaktd, Ze se pfihlasil do sité. K tomu aplikace

okamzité po navazani spojeni se serverem odesle serveru Ejabberd zpravu Presence Stanza.

MessagingService také poskytuje metody pro odesilani zprav do soukromych i skupinovych
chatli. Soucasné s odeslanim zpravy pies spojeni BOSH odesle aplikace tuto zpravu na server

Java prostfednictvim rozhrani Rest API, aby byla uloZena do databéze.

Kromé jiz popsanych servisnich tfid existuje také tfida FileService, ktera je zodpoveédna za

stahovani a nahrdvani avatart a ptiloh ke zpravam.

Vsechny soubory nahrané uzivateli jsou uloZeny v souborovém systému serveru a jsou

rozdeleny do dvou oddéleni.

e Attachment: Do tohoto oddéleni se pfidavaji vSechny soubory uzivateli messengeru,
které byly odeslany ve skupinovych nebo soukromych zpravach.
e Avatar: Do tohoto oddé€leni jsou pfidany vSechny profilové obrdzky uZzivateli

messengeru, které byly nahrany prosttednictvim stranky pro upravu profilu.

KaZzdému souboru je jako ndzev ptifazen identifikator UUID.

upload(file: File, type: ): Observable<any> {
formData: FormData = FormData()
formData.append( file)
.post( ${type} , formData

download(filePath: ): Observable<any> {
.get( ${filePath}
+

I
Obrazek 25: Ukladani souborit pomoci FileService (zdroj viastni)

Komponenty frameworku Angular jsou reprezentaci webovych stranek nebo komponent

webovych stranek, se kterymi uzivatel interaguje. V Messengeru se kazda komponenta sklada
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ze tf1 samostatnych soubort, z nichz kazdy odpovidé za urcity aspekt reprezentované stranky

nebo jeji ¢asti.

Tabulka 6. Typy souborii komponent (zdroj viastni)

Typ souboru Popis

TypeScript Tento soubor popisuje logiku konstrukce stranky, logiku ziskavani a
zpracovani dat pro reprezentaci a zpracovani udalosti stranky.

HTML Soubor, ktery definuje strukturu HTML stranky a vztah mezi
komponentami HTML, daty a obsluznymi funkci souboru TypeScript.

SCSS Definuje styly CSS, které se aplikuji na prvky HTML komponenty.

Ve webové aplikaci messengeru jsou vSechny komponenty umistény v samostatném adresari a

maji vySe popsanou strukturu.

Komponenta SignInComponent v aplikaci tvoii autorizacni stranku uzivatele a zpracovava

na ni udalosti uzivatele.

Jedna se v podstaté o standardni formu ptihlaSeni, ale jeji kli¢ova vlastnost je skryta uvnitf

implementace, protoze pro uspésné piihlaseni musi webova aplikace tispé$né navazat spojeni

se serverem Ejabberd pomoci metody connect z vyse popsané tiidy MessagingService.

MyProfile  PrivateMessages  Group ChatMessages  GroupChats  Comacts  Incoming Subscriptions  Outgoing Subseriptions Logout

Login to Messenger

Obrazek 26. Autorizacni stranka (zdroj viastni)

Pokud uzivatel nema ucet v Messengeru, miiZe se zaregistrovat kliknutim na tlacitko Sign Up.

Po kliknuti na tla¢itko Sign Up se bude vygenerovana ptislu$na udalost, kterd bude zpracovana

ptislusnou obsluznou rutinou, a uzivatel bude pfesmérovan na stranku pro vytvoieni profilu.
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MyProfle  PrivateMessages  Group ChotMessages  GroupChats  Contacts  Incomin o Subscriptions  Oulgoing Subscriptions Logout

Registration
First Name:

Last Name:

Username:

Password:

Confirm
Password:

Obrazek 27: Stranka pro vytvoreni uctu (zdroj viastni)

Na této strance bude muset zadat klicové udaje o svém profilu, v§echny tidaje kromé username

lze pozd¢ji na strance profilu zmeénit.

Pokud je profil Gspésné vytvoren, vytvori se zaznamy uzivatele v interni databazi Ejabberdu a
v databazi PostgreSQL a poté bude uzivatel presmerovan zpét na piihlasovaci stranku, kde se
muze prihlasit pomoci vytvofeného uctu. Ovefovani se provadi jak na strané webové aplikace,
tak na stran¢ backendového serveru. Nekterd data se kontroluji dvakrat, aby se pifedeslo
situacim, kdy uzivatel umysln¢ odesle formular s neplatnymi udaji, coz by mohlo potencialné
ohrozit celou aplikaci. Webova aplikace se zabyva ptedev§im validaci formulait, zatimco
backendova aplikace kontroluje data vii¢i databazim, naptiklad pfi ukladani stavu objektu do

databaze kontroluje zadana data vi¢i jiz existujicim zdznamiim, které musi byt unikatni.

Pokud jiz uZivatel ticet mé nebo si ho praveé zaregistroval, musi zadat své ptihlasovaci jméno a
heslo. V piipadé, ze ucet neexistuje nebo jsou udaje zadany nespravnég, zobrazi se uzivateli

pfislu$na oznamovaci zprava.

Login to Messenger

Invalid username or password

pavelk

= ==

Obrazek 28: Overovani prihlasovacich udajii (zdroj viastni)
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Pokud jsou pfihlaSovaci udaje spravné, aplikace obdrzi autorizacni token z backendové
aplikace Java, ulozi jej do lokdlniho ulozisté prohlizeCe. V budoucnu bude ulozeny token

odeslan v hlavicce kazdého HTTP pozadavku na server Java. Po odhlaseni bude tento token z

v

ulozisté vymazan a server pii pfisti autorizaci uzivatele vygeneruje novy token. Tato logika je

implementovéana pfimo v komponenté v metodé login.

Na obrazku nize je vidét, ze aplikace vytvoii formuléf na zédkladé idaja zadanych uzivatelem
na priihlasovaci strance a predd tento formular vySe popsané metod¢ login ze tiidy

AuthService.

login(loginForm: NgForm):
values = loginForm.value

loginFormDto: LoginFormDto =
: values.
: values.

.removeItem(

.login(loginFormDto)
.subscribe(

next: (token) => {

.setItem( token)
decodedToken = jwtDecode<JwtPayload>(token)
decodedToken. === ) o
.setItem( decodedToken.

.setItem( ${loginFormDto.
.setItem( ${loginFormDto.
.setItem( loginFormDto.

.connect()

I

error: (error) => {

.open( ${error.

Obrazek 29: Logika metody autorizace uZivatele (zdroj vlastni)
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Pokud jsou data uspésné odeslana a token je pfijat jako parametr metody subscribe, token je
dekodovan a néktera jeho data jsou ulozena do localStorage a sessionStorage. Poté se vyvola
vysSe popsané spojeni se serverem Ejabberd a uzivatel je pfesmérovan na stranku se svymi
soukromymi zpravami. Cela tato logika je popsana v obsluze ,,next*, v piipad¢ chyby pfi praci
s objektem Observable se zavola logika oSetfeni chyby z obsluhy ,.error. V této metod¢ jde o
vykresleni zpravy o nespravné zadanych udajich na ptihlasovaci strance a zapis chybovych

protokold do konzoly prohlizece.

Po uspésné autorizaci bude uzivatel pfesmérovan na stranku se svymi soukromymi chaty.

Stranka se soukromymi chaty je uvedena na obrazku nize.

MyProfle  PrivateMessages  Group ChatMessages  GroupChats  Contscts  Incoming Subscripions  Outgoing Subseriptions Logout

p  Piireev@localnost pkireev@localhost
Hallo

\

@
P pavel@locahost [P ——

Hey, great

Obrazek 30: Soukromy chat (zdroj viastni)

Na této strance si uzivatel miize zobrazit historii zprav se svymi kontakty, zjistit, kdo z jeho

kontakti je praveé online, a posilat nové zpravy.

V horni ¢asti stranky se nachdzi navigacni panel, ktery uZivateli umoZznuje piepinat mezi

zakladnimi strankami aplikace. Na naviga¢nim panelu mize uzivatel pfejit na tyto stranky:

e My Profile: Stranka pro prohliZeni a upravovani osobniho profile.

e Private Messages: Stranka s kontakty uzivatele a jeho soukromymi chaty s nimi.

e Group Chat Messages: Stranka skupinovych chatii uzivatele.

e Group Chats: Stranka pro spravu skupinovych chatl patficich uzivateli a vytvareni
novych skupinovych chatt.
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e Contacts: Zobrazeni registrovanych uzivatelti a odesilani Zadosti o jejich ptidani do
seznamu kontakt{.

e Incoming Subscriptions: Pfichozi zaddosti o pfidani do seznamu kontakt, které mize
uzivatel ptijmout nebo odmitnout.

e Outgoing Subscriptions: Zobrazeni pozadavkid na pfidani do seznamu kontakti
odeslanych jinym uzivatelim

e Logout: Odhléaseni a presmérovani na ptihlaSovaci stranku.

7.5 Architektura

Vyse popsané aplikacni moduly a jejich komunikaci mizeme shrnout do schématu na

nasledujicim obrazku.

BOSH Connection

PostgreSQL Database
—
Ejabberd XMPP Server @
( SQL Queries I
RestAP|

caL Quenes

2%

CassandraDb

Browser

_-.-_](

Messenger User Angular Frontend Spring WebFlux Backend Server

Obrazek 31: Architektura aplikace (zdroj viastni)

Z této architektury miizeme odvodit nasledujici hlavni body:

e Aplikace se sklada ze dvou implementovanych moduli: webové aplikace Angular a
serverové aplikace Java Spring WebFlux.

e Komunikace mezi webovou aplikaci a aplikaci Java na stran¢ serveru probihd pomoci
rozhrani RestAPI.

® Dilezitou soucasti aplikace je také server Ejabbard XMPP, ktery je nakonfigurovan tak,
aby mohl komunikovat s klientskou aplikaci Angular a aplikaci Spring WebFlux.

e Komunikace se serverem Ejabberd probihd pomoci spojeni BOSH v ptipad¢ webové

aplikace Angular a RestAPI v ptipad¢ serverové aplikace Java.
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Aplikace vyuziva databaze Apache Cassandra a PostreSQL, které spravuje serverova

Java aplikace.

Komunikace backendové aplikace s PostgreSQL probiha pomoci dotazii SQL a s
databazi Apache Cassandra pomoci dotazi CQL.
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ZAVER

Implementace vlastniho messengeru ukdzala, ze softwarové feseni pro zasilani zprav pro
firemni u€ely ma urcité vyhody oproti pouziti univerzalnich hotovych feseni jako jsou naptiklad
Slack, Discord, Zoom chat, Signal, apod. Predevsim poskytuje vétsi flexibilitu pii zméné
nastaveni a funkci aplikace podle pozadavkl konkrétniho podniku. Jednou z hlavnich piekazek
pti vytvaieni vlastniho messengeru v ramci firmy je slozitost implementace a vysoké Casové a
finan¢ni néklady. Vytvofend implementace messengeru vyuziva fadu hotovych feseni a open
source knihoven, které umoznuji vyrazn¢ snizit naklady na jeho vytvofeni a podporu. Aplikace
je postavena na serveru XMPP Ejabberd, ktery i v zékladni konfiguraci poskytuje vSechny
funkce potiebné pro vétSinu podniki. Ejabberd ma mimo jiné Sirokou komunitu, kterd aktivné
spolupracuje, aby si vzajemn¢ pomohla najit nejlepsi feseni pti implementaci aplikace zalozené
na Ejabberdu. Reaktivni backend aplikace umoziiuje vyrazné snizit zatiZzeni aplikace pfi naristu
poctu uzivateld, coz je také kriticky aspekt pti vybéru feSeni pro podnikani, ktery umoziuje mit

urcitou rezervu v piipadé ristu poctu zamestnanct.

Béhem vyvoje aplikace se také objevily nékteré potize. Protokol XMPP je pomérné stary a
prenasi data ve formatu XML, ktery vyZaduje implementaci dodatecné logiky zpracovani zprav
na stran¢ klienta aplikace, na rozdil od vhodnéj$iho formatu JSON. Kromé toho je backendova
¢ast aplikace zaloZena na reaktivni verzi frameworku Spring, ktera je zcela odli$na od tradi¢ni
verze a vyzaduje odliSny pfistup pfi implementaci aplikace, coZ vyvojafi, ktery nema s

reaktivnimi aplikacemi zkuSenosti, ztézuje praci.

Existuji také urcité moznosti zlepSeni vykonu a rozsifeni aplikace. Predevsim je to podpora
nékolika domén pro flexibilng;si nastaveni jednotlivych uzll aplikace. Ejabberd také obsahuje
potiebné funkce pro realizaci skupinovych a soukromych hovoril a videohovort, které lze pfi
rozSitovani aplikace také implementovat. Mimo jiné existuje fada standardnich funkci
moderniho messengeru, které¢ ve vyvinuté aplikaci chybi, naptiklad vyména audio a video

Zprav.
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PRILOHY

Ptiloha A — Messenger.zip
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PRILOHA A —- MESSENGER.ZIP

Messenger.zip obsahuje:

1. Zdrojovy kéd serverové aplikace

2. Zdrojovy kod webové aplikace

3. Konfigura¢ni soubor serveru Ejabberd

4. Instrukce pro pocatecni konfiguraci a spusténi aplikace

81



