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ANOTACE

Diplomova prace na téma "Validace pocitacovych systéemiui ve farmaceutické praxi” se zaméruje
na dulezity aspekt v oblasti farmaceutického prumyslu - validaci pocitacovych systemii, ktera
je klicova pro zajisteni bezpecnosti, kvality a regulace farmaceutickych procesii. Tato prace
zkoumd procesy, postupy a standardy, které se tykaji validace pocitacovych systéemii v souladu
S poZadavky farmaceutickych organii.

Tato diplomova prace poskytuje uceleny pohled na problematiku validace pocitacovych
systemu ve farmaceutickém primyslu a prinasi praktické informace a doporuceni, které mohou
byt uzitecné pro jakékoliv ucastniky projektit spjatych s nasazovanim pocitacovych systemii.

KLICOVA SLOVA
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TITLE
Validation of computer systems in pharmaceutical practice
ANNOTATION

The thesis focuses on an important aspect of the pharmaceutical industry - the validation of
computer systems, which is crucial for ensuring the safety, quality, and regulation of
pharmaceutical processes. This work examines the processes, procedures, and standards
related to the validation of computer systems in accordance with the requirements of
pharmaceutical authorities.

This thesis provides a comprehensive view of the issue of computer system validation in the
pharmaceutical industry and offers practical information and recommendations that can be
useful for any participants involved in projects related to the deployment of computer systems.
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Uvob

V soucasné dob¢ hraje informatika klicovou roli v mnoha oblastech, véetn¢ farmaceutického
priamyslu. Pocitatové systémy jsou nedilnou soucasti procestt vyvoje, vyroby, distribuce i
kontroly kvality 1é¢iv. Jejich nasazeni ptfinasi nejen vyrazné zvySeni efektivity, ale také zvySuje
presnost a spolehlivost Cinnosti, které jsou klicové pro zajisténi bezpecnosti pacientl. S timto
pfinosem vSak prichdzi i nutnost zajistit, aby tyto systémy spliiovaly pfisné regulacni

pozadavky a byly spolehlivé, bezpecné a validované v souladu s platnymi normami.

Validace pocitacovych systémi je proces systematického zajisténi, Ze systém plni pozadované
funkce a spliluje specifikace stanovené piislusSnymi ptedpisy, jako jsou GxP standardy c¢i
smérnice organizaci, jako je FDA nebo EMA. Tento proces je zasadni pro minimalizaci rizik
spojenych s nespravnou funkci systému, kterd by mohla vést k chybam v procesech, nesouladu

s regulacnimi pozadavky nebo ohrozeni bezpecnosti pacientti.

Téma validace pocitacovych systémt je v dneSni dobé velmi rezonované v souvislosti
s nasazovanim pocitacovych systému i napiiklad v oblasti statni spravy. Tato diplomové prace
by proto mohla slouzit i jako voditko toho, jak spravné postupovat v obecné roviné pti

nasazovani pocitacovych systémil.

Jednou z motivaci autora diplomové préace pro volbu tohoto tématu byly dlouholeté profesni
zkuSenosti v oblasti validaci po¢itacovych systémd, jejich vyznam v kontextu dnesni doby a téz

fakt, Ze podobné téma v rdmci diplomovych praci je zna¢né neprobadané.

Cilem této diplomoveé préace je prozkoumat vyznam validace pocitacovych systémil v kontextu
farmaceutické praxe, predstavit kli¢ové metodiky a nastroje pouzivané pro validaci, analyzovat
praktické ptistupy a identifikovat vyzvy, kterym firmy v této oblasti ¢eli. Vystupy prace by
mély slouzit jako podklad pro lepsi pochopeni a efektivni implementaci validace v souladu s

pozadavky moderni, nejen farmaceutické praxe.
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1 VYMEZENi ZAKLADNICH POIMU

Uvodni kapitola je zaméfena na teoretické minimum, které je nutné pii validacich pocitatovych
systémi znat. V prvni fadé¢ dojde k sezndmeni a definovani dulezitych pojmu, se kterymi se

bude v rdmci celé diplomové préce pracovat.

Nejprve bude vysvétlen pojem ,,validace” a to, jak je potfeba na to pohlizet z hlediska

farmaceutického prostredi, dojde k oziejméni dtivodu validaci a co vse je nutné validovat.

Déle v této kapitole bude vysvétlena definice pocitacového systému.

1.1 Vvalidace a kvalifikace

1.1.1 Vymezeni pojmu validace

S pojmem validace se bezesporu setkal kazdy z nds. Samotny ptavod slova vychazi z latinského
slova validus, ktery by se dal pielozit jako silny, pevny, ¢i zdravy. Slovo je odvozeno od slovesa

val@re, které znamen4 byt silny, byt zdravy.

Od systému, at’ uz se bere v potaz jakykoliv, tak jsou vlastnosti jako, aby byl dany systém silny
a zdravy vyZzadovany.

Pod témito celkem obecnymi slovy si pak lze piedstavit, aby byl dany systém robustni,
spolehlivy, odolny vuéi chybam, redundantni a bezpe¢ny.

Pokud lze systém vyjadrit, jako systém validovany, tak je to takovy systém, ktery plni svij acel,
pro ktery byl ziizen. Je to takovy systém, ktery pracuje bez chyb a v souladu s uzZivatelskymi i

regulatornimi (jsou-li takové) pozadavky.
V obecné roviné lze slovu validace pfifadit synonyma jako ovétovani ¢i provéteni.
[1]

1.1.2 Uéel validace

V piedchozim bod¢ byly poZzadavky na validovany systém jiz lehce nastinény, nyni budou tyto
nezbytné podminky rozebrany podrobné&ji. Vzhledem k zaméteni této diplomové prace jiz bude
nasledujici text smétrovat ve veSkerém teoretickém pozadi na pocitacové systémy s ohledem na
jejich vyuzivani ve farmaceuticke praxi, nikoliv na jiné systémy, jako jsou naptiklad systémy

ekonomické, politické, ¢i socialni.

Validaci pocitacového systému lze povazovat v izkém thlu pohledu za néco jako opatfenti,

opatfeni pravé toho, aby systém fungoval ,,spravné®“. Z teorie bezpe¢nosti pak lze vychazet z
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ptedpokladu, Ze opatieni, kterd se aplikuji maji i negativni dopad na ptimé tcastniky dané¢ho

procesu. V piipadé pocitacovych to mohou byt naptiklad programatofi, analytici, testefi aj.

Validace jako proces je pochopitelné ¢asove, administrativné i znalostné velmi naro¢ny, proto
byva v fad¢ piipadu dosti opomijeny. | 0 tom pro¢, by nemél byt opomijeny a naopak, pro¢ je

dobre validovat, budou dalsi ¢asti této diplomové prace.
Ugelem validace je primarné prokazat, ze systém spadajici do kategorii GxP funguje spravné a
plni cel, pro ktery byl zamyslen.

1.1.3 Vymezeni pojmu kvalifikace

V ramci farmaceutického primyslu znamena kvalifikace proces ovéfovani, Ze zatizeni, systémy
nebo procesy funguji spravné a jsou vhodné pro zamyslené pouziti. Tento proces zahrnuje
dokumentované testovani a kontrolu podle definovanych kritérii.

1.1.4 Porovnani kvalifikace - validace

Tabulka nize vysvétluje zasadni rozdily mezi pojmy kvalifikace a validace. A¢ se pojmy zdaji

byt synonyma, tak je mezi nimi nutné spatiovat jednotlivé rozdily.

Tabulka 1 Rozdily kvalifikace vs validace

Aspekt Kvalifikace Validace
Definice Ovéfeni, Ze zafizeni, systémy nebo Ovéfeni, Ze cely proces nebo systém
procesy funguji spravné a poskytuje konzistentni a
odpovidaji specifikacim. reprodukovatelné vysledky.
Oblast Predevsim technické zafizeni, Vyrobni procesy, analytické metody,
pouZiti vybaveni a systemy. Cisté prostory, sterilizace apod.
Zaméfteni Testovani hardware a jeho Ov¢éfeni celého procesu od vstupnich
funk¢nosti. surovin az po finalni produkt.
Vystup Dokumentace o spravné instalaci a Diikaz o tom, Ze proces (systém)
funkeci zafizeni. opakované dosahuje pozadovanych
vysledkd.

Zdroj: [vlastni zpracovani]

Jednoduse feceno, kvalifikace se soustfedi na ovéteni, zda jsou zafizeni a systémy v potradku,

zatimco validace se zaméfuje na zajiSténi spravnosti a opakovatelnosti celého procesu.

[2]

-14 -



1.2 GAMP

GAMP je metodika vyuzivana pro dosaZeni souladu s poZadavky spravné vyrobni praxe pro
automatizované systémy, ostatné nazev samotny vychazi z G- Good/Dobra, A-

Automated/Automatizovana, M- Manufacturing/VVyrobni, P- Practice/Praxe.
Hlavni pfinosy metodiky GAMP:

- Dosazeni souladu s pozadavky GxP v oblasti automatizovanych systému

Zavedeni kategorii pro SW a HW
- ,,V¥“model valida¢nich aktivit

- Aplikace analyzy rizik

- Rizeni Zivotniho cyklu

Metodika GAMP bude zminovana celkem zasadné v dalSich ¢astech této kapitoly, proto je

piedstavena uz nyni.
[3]

1.3 I1TPLM

IT PLM (Information Technology Product Lifecycle Management) je metodika, respektive
strategicky pfistup k fizeni Zivotniho cyklu produktu od jeho vzniku az po likvidaci. PLM
zahrnuje vSechny faze, jako jsou navrh, vyvoj, vyroba, distribuce, drzba a likvidace produktu.
Tato metodika je momentalné hojn€ pouZzivana napti¢ odvétvimi a je hojné vyuziva predevsim
pro nasazovani ERP systému.

V rdmci této diplomové prace se vSak bude vychazet z principt metodiky GAMP a to

piedevsim z jeji jasné dané GxP relevance.
[4]

1.4 Po¢itaovy systém

Pocitacovy systém (computer system) lze definovat, jako soubor vziajemné propojenych
komponent, které umoznuji provadét riizné, specifické tkoly. Za tyto ukony lze povazovat

naptiklad zpracovani dat, ukladani informaci, komunikaci, nebo provadéni vypocti.

[5]

Pokud se uvaZzuje o pocitatovém systému ve farmaceutickém prostiedi, pak je vhodné na
pocitacovy systém pohlizet dle schématu nize.
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Hardware

Ridici systém

Rizeny proces

Poéitacovy
systém

[ Operaéni ]
prostiedi

Obrézek 1 Schéma pocitacového systému

Zdroj:[vlastni zpracovani dle[6]]

Pocitacovy systém zahrnuje jak samotny pocitacovy systém, tak fizeny proces nebo funkci.

Pravé kombinace téchto dvou prvki tvoii definici pocitac¢ového systému v ramei GxP.

1.4.1 Ridici systém

Ridici systém zahrnuje vSechny pocitacové prvky pocitacového systému. Terminy ,fidici
systém* a ,,pocitacovy systém* jsou tedy synonymni. PocitaCovy systém se sklada z n¢kolika
c¢asti: softwaru, hardwaru a firmwaru. Spole¢né tyto prvky tvofi fidici systém pocitacového

systému.

1.4.2 Rizeny proces

Rizeny proces zahrnuje postupy, lidi a zafizeni — tedy druhou &ast poditadového systému.
Rizeny proces je pracovni postup, ktery poéitatovy systém podporuje ve svém provoznim

prostiedi GxP.
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1.4.3 Operaéni procesy

Operacni procesy (postupy) jsou systematické a opakovatelné pracovni postupy pouzivané v

organizaci k dosazeni urcitého cile.

1.4.4 Nastroje

Nastroje jsou libovolné softwarové nebo hardwarové komponenty, které podporuji nebo

7o

automatizuji fizeny proces v pocitaCovém systému.
[6]
1.4.5 Hardware

V ramci pocitacového systému si lze pod pojmem hardware piedstavit fyzické komponenty
systému. Tato zafizeni 1ze pak dale délit do jednotlivych dil¢ich kategorii dle typu. D¢leni

hardwaru dle GAMP je na dv¢ kategorie.

Tabulka 2 D&leni HW dle GAMP

Kategorie Typ zafizeni
1 Standardni zatizeni
2 Zatizeni vyrobena na zakazku

Zdroj:[vlastni zpracovéani dle[3]]

Prvni kategorii jsou standardni hardwarové zatizeni a druhou jsou nestandardni, na zakéazku
vyrobena hardwarova zafizeni. Zatimco u standardnich zafizeni neni hlubSi zkouSeni a

ovéfovani spravné funk¢énosti vyZadovano, tak u zafizeni na zakazku naopak vyzadovano je.

Pod standardnimi zafizenimi si 1ze jednoduSe piedstavit takova zafizeni, kterd jsou b&zné

k dostani. Miize se jednat napfiklad o pocitace, tiskarny, skenery a;.
Pod nestandardnimi zatizenimi si pak lze ptedstavit specialni méfici pfistroje, chladici a mrazici
zafizeni, pokrocilé analytické pfistroje, nebo soucasti automatizovanych linek, jako jsou c¢idla,
dopravniky aj.

1.4.6 Software

Software je programové vybaveni pocitacovych systémi a v obecné roving jej lze rozdélit do

dvou hlavnich kategorii a to na:

e Software systémovy, ktery zahrnuje operacni systém zafizeni, spravuje zakladni funkce

zafizeni/pocitace a umoznuje béh dalSich programti.
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e Software aplikacni je takovy software, ktery bézi na softwaru systémovém a umoziuje

uzivateliim realizovat specifické tkony.

Déleni softwaru je téZ velmi zajimavé a prakticky vysvétleno v ptiruéce GAMP, ktera jasné

definuje rozd¢leni softwaru do kategorii a zaroven urcuje, jaky software podléha validaci.

Tabulka 3 Déleni SW dle GAMP

Kategorie GAMP4 GAMPS5

1 Operacni systém Software infrastruktury

2 Firmware JiZz nepouzivana

3 Standardni software Nekonfigurovatelny software
4 Konfigurovatelny software Konfigurovatelny software
5 Software vyroben na zakazku | Software vyroben na zakézku

Zdroj: [vlastni zpracovani dle[3]]

V ramci GAMPA4 se rozliSuje 5 kategorii, v ramci novéjsiho GAMPS, pak kategorie 4, pii¢emz

kategorie 2 neni pouZivana.
e GAMP4

Kategorie 1: Operacni systém je zdkladni software, ktery spravuje hardware pocitace a
poskytuje sluzby pro spusténi aplika¢niho software. Ptiklady zahrnuji Windows, macOS a

Linux.

Kategorie 2: Firmware je specidlni typ software, ktery je pevné uloZen v hardwaru zaftizeni a
poskytuje nizko troviiové fizeni pro specifické hardwarové funkce. Piikladem je BIOS v
pocitacich.

Kategorie 3: Standardni software je software, ktery je obecné dostupny a urceny pro Siroké

pouziti. Pfiklady zahrnuji kancelarské baliky jako Microsoft Office nebo Adobe Reader.

Kategorie 4: Konfigurovatelny software je software, ktery Ize pfizplisobit nebo nakonfigurovat
podle specifickych potfeb uzivatele nebo organizace. Prikladem miize byt vyrobni, nebo

technologicky systém, ktery lze ptizptsobit pro rizné specifické vyrobni procesy.

Kategorie 5: Software vyroben na zakazku je software, ktery je vyvinut specificky pro potieby
ur¢itého zakaznika nebo organizace. Tento software je Casto unikatni a pfizptisobeny

konkrétnim pozadavkim.

e GAMP5
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Kategorie 1: Software infrastruktury je zakladni software, ktery podporuje provoz a spravu IT
prostiedi. Patfi sem operacni systémy, databazové systémy, sitovy software a dalsi nastroje,

které¢ umoznuji fungovani aplikaci a sluzeb.
Kategorie 2: V ramci GAMP 5 neni kategorie 2 pouZivana.

Kategorie 3: Nekonfigurovatelny software je takovy software, ktery nelze pfizpisobit nebo
konfigurovat podle specifickych potteb uzivatele. Tento software ma pevné dané funkce a
nastaveni, které nelze ménit. Mezi typické ptiklady patii zakladni néstroje operacnich systémd,

jako jsou jednoduché textové editory, kalkulatory apod.
Kategorie 4 a Kategorie 5: Jsou stejné, jako v piipadé GAMP 4.

Validaci podléha v prostiedi GxP kategorie 4 a 5.
[3]

1.4.7 Firmware

Firmware je nizko troviiovy software, ktery je pevné integrovany do hardwarového zatizeni a
slouzi k tizeni jeho zakladnich operaci. Funguje jako prostfednik mezi hardwarem a vys§imi
softwarovymi vrstvami, zaji$t'uje inicializaci systému, spravu vstupti a vystupu a ¢asto zustava
neménny po celou dobu zivotnosti zafizeni. Na rozdil od béZného softwaru je uloZen v
nevolatilni paméti (napt. ROM, EEPROM nebo flash paméti) a obvykle neni snadno piistupny
nebo modifikovatelny uzivatelem. Nékteré moderni firmware Ize vSak aktualizovat pro opravy

chyb nebo vylepseni funkci.
[5]
1.4.8 Pocitacovy systém obecny — Pocitacovy systém v prostiedi GxP

Dle vy3e uvedenych kapitol vyplyva, Ze pokud se uvaZuje o pocitacovych systémech v prostiredi
GxP, je nutné na né pohliZet jinak, nez na b&zny pocitacovy systém. Zasadni odliSnosti jsou

vyjadieny v tabulce nize.

Tabulka 4 Rozdily mezi obecnym pocitacovym systém a poc¢itacovym system v GxP

Vlastnost Obecny pocitacovy systém Pocitacovy systém v prostiedi GxP
Ugel Obecné pouziti, zpracovani Zajisténi kvality, bezpecnosti a integrity
dat, komunikace, zabava dat v regulovanych prostiedich
Regulace Minimalni nebo Zadné Piisné regulace podle GxP (Good
specificke regulace Practice) standardi
Validace Obvykle neni vyZadovéna Povinna validace podle GAMP (Good
Automated Manufacturing Practice)
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Bezpecnost Standardni bezpec¢nostni Zvysena bezpecnost, véetné auditnich

opatteni stop a elektronickych podpist
Rizeni zmén Flexibilni, mén¢ formalni Formalni proces fizeni zmén,
dokumentace kazdé zmény
Hodnoceni Obvykle neni provadéno Povinné hodnoceni rizik pro zajisténi
rizik kvality a bezpe¢nosti
Udrzba Pravidelna GdrZba podle Striktni GdrZzba a pravidelné kontroly pro
potieby zachovani validovaného stavu

Zdroj: [vlastni zpracovani]

Zaveérem ke srovnani snad jen dodat, Ze ne kazdy systém v ramci farmaceutického provozu ma
GXxP relevanci. Ta se definuje v ramci ¢innosti validovaného projektu, konkrétné v hodnoceni

dopadu systému.
[7]
1.4.9 Zivotni cyklus pocitatového systému
Zivotni cyklus pogitadového systému zahrnuje viechny faze od poéate¢nich pozadavki az po
ukonceni pouzivani.
Dle GAMP lze rozdélit validaci do ¢tyt hlavnich fazi. Koncept > Projekt > Provoz > Vyftazeni,

jak je znazornéno v takzvaném ,,principu 1zicky*.

. N Migrace
Uvolnéni \ /
Hodnoceni GxP Zmény
Koncept Projekt Provoz VyFazeni
A Fy A A

Zapojeni
dodavatele

Obrazek 2 Princip 1zicky
Zdroj:[upraveno dle[8]]

Cely proces zZivotniho cyklu Ize popsat dle schématu niZe. Toto schéma lze aplikovat pro cyklus
obecného pocitacového systému, nicméné ho Ize aplikovat i pro pocitacové systémy v rdmci
GxP, tudiZ 1 pro pocitatové systémy ve farmaceutické praxi.

[8] [9]
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Start Zivotniho
cyklu

h J

Projektovy tym,
Odpovédnosti

Iniciace projektu

I Y

[

I h J
Pozadavky / Potieby Analyza
Regeni / Produkty poZadavki
Zajisténi:
T - validovaného stavu
e e - shody s poZadavky SVP
‘bérové fizeni Vybér feseni
URS, Vybérové fizeni Y - vhodnosti k
zamysilenému pouditi
- shody s postupy (SOP) a
= ¥ politikami spolecnosti
Specifikace navrhu, . Specifikace
Funkéni specifikace produktu +
I h J
| validace /
L KEvalifikace
Validaéni (master)
plan, Analyza rizik,
Instalaéni/Operacnif
Provozni kvalifikace =
Periodicke
prehodnoceni
h J
Ukonéeni provozu /
Konec Zivotniho cyklu
Obréazek 3 Schéma zivotniho cyklu pocitatového systému
Zdroj:[8]
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2 LEGISLATIVNI POZADAVKY

Farmaceuticky prumysl patii do oblasti pramyslu, ktery je velmi kontrolovany a regulovany.
V ramci této kapitoly budou piedstaveny klicové aspekty, které stanovuji obecny ramec ze
kterého se vychazi pii validaci pocitacovych systéml ve farmaceutickém prostfedi. Za
praxi a dale pozadavky regulatornich ufadi. Pokud se vychazi z predpokladu o ceském,
respektive evropském prostiedi, je nutné zminit predpis Eudralex, ze kterého vychazi i Ceska

narodni autorita SUKL.

2.1 Spravna praxe

Spréavna praxe, neboli GxP je zkratka pro soubor regula¢nich norem a smérnic, které zajist'uji
kvalitu a bezpecnost produkti ve farmaceutickém, biotechnologickém a zdravotnickém

pramyslu.

Pismeno ,,G* znamend ,,Good* (dobry), ,,P*“ oznacuje ,,Practice” (praxe) a ,,x* zastupuje

specifickou oblast, na kterou se normy vztahuiji.
V ramci farmaceutické vyroby se pak nejcastéji lze setkat s témito oblastmi.

e GMP (Good Manufacturing Practice): Spravna vyrobni praxe se zamétuje na vyrobni

procesy a kontrolu kvality.

e GLP (Good Laboratory Practice): Spravna laboratorni praxe se zamétuje na laboratorni

testy.

e GDP (Good Distribution Practice): Spravna distribu¢ni praxe se zamétuje na distribuci

1é¢ivych pripravki, aby byla zajisténa jejich kvalita béhem piepravy a skladovani.

e GCP (Good Clinical Practice): Spravna klinicka praxe se zaméfuje na provadéni

klinickych studii s cilem zajistit bezpecnost a prava pacientll a validitu ziskanych dat.

e GAMP (Good Automated Manufacturing Practice): Spravna praxe pro
automatizovanou vyrobu se nejvice dotykd pocitatovych systému, které jsou
predmétem této diplomové prace. Obecné by se dalo fici, ze GAMP je smérnice a soubor

doporuceni pro validaci a spravu automatizovanych vyrobnich a poc¢itacovych systémi.

[10]
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2.2 VYR 32 -Doplnék 11

Jak jiz bylo zminéno v kapitolach vySe, tak farmaceuticky pramysl se fidi legislativnimi

se pfi jejich nasazovani a sprave lze fidit a je nafizeni VYR 32 — dopln¢k 11.
Tento dopln¢k vychazi ze smérnice Evropské unie Eudralex, konkrétné z annex 11.
Tento dopln€k se zaméfuje vzhledem k povaze této prace na nasledujici aspekty:

e Definuje pozadavky na validaci pocitacovych systémii (CSV) v regulovaném prostiedi

farmaceutické vyroby.

e VyZaduje shodu s principy spravné vyrobni praxe (GMP) pro systémy, které ovliviiuji

kvalitu, bezpe€nost a integritu dat.
e Uplatiyje fizeni rizik kvality (QRM) pfi validaci a urceni kriticnosti systému.

e Zahrnuje pldnovani, navrh, testovani, implementaci, provoz, udrzbu a vyfazeni z

provozu.

e PoZaduje valida¢ni plan, uZivatelské pozadavky (URS), testovaci protokoly (1Q, OQ,

PQ) a zpravy o validaci.

e Klade diiraz na spravnost, uplnost, konzistenci a dostupnost elektronickych zdznami a

auditnich stop.
e Vyzaduje kvalifikaci dodavatelti softwaru a ovéfeni jejich procesi.
e Stanovuje procesy pro fizeni zmén a pravidelny pfezkum systémd.

e Pozaduje pravidelné hodnoceni validace podle vyvoje systému a regulacnich

pozadavkd.

[11]

2.3 VYR 32 - Doplnék 15

V ptedchozi kapitole byl zminén zadkladni legislativni pozadavek pro pocitacové systémy.
Pokud se uvazuje nad situaci ohledn¢ validaci pocitatového systému je nutné brat v potaz i

dalsi legislativni poZadavky.
Za dalsi dulezity a nezbytny pozadavek lze povazovat VYR-32, doplnék 15.

Tento dopln¢k se zamétuje vzhledem k povaze této prace na nasledujici aspekty:
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[12]

Popisuje principy kvalifikace a validace, které se vztahuji mj. na pocitatové systémy
pouzivané ve vyrob¢ 1é¢ivych piipravkda.
Klade duraz na planovani a dokumentovani kvalifikaci a validaci.

Klade duraz na planovani validaénich aktivit v celém Zivotnim cyklu

Definuje klicové prvky validaci a kvalifikaci, ur¢uje dokumentacni pozadavky VMP

(validation master plan), nebo jiného relevantniho dokumentu
Uplatnuje pfistup na zaklad¢ tizeni rizik
Klade diiraz na dokumentovani a fizeni odchylek

Obsahuje informace a popis jednotlivych stadii

2.4 VYR 32 - Doplnék 20

Posledni relevantni legislativni piedpis, ze kterého lze Cerpat, je VYR-32, dopln¢k 20.

Tento dopln¢k se zaméfuje vzhledem k povaze této prace na nasledujici aspekty:

Definuje pozadavky na fizeni a kontrolu pocitacovych systémul v ramci farmaceutické

vyroby s diirazem na jejich kvalifikaci a validaci.

Uplatituje zésady spravné vyrobni praxe (GMP) pro digitalni prostfedi a specifikuje
odpovédnosti jednotlivych subjektli v ramci spravy systémi.

Pozaduje zavedeni robustnich mechanismil pro ochranu integrity dat, véetné auditnich
stop, elektronickych podpisti a zabezpeceni pfistupu.

Zahrnuje pozadavky na fizeni Zivotniho cyklu pocitacovych systémi, od navrhu a
implementace az po jejich drzbu a vyfazeni z provozu.

Klade diiraz na fizeni zmén, véetné posuzovani jejich dopadu na validaci a soulad s
regula¢nimi pozadavky.

Vyzaduje pravidelné hodnoceni a aktualizaci validace systémti v reakci na

technologicky vyvoj a zmény v regulacich.

Specifikuje opatfeni pro fizeni rizik spojenych s pouzivanim pocitacovych systémi a

stanovuje pozadavky na skoleni uzivatelt.

Pozaduje diikladnou kvalifikaci dodavatelti softwaru a ovéteni jejich postupii z hlediska

shody s regula¢nimi standardy.
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Jak 1ze vidét vyse, tak nafizeni nejdou pfili§ do hloubky ohledné jednotlivych technickych, nebo
systétmovych nalezitosti, ale naopak poskytuji pouze stru¢ny piehled o jednotlivych
pozadavcich na validovany systém. Nechavaji tudiz celkem zna¢nou volnost jednotlivym
ucastnikim, jak cilti a podminek uvedenych v téchto piedpisech dosdhnout. Na druhou stranu

stanovi nutnost a povinnost téchto cili dosdhnout.

| z toho divodu je dilezité na tyto pokyny pohliZet jako na celek a nelze z nich aplikovat jen

nékteré Casti.

2.5 Audity

Jak jiz bylo zminéno v samotném Uvodu, nebo i v dalsich ¢astech této prace, tak farmaceuticky
pramysl je velmi pfisn€ kontrolovan a regulovan. Z toho diivodu se ho audity dal$ich ucastnika
tykaji v ur¢itych smérech vice, nez jinych odvétvi. V ramci této kapitoly budou oziejmény tii
typy auditl, které se farmaceutické vyroby tykaji a budou vysvétleny jejich potencialni

zaméteni vzhledem k pocitaCovym systémiim.
1. Audity regulatornich uradi

Za hlavni regulatorni a kontrolni Gfad pro vyrobni farmaceutickou spole¢nost v Ceské republice
je povazovan Statni Gstav pro kontrolu 1égiv, zkracené SUKL. Ten provadi audity spoleénosti
na pravidelné bazi, ale zaroven nelze pocitat jejich pfesnou periodicitu. Zalezi pochopitelné na
velikosti spole¢nosti, typu vyrabénych 1éciv, ptipadné na ptedchozich vysledcich kontrol.
Obecné vsak Ize fici, ze velkych vyrobnich spoleénosti se auditni Setfeni tyka zhruba jednou za

2-3 roky. V piipadé neotekavanych situaci miize SUKL téZ provést audit mimotadny.

V ptipadé pocitacovych systému audit zajima dodrzovani zasad tak, jak o nich pise VYR-32,
dopliicich 11, 15, 20 v piipadé SUKL, nebo Eudralex vol.4 svazek 11, 15, 20 ve chvili, kdy se
jedna naptiklad o EMA.

Dalsi regulatorni ufady, které mohou provadét auditni Setieni jsou narodni ufady (obdoby

SUKL) pro jednotlivé zem&, kam dana spolecnost dodava své pfipravky.

Vzhledem k obecné situaci dnesnich dni pak byva velmi ¢asto auditované zabezpeceni systémtl,
hodnoceni kriti¢nosti systému, audit trail ¢innosti, sprava uZivatelskych uctd, sprava
uzivatelskych opravnéni a dalSi ¢innosti, které lze povaZzovat za Uzce spjaty s bezpecnosti a

hrozbami z kyberprostoru.
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2. Audity z&kazniki

Dal$im vyznamnym tuéastnikem auditl ve farmaceutické spoleénosti jsou téz zakaznici. Cast
zakaznikd se prolina s regulatornimi organy, kdy 1é¢ivé piipravky nakupuji vlady, respektive
vladni instituce pro vefejné zdravotni programy, dale distribuéni spole¢nosti, piipadné 1ékarny.
Za nejvyznamnéjsi skupinu auditil ze stran zédkaznikli vSak lze povazovat jiné farmaceutické

spole¢nosti, pro které se realizuje zakazkova vyroba.

Obsah zakaznickym auditt z pohledu pocitacovych systému byva velmi ¢asto podobny tém od

regulatornich ufadl a opét vychazi z dodrzovani principti stanovenych v ptedchozi kapitole.
Stejné tak, jako u auditli regulatornich Gradu, 1ze rozliSovat audit pravidelny, nebo mimotadny.
3. Audity interni

Interni audity jsou takové audity, které jsou realizovany internimi oddélenimi pro jisténi jakosti.
Jejich priméarni ucel je odhaleni piipadnych nedostatkd, které by mohly znamenat problémy
béhem auditd zakaznickych, nebo auditd regulatornich organt. Audity interni se velmi ¢asto

zamé&fuji na dostupnost a komplexnost dokumentace, nicméné mohou pokryvat i jiné oblasti.
Interni audity opét jsou opét periodické, nebo mimoradné.

[14]

2.6 Klasifikace nalezt
Vsechny vySe uvedené typy auditli urcuji na zéklad¢ svych zjisténi tzv. nalezy. Tyto nalezy
jsou nasledné ohodnoceny zameéstnanci zodpovidajici za jisténi jakosti, kteti urcuji to, jakym
zpusobem bude s t€émito nalezy nalozeno, respektive jak budou oSetieny.

2.6.1 Drobny néalez

Mensi odchylky, které nemaji vyznamny dopad na funk¢nost nebo bezpecnost pocitatovych

systémd.

Priklad: Nepiesné, nebo netiplné zdznamy o Skoleni zaméstnanct. Naptiklad chybé&jici datum

proskoleni.

Mozné opatieni: Aktualizace a doplnéni zdznamut o $koleni, zavedeni pravidelnych kontrol

zdznamu a Skoleni zaméstnancti o dilezitosti spravné dokumentace.
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2.6.2 Zavainy nalez

Vyznamné odchylky, které mohou ovlivnit dodrzovani GxP standardd, ale nejsou okamzité

nebezpecné.

Piiklad: Nedostate¢né testovani/ zjisténé chyby v ramci validace softwaru, spadajici do

kategorie GxP.

Mozné opatieni: Provést opétovnou validaci dle pozadovaného rozsahu.

2.6.3 Kriticky nalez

Zavazné nedostatky, které predstavuji okamzité riziko pro funkcnost nebo bezpecnost

pocitacovych systémii.

Priklad: Zjisténi selhani v systému sledovani Sarzi, které znemoziiuje dohledani a stazeni

vadnych produkti z trhu.

MozZné opatieni: OkamzZité¢ opravit nebo nahradit systém sledovani Sarzi, provést diikladnou

kontrolu vSech SarZi, zavést pravidelné testovani a udrzbu systému.

[15]
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3 KLICOVE ROLE A ODPOVEDNOSTI

Pocitacové systémy jsou obecné velmi komplexni, multidisciplinarni a dotykaji se velkého
mnozstvi uzivatelt. Pro kazdy systém vSak musi byt definovany minimalné tfi rizni uzivatelé
a to vlastnik systému, technicky vlastnik systému a piedstavitel QA. Dale v rdmci této kapitoly

bude piedstavena jeste role koncovych uzivateli.

3.1 Vlastnik systému

Vlastnik systému je odpovédna osoba za vyuZivani daného systému. Standardné se jedna o
manazery oddéleni, které s danym systémem pracuji. V piipadé systému, ktery vyuZiva vice
oddéleni to pak miizeme byt osoba, ktera dany systém zastfeSuje. To samo o sob¢ dava celkem
velky rozptyl toho, kdo mlze byt vlastnikem systému. Mohou to byt manazefi jednotlivych
vyrobnich provozu, vedouci zastupci distribuce, nebo naptiklad manazefi QA. Jejich primarni
¢innosti jsou, ze zajistuji, ze jejich dany systém je dostupny, spravné¢ nakonfigurovany a ze
funguje v souladu s GXP. Zodpovidaji za definovani pozadavkti na dany systém, Zadaji o

ptistupova prava, zajist'uji Skoleni uzivatell a;.

3.2 Technicky vlastnik systému

Technicky vlastnik je takova osoba nebo skupina osob, ktera zodpovida za technicky stav
systému. V ramci poéitacovych systému se standardné jedna o zastupce oddéleni informacnich
technologii nebo informacnich systému. Tito uzivatelé zodpovidaji za technicky background

danych aplikaci, pod kterym si lze pfedstavit.

1. Sprava IT infrastruktury: dani uZivatelé zodpovidaji za servery, databaze, sit’ a

hardware, v piipadé jsou-li pro dany systém relevantni.

2. Bezpecnost a pristupova prava: dani uzivatelé implementuji a spravuji pristupové role

a spravuji uzivatele. V tomto bodé tizce spolupracuji s vlastnikem systému.

3. Sprava zmén a aktualizaci: vyhodnocuji a nasazuji jednotlivé zmény v systému, pro
kritickeé systémy stanovuji rizika s t¢mito zménami spjaté a na zakladé nich se rozhoduji

0 dalSim postupu.

4. Zalohovani: staraji se o zalohovani systému, stanovuji business continuity plan (plan

kontinuity podnikani), pfipadné disaster recovery plan (plan obnovy po pohrom¢).

5. Sledovani zmén: zajistuji a v pripadé potfeby vyhodnocuji na zakladé audit trail

¢innosti, které byly s danym systémem provadény.
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3.3 Predstavitel QA

Predstavitel QA (quality assurance — jisténi jakosti) je takova osoba, ktera je zodpovédna za
dodrzovani regulatornich a bezpeénostnich pozadavki za dany systém, aby byl systém fadné
validovany. Velmi Gzce spolupracuje s dal§imi relevantnimi Géastniky. Spoluprace QA s nimi

je znazornéna V piehledové tabulce nize.

Tabulka 5 Vztah QA s dal$imi ucastniky

Role Spoluprace s QA

Vlastnik systému QA kontroluje validaci a compliance systému

Technicky vlastnik | QA spolupracuje na fizeni zmén, pomaha s definovanim pozadavku

Regulatorni urady QA odpovida na dotazy inspektort a ptipravuje audity

Koncovi uZivatelé QA dohliZi na proSkoleni a spravné pouzivani systému

Zdroj:[vlastni zpracovani]

3.4 Koncovi uzivatelé

Koncovi uzivatelé jsou uzivatelé, kteii s danym systémem pracuji na denni bazi. Tito uzivatelé
v oblasti GXP musi byt pro praci s danym systémem nalezité proskoleni. Jsou znali SOP
(standardnich opera¢nich postupt), reportuji a zaznamenavaji odchylky systému, kontroluji a
oveéfuji integritu dat. V ramci validace mohou koncovi uzivatelé spolupracovat napiiklad

v piipadé specifickych méfeni, kterd ostatni Gicastnici neovladaji apod.

[16]
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4 CINNOSTI VALIDOVANEHO PROJEKTU

V ramci této kapitoly, kterou Ize pro celou diplomovou praci povaZovat za zasadni, budou
ptredstaveny jednotlivé body, kroky v ramci ¢innosti validovaného projektu. Tyto jednotlivé
kroky ¢tenafe provedou celym projektem od faze p¥iprav a planovani, pokracujici fazi navrhu
feSeni, az po samostatnou implementaci. Na tyto jednotlivé faze jsou téZ navazany dalSi kroky,

které lze brat jako ovéfeni platnosti a validnosti téchto fazi.

Vsechny nize popsané ¢innosti validovaného projektu vychazi z principu V-Modelu tak, jak je
definovan dle metodiky GAMP.

Verifikace navrhu

Piiprava a planovani / D)
- VP
- URS /

Vybér dodavatele | Verifikace poZadavku
- SIA rQ)

= \ Verifikace funkei a
Rizeni rizik

konfigurace (0Q)

= DR G Nivrh Refeni /
compliance . .
e —> - Funkeéni specifikace
- Leglslatlvm - Specifikace konfigurace Verifikace instalace
pozadavky

B - Specifikace navrhu aQ)

rizik, apod. /

Verifikace navrhu

DQ)

Implementace
- Konfigurace
- Costumizace
- Skoleni, apod.

Obrazek 4 V-Model
Zdroj:[vlastni zpracovani dle [3]]
4.1 Validaéni plan

Validacni plan je zakladni a zaroven velmi dalezity dokument v procesu validace pocitacového
systému. Planovani ¢innosti urcuje strategii, rozsah a postup, kterym se bude v prubéhu celého
procesu validace postupovat. Dobfe strukturované a rozvrzené planovani umoziuje efektivni

fizeni, minimalizaci rizik a zajiSténi souladu s regulatornimi pozadavky.

Hlavnimi aspekty, se kterymi se ve fazi planovani ¢innosti pracuje, jsou:
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» Stanoveni cile validace: V ramci stanoveni cile dochazi k definovani u¢elu validace,
jako je naptiklad zajisténi funkénosti, bezpecnosti a spolehlivosti systému a dale dochazi k

identifikaci regula¢nich pozadavku.

* Rozsah validace: Dochazi k definovani strategii, které budou uplatiiovany pro zajisténi

ovéieni funkénosti.

* Definovani odpovédnosti a roli: Dochazi k pfidélovani jednotlivych roli v ramci

valida¢niho tymu. Urcuji se jednotlivé zodpoveédné osoby za konkrétni asti validace.

* Casovy harmonogram: Dochézi k ur¢eni ¢asového harmonogramu projektu validace,

stanovujeme milniky.

*  Definovani potiebnych zdroji: Dochazi k definovani potfebnych zdrojt, to znamena k

personalnimu 1 technickému zajisténi pro validaci. Dochdzi ptipadné ke stanoveni rozpoctu.

»  Planovani testovacich aktivit: Dochazi k uréeni metod a postupti, které budou v pribéhu

validace uplatiovany.
e Strategie pro fizeni zmén: Urcuje postupy, jak postupovat v piipad¢ vynucenych zmén
v prub¢hu validace.

*  Mechanismy kontroly a schvaleni: Stanovi zptsob, jak bude probihat kontrola kvality v

prabéhu validace. Definuje schvalovatele a zodpovédné osoby za vysledky validace.

Planovani je nezbytnym krokem, ktery zajist'uje, Ze cely proces validace probéhne efektivné, v

souladu s regulacemi a bez zbytecnych komplikaci.

[17]

4.2 Specifikace uzivatelskych pozadavki

URS je zkratka pro anglické User Requirement Specification, v ¢eském piekladu specifikace
uzivatelskych pozadavkil. Jedna se o jeden ze zakladnich a zasadnich dokumentli a na ném
nasledné navazanych dalSich ¢innosti v procesu validace poéitacového systému v prostiedni

spravné vyrobni praxe.

4.2.1 Coto je URS?

URS je zakladni dokument Zivotniho cyklu systému, ktery specifikuje poZadavky na systém.
To znamena, ze definuje, jak by m¢l systém chovat a co by mél délat. URS predstavuje zadani
pro dodavku, respektive vyvoj systému a mél by tudiz obsahovat konkrétni poZadavky na dany

systému, nikoliv obecné fraze. URS by mélo byt alespon ¢astecné vypracované jiZ pied prvotni
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analyzou rizik a ptfed vypracovanim valida¢niho planu. URS mtze a mélo by byt nasledné dale
ladéno v ramci faze planovani samotného projektu. URS by mélo byt vzdy vypracovéano lidmi,
ktefi maji znalost o danych systémech a na n¢ navazanych procesech. V zadném piipadé by
nemélo byt vypracovano dodavatelem daného systému, nicméné jeho UCast v ramci
diskutovéni, pfipominkovani je mozna. Dodavatel vSak provadi nasledné schvaleni kompletné
zpracované¢ho URS. URS je tizeny dokument se v§emi odpovidajicimi nalezitostmi, jako je
naptiklad schvalovani nebo verzovani. V ramci praxe lze fici, Ze je velmi vhodné URS ptipojit

jako ptilohu smlouvy o dilo.

[18]

4.2.2 Co by mélo URS obsahovat?
URS vzhledem k vyse popsanym nalezitostem musi obsahovat nasledujici Gdaje.

e Uvodni informace: Uvodnimi informacemi je myslen ucel dokumentu a p¥ipadné

relevance na dalsi potfebné dokumenty.

e Celkovy ptehled: Celkovym piehledem je myslen celkovy néhled na projekt. V tomto
bod¢ je nutné objasnit pozadi projektu, popsat projekt a systém jako celek. Dulezité je
zminit kli¢ové cile a pfinosy. Samoziejmé je take potiebné zminit i piipadné regulatorni

pozadavky.

e Provozni poZadavky: Provoznimi pozadavky jsou mysSleny pozadavky funkéni,

technické, datové. Déle pak pozadavky na rozhrani, prostiedi aj.

e Ostatni pozadavky: Za ostatni poZzadavky pak Ize povaZovat poZzadavky na dodavatele
(naptiklad podminka, ze dodavatel ma certifikaci ISO), pozadavky na dokumentaci,

dale pak pozadavky na Skoleni, poZzadavky na validaci, migraci dat aj.

e Omezeni: Omezeni je dalsi véc, kterou by mélo URS obsahovat. Pod pojmem omezeni
si lze predstavit napiiklad zpétnou kompatibilitu systému, dostupnost a spolehlivost,

pozadavky na dalsi rozsifovani systému, o¢ekdvanou Zivotnost systému aj.
e Definice a zkratky: Posledni véc pii vytvaieni URS je nutné objasnit zkratky a definice,
nebot’ na URS v mnohych ptipadech pohlizi a vstupuji do néj i €lenové, ktefi napiiklad

nemaji takovy technicky vhled do dané problematiky.

4.2.3 Co by nemélo URS obsahovat?

Jak vyplyva z piedchozi kapitoly, co by mélo URS obsahovat, tak je nutné zminit i to, co by

naopak URS obsahovat nemélo.
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e Konkrétni navrhy feSeni a konfigurace systému jsou jedny z véci, které pro URS jako

Gvodni dokument celého projektu jsou nezadouci.

e Za dalsi nezadouci véc pak lze povazovat vztah ke konkrétnimu dodavateli, piipadné

potenciondlnimu dodavateli systému.

v

e URS by také nemélo obsahovat podrobné&jsi implementacni detaily, nebot’ to by mélo

byt ptipadné zmiflovano az v dal$ich fazich projektu, nikoliv na jeho zacatku.

e Tosamé plati i pro harmonogram, opét se nejednd o véc, ktera patii do URS, stejné jako

cena nebo organizacni detaily projektu.

Mén¢ je n¢kdy vice, URS lze verzovat a v ptipad¢ potieby nasledné dopliiovat.

[19]

4.2.4 Charakter pozadavku

Charakter pozadavku na URS vychazi prakticky z modelu SMART, ktery je povaZovan za

jednu ze zékladnich metod projektového managementu pro stanoveni cili na projekt.

©

Specific

ik

Measurable Attainable

Obrazek 5 Schéma SMART

Zdroj: [20]

Projekt, v tomto piipadé URS musi byt S-specifické, M-méfitelné, A-akceptovatelné, R-

realizovatelné, T-terminované.

4.2.5 Priklad pozadavka URS — Spravny

V této kapitole budou prezentovany piiklady toho, jak spravné pozadavky definovat. Bude
vysvétlena situace, kdy dochazi k definovani zékladnich poZadavki pro obecny, farmaceuticky
systém. Pozadavky se zaznamenavaji formou ptehledné tabulky, kdy kazdy dil¢i pozadavek ma

Své jednoznaéné oznaceni. Pro ucely této diplomové prace byla pouzita konvence, kdy prvni
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dvojcisli pted pomlckou znaci skupinu pozadavki, do které dany pozadavek spada a trojcisli

za pomlckou je jiz pozadavek samotny. Celé URS se piSe formou imperativu. Je také spravné

zminit, zda-li poZzadavek ma GxP relevanci a lze taktéz urcit prioritu pozadavku.

Zékladni pozadavky na systém

Piistup do systému: Do systému musi mit pfistup pouze opravnéni uzivatelé, piiCemz

dostupnost jednotlivych dat a funkci musi byt pfidélovana na zdklad¢ uzivatelskych opravnéni.

Tabulka 6 Definovani URS — zakladni poZadavky na systéem

Cislo Znéni pozadavku GxP | Priorita
01- Systém musi umoznit pfistup pouze opravnénym uzivatelam. Pii | Ano 1
001 vstupu do systému se uzivatel musi prihlasit pomoci svého jména

a hesla.
01- Systém musi zajistit automatické odhlaseni po urcité dobé Ano 1
002 necinnosti.
01- Systém musi vést evidenci opravnénych uzivateli. Ano 1
003
01- Evidenci uzivatelt musi byt mozno synchronizovat s Active Ano 2
004 Directory.
01- Systém musi umoznit rozliSovat piistup uzivateli k funkcima | Ano 1
005 datim na zaklad¢ uzivatelskych opravnéni

Zdroj: [vlastni zpracovani]

Elektronicky zaznam, elektronicky podpis: Systém musi evidovat data formou elektronickych

zaznamu. Systém musi podporovat elektronicky podpis.

Tabulka 7 Definovani URS — elektronicky zaznam, elektronicky podpis

Cislo

Znéni pozadavku

GxP

Priorita

02-
001

System musi podporovat elektronicky zaznam ve smyslu
legislativy VYR-32, dopln¢k 11.

Veskera data vlozZzena do systému musi byt zaznamenana a
uloZena. Datové zaznamy nelze zcela vymazat. Datové zaznamy
mohou byt na zaklad¢ piistupovych prav zménéna, ale musi byt

evidovano, kdo, kdy a pro¢ zaznamy zmeénil.

Ano

1

02-
002

Systém musi podporovat elektronicky podpis ve smyslu
legislativy VYR-32, dopln¢k 11.

Elektronicky podpis musi byt pouzit pii zdvérecném schvalovani
kvalitativné€ relevantnich dokumenti. Elektronicky podpis mize
byt pouzit i pti jinych piilezitostech.

Ano

Zdroj: [vlastni zpracovani]
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V rdmci URS se stejnym zptasobem mohou definovat dalSi poZadavky na systém, jako jsou

napiiklad.

Definovani AuditTrail: uréuje pozadavky na evidenci Ukont uzivateld, jejich

komplexnost a vlastnosti téchto zaznamu.

Ovladani systémi, vystupy: uréuji poZadavky systému tak, aby byl systém komfortni

pro uzivatele (napfiklad jazykové prostiedi..).

Legislativa: ur¢uje legislativni poZadavky pro provoz pocitatovych systému v prostredi
GxP.

Funk¢ni pozadavky: urCuji specifické podminky vzhledem k povaze systému (jiné
poZadavky se mohou tykat laboratorniho systému, jiné systému pro spravu vyrobni
linky..)

PoZadavky na dodavatele: uréuji pozadavky na dodavatele (napiiklad prokazatelné

zkuSenosti s farmaceutickym prostfedim, certifikace ISO..)

Technicke poZzadavky: urcuji pozadavky technického razu jako napiiklad poZadavky na
platformu (Windows, Android...), pozadavky na specifikaci na infrastrukturu a

serverovou Cast (je-li pro systém relevantni).

PoZadavky na rozhrani: urcuji poZadavky ve chvili, kdy systém komunikuje se

systémem jinym, stanovuje nutnost komunikace mezi systémy apod.

Pozadavky na data: urcuji pozadavky na datovy vystup systému (naptiklad vystup
formou rela¢ni databaze SQL..).

PoZadavky na dokumentaci: ur¢uji poZzadavky na dokumentaéni podklady, které budou
uréitym zpusobem relevantni k systému, muze se jednat napiiklad o definovani

dokumentace, ktera bude dodana dodavatelem spolu s projektem.

PoZadavky na Skoleni: urcuji poZadavky na to, Ze dodavatel zajisti Skoleni tak, jak bude

definovano.

PoZadavky na licence: urcuji pozadavky na licence daného systému, napiiklad kolik
uzivateli bude mit licenci na pfistup, kolik na zakladé licence bude mozno souéasnych

ptistupt k systému apod.

PoZadavky na validace: ur¢uji poZadavky, kterymi je prokazi, Ze systém je validovany

odpovidajicim zptisobem. Urcuje se napiiklad preferovand metodika, kterd bude pro

-35-



validaci pouzita. V ramci farmaceutického prumyslu se jedna o ISPE GAMPS5, ptipadné
muze byt zvolena i metodika ITPLM.

rv s

VSechny vyse uvedené pozadavky se sepiSi do souhrnného dokumentu, ktery projde patii¢nym

schvalovacim procesem. Je nutné tento dokument vydat jako fizenou, verzovanou dokumentaci.

Z vyse uvedeného téz vyplyva naprosta nutnost mit URS kvalitn€ zpracované, nebot’ odkazuje
na zakladni princip jakéhokoliv projektového fizeni ,,Je-li néco Spatné na zacatku, pak to bude

Spatné 1 na konci®.

[18][19]

4.3 System Impact Assessment

System Impact Assessment je hodnoceni dopadu systému, jedna se o proces, ktery se pouziva
k analyze a hodnoceni vlivu implementace nebo zmény pocitacového systému na regulované

procesy. To znamena na jejich GxP relevanci.

4.3.1 Cile SIA
Za hlavni cile, které se stanovuji v ramci SIA lze povaZzovat nésledujici:

o Identifikace kritickych funkci systému: Jedna se o posouzeni ¢asti, které maji piimy

dopad na kvalitu produktii, bezpe¢nost pacienta a soulad s regula¢nimi pozadavky.

e Urceni Grovné validace: Jednd se o cil, ktery pomaha urcit, jak rozsahla validace musi

byt. V praxi zndme kompletni validace nebo validace dle poZadovaného rozsahu.

e Rizeni rizik: Hodnoceni potencialnich rizik systému jako celku (nikoliv jednotlivych

Casti), v¢etné jejich mozného dopadu na integritu dat a GxP.

e Podpora rozhodovani: Vystupy pomahaji pti rozhodovani o potiebnych zajisténi
compliance a efektivniho fizeni zmén.
4.3.2Klicové aspekty SIA

Aby bylo mozné spravné posoudit vliv systému, je nutné analyzovat jeho kriti¢nost, dopad na
data a soulad s regulaénimi normami. Klicové aspekty SIA se zamé&fuji na zajiSténi integrity dat

a bezpecného fizeni zivotniho cyklu systému.

[21]
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4.4 Vybér dodavatele

V ramci vybéru optiméalniho dodavatele dochazi k vybéru takového dodavatele, ktery ma
prokazatelné zkusenosti s prostiedim GxP, coz znamend, Ze je dodavatel znaly postupt a

metodiky dle GAMP a pracuje v souladu s Vyr32, ptipadné jeho obdobami.

velmi Casto pted navazanim samotné spoluprace podrobeni auditnimu Setieni.

Také je dulezité brat v potaz i moznosti zapojeni dodavatele do celkového procesu validace, je
nutné brat na zietel, zda-li dodavatel je schopen (obzvlasté pro kritické systémy) poskytovat
naptiklad podporu v rezimu 24/7, zda-li dodavatel m& pokryté kapacity na poskytnuti

odpovidajici SLA aj.

Vzhledem k vySe uvedenému plati, Ze vice, nez kdy jindy nedochéazi k poptavani dodavatele
nejlevnéjsiho, ale takového dodavatele, ktery pokryje tyto pozadavky, které 1ze povazovat za

zcela nezbytné a zasadni.

[22]

4.5 Rizeni rizik
Identifikace a fizeni rizik je dalSi dulezity krok vradmci validaci. Pomahd ptedchazet
problémiim, které by mohly vést k nefunkcnosti, bezpecnostnim hrozbam nebo nedodrzeni
regulac¢nich pozadavki. Tento proces zahrnuje systematickou analyzu potencialnich rizik,
jejich vyhodnoceni a zavedeni opatieni k jejich minimalizaci. Opét tuto dil¢i kapitolu lze

rozdélit do dalSich ¢asti.
e |dentifikace rizik

Cilem je urcit rizika, ktera mohou byt potencialné nebezpecna pro spravné fungovani systému.
Tato rizika lze identifikovat jako rizika technickd, bezpecnostni, provozni a regulatorni. Tato
rizika se ziskavaji na zaklad¢ zkuSenosti, na zdklad€ brainstrormingu nebo naptiklad metodou
FMEA. Dulezité je v ramci identifikace rizik zapojit nejen odborniky, ale i koncové uZivatele.

Dulezité je tato rizika zaevidovat a podstoupit dal§imu hodnoceni.
e Hodnoceni rizik

JiZz jsou zndma z predchoziho kroku potencialni rizika a nyni se tato rizika ohodnoti. Pro
ohodnoceni rizik se ve farmaceutickych provozech Casto pouziva maticové ohodnoceni,

vychdazejici z metodiky FMEA tak, jak je znazornéno na ukazkovém ptipadu.
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Tabulka 8 Hodnoceni rizika

Scénai | Pravd. | Dopad | Uroveii | Pravd. | Priorita | Opatiteni | Komenta¥
rizika | vyskytu rizika | detekce | rizika
UZivateli Malé | Vysoky 2 Vysoka | Mala - Priorita rizika
se nelze byla
ptihlasit vyhodnocena
do jako mala,
systému neni nutné
pfijimat
opatieni

Vysledky uvedené vySe vychazi z matice hodnoceni rizik.

Tabulka 9 Matice uroven rizika

Zdroj: [vlastni zpracovani]

Uroveit
rizika

Pravdépodobnost

Zavaznost

Tabulka 10 Matice priorita rizika

Zdroj: [vlastni zpracovani]

Priorita
rizika

Detekovatelnost

Nyni Ize vySe uvedene riziko vyhodnotit.

Zdroj: [vlastni zpracovani]

Doslo k vyhodnoceni rizika v podobné toho, Ze se uzivateli nelze pfihlasit do systému.

Vzhledem k tomu, ze systém vyuZziva robustni systém ovéfovani pomoci Active Directory, na

jehoz principu funguje mnoho jinych systému, l1ze pravdépodobnost vyskytu oznacit za malou.

Dopad pak Ize vyhodnotit za vysoky, nebot’ uzivatel nebude moci se systémem pracovat a to

muze ohrozit a mit dopad na proces jako celek, coz je velmi nezaddouci stav.

Tyto dv¢ vlastnosti na zédkladé tabulky 8 urcily urovei rizika na hodnotu 2.

V tuto chvili 1ze postoupit ve vyhodnocovani do tabulky 9, kde dojde k ur¢eni priority rizika,

na zaklad¢ detekovatelnosti rizika a jeho Grovni.
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Detekovatelnost Ize prohlésit za vysokou, Ize toto riziko lehce identifikovat — uZivateli se
nebude dafit prihlaseni. Tim padem vychdazi priorita rizika jako mald a neni nutné toto riziko

dale tesit dalSim opatfenim.
e Opatieni k fizeni rizik
V ptipadé jiného vysledku a to priority vysoké, nebo sttedni je nutné tato rizika zohlednovat.

Tato rizika lze akceptovat. Akceptace rizika se vyuziva vétSinou v piipadech, kdy zavedeni

opatfeni je nakladnéjsi, nez potencidlni riziko.

Dalsi piistup k riziku muZe byt zmirnéni nasledku v pfipadé, kdy se z daného rizika stane

incident. Typicky se mlze jednat o nasazeni riznych redundantnich feSeni.
V piipadé¢ validace rizika oSetiujeme v rdmci valida¢nich zkouSek.
e Dokumentace rizik

Veskera identifikovana rizika a pfijatad opatfeni musi byt zdokumentovdna. Dokumentace je
dilezita nejen pro interni kontrolu, ale i pro regulacni organy, které mohou pozadovat dolozeni
spravného fizeni rizik.
[23][24]

4.6 Navrh ieSeni
Navrh feseni v ramci validovaného projektu je dalSi fazi, kterd nastava po vybéru optimalniho
dodavatele a zahrnuje nékolik dalezitych jednotlivych kroki.

4.6.1 Funk¢ni specifikace

Funk¢ni specifikace popisuje, jaké funkce a vlastnosti musi systém nebo produkt mit, aby splnil
pozadavky uzivatelli. Obsahuje detailni popis operaci, které systém provadi, vcetné vstupi,

vystupl a chovani systému.

4.6.2 Specifikace konfigurace

Specifikace konfigurace zahrnuje detaily o nastaveni a parametrech systému nebo produktu.
Popisuje, jaké komponenty a jejich konfigurace jsou potiebné pro spravnou funkci systému,

véetné hardware, software, sitovych nastaveni a dalSich technickych aspektt.
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4.6.3 Specifikace ndvrhu

Specifikace navrhu se zamétuje na technicky navrh systému nebo produktu. Obsahuje podrobné
informace o architektuie, komponentach, rozhranich a dalSich technickych parametrech, které

jsou nezbytné pro vyvoj a implementaci systému.

[25][26]

4.7 Verifikace navrhu

Verifikace ndvrhu je proces, ktery ma za cil ovéfit, ze pozadavky zakaznika, specifikované v
dokumentu URS (User Requirement Specification), byly spravné zohlednény v jednotlivych

fazich projektové dokumentace.

Tento proces zahrnuje kontrolu a schvaleni technickych specifikaci a navrhli, aby bylo
zajisténo, ze systém bude spliiovat vSechny pozadavky a bude fungovat podle ocekavani.
Verifikace navrhu je kli¢ovym krokem v ramci validace po¢itatového systému, protoze pomaha

minimalizovat rizika spojena s implementaci a provozem systému.

[27]

4.8 Implementace

Pod pojmem implementace si v ramci ¢innosti validovaného projektu 1ze ptedstavit jiz samotné
nasazovani systému, pfipadné zatizeni do dotéeného prostiedi. Fazi implementace Ize spojit do

jednotlivych dil¢ich ¢asti, které vSak v ramci celé implementace davaji logicky celek.
e Konfigurace

V této fazi se systém nastavuje podle specifickych pozadavki organizace. To zahrnuje upravy
parametrti, nastaveni uzivatelskych roli, bezpe¢nostnich opatfeni a dalSich konfiguraci, které

zajisti, ze systém bude fungovat optimalné¢ v daném prostiedi.
e Customizace

Customizace zahrnuje piizpisobeni systému tak, aby vyhovoval unikatnim potiebam
organizace. Mlze to zahrnovat vyvoj novych funkci, upravy stavajicich moduli, integraci s
jinymi systémy a aplikacemi a také zmény v uzivatelském rozhrani, aby bylo intuitivnéjsi pro

uzivatele.
e Instalace

Instalace zahrnuje fyzické nebo virtudlni nasazeni systému na potfebné hardware nebo

cloudové prostiedi. Tato faze zahrnuje instalaci softwaru, konfiguraci serverd, nastaveni
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sitovych pfipojeni a zajisténi, ze vSechny komponenty systému jsou spravné propojeny a
funkéni.
e Skoleni

Skoleni je klicové pro Usp&sné piijeti nového systému. V této fazi se poskytuji $koleni
uzivatelim a administratoriim, pfipadné zastupciim jisténi jakosti tak, aby mohli efektivné
pouzivat novy systém. Skoleni miZe zahrnovat praktické workshopy, online kurzy,
dokumentaci, tvorbu standardnich opera¢nich postupt a jiné zptsoby podpory, ktera pomtize
uzivatelim rychle se adaptovat na nové prostiedi. V ramci prostiedi GxP musi dojit
k proskoleni uzivateld predtim, nez za¢nou dany systém, piipadné zafizeni pouzivat. Je nutné
tyto skutecnosti evidovat, naptiklad podepsanim skolicich listin, pfipadné jinym prokazatelnym
zpisobem.

e Migrace dat

Migrace dat zahrnuje pienos dat ze staré¢ho systému do nového. Tento proces zahrnuje €isténi
dat, transformaci dat do formatu kompatibilniho s novym systémem a zajisténi integrity dat
behem pienosu. Je dulezité, aby byla data spravné migrovana, aby nedoslo k jejich ztraté nebo
poskozeni. Migrace dat se provadi v takovém rozsahu, jaky dany systém vyZaduje. Migrace dat
je definovana jiz ve valida¢nim planu a existuji ptipady, kdy naptiklad data ze starého systému

nemusi byt migrovana do nového, ale zaroven musi byt z legislativnich dtivodi jinak uchovana.

[28]
4.9 Kyvalifikaéni zkousky

4.9.1 1Q — Verifikace instalace

Verifikace instalace (také zndmé jako instalaéni kvalifikace — instalation qualification - 1Q) je
dokumentované ovéfeni toho, Ze systémy a zafizeni v podobé&, v niz jsou instalovany ¢i

modifikovany, odpovidaji schvalenému navrhu a doporuc¢enim vyrobce.
Za hlavni aspekty, kterymi se 1Q zabyva jsou:
e Kontrola shody s projektovou dokumentaci (napf. topologie, sité..)
e Kontrola prvki (napf. umisténi, oznaceni..)
e Kontrola SW (napf. instalace, licence..)
e Kontrola dokumentace (napft. opera¢ni manualy, technické manudly..)

e Kontrola pfipravenosti na provoz (napi. zaSkoleni obsluhy, existence SOP)
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[29]

4.9.2 OQ - Verifikace funkci a konfigurace

Verifikace funkci a konfigurace (také zndmé jako operac¢ni kvalifikace — operational
qualification - OQ) je dokumentované ovéteni toho, Ze systémy a zatizeni v podobé, v niZ jsou
instalovany ¢i modifikovany, pracuji tak, jak je zamysSleno, a to v celém piedpokladaném

opera¢nim rozsahu.
Za hlavni aspekty, kterymi se OQ zabyva jsou:

e Rozsah provadénych testi v ramci OQ vychazi predevSim z kritickych parametrii

systému
e Rozsah testovani se provadi na zaklad¢ analyzy rizik

e Testy a jejich metodiky by méli byt vyvinuty na zéklad€ znalosti procest, systému a

zafizeni
e Testy lze provadét v testovacim prostiedi, na testovacich datech

e Pii popisu testl, by ve formulafich méla byt zaznamendna vSechna nastaveni a

parametry systému —opakovatelnost méteni a kontrol

[30]

4.9.3 PQ - Verifikace poZzadavku

Verifikace pozadavki (také znama jako vykonnostni kvalifikace — performance qualification —
PQ) je dokumentované ovéteni toho, Ze systémy a zafizeni mohou G¢inné a reprodukovatelné
pracovat podle schvalené¢ho vyrobniho postupu. To znamena, Ze provoz systémt a zafizeni se

ovéril ve standardnich provoznich podminkach.
Za hlavni aspekty, kterymi se PQ zabyva jsou:

e Ovéfeni vykonu zafizeni ¢i systému pfi realném provozu — zda funguje v souladu s

pozadavky a specifikacemi béhem bézného pouzivani.

e Splnéni uZivatelskych pozadavkli (URS) — potvrzeni, Ze zafizeni €i proces spliuje

o¢ekavani koncového uzivatele v ramci definovanych parametrti.

e Reprodukovatelnost vysledkii — zafizeni musi pii opakovaném pouziti poskytovat

konzistentni a validni vystupy.
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e Provozni podminky — testovani za podminek, které odpovidaji béznému nebo

kritickému provozu, v€etné maximalniho a minimalniho zatiZeni.

e Zaznamy a dokumentace — spravné vedené zaznamy o vSech provedenych zkouskach a

jejich vysledcich.

[31]

4.9.4 Rozdily - 1Q - 0Q - PQ

Pro lepsi pochopeni jednotlivych rozdili je nize uvedena piehledova tabulka, kde jsou na

jednotlivych aspektech vysvétleny jednotlivé rozdily mezi typy kvalifikacnich zkousSek.

Tabulka 11 Rozdily 1Q - OQ - PQ

Aspekt Instala¢ni kvalifikace | Operacni kvalifikace Vykonnostni
(1Q) (0Q) kvalifikace (PQ)
Cil Ovérit spravnou Ov¢iit, zda zafizeni Ov¢iit, zda zafizeni
instalaci zafizeni a funguje podle pracuje konzistentné v
systémi specifikaci redlném provozu
Kdy se Po instalaci nového Po dokonceni instalace, | Po uspé$ném dokonceni
provadi zafizeni nebo systému ptred uvedenim do 0Q, pfed zahajenim
provozu rutinni vyroby
Cose Fyzicka instalace, Funk¢nost jednotlivych Vykon a stabilita
testuje pripojeni, kompatibilita | ¢asti podle pozadavki zatizeni v redlnych
komponent vyrobce podminkéach
Hlavni Instalace podle Testovani funkci Testy v provoznich
body technické dokumentace, zatizeni, ovéfeni podminkach,
piipojeni energie, bezpecnostnich dlouhodoba spolehlivost,
kalibrace mechanisma kvalita vystupu
Vystup Zprava 1Q Zprava OQ Zprava PQ
Relevance Zajistuje spravnou Ovéftuje spravnou Potvrzuje schopnost
instalaci pro dalsi ¢innost zafizeni pied zatizeni produkovat
testovani jeho nasazenim kvalitni vystup
dlouhodobé

4.9.5 Protokoly o zkouskach

Zdroj: [vlastni zpracovani]

Protokoly pro vysSe uvedené typy zkousek uréuji zpisob ovérovani funk¢nosti daného systému/

zafizeni.

Jedné se o manual, ktery urcuje postup validacniho technika v pribéhu ovérovani (jednotlivych

zkousek) a zaroven urcuje zpusob, jak budou dokumentovany.
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V rdmci této casti kapitoly bude déle piedstavena na piikladu kvalifika¢niho protokolu
struktura dokumentu, ktery se vyuZziva v priubéhu validaci. Podobné koncipované dokumenty
jsou 1 dals$i fizené dokumenty, jako napiiklad analyza rizik, kvalifikace navrhu, kvalifika¢ni

zpréava, valida¢ni protokol, ¢i souhrnné valida¢ni zprava.

e Titulni strana kvalifika¢niho protokolu

KVALIFIKACNI PROTOKOL Logoe organizace
CISLO DOKUMENTU: Jednoznaéného oznafeni dokumentu dle POCET STRAN: Dle
standardu organizace skutetnosti
PLATNOST DO: Dle skuteénosti NAHRAZUJE: Dle skutefnosti | T OCr L PrLOF: Dle
skutefnosti
MNAZEW
((Cijeltn, Zafizeni, systénm) Obecny nizev zafizeni, systémn
VYROBCE
(Fafmer, syshéemi) Nazev vyrobee
MODEL
Dile skutetnosti
VYROBMI CISLO
- (bude uvedeno ve zprave)
UMISTENI
POTMAMEL - (bude uvedeno ve zprave)
Oddflent - (bude uvedeno ve zprivé)
Cizlo oddleni (pepavime): - (bude uvedeno ve zprave)
Zodpovédny pracovidk - (bude uvedeno ve zprive)
TYP ZEOUSKEY:

- (bude uvedeno ve Zprave)

Jméno, piijmeni autora dokumentun

Pozice antora dokumentu Podpis: Fyzicky / elektronicky

Vypracoval:

Jméno, piijmeni konirelora dekumentu | Podpis: Fyzicky / elektronicly

Fontraloval: A
o Pozice kontrolora dokumentu

Jméno, piijmeni schvalovatele . e .
8 el dokumeniu Podpis: Fyzicky / elekironicly

Pozice schvalovatele doknmenin

Jméno, piijmeni autora delkumentn Podpis: Fyzicky / elektronicky

Schdhl: .
Pozice schvalovatele dokunmentn

Obrézek 6 Vzor titulni strany kvalifika¢niho/ valida¢niho protokolu
Zdroj: [vlastni zpracovani]
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Nize se nachazi popis jednotlivych ¢asti vyse uvedené vzorove titulni strany.

Zahlavi: V zahlavi validaéniho protokolu nebo piipadné jakéhokoliv dalsiho
dokumentu se uvadi znaceni (typ) daného dokumentu, ptipadné formulare tak, jak je

vedeno v systému pro fizenou dokumentaci nebo jiném systému pro spravu dokument.

Typ dokumentu - Kvalifikacni protokol: Udava typ daného dokumentu. V tomto
piipadé¢ se jedna o kvalifikacni protokol. Podobné dokumenty vramci fizené
dokumentace ve farmaceutickém priamyslu mohou byt kvalifikaéni zprava, zprava
z méfeni, zapis o zkousce, specifikace uzivatelskych pozadavki aj. Proto je nezbytné

uvést typ dokumentu explicitné na titulni stranu.

Logo organizace: Pro lepsi vizualni efekt 1ze do dokumentu piidat i logo organizace.

Nejedna se o nezbytny prvek v rdmci Uvodni stranky.

Cislo dokumentu: Kazdy dokument, ktery je spravovan v ramci fizené dokumentace,

ma jednoznacné oznaceni. I to je nutné zminit v tvodni stran¢.
Pocet stran: Udava pocet stran, kolik dany dokument ma.

Platnost do: Udava se dle konkrétni situace. Mize byt bud'to do ur¢itého data, kdy
naptiklad dojde k revizi daného dokumentu, nebo se zadava ,,do zmény*, to urcuje
neomezenou platnost dané verze dokumentu s tim, Ze po zmén¢ bude platna jiZ nova

verze a pivodni ztrati sviyj ucel.

Nahrazuje: Navazuje na platnost, v piipad¢, kdy dochazi k nahrazeni jiného dokumentu,

udéava se jeho oznaceni. Pokud nenahrazuje, opé€t se proskrtava, nebo lze téz psat N/A.

Pocet ptiloh: Udava pocet jednotlivych piiloh, pokud dany dokument disponuje
ptilohami. Pokud nedisponuje, piSe se nula nebo se pole proskrtava. V zadném piipade

nesmi pole ziistat nevyplnéné.

Nazev: Udava nazev systému nebo zatizeni, ke kterému se dany dokument vztahuje.
Vyrobce: Udava vyrobce daného zatizeni/ systému.

Model: Udava model (verzi) daného zatizeni/ systému.

Vyrobni ¢islo: V piipad¢€ protokolt se vyrobni ¢islo uvadi ve zprave. To zajisti, ze dany
protokol neni platny pouze pro jedno konkrétni zatizeni, ale pro vice stejnych zatizeni/

systémd, ¢i technickych celki.

Umisténi / Poznamka: Podobn¢ jako v ptipad¢ vyrobniho ¢isla se uvadi v nasledujici

zpraveé. Umisténim myslime fyzickou lokaci, kde se dany systém/ zafizeni pouziva.
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e Typ zkousky: Uvadi, jaky typ zkousek protokol definuje. Standardné zname zkousky

Instalaéni kvalifikace, Operac¢ni kvalifikace a Vykonnostni kvalifikace.

e Vypracoval: Uvadi se jméno autora dokumentu, ktery dany dokument vypracoval.
Uvadi se jeho pozice a tento dany dokument piipustnymi zpiisoby podepisuje. Velmi

Casto se jedna o technického vlastnika systému/ zatizeni (viz kapitola 3.2).

e Kontroloval: Uvadi se odbornik na dané zafizeni, pfipadn¢ systém. Kontroluje
skute¢nost, ze protokol je napsan spravné. To znamend, Ze obsahuje vSechny potiebné

udaje vedouci k provedeni kvalifikace/ validace.

e Schvalil: Protokol, nebo jakykoliv jiny dokument, byva standardné schvalen alespon
dvéma schvalovateli. Prvnim byva vlastnik systému (viz kapitola 3.1) a druhym
zastupce QA (viz kapitola 3.3).

o Dilci kapitoly kvalifikacniho protokolu

Po titulni stran¢ dochazi k dalsimu logickému déleni dokumentu na jednotlivé kapitoly. Muze
se jednat o stanoveni uc¢elu dokumentu, 0 je jeho cilem, mtze byt zminéno sloZeni valida¢niho
tymu a odpovédnosti jednotlivych ¢leni tymu. Muze byt hloubé&ji charakterizovan systém a ucel

zkousek aj.

Hlavni ¢ast v ramci protokolu je vSak ta, Ze dochazi k definovani rozsahu zkouSek. Zkousky,

jak jiz bylo zminéno zname IQ, OQ a PQ.

[32]

e Piiklad definovani IQ zkouSky
V této kapitole bude na praktickém piikladu piedstavena definice 1Q zkousky.

Lze uvaZzovat hypotetickou situaci, kdy se stanovuji v rdmci 1Q podminky na hostitelsky pocita¢
pro software. Nejprve je nutné si definovat limitni podminky a nasledné definovat zpisob
provedeni zkousky.

Limitni podminky:

1. Verze operacniho systému hostitelského pocitace odpovida verzi Windows 10
Enterprise, Windows 10 Profesional nebo Windows 11 Enterprise, Windows 11

Profesional.
2. Nastaveni jazyka systému je nastaveno na ¢estinu.

Zpusob provedeni:
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1. Spustit v pocitaci nastroj Systémové informace
2. Ve stromu systémovych informaci zobrazit ,,Souhrn systémovych informaci*
3. Nastavit sloupce zobrazeni tak, aby byly ¢itelné veskeré texty

4. Snimkem obrazovky nebo sadou snimkt obrazovky dokumentovat verzi opera¢niho
systému. Vyhovujici vysledek je Windows 10 Enterprise, Windows 10 Profesional nebo
Windows 11 Enterprise, Windows 11 Profesional.

5. Spustit nastroj Nastaveni jazyka

6. Dokumentovat snimkem obrazovky ,,Jazyk zobrazeni Windows*

~

. Zjisténi skuteCnosti uvést ve Validacni zpraveé
Jak lze vidét vyse, tak zptisob provedeni je psan tak a musi byt psan tak, aby zkousky byl
schopen provést kazdy ¢len oddéleni informacnich systéma.

Zpuisob provedeni musi byt psat v imperativu a musi byt zcela jasné stanoven zpusob, jak bude

provedeni zkouSek doloZeno a co je vyhovujici vysledek.

4.10 Kovalifikaéni zpravy

Zpravy o zkouskach slouzi jako dikazy toho, Ze byly provedeny zkousky dle podminek danych
protokoly. V ramci zpravy dochazi k dolozeni skuteénosti (napiiklad fotodokumentace,
vystiizky ze systému, zpravy z logh), ktera potvrzuji, Ze tyto piedpisy byly splnény a tim

padem, Ze se systém/ zafizeni chova dle zamyslené¢ho z&dméru.

Kvalifika¢ni zprava jako dokument vychazi z kvalifikaéniho protokolu a je nutné se v ramci
zpravy na néj odkazovat. Vysledky mohou byt nasledné uvadény piimo v textu zpravy, nebo

mohou byt jako pfilohy dané zpravy.

410.1 Struktura kvalifika¢ni zpravy

Kvalifika¢ni zprava disponuje titulni stranou, kterd je velmi podobna kvalifikaénimu protokolu
z ptedchozi kapitoly. Jedinou z&sadni vyjimkou, kterou se odlisuje od kvalifika¢niho protokolu
je krom¢ nazvu samotného a zahlavi (jedna se o jiny typ dokumentu), tak nutnost uvést na

zaklad¢ jakého protokolu se tato zprava vypracovava.
V ramci dalSich kapitol kvalifika¢ni zpravy, jako dokumentu musi byt uvedeno piedevsim:

e Vysledek: Musi byt uveden vysledek, zda-li byly splnény limitni podminky dané
protokolem kvalifikace
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e Odpovédnosti: Musi byt uvedeno, kdo je vedouci valida¢niho tymu a kdo pfipadné

valida¢ni technik. To znamena, kdo je zodpovédny za vykonani danych zkousek.

e Pichled a vyhodnoceni zkousek: Dochazi k hodnoceni vysledki zkousek dle limitnich

podminek uvedenych v kvalifikaénim protokolu.

[33]

4.10.2 Piiklad doloZeni limitnich podminek
Lze uvaZzovat hypotetickou situaci, ve které je nutné dolozit limitni podminky dané v piedchozi
kapitole, kde doslo k jejich definovani.
Ke zpisobu, kde je psano, Ze musi byt provedeny snimky, lze pftilozit kratky text, popis
skutecnosti.

V tu chvili je nutné uvazovat nad tim, ze zprava neni urena odbornikim na danou
problematiku, ale napfiiklad i zastupctim oddéleni jiSténi jakosti, nebo zastupciim kontrolnich
uradd/ auditortm.

DoloZeni limitni podminky:

Obrazek 7 DoloZeni 1. limitni podminky dle protokolu
Zdroj: [vlastni zpracovani]
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Mastaveni

it Domi Jazyk
| Hledat v nastaveni 2 @
Cas a jazyk Zobrazeni Windows Aplikace a weby Mistni format

Cestina Cestina Cestina

Datum a éas

g
'@ Oblast Kldvesnice Ret
Ceitina
& Jazyk
o & Jazyk zobrazeni systemu Windows
Reé

Cettina

V tomto jazyce se zobrazi funkce Windows, napfiklad Mastaveni a
Prazkumnik soubord.

Preferovane jazyky

Aplikace a weby se zobrazi v prvnim jazyce v seznamu, ktery podporuji.
£ Pridat jazyk
$ Cestina
A
A$ Anglictina (Spojené kralovstvi)
Obrazek 8 DolozZeni 2. limitni podminky dle protokolu
Zdroj: [vlastni zpracovani]
4.11 Souhrnna validaéni zprava

Souhrnna valida¢ni zprava je dokument, jehoz Gicelem je shrnout a vyhodnotit valida¢ni projekt
jako celek. Dokument poskytuje komplexni piehled provedenych valida¢nich aktivit, analyzuje
jejich pribéh a identifikuje odchylky nebo zmény. Cilem zpravy je poskytnout konecné

hodnoceni vhodnosti validovaného systému pro jeho zamyslené pouZiti.

V ramci jeho vytvafeni je nutné dbat na jednotlivé dil¢i ¢asti projektu a ty, jak ndzev dokumentu

vypovida shrnout, mize se jednat napiiklad o:
e Souhrn provedenych validacnich aktivit

Shrnuje jednotlivé aktivity, které byly v rdmci projektu realizovany. Od faze planovani, po faze
specifikaci, aZz po faze testovani. V ramci provedenych aktivit mize komplexné shrnout i

jednotlivé kvalifikaéni testy a provést jejich souhrnné vyhodnoceni.
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e Souhrn dokumentace

Shrnuje a popisuje jednotlivée dokumenty, které byly pro ucel projektu vytvoreny. Muze se
jednat o plan validace, SIA, protokoly ke kvalifikaénim testiim, ¢i zdznamy o odchylkéch,
ptijatych opatieni a jejich feseni.

e Souhrn splnéni regulatornich pozadavki
Shrnuje regulatorni poZadavky, které byly v ramci projektu implementovany.

e Vyhodnoceni vhodnosti pro pouZziti

Vramci souhrnné validaéni zpravy musi dojit jest¢ jednou kexplicitnimu a
nezpochybnitelnému vyhodnoceni celého projektu. V optimalnim pfipadé ke skutecnosti, Ze

validovany systém je vhodny pro své zamyslené pouziti a muze byt uveden do provozu.

Stejné tak, jako v piipad¢ jinych dokumentt, dochazi i v ramci souhrnné valida¢ni zpravy K jeji

schvaleni.

[34]

-50 -



5 VALIDACE - DOPORUCENI PRO NASAZOVANI SYSTEMU

V ramci praktické ¢asti této diplomové prace autor pouZil pro zjisténi doporuéeni k nasazovani

pocitacovych systémil metodu fizenych rozhovord.

Autor oslovil 10 vybranych IT odbornika s dlouholetymi zkuSenostmi a to jak napti¢ obory,

pracovnimi pozicemi, tak i vzdélanim a tém poloZil 10 otazek.

5.1 Pouzitd metodika

Autor pouzil principy z ¢asti strukturovaného, ale ¢aste¢né téZ polostrukturovaného rozhovoru,
kdy kazdému z tazatelti byly poloZeny stejné otazky. To samo o sob¢ splituje prvky rozhovoru
strukturovaného, na druhou stranu autor nechal respondenty své odpovédi dostate¢né rozvijet,
aby ¢tenaf mél moznost porozumét dané problematice hloubé&ji, coz je zase typicky ptiklad

rozhovoru polostrukturovaného.

[35]

5.2 Respondenti
Autor oslovil 10 odbornikti napti¢ odvétvimi.

Tabulka 12 Respondenti rozhovort

Cislo Jméno respondenta Pozice respondenta Odvétvi
respondenta
1 Ing. Jan S. Reditel stfediska IT IT Outsourcing
2 Ing. Pavel R. CIO Automotive
3 Bc. Dmytro K. Juniorni konzultant informac¢ni Maloobchod
bezpecnosti
4 Ing. Radek Z., PhD. SW vyvojat, Skolitel Freelancer
5 Bc. Jakub J. Programator, konzultant Strojirenstvi
6 Bc. Vaclav K. Nacelnik skupiny 1S ACR
7 Lukas M. Systémovy inZenyr Zbrojni
pramysl
8 Bc. Petr B. IT support Minigterstvo
CR
9 Bc. Martin F. Programator, analytik Finan¢ni
sektor
10 Jakub K. Specialista IT Automotive

Zdroj: [vlastni zpracovani]
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5.3 PoloZené otazky

Autor vytvoril 10 otazek k nasazeni pocitatovych systému. Otazky sméfovaly piedev§im tim

smérem, aby bylo zjisténo, s jakymi problémy a ptekazkami se respondenti v rdmci nasazovani

systémil setkavaji nejcastéji.

Otdzka 1: Jaké hlavni problémy nejcastéji shledavate pii nasazovani novych
pocitaCovych systémii?

Otézka 2: Jaké faktory z vasi perspektivy nejvice ovlivituji uspéSnost implementace
nového systému?

Otazka 3: S jakymi nejCastéjSimi technickymi komplikacemi se setkavate pii
nasazovani novych systému?

Otazka 4: Jaké problémy obvykle vznikaji pfi integraci nového systému s jiz
existujicimi technologiemi a infrastrukturou?

Otazka 5: Jaké jsou nejcastéjsi prekdzky ze strany uzivatelli nebo managementu pii
zavadéni nového systému?

Otazka 6: Jak velkou roli hraje kvalita Skoleni a piipravy uzivateld pifi nasazovani
systému?

Otézka 7: Jak casto dochazi ke zpozdénim pii implementaci a co je jejich nejcastéjsi
ptic¢inou?

Otazka 8: Jakym zplsobem obvykle fesite odpor uzivatel viici zménadm pii zavadeéni
novych systéma?

vewr

Otézka 9: Jaké typy pocitacovych systémi byvaji nejnarocné&jsi na nasazeni a proc?

Otazka 10: Kdy povaZzujete nasazeni systému za GspéSné a jaké metriky pro hodnoceni

pouZivéate?

5.4 Vyhodnoceni odpovédi

Kazdou dil¢i otazku nésledné autor podrobil zkoumaéni, cilem tohoto zkoumani bylo urcit

klicové spole¢né aspekty odpovédi jednotlivych respondentu a urcit jejich relevanci k projektu

nasazovani systémil jako celku. Autor pro lepsi ptehled zanesl tyto klicové aspekty do matice,

ze které jasné vyplyva, jakym zplisobem a v jaké kvantité respondenti tyto aspekty zmiiovali

ve svych odpovédich. Piehled zaroven usnadiiuje naslednou kvantifikaci.
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5.4.1 Alokace 100 bodu
Aspekty nasledné autor ohodnotil pomoci metody alokace 100 bod.

Metoda alokace 100 bodi je jednou z metod pouzivanych pro stanoveni vah kritérii pii
rozhodovéni. Zakladem této metody je, Ze hodnotitel ma k dispozici 100 bodi, které musi
rozdélit mezi jednotliva kritéria podle jejich vyznamnosti. Véha kazdého kritéria je pak urcena
poctem pridélenych bodl. Tento postup umoziuje hodnotiteli vyjadrit relativni dualezitost

kazdého kritéria v ramci celkového hodnoceni.

[36]

5.5 Cile §etieni

Cilem je pro nejvice ohodnocena kritéria stanovit na zakladé teoretické ¢asti diplomové prace
takova feSeni, ktera mohou pomoci Vramci nasazovani pocitacovych systémt napfic¢

jednotlivymi oblastmi.

Vystupem tudiZ jsou pro typické chyby, problémy, nezadouci stavy, nebo pro best practice
stanovit takova doporuceni, kterd jsou robustni, odolnd a vyzkouSend. A to vzhledem

ke standardizovanému a robustnimu feSeni, které je aplikovano v ramci farmaceutické praxe.

5.6 Vyhodnoceni odpovédi 1

Prvni otazka sméfuje obecné na problémy vramci nasazovani pocitaCovych systémi. V
odpovédich jednotlivych respondentil 1ze sledovat celkem velky rozptyl odpovédi, vzhledem

k jejich poli psobnosti.

Naptiklad respondent 1 vnima jako poskytovatel IT sluzeb nejvétsi problém v nedostateku
finan¢nich zdrojii na stran¢ zakaznika. Podobn¢ pak vidi situaci i respondent 10, ktery také
spatifuje neochotu v uvoliiovani zdroji na IT obecné. To Ize celkem snadno interpretovat tim,
Ze nadale hodné firem nekteré oblasti IT, respektive ty oblasti, které at’ uz pfimo, nebo nepiimo
negeneruji zisk (napf. systémy bezpe¢nostniho charakteru) nerady aplikuji, nebot’ v nich nevidi

piidanou hodnotu pro své podnikani.

Dalsi respondenti, naptiklad respondent 2, ¢i respondent 5 zminuji nejasnost pozadavku,

respektive nedostatecnou analyzu.

Obecné je velmi ¢asto zminovana respondenty neochota uzivateld ke zménam.
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Velka ¢ast respondentt téZ ve svych odpovédich zminuji bezpe¢nostni faktor v podobé toho,
Ze problémy shledavaji v uchovani bezpe¢nosti dat vramci celého cyklu nasazovani
pocitacovych systémti.

Zajimavy pohled nabizi respondent 4, ktery pohlizi na otazku jinym uhlem, kdy naptiklad
neshledava chyby v nasazovéani systém, ale chyby v systémech samotnych. Z pohledu autora
Ize stimto tvrzenim zcela souhlasit u systémt velmi komplexnich, na druhou stranu malo

vyuzivanych, nebo zcela novych, které jsou vytvofeny na zakazku, adhoc.

5.6.1Stanoveni klicovych aspektu a jejich ohodnoceni

Za nejvyznamnéjsi problémy autor shledava nejasné pozadavky na systém, nasleduje udrzeni
bezpe€nostnich otazek (standardd, pristupti, zabezpeéeni). Nasleduji chyby v systémech

samotnych. Zbyvajici poZzadavky lze zahrnout do kategorie ostatni.

OTAZKA1

Nejasné pozadavky
Bezpecnostni otazky
Chyby v systémech

Zminuje ¢astecné

Obrézek 9 Matice odpovédi pro otazku 1
Zdroj: [vlastni zpracovani]

Tyto odpovédi jsou nasledné ohodnoceny metodou alokace 100 bodii.

Tabulka 13 Kli¢ova kritéria - Otazka 1 — Alokace 100 boda

Typ problému Ohodnoceni problému
Nejasné poZadavky 45
Bezpecnostni otazky 30
Chyby v systémech samotnych 15
Ostatni 10

Zdroj: [vlastni zpracovani]

5.6.2Stanoveni doporuceni
Na zakladé vySe uvedenych zjisténi autor stanovuje nasledujici doporuceni pro jednotliva
kritéria.

¢ Nejasné pozadavky
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Pro stanoveni jasnych pozadavki na systém lze vyuZit principy URS (specifikace uZivatelskych
pozadavkil), které je velmi detailné zmapovano v ramci kapitoly 4.2. Spravné stanovena
specifikace uzivatelskych pozadavka zajisti, Ze systém bude mit takoveé poZadavky a bude
vytvafen tak, jak bylo vramci URS specifikované. Nejasné specifikovan je Uzce spjato
s celkovou analyzou procesu. Pokud se nevi, jaky je aktualni stav, téZko se definuje stav

budouci, ocekavany.
e Bezpecnostni otdzky

Bezpecnostni otazky lze povazovat za rizika a z toho divodu lze uplatiiovat princip analyzy a

fizeni rizik, jako je v ramci této diplomové prace zminovano v kapitole 4.5.

Rozhodné¢ 1ze doporucit rizika bezpec¢nostniho charakteru velmi dusledné klasifikovat, nasadit
na né opatfeni a funk¢nost opatieni otestovat v rdmci kvalifika¢nich zkousek, jak je zmifiovano

v kapitole 4.9.

Podobné¢ jako v ptipadé nejasnych pozadavki i zde je nutnost spravné si ur¢it pozadavky na

bezpec¢nost dle URS z kapitoly 4.2.
e Chyby v systémech samotnych

Chyby v systémech samotnych jsou velmi sloZité na identifikovani a mohou piedstavovat velmi
vyznamny problém. Z toho divodu autor doporucuje velmi zodpovédné vybirat dodavatele.
Vybéru dodavatele je vénovana kapitola 4.6. Je taky vhodné si klasifikovat systém, o ktery se
jedna dle kategorii pro SW definovanych dle GAMP — kapitola 1.4.6. Na zaklad¢ toho lze
predpokladat potencialni problémy se systémem/ softwarem spiSe u vysSich kategorii. Na to
muze byt navazana SIA (kapitola 4.3.). Ta ndm ur¢i dualezitost, relevanci systémil na dané

procesy.
e Ostatni

Za ostatni problémy lze shledat problémy spiSe obecného charakteru. Mnoho respondenti
zminuje neochotu uzivatelti k jakymkoliv zménam. Za doporuceni lze povazovat zapojeni
klicového uzivatele — vlastnika systému (kapitola 3.1.) do celého projektu a jeho

prostiednictvim neochotu ke zmé&nam potlacovat.

5.7 Vyhodnoceni odpovédi 2

Druhad otdzka se zaméfuje na faktory, které z pohledu jednotlivych respondentli nejvice
ovliviiuji Gspésnost implementace. Zatimco na otazce 1 byl sledovan urcity rozptyl, u druhé

otazky se vétSina respondentii obsahoveé shoduje.
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Velka c¢ast respondentli zminuje jako dulezity faktor pifipravu a planovani. Tu ve svych
odpovédich zminuji pfimo respondenti 3, 7 a téZ respondenti 4, 5, 8, 9, 10. Ti hovoii o time

managementu a dostupnosti lidskych zdroju, které jdou ruku v ruce s planovanim a pfipravami.

Na tuto tezi navazuje dal$i ¢innost, ktera je ¢aste¢né spjata takeé s pfipravami a planovanim. Je

to dostatek ¢asu na testovani, kterou ptimo zminuji respondenti 3, 9 a 10.

vvvvvv

komunikace. To zminuji respondenti 2, 3 a 9.

Ze zbyvajicich odpovédi nevyplynula Zadnd vyrazna shoda, kdy napiiklad respondent 8
zmifuje propojeni s jinymi systémy, nebo respondent 4, ktery zminuje spiSe jako best practice

moznost si implementaci naskriptovat a automatizovat.

5.7.1 Stanoveni klicovych aspekti a jejich ohodnoceni

Za nejvyznamngjsi faktor autor shledavé naprosto jednoznacné piipravu a planovani, kterému
pfifazuje velmi signifikantni ohodnoceni, nésleduje testovani. Za posledni faktor piimo
jmenovan je zajem a pristup uzivateld. Zbyla kritéria, kterd maji ohodnoceni nejniZsi jsou
faktory ostatni. Na tyto faktory vzhledem k jejich marginalnosti nebudou doporuceni

stanoveny.

OTAZKA 2

Resl | Res2 | Res3 | Res4 | Res5 | Res6 | Res7 | Res8 | Res9 | Res10

Pfiprava a planovani
Testovani
Komunikace, zajem,
pfistup

Zminuje ¢astecné

Obréazek 10 Matice odpovédi pro otazku 2
Zdroj: [vlastni zpracovani]

Tyto odpovédi jsou nasledné ohodnoceny metodou alokace 100 bodu.

Tabulka 14 Kli¢ova kritéria - Otazka 2 — Alokace 100 boda

Klic¢ové faktory Ohodnoceni faktoru
Ptiprava a planovani 50
Testovani 25
Komunikace, z4jem, piistup 15
Ostatni 10

-56 -



Zdroj: [vlastni zpracovani]

5.7.2Stanoveni doporuceni

Na zéklad¢ vyse uvedenych zjisténi autor stanovuje nasledujici doporuceni pro jednotliva
kritéria.
e Priprava a planovani

Piiprava a planovani patii obecné mezi nejdalezitéjsi piedpoklady v rdmci uspésné
implementace pocitacovych systému. V rdmci této diplomové préce se pracuje s tzv.
valida¢nim planem, ktery je detailné popsan v ramci kapitoly 4.1. Principy v ném stanovené
dokazi zajistit, Ze veskeré ptipravy a planovani bude zaznamenano do souvislého dokumentu a

budou definovany veskeré pozadavky, které mohou pomoci v ramci samotné implementace.
e Testovani

Ac to v obsahu prace samotné neni napsano né&jak vyraznéji, ale pouze jako soucast kapitoly
4.9.2., je rozhodné vhodné veskeré prostiedi nejprve vytvoftit a nasadit do testovaciho prostiedi.
Toto prostiedi nebude pracovat s realnymi daty, ale pouze s testovacimi. V tomto prostiedi je
nasledné velmi vhodné provést zkousky v poZzadovaném rozsahu. Testovani, nebo téZ zkousky
se provadi ve trech rovinach 1Q, OQ a PQ. Je velmi nutné si na tyto zkousky vytvofit tzv.
protokoly — piedpisy, jak je uvedeno v kapitole 4.9.5. O otestovani vSech bodi danych
protokolem je vhodné sepsat souhrnnou zprdvu a tu nechat schvélit, dle zvyklosti dané

organizace a az nasledné fizené prevést systém do produkéniho prostiedi, na provozni data.

Testovani téz muze vychazet z vysledkl a zavéri vyplyvajici z analyzy rizik, jak je zminéno

v kapitole 4.5.

Je take velmi vhodné s pokroCilym testovanim pocitat v rdmci valida¢niho planu a dat

valida¢nim technikim nebo jinym realizatoram na testovani dostatek ¢asu.
e Zajem a pfistup

Tento bod z pohledu autora lze velmi t€Zko podchytit néjakymi farmaceutickymi principy.
Velmi zélezi na firemni kultufe dané organizace a i naptiklad na zkuSenostech s predchozimi
projekty. Pokud predchozi projekty nedopadly zcela dobfe, je nezdjem a celkové negativni
ptistup celkem logicky. Pro zvyseni zajmu danych uzivatelii 1ze vSak vyuzit jejich nadfizenych,
standardné vlastnika systému, jak je zminéno v kapitole 3.1. Zajem uzivateld lze také zvysit
vytvoienim testovaci instance, kde si mohou veskeré funkcionality systému vyzkouset pred

samotnym uvedenim do provozu. Zajem téZz zvysit vysvétlenim piinosu daného systému a
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celkovou komunikaci smérem k nim. V neposledni fadé je nutné snizit veskeré jejich obavy,
napiiklad formou $koleni, jak je zminéno v kapitole 4.8., tak i pokroc¢ilou uzivatelskou podporu
v prvnich tydnech provozu, at uz napiiklad od technického vlastnika systému, nebo i
dodavatele, kterému muzZe byt tato nutnost definovana v ramci jiz nékolikrat zminovaného
URS. Stejné tak miize byt dodavateli definovana povinnost na potizeni dokumentace, ktera

taktéz muze zvySit zajem o dany systém.

5.8 Vyhodnoceni odpovédi 3

Treti otazka se zaméfuje za zjiSténi technickych komplikaci, se kterymi se respondenti
nejcastéji setkavaji pfi nasazovani novych systémd.
Podobné¢ jako v ptedchozi otazce, i zde dochazi k celkem vyznamné shodé mezi jednotlivymi

respondenty.

Velka ¢ast respondentu (napiiklad respondenti 3, 5, 9) ve svych odpovédich zminuji faktor
toho, Ze novy systém musi urcitym zptisobem kooperovat se systémy starymi, respektive, Ze
novy systém musi umét zpracovat data ze systému starého, pfipadné z dalSich kooperujicich

systémd.
Tuto kompatibilitu a multiplatformni nezavislost zminuji téZ respondenti 7 a 8.

Za druhou technickou komplikaci respondenti 1, 4, 5 zmifuji velmi asto pro dané systémy

chybgjici, pfipadné netiplnou dokumentaci.

V ramci ostatnich odpovédi, které se lehce vymykaji vySe uvedenému, tak respondent 6
zminuje komplikace spjaté s bezpecnostnimi otazkami a respondent 4 chyby v systémech

samotnych.

5.8.1 Stanoveni kli¢ovych bodu

Za nejvyznamnéj$i komplikace autor shledava kompatibilitu mezi stavajicim systémem, at’ uz
jeho fyzickou ¢asti, ¢i datovou a zamyslenym novym systémem. Dal$i vyznamna komplikace
je 1chybéjici, pouze castecna, ¢i nedostatecnd dokumentace k jednotlivym ¢astem pocitacového
systému. Ostatni komplikace lze povazovat za margindlni a neni potfeba na né stanovovat

separatni doporuceni.
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Otazka 3

Res9 | Res10

Kompatibilita
Nedostatecna
dokumentace

Zminuje ¢astecné

Obréazek 11 Matice odpovédi pro otazku 3
Zdroj: [vlastni zpracovani]

Tyto odpovédi jsou nasledné ohodnoceny metodou alokace 100 bodii.

Tabulka 15 Kli¢ova kritéria - Otazka 3 — Alokace 100 bodt

Komplikace Ohodnoceni komplikace
Kompatibilita 60
Chybéjici dokumentace 30
Ostatni 10

Zdroj: [vlastni zpracovani]

5.8.2Stanoveni doporuceni

Na zéklad¢ vyse uvedenych zjisténi autor stanovuje nasledujici doporuceni pro jednotliva
kritéria.
o Kompatibilita

Pro oSetfeni problému s kompatibilitou je pfedev§im nutné umét spravné popsat poZzadavky na
dany systém, tak jak je psano v ramci kapitoly 4.2.5 Piiklad pozadavki URS - Spravny, kde
jsou zminovany pozadavky na rozhrani a pozadavky na data. URS slouzi jako klicovy

dokument a jako podklad pro realizaci dila. PoZadavky uvadgjte zcela jasné.

Ptiklad poZadavku na rozhrani: Systém musi umoznovat vyménu dat ve formatech XML a
JSON. Systém musi byt schopen komunikovat s externimi systémy prostiednictvim protokoll

http a https.

Piiklad pozadavku na data: Systém musi umoZnovat export dat do formatu CSV*. Systém musi

poskytovat datovy vystup ve formé relacni databaze SQL.
e Chybé¢jici dokumentace

V tomto thlu pohledu se na chybé&jici dokumentaci lze divat dvéma pohledy. Prvnim je

chybéjici dokumentace stavajiciho systému, stavajici architektura a druhym pohledem je
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chybéjici dokumentace systému nového. Stavajici dokumentaci je nutné mit vypracovanou tak,
aby odrazela skute¢ny stav a slouzila podptrné pro novy systém. To znamena, aby obsahovala
vSechny relevantni Udaje pro bezproblémové nasazeni systému nového. PoZzadavky na
dokumentaci nového systému pak lze opét definovat v ramci specifikace uZivatelskych
pozadavki. Konkrétné v kapitole 4.2.2. Co by mélo URS obsahovat se piSe v ostatnich
pozadavcich o dokumentaci. Za dokumentaci lze povazovat napiiklad technickou dokumentaci,
ktera obsahuje informace o architektufe systému a pouZitych technologiich, poté dale

uzivatelskou ptirucku, provozni dokumentaci aj.

5.9 Vyhodnoceni odpovédi 4

Ctvrta otazka rozviji a doplituje otdzku predchozi, kdy je respondentim poloZena otdzka na

obvyklé problémy s jiZ stavajicimi technologiemi a infrastrukturou.

Velka cast respondentti zminiuje opét problémy s kompatibilitou, piipadné problémy spjaté se
samotnym hardwarem. Velmi zajimavy ptiklad uvadi respondent 1, ktery zmifuje zavadéni
technologii na profesionalni korporéatni Grovni, ktera je vSak zavisla na dalSich prvcich, které
nejsou pro tento ucel pofizeny. Typicky se muze jednat o sitové prvky. Podobné v rdmci své
odpovédi uvazuje 1 respondent 4, ktery zminuje ,,exotickou kombinaci raznych produkti. Tim
mize myslet snahu propojovat starSi lokalni systemy s modernimi cloudovymi aplikacemi
apod. Respondent 5 zminuje dilezitost faze planovani, aby pripadny problém s infrastrukturou
byl odhalen véas. Respondent 6 opét zminuje bezpecnosti otazky vtom smyslu, aby

infrastruktura byla nastavena, nakonfigurovéna tak, aby nehrozilo bezpecnostni riziko.

Obecné se vsak vétSina respondentl napiiklad respondenti 2, 4, 7, 8, 10 shoduji na tom, Ze za
nejveétsi problém pii integraci nového systému s jiZ existujicimi technologiemi shledavaji

v kompatibilité.

Vzhledem k tomu, ze kompatibilita byla zminéna v jiz pfedchozi kapitole, autor se rozhodl tuto
otazku dale nerozvadét a nezkoumat, nebot’ by nepfinesla zadna nova zjisténi a nevychazela by

Z ni z4dné nova doporuceni.

5.10 Vyhodnoceni odpovédi 5

Otézka 5 smérovala na to, co jednotlivi respondenti shledavaji za nejcastéjsi prekazky ze strany

managementu, piipadné koncovych uzivatell pfi zavadéni nového systému.

V ramci vSech otazek dochazi pravé v této k absolutné nejveétsi shode vsech respondentti. Pokud
by se uvaZzovalo o rozdé¢leni otazky na dvé poloviny, kdy prvni bude management spole¢nosti

a druhou uzivatelé, tak predev§im u uzivatelii to pak jsou piekdzky v podobé neochoty se
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cokoliv nového ucit, pfipadné konzervativni pfistup v podobé skepse vuci jakékoliv zmeéné.
Respondent 9 zminuje jesté nejasnosti ohledné vyhod nového systému, ptipadné respondent 4

obavy ohledné slozitosti nového systému.

V ramci odpovédi smétujici smérem K managementu lze taky sledovat podobné odpovédi.
Respondenti 1, 3, 8, 10 zminuji neznalost, ¢imz je pravdépodobné myslena celkova neznalost
a slozitost IT procesi. Dale z odpovédi vyplyva ¢asty vSeobecny ¢asovy natlak managementu
na nasazeni systému a to, ze management ma mnohdy mylné pfedstavy o systému, jako celku,
nedostatek casu se do projektu vice zapojit, pfipadné nerealistické a zkreslené finanéni

pozadavky.

5.10.1 Stanoveni kli¢ovych bodi

Za nejvyznamngjsi prekazky autor shledava v prvni fad¢€ neochotu, obavy a celkovou skepsi
uzivateld. Vzhledem k tomu, Ze uzivatelé jsou pro nésledné spravné fungovani systému zcela
klicovi, je tato prekazka ohodnocena zcela signifikantné. Druhé nejvyssi ohodnoceni maji
casové predstavy managementu, nasleduji technické znalosti managementu a jako posledni je
kategorie ostatni, kterd dostala tak nizké ohodnoceni, Ze na ni nebude stanovena separatni

skupina opatieni.

Otazka 5

Resl | Res2 | Res3 | Res4 | Res5 | Res6 | Res7 | Res8 | Res9 | Res10

Neochota, obavy a
skepse uzivateli
Casové predstavy
managementu
Technické znalosti
managementu

Zminuje ¢asteCné

Obrézek 12 Matice odpovédi pro otazku 5
Zdroj: [vlastni zpracovani]

Tyto odpovédi jsou nasledné ohodnoceny metodou alokace 100 bodu.

Tabulka 16 Kli¢ova kritéria - Otazka 5 — Alokace 100 bodu

Piekazka Ohodnoceni prekazky
Neochota, obavy a skepse uzivatelt 60
Casové predstavy managementu 20
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Technické znalosti managementu 15
Ostatni 5

Zdroj: [vlastni zpracovani]

5.10.2 Stanoveni doporuceni

Na zakladé vySe uvedenych zjisténi autor stanovuje nasledujici doporuceni pro jednotliva
kritéria.
e Neochota, obavy a skepse uzivatelti

Kromé& doporuceni, které v ramci praktické ¢asti jiz byly zminény, nebot’ neochota, obavy a
skepse se napiiklad objevila i v rdmci 5.7.2, tak 1ze zminit napiiklad tvorby SOP (standardnich
opera¢nich postuptt), které jsou zminény v ramci kapitoly 4.9.1. Standardni opera¢ni postupy
(SOP) jsou podrobné, pisemné instrukce, které popisuji konkrétni procesy a Ukoly v organizaci.
Jejich existence rozhodné mohou zmirnit minimalné obavu s pouZivanim systému, nebot’
uzivatel ma k dispozici dokument, na jehoz formét je zvykly a ktery popisuje to, jak spravné
pii praci se systémem postupovat. SOP velmi Casto vytvaieji techniéti vlastnici systému,
piipadné vlastnikem systému urcéeni zaméstnanci, naptiklad technologové, procesni inzenyti

apod.
e Casové predstavy managementu

Je nesmirn¢ dulezité, aby vlastnik systému byl zaroven delegovan jako zastupce managementu,
aby to byl jen on, kdo na projekt nasazovani nového systému dohliZi, respektive ma
zodpovédnost a tu dale deleguje smérem k projektovému tymu. Zaroven tento ¢loveék slouZi,
jako prostiednik (spolu s QA) mezi projektovym tymem a koncovymi uZivateli. V piipadé
opravdu velkych projekti je vhodné nominovat zkuSeného projektového manazera 3. strany.
Musi se jednat o ¢loveéka, ktery bude reportovat managementu a management v n¢j bude mit
davéru. Bude-li tomu tak, tak tato autorita bude schopna managementu vysvétlit, pro¢ napiiklad
doslo ke zpozdéni projektu oproti planu a jiné potencialni problémy, jako tieba i zvySeni

rozpoctu aj.
e Technické znalosti managementu

V ramci tohoto doporuceni Ize vychazet z doporuceni vySe. Pro projekty (nasazovani systému)
opravdu né&jakého vétsiho rozsahu, kde uz nebudou stacit organizacni a ¢asové schopnosti
vlastnika systému, je Zadouci zvazit externiho projektového managera, ktery jako nezavisla
autorita bude vést komunikaci mezi dodavateli, internim tymem a managementem. Tento

projektovy manager by mé¢l mit dostatecné penzum znalosti a zkuSenosti tak, aby v piipadé
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otdzek managementu (i ohledné technickych specifik) byl schopen tyto otazek patfiéné

zodpovedet.

5.11 Vyhodnoceni odpovédi 6

Otazka cislo 6 byla otdzka na to, jakou hraje roli kvalita Skoleni a pfipravy uzivatelt pti

nasazovani systémul.

VétsSina respondentti pfimo zminila, Ze Skoleni hraje roli a spiSe se feSila, jak zasadni.
Respondent 1 dokonce jmenuje konkrétni typ Skoleni, ktery v dnesni dobé povazuje za dilezity
a to osvéta ohledné cloudovych technologii. Respondenti 3, 6, 7, 9, 10 jmenuji faktor Skoleni
za opravdu velmi dilezity. Respondent 2 jej povazuje za dtlezity a podpurny, nikoliv zasadni.
Respondent 4 dilezitost skoleni povaZzuje za minoritni faktor, oproti kvalitni dokumentaci a
respondent 5 toto tvrzeni posouva jesté vice, kdy spiSe, nez skoleni fyzické doporucuje mit
kvalitné pfipravenou dokumentaci, navody, postupy aj. Respondent 8 pak pohliZi na situaci tim
pohledem, Ze pokud se jedna o tym odborniku, kteti budou s danym systémem pracovat, tak
dilezitost Skoleni je minimalni, v opacném piipad¢ ohodnotil diilezitost Skoleni pfi nasazovani

novych systémi na 50%.

5111 Stanoveni kli¢ovych bodu

vvvvvv

podptrnou dokumentaci.

Otazka6

Resl | Res2 | Res3 | Res4 | Res5 | Res6 | Res7 | Res8 | Res9 | Res10

Dulezitost Skoleni
DuleZitost
dokumentace

Zminuje ¢asteCné

Obrazek 13 Matice odpovédi pro otazku 6
Zdroj: [vlastni zpracovani]
Tyto odpovédi jsou nasledné ohodnoceny metodou alokace 100 bodu.

Tabulka 17 Kli¢ova kritéria - Otazka 6 — Alokace 100 bodi
Aspekt Ohodnoceni aspektu

Dulezitost Skoleni 75
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Dulezitost dokumentace 25

Zdroj: [vlastni zpracovani]

5.11.2 Stanoveni doporuceni

Na zékladé vyse uvedenych zjisténi autor stanovuje nasledujici doporuceni pro jednotliva
kritéria.
e Dilezitost Skoleni

VZdy je vhodné zvolit takovou formu Skoleni, kter4 bude vhodna pro konkrétni skupinu
uzivateld. V ramci Skoleni samotnych Ize zvolit naptiklad $koleni interni, které je realizovano
vV ramci nasazovani vétsinou ¢leny projektového tymu, ptipadné vlastnikem systému. Pokud
dana spole¢nost nebo organizace disponuje e-learningovym nastrojem, je vhodné ho vyuzit.
DalSi Skolenti, které je vhodné spiSe pro odborniky, jsou $koleni externi. Ty nejen, Ze standardné
byvaji obsahla, ¢asové naro¢na, tak nejsou vhodna pro kazdého uZivatele a stoji spole¢nosti
zvysené finan¢ni ndklady. V dnesni dobé jsou také velmi popularni online $koleni, piipadné

webinare, ale i u nich se mnohdy naradzi na obsahovou neshodu s redlnymi pozadavky uzivateli.

Autor préce za zasadni Skoleni, kter& mohou velmi vyrazné pomoci shledava nasledujici dvé

formy Skoleni.
0 Uceni se praxi

V ramci uceni se praxi Ize zminit on-the-job training, ktery je realizovan pfimo na konkrétnim
pracovisti. Béhem néj se uzivatelé seznamuji se systémem v ramci béznych pracovnich
¢innosti. Tato Skoleni je vhodné realizovat v uzké skupince uzivateld a Skolitelé by se méli
vyznamn¢ vénovat zpétné vazbé uzivatel. Dal$i mozny typ je stinovani, kdy uzivatelé sleduji
Skolitele pii provadéni pro n€ béznych ¢innosti.

0 Buddying

Partactvi, jak lze slovo buddying pielozit je dal$i mozna forma Skoleni, respektive forma
sezndmeni se s novym systémem. Muze se napiiklad jednat o situaci, kdy buddy (part'ak)
formou mentoringu piedava své znalosti dal§im kolegtim. Dal§i mozna forma je peer-to-peer

learning, kdy si uzivatelé navzajem piredavaji znalosti a zkuSenosti.

Zaveérem lze fici, Ze je vZzdy vhodné zvolit takovy typ Skoleni, ktery je vhodny jak dle slozZitosti

systému, provadénych Cinnosti, tak 1 dle moznosti uzivatelt.

O absolvovani Skoleni je vhodné vyplnit prezenéni listinu, kde koncovi uzivatelé potvrdi, ze

Skoleni absolvovali a podpisem stvrzuji, Ze jim je vSe jasne.
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e Dokumentace

Vhodna dokumentace téZ muze velmi pomoci vramci bezproblémového piijeti systému
uzivateli. Jiz n€kolikrat v ramci této diplomové prace jsou zminéna SOP, déale dokumentace
v pozadovaném rozsahu muze byt dana jako podminka pro dodavatele v ramci specifikace
uzivatelskych pozadavku, jak je psano v kapitole 4.2.5 — poZzadavky na dokumentaci. Za
relevantni dokumentaci lze povazovat napiiklad specifikaci architektury, uzivatelskou

ptirucku, bezpecnostni dokumentaci apod.

5.12 Vyhodnoceni odpovédi 7
Otazka 7 zjistovala od respondentt, jak casto dochazi ke zpozdéni pii implementaci a co je jich
nejcastéjsi pricinou.
Vétsina respondentd se shoduje, Ze problémy pii implementaci, vedouci ke zpozdéni jsou
ptredevsim v rdmci planovani.
Respondent 1 zminuje kapacitni divody (alokaci lidskych zdroji), ty zminuje téz respondent
2, 8 a 10. Dalsi respondenti, respondent 1, 5, 7, 8 pak zminuji vnéjsi faktory, jako tieba

neoc¢ekavanou nedostupnost hardwarovych komponent, piipadné¢ problém v dalSich

ucastnicich, jedna-li se o velky projekt.

Rizeni a vedeni implementace, chyby v komunikaci, nedostate¢nou komunikaci a podobné

faktory pak zminuji respondenti 4, 6, 7.

Obecné respondent 4 tuto otazku velmi zajimavé rozvedl, kdy dale zminil dalSi konsekvence,
jako naptiklad nastup umélé inteligence, ktera v uréitém sméru vede k pokfiveni vyvoje
zdrojovych kodu a vyvojat ztraci schopnost tento kod mit zcela pod kontrolou a nalezité jej

testovat.

5.12.1 Stanoveni klicovych bodi

Za nejcast&jsi pticiny na zakladé odpovédi autor stanovuje nasledujici: Planovani — alokace
zdrojt, planovani — dostupnost zdroji a jako posledni samostatné pfi¢iny fizeni a vedeni. Pro
ostatni pfi¢iny, které byly zminény, nebudou vzhledem k jejich marginalizaci stanoveny

samostatné sady doporuceni.
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Otazka7

Resl | Res2 | Res3 | Res4 | Res5 | Res6 | Res7 | Res8 | Res9 | Res10

Alokace zdroju
Rizeni avedeni
Dostupnost zdroju

Zminuje ¢astecné

Obrézek 14 Matice odpoveédi pro otazku 7
Zdroj: [vlastni zpracovani]

Tyto odpovédi jsou nasledné ohodnoceny metodou alokace 100 bodii.

Tabulka 18 Kli¢ova kritéria - Otazka 7 — Alokace 100 bodt

Priciny Ohodnoceni pri¢iny
Planovani — alokace zdroji 45
Rizeni a vedeni 30
Planovéni — dostupnost zdroju 20
Ostatni 5
Zdroj: [vlastni zpracovani]
5.12.2 Stanoveni doporuceni

Na zaklad€ vySe uvedenych zjisténi autor stanovuje nésledujici seznam doporuceni.
e Planovani — alokace a dostupnost zdroju

Vzhledem k tomu, Ze obé& ¢innosti jsou tzce spjaty s planovanim, tak je Ize zahrnout to jednoho
bloku seznamu opatfeni. V ramci kapitoly 4.1 se piSe, Ze dobie strukturované a rozvrzené
planovani umoznuje efektivni fizeni a minimalizaci rizik, za které potencialni zdrZeni projektu
Ize povazovat. V ramci té samé kapitoly se piSe o definovani roli a odpovédnosti i definovani
potiebnych zdroju. Pokud k takto jednozna¢nému vymezeni dojde hned v Uvodu celého
projektu v dostate¢ném piedstihu, napiiklad pted fazi nasazovani, 1ze mit diky tomu problémy
se zdroji oSetieny. Pro planovani projektu jako celku, 1ze vyuZit v dnesni dobé mnoho snadno
dostupnych nastrojt, at’ uz placenych jako napiiklad MS Project, pro mnohé projekty postaci
jednodusi MS Planner. Tento nastroj umi vytvaiet ptehledné grafy, umi zasilat notifikace

ucastniktim a je ptehledny a uzivatelsky privéetivy.

e Rizeni a vedeni
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Rizeni a vedeni je uzce spjato s planovanim, ostatné jiz vyse bylo zminéno, Ze v ramci
planovani dochazi k definovani roli, kdo a jak je za dany projekt (implementaci) odpovédny.
V ramci kapitoly 5.10.2 jiz byla vysvétlena napiiklad role externiho projektového managera a

jeho vyhody, obzvlasté ve velkych projektech, do kterych je zainteresovdno mnoho stran.

5.13 Vyhodnoceni odpovédi 8

V ramci otazky 8 byli respondenti dotdzani na to, jakym zptsobem fesi odpor uzivatelt vici
zménam pii zavadéni novych systémil.
Respondenti 1, 5 v ramci svych roli tuto ¢innost deleguji, respondenti 2, 7, 9 zminuji naopak

pozitivni motivaci, respondent 4 naopak zmifuje nutnost jakési represe vuéi uZivatelum.

Respondent 6 a 10 pak uvadi kombinaci represe a delegovanim.

5.13.1 Stanoveni klicovych bodi

Za nejvyznamnéjsi feSeni odporu uzivateli viici zménam pak autor na zaklad¢ jednotlivych
odpoveédi stanovuje nasledujici. V prvni fadé se jedna o delegovani na jiné ucastniky, nasleduje
pozitivni motivace uzivateli formou benefitt, ptipadné vysvétleni a ozfejmeni situace, Ze novy
systém, jako celek mize byt pro né¢ vyhodou. Posledni bod, ktery bude zminén je pak opak
pozitivni motivace v podobé represi. Zadné jiné odpovédi, které by se daly shrnout do téchto

ttech kategorii respondenti nezmitiovali.

Otazka 8

Resl | Res2 | Res3 | Res4 | Res5 | Res6 | Res7 | Res8 | Res9 | Res10

Delegovani
Pozitivni motivace
Represe

Zminuje ¢astecné

Obréazek 15 Matice odpovédi pro otazku 8

Zdroj: [vlastni zpracovani]

Tyto odpovédi jsou nasledné ohodnoceny metodou alokace 100 bodii.

Tabulka 19 Kli¢ova kritéria - Otazka 8 — Alokace 100 bod

Zpusob ieSeni | Ohodnoceni FFeSeni

Delegovani 45

Pozitivni motivace 35
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Represe 20

Zdroj: [vlastni zpracovani]

5.13.2 Stanoveni doporuceni
Na zakladé vySe uvedenych zjisténi autor stanovuje nasledujici seznam doporuceni.
e Delegovani

V ramci praktické ¢asti této diplomové prace jiz nckolikrat byla zminéna role vlastnika
systému, ktery je pro vétsinu koncovych uzivatelti nadiizenym, a proto je i v jeho zajmu, aby
prace se systémem probihala bezproblémové. Tento ¢lovék ma zaroven velky dopad i na

zbyvajici dvé doporuceni.
e Pozitivni motivace

Také se jedna o Cinnost, kterou velmi vyznamné miize ovlivnit vlastnik systému, naptiklad tim
zpusobem, ze stanovi KPI Knovému systému a na zakladé toho mutze dotcené koncové
uzivatele motivovat finanénimi bonusy, pfipadné jinymi benefity. Je z velké ¢asti téZ na ném,
aby svym podfizenym vysvétlil z pohledu autority vyhody systému a pozitivné je motivoval i
jinym, nematerialnim smérem, napiiklad vysvétlenim, Ze se koncovym uzivatelim usnadni po

néjaké dobé prace, ze systém mulze mit pozitivni dopad na celkové vysledky spolecnosti apod.
e Represe

Na identickém ukazateli KPI mize vlastnik systému koncové uZivatele naopak podrobit
represim. Tato varianta je vSak z pohledu autora povaZzovéana za krajni. Vlastnik systému by
m¢él v piipadé pietrvavajicich problému K represim sahat aZz v posledni fadé ve chvili, kdy

zbyvajici moznosti (naptiklad dalsi Skoleni uzivatelii apod.) jiz vycerpa.

5.14 Vyhodnoceni odpovédi 9

V ramci otazky Cislo 9 byli respondenti dotazovani na to, jaky typ pocitacového systému byva

N 4

z jejich pohledu na nasazovani nejnaro¢ngéjsi a proc.

Respondent 1 zminuje takové systémy, které spravuji kritickd data, respondent 2 pak ERP
systémy vzhledem k jejich slozité struktute a obsahlosti. Prakticky identicky, jako respondent
2 vidi situaci i respondenti 3, 7 a 9. Respondent 4 pak zminuje systémy nestandardnich stackt
a dale systémy z dilny spole¢nosti Microsoft. Respondent 5 pak zminuje takové systémy, kde
dochazi k velké customizaci a odchyleni se od standardnich feSeni, v podobném duchu pak

odpovida i respondent 8. Respondent 6 zminuje takové systémy, které musi spliiovat vysoky
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stupen ochrany informaci, ochranu datového provozu zminuje spolu s migracemi do cloud i

respondent 10.

5.14.1 Stanoveni klicovych bodi

Za nejvyznamnéjsi systémy autor shledava systémy, které jsou vyrabény na zakazku a jsou vice
¢ mén¢ customizované. Druhd nejvice zminovand odpovéd’ jsou ERP systémy, které se alespoil
CasteCné prolinaji se systémy na zakazku, nebot’ prakticky v kazdém ERP systému dochazi
Kk pfizpusobovani se dané organizaci. Jako posledni zmifiované jsou systémy, které vyzaduji
vys§i bezpecnostni standardy, piipadné zabezpeceni. Odpovédi z kategorie ostatni nejsou

nikterak vyznamné, proto nebudou dale hodnoceny.

Otazka 9

Res1l | Res2 | Res3 | Res4 | Res5 | Res6 | Res7 | Res8 | Res9 [ Res10

Systémy na zakazku
ERP systémy
Systémy citlivé na
bezpecnost

Zmifuje ¢astecné

Obrazek 16 Matice odpovédi pro otazku 9

Zdroj: [vlastni zpracovani]

Tyto odpovédi jsou nasledné ohodnoceny metodou alokace 100 bodii.

Tabulka 20 Kli¢ova kritéria - Otazka 9 — Alokace 100 bodi
Typ systému Ohodnoceni systemu

Systémy na zakazku 50
ERP systémy 35

Systémy citlivé na bezpecnost 15

Zdroj: [vlastni zpracovani]

5.14.2 Stanoveni doporuceni
Na zédkladé vySe uvedenych zjisténi autor stanovuje nésledujici seznam doporuceni.
e Systémy na zakazku + ERP systéemy

Systémy na zakazku, piipadné konfigurovatelné systémy (mezi které beze sportu patii ERP
systémy), tak lze o nich fici, ze spadaji do kategorie 4 a 5 dle metodiky GAMP, jak je

zminovano v kapitole 1.4.6. Z toho dtivodu je potiebné, aby tyto systémy prosly alespon uréitou
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formou validace. Pro ERP systémy je v dnesni dob& velmi hojné vyuZivana metodika IT PLM,
jak je zminéno v kapitole 1.3. Validaci 1ze provadét v urcitém rozsahu i dle metodiky ISPE
GAMP. Autor rozhodné¢ doporucuje na zakladé ¢innosti validovaného projektu (kapitola 4)
realizovat kazdy z dil¢ich krokt alespon na zakladni trovni. Za zasadni pak auto povazuje
validaéni plan (kapitola 4.1), specifikace uzivatelskych pozadavku (kapitola 4.2), fizeni rizik

(kapitola 4.5), kvalifika¢ni zkousky (kapitola 4.9) a souhrnnou valida¢ni zpravu (kapitola 4.11).
e Systémy citlivé na bezpecnost

Systémy citlivé na bezpecnost jsou stale systémy, jako vySe uvedené. V ramci doporuceni vsak
Ize stanovit opravdu zasadni analyzu rizik (kapitola 4.5) a tato rizika nalezité vyzkouset
(kapitola 4.9). Pro takto z&sadni systémy pak lze povazovat doloZeni skutecnosti, ze zkousky
probéhly v podobé kvalifikacnich zprév (kapitola 4.10). Ke zvaZeni pak je moZnost vyuzit i
externich sluzeb naptiklad na penetraéni testovani. To pochopitelné vyzaduje dalsi vicenaklady,
nicméné tyto nadklady mohou u téchto systému vyvazit potencialni negativni dopad na
organizaci ve chvili, kdy by napiiklad doslo k Uniku dat, nebo jinému bezpecnostnimu

incidentu.

5.15 Vyhodnoceni odpovédi 10

V rdmci otazky 10 respondenti odpovidali na to, kdy povazuji nasazeni systému za uspé$né a

jaké metriky pro hodnoceni vyuZivaji.

Respondent 1 jako hodnoceni tspé$nosti povazuje shodu s projektem a dodrZzeni termind.
Respondent 2 pak bere jako metriku ndvratnost investice v podob¢ zvyseni produktivity, snizeni
lidskych zdroji a dale, Ze systém je aktivné pouzivan uzivateli. Podobnou metriku v podobé
vyuzivani uzivateli shledava i respondent 4, ktery dale uvadi i splnéni akceptacnich kritérii.
Respondent 3 pak vzhledem ke své roli bere jako metriku uspé$né splnéni bezpecnostniho
testovani a do finalnich fazi projektu jiz nezasahuje. Respondent 5 povazuje za metriku pfijmuti
systému zakaznikem formou podepsanych piedavacich protokold a naslednym nizkym
mnozstvim zasahti v ramci hyper-care podpory. Respondent 6 zvaZuje uspé&$né provedeni
specifickych zkousek, dle standardii jeho organizace. Respondent 7 kombinuje vice jiZ vySe
napsanych metrik. Respondent 8 bere KPI v podobé 95% funkénosti nového systému po
nasazeni. Respondenti 9 a 10 berou vSeobecnou spokojenost organizace s nasazenim nového

systému, jako jsou dostupnost funkci a spokojeni uzivatele.
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5.15.1 Stanoveni klicovych bodii
Vzhledem k povaze otazky a odpovédim jednotlivych respondentd neni nutné dle autora
odpovédi dale hodnotit, nebot’ by ze vSech vznikla stejnd doporuceni.
5.15.2 Stanoveni doporuceni
Na zakladé vySe uvedenych zjisténi autor stanovuje nasledujici seznam doporuceni.
e Souhrnna validaéni zprava

Souhrnna valida¢ni zprava je dokument, ktery slouzi k vyhodnoceni projektu jako celku.

Souhrnné valida¢ni zpravé je vénovana kapitola 4.11.
V ramci ni dojde k vyhodnoceni viech metrik, které respondenti zminovali.

Dojde k souhrnu a vyhodnoceni ¢innosti, které byly provedeny v ramci valida¢nich aktivit,
dojde k souhrnu dokumentace, ktera prokazuje nejen provedeni validacnich aktivit, dojde

k vyhodnoceni vhodnosti systému pro pouzivani aj.

Souhrnna valida¢ni zprava mtzZe mit relativné volny obsah, 1ze do ni napsat prakticky vse, co
doklada skute¢nosti toho, ze byly splnény cile tak, jak byly definovany v Gvodnim dokumentu

celého projektu a to ve valida¢nim planu.

Jak jiz bylo zminéno v rdmci samotné kapitoly, tak souhrnnou valida¢ni zpravu je dobré
schvalit minimalné vlastnikem systému, technickym vlastnikem systému a zastupcem jisténi

jakosti, ptipadné jinymi dal§imi dotéenymi U¢astniky.
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ZAVER

V rdmci této diplomové préace na téma Validace pocitacovych systémi ve farmaceutické praxi
byli ¢tenafi kompletné seznameni s principy, podminkami, regulacemi a nutnostmi na validace
pocitaCovych systémi ve farmaceutické praxi Vv ¢asti teoretické a s vyhodnocenim fizenych
rozhovort s odborniky v ¢asti praktické. Na zakladé téchto rozhovori autor vyhodnotil klicové
body, problémy, které mohou nastat pti nasazovani novych systémi a na jejich zakladé¢ stanovil

seznam doporuceni, které vychazely mj. ze standarda pro farmaceutickou praxi.

V prvni kapitole prdce nazvané Vymezeni zakladnich pojmt doslo k oziejméni dulezitych
pojmii, se kterymi se v rdmci celé préce pracuje. Jedna se o vymezeni pojmu validace, jaky je

jeji tcel, k vymezeni synonymniho pojmu kvalifikace a byly vysvétleny rozdily.

V dalsich ¢astech prvni kapitoly byly zminény dvé metodiky, které se pro validace
pocitacovych systémul pouzivaji a to metodiky GAMP a IT PLM. Autor vysvétluje diivody
vybéru metodiky GAMP, predevsim pak jeji vhodnost pro farmaceutickou praxi.

Nésleduji pojmy spjaté s jasnym vymezenim pojmu pocitatovy systém, jak je pocitatovy
systém chapan v ramci farmaceutické praxe a z jakych jednotlivych prvku se sklada. Tim jsou
mySleny predev§im pojmy jako software, hardware a dle vySe uvedené metodiky GAMP
dochazi k logickému roz¢lenéni téchto prvka na kategorie. Na zakladé toho mize napiiklad
Ctenar dostat piedstavu toho, jaky software je vhodny k validaci a jaky ne. Pro lepsi piehled a
pochopeni kontextu jsou téz predstaveny zakladni rozdily mezi pocitacovym systém a
pocitaCovym systémem v rdmci regulovaného prostiedi GxP. V posledni Casti této kapitoly je

formou schématu predstaveno schéma 1zicky a Zivotni cyklus pocitacového systému.

Druhd Kkapitola se zaméfuje na legislativni pozadavky, které jsou uplathovany pro
automatizované systémy v ramci farmaceutické praxe. Jedna se pfedevsim o jednotlivé dopliky
piedpisu VYR-32. V ramci této kapitoly jsou téz piedstaveny audity, kterymi mohou byt
pocitatové systémy podrobeny a jsou téz piredstaveny, vCetné ptikladi, potencialni nalezy

z auditt vyplyvajicich.

Tteti kapitola se zaméiuje na 4 zakladni typy uzivateld, kteti s poc¢itacovym systémem pracuji,
respektive maji k systému samotnému néjaky vztah. Jedna se vlastnika systému, technického
vlastnika systému, piedstavitele QA a koncové uZivatele. Pro vSechny tyto ucastniky jsou
pfedstaveny jejich jednotlivé ¢innosti, které realizuji a pro ptipad zastupce QA i jeho relevance
k dal$im ucastniktim.

Ctvrta kapitola, kterd se pro celou praci da povazovat za zésadni, popisuje &innosti

validovaného projektu. V ramci jednotlivych krokd dochazi k postupu v ramci projektu od
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valida¢niho planu v uvodu, az po souhrnnou valida¢ni zpravu, kterd cely projekt uzavira.
V ramci této kapitoly je vyznamna ¢ast vénovana specifikaci uzivatelskych pozadavki, nebot’
se jedna o dokument, ktery stanovuje zakladni poZadavky na systém, aneb je-li néco Spatné
hned na zacatku, pak to bude Spatné i na konci. Dalsi vyznamnd cast je pak vénovana
kvalifikaénim zkouskam, jejich ucelem je vyzkouset funkcionality systému tak, aby se systém
dal povazovat za stabilni, konzistentni a pfedev§im bezpecny a to jak z pohledu informac¢ni

bezpecnosti, tak z pohledu potencialnich dopadi na pacienta.

V posledni kapitole, oznacené jako 5, dochazi k vyhodnocovani dotaznikové Setfeni. Autor
kazdou z otdzek podrobil zkoumani a vytipovani klicovych kritérii. Tato kritéria (zjisténi)
nasledné ohodnotil metodou alokace 100 bodt. Pro nejvyznamnéjsi kritéria nasledné stanovil
seznam doporuceni. V seznamu doporuceni se snazil primarné¢ tato doporuceni provazat
s teoretickou ¢asti diplomové prace, nebot’ procesy a metody v rdmci farmacie jsou robustni a
vyzkou$ené. V ptipadech, kde neslo, nebo nebylo mozné tato doporuceni navazat, tak autor
stanovil doporu¢eni obecného charakteru, ktera mj. vychazi z jeho letitych zkuSenosti v oblasti

IT a v oblasti nasazovani poc¢itaCovych systému.

V rdmci této prace autor dosahl vSech cild, které byly stanoveny.
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PRILOHY
¢ Odpovédi respondenta 1
Odpovéd’ na otazku 1:
Nedostatek financi na stran¢ zakaznika.
Odpoveéd na otazku 2:
Zajem zékaznika o danou implementaci, pfedevsim vedeni organizace.
Odpovéd’ na otazku 3:

Neustaly vyvoj novinek v produktech a k tomu adekvatni dokumentace. Casto neni, nebo

popsané postupy jiZ neplati.
Odpovéd’ na otazku 4:

Pokud takové problémy nebyly odhaleny v pribéhu piipravy, nejcastéji k této situaci dojde v
okamziku zavadéni technologie odpovidajici profesionalni korporatni urovni, aviak problém

zpusobi prvek zakoupeny diive se schopnostmi a funkcemi na tirovni doméciho pouziti.
Odpovéd’ na otazku 5:

Prevazné neznalost technologii a produktl, které se bohuzel neustdle obménuji. Ne kazda je

uspesna, proto zanikne a nasledné se objevi jina.

Odpovéd’ na otazku 6:

V posledni dobé je nutno provadét osvetu ve vyuzivani cloudovych technologii.
Odpovéd’ na otazku 7:

V minulosti byly pfi¢inou problémy v dodavatelském fetézci. Nyni pokud jsou, jsou to nase

nedostatecné kapacity.
Odpovéd’ na otazku 8:

U béznych uzivatel pfenechavame feSeni situace na vedeni zdkaznika. V ptipad€ vedeni byla

chyba se do realizace takové dodavky pustit.
Odpovéd na otazku 9:
Informacni systémy a systémy spravujici kriticka data zakaznika.

Odpovéd’ na otazku 10:
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Uspésné nasazeni musi byt ve stanoveném terminu a proklamované funkce musi byt funkéni a
ve shod¢ s pozadavkem zdkaznika. Schvaleni probihd pieddvacim protokolem porovnanim

vysledku realizace oproti pozadavkiim definovanym v implementacni analyze.
e Odpovédi respondenta 2
Odpovéd na otazku 1:

Ve vétsing pripadl je to nedostatecnd analyza, nechut’ uzivatelli ucit se novym vécem a obtizné

stanoveni ¢asové naro¢nosti.
Odpovéd’ na otazku 2:

Uspésnost vzdy nejvice ovliviiuje, jak se k celé implementaci postavi cely tym organizace. Tim
nemam na mysli pouze IT, ale ¢leny vSech zainteresovanych oddé€leni. Pokud jsou vSichni, od
top managementu po posledniho uzivatele pfesvédceni o ptinosu projektu, byva implementace
uspesna.

Odpovéd na otazku 3:

Vétsinou jsou to funkcionality, které nebyly béhem analyzy identifikovany. Chybé&jici popis

procesi je asto pri¢inou potizi pti implementaci ¢ehokoli nového.
Odpovéd’ na otazku 4:

Jednoznacné je to propojovani dat mezi systémy, predevsim rozdilné¢ databaze a provazanost

dat. Dale také byva obtizné udrZeni bezpec¢nosti informaci pti téchto pfenosech a feSeni chyb.
Odpovéd’ na otazku 5:

Je to neochota ucit se novym vécem. Kazdy novy systém piinasi ¢aste¢nou zménu procesi v
organizaci a zde se prave nejvice projevuje neochota uzivateli ménit zab&hlé procesy. Zde musi
sehrat svou roli management, kdy dostate¢né namotivuje uzivatele pro pfijeti zmén v systému

nebo procesech.
Odpovéd’ na otazku 6:

Dobte ptipravené Skoleni dokaze zvySit ochotu uzivatelli pfijmout novy systém. Zaroven
zkracuje dobu adaptace a snizuje pocet chyb. UZivatelé musi znat souvislosti dat v systému a

pfijmout odpoveédnost za vkladani dat.

Odpovéd’ na otazku 7:
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Rekl bych, Ze pravidelné. P¥i¢inou je vzdy nedostateéna analyza na samém za¢atku projektu a
alokace lidskych zdrojii. V malych organizacich Casto dochazi k tomu, ze duleziti ¢lenové

projektu firmu opusti béhem implementace. S tim je t€zké pocitat a vyvarovat se toho.
Odpovéd’ na otazku 8:

Vzdy je to hlavné o komunikaci a zainteresovani uzivateld jest¢ v dob¢é navrhu zmény.
Uzivatelé musi znat piinosy a ztotoznit se s nimi. Tim lze ziskat motivované ¢leny tymu a
propagatory celé zmény systému.

Odpovéd’ na otazku 9:

Rozhodné jsou to ERP systémy, protoze pokryvaji velké mnozstvi firemnich procesi a jsou
komplexni. Ke zméné ERP je potieba velké mnozstvi lidskych zdroji, tim myslim urcit
konkrétni osoby pro takovy projekt. Tyto osoby musi velice dobie znat firemni procesy a byt
schopny dé&lat rozhodnuti pfi jejich zménach. Casto to byvaji pravé dlouholeti zaméstnanci, na

kterych vétSinou firma stoji a neni jednoduché je nahradit, aby mohli pln€ pracovat na nasazeni

nového systému.
Odpoved na otazku 10:

Projekt je uspésny, pokud splni planovanou névratnost investice. To byva spojeno se zvySenim
produktivity, snizenim nakladi na lidské zdroje, zefektivnénim procest, atd. DalSim dilezitym

ukazatelem byvéa mira vyuZivani systému uZivateli.
e Odpovédi respondenta 3
Odpovéd na otazku 1:

Pti zavadéni novych systému casto vznikaji problémy kvili chybéjicimu skoleni, neochoté
uzivateli.

Odpovéd’ na otazku 2:

Uspé&snost implementace nového systému podle mé nejvice ovliviiuje dobra piiprava, zapojeni
koncovych uzivatelt a kvalitni komunikace mezi v§emi zucCastnénymi. Dulezité je také, aby byl
systém dobie otestovany a aby méli lidé dostatek Casu a podpory se s nim naucit pracovat.
Odpovéd’ na otazku 3:

Nejcastéji se setkdvam s tim, Ze novy systém nefunguje uplné hladce se star§imi systémy, nebo
ze pti migraci dat dojde k chybam. Obcas taky néco nefunguje tak, jak bylo pivodné

naplanovano, a musi se to rychle fesit za provozu.

Odpovéd’ na otazku 4:
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Souvislost s infrastrukturou v ramci svych svétenych cCinnosti standardné neteSim, proto

nemohu dat né¢jakou kvalifikovanou odpovéd'.
Odpovéd na otazku 5:

Hodné¢ ¢asto je to odpor ke zménam — lidé jsou zvykli na stary systém a boji se, Ze novy bude

vvvvvv

nebo podceni potiebu ¢asu a podpory pro uzivatele.
Odpovéd na otazku 6:

Kvalita Skoleni hraje obrovskou roli — kdyz uzivatelé systém nechapou nebo se v ném neciti
jisté, vznikaji chyby, frustrace a systém se nepouziva naplno. Dobré Skoleni a podpora na

zacatku Casto rozhoduji o tom, jestli bude zavedeni tispé$né nebo ne.
Odpovéd na otazku 7:

Nemohu soudit celkovy pohled na projekt nasazovani. Standardn¢ fesime komplexni projekty,
které jsou fizeny projektovym vedoucim nebo tymem. Nicméné je fakt, Ze mnohdy se ke svym

¢innostem dostaneme pozdéji, proto I1ze predpokladat potencialni zpozdéni celého projektu.
Odpovéd na otazku 8:

Bohuzel nemohu posoudit, fesim konkrétni Cinnosti spjaté s bezpecnosti a s koncovymi

uzivateli do styku nepfichdzim.
Odpovéd’ na otazku 9:

Nejnaro¢néjsi byvaji systémy, které zasahuji do vice oblasti firmy, jako jsou ERP nebo CRM,
protoze vyzaduji propojeni s dalSimi systémy a zménu zabéhlych procesti. Jsou komplexni,
casto se prizpisobuji na miru a nasazeni trva déle, protoze je potieba sladit technickou stranku

s potfebami uzivatel.
Odpovéd’ na otazku 10:

V ramci svych svéfenych Cinnosti ve chvili, kdy systém splituje pozadované bezpecnostni

funkcionality, které jsou patfi¢né otestovany a zdokumentovany.
e Odpovédi respondenta 4
Odpovéd’ na otazku 1:

Chyby v onéch systémech, nekvalitni dokumentace ¢i jeji absence, nepouziti standardii pro
feSeni standardnich technickych problému, nizky vykon, obludné rezijni naroky, zmeéna

licenéniho modelu v pritbéhu Zivota.
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Odpovéd’ na otazku 2:

v

Kvalita dokumentace, pouzité standardy, rozsifeni onoho systému, dostupnost lidskych zdroju,

moznost naskriptovat nasazeni a konfiguraci onoho systému, nizké rezijni naklady.
Odpovéd’ na otazku 3:

Softwarové chyby v novém systému, rozdil mezi skute¢nym chovanim a dokumentaci.
Odpovéd’ na otazku 4:

Nekompatibilita systému, ktery se vklada, protoze je napi. pfiliS moderni na zastaraly a
neudrzovany systém, do kterého se vklada. Déle exotické kombinace riznych produkti,
evergreenem jsou nestandardni modifikace existujicich produkti, se kterymi se nepocita,
absence dokumentace k témto zménam, nepouziti standardi, které jsou k dispozici, nebo
vyuzivani proprietarnich feSeni, kterd jej neumoznuyji.

Odpovéd’ na otazku 5:

Jejich vlastni neochota ucit se novym vécem, nedostatek kognitivni energie a schopnosti

zvladnout novou, zpravidla vétsi komplexitu nového systému.
U manazert je to Casto otdzka rozpocCtu a nejistota pti zavadéni, predchozi negativni zkuSenosti.
Odpovéd’ na otazku 6:

Minoritni. Kvalitni dokumentace je lepsi prepozice. Tu si muze piecist kdokoliv a kdykoliv.
Skoleni ma sviij za¢atek a konec, pokud uéastnik néco nechytne a nema si to kde piedist, ma

smulu.
Odpoved na otazku 7:

Prakticky vZdy. Osobné& nikdy, zdlraziiuji slovo nikdy, nepocitam s tim, Ze systém bude dodan,

nasazen a zprovoznén vcas, resp. v predem smluveném terminu, kvalité a bez chyb.

Problémy jsou na obou stranéch, jak u objednavatele, tak i zadavatele. Objednavatel vétSinou
neumi popsat dostatecn¢ dobie pozadavky na IT systém. VétSina dodavatelt si objednava

vyhotoveni u 3. strany, ¢im dochézi ke zkresleni.

Softwarove inzenyrstvi jako obor je kvalitou na sestupu, protoze ho déla kdekdo, vyuziti
nastroji jako uméla inteligence situaci jenom prohlubuji. Generuje se mnozstvi nekvalitniho
kodu se skrytymi chybami, ktefi autofi zadani nevidi, kod, ktery je pomaly v praxi a ¢ini systém

obtizné pouzitelny.
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Lidé a firmy, které se naopak snazi dodat software v odpovidajici kvalité, naradzi na bariéru ceny

a nepochopeni, ze kvalitni vyvoj néjakou dobu trva a snaha ho uspéchat je kontraproduktivni.
Odpovéd na otazku 8:

Bic¢em, dlouhym biem. Jind pomoc na to vétSinou neni.

Odpovéd’ na otazku 9:

Prakticky jakakoliv exoticka kombinace technologickych stackt, ktera nema proslapanou cestu
a chybi k ni dobra dokumentace, kterd je na trovni krok po kroku + dodate¢né informace, co

délat kdyz...

Obecné nejnarocnéjsi jsou systémy Microsoftu, po€inaje samotnymi operacnimi systémy,
protoze jsou nejvice robustni, mnoho véci se muze pokazit, pres jejich dil¢i systémy
ekosystému jako Exchange nebo Sharepoint. Diivodem je historicky vyvoj, mnoho zastaralych
softwarovych konceptd uvniti samotné aplikace a absence dobrého automatizacniho jadra
uvnitf Windows, kde mnoho véci nelze jednoduse naskriptovat, na rozdil od napt. Linuxu, kde

vSe je soubor, takze staci vytvorit ptislusné soubory v ptislusnych slozkach a hotovo.
Odpoveéd na otazku 10:

Systém se aktivné pouziva, plni oCekavanou funkci jako celek, ocekdvané dil¢i funkce ci
parametry, které jsou popsany akcepta¢nimi kritérii jsou plnény z >=90 %, zbytek ma termin

opravy.
e Odpovédi respondenta 5
Odpovéd na otazku 1:

Zakaznik nema zcela jasné piedstavy o relativnich detailech, které viak jsou nezbytné pro
bezproblémové nasazeni. Tim se dostavame do stavu, kdy ¢asto modifikujeme jiz vytvorené,
nebo v néjakém rezimu jiz nasazené feseni.

Odpovéd’ na otazku 2:

Jsou to lidské zdroje na strané zakaznika. Strojirenstvi je obor s celkem velkou fluktuaci.
Kolikrat se stane, Ze projekt zahgjim s jednim zastupcem a dokoncuji s jinym. Pochopitelné

zaleZi na rozsahu dodavky. Tady v3ak je jasny problém v tom, Ze kazdy dal$i ucastnik ma na

systém jiny pohled, naroky a je potieba se jim neustale pfizptsobovat.

Odpovéd’ na otazku 3:
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Ve chvili, kdy zakaznik vyZaduje néjakou vyssi integrace s jejich jiZz vyuZivanymi systémy. Pro
tyto systémy ¢asto nema ani technickou specifikaci, ¢i dokumentaci. To je pak tézké

pozadavkiim vyhov¢t.
Odpovéd’ na otazku 4:

Na toto jsem jiz Caste¢né odpovédél v piedchozi otazce. Je nutné mit v predstihu dostatek

informaci a na zaklad¢ nich pripravit takové feseni, aby splinovalo zamysleny ucel.
Odpovéd na otazku 5:

V pfipadé managementu to mohou byt problémy v piipadé neocekdvanych vicendkladu.

Koncové uzivatele standardné nefeSim.
Odpovéd’ na otazku 6:

Jak jsem jiz zminil, ve strojirenstvi je celkem velka fluktuace. SpiSe, nez Skolit uZivatele
mnohdy i1 opakovang, tak naopak zdkaznikiim doporucuji naptiklad i na zdkladé ndmi dodané
dokumentace vytvofit interné pro uzivatele riizné postupy, best practice apod. Ty jim z firmy

neodejdou.
Odpoveéd na otazku 7:

Zcela minimalng, respektive zcela minimalné v ramci nasi strany. Problémy se vSak mohou stat
chybou v dodavatelském fetézci (naptiklad vypadne fyzicky néjaky hardware), pfipadné u
subdodavatele.

Odpovéd’ na otazku 8:
Tuto otdzku si fesi zakaznik. Je na ném, aby uzivatelim vysvétlil divody a piinosy.
Odpovéd’ na otazku 9:

Takové, kde dochazi k velké customizaci, kdy se zasahuje a upravuje hodné, jinak vychoziho

zdrojového kodu.
Odpovéd na otazku 10:

Ve chvili, kdy jsou podepsané ptedavaci protokoly a systém se chova tak, jak bylo pozadovéano.
Nasledné pochopiteln¢ i malo zasahti v pokracujicim hyper-care supportu a v neposledni fadé
proplacené faktury.

e Odpovédi respondenta 6

Odpovéd na otazku 1:
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Kromé provoznich problémi jako nekompatibilitu hw, poptipad€ problémy spojené s prenosem
informaci (pouzivame k pienosu i radioreleové prostiedky) je nejvétsi problém s certifikaci
systému dle pozadavki NUKIB, poptipadé¢ jeho dalsi propojeni s jinymi systémy. Je tieba ale
podotknout, Ze vétSina nami nové nasazovanych informacnich systému zpracovava utajované

informace dle zdkona 412/2005 o ochrané utajovanych informaci a o bezpec¢nostni zptisobilosti.
Odpovéd’ na otazku 2:

Urcité zkuSenosti implementatorti a to v€etné znalosti legislativy a otdzek bezpecnosti.
Odpovéd’ na otazku 3:

Jak jsem zminil jiz vySe, nejCastéjsi problémy byvaji s konfiguraci firewalli a diod z diivodu

zamezeni nechténého uniku informaci z informacniho systému.
Odpovéd na otazku 4:

V podstaté bych zopakoval odpovéd’ z predchozi otazky. Nejvétsi problémy a zaroven vyzvy
shleddvdm v nastaveni sitovych a infrastrukturnich prvku tak, aby nepfedstavovaly naprosto

zadné bezpecnosti riziko z hlediska potencialniho Uniku informaci.
Odpovéd na otazku 5:

Ze strany uzivatell se jedna nejcastéji o ptehnané pozadavky na funkcnost systému a co se tyce

managementu, tak bych zminil §ibeni¢ni terminy pro zavedeni systému.
Odpovéd’ na otazku 6:

Skoleni uZivateltl je dle mého alfa a omega pro provoz jakéhokoliv informaéniho systému,
jelikoz uzivatel je podle mé nejslabSim ¢lankem a to jak v otazkéch bezpecnosti, tak v otazkach

efektivniho provozu celého systému.

Odpovéd’ na otazku 7:

Viceméné pii kazdém zavadéni nového systému dochazi ke zpozdéni a jejich pti¢inou byvaji
pirevazné zpusobeny participaci né€kolika prvk podilejicich se na samotném zavadéni,

popiipadé spatnym vedenim a koordinaci vSech téchto tcastnikl né¢jakym nadiizenym prvkem.
Odpovéd’ na otazku 8:

Vzhledem k tomu, pro jakou organizaci pracuji (ACR), tyto problémy fesime natizenim

velitele, které je pro vSechny uZivatele zavazné.

Odpovéd’ na otazku 9:
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Podivame-li se na tuto otazku z hlediska bezpe€nosti, coz je v souCasné dobé nejvétsi
komplikator pfi nasazovani novych systému, tak jsou to urcité systémy s nejvyssi klasifikaci,
tedy TAJNE a PRISNE TAINE, jelikoZ s jejich zavedenim a naslednym provozem je spojena
obrovska byrokracie v€etné napiiklad obrannych prohlidek umisténi stanic t€chto systémui od
vojenského zpravodajstvi, méfeni na kompromitujici elektromagnetické vyzarovani a mnoho
dalsich procesi. Audity téchto systému se potom dé€laji kazdy tyden, coz je obrovska zatéz na

provozni spravu takového systému.
Odpovéd’ na otazku 10:

Nasazeni povazujeme za uspésné, pokud byla ovétena jeho funkénost takzvanymi vojskovymi
zkouskami, které¢ ovétuji cely soubor funkcionalit, které byly po systému pozadovany a dale
potom pokud je dodrzena veskera bezpecnost dle pozadavki NUKIB tak, ze informacni systém

mize byt akreditovan do provozu.
e Odpovédi respondenta 7
Odpovéd na otazku 1:

Ptevazné se jedna o odpor uzivatelil, jedna-li se o novy/nahradni SW/IS, ¢i dokonce zvySovani
bezpecnosti, nebot” jsou tieba zvykly na néjaky obdobny SW/IS ¢i vlastni proces, standard. S
tim je vétSinou spojena neochota ucit se novym vécem a prizplisobit se. Miize s tim 1 souviset
absence zpétnych vazeb, obzvlasté¢ téch s néjakym incidentem, ¢imz Spatnd interpelace
uzivatele na mistech ,,ne tomu uréenych®“ vede ke zbytecnym nedorozuménim a tim i

zpozd’ovani finalizace nebo ne- setrvani/podporovani v uzivani.

Cisté ze strany vyvojaiského dodavatele napf. béhem implementace mimo zadani dodateéné

pozadavky, zmény ¢i novy vyvoj.

Z technického hlediska napt. nedostatecné HW/SW pozadavky, kde doslo, tfebaze v dobré

mife, k sestaveni/potfizeni na samé hrané spodni meze, kde systém miize plynule fungovat
Odpovéd na otazku 2:

Rozhodné nejvice ovlivituje vedeni a planovani s Knowledge Base, ve kterém jsou zahrnuty i

alternativni feSeni na znamé chyby ¢i situace.
Odpovéd’ na otazku 3:

Riznorodost a pestrost operacnich systému/internetovych prohlizect, nebot’ vétSinou na kazdy

z nich se musi ,,jinou* cestou v zavislosti na procesu nasazovani systému.

Odpovéd’ na otazku 4:
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V ptipad¢ nutnosti kooperace s ostatnimi prvky, pak to mlize byt vzajemna nekompatibilita.
Zatizeni/ptetizeni napf. v ramci VM.

Odpovéd na otazku 5:

O uzivatelich jsem to psal vySe - odpor, neochota uéit se/piijimat nové véci

Co se ty¢e managementu, prehnany tlak na finalizaci/realizaci. V piipadé necekanych
vicenékladii neakceptovani nebo zdlouhavé vyjednavani. Piipadné mize byt opak, kde spise az

piehnan¢ dba na tspésné a hladké spusténi.
Odpovéd’ na otazku 6:

Rozhodné zésadni! VZdy je nutné dbat na peclivé Skoleni s moznosti uzivateld si dany systém
,»osahat”. Velmi ptihodné je i ,,post-Skoleni, kdy uzivatelé jiz systém né¢jakou dobu pouzivaji
a maji moznost si néco pripomenout, ale piedev§im se dotdzat na otazky, jez jim vyvstaly pii
pouzivani. Je zdhodno zfidit nebo pfipravit servicedesk pro tento systém, nebot’ ze zac¢atku bude

spousta pozadavkl a dotazil, tak aby nehrozilo zahlceni pracovniki na servicedesku.
Odpovéd’ na otazku 7:

Zalezi, o jaké projekty implementace systému se jedna. Je-li to velky/dlouhodoby projekt, pak
je zpozdéni velice pravdépodobné, at’ uz je to diky globalnim vliviim ovliviiyjici faktory pro
implementaci systému, nebo ne¢ekany vypadek prostiedkd. Pokud se jedna o mensi/kratsi
projekt, tak zde zpozdéni nebyva Gplné nevyhnutelné, avsak, a mize to platit obecné, Spatné

planovani a ptiprava, dokonce i komunikace a neporozuméni si, mtize vést ke zpozdéni.
Odpovéd na otazku 8:

Vyslechnu si uzivatele a pokusim se reagovat na jejich pozndmky tak, aby byly vysvétleny,
objasnény nebo poznamenan jako podnét. Nasledné¢ pak pozitivni motivaci, zapojenim,
pripadné odménou, vedu uzivatele k pozitivnéjSimu postoji. Nejlepsi vSak je tomu udélat jeste
pied nasazenim kampaii.

Odpovéd’ na otazku 9:

Takové, co ovliviiuji chod vyroby/procesu nebo spole¢nosti. Také ty, co nahrazuji zaZity
systém, popiipad¢ ty, které néjakym zpusobem ovliviiuji uzivatele, kterého tim nékde omezuji,
limituji ¢i bdi.

Odpovéd’ na otazku 10:

Za spésné po formalni strance povazuji, pokud systém bézi dle ocekavani a dle smluvnich

parametrl, coz nasledné ztvrdi zodpovédna osoba jakozto prebirajici (napt. Business vlastnik
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daného systému). Nicméné, trochu zdlouhavé;jsi je stranka profesni, kde za uspé$né povazuji,
jesté k tomu vySe, jsou-li uZivatelé ,,spokojeni, netdpou v systému, a dosahl se kyzeny
vysledek z dlouhodobého hlediska - uspora ¢asu, nakladi, rozsifeni ¢i zabezpeceni (snizeni

utokt a hrozeb) atp.
e Odpovédi respondenta 8
Odpovéd na otazku 1:

Legislativni problémy (napi. oblast VIS a OUI dle souvisejicich zdkonil) a konceptudlni

nepochopeni ze strany zaméstnancti zadavatele.

Odpovéd na otazku 2:

Neodpovidajici Casovy rdmec, propojeni s jinymi systémy v organizaci.

Odpovéd’ na otazku 3:

Interoperabilita s jinymi systémy a technologiemi (napt. SUN+SCSI vs. Intel/IBM based).
Odpovéd’ na otazku 4:

Nekompatibilita SW platforem nebo jejich ¢asti (napf. WinServer 20xx-202x).

Odpovéd’ na otazku 5:

Konceptuélni nepochopeni a neochota pochopit a z toho pramenici nemoznost implementace
ve formé, jakd by byla/mohla byt lepsi, pfipadné fizeni projektu managery, ktefi nejsou z

principu ICT specialisty.
Odpovéd’ na otazku 6:

Minimalni, pokud se na projektu ucastni lidé z branze, v ptipadé opa¢ném cca 50%, protoze ani
tak se Casto nepodaii jim vysvétlit napi. nové procesy a technologie (virtualizace vs. stara

fyzicka infrastruktura, typy modell nasazeni apod.)
Odpovéd’ na otazku 7:

Velmi Casto, nejcasteji z divodu zpozdéni na stran¢ vyrobce/dodavatele HW, prilezitostné na

stran¢ dodavatele SW z divodu nedostatecnych kapacit k ladéni SW na miru.
Odpovéd’ na otazku 8:

Vysvétlenim, ze v dneSnim kyberspace neni mozné fungovat na staré platformé napt. z ditvodu

bezpecnosti ale i nasazeni nového SW, ktery jim nabizi vice fci.

Odpovéd na otazku 9:
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OnPrem s zce profilovanou fci, napt. systém dodévany ke konkrétni ¢innosti a navic z ciziny.
Odpovéd’ na otazku 10:

Kdyz plni funkci po zkuSebnim obdobi a v ostrém nasazeni funguje alespoit 95% casu. Kdyz

splni dalsi specifické pozadavky dle smluv, ptipadné CSN a vnitinich predpis.
e Odpovédi respondenta 9

Odpovéd’ na otazku 1:

Nedostatecné planovani a analyza potieb.

Odpovéd’ na otazku 2:

Komunikace a zapojeni uzivateli do procesu vybéru, testovani a implementace.

Odpovéd’ na otazku 3:

Migrace dat ze starého systému do noveho.

Odpovéd na otazku 4:

Zvyseni nékladl a zpozdéni pfi implementaci.

Odpovéd’ na otazku 5:

Odpor ke zméndm, nedostatecna Skoleni, nejasnosti ohledné vyhod nového systému.

Odpovéd’ na otazku 6:

zaméstnanct rychlejsi a plynulejsi.

Odpovéd’ na otazku 7:

Celkem c¢asto. Podcenéni rozsahu a naro¢nosti, nedostate¢né testovani.
Odpoveéd na otazku 8:

Motivace a odmény, postupné zavadeni a flexibilita.

Odpovéd’ na otazku 9:

Podnikové interni informaéni systémy — komplexnost systému, datova migrace.
Odpoved na otazku 10:

Bezproblémoveé fungovani — dostupnost a spolehlivost, uZivatelska spokojenost.

e Odpovédi respondenta 10
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Odpovéd’ na otazku 1:

Dle typu nového systému, ¢i zptisnéni nastaveni. Zpravidla vSak odpor béznych uzivateli a
nedostateny zajem vedeni, které se zdraha uvolnit odpovidajici at’ uz finan¢ni, nebo lidské

prostfedky.
Odpovéd’ na otazku 2:
Odpovéd na otazku 3:

Nelze pausalizovat, opravdu zéleZi na tom, o jakém systému se bavime. Nicméné komplikace

jsou vzdy a vSude.

Odpovéd’ na otazku 4:

Zpravidla zadné, je v§ak nutné si ohlidat kompatibilitu pfed nakupem nového systému.
Odpovéd’ na otazku 5:

U uzivateli jednozna¢né neochota se ucit cokoli nového, u managementu nedostatek ¢asu ¢i

vSeobecna neznalost.

Odpovéd’ na otazku 6:

Opét velmi zalezi na konkrétnim typu systému. Obecné vsak $koleni, minimalné kli¢ovych
uzivatell povazuji za velmi dulezité.

Odpovéd’ na otazku 7:

Vzdy, v mém piipadé to byvaji kapacitni divody, kdy nemohu danym projektiim vénovat tolik,
kolik by zaslouZily. Tim se vracim k odpovédi u prvni otazky, kde zminuji nedostateény zajem

vedeni.

Odpovéd’ na otazku 8:

Problém se bud’ vytesi Casem sam, a pokud ne, vyiesi vzdy jejich nadfizeny.
Odpovéd na otazku 9:

V soucasné dob¢ vzhledem ke svému zaméteni to jsou:

1. SSL/TLS inspekce. Je potfeba vyladit hodné vyjimek, zajistit distribuci certifikatd, coz mize
byt v moZnosti hromadné spravy problém.
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2. ptechod z AD na full cloud Entra ID. Je nutné pfemigrovat stavajici politiky, kdy ne vzdy je
mozné jit cestou 1:1. VSechny PC pfipojit do Entra ID (Entra ID joined rezim). Zajistit vhodné

licence, véetné presvédCeni managementu o jejich vyhodnosti vzhledem k cené.
Obecné za problémovou lze povaZovat migraci jakéhokoli systému star§iho nezZ 10 let.
Odpovéd’ na otazku 10:

Ve chvili, kdy klicové funkce bézi na 100%, podplirné alesponn z vétSiny a zbyva doladit

drobnosti.
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