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ANOTACE

Prace se vénuje fenoménu dnesni doby - internetové komunikaci. V teoretické ¢asti se budu
zabyvat vymezenim specifik internetové komunikace, jaké jsou jeji pozitiva a negativa, a
porovnam ji s komunikaci redlnou. Dalsi ndplni této bakalaiské prace bude etiketa virtualni
komunikace. Zavér teoretické ¢asti se vénuje kyberSikané a kyberstalkingu. Prakticka cast je
zalozena na dotaznikovém Setfeni mezi vysokoskolskymi studenty a pracujicimi respondenty.

Vysledky vyzkumu budu interpretovat v zavéru své prace.

KLICOVA SLOVA

internet, internetova komunikace, etiketa, kyberSikana, agresor, kyberstalking

TITLE

Risks of internet communication among university students

ABSTRACT

This thesis deals with the current phenomenon — internet communication. In theoretical part |
focuse on specifics of internet communication, its pros and cons, and | compare it with the
real communication. The thesis also contains an etiquette of virtual communication. The
conclusion of the theoretical part concentrates on cyberbullying and cyberstalking. The
research is based on questionnaire survy among university students and working people.The

results of the research | will interpret at the end of this thesis.

KEYWORDS
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0 UvoD

Tato bakaldfska prace se zabyva problematikou internetové komunikace. Jako kazda
nova technologie, i internet v sobé ukryva stinnou i svétlou podstatu. Na jedné stran¢ muze
nase zivoty obohatit a na stran¢ druhé je mize velmi zneptijemnit. Jednou z temnych stranek
internetu a internetové komunikace je vyskyt kyberSikany a neporozuméni plynouci z faktu,
ze internet je viceméné anonymni prostfedi a lidé zde v mnoha ptipadech nekomunikuji tzv.
tvari v tvar. Abych ale nezlstala pouze u vyctu negativ, internet ma pro nasi populaci
bezpochyby 1 mnoho pozitivnich stranek. Slouzi ndm nejen pii studiu a ziskdvani novych
informaci, ale je to i velky zdroj zadbavy a odreagovani. Podle mého nazoru jednim z diivoda,
pro¢ je internet v dneSni dob¢ tak atraktivni, je moznost bezplatné a rychlé komunikace
z téméf jakéhokoliv mista na zemekouli. Staci se pfipojit a rdzem muzeme sdilet a ziskavat
informace a nazory lidi znamych i1 neznamych.

V teoretické Casti se na zaklad¢ studia odborné literatury zabyvam nejprve tim, jak
internet vlastné funguje a poté jeho historii. V dalSich kapitolach se vénuji specifikim
internetové komunikace — pfedev§im anonymité internetu. DalSi pozornost pak sméfuji na
druhy internetové komunikace, pozitiva, negativa a etiketu virtudlni komunikace. Poté
nasleduje pomérné obsahla kapitola pojednavajici o nebezpecnych jevech internetové
komunikace. Zde se zaméfim na kyberSikanu, jeji druhy a projevy, ¢im se 1isi od tradi¢ni
Sikany a jak se ji 1ze branit. Poté se zminim o stalkingu a kyberstalkingu.

Prakticka ¢ast je zaloZena na dotaznikovém Setieni a nasledném statistickém ovéfeni
mnou stanovenych hypotéz. Hlavnim cilem vyzkumu je ndstin postojii a chovani respondentti
ve virtudlni realité¢. Zajimalo mé mimo jiné, zda se respondenti jiz setkali s agresivnim
chovanim na internetu, ¢i byli nékdy sami iniciatory nasilného chovani v ramci virtualni
komunikace. Otazky byly sestaveny s cilem zjistit, jak Casto se respondent vénuji internetové

komunikaci ¢i jaké komunikacni prostfedky preferuji.



1 TEORETICKA CAST
1.1 Vymezeni pojmu internet

V této kapitole se zamétim na to, jak internet funguje, jaka je vlastné historie internetu

a dale budu psat o fenoménu poslednich par let — o socidlnich sitich.
1.1.1 Jak internet funguje

Internet je jakysi celosvétovy systém zaloZeny na bazi vzajemného propojeni pocitaci
a vSe, co se na internetu odehrava, je zalozeno na prenosech souborti a jejich prezentaci. Po
celém svété jsou rozmistény miliony servert (pocitacovych uzl), na kterych jsou ulozeny
urcité informace. Tyto servery jsou mezi sebou libovolné propojeny (kabelem, pifes pevné
linky, satelitem nebo podmotskym kabelem). Aby bylo mozné se mezi servery orientovat, ma
kazdy server a pocita¢ svou adresu, ktera ho identifikuje mezi jinymi pocitaci. Této adrese se
tika IP adresa, kterd se sklada ze ¢tyf ¢isel oddélenych teckou (napt. 145.236.65.12). "

Mezi zakladni sluzby internetu patii systém webovych stranek, které zobrazujeme
pomoci webového prohlizece, dale E-mail, telefonovani pomoci internetu (skype), FTP (file
transfer protocol) — pienos souborti, dale moznost pfipojeni ke vzdalenému pocitaci a také

tzv. instant messaging — pfima komunikace mezi uzivateli (ICQ). 2

1.1.2 Historie internetu®

Historie internetu spada zhruba tficet let zpét do minulosti. V této dobé probihala
studend valka mezi Vychodem a Zapadem a byla to doba raznych tajnych vojenskych
projekti. Jednou ze spolecnosti, ktera se takovymi projekty zabyvala, byla spole¢nost RAND,
ktera v Sedesatych letech dostala za kol vyfesit problém, jak by si jednotlivé vojenské
zakladny, mésta a statni Ufady mohly vyménovat informace po ptipadné nuklearni valce.
Dosavadni principy sité, jez byly zalozeny na jednom uzlu, na kterém byli napojeni i ostatni
uzivatelé, nebylo mozné pouzit. Pokud by totiz nepfitel zni€il praveé tento uzel, nefungovala

by cela sit’.

Y NAVRATIL, Pavel. S pocitacem nejen k maturité. Bedihost: Computer Media, 2002. ISBN: 80-86686-60-4
Z Internet. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Foundation, 2001- [cit.
2012-12-02]. Dostupné z: http://cs.wikipedia.org/wiki/Internet

® NAVRATIL, Pavel. S pocitacem nejen k maturité. Bedihost: Computer Media, 2002. ISBN: 80-86686-60-4
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Spolecnost RAND ptisla v roce 1964 s novou odvaznou teorii. Navrhla sit, kterad
neméla zddny hlavni uzel a vSechny uzly tak byly rovnocenné. Tohoto projektu se poté
chopila spolecnost ARPA, kterd se ho rozhodla financovat. Na podzim roku 1969 byl
nainstalovan prvni uzel a koncem tohoto roku uz existovaly ¢tyfi uzly. Tato mala sit’ se podle
svého sponzora jmenovala ARPANET. V roce 1972 mél Arpanet 37 uzli. V pozdéjsi dobé se
Arpanet stal popularni pfedev§im mezi védci a studenty, kteti pouzivali tuto sit’ mimo jiné pro
komunikaci. Béhem 70. let se sit’ rychle rozrustala a netrvalo dlouho a Arpanet piesahl
hranice Spojenych statt. Sit’ se zménila na mezinarodni a tak se ji zacalo fikat INTERNET.

Vroce 1991 wvznikda World Wide Web, coz znamenalo moznost pienosu
hypertextovych a grafickych informaci. Diky internetovym strankam se internet stal pfistupny
1 pro ostatni uzivatele, ktefi s pocCitaci nemaji moc spole¢ného a co je jednou na internetu,

Kk tomu ma ptistup kdokoliv na svété.

1.1.3 Socialni sité

Socialni sit€é — to je svétovy fenomén poslednich nékolika let. Socialni sité jsou
servery, diky kterym mohou jejich uzivatelé mezi sebou komunikovat, sdilet informace,
fotografie, videa, ale i planovat rtizné udalosti, hrat hry atd. Jednotlivé funkce se samoziejmé
u kazdé sité 1is1, ale da se tict, Ze v zékladu jsou si vSechny podobné.

¢

Samotny pojem ,socialni sit* vznikl dlouho pied tim, nez viibec vznikl internet a
socialni sité, jak je zname v dne$ni dob¢. Tento pojem zavedl v roce 1954 sociolog Jamesem
Barnesem. V roce 1995 vytvofil Randy Conrad prvni socialni sit’ classmates.com, ktera jiz
tehdy méla hodné spolecného se soucasnymi socialnimi sit€émi. Tyto webové stranky byly
vytvofeny za ucelem pomoci uzivatelim hledat a udrzovat vztahy se svymi spoluzéky ze
zékladnich, stiednich i vysokych Skol. Dnes tento web cita piiblizn¢ 40 milionti uzivateld,
Z nichz vétSina pochazi ze Spojenych statii a Kanady.

Zakladnimi dvéma prvky kazdé¢ internetové socidlni sité je tzv. socidlni kruh — lidé, se
kterymi je ¢loveék pifimo propojen (na socidlni siti Facebook jsou to ,ptatelé) a obsah, ktery
mezi sebou lidé vzajemné sdili. Na internetu dnes existuje velké mnozstvi socidlnich siti
S neuvetitelné rozmanitym zaméfenim. A mame k dispozici hned n€kolik siti, které maji vice
nez sto miliond uzivateli. Celosvétove je nejvetsi socidlni siti Facebook, ktery méa nyni ptes

osm set milionti uzivatelii z celého svéta.*

* Socialni sit. In: Wikipedia: the free encyclopedia [online]. ID 484536064. San Francisco (CA):
Wikimedia Foundation, 2012-03-29 [cit. 2012-03-31]. Dostupné z: http://cs.wikipedia.org/wiki/Socialni_sit
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Mezi dalsi socidlni sité patii napiiklad Twitter, ktery ma v soucasnosti pies 380
milioni uzivatel, umoziuje uZzivatelim sdilet a odebirat kratké textové zpravy, neboli
tweety.

Dalsi svétovou socidlni siti je Badoo. Tento server je ma pies 120 milionti uzivateli a
je to nejvetsi svétova internetova seznamka. Tato sluzba je rozsifena ve sto osmdesati zemich
svéta a kazdym dnem zaznamenava zhruba 150 000 novych uzivateli.

Dalsi socialni sit” predstavuje server LinkedIn se 150 miliony uzivateld. Tato sluzba
slouzi ptedev§im pro navazovani a spravu pracovnich a obchodnich kontaktt. Hlavnim
v profilu uzivatele je jeho kariéra, pracovni mista a vzdélani. Mnozi z uzivateli této socialni
sité jiz neposilaji svym zaméstnavatelim ZzZivotopisy, ale vystaci si s odkazem na sviij profil
umistény na LinkedIn.

A nakonec, co se tyce svétovych socialnich siti, bych zminila socidlni sit’ Qzone. Tato
sit” je jakasi ¢inska obdoba Facebooku. Jeji uZivatelé si mohou Siroce piizplisobit sviij profil,
mohou zde psat blog, poslouchat hudbu a mimo jiné i sdilet své fotografie.”

Co se ty¢e Ceské republiky, také zde vzniklo nékolik socidlnich siti. Facebook byl
nejprve zaloZzen za ucelem snadné komunikace mezi studenty Harvardovy univerzity. Na
tomto principu byla vytvotfena i ¢eska sit’ s ndzvem Spoluzaci.cz, ktera sdruzuje soucasné i
byvalé spoluzéky ze $kol v Ceské republice od zékladni po vysoké. Je mozné zde s ostatnimi
sdilet fotografie, vzkazy, kontakty a dokumenty. Mezi dalsi nejvétsi socidlni sité¢ v CR patii
server Lide.cz, ktery provozuje spoleCnost Seznam.cz. Tento server slouzi k seznamovani a
chatovani (vyména textovych zprav v redlném cCase mezi dvéma nebo vice uzivateli). A do
trojice nejvétsich socialnich siti v CR jesté mizeme zafadit Libimseti.cz. Stejnd jako Lide.cz
slouzi 1 tento server k seznamovani a mimo to ma i doplikové sluzby jako je hodnoceni

fotografii nebo internetové radia.®

® HANDL, Jan. Socialni sit&, to neni jenom Facebook. In: [online]. [cit. 2012-12-15]. Dostupné z:
http://vm!vw.lupa.cz/clan ky/socialni-site-to-neni-jenom-facebook/
®KUBES, Radek. Socialni sit& nejsou jen Facebook. Podivejte se i na ty deské. In: [online]. [cit. 2012-12-15].

Dostupné z: http://technet.idnes.cz/socialni-site-nejsou-jen-facebook-podivejte-se-i-na-ty-ceske-p4e-
/sw_internet.aspx?c=A091017_234210 tec reportaze_vse
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1.2 Internetova komunikace
1.2.1 Specifika virtualni komunikace’

Internet miizeme charakterizovat jako ,,prostfedi bez zabran®, kde maji lidé méné
zabran nez v realném zivoté. Ve virtualnim svété Casto chybi uzkost ze socidlnich situaci a
lidem obecné méné zalezi na minéni druhych. Pravidla a normy redlné komunikace zde v fad¢
ptipadi nemusi platit. Vyzkumy ukazuji, ze agresivni chovani ve form¢ slovniho napadeni
(flaming) je v prostiedi internetu az Ctyfikrat ¢astéjs$i nez v realném zivoté. Velmi dilezitou
vlastnosti virtualniho svéta je anonymita. Prav€ anonymita do znacné miry piedurcuje

chovani lidi v tomto prostiedi.

1.2.1.1 Anonymita internetu

O internetu se Casto fika, ze je absolutné anonymni. Lidé se domnivaji, ze kdyZ néco
podniknou prostfednictvim internetu, tak jim nemize hrozit zadny postih a nikdo je neodhali.
Bézny uzivatel internetu je ale anonymni jen v omezené mife. PocitaCovy odbornik, ale 1
vzdélany laik miize snadno odhalit, odkud Clovek k internetu piistupuje, a tak se mize dostat 1
k jeho realné identité. Ve vétSin¢ piipadi je anonymita béznych uzivateli velmi nizka.
Z psychologického hlediska Ize anonymitu na internetu rozdélit na dva zakladni typy — na
anonymitu objektivni a subjektivni.

., Anonymita objektivni popisuje, jaka je opravdu realna moznost identifikace identity
uzZivatelu internetu — jaka je Sance, Ze bude-li nékdo patrat po jejich skutecném jménu,
prijmeni apod., bude uspésny. Je to viastné jakasi mira odhalitelnosti technickymi prostredky.
Naproti tomu anonymita subjektivni znamena, co si my sami myslime o své anonymite na

ree 8

internetu, jaky je nas subjektivni nazor na miru naseho ,, utajeni *“.
ktera urcitym zplisobem ovliviluje jejich chovani a mySleni. Tato anonymita ale mize mit i
svoji objektivni slozku. To se tyké naptiklad nebezpeci, které plyne z odhaleni realné identity
déti nebo dospivajicich, ktefi pouzivaji internet.

Smahel také provedl vyzkum s dospivajicimi a dodava, Ze o anonymité mluvili velmi

ziidka. Anonymita na internetu je pro dospivajici jeho zékladni vlastnosti. Je docela

"SMAHEL, David. Psychologie a internet: déti dospélymi, dospéli détmi. Praha: Triton, 2003. ISBN 80-7254-
360-1.
8 Tamtéz, s. 27
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pravdépodobné, ze kdyby se mnozi dospivajici i dospéli orientovali v technické podstaté
internetu, v mnoha ptipadech by se chovali jinak. Obecné je mozné fict, Ze mira anonymity

ovliviiuje citéni a chovani lidi v prosttedi internetu.’

1.2.1.2 Internet jako prostiedi 1Zi a pretvarky

Smahel uvadi, Ze v jeho vyzkumu tento fenomén popisuji hlavné mladsi dospivajici ve
véku 14-18 let. Zda se, Ze mladsi dospivajici maji tendenci lidem na internetu méné vétit. Na
druhou stranu ale uvadi, Ze oni sami ve virtudlnim svété 1zou a pretvaruji se. Dospivajici, jak
pise Smahel, na internetu vice lzou, hraji jiné role a vydavaji se za nékoho jiného. Tito
dospivajici na internetu hodné pouzivaji sluzby jako je chat, ktery je vniman jako misto, kde
lidé 1zou a experimentuji s identitou. Z toho vyplyva, ze pokud dospivajici radi experimentuji
s identitou, pak Casté&ji vyhledavaji sluzby, které jim to umozni. A touto sluzbou je naptiklad
chat. Star$i adolescenti uZ maji mensi pottebu se pretvarovat, a proto sluzby jako je chat

vyhleddvaji méné Casto.

1.2.2 Druhy internetové komunikace

Podobné¢ jako je tomu u jinych typi komunikace, miizeme i internetovou komunikaci
rozdélit na nékolik druhti. Jednak podle sméru probihajici komunikace a také podle poctu
komunikujicich osob. Nejjednodussi a nejobecnéjsi déleni internetové komunikace je na

jednosmérnou komunikaci a obousmérnou komunikaci (individualni a hromadna).
1.2.2.1 Jednosmérna komunikace

Zakladni nastroj pro jednosmérnou komunikaci predstavuji webové stranky. I kdyz je
zde moznost ze strany navstévnika stranky snadno hodnotit ¢lanky a vyjadfovat své nazory,
ptevazuje zde jeden smér (od jednoho sdélujiciho k neomezenému poctu Ctenait).
Rozhodujici vliv na obsah internetovych stranek maji pravé tvirci téchto stranek (napf.
redaktofi).

,,Jednosmeérna komunikace vynika v pripade, Ze hodlate pouze informovat ostatni o

své ideji, produktu anebo sluzbé. Jednosmérnost komunikace dava moznost upravit informace

® SMAHEL, David. Psychologie a internet: déti dospélymi, dospéli détmi. Praha: Triton, 2003. ISBN 80-7254-
360-1.
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tak, aby vynikla pozitiva vasi myslenky a naopak byla zahlazena negativa. U jednosmerné
komunikace miiZete jednoduse kontrolovat informace, které se ostatni dozvédi. “*°

Nékdo se mize domnivat, ze kazdy web musi byt nutn¢ interaktivni a mél by mit
debatni féorum. Tato mySlenka ale neni sprdvna. Debatni foéra vyhovuji spiSe medidlnim
serverim, kterym to mize zvysit navstévnost. Ale pokud web propaguje urcity vyrobek nebo
sluzbu, neni vhodné, aby se pod takovymi strankami objevovaly riizné ptispévky, které

naptiklad hanlivé hodnoti vase sluzby.
1.2.2.2 Obousmérna komunikace

Obousmérna (individualni nebo hromadna) komunikace je komunikace mezi
jednotlivymi ucastniky, ktera je podobna telefonickému rozhovoru nebo klasické postovni
korespondenci. Nyni se zaméfim na individualni komunikaci, pii které si lidé informace
sdéluji adresn€ mezi sebou. Pro individudlni komunikaci je k dispozici fada prostfedkil. Mezi
ty jednodussi prosttedky, které nevyzaduji aktualni pfipojeni k internetu, patii naptiklad
e-mail. Slozit&jsi prostiedky naopak vyzaduji aktualni ptipojeni (i€astnik musi byt online),
ale zato umoznuji okamzité vyménovani zprav. Mezi takové prostiedky patii textové sluzby
(dnes jiz ne tak popularni ICQ, sms brany), dale hlasové sluzby a videohovory.

IndividudIni komunikace vyhovuje predev§im zpravam, které maji privatni charakter.
Vyhody spoc¢ivaji hlavné v tom, Ze mizeme odeslat zpravu ¢lovéku, o kterém nevime, jestli je
pritomen u pocitace. ,, E-mailova zprava nebo SMS budou postovnim nebo SMS serveru
podrzeny do okamZiku, kdy si je uZivatel stahne do sveho pocitace nebo bude jeho mobil
zapnuty. “**° K e-mailu je mozné prikladat i soubory, coZ s sebou nese uréité riziko, Ze pomoci
e-mailu bude do pocitace zavlecCen virus. Pokud vam tedy na e-mail ptijdou spustitelné
soubory, doporucuje se je neotvirat. E-mail je také hodné vyuzivan k reklamé¢ a to casto
pomoci ruznych triki. Tyto triky se snazi v adresatovi vyvolat pocit, Ze je zprava urCena
pouze jemu. Jde tedy o to, aby takové e-maily plsobily privatné. Privatni zpisoby
komunikace jsou také hodné vyuzivany k Sifeni vird. Proto se doporucuje nepovaZzovat ani

adresné zpravy za bezpecné. Do jisté miry nds dokazou ochrénit antivirové programy, avSak

1'MALY, Ondiej, RYBKA, Michal. Jak komunikovat elektronicky. Praha : Grada, 2002. ISBN
10-80-247-0208-8

'MALY, Ondiej, RYBKA, Michal. Jak komunikovat elektronicky. Praha : Grada, 2002. ISBN
10-80-247-0208-8
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dilezité¢ je si pamatovat jednoduché pravidlo — ihned smazat zpravy od nezndmych osob
(hlavng v angli&ting), které vyzyvaji k otevieni ptilozené zpravy. *

Hromadnou komunikaci je moZné nejlépe ptirovnat ke skupinové debaté. Ucastni se ji
omezeny, ale i tak velky okruh lidi. Sd€leni kazdého ¢lena si mohou zobrazit vSichni a také na
né¢j mohou reagovat. Tato komunikace je typickd predev§im pro chaty, ICQ a v poslednich
n¢kolika letech také pro Facebook, kde je moznost hromadné komunikace prostiednictvim
ruznych tzv. skupin, kde se sdruzuji lidé riznych zajmu ¢i spoluzaci ze stfednich i vysokych
Skol. U takovych skupin na Facebooku je mozné nastavit takové soukromi, Ze jejich obsah

muzou zobrazit pouze ¢lenové urcitych skupin.

1.2.3 Vyhody a nevyhody internetové komunikace

To, jaky na nas bude mit internetova komunikace vliv, zalezi do urcité miry také na
tom, jak ji dokdzeme vyuzit ke svému prospéchu a jak se dovedeme branit pied jejimi
moznymi negativy. A pravé na pozitiva negativa internetové komunikace se zamétim v této

kapitole.

1.2.3.1 Pozitiva internetové komunikace®®

Diky internetu madme moznost vyhledavat i jinak tézce dostupné informace. Mizeme
najit odpovéd na vétSinu otazek, které nds zajimaji. A kdyz tyto odpoveédi nenajdeme,
muzeme na internetu najit alespon skupinu lidi, ktera fesi stejny problém jako my, a o tomto
problému s nimi mtizeme debatovat. Je ale dilezité mit na paméti, Ze internet je dynamické
médium, kde dochazi k neustalému obméinovani informaci. A to, co jsme na internetu nasli,
uz tu druhy den nemusi byt. Pokud vyhledavame informace z neoficialnich zdroji, méli
bychom pocitat s tim, Ze informace zde miizou byt mylné nebo tcelové.

Virtualni kancelai nam také dovoluje pracovat témét kdekoliv a kdykoliv, pokud nase
prace nevyzaduje naSi piitomnost v urcity ¢as na ur€itém misté. ,, Produktivita prdace je pri

praci po internetu vyssi nez v kancelari — odpada nutné dojizdéni, coz snizuje unavu

12 MALY, Ondfej, RYBKA, Michal. Jak komunikovat elektronicky. Praha : Grada, 2002. ISBN
10-80-247-0208-8
2 Tamtéz, s. 27
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pracovnika, ale zdarovein mu dovoluje pracovat déle, bez starosti co se deje s jeho rodinou a
podobné. “**

Internet také umoziluje praci Zendm na matefské dovolené nebo rodicim v dobé, kdy
je jejich dit€¢ nemocné. A obecné virtudlni pracovisté dokaze utuzit rodinné vztahy. Na druhé
stran¢ je zde urcité riziko ,,ponorkové nemoci®, a proto je dobré s tim pfedem pocitat a

umoznit, aby si lidé ve stejné domacnosti od sebe také uméli odpocinout, aby se zabranilo

moznému budoucimu konfliktu.
1.2.3.2 Negativa internetové komunikace

Je zndmo, Ze prace doma vyZaduje urcitou schopnost sebekontroly a pracovni
discipliny, kterou néktefi lidé postradaji a miiZou tak ziskat dojem, ze jsou doma na dovolené.
Virtudlni pracovisté je tedy vhodné spiSe tam, kde je mozné jasné vidét vysledek prace.

Dalsi riziko internetové komunikace predstavuje efekt, kdy lidé maji tendenci doma
pracovat vice a déle a hrozi zde, Ze snaze propadnou workoholismu nebo i zavislosti na
mternetové komunikaci. Sebe a svou rodinu mohou v kone¢ném dusledku zanedbavat vice,
neZ kdyby chodili do prace a komunikovali s okolim béZnym zplisobem.

Pti praci ptes internet také hrozi zvySené riziko obezity a také separace od reality,
protoze ¢loveék neni nucen chodit mezi lidi. Toto riziko by se mélo kompenzovat riznymi
sportovnimi aktivitami, spravnou a vyvazenou stravou s vétsSim podilem vitaminu a pfipadné i
rehabilitacnim cvi¢enim. A v neposledni fad¢ by takovy ¢lovék mél chodit do spolecnosti a
stykat se s jinymi lidmi.

Diky tomu, Ze piijimame mnoho informaci z internetu, zbavujeme se schopnosti
samostatné¢ uvazovat a zjiStovat si informace vlastnimi silami. Velké mnoZzstvi informaci
Z internetu také mize vést k tomu, ze prestaneme rozliSovat, co je podstatné a co uz ne. To
muze vést az k fenoménu tzv. informac¢niho zaplaveni, kdy c¢loveék pii hledani urcité
informace ztrati linii a najednou zacne studovat informace, které ho zaujaly, ale nesouvisi
S jeho pivodnim problémem. Nékdy je zkratka pfiliS§ mnoho informaci vétsi problém, nez

1 , 15
malo informaci.

“MALY, Ondiej, RYBKA, Michal. Jak komunikovat elektronicky. Praha : Grada, 2002. ISBN
10-80-247-0208-8
% Tamtéz, s. 29
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1.3 Etiketa internetové komunikace

Pro ,slusné chovani“ na internetu existuje vystizné a kratké pojmenovani, a to
netiketa. V anglickém jazyce je to netiquette (network etiquette), coz se da prelozit doslova
jako etiketa na siti. A stejné tak, jako v redlném svété, 1 ve virtudlni realité je potfeba znat
urcité zasady slusného chovani, které nas mohou usetiit n¢kterych trapnych momentd a
nedorozumeéni.

.,V realném svété ma kazda spolecnost stanovena pravidla a normy slusného chovani
(tzv. etiketa), kterymi se clenové dané spolecnosti ridi, ale kazdy neznaly, ktery by se do této
spolecnosti dostal a neznal jeji etiketu, by byl velmi casto povazovain za nezdvorilého, ac to

v I A v v vy . ’ ’ v «16
nutné nemusi byt pravda. Dotycny jen prosté nevédél, jak se ma spravné chovat.

1.3.1 Nespravny vyklad emoci'’

Pti komunikaci na internetu se dosud primarné pouziva hlavné text. A pro mnoho lidi
je obtizné vyjadrit své emoce pomoci slov tak, aby je ostatni spravné pochopili. V soucasné
dob¢ sice stale vice lidi vyuziva pro virtudlni komunikaci kamery a mikrofony, ale zatim
piedstavuje spravné vyjadrovani a chapani emoci pies internet stale problém.

Miize se naptiklad stat, ze vam n¢kdo posle zpravu, ktera se vam bude zdat urdzliva
nebo Utoc¢nd. Ve skutecnosti ale mizete mylné chépat vyznam této zpravy. Odesilatel vas
vibec nemusel chtit urazit, Slo pouze o ironii ¢i zertovnou provokaci. Tomuto lze do urcité
miry zabranit tim, Ze do textu umistime piislusné emotikony (lépe znamé pod pojmem
»smajlici®), diky kterym muzeme do urcité miry vyjadiit vyraz nasi tvafe a naSe pocity.
Emotikona existuji stovky, ale bézné se jich pouziva zlomek. Je to prvek tzv. ASCII Artu
neboli obrazkii vytvarenych pomoci kombinace zakladnich textovych znaki. Podle mého
nazoru by se to ale s emotikony nemélo v komunikaci piehanét.

Mame ale pfi interpretaci emotikonli viibec néjakou jistotu? Intenzitu emoce podle
poctu zéavorek, které maji znazornovat rty, mize byt oSidné. Na pocitacové klavesnici staci

pouze podrzet prst a razem mizeme svého adresata piesveédcit, ze se prohybame smichy nebo

' FRIDRICH, Martin. Netiketa. In: [online]. [cit. 2012-12-15]. Dostupné z: http://www.emag.cz/netiketa/
"MALY, Ondiej, RYBKA, Michal. Jak komunikovat elektronicky. Praha: Grada, 2002. ISBN
10-80-247-0208-8
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naopak. Kazdy si ale interpretuje emotikony podle svého, jak se v tu chvili zrovna sdm citi a
jaké je jeho obecné schéma chapani druhych lidi.*®

| z pocatku malé nedorozuméni na internetu muze zapficinit ostrou vyménu ndzort
s urazlivou slovni ptestielkou, ve které uz nejde o obsah sdé€leni, ale o zcela nekonstruktivni
hadku, kde je Gcelem urazit a zesmé&$nit protivnika. Pro toto existuje anglicky vyraz ,,Flame

War*,

1.3.2 Forma internetovych zprav

Stejné tak, jako i u jinych typl komunikace je dilezité védét, koho oslovujeme. Je
pfirozené, Ze jinak komunikujeme s pfateli, s nezndmymi lidmi a institucemi. Pokud
komunikujeme s prateli a znamymi, jedna se o neformalni komunikaci, kdy se bé&zné
pouzivaji zkratky, vynechava se interpunkce, osloveni, podpis a dalsi. Také si ¢asto nelameme
hlavu s gramatikou. Zduvodnila bych to tak, ze pokud si piSeme se svymi ptateli, mame
tendenci se tolik nekontrolovat a vzhledem k tomu, Ze nas nasi ptatelé znaji i mimo virtualni
prostor, né¢jakou tu chybku nam urcité odpusti a nebudou nés podle toho soudit.

Jinak je to ale v piipadé, kdy oslovujeme neznamé lidi. Napiiklad v e-mailu, ktery je
adresovany né¢jaké instituci, by nemélo chybét osloveni, podpis a také bychom méli dbat na
spravnou gramatiku. Zvlasté prvni pisemny kontakt se podili na tom, jakou pfedstavu si o nas
adresat vytvori. Je ziejmé, Ze néktefi pisatelé po sob¢ své zpravy nectou, takze sdéleni dostava
charakter mluvené véty psané bez velkych pismen a ¢etnymi preklepy. 19

,,Na internetu jste to, co pisete. Ostatni 0 vas zpravidla nic nevedi — jak vypadate, co
delate, jaké mate vzdélani a Zivotni zkusSenosti. Udélaji si o vas obrazek ciste na zakladé
vasich textii — dopisu ¢i prispevku do diskuse. Vyplati se vénovat jim patricnou pozornost, a to
po obsahové i formdlni strance (gramatika). “*°

I kdyz Casto nezname vEk ani spoleenské postaveni adresata, nic nezkazime tim, kdyz
pouzijeme vykani a zdvoftily ptistup. Protoze tak zvySujeme Sanci, zZe adresidt vezme nasi
zpravu vazné a bude ji vénovat pozornost. Obecné se doporucuje, abychom na internetu

komunikovali pratelsky a vstiicng, coZ ale neznamend, Ze budeme vlezli. Dale je diilezité, aby

18 PROKEs, Josef. Clovék a pocitac: aneb svitani digitdlni kultury. Tinov: Sursum, 2000. ISBN 80-85799-82-0.
1 PROKES, Josef. Clovék a pocitac: aneb svitani digitdlni kultury. Tisnov: Sursum, 2000. ISBN 80-85799-82-0.
2 SATRAPA, Pavel. Netiketa. In: [online]. [cit. 2012-12-15]. Dostupné z: http://www.lupa.cz/clanky/netiketa/

19



byl nas text srozumitelny. Pozor bychom si také méli davat na ptili§ dlouha a komplikovana
souvéti, které miiZe adresat $patng pochopit.”*

Je dobré se zamyslet, nez nasi zpravu ¢i ptrispévek do diskuze odesleme, zda bychom
totéz a ve stejné formulaci doty¢nému fekli do oc¢i. Pokud ne, je s nasim textem néco
Vv nepotadku a meli bychom se pokusit ho formulovat jinak.

Na konec této podkapitoly bych uvedla slova Pavla Satrapy: ,, Nejste stiedem

‘

kybervesmiru. Neocekavejte, ze kazdy hned vseho nechd, jen aby odpovédeél na vas dotaz. *

1.3.3 Tolerance v kyberprostoru

KaZzdy chybujeme. V realité 1 na internetu. Pokud n€kdo napiSe na internetu ptispévek,
ktery se nékomu bude zdat neptijatelny a Gtoény, neni dobré si o tomto ¢loveéku vytvofit
okamzité n&jaky usudek, at’ uz negativni &i pozitivni. Clovék, se kterym debatujeme na
internetu, mize v redlném svété vystupovat zcela jinak. Napiiklad, kdyz se ndm né€kdo na
chatu zd4 vyfecny a vtipny, v redlu to mize byt uzavienéjsi ¢lovek. A naopak, kdyz je nékdo
na internetu neptijemny a jizlivy, v realité se z néj miize vyklubat mily spole¢nik.

Miize se stat, Ze na nas prispévek na internetu nékdo zareaguje nevlidné. V takovém
piipadé se vyplaci potlacit okamzité nutkéni ostré reakce. Snaha ostatni spiSe pochopit nez na
n¢ utocit, je dobrd nejen pro vyvoj diskuze, ale také pro udrzeni vlastni dusevni pohody.
Nejjednodussi a nejlepsi reakci na nepfijemné e-maily a komentafe je mnohdy zkratka
neodpovidat. Ignorovani zprav je v piipadé kontraproduktivni hadky plné urazek nejlepsi

metodou, jak konflikt ukoncit.
1.4 Nebezpecné jevy internetové komunikace

I kdyz si v dnesni dobé uz témét nedokazeme predstavit zivot bez pomoci novych
technologii, vS§e ma své pro a proti. Informacni a komunikaéni technologie miizou na jedné
stran¢ na$ Zivot obohatit, ale na strané¢ druhé z n€j udélat peklo. Jednim z vaZznych nebezpeci
je kybersikana, ktera zneuziva internet a mobilni telefony k psychickému tyrani lidi, a které
moralni zdsady internetové komunikace nic nefikaji. Dal§im z nebezpecnych jevil internetu je
kyberstalking (zneuzivani komunika¢nich technologii k pronasledovani), kterému se budu

vice vénovat na konci této kapitoly.

2IMALY, Ondfej, RYBKA, Michal. Jak komunikovat elektronicky. Praha : Grada, 2002. ISBN
10-80-247-0208-8
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1.4.1 KyberSikana

Terminem kybersSikana, jak uz jsem se zminila vySe, oznaCujeme nebezpecné
komunikac¢ni jevy realizované prostfednictvim komunikacnich a informacnich technologii.
Kybersikana méa za nasledek ublizeni nebo jiné posSkozeni obéti. Obétmi i iniciatory
kyberSikany byvaji pfedev§im déti skolniho véku a studenti. V posledni dobé také narista
pocet obéti z fad ucitelti. Kybersikana mize byt pro obét’ zavaznym problémem, ktery miize
vést k fad¢ psychickych potizi a ve velmi zavaznych nefeSenych piipadech i sebevrazdou

obéti. %
1.4.1.1 Specifické projevy kyberSikany

KyberSikana mize mit mnoho riznych projevii 1 druht. Kyberitoky mohou byt
realizovany jak dlouhodobé, tak i kratkodobé s rtiznou intenzitou a s vyuzitim velkého
mnozstvi nastroji. Velmi Casto Uto¢nik pfi napadani obéti kombinuje vice typt atok.

A jaké jsou vlastné specifické projevy kyberéikany?23 Muize to byt naptiklad
publikovani ponizujicich fotografii nebo zvukovych a video zdznamu. Publikovanim se
rozumi zvefejinovani na internetu nebo rozesilani pomoci MMS zprav. Tento ponizujici
materidl mize Gtocnik ziskat n€kolika zpiisoby. Obét’ mu jej sama poskytne, Gtocnik jej obeti
odcizi (z mobilniho telefonu nebo pocitace), nebo jej Utocnik sam vytvoii (natoCi, zfalSuje
apod.). Po zvefejnéni tohoto ponizujiciho materialu je obét’ vystavena vefejnému posméchu.
A to nejen ze strany lidi ze svého okoli, ale kohokoliv, kdo k nému prostfednictvim internetu
ziské ptistup. A takovych lidi mizou byt miliony.

Dalsim z projevii kyberSikany je, stejné¢ jako u tradicni Sikany, poniZzovani a
pomlouvani S tim rozdilem, ze virtudlni Sikana k tomu vyuziva socidlni sit¢, blogy a jiné
webové stranky. Utoénik se snazi poskodit povést obéti a narusit jeji vztahy a to tim
zpusobem, Ze o ni zvetejiiuje nepravdivé informace nebo ji uradzi a vefejné kritizuje napiiklad
jeji vzhled a oblékani. Ob&t'mi tohoto projevu Sikany se stavaji nejen déti, ale v posledni dobé
Casto i ucitelé. Tém se tak zaci mohou mstit naptiklad za Spatné znamky.

Mezi specifické projevy kyberSikany patii i ponizovani pomoci faleSnych profilii na

socidlnich sitich. To znamena, ze Gto¢nik jménem obéti vytvofil faleSnou osobni stranku nebo

22 KOPECKY, Kamil a Veronika KREJCI. Rizika virtudini komunikace: prirucka pro ucitele a rodice [online].
Olomouc: Net University, 2010 [cit. 2012-12-17]. ISBN 978-80-254-7866-0.
2 KOPECKY, Kamil a Veronika KREJCI. Rizika virtudini komunikace: prirucka pro ucitele a rodice [online].
Olomouc: Net University, 2010 [cit. 2012-12-17]. ISBN 978-80-254-7866-0.
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profil, kde o obéti zvefejiiuje nepravdivé informace (naptiklad o sexudalni orientaci), které ji
maji poskodit. Nize je k dispozici ptiklad:

,Martina si chtéla zalozit stranku na socialni siti Facebook. Ke svému velkému prekvapeni
ale zjistila, Ze uz tam svou stranku zaloZenou md, dokonce se svou fotografii. Kdyz si precetla
informace, které byly napsany v ,,jejim*“ profilu, byla zdésena. Stranky byly plné IZi a pomluv,
vSechny mely velmi urazlivy charakter. Hanliva byla také vetsina vzkazii, které ji posilali dalsi
uzivatelé socidlni sité. “**

Dalsim projevem kybernetické Sikany je zvetfejnovani cizich tajemstvi s cilem
poskodit ob&t. Utoénik ma vtomto piipadé k dispozici intimni &i ztrapiujici materialy
tykajici se obéti. Mize jit o intimni fotografie, rizné divérné informace atd.). Tyto citlivé
materidly mize utocnik od obéti vyldkat nasilim, nebo mu je obét’ sama poskytne. A neni
vyjimkou, kdyZ jsou tyto materialy vyuzity k dal§imu socialné-patologickému jednani, jako je
vydirani a dals$i manipulace.

V ramci kyberSikany také dochazi k vylouceni z virtualni komunity — naptiklad ze
skupiny ptatel na socialni siti.

A jako posledni projev kyberSikany uvedu obtéZovani, kterym se rozumi opakované
posilani utocnych, urdzlivych nebo nevyzadanych zprav ¢i opakované telefonovani a

prozvanéni na mobilni telefon.

1.4.1.2 Cim se kybersikana li§i od tradi¢ni §ikany25

Rozdil mezi témito dvéma typy Sikany je podobny tomu, jak se li§i virtudlni svét od
toho realného. Kybersikana se tedy na rozdil od t¢ klasické odehrava ve virtualnim prostoru.
Nyni se vice zaméfim na jednotlivé rozdily, které se tykaji mista a ¢asu utokl,, samotného
utocnika a obéti.

U tradiéni Sikany muizeme celkem snadno pifedpokladat, kde a kdy k atoku dojde
(naptiklad ve Skole, v zdjmovych krouZcich). S kyberSikanou se ale miZeme setkat téméf
kdykoliv a kdekoliv. Staci se ptipojit k internetu nebo mobilni siti (GSM) a razem se mizeme
stat obéti kyberSikany. V takovych piipadech se pied Gtoky nemdme kam schovat. Urazlivé

zpravy nas mohou dostihnout i v noci v bezpeci naseho domova.

2 KOPECKY, Kamil a Veronika KREJCI. Rizika virtudini komunikace: prirucka pro ucitele a rodice [online].
Olomouc: Net University, 2010 [cit. 2012-12-17]. ISBN 978-80-254-7866-0.
% Tamtéz, s. 15
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Pachatel kyberSikany je na rozdil od klasického tuto¢nika ve vétsin€ ptipadii anonymni.
Tim se rozumi, Ze je skryty za ptezdivkou nebo jinym neur¢itym identifikatorem. A pravé tato
skutecnost stoji za vétSinou rozdilii mezi kyberSikanou a tradi¢ni Sikanou. Anonymita stird
rozdily mezi lidmi, at’ uz jde o v€k, pohlavi, fyzické dispozice, socialni postaveni ale i odvahu
zautoCit. Virtudlni prostiedi dovoluje zautocit komukoliv, kdo ma potfebné znalosti
informa¢nich a komunikacnich technologii. Podle vyzkumil uto¢nici travi vice Casu na
internetu, a to bez dohledu rodic¢t, ktefi se v podstaté ani pfili§ nezajimaji o to, k ¢emu jejich

déti internet vyuZivaji.

Dalsi rozdil mezi kyberSikanou a tradicni Sikanou ptfedstavuje mnoZstvi sekundarnich
utocnikid (divaci a Sititelé). U kyberSikany je mnozstvi divaki logicky mnohem vétsi, mtize
jim byt v podstaté kazdy ¢lovek s ptipojenim k internetu. A to znamena miliony lidi z celého
svéta. Kromé divakl se do kyberSikany zapojuji 1 Sititelé kyberSikany. Tito lidé dale rozesilaji
informace o kyberSikan¢ — naptiklad tim, Ze posilaji dalSim lidem odkaz na stranky, kde se
kyberSikana objevila. Takto se vlastné¢ védomé ¢i nevédomé do kyberSikany zapojuji. Je ale
dalezité si uvédomit, ze obé tyto skupiny lidi mohou zmnohondsobit dopad utoku na obét’.
Tim tedy poskozuji ob&t jesté vice nez primarni uto¢nik a z tohoto pohledu se proto stavaji

sekundarnimi tcastniky kybersikany.

Stejné tak jako je tomu u iniciatori kyberSikany, ani u obéti nezalezi na véku, pohlavi,
fyzické sile, uspéSnosti a postaveni ve spoleCnosti. V internetové komunikaci jsou tyto
aspekty potlaceny a nemaji takovy vyznam, jako pii komunikaci z o¢i do o¢i. Z vyzkumi také
vyplyva, ze obéti kyberSikany travi vice €asu na internetu a byvaji ¢asto méné obezndmeny

s riziky internetové komunikace, a tak se na internetu chovaji mén¢ opatrné.

Nyni se zaméfim na to, jaky dopad ma na obét’ kyberneticky utok. Béhem kyberutoku
nedochdzi k osobnimu kontaktu uto¢nika s obéti. Agresor svou obét’ ani nemusi znat. MiiZe si
Ji vytipovat napiiklad podle piezdivky. Urazliva informace na internetu ma vsak daleko delsi
zivotnost nez nadavka ¢i pomluva v realném svété, na kterou se pomérné rychle zapomene.
Ve virtudlnim svété ale tyto diskriminujici materidly zlstavaji ulozené a mohou kyberSikanu
znovu rozvifovat. Tyto poniZujici informace jsou navic dostupné témét kdykoliv a
komukoliv. Proti anonymnimu tto¢nikovi se Casto nelze viibec branit a to jen prohlubuje

pocit beznadéje, kterou obét’ zaziva.
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Vyhledavani obéti kybersikany je stejné slozité jako vyhleddvani obéti jakékoliv jiné
psychické Sikany. Psychické tyrani na obéti nezanechava zadné viditelné stopy, na rozdil od
Sikany fyzické. Obét psychické Sikany je Casto uzaviend do sebe a okoli tak o jejich
problémech nemusi viibec védét. Obét’ nemusi komunikovat z riiznych divodi. Miize za tim
stat strach, stud, nebo pokud jde o dité, nemusi viibec poznat, ze jde o projevy Sikany. Obéti
kybersikany byvaji ¢asto na feSeni svych problémi samy a to mize byt divodem, pro¢ tuto

situaci ¢asto nezvladaji.

1.4.1.3 Kybersikana v Ceské republice

[ u nas se s rozvojem informacnich a komunikacénich technologii stale ¢astéji objevuji
piipady kyberSikany. Prvni vyzkumy o fenoménu kyberSikany v Ceské republice byly
publikovany az v letech 2009 a 2010 a doneddvna se jeSt€ pojem kyberSikana mezi
odborniky, uciteli, rodi¢i a détmi nepouzival. Jednim z nejvétSich vyzkuml byl projekt

Minimalizace Sikany a projekt E-Bezpeci.

Co se tyce prvniho vyzkumu, byl proveden na reprezentativnim vzorku zaki ve véku
od osmi do patnacti let. Z tohoto vyzkumu vyplyva, ze obétmi kyberSikany se v druhé

poloviné roku 2009 stalo 10 % déti.

V roce 2009 se uskutecnilo i1 druhé Setieni, které bylo zalozeno na online dotaznicich a
respondenti byli ze zakladnich a stfednich $kol. Vysledky tohoto vyzkumu hovoii o téméf
polovin¢ déti, které mely n¢kdy potize s kyberSikanou. I kdyz se data obou vyzkumut zdaji
odlisna, musime brat v potaz, ze tyto dva vyzkumy mapovaly rozdilné casové udaje a lisily se
1 vzorkem respondentii. Déle se zjistilo, Ze ve zplsobu ublizovani byl nejcastéji zastoupen
mobilni telefon — to znamena urdzlivé a zesmésnujici SMS zpravy. Dale byl uveden e-mail a

chat spole¢né se socialnimi sitémi.

., Smutné zjisteni spociva v tom, Ze vétSina deti pojmu kybersikana nerozumi a pouze
18 % deéti uvedlo, ze jim byl tento pojem vysvétlen ve Skole. DalSich 11 % Zaki znd slovo

kybersikana z médii. Z téch, kteri se stali obéti kybersikany, se pouze jedna tretina sveri
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rodicim. Meéné nez 10 % by se sverilo vyucujicim. Ostatni se sveruji kamaradiim, nebo to
26

nereknou nikomu, a snazi se tak potize resit sami.

Dale se z vySe uvedeného prvniho vyzkumu (Minimalizace Sikany) zjistilo, ze zhruba
6 % déti vyuzilo nektery z prostiedkll kyberSikany. Naproti tomu vysledky druhého Setfeni
ukazuji, ze si kyberSikanu nékdy vyzkousela téméf tfetina déti. Rozdily obou vyzkumi se
opét daji pripsat odlisnému vzorku respondentii a jinému ¢asovému udaji, na ktery se tazatelé
ptali. Zastoupeni utoc¢nika se zvySuje s vékem a neni ani moc prekvapivé, ze vice uto¢nikl je

mezi chlapci nez mezi divkami.

Rozvoj kyberSikany také souvisi s tim, jak je cloveék technicky vybaveny. Celkem 84%
déti ze tieti az devaté tiidy vlastni mobilni telefon. U déti ve véku 14-15 let je to dokonce
celych 96%. A co se tyCe piistupu na internet, je to obdobné. Celkem 91 % déti ze tieti az
devaté tridy ma ptistup na internet a v osme¢ a devaté tfide je to 98 %. Z toho maji dvé tfetiny

zakl osmych a devatych tiid pocita¢ ptimo ve svém pokoji.

Dale se zjistilo, ze téméf v 80 % piipadech kybersikany pochazi ito¢nik ze stejné tidy
(ptipadné skoly), jako jeho obét. A zjistilo se také, ze kyberSikana je vlastné jen jina forma
tyrani a Casto Uizce souvisi s rozvojem Sikany ve tiidé. KybersSikana vSak vice zavisi na véku —
¢im je dité starSi, tim je vice medidln¢ vybaveno a vice technicky zrucné. Pravé technické

provedeni utoku zvysuje pocet tzv. sekundarnich Gtocniki.*’

1.4.1.4 Jak se pied kybersSikanou branit

100% ochrana pted kyberutoky samoziejmé neni mozna (pokud se nechceme zcela
ziict komunikacnich technologii), avSak toto riziko mizeme do urcité miry snizit, kdyz

budeme dodrzovat nasledujici pravidla.

Me¢li bychom respektovat ostatni uzivatele. To znamend, abychom necinili druhym to,
co nechceme, aby oni €inili nam. Dale bychom si méli dobie rozmyslet, komu posilame své

fotografie a dal$i informace a hesla ke svym u¢tim bychom neméli sdélovat ani tém

% ROGERS, Vanessa. Kybersikana : pracovni materidly pro ucitele a Ziky i studenty. Praha: Portél, s.r.o., 2011.
ISBN 978-80-7367-984-2.
2" ROGERS, Vanessa. Kybersikana : pracovni materidly pro ucitele a Zdky i studenty. Praha: Portal, s.r.o0., 2011.
ISBN 978-80-7367-984-2.
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nejbliz§im osobam. Také bychom neméli véfit kazdé informaci, kterou na internetu
nalezneme. Na neslusné a hrubé zpravy a vzkazy bychom neméli odpovidat. Téz se
nedoporucuje domlouvat si schiizky pres internet s neznamymi lidmi, aniz by o tom nékdo
védel. A nakonec bychom také neméli dat Sanci virim — to znamend neotvirat ptilohy e-
mailt, které pfiSly z nezndmé adresy. A jak se branit pfipadnym kyberutokim? Komunikaci
s uto¢nikem bychom méli ukonéit, nemstit se mu. Déle bychom se méli pokusit zamezit
utocnikovi pristup k obéti i dané sluzb¢, pripadné si obét’ miize zménit svou virtualni identitu.
Také bychom se méli pokusit odhalit pachatele (pokud je nezndmy) — naptiklad podle jeho
profilu. KyberSikana by se méla nahlasit nékomu dospélému, obét’ by si méla schovat dikazy
(naptiklad zpravy, odkazy na web) pro vySetfovani. A v neposledni fadé¢ bychom neméli byt
Kk obétem nev§imavi a méli bychom se snazit je podpofit, poradit jim, pfipadné jim pomoci

kybersikanu nahlsit.?

1.4.2 Kyberstalking

Co se vlastné rozumi pod pojmem stalking a kyberstalking? Stalking (pronasledovani)
oznacuje opakované, dlouhodobé, systematické a stupfiované obtéZovani, které¢ mulze mit
rizné formy a intenzitu. Pronasledovatel svou obét’ naptiklad zahlcuje SMS zpravami, e-
maily, telefonaty &i nechténymi pozornostmi (darky) ¢&i ji dlouhodobé sleduje. Utoénik u obéti
vyvolava pocit strachu. Kyberstalking znamena spojeni klasického stalkingu s informa¢nimi a

komunika¢nimi technologiemi.

Mezi nejcastéjSimi obétmi stalkingu obecné jsou znamé osobnosti (herci, zpévaci,

politici), ex-partnefi a dalsi.
1.4.2.1 Projevy stalkingu a kyberstalkingu®
Opakované dlouhodobé pokusy kontaktovat obét — to je jeden z hlavnich projevi

kyberstalkingu. O kontakt se uto¢nik snazi pfedevSim prostfednictvim e-maild, telefonatd,

SMS zprav, vzkazi ptes ICQ, Skype. Obsah téchto zprav mize byt jak ptijemny a vesely, tak

2 K AVALIR, Ale§ a Nina ROTTOVA. Kybersikana a jeji prevence: prirucka pro ucitele [online]. Plzen:
Clovék v tisni, 2009 [cit. 2012-12-20]. ISBN 978-80-86961-78-1.

# KOPECKY, Kamil a Veronika KREJCI. Rizika virtudini komunikace: prirucka pro ucitele a rodice [online].
Olomouc: Net University, 2010 [cit. 2012-12-17]. ISBN 978-80-254-7866-0.
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urazejici a zastraSujici. V rdmci snahy obét’ kontaktovat vyuziva uto¢nik Siroké spektrum citd,

jako je vydirani, vyhrozovani, vyvolani pocitu viny.

Dale se stalker snazi demonstrovat svou moc a silu. To znamend vyhruzky, ale i
fyzické pronasledovani obéti cestou do prace, na nakup, ¢ekani pied domem obéti. Utoénik
nevyhroZuje pouze obéti, ale miize vyhrozovat fyzickym utokem i na jeji blizké. V oblasti
virtudlniho svéta se stalker vétSinou omezuje na rizné druhy vyhruzek, které opira o to, co o
obéti vi. Casto také dochédzi k tomu, e pokud dosavadni pokusy stalker selhavaji, maze dojit
k napInéni jeho vyhruzek. To znamena k fyzickému utoku na obét’ nebo jeji blizké, nieni

majetku obéti atd.

Neni vyjimkou, Ze stalker jako Uto¢nik oznaCuje sam sebe za obét’ a predstird, ze se
mu obét’ msti a mize na ni dokonce 1 podat trestni oznameni. Timto se snazi obratit verejné
minéni na svou stranu. V ramci kyberstalkingu také dochdzi k tomu, Ze Gto¢nik se snazi svou
obét’ ocernit, naptiklad tim, Ze o ni §ifi nepravdivé informace. Muze dokonce vytvofit
faleSnou internetovou stranku, kde §ifi o obéti 1zi a snazi se tak snizit jeji diivéryhodnost a

reputaci.

1.4.2.2 Typologie utoéniki

Nejprve se zminim o nékolika typech vztahti, které mohou nastat mezi stalkerem a
jeho obéti. V prvnim piipadé obét stalker osobn¢ zné a vi, Ze on je tim, ktery ji pronasleduje.
V dalsim piipad¢ obét’ stalker osobné zna, ale nevi, Ze on je osobou, ktera ji pronasleduje.
V poslednim piipadé obét’ stalker osobné neznd, coz se tyka hlavné kyberstalkingu, kdy si
pachatel hleda své obéti na internetu. Rozpoznat a objevit stalkera mnohdy nebyva viibec
snadné. Takovy ¢lovék se mize zdat jako spoleCensky normalni a ani jeho nejblizsi okoli

nemusi tusit, Ze né¢jakym zptisobem obtézuje jinou osobu.

87% vSech stalkert tvofi byvali partnefi obé¢ti, Castéji muzZi neZ Zeny. Za

problematictéjsi jsou ale ztohoto pohledu Zeny, nebot’ jejich utoky jsou promyslengsi a

vvvvvv

P.E. Mullen zpracoval zakladni typologii stalkeri podle motivace jejich chovani. Jak
uz jsem se zminila vySe, jednim z téchto typi je byvaly partner. Takovy €lovek neni schopen
smifit se s koncem vztahu. Je nutné poznamenat, ze se nemusi jednat pouze o partnersky a

intimni vztah. Mtze jit i o vztah pracovni, obchodni a dal$i. Stalker se svym chovanim snazi

27



vztah obnovit nebo se tak miize mstit za odmitnuti. Takovy stalker zazivd pocity ztraty,
frustraci, hnév, zarlivost, zarmutek a dal$i. Také se muze citit ponizeny odmitnutim, protoze
ma o sob¢ narcisistni predstavy. Jde mu predev§im o to, aby své obéti ublizil (zastrasenim,
vyhrozovanim). Tento typ stalkera ma Casto slabé socialni dovednosti a povrchni socialni

kontakty.*

Dalsim typem pronasledovatele je tzv. uctivac. Tento ¢lovek touzi po vztahu s 0sobou,
ktera ho zaujala a ptredpoklada, ze vyhlédnuta obét’ bude jeho city opétovat. Nejde zde
primarné o sexualni vztah, ale spiSe o touhu byt piijat uctivanou osobou. Stalker piSe obéti
dopisy, telefonuje ji, posild darky a véti, ze mu obét’ dluzi opctovani lasky, kdyz do ni tolik
investuje. Pokud je vSak uctiva¢ odmitnut, jeho chovani se méni a zacne obéti vyhroZovat,
poskozovat ji a Ktomu muize nékdy pouzit i nasili. Mezi uctivae patii piedevSim

pronasledovatelé celebrit (tzv. celebrity stalkers).

Déle se zminim o tzv. neobratném ndpadnikovi. Takovy ¢lovék ma vétSinou slabé
socialni schopnosti a malou Sanci se seznamit. Tento stalker Zije v predstavé, Ze je pro
kazdého neodolatelné pfitazlivy a nedokéze vnimat city obéti. Pokouseji se o fyzicky kontakt
S obéti (drzeni za ruku, polibeni), ale k fyzickym hrozbam ¢i nasili se vétSinou neuchyluji.
Také nebyvaji moc vytrvali, a pokud obét’ vyuzije pravni a policejni pomoci, vétSinou

S pronasledovanim ptestanou.

Vyrazné vétsi nebezpeci predstavuje sexualni utocnik, ktery byva agresivni a uto¢ny.
Je motivovan Cisté touhou sexualniho uspokojeni nebo pocitem nadvlady nad obéti. Tento typ
stalkeri jsou Casto sexudlni devianti se slabymi socidlnimi schopnostmi a podprimérnou
inteligenci. K jejich chovani se ¢asto piifazuje napiiklad voyeurstvi, sadismus, masochismus,

obscénni telefonni hovory a dalsi.

Tzv. poblouznény milovnik je dal$im typem stalkera. Tento ¢loveék véti, Ze je do néj
obét’ zamilovand a veSkeré chovani obéti si vyklada tak, aby podporovalo jeho iluzi. Obvykle
si vybira obéti s vysokym socialnim statusem. Muze také trpét akutni paranoiou a zpravidla
nereaguje na jakékoliv pravni feSeni ze strany policie nebo soudu. Takovy ¢lovek by mél byt

V péci psychologa, jinak je velké Sance, Ze bude ve stalkingu pokracovat.

% KOPECKY, Kamil a Veronika KREJCI. Rizika virtudini komunikace: pfirucka pro ucitele a rodice [online].
Olomouc: Net University, 2010 [cit. 2012-12-17]. ISBN 978-80-254-7866-0.
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A jako posledni typ bych zminila kyberstalkera. Tento clovek vyuziva
K pronasledovani informa¢ni a komunikaéni technologie. Navstévuje diskuzni fora na
internetu, kde se pod faleSnou identitou snazi kontaktovat svou obét, piipadné o ni ziskat
informace. Kyberstalkefi, ktefi k pronasledovani vyuzivaji pouze informaéni a komunikacni
technologie, se nikdy neuchyli k fyzickému utoku. Kyberstalking miizeme jako doprovodny
jev nalézt u vSech vyse zminénych typi stalkingu. To znamend, Ze v podstaté kazdy stalker

O W 4 r ~ ot 1
mize byt zaroven i kyberstalkerem.®

1.4.2.3 Obéti stalkingu

,,Podle organizace Bily kruh bezpeci (BKB) se obéti stalkingu miize stat kdokoliv bez
rozdilu véku, pohlavi, socidlniho postaveni, kulturniho zdzemi, vzhledu nebo sexudlni
orientace. Statistiky ukazuji, Ze nejcastéji se obéti prondsledovani stava svobodny clovek Zijici
bez partnera nebo osoba krdatce po partnerském rozchodu, “ vysvetluje Markéta Vitousova,
prezidentka Bilého kruhu bezpeci. Podle celosvétovych vyzkumit se obétmi stalkingu stalo
priblizne 10 % populace. «32

Stalking mé zavazny dopad i na kriminalistiku, jelikoZ Casto pfedznamendva nasilné
trestné Ciny. VéEtSina obéti stalkingu také trpi posttraumatickou stresovou poruchou,
chronickymi poruchami spanku a kazda ¢tvrtd osoba dokonce uvazuje o sebevrazdé nebo se o

ni pokusila. Téméf 40% ob¢ti v disledku stalkingu zménilo své bydlisté nebo pracovisté a

Vv ptiblizné 30% ptipadld dojde k n¢jakému druhu fyzického ubliZeni nebo i usmrceni.

1 KOPECKY, Kamil a Veronika KREJCI. Rizika virtudini komunikace: pfirucka pro ucitele a rodice [online].
Olomouc: Net University, 2010 [cit. 2012-12-17]. ISBN 978-80-254-7866-0.
% KOPECKY, Kamil a Veronika KREJCI. Rizika virtudini komunikace: prirucka pro ucitele a rodice [online].
Olomouc: Net University, 2010 [cit. 2012-12-17]. ISBN 978-80-254-7866-0.
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2 PRAKTICKA CAST

2.1 Vymezeni vyzkumného problému

Internet je v dnesni dob& zkratka nepostradatelny téméef pro vSechny vékové skupiny.
Vyuzivame ho nejen k zdbavé, ale i ziskdvani informaci a rizné internetové aplikace nam
umoziiuji komunikovat se znAmymi i neznamymi lidmi ze viech koutd svéta. Rekla bych, ze
mnoho lidi uz si stézi dokaze predstavit sviij kazdodenni zivot bez této vymozenosti. Kromé
téchto vyznamnych kladd s sebou ale internet a internetova komunikace pfinds$i i mnoho

negativ, kterymi mohou byt ohroZeni vSichni jeho uzivatelé.

3.2 Cile prace

Cilem této prace bylo zjistit, jak se k této problematice stavi vysokoSkolsti studenti a
pracujici a jak se liSi postoje muzii a Zen. Zajimalo mé naptiklad, jak na ptipadné kyberatoky
reaguji Zeny a jak muzi. Také jsem se zaméfila na to, zda se respondenti setkdvaji se
vzajemnym neporozuménim pii internetové komunikaci a kolik hodin denné€ stravi primérné
virtualni komunikaci pracujici a kolik vysokoskolsti studenti. Jednim z poslednich cili bylo

také zjistit, jaké komunikacéni prostiedky vyuzivaji respondenti nejvice.

V rdmci vyzkumu byly stanoveny tyto hypotézy:

H1: V piipadé napadeni prostfednictvim internetu, se budou tuto situaci snazit vyiesit spise

zeny nezZ muzi.
H2: Zeny jsou mén¢ Casto iniciatory ndsilného chovani na internetu nez muzi.
H3: Vysokoskolaci travi internetovou komunikaci denné 3 hodiny a vice spiSe nez pracujici.

H4: Muzi vyuzivaji internet ke komunikaci, i kdyZ jsou v praci/ve Skole ¢astéji nez Zeny.
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2.3 Vyzkumné metody

Pro ucely svého vyzkumu jsem se rozhodla zvolit metodu kvantitativni v podobé
anonymniho dotazniku. Prvni tfi otdzky byly faktografické — mély zjistit pohlavi, vek
respondentl a to, zda respondent momentalné studuje vysokou Skolu ¢i pracuje (nestuduje).

Poté nasledovalo Sest uzavienych otazek, tti polouzaviené a jedna oteviend otazka.
2.4 Konstrukce dotazniku

Dotaznik obsahoval otdzky, které monitorovaly:

- zakladni Gdaje

osobni zkusenosti respondentl s kyberSikanou a neporozuménim na internetu

dobu, kterou respondenti stravi primérné internetovou komunikaci

- nejcastéji vyuzivané komunikacni prosttedky mezi respondenty
2.5 Predvyzkum

Ptfed samotnou distribuci dotaznikli jsem si vybrala nékolik osob, které jsem pozéadala
o vyplnéni dotazniku. Cilem bylo zjistit, zda jsou otdzky dobie formulované a zda na né
respondenti dokazou snadno bez vétSich problémt odpovédét. Diky tomuto predvyzkumu
jsem v dotazniku provedla drobné upravy a nasledné bylo mozné dotaznik poskytnout dalsim

respondentiim.

3.6 Sbér a zpracovani dat

Sbér dat probéhl vlednu 2013 mezi studenty Univerzity Pardubice a ostatnimi
respondenty z tad pracujicich, a to prostiednictvim internetu. Odkaz na vyplnéni dotazniku
byl umistén na socialnich sitich, ptipadné byl rozeslan e-mailem. Vzhledem k tématu mé
prace se mi tento zpusob distribuce dotaznik zdél jako nejvhodnéjsi - vSichni respondenti
méli zkuSenosti s komunikaci pfes internet. Celd vybérova skupina je tvofena respondenty od
19 do 33 let, pfiCemz nejvétsi procentualni zastoupeni méla vékova skupina od 19 do 22 let
(62,10%).

Data ze 103 vyplnénych dotaznik byla kvantitativné zpracovana. Byly vypocteny
cetnosti odpovédi a provedlo se jejich statistické vyhodnoceni. Ziskané tidaje byly zaneseny

do grafii a tabulek.
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2.7 Vysledky vyzkumu

1. Rozdéleni respondentii podle pohlavi

Tabulka ¢. 1
Pohlavi Cetnost Procentni vyjadreni
Zeny 54 52,43%
Muzi 49 47,57%
Celkem 103 100,00%

2. Rozdéleni respondentii podle toho, zda studuji VS & pracuji

Tabulka ¢. 2

Vzdélani Cetnost Procentni vyjadreni
Vysokoskolsti studenti 59 57,28%
Pracuijici 44 42,72%
Celkem 103 100,00%

3. Rozdéleni respondentii podle véku

Tabulka ¢. 3

Vék Cetnost Procentni vyjadreni
19-22 64 62,10%
23-26 33 32,00%

27 a vice 6 5,80%

Vysledky jasné ukazuji, ze mezi 103 respondenty bylo 54 Zen a 49 muzi. Na druh¢ tabulce
muzeme vidét, ze mezi respondenty je 59 muzl a zen, ktefi pravé studuji vysokou Skolu, a
zbylych 44 respondentt uvedlo, Ze jiz pracuji. Z posledni tabulky je mozné zjistit, ze nejvetsi
zastoupeni - celkem 62,1% - méla mezi respondenty v€kova kategorie od 19 do 22 let. Dalsi

vékova kategorie od 23 do 26 méla mezi respondenty podil 32 % a posledni kategorie od 27

let a vySe 5,8 %.
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4. Kolik respondenti se jiz setkalo s projevy kyberSikany
Tato otdzka méla zjistit, zda se uz respondenti nekdy osobné setkali

s kybersikanou. Na otdzku odpovédélo celkem 103 respondentl.

Grafl

Stalo se vam uz nékdy, Ze vas nékdo napadal ¢i urazel pres internet?

60% -

50,00% 50,85%

50%

40%

30%

20%

10%

0%
ano, jednou ano, vicekrat ne

M Vysokoskolaci M Pracujici i Celkem

Z uveden¢ho grafu vyplyva, Ze 43,61% respondentii se s projevy kyberSikany
nesetkalo. 35,17% vSech respondentti uvedlo, ze se s kybersikanou setkalo jednou a zbylych
21,22% bylo prostiednictvim internetu napadeno vice nez jednou.

Z grafu je také patrné, ze 50,85% vysokoskolakli a 36,36% pracujicich se
kybersikanou osobné¢ doposud nesetkalo. Jednou se s nasilnym chovanim na internetu setkalo
20,34% vysokoskolakli a 50,00% pracujicich. Vice nez jednou kyberSikanu zazilo 28,81%
vysokoSkolakl a 13,64% pracujicich.
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5. Do jaké miry budou respondenti kyberSikanu Fesit
Tato otazka byla ur¢ena tém respondentiim, kteti se jiz setkali s kyberSikanou a
zda se tuto situaci rozhodli néjak fteSit. Na tuto otazku odpovidalo celkem 59

respondentd.

Graf 2

V pfipadé, Ze jste se osobné setkal/a s kybersikanou, zaéal/a jste tuto situaci
néjak fesit?
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M Vysokoskolaci H Pracujici M Zeny B Muzi M Celkem

Z grafu je patrné, Ze 59,41% respondentt kyberSikané nevénovalo velkou pozornost a
nefesilo ji. V pripad€, Ze se Utoky opakovaly, se n€jakym zplsobem kyberSikanu rozhodlo
feSit celkem 27,40% respondentd a 13,19% respondentii se kyberSikanu rozhodlo feSit
V kazdém piipade¢.

Z tohoto grafu také vyplyva, Ze u posledni odpovédi (,,ne, nefesil/a®) jsou poméry
muZzi, Zen, vysokoSkoldkl i pracujicich viceméné vyrovnané. Tuto odpovéd’ tedy zvolilo
61,29% muzl, 57,14% Zen, 62,96% lidi a 56,25% vysokoskolak.

Poméry respondentl jsou, co se tyce druhé odpovédi (,,ano, pokud se opakovalo®),
mén¢ vyrovnané. Tuto odpoveéd zvolilo 25,81% muzi, 28,57% zen, déle 33,33% pracujicich
a 21,88% vysokoskolaki.

Prvni odpovéd (,,ano*) zvolilo 12,90% muzi, 14,29% zen, 3,70% pracuyjicich a

21,88% vysokoskolak.

34



6. Jakym zpiisobem se respondenti snazili vyreSit situaci s kyberSikanou
Otazka byla urcena té skupin€ respondenttl, ktefi se rozhodli kyberSikanu fesit,
a konkrétné jakym zptisobem. Na tuto otdzku odpovédélo celkem 33 respondent (ti

respondenti, ktefi se rozhodli urazky ptes internet resit).

Graf 3

Jak jste se tuto situaci snazili vyresit?
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M Vysokoskolaci M Pracujici i Zeny B Muzi M Celkem

4

Z tohoto grafu lze jasné vidét, ze nejCastéjsi odpoveédi vSech respondentii celkem byla
prvni moZnost (,,urdzky jsem agresorovi oplatil/a®). Tuto odpovéd’ zvolilo celych 45,82%
respondentii. Urazky ignorovalo celkem 25,42% respondentii. Utoky a urazky ignorovalo, ale
svétilo se blizké osobé celkem 16,21% respondentl. Zbylych 12,55% respondent uvedlo

ree

jinou odpovéd’ — nejCastéji se zbyli respondenti snazili byt tzv. ,,nad véci® ¢i se snazili si
s agresorem vyfikat situaci po dobrém.

Z grafu je také patrné, Ze nejméné urazky oplaceli vysokoskolaci (pouze v 29,41%
piipadll) a Zeny (také 33,33% piipadi). Nejvétsi zastoupeni méli v této odpovédi muzi
(56,25%) a pracujici (64,29%).

Urazky ignorovalo celkem 18,75% muzt, 33,33% zen, 14,29% pracujicich a 35,29%
vysokoskolakli. Dale miizeme vidét, Ze nejCastéji utoky ignorovaly a nasledné se svéfily Zzeny
(v 26,67% ptipadil), poté vysokoskolaci (17,65%), pracujici (14,25%) a nejmensi potiebu

sverit se meli muzi (6,25%).
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7. Chovani respondentt p¥i internetové komunikaci
Cilem této otazky je zjistit, zda byli né¢kdy respondenti sami iniciatory nasilného

chovani na internetu. Na tuto otazku odpovédélo celkem 103 respondenttl.

Graf 4

Byl/a jste nékdy sam/sama tim, kdo nékoho napadl ¢i urazil pres
internet?
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Podle ziskanych udaji je zfejmé, Ze nejCastéji respondenti odpovédéli, ze nikoho
prostiednictvim internetu nenapadli ¢i neurazili (64,56%). Poté respondenti nejcastéji uvadeli,
7e sice n€koho napadli, ale pouze vyjimecné a Casto také neumysIné (23,54%) a k napadeni se
ptiznalo pouze 11,90% respondentd.

Déale miZzeme na grafu vidét, Ze nejméné Casto byli iniciatory ndsilného chovani zeny
(v 85,19% ptipadt uvedly, Ze nebyly iniciatorkami nésilného chovani) a vysokoskolaci (v
74,58% ptipadll nebyli iniciatory nasilného chovani).

Vyjimeéné nckoho prostiednictvim internetu napadlo 36,73% muzd, 9,26% Zen,
31,82% pracujicich a 15,25% vysokoskolakii. Vicekrat bylo inicidtory napadeni v ramci
internetové komunikace 18,37% muzi, 13,64% pracujicich a 10,17% vysokoskolakt. Opét

nejméné Casto tuto odpoved’ zvolily Zeny (pouze 5,56%).
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8. Nepochopeni plynouci z internetové komunikace
V této otazce jsem se snazila zjistit, zda se respondenti pti internetové komunikaci
se svym kamarddem C¢i partnerem setkavaji s neporozuménim a hadkami. Na otazku

odpovédélo 103 respondentd.

Graf5
Stalo se vam nékdy, Ze jste se pfi komunikaci pfes internet (1CQ,
facebook aj.) se svym kamaradem/partnerem Spatné pochopili?
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M Vysokoskolaci M Pracujici i Celkem

Podle ziskanych udaji se obfas s neporozuménim setkava 52,08% respondenttl, tedy
nadpoloviéni vétSina. 46,78% respondentii uvedlo, ze se s neporozuménim setkava Casto a
pouze 1,14% - tedy 1 respondent odpovedél, ze s neporozuménim zkusenost nema.

Z grafu také vyplyva, Ze obCas se neporozuménim setkd 36,36% pracujicich a 67,80%
vysokoskolakiti. Casto se s vzajemnym nepochopenim setkava 61,36% pracujicich a 32,20%

vysokoskolakti.
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9. Komunikace reilna versus komunikace internetova
Tato otazka byla zaméfena na to, kolik respondentii se domniva, ze vznik konfliktu
miize ovlivnit fakt, Ze se jedna pravé o virtudlni komunikaci. Na tuto otazku odpovédelo 103

respondentd.

Graf 6

Myslite si, Ze komunikace pres internet maze vést snadnéji k hadce nez
komunikace realna?
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Z grafu je patrné, Ze nejvice respondentt (78,51%) se domniva, Ze pii internetové
komunikaci vznikne hadka snadnéji, nez pti komunikaci redlné. Mizeme si v§imnout, ze
nazory vysokoskoldkl a pracujicich na tuto problematiku se pomérné¢ 1isi. 4 vysokoskolaci
také zvolili otevienou odpoveéd’ — nejcastéji se domnivaji, Ze zalezi pfedevsim na konkrétni
situaci a povaze ¢lovéka, nez na tom, zda se jedna o komunikaci redlnou ¢i internetovou. 1
respondent ze skupiny pracujicich také uvedl, Ze vice neZ internetovd komunikace (socialni

sit&, chaty) vedou k hadkam SMS zpravy.
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10. Kolik ¢asu denné stravi respondenti internetovou komunikaci
V této otazce bych se zaméfila predevsim na to, kolik hodin denné stravi
internetovou komunikaci primérné vysokoskoldci a kolik pracujici. Na otdzku

odpovédélo 103 respondentd.

Graf 7

Kolik hodin denné stravite primérné internetovou komunikaci (ICQ, na
facebooku atd.)
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Z grafu vyplyva, ze nejCastéji volili respondenti druhou odpovéd — 41,42%
respondentll travi internetovou komunikaci primérné 1 az 3 hodiny denné. Méné nez hodinu
denné komunikuje pies internet 14,29% vysokoskolakl a 24,07% pracujicich. 3 az 5 hodin
denné virtualné komunikuje 38,78% vysokoskolakl a 24,07% pracujicich a vice neZ 5 hodin

denné 12,24% vysokoSkolaki a pouze 3,70% pracujicich.
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11. Internetova komunikace respondentii v praci/ve Skole

Tato otazka zjistuje, zda a jak ¢asto komunikuji respondenti ptes internet, kdyz

jsou zrovna ve Skole ¢i v praci. Na otazku odpoveédélo 103 respondentti.

Graf 8

Komunikujete s nékym prostfednictvim internetu, i kdyzZ jste zrovna v
praci/ve skole?

50%

45%

40%

35%

30%

25%

20%

15%

10%

5%

0%
ano, pravidelné obcas ne jind odpovéd

M Zeny M Muii i Celkem

Tento graf ukazuje, ze nejcastéji volili respondenti druhou odpovéd’ (44,67%). Poté
27,89% respondentl uvedlo, ze ve $kole (v praci) nevyuZzivaji internet ke komunikaci. 25,59%
respondentl se pfiznalo, ze v dobé Skoly ¢i prace pravidelné vyuziva internetové ptipojeni ke
komunikaci s dal$imi lidmi. 2 Zeny (3,70%) také uvedly (v ramci jiné odpovédi), Ze pokud
vyuzivaji internetovou komunikaci, 1 kdyZ jsou v praci ¢i Skole, ale pouze pokud se jedna o

naléhavou véc.

Z grafu je také patrné, Ze pravidelné¢ vyuzivaji internet ke komunikaci s druhymi
lidmi nejvice muzi (32,65%). Zeny tuto odpovéd zvolily v 18,52% piipadi.. V druhé
odpovédi se obé skupiny respondentit — tedy muzi a Zeny — téméf shoduji. To uz ale neplati
pro predposledni odpovéd’. V zaméstnani ¢i Skole nevyuziva internet ke komunikaci 33,33%

zen a 22,45% muzu.
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12. Jaké komunikaéni prostiedky respondenti nejvice vyuZzivaji

Ptedposledni otdzka mého dotazniku méla zjistit, jaké komunikacni prostfedky

jsou mezi respondenty nejoblibené;jsi. Na otazku odpovédelo celkem 103 respondentt.

Graf 9

Pres jaké komunikacni prostiedky nejcastéji komunikujete se svymi
kamarady a znamymi?
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Z tohoto grafu je patrné, Ze nejoblibenéjSimi komunikacnimi prostredky respondentli jsou
socialni sit¢ (pfedevSim facebook) — tuto odpovéd’ zvolilo 44% respondentl. Druhé nejvétsi

zastoupeni mél mobilni telefon (32%), poté skype (17%), icq (5%) a na poslednim misté

skon¢il e-mail (2%).
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13. Vyhody socialnich siti (facebooku) podle respondenti
Posledni otazka se zamétila na ty respondenty, ktefi zvolili facebook jako sviij
nejoblibenéjsi komunikacni prostiedek. V oteviené otazce popsali, pro¢ si zvolili

prave tuto socialni sit’.

Graf 10

Proc€ nejcastéji komunikujete pres facebook?
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Z tohoto grafu vyplyva, ze nejcastéjSim divodem, proc¢ si respondenti zvolili Facebook
jako svlij nejoblibenéjsi komunikacni prostfedek, je pfedevsim fakt, Ze je zdarma (44%
odpovédi). Dale respondenti nej€astéji uvadéli, ze je Facebook rychly (26%), dobte ptistupny

(17%) a také je snadné zde navazovat nové kontakty (13%).
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2.8 Verifikace hypotéz

Kovéfeni vSech stanovenych hypotéz jsem pouzila metodu chi-kvadrat testu

nezavislosti v kontingencnich tabulkach, ptficemz hladina vyznamnosti byla 0,05.

Hypotéza ¢. 1: V pripadé napadeni prostiednictvim internetu, se budou tuto situaci
snaZzit vyreSit spiSe Zeny neZ muzi.

Tabulka ¢. 4

Zjisténé Refeni napadent Celkem
ano ne
Muzi 12 19 31
Zeny 12 16 28
Celkem 24 35 59

Tabulka €. 5

ResSeni napadeni

Ocekavané
ano ne
Muzi 12,610 18,390
Zeny 11,390 16,610

Tabulka €. 6

ResSeni napadeni

Ocekavané
ano ne
Muzi 0,030 0,020
Zeny 0,033 0,022

Ho: P(X N'Y)=P(X) * P(Y) ... pro nezavisl¢ jevy
Hi: P(XNY) #P(X) * P(Y) ... pro zavislé jevy

Testové kritérium:
TK = *=0,105

Kritickd hodnota:
KH =y%0.5 (1) = 3,841

o=10,05

Vysledek:

Ho se pfijima. Pomoci testu nezavislosti v kontingen¢ni tabulce bylo zjisténo, Ze mezi
danymi jevy neexistuje na hladiné 5% zéavislost. Na zéklad¢ ziskanych tdajt Ize tedy tvrdit,
ze pohlavi neovliviiuje to, zda se budou respondenti snazit Gtoky prostiednictvim internetu

néjakym zpiisobem fesit.
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Hypotéza €. 2: Zeny jsou méné Casto iniciatory nasilného chovani na internetu nezZ muzi

Tabulka €. 7

evix 1 Nasilné chovani na internetu
Zjisténé — Celkem
ano/spise ano ne
Muzi 27 46 73
Zeny 8 22 30
Celkem 35 68 103

Tabulka ¢. 8

Nasilné chovani na internetu

Ocekavané —
ano/spise ano ne
Muzi 24,805 48,194
Zeny 10,194 19,805

Tabulka ¢. 9

Nasilné chovani na internetu

Ocekavané

ano/spise ano ne
Muzi 0,194 0,099
Zeny 0,472 0,243

Ho: P(X NY)=P(X) * P(Y) ... pro nezavislé jevy
Hi: P(XNY)#P(X) *P(Y) ... pro zavislé jevy

Testové kritérium:
TK = %°=1,006

Kriticka hodnota:
KH = y%0.05 (1) = 3,841

a=0,05

Vysledek:

V tomto piipadé¢ se piijimd Ho, coZ znamend, ze mezi danymi jevy neni na hladiné 5%
zavislost. Na zaklad¢ 0daji vyplyvajicich z tabulky zjiSténych hodnot lze tedy tvrdit, Ze
pohlavi nijak vyrazné neovliviiuje to, zda bude mit ¢lov€k na internetu sklony k nasilnému

chovani.
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Hypotéza €. 3: VysokoSkolaci travi denné internetovou komunikaci 3 hodiny a vice spiSe

neZ pracujici.

Tabulka ¢. 10

Vice nez 3 hodiny

denné na internetu

Zjisténé Celkem
ano ne
Vysokoskolaci 25 24 49
Pracujici 15 39 54
Celkem 40 63 103

Tabulka ¢. 11

Vice nez 3 hodiny

denné na internetu

Ocekavané
ano ne
Vysokoskolaci 19,029 29,971
Pracujici 20,971 33,029

Tabulka ¢. 12

Vice nez 3 hodiny

denné na internetu

Ocekavané
ano ne
Vysokoskolaci 1,874 1,190
Pracujici 1,700 1,079

Ho: P(X N'Y)=P(X) * P(Y) ... pro nezavislé jevy
Hi: P(XNY)#P(X) * P(Y) ... pro zavislé jevy

Testové kritérium:
TK = 4°=5,842

Kriticka hodnota:
KH = y%0.05 (1) = 3,841

a=0,05

Vysledek:

Jelikoz testové kritérium nespadd do oboru kritickych hodnot, potvrzujeme Hi, To
znamena, ze dané jevy jsou na sobé zavislé. Na zdkladé¢ hodnot, které jsou uvedené
Vv tabulkdch, mizeme tvrdit, Ze vysokoskolsti studenti skute¢né travi internetovou komunikaci
denné 3 a vice hodin spiSe nez pracujici respondenti. Vysledek se mi zdd pomérné logicky,
nebot’ podle mého nazoru maji vysokoSkolsti studenti vice ¢asu byt on-line nez primérny

pracujici ¢lovek.
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Hypotéza ¢. 4: Muzi vyuZivaji internet ke komunikaci, i kdyZ jsou v praci/ve Skole
castéji nez Zeny.

Tabulka ¢. 13

Zjistené Komunikace pvfes internet ve Skole/v praci Celkem
ano/obcas ne
Muzi 38 11 49
Zeny 35 19 54
Celkem 73 30 103

Tabulka ¢. 14

Komunikace pfes internet ve skole/v praci

Ocekavané

ano/obcas ne
Muzi 34,728 14,272
Zeny 38,272 15,728

Tabulka ¢. 15

Komunikace pfes internet ve skole/v praci

Ocekavané -
ano/obcas ne
Muzi 0,308 0,750
Zeny 0,280 0,681

Ho: P(X N'Y)=P(X) * P(Y) ... pro nezavislé jevy
Hi: P(XNY)#P(X) *P(Y) ... pro zavislé jevy

Testové kritérium:
TK = y*= 2,019

Kriticka hodnota:
KH = y%0.05 (1) = 3,841

a=0,05

Vysledek:

Zde na zaklad¢ vypoct potvrzujeme Ho Pomoci testu nezavislosti v kontingen¢nich
tabulkach bylo zjisténo, Ze mezi danymi jevy na hladiné 5% neexistuje zavislost. Na zakladé
téchto udaji lze tedy tvrdit, Ze pohlavi vyrazné neovlivituje skutecnost, ze bude c¢lovek

vyuzivat internet ke komunikaci, i kdyZ je zrovna v préci ¢i skole.

46



3 INTERPRETACE VYSLEDKU

Cilem této prace bylo zjistit, jaké jsou postoje vysokoskolskych studentli a pracujicich
na problematiku internetové komunikace. Nejvétsi diraz byl kladen na rizika internetové
komunikace — nasilné chovani na internetu a neporozuméni plynouci z faktu, ze internet je
vicemén¢ anonymni prostfedi, kde lidé nekomunikuji tzv. tvari v tvar.

Dotaznik vyplnilo celkem 103 respondenti a béhem vyzkumu jsem se nesetkala
S zadnym problémem.

Z vysledki dotaznikového Setfeni vyplynulo, ze vice nez 56% respondentli se
minimalné jednou béhem internetové komunikace setkalo s projevy kyberSikany. 13% téchto
respondentli se rozhodlo tuto situaci n¢jakym zptisobem fesit a 27% respondentti se rozhodlo
nasilné chovani fesit v ptipade€, Ze se opakovalo. Zbylych 59% respondenti uvedlo, Ze nasilné
chovani jednoduse ignorovalo. Také mé& nepiekvapilo, Ze vice nez 45% respondentti se nasilné
chovani a urdzky rozhodlo fesit tim zptusobem, Ze toto chovani zacali agresorovi oplacet. Déle
se respondenti snaZili nésilné chovani tesit také tim, Ze se svétili nékomu blizkému. Tuto
moznost volili pfedev§im Zeny, cozZ jsem viceméné Cekala.

Déle jsem zkoumala, zda byli respondenti nékdy sami iniciatory nasilného chovani na
internetu. Vétsina (tedy piiblizné 65%) respondentli uvedlo, Ze nikoho prostiednictvim
internetu nenapadlo. Podle mého ndzoru respondenti odpovidali vétSinou pravdive, ale také se
domnivam, ze v nékterych ptipadech si skutecnost, ze nékoho urazili ¢i napadli, ani nemuseli
uvédomit. Z vyzkumu také vyplynulo, Ze nejméné Casto byli iniciatory nasilného chovani na
internetu zeny a vysokoskolsti studenti. Také mé zajimalo, zda se nékdy respondenti setkali se
vzajemnym neporozuménim a hadkami béhem internetové komunikace s blizkou osobou.
47% respondentit uvedlo, Ze se s nedorozuménim setkdva Casto a dalSich 52% uvedlo, ze
obcas.

Ve svém vyzkumu jsem se také snazila zjistit, kolik hodin denné travi primérné
respondenti internetovou komunikaci. Z vysledkli dotaznikového Setfeni vyplynulo, Ze
ptiblizné 41% respondent denné komunikuje ptes internet primérné 1 — 3 hodiny. Pouze 8%
vSech respondentt uvedlo, ze travi internetovou komunikaci denn€ vice nez 5 hodin. Dale m¢é
také zajimalo, jaké komunikacni prostiedky jsou u respondentid nejoblibenéjsi. Nejvice
respondentl (44%) uvadélo socidlni sité¢ (Facebook) a to predev§im z diivodu jeho rychlosti a
bezplatnosti. Hned za Facebookem volili respondenti nejéastéji mobilni telefon, skype, icq

komunikator a pouze 2% patfila e-mailu.
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Tento vyzkum do jisté miry potvrdil moje ocekavani a poukazal na fakt, ze muzi a
zeny cCasto odlisné vnimaji problematiku internetové komunikace, coz plati i pro

vysokoskolské studenty a pracujici respondenty.

4 ZAVER

Cilem této prace bylo podrobngji seznamit Ctenafe s problematikou internetové

komunikace. Zamérem bylo poukazat na jeji specifika, pozitiva a pfedev§im také negativa.

V teoretické Casti jsem se nejprve zaméfila na vymezeni pojmu internet a také na jeho
historicky vyvoj. Déle jsem se zminila i o fenoménu dneSni doby — socialnich sitich. NapIni
dalsi kapitoly byla internetova komunikace, kde jsem se vénovala druhiim této komunikace,
jejim vyhodam a nevyhodam. Zminila jsem se zde i o anonymité internetu — jak dokéze
ovliviiovat chovani lidi na siti. Dal$i cCast patfila etiketé internetové komunikace. V této
kapitole jsem se zminila zejména o tom, Ze na siti Casto chapeme emoce druhych lidi
nespravnym zpusobem, za coz mize zejména skuteCnost, Ze pro mnoho lidi je obtizné
vyjadiit emoce pouze pomoci textu. Posledni kapitola teoretické Casti této prace pojednavala
o nebezpecnych jevech internetové komunikace. Zde jsem se zabyvala kyberSikanou — jejimi
projevy, ¢im se lisi od tradi¢ni Sikany a jak je mozné ji predchazet. Dalsi naplni této kapitoly
byl stalking a kyberstalking. Zde jsem uvedla projevy stalkingu, typologii uto¢niki jakeé

dopady ma na jeho ob¢ti.

V praktické ¢asti jsem se zabyvala predevsim tim, jak se k problematice internetové
komunikace stavi studenti Univerzity Pardubice a pracujici respondenti. Dale také jak se tyto
postoje lisi na zaklad¢ pohlavi. Pro ucely tohoto vyzkumu jsem zvolila dotaznikové Setfeni.
Vybérova skupina byla tvofena 103 respondenty ve véku od 19 do 33 let. Na konci praktické
casti jsem také statisticky ovérovala hypotézy, které se bud’ potvrdily ¢i vyvratily. Soucasti

této prace je také piiloha v podob¢ jiz zminéného dotazniku.
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PRILOHA

Pfiloha - dotaznik

Dobry den,

studuji poslednim rokem obor humanitni studia a pfed sebou mate dotaznik, ktery byl
vytvoren proto, abych zjistila, jak se vysokoskolsti studenti i ostatni respondenti stavi

Kk problematice internetové komunikace (pfedev$im k jejim rizikim). Dotaznik je anonymni a

rada bych Vas také poprosila, abyste pii jeho vypliovani byli co nejvice upiimni.

1. Jste: muz/ Zena

2. 'V soucasné dobé (vyberte): studuji/ nestuduji (pracuji)

3. Vasvék: ...

4. Stalo se vam uz nékdy, Ze vas nékdo opakované napadal ¢i urazel
prostiednictvim internetu?
a) ano, jednou
b) ano, stalo se mi to vicekrat

C) ne (piejdéte k otazce ¢.7)

5. V pripadé, Ze jste se osobné setkal/a s kyberSikanou, zacal/a jste tuto situaci
néjak resit?
a) ano
b) ano, ale pouze v piipadé opakovanych utokd

c) ignoroval/a jsem to (piejdéte k otazce €. 7)

6. Jak jste se tuto situaci snazili vyreSit?
a) urazky jsem agresorovi oplatil/a
b) urazky jsem ignoroval/a
C) na urazky jsem nereagoval/a, ale svéfila jsem se s tim blizké osobé

d) jinak —napiste jak
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7.

10.

11.

Byl/a jste nékdy sam/sama tim, kdo nékoho napadl ¢i urazel pres internet?
a) ano
b) ano, ale jen vyjimecné

c) ne

Stalo se vam nékdy, Ze jste se pii komunikaci pres internet (ICQ, facebook) se
svym kamaradem/partnerem Spatné pochopili?

a) ano, ¢asto

b) obcas ano

c) ne

Miyslite si, Ze komunikace pres internet miiZe vést snadnéji k hadce nez
komunikace realna?

a) ano

b) ne

C) jina odpovéd (napiste)

Kolik hodin denné stravite primérné internetovou komunikaci? (na socialnich
sitich a chatech)

a) méné nez hodinu

b) 1-3hodiny

c) 3-5hodin

d) vice nez 5 hodin

Komunikujete s nékym prostirednictvim internetu, i kdyZ jste zrovna v praci/ve
Skole?

a) ano, pravidelné

b) obcas

c) ne

d) jina odpoveéd (napiste)
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12. Pres jaké komunikac¢ni prostiedky nejéastéji komunikujete se svymi kamarady?
a) mobil
b) facebook a dalsi socialni sité
c) icq
d) skype

e) e-mail

13. V ¢em vidite vyhody komunikaéniho prostiedku, ktery jste zvolili v pifedchozi

otazce? (stru¢né odpovézte)

Dekuji Vam za trpélivost pri vypliiovani dotaznikii.
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