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Anotace

Cilem prace je navrh elektronického systému zabezpeCeni dveti. Tedy vstupni systém
s elektronickym zamkem a evidenci vstupt. Teoretickd ¢ast prace bude obsahovat resersi
moznosti elektronickych identifikaci, od snimani biometrickych tidaji, ¢arovych/QR kodi pies
RFID, NFC, Bluetooth. Reserse bude kromé stru¢ného popisu principu obsahovat resersi a
popis modulil dostupnych pro jednotliva feSeni a jejich srovnani z hlediska bezpecnosti a
slozitosti implementace. Teoretickd Cast bude obsahovat alespoii zakladni reserSi ostatnich
prvkl systému, jako je detekce otevieni dveti, ¢i piipojeni do nadiazené sité. V praktické ¢asti
prace bude postaven a ovéien koncept zabezpeCovaciho systému dveii s identifikaci a evidenci
ptichozich. Seznam uzivatell by mél byt ulozen mimo zamek, nebo by mél umoziovat

vzdalenou spravu.
Klic¢ova slova

identifikace, nadfazené sité, mikrokontrolér, bezpecnost
Title

Electronic access control
Annotation

The objective of this thesis is the design of an electronic door security system, specifically an
access control system with an electronic lock and entry logging. The theoretical part of the
thesis will include a review of available electronic identification methods, ranging from
biometric data scanning, barcode/QR code reading, to RFID, NFC, Bluetooth technologies. The
review will include a brief description of each principle, as well as an overview and comparison
of the available modules for each solution in terms of security and implementation complexity.
Theoretical part will cover a basic review of other system components, such as door open
detection and connection to a higher-level network. In the practical part of the thesis, a prototype
of the door security system with identification and entry logging will be built and tested. The

user list should be stored externally from the lock or allow for remote management.
Keywords

Identification, supervisory networks, microcontroller, security



(00 FF: 1 KSR 6
SezNam ODBTAZKIUL........ooiiiiiieii ettt ettt sttt e st eebe e ens 9
SezZNAM TADUICK ....ceviiiiiiieee et e e e e et e e e e e e e ba e e enbeeennnes 9
Seznam zKratek @ ZNACK ........ccuovuiiiiiiiiiiiii e 10
UIVOU. ottt 11
TEOTETICKA CASE ...ttt ettt st b e et eate bt et e sae e b enees 12
Moznosti el. identifikaci a detekce dVeri........ooovevieiirieniiiieieeeceeeee e 12

1.1 Biometrickd Metoda..........eeviiiiiiiieiieeeeee e 12
1.1.1. Konkrétni snimac s BM .....cocoiiiiiiiiiiiiieeeeee e 12

1.2, CArove @ QR KO ......oovieeeeeeeeeeeeeeeeeeeee e 13
1.2.1.  Konkrétni typ SHIMACE .......ceeivieiiiiiieeiieiie e 14

1.3.  NFC (Near-Field Communication) ...........cccueerueriieenieeiieeniieeieesieeeieeseee e esiee e 14
1.3.1. Typ modulu pro NFC identifikaci..........cceeveiiiiieniiiiiiiiieieecceeeee e, 15

S 2] |1 1<1 10T 11 PRSP PTUPRS 15
1.4.1. Konkrétni Bluetooth modul .............cccoiiiiiiiiiiieee e, 16

L.5. RFID ettt ettt ettt st b e e sb e snb e et eeeaee e b e nnes 17
1.6.  Magnetické kontakty (Reed Spinace).........cccvveeiiieriiiiiiiiieeiiie et 18
1.7.  Kombinované senzory (PIR + Ultrazvuk) .........cccoeooviiiiiiieniiieieeeeeeeeeeee e 18
1.8.  PIR senzory (Pasivni infraCervené SENZOTY) ......ccceevcveierieeeniieerieeeieeeieeeeireesneeenns 19
1.9, UHRIaZVUKOVE SENZOTY ..ceuvieiiiieeieiieeiieeeieee ettt eeiteesteeesnaeeessaeeensseeensneesnsneesnsneensseeenns 19
Nadrazené sit€ a ukIadani dat ..........cocoiiiiiiii e 19

2.1, CloUdOVE SIUZDY ....ooeiiiiiiiiieciie ettt ae e et e e e e e snbae e nnreeennnee s 19
2.1.1. Google Sheets jako jednoduché cloudove fesSeni..........ccccveeeevveeecieecciieenieeenee, 19
2.1.2 Firebase Realtime Database..........cccoeoveviiviiiiniiniiienieccecceeeeee 20

2.2, ON-PIreMiSE SYSTEMY ..c.uvieiieeiiieiieniieeitiesteeteesteeteesteeseessresseessseeseesssesseessseenseesnns 20

2.3, 10T platformy a protoKOLY.......cccueeiiiiiiiiiieieee e 21



2.3.1 MQTT (Message Queuing Telemetry Transport) .........cceeeeeveeevieenieenieeneennnen. 21

232 LoRaWAN (Long Range Wide Area Network) .......c.ccccueevvvenieeciienieeniienieennen. 22
PraktiCKa CASt .....eemeiiieieieee et sttt ettt ettt 23
3. Navrh systému a vyber KOmMpPONent ..........cceevuiieiiiiiiiiiieiie et 23

3.1.  Pozadavky na funkCnost SYStEMU ........cecueeriieriieiiieiiecie e 23
3.2.  Kritéria pro vyber miKroKontrol€rll ..........eeecuiieeiiieiiieeciee et 24
3.2.1 ESP32 DEVKIT — hlavni fidici jednotka............ccceeeeienienienienieieeieseeieeeene 25
3.2.2. ATdUINO NANO ..ottt ettt ettt ettt et eseeeenneas 25
3.3.  Vybrané moduly a senzory — prehled..........cccooiiiiiiiiiiiii e 26

3.3.1.  RFID CteCka RCS522...cciiiiiieeeeeeeee ettt 26

3.3.2. Servo MOLOr SG0 .....ooiiiiiiiii s 27

3.3.3.  Ultrazvukovy senzor HC-SRO4 .........cccooviiiiiiiiiiiieeeeeeeeee e 28

3304, PIR SENZOT...coiiiiiiiiiiieeeee ettt 28

3.3.5. LCD I2C 160X2 ettt sttt ettt st 29

3.3.6. BzuCak @ LED diOdy ...ccueeouiiieiieiiiiieieeieeeee et 30

3.4. Zdivodnéni vybéru platformy Firebase..........ccccovveviiieiiiieiiiieiieeieeeeeeee e 32
4. NA&Vrh schéma ZapOJeni.......cccceeiviiiiiiiiiiie et tae e e e e e 33
4.1.  Vnitini schéma RFID modulU...........coocoiiiiiiiiiiiieceeeeeeeeeee 35
4.2.  Vnitini schéma ultrazvukového modulu.............coocoiiiiiiiiiie, 36
5. Datova komunikace a nadfazeny SyStEm ..........ccccvieriiriirienienienieneeeee e 37
5.1.  Popis komunikace mezi ESP32 a Arduino Nano........c..cccceeevevieveniiinicncnncneenenne. 37
5.2. Zpracovani UID a ovefovani v databazi..........ccceceeviiiiiiiiiiiiiieeicee e 37
5.3.  Firebase Realtime Database — struktura a nastaveni..........c.ccceceeveveenienerieneenennne. 37
5.4.  Autentizace priStupu a SPrava OPTAVIENT ......ceoueeriieriieeiieiie ettt 38
6. Implementace sOftwarovEho FESENT .........cocuieruiieiiiiieiiieie e 40
6.1.  Arduino Nano — ovladani serva a SeNZorll .........cocueeveeiiiiniieiiieenieeeeee e 40

6.1.1. Stav dveri (UITaZVUK) ..o..eiiiiiecieeeee e 40



6.1.2.  Zjisténi prachodu (PIR) ......ccuiiiiiiiiiiiciee e 41

0.1.3. OVIAAANT SEIVA ...eeiiiiiiiiiiieeee ettt 41

6.2.  ESP32 —ftizeni pristupu @ kKomunikace ..........ccceevvieviieiiiiniiiiiiieeieeee e 41
6.2.1.  Cteni RFID UID......oovuiriireemeeirereisesssessssessssessssessssesssssessssessssessssesssnns 42
6.2.2.  Blokovani opakovaného Cteni............cceeeeriieniieiiiiiiiieeii et 42
6.2.3. Odesilani dat do Firebase.........cccoooueeiiiiiiiiiiiiieee e 42
6.2.4. Piijimani Zpetné odpoveEdi ......uviiiriiiiiiieiee e 44
6.2.5. Signalizace (bzu€dk, LED, LCD) .....cooiiiiiiiiiiiieieeeee e 45

6.3. Kodové oddéleni funkci @ optimalizace...........cccuveeeieieiieeeiiieeiee e 45

7. WEDOVE TOZNTANT ..ottt ettt st 46
7.1, HTML Struktura @ SKIIPLY ..cc..eeeiieiienie et 47
7.2. Komunikace mezi webem a Firebase ..........ccccoveevieiiiiieniiniienieeceeeeeee e 48
7.3.  Mechanicka konstrukce a ndvrh krabiCky .........ccccoovviiiiiiiiiiiiiiiicecceee 49
ZLAVET .ottt h et e e bttt a e bt et e ae e bt et e e Rt e bt et e eat e bt enbeentenaeenee 50
LIEEIATUTA . ...ttt ettt ettt e b e sat e e bt e e a bt e bt e sab e e bt e sabe e bt e sateenaeeeas 52
Ptiloha A — Elektronické prilONY ........c.cooeiiiiiiieiiiecie e 55

PTiloha B — FOtOGIafie....cccuiiiiiiieeiie ettt et aae e e e e e 56



Seznam Obrazku

Obrazek 1 Opticky SNImMaC PrSt (4) c.uveeeeeieeeiie ettt re e ree e e e srae e e e e ssseeenens 12
Obrézek 2 Snimac QR a carovych kddl — DE2120 (6). ..cc.eeveeeiieiieeiienieeiieeieeieeeee e 14
Obrazek 3 NFC modul PNS532 (8) .ecccviiieiieeeeee ettt e 15
Obrazek 4 Bluetooth modul — HC-05 (15) ceouviieiieeieeeeeeeeeeeee et 16
Obrazek 5 CLeCKa RCS22 (25) .. veeeeeeeeeeeeeeeeeeeseeeeees s senes s esne e 27
Obréazek 6 Servomotor MIKTO (26).......ccuiiiiieiiieiiieeieeeieeeie ettt ereesereebeesaeeseesaae e 27
Obrazek 7 Ultrazvukovy senzor HC-SRO4(27) ....coccuieiiieiieieeieecieeieerie ettt 28
Obrazek 8 Velikost detekcni plochy ultrazvukoveé senzoru(27) .....eeevveeecveeeeciveeeiieeeee e 28
Obréazek 9 PIR senzor HC-SRS50T(28).....coiuiiiiieiieeieeeeee ettt 29
Obrazek 10 LCD displej s I12C prevodnikem (29) ......cccceecvieririiiinieeiierieeieeeeeeieesee e 29
Obrazek 11 Celkové schéma zapojeni s vybranymi moduly ..........ccccceeveveviiienieenieniieeienins 34
Obrazek 12 Schéma modulu RFID RC522(30) ....ccuviiuieieiieieeieeieeee et 35
Obrézek 13 Zapojeni modulu HC-SR04 z roku 2014 — revize (31) oocveevveeiieiieeiieieeeee 36
Obrézek 14 Webové rozhrani RFID databaze............coccooeiiiiiiiiiiiiiieiieeceeceee e 48
Obrazek 15 Navrh krabicek ve Fusion 3600 ..........cocovieiiiiiiiiiieiieieeeeeeeee e 49

Seznam Tabulek

Tabulka 1: Orienta¢ni zvoleni odporti pro LED (napajeni 3,3 V) c.ccooveviiiciieniieiiecieeeeees 31



Seznam zkratek a znacek

API — Application Programming Interface
HTTP — Hypertext Transfer Protocol

HTTPS — Hypertext Transfer Protocol Secure
12C — Inter-Integrated Circuit

IDE — Integrated Development Environment
JSON — JavaScript Object Notation

LCD - Liquid Crystal Display

LoRa — Long Range

LoRaWAN — Long Range Wide Area Network
MQTT — Message Queuing Telemetry Transport
NAS — Network Attached Storage

NFC — Near Field Communication

NTP — Network Time Protocol

PIR — Passive InfraRed

PLA — Polylactic Acid

PWM — Pulse Width Modulation

QR — Quick Response (kod)

RFID — Radio Frequency Identification

SPI — Serial Peripheral Interface

UID — Unique Identifier

UART — Universal Asynchronous Receiver/Transmitter
VCS — Version Control System

Wi-Fi — Wireless Fidelity



Uvod

V dnesni dobé¢ je zabezpefeni majetku a kontrola ptistupu do prostor stale dilezitéjsi soucasti
nejen komercnich, ale i domacich systémi. Tradi¢ni mechanické zadmky jsou postupné
nahrazovany modernimi elektronickymi feSenimi, kterd umoziiuji nejen vysSi uroven
zabezpecenti, ale i flexibilni spravu uzivatell, zdznam piistupt a moznost vzdaleného ovladani.
Cilem této bakalaiské prace je navrh a realizace elektronického systému zabezpeceni dvefi.
Systém bude vyuzivat radiofrekvencni identifikace osob a umozni fizeni piistupu pomoci
elektronického zamku s evidenci a zapisu jednotlivych vstupl, piicemz zdznamy budou
ukladany do vzdalené databaze. Diraz bude kladen na praktickou pouzitelnost, bezpecnost a
moznost propojeni s nadfazenym systémem ¢i vzdalenou spravou uzivatelskych dat. Teoreticka
¢ast prace se zaméii na reSerSi dostupnych technologii pro elektronickou identifikaci, véetné
popisu principi fungovani a dostupnych modulii. Soucésti bude rovnéz porovnani téchto
technologii z hlediska bezpec¢nosti, narocnosti implementace a vhodnosti pouziti v daném typu
systému. Dale budou popsany dalsi klicové prvky systému, jako je detekce otevieni dveii a
moznosti komunikace s vy$s§imi systémy. Praktické ¢ast prace bude vénovana navrhu, sestaveni
a otestovani funkcniho prototypu zabezpefovaciho systému s elektronickym zamkem a

zaznamem pristuptl.
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Teoreticka cast

1. Moznosti el. identifikaci a detekce dveri

1.1. Biometricka metoda

Biometricka identifikace vyuziva jedinecné fyzické vlastnosti jednotlivce, které jsou pro
kazdého cloveka specifické a obtizné napodobitelné. Mezi nejcastéji pouzivané metody patii
rozpoznavani otiskl prsti, obliceje, ocni duhovky nebo hlasu. Tyto metody jsou v modernich
bezpecnostnich systémech stale vice vyuzivany, protoze nevyzaduji, aby uzivatel nosil fyzicky

kli¢ nebo kartu — k identifikaci postaci samotna pfitomnost opravnéné osoby. [1]

Vyhodou biometrickych systémi je vysoka uroven zabezpeceni a obtiznost zneuziti. Na druhé
strané je vSak potfeba pocitat s vyssi cenou senzoril a vy$§imi ndroky na zpracovani dat a
ochranu soukromi uzivatelli. V oblasti pfistupovych systémil je nejcastéji nasazovano prave
ovéieni pomoci otisku prstu, a to diky relativné jednoduché implementaci, rychlosti ovéteni a

dostupnosti vhodnych modulti pro mikrokontroléry jako je naptiklad Arduino nebo ESP32. [1]

1.1.1. Konkrétni snima¢ s BM

Biometrickou metodu vyuziva naptiklad modul R30S viz Obrazek 1, kompaktni opticky snima¢
otiskdl prsti. Snima¢ obsahuje vlastni procesor, ktery zajistuje veskeré zpracovani obrazu,
extrakci charakteristik a tvorbu biometrické Sablony. Vnitini pamét’ umoznuje ulozeni az 162
otiskli prsti, které 1ze pomoci definovanych ptikazii ptes sériové rozhrani vyhledavat nebo

ovérovat. [2, 3]

Obrazek 1 Opticky snimac prstit (4)
12



Snimac¢ komunikuje s fidicim mikrokontrolérem pomoci UART (TTL urovn¢). Datova rychlost
je bézné nastavena na 57600 bitd za sekundu, ale lze ji zménit. Napéjeni modulu je 3.6-6 V,
pricemz typické napéti je 5 V. Proudovy odbér pti bézné Cinnosti dosahuje hodnoty ptiblizné
100 mA, coz je tieba zohlednit pfi ndvrhu napdjeci ¢asti, jelikoz v ptipadé Arduino nano je

celkovy max. odbér proudu 500 mA, s tim Ze na této urovni se zacind piehiivat. [2, 3]

Z hlediska funkce je R305 vybaven dvéma c¢astmi — snimaCem obrazu a vypocetni
jednotkou. Modul podporuje piikazy pro ptidavani novych otiski (registraci), mazani,
vyhledavani a porovnani. Komunikace probih4 pomoci jednoduchého protokolu zaloZzeného na
hexadecimalnich ptikazech, coz umoziuje snadnou integraci i bez hlubsich znalosti obrazového

zpracovani. [2, 3]

Pro zajisténi spolehlivosti snimani se doporucuje chranit ¢teci plochu pred znecisténim a
intenzivnim svétlem. Modul je diky své samostatnosti a jednoduchému zapojeni vhodny i pro

zacatecnické projekty v oblasti biometrického zabezpeceni. [2, 3]

Vyhodou biometrickych systémi je vysoka uroven zabezpeceni a obtiznost zneuziti. Na druhé
strané je vSak potfeba pocitat s vys$§i cenou senzoril a vy$§imi ndroky na zpracovani dat a
ochranu soukromi uzivatelll. V oblasti pfistupovych systémi je nejcastéji nasazovano prave
ovéieni pomoci otisku prstu, a to diky relativné jednoduché implementaci, rychlosti ovéteni a

dostupnosti vhodnych modulli pro mikrokontroléry jako je naptiklad Arduino nebo ESP32.

1.2. Carové a QR kédy

Carové a QR kody piedstavuji optickou metodu elektronické identifikace, kterd umoziuje
zakddovani dat do grafického obrazce Citelného kamerou nebo specializovanou ¢teckou. QR
koédy mohou obsahovat vEtsi mnozstvi informaci nez klasické ¢arové kody — naptiklad unikatni

identifikator (UID), odkazy na webové stranky nebo dalsi Sifrované tidaje [5].

Z hlediska bezpecnosti vSak tato technologie piedstavuje urcita rizika. QR kody jsou statické a
jejich obsah neni na prvni pohled ziejmy, coZ otevird prostor pro zneuZiti — napiiklad
ptrelepenim legitimniho kodu Skodlivym, ktery odkazuje na faleSnou stranku nebo infikuje
zafizeni malwarem. Urovei zabezpedeni se proto hodnoti jako nizka az stfedni a vyzaduje
zvysenou pozornost uzivatele, zejména v otevienych nebo vetejné ptistupnych prostiedich [5].
Implementacné je technologie snadnd pii pouziti prednastavenych hardwarovych ctecek,
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k Siroké dostupnosti modulti a nizkym ndkladim je vyuziti QR koéda vhodné zejména pro

systémy, kde nejsou kladeny vysoké naroky na zabezpeceni.

1.2.1. Konkrétni typ snimace

Obrazek 2 Snimac QR a éarovych kédii — DE2120 (6).
Pro praktickou implementaci v pfistupovych systémech se vyuzivaji rizné druhy zafizeni.
Naptiklad modul DE2120 viz Obrazek 2 od spolecnosti DYScan je specializovand cteka
urcend pro skenovani QR kodi z papiru 1 digitdlnich displeji. Komunikuje pomoci rozhrani
USB nebo TTL a je optimalizovana pro integraci s mikrokontroléry jako Arduino nebo ESP32
[6]. Alternativnim feSenim je pouziti kamery ESP32-CAM v kombinaci se softwarovou
knihovnou OpenCYV, ktera umoziuje vlastni dekédovani obrazu. Tento pfistup nabizi vyssi

flexibilitu, ale vyZaduje pokrocilej$i programovani a vyssi vypocetni vykon zafizeni.

1.3. NFC (Near-Field Communication)

NFC je technologie bezdratové komunikace na kratkou vzdalenost, kterd umozZiiuje vyménu
dat mezi dvéma zatizenimi. Na rozdil od klasickych RFID systémd, které podporuji pouze
jednosmérnou komunikaci, NFC umoziiuje obousmérnou interakci mezi dvéma aktivnimi
zafizenimi nebo mezi aktivnim a pasivnim prvkem, jako je NFC tag. Tato technologie je
standardizovana normami ISO/IEC 18092 a ISO/IEC 14443 a pracuje na frekvenci 13,56 MHz
s dosahem do 10 cm [7].
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Bezpecnost NFC technologie je povazovéana za stfedni az vysokou, zejména diky moznosti
implementace Sifrovani a autentizacnich mechanismi. Naptiklad pti vyuziti NFC pro
piistupové systémy lze implementovat jednorazové tokeny nebo Sifrované identifikatory, coz

zvySuje odolnost systému proti neopravnénému piistupu [7].

Vzhledem k Siroké dostupnosti modult, jako je PN532, a podpofe ze strany mobilnich zatizeni
s NFC funkcionalitou, je tato technologie vhodné pro rlizné aplikace, véetné piistupovych

systémdu, bezkontaktnich plateb nebo sdileni dat mezi zatizenimi [7].

1.3.1. Typ modulu pro NFC identifikaci

Obrazek 3 NFC modul PN532 (8)

Pro implementaci NFC u projektti s mikrokontroléry je €asto vyuzivan pravé zminény modul
PNS532 viz Obréazek 3. Tento modul podporuje riznd komunikaéni rozhrani, véetné 12C, SPI a
UART, coz umoziuje flexibilni integraci s platformami jako Arduino nebo ESP32. PN532 je
kompatibilni s riznymi NFC standardy, véetné¢ ISO/IEC 14443 A/B a FeliCa, a podporuje

rezimy Cteni/zépisu, emulace karty a peer-to-peer komunikaci [8].

1.4. Bluetooth

Bluetooth je bezdratova technologie urcena pro kratké vzdalenosti, kterd umoziuje
komunikaci mezi rznymi zafizenimi, jako jsou mobilni telefony, pocitace, senzory nebo
mikrokontroléry. Je Siroce vyuzivana v pfistupovych systémech, kde slouzi k autentizaci

uzivateld prostiednictvim mobilnich zafizeni nebo specializovanych modula.
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Z hlediska bezpecnosti Bluetooth technologie poskytuje nékolik urovni ochrany. Mezi zékladni
bezpecnostni sluzby patii autentizace =zafizeni, zajiSténi divérnosti piendSenych dat
prostiednictvim Sifrovani a fizeni ptistupu k sluzbam. Napftiklad standard Bluetooth v2.1 zavedl
metodu Secure Simple Pairing (SSP), ktera zvySuje bezpecnost parovani zatfizeni [10]. Pro
moderni aplikace je doporuceno vyuzivat vyssi bezpecnostni rezimy, jako je "Secure

Connections Only Mode", ktery vyzaduje Sifrované spojeni mezi zatfizenimi [11].

Pfi implementaci Bluetooth technologie do ptistupovych systému je dilezité dbat na spravné
nastaveni bezpecnostnich parametrii a pravidelné aktualizovat firmware zafizeni, aby byla
zajiSténa ochrana proti zndmym zranitelnostem. Déle je vhodné omezit dosah signalu na
nezbytné nutnou vzdalenost a monitorovat pfipojena zafizeni, aby se minimalizovalo riziko

neopravnéného pristupu.

1.4.1. Konkrétni Bluetooth modul

Obrazek 4 Bluetooth modul — HC-05 (15)

Jednim z nejbézné&ji pouZivanych modull pro mikrokontroléry je HC-05 viz Obrazek 4, ktery
podporuje standard Bluetooth v2.0 + EDR (Enhanced Data Rate), coz umoznuje vyssi rychlosti
prenosu dat az do 3 Mbps. Tento modul pracuje v pasmu 2,4 GHz a umoznuje komunikaci na
vzdalenost az 10 metra. Podporuje sériovou komunikaci ptes UART a mlze fungovat v rezimu
master i slave, coZ umoznuje flexibilni integraci do riiznych systémi. Kompatibilni jak pro

Arduino Cipy, tak 1 Raspberry Pi [9].
HC-05 muze pracovat ve dvou hlavnich rezimech:
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Data Mode: V tomto rezimu modul umoziuje obousmérny prenos dat mezi zatizenimi. Je
idedlni pro aplikace, kde je potifeba jednoducha a rychla komunikace, napiiklad mezi

mikrokontrolérem a chytrym telefonem.

Command Mode: Tento rezim slouzi ke konfiguraci modulu pomoci AT (Attention
Commands) piikazi. Umoziiuje nastaveni riznych parametru, jako je ndzev zatizeni, heslo,
role (master/slave) a dalsi. AT ptikazy jsou textové fidici instrukce pouzivané k ovladani
komunika¢nich modulii prostfednictvim sériového rozhrani. Umoznuji nastavovat provozni
parametry, jako je nazev zatizeni, heslo, role (master/slave), rezimy, parovani a dalsi funkce
bez nutnosti uprav firmwaru zatizeni. Jsou nadale pouzivany v modulech jako jsou GSM

nebo Wi-Fi pro snadnou konfiguraci a testovani [9].

1.5. RFID

RFID je technologie bezdratové identifikace, kterd umoziiuje automatické rozpoznani
objektli nebo osob pomoci radiovych vin. Systém se sklada ze dvou hlavnich komponent: RFID
Ste¢ky a RFID tagu (transpondéru). Ctecka vysila elektromagnetické pole, které aktivuje tag,
jenz nasledné odpovida prenosem svych dat zpét do ¢tecky. Tato komunikace probihad bez
nutnosti pfimé viditelnosti mezi cteckou a tagem, coz je vyhodné oproti optickym

identifika¢nim systémiim, jako jsou ¢arové kody [12].

RFID systémy se déli podle frekven¢niho pasma, ve kterém operuyji:

e LF (Low Frequency): 125-134 kHz, s dosahem az 10 cm, odolné viici ruseni kovovymi
pfedméty a kapalinami.

e HF (High Frequency): 13,56 MHz, s dosahem do 1 metru, ¢asto pouZivané v
piistupovych systémech a platebnich kartach.

e UHF (Ultra High Frequency): 860-960 MHz, s dosahem né&kolika metrd, vhodné pro

logistiku a sledovani zbozi [13].

Dale RFID déli podle principu tagli, jednim typem jsou pasivni RFID tagy. Tyto tagy ziskavaji
potifebnou energii pro odeslani dat ze signdlu vysilaného RFID ¢teCkou, ktery preménuji na

elektricky proud. Vzhledem k tomuto principu je jejich vysilaci vykon velmi omezeny, coz
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vyrazné zkracuje dosah komunikace — obvykle jen na n€kolik centimetrii az jednotky metrt.
Dosah v tadu nékolika metrii je dosazitelny pouze u UHF RFID systémd, a to navic jen za

idealnich podminek.

Z tohoto divodu byla vyvinuta technologie aktivnich RFID, kde jsou tagy vybaveny vlastni
baterii. Diky tomu je mozné vyrazn¢ navysit dosah mezi ¢teckou a tagem — az na stovky metrti.
S timto feSenim vSak souvisi vétsi rozméry tagii (napiiklad velikostné pfipominaji polovinu
krabicky cigaret) a také jejich vyrazné vyssi cena. Aktivni RFID systémy se proto uplatiuji
pfedevsim v oblastech, kde se sleduje drazsi zbozi nebo velké objekty, jako je napiiklad
kontejnerovéa doprava, kde je cena tagu zanedbatelnd vici hodnoté prepravovaného nékladu

[13].

Nadale se pouzivaji i tagy typu semi-pasivni, které komunikuji identickym zptisobem jako
pasivni tagy s vlastnim zdrojem energie, baterii vyuzivd pro napajeni mikrocipu nebo
ptipadnych senzort, které jsou integrovany do ¢ipu. Poskytuji del§i vzdalenost pro ¢teni nez ty

pasivni [14].

O konkrétnim RFID modulu RC522 s vestavénou anténou, nahlédneme hloubéji v praktické
¢asti, jelikoZ je to zvoleny snima¢ do navrhovaného zabezpecovaciho systému pro ¢teni UID

karet.

1.6. Magnetické kontakty (Reed spinace)

Magnetické kontakty, znamé také jako reed spinace, jsou elektromechanické zatizeni, ktera
se aktivuji pritomnosti magnetického pole. Skladaji se z paru feromagnetickych pruznych
kovovych kontaktli uzavienych v hermeticky utésnéné sklenéné ampuli. Pti pfiblizeni magnetu
se kontakty spoji, coz umoziuje detekci otevieni nebo zavieni dveti ¢i oken. Tyto senzory jsou

bézné pouzivany v zabezpecovacich systémech pro detekci neopravnéného vstupu [16].

1.7. Kombinované senzory (PIR + Ultrazvuk)

Kombinované senzory integruji technologii PIR a ultrazvukové detekce do jednoho
zatizeni, ¢imzZ zvySuji pfesnost detekce pohybu. PIR senzory detekuji pohyb na zaklad¢ zmén

v infraderveném zafeni, zatimco ultrazvukové senzory méti zmény v odrazenych zvukovych

o 24
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1.8. PIR senzory (Pasivni infraervené senzory)

Pasivni infra¢ervené (PIR) senzory detekuji pohyb na zdklad¢ zmén v infraderveném zatreni
vyzatfovaném objekty v jejich zorném poli. Senzor obsahuje dvé detek¢ni oblasti, které reaguji
na rozdily v teplot¢ mezi objektem a pozadim. Kdyz teplokrevny objekt, jako je ¢lovek, vstoupi
do zorného pole senzoru, dojde k detekci pohybu. PIR senzory jsou Siroce pouzivany v

zabezpecovacich systémech a automatickém osvétleni [18].

1.9. Ultrazvukové senzory

Ultrazvukové senzory méti vzdalenost k objektu vysildnim ultrazvukovych vin a métenim
Casu, za ktery se odrazeny signal vrati zpét. Tyto senzory jsou schopny detekovat zmény v
prosttedi, naptiklad otevieni dvefi, na zakladé¢ zmény odraZeného signalu. Jsou Casto pouzivany

v automatickych dvetnich systémech a robotice [19].

2. Nadrazené sité a ukladani dat

2.1. Cloudové sluzby

Cloudové ulozisté maji skvélou vyhodu v tom, Ze k nim 1ze s povolenym pfistupem dostat
odkudkoliv a automaticky se mu synchronizuji data a nejsou naro¢né na nastaveni zabezpeceni.

Nevyhodou v§ak mlize byt pfipojeni k internetu, pokud klient dba i na off-line provoz systému.

2.1.1. Google Sheets jako jednoduché cloudové reSeni

Google Sheets Ize vyuzit jako jednoduchy nastroj pro cloudovy sbér a vizualizaci dat z
mikrokontrolér nebo jinych IoT zatizeni. Diky ptistupnému rozhrani Google Apps Script nebo
pomoci HTTP GET/POST pozadavki Ize data z mikrokontrolérti (naptiklad Arduino ¢i ESP32)
ukladat ptimo do tabulek. Tento zpiisob je vhodny pro malé projekty, kde neni kladen dliraz na
zabezpeceni, strukturu dat nebo vysokou Skdlovatelnost. Vyhodou je snadnd integrace,

dostupnost a moznost rychlého prototypovani bez nutnosti spravy serverové infrastruktury.

Pro vyvojare, ktefi preferuji praci v lokalnim prostfedi, nabizi Google nastroj clasp (Command
Line Apps Script Projects). Tento néstroj umoziiuje vyvoj a spravu Apps Script projektti ptimo
z ptikazového tadku, coz usnadiiuje integraci s verzovacimi systémy (version control systems

neboli VCS) jako Git a umoziiuje vyuziti oblibenych vyvojovych nastrojii. Clasp umoziiuje
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vytvareni novych projektl, klonovani existujicich, stahovéani a nahravani kédu mezi lokalnim
prostiedim a Google Apps Script, spravu verzi a nasazeni projektii. Pro jeho pouziti je nutné
mit nainstalovany Node.js a nastroj nainstalovat pomoci npm. Po instalaci 1ze pomoci piikazii
jako clasp login, clasp create, clasp push a dalSich efektivné spravovat Apps Script projekty.
[20].

Ackoliv platforma Google Sheets diky své snadné implementaci, pfehlednému rozhrani a
dostupnosti pfedstavuje vhodné feSeni pro zakladni prototypovani a sbér dat z mikrokontrolért,
v kontextu pozadavki na spolehlivy, rychly a obousmérny prenos dat v redlném ¢ase se v rdmci
této prace neukdzala jako optimalni volba, a proto byla nahrazena pokrocilejsim feSenim v

podobé platformy Firebase Realtime Database.

2.1.2 Firebase Realtime Database

Firebase je cloudova platforma od spole¢nosti Google, ktera zahrnuje mimo jiné i sluzbu
Realtime Database. Tato datab4dze umoziuje ukladani a synchronizaci dat v redlném case mezi
vice zafizenimi a klienty. Je vhodna pro aplikace, kde je potfeba okamzity pienos informaci —
napiiklad pii detekci pohybu, fizeni piistupti nebo sdileni stavii zafizeni. Firebase navic
podporuje autentizaci uzivatelli, zabezpeceni pomoci pravidel a pifehledné monitorovani
provozu. V teoretické roviné lze Firebase chapat jako pokrocilou infrastrukturu pro vzdalené
zpracovani a sdileni dat mezi mikrokontroléry a nadfazenym systémem [21]. Detailni

implementace této technologie bude popsana v praktické Casti prace.

2.2. On-premise systémy

On-premise systémy piedstavuji feSeni, kde je veskera IT infrastruktura — véetné serverq,
ulozist’ a sitovych zatizeni — provozovana a spravovana pifimo v ramci organizace. Na rozdil
od cloudovych feseni, kde jsou data a sluzby umistény na vzdalenych serverech poskytovatele,
jsou v on-premise modelu vSechna data uloZena lokéaln€ — naptiklad na vlastnim serveru, NAS

jednotce (Network Attached Storage) nebo specializovaném zatizeni [22].

Vlastni serverové feSeni poskytuje maximalni kontrolu nad konfiguraci, zabezpeCenim a
dostupnosti systému. Pouziva se naptiklad pro provoz databazi, aplikaci, ptistupovych systému

nebo zalohovacich servert [22].
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NAS zatizeni pak slouzi zejména pro centralni ukladani a sdileni dat mezi vice zafizenimi v
ramci lokalni sité. Je vhodné pro mensi organizace nebo domadci nasazeni, kde je kladen diraz

na jednoduchou spravu a spolehlivost [22].

Vyhody on-premise systémui spocivaji zejména v nezavislosti na internetu, vys$i mife
zabezpeceni, a moznosti piizplusobit hardware i1 software konkrétnim potfebam uzivatele.
Nevyhodou muze byt vyssi pofizovaci cena a nutnost pravidelné spravy i aktualizaci ze strany

IT personalu [22].

2.3. loT platformy a protokoly

IoT neboli internet véci oznacuje sit’ fyzickych zafizeni, kterd jsou vybavena senzory,
softwarem a dal$imi technologiemi, které jim umoziuji sbirat a vyménovat si data pies internet

(nebo jinou sit’) aniz by byl nutny zésah ¢loveka.

2.3.1 MQTT (Message Queuing Telemetry Transport)

MQTT je otevieny, jednoduchy a zdroven velmi u¢inny protokol navrzeny pro bezpecny,
spolehlivy a nizkonékladovy pfenos zprav mezi zatizenimi v siti s omezenymi prostiedky. Diky
své minimalni rezii a jednoduché struktufe se stal jednim z nejpouzivanéjSich komunika¢nich

protokold v oblasti internetu véci [23].

Zékladni princip MQTT je postaven na modelu publish/subscribe. V tomto rezimu zafizeni
oznacované jako ,,publisher* (vysila¢) odesild zpravy na konkrétni tzv. téma (topic), zatimco
jind zafizeni — ,,subscriber (pfijemci) — se na toto téma ptihlaSuji. Veskerou komunikaci
zprostiedkovava tzv. MQTT broker, coz je centralni server zajiSt'ujici pfenos zprav mezi
ucastniky. Tento pfistup umoznuje efektivni odd€leni zatizeni, ktera spolu komunikuji, a tim

vyrazn¢ zjednodusuje Skalovatelnost celého systému [23].

I A%

Jednou z kli¢ovych vyhod MQTT je jeho nizka Sitka prenosového pasma, kterd z néj ¢ini idealni
feSeni pro prostiedi, kde je pfipojeni nestabilni, omezené nebo nakladné — typicky naptiklad pti
vyuziti mobilnich siti, satelitni komunikace, nebo pfenosu v energeticky omezenych zatizenich
napajenych z baterie. Dal$i vyhodou je moznost nastaveni kvality sluzby (QoS), ktera definuje,
jak spolehlivé ma byt zprava doru€ena (napiiklad jen jednou, nejvySe jednou nebo presné

jednou) [23].
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MQTT je v soucasnosti Siroce nasazovan v ruznych pramyslovych odvétvich — vcetné
primyslové automatizace, energetiky, logistiky, automobilového primyslu ¢i zemédélstvi — a
to vSude tam, kde je nutnd komunikace mezi velkym mnoZzstvim zafizeni s diirazem na

efektivitu, spolehlivost a nizké naroky na pienosové kanaly [23].

2.3.2 LoRaWAN (Long Range Wide Area Network)

LoRaWAN piedstavuje specifikaci komunikacniho protokolu a systémové architektury
navrzenou pro bezdratovy pienos dat na velké vzdalenosti pfi minimalni spotieb¢ energie. Tento
protokol je postaven na fyzické vrstvé vyuzivajici modulaci LoRa (Long Range), ktera
umoznuje velmi citlivy pfijem signdlu a pfenos malych datovych paketi na vzdalenosti
dosahujici az né€kolika desitek kilometrt, a to i v ndro¢nych podminkach (napf. méstské

zastavbé nebo zeméedélskych oblastech) [24].

LoRaWAN operuje v nelicencovanych pasmech ISM (napt. 868 MHz v Evrop¢), coz snizuje
naklady na provoz sité€ a umozinuje nasazeni bez nutnosti licen¢nich poplatki. Architektura sité
je typicky hvézdicova — koncova zatizeni (tzv. nody) komunikuji s gateway, které prenaSeji data
do centralniho sitového serveru prosttednictvim IP infrastruktury (napf. internetu). Tato
topologie je velmi efektivni pro IoT aplikace, kde je potfeba monitorovat nebo sbirat data z

mnoha zafizeni rozmisténych ve velkém geografickém prostoru [24].

Typickymi piiklady vyuZziti LoORaWAN jsou monitoring Zivotniho prostiedi (teplota, vlhkost,
kvalita ovzdusi), chytré zeméd¢lstvi (detekce pohybu zvitat, zavlazovani podle vlhkosti pidy),
sledovani majetku, nebo inteligentni méstské aplikace (napf. méteni stavu odpadovych nadob,

parkovacich mist ¢i méteni spotieby energii) [24].

Diky své nizké spottebé energie, ktera umoziiuje provoz zafizeni na baterii 1 po dobu né€kolika
let, velkému pokryti a nezavislosti na komerénim mobilnim pfipojeni, s LoORaWAN stava

jednim z kli¢ovych komunikacnich feSeni pro rozsahlé IoT systémy.
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Prakticka ¢ast

3. Navrh systému a vybér komponent

Navrhovany systém elektronického zabezpeceni dvefi je urCen pro kontrolu a evidenci
vstupu osob na zaklad¢é bezkontaktni identifikace pomoci RFID karet. Hlavnim cilem je tudiz
zkompletovani spolehlivého pfistupového uzlu, ktery umoznuje automatizované ovétreni
identity, mechanického ovlddani zamku a posléze ukladani informaci/dat o prichodu do

vzdalené cloudové databaze.

3.1. Pozadavky na funk¢nost systému
Systém tedy musi spliiovat nastavajici kli¢ova kritéria pro spravny celkovy pribéh:

Identifikace pomoci RFID: Uzivatel priklada kartu ke ¢tecce RC522, ktera nacte jedine¢né
UID. Tato hodnota je nasledn¢ pfedana hlavnimu mikrokontroléru (ESP32), ktery rozhoduje o

opravnéni vstupu.

Pridélovani tagii pomoci Spravce: Systém rozpozna specidlni ,,master kartu®, jejiz UID je
pfedem ulozeno v databazi jako opravnéni ke spravé piistupovych prav. Po jejim pftilozeni k

RFID ¢tecce dojde k aktivaci spravniho rezimu.

Po nacteni spravni karty se otevie Casovy interval, béhem néhoz mize spravce prikladat nové
RFID karty. Kazdé nové UID, které dosud nebylo v databazi zaznamenano, je po pfiloZeni

automaticky uloZeno do Firebase.

Po uloZeni nového UID do databaze ma spravce moznost pozdéji pres webové rozhrani ptiradit
ke konkrétnimu UID odpovidajici jméno uzivatele. Tim vznikd kompletni zdznam, ktery lze

dale spravovat.

Nova UID lze zapsat pouze béhem aktivniho spravniho rezimu, ¢imz je zajiSténo, ze bézni
uzivatelé nemohou svévolné rozsifovat seznam opravnénych osob. Po uplynuti nastavené¢ho

¢asu je spravni rezim automaticky deaktivovan a systém se vraci do standardniho rezimu c¢teni.
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Komunikace probiha obousmérné mezi ESP32 a Firebase Realtime Database, pfi¢emz zaznam
UID probiha ptes firebase.database().ref("access/") v redlném case. Kazdy novy UID je ulozen

s ¢asovou znackou a stavem ,,NovyUzivatel“, dokud neni administratorem doplnéno.

Ovéreni proti databazi: UID je porovnano s ulozenymi zdznamy v nadfazené databazi. V

ptipad¢ shody je umoznén vstup, jinak je pristup odepten.

Mechanické ovladani zamku: Pii autorizaci je zaslan ptikaz do sekundarniho mikrokontroléru
(Arduino Nano), ktery provede otevieni zdmku pomoci servomotoru a soucasné sleduje, zda

doslo ke skuteénému otevieni dveri.

Zaznamenani udalosti: Kazdy uspésny piistup je automaticky ulozen do databaze véetné ¢asu

a UID.

Zvukova a svételna odezva: UZzivatel je informovan o vysledku autorizace pomoci LED diod

(zelena/Cervend) a akustického signalu (bzucak).

Vizualni vystup: Stav systému (napt. UID, schvaleni/zamitnuti) je zobrazen na LCD displeji

pfipojeném k ESP32

Reakce na pohyb a stav dveti: Systém detekuje pohyb pomoci PIR senzoru a kontroluje otevieni
dvefi pomoci ultrazvukového méfeni vzdalenosti. Tato logika slouZi pro potvrzeni fyzického

pruchodu po otevieni zdmku.

Vzdélena sprava UID: Webové rozhrani propojené s databdzi Firebase umoZiiuje spravci

pfidavat, upravovat nebo mazat UID a sledovat historii ptistupti.

3.2. Kritéria pro vybér mikrokontroléri

Vybér vhodnych mikrokontrolérii byl zasadni pro funkcnost a stabilitu celého ptistupového
systému. Vzhledem ke komplexnosti pozadavkl — zahrnujicich komunikaci se senzory, fizeni
periferii, zpracovani dat v redlném cCase a pripojeni k nadfazené databazi — bylo nutné zvolit
takovou kombinaci vyvojovych desek, ktera zajisti dostatecny vypocetni vykon, variabilni

konektivitu a nizkou spotiebu energie.
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3.2.1 ESP32 DEVKIT - hlavni Fidici jednotka

Pro hlavni fidici tlohu systému byl zvolen vykonny mikrokontrolér ESP32 DEVKIT V1,
ktery je diky integrovanému Wi-Fi a Bluetooth rozhrani idealni volbou pro IoT aplikace. Jeho
dvoujadrovy procesor, taktovany od 80 MHz az na 240 MHz a dostatecna kapacita paméti
umoziuji soucasné provadeéni vice funkci — od ¢teni RFID karet pfes obsluhu LCD displeje a

bzucaku az po komunikaci s cloudovou databazi Firebase Realtime Database.

e Integrované Wi-Fi — umoziuje pfimé piipojeni k internetu bez potfeby externich
modult

¢ Dostateény vykon — nutny pro obsluhu vice periferii soucasné (napft. pouzivana RFID
¢teCka, LCD, LED a bzucak)

e Velky pocet GPIO pinii — pro pfipojeni riznych typl zatizeni

e Podpora modernich vyveojovych nastroji — Arduino IDE, PlatformlO, Firebase

knihovny.

3.2.2. Arduino Nano

Mikrokontrolér Arduino Nano, konkrétnéji jeho klon Arduino NANO CH340 byl zvolen
jako sekundarni jednotka pro ovladani servo motoru zdmku a zpracovani dat z PIR senzoru a
ultrazvukového méfice vzdalenosti (HC-SR04). Nano bylo preferovano kvili svym
kompaktnim rozmériim, jednoduché integraci a schopnosti zajiStovat autonomni ¢innost v

ramci podfizené logiky.

Jednim z technicky vyznamnych diivodli vybéru bylo také napdjeci napéti 5 V, které 1épe
vyhovuje potfebam klasickych servopohont (napt. SG90) nez 3,3 V logika ESP32. Diky tomu
lze servo motor napdjet pfimo z vystupnich pini Arduino Nano, bez nutnosti samostatného

zdroje nebo ptevodnikil, coz zjednoduSuje zapojeni a zvySuje spolehlivost systému.
Hlavni divody vybéru Arduino Nano:

e Dostate¢ny vykon pro zakladni logiku a PWM fizeni servo motoru
e Jednoduché a stabilni UART propojeni s ESP32
e Napajeni 5V, které je vhodné pro servo motory a senzory vyzadujici vys$si napétovou

aroven
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e Nizkd spotifeba a malé rozmery, které jsou vhodné pro instalaci do krabicky vedle zamku

e Rozsifend komunita a snadna integrace knihoven
Volba dvou mikrokontrolért pfinesla vyhodu v oddéleni tloh:

e ESP32 zajist'uje veskerou ,,inteligenci® systému — rozhodovani, ptipojeni k siti, piistup
k databazi a reakci na uZivatele.
e Arduino Nano plni funkci vykonavatele — zajistuje fyzické ovladani zamku a hlida stav

dvefti 1 pohyb osob.

Timto zptsobem bylo dosazeno lepsi spolehlivosti, modularity a snadnéj$iho ladéni
systému, piicemz oba mikrokontroléry mezi sebou komunikuji pomoci jednoduché sériové

komunikace (UART).

3.3. Vybrané moduly a senzory — prehled

V ramci ndvrhu piistupového systému byly zvoleny takové moduly, které spliuji pozadavky
na kompaktnost, snadnou integraci, spolehlivost a dostupnost pro mikrokontroléry ESP32 a
Arduino Nano. Nasledujici prehled popisuje jednotlivé komponenty, jejich hlavni vlastnosti a

roli v celkovém systému.

3.3.1. RFID étecka RCS522

Modul MFRC522 viz Obrazek 5 je RFID ctec¢ka pro identifikaci bezkontaktnich karet
standardu ISO/IEC 14443 A, které pracuji na frekvenci 13,56 MHz. V projektu slouZzi k nacteni
UID karty nebo Cipu, ktery je nasledné odeslan do ESP32 a porovnan s databazi Firebase.
Modul komunikuje ptes rozhrani SPI, vyZaduje napdjeni 3,3 V a funguje spolehlivé pfi

pfibliZzeni karty na vzdalenost cca 2—4 cm.
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Obrazek 5 Ctecka RC522 (25)

Pouziti v projektu: Identifikace uzivatele bezkontaktni kartou

3.3.2. Servo motor SG90

Mikroservo motor SG90 s hmotnosti 9 g, schopny otaceni v rozsahu 0—180° viz Obrazek 6.
V projektu je vyuzivan k mechanickému ovladani elektronického zamku dvefti. Servo je fizeno
PWM signélem z Arduino Nano, pfi¢emZ napajeni je zajisténo piimo z 5 V pinu Nano, coZ
zajiStuje jeho plnou funk¢nost bez nutnosti externiho napajeni. Servo reaguje na piikaz z

ESP32, ktery je pfedan ptes sériovou linku.

Obrazek 6 Servomotor mikro (26)

Pouziti v projektu: Otevieni a zavieni elektronického zdmku po autorizaci

27



3.3.3. Ultrazvukovy senzor HC-SR04

Ultrazvukovy senzor viz Obrazek 7 HC-SR04 slouzi k méfeni vzdalenosti od pevné
piekazky, a v tomto projektu konkrétné k urceni, zda doslo k otevieni dveti. Po piijeti povelu k
otevieni zdmku Arduino sleduje zménu vzdalenosti podle detekéni plochy zndzornéné viz
Obrazek 8 pokud se hodnota vyrazné zméni, povazuje se dvete za oteviené. Senzor komunikuje

pomoci digitalnich signalii (TRIG a ECHO) a je pfipojen k Arduino Nano.

Obrazek 7 Ultrazvukovy senzor HC-SR04(27)

Znazornéni velikosti detekéni plochy, <C 15°

Priimér detekéni plochy (m)

Obrazek 8 Velikost detekcni plochy ultrazvukové senzoru(27)

Pouziti v projektu: Detekce fyzického otevieni dveti

3.3.4. PIR senzor

Pasivni infracerveny senzor HC-SR501 viz Obrazek 9 detekuje pohyb osob na zékladé
zmén v infracerveném zafeni v mistnosti. V systému slouZi jako dopln¢k pro potvrzeni
prichodu osoby po otevieni zdmku. Pokud neni detekovan Zadny pohyb, systém mize
napiiklad neulozit prichod nebo ho vyhodnotit jako faleSny pokus. PIR je pfipojen k

digitdlnimu pinu na Arduino Nano.

28



Obrazek 9 PIR senzor HC-SR501(28)

Pouziti v projektu: Detekce pfitomnosti osoby v prostoru dveii

3.3.5. LCD 12C 16x2

Dvoutadkovy displej LCD 16x2 s 12C pfevodnikem slouZzi jako vizualni vystupni zafizeni,
které informuje uzivatele o stavu systému — napf. ,,Pfistup povolen®, ,, Karta neznama“, nebo
zobrazi UID karty. Komunikuje pomoci [12C sbérnice (dva vodi¢e — SDA a SCL) a je ptipojen
k ESP32 viz Obrazek 10.

Obrazek 10 LCD displej s 12C prevodnikem (29)

Pouziti v projektu: Zobrazeni vysledkil autorizace a systémovych hlaseni
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3.3.6. Bzucak a LED diody

Pasivni bzu¢ék a dvé LED diody (Cervend a zelend) slouzi k akustické a vizualni signalizaci
vysledku autorizace. V pripad¢ uspésného ovéreni UID se aktivuje zelend LED a bzuc¢ék kratce

pipne. Pii neautorizovaném pokusu sviti ¢ervend LED a piehraje se vyrazné€jsi zvukovy signal.

LED diody a bzucak jsou pfipojeny k digitalnim pintiim ESP32 a jsou fizeny v redlném Case

podle vysledku komunikace s Firebase.
Pouziti v projektu: Signalizace opravnéni/odmitnuti ptistupu

Pro spravnou funkci LED diody je nutné zaradit prediadny odpor, ktery omezi proud tak, aby

nedoslo k poSkozeni soucastky. Vyuzivame Ohmuv zakon, ktery popisuje rovnice 1.

R — Unapéjem’_ULED (1)
ILED

Kde:

R = hodnota odporu [Q2].

Unapajeni = napéti zdroje (3,3 V — napajeni z EPS32).
ULep = ubytek napéti na LED (napft. 2 V pro ¢ervenou).

ILep = doporuceny proud (obvykle 20 mA).
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Tabulka 1: Orientacni zvoleni odporii pro LED (napajent 3,3 V)

Barva LED | Ubytek napéti (V) | Doporuéeny proud (mA) | Doporudeny odpor (Q)
Cervend 2 15-20 65-87
Oranzova 2,1 15-20 60-80
Zluta 2,2 15-20 55-73
Zelena 2,4 15-20 45-60
Modra 32 15-20 5-7
Bila 3,2 15-20 5-7
Ruzova 3 15-20 15-20
Fialova 3,1 15-20 10-13

Ptiklad pro ¢ervenou diodu v rovnici 2.

_33V-2v

0024 650 (2)

Vzhledem k tomu, ze vystupni piny mikrokontroléru ESP32 pracuji s napétim 3,3 V, byl
vypocet prediadného rezistoru upraven na zaklad€ tohoto napéti viz Tabulka 1. Pro ¢ervenou
LED s ubytkem napéti pfiblizn¢ 2 V a proudem 20 mA by teoreticky postacoval rezistor o
hodnoté 65 Q. Z praktickych diivodd vSak byl pouzit rezistor 220 Q, ktery snizuje proud na
piiblizn€ 6 mA, coz je pro signalizacni Gely dostatecné a zajiStuje delsi zivotnost diody. Tato

hodnota byla zaroven nejniZsi dostupna mezi pouZzitymi komponentami.

Pouziti v projektu: Signalizace opravnéni/odmitnuti ptistupu
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3.4. Zdivodnéni vybéru platformy Firebase

Pro potieby ukladani, oveéfovani a spravy pristupovych dat v redlném Case byla v projektu
zvolena cloudova platforma Firebase Realtime Database od spolecnosti Google. Tato volba
vychézela z pozadavku na spolehlivou, rychlou a snadno integrovatelnou databazi, ktera by
umoziovala komunikaci mezi mikrokontrolérem ESP32 a webovym rozhranim bez nutnosti

provozovani vlastniho serveru.

Firebase nabizi pfimou podporu pro REST API 1 JavaScript SDK [21], coz umoznilo
obousmérnou komunikaci s databazi jak ze strany mikrokontroléru (odesilani UID a cteni
opravnéni), tak z webového rozhrani (sprava uzivateld a logt). Diky této integraci bylo mozné
vytvoftit ptehledny piistupovy systém s moznosti vzdalené spravy, a to i z mobilnich zatizeni
nebo jiného pocitace v siti.

Hlavni diivody, pro¢ byla zvolena platforma Firebase:

e Synchronizace v redlném case — veSkeré zmény se ihned projevi na pfipojenych
klientech

e Snadnd integrace s ESP32 — prostfednictvim HTTP GET/POST pozadavki a knihoven
pro Arduino

e Bezplatna varianta — pro malé projekty postacuje bez nutnosti placen¢ho tarifu

e Neni nutné provozovat vlastni server nebo databazi — Setii Cas 1 naklady

e Pristup odkudkoliv — idealni pro monitorovéani systému mimo fyzickou lokalitu

Na zacatku vyvoje byla zvazovéna 1 alternativa v podobé Google Sheets vyuzivajiciho Apps
Script, avSak tento pfistup se ukazal jako méné robustni a hiife Skélovatelny. Z téchto divoda
byl zvolen pfechod na Firebase, ktery nabizi lepSi strukturu dat, vyssi rychlost odezvy a

moznosti autentizace.
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4. Navrh schéma zapojeni

Systém pro elektronickou evidenci pfistupi je zalozen na koordinaci dvou mikrokontroléra
Arduino Nano a ESP-WROOM-32, které komunikuji pomoci UART rozhrani. ESP32 slouzi
jako hlavni fidici jednotka pro bezdratovou komunikaci a zpracovani dat z RFID ¢tecky RC522,
zatimco Arduino Nano ma za kol fizeni periferii spojenych s mechanickou obsluhou dveti a
monitorovanim fyzickych zmén prostiedi. Data jsou zpracovavana a zobrazovana lokalné na

LCD displeji a také vzdalené pies sitovou infrastrukturu pomoci Wi-Fi.

Schéma zahrnuje piesné propojeni mikrokontroléra s jednotlivymi periferiemi. Napajeci zdroje
jsou rozdéleny podle urovné napéti (3,3 V pro ESP32 a periferie k nému pfipojené, 5 V pro

Arduino a dalsi periferie ptipojené k tomu mikrokontroléru) viz Obrazek 11 na dalsi strané.

ESP32 je srdcem systému, propojeno pomoci SPI sbérnice s RFID ¢te€kou RC522. Pro tizeni
LED indikatorii a bzuc¢aku jsou vyuzity GPIO vystupy ESP32, pfes rezistory omezujici proud.
Arduino Nano komunikuje s ESP32 pomoci UART sbérnice, coz umoziuje synchronizovanou
¢innost. Nano ovlada servo motor pomoci PWM signalu generovaného z digitalniho vystupu
D9. Ultrazvukovy senzor HC-SR04 je pfipojen k digitalnim piniim D4 (Trig) a D3 (Echo), PIR
senzor HC-SR510 je pfipojen k digitalnimu vstupu D12. LCD displej typu 16x2 znaki je
propojen pies 12C pievodnik PCF8574T, ktery je napajen ze spole¢né 5 V vétve a komunikaci
provadi pies sbérnici SDA a SCL s ESP32.
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4.1. Vnitfni schéma RFID modulu

Znazornéné vnitini zapojeni modulu RC522 viz Obrazek 12, které je postaven na integrovaném
obvodu MFRC522 od spole¢nosti NXP. Schéma zachycuje jak ptipojeni anténniho obvodu, tak
napajeni, komunikacni rozhrani SPI a podpirné pasivni soucastky nezbytné pro spravnou

funkci Ctecky.
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Obrazek 12 Schéma modulu RFID RC522(30)
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4.2. Vnitini schéma ultrazvukového modulu

Ultrazvukovy senzor HC-SR04 slouzi k méfeni vzdalenosti od pfekazky v rozsahu ptiblizné 2
cm az 4 metry, piicemz vyrobce udava rozliSovaci schopnost az 3 mm. Modul je kromé
ultrazvukového vysilace a piijimace vybaven také budicim obvodem, ¢tyfmi operacnimi
zesilovaci (zapojenymi jako zesilujici pasmové propusti) a obvodem zajistujicim vyhodnoceni
signalu a fizeni celkové logiky. Tu typicky realizuje OTP mikrokontrolér nebo specializovany
integrovany obvod (ASIC) v neozna¢eném pouzdre, coz je bézné u levnych ¢inskych moduli.

Napéjeni modulu je realizovano napétim 5 V [31].

Znézornéné schéma jedné ze starsich revizi modulu HC-SR04 viz Obrazek 13. Piestoze nové;jsi
verze mohou obsahovat mirné odliSnosti v zapojeni, princip fungovani zistavd obdobny.
Schéma zachycuje kompletni strukturu signalové cesty od piijimace pies zesilovaci a filtra¢ni

obvody az po digitalni ¢ast s mikrokontrolérem a vystupy ,, Trig* a ,,Echo* [31].
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Obrazek 13 Zapojeni modulu HC-SR04 z roku 2014 — revize (31)

36



5. Datova komunikace a nadrazeny systém

Cilem této Casti je popsat zpusob, jakym probiha vyména dat mezi jednotlivymi ¢astmi
systému, zejména mezi mikrokontroléry a cloudovou databazi. Komunikace je klic¢ova pro
funkénost celého pristupového systému, jelikoz zajistuje ovefovani identity uzivatell a

evidenci prichodu.

5.1. Popis komunikace mezi ESP32 a Arduino Nano

Komunikace mezi mikrokontroléry ESP32 a Arduino Nano probiha prostfednictvim sériové
linky UART. ESP32 funguje jako hlavni fidici jednotka, ktera zajist'uje identifikaci RFID karet
a ovetuje je pres nadfazenou databazi. Po uspésné autorizaci odesila ptikaz do Nano ve formé

jednoduchého znaku 'O’ pro otevieni.

Komunika¢ni protokol je jednoduchy, coz minimalizuje latenci a sniZuje riziko chyb v pfenosu.
Arduino reaguje na pfijaty znak okamzitym otocenim servo motoru a sledovanim otevieni

dveti.
5.2. Zpracovani UID a ovérovani v databazi

Po nacéteni RFID UID c¢teckou RC522 piredd ESP32 tento udaj dal — zkontroluje, zda
aktualn€ neni blokovano ¢teni (napt. po piedchozim ptistupu), a nasledné UID odesle pomoci

HTTP poZadavku do Firebase Realtime Database.

Zakladni logika zpracovani je takova, Ze se UID precte a formatuje jako hexadecimalni fetézec.
ESP32 odesle GET pozadavek na adresu projektu ve firebase, ktera vypada takto
https://[NAZEV-PROJEKTU].firebaseio.com/users/UID.json. Pokud UID existuje, Firebase
vraci odpovidajici jméno. ESP32 podle vysledku povoli/zamitne vstup a zapiSe zdznam do log/.

Tato forma komunikace umoznuje dynamicky spravovat uzivatele 1 bez upravy firmwaru.

5.3. Firebase Realtime Database — struktura a nastaveni

Firebase Realtime Database je cloudova databaze, kterd umoznuje ukladani a nacitani dat
ve formatu JSON. V tomto formatu jsou veskera data reprezentovana jako stromova struktura
kli¢-hodnota, coz umoznuje jejich snadné zpracovani v realném case pomoci REST API

pozadavku. V projektu je databaze strukturovana nasledovneé:
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"access": |
"masterUID": true
}I
"log": {
"-OPGu_2MM34pb2KaN s6": {
"name": "Nosek Filip",
"timestamp": 0
"uid"™: "2BC534A0"
}
by
"users": {
"2BC534A0": {
"name": "Nosek Filip"

e /access/ — seznam UID s opravnénim pro spravce

o /users/ — Uchovava seznam opravnénych uZivateli. Kli¢ je UID karty a hodnota

obsahuje jméno osoby. Pokud pfiloZzeny UID existuje v této vétvi, je ptistup povolen.
o /log/ — evidence pfistupl s Casovym razitkem. Kazdy ma ndhodné generovany kli¢

ESP32 piistupuje k témto vétvim pomoci standardnich HTTPS pozadavkt (GET, PUT, POST).

Opréavnéni je tfizeno jednim piistupovym tokenem.

5.4. Autentizace pristupu a sprava opravnéni

Sprava ptistupovych prav je navrzena tak, aby umoznovala snadné ptfiddvani 1 odebirani
UID pomoci tzv. spravcovského rezimu. Po ptiloZeni master karty se aktivuje Casové omezeny
rezim, béhem n€hoz mohou byt nové RFID tagy automaticky pfidany do databaze pod jménem
NovyUzivatel, poté ho spravce v databazi skrze webové rozhrani miize upravit nebo smazat

podle svych predstav.

Proces autentizace za¢ina nac¢tenim UID z RFID ctecky, které je nasledné odeslano do databaze
Firebase k ovéfeni. Systém nejprve kontroluje, zda se dany UID nachdzi ve vétvi /users. Pokud

ano, pfistup je automaticky povolen a uZivateli je umozZnéno otevfit dvete.
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V ptipadé, ze UID v databazi neexistuje, systém zjiStuje, zda je aktualné aktivni rezim spravce.
Pokud ano, novy UID je automaticky ulozen do databaze jako novy zaznam, ktery muze byt

nasledné rozsifen o jméno uzivatele.

Kazdy pokus o ptistup at’ uz je usp€sny nebo neuspesny, tak je zaznamenan do vétve /log, kterad

slouzi jako pribézna historie vSech interakci se systémem.

Kromé samotné autentizace poskytuje systém také webové rozhrani, prostiednictvim n€¢hoz
muze spravce pridélit konkrétnimu UID jméno, pfipadné zdznam pozd€ji upravit nebo z
databaze zcela odebrat. Tento pfistup vyrazn¢ usnadituje spravu systému bez nutnosti piimé

interakce s mikrokontrolérem nebo zmén v kodu.
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6. Implementace softwarového reSeni

Softwarova Cast piistupového systému byla realizovana primarné v prostfedi Arduino IDE
s vyuzitim jazyka C/C++ pro mikrokontroléry ESP32 a Arduino Nano. Cilem implementace
bylo vytvotit spolehlivy a modularni kod, ktery umozni fizeni vSech ¢asti systému, komunikaci

s cloudovou databazi a uzivatelskou spravu pristupii.

6.1. Arduino Nano — ovladani serva a senzoru

Mikrokontrolér Arduino Nano slouzi v navrzeném systému jako podfizena jednotka, ktera
reaguje na signaly z ESP32 a zajistuje obsluhu mechanické ¢asti pristupového systému. Jeho
hlavnim tkolem je fizeni servo motoru, detekce pohybu osob a sledovani stavu dveti pomoci

ultrazvukového senzoru.

Arduino Nano bylo zvoleno kviili jeho jednoduchosti, 5 V logice (vhodné pro napajeni SG90)

a samostatnosti pfi fizeni mechanickych komponent, ¢imz se odleh¢ilo hlavni jednotce ESP32.

6.1.1. Stav dveri (ultrazvuk)

Pro sledovani stavu otevieni €1 zavieni dvefi byl pouZit ultrazvukovy senzor HC-SR04,
ktery mé&ii vzdalenost pied sebou pomoci odrazeného zvukového pulzu. Cidlo je pipojeno k
pinu TRIG na D4 a ECHO na D3. Funkce zmerVzdalenost zajist'uje odeslani pulzu a zméfi

dobu jeho navratu a ptevede ji na vzdalenost v cm timto zptisobem:

float zmerVzdalenost () {
digitalWrite (TRIG PIN, LOW) ;
delayMicroseconds (2) ;
digitalWrite (TRIG PIN, HIGH);
delayMicroseconds (10) ;
digitalWrite (TRIG PIN, LOW);

long trvani = pulselIn(ECHO PIN, HIGH, )
if (trvani == 0) return -1;
return trvani * / 2;

}

Pro stabiln€j$i méfeni je zavedena funkce zmerPrumerVzdalenosti(int pocet), kterd zpracuje
vice méfeni (standardné 5) a vypocita primérnou hodnotu, pficemz ignoruje neplatna méfeni

(napt. >300 cm, <0 cm nebo chybéjici odraz).
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Systém pracuje s hodnotami v rozsahu 2—8 cm jako s potvrzenim, ze jsou dvere zaviené.
Jakmile je detekovana odlisna vzdalenost, systém chape, ze doSlo k otevieni. Dvefe jsou
povazovany za skute¢n¢ zaviené az po n€kolika sekundach klidového stavu bez pohybu osob a

pii stabilni vzdalenosti opét v tomto rozsahu.

6.1.2. Zjisténi priuchodu (PIR)

Pro detekci skute¢ného prichodu osob byla na Arduino Nano piipojena PIR cidla pohybu.
Program reaguje na zménu vystupniho signalu z digitdlniho pinu, na kterém je pfipojen PIR
senzor. Pokud je detekovan pohyb v definovaném ¢asovém ramci po otevieni dveti (zjisténém

ultrazvukovym senzorem), systém jej vyhodnoti jako uspésny prachod.

Detekce probiha v hlavni smycce loop, kde se pravidelné ¢te stav pinu digitalRead(PIR_PIN)
a uklada do proménné pohyb. Tato informace se nasledné pouziva pti rozhodovani, zda doslo

k otevieni a opétovnému zavieni dvefi, aby bylo mozné znovu uzavtit zdmek.

6.1.3. Ovladani serva

Ovladani zamku je realizovdno pomoci servomotoru, piipojené¢ho k pinu D9 na Arduino
Nano. Servo motor slouzi k mechanickému otevieni a zavieni dvefi a je fizeno prostfednictvim

knihovny Servo.h.

Po pfijeti znaku 'O’ pfes sériovou linku UART se servo nastavi do odemcené polohy. Zaroven
se aktivuje ¢asové okno, béhem né¢hoz Arduino sleduje zménu vzdalenosti z ultrazvukového

senzoru a piipadny pohyb pomoci PIR senzoru.

Jakmile je detekovano otevieni a nasledné zavieni dvefi, nebo po uplynuti stanoveného ¢asu
bez akce, servo motor se vrati do vychozi zamcené polohy. Tento proces zabraiiuje nechténému
opctovnému otevieni a zajiStuje zédkladni logiku bezpecného uzavieni systému. Cely kod je

v ptiloze.

6.2. ESP32 - Fizeni pristupu a komunikace

Mikrokontrolér ESP32 piedstavuje hlavni fidici jednotku celého systému. Zajistuje
bezdratové piipojeni k siti Wi-Fi, ¢te RFID UID z karty pfiloZzené ke ctecce, komunikuje s

databazi Firebase, rozhoduje o udéleni nebo zamitnuti ptistupu a predava ptislusné povely do
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podfizené jednotky. Zaroven poskytuje uzivatelskou zpétnou vazbu pomoci LED diod, LCD

displeje a akustického pasivniho bzucaku. Cely ArduinolDE kdd je poskytnut v ptiloze.

6.2.1. Cteni RFID UID

Nacitani RFID karet je v tomto systému realizovano pomoci knihovny MFRC522.h, ktera
slouzi k obsluze ¢tecky MFRC522 s frekvenci 13,56 MHz. Modul je piipojen k ESP32
prostiednictvim sbérnice SPI, piicemz signal SS je ptipojen na pin GPIO 5 a RST na GPIO 4.

6.2.2. Blokovani opakovaného ¢teni

Aby se predeslo opakovanému vyhodnoceni stejné RFID karty, pokud ji uzivatel ponecha
na ¢tecce, je ve firmwaru implementovana jednoduchd, ale uc¢inna forma casového blokovani

opakovaného ¢teni UID.

Po kazdém tuspésném precteni karty je identifikdtor UID ulozen do proménné lastUID a

soucasn¢ se zaznamena aktualni ¢as pomoci funkce millis viz nize:

lastUID = uid;
lastReadTime = millis{();

Na zacatku hlavni smycky loop je poté kazdy dalSi nové nacteny UID porovndvan s timto
poslednim prectenym. Pokud je stejny jako lastUID a zaroven neuplynulo alesponi 5 sekund od
predchoziho nacteni (definovdno jako BLOCK DURATION = 5000 ms), je pfistup
automaticky zablokovén nésledujicim vyrazem:

if (millis() - lastReadTime < BLOCK DURATION && uid ==
lastUID) return; // ignoruj opakované c¢teni

Timto se zamezuje opakovanému zpracovani stejné karty béhem kratkého casového intervalu,
coz by jinak vedlo napfiklad k vicekrat odeslanému pokynu k otevieni zamku nebo k
opakovanému zapisu do logu. Systém tak ziistava stabilni, nereaguje na drzeni karty u ¢tecky a

spravné vyhodnocuje jen nové udalosti.

6.2.3. Odesilani dat do Firebase

Pro komunikaci s cloudovou databazi Firebase Realtime Database je v systému vyuzita
knihovna HTTPClient.h, kterd umoziuje odesilat HTTP pozadavky piimo z ESP32 bez

nutnosti dal$iho serveru. Po uspésném ovéteni UID (tedy zjiSténi, Ze karta existuje v lokalné
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ulozeném seznamu uzivatell) je nutné zaznamenat pokus o pfistup do databaze jako logovaci

zaznam.

Tyto zaznamy se ukladaji do vétve /log, a kazdy novy zdznam je pfidan pomoci HTTP POST
pozadavku. Firebase pifi tom automaticky vygeneruje unikatni kli¢ (naptf. -

NLOgKZxXAsdf123), pod ktery se ulozi strukturovany objekt ve formatu JSON.
K tomu slouzi funkce logujPristup z kodu, jejiz klicova cast vypada nasledovné:

void logujPristup(String uid, String Jjmeno) {
time t now = time(nullptr);
String url = firebaseURL + "/log.json?auth=" + accessToken;
HTTPClient http;
http.begin (url) ;

DynamicJdsonDocument doc ( ),
doc["uid"] = uid;

doc["name"] = jmeno;
doc["timestamp"] = now;

String jsonData;
serializeJdson(doc, jsonData);

int httpCode = http.POST(jsonData) ;
if (httpCode > 0) {
Serial.println("Log pristupu ulozen.");
} else {
Serial.println("Chyba ptri logovani pristupu");
}

http.end() ;
}
doc["uid"] — obsahuje hexadecimdlni identifikator RFID karty (napt. "2BC534A0"),

doc["name"] — obsahuje jméno uzivatele, které bylo pfifazeno tomuto unikétnimu UID,
doc["timestamp"] — ukladé aktualni ¢as ve formatu UNIX epoch, ktery je ziskan pfes funkci

time(nullptr) po synchronizaci s NTP serverem.

Data se serializuji pomoci funkce serializeJson(), ktera prevede strukturovany JSON dokument

do textové podoby vhodné pro pienos.
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6.2.4. Prijimani zpétné odpovédi

V aktualnim feSeni systému neni UID ovéfovano v redlném case dotazem na Firebase pii
kazdém piilozeni karty. Misto toho ESP32 pfi spusténi programu, a néasledné v pravidelném
intervalu jedné minuty, provadi stazeni celé vétve /users z Firebase a uklada si vSechna UID a

jim pfifazend jména lokalné do pole struktury Uzivatel.

Tato synchronizace je zajiSténa funkci nactiUzivatele, ktera pomoci HTTP GET pozadavku

stahne kompletni seznam uzivatell ve formatu JSON a ulozi jej do paméti mikrokontroléru:

String url = firebaseURL + "/users.json?auth=" + accessToken;
http.begin (url) ;
int httpCode = http.GET() ;

if (httpCode > 0) {
String payload = http.getString();
deserializeJdson (doc, payload);

uzivatele[i] .uid = uid;
uzivatele[i].Jjmeno = name;
}

Samotné ovéteni UID pak probiha lokdlné v hlavni smycce programu loop, kdy se po nacteni
UID zavola funkce najdiJmeno(uid), ktera prohleda diive nactené pole uzivatele[]. Pokud je
UID nalezeno, funkce vrati pfifazené jméno, v opaéném piipad¢€ vraci prazdny fetézec.
String jmeno = najdidmeno (uid) ;
if (jmeno !'= "") {

// pristup povolen
} else {

// pristup zamitnut

}

Diky tomuto pfistupu se zajiSt'uje rychla odezva systému, protoze neni tieba ¢ekat na odpoveéd’
serveru Firebase pii kazdém pfiloZeni karty. Tato architektura je vhodna zejména pro zatizeni,

kde neni garantovano trvalé pfipojeni k internetu, nebo kde je diileZita rychlost reakce.
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6.2.5. Signalizace (bzué¢ak, LED, LCD)

Signalizace slouzi k informovani uzivatele o vysledku ovéfeni pfistupu pomoci zvuku,

svétla a textu.

LED diody: Zelena LED (GPIO 27) se rozsviti pfi povoleném pfistupu, cervena (GPIO 26) pfi

zamitnuti. Po zobrazeni stavu se ob¢ opét zhasnou.

Bzuéak: Piipojeny na pin GPIO 14, vyda kratky ton pti ispéchu nebo sérii vystraznych tont

pfi zamitnuti.

LCD displej: 16x2 znakovy displej pies I?C (adresa 0x27) zobrazuje zpravy typu ,,Povoleno:
[jméno]*, ,,ZAMITNUTO®, nebo ,,Rezim SPRAVCE*.

Tato jednoducha kombinace umoziluje okamzitou zpétnou vazbu bez nutnosti monitorovat

vystup pies sériovy port.

6.3. Kodové oddéleni funkci a optimalizace

Pti vyvoji softwarového feSeni systému byla vénovana pozornost nejen samotné funk¢énosti,
ale 1 vnitini organizaci koddu. Kod byl zdmérné rozdélen na dvé samostatné jednotky — ESP32
a Arduino Nano, pficemz kazda plni odlisnou sadu uloh podle své hardwarové role. Tento
pristup zajiStuje nizsi slozitost jednotlivych ¢asti programu a zaroven umoZziuje nezavislé

ladéni a rozsifeni jednotlivych komponent systému.
ESP32 slouzi jako hlavni komunikaéni a rozhodovaci jednotka. Obsahuje funkce jako:

e getUIDString — pfevod nacten¢ho UID do hexadecimalni podoby,

e checkFirebaseAccess — ovéteni UID pres Firebase,

e logAccess — vytvoreni logovaciho zaznamu,

e signalAccessGranted / signalAccessDenied — zpétna vazba pomoci LED, LCD a

bzudaku.

Arduino Nano je zodpovédné za mechanickou interakci — ovlddani servo motoru, mefeni
vzdalenosti a detekci pohybu. Kdd je zjednoduSeny a optimalizovany pro rychlé reakce na

ptichozi signaly z ESP32.
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Pouzité Optimalizacni prvky:

e Byl pouzit neblokujici casovy management (millis misto delay), aby nedochazelo k
zablokovani hlavni smycky.

e Pouziti objektu StaticJsonDocument z knihovny ArduinoJson.h umoznuje efektivni
praci s JSON bez dynamické alokace paméti.

e Sériova komunikace mezi ESP32 a Nano je oSetfena jednoduchym protokolem
zaloZzenym na jednom znaku, ¢imZ je minimalizovana latence a pamét'ova naroc¢nost.

e Firebase dotazy jsou provadény pouze pii zméne UID, nikoli v kazdém cyklu smycky.

Tato odd¢€lend architektura a modularita prispivaji ke snadnéjsi orientaci v kodu, vyssi stabilité
systému a moznosti jeho budouciho rozsifeni o dalsi funkce bez nutnosti zasadniho ptepisovani

stavajiciho feSeni.

7. Webové rozhrani

V rédmci navrhu pfistupového systému bylo vytvofeno také webové rozhrani, které
umoznuje uzivateli vzdalenou spravu databaze UID, sledovani historie pfistupti a celkovy
dohled nad systémem. Tato ¢ast funguje jako nadstavba nad Firebase Realtime Database a

prispiva k uzivatelskému komfortu zeyména pfti provozu v realném prostiedi.

Cilem navrhu webového rozhrani bylo vytvofit nastroj, ktery by umoznil pohodlnou a efektivni
spravu celého ptistupového systému bez nutnosti fyzického ptipojeni k mikrokontroléru ¢i
zasahu do zdrojového kodu. Webové rozhrani slouzi predev§im spravei systému, kterému
poskytuje piehledné prosttedi pro administraci opravnénych uzivatelll a monitorovani historie
pfistupd.

Diky pfimému propojeni s cloudovou databazi Firebase umoziuje toto rozhrani ptidélovat
jména k jednotlivym UID, tedy pfifadit konkrétni identifikator RFID karty konkrétni osobé. To
zajist'uje vyssi prehlednost v piistupovych zdznamech a usnadnuje identifikaci jednotlivych
vstupil. Kromé toho mé spravce moznost prohlizet kompletni logy ptistupt, které jsou ukladany

do vétve /log, a tim sledovat, kdo a kdy do systému vstoupil. V piipadé potieby lze odstraniovat

zaznamy uZzivatell, naptiklad pfi ztraté karty nebo zméné opravnéni.
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Webové rozhrani mize také slouzit pro sledovani aktudlni aktivity v systému v redlném case,
protoze Firebase Realtime Database podporuje zivou synchronizaci dat. Diky tomu se veskeré
zmény v databazi s maximalnim zpozdénim jedné minuty nactou, jako je novy zdznam logu
nebo piidany uzivatel okamzité promitnou do zobrazeného obsahu stranky bez nutnosti ru¢niho
obnoveni. Tento pfistup umoznuje spravci vzdalené a bezpecné spravovat ptistupovy systém
bez ptimého kontaktu s hardwarem nebo nutnosti programatorskych zadsahti. Webové rozhrani

se tak stava klicovym nastrojem pro praktické pouziti systému v redlném nasazeni.

7.1. HTML struktura a skripty

Webové rozhrani bylo implementovano jako jednoduché klientskd aplikace vyuzivajici
kombinaci jazykit HTML, CSS a JavaScript, pficemZ datova logika a interakce s databazi
Firebase je zaji$téna prostfednictvim Firebase JavaScript SDK. Cely systém je navrZen tak, aby
bylo mozné jej provozovat bez serveru, pouze jako statickou webovou stranku spusténou v

libovolném modernim prohlizeci.

Struktura webové stranky je rozdélena do nékolika zdkladnich ¢&asti, které odpovidaji
pozadavklim na spravu uzivatell a ptrehledné zobrazeni zaznamii ulozenych v databazi
Firebase. Po zadani ptistupovych tdaji (RFID@identifikace.cz, RFID123) je jednou z hlavnich
komponent formulaf pro pfifazeni jména k UID, kde se skrze kartu spravce ptidd hexadecimalni
identifikator RFID karty s popisem ,,NovyUzivatel“. UID samotné je neménné, protoZe je
pevné dané Cipem; meénit 1ze pouze pfidruzené jméno, nebo cely zdznam v ptipadé potieby

odstranit.

Dalsi ¢asti rozhrani je tabulka vSech aktualné uloZzenych uzivatelt, kde jsou zobrazena vSechna
UID a jejich ptifazend jména. Tato tabulka obsahuje rovnéz funkce pro odstranéni zdznamu z
databéaze, coZz umoznuje napiiklad odebrani pfistupu pii ztraté karty. Ve spodni ¢asti stranky se
nachazi sekce pro vypis historie pfistupi, kterd zobrazuje jednotlivé logy ulozené ve vétvi /log,
vcetné UID, ¢asu a jména, pokud bylo ptifazeno. Cely systém je doplnén o interaktivni tlacitka
pro provadéni jednotlivych operaci, jako je ,,Pfidat uzivatele nebo ,,Smazat uzivatele, dale se
pod ¢asti log piistupll nachazi tlacitko pro export CSV souboru o zaznamech pfistupu spolu
s filtrovanim datumu, tim si spravce miize udélat vypis osob za den nebo tieba za cely mésic.
Systém tedy lze spravovat piimo z webového prohlizeCe bez nutnosti zasahu do koédu viz

Obrazek 14.
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Sprava UID z Firebase

Zde mlzes upravit jména pfifazena jednotlivym UID a zobrazit pfistupy.

uID Jméno Akce

OBFC36A0 | Bo Ondrej H vzt | | smazat |
2BC534A0 | Pavel H Vosit || smazat |
CBFF3FAD | Veronica H Vozit || smazat |

Log pristupu

Rok: | 2025 v Mésic:‘ 05 v‘ Den: | 04 v| UID nebo jméno: | zade; UID nebo

‘ Zrusit filtr ‘ ‘ Exportovat do CSV ‘
Cas uiD Jméno
4.5. 2025 22:12:37 OBFC36A0 Bc Ondre;j
4.5.2025 22:12:34 CBFF3FAQ Veronika
4.5.2025 22:12:06 0BFC36A0 BcOndrej
4.5.2025 22:12:00 CBFF3FAQ Veronika
4.5, 2025 22:10:26 2BC534A0 Pavel

Obrazek 14 Webové rozhrani RFID databaze
7.2. Komunikace mezi webem a Firebase

Po nacteni stranky je prostfednictvim inicializa¢niho bloku navdzano spojeni s databazi

pomoci firebase.initializeApp a firebase.database.

Pfi nacitani zaznamu se pouziva metoda once("value"), ktera stdhne aktualni obsah dané vétve
databaze — napt. /log —a umozni jeho zpracovani ve formé dynamicky generované tabulky na
strance. Veskeré zmény provedené ve webovém rozhrani se tedy okamzit€é promitaji do

databéze, a tim padem i do logiky systému bé&ziciho na mikrokontroléru ESP32.

Velkou vyhodou tohoto feSeni je, ze Firebase zajistuje ptimou obousmérnou synchronizaci dat,
a to v redlném case. Webové rozhrani tak mize byt kdykoli otevieno na libovolném zatizeni a

spravce ma okamzity prehled o zménach v systému bez nutnosti ruéniho obnoveni stranky.
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Tento zpiisob komunikace umoziuje efektivni vzdalenou spravu pfistupovych oprévnéni,
pridavani a odebirani uzivateld, stejn¢ jako dohled nad historii vstupii. Spravce ptitom nemusi
mit Zadné znalosti programovani ani piimy ptistup k mikrokontroléru — vSechny klicové funkce

jsou pristupné pres jednoduché webové prostiedi. Cely html kod je poskytnut v ptiloze.

7.3. Mechanicka konstrukce a navrh krabicky

Pro potieby fyzické instalace systému byla navrzena vlastni krabicka, kterd slouzi k
uchyceni v§ech komponent viz Obrazek 15. Zejména ESP32, RFID c¢tecky, LCD displeje a LED
signalizace. Konstrukce byla vytvofena v softwaru Fusion 360 a nasledné vytiSténa na 3D

tiskarné Bambu Lab A1 z materialu PLA.

Obrazek 15 Navrh krabicek ve Fusion 360
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Zavér

Tato bakalaiska prace se zabyvala ndvrhem a realizaci pfistupového systému s vyuzitim
technologie RFID a bezdratové komunikace. Cilem bylo vytvofit funkéni elektronicky systém
pro zabezpeceni dvefi, ktery bude schopen identifikovat jednotlivé uzivatele, fidit pfistup na

zaklad¢ prifazenych opravnéni a zaznamenavat vSechny pfistupové udalosti do vzdalené

databaze.

V teoretické ¢asti byly podrobné rozebrany jednotlivé technologie pouzivané pro elektronickou
identifikaci osob. Byly popsany principy biometrickych metod, carovych a QR kodu,
technologie RFID, NFC a Bluetooth, v¢etné piehledu vhodnych hardwarovych moduld, jejich
vyhod, nevyhod, urovné bezpecnosti a slozitosti implementace. Déle byla provedena reserse
dostupnych feSeni pro detekci otevieni dvefi a moznosti pfipojeni systému k nadfazenym

platformam, jako jsou Firebase, Google Sheets nebo MQTT.

Prakticka cast prace byla zaméfena na realizaci samotného pfistupového systému. Hlavnimi
prvky byly mikrokontrolér ESP32, slouzici jako centrdlni jednotka systému, a Arduino Nano,
které zajisStovalo obsluhu vystupniho mechanismu. RFID ¢tecka MFRC522 byla vyuzita k
nacitani identifikatort karet, zatimco komunikace s databazi probihala pomoci protokolu HTTP
a cloudové platformy Firebase Realtime Database. Soucasti systému byla také webova aplikace
umoziujici spravu UID a zobrazeni historie pfistupii. Signal ke spusténi zamku byl po ovéteni
UID ptedavan ptes UART z ESP32 do Arduino Nano, které nasledné fidilo servomotor a

vyhodnocovalo stav dveii pomoci PIR senzoru a ultrazvukového méfeni.

Systém byl rovnéz doplnén o akustickou a vizudlni signalizaci, kterd zajiStuje okamzZitou
zpétnou vazbu uZivateli. Zvukova signalizace pomoci bzuc¢dku informuje o uspésném nebo
zamitnutém pfistupu, zatimco dvojice LED diod zobrazuje stav systému zrakové€. Textova
komunikace probihd pifes LCD displej o velikosti 16x2 znakt, na kterém jsou zobrazovany
kli¢oveé informace jako vyzvy k pfilozeni karty, jméno identifikovaného uzivatele nebo hlaseni

0 odmitnuti pfistupu.

Dhulezitou soucasti ndvrhu byla 1 implementace bezpe¢nostnich opatteni, jako je blokovani

opakovaného ¢teni UID, detekce redlného otevieni dvefi a potvrzeni jejich opétovného zavieni.
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V ramci prace byl rovnéz vytvoren vlastni model krytu pro systém v prostiedi Fusion 360, ktery

byl vytistén na 3D tiskarn¢ a uzptsoben pro praktické pouziti.

Vysledkem prace je funkcéni, modularni a rozsititelny piistupovy systém, ktery umoznuje
snadnou spravu piistupovych prav, zaznamenavani udalosti v realném case a prehlednou spravu
ptes webové rozhrani. Systém muze byt dale upraven pro vétsi provozni prostiedi, doplnén o

notifikace, mobilni aplikaci nebo podporu dalSich autentizacnich metod.
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