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ANOTACE

Tato prace pojednava zejména o detektivnich forméch a metodach, které jsou vyuzivany
pro efektivni ziskavani relevantnich informaci nejen v ramci detektivni ¢innosti, ale i v oblasti
konkurenéniho zpravodajstvi. Déle je nastinéna informacni bezpecnost i s problematikou
ohledné¢ ochrany informaci. V neposledni fadé je provedeno informacni proniknuti,
které¢ umoznuje utvoieni si piedstavy o tom, kam lze sméfovat Ci jaké hrozby plynou

z vysledku.
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TITLE

Application of detective methods for detective screening execution

ANNOTATION

This work deals with detective forms and methods which are used for an effective gaining
of relevant information. It’s not only used in detective activity although in competitive
intelligence. One chapter deals with the security and protection of information. Last but not

least an information breach is made which is important for creating imagination.
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1 UvoDp

Predmétem zpracovani této prace s nazvem Vyuziti detektivnich metod pfi realizaci detektivni
proverky je popsani jednotlivych metod, z toho zejména detektivni kombinace, monitoringu
(sledovani, pozorovani) a informac¢niho proniknuti. Dale jsou V praci zahrnuty 1 nejdalezitéjsi
formy detektivni ¢innosti a hlavné detektivni provérka. Komplexnéjsi zpracovani je nutné,
protoze mnoho metod i forem spolu tzce souvisi a vyuzitim jedné, velmi Casto nastava
nutnost vyuzit i dalSich. Jelikoz detektivni ¢innost vzdy sméfuje k ziskdvani vyznamnych
informaci, at’ uz se jedna o oblast trestnych ¢ind, patrani po osobach a majetku, ptsobeni
Vv obcansko-pravnich sporech apod. anebo jde o ziskdvani informaci na poli firem, spole¢nosti
¢i riznych organizaci za ucelem zvyhodnéni, ochrany, obrany, ziskani know-how apod.
V obou typech piipadu lze vyuzit prostiedky a teorie detektivni innosti. V souvislosti
s praktickou c¢asti se prace okrajové zabyva i informaéni bezpecnosti, protoze s ohledem
na charakter praktické ¢asti, kterd se zabyva informa¢nim proniknutim, je dobré si uvédomit,
jaka jsou vSeobecné nejslabsi mista kazdé spolecnosti, jak se takové nedostatky eliminuji,
aby nenastala nenavratna Skoda v podobé tniku cennych utajovanych informaci. Jiz zminéna
prakticka ¢ast, informacni proniknuti, je uskute¢néna na zakladé dat existujici firmy. V téchto
poslednich kapitolach je provedeno informacni proniknuti s ohledem na vytycené cile.
Ze vseho nejdiive je vytvofen navrh pro danou situaci, z kterého Cerpa samotné provedeni
proniknuti. Prvnim bodem, ktery je stanoven jako jeden ze Ctyt cili, je zpracovani zékladnich
informaci, ¢im se firma zabyva, jeji sidlo, poc¢et zaméstnancli apod. Druhym bodem jsou
informace o zaméstnancich, kdy je provedena i jednoducha ukazka vysledku monitoringu
(sledovani) zastupce spolecnosti v podobé pracovni napln€ dne. Tretim cilem je ziskani
informaci o dodavatelich a zédkaznicich. Poslednim vyty€enym bodem je ziskani informaci
0 vydajich a zavazcich firmy. Prace by v jistych ¢astech vyzadovala netradiéni postupy.
Urcité informace je nemozné ziskat moralni cestou, proto jsou podstatnd data zpracovavana
na zéklad¢ dohody s vedenim firmy a uvadéné tidaje do jisté miry upravené. Z toho vyplyvaji
urCitd omezeni ve volnosti pouziti a piistupu k datim. Pies vSechny komplikace bude

informacni proniknuti i jeho vysledek realizovan a zpracovan co nejvérohodnéji.



1.1 Zakladni problematika soukromé detektivni ¢innosti

Ackoliv je dané téma zaméieno na urCité oblasti detektivni ¢innosti, je dilezité nastinit,
co vlastné¢ znamenaji jednotlivé zakladni pojmy, které s celou problematikou detektivni

¢innosti souvisi.
Soukromé detektivni sluzby

Soukromé detektivni sluzby jsou provozovany dle zivnostenského zakona ¢. 455/1991 Sb.,
ve znéni pozdéjsich zmén a doplikid. Jednd se o koncesovanou Zivnost. V praxi to znamena,
ze k ¢innosti soukromého detektiva je nutné prokazat potiebnou odbornou zpusobilost. Tato
zpusobilost se tyka vzdélani, doby praxe a piipadné i profesni kvalifikace. Dale se zakon
zabyva bezuhonnosti, odpovédnostmi za zaméstnance a ruznymi dal$imi podminkami pro

vykonavani sluzeb soukromé detektivni ¢innosti.

Za soukromého detektiva nebo také vySetiovatele je povazovan subjekt poskytujici soukromé
bezpec¢nostni sluzby na komerénim zakladé, tedy za uplatu. Opira se o prava a povinnosti,
které jsou svétené zpravidla mandatni formou. Detektiv je profesionalné piipravend osoba,
ktera pracuje v civilnim odévu, ptipadné prestrojeni, ziskava pozadované informace urcitého
druhu ¢i pomdhd k odhaleni zlo¢ind. K veSkeré této cinnosti ma urcitd potiebna

opravnéni. [7] [10]

Do zavedeni soukromych detektivnich sluzeb v Ceské republice nebylo snadné fesit
zalezitosti, které nebyly Vv moZnostech policie ¢i dalSich instituci provadéjicich pravni
zastoupeni, poskytujicich prdvni moc apod. Mezi zamySlené zdlezitosti patfilo zejména
hledani dikazi, informaci, dluznikll a zajisténi vetejného potadku a bezpecnosti. Vznikem
téchto sluzeb tedy byla posilena pravni jistota obCant, protoze je lze vyuzit nejen tam, kde je
moznosti nedostatek nebo zadné, ale zaroven i soubézné s vykonem policie Nnebo jinych

zpusobilych organd. [2]
Nasledujici definice specifikuje soukromé detektivni sluzby a jejich zaméteni.

“Soukromou detektivni sluzbou se rozuméji cinnosti jednotlivcu nebo nestatnich organizaci
(firem), které spocivaji v ziskavani, shromazdovani a vyhodnocovani informaci o fyzickych
¢i pravnickych osobdch ve prospéch a v zajmu jinych fyzickych ¢i pravnickych osob, vietne
opatrovani dikazii, patrani po osobach a majetku, referencni cinnosti a specializovanych
ochrannych cinnostech, a to jako sluzba na zaklade smluvniho vztahu a na komercnim
podkladeé. V sirsim vyznamu slova pak i jde o obdobné cinnosti pro viastni potrebu organizace

(firmy, instituce apod.).” [2]



Informace

Jelikoz je pojem informace velmi Casto zminovan, je nepochybné diilezité si k nému néco fici.
Obréazek 1. zndzoriiuje preménu zpravodajské informace pies znalosti az ke konkurenéni
vyhodé¢.

Informace ze zpravodajského hlediska:

“Budoucnost patri tém, kdo ovladnou nastroje ucinného sbéru (rafinerie) dat a informaci,

Jejich ucinné filtrace a analyzy a premény relevantnich informaci ve znalosti a poznani.* [1]

“Informace, to je jenom symbolicky (v podobé slov, cisel, obrazkii apod.) popis néjaké akce,

zatim co znalost je schopnost (dovednost, znalost) tuto akci provést. *“ [1]

Informacni . Konkurencni
wihoda whoda

Znalosti *

w

Informace

Obrazek 1 Zpravodajska informace. Zdroj: Upraveno podle [1].

Definice informace z pohledu informatiky a komunikace:

“Informace je nazev pro abstrakci a zobecnéni toho, co prijimaji nase smysly, co zpracovava
nase centralni nervovda soustava, co sdélujeme jinym lidem ci Zivocichum a S ¢im jsme se
naucili pracovat i nase specializované umeélé objekty. “ [5]

Z pohledu komunikace lIze na informaci pohlizet jako na obsah procesu lidské komunikace,
ktera spo¢iva v odevzdavani ¢i pfijimani oznameni, které je prenaseno rliznymi zpasoby
(osobni kontakt, zvuk, signal a prostfedky masové komunikace). Dale je do této skupiny fazen
i kazdy znakovy projev, jenz ma pro stranu komunikatora i pfijemce néjaky smysl. [6]

RozliSovani soukromych detektivnich sluZeb

Rozliseni soukromych detektivnich sluzeb z hlediska oblasti ptisobeni [2]:

e Soukromé detektivni sluzby
V tomto pfipad€¢ jsou sluzby provozované vramci podnikdni pro obcany, soukromé

podnikajici fyzické osoby a pravnické osoby.

e Firemni detektivni sluzby
Cinnost provadénd zaméstnanci dané organizace, jeZ je uskute¢fiovana pro vlastni potieby

podniku. Piikladem mohou byt banky a pojistovny.
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Z hlediska prilohy Zzivnostenského zakona maji sluzby soukromych detektivii nasledujici

obsahovou napli:
e Hledani majetku a osob.
e Zjistovani skutecnosti (dukazni prostredky).

e Ziskavani informaci tykajicich se pravnickych ¢i fyzickych osob nebo jejich

majetkovych pomért.
e Ziskéavani informaci souvisejicich s vymahéanim pohledavek.
e Vyhledavani protipravnich jednani ohrozujicich obchodni tajemstvi.

e Souvisejici sbér dat a jejich vyhodnocovani.
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2 FORMY DETEKTIVNI CINNOSTI

Soukromému detektivovi slouzi formy detektivni ¢innosti K zefektivnéni prace. Jedna se
0 charakteristiku obecnych cilti, kterych je potfeba dosdhnout v konkrétnim ptipadé.
V podstaté¢ formu mizeme chapat jako model rozhodovani vymezujici postupy vedouci
K ur¢itym stanovenym cilim, dulezitym pro danou zakazku, ackoliv nejsou znamé piesné
dasledky téchto krokli na vyvoj situace. Stanoveni formy usnadni naslednou volbu metod
a prostiedkt. Takto je mozné dosdhnout organizovanosti a spolehlivého zikladu v daném

ptipadé. [2] [9]

SOUKROME DETEKTINMI SLUZERY

!

SOUKROMY DETEKTIY

‘J”/ v \

METODY FORRIY PROSTREDKY
CETEK TS *  DETEKTIVMI [ DETEK TN
CIFMOSTI CINNOSTI CIMMOSTI

-~

w
LIDSKE & JIME I MNFORMACHI ZDROJE

Obrazek 2 Formy, metody a prostif‘edky. Upraveno podle [9].

2.1 Formy

Mezi formy soukromé detektivni Cinnosti patii detektivni vySetfovani, dohled, patrani,
zpravodajstvi a provérka. Je dulezité zminit tyto formy, protoze diky tomu je mozné si utvorit
piesnéjsi predstavu jednak o detektivni ¢innosti, jakym zpisobem se detektiv snazi pracovat
a o ndkladovosti, naro€nosti na provedeni a propojeni s metodami jednotlivych forem.

Obrézek 2. znazorniuje vztah mezi formami, metodami a prostiedky soukromych detektivi.

2.1.1 Detektivni vySetfovani (rozkryvani)

Jedna se o nejnaro¢néjsi formu, protoze je nutny vysoky stupenn vzdélani a praxe soukromého
detektiva. Zpravidla je pouzivana vice osobami pro svoji komplexnost a obtiznost. Pii jeji
aplikaci se vyuziva v podstaté vSech metod soukromé detektivni ¢innosti, od téch zakladnich
(analyzy, syntézy, hypotézy atd.), pfes specidlni (vytézovani, sledovani apod.)
a az ke kriminalistickym (ohledani mista, daktyloskopie, pismoznalectvi, testovani DNA).

Z toho vyplyva, Ze tato forma je velmi finanéné nékladnd. Jejim cilem je smérovat k zajiSténi
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informaci o dtkazech, protipravnich skute¢nostech ¢i jednanich osob. Tyto informace
I dikazy musi byt vzdy ziskané zakonnou cestou. K dikazim je pravdépodobné nejvice
vypovidajici pravni norma podle § 89 odst. 2 tr. T. ,,za ditkaz miize slouzit vse, co miize prispét
k objasnéni véci, zejména vypovédi obvineného a svédki, znalecké posudky, véci a listiny
dilezité v trestnim rizeni a ohledani. Skutecnost, Ze ditkaz nevyzadal organ cinny v trestnim

Fizeni, ale predlozila jej nékterd ze stran, neni ditvodem k odmitnuti takového ditkazu.* [2] [9]

2.1.2 Detektivni dohled

Uéelem detektivniho dohledu je kontrola dodrzovani Zadouciho stavu, coz znamena,
Ze V piipadé nastani stavu nezadouciho, jsou pfijata potiebna opatfeni vedouci K navraceni
stavu zadouciho. Dohled vyuziva rizné metody detektivni Cinnosti. Tuto formu vyuZzivaji
zejména hotelovi detektivové, ktefi dohliZeji na dodrZeni bezpeénosti a pofadku v hotelech,
restauracnich zatizenich a podobné. Dale je tato forma vyuzivdna prostfednictvim detektivi
obchodu, kteti kontroluji dodrzovani bezpecnosti a potfaddku v obchodnich zatfizenich.
V neposledni fad¢ je detektivni dohled vyuzivan i ptimo soukromymi detektivy, napiiklad
pti dohledu nad dodrzovanim vefejného potadku, bezpeCnosti a stanoveného rezimu
pojistoven, penéznich Ustavl, primyslovych objektil, ale dohled se miize tykat i kontroly
dodrzovani stanoveného rezimu pro utajované informace a branit Unikim obchodnich
tajemstvi firmy. Soukromi detektivové oproti ostatnim zminénym detektiviim pracuji

pfevazné v utajeni, nemaji stejnokroj. [2]

2.1.3 Detektivni patrani

Detektivni patrani po osobach a vécech ¢asto probihd soubé&zné s &innosti Policie CR,
protoze klienti mtizou mit pocit z neinnosti policistt ¢i své neschopnosti dostatecné
zasahnout do prib¢hu. Dale se patrani vyuziva v ptipadech, které nespadaji do rozsahu Policie
CR, nema k tomu zékonny diivod. Témito piipady je mysleno napfiklad: patrani po pobytu
dluznikt, po majetku v ramci rozvodového fizeni, po majetku k ucelim exekuce. Zasadni role
v této forme sehrava spoluprdce s vefejnosti (ptfibuzni, spolupracovnici, znami, zastavarny
apod.), s policii a ptipadné i s dalsimi detektivnimi kancelaifemi. Vyhodou oproti Policii CR je
moznost se intenzivnéji vénovat danému piipadu, ale nevyhodou je obtiz zajistit patrani

Vv dostupné cené. [2] [9]

2.1.4 Detektivni zpravodajstvi

Vystupem pii vyuziti této formy v soukromé detektivni Cinnosti jsou zpracované znalosti

Vv podobé, jakou si klient zada. Tohoto vysledku se docili pomoci systematického vyhledavani
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a ziskdvani dat a informaci prostiednictvim metod a prostredkit soukromych detektivii. Data

a informace jsou shromazd’ovana a tfidéna v zavislosti na pozadavcich klienta (Ize hovofit

o klici). Dale je provadéna investigativni analyza shromazdénych a vytfidénych dat

ainformaci (vyuzivaji se zejména obecné metody: analyza, dedukce, indukce a logika).

Nasleduje syntéza analyzovanych dat a informaci a jejich transformace na znalosti. EXistuje

ofenzivni zpravodajstvi, které zahrnuje ziskavéani, zpracovani a pfedani informaci k vyuziti,

obranné zpravodajstvi, které se zabyva bezpecnostmi (personalni, informacni, know-how

apod.) a vlivové zpravodajstvi (lobby). [2] [9]

Obrazek 3. zjednodusené znazorniuje formu detektivniho zpravodajstvi.

Data Informace Znalost Moudro
(Signaly a znaky) (Entity a jevy) (Vztahy a souvislosti) (Zobeenénivztahd asouvislosti)
" . ) 1 7 . ™ - =
Popis/odraz reality Uroven Uroved pravidel [ Urove principt ]
. kategorii a souvislosti
a konceptd - -
e ey

Obrazek 3 Detektivni zpravodajstvi. Upraveno podle [9].

2.2 Detektivni provérka

Na detektivni provérku, formu soukromé detektivni Cinnosti, lze nahliZet hned nékolika

zpusoby, protoze jeji tcel muze spocivat v [2] [9]:

Kontrole povésti osoby - schopnost splacet, majetkové poméry, osobni

a rodinné pom¢ry.
Kontrole zajmového prostiedi - negativni skute¢nosti ¢i osob.
Kontrole rezimu ¢innosti osob a kontakta.

Kontrole organiza¢ni struktury - firmy, spole¢nosti, sdruZeni, hnuti, instituce

apod.

Kontrole udalosti (d¢je).

Detektivni provérku mizeme vyjadrit ndsledujicim diagramem Obrazku 4.
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/ Metodydetektivni-ginnosti \

Detektiv ProvEfovany-objekt Informace
Technické-prostfedky-detektivni-Cinnosti Analyza-informaci-a-nasledna-syntéza-
relevantnich-informaci

Obrazek 4 Detektivni provérka. Upraveno podle [9].

Detektivni provérka spociva v ziskdni co nejpiesnéjSich nezprostiedkovanych informaci.
Pfi provétovani se jedna zejména o individudlni ¢innost soukromého detektiva, ale je-li
napiiklad v daném pftipad¢ potieba vizudlni kontroly, poté je zpravidla zapojeno vice
spolupracovniki. Provedeni provérky velice ¢asto ¢erpa ze spoluprace s riznymi lidmi, kdy je
nutné, aby detektiv ziskal potfebnou divéru ¢i ochotu urcitého ¢lovéka k zodpoveézeni otazek.
Naproti tomu vytézovani pisemnosti, dokumentti, databazi, anebo registraci je prioritni
dodrzeni zédkonid (ptedpisy ziskavani a ochrany informaci). Pro vytézovani je pfinosné mit

vytvofenou legendu, ktera pomaha udrzet miru utajeni. [2] [9]

Stouto formou se obvykle poji metody jako detektivni vytéZzovani osob, pozorovani,

vytéZovani evidenci, registraci, archivii apod. a osobni patrani. [9]

Podrobnéji budou jednotlivé metody vysvétleny v nasledujici kapitole.
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3 METODY DETEKTIVNI CINNOSTI

Metody soukromé detektivni ¢innosti jsou prosticdkem napliiovani ¢innosti soukromych
detektivl, oproti tomu formy, kterymi se zabyvala ptfedchozi kapitola, jsou vnéj$im vyrazem
obsahu urcité typové skupiny soukromé detektivni ¢innosti. Formy tedy zobeciiuji skupiny

urcitého charakteru zakézek. Metody poté zobecnuji postupy pro naplnéni téchto forem.
[21[9]
Jelikoz metod soukromé detektivni Cinnosti je pomérné znaéné¢ mnoho a velice ¢asto se

v ramci formy vyskytuje spolecné vice metod, které se doplnuji, budou obecné nastinény

vvvvvv

vSechny nasledujici metody a mohou byt uzivany pro feSeni rozli¢nych dil¢ich cili.

3.1 Tvorba a provérovani detektivnich verzi

Verze k provéfeni

Tvorbaverzi | Provérkaverzi

&

Informace o vysledku

Obrazek 5 Detektivni verze. Zdroj: Upraveno podle [9].
Jedna se o modifikované vySetiovaci verze a verze operativné patraci, které jsou uzptsobeny
podminkdm soukromé detektivni ¢innosti. Jak je jiz patrné z Obrazku 5., tak metoda spociva
Vv tvorbé hypotéz s cilem dostat se k objektivnim informacim odhalujicim nebo dokazujicim
pravdu. Hypotézy jsou vyvozeny podle Casteénych informaci, které se b&hem procesu
shromazd’uji. Cela ¢innost provéfovani a tvorby verzi se pohybuje ve Ctyfech etapach. Prvni
etapou je tvorba detektivni verze jako hypotézy, dale jeji proveifeni, vylouceni nepotvrzenych
verzi, dokazovani pravdivosti verze €i stanoveni postupu pro vyvozeni novych hypotéz. Tato
metoda se neziidka vyskytuje v souvislosti sformami, jako patrani, provérkou,

rozpracovanim, ochranou, ale i zpravodajstvim. [2] [5] [9]
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3.2 Detektivni vytéZovani

Relevantni otazka -
Kontakt (
/ Odpovéd vytéiovang osoby

Vytéiovana
osoba

Soukromy
detektiv

Obrazek 6 Detektivni vytéZovani. Zdroj: Upraveno podle [9].

Tato metoda je zakladnim stézejnim a nezastupitelnym prvkem detektivni prace. Jedna se
zpravidla o cileny rozhovor sméfujici k ziskani informaci., kde je detektiv fidicim subjektem
V socidlni komunikaci a interakci s danou osobou. Pochopeni této metody, samotného
vytéZeni a jeho obsahu, znamend poznat odraz objektivniho svéta ve védomi €loveka. Je totiz
nesmirné¢ dulezité osobnost osoby chapat po psychologické strance, ale i z pohledu teorie
informace, z hledisek zkoumané udalosti a také tetich osob. Primarni roli této metody hraje
ziskani davéry, kterd vyplyvd zpochopeni mentality spojené s vékem, pohlavim,
zainteresovanosti v daném pftipadu, ale také vyzaduje odpovidajici pfistup k vytéZovanému.
Na rozdil od moznosti Policie CR nema detektiv podporu zakonii k donuceni k vypovédi,
proto se v tomto ptipad¢ jedna do jisté miry i o uméni. Podstatné pro navazani a udrzeni
kontaktu je dulezita znalost odborné terminologie ¢i slangu, coz ¢asto vyzaduje rozséhlou
ptipravu. Detektiv musi brat v potaz divéryhodnost a spolehlivost informaci, které ziskava.
U vytéZovani Ize rozlisit tfi zdkladni faze: Kontaktni, monologickou a dialogickou. Stru¢néji
feceno je kontaktni fazi mysSleno pravé ziskani diivéry dotazované osoby, jeji blizsi poznani
a navazani prileZitosti ke komunikaci o pfedmétu vytéZovani. Faze monologicka je vyliceni
udalosti, jevu, chovani ¢i jednani vytézované osoby bez zasahti detektiva. Posledni dialogicka
faze je dopliujici pro informace z monologické. Jsou pfi ni pokladany otazky a zjiStovany
dodate¢né informace a skutec¢nosti. Timto je docileno vytéZeni osoby, jehoz pritbéh je strucné

vyjadien v podobé Obrazku 6. [2] [4] [9]
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3.3 Detektivni legendy

Mepravdiva cilena

informace e

Pravdive jadro Legenda
detektiv nebo prostiedi

Mepravdiva cilena //'

informace

Soukromy Zajmova osoba

L J
b J
¥

Obrazek 7 Detektivni legenda. Zdroj: Upraveno podle [9].

Spravna detektivni legenda je zaloZzena na pravdivych a nepravdivych prvcich a to takovym
zpusobem, ze pro osobu nebo skupinu osob, proti nimz je legenda vybudovana, neni v danou
chvili mozné ovétit nepravdivé informace, ale pravdivé lehce ovéfitelné jsou anebo jsou
znamé. Sestaveni takové legendy vyzaduje, aby bylo vychazeno z existujici objektivni situace
pusobici na cilovou osobu ¢i osoby. Tudiz jsou kladeny vysoké naroky na znalosti
soukromého detektiva o dané situaci, objektu, ¢loveéku, protoze musi piisobit hodnovérné.
Legenda tedy slouzi k zajisténi kryti pouzivanych metod, prostiedki, ale i samotného
detektiva. Na Obrazku 7. je detektivni legenda vyjadiena prostfednictvim diagramu. Jsou tfi

hlavni pozadavky, které musi detektivni legenda splnovat. [2] [4] [9]:

e Hodnovérnost — legenda v zékladu vychazi ze skutecnosti, teprve az v jejim

navrSeni mohou byt obsaZeny nepravdivé nebo polopravdivé informace.

e Utinnost — tento pozadavek je splnén, pokud je ovlivnéno jednani, mysleni

a smysleni zajmové osoby nebo skupiny ve prospéch detektiva.

e Neovetitelnost — Tyka se nepravdivych informaci, které nesméji byt

ptijemcem v dané chvili a na daném misté ovétitelné.
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3.4 Detektivni dezinformace

/ Legenda » Dezinformace
Sﬂukrﬂw /" \ Eéjmﬂ‘u’é

detektiv . . prostredi
Cilena nepravdiva

informace

&

Zpétnavazba

Obrazek 8 Detektivni dezinformace. Zdroj: Upraveno podle [9].

Dezinformace je povazovana za velice komplexni kombinovanou souhrnnou metodu
soukromé detektivni Cinnosti. Obrazek 8. zndzorniuje v podobé diagramu, jak detektivni
dezinformace probihd. Princip metody spociva v zamérné infiltraci nepravdivé zpravy
k zajmové osobé nebo objektu a je formulovana takovym zpisobem, aby detektiv dosahl
urcitého cile (pfevazné ziskani informace, jeji ovéfeni apod.). Tato metoda mé své vyznamné
misto ve zpravodajské cCinnosti, mezi soukromymi detektivnimi sluzbami neni
nejfrekventovanéjsi. S rostoucim vyznamem konkurencniho zpravodajstvi, vSak tato metoda
naléza vyuziti 1 pravé u soukromych detektivi, ktefi jsou pro ucely tohoto druhu zpravodajstvi
vyhledavani. Velice dulezity je obezietny postup, protoze mize dojit k nezadoucim
nasledktim. Pti nedostate¢né opatrnosti miize tato metoda vést i k naplnéni skutkové podstaty
trestného Cinu (Sifeni poplasné zpravy, pomluvy apod.). Tato metoda ma hodné spole¢nych
ovéfitelnosti pravdy a obvykle plisobi na vétsi mnozstvi lidi. Nicméné ¢ast dezinformace je
zalozena na pravdé, coz tvori zaklad, stejné jako v ptipadé legendy. V ramci soukromych
detektivnich sluzeb se muze vyskytovat zejména vedle komplexni metody informac¢niho
proniknuti, ale své zasadni misto ma i v realizaci lobbingu nebo vlivového zpravodajstvi.
Pro priibéh této metody jsou specifické urcité faze. Nejprve je nutno pfipravit dezinformaci,
to je prvni faze, v niz je potfebné uvédomit si jeji zdmer, obsah a jeho formulaci, postupuje se
k formulovani nebo planovani detektivni dezinformace, dale vytipovani nosi¢i zpravy
a informacnich zdroji a nakonec k planu pribéhu realizace metody detektivni dezinformace.
Druhé faze, vlastni realizace detektivni dezinformace, tak zde je prvnim krokem proniknuti
nosici dezinformace a informacnimi zdroji do cilového objektu (zajmové prostiedi), predani
dezinformace (nositelem, telefonni hovor, zprava v elektronické podobé, v tiskové podobé
atd.), infiltrace dezorienta¢ni zpravy k objektu dezorientace a nasledné ziskani zpétné vazby.
Jako dal$i navazuje tfeti faze, vyhodnoceni Gi¢innosti infiltrované dezinformace, ktera spociva
v analyze informaci ze zpétnych vazeb, jejich interpretaci a poté je na fadé plan korekce

detektivni dezinformace, kde navazuje ptipadna ctvrta faze, ale pouze pokud nejsou splnény
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zaméry dezinformace v né€kterych vyty¢enych bodech a je poté nutné pokracovat opakovanim
jednotlivych fazi. [2] [4] [9]

3.5 Detektivni vyhodnocovani dokumenti

Studium a hodnoceni

Soukromy | Dokumenty
detektiv

r

Relevantniinformace

\ Obraz relevantnich informac

k pfedmétnému pfipadu

Obrazek 9 Vyhodnocovani dokumenti. Zdroj: Upraveno podle [9].

Dokumenty v pisemné formé casto ukryvaji vyznamné informace, které mohou slouzit
napiiklad jako dilkkazy pfed soudy nebo pii jednanich pted spravnimi organy. Obrazek 9. je
grafickym ztvarnénim této metody. Dokumenty jsou posuzovany z hlediska informacni
hodnoty, coz se tyka zejména objemu informaci a obsahu vzhledem k zajmové osobé
¢i udalost a podobné. Veledulezita je objektivnost a aktualnost obsahu. Dale je posuzovéana
dikazni hodnota, kterd spociva ve vyuziti dokumentt. Zdali maji takovou hodnotu, Ze je Ize
vyuZit procesni cestou jako dikaz (v soudnim procesu) anebo je mozné alespon jejich taktické

vyuziti. Vyhodnocovani dokumentt se fidi uréitymi hledisky [2] [9]:

e Obsah — dokumenty hovotici k podstaté zjistované véci a dokumenty podptirné

obsahujici vyznamnosti, které nepiimo pfispivaji k podstaté véci.

e Forma — dokumenty, které jsou vhodnymi listinnymi dikaznimi prostfedky.
Dokumenty prokazujici totoznost, stav atd., ale také osobni dopisy, technické

dokumentace a dalsi obdobné materialy.

e Pravost — Pro vyhodnoceni pravosti dokumentli ma konecny verdikt casto
aZz soudni znalec. Podstatné je také doloZeni pivodu dokumentl (dikazi),

pokud se jedna napiiklad o soudni proces. [9]
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3.6 Detektivni vytéZovani databazi, evidenci, registraci a archivi

Zdroje informaci, s kterymi tato metoda pracuje, jsSou vyznamné, ale jsou dvojiho druhu
Z hlediska legality vstupu soukromého detektiva. Ziskdvanim informaci charakteru
utajovanych skutecnosti by se detektiv mohl dopustit naplnéni skutkové podstaty trestného
&inu a mohl by byt trestné stihan. Clenéni databazi, evidenci atd. je tedy rozdéleno na veiejné
pristupné, do kterych je mozno nahlédnout zcela zdarma nebo 1ze ziskat piistup po zaplaceni
urcitého spravniho poplatku a na nevetejné ptistupné, které slouzi pouze k interni potiebé,

jsou divérné (finan¢ni vykazy) nebo utajovaného charakteru z hlediska zakona. [3] [5] [7]

3.7 Detektivni obhlidka mista

Metoda slouzici k rekognoskaci terénu, ktera vétSinou piedchazi vyuziti dalSich metod
detektivni ¢innosti. Jedna se o obhlidku pottebnou k planovani a ptipravy akci. Dale miize byt
obhlidka mista vyuzita k vyhledavani a zajiStovani stop, jejich nosici a v neposledni tadé
muze jeji vyuziti spocivat v ptimé realizaci soukromé detektivni ¢innosti (Napf. pfi patrani

po osobach a vécech). [3] [7]

3.8 Detektivni dokumentovani

L Soukromy detektiv

- &
Formy detektivniinnosti:

Provérka, dohled, patrani,

rozpracovani, komeréni Klient
zpravodajstvi (detektivnizakazka)

\

MMetody soukrome detektivni Prevod informaci Vysledek detektivniho
ginnostia kriminalisticke = dopoiadované podoby || dokumentovani
prostiedky

Obriazek 10 Dokumentovani. Zdroj: Upraveno podle [7].

Dokumentovani ma jasny cil, a to je zachovani a zpfistupnéni informaci (srozumitelna
Clenéna z pohledu pouzitych metod, kdy napiiklad pfi metod€é monitoringu je nutné
zaznamenavat ¢as, misto a d¢j. Pfi patrani je zaznamenavan postup, vysledky, které opraviuji
pokracovani. Odlisnosti v rdmci metod je velké fada. Druhy zptsob rozliSeni dokumentovani

je podle vyuzitych prostiedki a je nasledujici [3] [5] [7]:
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e Pisemna dokumentace - fotokopie, pisemnosti, Cestnd prohlaseni, znalecké

posudky atd. (Casto je dilezité ufedni ovérent).

e Fotodokumentace - fotodokumentace udalosti, jevl, kriminalistickych stop,

¢innosti osob a podobn¢.

e Audiodokumentace a videodokumentace - cd a dvd noside a dalsi filmova

¢1 zvukova média.

e Vécna dokumentace — tyka se dokumentace zajisténi predméth a stop pro rtizné

soudni procesy spravni fizeni. [9]

3.9 Detektivni kombinace

Metody D
Inf ce \ . .
nrorma \‘ Zajmové
Soukromy detektiv / prostiedi
T Dezinformace /‘ l
Informace Legenda Reakce zajmového
1‘ prostfedi

Obrazek 11 Detektivni kombinace. Zdroj: Upraveno podle [9].

Detektivni kombinace je naplanovany a planovité realizovany souhrn ukonil (opatfeni)
soukromé detektivni ¢innosti, které na sebe vzdjemné navazuji a vzdjemné se podminuji
s cilem ziskat pro dany ptfipad soukromé detektivni Cinnosti relevantni informace. Tato
metoda v sobé zpravidla ukryva dalsi dil¢i metody, které spolu s obecnymi psychologickymi
metodami (zejména metody reflexivnich her) a asertivnim chovanim tvofi jeji zaklad.
Obrazek 11. je ukéazkou toho, jak si lze danou metodu predstavit v podobé diagramu.
Pro detektivni kombinaci je cilem vyuzit urcitého prosttedi a specifického navozeni situace
tak, aby byla vyvoldna reakce zdjmového objektu (sledovand a zaznamendvana osoba
nebo osoby). Vétsinou se jedna o ziskavani informaci plynoucich z této reakce v ramci
riznych detektivnich forem (provérka, vySetfovani, patrani, informaéni proniknuti apod.).
Tato metoda mtize byt 1 vyuzivdna v konkurencnim zpravodajstvi, kde jsou stanoveny
zpravidla jiné cile, ale je zalozena na stejném principu. V oblasti konkuren¢niho zpravodajstvi
je metoda nazyvana zpravodajskou kombinaci. V podstaté 1ze hovofit o tom, ze kombinaci lze

povazovat nejen za sloZzeninu zpravodajskych ¢i reflexivnich her, ale i za do jisté miry
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piipustny stupen provokace. Princip metody spoc¢iva ve vytvofeni a vyuziti podnéti k ziskani
urcité reakce, ktera je registrovana prostiednictvim jinych metod (Casto vizualni sledovani).
Soukromy detektiv nebo zpravodajec musi dokézat metodu uvédoméle pouzivat. Je dilezité,
aby byla dopfedn¢ peclivé ptipravena, krok za krokem i s uréitymi prognézami. Pii provadéni
detektivni ¢i zpravodajské kombinace je dilezita i rychlost a ofenzivnost, které dohromady
s kvalitn¢ promyslenou legendou a sprdvnym odhadem piiznivych situaci pro zjisténi
a zaznamendni dilezitych informaci, umoznuji vytvofit podminky pro navézani dalSiho
postupu, ktery miize spocivat ve vyuziti vhodnych metod a tim dosahnout cilii v ramci dané
akce Ci zakazky. V kombinaci jsou tedy do piirozené objektivné nastalé situace vnaSeny
umélé prvky tak, aby ovlivnily chovani a jednani osob za ucelem splnéni uréitého zaméru.

[2] [4] [9]
Umélé prvky musi spliovat:

e Vérohodnd a sprdvnd navaznost na normdlni situaci, se kterou nenapadné

splynou.

e Tvorba na zdkladé¢ dobré znalosti charakteristiky osob, které jsou umélymi

prvky ovliviiovany.

e Utajeni vnesenych prvku do dané situace, jak pfed osobami v detektivnim

zajmu, tak 1 pred dalSimi nepovolanymi osobami.

e Nesméji zasahovat nebo negativné pisobit na dal§i osoby pohybujici se

Vv daném cCase a prostiedi, kde je provadéna metoda kombinace.

e Nesmi se pfipustit, aby umélé prvky nabadaly nebo provokovaly zajmové

¢i dal$i osoby k pachani trestné ¢innosti ¢i jinému protipravnimu chovani. [4]

Pro detektivni ¢i zpravodajskou kombinaci je charakteristicky slozity model systémového
pristupu k feSenému problému. Tykd se provedeni mnoha na sebe navazujicich opatteni

a ukond, u kterych se doporucuje dodrzovat urcité body [4] [9]:

e Dikladna analyza situace — analyzovani a vyhodnoceni situace na zakladé doposud
ziskanych informaci, cozZ je duleZité pro uptesnéni ukoll, kter¢ by mély byt splnény

v dalsi etapé a jaké ukony ¢i opatieni je nutno splnit.

e VytyCeni cile a zpiisob provedeni — formulace cile musi byt konkrétni a vSechna

opatfeni, jako volba metod a postupti musi efektivné k danému cili vést.
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Planovité provedeni tikonl a opatieni — plan by mél byt zpracovan (pisemna podoba,
grafy apod.), protoze planovitost provadéni ukonli a opatfeni je podstatna

pro neprozrazeni zpravodajské ¢i detektivni Cinnosti.

Stanoveni a sladéni umélych prvka — dulezité je sladit uméle vnasené prvky z hlediska
Casu 1 prostredi, coz vyzaduje odborné znalosti a praktické zkuSenosti. V tomto bodé
je kladen dlraz na progndzy, které by mély byt co nejpecliveji piipraveny.

Ptesto nikdy neni vylouceno ptisobeni neptedvidatelnych vliva.

Zajisténi trvalé kontroly pribéhu metody — trvalou kontrolou prabéhu vyvoje
zpravodajské ¢i detektivni kombinace je mySlena pruzna reakce detektiva
¢i zpravodajce na vzniklé situace, které nemusi odpovidat planu ¢i prognézam. To se
odviji jednak od pfipravenosti sohledem na dané cile a také od zkuSenosti

a schopnosti detektiva ¢i zpravodajce. [4] [9]

Metodu detektivni ¢i zpravodajské kombinace lze povaZzovat za souhrn riznych metod

vhodnych pro dany piipad. Mize se jednat o kombinace monitoringu, legendy, vytézovani

osob apod. Ve podléha planovitému provedeni, pribéhu a podstaté dané operace.

3.10 Metoda vizualni kontroly (pozorovani, monitorovani, sledovani)

Jedna se o velice vyznamnou a kli¢ovou metodu, ktera miiZe stat samostatné pro tcel vizualni

kontroly, ale ¢asto se stavi do role metody dil¢i. Muze byt vyuzita prakticky v souvislosti,

s kteroukoliv detektivni metodou. [2] [4]

Vizualni kontrola mize byt provadéna nésledujicimi zptisoby:

Otevieng — staticky, neboli v klidové poloze anebo dynamicky, neboli v pohybu.
Skryté — opét staticky nebo dynamicky.

Zajmovym objektem vizualni kontroly mtzZe byt:

Provétovand, rozpracovavana, dohleddavana atd. osoba anebo skupina osob.
Prostor anebo jiné nezivé objekty.

Probihajici skutkovy d¢j. [2] [4]
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Cile detektivni vizualni kontroly:
e Zmapovani denniho rezimu zajmového objektu.
e Zmapovani stykd — kontakty, s kterymi se osoba styka.
e Zjisténi relevantnich informaci o jednani a chovani zajmového objektu.

e Zjisténi, zadokumentovani a potvrzeni ¢i vyvraceni cCinnosti, kterd byla

predpokladana a je cilem pro splnéni dané zakazky.
e Zjisténi relevantnich informaci o zdjmovych nezivych objektech, jez jsou

dulezité v souvislosti s danym piipadem. [2] [4]

Metoda vizualni kontroly slouzi zejména k potvrzeni nebo vyvraceni znamych poznatku,
k ziskani novych upfesiujicich nebo dopliujicich poznatkli nebo k ziskani zcela novych
poznatku. [4]

Féze detektivni vizualni kontroly:

e Piipraveni vizualni kontroly — prizkum terénu, ve kterém ma byt osoba

vizualné kontrolovana.

e Realizace vizualni kontroly — umoznéni bezprosttedniho kontaktu a kontroly

nad jednanim osoby, dokumentovani a zajiSténi potiebného utajeni.

e Shromdzdéni a tfidéni poznatkll z vizualni kontroly — informace ziskané
Vv pritbéhu pozorovani a zpracovani zdznaml audio, video ¢i fotografického

charakteru.

e Doplnéni netplnych informaci — dodate¢né informace z evidenci a registraci

nebo podobnych zdroji.

e Analyza a interpretace — tykd se informaci, které jsou vyuZitelné v rdmci

dal$ich relevantnich informaci ziskanych jinymi metodami.
e Zpracovani zpravy a dokumentace. [2] [4]
Chyby, kterych by se mélo béhem vizualni kontroly vyvarovat:

e Nepiesnost — hodnotitel se nesmi dopustit neptesného popisu osoby, situace

V misté a ¢asu.
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e Abstrahovani Gdaji — zandSet neprokazatelné informace do skute¢ného d¢je

daného pozorovani.

e Vlastni komentate (domnénky) — jedna se o tvrzeni, ktera nejsou ve skuteCnosti

pozorovanim podlozena. [4]

Vizuélni kontrola v sobé zahrnuje monitoring (pozorovani) a sledovani. Ackoliv to na prvni
pohled nemusi byt patrné, je zde zasadni rozdil. Monitoringem (pozorovanim) je zpravidla
spiSe minéno statické pozorovani s piipadnym vyuzitim nebo prostfednictvim technickych

prvkil a sledovanim je ¢asto minéna osobni vizudlni kontrola.
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4 INFORMACNI BEZPECNOST

Vzhledem k praktické casti zabyvajici se informa¢nim proniknutim do urCité firmy je
nepochybn¢ dulezité utvofit si predstavu o slabych clancich, bezpecnostnich prvcich
organizaci, spolecnosti ¢i firem i nastinit jaké otdzky si je nutno z pohledu feSeni ochrany
informaci klast a na druhou stranu jaké otazky je zaroven nutné si pokladdat v opacném

piipadé. V neposledni fadé jsou zminény i plynouci hrozby uniku informaci.

Ochrana informaci a dat z hlediska telekomunika¢nich a pocitatovych systémua je velmi
dualezitd. Pokud se na problém divame v ramci téchto systémd, lze rozliSovat prevazné dve
moznosti Uniku, prvni je selhani ¢i nespolehlivost lidského faktoru a druhou je selhani
¢i nespolehlivost technickych systémil (vCetné softwareu). Technickd a softwareova
spolehlivost je také vysledkem urcité lidské Cinnosti, takze by v podstaté bylo mozné hovotit
o jediném problému. Firma, podnik, organizace apod. mtize tedy vlastnit $pickové programy,
dokonalé zabezpeceni, ale pokud nema vyfesenou kontrolu a Skoleni zaméstnanci, tak je stale
velmi zranitelnd. Lidsky faktor je tedy Casto nejveétsim nebezpecim, protoze informace mohou
byt ziskdny s vyuzitim lehkovérnosti, naivity a ignorance. V rdmci konkurencniho

zpravodajstvi, je tedy teba si urcit [3] [11]:

e Co je pro danou firmu diilezité chranit a pro¢? Musi byt vymezeny informace,
data, pocitacové a komunikaéni systémy, které by mély spadat do utajovanych

prvkd.
o Které elementy danych utajovanych informaci jsou hlavnimi a pro¢?
e Co musi byt po jakou dobu utajovano a pro¢?
e (o jejiz znamé nebo se to predpoklada a proc?

e Jaké organizaéni ( firemni, podnikové, spolecnosti atd.) Gtvary a které osoby
Znich budou obezndmeny S urcitymi informacemi, projekty a podobné?

V jakém rozsahu?

e Kdo a vjakém rozsahu ma pfistup do pocitacovych nebo komunikacnich

systému a divod proc?

e Osoby spadajici do skupiny manaZzerdi, ktefi tvofi rozhodnuti, obchodni

strategie, pracuji na vyzkumu nebo vyvoji.
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4.1 Bezpecnostni prvky

Z pohledu bezpecCnosti je mozné uvazovat déleni na nékolik skupin a je nutno zavést

odpovidajici stupen ochrany pro dany piipad. [3]

e Persondlni bezpecnost — tato Cast se zabyva jednanim a konkrétnimi udalostmi
zpusobenymi pracovniky v ramci informac¢nich systémii. Problémy v této
oblasti Ize minimalizovat preventivnimi opatfenimi. Prostfednictvim detektivni
provérky jak budoucich zaméstnanct, tak 1 opakujicimi se provérkami
zaméstnancu stavajicich, je mozné predejit nechténym bezpecnostnim rizikim.

Dulezita jsou i opatieni tykajici se byvalych zaméstnancti.

e Rezimova bezpecnost — jedna se o dalsi preventivni prvek, kdy je dulezité
zavést pravidla, podminky a =zasady pro praci s informacemi, daty,
komunika¢nimi a informaénimi systémy. Kromé zavedeni téchto opatfeni je
nutnd i kontrola jejich dodrZzovani. Problematika se tyka zejména pisemnosti,

datovych médii a rezimu ukladani, pfenosu, ptistupu k nim apod.

e Bezpecnost technickych prostiedkii — jde o vybér a spolehlivost, kontrolu
ptistupu a jejich ochranu pied nezddoucimi vlivy (elektromagnetické zatent,
elektrostaticka elektfina atd.). Tato c¢ast bezpeCnosti zahrnuje napiiklad
odhaleni a znemoznéni odposlechi, ochranu telefonnich, faxovych,

pocitacovych linek.

e Bezpecnost programovych prostiedkti a dat — Tyka se zejména ochrany
programtl, databazi, soubort atd. Je cela fada hrozeb, ptfed kterymi se je nutno
V této oblasti chranit. Nékteré z ochran jsou nasledujici: ochrana proti zneuZiti
softwarového vybaveni, ochrany proti virim ¢i jinym Skodlivym programiim,
ale také 1 ochrany pted zni¢enim nebo poskozenim softwaru. Z toho vyplyva,
ze dulezité je zajistit opét kontrolu, ale vedle ni i1 autentizaci a identifikaci

uzivatele, ur€eni pravomoci uzivatelim a vybér spolehlivych programi.

e Bezpetnost komunikacnich systém a cest — ochrana mezi jednotlivymi
komunika¢nimi ¢astmi pocitacovych, telekomunikac¢nich a dalSich podobnych

systému.

28



e Fyzickd bezpefnost — jiz znazvu je patrné, Ze se jednd o opatfeni,
ktera vylucuji moznost neopravnéného vniknuti ¢i pfistupu do prostor, kde se

nachazeji informace, data, pocitacové a komunikacni systémy.

e Aktivni ochrana uniku informaci a dat — spoc¢iva v proti- podnikové $pionazi
¢i operacim proti konkuren¢nimu zpravodajstvi. Pozadovanym vysledkem by
mélo byt ziskdni informaci o aktivit¢ konkuren¢nich utvart zjist'ujicich

informace a u¢inéni odpovidajicich opatieni. [3]

Bezpecnost informaci je velice komplexni zalezitost. Podnik, organizace, firma apod. v dne$ni
dob¢é nedovede bez informaci fungovat. Informace umoznuji orientovat se v obchodnim
nebo podnikatelském prostiedi, dale podporuji rozhodovani, to jak vyuzivat zdroje a efektivné
dosahovat stanovenych cilti. Skody plynouci zuniku informaci mohou byt riizného
charakteru, ale lze rozlisit dvé kategorie a to pfimé, kam patii napiiklad vyzrazeni obchodnich
zamérd, vyzrazeni vyzkumu, ztraty vznikajici na zaklad¢ ztracenych informaci, z nuceného
pferuseni vyroby ¢i expedice zboZi apod. Spadaji sem tedy Skody nejen v materidlni,
ale i duchovni podobé. Druhou kategorii $kod jsou nepiimé, kam lze zatadit ztratu dobrého
jména spoleCnosti, ktera se muze odvijet z nedodrzeni ujednanych podminek. Opatieni
¢1 ochrana informaci je velmi dulezitd, ale také Casto ztézuje Cinnost pracovnikll a zvysSuje
naklady. KaZdopadné je nutné vzit v potaz, jaké disledky jsou fatiln&jsi, jestli ztrata
informaci nebo zvySené naklady zpusobené jejich ochranou. Naklady tedy vyplyvaji
samoziejm¢ nejen z technického zabezpecCeni (software, hardware, detektory pohybu,
firewally apod.), ale mél by byt kladen i1 velky diiraz na Skoleni zaméstnancii s cilem
dostatecné je informovat, aby se co nejvice eliminovalo uniknuti informaci pomoci
tzv. sociotechnickych utokli. Sociotechnicky utok je proveden vyuZitim schopnosti

manipulace s lidmi za dosazenim vlastnich cild. [3] [11]

4.2 Utajovana skutecnost a obchodni tajemstvi

Utajovand skutecnost ma spolec¢né znaky jako tajené informace firmy, podniku ¢i spole¢nosti,
protoze informacni proniknuti se ziskanim hodnotnych informaci zabyva, je jist€ na misté jeji

vysvétleni.
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Utajeni

Utajovand Ujma

skutecnost X
Sankce

Obrazek 12 Utajovana skute¢nost. Zdroj: Upraveno podle [3].

Z Obrazku 12. je patrné, ze informace charakteru utajovanych skutecnosti se skladaji ze tii
¢asti. Utajenim se rozumi opatfeni udrzujici informace pouze mezi opravnénymi osobami.
Ujma je nasledkem ztraty utajované informace a sankci lze vysvétlit, Ze poruseni utajeni miize
byt potrestano podle zakonu ¢i jiného pravniho aktu. Potfeba zachovavat informace v tajnosti
zapocala uz v davné historii lidstva, kdy panovnici, cirkev a jiné spolecenstvi, instituce apod.
potiebovali omezit piistup k informacim pouze na uréitou sortu lidi. Unik &i ztrata takovych
informaci byla povazovana za nebezpeci, z kterého plynou ohrozeni ve smyslu kvality
existence (osoby, spoleCnosti, firmy, statu atd.). Piikladem vysledki vyzrazeni tajemstvi
Z pohledu osob milize byt ztrata zaméstnani, ztrata partnerstvi a z pohledu firem, instituci,
spole¢nosti a podnikil se mize jednat o ztratu postaveni vlivem poskozeni jména, miize dojit

ke zvySeni nakladu, poskozeni ¢i ztraté vyzkumu a tak dale. [3]

Zakon o ochran¢ utajovanych skutecnosti a o zméné nékterych zakont definuje utajované

skutecnosti takto:

“Utajovana skutecnost je takova skutecnost, se kterou by neopravnéné nakladani mohlo
zpuisobit tijmu zdjmim Ceské republiky nebo zdjmiim, k jejichz ochrané se Ceskd republika
zavazala, nebo by mohlo byt pro tyto zajmy nevyhodné, a kterd je uvedena v Seznamu

utajovanych skutecnosti.* [11]

Utajované skutecnosti CR jsou tiidény na stupné utajeni, kterymi je rozliena dileZitost
a potencionalni hrozba pii odhaleni. RozliSujeme informace: pfisn¢ tajné, tajné, diavérné
a vyhrazené. Podobné déleni se muze vyskytovat 1 u rGznych firem ¢i spolecnosti.
Pro podnikatelské subjekty je vyznamny obchodni zdkonik, ktery umoZiiuje ochranu

informaci firmam ¢i spole¢nostem.

Utajované skutecnosti se tykaji statu a spadaji do jeho zdjmu, naproti tomu zakon ¢. 513/1991
Sb., obchodniho zakoniku uvadi v § 17: “Predmétem prav ndlezejicich k podniku je
i obchodni tajemstvi. Obchodni tajemstvi tvoii veskeré Skutecnosti obchodni, vyrobni
Ci technické povahy souvisejici s podnikem, které maji skutecnou nebo alespon potencialni

materialni ¢i nematerialni hodnotu, nejsou v prislusnych obchodnich kruzich bézne dostupné,

30



maji byt podle viile podnikatele utajeny a podnikatel odpovidajicim zpusobem jejich utajeni

zajistuje.” [13]
4.3 Metoda informaé¢niho proniknuti

Pro tuto metodu bylo z diivodu zaméfeni praktické Casti a navaznosti vyhrazeno jiné misto

nez metodam ostatnim.

Informacni proniknuti je velmi vyznamnou a efektivni metodou vyuzivanou soukromymi
detektivnimi sluzbami nebo v ramci zpravodajské cCinnosti. Cilem je vybudovani
informacnich zdroji. Informace jsou povazovany za zbozi, protoze maji svoji hodnotu a to jak
vramci soukromych detektivnich sluzeb, tak i z pohledu konkurenéniho zpravodajstvi.
V policejni teorii i praxi je mozné rozliSovat informacni zdroje ziskané na ideovém zakladé
a informacni zdroje na zéklad¢ kompromitujicich materidld. Vyuziti kompromitujicich
materiald by ze strany detektivii mohlo byt povazovano za vydirani a pfesvédceni na ideovém
zakladé¢ neni také velmi pravdépodobné. Tudiz je Casto nejjistéjSim a nejpravdépodobnéjSim
zptisobem opatfeni informaci nabidka finan¢ni odmény, protoze kazdd informace ma svoji
cenu. Existuji dva zptsoby zpravodajského proniknuti, a to pfimo samotnym zpravodajskym
pracovnikem anebo prostfednictvim informatora. Prvni zplisob proniknuti vyzaduje velké
znalosti o dobyvani informaci a postupy, které jsou vyuzivany, se mohou c¢asto pohybovat
u hranic toho, co je moralni a pravné piipustné. Castéjsi je tedy informaéni proniknuti
prostiednictvim informatora, coz vyzaduje znalost sociotechniky. Dale je mozné zdroje ¢lenit
podle ¢asu na kratkodobé a dlouhodobé. Na celou problematiku lze nahliZet i tceloveé a tim
rozdélit typ zdroje na cileny, kdy ziskavani a vytéZovani informacniho zdroje sméfuje pouze
ke konkrétni osobé a na pozi¢ni, které je provadéno dle potieby ¢i k vytvofeni obrazu

detektivni situace z informac¢niho zdroje v urcitém prostoru (firma, hotel, region apod.).

[2] [4] [9]

Informacni proniknuti je vysoce obtiznou cinnosti, jejimz cilem je zajistit informace
0 zajmovych osobach, jevech, situacich a podobné. Zpravidla se jedna o informace
pochazejici ze ziskanych lidskych informacnich zdrojt, které zkuSeny zpravodajec ¢i detektiv

dovede vytvofit, ale 1 s nimi do jisté miry manipulovat za uc¢elem ziskani cilovych informaci.

[4]
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Existuji tf1 hlavni pozadavky na informacni zdroj [2] [4]:

e Vhodnost — je dana pristupem informacniho zdroje k ziskani relevantnich
informaci, takze je naptiklad dualezité, aby mél moznosti, jako je pohyb

V blizkosti zajmové osoby ¢i osob a zajmovém prostiedi.

e Schopnost — spociva v psychickych a charakterovych vlastnostech osoby,

jestli dokaze navazovat kontakty, rozlisit duleZitost informaci a byt objektivni.

e Spolehlivost — tato vlastnost informaéniho zdroje v sobé zahrnuje pravidelnost,
pravdivost a objektivitu informace. Vedle toho je dulezitd i divéryhodnost

0soby.

O spolehlivosti hovoiime tedy pouze v pfipadé, kdy je vysoka pravdépodobnost toho,
ze informace budou podévany v ur¢eném cCase a budou dodrzovany dohodnuté terminy. Dale
jde o vysokou pravdépodobnost toho, ze zdroj dodava skuteéné pravdivé informace i jejich
puvodce nebo zptisob, jak se k nim dostal. Dale je velmi dtlezité nezkreslovani a nevytvaieni
domnének. V neposledni fadé musi byt informacéni zdroj schopny ziskavat divéru v daném

zajmovém prostiedi a bude vuci zpravodajskému pracovniku ¢i detektivu loajalni. [4] [9]

Zpusob proniknuti miize byt proveden dvéma zplsoby, infiltraci vhodné osoby
anebo vytipovanim a ziskanim osoby ptimo z dané¢ho zajmového prostiedi. [5] Obrazek 13.
znazoriiuje, jak probihd zavedeni osoby do zajmového prostiedi. Pienos pozadovanych
informaci v podstaté probiha stejnym zptusobem u obou druhd proniknuti, jak v ramci

zpravodajské, tak 1 detektivni ¢innosti.

Vytvofenilegendy a Ukolovani

Prinik
Detektiv "1 Informator ¥l Zajmove
-+ * prostfedi
Informace Ziskavani
informaci

Obrazek 13 Proniknuti infiltraci osoby. Zdroj: Upraveno podle [4].
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5 INFORMACNIHO PRONIKNUTI DO FIRMY

Informacni proniknuti je naplanovano a realizovano na zaklad¢é informaci existujici stavebni
firmy. Pro danou problematiku jsou vyuzity poznatky forem a metod detektivni
¢i zpravodajské Cinnosti, které umozni dosdhnout stanovenych cild. Kapitola zacina
vytyCenim cill a jejich popsanim, pokracuje stanovenim zdroji informaci, popsanim situace,
urcenim personalni hierarchie firmy a nejvhodnéjsi pozice informatora a v neposledni fad¢ se

zabyva i pravomocemi jednotlivych typii pracovnikt firmy a jejich pfistupu k dattim.

5.1 Stanoveni cili a dil¢i metody

Cile jsou vytyCeny na zaklad¢ vlastni Givahy a informace, které jsou ziskany K t¢émto bodim,
jsou zpracovany spiSe pro informativni nez pro detektivni ¢i zpravodajské ucely a jsou
ovlivnény omezenimi vyplyvajicimi z osobnich, citlivych ¢i utajovanych informaci

a moralnich principa.
e Informace o firm¢.
e Zameéstnanci.
e Dodavatelé a zakaznici.
e Vydaje.

Informace o firmé spocivaji ve zjisténi toho, co firma déla, jak dlouho pusobi, kde ma
administrativni ¢i provozni budovy, kdo ji vede apod. Informacemi o zaméstnancich je
mysleno urceni osob, jejich funkci a dilezitosti. Dale budou zjisténi hlavni dodavatelg,
zékaznici daného obdobi a jaké typy zakdzek firma dostava. Také bude urceno, ktery material
je u této firmy nejvice pozadovan a dojde i na snahu ziskdni oblasti, kde firma piisobi a jaké
zakazky provozuje nejCastéji. Zisk firmy, naklady avynosy a podobné informace jsou

nejnedostupnéjSimi.

Metody detektivni nebo zpravodajské cCinnosti se pouzivaji v ramci forem. Vzhledem
ke stanovenym ciliim a obtiznosti byla zvolena provérka, ktera spo¢iva v kontrole zajmového
prostfedi, osob, d&ji iskuteCnosti. Tato forma by méla smétovat k analyze ziskanych
a vytiidéni dulezitych informaci. Provérka je vhodnou formou dale proto, Ze je pro ni casto
charakteristické vyuzivani vytézovani osob a pisemnosti (dokumenti apod.), pozorovani
zajmovych osob, ale i informacni proniknuti. Tyto metody se jevi pro danou problematiku
jako nejvhodnéjsi.
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5.2 Zdroje — oteviené, primarni

Informacni proniknuti spociva v opatfeni potfebnych informaci ze zajmového prostiedi
pomoci informa¢niho zdroje, ktery je ziskan nebo zaveden do dané situace. Pomoci
informatora je pravdépodobné mozné ziskat pfistup k internim informacim o zisku,
0 nékladech, o dodavatelich, ale v podstaté o cemkoliv, co je pro firmu dilezité. Informator
musi byt zvolen tak, aby k danym informacim mél nebo mohl ziskat pfistup. Vyuzitim
vizualni kontroly osob je mozné zjistit informace o bydlisti, kontaktech, aktivitach, mistech
a vytvortit si denni rezim. Denni rezim osoby ve vztahu s firmou mize pomoci urcit nejen
mnoho skutecnosti k danému ¢loveéku, ale mize vést i k ziskani prehledu o dodavatelich
a zakaznicich. S metodou informacéniho proniknuti je mimo jiné v tomto ptipad¢ uzce spjato
vytézovani osob a dokumentt, které mize stat i samostatné, ale jako dil¢i metody pod zastitou
proniknuti budou vyuzity efektivnéjsSim zpiisobem, ale budou i pfistupngjsi. Vedle vyuziti
vSech téchto metod lze bezpochyby mnoho podstatnych informaci opatfit prostiednictvim
otevienych zdroju, S jejichZ pouzitim se nepoji zadna rizika poruSeni osobnich a citlivych

osobnich dajl, obchodniho tajemstvi apod.
Hlavni zdroje informaci:

e Informétor — osoba, u které se predpoklada vhodnost, schopnost a spolehlivost
pro danou situaci. Je nejcennéj$im informa¢nim zdrojem pro dlouhodoby

pfijem informaci.

e Firemni dokumenty — pro dany ucel je nejvhodné;si ziskat ptistup k firemnim

fakturam, ucetnictvi, nabidkam a podobnym dokumentim.

e Zaméstnanci — vytéZovanim osob lze ziskat mnoho cennych informaci jak
o struktufe firmy, zaméstnancich samotnych, lidech ve spojitosti s firmou,

ale i o dodavatelich, klientech a mnoho dalsiho.

e Oteviené zdroje — nejsilnéjSim otevienym zdrojem je internet, protoze kazda
vétsi firma vyuziva reklamniho potencidlu tohoto média. K zjisténi informaci
o firmé¢ budou jisté smerodatné webové prezentace, obchodni ¢i zivnostensky

rejstiik atd.
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5.3 Popis situace

Ve zminované firmé jiz nékolikaty rok pracuji. Vystiidal jsem nékolik pracovnich pozic
v ramci této firmy, jednalo se z pocatku o pomocné prace na stieSnich plastich, pozdéji
asistence pifi montdzich a samotnych izolacich, dale jsem pisobil jako fidi¢ pro dovoz
materidlu od dodavatelskych firem, pozdé€ji jsem se dopracoval k administrativni praci,
ktera spoCivala v méfeni rlznych parametri objekt pro izolace, spolupraci pii navrhu

nabidek, komunikaci s dodavateli, evidenci faktur a dalSich souvisejicich pracich.

5.4 Plan informacéniho proniknuti

K vytvofeni planu informa¢niho proniknuti a jeho uskuteénéni je nutno ziskat piehled
o struktufe organizace, aby bylo jasné, kam je nutné soustfedit snahy o pronikani. Jen nékteti
zaméstnanci nebo pozice v dané firm¢ mohou byt klicovi v feseni danych cili. Nejjednodussi
pro piisun informaci je ziskat zdroj s nejrozsahlejSim ptistupem. Zjisténi struktury organizace
je vzhledem K vlastnimu ptisobeni ve firmé pomémné jednoduché. Obrazek 14. umoziuje

pohled na funkce a pod koho spadaji jednotlivé okruhy zaméstnanci.

5.4.1 Personalni usporadani

Majitel firmy
Ucetnictvi
— . Objednavky
- Administrativni
Zastupce > .
pracovnici Dodavky
Mabidky

Odpovédni vedouci

v

Ostatni pracovnici

Obrazek 14 Personalni usporadani. Zdroj: Autor.

Ostatnimi pracovniky jsou minéné osoby, které provadi manualni prace, izolace, uskladiovani
¢i vyskladiiovani, fizeni, montaze, klempiiské a podobné prace. Mezi témito zaméstnanci jsou
osoby, které¢ jsou pro chod firmy velmi dilezité. Jsou to izolatéfi, klempifi a tesafi
s dlouholetymi zkuSenostmi, vedle informaci o tom, jaké postupy pouziva firma v provadéni
své c¢innosti, jsou to 1 potencidlné hodnotné zdroje, protoze dle vytyCenych cili maji

nepochybn¢ urcité informace o dodavatelich, klientech a o firmé samotné. Odpovédni vedouci
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jsou osoby, které koordinuji pracovni ¢innosti, vybér vhodnych osob pro dané akce, prid€luji
operace na skladech, vyrobni dilng, ale i pfimo na urcitych akcich. Firma ma zastupce vedeni,
ktery je spojujicim clankem mezi zaméstnanci vykonavajicimi manualni préce,
administrativnimi pracovniky a majitelem firmy. Administrativni pracovnici vytvaii nabidky,
vyftizuji objednavky, dodavky a spadd sem i UcCetnictvi firmy. Z hlediska toku informaci je to
nejhodnotnéjsi oblast, protoze zde prochazi fada firemnich dokumentli a pracovnici maji

dostatek relevantnich informaci.

5.4.2 Informacni zdroj

Zpisoby ziskani zdroje jsou pomérné omezené, protoze jak jiz bylo zminéno v ptedchozich
kapitolach, tak informace jsou zbozi a ziskédni informatora vyzaduje zpravidla finanéni
odménu, odborné¢ a v lepSim ptipadé i1 praktické znalosti. Informator si posléze musi
vypéstovat divéru, pokud tedy neni z fad dlouhodobéjSich zaméstnanct. Dal§im zpisobem
ziskani informacéniho zdroje je vlastni infiltrace. Po proniknuti do zajmového prostiedi se jiz
informator snazi dle pokynd ziskat dané¢ informace nebo piimo zodpovédét a podlozit

odpovédi na konkrétni otazky.

S ohledem na uvedeny obrazek firemni hierarchie a pfistupu k informacim je nejvhodnéjsim
informa¢nim zdrojem clovek z oblasti administrativy, protoze v této roviné maji nejen pristup
k zajmovym informacim, ale také je sami vytvafeji. Neékteré cile, jako napiiklad urcité
informace o firmé, kontakty, pracovni postupy, piehled o dodavatelich i klientech mohou

objasnit 1 osoby pohybujici se v kterékoliv personalni ¢asti firmy.
Informacni zdroje:

e Ziskany ze zajmového prostfedi — Kuskute¢néni této akce je vhodné
disponovat lidskymi a finanénimi zdroji, ovladanim sociotechniky a dal$imi

prostiedky, které umozni nejprve urcit vhodné osoby a poté je 1 ziskat.

e Dosazeny do zajmového prostiedi — pro dany piipad je piesvédcena
nebo zvolena osoba, pro kterou je vypracovana odpovidajici legenda, jenz ji
zajistuje kryti a mozZnosti pro proniknuti na potiebnd mista. Tato osoba je

ukolovéna a kontrolovéana detektivem ¢i zpravodajskym pracovnikem.

e Vlastni proniknuti — tato varianta podle uzitych publikaci neni pfili§ casta,

spiSe jsou upiednostiiovany piredchozi zptisoby priniku.
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Jelikoz je potieba ziskat specifické informace, které se vyskytuji na pozici administrativnich
pracovnikid nebo vyse a urCité informace mohou byt doplnény i od ostatnich pracovnikd,
poté se jedna o pozi¢ni informacni zdroj, pro ktery je specifické SirSi pojeti ziskavani

informaci ze zajmového prostiedi.

Jelikoz zavedeni informacniho zdroje vyzaduje vysokou odbornou zpusobilost, zpravidla
finanéni prostfedky, spolupraci vice lidi a v tomto piipadé i nepochybné cas, tak byla zvolena
firma, v které jiz delsi dobu pracuji a vlastni osoba za informac¢ni zdroj. Zatazeni do nékteré
z vyse uvedenych kategorii mtize byt problematické, protoze ziskavani informaci a ukolovani
nepodléha zadné dalsi osobé a nedoslo ani k ziskani na financnim zaklad¢ nebo z divodu
presvédéeni. Snaha ziskat a zpracovat informace, které jsou ptredpokladany z dané pozice
za dostupné, muze v rukou konkurence pusobit jako zbran v boji o zakazky, dodavatele,

stanovovani cen, prebirani zaméstnancti a podobné.

5.4.3 Legenda

V tomto ptipadé€ jiz neni legendu tieba tvofit, ale zplsob, jak se dostat na jednotlivé pozice,

nebo kdo je pro jednotlivé pozice vhodny je nasledujici.

Zaclenéni do vrstvy ostatnich pracovnikti nevyzaduje mnoho odbornosti, protoze Kk takovému
ucelu postaci velice malo. Mezi stavebnimi firmami je velmi casto vyuzivano levnych
pracovnich sil pro pomocné, délnické a podobné prace. Jelikoz se v ramci firem tohoto
zaméfeni jednd o sezonni praci, kdy je pro vykon nutné pfiznivé pocasi, tak se pro ni ¢asto
hodi studenti hledajici pracovni pfileZitosti V obdobi léta. TudiZ by pro prinik do této vrstvy
byla postacujici legenda, ktera by byla zpracovana na zaklad¢é uréité Skoly v daném okoli
anebo by byla vyuzita osoba s témito piedpoklady. Je poté tedy mozné ziskat piistup
do skladii nebo pfimo na uréité stavby zakaznikti. Mit ptehled o materialu, vybavé, ziskat
kontakt na zaméstnance atd. Zavedeni osoby mezi administrativni pracovniky je velmi
komplikované, protoze firma jiz nehleda dal$i pracovniky na tyto pozice. Z toho vyplyva,

Ze pristup k internim informacim 1ze ziskat spiSe prosttednictvim ziskaného zdroje.
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Klienti ~1 Penéinideniky
AZ & Administrativni pracovnici » Uéetni >

Dodavatele | Faktury |
o ¥ L. Dariova ofiznani |

Objednavk |

Jednaviy Al Zdroj A3
| Vysledovka |
: : | Bankovni vypisy |
Klienti Evidence dokumenti Mabidky Objednavky
. Dalsi

dokumenty

Obrazek 15 Pristup k datim. Zdroj: Autor.

Obrézek 15. znazoriuje, v jaké pozici se nachazi jednotlivi zaméstnanci administrativni sféry
po strané piistupu k firemnim datim. A1, A2 jsou administrativni pracovnici a Zdroj A3 je

vlastni pozice zdroje. Z obrazku je patrné, které cile je mozné naplnit z dané pozice.

5.4.4 DosazZeni cilu

Pro dosazeni cilti v ramci informac¢niho proniknuti je moznost vyuzit vice metod a zptsobu,
jak se Kk informacim z dané pozice dostat. Nékteré moznosti jsou uvedeny v této kapitole

a v kapitole o realizaci informaéniho proniknuti jsou i vyuzity.
Informace o firmé

Hodnotné informace je nepochybné mozno hledat prostfednictvim webové prezentace firmy,
obchodniho ¢i Zivnostenského rejstiiku. Tento cil je tedy mozné do jisté miry dosdhnout skrze
oteviené zdroje. S primarnimi zdroji, ke kterym je umoznén piistup pomoci informatora

uvnitt firmy, se otevira moznost vytéZeni osob, evidenci apod.
Zaméstnanci

Informace o zaméstnancich, vedoucim pracovniku ¢i vedenim samotném, jejich dennim
harmonogramu, kontaktech a dal§i skutecnosti lze ziskat pozorovdnim (monitoringem),

vytéZovanim osob ¢i dokumenti.
Dodavatelé a zakaznici

Stanoveni dodavatelti ¢1 zakaznikli firmy, jejich dileZitost a popis je moZzny néckolika
zpusoby, a to podle zdznamili objedndvek, dodavatelskych faktur a nabidek. Z otevienych
zdroju je mozné ziskat informace popisného charakteru, kontakty apod. dodavatelskych firem.
Dalsimi moznostmi, které jsou pravdépodobné vice naro¢né, je monitoring osob, vytézeni

zam¢stnancll nebo naptiklad i1 proniknuti na pozice s ptehledem o pohybech materidlu.
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wewvr

proménlivi nez klienti a proto by vysledna objektivnost informaci ziskanych témito metodami

vyzadovala dlouhodoby a komplexni piistup.
Vydaje a zavazky

Tyto informace nelze z ptislusné pozice v administrativni roviné ziskat moralnim zptisobem,
protoze piistup k ucetnim archiim a pfislusejicim dokumenta je povolen ucetnimu, zastupci
¢i vedoucimu pracovniku. UloZné prostory téchto dokumentt, at’ uz v pisemné & elektronické
podob¢ jsou z kancelaie ptistupné vSem administrativnim pracovnikim, ale jejich ziskani

a vyuzivani i pouze pro ucely této bakalaiské prace nejsou zcela mozné.

5.5 Realizace informacniho proniknuti

Nyni, kdyZz je stanoveno, jakym zpasobem lze proniknout Kk pozadovanym informacim
prostiednictvim informaéniho zdroje, tak je na fadé samotna realizace, sbér dat a nasledné

zpracovani do pouzitelné podoby pro dosazeni vyty€enych cila.

5.5.1 Informace o firmé

Zdroje: Webova prezentace, firemni rejstiiky a vytézeni osob.

Firma Izolace M+M s.r.0. provadi nejruzné&jsi hydroizolaéni a tepelné izolac¢ni prace. Zabyva
se zejména izolacemi stfech, bazénd, teras a balkond. K témto ucelim vyuziva systémy
Protan, Fatrafol, Sarnafil, Sikaplan, Cosmofin a Uniplan. Jedna se o systémy izola¢nich folii,
které jsou distribuovany prostiednictvim ruznych dodavatelskych firem nebo pfimo
vyrobcem. Firma se vénuje izolacim jiZz od roku 1990 a ma zkuSené pracovniky. Piisobeni
firmy je zejména v oblasti Pardubického kraje. Z uvedeného na propagacnich strankach
Izolace M+M ¢i z riznych stranek firemnich rejstiika l1ze vyc€ist rizné kontaktni informace.

Obrazek 16. udava sidlo kancelafe a Obrazek 17. umisténi skladisté a dilny.
e Sidlo kancelafe: Usti nad Orlici 562 01, T.G. Masaryka 173.

e E-mail: Info@izolacemm.cz.
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Obrazek 16 Kancelar. Zdroj: www.mapy.cz.

Firma vyuzivala do loniského roku skladistni oblast vulici Ttebovska 287, kde byla
v podnajmu firmy Tepvos, spol. s.r.o. V aredlu méla dilnu a skladisté. Zacatkem tohoto roku
probéhlo stéhovani do prostor v ulici Nerudova do arealu byvalych bavlnaiskych zavodu
PERLA. Prostory jsou vyuzivany jako klempifskd dilna a skladi§té¢ izola¢nich folii,
geotextilii, nafadi apod. Z pohledu zabezpeceni se jedna o objekt, do kterého je omezeny
ptistup, je hlidan a je zde umisténo bezpecnostni zatizeni v podobé detektorti pohybu a sirén

vyzadujici bezpecnostni kod pfi vstupu.

r

2 P
Obrazek 17 Dilna a skladi$té. Zdroj: www.mapy.cz.

Firma vlastni ¢tyfi automobily, zpravidla dodavky a jeji pocet zaméstnanci se pohybuje
kolem patnacti. Struktura firmy z hlediska zaméstnanc byla obecné popsana v predchozi

kapitole, ale bude upfesnéna v nasledujicim cili.

Projitim webové prezentace lze ziskat v podstaté veSkeré vySe uvedené informace.
Na strankdch zabyvajicich se reklamou, evidenci firem ¢i podnikatelti lze ziskat taktéz
kontaktni udaje. Umisténi skladisté a dilny je oproti adrese kancelare tdaj, ktery neni verejné

pristupny, nelze ziskat z otevienych zdroja, ale vzhledem k vlastnimu pisobeni ve firmé neni
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zjisténi této skuteCnosti problematické, stejné jako typy a pocet automobilil, existence

bezpec¢nostniho zafizeni atd.

Tyto zékladni informace o firm& jsou uzite¢né pred zahdjenim jakékoliv detektivni

¢1 zpravodajské ¢innosti.

5.5.2 Zaméstnanci

Zdroje: Evidence zaméstnanci, vytézeni osob, vizualni kontrola.

Zjisténi vétSiny informaci o zaméstnancich je pfi delsim pusobeni ve firmé jednoduché

a vzhledem k pomérné mensimu poctu zaméstnancti se znaji vSichni mezi sebou a zakladni

fakta i dllezitost osob lze zjistit bez vétSich problémi. Harmonogram pohybu osoby nebo jeji

¢innosti je zalezitosti komplikovanégj$i, protoze vyzaduje vizudlni dohled.

V nasledujici Tabulce 1. jsou uvedeni vyznamni pracovnici, ale pro zjednodusSeni pievazné ti

s delsi praxi a zkusenostmi.

Tabulka 1 Zaméstnanci. Zdroj: Autor.

Doba ptisobeni

Pozice Jméno Vvék Cinnost Vzdélani Stav/déti
(roky)
Vedouci | lvan M. 50+ rizent, rOZ’h(,)dOV?lIll, 12 stredni b rimyslova rozvedeny/ano
planovani, atd. Skola
, S dohled, fizeni stfedni stavebni
+ 3 b ~ I4
Zastupce | Milan S. 35 rozhodovéni, atd. 9 kola Zenaty/ano
Uletni | Marek N. | 50+ ucetnictvi externi firma neznamo Zenaty/ano
Klienti, evidence stfedni ekonomicka
Karel K. + T B YRR 7 ¢ . ,
Al are 50 nabidky, objednavky Skola Zenaty/ano
klienti, dodavatelé .
. + , dod , . y ,
A2 Petr R 25 objednévky 3 gymnazium Zenaty/ne
Ved. . vedeni pracovnikl
+ , N ,V y ,
orac.1 Tomas K. | 40 KlempiF 12 vyuceny klempif Zenaty/ano
Ved. vedeni pracovniki
. + _ , N . y ,
orac.2 Radek J 40 i-olace 12 vyuceny zednik Zenaty/ano
Stanislav klempit, pfipravné
+ , N . y ,
Ost. prac. P 30 price 10 vyuceny zednik Zenaty/ano
Jaroslav zednické prace . . . ,
+ , ">
Ost. prac. J. 25 montaz izolaci S vyuceny zednik Zenaty/ano
piipravné prace, NSRS ,
. + [n s .
Ost. prac. Josef M 30 mont izolaci 10 vyuceny zamecnik | rozvedeny/ano
Jifi B. 25+ PTIpravne prace, 4 zakladni vzdélani Zenaty/ano
Ost. prac. montaz izolaci
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Informace uvedené v tabulce vyse jsou zakladni udaje, které jsou ziskany vytézenim osob.
Opatieni kontaktil, jako telefonni ¢isla, e-mail a adresa bydlisté¢ neni nijak komplikované,
ale jedna se o osobni informace. Ze stejného divodu byly upraveny pouzité informace.
Vétsina skutecnosti byla ziskdna komunikaci s jednotlivymi osobami. Pro potiebu ziskani
informacniho zdroje by nepochybné byl vycet informaci mnohem rozsahlejsi nez v uvedené
tabulce. Doba plsobeni mize mit vyznam napftiklad v pfipad€, Zze se budeme snazit ziskat
zdroj informaci, lze predpokladat, ze dlouho pulsobici zaméstnanci budou loajalnéjsi
nebo nam tato informace muze poslouzit v piipadé, ze by se jednalo o ziskani zaméstnance
do konkurenc¢ni firmy apod. Téz vék osoby, rodinny stav a vzdélani mize pomoci ve volbé
osoby pro informacni proniknuti. Déle pocet déti, jestli jsou studenty Skoly, miize naptiklad
poslouzit ke kontaktu se zajmovou 0sobou. Telefonni ¢isla, e-mail, ani adresy bydlisté nejsou
uvedeny zdmérn¢, jednd se o osobni udaje, ale na pozici administrativniho pracovnika neni
komplikované zjisténi téchto udajl, protoZze zaméstnanci zpravidla mezi sebou maji jeden
na druhého kontakty a dale je i vedena evidence zaméstnanci, kde je mozné dodate¢né udaje

dohledat.

Velmi dilezita fakta o firmé ¢i jednotlivych osobach lze ziskat vizualni kontrolou 0sob. Tato
metoda muize byt provozovana v ramci jiné metody, v tomto piipad€ informacniho proniknuti.
V této situaci mize podpofit odhalovani skutenosti o osobéach, jejich denniho rezimu
a kontaktech (dodavatelé, klienti, pracovnici). Pro piiklad toho, jak muze vypadat den
z4jmoveé osoby, byl vyuzit zastupce vedouciho. Tabulka na nésledujici strance vyobrazuje
situaci, ktera pfiblizné odpovida naplni dne v pondéli 4. ¢ervna 2011. Dlouhodobou vizualni
kontrolou by takto bylo mozné zjistit sit' dodavatelti a klientl, protoze pan Milan S
je angazovan v jednani s vétSinou dualezitych osob. V praxi je pro vizualni kontrolu neziidka
vyuzivana viceClenna skupina lidi a rizné technické prostiedky, jako kamery, fotoaparaty
apod. Sledovani je provadéno vycvicenymi pracovniky, proto byla pro nazornou ukéazku
vyuZita prilezitost setrvani v blizkosti dané osoby po dobu pracovni doby. Uvedené ¢asové
udaje jsou piiblizné, ale zminéné firmy a mista odpovidaji realité. V ptipadé, ze by o firmé
nebylo absolutné nic znamo, pouze informace z vefejnych zdrojl, tak by jist€ vizualni
kontrola piedchazela samotnému informa¢nimu pronikani a to by jisté dopomohlo

K upfesnéni cild i vhodného informatora ¢i zptisobu infiltrace.

V ptipadé¢ profesiondlniho pfistupu k monitoringu by zpravodajsky pracovnik jisté¢ vzhledem
k povaze funkce zajmové osoby, ktera evidentné vyzaduje znacné cestovani a pohyb

v riznych objektech volil dynamickou skrytou vizuélni kontrolu. K uspéSnému provedeni je
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vhodnéjsi vyssi pocet osob, ¢imz rostou naklady a komplikovanost pro dosazeni vymezenych

vvvvvv

zplisobem.

Tabulka 2. znazornuje Cas, misto, kontakty a ¢innost zajmové osoby. Dlouhodobé provadéna
vizualni kontrola by vedla k odhaleni vétSiny dodavatelii a podstatné Casti klientl firmy.
Podle uvedeného lze odvodit dilezitost osoby. Jak jiz bylo zminéno z pohledu ekonomic¢nosti
by dosahovani cile tykajiciho se dodavatelll a zakaznikli bylo velmi zdlouhavé a finan¢né

nakladné.

5.5.3 Dodavatelé a zakaznici

Zdroj: Faktury, objednavky, nabidky, monitoring, vytéZzeni osob, ucetni archy.

Firma pusobi v oboru izolaci dvanact let a v pribéhu jejiho ristu a nabirdni zkuSenosti se
postupem c¢asu méni slozeni jejich dodavatell. Sledovanim vystavenych faktur lze zpracovat
sit’ dodavatelt, ale 1 klient. V pozici administrativniho pracovnika neni velmi komplikované
takové udaje ziskat a kompletovat, protoze jsou archivovany a je k nim mozny piistup.
Z ptikladu monitoringu minulé podkapitoly je mozné usoudit, ze dosaZeni cile danym
zpiisobem je hodné pracné, casové a finanéné narocné. Nejlepsi zdrojem, co se tyce objemu
informaci a piehlednosti jsou knihy vydanych a pfijatych faktur, jez jsou soucasti ucetnich
archd. Pro nazornost byly dohodnutim pro tcely této prace ziskany knihy faktur z roku 2010.
Piistup k témto dokumentiim je z pozice administrativniho pracovnika mozny, ale neni
opravnény. DalS§i zpracovani ziskanych Udaji umoZziuje vytvofeni piehledu podilu

odebirané¢ho materidlu, vyznamnych dodavatelti a klientt.
e Zakaznici

V Tabulce 3. jsou uvedené firmy ¢i zdkaznici, kterym byla vystavena Izolacemi M+M faktura
za rok 2010. Ztabulky je evidentni, ze Izolace M+M figurovaly casto jako subfirma
spolecnosti, které se zabyvaji kompletnim zhotovenim ¢i rekonstrukci staveb. Dale Ize vycist,
jaké zaméfeni zakdzek bylo vroce 2010 preferovano. VétSinoveé se jednalo o zakéazky
pro stavebni firmy, jak je patrné z Obrazku 18., které zahrnuji podileni se na rekonstrukcich
¢inovostavbach, dalS§i vyznamné zakazky pochazely ze skupiny vlastnikli rodinnych

a panelovych domt, vedle kterych mély silné zastoupeni prodejni ¢i vyrobni objekty.

43



Tabulka 2 Denni harmonogram. Zdroj: Autor.

Denni harmonogram zajmové osoby

Pondéli 4.6.2011

Milan S. - zastupce

Cas Mésto Ulice Objekt Kontakty Cinnost
6:30-7:00 | Usti nad Orlici Nerudova 116 Firemni skladisté a dilny Vedoucia o:st'atnl Pridéleni instrukei pro rozdela!'l,e pracovni
pracovnici akce a kontrola materidlu
7:45-10:00 | Usti nad Orlici T.G. Masaryka 173 Firemni kancelar Admlnlstra“tlvnl‘pracovn|C|, Porada, ° r,‘abldk%f:hﬁ obJ'e.dnavkacl:h,
majitel firmy dodavkach a pfidéleni instrukci
10:10 - Domluva o pozadovanych opravach, uréeni
11'_30 Usti nad Orlici 17. listopadu 64 Byvalé bavinanrské zavody PERLA Investori oprav stfechy pozadovaného materidlu, provedeni
' mériéskych praci
11:40- Usti nad Orlici J. Haska 247 Restaurace Mendrik . !\/Iaptgl f!rmy, - Obéd, projednani nové nabidky
12:20 administrativni pracovnici
12:35 - Kerhartice Sokolska 5 Kanceldrefirmy UO TEX Stanislav K., zastupce Projednani doldavky tex.tllr:|ch
13:00 podkladovych material(i
14:00 - Svitavy - o . Vyrlzerln reklamlace dodavky ,
. . . Olbrachtova 31 Kancelare firmy DEKTRDE Roman A,, jednatel poplastovanych tabuli a dohoda terminu
15:00 Predmeésti Y , e
skoleni pracovniki
15:45 - . . . , Ly . ., , . , . . .
16:45 Usti nad Orlici T.G. Masaryka 173 Firemni kancelaf Administrativni pracovnici | Kontrola nabidek, doddvek a objednavek

V harmonogramu nejsou zahrnuty aktivity, které nejsou s ohledem na cile relevantnimi. Jedna se o pauzy na obCerstveni, cestovani a podobné.
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M Prodej ¢i vyroba
m Vlastnik i
bytové druzstvo

m Stavebni firma

m Sluzby

Obrazek 18 Typy zakazek 2010. Zdroj: Autor.

Poté je mozné z Obrazku 19. vygist, ze vétsina klientd sidli v okresu Usti nad Orlici, ale
kromé jediné zakazky v daném roce pochazejici z mésta Prahy, firma operovala a operuje

zejména v Pardubickém kraji.
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6 .
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3 i B Polet
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Obriazek 19 Pivod zakazek 2010. Zdroj: Autor.

V roce 2010 firma uskuteénila 26 akci, 23% pochézi z Usti nad Orlici, 19% z Ceské Tiebové
a 7% z Lanskrouna, CoZ jsou mista s nejveétsim podilem akci daného obdobi. Tézistém
zékaznikd je tedy okres Usti nad Orlici, ktery je z hlediska dodateénych nakladd spojenych

s dopravou materialti, osob a ¢asové prodlevy, kterd je timto zplsobena pro spolecnost

vvvvvv
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Tabulka 3 Klienti 2010. Zdroj: Autor.

Klienti podle vydanych faktur z roku 2010

Nazev firmy/ jémno klienta Mésto Adresa Typ zakazky
Evita CZ, spol. s.r.o. Zamberk Havlenova 580 Prodej ¢i vyroba
Schott EP, spol. s.r.o. Lanskroun Dvorakova 997 Prodej i vyroba
Marek K. Rudoltice Vlastnik ¢i bytové druzstvo
Stabyt Usti nad Orlici Letohradskd 1359 Vlastnik ¢i bytové druzstvo

Stapo, spol. s.r.o.

Usti nad Orlici

Vrbova 655

Stavebni firma

KPV systém, spol. s.r.o.

Usti nad Orlici

Mirové nameésti 1389

Stavebni firma

Vaclav M.

Ceska Trebova

Vlastnik ¢i bytové druzstvo

Nemocnice

Usti nad Orlici

Cs. armady 1076

Sluzby

D.A.N., spol. s.r.o.

Rychnov nad KnéZznou

Zbuzany 1062

Stavebni firma

CHB drevostavby, s.r.o.

Usti nad Orlici

Tkalcovska 110

Stavebni firma

SFM, spol. s.r.o.

Kerhartice

Sokolska 230

Stavebni firma

Miroslav M.

Ceska Trebova

Vlastnik ¢i bytové druzstvo

RC AKTIVA, spol s.r.o.

Usti nad Orlici

T.G.Masaryka 897

Sluzby

DS Intex, spol. s.r.o.

Ceska Trebova

U Dvora 118

Stavebni firma

Agrochem, a.s. LanSkroun Dvorakova 87/Ill Prodej i vyroba
SBD Praha Bélehradska 40 Vlastnik ¢i bytové druzstvo
JTJ stav., spol. s.r.o. Cernovir Cernovir 14 Stavebni firma

Jaroslav D. Ceska Trebova Vlastnik ¢i bytové druzstvo
Zdenék T., spol s.r.o. Albrechtice Albrechtice 133 Stavebni firma
Izomont, spol. s.r.o. Kolin Hluboky Dul 34 Prodej i vyroba

Stabart, spol. s.r.o

Brandys nad Orlici

Komenského 203

Stavebni firma

ColemanS.1,, a.s.

Svitavy

V Zahradkach 1703/4

Prodej i vyroba

Teza, spol. s.r.o.

Ceska Trebova

F. V. Krejc¢iho 405

Sluzby

Maixner, spol. s.r.o.

Sopotnice

Sopotnice 170

Stavebni firma

Tomas S.

Jehnédi

Vlastnik ¢i bytové druzstvo

Forea, spol. s.r.o.

Hradec Kralové

Ostrov 2

Prodej ¢i vyroba

Zakaznici Izolaci M+M jsou pievazné spolecnosti s ru¢enim omezenym S kontaktni adresou

v Usti nad Orlici, ktera je nejéetndjsi ve sledovaném obdobi. Tabulka 3. je kompletnim

oblasti ptisobnosti.

vvvvvv

46




e Dodavatelé

Stejné jako kniha vydanych faktur, existuje i kniha faktur vystavenych. Postup zpracovani

udaji bude obdobny. Nejprve byla sestrojena Tabulka 4. tykajici se spole¢nosti ¢i osob,

od kterych jsou faktury vystaveny. U vétSiny firem se jedna o spolecnosti s ru¢enim

omezenym a sloupec ¢astka obsahuje pfiblizny soucet faktura¢nich udajii za jednotlivé sluzby

a material.
Tabulka 4 Prijaté faktury 2010. Zdroj: Autor.
Dodavatelé a spolecnosti podle prijatych faktur 2010

Nazev Mésto Adresa Predmét faktury Kategorie | Castka
Tepvos Usti nad Orlici Trebovska 287 Prondjem prostor Sluzby 55000
Vodafone Usti nad Orlici Mirové namésti 5 Telefonni sluzby Sluzby | 60000
Ucetni firma Usti nad Orlici Tvardkova 1191 Ucetnické prace Sluzby | 22000
AAA Poptavka Praha 4 Durychova 101/66 Reklamni sluzby Sluzby 10000

Adam S. Lanskroun Housti 474 IT sluzby, sprava webu Sluzby 5000
Ekola Ceské Libchavy Ceské Libchavy 172 Likvidace odpadniho materidlu Sluzby 15000
Variant Vysoké Myto Vostice 896 Stresni krytiny, plechy, svitky Plechy | 25000
Vakstav Usti nad Orlici Lochmanova 420 Spojovaci materidly Spojeni | 20000
Coleman Svitavy V Zahradkach 4 Stresni krytiny, folie, plechy Folie 820000
UO Tex Usti nad Orlici Sokolska 5 Geotextilie, folie Textilie | 65000
Izolprotan Kostelec nad Orlici Cestice 159 Folie Folie 185000
Izolfatra Zlin Jatec¢ni 169 Geotextilie, folie Folie 345000
Vitézslav U. Bilovice Bilovice 10 Kotvici technika Spojeni | 35000
Generali Usti nad Orlici Lochmanova 57 Pojisténi Sluzby 12000
Evromat Libchavy Horni Libchavy 219 Plechy, svitky, okapni sys. Plechy | 25000
Stanislav H. Cernovir Cernovir 76 Pokladacské prace Sluzby | 40000
SFM Kerhartice Sokolska 230 Dodavka Dodavky | 5000
Vorlicek M. Lanskroun Zborovska 26 Dodavka Dodavky | 4000
Pila UO Vyprachtice Vyprachtice 82 Pila Drevo 20000
Stapo UO Usti nad Orlici Vrbovd 655 Dodavka Dodavky | 3000

K firmam byla vyhledana nalezita mésta, adresy, to ¢eho se faktura tyka a pfiblizna ¢astka,

kterd vznikla sumou jednotlivych faktur v daném obdobi za piisluSného dodavatele

nebo osobu vystavujici fakturu. Dodatecné byl vytvoren sloupec, jimZ je rozliSena kazda

firma podle toho, jestli nabizi sluzby nebo materialy. Uvedené castky jsou pouze ptiblizné,

ale maji realny vypovidajici charakter.
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Nasledujici Tabulka 5., ktera v sobé obsahuje ¢astky za jednotlivé kategorie, uréuje, ktera
kategorie sluzeb ¢i materialti je za dané obdobi nejnakladnéjsi. Suma za material, respektive
konkrétné zaizola¢ni folie je nejdraz§i polozkou kazdého obdobi této firmy, jak let
piedchazejicich roku 2010, tak i nasledujicich. Nejsou zahrnuty zasoby, pouze fakturované

polozky.

Tabulka 5 Cena podle kategorii 2010. Zdroj: Autor.

. Suma
Kategorie Eastek %

Sluzby 219000 12%
Plechy 50000 3%
Spojeni 55000 3%
Folie 1350000 76%
Textilie 65000 4%
Dfevo 20000 1%
Dodavky 12000 1%

Jak je patrné z Obrazku 20., tak mezi firmami dodéavajicimi izolac¢ni folie je primdrnim
dodavatelem Coleman, od kterého firma odebira jak pozemni, tak i stfe$ni izolaéni materialy.
Od firem Izolprotan i Izolfatra jsou odebirany zpravidla stfeS$ni typy folii. Konkrétni obsah

objednévek je k dispozici ve fakturach ptiloZzenych ke kniham faktur.

900000
850000 820000
800000
750000
700000
650000
600000
550000
500000
450000
400000
350000
300000
250000
200000
150000
100000
50008

Coleman

345000 M Izolprotan

Izolfatra

185000

Castka

Obrazek 20 Dodavatelé folii 2010. Zdroj: Autor.
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Nasledujici grafické zpracovani, Obrazek 21., uvadi firmy, jejichZ ¢astka nepiekrocila sto
tisic. Mezi nejdulezitéjsi z hlediska ceny se fadi UO Tex, ktery je vyrobcem i distributorem
geotextilii, dale spole¢nost Tepvos, kterd poskytovala pronajem prostor, skladisté a dilna
Izolaci M+M. Dale zde figuruje spolec¢nost Stanislava H., ktery pro firmu provedl

pokladacské prace a spolecnost Vitézslava U., od kterého firma odebira kotvici prvky.

70000
65000 0 W Tepvos
60000 H Vodafone
55000 . m Ucetni firma
50000 i

W AAA Poptavka
45000 «

m Adam S.
40000

M Ekola
35000

W Variant
30000
25000 W Vakstav
20000 B UO Tex
15000 20000 H Generali
10000 Evromat

5000 m Stanislav H.
5000 4000 3000
0 SFM

Obrazek 21 Dodavatelé a sluzby por 100. Zdroj: Autor.

Podle knihy faktur je patrné, ze nejvetsi ¢ast nakladi lezi v materidlovych polozkach. Firma si
drzi v kazdém obdobi jisté zasoby, ale vzhledem k diivéjSim skladovacim podminkam firmé

nebylo umoZznéno prechovavat piili§ velké materidlové rezervy.

Veskeré tyto poznatky je mozné vyuzit konkurencni firmou napiiklad za tcelem zmény
dodavateld, ¢i na piizpasobeni se jiné oblasti klienti. Také je mozné odhadnout, jak si firma
stoji a jaké mé vyhlidky v rdmci dané¢ho obdobi a dale Ize naptiklad ohrozit zisk firmy
prebiranim zakézek, protoze s piehledem, na jaké zakazky firma tvoii nabidky, jaky materiél
firma odebird a jakou cenu za né&j plati, neni t€zké odhadnout pomérné piesnou cenu,
ktera bude pfijatelna a ktera jiz neptipustna pro danou akci. Tyto informace mohou byt
uzite¢né¢ 1pro firmu samotnou, protoze diky nim bylo zjisténo, ktefi dodavatelé¢ jsou
avyvodit pfipadné nutné zmény vedouci k zvyhodnéni firmy. S dostatkem informaci

0 nabidkach se pro konkurenci otevird moznost vyhrat vybérova fizeni.
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5.5.4 Vydaje a zavazky

Zdroj: Uetni archy

Tento cil nelze pfipustnym zpisobem naplnit pfimo z pozice daného informacniho zdroje,
protoze udaje ucetnického charakteru, hospodateni firmy, bankovni pfevody apod. nejsou
bézné pristupné. Ackoliv neni zptsob ziskani téchto dokumenti moralni, pro nazornost toho,
jak vypadaji piislusné doklady a zpracovani, je ukol splnén na zakladé domluvy s vedenim.
Umoznénym nahlédnutim do ucetnich archti a pfislusnych pisemnosti je mozné vytvofit
pfibliznou ukazku toho, jak mtze byt daného cile dosazeno a z jakych materiald. Protoze se
jednd o vefejné nepfistupné informace, které si firma chrani, budou tdaje do jisté miry

upraveny.

Nasledujici informace Tabulky 6. jsou vytvofeny na zakladé danovych ptiznani jednotlivych
let. Jedna se o vydaje souvisejici s piijmy z podnikani, zavazky na zacatku zdanovaciho
a na konci zdanovaciho obdobi. Vedle téchto dat se v dafiovém piiznani vyskytuji i pfijmy,
dlouhodoby majetek, zasoby, mzdy atd. Na zaklad¢ kompletnich udajii je mozné stanovit zisk
nebo ztratu za dana obdobi, ale vzhledem k omezenim ve vybéru dat byla zvolena dana
kombinace. Firma nikdy nebyla ve ztraté, nachazi se po celou dobu existence v zisku.
Z uvedenych udajii si lze uptesnit, jestli se firma pohybuje se svymi zadvazky v mezich a je

schopna splacet.

Tabulka 6 Vydaje a zavazky. Zdroj: Autor.

Rok 2003 2004 2005 2006 2007 2008 2009 2010

Vydaje souvisejici s pfijmy | 2800000 | 4250000 | 4800000 | 3300000 | 4050000 | 6900000 | 4950000 | 4820000

Zavazky na zacatku

, 1000 250000 2000 3000 490000 | 15000 25000 80000
obdobi

Zavazky na konci oobdobi | 250000 | 2000 3000 | 490000 | 15000 | 25000 | 80000 2000

Obrazek 22 je prehlednéjSim znazornénim vyvoje firmy podle vydaji souvisejicich
S podnikdnim. Podle ucCetnich materiald byly pfijmy firmy vzdy vys$i, pohybovaly se
ve statisicich a jejich fazeni podle velikosti odpovida fazeni vydaji podle velikosti. Tudiz
pohybuje vzdy circa v rozsahu 15% az 35% z uvedenych vydajia. Rok 2003 byl zaroven
pfelomem z hlediska organizacnich zmén, protoZze do firmy byli nasledné pfijati novi
zaméstnanci a prob¢hly investice do prostredki pro podnikani (vybaveni, reklama apod.) a jak

je vidno, spole¢nost zaznamenala zna¢ny rist. Rok 2006 byl tézZkym obdobim, protoze firma
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nedokazala ziskat obdobny pocet zakazek, jako v pifedchozich dvou letech, piesto se dovedla

vzpamatovat a v roce 2008 dosahla svych nejvyssich vydaji a zaroven i ziskt. V budoucich

letech se jeji vydaje i zisky snizily, ale z celkového hlediska se jedné o tispéSna obdobi.

7500000
7000000
6500000
6000000
5500000
5000000
4500000
4000000
3500000
3000000
2500000
2000000
1500000
1000000
500000
0

6900000

4800000 4950000 4820000
4250000
4050000
3300000 - B
2800000 - |
2003 2004 2005 2006 2007 2008 2009 2010

Obriazek 22 Vydaje. Zdroj: Autor.

Zavazky na zacatku a na konci zdafiovaciho obdobi Ize zhlédnout v poslednim Obrazku 23.

této kapitoly. Je patrné, ze kazdy rok zacind konecnym stavem zdvazka roku piedchoziho.

V poslednich tfech letech, kdy se firm¢ velmi dafilo, dosahovala nizkych zavazkt pod hranici

sta tisic. Naproti tomu nejvyssi zavazky byly dosazeny roku 2006, jez mohou mit spojitost

S ivérem pro uhrazeni provoznich a materidlnich naklada.

550000
500000
450000 IR\ IK\
400000 I \ / \
350000 I \ I \
300000 / V \
e TN A\
200000
150000 N/ |\ / /1\ \
X N |/ [\ \

100000

50000 / '\ \ |/ / |\ \ > |

0 / T ¥ 1 l 1 T T T T 1
2003 2004 2005 2006 2007 2008 2009 2010
=@==Z4vazky na zacatku obdobi == Zavazky na konci oobdobi

Obrazek 23 Zavazky. Zdroj: Autor.
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Druhé nejvyssi zavazky vznikly roku 2003 a byly zplisobeny investicemi a organiza¢nimi

zménami, které byly podle udajii ptinosné.

S informacemi o vydajich a pfijmech je mozné vyvodit, jestli se firma nenachazi
Vv problémech. V kombinaci se znalostmi o dodavatelich, zakazkach a zaméstnancich je
mozné ve spravnou chvili ustédfit zasah, ktery by mohl mit fatdlni nasledky. Naptiklad
kombinace pfebrani zaméstnanct a pievzeti zakazek by mohla ve slabém obdobi firmu velmi
ohrozit. Dale je mozné ziskat i povédomi o solventnosti firmy. Opét je nepochybné mozné
informace vyuzit i firmou samotnou a zaméfit se na analyzu pfi¢in padu nebo vzestupu

ptijmi, vydaji neboli zisku.
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6 ZAVER

Jak jiz bylo v uvodu zminéno, prace zahrnovala v teoretické ¢asti zejména formy a metody
detektivni Cinnosti, které jsou velmi vyznamné v komer¢ni oblasti. Pozornost byla zejména
vénovana formé detektivni provérky a metoddm informacniho proniknuti, kombinace
avizualni kontroly. Vzhledem Kk propojenosti metod a pochopeni forem bylo nutno
teoretickou ¢ast v nékterych kapitolach pojmout Sir§im zpusobem. K pochopeni problematiky
byla dale nastinéna informacni bezpe¢nost, hrozby, které plynou z uniku utajovanych
nebo podobnych dulezitych informaci a jak se takovym hrozbam da celit pfipadné,
jaké otazky je nutno si polozit, at’ uz pro ptipad zamezeni uniku informaci, tak pro jejich
ziskani. Posledni ¢ast prace se zabyva informacnim proniknutim. K tomuto Uc¢elu a naplnéni
cilt, které byly stanoveny, poslouzil piiklad zalozeny na existujici firm¢ stavebniho zaméfeni.
Ziskani informacéniho zdroje by bylo takika nemozné, protoze je zpravidla nutno disponovat
finan¢nimi zdroji a v lepSim piipadé i zkusenostmi z oblasti sociotechniky, ale ve zminéné
firm¢, jak bylo v praci zminéno, del$i dobu pisobim, a proto bylo mozné informacni
proniknuti realizovat. Pfesto neslo uvedené informace prezentovat nebo zpracovavat naprosto
svobodné a piesné, jak byly k dispozici nebo jak je bylo mozné ziskat, protoze ne vse je
jednak v zajmu firmy dobré uvefejnit, ale zaroven z hlediska moralniho ¢i trestni
odpovédnosti neni takovy ¢in uskutecnitelny. Samotnému informacnimu proniknuti
piedchazelo planovani, které spocivalo jednak v zavedeni zdroje, jeho vhodnosti z hlediska
pozice V hierarchii spole¢nosti a ptistupu k informacim. Také bylo popsano, jakym zptisobem
dosdhnout jednotlivych informaci a odkud je ziskat. Nasledovala realizace informacéniho
proniknuti. V prvé fad¢ informaci o firmé, které z vétsi ¢asti tvoii zpracovani dat z otevienych
zdroji, zejména internetu. Na prvni pohled je mozna tento bod méné podstatnym,
ale dle mého nazoru je to zakladni nutnost téméf kazdého proniknuti nebo v podstaté
jakékoliv metody, kterd mé vyustit v dosaZzeni obdobnych cili. Informace o zaméstnancich
jsou dalSim cilem. Jejich ziskdni bylo na pozici administrativniho pracovnika pomérné
jednoduché. Takové informace mohou slouZit k mnoha uc€elim, napiiklad pii prebirani
zamé&stnance konkurenci, hledani ¢lovéka pachajiciho kradeze materialu, nafadi atd., vybér
informatora pro potieby informac¢niho proniknuti apod. Také byla provedena vizualni
kontrola, kterd dopomohla k vytvofeni denniho harmonogramu zastupce firmy,
ale pro dosazeni danych cilt se nejevi jako nejvhodnéjsi metoda. Dalsim cilem bylo zjisténi
informaci o dodavatelich a klientech. Vedle hlavnich zaméfeni zakazek bylo zjisténo

v

| pisobeni firmy. Dale jaci dodavatelé jsou pro firmu nejvyznamnéjsi, jaké materialy a v jaké
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hodnoté jsou vyuzivany. Takové informace mohou poslouzit opét na strané¢ konkurence,
ale i samotné spolecnosti. Konkuren¢ni firma na zakladé téchto tdaji muze piehodnotit své
dodavatelské¢ firmy nebo pozitivnim zplisobem zménit zaméfeni ¢i pfistup k danym
zakazkam. S pohledu samotné firmy maji takové informace vyznam napiiklad ve volb¢
cilem bylo ziskani informaci o vydajich a zdvazcich firmy, kterym byla pfifazena spojitost
s vysi piijmt. Takové informace maji vypovidajici hodnotu o solventnosti firmy, o tom,
jestli jsou hospodatské vysledky piiznivé, anebo firma strada. Bylo vymezeno, jak si firma
vrozmezi nékolika let vedla a wurceno, jaké pfiCiny se nejpravdépodobnéji podilely
na nekterych vyznaénych hodnotdch. V rukou konkurence mulizou tyto informace udavat
piehled o tom, jak si firma vede, coz je nepochybné vhodné ve spojitosti s piechledem
0 nabidkach, dodavkach ¢i stavajicich zakazkéach, protoze ve spravné chvili mize byt firmée
uStédiena devastujici rana v podob¢ piebrani zakazky nasazenim niz$i ceny pro zakéazku
nebo nabidky kvalitn¢jsiho provedeni, anebo pictazeni zaméstnanci apod. Pro firmu
samotnou opét muzou byt takovéto informace ptinosné. Napiiklad z téchto informaci mize
byt vyvozena potfeba zmény strategie, planovani, podnéty pro rozhodovéni, utajeni
zneuzitelnych vyplyvajicich informaci a tak dale. Cilem prace bylo nejen provést informacni
proniknuti a dostat informace k vytyCenym cilim. Je evidentni, Ze proniknuti je velmi
nebezpecna metoda k ziskani vyhody v konkuren¢nim boji, at’ uZ z pohledu obéti, kdy mize
dojit k tniku nenahraditelnych informaci, tak 1 z pohledu druhé strany, kterd se z Gto¢nika
muze stat obéti konspirace. Informaéni proniknuti se vyuziva i v zakazkach zabyvajici se
protipravni €1 jinou ¢innosti, kde je nutné ziskat relevantni informace. V uplném zavéru prace
si dovolim citovat S. Zweiga: “Informace znamend vSechno; za valky jako v miru, v politice

Jjako ve financni sfére.*
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