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ANOTACE

Tato bakalarska prace se zabyva ndavrhem zabezpeceni pocitacoveé site ve vybrané Skole.
Hlavnim cilem prdce je analyzovat aktualni stav pocitacové site, identifikovat potencialni
bezpecnostni rizika a navrhnout efektivni opatreni k jejich minimalizaci. Prdce se zaméruje na
teoretické zaklady pocitacové site, typy utokiu a hrozeb pro pocitacovou sit a bezpecnost
pocitacove site. Dale prace zahrnuje analyzu soucasného stavu pocitacove site ve vybrané skole
a na zakladé tohoto popisu jsou identifikovana hlavni bezpecnostni rizika, pro kterd jsou
navrzena konkrétni opatieni k jejich odstranéni.

KLiCOVA SLOVA
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TITLE

Computer network security design for a selected school

ANNOTATION

This bachelor's thesis deals with the design of computer network security in the chosen school.
The main objective of the work is to analyze the current state of the computer network, identify
potential security risks and propose effective measures to minimize them. The work focuses on
the theoretical foundations of computer network, types of attacks and threats to computer
network and computer network security. Furthermore, the work involves analyzing the current
state of the computer network in the chosen school and, on the basis of this description,
identifying the main security risks for which specific measures are proposed to eliminate them.
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Uvob

Skolni poditadova sit’ je komplexni systém propojenych poéitadt a dal§ich zafizeni, ktery
umoziuje efektivni komunikaci a sdileni zdroji mezi studenty, uciteli a administrativou. Tato
sit’ je klicovym ndstrojem pro moderni vzdélavani, protoze poskytuje pfistup k digitdlnim

vyukovym materialim, online kurzim a platformu pro spolupraci.

Hlavnim cilem Skolni pocitacové sité je podpora vzdélavaciho procesu prostiednictvim
integrace technologii do vyuky. To zahrnuje zajisténi pfistupu k internetu, sdileni vzdélavacich
materialil a umoznéni komunikace a spoluprace v ramci Skolni komunity. Jejim pfinosem pro
Skoly je zlepSeni efektivity vyuky, podpora individudlniho pfistupu k uceni a usnadnéni
administrativnich procest. Dale umoziiuje pfistup k informacim a zdrojim z celého svéta
a usnadnuje komunikaci mezi studenty, uciteli a administrativou, kterd zlepSuje spolupraci

a koordinaci.
Hlavnim tkolem bezpecnosti §kolni pocitacové sité je zajistit, aby citlivé informace, jako jsou
osobni tdaje studentll a zaméstnanci, zlstaly chranény, a aby sit’ byla bezpecna a funkéni pro

vSechny uzivatele.

Cilem prace je navrhnout moznosti zabezpeceni pocitacové sité ve vybrané skole. V praci bude
provedena analyza soucasného stavu s cilem navrhnout ptipadné zmény pro bezpe¢né prostiedi

provozu pouzivanych informac¢nich systémi.
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1 POCITACOVA Sit
PocitaCova sit’ je slozity systém propojujici rtizné technologie, zafizeni a protokoly, ktery
umoziuje efektivni a rychlou komunikaci a sdileni zdroji mezi uzivateli a zafizenimi v riznych

prostiedich. Vyuzivaji se v mnoha riznych prostedich, véetné domacnosti, kancelafi, skol,

univerzit, nemocnic a dalSich organizaci. [11]

Podsit’ (subnet) je ¢asti vEtsi pocCitaCové sité, ktera je logicky oddélena pomoci masky podsité
(subnet mask). Subnet je vyuzivan ke snizeni kolizni domény a ke spravé adresniho prostoru.
Diky subnetovani lze velkou sit’ rozdé€lit na mensi a 1épe ovladatelné Casti. To umozituje
efektivni spravu IP adres, zlepSuje vykon, bezpecnost sité a také ulehcuje implementaci riiznych

sitovych protokolil a technologii. [11][26]

Typy siti

Pocitacové sité 1ze rozdélit do n€kolika kategorii podle jejich rozsahu a zptisobu propojeni.
Kazdy typ sit¢ ma své specifické vyhody a nevyhody a je vhodny pro rizné typy prostredi.
Nejcastéji pouzivané typy sité ve skolach jsou lokalni sit’, bezdratova sit’ a virtulni lokalni sit’.
[12][13]

Lokalni sit’ (Local Area Network) je pocitacova sit’, kterd pokryvd malé geografické tizemi,
naptiklad domécnost, kancelat nebo skupinu budov. Umoziuje zatizenim, jako jsou pocitace,
tiskarny a servery, komunikaci a sdileni zdroji. Tato zafizeni jsou pfipojena pomoci LAN

kabelu (ethernetového nebo optického kabelu) do jednoho switche (viz Obrazek 1). [12][13]

LAN cable

Computer Computer Laptop Printer

Obrazek 1: Lokalni sit’
Zdroj:[7]
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Hlavni vyhodou lokalni sité je prenosova rychlost, ktera se pohybuje od 100 Mbps do 1 Gbps
a v nékterych ptipadech i vyssi. To umoziuje rychlou a efektivni komunikaci mezi zafizenimi.
Dalsi vyhodou lokalni sité je jejich schopnost sdilet zdroje. Uzivatelé mohou sdilet hardware,
jako jsou tiskarny a skenery, a také software a data. To snizuje néklady na vybaveni
a zjednodusuje spravu a udrzbu. Také poskytuje vysokou uroven zabezpeceni, protoze piistup
k siti 1ze kontrolovat a monitorovat, coz je obzvlast' dilezit¢ v podnikovych prostiedich.

[12][13]

Nicméné, existuji 1 nevyhody spojené s lokalni siti. Je navrzena pro malé geografické oblasti
ajeji dosah je omezen na n¢kolik stovek metrti. Pro vétsi vzdalenosti je nutné pouzit dalsi
zafizeni, jako jsou switche a routery, které mohou zvySovat slozitost a naklady na instalaci
a udrzbu sité. Dalsi nevyhodou je potencidlni pfetizeni sité. Pokud je do LAN sité pfipojeno
ptili§ mnoho zatizeni nebo pokud je piendseno velké mnozstvi dat, mize dochazet k pretizeni

a zpomalenti sité. [12][13]

Bezdratova sit’ (Wireless Local Area Network) je pocitatova sit, kterd umoziuje zatizeni
pripojit se k siti bez pouziti kabeli. Je zalozena na technologii radiového pienosu a je vyuzivana
pfedev§im v domécnostech, kancelatich, vefejnych prostorech nebo na mistech, kde je obtizné
instalovat kabelaz, jako naptiklad historické budovy a docasné instalace. Typickymi zatfizenimi,
ktera se piipojuji k WLAN, jsou notebooky, chytré telefony, tablety a dal$i zatizeni s podporou
Wi-Fi. Hlavnim prvkem této sité je ptistupovy bod (Access Point), ktery zajist'uje spojeni mezi

bezdratovymi zatizenimi a kabelovou siti (viz Obréazek 2). [12][13]
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Obrazek 2: Bezdratova sit’

Zdroj:[14]

Jednou z hlavnich vyhod bezdratovych siti je mobilita. Uzivatelé se mohou volné pohybovat
v ramci pokryti sité, aniz by byli omezeni kabely. Dalsi vyhodou je snadna instalace a rozsitent,
protoze instalace WLAN nevyZaduje komplikované kabelédzni prace a to Setfi Cas a naklady.

[12][13]

Na druhé stran¢ ma bezdratova sit’ i své nevyhody. Jednim z hlavnich problému je bezpec¢nost.
Bezdratoveé ptfenosy mohou byt snadno zachyceny neopravnénymi osobami, to zvysuje riziko
utoku na sit’. Je proto nutné implementovat robustni bezpecnostni opatteni, jako je Sifrovani
a autentizace, aby byla zajiSténa ochrana citlivych dat. Dal$i nevyhodou je omezeny dosah
aruseni. Bezdratovy signdl mtze byt ovlivnén fyzickymi prekdzkami, jako jsou stény
a nabytek, to vede k degradaci signalu a nizsi kvalit€ ptipojeni. Jind elektronicka zatizeni, ktera
pouzivaji stejné frekvence, mohou zpiisobit ruSeni, které zhorSuje vykon sité. [12][13]

Virtualni lokalni sit’ (Virtual Local Area Network) je technologie pouZivana pro rozdéleni
jedné fyzicke sité na vice logickych siti. VLAN je definovan na zakladé switchu, které sméruji

data pouze mezi zafizenimi v ramci stejné VLAN, ackoli mohou byt fyzicky rozmisténa

v riznych ¢astech site (viz Obrazek 3). [12][13]
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Obrazek 3: Virtualni lokalni sit’
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Zdroj: [27]

Jednou z hlavnich vyhod VLAN je zvySend bezpecnost. Vytvorenim oddélenych logickych siti

lze kontrolovat pfistup k citlivym datliim a omezit moznosti neopravnéného ptistupu. VLAN

muze izolovat rizné skupiny uzivatelti nebo aplikaci, to minimalizuje riziko, ze se skodlivy kod

r

rozsifi po celé siti. Dalsi vyhodou je zlepSena sprava sit¢. VLAN umoziluje centralizovanou

spravu a konfiguraci sité, kterd usnadiiuje monitorovani a feSeni problémii. [12][13]

Nicméné, VLAN ma i své nevyhody. Jednim z hlavnich problému je sloZitost konfigurace

a spravy. Vyzaduje spravnou implementaci a technické znalosti. Nespravné nakonfigurované

VLAN mohou vést k problémtim s komunikaci mezi zatizenimi a mohou zkomplikovat sitovou

infrastrukturu. Pfi §patné konfiguraci mize dojit k bezpe¢nostnim mezeram, které mohou byt

zneuzity. Dalsi nevyhodou je zavislost na switchich a dalSich sitovych zafizenich, ktera

podporuji VLAN. Ne vSechna sitova zafizeni jsou kompatibilni s VLAN, to miize omezit

moznosti jejich nasazeni v nékterych prostifedich. Navic, pokud jsou pouzita stars$i nebo levné;si

sitova zafizeni, je nutné investovat do modern¢jSiho hardwaru a to zvySuje néklady. [12][13]
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2 HROZBY A UTOKY NA POCITACOVOU SiT

PocitaCové sité jsou vystaveny riznym hrozbam, utokiim a Skodlivym softwartim, které mohou
ohrozit jejich bezpe¢nost a integritu. V této kapitole budou takové hrozby, ttoky a Skodlivé

softwary popsany.

2.1 Hrozby

Hrozba ptedstavuje moznost vyuziti slabého bodu v informa¢nim systému k Gtoku s umyslem

poskodit jeho aktiva. Tyto hrozby mohou byt podle [10][11] klasifikovany jako:
Objektivni

e Pfirodni a fyzické (naptiklad pozéry, povodné, vypadky elektrické energie).
e Fyzikalni (napfiklad elektromagnetické zateni, vysokofrekvencni ruseni).
e Technické nebo logické (poruchy paméti, softwarové backdoor vstupy).

Subjektivni

e Neumyslné (naptiklad chyby nezkuSenych uzivateld).
e Umyslné (vytvofené vndj§imi nebo vnitini Gtoéniky).
Zranitelné misto predstavuje slabé misto v informacnim systému, které muze byt vyuzito

k utokiim nebo zplisobeni §kod. Ta mohou mit podle [10][11] n¢kolik forem:

e Fyzické (umisténi systému na misté snadno pfistupném pro sabotdz).
e Piirodni (zaplavy, pozary, zemétieseni, blesky).
e Fyzikalni (vyzafovani, atoky pfi komunikaci nebo vyméné zprav).
o Lidsky faktor (ktery pfedstavuje nejzranitelnéjsi prvek z vSech).
Tato zranitelna mista vzniknou v dtsledku chyb nebo opomenuti v riznych fazich zivotniho

cyklu informacniho systému, jako je navrh, specifikace, projektové feSeni, konstrukce nebo

provoz. [10][11]

2.2 Utoky

Utok, obCas oznacovany jako bezpecnostni incident, se skladd bud z cileného vyuziti
zranitelného mista pro zpiisobeni Skody ¢i ztrat v informacnim systému, anebo z neumyslné

akce, kterd ma za nasledek Skodu na aktivnich prvcich. [5][10]

Utoénik je osoba nebo skupina osob, ktera se snazi ziskat neopravnény piistup k siti nebo jejim
zdrojtim. Uto&nici mohou byt rozdéleni podle [5][10] do nékolika kategorii podle jejich zdrojt

a schopnosti:
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e uto¢niky s omezenymi zdroji;
e uto¢niky s primérnymi zdroji;
e TUtocniky s vysokymi zdroji.

Mezi bézné a dobfe znamé metody podle [5][10] utokt patii:

¢ slovnikovy utok;

e 1tok hrubou silou;

e (tok na autentizac¢ni protokoly;

e qtok na Sifrovaci algoritmy;

e DoS utoky (Denial of Service);

e spoofing;

e sniffing;

e spamming;

e cracking.
Slovnikovy utok je metoda ziskavani ptistupovych hesel, pfi které¢ Gto¢nik zkousi vSechna
moznd hesla z ptredem pripraveného seznamu, tzv. slovniku. Tento utok cili na systémy
s autentizaci, kde se spoléha na slaba nebo Casto pouzivana hesla. Dopad slovnikového utoku
je vyznamny, protoze pokud utocnik ziskd pfistup k systému, mize provadét nepovolené
operace a ziskat citlivé informace. Slovnikové Utoky mohou byt rychlé a efektivni, pokud

uzivatelé pouzivaji jednoducha hesla. [34]

Utok hrubou silou je technika, pii které Gtoénik zkousi viechny mozné kombinace hesel,
dokud nenalezne to spravné. Tento Utok je casové velmi narocny, ale je nevyhnutelny, pokud
nejsou pouzity dostatené silné hesla (viz kapitola 3.4). Dopad ttoku hrubou silou je vazny,

protoze mize vést ke kompromitaci systému a odcizeni dat. Utoky hrubou silou ¢asto mifi na

systémy s nedostateCnou ochranou a slabymi hesly. [34]

Utok na autentizaéni protokoly je zaméfen na zranitelnosti v procesech ovéfovani uzivateli.
Utoénici se snazi obejit nebo prolomit autentiza¢éni mechanismy, jako jsou hesla, tokeny nebo
biometricka data. Tyto utoky mohou vést k neautorizovanému piistupu k citlivym informacim
a systémim. Dopad je rozsahly, protoZze kompromitace autentiza¢niho protokolu muize vést

k uplnému prevzeti kontroly nad systémem. [33]

Utok na Sifrovaci algoritmy se pokousi nalézt slabiny v Sifrovacich mechanismech, které
chrani data béhem pfenosu nebo ulozeni. Uspésné utoky mohou desifrovat citlivé informace,
coz vede k naruseni diivérnosti a integrity dat. Dopad téchto Utoki je velmi vazny, protoze

mohou odhalit chranéné informace, jako jsou finan¢ni tidaje nebo osobni informace. [32]
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DoS (Denial of Service) utok je zaméfen na zneptistupnéni sluzeb legalnim uzivateltim tim,
ze pretizi systém nadmérnym mnozstvim pozadavkd. Tento utok miZze zpusobit vypadky
sluzeb, ztratu piijmu a reputacni Skody. Dopad DoS ttoku je znacny, protoze mohou paralizovat

klicové sluzby a infrastrukturu. [14]

Spoofing je technika, pfi které utocnik vydava sviij komunikujici systém za jiny, legitimni
systém, aby ziskal divérné informace nebo zplisobil skody. Spoofing utoky cili na riizné vrstvy
sitové komunikace a mohou vést k odcizeni dat nebo naruseni systémii. Dopad spoofingu je

zavazny, protoze miize vést k neautorizovanému ptistupu a podvodnym aktivitam. [16]

Sniffing je metoda, pii které uto¢nik odposlouchava sitovy provoz a ziskava citlivé informace,
jako jsou hesla nebo osobni udaje. Sniffing utoky cili na nesifrované nebo slabé zabezpecené
komunikace. Dopad sniffingu je vysoky, protoze umoznuje uto¢nikim ziskat piistup

k dvérnym informacim bez védomi uZzivateld. [17]

Spamming je praktika odesilani velkého mnoZstvi nevyzadanych zprav, ¢asto s reklamnim
nebo podvodnym obsahem. Spamovani mtize zplsobit zahlceni e-mailovych schranek, snizeni
produktivity a zvySeni rizika phishingovych utokti. Dopad spammingu je negativni jak pro
jednotlivce, tak pro organizace, protoze mize vést k bezpecnostnim incidentim a ztraté casu.

[18]

Cracking je proces, pii kterém uto¢nik prekonava ochranné mechanismy softwaru nebo
hardwaru za ucelem jeho nelegalniho pouZziti nebo zneuziti. Uto¢i na integritu a ochranu
duSevniho vlastnictvi. Dopad miliZe zahrnovat neopravnéné vyuZiti softwaru, ztratu piijmi pro

vyvojate a kompromitaci bezpecnosti systému. [19]

2.3 Malware

Skodlivy software, znamy také jako malware, je jakykoli softwarovy program vytvoieny
s imyslem poskodit, narusit nebo neopravnéné ziskat pfistup k pocitatovym systémiim, sitim
nebo datim. Malware miliZe mit rizné podoby a Ucely, od sbéru citlivych informaci po Uplné
zni¢eni dat. Utoky pomoci malwaru mohou mit vazné disledky pro jednotlivce i organizace,

vcetné financnich ztrat, naruSeni soukromi a ohrozeni bezpecnosti. [30]
Mezi bézné a znamé malware podle [30] patii:

e pocitaovy virus;

e trojsky kin;

® spyware;

e keylogger;
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e adware.
Pocitacovy virus je Skodlivy program, ktery se §iii tim, ze infikuje dalsi soubory a programy
v pocitacovém systému. Virus se obvykle spousti pii spusténi infikovaného programu
a nasledné se $ifi na dalsi programy nebo soubory. Uto¢i na integritu a funkénost systému tim,
ze méni nebo nici data, zpomaluje vykon pocitace nebo dokonce zptisobuje jeho UpIné selhani.
Dopad pocitacovych viri mize byt znacny, zahrnujici ztratu dulezitych dat, zvySeni nakladl na

obnovu systému a snizeni produktivity. [30]

Trojsky kun je skodlivy software, ktery se tvafi jako legitimni program nebo soubor, ale ve
skutecnosti skryva skodlivy kod. Tento kod se aktivuje pti spusténi trojského koné a muze
provadét rizné skodlivé Cinnosti, jako je kradez dat, instalace dalSiho Skodlivého software nebo
poskytovani piistupu utoénikovi. Uto&i na dvéru uZivateld a zabezpedeni systémi. Dopad
trojskych koni mize byt katastrofalni, zahrnujici ztratu citlivych informaci, finanéni ztraty

a kompromitaci systémové bezpecnosti. [20]

Spyware je typ Skodlivého software, ktery tajné€ sleduje a shromazd'uje informace o aktivitach
uzivatele na pocitai bez jeho védomi. Mize zaznamenavat stisknuté klavesy, sledovat
navitivené webové stranky a shromazd’ovat osobni tdaje. Uto¢i na soukromi a dtivérnost
uzivatelskych dat. Dopad spyware zahrnuje naruseni soukromi, kradez identity a finan¢ni ztraty
zpusobené neopravnénym vyuzitim shromazdénych informaci. [21]

Keylogger je typ spyware, ktery zaznamenava vSechny stisky klaves na klavesnici a uklada je
pro pozd¢jsi analyzu. Tento typ Gtoku je obzvlast¢ nebezpecny, protoze muize odhalit citlivé
informace, jako jsou hesla, finanéni udaje a osobni zpravy. Uto¢i na davérnost a bezpe¢nost
dat. Dopad keyloggeri mlZe byt znacny, zahrnujici kradeZ identity, financni ztraty

a kompromitaci osobnich a profesiondlnich ucta. [22]

Adware je software, ktery automaticky zobrazuje nebo stahuje reklamy do pocitace uzivatele.
Casto je distribuovan jako souéast jinych legitimnich programi. Zatimco adware sam o sobé
nemusi byt kodlivy, mize byt obtéZujici a zpomalovat vykon po¢itaée. Utodi na uzivatelskou
zkuSenost a vykon systému. Dopad adware zahrnuje sniZeni produktivity kvili castym
prerusenim reklamami a mozné riziko, ze adware mtize oteviit dvefe dal§im, SkodlivéjSim

softwarem. [21][23]
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3 BEZPECNOST POCITACOVE SITE

Bezpecnost pocitacové sité zahrnuje vSechny opatteni a strategie, které jsou navrzeny k ochrané
pocitatové sité, informacnich systémua a dat pred riznymi hrozbami a utoky. V této dobé
pfedstavuje jedno z nejcastéji probiranych témat v oblasti informac¢nich technologii a je vhodné
mu vénovat zvySenou pozornost pti konstrukci Skolnich, firemnich a domacich siti. Denné celi
mnoh¢ sité¢ fad¢ pokust o nedovoleny piistup, vyuzivajicich rizné metody hackerskych utoka.

[1][13]

Pro spravce siti je klicové udrzet plnou kontrolu nad siti a chranit osobni data uzivateld.
Zakladni postupy a rady od odbornikli v oblasti bezpecnosti predstavuji cenny nastroj pro
dosazeni alespoii minimalni Urovné bezpecnosti sité. Je vSak dulezité si uvédomit, ze kvili
chybam v technologiich a neustdlému vyvoji metod utocnikli nelze dosdhnout stoprocentni
ochrany pted uspéSnymi kybernetickymi utoky. Je tedy vhodné zduraznit, ze kazda dodatecna
vrstva zabezpeceni prispiva k odvraceni utokd nebo alespon ztizeni potencialniho

neopravnéného pristupu. [1][13]

Hlavnim cilem bezpecnosti pocitatové je zajistit, aby citlivé informace, jako jsou osobni tidaje
zaméstnancu ¢i zédkaznikl, zlstaly chranény, a aby sit’ byla bezpecnd a funkéni pro vSechny
uzivatele. Tento cil je tzce propojen s nafizenim GDPR, pravidelnym Skolenim zaméstnancti
a implementaci technickych opatieni. Do technickych opatfeni se fadi zalohovani dat, fyzické
zabezpecenti, politika hesel, Sifrovani, firewall, antivirovy program pieklad adres, zabezpeceni

bezdratové sit€¢ Wi-Fi a zabezpeceni vzdaleného piistupu do sité. [1][13]

3.1 GDPR

GDPR (General Data Protection Regulation), neboli Obecné natizeni o ochrané osobnich udaji,
je evropskeé natizeni, které bylo implementovano do ¢eské legislativy zakonem ¢. 110/2019 Sb.
Zakon o zpracovani osobnich udajii. Toto natizeni klade ptisné poZadavky na ochranu osobnich

udaji, které se dotykaji vSech organizaci véetné skol. [23]

Podniky zpracovavaji velké mnoZstvi osobnich Udaji, které zahrnuji informace
o zaméstnancich, zakaznicich ¢i dalSich osob. Tyto tdaje mohou zahrnovat jména, adresy,
rodna Cisla, zdravotni zdznamy a dalsi citlivé informace. GDPR stanovuje, ze vSechny tyto
udaje musi byt zpracovavany zdkonnym, spravedlivym a transparentnim zptisobem. Podniky
musi zajistit, aby osobni udaje byly shromazd’ovany pouze pro specifické, explicitni a legitimni

ucely a aby nebyly zpracovavany zptasobem neslucitelnym s témito tcely. [23][29]
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Implementace GDPR ma za cil zvysit urovenn ochrany osobnich Udaji a zamezit jejich
neopravnénému zpracovani. Dodrzovani téchto piedpisi piispiva k vyssi divéie mezi firmami,

zameéstnanci a tfeba i dodavateli, které je nezbytné pro bezpecné a efektivni prostiedi. [23][29]

Pro zajisténi efektivniho dodrzovani GDPR a také bezpecCnosti sit€¢ je nezbytné pravidelné
Skoleni zaméstnancu. Ucitelé a administrativni pracovnici by méli byt pravidelné¢ Skoleni
o z4sadach ochrany osobnich idajli, spravném zpracovani tdaji a o tom, jak reagovat na
bezpecnostni incidenty. Zvyseni povédomi o ochrané¢ osobnich Udaji mezi zaméstnanci je

klic¢ové pro predchazeni poruseni GDPR a zamezeni uniku citlivych informaci. [29]

3.2 Zalohovani dat

Zalohovéni dat neni zpusob, jak zamezit uto¢nikiim od ziskani dat ze sité, ale je to jedno
z opatfeni pro ochranu dat. Utoénik nemusi mit za cil pouze ziskat data, ale miize se také snazit
je znicit. Pokud uzivatel neudéld zalohu dat nebo nemd zalohovaci software, ktery by to udélal
za né¢ho, muze pfijit o tyto informace, pokud by doslo k jejich ztraté. Pravidelné zalohovani dat
by mélo byt jednim z kli€ovych ochrannych opatieni pro kazdého uZivatele pocitace. Jde
o prevenci pro ptipad, ze by se néco nepiedvidatelného stalo. K zalohovani dilezitych dat, ktera
by neméla chybét, existuje cela fada spolehlivych a zndmych zélohovacich systémd, jako je
napiiklad Cobian Backup, Google Drive Backup and Sync, Microsoft OneDrive nebo Veeam
Backup & Replication. [9]

3.3 Fyzické zabezpeceni

Fyzicka bezpecnost ptedstavuje jednu z nejzékladnéjSich forem zabezpeceni sité, kterd cilené
reguluje ptistup k sitovym zafizenim pouze pro autorizované osoby. Tento druh ochrany je
uzce spojen s umisténim sitovych prvki, na které je nutné myslet jiz pfi jejich instalaci.
Nejvhodnéjsi pristup se odviji od vytvoreni samostatné technické mistnosti pro umisténi vSech
sitovych prvkl a serverti. Vyjma ptistupovych bodi pro bezdratové sité, u kterych je nezbytné

omezit ptistup standardnim uzivatelim. [1]

Vstupni dvefe do téchto prostor, zvlaste téch obsahujicich servery, by mély byt zabezpeceny
alespon zamkem. Klice by méli mit pfistup pouze administratoii nebo odpovédnd osoba za

spravu budovy. Moderni doba vSak piinaSi dal§i moZnosti ochrany pred neoprdvnénym

vniknutim, naptiklad vstup do mistnosti pomoci autentifikace. [1]

Autentifikace se soustfedi na metody, které slouzi k oveteni totoznosti uzivatele nebo zatizeni,
které pozaduje piistup k urcitému zdroji. Provedeni ovéfeni zahrnuje poskytnuti potfebné sady

informaci ze strany klienta. NejCastéji pouzivanou metodou autentifikace je vyuziti
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uzivatelského jména a hesla. Existuje mnoho dalSich zptsobt, jako je vyuziti biometrickych

udajti, hlasové identifikace, otiskl prsti nebo také Cipovych karet. [2]

Autentizace je proces potvrzovani identity uzivatele nebo zatizeni, to je ¢asto povazovano za
synonymum pro autentifikaci. V praxi se oba terminy ¢asto zaménuji, ackoliv autentizace muze
byt specifikovana jako krok, ktery nasleduje po uspesné autentifikaci, kdy je jesté ovérovano,
zda dand identita ma skute¢n¢ platné a aktualni ptistupové opravnéni. Tento krok je zédsadni pro
zajiSténi bezpecnosti v pocitacovych sitich a na internetu, protoze zamezuje neopravnénému

pristupu a chrani citliva data pred zneuzitim.

Autorizace je proces, ktery urcuje, zda ma identifikovana a ovéfena osoba vhodny pfistup
k ur¢itému zdroji. To znamena4, Ze autorizace definuje, jakym zpisobem muze uzivatel vyuzivat
sité a k jakym informacim a sluzbam ma opravnéni. Uétovani slouzi k monitorovani udalosti,
které se v systému odehravaji b&hem uZivatelské interakce se sitovymi sluzbami. Uéel tiétovéni
spociva zejména v auditovéani, to znamend, ze uchovavd zaznamy o udélostech v systému.
Auditovani pomaha spravetim systému sledovat a kontrolovat chovani uzivateld a identifikovat

potencialni bezpecnostni problémy. [2]

3.4 Politika hesel

Pokud se provadi ovéfovani pomoci uzivatelského jména a hesla, heslo se stava klicovym
prvkem pro ochranu uzivatele. Vzhledem k relativné jednoduché povaze tohoto typu
zabezpeceni je dileZzité, aby spravce nastavil optimalni pravidla pro heslo. Spravna politika
stanovuje minimalni délku hesla, jeho sloZitost, dobu jeho platnosti a zabranéni opakovani
stejnych znakt ¢i fetézcu. K posileni celkového zabezpeceni pfistupu lze kombinovat vice
ruznych ovétovacich faktord. Zvlasté pro citlivé aplikace je vhodné vyuzit vice faktorové
autentizace, kde kromé uZzivatelského jména a hesla mize byt poZadovan PIN kdéd odeslany na

mobilni telefon nebo e-mail. [2]

3.5 Sifrovani

Sifrovani je soucast kryptologie, to je véda zaméfujici se na vyvoj Sifrovacich metod
a kryptoanalyzu, ktera se snazi prolomit ¢i rozlustit tyto Sifrovaci techniky. Princip Sifrovani
spociva v transformaci srozumitelného textu do necitelné podoby, znamé jako Sifrovany text.
Jeho hlavnim cilem je zajistit utajeni informaci tak, aby je nemohl deSifrovat neopravnény
clovék. I kdyz data ptijdou do cizich rukou, zlstavaji necitelnd. Tato technika se vyuZzivé pro
ochranu dat na pocitacich, kter¢ mohou byt ptfistupné jinym osobam, at’ uz piimo nebo pres sit’

a internet, a také pro bezpecny ptrenos dat. [3]
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3.6 Firewall

Firewall je zatfizeni nebo software, které fidi tok dat mezi rliznymi sitovymi segmenty, at’ uz
jsou to oddélené pocitacové sit€ nebo konkrétni oblasti v privatni siti. SlouZzi jako bariéra mezi
divéryhodnou interni siti a nediivéryhodnymi externimi sitémi, jako je internet (viz Obrazek
4). Toto sitové zafizeni reaguje na ptichozi a odchozi datové pakety na zédkladé definovanych
pravidel komunikace, které¢ obsahuji informace jako zdrojové a cilové IP adresy, komunikac¢ni

porty, sitové protokoly a dalsi. [5]

Stateful SLIBEEL

Packet
Inspection

Home © Request a Firewall

Computer Web Page. (22

@ Here's the Web
Page you asked for.
E

@ This was requested by
a computer on the home
netwark, deliver it.

Hacker
@ Here's the Web
file transfer you
asked for.

@ This was not requested
by a computer on the
home network, drop it.

Obrazek 4: Firewall
Zdroj: [6]

3.7 Antivirovy program

Antivirovy program je jednoduché oznaceni pro bezpeCnostni software, ktery identifikuje,
detekuje, blokuje a odstraniuje kybernetické hrozby. Pivodné §lo o jednoduchy software, ktery
detekoval a pfipadné odstranil pocitatové viry z infikovaného zafizeni. VéEtSina antivirovych
programu pii hledani virti a malwaru spoléhala na detekci charakteristickych fetézcii, znamych
jako virové signatury. Kazdy virus mél jedinecny "otisk", ktery umoznoval jeho snadné

rozpoznani a zabranéni dalsimu Siteni. [28]

Soucasny antivirovy program obsahuje moderni technologie a rizné bezpecnostni vrstvy, které
chrani proti riznym druhiim hrozeb, ¢imz uzivateli zajist'uji vysokou troven bezpecnosti. Diky
vicevrstvé ochrané¢ dokédze antivirovy program bojovat proti kradezi hesel a uctd, odcizeni
citlivych osobnich tidaju a dal§im formam kybernetickych utokl. Mezi nejznamé;jsi antivirové

programy patii Avast Antivirus, ESET, nebo AVG Antivirus. [28]
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3.8 Network address translation

Network Address Translation (NAT) je technologie, ktera umoziuje piekladani IP adres uvnitt
privatni sité na vefejné IP adresy pouzivané na internetu a naopak. Tuto technologii vyuzivaji
routery k tomu, aby umoznily zatizeni v lokalni siti pfistup na internet, aniz by kazdé zatizeni
muselo mit svou vlastni jedine¢nou vetejnou IP adresu. NAT tak zajistuje efektivni vyuziti

omezen¢ho mnozstvi vetejnych IP adres.[7]

NAT nabizi n€kolik vyhod. Prvni a nejdiilezitéjsi je uspora IP adres. Diky NAT mohou
organizace pouzit jednu vetejnou IP adresu pro mnoho zafizeni v jejich vnitini siti, ¢imzZ se
snizuje potieba velkého poctu vetejnych IP adres. Dalsi vyhodou je zvySend bezpecnost,
protoze NAT skryje vnitini topologii sité pred vnéjSim svétem, coz muze ztizit pokusy o utok.
NAT také umoznuje snadnéj$i zménu poskytovatele internetovych sluzeb (ISP), protoze zména

vetejné IP adresy neovlivni vnitini sit’.[7]

Navzdory svym vyhoddm méa NAT také nékolik nevyhod. Jednou z hlavnich nevyhod je
komplikace pfi navazovani spojeni zvenci do vnitini sité, to muize ovlivnit fungovani IP
telefontll, protoze vyzaduji pfimé spojeni mezi zafizenimi. NAT mulze také zvysit latenci
a zpomalit vykon sité, jelikoz kazda prichozi a odchozi IP adresa musi byt prelozena. Dalsi
nevyhodou je komplikovanégjsi konfigurace a udrzba sité, protoze NAT vyzaduje peclivé

nastaveni pravidel a mapovani porti, aby bylo zajisténo spravné smeérovani provozu. [7]

3.9 Zabezpeceni bezdratové sité Wi-Fi

Zabezpeceni bezdratové sit¢ Wi-Fi je kliCové pro ochranu bezdratovych siti pied
neopravnénym piistupem a zajiSténi bezpecné komunikace. Jednim ze zékladnich pojmi
v oblasti bezdratovych siti je Service Set Identifier (SSID), ktery identifikuje konkrétni
bezdratovou sit’. Kazdé zatizeni ptipojené k Wi-Fi siti musi znat SSID, aby se mohlo spravné
pripojit. Spravna konfigurace SSID je prvnim krokem k zajisténi bezpecnosti Wi-Fi sité. Skryti
SSID muize poskytnout zakladni Groveil zabezpeceni tim, ze sit’ nebude viditelna pii skenovani
bezdratovych siti. Pro zajisténi vyssi bezpecnosti Wi-Fi siti se pouzivaji rlizné zabezpecovaci

protokoly, mezi nejbéZnéjSimi jsou WPA2 Personal a WPA2 Enterprise. [25]

3.9.1 Wi-Fi Protected Access 2 Personal

Wi-Fi Protected Access 2 Personal (WPA2 Personal) je bezpecnostni protokol, ktery vyuziva
pfedem sdileny kli¢ (PSK) k autentizaci uZivatelll a Sifrovani dat prendSenych v siti. Tento
protokol je uren pro domdci a malé kancelaiské sité, kde je sprava uZivatelskych ucti

jednodussi. WPA2 Personal vyuziva Sifrovaci standard AES (Advanced Encryption Standard),
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ktery poskytuje vysokou urovei zabezpeceni proti odposlechu a dal§im typtim ttokt. Kli¢ovym
prvkem WPA2 Personal je silny a komplexni PSK, ktery ztézuje prolomeni ochrany sité¢ pomoci

brute-force utoku. [25]

3.9.2  Wi-Fi Protected Access 2 Enterprise

Wi-Fi Protected Access 2 Enterprise (WPA2 Enterprise) je pokrocilejsi forma zabezpeceni Wi-
Fi, kterd je urCena pro rozsahlejsi sité, jako jsou ty ve firmach nebo vzdé¢lavacich institucich.
Na rozdil od WPA2 Personal nepouziva predem sdileny kli¢, ale misto toho vyuziva
centralizovany autentizac¢ni server (napi. RADIUS server). Tento server ovéfuje identitu
kazdého uzivatele zvlast, coz umoziuje lepsi spravu pristupovych prav a zvysuje celkovou
bezpecnost sité. WPA2 Enterprise také vyuzivd AES pro Sifrovani dat, ale poskytuje vyssi
urovenl zabezpec€eni diky individualizovanym ptihlaSovacim tdajim pro kazdého uZivatele.
Tento ptistup ztéZuje neopravnénym uzivatelim piistup k siti, 1 kdyz by ziskali ptihlaSovaci

udaje jednoho z uzivateld. [25]

3.10 Zabezpeceni vzdaleného pristupu do sité

Zabezpeceni vzdaleného piistupu do sité je dalsim aspektem moderniho IT prostiedi, ktery
umoziuje uzivatelim bezpecné piistupovat k firemnim zdrojim a aplikacim z jakéhokoli mista.
Vzdaleny ptistup je dulezity pro organizace s mobilnimi zaméstnanci nebo pro situace, kdy

zaméstnanci pracuji na dalku. [1][4]

Virtual private network (VPN) je oblibenou metodou pro bezpecny vzdaleny piistup do sité
pres internet. Tato technologie vytvaii zabezpeCeny Sifrovany tunel mezi dvéma
komunika¢nimi body, to umoznuje vzdaleny ptistup k lokalnim sitim. Princip VPN spociva
vtom, ze Sifrovand data jsou zabalend do jiného datagramu, ktery obsahuje smérovaci
informace pro doruceni dat skrze tento tunel. Vzdaleny ptistup mize byt realizovan bud’ pomoci
metody Remote Access pro piipojeni klientil do firemni sité z libovolného mista na internetu,
nebo pomoci metody Site-to-Site, ktera spojuje dvé vzdalené lokalni sité, Casto vyuzivana pro
propojeni firemnich pobocek. Klicovym prvkem VPN jsou protokoly, které spravuji tunel
a zajistuji bezpecnost datového toku. Kazdy z téchto protokold se odliSuje svymi parametry,
jako je typ tunelu nebo zptisob Sifrovani. Mezi nejcastéji vyuzivané protokoly dnes patii L2TP,

IPSec, SSTP a OpenVPN. [1][4]
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4 ANALYZA RIZIK

Analyze rizik je nastroj systému fizeni informacni bezpecnosti, poskytujici organizaci efektivni
zpuisob pro urceni priorit v oblasti informacéni bezpecnosti na strategické 1 operativni Grovni.
Rozhodnuti, zda dané riziko bude odstranéno, eliminovano nebo akceptovéano, zavisi na jeho
zéavaznosti a ndkladech na jeho feseni. Cilem analyzy rizik je zjistit, co je pro organizaci dulezité
a hodnotné, co je tolerovatelné a co ne, a piipravit podklady pro strategické, fidici a kontrolni

procesy v oblasti informacéni bezpecnosti. [10][30]
Podle [5][10] existuje n¢kolik metod, které se pouzivaji k provedeni analyzy rizik:

e kvalitativni analyza rizik;

e kvantitativni analyza rizik;

e C(CBA (Cost-Benefit Analysis)

e HAZOP (Hazard and Operability Study);

e FMEA (Failure Mode and Effects Analysis).
Cost-Benefit Analysis (CBA), neboli analyza nakladi a pfinosi, je metodou ekonomického
hodnoceni, ktera se pouziva k porovnani celkovych nakladii a ptinost projektu nebo rozhodnuti.
Cilem této analyzy je zjistit, zda jsou piinosy vétsi nez naklady a zda je tedy projekt nebo
rozhodnuti ekonomicky vyhodné. CBA zahrnuje identifikaci a kvantifikaci vSech nékladi
a pfinost spojenych s projektem. Naklady a pfinosy jsou vyjadieny v penéZnich jednotkach,

které¢ umoznuje jejich srovnani. [5]
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5 ANALYZA SOUCASNEHO STAVU VE SKOLE

Tato kapitola se zabyva analyzou a zhodnocenim feSeni pocitacové sité a jejiho zabezpeceni
pro vybranou Skolu, kterd z divodu bezpecnosti nebude jmenovana. Na zékladé nalezenych
problémti bude vypracovan navrh na zvySeni bezpecnosti sit€¢. Analyza bude zkoumat
predevsim kritické ¢asti sité, které predstavuji nejvetsi hrozbu. Urci aktiva Skoly, které by mohli
byt lehce napadnutelné a zneuzitelné, popisuje soucasné vybaveni Skolni sité, fyzickou

a logickou strukturu sité.

5.1 Fyzické prostiedi Skoly

Vybrana skola je ¢tyfpodlazni budova, ktera diive byla rozdélena na dvé samostatné budovy.
Po stavebnich upravach v minulych letech doslo ke spojeni obou budov spojovacim tunelem
a vznikl soucasny stav budovy. Soucasnd pocitacova sit’ je rozvedena témét po celé budove.
V 1. podzemnim patfe se nachizi mistnost s centralnim serverem této Skoly a zalohovacimi
zafizenimi. Mistnost je klimatizovana, zabezpecena elektronickou zabezpecovaci signalizaci
a pfistupnd pouze spravci sité Skoly. V 1. nadzemnim patfe se nachdzi ucebny, které jsou
vybaveny pracovnimi stanicemi pro ucitele a zdroven jsou piipojeny k interaktivnim tabulim
nebo projektorim a také je v tomto patie umisténa ucebna vypocetni techniky. Zde je umistén
datovy rozvadé¢ s patetnim rozvodem datové sité Skoly. V 2. nadzemnim patfe se nachazi
sborovna a feditelna. Ve 3. nadzemnim patfe se nachazi Skolni dilna. Celd Skola je pokryta

signalem Wi-Fi.

5.2 Vyuziti Skolni sité

Skolni datova sit’ je primarné vyuzivana pro vyukové Giéely a administrativni ukony. Aktualng
jsou vSechny lokalné& poskytované sluzby dostupné jak pres Wi-Fi, tak po kabelovém vedeni
(neni filtrovan provoz). Skolni sit’ je stavéna na horizontalnim a vertikalnim metalickém vedeni.
Ucebny, které jsou vybavené stolnim (desktopovym) pocitacem jsou do Skolni sité pfipojené
praveé pomoci téchto metalickych vodict. Administrativa Skoly vyuZziva Skolni sit’ pro praci
s databazovymi softwary, které jsou ulozené na centrdlnim serveru v serverovne,

v 1. podzemnim patie Skoly.

5.3 Soucasny hardware sité

Cely sitovy provoz Skolni sit¢ momentalné zprostiedkuje router znacky Mikrotik s Ctyf-
jddrovym procesorem na frekvenci 800MHz. Pomoci metalického vedeni UTP kabelem

kategorie cat Se jsou data z routeru distribuovana do hlavniho switche této Skoly, 48-portového
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switche znaCky Mikrotik. Pomoci vertikdlniho a horizontalniho vedeni v plastovych liStach jsou
metalické kabely, také konfigurace cat Se rozvedeny do podruzného datového rozvadéce ve
sborovné, do 1. podzemnim patte pro potieby Skolniho serveru a zalohovacich zafizeni a do

vSech aktivnich prvki rozmisténych po Skole.

V ostatnich prostorach skoly jsou rovnomérné rozmisténé pristupové body AP znacky Ubiquiti
ve verzi LR pro zajisténi bezproblémového Sifeni signalu po celé budové Skoly. Na tfech
mistech je neprerusitelny zdroj napajeni (UPS) znacky APC a na chodbé v 1. a 2. nadzemnim
patie je sitova tiskarna.

Obrazek 5 (na dalSi stran¢) zobrazuje logické schéma sité ve vybrané skole. Jsou zde
znazornény vsechny spoje mezi zatizenimi a kazdy typ zatizeni je barevné rozliSen. Plna ¢erna
¢ara znazoriuje ethernetovy spoj mezi zafizenimi, ¢arkovana Cerna Cara zndzoriuje piivod
zalozniho napajeni z UPS. Zluté jsou oznaeny sitové prvky (router, switche, ISP), oranzové
jsou oznaceny pocitaCové stanice, cervené jsou oznaleny servery, zelenou barvou jsou
oznaceny vysilace Wi-Fi signalu, svétle modfe jsou oznaceny tiskdrny a tmavé modfe jsou
zalohovaci zatizeni. Pokud se propojend zafizeni nachazeji v jedné mistnosti, jsou Cervené

ohrani¢ena s popisem, jaké mistnost to je.
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53.1 Administrativa Skoly

Zde se nachazi 1 pocitacova stanice pro feditele Skoly, 2 poc¢itacové stanice pro administrativni

zamestnance Skoly a podruzny datovy rozvadéec pro jiz zrekonstruovanou cast skoly.

5.3.2 Ucebna vypocetni techniky

V ucebné vypocetni techniky (VT) je umistén datovy rozvadec s patefnim rozvodem datové

sit¢ skoly, 17 pocitaCovych stanic (v€etné toho pro vyucujiciho).

53.3  Skolni jidelna

Ve skolni jidelné je jedna pocitacova stanice pro zaméstnance jidelny a jedna sit'ova tiskarna.

5.3.4 Serverovna

V serverovné je umistén volné loZzeny switch, 48-portovy pro ptipojeni sitovych interfact
serveru, zalohovacich zatizeni, pocitace pro spravce a ptidavnych docasnych zatizeni. Hlavnim
$kolnim serverem je server HP ProLiant G10 ve verzi Tower. Cita diskové pole o velikosti
4 TB, 32 GB RAM ajeden 16 jadrovy CPU Intel Xeon s 2,5 GHz frekvenci jader. Na fyzickém

vvvvv

Skolni sité. Doménovy controller, SQL server a server pro zabezpecovaci a antivirové feseni.

Dale je zde umisténo centralni sitové datové tlozisté pro ucely zalohovani vSech dulezitych
souboru ¢i dokumentl Skoly a zaroven pro kompletni zalohu obrazu operacnich systémil
pocitacli, stézejnich pro bezproblémové fungovani Skoly (pocita¢ ucetni Skoly, feditele,

zastupce feditele, vedouct jidelny).

5.3.5 Sborovna

Ve sborovné je 1 pocitacova stanice pro vyucujici a 1 sitova tiskarna Déle je zde v datovém
rozvadé¢i umistén PoE switch, opét vyrobce Mikrotik ve 24-portové varianté a také sitoveé
datové uloZiSté pro data ze serveru, aby nebyla zaloha zniena spolu se zdrojem dat pro

zalohovani.

5.4 Soucasny software sité

Soucasny software v této Skole zahrnuje rtzné operacni systémy, antivirovou ochranu
a specializované informacni systémy, které¢ spolené zajistuji efektivni a bezpecny provoz
$kolnich po¢itadovych zatizeni a aplikaci. Skolni sit’ vyuziva nékolik riiznorodych opera¢nich
systémt, prizpusobenych specifickym potfebam jednotlivych zatizeni a také mist, kde se dana
zafizeni nachazi.
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Na routerech a switchich Mikrotik bézi operacni systém RouterOS, ktery slouzi k fizeni
a sprave sitového provozu, a poskytuje Siroké moznosti konfigurace a zabezpeceni sitovych
pfipojeni. Na vSech Skolnich pocitacich, které pouzivaji zaci a zaméstnanci Skoly, je nasazen
operacni syst¢tm Windows 10 Home s nainstalovanym balickem Microsoft 365 pro prace

v aplikacich, jako je naptiklad Microsoft Word, Excel, PowerPoint a Outlook.

54.1  Administrativa Skoly

Pocitace, které slouzi pro administrativni ¢innost skoly, maji nainstalovan informacni systém
Gordic, ktery je pouzivan pro spravu majetku a financ¢nich okruhti Skoly a informacni systém
VEMA, ktery je vyuzivan pro spravu mezd zaméstnancii Skoly a také zajiStuje presné

a efektivni zpracovani mzdové agendy.

54.2 Ucebna VT

Na pocitacich pro zéky a ucitele jsou naistalovany vyukové softwary Terasoft a Didakta, které

podporuji vyukové procesy.

5.4.3  SKolni jidelna

Na pocitaci ve Skolni jidelné je naistalovan informacni systém VIS pro administraci stravovani

ve Skolni jidelné.

5.4.4 Serverovna

Na serverech Skoly je vyuzivan Windows Server 2019 Standard, ktery slouzi jako zakladni
platforma pro spravu sitovych sluzeb a aplikaci. Linux je vyuzivan na serverech spravujicich
antivirovou ochranu pomoci ESET Protect. Pro sitové datové ulozisté (NAS) Synology je
operacni systétm DSM (DiskStation Manager). Zalohovéni jako takové probihd v nékolika

etapach a je z Casti automatické a z ¢asti manudlni.

Automatické zalohovani maji na starosti zalohovaci softwary Cobian Backup a Veeam Backup
& Replication. Konkrétné Veeam Backup & Replication vytvaii denni obrazy operacnich
systému servert véetné dat. Provadéna je tzv. rozdilova tiloha — jsou denné pomoci jednotlivych
bodl obnovy zalohovany pouze ten provedené zmény. Jednou za mésic je nastaveno provedeni
plné zalohy, pro moznost odmazani ptedchozich plnych zaloh, ke kterym by jiz bylo slozité
napasovat body obnovy z rozdilovych zaloh. Jednou tydné v sobotu v no¢nich hodinach je
provadéna zaloha dat mimo budovu do centralniho datového ulozisté pro zachovani minimalné

tyden starych dat v pfipadé€ kybernetického toku.
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Druhym typem zalohovani je zaloha pomoci programu Cobian Backup, ktery provadi kopie
souborti pfimo na klientskych pocita¢ich. Data jsou ukladdna pomoci plnych zaloh, bez
rozdilové slozky. Poslednim typem provadéného zalohovani je plnohodnotna kopie na externi

disk, ktery je po provedeni zalohy kompletné odpojen od skolni sité.

54.5 Sborovna

Na pocitaci ve sborovné je naistalovan informacni systém Bakalafi, ktery je urcen pro spravu

Skolni administrativy, zahrnujici evidenci zakt, rozvrhy, hodnoceni a komunikaci s rodici.

Pro sitové datové ulozisté (NAS) Synology je operacni systém DSM (DiskStation Manager).
Zalohovani dat ze serveru zde probiha stejné jako zalohovani dat celé skoly na zalohovacim

zafizeni v serverovne.

5.5 Soucasny stav bezpe¢nosti sité

V soucasné chvili se Skolni pocitacova sit’ sklada pouze z jedné lokalni podsité, do které spadaji
servery, pocitace, ptistupové body, tiskarny a jiné. V soucasné konfiguraci routeru ani neni
mozné premyslet o néjakém rozdéleni dané sité, az tieba jen na podsit¢ VLAN — router nemé
dostatek vykonu na tyto tkony. Dale také ani centrdlni switch nemé dostatek vykonu pro

moznost spusténi déleni provozu sité na jiné subnety.

Do lokalni sité je zatfazena 1 sit’ Wi-Fi a 1 pfes vice konfigurovanych SSDISD se jedné o jednu
podsit’. Pfistup do sit¢ Wi-Fi je realizovan pomoci protokolu WPA2 Personal, pouze pomoci

hesla.

Momentaln€ neni nastavena ochrana jednotlivych porti switchl pro ptipojeni cizich zafizeni,
to znamena, Ze kazdé ptipojeni zafizeni se do sit¢ dostane, pokud je tedy port switche ve stavu

Enabled.

Skolni sit’ je chranéna komplexni antivirovou ochranou poskytovanou spole¢nosti ESET. Tato
ochrana je naprosto vyhovujici pro udrzeni bezpecného a stabilniho prostiedi pro vSechny

uzivatele Skolni sité.

Veskeré datové vedeni je kryto liStami na omitku, pfipadné vedeni pfimo pod omitkou
v umélohmotnych chranickéach, aby nemohlo dojit k jeho fyzickému poSkozeni. Vedenti je také
vzdy vymezené dilatacni mezerou od silnoproudé instalace z diivodu vnéjSich ruSicich vlivi
EMI a RFI. Veskeré datové vedeni je dimenzované na pfenosovou rychlost minimaln¢ 1 Gbps.
Zakonceni datového vedeni je feSeno zasuvkami typu daného vodi¢em, ktery do zasuvky
datovy signal pfivadi. Zacatek datového vedeni je zakonceny v patch panelu a je peclive
vyvazany a prichyceny na ptislusné pozice U v rackové skiini. Rozméry patch panel i jinych
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aktivnich ¢i pasivnich prvki jsou ve velikosti 1U. Datové skiin€ jsou umisténé v bezpecnych
mistech at’ uz elektronické zabezpecovaci signalizace, €i ptistupu pouze ur¢enych osob. Datové

skiin€ jsou uzamcené a ptistup do nich ma pouze lokalni spravce sité.

5.6 Pristupy a uzivatelé Skolni sité

Ptistup do Skolni sité je navrzen tak, aby zajiStoval bezpecnost a efektivitu vyuzivani vSech
informacnich systémii. Uzivatelé sit€¢ jsou rozd€leni do tfi hlavnich skupin: spravce site,

zamestnanci Skoly a zaci, pficemz kazda skupina ma specificka pfistupova prava a omezeni.

Spravce sit¢ ma nejvyssi uroven pristupu k siti, ktery je zajistén pomoci dvoufazové
autentifikace (2FA). Tento uzivatel ma ptimy pfistup do sité, a to jak lokalné, tak vzdalené
prostfednictvim VPN. Diky tomuto pfistupu mlze spravce monitorovat, spravovat
a konfigurovat veskeré sitové zatizeni a sluzby. Spravce ma plna prava ke vSem sekcim sité, to

mu umoznuje provadét potiebné tipravy a udrzbu systému.

Zaméstnanci Skoly maji pro pfistup do Skolnich zafizeni a Skolni sité¢ vytvorené uzivatelské
jméno, které vychazi z jejich jména a piijmeni, a heslo, které se jim kazdy puil rok generuje
nové. Pomoci jejich piihlasovacich udaji maji také moznost ptipojit se k siti vzdalené pies
VPN. Tento pfistup jim umoziuje bezpecné pracovat i mimo Skolni areél. Na rozdil od spravce
sité¢ jsou vSak jejich prava omezend. Zaméstnanci maji pristup pouze k tém sekcim sité, které
jsou nezbytné pro jejich pracovni tkoly. Naptiklad ucitelé maji pfistup k vyukovym materialim
a online vzdélavacim platformam, zatimco ucetni ma ptistup k finan€nim systémulim, ale nikoli
k jinym castem site, které nesouviseji s jeji praci. Tato omezeni zajist'uji, Ze citlivé Casti sité
zlstanou chranény pred neopravnénym zasahem.

Z4ci maji pro piistup do $kolnich zafizeni a $kolni sit¢ vytvofené uzivatelské jméno, které
vychazi z jejich jména a piijmeni, a heslo, které se jim kazdy pil rok generuje nové. Obecné
maji omezeny piistup k siti, ktery je navrzen tak, aby podporoval jejich vzdé€lavani, ale zaroven
minimalizoval rizika spojend s bezpe€nosti. Pfistup Zakli je omezen pouze na lokalni sit, to
znamena, Ze nemohou vyuzivat VPN pro vzdalené pfipojeni. V rameci lokalniho ptistupu maji
Zaci ptistup pouze k vyukovym materidliim a internetu. Tento pfistup je peclivé kontrolovan
a filtrovan, aby se zajistilo, Ze Zaci nebudou vystaveni nevhodnému obsahu a nebudou mit
ptistup k citlivym datim nebo administrativnim sekcim sité. Omezeni ptistupu zaki piispiva

k bezpe¢nému a efektivnimu vzdélavacimu prostredi.
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5.7 Skoleni zaméstnancu

V ramci dodrzovani GDPR a také kybernetické bezpecnosti se na Skole provadi Skoleni
zaméstnancl 1x ro¢né. Tato Skoleni provadi externi pracovnik z mistniho obecniho ufadu
a spravce ICT skoly. V ramci téchto Skoleni probiha i test védomosti, kdy Skolitelé si chtéji
ovérit, zda zaméstnanci Skoly doopravdy vnimaji vse, co jim fikaji. Z hlediska bezpecnosti je
takové skoleni dostacujici, pokud se bude piedpokladat, Ze skolitel kybernetické bezpecnosti
podrobné¢ sleduje trendy v oblasti bezpecnosti pocitaCovych siti a aktualizuje bezpecnostni

politiku Skoly.

5.8 Bezpecnostni rizika

Ze ziskanych informaci pti analyzovani soucasného stavu Skoly a fizenych rozhovorech se

spravcem Skolni sit¢ vyplynula nasledujici bezpe¢nostni rizika.

5.8.1 Vyskyt pouze jednoho subnetu

V této Skole je historicky nasazen pouze jeden segment sité, konkrétné 10.101.119.1/24. Tento
segment je ve Skolni siti vyuzivan od pocatku digitalizace Skoly, tedy od nasazeni prvnim
pocitacovych stanic. Soucasti segmentu jsou tedy jak klientské koncové stanice, tak sitové

servery, datova tlozistg, IP telefony, Wi-Fi AP i tiskdrny.

Bezpecnostni riziko vyskytu pouze jednoho subnetu spoc¢iva v tom, Ze kdyZ je v siti pfitomny
jenom jeden subnet a jsou do nc¢ho piipojena vSechna zafizeni, tak kazdé zafizeni vidi
komunikace ostatnich. Ta se d& odchytit pomoci riiznych aplikaci pro odchyt komunikace a tim

uto¢nik miize ziskat pfistupové tidaje a podobna citliva data.

5.8.2  Absence ochrany fyzickych porta

Spravovatelné aktivni prvky, které jsou ve Skole nasazeny, nemaji na svych fyzickych portech
aktivovanou fyzickou ochranu porti. To pfinasi riziko, ze jakékoli zafizeni, které tieba ani
nemusi spadat pod spravu skoly, se mize k danému portu pomoci datového kabelu pfipojit a
zatadit se tim do datového provozu Skolni sité. MiiZze dojit k odchytu posilanych dat a odcizeni
téchto dat uto¢nikem, ¢i k jinym bezpecnostnim hrozbam, jako je naptiklad pokus o prolomeni
zabezpeceni Skolnich serveri, popfipad¢ jejich zahlceni. Volny piistup k siti tedy utocnikovi

znaéné zjednodusuje naruSeni bezpec€nosti sité.
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5.8.3 Absence hardwarového firewallu

Firewall je obsazen ve Skolni sit’ pouze na centralnim routeru, kde bézi jako standartni sluzba
kontroly provozu dovnitf a ven. Je ale definovan pouze rucné nastavenymi pravidly, ktera musi
byt konfigurovana spravcem sité. Neni zde tedy zadna proaktivni ochrana v podob¢ blokovani
pfistupu na podezielé webové stranky nebo spousténi nebezpecnych sitovych aplikaci.
Absence hardwarového firewallu piindsi riziko softwarového poskozeni pocitace, ztraty a

odcizeni dat, nebo naruseni celkové bezpecnosti Skolni sité.

5.8.4  Nestabilita sité pri vypadku napajeni

Na pateinich prvcich sité jsou instalovany zdroje nepferusitelného napajeni (UPS), které maji
za ukol udrZet trvaly pracovni stav sitovych prvki pii vypadku elektrické energie. Jejich pocet
a kapacita zdlohovani je vSak nedostatecnd, a ne vSechna zafizeni jsou tedy po vypadku
elektrického napajeni schopna fungovat. Nestabilita sit¢ pfi vypadku napajeni mize poskozeni
a ztrata neulozenych dat. V krajnich situacich mize dojit k poskozeni zafizeni, které neni

ptipojeno k UPS.
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6 ANALYZA RIZIK

Na zaklad¢ zjisténych skute¢nosti byla identifikovana bezpecnostni rizika, ktera ohrozuji chod
a bezpecnost Skolni pocitacové sité. Pro analyzu rizik vyuziji Cost-Benefit Analysis (CBA),
abych vyhodnotil, zda je ekonomicky vyhodné investovat do feSeni bezpeCnostnich rizik.

Veskeré hodnoty jsou odhadované na zaklad€ rozhovoru se spravcem sit¢.

6.1 Vyskyt pouze jednoho subnetu

Pravdépodobnost ztraty citlivych dat a udajia v disledku vyskytu pouze jednoho subnetu sité je

0,005 za rok.
Ocekavana ztrata (ptistupové udaje) je 250 000 K¢&.
Ocekéavana rocni ztrata je tedy 250 000 x 0,05 = 1 250 K&.

Cena prace za vytvoreni vice subneti sit€ je 20 000 K¢ a jeji Zivotnost je 20 let (tzn. rocné

1 000 K¢).

Jelikoz ro¢ni naklady za vytvofeni vice subnetil sit€¢ jsou niz$i, nez ocekdvané roéni ztraty

(1 000 K& <1 250 K¢), investice do vytvoreni vice subneti sit¢ je v tomto pripad¢ efektivni.
6.2 Absence ochrany fyzickych porti

Pravdépodobnost odchytu posilanych dat a odcizeni téchto dat je 0,001 za rok.

Ocekavana ztrata (hodnota odcizenych dat) je 200 000 K¢ a za naruSeni bezpecnosti sité

500 000 K¢.
Ocekavana ro¢ni ztrata je tedy (200 000 + 500 000) x 0,001 = 700 K¢&.

Cena prace za nastaveni ochrany fyzickych portt je 5 000 K¢ a jeji zivotnost je 10 let (tzn.

rocné€ 500 K¢).

Jelikoz ro¢ni néklady za nastaveni ochrany fyzickych portl jsou nizsi, nez oekavané rocni
ztraty (500 K¢ < 700 K¢), investice do nastaveni ochrany fyzickych portii je v tomto ptipadé
efektivni.

6.3 Absence hardwarového firewallu

Pravdépodobnost softwarového poSkozeni pocitace, ztraty a odcizeni dat, nebo naruSeni

celkoveé bezpecnosti Skolni sité v disledku absence hardwarového firewallu je 0,1 za rok.

Ocekavana ztrata (poskozeni pocitace) je 20 000 K¢ a 80 000 K¢ hodnota dat.
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Ocekavana ro¢ni ztrata je tedy (20 000 + 80 000) x 0,1 = 10 000 K&.
Cena hardwarového firewallu je 47 000 K¢ a jejich Zivotnost je 7 let (tzn. roéne 7 000 K¢).

Jelikoz ro¢ni néklady na hardwarovy firewall jsou nizsi, nez ocekdvané ro¢ni ztraty (7 000 K¢

<10 000 K¢), investice do hardwarového firewallu je v tomto piipadé efektivni.

6.4 Nestabilita sité pri vypadku napajeni
Pravdépodobnost vypadku proudu ve skole na dobu delsi nez 10 sekund je 0,02 za rok.

Ocekavana ztrata (zaméstnanci nemohou pracovat z ditvodu resetovani systému) je 20 000 K¢,

ztrata dat 20 000 K¢ a 10 000 K¢ ztrata casu.
Ocekavana ro¢ni ztrata je tedy (20 000 + 20 000 + 10 000) x 0,02 = 1 000 K¢.
Cena UPS (zélozni zdroj energie) je 9840 K¢ a jejich Zivotnost je 10 let (tzn. rocné 984 K¢).

Jelikoz ro¢ni naklady na UPS jsou mirné niZsi, neZ o¢ekavané ro¢ni ztraty (984 K¢ <1 000 K<),

investice do UPS je v tomto ptipad¢ efektivni.
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7 NAVRH ZMEN ZABEZPECENI

Z analyzy pocitacové sit¢ Skoly a analyzy rizik vyplynula bezpecnostni rizika, které je potieba
vyfesit, protoze zabezpeceni Skolni sité ¢ini nedostateCnym. V této kapitole jsem vytvofil névrh,

jak se jednotlivych rizik zbavit. Své navrhy zmén jsem také konzultoval se spravcem sit¢.

Obrazek 6 (na dalsi stran€) zobrazuje logické schéma navrhu sité¢ ve vybrané skole, na némz
jsou zaznamenany technické zmény, jako je vytvofeni vice subneti sité, implementace
fyzického firewallu a ptidani dalSiho nepferusitelné napajeci zdroje, v celkovém nékresu site.
Jsou zde znazornény vSechny spoje mezi zafizenimi a kazdy typ zafizeni je barevné rozliSen
(popis barevného rozliSeni a ¢ar mezi zafizenimi je stejny jako u Obrazku 5 v ptedchozi

kapitole). Podrobnéji jsou vSechny zmény a doporuceni popsany v kapitolach 7.1 —7.5.
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Obrazek 6: Vysledné schéma navrhu sité

Zdroj: Vlastni zpracovani
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7.1 Nasazeni vice segmentii sité 1P

Ve skole je nasazen pouze jeden subnet pocitacové sité, ve znéni 10.101.119.0/24. Do tohoto
segmentu spadaji vSechna pfipojovana zafizeni. Neni tedy mozné efektivné nastavovat
firewallova pravidla na zaklad€ filtrovani IP adres. Po nasazeni vice subnetli je mozné
restrikovat pfistupy jednotlivych zatizeni k ostatnim zatizenim, praveé na zaklad¢ jiz zminéného

pravidla. Rozd€leni sit¢ navrhuji nasledujicim zptisobem.

7.1.1 Puvodni subnet

Piivodni subnet ve znéni 10.101.119/24 navrhuji tak, aby obsahoval pouze servery a zafizeni se
servery spojena, jako je fyzicky management pro spravu serveru HP integrated Lights-OUT
(HP iLO), SQL server, sprava doménovych sluzeb (DC), nastroj pro virtualizaci operacnich
syst¢émi (HYPER-V) a aktivni sitové prvky (Router, Switche, AP). Tabulka 1 zobrazuje
vSechna zatizeni a jejich IP adresy v ptivodnim subnetu sité. Tento subnet mize pohlizet na sit’
jako komplet, mé pfistup do vSech ostatnich subnetd, véetné internetu. Pfistup ostatnich subneti

do tohoto je feSen v nasledujicich bodech.

Tabulka 1: Adresni seznam zafizeni v pivodnim subnetu

Zarizeni IP adresa
Router 10.101.119.1
HPiLO 10.101.119.5
SQL SERVER 10.101.119.8
DC 10.101.119.10
HYPERV 10.101.119.19
HYPERV 10.101.119.20
Switch 10.101.119.101
Switch 10.101.119.102
Switch 10.101.119.103
Switch 10.101.119.104
AP 10.101.119.151
AP 10.101.119.152
AP 10.101.119.153
AP 10.101.119.154
AP 10.101.119.155
AP 10.101.119.156
AP 10.101.119.157
AP 10.101.119.158
AP 10.101.119.159

Zdroj: Viastni zpracovani
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7.1.2 Subnet Uéebna VT

Do tohoto segmentu sité¢ ve znéni 10.101.120.0/24 patii pocitacové stanice v uc¢ebné vypocetni
techniky. Navrhuji nastavenit segment pro komunikaci pouze se servery v subnetu
10.101.119.0/24 a samoziejm¢ do internetu. Diky oddé€leni pocitacovych stanic ucebny
vypocetni techniky od ostatnich stanic mohou byt nastaveny vice restrikci pomoci firewallu pro
préci zaku, ktefi na téchto stanicich pracuji. Naptiklad omezeni webového obsahu. Do tohoto
subnetu také spada samostatné vytvoiena Wi-Fi sit’, se samostatné vytvoienym SSID pro
pristup do sité zékovskych notebookti. Aplikovana pravidla jsou stejna jako u stanic poc¢itacové
ucebny. Tabulka 2 zobrazuje pocitacové stanice v uéebné¢ VT (které jsou oznaceny vnitini

zkratkou ve tvaru VT-PC-xx) a jejich IP adresy v novém subnetu u¢ebny vypocetni techniky.

Tabulka 2: Adresni seznam zarizeni v novém subnetu Uc¢ebna VT

Zatizeni IP adresa

VT-PC-01 10.101.120.101
VT-PC-02 10.101.120.102
VT-PC-03 10.101.120.103
VT-PC-04 10.101.120.104
VT-PC-05 10.101.120.105
VT-PC-06 10.101.120.106
VT-PC-07 10.101.120.107
VT-PC-08 10.101.120.108
VT-PC-09 10.101.120.109
VT-PC-10 10.101.120.110
VT-PC-11 10.101.120.111
VT-PC-12 10.101.120.112
VT-PC-13 10.101.120.113
VT-PC-14 10.101.120.114
VT-PC-15 10.101.120.115
VT-PC-16 10.101.120.116
VT-PC-17 10.101.120.117

Zdroj: Vlastni zpracovani

7.1.3  Subnet Administrace $koly

V tomto segmentu ve znéni 10.101.130.0/24 navrhuji umistit veSkeré administrativni stanice,
které Skola uziva. Patii sem tii stolni pocitace v feditelné Skoly, jeden v sborovné a jeden stolni
pocitac v kancelafi vedouci jidelny. Subnet ma ptistup do segmentu 10.101.119.0/24 pro ptistup
k datim uloZzenym na centralnim serveru a samoziejmé pro piistup do AD DS pro pfistup
k ptihlaSovacim sluzbam systému Windows. Tento subnet ma také pfistup do sité tiskaren,
ptedchozi subnet (10.101.120.0/24) tento pfistup nemd. Tabulka 3 zobrazuje zatizeni a jejich

IP adresy v novém subnetu pro zafizeni administrativy Skoly.
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Tabulka 3: Adresni seznam zai‘izeni v novém subnetu Administrace Skoly

Zatizeni IP adresa

REDITELNA-PC-01 |10.101.130.101
REDITELNA-PC-02 |10.101.130.102
REDITELNA-PC-03 |10.101.130.103
JIDELNA-PC-01 10.101.130.104
SBOROVNA-PC-01 10.101.130.105

Zdroj: Vlastni zpracovani

7.1.4  Subnet Tiskarny

Do segmentu subnetu 10.101.140.0/24 navrhuji pfesunout veskeré sitové tiskarny v siti
uzivané. Tento subnet nema staly pristup do internetu, pouze na zaklad¢é nutnosti (napiiklad
online upgradu firmwaru), kdy je na zékladé pravidla firewallu vytvoreno pravidlo s povolenim
urCitého portu pro komunikace do internetu. Do tohoto subnetu nema pfistup subnet
10.101.119.120/24 (Ucebna VT), az na vyjimku pocitace ucitele VT-PC-01. Tato vyjimka je
urcena pravidly firewallu pomoci IP adresy ucitelského pocitace a je vytvoteno tzv. inverzni
pravidlo — ,,zahod’ vSe, kromé pozadavku z této adresy*. Tabulka 4 zobrazuje zafizeni a jejich

IP adresy v novém subnetu pro tiskarny.

Tabulka 4: Adresni seznam zafizeni v novém subnetu Tiskarny

Zatizeni IP adresa

Tiskarna sborovna |10.101.140.101
Tiskarna feditelna 10.101.140.102
Tiskarna feditelna 2 |10.101.140.103
Tiskarna jidelna 10.101.140.104

Zdroj: Vlastni zpracovani

7.1.5 Subnet WLAN zaméstnanci

Subnet 10.101.150.0/24 navrhuji pro bezdratovou sit LAN pro zaméstnance Skoly. Pravidla
firewallu jsou nastavena tak, Ze subnet muze pfistupovat k serverim skoly, k internetu

a k tiskarndm. Je vytvotreno samostatné SSID pro vysilani sit¢ na tomto subnetu.

7.1.6 Subnet Zalohovani

V subnetu 10.101.160.0/24 navrhuji umistit pouze servery NAS, ke kterym je ptid€len ptistup
pouze na zakladé povoleného pravidla ze stanice, kterd mé zalohovani provadét. Tento segment
ma piistup do internetu z divodu zasilani notifikaci do e-mailového klienta. Tabulka 5

zobrazuje zafizeni a jejich IP adresy v novém subnetu pro zalohovaci servery.
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Tabulka 5: Adresni seznam zafizeni v novém subnetu Zalohovani

Zatizeni IP adresa
NASI1 10.101.160.10
NAS2 10.101.160.11

Zdroj: Viastni zpracovani

7.1.7  Subnet WLAN Zici a verejnost

Jako soucast tohoto posledniho subnetu 10.101.200.0/24 navrhuji vytvofit dvé bezdratové sité
LAN se dvéma rozdilnymi SSID pro zaky a vefejnost (napiiklad navstévy skoly). Tento
segment nema piistup k Zadnym vnitfnim segmentiim Skolni sité, ma ptistup pouze do internetu.
V piipad¢, Ze je vytvotfena piihlasovaci instance zakli pomoci serveru RADIUS, je tomuto
segmentu umoznén piistup do segmentu servert, ale pouze pro port pravé zminovaného serveru

RADIUS.

7.2 ReSeni ochrany porti na aktivnich prvcich sité

Spravovatelné prvky, které jsou ve Skole uzity, maji moznost nastavit na svych fyzickych
portech tzv. ochranu fyzického ptistupu. Laicky feceno, ,,pokud se na portu objevi jiné zatizeni,
nez predem definované, provoz na portu bude zakazan®“. Tento princip zabezpeceni se hodi
napiiklad pro blokovani zafizeni pfipojenych k datovym zasuvkam rozmisténych po Skole.
Naptiklad zak, ktery si do Skoly pfinese vlastni zafizeni, které 1 ptes zékaz bude chtit do Skolni
sité ptipojit pomoci datového kabelu, nalezne ve tfidé datovou zasuvku, do které bude ptipojena
dokovaci stanice. Po pfipojeni do stanice se mu zafizeni do Skolni sité¢ nepfipoji, pravé diky
nastavené ochrané portl. Tato varianta také zamezuje umisténi odposlechu sité, napiiklad pfi

pfipojeni prvku pro sbér dat mezi koncova zatizeni.

7.3 Hardwarovy firewall

Ve Skolni siti souc¢asné veSkery provoz fidi klasicky router znaky Mikrotik. Pro zvySeni
zabezpeceni sité, ale také pro zajiSténi snazSi spravovatelnosti navrhuji nasadit hardwarovy
firewall znacky Fortinet. Firewall ma stejné funkce, jako klasicky router, ale navic ma moznost
do sebe nainstalovat urcité utility, které obsahuji definice bezpecné sité. Pomoci definic firewall
dokéze aktivné chrénit zafizeni pfipojena do vnitini sit¢ pfed moznymi hrozbami pfichdzejicimi

7 internetu.

7.4 Zvyseni stability sité pri vypadcich elektrické energie

Ve Skolni siti sice uz jsou nasazeny tfi nepterusitelné napajeci zdroje typu UPS. Veskeré UPS

jsou typu L-I (line interaktiv), jsou tedy piipraveny zalohovat v fddu milisekund pferuSeni
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dodavky elektrické energie. Navrhuji umisténi dal$iho zatizeni UPS, ¢imz se docili funkéniho
stavu vSech sitovych prvkd, véetné servert a dilezitych stanic po vypadku elektrické energie
ataké se docili tak nizSiho rizika poskozeni a ztraty dat pifi nahled ,tvrdém* ukonceni
opera¢niho systému zatizeni. Sitové prvky tim padem dokézi pracovat jesté pomérné dlouhou

dobu po vypadku elektrické energie a zafidi tim bezpecné doulozeni veskerych dat.

7.5 Organizacni opatreni

Co se tyCe organizaCnich opatfeni, Skole doporucuji pravidelné aktualizovat bezpecnostni
politiku Skolni sité a také udrzet kvalitu a pravidelnost Skoleni pro zaméstnance. Tim si Skolni

sit’ udrzi dlouhodobou bezpecnost a efektivitu.
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8 SHRNUTIi DOPORUCENYCH ZMEN

V navrzenych zménach byla doporucena implementace nékolika opatfeni k posileni

bezpecnosti a efektivity Skolni sité.

Bylo doporuceno rozdélit tuto sit’ do nékolika subnetli, aby mohla byt nastavena firewallova
pravidla pro fizeni pfistupu jednotlivych subnetii, ¢imz se zvysi prehlednost a bezpecnost
piipojenych zafizeni.

Bylo zjisténo, ze spravovatelné aktivni prvky nemaji aktivovanou fyzickou ochranu portt. To
znamena, ze jakékoli zafizeni se miiZze pfipojit k portu a ziskat pfistup do datového provozu
Skolni sité. Bylo doporuceno aktivovat fyzickou ochranu portl, aby se zamezilo
neopravnénému piistupu a potencidlnim bezpecnostnim hrozbam, jako je odposlouchavani dat

nebo pokusy o prolomeni zabezpeceni.

Ve Skolni siti je pfitomen pouze sotfwarovy firewall na centralnim routeru, kde byla nastavena
pouze ruc¢ni pravidla bez proaktivni ochrany. Bylo navrZzeno nasazeni moderniho hardwarového
firewallu znacky Fortinet, ktery diky aktualizacim definic zabezpeceni dokdze rychle reagovat

na hrozby a aktivné kontrolovat sitovy provoz i uvnitt sité.

Zdroje neprerusitelného napéjeni (UPS) jsou instalovany pouze u nékterych klicovych sitovych
prvki a to je nedostatecné. Bylo navrzeno navySeni poctu UPS, aby byla zajiSténa stabilita sité

pti vypadku elektrické energie a zamezilo se ztrat¢ dat.

Také je doporuceno pravidelné aktualizovat bezpecnostni politiku Skolni sité a udrzovat kvalitu

a pravidelnost skoleni pro zaméstnance.

Implementace téchto opatieni se Skole vyplati v porovnani s moZnymi ztratami, které¢ by mohly
nastat pii zneuziti bezpecnostnich hrozeb uto¢nikem (viz kapitola 6). Navrhovana opatifeni
zahrnuji jak technické, tak organizacni zmény, které¢ spolecné vyrazné posili bezpecnost a

efektivitu skolni sité.
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9 ZAVER

Cilem této bakalarské prace bylo navrhnout moznosti zabezpeceni pocitacové sité ve vybrané
Skole. Prace zahrnovala detailni analyzu soucasného stavu Skolni sité s cilem identifikovat slaba
informacnich systéma.

Nejprve byla pfedstavena struktura pocitacové sit¢. Dale byly vymezeny mozné hrozby a ttoky,
kterym mize byt sit’ vystavena, a popsany zakladni principy a technologie pro zabezpeceni
pocitatové sité. Tato Cast poskytla dikkladny teoreticky zaklad pro néslednou praktickou

analyzu a navrh opatieni.

Poté se prace zaméfila na konkrétni analyzu souc¢asného stavu pocitacové sit€ ve vybrané skole.
Byly identifikovany kli¢ové slabiny, které by mohly ohrozit bezpecnost sité. Na zaklad¢ této
analyzy a analyzy rizik byl navrZzen plan inovaci, ktery zahrnuje technickd a organizacni
opatieni. Mezi navrzena technickd opatieni patii nasazeni vice segmentl sit¢, implementace
fyzického firewallu, ochrana fyzickych portli a ptidani dal§iho nepterusitelné napdjeci zdroje.
Organizacni opatfeni zahrnuji pravidelnou aktualizaci bezpecnostnich politik a Skoleni

zaméstnancu v oblasti bezpecnosti IT.

Tato prace piinasi praktickd doporuceni, ktera mohou byt okamzit€ implementovana za ucelem
zvyseni bezpe€nosti Skolni sité. Navrhy uvedené v této praci mohou slouzit jako vzor pro dalsi
Skoly, které se potykaji s podobnymi bezpecnostnimi problémy. Implementace navrzenych
opatieni prispéje k ochrané citlivych dat, zvysi odolnost proti kybernetickym utoklim a zajisti

hladky provoz Skolnich informacnich systémi.

Zav€rem lze konstatovat, Ze navrzend opatieni, pokud budou implementovéana a pravidelné
aktualizovana, mohou vyznamné ptispét k celkové bezpecnosti pocitatové sité ve vybrané

Skole a vytvofit tak bezpecné a spolehlivé prosttedi pro vzdélavani a administrativni ¢innosti.
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