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ANOTACE

Diplomova prace se zabyva zmapovanim zranitelnych mist vznikajicich webovych aplikaci,
hrozbami pfi jejich vyvoji a moznostmi ochrany pied témito hrozbami. Soucasti prace je vyvoj
internetového obchodu, ktery byl naprogramovan za pomoci softwarovych technologii PHP,
JavaScript, HTML, SASS a SQL. Spole¢né s jeho zabezpecenim proti kybernetickym hrozbdm
a otestovanim odolnosti proti nim za pouziti téchto technologii. Hlavni ¢asti prace je aplikace
ochrannych prvku za u¢elem ochrany webové aplikace proti kybernetickym ttoktiim. Zde jsou
predstaveny druhy rizik pro webové aplikace a zplsoby, jak je témto hrozbam mozné prede;jit
za pouziti zminénych programovacich jazykl. Vystupem prace jsou vysledky testovani po
aplikaci doporucenych opatieni a sada technik penetra¢nich testovani pro zvyseni bezpecnosti

webovych aplikaci.
KLICOVA SLOVA

Kybernetickd bezpecnost, ochrana webovych aplikaci, aplikace ochrannych prvk,

kyberneticky utok, testovani odolnosti, hrozby webovych aplikaci
TITLE
Protection of web applications against cyber attacks

ANNOTATION

The diploma thesis deals with the mapping of vulnerabilities in emerging web applications,
threats in their development and possibilities of protection against these threats. Part of the work
is the development of an online store, which was programmed using software technologies
PHP, JavaScript, HTML, SASS and SQL. Together with its security against cyber threats and
testing for resilience to them using these technologies. The main part of the work is application
of security features to protect the web application against cyber attacks. Here are the types of
risks for web applications and ways to avoid them using these software technologies. The output
of the work are results of testing after the application of recommended measures and a set of

penetration testing techniques to increase the security of web applications.
KEYWORDS

Cyber security, web application protection, security features, cyber attack, resilience testing,

web application threats
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SEZNAM ZKRATEK

API — Aplikacni programovaci prostfedi (Application Programming Interface)

CSP — Zasady zabezpeceni obsahu (Content Security Policy)

CSRF — Padélani pozadavki napiic strankami (Cross-Site Request Forgery)

CSS — Kaskadové styly (Cascading Style Sheets)

CVE — Bézné chyby zabezpeceni a ohrozeni (Common Vulnerabilities and Exposures)
DDoS — Distribuované odmitnuti sluzby (Distributed Denial of Service)

DMBS — Systém fizeni baze dat (Database Management Systems)

DOM - Objektovy model dokumentu (Document Object Model)

DoS — Odmitnuti sluzby (Denial of Service)

HIPPA — Zakon o pienositelnosti a odpovédnosti zdravotniho pojisténi (Health Insurance

Portability and Accountability Act)

HTML — Hypertextovy znackovaci jazyk (Hypertext Markup Language)

HTTP — Aplikaéni protokol (HyperText Transfer Protocol)

HTTPS — Zabezpeceny aplikacni protokol (HyperText Transfer Protocol Secure)
IAM — Spréva identit (Identity and Access Management)

ID — Identifika¢ni znak (Identity Document)

IoT — Internet véci (Internet of Things)

IP — Internetovy protokol (Internet Protocol)

IT — Informacni technologie (Information Technology)

MITM — Clovék uprostied (Man In The Middle)

NVD — Narodni databaze zranitelnosti (National Vulnerability Database)
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OS — Operacni systém (Operating Systém)

OWASP - Projekt o bezpecnosti webovych aplikaci (Open Web Application Security Project)
PDO — Datové¢ objekty jazyka PHP (PHP Data Objects)

PHP — Hypertextovy preprocesor (Hypertext Preprocessor)

SQL — Standardizovany strukturovany dotazovaci jazyk (Structured Query Language)
SSL — Vrstva bezpecnych socketi (Secure Sockets Layer)

URL - Jednotny lokétor zdroje (Uniform Resource Locator)

USB — Univerzalni sériova sbérnice (Universal Serial Bus)

VPN — Virtudlni privatni sit’ (Virtual Private Network)

WAF — Bréna firewall webové aplikace (Web Application Firewall)

WWW — Celosvétova sit’ (World Wide Web)

XHTML - Rozsititelny hypertextovy znaCkovaci jazyk (Extensible Hypertext Markup
Language)

XML — Rozsititelny znackovaci jazyk (Extensible Markup Language)

XSS — Skriptovani napti¢ weby (Cross-Site Scripting)
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UvVOD

Jak se technologie webovych aplikaci vyviji, musi nasledovat robustni bezpe¢nostni opatieni.
Hrozby pro zabezpeceni webovych aplikaci jsou realitou a vyskytuji se po celém svéte.
Standartni opatfeni jiz nestaci, nastésti aplikace nemusi zlstat zranitelné a ¢ekat, az utocnik
vyuzije nedostatecného opatfeni. Existuji opatfeni a postupy, které lze pouzit k ochrané pii

neustale rostoucich utocich.

Skody, které miize utoénik zptsobit mohou vést ke katastrofalnim nasledkim. Kazdy rok
utocnici vyvijeji vynalézavé bezpecnostni hrozby pro webové aplikace, aby ohrozili citliva data
a ziskali pristup k databdzi svych cili. Aby byla zajiSténa adekvatni bezpecnost proti
bezpe¢nostnim hrozbam webovych aplikaci, mély by podniky zaclenit bezpe€nostni ivahy

do faze vyvoje aplikaci.

Diplomova prace je zaméfend na postupy a opatifeni pro zvysSeni bezpecnosti webovych
aplikaci. Jsou zde predstaveny rizika a typy tutoku, kterych atoc¢nici vyuzivaji k dosazeni svych
cilt. Cast prace tvoii aplikace internetového obchodu, pii jejiz tvorbé byly vyuZity teoretické
znalosti k aplikovani patficnych opatieni k nejvyssi minimalizaci rizik a jeji otestovani proti

moznym hrozbam.
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1 KYBERNETICKE UTOKY NA WEBOVE APLIKACE

V dnesnim svété, diky obrovskému pokroku internetu, miizeme na internetu najit cokoli
a vSechno. Mimo vSech riznych produkti mizeme také rezervovat sluzby online, a dokonce
provadet platby. To vSe je postaveno na modernich aplikacich, at’ uz se jedna o webové nebo
mobilni aplikace. ProtoZe jsme na téchto aplikacich siln€ zavisli, nevadi ndm ukladat naSe
osobni udaje, nebo dokonce finan¢ni tidaje, jako jsou Cisla kreditnich karet ve webové aplikaci.

Nekdy to vSak vede k velké ztraté dat a reputace. [30]

Béhem scénate Covid-19 jsme vidé€li, Ze internet je pateti vSeho, at’ uz jde o schiizky v kancelafi,
online kurzy, virtudlni schiizky 1ékatt a mnoho dalSiho. Jsme siln¢ zavisli na webovych
aplikacich, sluzbach a produktech, které¢ s nimi pfichdzeji. To také zvySilo mnozstvi
bezpecnostnich hrozeb, které¢ s tim ptichazi. Bezpecnost naSich idajii zavisi na webovych
aplikacich, na kterych uklddame naSe informace. V posledni dobé doSlo k naristu
bezpecnostnich utoki, kterym nemohly uniknout ani ty nejvetsi spolecnosti. Nékolik piriklada
nedavnych naruseni je Microsoft Exchange (bfezen 2021), Facebook a LinkedIn (leden a biezen
2021), Clubhouse (duben 2021) nebo Bose (kvéten 2021). Proto je ochrana webovych aplikaci

nanejvys dulezita. [30]

1.1 Pojem webova aplikace

Webova aplikace je aplikacni program, ktery je ulozen na serveru a je dorucovan pfes internet
prostfednictvim rozhrani webového prohlize¢e. O webovou aplikaci se jednd, pokud jakdkoli
komponenta webu plni n&jakou funkci. MliZeme tedy fict, Ze obsahuje ¢aste¢né nebo uplné
neur¢eny obsah a konecny obsah stranky se urci az tehdy, kdyz névstévnik pozada o stranku
z webového serveru. Takovym webovym strankdm fikdme dynamické, protoZe koneény obsah

se lisi na zéklad¢ pozadavkl uzivatele. [15]

Aplikace mohou byt navrzeny pro Sirokou Skdlu pouziti a mize je pouzivat kdokoli,
a problémy. Bézn¢ pouzivané aplikace se vyuzivaji k vyhledavani informaci; shromazd’ovani,
ukladani a analyzovani dat, které poskytli navstévnici webovych aplikaci; aktualizovéani
webového mista s neustdle ménicim se obsahem. Jako nejrozsifencjsi typy aplikaci miZeme

oznacit e-shopy, blogy nebo online kalkulacky. [15]

14



1.2 Princip fungovani webovych stranek

Webové aplikace neni nutné stahovat, protoze jsou pfistupné prostfednictvim sité. Uzivatelé
mohou pfistupovat k webové aplikaci prostfednictvim webového prohlizece, jako je Google

Chrome, Mozilla Firefox nebo Safari. [32]

Aby webova aplikace fungovala, potfebuje webovy server, aplikacni server a databazi. Webové
servery spravuji pozadavky, které ptichazeji od klienta, zatimco aplikacni server dokonci

pozadovanou ulohu. Databazi 1ze pouzit k uloZeni jakychkoli potfebnych informaci. [32]

Webové aplikace maji obvykle kratké vyvojové cykly a Ize je vytvafet s malymi vyvojovymi
tymy. Rozliujeme zde dva pohledy, front-end a back-end. Cast webu, se kterou uZivatel p¥imo
komunikuje, se nazyva front-end. Oznacuje se také jako ,,strana klienta* aplikace. Zahrnuje vse,
co uzivatelé pfimo zaZzivaji: barvy a styly textu, obrazky, grafy a tabulky, tlacitka, barvy
a navigacni nabidku. Jazyky pouzivané pro programovani této ¢asti mohou byt HTML, CSS
a JavaScript. Back-end je serverova strana webu. Uklada a uspotadava data a také zajist'uje,
ze vse na klientské strané webu funguje spravné. Je to ¢ast webu, kterou nevidite a nemuzete
s ni pracovat. Je to Cast softwaru, kterd nepiichazi do ptimého kontaktu s uzivateli. K dilim
a vlastnostem vyvinutym designéry back-endu maji uzivatelé nepiimy ptistup prostfednictvim
front-endové Casti aplikace. K programovani této ¢asti slouzi mapiiklad jazyky PHP, Python

nebo Java. [32]

1.3 Kybernetické utoky

Kyberneticky utok je utok na webovou aplikaci. Jedna se o jakykoli pokus tto¢nika se zlymi
tmysly ohrozit zabezpeteni webové aplikace. Utoky se mohou zaméfovat bud’ na samotnou
aplikaci, aby ziskaly pfistup k citlivym datiim, nebo mohou aplikaci pouZit jako pracovni misto

k zahgjeni utokl proti uzivatelim aplikace. [33]

S vyvojem technologie se neustale objevuji nové zplisoby utokl. Nyni, vice nez kdy jindy, jsou
zapotiebi komplexni bezpecnostni nastroje. S vyvojem mobilnich a cloudovych technologii
se ptvodni ochranné opatieni stavaji neuCinnymi a je tak zapotiebi vyvoj novych metod

zabezpeceni pro maximalni ochranu. [33]

V dne$ni dobé se hojné vyuzivad nové vyvinuty piistup back-office systémt, ktery oteviel

spoustu novych obchodnich pftilezitosti pro organizace. Organizace nyni stale vice spoléha;ji
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na aplika¢ni programovaci prosttedi (API) pro podporu inovaci, rychlost vyvoje a nové
moznosti zpenézeni. Ovsem podle vyjadieni OWASP (Open Web Application Security Project)
se API stale Castéji stavaji cilem utoka z diivodu své povahy, diky které odhaluji aplikacni
logiku a citliva data. Toto presunuti dilezitych komponenti na klientskou stranu aplikace
znacné zvysuje riziko Gtokl a vytvaii nové citlivé prostedi, ¢imz se zvysuje riziko utok1, jako
je formjacking, manipulace DOM (Document Object Model), zneuziti relace nebo zneuZivani
API. Na tyto typy utoku jiz tradicni sitové zabezpeceni nestaci a museji byt vyvijeny nové

piistupy k ochrané aplikaci. [33]

Bohuzel mnoho organizaci stale véti, ze firewall webovych aplikaci (WAF) je vSe, co je potfeba
k ochran¢ webovych aplikaci pied bezpecnostnimi hrozbami. Ve skutecnosti WAF poskytuji
pouze cCast feSeni. Tradicni bezpecnostni techniky, jako jsou WAF, nejsou schopny zastavit
dnesni utoky na webové aplikace, které v mnoha piipadech pochazeji z prohlize¢e mimo oblast
zabezpeceni sit€¢. V dobé¢, kdy jsou spustény, je Gtocnik davno pry¢ s citlivymi informacemi
a v8e, co lze udélat, je zame¢fit Usili na kontrolu Skod. Protoze Gto€nici pokracuji v posouvani
hranic pfi identifikaci novych vektor utoktli, organizace musi reagovat stejné, aby zajistily,

ze kriticka aktiva a data budou fadn¢ a pln€ chranéna. [33]

Odhaduje se, ze 95 % webovych stranek je naprogramovano na JavaScriptu a HTMLS jazycich,
které 1ze snadno zachytit, prohlizet a kompromitovat. Webové aplikace a rozhrani API jsou tak
zranitelné vuci utokiim na strané€ klienta, zejména pokud se spoléhaji pouze na tradi¢ni nastroje
zabezpeceni, jako je WAF. Podle spole¢nosti Symantec je vice nez 4 800 webovych stranek
kazdy mésic napadeno formjackingem. Utoky exfiltrace dat (neopravnény ptenos dat) na strané
klienta jsou jen jednim z vektorti hrozeb, kterym webové aplikace Celi, a proto je ptistup

vrstven¢ho zabezpeceni tak dilezity. [33]

Jak je patrné z nedavnych naruSeni webovych aplikaci u British Airways a Ticketmaster,
1 kdyby byl WAF na svém misté a spravné nakonfigurovan, nebyl by schopen zabranit t¢émto
naruSenim prohlizece/klienta. Jakmile byla zneuZiti objevena, stovky tisic zaznamu zdkaznik

jJiz byly exfiltrovany, coZ uz bylo pfili§ pozdé€ na podniknuti jakychkoli kroki. [33]

Zda se, ze celkova frekvence a naklady na tniky dat exponencialné rostou. Tyto ndklady jsou
vysoké (prfiblizné 8,64 milionit USD v USA v roce 2020), protoze vyvojaii nejsou schopni
zaClenit nejnovejsi zmény a aktualizace do svého kodu, aby piekonali jiz zjisténé zranitelnosti.

Neintuitivné méa 96 % webovych aplikaci néjaké znamé vady a anomalie. Aby byla zajisténa
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adekvatni bezpecnost proti bezpe€nostnim hrozbam webovych aplikaci, mély by podniky
zaClenit bezpecnostni uvahy do faze vyvoje aplikaci. Bohuzel vétSina vyvojait mé tendenci

to odkladat az nakonec. [1]

1.4 Typy kybernetickych utoki

Odbornici na kybernetickou bezpecnost rozdéluji utoky do tfi hlavnich skupin podle toho,
na co jsou zamétreny. RozliSujeme tak kybernetické ttoky proti dostupnosti sité, integrité sité
a davernosti. Tyto utoky jsou povazovany za zavazné akty a podle ¢eského prava spadaji mezi

trestné Ciny proti majetku. [21]
1.4.1 Utoky na dostupnost sité

Aby byl informacni systém uziteCny, musi byt dostupny opravnénym uzivatelim. Opatieni
dostupnosti chrani v€asny a nepierusovany piistup do systému. N&které z nejzasadnéjSich
hrozeb dostupnosti nemaji Skodlivy charakter a zahrnuji selhdni hardwaru, neplanované
vypadky softwaru a problémy s $itkou pasma sité. Skodlivé utoky zahrnuji riizné formy
sabotdze, které maji zplsobit Skodu organizaci tim, Ze wuZzivatelim odepie pfistup

k informac¢nimu systému. [9]

Dostupnost a odezva webovych stranek je pro mnoho podnikl vysokou prioritou. Naruseni
dostupnosti webovych stranek i na kratkou dobu muize vést ke ztraté piijmi, nespokojenosti
zakaznikli a poSkozeni povésti. Denial of Service (DoS) ttok je metoda, kterou titoc¢nici ¢asto
pouzivaji k naruseni webové sluzby. Pii Gtoku DoS utocnici zaplavi server nadbyte¢nymi
pozadavky, €imz server zahlti a znehodnoti sluZzbu pro legitimni uzivatele. V druhém
podobném piipadé¢ se mize jednat o Utok DDoS. DDoS utoky jsou velmi podobné,
jen si narusitel vezme na pomoc celou armadu nakazenych pocitaci, tzv. botnet. V botnetech
se nachazi n¢kolik stovek tisic pocitacl a s rozSitovanim IoT jich bude dal ptibyvat. Obycejny
DDoS ttok Ize poznat snadno, kdyz e-shop v CR najednou dostane nékolik miliont pozadavki
z Ciny, je ziejmé, Ze se jedna o nelegitimni pozadavky. Nastdsti je obrana diky filtraci rychla
a jednoducha. Chytry Gto¢nik svlij botnet schova za proxy nebo VPN, takze pozadavky vypada;ji
jako kazdodenni lokalni provoz. Takové utoky je t€z$i rozeznat a néjakou dobu trva,
nez se manudln¢ aplikuje potfebna ochrana. V pribcéhu let poskytovatelé¢ sluzeb vyvinuli

sofistikovand protiopatieni pro detekci a ochranu pfed DoS ttoky. Nicmén¢ utocnici také stale

vyuzivaji sofistikovanéjSich metod a takové utoky ziistavaji trvalym problémem. [9]
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Protiopatfeni tykajici se ochrany dostupnosti systému jsou stejné¢ daleko jako ohrozeni
dostupnosti. Systémy, které maji vysoké pozadavky na nepftetrzitou dobu provozuschopnosti,
by mély mit znacnou hardwarovou redundanci s okamzit¢ dostupnymi zaloznimi servery
a datovym ulozistém. U velkych podnikovych systémil je bézné mit redundantni systémy
na samostatnych fyzickych mistech. Ke sledovani vykonu systému a sitového provozu by mély
byt k dispozici softwarové néstroje. Protiopatfeni na ochranu pted Gtoky DoS zahrnuji firewally

a smérovace. [9]
1.4.2 Utoky na integritu sité

Opatieni integrity chrani informace pted neopravnénou zménou. Tato opatieni poskytuji zaruku
pfesnosti a uplnosti Gdaji. Potfeba chranit informace zahrnuje jak data, kterd jsou uloZena
v systémech, tak data, ktera jsou pfendSena mezi systémy, jako je e-mail. Pro zachovéni
integrity je nejen nutné fidit pfistup na Grovni systému, ale dale zajistit, aby uzivatelé systému

mohli ménit pouze informace, které jsou opravnéni meénit. [9]

Ochrana integrity dat pfesahuje zamé&mé poruseni. U&inna protiopatieni integrity musi také
chranit pred neumyslnymi zménami, jako jsou chyby uzivatele nebo ztrata dat, ktera

je dusledkem selhani systému. [9]

Zatimco vSichni vlastnici systému pozaduji divéru v integritu svych dat, finan¢ni primysl ma
obzvlasté diiraznou potiebu zajistit, aby transakce naptic¢ jeho systémy byly zabezpeceny proti
neopravnéné manipulaci. K jednomu z nejzndméjSich narusSeni integrity finan¢nich dat
v posledni dobé doSlo v unoru 2016, kdy kyberneticti zlod¢ji vygenerovali podvodné vybéry
z uctu bangladésské centralni banky ve Federalni rezervni bance v New Yorku ve vysi jedné
miliardy dolart. Uto&nici vytvofili propracované schéma, které zahrnovalo ziskani nezbytnych
pifihlasovacich Gdajt k zahajeni vybéra zaroven s infikovanim bankovniho systému malwarem,
ktery vymazal databdzové zaznamy pievodi a poté potlalil potvrzovaci zpravy, které
by upozornily bankovni tfady na podvod. Poté€, co bylo schéma odhaleno, byla vétSina prevoda
bud’ zablokovana, nebo byly prostiedky ziskany zpét, ale zlod¢€ji byli stale schopni ziskat vice
nez 60 miliond dolarti. Dal§im piikladem tentokrat z CR je ransomware, ktery ochromil chod
Benesovské nemocnice na nékolik tydnd. Utok zacal jedingm kliknutim, a to na soubor
v ptiloze podvrzeného e-mailu. Ten bez védomi uzivatele postupné zasifroval veskeré soubory
na pocitaci a §ifil se siti dal. Byly ochromeny servery, pocitace, ale také zdravotnické piistroje.

Skody dosahly desitek milionti korun. [9]

18



Existuje mnoho protiopatteni, kterd Ize zavést na ochranu integrity. Kontrola pfistupu a pfisna
autentizace mohou pomoci zabranit autorizovanym uzivatelim v provadéni neopravnénych
zmén. Ovéfeni hash a digitalni podpisy mohou pomoci zajistit, Ze transakce jsou autentické
a ze soubory nebudou zménény nebo poskozeny. Pro ochranu integrity dat jsou stejné dulezité

administrativni kontroly, jako je souhrn povinnosti a §koleni. [9]
1.4.3 Utoky proti diivérnosti

Opatieni v oblasti divérnosti chrani informace pfed neopravnénym pfistupem a zneuzitim.
VétSina informacnich systémii obsahuje informace, které maji urcity stupen citlivosti. Mohou
to byt obchodni informace, které by konkurenti mohli vyuZit ve svlij prospéch, nebo osobni

informace tykajici se zaméstnancu, zakaznikti nebo klientii organizace. [9]

Diivérné informace maji ¢asto hodnotu, a proto jsou systémy Casto vystaveny utokim, kdyz
Gtoénici hledaji zranitelnosti, které by mohli zneuzit. Unik osobnich tidaji je velky problém
sam o sobé. A jeSté o néco veétsi od roku 2018, kdy vstoupilo v platnost obecné natizeni
o ochran¢ osobnich udajii (GDPR). Krom¢ ztraty divéry verejnosti firm¢ hrozi i pokuta v tézko
predstavitelné vysi az 20 milionti eur. Odcizené osobni tidaje maji samy o sob¢ velkou hodnotu,
Gito¢nici je mohou zkusit prodat, pouZit k vydirani nebo k podvodu se zneuzitim identity. Casto
je ale sami obratem vyuziji pti dalSim utoku zaloZeném na phishingu nebo social engineeringu.
Ne vSechna poruseni ditvérnosti jsou umyslna. Mezi nékolik typt béznych nahodnych poruseni
patii zasilani citlivych informaci e-mailem nespravnému piijemci, publikovani soukromych dat
na vefejné webové servery a ponechani divérnych informaci zobrazenych na pocitacovém

monitoru bez pfitomnosti ochrany. [9]

Zdravotnictvi je ptikladem odvétvi, kde je povinnost chranit klientské informace velmi vysoka.
Pacienti oCekavaji a pozaduji, aby poskytovatelé zdravotni péce chranili jejich soukromi, proto
existuji pfisnd nafizeni upravujici, jak zdravotnické organizace tidi zabezpeceni. Zakon
o prenositelnosti a odpovédnosti zdravotniho pojisténi (HIPAA) fesi bezpecnost, vcetné
ochrany soukromi, pfi nakladdni s osobnimi zdravotnimi informacemi pojiStovnami,
poskytovateli a zpracovateli Skod. Pravidla HIPA A natizuji administrativni, fyzicka a technicka

zabezpeceni a vyzaduji, aby organizace provadély analyzu rizik. [9]

Existuje mnoho protiopatieni, ktera organizace zavad¢ji, aby zajistily duvérnost. Hesla,
seznamy fizeni pfistupu a postupy ovérovani pouzivaji software pro fizeni ptistupu ke zdrojam.

Tyto metody fizeni pfistupu jsou doplnény pouzivanim Sifrovani k ochrané informaci,
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ke kterym lze pfistupovat navzdory ovladacim prvkim, jako jsou naptiklad e-maily, které jsou
pfendsSeny. Mezi dalsi protiopatfeni na ochranu divérnosti patii administrativni feSeni, jako jsou
zasady a Skoleni, stejn¢ jako fyzické kontroly, které lidem brani v pfistupu k zafizenim

a vybaveni. [9]

1.5 Zpisoby ochrany proti kybernetickym utokiim

Webovou aplikaci miizeme chrénit na ttech tirovnich, pasivné, aktivné a v redlném Case. Pasivni
ochrana je zajiSténa prostfednictvim fady technik v programovacim kédu, at” uz za pomoci
jazykt PHP, JavaScript nebo HTMLS5. Zde je cilem uto¢nikovi znemoznit mozné utoky
a vytvorit pro n¢j prostredi, kterému je tézké porozumét a aplikovat vném utocné akce

v moznych skulinach webové aplikace. [33]

Mezi pasivni ochranu patii fizeni pristupu. Zde je ovéfovano opravnéni a prava uzivatele
k ur¢itému zdroji nebo objektu. Zdrojem je rozuméno naptiklad vyuziti kapacity pamétového
média nebo pfistup k pocCitatovym systémiim. Objektem jsou napiiklad data ulozena
v konkrétnim adresaii nebo samotné soubory. Ovéfovanym objektem muze byt samotny
uzivatel, skupina uzivatelti nebo pocitacové systémy. Ve skupiné ovéfovanych objektii mize
mit konkrétni uzivatel jina prava nez jiny uzivatel ve stejné skupiné. Aby bylo mozné dojit
k fizeni uZzivatelskych pfistupii, musi byt nejprve ovéiena totoznost uzivatele. NejcastéjSim
ovéfenim pristupu ovéfeni je oveéfovani pomoci uzivatelského jména a hesla. Uzivatel musi
projit ovéfovacim procesem, kde je pozadan o zadani identifikacniho jména a hesla. Tyto
hodnoty jsou nasledné porovnany s diive definovanymi hodnotami, a pokud se tdaje shoduji
je uzivatel autentizovan a nasledné mu jsou ptfidélena specifikovana prava pro ptistup k urcitym

funkcim, soubortim apod. [20]

Aktivni ochrana slouzi k ochran¢ pted exfiltraci dat prohlizece pomoci brany firewall v aplikaci
tim, ze umoznuje aplikaci nebo rozhrani API pfipojit se pouze k legitimnim serverim
a automaticky reagovat protiopatfenimi. Pokud je detekovédna analyza kodu nebo manipulace,
vypnutim funkci webové aplikace nebo celého prohlizeCe mizeme potenciondlnimu utoku

zabranit. [33]

Utelem firewallu je zabranit nechténé sitové komunikaci mezi dvéma entitami. Bezpeénostni
politika firewallu tikd, jaka komunikace bude povolena a jaka bude zakdzéana. Tato pravidla

jsou aplikovana na pakety prochdzejici firewallem. Firewall 1ze rozdélit na dva druhy podle
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zpusobu jejich fungovani, na paketové filtry a stavové paketové filtry. Paketové filtry funguji
na sitové vrstve. Tyto filtry pfedstavuji velmi rychlou a levnou variantu firewallu. Piikladem
mohou byt star§i implementace Access Control List nebo implementace firewallu v jadru OS
Linux. Stavové paketové filtry funguji podobné jako paketové filtry, navic umoznuji ukladani
informaci o povolenych spojenich. Firewall tak nemusi vZdy znovu odesilat vSechny pakety
do rozhodovaciho procesu, ale vyuZziva ulozenych informaci, o jiZ povolenych spojenich
arovnou je propusti. Soucasné stavové paketové filtry se obvykle neomezuji pouze na popsané
funkce, ale pfidavaji moznosti kontroly obsahu paketi nebo analyzu dat konkrétniho
aplika¢niho protokolu. Pomoci toho tak napiiklad doké&zi rozpoznat pokus o tunelovani skrz
HTTP protokolu. Specidlnim druhem firewallu jsou pak aplikacni brany. Tyto firewally
odd€luji komunikaci mezi sitémi. Aplikacni brana pfijme pozadavek pocitacového systému,
zpracuje jej a predd serveru, ktery vrati odpovéd aplikacni brané¢ a ta ji nésledné vrati
pocitatovému systému. Aplikacni brana rozumi protokolu, pro ktery byla postavena, a dokéaze
v tomto protokolu detekovat nejriznéjsi chyby i utoky. V piipadé HTTP serveru tak miize
rozpoznat pokusy o SQL injekce, XSS tutoky, nebo rozpoznat pokusy o utoky hrubou silou

na uzivatelské ucty a takovéto dotazy rovnou zahodit. [20]

Oznameni o hrozbach v redlném Case pro upozornéni podniku spocivaji v tom, Ze pokud dojde
k pokusu o manipulaci s kodem, strdnkou nebo analyzou, dojde k vygenerovani ohlaSeni, které
muZe zahajit okamzitou provozni reakci, jako je uzavieni uc¢th utocnikli nebo aktualizace

ochrany webového kodu za ticelem odvréaceni ttoku. [33]

Do oznédmeni hrozeb v redlném cCase spadaji logy a logovani. Zde dochézi k zaznamenéavani
informaci o ¢innosti a béhu webové aplikace. Zaznamy mohou byt ukladany ve formé textu
do souboru nebo do databazového souboru. Uroveii detailu logovéni je dana moZnostmi dané
aplikace €1 systému. Z pohledu bezpec¢nosti musi vlastni implementaci logovani predchazet
rozvaha, ze které by mélo byt zfejmé, jaké bezpecnostni udalosti ¢i bezpecnostni incidenty
ohrozuji aplikaci. Z této analyzy je ndsledné mozné definovat, ktera data a informace je potteba
logovat, aby bylo mozné zjistit, ze k bezpecnostni udélosti ¢i incidentu doslo a zaroven zdroj

skodlivé aktivity. [20]
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1.6 Bezpecnost serveru

Servery vyzaduji zvlaStni zvazeni zabezpe€eni a umisténi v rdmci sité. V siti organizace mize
fungovat nékolik raznych serveru, které svym uzivatelim poskytuji rizné sluzby. Ve vétSiné
pfipadl to zahrnuje poskytovani alesponl jedné kritické sluzby vice uZzivatelim. Proto jsou

uzivatelé organizace zavisli na téchto serverech pii vykonu své prace. [§]

Nekteré ze sitovych serverd, jako jsou databazové servery, mohou mit za ukol ukladat velké
mnozstvi dat. Nékterd nebo vSechna tato data mohou obsahovat kritické nebo tajné informace,
jako jsou divérné uzivatelské informace, vetné l¢katskych, financénich nebo personalnich
zdznamu. Sitové servery lze také pouzit ke zpracovani a ukladani chranénych organizacnich

informaci, jako jsou obchodni tajemstvi, patenty, vynalezy nebo vyrobni informace. [8]

4

Z téchto diivodu predstavuji pro ttoCniky nejzajimavé;si cile sitové servery. Zatimco Cast prace
utocnikli zahrnuje ptekondni veskerého ochranného zatizeni v siti, cilem jejich operace je bud’
pristup k datim uloZenym na serverech, nebo jejich naruSeni ptistupu. Servery proto vyzaduji

zvlastni pozornost a umisténi v ramci struktury zabezpeceni site.

Ptistup ke sdilenym zdrojim serveru by mél byt omezen na ty uzivatele, kteti k ziskéni
takového ptistupu maji jak pottebu, tak nalezité opravnéni. Musi byt zavedeny kontroly,

které zajisti, ze neopravnéni uzivatelé neziskaji ptistup k divérnym materidliim.

= Sitovy pfistup k né€kterym typtim serveri by mél byt obvykle chranén jednim nebo vice

firewally, které omezuji provoz na serveru.

» Podsit¢ nebo smérovace by se mély pouzivat k vytvafeni zabezpecenych sitovych
segmentd nebo zon pro razné typy serveri. Napiiklad dané oddéleni, jako je UcCetni
oddé€leni, mize byt chranéno v rdmci své vlastni zabezpeCené podsité a vlastnit své

vlastni serverové zdroje oddéleni.

= Vzhledem k tomu, Ze servery jsou Casto vyuzivany pro oveéfovani uzivatelti, mélo

by byt heslo serveru jako preventivni opatfeni hashovéno.

=  Kiritické zdroje serveru by mély byt pravidelné kontrolovany, aby se odhalily

potencialni problémy, nez pierostou ve skute¢né problémy. [8]
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2 HROZBY WEBOVYCH APLIKACI
2.1 SQL injekce

SQL injekce je jedna z nejbéznéjSich technik pouzivéna pro Utok na web. Je pouzivana
ke zneuzivani uzivatelskych dat prostfednictvim vstupii na webové strance vkladanim dotaza
SQL do téchto vstupli. V zdsadé lze tyto piikazy pouzit k manipulaci webového serveru
aplikace uzivateli se zlymi amysly. Utok SQL injekce se sklada z vloZeni dotazti SQL
prostiednictvim vstupnich dat od klienta do aplikace. Usp&iné pouziti SQL injekce miize &ist
citliva data z databaze, upravovat data databaze (vkladat, updatovat nebo mazat data), provadét
administrativni operace v databazi, jako je vypnuti systému fizeni baze dat (DBMS), obnoveni
obsahu daného souboru piitomného v souboru DBMS systému a v nékterych ptipadech
zadavani piikazi operaénimu systému. Utoky SQL injekce jsou typem injekéniho utoku,
pii kterém jsou dotazy SQL vkladany do vstupu datové roviny, aby ovlivnily provadéni
preddefinovanych dotaztt SQL. Utok je v podstaté proveden umisténim meta znaku do datového
vstupu, aby se pak do fidici roviny umistily dotazy SQL, které¢ tam diive neexistovaly. Tato
hrozba zavisi na skutecnosti, Ze SQL nedéla zadny skute¢ny rozdil mezi fidici a datovou

rovinou. [27]

Utoky SQL injekce umoziuji Gtoénikam falovat identitu, manipulovat s existujicimi daty,
zpusobit problémy s odmitnutim, jako je zruSeni transakci nebo zména zlstatkli, umoznuji
uplné odhaleni vSech dat v systému, zniCeni dat nebo je jinak znepfistupni a stat
se administratory databdzového serveru. Zavaznost utokli SQL injekce je omezena
dovednostmi a pfedstavivosti ito¢nika a v mensi mife i hloubkovymi protiopatfenimi, jako jsou
pfipojeni s nizkymi opravnénimi k databazovému serveru a tak dale. Obecné je SQL injekce

povazovana za hrozbu s velmi zadvaznym dopadem. [27]

Utok predstavuje pro webovou aplikaci nékolik rizik. Vzhledem k tomu, ze SQL databaze
obecné obsahuji citlivd data, je ztrata divérnosti ¢astym problémem zranitelnosti. DalSim
rizikem je utok proti autentizaci, pokud jsou ke kontrole uzivatelskych jmen a hesel pouzity
Spatné dotazy SQL, mlze byt mozné ptipojit se k systému jako jiny uzivatel bez ptedchozi
znalosti hesla. Tretim rizikem je utok proti autorizaci, pokud jsou informace o autorizaci
uchovavany v databazi SQL, mize byt mozné tyto informace zménit pomoci UspéSného

zneuziti chyby zabezpe€eni vloZzenim SQL dotazu. Tento typ utoku muliZe také ohrozit integritu
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webové aplikace, stejné jako miize umoznit Cist citlivé informace, je také mozné provadét

zmény nebo dokonce mazat tyto informace pomoci itoku SQL injekce. [27]

Existuji zplsoby, jak k tomuto uUtoku pfistupovat v ramci bezpecnosti webové aplikace.
Ovéfenim uzivatele, ovéfeni vstupu od uzivatele preddefinovanim délky, typu vstupu,
vstupniho pole a ovéfeni uzivatele. Omezenim piistupovych prav uzivatelt a definovani toho,
k jak velkému mnozstvi dat miize z databaze ptistupovat jakykoli cizi Cloveék. Uzivateli

by v zasad¢ nemélo byt udéleno opravnéni k pristupu ke vSem informacim v databazi. [27]

2.2 Prolomeni autentizace

Prolomeni autentizace odkazuje na zranitelnosti nebo slabiny webové aplikace, ktera umozituje
uto¢nikiim obejit zabezpeceni piihldSeni a ziskat ptistup ke vSem privilegiim vlastnénym
napadenym uzivatelem. Autentizace zajiStuje, ze k informacim a opravnénim ve webové
aplikaci ma pfistup pouze ovéfeny uzivatel. K prolomeni autentizace dojde, kdyz tto¢nik
obchdazi proces a vydava se za uzivatele aplikace. Tyto nedostatky 1ze obecné rozdélit do dvou
kategorii, Spatné fizeni relace a Spatné tizeni povéteni. Oboji je klasifikovano jako nefunkcni
oveéfovani, protoze Utocnici se mohou za uzivatele vydavat bud’ cestou ukradené ID relace

nebo odcizenymi piihlasovacimi tdaji. [31]

Uto¢nici pouzivaji Sirokou $kalu strategii, aby vyuzili t&chto slabin, od obrovskych Gtokt
na spravu poveéteni aZ po vysoce cilena schémata zaméfena na ziskani ptristupu k povéfenim
konkrétni osoby. Na webovych strankach socialnich médii nebo online sazkovych portalech
je kazda interakce, kterou uzivatel provede se siti, zaznamenéana a zahrnuta do webové relace,
kterou lze sledovat pomoci pouzivané webové aplikace. Webova aplikace vyda uzivateli
pro kazdou navstévu ID relaci. Toto ID je nezbytné, aby aplikace mohla komunikovat

s uzivatelem a reagovat na pozadavky. [23]

Ptihlasovaci udaje opravnénych uzivatelit mohou byt také ukradeny pro ptistup k aplikaci.
Proto je sprava povéteni pro kybernetickou bezpecnost nanejvys dilezitd. Webova aplikace
musi zajistit, aby nebyla povolena velmi béznéd nebo snadna hesla, jako je ,,password1‘ nebo
»pass123“. Pokud je pouziti takovych hesel povoleno, ptispéji ke slabé spraveé poveieni. Pokud
webova aplikace neni schopna ochrdnit uZivatele pfed utocniky, ktefi pronikaji dovnitt

prostiednictvim odcizenych hesel, jedna se o formu nefunk¢ni autentizace. [31]
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Utoénik maze vyuzit nékolika zptsobu, jak ziskat piistupové udaje nebo odcizit ID relace

k ptistupu do aplikace. Mezi ptiklady nefunkéni autentizace miizeme zatadit:

= zneuZiti relace — pokud se uzivatel zapomene odhlasit z vefejného pocitace, jakakoli
jind osoba muZe v relaci pokracovat pomoci stejné ID relace, které bylo diive vytvoreno
pro puvodniho uzivatele. Pokud je stejné ID vydano pted a po autentizaci, mize to vést

k typu nefunk¢niho autentiza¢niho Gtoku, zndmému jako utoky fixace relaci,

= adresa URL relace — v tomto ptikladu se ID relace objevi v adrese URL webu a kazdy
jednotlivec, ktery k adrese URL pfistupuje prostiednictvim kabelové nebo bezdratové

sit&, ji miZze pouzit k pfedstirani identity uzivatele,

= credential stuffing — n¢kdy utocnici ptistupuji k databazi obsahujici uzivatelska hesla
uzivatell, ktera nejsou zasifrovana, a mohou Casto urcit, zda jsou hesla platna a funk¢ni.
Kazda zabezpecena webova aplikace musi mit protokoly, které proti takovym pokusiim

chrani,

= password spraying — tyka se pouziti nejbéznéjSich a nejslabsich hesel, jako ,,heslo*
nebo ,,123456% utocniky, ktefi se snazi ziskat pfistup k zabezpeCenym uctim.
V disledku toho byly zavedeny minimalni pozadavky na heslo, aby se takovym ttokiim

zabranilo,

= phishingové utoky — Utocnici se snazi ziskat od uzivatell jejich ptihlasovaci udaje
zasilanim odkazi na webovou stranku, ktera se podoba plvodni webové aplikaci,
aby pfiméli uzivatele prozradit své prihlasovaci udaje, které se po zadani na faleSném
webu ulozi do schranky a Gito¢nici je mohou vyuzit pro ptihlaseni do originalni webové
aplikace. Phishingovym utokiim lze vSak snadno zabradnit nalezitou peclivosti

a oveéfenim pouzivané webové aplikace. [31]

wewvr

Ovsem existuje mnoho piistupli, jak se témto rizikim a Utoklim branit, mezi nejCastejsi

a nejefektivnéjsi ochrany miZzeme zatadit:

= regulovani délky relace — webova aplikace musi byt schopna ukoncit webové relace
po urcité dobé necinnosti, ktera zavisi na typu pozadavki uzivatele. Naptiklad bezpecny
bankovni portdl musi uzivatele po nékolika minutach automaticky odhlasit, aby

se predeslo jakémukoli riziku ukradeni ID relace,
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zlepSeni spravy relace — webova aplikace musi byt schopna vygenerovat nové ID
relace po kazdou uspéSnou autentizaci. Tato ID musi byt odstranéna, jakmile relace

skonci, aby se zabranilo jakémukoli zneuziti,

zabezpeCeni URL adres — webové adresy URL musi byt zabezpefené a nesmi

obsahovat ID relace v zadné podob¢,

vice faktorové zabezpeceni — vyzaduje dalSi pfihlasovaci tidaje k ovéfeni identity
uzivatele. Pfikladem muze byt jednorazové heslo zaslané e-mailem nebo zpravou
uzivateli po uspésném piihlaSeni do systému, které umoznuje ovéfeni, Ze se opravdu

jedna o spravného uzivatele,

zakazani slabych hesel — uzivatelé musi mit povinnost nastavit hesla urcité délky
obsahujici specidlni znaky, pismena a ¢isla. Proto hesla, ktera nesplituji pozadovanou

slozitost a délku, musi byt automaticky odmitnuta,

prisny proces obnovy povéreni — proces obnovy povéfeni musi byt pfisny a musi
zahrnovat vicenasobné ovétrovaci kontroly, aby bylo zajisténo, ze takové moznosti

obnovy nezneuziji utocnici,

bezpecné ukladani hesel — hesla musi byt zaSifrovana a zahashovana. To poméha

zpomalit utoky hrubou silou nebo jiné pokusy o infiltraci do databazi hesel,

pouzivani ochrany proti hrubé sile — aplikace by mély mit nastaveny maximalni limit
pro pokusy o pfihlaSeni uzivatele z konkrétni IP adresy, aby se zabranilo utokiim hrubou
silou. Kazdému uzivateli pfekracujicimu tento limit musi byt znemoZnéno provadét

jakékoli dalsi pokusy. [31]

2.3 Prolomeni pristupu

Rizeni pfistupu, je zptsob, jakym webova aplikace udéluje piistup k obsahu a funkcim

nekterym uzivatelim a jinym ne. Tyto kontroly se provadi po ovéfeni a ur€uji, co mohou

»opravnéni‘ uzivatelé délat. Model fizeni pfistupu webové aplikace je uzce svazan s obsahem

a funkcemi, které web poskytuje. Kromé toho mohou uzivatelé spadat do fady skupin nebo roli

ro~r

s riznymi schopnostmi nebo opravnénimi. V kontextu webovych aplikaci zavisi fizeni piistupu

na autentizaci a spravé relaci. Autentizace identifikuje uzivatele a potvrdi, Ze je tim, za koho

se vydava. Sprava relaci identifikuje, které nasledné pozadavky HTTP jsou provadény stejnym
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uzivatelem. Rizeni pfistupu urcuje, zda ma uzivatel povoleno provést akci, kterou se pokousi

uéinit. [7]

Vyvojafi Casto podceniuji obtiznost implementace spolehlivého mechanismu fizeni ptistupu.
Mnoho z téchto schémat nebylo zamérné navrzeno, ale jednoduse se vyvinulo spolu s webovou
strankou. V téchto ptipadech jsou pravidla fizeni pfistupu vlozena na riizna mista do celého
kodu. Jak se stranka blizi k nasazeni, tak se sbirka pravidel stdva nepraktickou, ze je témét
nemozné ji pochopit. Mnoho z téchto chybnych schémat fizeni pfistupu neni tézké objevit
a vyuzit. Casto vie, co je potieba, je vytvofit pozadavek na funkce nebo obsah, ktery by nemél
byt schvalen. Jakmile je chyba objevena, disledky chybného schématu fizeni piistupu mohou
byt znicujici. Kromé prohliZzeni neopravnéné¢ho obsahu miize byt Gto¢nik schopen zménit

nebo odstranit obsah, provadét neopravnéné funkce nebo dokonce pievzit spravu webu. [7]

Jednim specifickym typem problému fizeni pfistupu jsou administrativni rozhrani,
ktera spraveiim webu umoziuji spravovat web pres internet. Tyto funkce se Casto pouzivaji
k tomu, aby spravci stranek mohli efektivné spravovat uzivatelské ucty, data a obsah na svych
strankach. V mnoha ptipadech weby podporuji rizné administrativni role, které umoziiuji vice
piistupil ke spravé webu. Diky své sile jsou tato rozhrani ¢asto hlavnimi cili atoki jak z venku,

tak zevnitt. [7]

Z pohledu uzivatele 1ze tizeni pfistupu rozdélit do tfech kategorii. Vertikalni fizeni pfistupu
jsou mechanismy, které omezuji ptistup k citlivym funkcim, které nejsou dostupné jinym typiim
uzivateld. S vertikalnim fizenim pfistupu maji rizné typy uZivatell ptistup k riznym funkcim
aplikace. Administrator mize byt naptiklad schopen upravit nebo odstranit tcet libovolného
uzivatele, zatimco bézny uzivatel nema k t€émto akcim ptistup. S horizontalnim fizenim ptistupu
maji rizni uzivatelé ptistup k podmnoziné zdroji stejného typu. Naptiklad bankovni aplikace
umozni uzivateli prohlizet transakce a provadét platby ze svych vlastnich G¢td, ale ne z Gcta
jakéhokoli jiného uzivatele. Kontextové zavislé fizeni pfistupu omezuje ptistup k funkcim
a prostiedklim na zaklad¢ stavu aplikace nebo interakce uzivatele s ni. Kontextove zavislé fizeni
piistupu brani uZivateli provadét akce v nespravném potadi. Maloobchodni web miiZze naptiklad

uzivatelim branit v uprave obsahu jejich nakupniho kosiku po provedeni platby. [5]

v v

NejdilezitéjSim krokem, jak se proti témto rizikiim chrénit je promyslet pozadavky aplikace
na fizeni pfistupu a zachytit je v bezpecnostni politice webové aplikace. K definovani pravidel

fizeni pfistupu je dulezité pouzit matici fizeni pfistupu. Bez zdokumentovani bezpecnostni
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politiky neexistuje Zadnd definice toho, co znamena byt pro dany web bezpetny. Zasady
by mély dokumentovat, jaké typy uzivateli mohou piistupovat k systému a k jakym funkcim
a obsahu by mél mit kazdy z téchto typu uzivateli povolen ptistup. Mechanismus fizeni
pristupu by mél byt diikladné testovan, aby bylo zajisténo, Ze neexistuje zpiisob, jak jej obejit.
Toto testovani vyzaduje riizné Gty a rozsahlé pokusy o pfistup k neautorizovanému obsahu

nebo funkcim. Nejcastéjsi problémy s fizenim ptistupu zahrnuji:

* nezabezpecfena ID — vétSina webovych stranek pouziva néjakou formu ID, kli¢e nebo
indexu jako zptsob odkazovani na uzivatele, role, obsah, objekty nebo funkce. Pokud
utocnik dokaze uhodnout tyto ID a zadané hodnoty nejsou ovéieny, aby bylo zajisténo,
ze jsou pro aktualniho uzivatele autorizovany, muze uto¢nik volné uplatnit schéma
fizeni pfistupu, aby zjistil, k ¢emu maji ptistup. Webové aplikace by se pii ochrané

nemély spoléhat na utajeni jakéhokoli ID,

* vynucené prochazeni v minulosti kontroly pristupu — mnoho webl vyzaduje,
aby uzivatelé prosli ur¢itymi kontrolami, nez jim bude ud€len ptistup k uréitym adresam
URL, které jsou obvykle ,,hloub&ji na webu. Tyto kontroly nesmi uzivatel obejit,

kdyz stranku s bezpecnostni kontrolou jednoduse preskoci,

» prochazeni adresait (Path Traversal) — tento utok zahrnuje poskytovani informaci
o relativni cesté (napf. ,,../../target dir/target file®) jako soucast zadosti o informace.
Takové utoky se pokousi ziskat ptistup k soubortim, které za normalnich okolnosti
nejsou piimo piistupné nikomu, nebo by byly jinak odepteny, pokud by byly pfimo
pozadovany. Takové utoky lze odeslat v adresaich URL 1 v jakémkoli jiném vstupu,

ktery nakonec pfistupuje k souboru (systémova volani a ptikazy v terminale),

» opravnéni Kk souborim — mnoho webovych a aplika¢nich serveri se spoléha
na seznamy fizeni pfistupu poskytované souborovym systémem zdkladni platformy.
I kdyz jsou témét vSechna data ulozena na back-endovych serverech, vzdy existuji
soubory ulozené lokalné na webovém a aplikac¢nim serveru, které by nemély byt vefejné
pristupné, zejména konfiguracni soubory, vychozi soubory a skripty, které jsou
nainstalovany na vétSin€é webovych a aplika¢nich serverti. Pouze soubory, které jsou
konkrétné¢ urCeny k prezentaci uzivatelim webu, by mély byt oznaceny jako citelné

pomoci mechanismu opravnéni operacniho systému. VétSina adresaiti by neméla byt
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Citelnd a jen velmi malo souborti, pokud viibec néjaké, by mély byt oznacené jako

spustitelné,

* ukladani do mezipaméti na strané klienta — mnoho uzivatell ptistupuje k webovym
aplikacim ze sdilenych pocitaci umisténych v knihovnéch, Skolach, na letiStich
a dalSich vetejnych ptistupovych bodech. Prohlizece Casto ukladaji do mezipaméti
webové stranky, ke kterym se mohou dostat utocnici, aby ziskali pfistup k jinak
nepfistupnym castem stranek. Vyvojaii by méli pouzivat vice mechanismu, véetné
zahlavi HTTP a metaznacek, aby méli jistotu, ze stranky obsahujici citlivé informace

rv wvo

nebudou ukladany do mezipaméti prohlizeci uzivatela. [7]

2.4 Chybna konfigurace zarizeni

UtocCnici se Casto pokousSeji zneuzit neopravené chyby nebo ziskat ptistup k vychozim G¢tiim,
nepouzivanym strankam, nechranénym soubortiim a adresaitim, aby ziskali neopravnény piistup

nebo znalost systému. [3]

K nespravné konfiguraci zabezpeceni miiZe dojit na jakékoli Grovni zasobniku aplikaci, v€etné
sitovych sluzeb, platforem, webového serveru, aplikaniho serveru, databaze, vlastniho kodu
a predinstalovanych virtualnich stroji, kontejnera nebo tlozisté. Bézna zranitelnost zpisobena
nespravnou konfiguraci vznika pii pouzivani vychozich hesel, otevienych databazovych
instanci, zastaralych protokoll a Sifrovani, chybovych zprav odhalujicich citlivé informace,
povoleni vypisu adresait, vychozich certifikatli, nespravné nakonfigurovanych nastaveni
cloudu, zbyte¢nych funkci, jako jsou stranky, porty a sluzby povolené kvuli vychozi instalaci
vedouci k nucenému prochéazeni, vkladani piikazl, vypliiovani povéteni nebo vypisu adresari.
Automatizované skenery jsou uzite¢né pro detekci nespravné konfigurace, pouziti vychozich

uctl nebo konfiguraci a zbytecnych sluzeb. [3]

Tyto chyby €asto umoziuji utocniklim neopravnény ptistup k né€kterym systémovym datiim
nebo funkcim. Obcas takové chyby vedou k Uplné kompromitaci systému. Podle studie
o poruseni IBM 2020 byly Spatn¢ nakonfigurované cloudy jednou z hlavnich pficin naruseni
dat, ktera stala pfiblizn¢ 4,41 milionu dolar. Obchodni dopad zavisi na pottebach ochrany

aplikace a dat. [24]
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Aplikace mlze byt zranitelna, pokud:

chybi odpovidajici posileni zabezpeceni v jakékoli Casti zasobniku aplikaci nebo

nespravné nakonfigurovana opravnéni ke cloudovym sluzbam,

jsou povoleny nebo instalovany nepotiebné funkce (napt. nepotiebné porty, sluzby,

stranky, Ucty nebo opravnéni),

vychozi Gcty a jejich hesla jsou stale aktivni a beze zmény,

zpracovani chyb odhaluje uzivatelim stopy zasobniku nebo jiné pfili§ informativni

chybové zpravy,

u upgradovanych systému jsou nejnovejsi funkce zabezpeceni deaktivovany nebo

nejsou bezpecné nakonfigurovany,

nastaveni zabezpeCeni na aplikacnich serverech, aplikacnich ramcich, knihovnach,

databazich a podobné¢ nejsou nastavena na bezpecné hodnoty,

server neodesila bezpecnostni hlavicky nebo nejsou nastaveny na zabezpecené hodnoty,

software je zastaraly nebo zranitelny,

bez koordinovaného a opakovatelného procesu konfigurace zabezpeceni aplikaci jsou

systémy vystaveny vyS$imu riziku. [3]

Ptikladem utocného scénaife miize byt aplikacni server, ktery je dodévan s ukdzkovymi

aplikacemi, které nejsou odebrany z produkcniho serveru. Tyto ukdzkové aplikace maji znamé

bezpecnostni chyby, které Gito¢nici pouzivaji ke kompromitaci serveru. Pokud je jednou z téchto

aplikaci administratorska konzole a vychozi i€ty nebyly zménény, utocnik se piihlasi pomoci

vychozich hesel a ptevezme kontrolu. Druhym piikladem je, ze vypis adreséafe neni na serveru

zakazan. Utocnik zjisti, Ze mulZze jednoduSe vypsat adresafe. Uto¢nik najde a stdhne

zkompilované t¥idy, které dekompiluje a zp&tné analyzuje, aby zobrazil kéd. Utoénik pak

v aplikaci mlzZe nalézt zdvaznou chybu fizeni pfistupu. DalSim Uto€nym scénafem

je konfigurace aplika¢niho serveru poskytujici podrobné chybové zpravy, napt. trasovani

zasobniku, které jsou vraceny uzivatelim. To miize odhalit citlivé informace nebo zakladni

chyby, jako jsou verze komponent, o kterych je zndmo, Ze jsou zranitelné. [3]
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K ptedejiti potencionalnich hrozeb by mély byt implementovany procesy bezpe¢né instalace,

véetne:

opakovatelného procesu zpeviiovani, ktery umoziuje rychlé a snadné nasazeni jiné¢ho
prostiedi, které¢ je spravné uzamceno. Vyvojova a produkéni prostfedi by méla byt
vSechna nakonfigurovdna identicky, s riznymi piihlaSovacimi udaji pouZivanymi
v kazdém prostiedi. Tento proces by mél byt automatizovan, aby se minimalizovalo

usili potfebné k nastaveni nového zabezpeceného prostiedi,

minimalizované platformy bez zbyte¢nych funkci, komponent, dokumentace a vzorkd.

S odebranim nebo neinstalovanim nepouzivanych funkci a ramcti,

ukolu zkontrolovat a aktualizovat konfigurace vhodné pro vSechny bezpecnostni
poznamky, aktualizace a opravy jako soucast procesu spravy oprav. Zejména kontrola

opravnéni cloudového tloziste,

segmentované aplikacni architektury, kterd poskytuje efektivni a bezpecné oddé€leni
mezi komponenty nebo tenanty pomoci segmentace, kontejnerizace nebo cloudovych

bezpecénostnich skupin,
zasilani bezpec¢nostnich smérnic klientim,

automatizované¢ho procesu pro ovéfeni U¢innosti konfiguraci a nastaveni ve vSech

prostiedich. [3]

2.5 Cross-site Scripting

Cross-site Scripting (XSS) je utok vkladani kodu na strané klienta. Cilem uto¢nika je spoustét

Skodlive skripty ve webovém prohlize¢i zahrnutim Skodlivého kédu do legitimni webové

stranky nebo webové aplikace. Ke skutecnému utoku dochézi, kdyz obét” navstivi webovou

stranku nebo webovou aplikaci, ktera spousti Skodlivy kod. Webova stranka nebo webova

aplikace se stava prostiedkem pro doruCeni Skodlivého skriptu do prohlizeCe uZzivatele.

Zranitelnymi prostfedky, které se bézn¢€ pouzivaji pro utoky Cross-site Scripting jsou fora,

nasténky a webové stranky, které umoznuji komentaie. [11]

Uto¢nik mize pouzit XSS k odeslani skodlivého skriptu nic netudicimu uZivateli. Prohlized

koncového uzivatele nema zadny zptsob, jak zjistit, ze skriptu nelze divétovat, a skript spusti.
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Protoze si mysli, ze skript pochazi z divéryhodného zdroje, mize Skodlivy skript ptistupovat
ke vSem soubortim cookie, tokeniim relace nebo jinym citlivym informacim, které prohlize¢
uchovava a pouziva s timto webem. Tyto skripty mohou dokonce ptepsat obsah stranky HTML.

Nejbéznéji se utoky provadi v jazyce JavaScript. [10]

Pokud utocnik zneuzil zranitelnosti skrze XSS utoku na webové strance ke spusténi libovolného
JavaScriptu v prohlize¢i uzivatele, byla ohrozena bezpecnost této zranitelné webové stranky
nebo webové aplikace a jejich uzivateli. XSS neni problém uzivatele jako jakdkoli jina
bezpecnostni chyba. Pokud to ovliviiuje uzivatele, ovliviiuje to i spolecnost. Cross-site
Scripting 1ze také pouzit k znehodnoceni webové stranky namisto cileni na uZivatele. Uto&nik
muze pouzit vlozené skripty ke zméné€ obsahu webové stranky nebo piesmérovat prohlize¢

na jinou webovou stranku, naptiklad takovou, ktera obsahuje skodlivy kod. [11]

Zranitelnosti skrze XSS utokem jsou vnimany jako méné nebezpecné nez napiiklad
zranitelnosti skrze SQL injekce. Nasledky schopnosti spoustét JavaScript na webové strance se
na prvni pohled nemusi zdat hrozivé. VétSina webovych prohlizecl spousti JavaScript
ve velmi pfisné kontrolovaném prostiedi. Navic JavaScript ma omezeny piistup k opera¢nimu
systému uzivatele a souborim uZivatele. JavaScript vS8ak mlze byt stale nebezpecny, pokud

je zneuzit jako soucast Skodlivého obsahu.

= Skodlivy JavaScript ma p¥istup ke viem objektiim, ke kterym ma pfistup zbytek webové
stranky. To zahrnuje pfistup k souboriim cookie uzivatele. K ukladani tokenii relace
se Casto pouzivaji soubory cookie. Pokud uto¢nik miize ziskat soubor cookie relace
uzivatele, mtize se vydavat za tohoto uzivatele, provadét akce jménem uZivatele a ziskat

piistup k jeho citlivym datim.

= JavaScript umi ¢ist DOM prohlizece a provadét v ném libovolné tpravy. Nastésti je toto

mozné pouze na strance, kde bézi JavaScript.

= JavaScript muze pouzivat objekt XMLHttpRequest k odesilani pozadavka http

s libovolnym obsahem do libovolnych cilt.

= JavaScript v prohliZzec¢ich miize pouzivat HTML5 API. Maze napiiklad ziskat ptistup
ke geolokaci uzivatele, webové kametfe, mikrofonu, a dokonce i ke konkrétnim

souborim ze systému soubort uzivatele. VétSina téchto rozhrani API vyzaduje
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piihlaSeni uzivatele, ale uto¢nik muze toto omezeni obejit pomoci socidlniho

inzenyrstvi.

» Kombinace zminénych rizik v kombinaci se socidlnim inZenyrstvim umoziuji
utocniklim provadét pokrocilé utoky vcetné kradeze souborii cookie, vysazovani
trojskych koni, keylogging, phishing a kradeze identity. Zranitelnost XSS poskytuje

wevr

ve spojeni s jinymi typy utokt, naptiklad Cross-Site Request Forgery (CSRF). [11]

Typicky utok XSS mé dvé faze. Aby mohl utocnik spustit Skodlivy kéd JavaScript v prohlizeci
obéti, musi nejprve najit zptsob, jak vlozit skodlivy kod na webovou stranku, kterou obét
navstivi. Poté musi obét’ navstivit webovou stranku se Skodlivym kodem. Pokud je utok
zaméten na konkrétni obé€ti, miiZze uto¢nik pouzit socialni inZenyrstvi nebo phishing k odeslani

Skodlivé adresy URL obéti. [11]

Aby bylo mozné provést prvni krok, zranitelny web musi na své stranky pfimo zahrnout vstup
uzivatele. Utoénik pak mtize vlozit skodlivy fetdzec, ktery bude pouZit na webové strance
a prohlize¢ obéti s nim bude nakladat jako se zdrojovym koédem. Existuji také varianty utokt
XSS, kdy uto¢nik 1dka uzivatele k navstévé URL pomoci socidlniho inzenyrstvi, kde Skodlivy

kod je soucasti odkazu, na ktery uzivatel klikne. [11]

Nasledujici skript je spoustén na stran€ serveru, pouzity skript slouzi k zobrazeni nejnovéjsiho

komentare na webové strance:

print "<html>"
print "<h1>Nejnovéjsi komentar</h1>"
print database.latestComment

print "</htm1>"

Obrazek 1: Vypis komentarii z databaze
Zdroj: [11]
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Skript vezme nejnovéjsi komentédi z databaze a vlozi jej na stranku HTML. Predpoklada,
ze vytistény komentar se sklad4 pouze z textu a neobsahuje zddn¢ HTML tagy ani jiny kod.
Je zranitelny vii¢i XSS, protoze utocnik by mohl odeslat komentat, ktery obsahuje Skodlivy

obsah, napftiklad:

<script> totoJeXSSUtok ();</script>

Obrazek 2 - Skript XSS utoku
Zdroj: [11]

Webovy server poskytuje uzivateltim, ktefi navstivi tuto webovou stranku, nésledujici kod

HTML.:

<html>

<hl>Nejnovéjsi komentar</hl>
<script>totoJeXSSUtok();</script>
</html>

Obrazek 3: Vykresleni XSS utoku na webovou stranku
Zdroj: [11]

Kdyz se stranka nate v prohlize¢i obéti, spusti se uto¢nikv Skodlivy skript. Nejcasteji

si to obét’ neuvédomuje a nedokéze takovému utoku zabranit. [11]

K ochrané pied XSS je potieba vstup osettit. Kod aplikace by nikdy nemél odesilat data ptijata
jako vstup pfimo do prohlizeCe, aniz by se zkontroloval, zda neobsahuje Skodlivy kod.

Mezi hlavni opatteni nalezi:

* neduvérovani Zadnému uzivatelskému vstupu — veskeré uzivatelské vstupy by mély
byt vnimény jako nedtvéryhodné. Jakykoli uzivatelsky vstup, ktery se pouziva jako
soucast vystupu HTML, pfedstavuje riziko XSS. Zachazeni se vstupy od ovéfenych

nebo internich uzivatelll by mélo byt stejné, jako zachazeni s vefejnymi vstupy,

* pouzivani escapovani/zakédovani — pouziti vhodné techniky escapovani/zakodovani
podle toho, kde ma byt vstup uzivatele pouzit: HTML escape, JavaScript escape, CSS
escape, URL escape. Pro escapovani je vhodné pouzivat existujici knihovny, nepsat

vlastni, pokud to neni nezbytné nutné,
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* dezinfikovani HTML — pokud uZivatelsky vstup musi obsahovat HTML, neni mozné
jej escapovat/zakddovat, protoze by doslo k poruSeni platnych znacek. V takovych
ptipadech k analyze a vycisténi HTML je nejlepSi pfistup pouzit diaveéryhodnou

a ovérenou knihovnu,

* npastaveni priznaku HttpOnly — k zmirnéni néasledki mozné chyby zabezpeceni
v ramci XSS utoku, 1ze nastavit pro soubory cookie pfiznak HttpOnly. Soubory cookie

nebudou tak dostupné prostiednictvim JavaScriptu na strané klienta,

* pouziti zasad zabezpeceni obsahu — k zmirnéni nasledki mozné chyby zabezpeceni
vramci XSS utoku, jsou pouzivany také zasady zabezpeceni obsahu (CSP). CSP
je hlavicka odpovédi HTTP, kterd umoznuje deklarovat dynamické prostredky, které

se mohou nacitat v zavislosti na zdroji pozadavku,

= pravidelné skenovani — chyby zabezpeceni v rdmci XSS utoku mohou byt zavedeny
vyvojaii nebo prostfednictvim externich knihoven, moduli nebo softwaru. Webové
aplikace by méli byt pravidelné skenovany pomoci skeneru webovych zranitelnosti,

jako je Acunetix. [11]

2.6 Pouzivani komponent s chybami zabezpeceni

Vyvoj webil exponencialné roste, castecné diky revoluci open source. Vyvojafi mohou vyvijet
bohaté a slozité aplikace s malymi néklady a Gsilim diky integraci open source vyvojovych
nastroji, ramci a jazykl. Bezpe€nostni vyzkumnici a testeti obvykle pouzivaji automatizované
nastroje k odhalovani kompromitovanych nebo zranitelnych komponenti a poté sva zjisténi
zvetejiuji v néstrojich pro sledovani problémt, bezpecnostnich radach nebo v Narodni databazi
zranitelnosti (NVD). Kazdy potencionalni utoc¢nik, ktery tyto informace najde, je mize pouzit

ke zneuziti konkrétnich aplika¢nich ploch. [18]

Tento problém je velmi rozsifeny, protoze vétSina organizaci pouziva nékolik integraci
s otevienym zdrojovym kodem, které komplikuji ekosystém IT. Kromé toho jsou tyto soucasti
tretich stran obvykle implementovany s plnymi pfistupovymi pravy, coz usnadiiuje jejich

zneuziti. [18]

Rychld vyroba a dodaci lhity charakterizuji DevOps, ktery také ptispivd ke zranitelnosti,

oy oee
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kolo. Tlak na zajiSténi agility také znamend, ze tymy pro zabezpeceni a vyvoj softwaru
jen ziidka kontroluji zranitelnosti komponentll vyvinuté externimi zdroji. Tento problém
je b&zné zaznamenan v komunité vyvojari softwaru, kteti vyuZivaji bezplatné knihovny
a ramce k ziskani pfedem nakonfigurovanych Sablon, diky nimZ jsou webové aplikace

interaktivngjsi. [18]

Z4dna aplikace, open source nebo uzaviena, nemiize byt zcela bezpe¢na. Bezpe&nostni
vyzkumnici a tymy DevSecOps odhali vétSinu bezpecnostnich zranitelnosti jiz pii vyvoji
aplikace. Tito odbornici obvykle dokumentuji a zvefejnuji sva zjiSténi, aby bylo mozné
aplikovat o3etfeni. Uto¢nici v téchto publikacich obvykle vyhledavaji komponenty, jejichZ
znama zranitelnost nebyla opravena, nebo organizace pouzivajici zastaralé¢ verze téchto

plugint. [18]

Pouzivani zastaralych knihoven je také podporovano nedostatkem existujiciho systému
standardizace verzi. V disledku toho vétSina vyvojari a vlastnikli open-source nedokéze
specifikovat zranitelné verze svych produktl. Knihovny navic pouZzivaji rGzné systémy
¢islovani verzi, kterym nemohou rozumét vSichni ¢lenové vyvojarského tymu, coz zpusobuje
matouci stahovani kodu a nasazeni. Dodavatelé také pouzivaji rizné nastroje pro hlaseni
zranitelnosti, takze tymy nemohou vyhleddvat objevené zranitelnosti shroméazdéné

v centralizovaném organizovaném fondu. [18]
Nejvétsi riziko Gtoku nastava v piipadé, pokud:

* nenizndma verze vSech komponentt, které jsou pouzivany, jak na strané klienta, tak na
stran¢ serveru. To zahrnuje komponenty, které¢ jsou piimo pouzivané, stejné

jako vnotené zavislosti,

= je software zranitelny, nepodporovany nebo zastaraly. To zahrnuje OS,
webovy/aplikacni server, systém spravy databazi (DBMS), aplikace, rozhrani API

a vSechny komponenty a knihovny,

» pravidelné nejsou vyhledavany zranitelnosti a neni ptihlaSen odbér bulletinl

zabezpeceni souvisejicich s komponenty, které jsou pouzivany,
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nejsou opravovany nebo upgradovany zakladni platformy a frameworky vcas
a na zaklad¢ rizik. To se bézné stavd v prostiedich, kdy je patchovani mésicni
nebo Ctvrtletni ulohou, coz ponechava organizace po mnoho dni nebo mésict

zranitelné,

vyvojaii  softwaru netestuji kompatibilitu aktualizovanych, upgradovanych

nebo opravenych knihoven. [4]

Pro prevenci rizik by meély byt aplikované postupy a zasady, jak k témto externim

komponentdm pfistupovat:

odstranéni nepouzivanych balickil, knihoven, nepotiebnych funkci, soucasti, souborti

a dokumentaci,

prubézna inventarizace verzi komponentil na strané klienta 1 serveru a jejich zavislosti
pomoci nastrojii, jako jsou DependencyCheck nebo pension.js. Nepfetrzité
monitorovani zdroje jako CVE a NVD z hlediska zranitelnosti komponentt. Pouziti
nastroji pro analyzu sloZeni softwaru k automatizaci procesu. PfihlaSeni se k odbéru
e-mailovych upozornéni na chyby zabezpeCeni souvisejici s komponenty, které

pouzivate,

ziskavani komponentl pouze z oficidlnich zdroji pifes zabezpecené odkazy.
Upftednostiiovani podepsanych balickii, pro snizeni pravdépodobnosti zahrnuti

upraveného Skodlivého komponentu,

monitorovani knihoven a komponentl, které nejsou udrZzovdny nebo nevytvateji
bezpecnostni patche pro starSi verze. Pokud patchovani neni mozné, mélo by se zvazit
nasazeni virtudlniho patche ke sledovani, detekci nebo ochrané proti zjiSt€énému

problému. [4]

2.7 Odhaleni citlivych dat

Citlivé udaje jsou jakékoli informace, které¢ maji byt chranény pted neopravnénym ptistupem.

Citliva data mohou zahrnovat cokoli od osobnich udajt, jako jsou rodna ¢isla, pies bankovni

informace az po ptihlasovaci udaje. Kdyz se k témto datim dostane uto¢nik v diisledku naruseni

dat, uZivatelé jsou vystaveni riziku zneuZiti citlivych dat. Uniky dat, které vedou k odhaleni

citlivych ptihlasovacich udaji, mohou pftijit s ndklady v milionech korun a spolu s tim znicit
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reputaci spolecnosti. Behem 21. stoleti pouzivani mobilnich zafizeni dramaticky zvysilo
pouzivani internetu. Vystaveni citlivym udajim souvisi s tim, jak spole¢nosti zachazeji
s bezpecnostnimi kontrolami ur¢itych informaci. Chybéjici nebo Spatné Sifrovani je jednou
z nejéastéjSich zranitelnosti, kterd vede k odhaleni citlivych dat. Utoénici obvykle vyuZivaji
odhaleni citlivych dat k ziskani hesel, kryptograftickych kli¢t, tokent a dalSich informaci, které

mohou pouzit ke kompromitaci systému. [26]

Mezi bézn€¢ znamé nedostatky, které vedou k odhaleni citlivych tdaji patii nedostatecné
zabezpeceni SSL/HTTPS na webovych aplikacich nebo chyby v zabezpeceni vkladani SQL
dotazi v databazi. Jak webové aplikace ziskavaji bézné vyuziti pro moderni podniky, je dulezité
chranit uzivatele. SSL certifikaty se pouzivaji k Sifrovani dat mezi webovymi aplikacemi
a webovymi servery. Organizace s nespravné nakonfigurovanym zabezpecenim SSL/HTTPS
riskuji ohrozeni soukromi uzivateli a integrity dat, protoze mohou byt snadno zachyceny
pii pfenosu. Bez zabezpec€eni vkladani SQL dotazl v databazi mohou Gto¢nici zneuzit Skodlivé
piikazy k nacteni obsahu databaze. To jim umoznuje vytvaret dotazy SQL, které jim umoziuji
provadst Sirokou $kalu akci spravy databaze. Uto&nici mohou ziskat citlivé informace, jako jsou
piihlaSovaci udaje uzivatele nebo informace o konfiguraci aplikace, které pak pouziji k dal§imu

pronikani a kompromitaci systému. [19]

Kdykoli organizace postrada bezpecnostni metody, data jsou vystavena riziku zneuziti.
Aby se zlepSily strategie zmirfiovani potencidlnich utokl aplikaci, musi vyvojové
a bezpecnostni tymy nejprve pevné pochopit zplsoby, jakymi jsou data nachylna k expozici.
Vétsina kybernetickych utokl se zpocatku zamétuje na slabiny, které odhaluji citliva data,
aby ziskali vice informaci a podafilo se jim pochopit fungovani webové aplikace. Existuje

nekolik hrozeb, které tyto informace odhaluji, at’ uz jsou v klidu nebo v pohybu. [26]

Data v klidu, jsou uloZzena v systému, at’ uz je to pocita¢ nebo sit. Tato data se pokladaji
za méné zranitelnd bez hrozby utokd, ale zato cennéjsi. Utoénici pouZivaji rtizné postupy,
aby se zmocnili uloZzenych dat, ¢asto pomoci malwaru, jako jsou trojské koné nebo pocitacovi
Cervi. Oba ziskavaji pfistup do systému obsahujici data pfimym stahovanim z infikovaného
USB disku nebo kliknutim na Skodlivé odkazy zasilané e-mailem. Pokud jsou data umisténa
na serveru, utocnici by se mohli dostat k informacim uloZenym i v souborech mimo bézné
autentizované oblasti ptistupu. To zvySuje pravdépodobnost Gitoku na prochazeni adresait nebo
cest, kdy je ziskan pfistup do neopravnénych oblasti v ramci serveru s jinak omezenym

pristupem. [26]
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Data v pohybu, data jsou casto v pohybu a posilaji piikazy a pozadavky pftes sité na jiné servery,
aplikace nebo uZivatele. PfenaSend data jsou vysoce zranitelna, zvlasté kdyz se presouvaji
pfes nechranéné kandly nebo do aplika¢niho programovaciho rozhrani (API), které umoziiuje
aplikacim vzajemné komunikovat. Jednim z Utokt, ktery se zaméfuje na prenos dat, je Gtok
typu man-in-the-middle (MITM), ktery zachycuje provoz a monitoruje komunikaci. Mezi
témito dvéma entitami ¢ekaji kyberneticti zlo€inci, ktefi jsou schopni zachytit vSechna data
v pohybu, vcetné piihlaSovacich udaji. Dalsi typ Gtoku vyuziva zranitelnosti v protokolech
pro vytvareni kodu SSL (Secure Socket Layer). SSL kod se pouziva k Sifrovani dat, coz zté¢zuje
dekodovani do prostého textu, pokud je zachycen. Utok na SSL muaZe napodobovat
zabezpeceny skript a oklamat uzivatele, aby klikli na Skodlivy kod. Chyba zabezpeceni
v protokolech SSL by mohla ponechat prostor pro utoky vkladani kodu, jako je cross-site

scripting (XSS), které mohou spoustét nebezpecné pozadavky na strané prohlizece. [26]

V dnesni dob¢ je ¢im dal vice webovych aplikaci fizenych informacemi, to pfimélo Gto¢niky
pfesunout své zaméfeni z webovych aplikaci a serveri na citlivd data. NejlepSi postupy,

jak zabrénit odhaleni citlivych udaji zahrnuyji:

* jdentifikovani a klasifikovani citlivych dat — je dilezité urcit a klasifikovat citliva
data pomoci zvlaStnich bezpe¢nostnich kontrol. Tato data by pak méla byt filtrovana

podle urovné citlivosti a poté zabezpecena piislusnymi bezpecnostnimi kontrolami,

= aplikovani Fizeni pristupu — bezpecnostni tymy by mély zaméfit svou energii
na procesy autentizace, autorizace a spravy relaci prostiednictvim poskytovani
robustniho mechanismu spravy identit a pfistupu (IAM). Pii spravném fizeni pfistupu
musi organizace zajistit, aby citliva data mohly prohlizet a upravovat pouze povérené

osoby,

» spravné Sifrovani dat pomoci silnych a aktualizovanych protokoli — Citliva data
by nikdy neméla byt uklddana jako prosty text. Je dilezité zajistit, aby ptihlasovaci
udaje uzivatele a dal$i osobni tidaje byly chranény pomoci modernich kryptografickych

algoritma,

» ukladani hesel pomoci silnych, adaptivnich a salted hashovacich funkci — vzhledem
k pokroku v bezpecnostnich kontrolach uto¢nici také vymysleli chytré zptisoby,
jak ziskat hesla. Uto¢nik miize naptiklad pouZit duhovou tabulku ptedem vypogitanych

hashti pro pfistup k souboru hesel, ktery pouziva unsalted hashe. Salted hashe zvySuji
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zabezpeceni hesel pfiddnim nidhodnych vstupli do hashovaci funkce, ¢imz zarucuji

jedinecny vystup, a jsou proto doporucovany pted unsalted hashemi,

»  zakazani ukladani do mezipaméti a automatického dopliovani ve formularich —
funkce uklddani do mezipaméti a automatického dopliovani pomahaji zlepSit
uzivatelské prosttedi, ale obsahuji bezpecnostni rizika, ktera mohou pfiitahovat
atoéniky. Utoénici se mohou spolehnout na to, Ze se uZivatel snadno piihlasi k uétu,
protoze ptihlasovaci udaje vypliuje funkce automatického dopliovani. Mezipamét
ukladad casti webovych stranek pro snaz$i nacitani pfi naslednych navstévach,
coz utoénikim umozituje pouzit mezipamét' k mapovani pohybt uZivatele. Uto&nici
také pouzivaji data z mezipaméti k ptizpiisobeni malwaru. Jako osvédCeny postup
se doporucuje, aby uklddani do mezipaméti a automatické dopliovani formulari byly

ve vychozim nastaveni zakazany a aktivovany pouze podle potieby,

* minimalizovani datové plochy — bezpecnostni tymy by mély snizit povrchovou plochu
systtmu pro utok na data tim, ze zvazi peclivy ndvrh rozhrani API a zajisti,
ze do odpovédi serveru bude zahrnuto pouze naprost¢ minimum dat. Pfitom je tfeba
zajistit, aby odpovéd’ serveru neodhalila informace o konfiguraci systému. Nahodné
testovani a filtrovani dat by se mélo provadét také na strané serveru, aby se snizilo

riziko, ze utocnici zachyti citliva data v nefiltrovaném ptenosu. [19]

2.8 Nedostatecné protokolovani a monitorovani

Témét vSechny hlavni bezpecnostni incidenty pochazeji ze zneuziti nedostatecného
protokolovéni, neplanovanych bezpec¢nostnich strategii nebo nedostatecného monitorovani.
Podniky pouzivajici aplikace s nedostate€nymi nebo Zadnymi logovacimi funkcemi riskuji,
ze zmirméni daného utoku bude trvat tak dlouho az zpasobi znacné Skody celému

technologickému zasobniku. [17]

Funkce protokolovani a monitorovani poskytuji spravcim a bezpecnostnim tymiim
nezpracovana data o provozu, ktera pomdhaji odhalovat potencidlni hrozby identifikaci
neobvyklych vzorcti. Tyto mechanismy jsou zakladnimi bezpecnostnimi pilifi, které tvoii

zéaklad robustné spravovaného bezpecnostniho ramce. [17]
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Pti absenci peclivé naplanovanych logovacich mechanismii organizace zmeska auditni stopu
pro bezpec¢nostni analyzu, coz poskytuje utocnikiim dostatek ¢asu na dal$i prinik do vice slozek

ekosystému. [17]

Utoky zaloZzené na nedostate¢ném monitorovani a protokolovani zranitelnosti jsou obvykle
hodnoceny vysoko v prevalenci, stiedni v ptilezitostech a nizké v odhalitelnosti. ZajiSténi,
ze vSechny udalosti jsou protokolovany a monitorovany, je v disledku toho Casto povazovano

za prvni krok v detekci naruseni. [17]

Utoénici vyuzivaji mezery v protokolovani a monitorovani tim, Ze spoléhaji na skute¢nost,
ze bezpe¢nostnim tymim bude chvili trvat, nez Gtok odhali a napravi, aby se pokusili eskalovat
napadeni. Zakladni diivod, pro¢ je neadekvétné pitihldSeny systém zneuzivan utocniky,
je obvykle zalozen na nasledujicich nedostatcich, ke kterym dochézi pii absenci u¢inného

ramce protokolovani a monitorovani:

= nezaznamenané udalosti a transakce,

= chybi zélohy protokold,

= obskurni protokolovani chyb,

= chybéjici plany na eskalaci porusenti,

= §patnd sprava ovefovani,

= neefektivni Skoleni o protokolovani a monitorovani,
= nedostatek exporti pro analyzu dat protokolu,

= $patné konfigurace softwaru. [17]

Bez protokolovani kritickych bezpecnostnich informaci nejsou bezpecnostni administratoti
upozoriovani na zadné neobvyklé udalosti, coz méni kazdou zranitelnost v potencialni naruSeni
a vede k riziku dalSiho atoku. Jakmile uto¢nik ziska ptistup k systému, snazi se co nejvice skryt
svou pritomnost a identitu. U systém1l, které postradaji komplexni spravu protokoli, se ito¢nici
dokonce pokousi vymazat protokoly udalosti, které mohou vyvolat poplach. Uto¢nici se poté
snazi zneuzit oblasti webového serveru, které byly vyvinuty a nedodrzuji osvédcené
bezpecénostni postupy. Typické aktivni utoky zacinaji tim, Ze uto¢nik hleda v systému slaba
mista zabezpeceni. Poté vyuZivaji neefektivni reakce na incidenty k prohloubeni kontroly

vvvvv

u incidentl s nedostateénym protokolovanim a monitorovanim je dlouhd, obvykle 150-200 dni,
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maji tito aktéii hrozeb dostatek Casu na to, aby diskrétné otestovali privilegovanégjsi ptistup.
Utoénici obvykle vyuzivaji dobfe znamé pokrogilé Gitoéné strategie k pokryti vétsiho prostoru,
jakmile ziskaji pocatecni pfistup. Nekteré z nich zahrnuji Utoky na hesla, zachycovéni
a upravovani zprav mezi klientem a serverem nebo zahlceni serveru k vypnuti nebo zpomaleni

reakce serveru na pozadavky. [17]
Pro minimalizovani této hrozby jsou doporucovany tyto ptistupy:

= zajiSténi, aby vSechna selhdni pfihlaSeni, fizeni pfistupu a selhani ovéfeni vstupu
na stran¢ serveru mohla byt zaprotokolovéna s dostate¢nym uZzivatelskym kontextem
k identifikaci podezielych nebo Skodlivych uctli a uchovana po dostatecné dlouhou

dobu, aby byla umoznéna opozdéna analyza,

= zajiSténi, aby byly protokoly generovany ve formatu, ktery lze snadno spottebovat

centralizovanou spravou protokolt,

= zajiSténi, aby transakce s vysokou hodnotou mély auditni zdznam s kontrolami integrity,

aby se zabranilo manipulaci nebo odstranéni,

= zavedeni efektivniho monitorovani a upozoriiovani tak, aby byly podezielé aktivity

odhaleny a reagovalo se na né vcas. [2]
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3 ANALYZA VYBRANE WEBOVE APLIKACE

V ramci diplomové prace byla naprogramovana webova aplikace. Tato aplikace bude slouzit
k aplikovani bezpecnostnich opatfeni a k provadéni bezpecnostnich testi. Vzhledem k faktu,
ze aplikace byla naprogramovéna od zacatku a mame pfistup k celému kodu tak aplikace bude
idealnim vstupem pro aplikaci bezpecnostnich prvki, ovéfeni a porozuméni bezpecnosti proti

kybernetickym hrozbam.

3.1 Vybrana webova aplikace

Pro zamér této prace byl naprogramovan internetovy obchod. Ten byl zvolen kvili
své komplexnosti, vramci aplikace lze nalézt veSkera jiz zminénd bezpecnostni rizika.

Aplikace obsahuje spoustu vstupii, ptes které uzivatel komunikuje se serverem. To piimo

4

piinasi hrozby v podobné SQL Injection nebo XSS utoku.

Brusiva / Zehlicky / ccc E]

Detail produktu

cce

ZEHLICKY

Frekekedeok (1)
10.8 K€ +2x&

aaa

Quantity

1 +

™ PRIDAT DO KOSiKU

Obrazek 4: Detail produktu internetového obchodu
Zdroj: vlastni zpracovani
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Dalsimi vstupy aplikace jsou kontaktni formuléafe. Zpravy skrze tyto formulédfe jsou piimo
ukladany do databaze a zobrazovany v administratorském prostiedi, aby kterykoli administrator
mél moznost odpovedet, poptipade zpravu odstranit, pokud se jedna o spam nebo jinou formu

snahy zneuziti aplikace.

Nevite si rady? Napi$te nam a my Vam s radosti pomuzeme.

& Kontaktni formular i tope
Cervené Pecky 'd m

Trasa Stary Kolin
Polepy:

(
Zobrazit vétsi mapu

- AL Pasinka L
érady. Nebovidy,

VasSe jmeno

Kbel Rojaplast{sroi-1 /7 )
Vas e-mail o 2] zahradni'nabytek Libenice Hlizov
Kofenice Ratbor,
Grunta
Predmét zpravy DACHDECKER spol. s'ro.
Kostnice SedJeco
Text zpravy a a e
M| Suchdol Kutna Hora +
Miskovice a
v — & é Data map ©2022 (®2009) Podminky pouZiti Nahlasit chybu v mapé
New York, 94126 +01234 567 89 info@gmail.com
United States Mon - Fri, 8:00-22:00 sale@gmail.com

Obrazek 5: Kontaktni formular internetového obchodu
Zdroj: vlastni zpracovani

Po vybrani produktii uzivatelem, které chce zakoupit jsou produkty pfidany do kosiku. Aplikace

musi byt schopna rozlisit jednotlivce a ptifadit spravny nadkupni kosik ke spravnému uzivateli.

Produkt Pocet Cena Celkem

bbba N e -

Zehlicky

Obrazek 6: Kosik internetového obchodu
Zdroj: vlastni zpracovani
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Uzivatel dale postupuje k objednavkovému procesu, kde je aplikaci pozadan o vyplnéni
informaci potifebnych k dokoneni objedndvky. Toto je jeden znejkritictéjSich krokt
pro spravnou funkcionalitu obchodu. Pokud aplikace nebude schopnéd spravné zaevidovat
objednavku, ztraci spolecnost potencionalni klienty a objedndvky. Data ze vstupti jsou piimo
evidovana do tabulek databaze, kde se nachazi zbytek informaci o jinych objednavkach,
zakaznicich a produktech. Zde je zapotiebi byt velmi ostraziti, aby nedoslo ke kompromitaci
téchto dat v databazi. To by mélo velké nasledky pro spole¢nost zejména proto, ze se jedna

o nejhodnotnégjsi data.

Dokonceni objednavky

@
Zvolte dopravu

12.00Ke

Zvolte platbu

Fakturacni udaje

ZAVAZNE OBJEDNAT

Obrazek 7: Objednavkovy proces internetového obchodu
Zdroj: vlastni zpracovani
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Aplikace také uzivatelim nabizi moznost registrace a nasledné ptihlaSeni. Tato funkcionalita
piinasi spoustu vyhod pro spolecnost 1 zékazniky. S touto skute¢nosti ovS§em nastdva spousta
dalsich potencionalnich hrozeb. Utoénici v ramci této funkcionality mohou zautogit a ohrozit
jak spolec¢nost, tak i registrované zdkazniky. Prolomeni autentizace nebo ptistupu jsou hlavnimi

hrozbami, to miize mit za nésledek odhaleni citlivych dat a dals$i poskozeni/zneuziti systému.

Prihlaseni

PrihlaSte se a ziskejte zajimavé vyhody.

[
@&l UZivatelsky e-mail

P Heslo

PRIHLASIT SE

Nemate ucet? Registrujte se ﬂ

Obrazek 8: Prihlasovani na internetovéem obchodé
Zdroj: vlastni zpracovani

Uzivatel¢ maji také moznost ptfidavani recenzi k produktim. Pro tuto funkci musi byt
registrovani a ptihlaseni. Obchod musi byt schopny rozlisit pfihlaSeného a ovéreného uzivatele,

od téch, ktefi tyto podminky nespliiuji.

Pridat recenzi

VasSe hodnoceni produktu

Obrazek 9: Pridavani recenzi na internetovém obchodeée
Zdroj: vlastni zpracovani
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Ditlezitou komponentou obchodu je administratorské prostiedi. V tomto prostiedi maji
administratofi moznost zobrazit statistiky prodeji a vesSkerych financnich aktiv, evidovat
objednavky, produkty, zakazniky, zpravy nebo konfigurovat zakladni nastaveni obchodu.
Kompromitace této ¢asti aplikace by méla fatalni nésledky, proto je zapottebi dbat zvysené

opatrnosti v aplikaci zabezpeceni této Casti aplikace.

Celkova data

[=]

23,642.0 K¢ 21,022.0 K¢ 7 5,910.5 K¢

Filtrovana data

a obdobi definované uzivatelem

2 N B

Obrazek 10: Administratorské rozhrani internetového obchodu
Zdroj: vlastni zpracovani

3.2 Vyvoj webové aplikace

Webova aplikace internetového obchodu bylo naprogramovana v lokalnim prosttedi, za pomoci

pouziti nasledujicich technologii:

= HTML — Hypertext Markup Language je znackovaci jazyk pouzivany pro tvorbu
webovych stranek, které jsou propojeny hypertextovymi odkazy. HTML je hlavnim
z jazykl pro vytvareni stranek v systému WWW (World Wide Web), ktery umoziiuje

publikaci dokument na internetu. [14]

=  SASS — je preprocesorovy skriptovaci jazyk, ktery je interpretovan nebo kompilovan
do kaskadovych stylii. Slouzi pro popis zptisobu zobrazeni elementi na strankach

napsanych v jazycich HTML, XHTML a XML. [25]
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= PHP — je skriptovaci programovaci jazyk. Je urCeny piedevSim pro programovani
dynamickych internetovych stranek a webovych aplikaci. PHP se pouZiva na strané
serveru a slouzi tedy ke generovani HTML kddu stranky, jenZ pak server odesila

do prohlizece. [29]

= MySQL — je otevieny systém fizeni baze dat uplatiiujici relacni databdzovy model,
vytvoieny Svédskou firmou MySQL AB, nyni vlastnény spolecnosti Oracle

Corporation. [22]

= JavaScript — je multiplatformni, objektové orientovany, udalostmi fizeny skriptovaci
jazyk, jehoz autorem je Brendan Eich z n€kdejsi spolenosti Netscape. Jeho syntaxe
patii do rodiny jazykt C/C++/Java, ale JavaScript je od téchto jazykl zasadné odlisSny
sémanticky, jde o jiny jazyk. Na rozdil od jazyku PHP slouzi JavaScript na klientské

stran¢ aplikace a funguje az pii zobrazeni stranky v prohlizeci. [16]

= Apache HTTP server — je multiplatformni softwarovy webovy server, podporuje
funkce programovacich jazykti na strané serveru. Pouziva se k poskytovani webovych
stranek pozadovanych klientskymi pocitaci. Klienti obvykle poZaduji a prohlize;ji
webové stranky pomoci aplikaci webovych prohlizeci jako Google Chrome, Firefox,

Opera apod. [6]

Pro spusténi dynamickych webovych stranek se zminénymi komponenty v lokalnim prostredi
je zapotiebi instalace feSeni, které poskytne lokalni webovy server. Pro tuto skute¢nost bylo
vyuzito feSeni EasyPHP Devserver & Webserver, poskytuje ptizpiisobeni lokéalniho serveru
se stejnymi vlastnosti jako produkéni server a stava se tak idedlnim prosttedim pro vyvoj

a testovani webovych aplikaci bez rizika kompromitace ze vnéjsku.
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4 APLIKACE OPATRENI

Zabezpeceni proti kybernetickym hrozbam je velmi dileZitou souc¢asti vyvoje aplikace. Jesté
pied samotnym spusténi aplikace na produkénim serveru je tfeba aplikovat nejefektivnéjsi
zaplaty k maximalnimu piedejiti potencionalnich hrozeb. I pfesto, Ze se v databazi nemusi
nachazet velké mnozstvi dat o spole¢nosti nebo jejich klientech miize to mit znicujici nasledky

VVVVVV

aplikace.

4.1 Zabezpeceni vstupii proti SQL injekci

Jak jiZ bylo zminéno aplikace internetového obchodu obsahuje velké mnozZstvi vstupil
od uzivateli. Tyto vstupy mohou piimo ohrozovat bezpecnost dat v aplikaci. SQL injekce
je ptfimou hrozbou pro naruSeni bezpec¢nosti. Je diilezité se na vSechny hrozby divat ze dvou
uhlid pohledu, z pohledu vyvojare, ktery chce témto rizikiim zabranit a z pohledu uto¢nika, ktery
chce bezpec€nost narusit. Je nezbytné aplikovat efektivni zaplaty pro tyto hrozby a nasledné

je co nejdiikladnéji otestovat z druhého thlu pohledu, tedy z pohledu utocnika.
Aplikovani ochran

Pti programovani za snahou validace vstupu na stran¢ klienta, je vzdy zapotiebi zkontrolovat
vstup na stran¢ serveru. Vstupy ze strany klienta by se nemély nikdy klasifikovat
jako divéryhodné. Ovéteni pomoci HTML a JavaScriptu slouzi spiSe jako pomoc klientovi,

aby nezadaval nevyzadana data.

Spravny zpusob, jak se vyhnout utokim SQL injekce, bez ohledu na to, jakd databéaze
je pouzivana, je odd¢lit data od SQL, tak ze data zlistanou daty a nebudou nikdy interpretovana
jako ptikazy SQL. NejspolehlivgjSim pfistupem vramci jazyka PHP je pouZiti
tzv. parametrizované dotazy (prepared statements). Jedna se o piikazy SQL, které jsou
odesilany a analyzovany databazovym serverem odd¢len¢ od jakychkoli parametra. Timto

zpusobem je nemozné, aby utocnik vlozil Skodlivy SQL ptikaz.

Existuji dva zplsoby, jak parametrizované dotazy v jazyce PHP aplikovat, PDO a MySQLi.
MySQLi podporuje pouze MySQL databaze a muze byt pouzito jak v proceduralnim, tak
1 objektové orientovaném prosttedi. PDO podporuje 1 jiné typy databazi pouzitim stejnych

funkci a je vzdy objektove orientované.
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Prvnim krokem je sprdvné pfipojeni aplikace k databazi. V ramci diplomové prace

internetového obchodu byl zvolen PDO zpiisob.

PDO;

Dbh {

$config = parse_ini_file('../cfg/app.ini');
ivate $host = $config['host'];
$user = $config['username'];

$pwd = $config['password'];
$dbName = $config['db'];

tect connect() {

$dsn = 'mysql:host=' . $this->host . ';dbname="' . $this—>dbName . ';charset=utf8mb4';
$pdo = PDO($dsn, ->user, —>pwd) ;

$pdo—>setAttribute(PDO: : ATTR_DEFAULT_FETCH_MODE, PDO::FETCH_ASSOC);

return $pdo;

Obrazek 11: Pripojent aplikace k databazi
Zdroj: vlastni zpracovani

Dulezitym tadkem je fadek 18, ktery fikd PDO, aby zakazalo emulované parametrizované
dotazy a pouzilo skutecné parametrizované dotazy. To zajist'uje, ze piikaz a hodnoty nejsou
analyzovany PHP pied jejich odeslanim na server MySQL a to nedavé uto¢nikovi Sanci vloZit

Skodlivy kod.

Po uspésném piipojeni k databazi je zapotiebi oSetfit vstupy od klientid. K tomu jsou opét
pouzity PDO parametrizované dotazy. V ukazce nize je Cast kodu, kterd se stard o zapsani

recenze uzivatele k produktu do databaze.

addReview($id, $email, $name, $rating, $review) {
$sqll = reviews(product_id, review_email, review_name, review_rating, review_text)
$stmt = —>connect()—>prepare($sql);
if ($stmt->execute([$id, $email, $name, $rating, $review])) {

header("Location: ?success");
} else {
header('Location: ?error');

b

Obrazek 12: PDO parametrizované dotazy
Zdroj: vlastni zpracovani

Prikaz SQL, ktery je pfedan k pfipravé je analyzovan a zkompilovan databazovym serverem.
Zadanim parametrd (VALUES) pomoci ,,?* je sdéleno databdzovému stroji, kde filtrovat,

po zavolani spusténi je pfipraveny piikaz zkombinovan s hodnotami parametrii, ktery jsou
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urceny. Diilezité je, ze hodnoty parametrii jsou kombinovany s kompilovanym piikazem, nikoli
s fetézcem SQL. VSechny parametry, které jsou odeslany pti pouziti parametrizované¢ho dotazu
budou povazovany pouze za fetézce (string). Pokud by ve vySe uvedeném piikladu promeénna
obsahovala ‘Toto je recenze produktu‘;DELETE FROM reviews, vysledkem by byl pouze
fetézec textu “‘Toto je recenze produktu‘;DELETE FROM reviews* a Gtok na vymazani vSech
dat v tabulce reviews by byl netspésny. Dalsi vyhodou pouziti parametrizovanych dotazii
je, ze pokud by stejny dotaz byl proveden mnohokrat ve stejné relaci, byl by analyzovan

a zkompilovan pouze jednou, coz poskytne zvySeni rychlosti aplikace. [13]

4.2 Autentizace uzivatelu

NejdilezitéjSim aspektem je spravny proces piihlaseni uzivatele, tedy jeho totoznosti. Program
musi identifikovat uzivatele a ptidélit mu spravné pravomoci a totoznost. Pro minimalizovani
rizik je vhodné aplikovat hned nékolik opatieni (viz. kapitola 2.2). Prvnim oSetfenim je regulace
délky relace. Pokud je piihlaSeny uZivatel po urCitou dobu neaktivni je odhlaSen ze systému.
Pti uspéSném piihlaSeni uzivatele jsou nastaveny atributy relace, které zaznamenavaji ID relace
(fingerprint), start relace, id uZivatele, e-mail uZivatele, typ uZivatele a také zda registrace

uzivatele byla potvrzena e-mailem.

tect n authCustomer($uname, $upassword) {
if (empty(trim($uname)) || empty(trim($upassword))) {
return
} else {
$sql = "SELE * F registred WHERE registred_email=?;";
$stmt = ->connect()->prepare($sql);
if ($stmt—>execute([$unamel)) {
$result = $stmt—>fetch();
if ($stmt—>rowCount() > 0) {
if (password_verify($upassword, $result['registred_password']l)) {
session_start();
$_SESSION['fingerprint'] = md5($_SERVER['HTTP_USER_AGENT'] . PHRASE . $_SERVER['REMOTE_ADDR']);
if(!isset($_SESSION['start'l)) {
$_SESSION['start'] = time();
}
$_SESSION['customerId'] = $result['registred_id'];
$_SESSION['customerUid'] = $result['registred_email'l;
$_SESSION['customerType']l = 'customer';

if ($result['registred_confirm'] == 1) {
$_SESSION['customerConfirm'] = 1;

} else {
$_SESSION['customerConfirm'] = 0;

}
return t
} else {
return f
¥
} else {
return
}
} else {
return

}

Obrazek 13: Autentizace uzivatele
Zdroj: vlastni zpracovani
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Vygenerovanim atributu ,,fingerprint™ zajistime pro kazdé ptihlaSeni unikatni ID, které
je zahashované pomoci algoritmu md5. Pro Uto¢nika je tak nemozné uhadnout ID relace

a zmocnit se ji pro svij prospéch.

Uto¢nici mohou také pouzit metodu ,,Password Spraying®, je to metoda, kde utoény program
obsahuje nejbéznéjsi typy hesel. Pokud aplikace neni chranéna pted opakovanymi pokusy
o uhadnuti hesla, je aplikace vystavena dalsi hrozb¢. Aplikace internetového obchodu obsahuje
skript, ktery uklada aktivitu neuspésnych ptihlaseni. Pokud se uzivateli nepodatilo piihlasit
bcéhem tiech pokusl v rozmezi tficeti minut, je uZivatel zablokovan a dalsi pokus o pfihlaseni
je mu umoznén tficet minut od prvniho pokusu. Timto zpisobem je pro Gto¢nika Casoveé velmi

naro¢né vyzkouset spoustu preddefinovanych hesel a eventualné uspét.

$sql = " * login_failed_attemps | login_ip=? login_time > DateADD(mi, -3@, Current_TimeStamp)";
$stmt = is—>connect()->prepare($sql);
if ($stmt—>execute([$_SERVER['REMOTE_ADDR']])) {

$result = $stmt—->fetch();

if ($stmt—>rowCount() > 3) {
return A

}

Obrazek 14: Protekce proti utocné metodé Password Spraying
Zdroj: vlastni zpracovani

Po GspéSném prihlaSeni a zaznamendni parametri je provadéna kontrola na jednotlivych
strankach, zda je uZzivatel pfihlaSen a disponuje tak pfistupem k jednotlivym strankam
a funkcim. Je také zaznamendvana posledni aktivita uZivatele, pokud byl uZivatel neaktivni

po dobu 20 minut, je automaticky odhlasen ze systému.

if(isset($_SESSION['start']) && (time() — $_SESSION['start'] > 1200) && (time() - $_SESSION['last_activity'] > 1200)) {
session_unset();
session_destroy();

} else {
$_SESSION['last_activity'l = time();
}

Obrazek 15: Regulovani délky relace
Zdroj: vlastni zpracovani
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Dal$im zlepSenim ochrany je zakdzani registrace pii pouziti slabych hesel. Pfi registraci
je uzivatel povinen vlozit heslo o minimalni délce 8 znakil, musi obsahovat alespon jedno ¢islo

a také jedno velké pismeno.

i registerCustomer($email, $psw, $psw_confirm, $phone) {

if (empty(trim($email)) || empty(trim($psw)) || empty(trim($psw_confirm)) || empty(trim($phone))) {
header('Location: ?error_message=wrong_input');

} elseif (!filter_var($email, FILTER_VALIDATE_EMAIL)) {
header('Location: ?error_message=wrong_email');

} elseif ($psw !== $psw_confirm) {

header('Location: ?error message=wron

} elseif (strlen($psw) < 8 && preg_match( ", $psw) && ($psw == strtoupper($psw) || $psw == strtolower($psw))) {
header('Location: ?error_message=wrong_psw');

} else {
$result = 1is—>setCustomer($email, $psw, $phone);
return $result;

Obrazek 16: Zakazani slabych hesel
Zdroj: vlastni zpracovani

S registraci také ptimo souvisi uklddani hesel. Zadané heslo uzivatelem musi byt uchovavano

v databazi v bezpec¢né formé. Pii vkladani hesla do databaze musi byt zahashovéano.

$psw = password_hash($psw, PASSWORD_DEFAULT);

Obrazek 17: Bezpecné ukladani hesel

Zdroj: vlastni zpracovani

Pro toto hashovani je pouzity algoritmus ,,bcrypt, ktery je navrzen tak, aby se Casem konstanta
ménila s pfidavanim novych a silnéjSich algoritmi. Zahashovéani jednoduchého hesla
jako ,admin®“ je vystupem fetézec znakl, ktery mulze vypadat nasledovné:

,$2y$10$.vGA109wmRjrwAVXDISHNOgsNpDczlqm3Jq7KnEd 1 r'VAGv3Fykk 1 a®.

4.3 Rizeni pFistupu

Prolomeni pfistupu piimo souvisi s prolomenim autentizace, pokud pii autentizaci neni
zajiSténo spravné piihlaSeni uZivatele nebo nejsou zabezpecena ID relace (Obrazek 13:
Autentizace uzivatele), tak pfimo vznikaji rizika bezpecnosti v ramci prolomeni pfistupu.
Aplikace internetového obchodu obsahuje n€kolik funkci a stranek, které jsou ptistupné pouze
pro autorizované uzivatele. Ptiklad mtze byt pfiddvani recenzi nebo pfistup
do administratorského rozhrani. Funkce pfidani recenze a rozhrani administratorského prostredi

jsou dostupné pouze pro ty uzivatele, ktefi vlastni ticet a jsou tspésné piihlaseni do systému.
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Musi tedy probéhnout ovéteni, zda uzivatelé skutecné disponuji témito vlastnostmi a pokud

ano, teprve potom je jim poskytnut pfistup do téchto rozhrani.

if ($_SESSION['fingerprint'] == md5($_SERVER['HTTP_USER_AGENT'] . "PHRASE" . $_SERVER['REMOTE_ADDR'l) && $_SESSION['customerType'l == ‘customer') {

Obrazek 18: Ovéreni pristupu
Zdroj: vlastni zpracovani

Toto ovéfeni otestuje, zda uZivatel disponuje parametrem ,,fingerprint®, ktery mu byl pfidélen
pii pihlaseni (Obrazek 13: Autentizace uZivatele) a zda se jedné o uzivatele, ktery ma status

,,customer.

Dalsim rizikem v této kategorii je Spatné opravnéni k souboriim. Na serveru se mohou nachazet
konfigura¢ni soubory, soubory s obrazky a podobné¢, ke kterym nechceme, aby méli uzivatelé
piistup k prochazeni adresait. K tomu slouZzi soubor .htaccess, ve kterém jsou specifikovana

omezeni k pistupu k témto adresariim a soubortim.

<Directory /Applications/MAMP/htdocs/Abrasives/www/images>

Options —-Indexes
</Directory>

Obrazek 19: Nastaveni opravneni k souboriim
Zdroj: vlastni zpracovani

Vlozenim tohoto skriptu do souboru .htaccess je definovan zakaz vypisu adresafte ,,images®.

Prochéazeni adresari (Path Traversal) je chyba zabezpecCeni webu, ktera umoziuje utocnikovi
Cist libovolné soubory na serveru, na kterém je spusténa aplikace. To mlze zahrnovat kod
a data aplikace, povéeieni pro systémy typu back-end a citlivé soubory operacniho systému.
V nékterych piipadech miize byt Gito¢nik schopen zapisovat do libovolnych soubort na serveru,
coZz mu umozni upravit data nebo chovani aplikace, a nakonec ptevzit plnou kontrolu

nad serverem. [12]

$basepath = '/var/www/';
$realBase = realpath($basepath);

$userpath = $basepath . $_GET['path'l;
$realUserPath = realpath($userpath);

if ($realUserPath === || strcmp($realUserPath, $realBase) !== @ || strpos($realUserPath, $realBase . DIRECTORY_SEPARATOR) !== 0) {
header("Location: /");
}

Obrazek 20: Protekce prochazeni adresarii
Zdroj: vlastni zpracovani
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Funkce ,,realpath® v zasad¢ ptrevede poskytnutou cestu na skuteCnou fyzickou cestu, zbavi
se symbolickych odkazi jako .,/ ,.../“ a podobné. Pokud tedy cesta uzivatele nezacina
skutecnou zakladni cestou (/var/www/), pokousi se uzivatel o Path Traversal a je pfesmérovan

na bezpecnou stranku.

4.4 Konfigurace zarizeni

Pii pfipojovani aplikace k databazi by meély byt tdaje o pfistupu do databaze ukladany
v samostatném konfiguraénim souboru, nikoli zaznamenany piimo ve zdrojovém kodu.
Konfiguracni soubor by m¢l byt ulozen mimo vetejny kotenovy adresatr. Zde k nému nemutize
piimo pfistupovat uzivatel webové aplikace, pokud neexistuje jina chyba zabezpeceni
(napt. chyba pii prochazeni adresatre). Diky tomu je také bezpecné sdilet kdd s ostatnimi
vyvojaii, ktefi se podileji na vyvoji a chrani ptihlasovaci udaje pro ptipad, ze by chybna

konfigurace umoznila vytisknout prosty PHP kod.

$config = parse_ini_file('../cfg/app.ini');
$host = $config['host'];
ivate $user = $config['username'];

ivate $pwd = $config['password'];
$dbName = $config['db'];

connect() {
$dsn = 'mysql:host="' . $this->host . ';dbname=' . $this—>dbName . ';charset=utf8mb4';
$pdo = PDO($dsn, $this—>user, $this—>pwd);
$pdo->setAttribute(PDO: : ATTR_DEFAULT_FETCH_MODE, PDO::FETCH_ASSOC);
return $pdo;

Obrazek 21: Konfigurace pripojeni databaze
Zdroj: vlastni zpracovani

Pted spusténim aplikace na produkcni server je dilezité projit koéd aplikace a identifikovat
funkce, které jiz nejsou potfebné. Pii vyvoji mize dojit k tomu, Ze byly pfidany funkce,
které byly nahrazeny jinym ptistupem nebo nejsou vyuzivany. Tyto funkce by mohly obsahovat

potenciondlni skuliny v bezpecnosti a vystavit tak aplikaci nebezpeci.

Stejnym zplisobem je potieba zkontrolovat vychozi ucty a jejich hesla obsazend v databazi.

Pti vyvoji na lokalnim serveru mohou byt pouzivany vychozi Gcty, naptiklad administratorsky
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ucet se jménem ,,admin® a se stejnym heslem ,,admin®. Je dllezité ovérit, ze tyto ucty budou
odstranény pfed spusténim aplikace na produkénim serveru. Z pohledu utocnika je velmi

snadné tyto pristupové udaje uhodnout, coz by vedlo k prolomeni autentizace.

Zpracovani chyb odhaluje uzivatelim stopy zasobniku nebo jiné piili§ informativni chybové
zpravy. Pfi odesilani téchto chybovych hlasek uZivatelim je nutné zvazit, kolik informaci
muzeme uzivatelim sdélit. PfiliS informativni zpravy mohou odhalit nedostatek aplikace
uzivateli, ktery této skuteCnosti mize vyuzit a zaméfit se na konkrétni problém aplikace

a narusit tak jeji bezpecnost.

registerCustomer($email, $psw, $psw_confirm, $phone) {
if (empty(trim($email)) || empty(trim($psw)) || empty(trim($psw_confirm)) || empty(trim($phone))) {
header('Location: ?error_message=wrong_input');
elseif (!filter_var($email, FILTER_VALIDATE_EMAIL)) {
header('Location: ?error_message=wrong_email');
elseif ($psw !== $psw_confirm) {
header('Location: ?error_message=wrong_psw');

elseif (strlen($psw) < 8 && preg_match( ¢ , $psw) && ($psw == strtoupper($psw) || $psw == strtolower($psw))) {
header('Location: ?error_message=wrong_psw');

else {
$result = $this->setCustomer($email, $psw, $phone);
return $result;

Obrazek 22: Zpracovani chybovych hlasek
Zdroj: vlastni zpracovani

Kazdému netspésné dokoncenému procesu jsou piifazeny piesné specifikované chybové
hlasky, které maji za tkol informovat uzivatele. Hlasky by nemély obsahovat zddné informace

pfimo o systému.

4.5 Zabezpeceni proti Cross-site Scripting

Jedna se o nezamyslené spusténi vzdaleného kodu webovym klientem. Jakékoli webova
aplikace se muze vystavit XSS, pokud pievezme vstup od uzivatele a odeSle jej pfimo
na webovou stranku. Pokud vstup obsahuje HTML nebo JavaScript, 1ze vzdaleny kod spustit
az kdyz je tento obsah vykreslen webovym klientem. Kazdy parametr GET, POST nebo PUT
a hodnota cookie miize byt cokoliv, a proto by mél byt ovéfen. Pti vystupu kterékoli z téchto
hodnot je potieba je ,,escapovat®, aby nebyly vyhodnoceny neocekdvanym zptisobem. PHP

poskytuje n€kolik zptsobi, jak zabezpecit vystup v zévislosti na kontextu.
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$input_search = urlencode($_GET['search']);

href="vyhledavani/ echo $input_search; /nejnovejsi" class=" if($_GET['sort'] == 'nejnovejsi'){ echo ' active"';}
Nejnovéjsi

Obrazek 23: Osetieni parametrii ziskanych z URL adres
Zdroj: vlastni zpracovani

Pti vyhledani produktu v internetovém obchod¢ jsou generovany odkazy, pomoci kterych
se vyhledané produkty daji setadit. Pokud bychom tento vstup neosetfili a byl vlozen Skodlivy
kod, aplikace by ho spustila a mohla by se provést nevyzadana operace. Pomoci funkce

,urlencode bude potencionalni Skodlivy kod vypsan pouze jako textovy fetézec.

Druhym zptasobem je pouziti funkce ,,htmlspecialchars®, pokud je vstup ptebiran od uzivatele

a dale vypisovan, je dilezité pouziti této funkce.

class="text-left font-weight-bold dark-grey-text mb-2"

g>Nejproddvanéjsi produkty v kategorii echo htmlspecialchars($_GET['category']);

Obrazek 24: Dezinfikovani HTML obsahu
Zdroj: vlastni zpracovani

Pokud uzivatel vloZzi skript do vstupu, tak bude vstup opét vypsan pouze jako textovy fetézec

a nikoli spustén jako skript.

4.6 Protokolovani a monitorovani

PHP obsahuje systémovy nastroj pro automatické vytvareni protokolii chyb. Jakmile v kodu
aplikace nastane chyba, je zapsana do lokalniho souboru s informacemi o ni. Je také mozné
vytvaret prizptisobené protokoly voldnim funkce v libovolné udalosti aplikace. Konfigurace

protokolovani je obsaZend v souboru ,,php.ini“ s ndsledujicimi parametry:

= E_ALL

= Off

= my_file. log

Obrazek 25: Konfigurace protokolovani
Zdroj: vlastni zpracovani

57



Prvni parametr specifikuje zapisovani veskerych chyb aplikace do souboru s protokoly. Jakmile
je aplikace spusténa na produkénim serveru, je zapotiebi vypnout chybové hlasky aplikace.
Na lokélnim serveru tyto hlasky pomahaji vyvojaiim s identifikovanim chyb, ale v ramci
produkéniho prostiedi miize tato skutecnost ohrozit bezpecnost webu (Obrazek 26: Chyba
zobrazena na webové aplikaci). Toto je specifikovano ve druhém parametru konfigura¢niho

souboru. Nakonec je specifikovan soubor, do kterého se protokoly budou ukladat.

@ o [ Error X +

& C G index.php

Warning: include(nonexistentfile.php): failed to open stream: No such file or directory in /var/www/html/temp/index.php on line 7

Warning: include(): Failed opening 'nonexistentfile.php' for inclusion (include_path=".:/usr/share/php') in /var/www/html/temp/index.php on line 7

Obrazek 26: Chyba zobrazend na webové aplikaci
Zdroj: vlastni zpracovani

Pomoci funkce ,,error log* nyni mizeme zaznamenavat libovolnou udélost. Funkce obsahuje
nckolik parametrli, diky kterym je moZné ptizplisobovat chybovou hlasku a urcit kam bude

odeslana.

error_log("Pristup k datab&zi neni dostupny!", 1, "admin@admin.com");

Obrazek 27: Protokol funkce "error_log" odesilan e-amilem
Zdroj: vlastni zpracovani

Pokud je chyba klasifikovana jako chyba s vysokou prioritou, je mozné protokol o chyb¢ zaslat
piimo na specifikovanou e-mailovou schranku, aby byl problém co nejrychleji napraven.
V piikladu vyse je funkce vyvolana, pokud dojde k chybé piipojeni do databaze. Prvnim
parametrem funkce je textovy fetézec se specifikovanim problému. Druhym parametrem je typ
zpravy. Cislo 1 tik4, Ze protokol o chybé bude zaslan e-mailem, do e-mailové schranky,
kterd je specifikovdna jako posledni parametr. Pokud tedy dojde k chyb& pfi ptipojeni
do databaze, bude protokol okamzité odeslan do cilové destinace a dale mohou byt zavedena
opatfeni pro minimalizaci Skod webové aplikace. Stejnym zplsobem Ize monitorovat i jiné
udalosti, jako naptiklad ptihlasovani uzivatela, a zapisovat tyto udalosti do lokalniho souboru,

ktery pak miiZe byt analyzovan.
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$ipaddress = $_SERVER['REMOTE_ADDR'];
$webpage = $_SERVER['SCRIPT_NAME'l;
$browser = $_SERVER['HTTP_USER_AGENT'];

$timestamp = date('d/m/Y h:i:s');
error_log("Nelspésné piihlaseni. IP: " . $ipaddress . ", Browser: " . $browser . ", TimeStamp: " . $timestamp . ".", 3, "/var/tmp/failed-login.log");

Obrazek 28: Protokol funkce "error log" ukladan do lokalniho souboru
Zdroj: vlastni zpracovani

Tento protokol o chyb¢ je vygenerovan do lokédlniho souboru ,,failed-login.log* a obsahuje
informace o IP adrese uzivatele, ze které byl skript spustén, z jakého webové prohlizece a kdy

byl skript spustén. Vysledny protokol o netispéSném piihlaseni vypada nasledovné.

27.0.0.1, Browser: Mozilla/5.0 (Windows NT 10.0; Winbd; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/160.0.4896.88 Safari/537.36, TimeStamp:

Obrazek 29: Zapis protokolu v lokalnim souboru
Zdroj: vlastni zpracovani
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5 PENETRACNI TESTOVANI
5.1 Utok pomoci SQL injekce

Pfi testovani opatieni je vhodné otestovat zabezpecCeni nékolika zplsoby a také veSkeré
potenciondlni vstupy pro ohrozeni aplikace. V tomto ptipadé¢ byla otestovana bezpecnost
jiz popsaného vstupu, tedy pridavani recenzi k produktim uzivateli (Obrazek 9: Piidavani

recenzi na internetovém obchodg).

Zvoleny utok mél za cil vymazat celou tabulku reviews, ktera obsahuje recenze k produktim.
Utoénym vstupem byl ‘Toto je recenze produktu‘;DROP TABLE reviews, ktery byl vlozen

do textového vstupu a potvrzen tlacitkem pro potvrzeni odeslani recenze.

Pridat recenzi x

Toto je recenze produktu’;DROP TABLE
reviews

Obrazek 30: Pokus o utok SQOL injekce

Zdroj: vlastni zpracovani

Ze snimku obrazovky databaze lze vidét, ze dotaz pro odstranéni tabulky nebyl proveden,
ale byl pouze zaznamenan jako fetézec textu, ktery je pro aplikaci neSkodny. Aplikace
internetového obchodu disponuje také funkci pro schvaleni recenze administratorem.
To znamend, ze kazdd recenze musi byt schvéalena a oznafena jako relevantni, aby byla
zobrazena na internetovém obchod€. Timto zplGsobem milZzeme snadno filtrovat spamy,
nevyzadané pifispévky, reklamy apod.

review_id product_id review_email review_name review_date review_rating review_text
7 2 2 stepanvanal0@gmail.com 2022-04-20 15:57:54 5 'Toto je recenze produktu’;DROP TABLE reviews

Obrazek 31: Vysledek utoku SQL injekce
Zdroj: vlastni zpracovani
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5.2 Utok na prolomeni autentizace

5.2.1 Testovani kvality hesel

Testovani kvality hesel probihd z pohledu uto¢nika v n&kolika krocich. Nejdiive probchne
analyza minimalnich pozadavk® u uZivatelskych hesel. Utoénik se poté pokusi nastavit riizné
druhy slabych hesel pomoci funkci pro vytvareni hesel, aby zjistil, zda jsou tato pravidla
opravdu aplikovana. Po tomto testu uto¢nik pfistupuje k testovani spravnosti ovefovani
pouzitych hesel. Testovani probihd s vlastnim vytvofenym uzivatelskym heslem,
kde se pokousi ptihlasit s riznymi variantami hesla, aby zjistil, zda systém ovéfuje spravnost
piistupovych udaji spravnym zptisobem. Dochazi zde k zdméné velkych pismen za malé,
odstranéni specidlnich znaki a podobné. Pokud je né&jaky pokus o piihlaseni s nespravnymi
udaji uspéSny, pokraCuje v systematickém experimentovani, aby zjistil, jaké ovéteni
se ve skutecnosti provadi. Po téchto analyzach a testech uto¢nik identifikuje rozsah hodnot,
které by utok pro uhadnuti hesla musel pouzit, aby byla velka pravdépodobnost tspéchu utoku.

[28]

REGISTROVAT SE

Heslo nespliuje pozadavky! Zadejte heslo
o délce minimalné 8 znaku, obsahujici
alespon jedno velké pismeno a cislici.

Uz mate Gcet? Prihlaste se “

Obrazek 32: Test na kvalitu hesla
Zdroj: vlastni zpracovani
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5.2.2 Test na vycet uZivatelskych jmen

Prvnim krokem je identifikovani kazdé autentizacni funkce, kde je odesilano uzivatelské jméno,
vcetné vstupnich poli a skrytych poli formulaie. V ramci kazdé takové funkce jsou odeslany
dva pozadavky, se spravnym uzivatelskym jménem a se Spatnym. Nasleduje analyza odpovedi
serveru, presmérovani, informaci zobrazenych na vystupu aplikace, rozdily skryté
ve zdrojovém kédu HTML a doby, kterou server potiebuje na odpovéd’. Naptiklad zdanlivé
stejnd chybova zprava miize obsahovat drobné typografické rozdily. Jakmile jsou zjiStény
n¢jaké rozdily mezi odpovéd’'mi u odeslanych spravnych a chybnych uzivatelskych jmen, je test
opakovan s jinou dvojici uzivatelskych jmen a je hledano potvrzeni, Ze existuje systematicky

rozdil, ktery mtize poskytnout zaklad pro automatizovany vycet uzivatelskych jmen. [28]

Prihlaseni

Prihlaste se a ziskejte zajimavé vyhody.

o )
@ UZivatelsky e-mail

P Heslo

PRIHLASIT SE

Spatné prihlasovaci Gdaje! UZivatelské X
jméno nebo heslo nebylo spravné.

Nemate ucet? Registrujte se “

Obrazek 33: Test vyctu uzivatelskych jmen
Zdroj: vlastni zpracovani
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5.2.3 Testovani odolnosti proti uhodnuti hesla

Po identifikovani mist urcenych pro odesilani ptihlaSovacich tidajii uzivatele je na kazdé misto
pomoci kontrolovaného uctu ruéné odesilano nékolik pozadavkl spravného uzivatelského
jména se Spatnym piistupovym heslem. Béhem odesilani neplatnych pozadavku je sledovéana
reakce aplikace a jsou identifikovany piipadné rozdily. Pokud po nékolika neuspésnych
pokusech o pfihldSeni nebyla zasldna chybova hlaSka o vycCerpani platnych pokust,
je otestovano piihlaseni se spravnymi uzivatelskymi tdaji. V ptipad¢, Ze tento pozadavek uspél,
je velmi pravdépodobné, ze aplikace nedisponuje zasadami o uzamceni uctu. A je pak mozné

pouzit software pro uhodnuti hesla. [28]

Prihlaseni

Prihlaste se a ziskejte zajimavé vyhody.

PRIHLASIT SE

Prekroceni limitu pokust pro prihlaseni! X
Zkuste to znovu za 28 minut.

Nemate ucet? Registrujte se ﬂ

Obrazek 34: Test odolnosti proti hadani hesel
Zdroj: vlastni zpracovani
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5.2.4 Testovani unikatnich uzZivatelskych jmen

Pokud aplikace obsahuje funkci pro vytvoieni vlastniho uzivatelského uctu, je testovéana
moznost vytvoreni vice uctl se stejnymi uzivatelskymi jmény a jinymi hesly. Jakmile aplikace
zablokuje pokus o vytvofeni duplicitniho uZivatelského jména, miZeme toto chovani vyuZit
k vypisu registrovanych uzivatelskych jmen. Na druhou stranu, pokud aplikace zaregistruje
oba UCty se stejnym uzivatelskym jménem, je testovano chovani aplikace, které nastane
po zméné hesla pod piihlaSenim jednoho z uzivatelskych ucth. Je velmi pravdépodobné,
ze zmeéna hesla pod duplicitnim uzivatelskym jménem zméni heslo pro vSechny ucty s timto

jménem a mize dale dojit k neopravnénému ptistupu k nékterému z Gctu. [28]

REGISTROVAT SE

Pouzijte jiny e-mail!

Uz mate Gcet? Prihlaste se ﬂ

Obrazek 35: Test na unikatni uzivatelska jména
Zdroj: vlastni zpracovani

5.3 Utok na prolomeni piistupu
5.3.1 Porozuméni pozadavki na Fizeni piistupu

Utok zac¢ind porozuménim zékladni funk¢nosti implementované v ramci aplikace. Ve vétSing
aplikaci jsou pfitomny oba typy segregace, vertikdlni a horizontalni. Po zmapovani fizeni

pristupu jsou kontrolovany vysledky a zvazovany nejsnadnéjsi cile pro utoky na fizeni piistupu.

Pro nejefektivnéjsi testovani bezpec€nosti je tieba ziskat ptistup k nekolika uctim s riznymi
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vertikdlnimi a horizontdlnimi opravnénimi. Dostupnost rliznych druhii G¢td ovlivni typy

testovani, které mohou byt provadény. [28]

5.3.2 Testovani s vice ucty

V piipadé, kdy aplikace obsahuje vertikdlni segregaci opravnéni, je nejprve pouzit typ uctu,
ktery ma pfistup k témto funkcim. Funkce jsou analyzovany timto u¢tem a nésledné je pouzit
méné privilegovany ucet k pokustim ziskani ptistupii ke kazdé polozce funkce. Ekvivalentni
test je proveden 1 na horizontalni segregaci. Jednim uctem je testovan piistup k datim druhého
uctu. To obvykle zahrnuje nahrazeni identifikatoru v pozadavku na specifikaci zdroje patiiciho
jinému uzivateli. Pfi provadéni testa je potfeba otestovat kazdy krok vicestupniovych funkci,
aby bylo ovéteno, zda byly ptistupy v kazdé fazi spravné implementovany nebo zda aplikace
predpoklada, ze uzivatelé ptistupujici k pozd€jsi fazi prosli pouze zabezpecujici kontrolou.
Napftiklad pokud administrativni stranka obsahujici formulaf kontroluje fizeni pfistupu

1 pfi samotném odeslani formulaie. [28]

5.3.3 Testovani s omezenym pristupem

Jestlize uto¢nik nedisponuje pristupem k uctim na raznych urovnich opravnéni nebo k vice
uctim s pristupem k riznym datim, pak testovani na fizeni pfistupu neni tak jednoduché.

Mnoho béZnych zranitelnosti bude mnohem t&z$i najit, protoZe nejsou zndmy nazvy adres URL,

identifikatory a parametry, které jsou potiebné ke zneuziti skute¢nych slabin aplikace. [28]

K vétSiné dat, kterd podléhaji horizontdlnimu fizeni pfistupu, se pfistupuje pomoci
identifikatoru, jako je ¢islo uctu nebo reference objednavky. Pfi testovani, zda jsou kontroly
pristupu u¢inné pouze pomoci jednoho uctu, musi byt vyzkouseno uhodnuti nebo objeveni
identifikatorti spojenych s daty ostatnich uzivateli. Pokud je to mozné, bude vygenerovana
rychle za sebou jdouci fada identifikatort (naptiklad vytvotfenim né€kolika novych objednavek)
a ucinén pokus o identifikaci jakéhokoli vzoru, ktery umozni ptedvidat identifikatory vydané

jinym uzivatelim. [28]

Jakmile je nalezen zpiisob, jak pfedvidat identifikdtory vydané jinym uZzivatelim, jsou pouzity

techniky automatizovaného tutoku ke sbéru zajimavych dat patficich jinym uzivatelim. [28]
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5.4 Zneuziti chybné konfigurace zarizeni
5.4.1 Vyuzivani chybovych zprav

Vraceni podrobnych chybovych zprav uZivatelim miiZe v aplikaci vyvolat nechténé informace,
které¢ ttocnici mohou vyuzit k odhaleni cennych informaci. Tyto informace mohou poskytnout
znalosti, které vedou k dal§im utoktim. Jednim z pozdéjSich ttokli miize byt jiz zminény vycet
uzivatelskych jmen. Pokud se uto¢nik pokusi piihlasit do systému se Spatnym uzivatelskym
jménem a chybova hlaska zni ,,Toto uZzivatelské jméno neexistuje, je pravdépodobné,
ze pokud pouzije spravné jméno a nespravné heslo, pak chybova hlaska bude znit ,,Bylo zadano
Spatné heslo*. Pomoci této techniky dokaze uto¢nik vytvofit list uzivatelskych jmen (naptiklad

e-maill, pokud je e-mailova adresa povazovana pro identifikaci uzivatele). [28]

5.4.2 Zranitelna konfigurace webového serveru

r

I ten nejjednodussi webovy server piichazi s mnozstvim konfigura¢nich moznosti, které tidi
jeho chovéani. V minulosti bylo mnoho serverii dodavdno s nezabezpecenymi vychozimi

moznostmi, které ptedstavuji prilezitosti k utoku, pokud nejsou zesileny. [28]

Mnoho webovych serverti obsahuje administrativni rozhrani, kterd mohou byt vefejné
pfistupna. Ty mohou byt umistény na konkrétnim misté v rdmci webového kofenového adresare
nebo mohou bézet na jiném portu, jako je 8080 nebo 8443. Administrativni rozhrani maji Casto

vychozi povéieni, ktera jsou dobfe znama a neni nutné je pii instalaci ménit. [28]

Apache Tomcat admin (none)
tomcat tomcat
root root

Sun JavaServer admin admin

Netscape Enterprise Server admin admin

Compagq Insight Manager administrator administrator
anonymous (none)
user user
operator operator
user public

Zeus admin (none)

Obrazek 36: Priklady vychozich prihlasovacich udajii
Zdroj: [28]
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Prvnim krokem ttoku je zmapovani aplikaci a identifikovani webovych servert, které mohou
obsahovat pfistupnd administrativni rozhrani. Dale je provedeno skenovani portu webového
serveru a jsou identifikovany vSechna administratorska rozhrani bézici na jiném portu
nez hlavni cilova aplikace. Pro vSechna identifikovana rozhrani je analyzovana dokumentace
vyrobce a seznamy béznych hesel pro ziskani vychozich ptihlaSovacich udaja. V ptipadé,
ze vychozi udaje nefunguji, je provadéna technika uhadnuti hesel. Pokud je ziskan pfistup
k administratorskému rozhrani, jsou zkontrolovany funkce, zda je lze pouzit k dal§imu

kompromitovani hostitele a ttoku na hlavni aplikaci. [28]

5.5 Utok pomoci Cross-site Scripting
5.5.1 Test na XSS utok

Tento utok Ize provést riiznymi zpusoby. V zavislosti na typu XSS utoku se Skodlivy skript
muzZe projevit v prohliZzeci obéti nebo uloZzit do databaze a spustit pokazdé, kdyz uzivatel zavola
pfisluSnou funkci. Hlavni pfi¢inou tohoto utoku je nevhodna validace uZivatelského vstupu,
kdy se do vystupu maze dostat $kodlivy vstup. Utoénik mize zadat skript, ktery bude vlozen
do kédu webové stranky. Prohlize¢ pak neni schopen poznat, zda je spoustény kod Skodlivy
nebo ne. V prohlize¢i obéti se tedy spousti Skodlivy skript nebo se uzivatelim zobrazuje

jakykoli falesny formulét. Existuje nékolik forem, ve kterych miize dojit k itoklim XSS:

U Skodlivého skriptu spusSténého na strané¢ klienta miZze dojit ke skriptovani

mezi strankami.

= FaleSna stranka nebo formular zobrazeny uzivateli (kde obét’ zada prihlasovaci udaje

nebo klikne na skodlivy odkaz).
= Na strankach se zobrazovanou reklamou.
= Skodlivé e-maily odeslané obéti. [28]

K tomuto utoku dochézi, kdyz Gto€nik najde zranitelné ¢asti webu a odesle je jako vhodny
Skodlivy vstup. Do kodu je vkladan skodlivy skript a poté odeslan jako vystup kone¢nému

uzivateli. Pokud je pole vstupu zranitelné, jakykoli skript bude spustén.
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Prihlaseni

Prihlaste se a ziskejte zajimavé vyhody.

& <script>alert('XSS')</script>

P Heslo

PRIHLASIT SE

Nemate ucet? Registrujte se ﬂ

Obrazek 37: Reflected XSS utok

Zdroj: vlastni zpracovani

Tento typ utok je nazyvan ,Reflected XSS*. K tomu dochazi, kdyz jsou Skodlivé vysledky
vraceny po zadani Skodlivého kédu. Odrazeny kod XSS se neuklada trvale. V tomto ptipadé
se $kodlivy koéd odrazi v kazdém vysledku webové stranky. Utoény kod lze zahrnout
do faleSnych parametrai URL nebo HTTP. Na obét’ miize plisobit riznymi zplisoby, zobrazenim

falesné Skodlivé stranky nebo odeslanim Skodlivého e-mailu. [28]

Dalsim typem XSS tutoku je ,,Stored XSS*. Tento utok 1ze povazovat za riskantnéjsi a poskytuje
vetsi poSkozeni. Pti tomto typu utoku se Skodlivy kod nebo skript ukladd na webovy server
(naptiklad do databaze) a spousti se pokazdé, kdyz uzivatelé zavolaji ptisluSnou funkcionalitu.
Takto ulozené utoky XSS mohou ovlivnit mnoho uZzivateli. Vzhledem k tomu, Ze skript
je ulozen na webovém serveru, ovlivni web na delsi dobu. Aby bylo mozné provést ulozeny
utok XSS, mél by byt Skodlivy skript odeslan prostiednictvim zranitelného vstupniho formuléte
(naptiklad pole komentafe nebo pole recenze). Timto zplsobem se ptislusny skript ulozi

do databaze a provede se pii nacteni stranky nebo volani ptislusné funkce. [28]
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Pridat recenzi

<script>alert(document.cookie)</script>

Obrazek 38: Stored XSS utok
Zdroj: vlastni zpracovani

Skript ttoku se ulozi do databéaze a provede se pii nacteni stranky, protoze se na strance zobrazi
nejnovej§i recenze uzivatele. Pokud je webova stranka zranitelna va¢i XSS, zobrazi
se vyskakovaci okno nacitani stranky s cookies. Tento skript je pomérné¢ jednoduchy a méné
Skodlivy. Misto tohoto skriptu vSak muze byt zadan Skodlivéjsi kod. Naptiklad mohou byt
utocnikovi zaslany soubory cookies nebo se v prohlizeci obéti mlize zobrazit falesna stranka.

[28]

Poslednim typem XSS utoku je ,,DOM XSS*. K tomuto typu utoku dochdzi, kdyz se méni
prostfedi DOM, ale kod na strané klienta se neméni. Pti Upravé prosttedi DOM v prohliZzeci
obéti se kod na stran€ klienta spusti jinak. Abychom 1épe porozuméli tomu, jak se utok XSS
DOM provadi, analyzujeme nasledujici ptiklad. Existujici webova aplikace internetového
obchodu s URL https://abrasives.cz/produkt?uid=produktl. Jak je vidét, ,,uid* je parametr
a ,,produktl“ je jeho hodnota. Proto, abychom provedli utok XSS DOM, poslali bychom skript
jako parametr. [28]

brasives.cz/

Obrazek 39: DOM XSS utok
Zdroj: vlastni zpracovani

\" tomto prikladu je pozadavek na stranku
,produkt?uid=<script>alert(document.cookie)</script>*“ odeslan na abrasives.cz. Proto
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pro tuto stranku prohliZe¢ vytvaii objekt DOM, kde objekt umisténi dokumentu bude obsahovat
piisluSny fetézec. Timto zplsobem je ovlivnéno prosttedi DOM. Samoziejmé misto tohoto

jednoduchého skriptu mize byt zadano i néco Skodlivéjsiho. [28]
5.5.2 Path Traversal

Pokud parametr URL vypada, Ze obsahuje nazev souboru, ¢ast ndzvu souboru nebo adresar
je, upravena stavajici hodnota parametru tak, aby byl vlozen libovolny podadresat a jedna
sekvence prochazeni. Naptiklad pokud aplikace odeSle parametr ,file=foo/filel.txt“ pak
je zménéna hodnota na ,,file=foo/bar/../filel.txt*. Jestlize je chovani aplikace v obou piipadech
totozné, miize byt zranitelna. Pokud se chovani lisi, mize aplikace blokovat, odstrafiovat

nebo dezinfikovat sekvence prochazeni, coz ma za nasledek neplatnou cestu k souboru. [28]

V situaci, kdy je pfedchozi test pouziti predavacich sekvenci v zakladnim adresafi Gspésny,
je otestovan pomoci dalSich sekvenci pfechod nad zékladni adresai a ziskani pfistupu
ke zndmym souboriim v operacnim systému serveru. Jestlize tyto pokusy selzou, aplikace miize
pred udélenim pfistupu k souboru ukladat rtizné filtry nebo kontroly a mélo by byt dale
zkoumano, jaké ovladaci prvky jsou implementovany a zda existuji né¢jaké moznosti obejiti.

[28]

Aplikace moznd kontroluje pozadovanou piiponu souboru a umoziuje pfistup pouze
k soubortim urcitého druhu. Pak je otestovano pouziti itoku nulového bajtu nebo nového fadku
spolu se znamou akceptovanou pfiponou souboru ve snaze obejit filtr. Napiiklad

ysel 1] /b0o0t.1n1%00.jpg* nebo ,,../../.. .. ../etc/passwd %0a.jpg*. [28]

Aplikace mozna kontroluje, zda cesta k souboru zadand uzivatelem zacind konkrétnim
adresafem nebo kmenem. V tomto piipad€ je za znamy ptijaty kmen pfipojena sekvence

prochéazeni ve snaze obejit filtr. Naptiklad ,,/images/../../../../../../..[etc/passwd*. [28]

Jestlize se podafi ziskat ptistup pro ¢teni libovolnych soubort na serveru, pak se uto¢nik snazi

ziskat n&ktery z nasledujicich souborti, coZ mu miize umoznit eskalovat utok:
= Soubory hesel pro operacni systém a aplikaci.

= Konfiguracni soubory serveru a aplikaci pro odhaleni dalSich zranitelnosti

nebo vyladéni jiného utoku.
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= Soubory, kter¢ mohou obsahovat ptihlasovaci tidaje k databazi.

= Zdroje dat pouzivané aplikaci, jako jsou databdzové soubory MySQL nebo soubory
XML.

= Zdrojovy kod stranek spustitelnych na serveru pro provadéni kontroly kodu pii hledani

chyb.

= Soubory protokolu aplikaci, které mohou obsahovat informace, jako jsou uzivatelska

jména a tokeny relace. [28]

V ptipadé Uspéchu se ziskanim pfistupu k zépisu do libovolnych souborti na serveru,

je prozkoumadno, zda je mozny néktery z nasledujicich utok:
= Vytvaieni skriptii ve spoustécich slozkach uzivateli.

= Uprava soubortl, jako je in.ftpd, aby spoustély libovolné piikazy pii piistim piipojeni

uzivatele.

= Zapis skripti do webového adresare s opravnénim ke spusténi a jejich volani z vaseho

prohlizece. [28]
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ZAVER

V diplomové praci byla popsana terminologie webovych aplikaci a kybernetickych utoka
na webové aplikace. Byly vymezeny pojmy a typy kybernetickych utoka. V této casti prace
byly také predstavy zékladni principy ochrany proti kybernetickym utokiim a bezpecnost
webovych serveri, na kterych aplikace operuji. Pomoci reSerSe odbornych zdroji byly
zmapovany nejcastéjs§i hrozby webovych aplikaci, byly nastinény jejich principy, pfiiny

a ochrany pted témito hrozbami.

V dalsi casti prace byla predstavena vybrana webova aplikace, ktera byla vyvinuta autorem
od zacatku za pomoci programovacich jazykli. Vybrand webova aplikace je zaméfena
na internetovy prodej produkt, vzhledem ke komplexnosti aplikace se jedna o idealni prostredi
pro aplikovani a testovani kybernetickych hrozeb. V rdmci internetového obchodu byla
vymezena funkcionalita a jeho prostiedi. Také byly definovany pouzité technologie za ucelem

vyvoje obchodu.

Nasledovala samotna aplikace oSetfeni webové aplikace za pouziti zminénych programovacich
jazykl za ucelem minimalizace rizik spojenych s kybernetickymi utoky. Zde byly popsany
konkrétni rizika aplikacni struktury aplikace ve spojeni s konkrétni hrozbou. Také byly
vysvétleny postupy, jakymi je tieba se tidit pii aplikovani ochran. Kde nasledovaly konkrétni

programovaci opatieni, které zabranuji kybernetickym utoklim za G€elem poSkozeni aplikace.

Posledni cast obsahuje penetracni testovani, tedy zplsoby, jak se jednotlivé utoky provadi
z pohledu Uto¢nika za ucelem lepSiho porozuméni technik a zplsobl utokl. Byly popsany
jednotlivé typy utokii, na jaké funkce a data se utoCnici zaméfuji, techniky, jak utocnici

ziskéavaji data a ptistup a zpisoby, jak mohou narusit bezpe¢nost klientl aplikace.

Prace obsahuje ptehled nejcastéjSich hrozeb kybernetickych utok a aplikace oSetfeni v ramci
zminénych programovacich jazykl. Vzhledem k faktu, Ze bezpecnost webovych aplikaci
je velmi komplexnim problémem, neni prakticky mozné zajistit a obsdhnout stoprocentni
bezpecénost bez soustavného analyzovani a implementovani novych metod pro nové techniky
utokd. Jak jiz bylo v diplomové praci zminéno, utocnici neustale pfichdzeji s novymi metody
utokll, kterymi jsou vétSinou o krok napted pifed jiz zndmymi bezpecnostnimi opatfenimi.
Jednotlivei a spolecnosti by tedy méli dbat na neustdlé analyzovani a aktualizovani

bezpecnostnich opatieni.
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Néamétem pro mozné rozsifeni prace by byla analyza organizacnich, technickych a fyzickych
opatfeni spolecné s rozsifenim jinych a méné znamych druhti kybernetickych ttokli na webové

stranky ¢1 aplikace.
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