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Abstrakt:

Diplomova prace zahrnuje zkuSenosti nabyté pfi implementaci bezdratovych technologii
v provoznim prostiedi firmy CEZ ICT Services, a. s. V teoretické &asti jsou zpracovany
zékladni pozadavky kladené uzivateli na komunikacni sité, vyuzivajicich k distribuci
informaci elektromagnetickych vin (radiového ptfenosu). Jsou zde zpracovany zakladni
moznosti nasazeni radiovych spojii ve vnéjSim a vnitinim prostfedi budov. S timto jsou

zohlednény pozadavky na design sitové technologie a bezpecnost.

V praktické c¢asti se zabyvdm implementaci siti WLAN ve vnitinich prostorach budov,
s vyuzitim dostupnych technickych prostiedk. Vyuziti sluzeb datové konektivity
v podnikové siti pro pfistup uzivateli, k sitovym zdrojim, k Internetu a IP telefonii. Uvadim
zde implementaci realn¢ nasazenou na obchodnich pobockach v Budapesti a Varsavé. Dale
zde zpracovavam praktické moZznosti nasazeni ve vn&jSim prostredi, k zajisteni WAN

dvoubodovych spojti na vétsi vzdalenosti, ptipadné zajisténi pristupovych siti posledni mile.
Kli¢ova slova:

WLAN, MAN, WAN, vnitini radiov¢ sité, pristupové sité

Summary:

Diploma Thesis includes wireless technologies implementation from experience acquired in
the environs of the copany CEZ ICT Services, a. s. I elaborate basic requirement of users
to communications network, making use of distribution information on electromagnetic
waves (radio data communication) in theoretical parts. I basically summary oportunity
of implementation radio channels outdoor and indoor environs of buildings. I make provision

for network design and network security of course.

I consider implementation WLAN indoor with available technician appliances. Usage of data
transfer in enterprise networks for user’s access to network sources, by Internet connection
and use IP telephony. I demonstrate implementation on small branch office in Budapest and
Warsaw. I demonstrate implementation of outdoor environment point to point WAN large

distance connection and for up to resource last mile access.
Keywords:

WLAN, MAN, WAN, indoor radio network, access network
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UvVoD

Moznosti pocitaci a jejich moznosti jak programové tak i komunikacni prochazeji od 80
let minulého stoleti neuvétitelnym vyvojem. Stoupajici naroky na spolehlivost, kapacitu,
robustnost, uzemni pokryti urcuji dalsi vyvoj a pfedné vyuziti v kazdodenni praxi. V posledni
dobé expanzi mobilnich komunikacnich technologii, byvaji n€ktefi zaméstnanci stale vice
zavisli na pristupu do firemnich databazi, na sdileni vypocetnich prostiedkd. Jejich
zaméestnani odrazi nutnost komunikovat prostiednictvim pocitace, telefonu, pfipadné se
ucastnit na videokonferencich. Jejich zaméstnavatelim poskytuje moznosti operativnéji
pridelovat, fidit a kontrolovat probihajici d¢je ve firemnich strukturach. Mobilni uzivatelé tak
fesi otazku: Jak se dnes mohu nejsndze ptipojit do firemni sité¢? Odpovéd’ muizete najit v této
praci. Zde bych chtél zmapovat mozna technickd feSeni, kterd muze aplikovat jejich
zaméstnavatel, aby usnadnil pfistup k informacim vlastnim pfipadn€ i cizim zaméstnancim

(potencidlnim zékaznikim) prostfednictvim bezdratovych siti WLAN.

Na zacatku prace jsou probirany zaklady z pocitacovych siti, pojmy topologie, rozlehlost,
standardizace, referen¢ni model ISO/OSI, zaclenéni modelu TCP/IP, zdklady adresace IP v 4,
popis konvergence v sitich. Dale zpracovavam model AAA zabezpeceni siti. Dal se v praci
zabyvam moznosti nasazeni izolovanych (standalone) a centraln€ ftizenych pftistupovych

bodu.

V dalsi ¢asti uvadim postupné etapy nasazovani WiFi1 siti ve Skupin€ dcefinych firem

CEZ, a. s.



1 Historie siti

Na pocatku, kdy jesté neexistovaly pocitacové sité, v dobé mnoha samostatnych pocitaci,
salovych pocitaci a terminall, se data vstupni 1 vystupni pfenaSela prostiednictvim
prenosnych pamétovych médii. Slo prevazné o démé stitky, dérné pasky, magnetické pasky,
apozdéji dalsi magnetickd média jako diskety / disky. Takovato vyména dat vedla

k takzvanému davkovému zpracovani tloh, neboli OFF-line komunikaci.

Dal$im krokem je termindlovy provoz. Stal se inspiraci pro vznik pienosu dat v redlném
Case, tzv. lokalni ON-line komunikaci. Zpocatku byla vyuzivana pomald sériova a paralelni
rozhrani, vyuzivana k dvoubodovému spojeni periferii pocitacii, a tedy i vlastni komunikaci
mezi nimi. Slo o prvni terminalové sité zalozené na firemnich protokolech skupiny VT100
pouzivané firmou DEC, a TN 3270 pouzivané firmou IBM. S rozvojem vyroby a stlacenim
vyrobnich cen personalnich pocitacti PC, kdy cena PC klesla pod cenu specializovaného
terminalu, doslo k vyuzivani programt k emulaci terminalti. Z pohledu dnesnich lokélnich siti
byla topologie hvézdicova. Salovy pocitac tvoril stted hvézdy, a jednotlivé terminaly, PC byli

pfipojovany dvoubodovym spojem.

Omezujicim faktorem byla vzdalenost terminalti od centrdlniho pocitace, dana pouzitou
technologii spoje (nejcastéji §lo o rozhrani RS232 s dosahem 15m, pfipadné s pfevodem na
proudovou smycku sdosahem do 1lkm). Na vétSi vzdalenosti se data pienasela
prostfednictvim komutovanych telefonnich linek a zatizeni modeml. Modem pievadél
digitalni signal RS232 na analogovy signal v hovorovém pasmu 300 Hz — 3400 Hz, a po
pfenosu telefonni linkou, zpét na signadl RS232. Nevyhodou bylo drahé dvoubodové
komutované spojeni mezi modemy. Odpadla vSak nutnost pfendSet data na externich
pamétovych médiich. Poplatky byly imérné dobé ptenosu dat. Z dneSniho pohledu by se
principidlné hovofilo o siti s pfepojovanim okruhti. Dal§i mozZnosti bylo vybudovani pevnych
spojeni (okruhtl) na stejné technologii, nebo na primyslovém standardu siti X.21/X.25. Cena
za tyto permanentni spoje byla dosti vysoka, dostupnd pro velké firmy. Prondjmem
pfenosovych okruhli bylo moZzné realizovat od nérodnich telefonnich (telekomunikacnich)

spole¢nosti.

Vybudovani pevnych spojeni mezi vice centralnimi pocitaci bylo zakladem pro budovani

vvvvvv



pro armadni ucely, tj. model DoD (Department of Defense USA). Vznikd prvni

experimentalni sit’ s pfepojovanim paketa.

Od roku 1972 dochazi k propojovani pocitacti na Univerzitni ptd¢. Jde o sit ARPANET.
S rozvojem paketovych siti nastal problém se standardizaci, ajednotnym modelem

komunikacnich protokolti. Kazda firma zabyvajici se sitémi pouziva vlastni protokoly.

Standard OSI/ISO jesté neni dokoncen.

V letech1977 — 79 vznika zaklad architektury TCP/IP na Univerzitich ve Stanfordu
a v Londyné. V roce 1980 dochazi k implementaci protokol TCP/IP do operaéniho systému

BSD UNIX a zahajeni experimentalniho provozu TCP/IP v siti ARPANET. Viz literatura.

Po Uspésné implementaci, vroce 1983, dochézi k nasazeni TCP/IP jako standardu
komunikacnich protokoll do sit¢ ARPANET, a vy€lenéni Univerzitni sit€¢ od armadni.
V letech 1985 — 1986 jsou prostfednictvim sit¢ ARPANET propojena velkd super-pocitatova
centra. Centra se stala zdkladem dnesni sit¢ INTERNET.

INTERNET je sit’ zalozena na technice pfepojovani paketl. Veskera propojeni mezi
sittmi jsou realizovana specializovanymi pocitaci smérovaci (routery), které zajiStuji
smérovani paketd v siti. Routery sméruji pakety na zakladé cilové adresy sité. VSechny sité

jsou z pohledu protokolid TCP/IP rovnocenné.

Mobilita uzivateli — po roce 1989 v CR uvolnén obchod s diive nedostatkovym
zahrani¢nim zboZim. Dochézi k budovani prvni generace sit€¢ mobilnich telefont. Jde zatim
jen o pienos hlasu. Za nedlouho v roce 1994 je nasazovan novy systém GSM900 1. generace.
Zde se ovéfila moznost pouzivat tuto mobilni sit’ i1 k transportu dat a to formou vyménné
sluzby SMS. Pak ptichdzi 2. generace s roz§ifenou moznosti pfenosu dat rozsifenim GPRS.
Od roku 1999 je umoznén pfistup k datové informacni siti INTERNET protokolem WAP

(Wireless Application Protocol) prostfednictvim mobilnich telefont.

Od roku 2000 nastava rozmach pln¢ datovych siti zalozenych na standartu ANSI/IEEE
802.11 vydani 1999 (ISO/IEC 8802-11:1999) - vyrobci oznatované WiFi. Dale IEEE
802.11b-1999/ verze 1-2001; IEEE 802.11a-1999 (2003).



2 Topologie siti

V topologii siti vychdzime z umisténi jednotlivych uzlG v siti na fyzické vrstvé, tak
1 v souvislosti s pfenosovymi moznostmi sité, pienosovou rychlosti, vzdalenosti uzli,
aplikacemi a pfistupem k nim v takzvané logické vrstvé. Kazda zde uvedena topologie mtize
pouzivat jinych principti v obou téchto na sobé nezavislych slozkach. V piipad¢ logické

vrstvy se hovoii také o zplsobu fizeni a pfistupu k fyzické slozce. Vice viz literatura [1].
2.1 Dvoubodové spojeni

Nejedna se pfimo o topologii sité, je vSak zdkladem veSkerych dalSich spoji v dnes

ptevazujicich ptepinanych sitich.
2.2 Sbérnice

Propojeni rovnocennych pocitaci prostfednictvim centrdlniho ptfenosového média —
sbérnice. Sdilené médium je vSak limitni z kapacitnich divodl, a nutnosti fesit ptistupové
metody jednotlivych uzlit médiu. Popularnim piedstavitelem v letech 1983 — 1993 byla sit’
Ethernet 10-Base2, 10-Base 5.

2.3 Kruh

Veskeré uzly jsou propojeny do kruhu. Vyhodou je piesné definovany (deterministicky)
zpasob pristupu uzli k médiu, zajisténi pienosu dat i pifi ndhodném rozpojeni kruhu.
Nevyhodou jsou drahé specializované sitové adaptéry a rozsifitelnost sit€. Je zde omezena
propustnost dana standardem. Typickym ptedstavitelem jsou sit¢ Token Ring (IBM) a optické
sit¢ FDDI.

2.4 Hvézda

Zakladem je centralni uzel, od kterého vede ke kazdé stanici datovy komunikaéni kanal.
Z pohledu ptenosovych kapacit a spolehlivosti, je nejvice zat€Zovan centralni uzel. V piipadé
vypadku jednotlivého spoje, je ohroZen pouze postizeny uzel. V ptipadé vypadku centralniho
uzlu, stdva ze sit¢ mnozstvi izolovanych uzli. Jde o pfimou analogii ke klasickym

analogovym telefonnim tustiedndm.



2.5 Distribuovana hvézda

Vzajemné propojeni siti typu hvézda do jesté vétsich rozlehlejsich celktl. Distribuovana

hvézda odpovidd matematickému modelu strom z teorie grafii.
2.6  Polygonalni

Bud’ ve varianté uplné polygonalni sit¢ — kazdy jednotlivy uzel sité je pfimo spojen do
kazdého dalsiho uzlu, nebo ¢astecné polygonalni sit” — nékteré spoje oproti tiplné polygonalni
sit€¢ chybi. Nevyhodou nutnost realizovat veliké mnozstvi dvoubodovych spojii, nutnost
pouziti specidlnich technologii na podporu pienosu informace z uzlu A do uzlu B — vylouceni
smycCek a zndsobeni prenasenych informaci vedoucich k zahlceni sité. Pti vyfeSeni téchto

komplikaci pfinasi nejlepsi odolnost proti pieruSeni / vypadkiim spoje na fyzické vrstve.
2.7  Heterogenni

Sit’ sdruzujici kombinace vySe uvedenych siti bez dalSich omezeni na pouZité technologie
prenosu dat, rozlohu, prostor a kapacitu. Typickym ptedstavitelem je dnesni globalni sit

Internet.

$SF—

Spojeni dvoubodové Point to Point

& L&D

l I I

Sbérnice - sdilené médium

$—

Kruhova topologie

Obrazek 2.7.1 Heterogenni topologie



2.8 Burkova

Prvni zndmé vetejné bunkové sité, vznikaji v 90. letech minulého stoleti s pfichodem
mobilni telefonie. Jde o sit’ radiovych prevadécu, jejichz signal by pokud mozno pokryval
pozadované izemi. Musi se dodrzet ptidéleny frekvencni plan, pii minimalizaci vzajemného
ruseni jednotlivych zdkladnovych stanic umisténych ve stfedu jednotlivych bunék. Kazda
bunika je ddle omezena reguldtorem na maximdlni mozny vyzafeny vykon — hygienické
maximum — ,,vyzafenou hustotu elektromagnetického pole*. Dosah je také omezen zplisobem

Sifeni radiovych vin v okolnim prostfedi v daném kmitoc¢tovém pasmu.
2.9 Mesh

Sit’ s jistou davkou inteligence, kterd je schopna v piipadé potfeby klienta na zménu
kvality spojeni (kapacita spoje, QoS, chybovost spoje) rekonfigurovat svou topologii.
Uplatituje se pfevazné v novéjsich radiovych sitich, WLAN/GSM/3G. V téchto mobilnich
sitich, které jsou budovany bunkovym systémem pievadéci / Access Pointti / POPU, je mozné
diky centralnimu fizeni a managementu RF obvodu, pribézné ptidélovat kmitoctova spektra,
ptidélovat vyhrazenou kapacitu spoje, tim ovliviiovat propustnost mezi spoji pfevadéci, menit
RF vykon, pfipadné polohovat dopliikové anténni systémy. VyuZiti je pfevazné v sitich
LAN/MAN v husté¢ osidlenych aglomeracich, kde by Uplné buitkové pokryti izemi bylo
neekonomické, nebo by bylo problematické feseni kabelového vedeni. Cast prevadéct je vzdy
pfipojena pevnym vedenim (vyhrazenym dvoubodovym spojem) ke zdroji dat a bodim
integrovanych do centralniho fizeni. S vyhodou se dé4 principl fizeni vyuZzit také ve vétSich

instalacich budov.



3 Sité z hlediska rozlehlosti

Z pohledu rozlehlosti siti vychazime ze vzdalenosti komunikujicich uzla (pocitact).

technologie podporujici prenos

vzdalenost vedeni hranice rozlehlost protokolis TCP/IP
5m mistnost LAN opto, metalické vedeni, pfipojeni do
LAN
90 m patrovy rozvadéc LAN opto, horizontalni vedeni, WLAN
opto, vertikélni vedeni, propoje
550 m budova LAN budov, WLAN
y opto, WLAN, ISDN, xDSL, 3G
10 km mésto MAN mobilni sits, WLAN
. opto, WDM, CWDM, SDH, ATM,
100 km stat WAN MPLS, SAT
1000 km kontinent WAN opto, DWDM, SAT

Tabulka 3.1 Rozdéleni siti podle vzdalenosti komunikujicich uzli

10




3.1 LAN (Local Area Network )

e lokalni, mistni sit’ propojuje jednotliva zatizeni na kratké vzdalenosti
e jerychla
e je v naSem vlastnictvi

e je k dispozici nepfetrzité
3.2 MAN (Metropolitan Area Network)

e it omezena rozlehlosti na obec, mésto
e rychlost je omezend podle pouzité prenosové technologie na danou vzdalenost
e je v naSem vlastnictvi, pfipadné¢ spoluvlastnictvi, ¢ast pronajimame

¢ je k dispozici nepfetrzité
3.3 WAN (Wide Area Network)

e rozlehla sit, propojuje zafizeni na velké vzdalenosti

e vlastnikem je cizi subjekt

e pronajimame fyzické okruhy

e pronajimame virtudlni okruhy pevné, nebo ptepinané — logické okruhy

e je k dispozici pouze v okamziku, kdy potfebujeme ptenasSet data

Globalni pocitacovou sit INTERNET si ztohoto pohledu miiZeme piedstavit, jako
pocitaCovou sit’, kterd je propojenim PC (personalnich/osobnich pocitaci) do vefejnych uzli
LAN propojenych vétSinou pres privatni pronajaté linky poskytovateld ptripojeni k Internetu

ISP (Internet Service Provider) sit¢ LAN/MAN/WAN.

Sit INTERNET lze také povazovat za sdileny zdroj datovych informaci.
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4 Pi'enos informaci pomoci radiovych vin

Ptenos informace probiha pomoci signalu generovaného vysilacem (pfichozi elektricky
signal je zde ptelozen ze zakladniho pasma modulaci do vysokofrekven¢niho pasma).
Modulovany VF elektricky signal se v anténnim systému méni na elektromagnetické vinéni.
Prostfedim ptenosu elektromagnetickych vin se stava okolni prostiedi — vzduch. Na cilové
stran¢ je signal v podob¢ elektromagnetickych vin indukovan do antény, kde se pfeméni na
signal elektricky. Dale se zpracovava v obvodech piijimace. Na kvalitu pfenosu informaci ma
vliv, kromé samotného technického feSeni vysilace, pfijimace a anténnich systémil, predevSim

samotné prostiedi, nezadouci ruSeni z okolniho prostiedi, nejriznéjsi odrazy, pohlceni signalu

na prekazkach.
frekvence zkratka délka viny Nazev
10 - 30 kHz VLF Very Low Frequency | 100 — 10 km velmi dlouhé
30-300 kHz LF Low Frequency 10 -1 km Dlouh¢é
300 — 3000 kHz MF Medium Frequency 1000 — 100 m Stredni
3-30 MHz HF High Frequency 100 — 10 m Kratke
30 -300 MHz VHF Very High Frequency 10-1m velmi kratké
300 - 3000 MHz | UHF Ultra High Frequency 10—-1dm ultra kratké
3-30 GHz SHF Super High 10-1cm Centimetrové
Frequency
30-300 GHz EHF Extra High Frequency 10— 1 mm Milimetrové
300 — 3000 GHz SB Submilimeter Band 1-0,1 mm Submilimetrové
(IR)

Tabulka 4.1 rozdéleni radiového frekvenéniho spektra
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5 Standardizované sité

Standardizace je zdlouhavy proces. Zabyvd se jim n¢kolik instituci. Jmenujme jiz
zminénou organizaci ISO (International Organisation for Standardization), IEEE (Institute of
Electrical and Electronics Engineers), ANSI (American National Standardization Institute
s Evropskou obdobou ETSI (Europe Technician Standardization Institute), ITU (International
Telecommunication Union), IETF (Internet Engineering Task Force). VétSina novych
dokumentt, nez je pfevzata standardizacni instituci, je publikovana v tzv. RFC (Request For

Comments), RIPE, PKCS a je mozZné je stdhnout z Internetu.

51 WLAN
frekvence [GHz] Pasmo
3,5 Licencované, mezinarodni pasmo
10,5 Licencované, mezinarodni pasmo (v CR zatim bezlicenéni)
2,5-27 Licencované, USA, S. Amerika
2.4 Nelicencované, mezinarodni
5,725 -5,825 Nelicencované, mezinarodni

Tabulka 5.1 Rozdéleni radiového frekvencniho spektra, a licencovani WLAN

WLAN (Wireless Local Area Network) jsou bezdratové LAN zalozené na standardu IEEE
802.11 vyrobci oznacovaném WiFi. K pfenosu informaci pouZziva radiové vysilani s vyuZitim
radiového frekvenéniho spektra na kmitoctech 2,4 — 2,48 GHz, a v pasmu 5,15 — 5,82 GHz.
Tuto technologii popisuji standardy IEEE 802.11 a/b/g/n. Pienosové rychlosti se pohybuji
podle daného standardu, ,,Cistoty” ruSeni prostiedi od cizich elektromagnetickych zdroju,
a vzdalenosti od pfistupového bodu (AP - Access Point). Redlné se da uvazovat od 5,5 Mbps
802.11b do 300 Mbps 802.11n. Pfednosti sité je uspora financi jinak potiebna pii budovani
datového vedeni mezi PC a AP aradiovy dosah srovnatelny s pevnou instalaci propoje
strukturované kabeldze LAN, tj. 100 m. Se vzdélenosti WiFi klientské stanice od AP vSak
realnd rychlost komunikace snizuje, podle danych podminek radiové cesty, dané pouZzitou
modulaci pienosu signdlu. V piipadé Zze k danému AP najednou pfistupuje vice uzivateld,
redlna ptenosova rychlost také klesd. Vice uzivatelii najednou pouzivd stejné pienosové

pasmo, které musi byt mezi vice uzivatela prerozdéleno.

WLAN Technologie WiMAX (Worldwide Interoperability for Microwave Access)
popisuje standard IEEE 802.16. Jde o dopln¢k standardu IEEE 802.11 pro pouziti v externich
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podminkach. Pieklenutelnd vzdalenost podle pasma, standardu, a pouzitému kdédovani je az

70km s datovou propustnosti 70 - 134 Mbps.

Standard IEEE 802.16 — spojeni na piimou viditelnost ur¢ena pro frekvencni pasma 10-66
GHz. Standard IEEE 802.16a frekven¢ni pasma definovana v rozsahu 2-11 GHz, tedy jak
licencované, tak bezlicen¢ni frekvence — nevyzaduje pfimou viditelnost. Pfenosova rychlost
do 70 Mbps. Dalsi standardy: 802.16 ¢ — podpora interoperatibility, 802.16d - profily zafizeni,
802.16¢ - podpora mobility.

5.2  Telekomunikaéni regulitor pro CR

VCR je zikonem stanoven za narodniho telekomunikaéniho regulatora Cesky
telekomunikaéni ufad (zkratkou oznadovan CTU). Podrobné informace lze najit na
Internetové adrese http://www.ctu.cz/pusobnost-ctu/sprava-radioveho-spektra.html (odkaz

platny k datu 16. 5. 2009).
Na vyse uvedené kmitodty WLAN jsou vydany tyto Vieobecna opravnéni CTU:

e VO-R/24/11.2008-16 k provozovani zafizeni infrastruktury pro Sifeni radiovych
signald uvniti tunelil a vnitinich prostor budov.

e VO-R/14/12.2006-38 k vyuZzivani radiovych kmitoctd a k provozovani zafizeni
v pasmu 10 GHz.

e VO-R/12/05.2007-6, kterym se méni vSeobecné opravnéni €. VO-R/12/08.2005-34
k vyuzivani radiovych kmitoctl a k provozovani zatizeni pro Sirokopasmovy pienos

dat na principu rozprostfeného spektra nebo OFDM v pasmech 2,4 GHz a 5 GHz.

Citace ze stranek CTU  http://www.ctu.cz/ctu-informuje/jak-postupovat/radiove-

kmitocty/vyuzivani-vymezenych-radiovych-kmitoctu.html (odkaz platny k datu 16. 5. 2009).
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Zacatek citace: ,,
PROVOZOVANI ZARIZENI V PASMU 2,4 GHZ A 5 GHZ

Pasmo 2400-2483,5 MHz je v souCasné dob¢ velmi intenzivné vyuzivané pasmo. Na
zéklad¢ vSeobecnych opravnéni VO-R/12/08.2005-34 a VO-R/10/03.2007-4 toto pasmo
sdileji aplikace bezdratovych siti véetné bezdratového Internetu (RLAN, WLAN — standardy
IEEE 802.11b, g, n), zafizeni bluetooth a nékteré dal$i aplikace (bezdratové kamery,
zelezni¢ni aplikace, RFID, ...). Statni kontrola elektronickych komunikaci fesi pomérn¢ Casto
problémy zptsobené zejména nedodrzenim stanovené¢ho vykonu a podle zdkona ¢. 127/2005
Sb., o elektronickych komunikacich a o zméné néekterych souvisejicich zakonli (zakon

o elektronickych komunikacich) je postihuje.

V oblasti 5 GHz je mozZny provoz podle VO-R/12/08.2005-34 a VO-R/10/03.2007-4
v pasmu 5,15-5,35 GHz (pouze uvnitt budov), v pdsmu 5,470-5,725 GHz (standard IEEE
802.11a) a s malym vykonem (25 mW e.i.r.p.) téz v pasmu 5,725-5,875 GHz.

POZNAMKY PRO PROVOZ ZARIZENi RLAN (WLAN):

Vyrobce / distributor zatfizeni je povinen v navodu k pouziti (ktery musi byt v estiné
ptilozen ke kazdému zaifizeni) uvést podminky, za nichz lze zafizeni v CR provozovat
v souladu se vSeobecnym opravnénim VO-R/12/08.2005-34. Zejména musi vyrobce C¢i
distributor uvést, jaky druh nebo typ antény mize byt u zafizeni pouzit, aby zafizeni
spliovalo podminky, za nichZ byla posouzena shoda. Provozovatel radiového zafizeni je
povinen na zakladé téchto informaci vyrobce dodrzovat rezim vysilani, ktery odpovida vyse
uvedenému vSeobecnému opravnéni. Obecné plati, Ze pfi pouziti smérové antény (pokud
vyrobce / distributor tento druh antény pfipousti) musi provozovatel snizit vykon zatfizeni tak,

aby vyzateny vykon byl v souladu s v§eobecnym opravnénim.

Jak vyplyvd ze vSeobecného opravnéni, stanice jsou provozovany na sdilenych
kmitoctech. Provoz stanice nema zajiSténu ochranu proti ruseni zplsobenému vysilacimi
radiovymi stanicemi jiné radiokomunikaéni sluzby provozovanymi na zaklad¢ individudlniho
opravnéni k vyuzivani radiovych kmito¢ti nebo jinymi stanicemi pro Sirokopasmovy pienos
dat na principu rozprostfeného spektra nebo OFDM. Ptipadné ruseni fesi fyzické a pravnickeé

osoby vzijemnou dohodou. Nedohodnou-li se, postupuje se podle § 100 zakona
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o elektronickych komunikacich, ptipadné zastavi provoz ten uzivatel, ktery uvedl do provozu

stanici zpusobujici ruSeni pozdéji.
Konec citace*

Piehled o vyuziti licencovaného pasma 3,5 GHz lze najit také na strankach CTU

viz odkaz:

http://www.ctu.cz/ctu-online/vyhledavaci-databaze/aktualni-vyuzivani-kmitoctoveho-

pasma-3510-3580-mhz-3410-3480-mhz.html (odkaz platny k datu 16. 5. 2009)
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6 Referen¢éni Model ISO/OSI

RM ISO/OSI (Reference Model Open System Interconnection). Jednd se o referencni
model propojovani otevienych systémii publikovany v roce 1979 mezindrodni standardizacni

organizaci ISO (International Organisation for Standardization).

Norma ISO 7498 popisuje zakladni model komunikace, vymezuje komunikaci do 7 vrstev.
Dale norma popisuje komunikaci mezi jednotlivymi vrstvami, a také se sousedni vrstvou.

Norma se nezabyva vlastni implementaci komunikacnich protokoli.

Podle tohoto modelu je sitova komunikace rozdélena do vice protokoll, které spojuji
jednotlivé vrstvy komunikace. Toto je z divodu zjednodusSeni slozité problematiky ptenosu
informaci. V literatufe se pfirovnava k modelu cizinci hovoficich riznou feci ktef,

aby se domluvili, potfebuji piekladatele.
6.1  Fyzicka vrstva

Fyzické vrstva je definovana pro technické zatizeni. Hovofi se zde o charakteristikach
elektronického, elektromagnetického a optického ptenosu. Je jim naptiklad technické zatizeni
Ethernet / IEEE 802.3. Normou jsou specifikovany predevsim elektrické signaly, napétové
prahové Urovné, typ pouzitého média a jeho fyzikalni parametry, tvary konektord, tvar spojek,
modulace signalu v prelozeném pasmu, kdodovani v zékladnim pasmu, zplsob fizeni prenosu

signalu po médiu.
6.2 Linkova vrstva

Vrstva linkova je realizovana rozhranim odpovidajicim typu technického zatfizeni. Jedna
se 0 ukladdani informaci vysSich vrstev do rdmct (Frames) a technické zajiSténi pfenosu.
Datovy ramec se sklada ze zahlavi (Header), dat (Payload) a zapati (Trailer). Piedstavitelem
v sitich jsou napfiklad pouZzivané Media konvertory, slouzici na propojeni odlisnych

fyzickych soustav.
6.3  Sitova vrstva

Vrstva sitova se vénuje zptusobu komunikace s jinymi uzly v siti. Informace se pienasi
v sitovém paketu. Sitovy paket se sklada ze zahlavi a datového pole. Sitova vrstva

komunikuje pfimo s ostatnimi smérovaci na stejné sitové vrstvé. Fyzicky pienos a jeho
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protokoly nechava na zpracovani nizsi vrstveé. Z pohledu pouzitych protokoll jde o pravou
vrstvu na rozhranni WAN, v niZ ma sitové rozhranni jednoznacnou identifikaci pomoci
adresy. Sit'ova vrstva je prezentovana datagramem. Tato vrstva zajist'uje odesilani dat po siti

prostiednictvim smérovacich protokolt.
6.4  Transportni vrstva

Transportni vrstva je urcena definici pfenosového protokolu. Napiiklad UDP (User
Datagram Protocol). Transportni vrstvu lze prezentovat jako nastaveny prenosovy kanal mezi
programy na komunikujicich pocitacich. Je charakterizovany adresou sitovou a adresou
transportni. Data na této vrstvé se prezentuji jako segment, ktery se skladd z transportniho

zahlavi a dat.
6.5 Relaéni vrstva

Relacni vrstva je vrstvou vstupu uzivatele do sité. ZajiStuje vyménu dat mezi konkrétni
aplikaci bézici na pocita¢i. Stard se o navazani spojeni, jeho udrzeni, synchronizaci dat,

a ukonceni spojeni.
6.6  Prezentacni vrstva

Na urovni prezentaéni vrstvy dochéazi ke kddovani a komprimaci pfenaSenych dat. Vrstva
se stard o zabezpeceni dat, tj. Sifrovani, zajisténi integrity, digitdlnim podepisovanim. Muze
dojit k Giplné zmeéné dat, prezentacni vrstva mize byt na riznych pocitacich jina. Vzajemné si

vSak porozumi pouze pocitace se stejné prezentovanymi daty.
6.7  Aplikacni vrstva

Aplikacni vrstva je ryze uzivatelskd. Predepisuje, vjakém formatu maji byt data
pfedavéana a piebirana z aplikacnich programil. Z hlediska uZivatele a vrstvy aplika¢ni se od

provozu sit€¢ zejména vyzaduje:

Vymeéna posty a pienos soubort.

Sdileni periferii, napt. tiskarny, nebo disku.

Spousténi programil ve vzdaleném uzlu, piistup do sdilenych databazi.

Prihlaseni ve vzdaleném uzlu, ovéfeni uzivatele, (autentizace, autorizace).
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7 Model TCP/IP

Jak bylo popsanu v kapitole 1, model TCP/IP (Transmission Control Protocol / Internet
Protokol) vznikl dfive, nez byl model ISO/OSI standardizovan. Kazdy z modeli pouziva

vlastni definici svych vrstev, proto jsou obecné riznorodé.

Aplikaéni Aplikaéni protokoly

|POP3I|SMTPI|SNMP| |NFSI
Prezentacni Aplikaéni
|FTF‘ ||mp||mp| |m=c|
Relagni |TELNE|'II SSL |I DNS l |BOOTP || TFTP I
Transportni TCP/UDP TCP uppP

Sitova Internetova IP protokol

Linkova

Fyzicka Linkova a fyzicka vrstva

Fyzicka

ISO/OSI TCP/IP Protokoly TCP/IP

Obrazek 6.7.1Porovnani vrstev modelu ISO/OSI s modelem TCP/IP
7.1  Fyzicka vrstva

V modelu TCP/IP je ptevazné totozna s fyzickou vrstvou ISO/OSI, je detailné popsdna
v normach IEEE 802. Linkova vrstva podle ISO/OSI je rozdé€lena do vrstvy MAC (Medium
Access Control), ktera castecné zasahuje do vrstvy fyzické, se zabyva piistupem k fyzickému
pfenosovému médiu. Dale do vrstvy LLC (Logical Link Control), kterd spravuje jednotliva

logicka spojeni mezi pocitaci v siti LAN.

V komunika¢nim fetézci je tato vrstva identifikovana pomoci IEEE 802 MAC adresy.
Podle doporuceni IEEE vyrobce sitového adaptéru NIC (network interface card) oznacuje
touto adresou vSechny sitové adaptéry jim vyrobené. Jde o univerzalné¢ administrovanou
adresu (universally administered address). Adresa je dlouha 48 bith. Prvni 3 bajty adresy
identifikuji vyrobce adaptéru OUI (Organizationally Unique Identifier), Druhé 3 bajty
specifikuji dany adaptér. Jde o unicast adresu, kterd jednozna¢né identifikuje dany sitovy
adaptér. Existuji jest¢ lokaln€é administrované adresy (locally administered address). Lokalné
administrovana adresa neobsahuje OUI. Spravce sit¢ (spravce pocitace) ji mize programove

zménit. Na této vrstvé muzZeme pracovat i se skupinovymi adresami. Naptiklad adresa hex
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FF:FF:FF:FF:FF:FF oznaCuje vSechna rozhranni s adresami MAC. Vyrobcim je pfesné
pfidélen organizaci IEEE vyznam prvnich 2 bitti adresy LSB (Lest Significant Bit) MAC na

identifikaci skupinovych adres.

e 1. bit=0: individualni adresa MAC
e 1. bit = 1: skupinova adresa MAC
e 2. bit=0:univerzaln¢ ptidé¢lena adresa MAC

e 2. bit=1: lokaln¢ pridé¢lena adresa MAC
7.2 Internetova vrstva

Vrstva IP (Internet Protokol) dopravuje data mezi dvéma sousednimi smérovaci. Sousedni
smérovac je nazyvan next-hop. Vzajemnym propojenim smérovaci a predavanim informaci
o ptipojenych sitich, se uskutectiuje ptenos dat (smérovani / routovani) mezi jednotlivymi

sittmi LAN. Podle této vrstvy byla nazvana Globalni sit INTERNET.

Internetova vrstva je prezentovana IP adresou. Adresa sitového rozhranni (z pohledu
lokalni sit¢) se sklada z adresy sit€, a z adresy pocitace. K rozfeSeni které bity v IP adrese
patii siti, a které konkrétnimu pocitaci, vyuzivame pomocného udaje tj. masky. Maska se

pouziva pro zjiSténi adresy sité z IP adresy. Adresovani v IP sitich proslo také vyvojem.

V soucasné dob¢ se nezéavisle na sobé pouzivaji adresy standardu IP v4 a IPv6. Adresa
podle IP v4 je dlouh4 32 bitli. Zapisuje se po 4 oktetech desitkové. Vice viz kapitola Adresace

v siti IP v4.
7.3  Protokoly IPv4:

e [P — (Internet Protokol) vlastni protokol

e ICMP - (Internet Control Message Protocol) protokol pouzivany k signalizaci
mimotadnych stavl v siti.

e IGMP — (Internet Group Management Protocol) protokol pouzivany pro dopravu
adresnich ob&zniki

e RARP/ARP — (Reverse Address Resolution Protocol / Address Resolution Protocol)
samostatné¢ protokoly nepouzivajici IP zdhlavi, slouzici k identifikaci IP adres
piijemce, a odesilatele. Kazd¢ zatizeni v IP siti ma alespon jednu unikatni adresu, ktera

je nezavisla na hardware, ale je zavisla na topologii dané sité. Tuto adresu pouzivaji
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7.4

aplikacni protokoly k identifikaci cile v LAN. Pro komunikaci sitové vrstvy s vrstvou
fyzickou tj. propojeni IP adresy s fyzickou adresou MAC se pouziva protokolu ARP
a RARP. Toto mapovéani se provadi pouze v koncovych uzlech LAN sité¢ a na
prilehlém smérovaci sit€ LAN. Proces je dynamicky a zabira urcitou rezii site.
Protokol ARP slouzi pro vyhledani MAC adresy fyzického adaptéru podle IP adresy.
Pocita¢ v LAN si udrzuje pii komunikaci svou tabulku ARP cache. Pokud potiebuje
komunikovat s poc¢itacem, jehoz MAC adresu nezna, zna pouze jeho IP adresu, pouzije
ke zjisténi adresy cilového pocitace protokol ARP. Vysle zadost protokolu ARP se
svou IP adresou a MAC adresou, a také s cilovou IP adresou. Tuto zadost posle vSem
stanicim v siti LAN na tzv. v§eobecnou adresu. VSechny pocitace v daném segmentu
sité¢ zkontroluji, jestli IP adresa neni jejich. Pocita, ktery spatii shodu, posle zpét
pivodni stanici doplnénou informaci o jeho MAC adrese. Pokud je dany pocitac
pfipojen k jinému segmentu sit¢ LAN, odpovi misto cilové stanice smérova¢ daného
segmentu LAN. Protokol RARP je analogii ke zjisténi IP adresy pfi znalosti MAC
adresy. V operacnich systémech na pocitacich PC je pfimo k dispozici terminalovy
piikaz arp -a, ktery vypiSe aktudlni APR cache daného pocitace. U pocitace

ptipojeného do sit¢ LAN minimalné ziskdme MAC adresu smé&Sovace sit¢ LAN.

Transportni vrstva

Transportni vrstva slouzi k pfepravé dat mezi dvéma konkrétnimi pocitaci a aplikacemi

béZicich na nich. PouZivaji se dva nezdménné protokoly:

7.5

UDP — (User Datagram Protocol) nepotvrzovana datagramova sluzba — jeji vyhoda je
v rychlosti, nelze garantovat potradi piijatych dat

TCP — (Transmission Control Protocol) potvrzovand spojovana sluzba, na dobu
spojeni vytvaii pln€ duplexni virtudlni okruh. Jednotliva data jsou ¢islovana. Pfi jejich
ztraté, nebo posSkozeni dochdzi k opakovanému pienosu. Samotnd integrita dat je
zabezpecena proti poruchdm technickych prostfedkit kontrolnim souctem. Ochrana
proti zneuZziti dat cilenym utokem je feSena specidlnimi bezpecnostnimi protokoly

v soucinnosti s vyssi vrstvou.

Aplikacni vrstva

Aplika¢ni vrstva slouzi ke vzajemné komunikaci jednotlivych programli mezi pocitaci

v siti. MnoZstvi protokolli pouzivanych na této Grovni se neustale vyviji.
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Protokoly Aplika¢ni vrstvy:

e TELNET (Telecommunication network protocol). Historie sahd az do roku 1969.
Telnet je popsan ve standardu RFC-764 a RFC-854. Protokol slouzi k emulaci
terminalu v sitich zalozenych na modelu TCP/IP.

e FTP (File Transfer Protokol) — slouzi pro pfenos souborii. Je popsan ve standardu
RFC-959, RFC-2228, RFC-2640.

e SMTP (Simple Mail Transfer protokol) — Pfenos elektronické posty na Internetu. Je
popsan v RFC-821, RFC-822. Jde o aplikaci typu Klient/Server.

e POP3 (Post Office Protocol ver. 3) — Jednoduchy protokol umoznujici uzivateli
stahnout posStovni zpravy ze serveru na lokélni poStovni klient v pocitaci. Popsan je
v RFC-1939.

e HTTP (Hypertext Transfer Protokol) — Nejpouzivanéjsi protokol pro vyhledavéani
a prenos informaci na Internetu podporujici proxy a tunelovani. Je popsan v RFC-
2616.

e DNS (Domain Name System) — Protokol slouZici k vyhledavani IP adres
a doménovych jmen v centralnich databazich jmennych serveri v siti. Popsan v RFC-
1035, RFC-1995, RFC-1996, RFC-1034, RFC-2065, RFC-2136, RFC-2181, RFC-
2308 v rozsitené verzi RFC-3007.

e DHCP (Domin Host Configuration Protocol) — Protokol slouZici k usnadnéni prace
sitovym administratorim, k predavani konfiguracnich dat klientlim, nutnych pro praci
s IP protokolem. Nahrazuji manuélni nastaveni sitového adaptéru klienta.

e SNMP (Simple Network Management Protocol) - SNMP se pouzivad ke sprave
a monitorovani prostfedkt v siti. Popsan v RFC-2578.

e TFTP (Trivial File Transfer Protokol) — Jednoduchy protokol pro pienos soubord.
Vznik v roce 1980. Slouzi napi. k pfenosu dat mezi bezdiskovym pocitatem a siti.
Vyuzivan také k prenosu X Termindlu (prace na virtudlnim grafickém terminalu
vzdaleného pocitace v siti). Popsan v RFC-1350.

e BOOTP (Bootstrap Protocol) — Historicky vyuzivan k UDP pienosu, k nataZeni
IMAGE opera¢niho systému na bezdiskové pracovni stanici. Je vyuzivan ve spojeni
s protokolem DHCP. Popsan v RFC-2578.

e RPC (Remote procedure call) — Umoznuje spoustét programovy koéd v novém
adresnim prostoru na jiném pocitac¢i v siti. Timto protokolem Ize zajistit sdileni

objektovych programti, vypocetnich vykonl pocitacii zapojenych v siti. Je tak moznost
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realizovat aplikace typu klient-server a umoznit distribuované zpracovani uloh.
Dnesnim typickym ptikladem pouzivani jsou aplikace zalozené na apletech v jazyce
Java. Popsan v RFC-707, RFC-1057, RFC-1831.

e NFS (Network File Sharing) Protokol pochézejici plvodné od firmy Sun
Microsystems z roku 1984, souzici k jednoduchému sdileni dat mezi pocitaci. Popsan

v RFC-1094, RFC-1813, RFC-3530, RFC-3010.

Vétsina téchto protokolll na aplikaéni vrstvé ma i své ,,bezpecné™ predstavitele z pohledu

ptistupu, pienosu a ochrany datové komunikace. Viz literatura [3].
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8 Adresace v prostiedi siti IP v4

Protokol IP verze 4 pouziva adresu o délce 4 bajty. Adresa prezentuje jednoznacné sitové
rozhranni vypocetniho systému. Kazdy systém muize mit i1 vice téchto rozhranni, vzdy vSak
s jinou IP adresou. Jde o tzv. Unicast adresy. Tato adresa byva prezentovana ve dvojkové

soustave, nebo srozumitelnéji desitkove po oktetech oddélenych teckou.

Napt.:

e 192.168.0.1 — desitkova prezentace
e 11000000 10101000 00000000 00000001 — dvojkové prezentace

Adresa sitového rozhranni (z pohledu lokalni sit¢) se skladd z adresy sité, a z adresy
pocitace. K rozieSeni které bity v IP adrese patii siti, a které konkrétnimu pocitaci, vyuzivame
pomocného tdaje tj. masky. Maska se pouziva pro zjiSténi adresy sité z IP adresy. Adresovani

v IP sitich proslo také vyvojem.
8.1  Adresace v siti — historicka epocha 1.
Jde o obdobi do roku 1993. Podrobnéjsi specifikace je popsana v RFC-796.

V daném obdobi se uvazuje o tzv. Ttidach IP adres. Jsou definovény ttidy A, B, C, D a E.

RozliSuji se prvnim oktetem v IP adrese.

trida 1. oktet 2. oktet 3. oktet 4. oktet
A 1-127 adresa pocitace
B 128 - 191 sit’ adresa pocitace
C 192 - 223 sit’ sit’ Adresa pocitace
D 224 -239 multicast multicast multicast
E > 239

Tabulka 8.1 Tridy IP adres

Maska sité — jde opét o Ctyfbajtové Cislo, prezentované v desitkové soustave, oddélené

teCkou po oktetech v binarni soustave.
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Napriklad standardni maska sité typu C:

e 255.255.255.0 — desitkova prezentace
e 11111111 11111111 11111111 00000000 — dvojkova prezentace

Prostym bitovym vynasobenim IP adresy s IP maskou, ziskdme adresu site.
11000000 10101000 00000000 00000001
X [1111111 11111111 11111111 00000000

11000000 10101000 00000000 00000000
e Tj. Dostavame Adresu sité: 192.168.0.0
Pro shrnuti:

Sitovy adaptér zatizeni s IP adresou 192.168.0.1, maskou 255.255.255.0 se nachazi v siti
192.168.0.0.

Piimo mezi sebou mohou komunikovat pocitace (host) se stejnou adresou sité. S hosty
v jinych sitich mohou komunikovat jen v pfipadé existence smérovace (router) spojujicich

dané sité.

Host 11
192.168.1.2 124

Host 12
192.168.1.3 /24

Interface LAN 3

Host 31 192.168.3.1 /24

192.168.3.2 /24

Interface LAN 1
192.168.1.1 /24

Interface LAN 2
192.168.2.1 /24
Host 13
192.168.1.4 /24

Host 21
192.168.2.2 /24

Obrazek 8.1.1Propojeni siti pocitacii pomoci aktivniho prvku - routeru
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Obecna adresa je ve tvaru -> adresa sité, adresa pocitace

Prvni tfi bity adresy udavaji typ dané sité.

sit’ adresa pocitace popis vyznam
0.0.0.0 vSechny nuly Tento pocita¢ na této siti
00...0 pocitac Pocitac na této siti

sit’ 00...0 Adresa sité

L C e Broadcast - v§eobecny obéznik mozno smérovat i do
sit 11...1 samé jednicky w1 s
dalsich siti
e Limited Broadcast - v§eobecny obé&znik - nelze smérovat

11...1 samé jednicky

do dalSich siti

Loopback - lokalni programova smycka, neptedava se

127.x.x.X . o x
mimo pocitac

Tabulka 8.2 Specialni IP adresy

8.2  Adresace v siti — historicka epocha II.

Jde o obdobi od roku 1993. Podrobnéjsi specifikace je popsana v RFC-1517 az RFC-1520.
Na problematiku adresace se pohliZi vice z pohledu masek, nez z pohledu ttid adres sité — viz

epocha I. Kapitola 7.2.

Dochazi k rozmélnéni adresy sité na adresu sité a adresu podsité (subnetu). Masku sité
muzeme pouzit konstantni, nebo variabilni. V tomto ptipad¢ se adresa sit€¢ udava poctem
jednicek v binarni prezentaci masky. Adresy s maskami majici méné jednicek nez standardni
maska se nazyvaji adresami supersiti. Naopak adresy s maskami majici vice jedni¢ek nez

standardni maska se nazyvaji adresami podsiti.
V lokalnich sitich dostavame obecnou IP adresu ve tvaru:
e adresa sité, adresa podsite, adresa pocitace

Tak napt. sit’ 192.168.0.0/24 tj. s maskou 255.255.255.0 ttidy C, mizeme dale rozdé¢lit

na podsité s konstantni maskou napiiklad takto:

e Maska subnetu : 110nnnnn.nnnnnnnn.nnnnnnnn.ssshhhhh
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e Desitkove: 255.255.255.224
e Subnetbituv1:27

e Pocet bitl pro hosty: 5

e Pocet subnetu: 8

e Pouzitelnych adres hostli v subnetu : 30

Velikost

Sit’ Maska IP Rozsah hostu Broadcast
subnetu
192.168.0.0 |255.255.255.224 30 192.168.0.1 to 192.168.0.30 192.168.0.31
192.168.0.32 |255.255.255.224 30 192.168.0.33 to 192.168.0.62 192.168.0.63
192.168.0.64 |255.255.255.224 30 192.168.0.65 to 192.168.0.94 192.168.0.95
192.168.0.96 |255.255.255.224 30 192.168.0.97 to 192.168.0.126 |192.168.0.127
192.168.0.128 | 255.255.255.224 30 192.168.0.129 to 192.168.0.158 |192.168.0.159
192.168.0.160 | 255.255.255.224 30 192.168.0.161 to 192.168.0.190 |192.168.0.191
192.168.0.192 | 255.255.255.224 30 192.168.0.193 to 192.168.0.222 |192.168.0.223
192.168.0.224 | 255.255.255.224 30 192.168.0.225 to 192.168.0.254 |192.168.0.255

Tabulka 8.3 IP adresy sité C rozdélena do subnetii s konstantni maskou

V praxi Casto nepotiebujeme rozdélit piidéleny IP rozsah sit¢ na stejné velké podsité

(subnet). Napftiklad pro spojovaci sité¢ by byl subnet o velikosti maska /27 plytvanim a pro

segment LAN naopak nedostatecny. Proto se zavadi variabilni sitova maska. Napiiklad pro

sit’ zobrazenou v tabulce 7.3. bychom mohli pfipravit adresaci takto:

Velikost
Sit’ Maska Subnetu IP rozsah hostu Broadcast
192.168.0.0 |255.255.255.128 126 192.168.0.1 to 192.168.0.126 192.168.0.127
192.168.0.128 | 255.255.255.192 62 192.168.0.129 to 192.168.0.190 192.168.0.191
192.168.0.192|255.255.255.252 2 192.168.0.193 to 192.168.0.194 192.168.0.195

Tabulka 8.4 IP adresy sité C rozdélena do subnetii s variabilni maskou
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Host 21
192.168.0.130 /26

Host 11
192.168.0.2 /25

Host 22
192.168.0.131 /26

Interface LAN 1
192.168.0.1 /25

Prepinac LAN 2

Interface LAN 2
192.168.0.129 /26

Prepinac LAN 1

Host 23
182.168.0.132 /26

Interface LAN 3
192.168.0.193 /30

ROUTER
Smérovaé

Host 12
192.168.0.3 /25

Dalsi PC Host 31 Dalsi PC
v siti LAN 1 192.168.0.194 /3 v siti LAN 2
192.168.0.4 - 192.168.0.126 192.168.0.133 — 192.168.0.190

Vice PC nelze do sité LAN 3
pripojit — jde o spoj Paint to Point

Obrazek 8.2.1 Propojeni siti pocitacii pomoci sméSovace, Epocha I1

Vice viz literatura [4] kapitola 13 a [5] kapitola 8.
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9 Moderni sité
9.1 Klasické pojeti pfenosovych siti

V klasické podobé, jsou sit€¢ budovany oddélené, a to podle ucelu prenaSenych dat.
Naptiklad rozliSujeme na sité¢ slouzici k ptenosu DAT mezi kancelarskymi systémy, oddélené
probiha hlasové (telefonni) komunikace, sit’ pro sbér technologickych dat, sit’ pro fizeni
technologickych  procesii, a dalsi externi sit¢ (Internet), sit¢ vyznamnych

odbératelti/dodavateld,. ..
Vyhody:

e Jednotlivé sité jsou oddélené

e Porucha jedné site, zptisobi vypadek pouze urc¢itého izolovaného systému
Nevyhody:

e Vysoké naklady spojené s budovanim a spravou oddélenych siti.

e Kompatibilita pouzitych komponent.

e UdrZovani velkého mnozZstvi riiznorodych systémit mnohdy bez budouci podpory.

e Spoje mezi sit€émi jsou zranitelné.

e Je potieba velké mnoZstvi vysoce kvalifikovanych specialistii, bohuZel se znalosti jen
urcitého systému (neexistuje zastupitelnost na urovni technologie a aplikaci).

e Je nutny N nasobny prondjem prenosovych kapacit v sitich WAN/MAN/LAN

e V ptipadé ptenosu datovych siti, je oddéleni pouze adresaci v siti, routery

e Bezpetnost musi zastavat dalsi aktivni prvky sité - firewall

e Spatna §kalovatelnost viech systémii

¢ Nutna koordinace mnoha dodavateltl, servisnich smluv a zavazka

e Dohled nad n¢kolika nestejnorodymi systémy vyzaduje zaméstnavat dalsi specialisty

e Riznorodé naroky na napéjeni technologii a jejich zdlohy - stfidavé systémy 230V,

stejnosméerné systémy 48V, 24V, 12V
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Fire Wall
Fire Wall Flre Wall |

Obrazek 9.1.1 Klasické sité

9.2 Konvergentni sité

V této podobé je vybudovana jednotna infrastruktura LAN/WAN umoziujici pfenos
ruznorodych dat v izolovanych datovych radmcich, bez ohledu na jejich mnozstvi, a strukturu.
Z hlediska univerzalnosti systémil jsou soucasné technologie zaloZeny nejcastéji
na technologii MPLS (Multi Protocol Label Switching, pfipadné na TDM (Time Divising
Multiplexing).

Napriklad telefonni sité¢ byli pfed prichodem VoIP povazovany ryze za spojove
orientované sité, provozované na bazi ptepojovani okruhd. Pfichodem VoIP Voice over
Internet Protokol, ptechédzi hlasové sité ptimo do siti zalozenych na technologiich paketové

prepinanych.
9.3 TDM/FDM

e Time division multiplex (TDM) - ¢asovy multiplex

e Frequency Division Multiplexing (FDM) — frekven¢ni multiplex

Pro zpracovani datovych toki o nestejné pienosové rychlosti je vyhodné pouzit
»statistické multiplexovani“. Piikladem jsou paketové sité. Data jsou rozdélena do mnoha

fragmentli, paketl, které obsahuji kromé uzitecnych dat také informace o odesilateli
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a prijemci, na zakladé¢ kterych jsou smérovany napfic¢ pfenosovou siti, aniz by byly vadzany na

konkrétni pfenosovou cestu.
U bezdratové komunikace 1ze také vyuzit multiplexovani riznymi polarizacemi signalu.

U digitalniho zpracovani signalu ptichazi v uvahu také kodovy multiplex (CDMA — Code
Division Multiple Access), kde riizné signaly pouzivaji odlisné kédy prenasenych informaci.
Lze také vyuzit ortogonalni multiplex s kmitoctovym délenim (OFDM — Orthogonal

frequency-division multiplexing).

TDM je princip pfenosu vice signali jednim spoleénym pfenosovym médiem. Jednotlivé
signaly jsou oddéleny tim, ze se kazdy z nich vysila (pfenasi) pouze kratky pevné definovany
casovy usek. Prakticky ve vSech ptipadech se pouziva rdmcové struktury, kterd je rozdélena
na stejné velké time sloty (TS), ¢asové intervaly pro vysilani, pro kazdy signal jeden. Tento

rdmec se v Case neustale opakuje, a tedy kazdy signal se piendsi stale se stejnou pravidelnosti.

TDM je zakladni metodou pienosu signali klasické digitalni telefonie. Hlasovy signal se
pomoci modulace typu PCM digitalizuje a n¢kolik hovorovych kanali spolu s pomocnymi
afidicimi kanaly se sklddd do ¢asového multiplexu TDM. Tak vznikne napi. ISDN BRI
(2 hovory + 1 uzky signaliza¢ni kanal) nebo ISDN PRI (celkem 32 kanalti, z toho 30 hovord,
jeden signaliza¢ni a jeden synchronizaéni timeslot). Casovy multiplex je vyuZzivan také uvnitf

klasickych digitalnich ustfeden, kde s nim pracuje spojovaci pole.

Napftiklad u radiovych siti (pro Usporu a nutnost drzeni licenci na vice kmito¢tovych
spekter syst¢tmu FDM) prechazeji vyrobci radiovych transpondérii na integraci multiplexu
do zékladnovych radiovych jednotek. Tedy pfechod od FDM k ispornéjsi variant¢ TDM.
FDM si lze ptedstavit 1 jako soubézné vybudované sité pracujicich na riznych kmitoc¢tech Q,
kde se v jedné siti pfenasi hlas a v druhé samostatné siti data pro fizeni /ovladani technologie.
Ptechodem k TDM pracuje jiz radiovy pienos pouze na jedné siti, kde data a hlas jsou
vysilany v pravidelné¢ se stiidajicich time slotech TS viz obrazek 8.3.1 Napitiklad firma
MOTOROLA, klasicky vyrobce zafizeni na ptenos dat a hlasu na kmitoétech v pasmu VHF
(136 — 174 MHz) / UHF (403 — 470 MHz), nazyva svij systtm TDMA - MOTOTRBO.
Kapacita datového a hlasového kanalu je omezend dand pouzitou modulaci a Sitkou
pfenasené¢ho pasma. Pro syst¢tm MOTOROLA MOTOTRBO typicky 12,5 kHz v pasmu VHF.
Do jednoho TS se vejde 1 hlasovy kanal anebo 1 datovy kanal s propustnosti 2 Kbps.
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Dvoukanalovy systém FTDM (( )) Jednoucelové radiostanice
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Frekvence Q1
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fidici jednotka

Dvoukanalovy systéem TDMA

((9)

Univerzalni radiostanice
DATA / HLAS / TEXT

— 5 5 5 @ @ g
TSt TSz TS3
Opakovac TDMA Anténa

Obrazek 9.3.1Vyuziti TDM jako nahrada duplicitniho pole vysilaca
DATA/HLAS

94 MPLS
Multi Protocol Label Switching (MPLS) — Pfepinané sité na zdklad€ znacek paketa.

Sit’ zaloZena na principech MPLS piesouva podstatnou ¢ast operaci nad datovymi toky do
okrajovych casti sité. Jde o smerovani, QoS, administrativni strategie. Vnitini uzly sité jsou
optimalizovany pro maximalni pfenosové rychlosti. Jsou jim ponechdny jednoduché funkce,

implementované ptimo do specialnich obvodit ASIC (application-specific integrated circuit).

Ptepinani znacek oddéluje proces smérovani od vlastniho pfedavani paketi. SméSovace na
okraji sité opatii pfi vstupu datgramy daného datového toku znackou. Dal se datagram
predava siti na zaklad¢ této znacky. Tim odpada nutnost prohledavat smeérovaci tabulky
aurychluje transport datagramui v siti. Diky této technice se datagramy pohybuji siti po

cestach, které jsou obdobou okruhil ve vetfejnych sitich.

Znacka obsahuje informace o dalSim skoku na cesté. Miize také informace o QoS. Znacka
ma pouze lokdlni vyznam — je platnd pouze pro dva sousedni smerovace LSR (Label
Switching Router).- nebo také tranzitni router LSR vkladd znacku piimo do paketu mezi

zahlavi druh¢ a tfeti vrstvy. Ptichozi datagram se opatii na LER (Label Edge Router) znackou

32



L1, Router LSR R1 opatii datagram novou znackou L2 a pfed4 na rozhrani smérovace R2
a takto pokracuje datagram k dalSimu LSR smérovaci smérem k cili. Na cilovém LER je
znaCka z datagramu odstranéna na vystupnim rozhrani. Pfi transportu dochézi k vyméné
znacek (label swapping). VSechny datagramy se posilaji stejnou cestou LSP (Label Switched
Path) RFC 4206 je obdobou PVC v sitich ATM. Na kazdém smérovaci je udrzovéana lokalni
tabulka znacek podle ptichozich rozhranni., dle tabulka vystupnich znacek podle rozhranni.
Tabulka znacek je udrZzovana v zavislosti na IP adresach podle pouzitého lokalniho
smérovaciho protokolu. Smérovani ptes celou sit’ je fizeno pomoci signalizace protokolem
LDP (Label Distribution Protokol) a distribuovano mezi jednotlivé LSR. Vstupni LSP byva

také oznaCovan jako Ingress Router, a posledni LSP Egress Router.
Znacka label stack — nese tyto informace:

e 20 bitovou hodnotu znacky
e 3 bitova pole pro QoS a prioritu
¢ 1 bitovou informaci o dnu zésobniku. Je-1i nastaven, je znacka posledni v zasobniku.

e 8 bitové pole TTL (Time To Live) — Zivotnost znacky

Vyuziti v sitich pouzivanych na trovni Enterprise (podnikli) a Service Provider

(poskytovatelé sluzeb).
Vyhody:

e Jednotlivé sité jsou oddélené na urovni prenasSenych paketi

e Porucha v jedné siti neovlivni sit’ druhou

e Cas potiebny pro rekonfiguraci LSP shodna s okruhem SONET/SDH pod 50 ms

e Technologické bezpecnosti se dosahuje budovanim redundantnich uzld a jejich
zakonCeni. Toto plati z pohledu propojeni siti LAN/WAN, tak i z pohledu pfipojeni
servert s aplikacemi, piipadné i pro koncové pocitace, a navazné technologie.

e Je budovan jednotny dohledovy systém

e Je potieba mén€ zaméstnanci zabyvajicich se spravou sité

e Staci podstatné mén¢ dodavatell technologie, nejznamé;jsi napt. Cisco Systems, Inc.

e Sit je vice transparentni, a nezavisla na specializaci aplikaci

e Nativni pouziti technologie MPLS (Multiprotokol Label Switching) oznacovany téz

vrstvou na urovni L2,5 modelu TCP/IP
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Ptimé podpora L2 VPN

Piimé podpora L3 VPN

Piimé podpora multipoint L2 VPN

Lze provozovat na soucasné technologii LAN/WAN

Podpora QoS, GMPLS, IPv6

Podpora budovani siti s vysokou dostupnosti sluzeb — zakladem podpora routingu na
protokolech BGP.

Moznost nezévisle Sifrovat a kddovat jednotlivé spojeni, VPN

Skalovatelnost, jak porti fyzickych, tak i logickych, transportovanych protokoli

Je budovéna jednotna sit, coz vede k celkovym uspordm celého Zivotniho cyklu

technologii sité.
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Nevyhody:

e V piipad¢ existujicich siti vybudovanych na fad¢ aktivnich prvki CISCO Systems Inc.
- Pofizovaci naklady na softwarové vybaveni routeri — IOS, podporujici MPLS,

a zaSkoleni zamé&stnancl — specialistl sité.

Crdinary IP in customar sites

1" | Edge Label Switch Routers E
E [

CPE Privider's MPLS Network CPE

¥
A
L

&

EH0

Obrazek 9.4.1Typické zapojeni struktury MPLS sité viz odkaz zdroje

http://www.cisco.com/univercd/illus/3/90/38390.gif (odkaz platny k datu 16. 5. 2009)

Konvergenci v oblasti siti lze chéapat jako postupny proces sblizovani odliSnych
komunikacnich technologii, které jsou ve vysledku provozovany na jednotné sitové
infrastruktufe. Jednd se tedy o pravy prenos informaci (videa, hlasu, dat — spolecné

multimédii) na urcitou vzdalenost.
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10 Bezdratové sité WiFi

Zakladnim zplsobem zabezpeceni bezdratovych siti je rozdéleni do patiicnych skupin
opravnéni, na zakladé pokrytého tizemi, Ci lokality, nastaveni ptistupovych prav, identifikace
uzivatele, identifikace pfipojovaného hardware. Pfipadné pokrocilejsi technologie zaloZzené na

analyze instalovaného software na klientské stanici.

Dutlezitou roli sehrdva zabezpeceni samotného pfenosového kandlu mezi uZivatelem

a pristupovym bodem bezdratové site.
10.1 Spojeni Point to point

Jde o topologicky dvoubodové (v ptipadé komunikace pouze dvou zafizeni) spojeni
nezavislé na dalSich zafizenich. Pfi souCasné komunikaci vice koncovych stanic jde
o polygonalni radiové spojeni - kazdy s kazdym. Omezenim zistdva dosah komunikace,
danou intenzitou vyzéatfené¢ho uzitecného vykonu anténou danych zafizeni, a citlivosti
pfijimaciho systému ostatnich stanic. V zatizenich WiFi je tato technika ozna¢ovana Ad-Hoc
(d& se ptelozit z lat. Jen pro tento piipad), k docasnému pouziti. Tato technika je Casto
pouzivana pii prezentacich ke spojeni mezi zafizenim na projekci obrazu a pfenosnym

pocitatem, piipadné ke spojeni s tiskarnou.
10.2 Spojeni distribu¢nim systémem

Jak jiz bylo napsano vyse, jde o integraci ptistupovych bodi WiFi do stavajicich siti LAN.
Koncova zatfizeni WiFi se v distribu¢nim systému jmenuji stanice. V zafizenich WiFi je tato
technika oznaCovana Infrastructure Mode u koncovych zafizeni Station Mode, nebo Client

Mode.

Ptistupové body spolu s klienty tvofi distribu¢ni systém a jsou logicky svazany
prostiednictvim BSS (Basic Service Set) souborem zakladnich sluzeb. Pro moznost budovani
hierarchie nezavislych skupin klientli, kteti spolu mohou vzijemné komunikovat (v sitich
LAN obdobou VLAN ID) jsou jednotlivé BSS vzijemné rozliSeny SSID (Service Set
Identifier).
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Obrazek 10.2.1Zobrazeni jednotlivych SSID pomoci aplikace NetStumbler

Ptistupovy bod miize SSID skryvat. Jednoznaénym identifikatorem v sitich LAN zlstava

MAC adresa vyrobce adaptéru (jednoznacné adresa zatizeni) NIC fyzického rozhranni WiFi.

Kazdy zafizeni pracujici se siti je mozné popsat pomoci sedmivrstvého modelu ISO/OSI.

Standard 802.11 definuje jako vlastni pouze dvé nejnizsi vrstvy — fyzickou a spojovou.

Vsechny ostatni vrstvy nechava nedotéené.

10.3 Fyzicka vrstva

Fyzicka vrstva (PHY — physical layer) je fyzickym rozhranim mezi zafizenimi v siti.

ProtoZe jde o bezdratové sité, jedna se o bezdratovou vrstvu.

Podle prvnich ujednani o standardu 802.11 v roce 1997 byly standardizovany tii druhy

fyzické vrstvy:

e FH (Frequency hopping spread spectrum radio) frekvenéné rozprostiené spektrum

e DSSS (Direct-sequence spread spectrum radio) kodove rozprostiené spektrum
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e |R pulzné-kdédova modulace v kratkovinném infraCerveném pasmu

Vroce 1999 byly tyto vrstvy pfi revizi standardu doplnény o dalsi dvé, v roce 2003
pak byla vrstva OFDM pouzita i pro dalsi revizi standardu IEEE 802.11g.

e 802.11aa802.11g: OFDM (Orthogonal Frequency Division Multiplexing)
e 802.11b: HR/DS nebo HR/DSSS (High-Rate Direct Sequence)

Rychlost Mbps Kodovani
6 BPSK
9 BPSK
12 4 QAM
18 4 QAM
24 16 QAM
36 16 QAM
48 64 QAM
54 64 QAM

Tabulka 10.1Pouzité kodovani OFDM

10.4 Dostupné radiové frekvence

V Ceské republice je vyuziti radiového spektra upraveno koordinatorem CTU (Cesky
telekomunikacni ufad) vydanou normou , VSeobecné¢ opravnéni VO-R/10/08.2005-24
k vyuzivani radiovych kmitoctl a k provozovani zatizeni kratkého dosahu®. Pro pouzivana
pasma podle IEEE 802.11b, IEEE802.11g (ISM — industry / science / medical) je stanoven
maximalni vykon 25mW EIRP pfiblizn€ -16dBW. Pro pienos signali mize byt pouZito

libovolné celé pasmo.
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Kanal Frekvence — stied (GHz)
1 2,412
2 2,417
3 2,422
4 2,427
5 2,432
6 2,437
7 2,442
8 2,447
9 2,452
10 2,457
11 2,462
12 2,467
13 2,472
14 2,484 — neni povoleno v CR

Tabulka 10.2Frekvence kanali Wifi 802.11 b/g

Pasmo ISM neni primarné¢ ureno pro datovou komunikaci, proto muize byt ruseno

z pramyslovych i jinych zdroji (mikrovinné trouby).

Pasmo 5 GHz je vyhrazeno pouze pro datové prenosy IEEE 802.11a.

Kmito¢tové pasmo

Omezeni celkového vyzareného vykonu

5150-5250 MHz

pouze pro vnitini sit¢ s max. 200 mW EIRP. Toto
pasmo je podporovano standardy IEEE 802.11a a
802.11h.

5250-5350 MHz

pouze pro vnitini sit¢ - max. 1 W EIRP (USA) a max.
200 mW EIRP (Evropa). Pro standardy IEEE 802.11a a
802.11h.

5470-5725 MHz

povoleno v Evropé pro venkovni i pro vnitini sité s
max. vykon 1 W EIRP. Omezeno nérodnim
regulatorem.

5725-5825 MHz

povoleno v USA s max. 4 W EIRP, v Evropé véetné
CR jen v ramci nespecifikovanych stanic s maximalnim
vyzafenym vykonem 25 mW. Omezeno narodnim
regulatorem.

5825-5875 MHz

povoleno v Evropé v ramci nespecifikovanych stanic s
maximem 25 mW vyzéafené¢ho vykonu. Omezeno
narodnim regulétorem.

Tabulka 10.3 Povolena provozni pasma na SGHz
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11 Zabezpeceni prenosu

Zabezpeceni bezdratovych siti, zpocatku nasazovani této technologie budilo opravnénou
nedavéru uzivatelii. V zdsadé se lze k ptistupovému bodu pfipojit s klientem, pokud zname
jeho SSID. Tato komunikace muze probihat se sdilenym klicem, nebo s otevienou
komunikaci. V prvé fad¢ nebyla vyrobci garantovana vzijemna kompatibilita zafizeni.
V ptvodnim navrhu IEEE 802.11 se uvazovalo pouze o zabezpeceni pomoci protokolu WEP
(Wired Equivalent Privacy) — zabezpeceni ekvivalentni s pfipojenim pevnou  siti.
S moZnostmi nasazovani bezdratovych siti postupoval vyvoj v zabezpeceni siti dale. Mezi
nejpokrocilejsi metody zabezpeceni pristupu lze povazovat zabezpeceni podle modelu AAA
(authentication, authorization and accounting), volné ptfelozeno - ovéfeni uzivatele, prifazeni
ptistupovych prav podle databaze a uctovani. Model AAA se vyuziva v pocitaCovych siti
k zajisténi ptistupu uzivatele jak do sité samotné, tak i k zabezpeceni ptistupu do jednotlivych

konfigura¢nich menu jednotlivych zatizeni, ptipadné¢ SW aplikaci.
11.1 WEP
Rezimy provozu:

e Dbez Sifrovani
e 40 t1 bitové Sifrovani

e 128 bitové Sifrovani

V rezimu WEP se pouziva k ,,utajeni* pfenasenych paketii na strané vysilace 40 bitovy
tajny kli¢ (nebo 128 bitovy) generovany podle algoritmu RC4. Algoritmus RC4 pouziva pro
Sifrovani 24 bitovy ndhodny inicializa¢ni vektor. Pfijimaci strana musi znat stejny tajny klic,
kterym data deSifruje. Slabinou je inicializaéni vektor, ktery dava 2**=16777216 moznych
hodnot. Toto vede pii odposlechu datové komunikace, k brzkému opakovani Sifrované
sekvence. Stali zajistit programem pro odposlech paketi dostatecn¢ velky vzorek dat,

a pomoci matematickych statistickych operaci, 1ze hodnotu inicializa¢niho vektoru zjistit.
11.2  Filtrovani MAC adres

Opét odposlechem pakett (naptiklad voln€ dostupnou aplikaci Ethereal — Network

Protocol Analyzer) probihajici komunikace, 1ze ihned odhalit MAC adresy zc¢astnénych
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zatizeni. MAC adresa NIC lze jednoduSe zménit. Navic ve vEtsi siti miize nastat problém

s distribuci seznamt povolenych / zakdzanych adres na ostatni ptistupové body v siti.
11.3 WPA/TKIP

Oproti WEP je dynamicky ménén. Inicializa¢ni vektor je jiz zvétSen na 48 bitl. Je zde
uplatnén princip ovéfeni uzivatele na bazi protokolu EAP. Je zde novy algoritmus pro
zajiSténi integrity zasilanych zprav, ktery docasné€ blokuje komunikaci s itocnikem pii detekci

pokusu o prolomeni TKIP (Temporal Key Integrity Protocol).
11.4 WPA2/AES

PIna implementace podle doporuceni IEEE802.11i.AES (Advanced Encryption Standard)
Sifra vyuzivd symetrického klice s délkou 128, 192 nebo 256 biti. Metoda Sifruje data
postupné v blocich s pevnou délkou 128 bith. CCMP (Counter Mode with Cipher Block
Chaining Message Authentication Code Protocol). AES je od roku 1997 nastupce

prolomeného Sifrovaciho standardu DES. Zatim neni znam piipad prolomeni této ochrany.
12 Zabezpeceni pristupu
12.1 Sdileny kli¢

Zabezpeceni pfistupu na zdklad¢é sdileného hesla PSK (Pre Shared Key) jednoducha
varianta zabezpeceni. Obé€ strany pfenosového fetézce spolu komunikuji, pouze v ptipadé ze
PSK je shodné. Omezenim je pravé toto PSK, které je stejné a je nutné jej nastavit na vSech
zafizenich, ktera spolu mohou komunikovat v dané skupiné. Vyhodou je jednoducha
implementace, bez potfeby nasazovat ovéfovaci server. Hodi se zejména k pfipojeni malého
poctu klientl k jednoduchému piistupovému bodu typu Infrastruktura. Také je vhodné pouziti
v kombinaci WPA2/AES + PSK s kombinaci filtrovani na MAC adresy, k zabezpeceni
pienosu dat na radiovych spojich typu Point to Point, anebo na velice vzdalenych lokalitach,

které jsou schopny pracovat autonomné.
12.2 Protokol EAP

(Extensible Authentication Protocol) standardizovany protokol podporovany podle IEEE
802.1X pro ftizeni bezpec¢nosti na hrani¢nich portech. Pro svoji ¢innost potiebuje aplikacni

server, kde bézi aplikace podle protokolu RADIUS (Remote Authentication Dial In User
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Service), RFC-2865. a RFC 2866.[5] Zjednodusen¢, pokud uzivatel potfebuje pristoupit pres
néktery port do sité¢ LAN (pfistupovy server / port prepinace sit¢ LAN / WiFi ptistupovy bod)
vysle uzivatel prostfednictvim klientského software (802.1X suplikant) nejprve protokolem
UDP zédost serveru RADIUS na Autentizaci (ovéieni totoznosti klienta). Pokud je v databazi
(nebo databdzi LDAP na ktery se RADIUS odkazuje) RADIUS shledan pozadavek na ptistup
jako opravnény, je uzivateli vracena zpét akceptacni informace — uzivatel je Autorizovan.

Teprve poté je uzivateli povolen vstup do datové site.

12.3 Radius
Timto nazvem je také nazyvan server, na kterém samotna sluzba RADIUS bézi.
Typy zprav vyuzivajici protokol RADIUS:

e AccessRequest — klient protokolu RADIUS jim odesilda pozadavek na autentizaci
serveru RADIUS

e AccessAccepted — server potvrzuje identitu klienta — autorizuje pfistup opravnéného
uZzivatele do sité

e AccessReject — server zamita ptistup do sité

e AccessChallenge — vyzva serveru RADIUS pfistupovému rozhranni na doplnéni
klientovi jednordzové heslo pro komunikaci se serverem.

e Autorizace RADIUS serveru — probihd na zakladé¢ sdileného tajemstvi mezi serverem

a 802.1X suplikantem na klientském pocitaci.
124 TACACS+

TACACS+ (Terminal Access Controller Access-Control Systém), kontrola pfistupu
k termindlu systém fizeni piistupu. Jde o implementaci firmy CISCO k zabezpeceni ptistupu

k sitovym aktivnim prvkiim. TACACS+ poskytuje AAA sluzby oddélen€.
12.5 Metody Autentizace:

e EAP MDS5 nejméné bezpecnd verze, generovan hash (otisk) MDS5 zuZivatelova
ptihlaSovaciho jména a hesla. Nicméné& metoda vhodna k ovéfeni funkce ovétovaciho
serveru.

e LEAP podobné jako ptredchozi verze, navic se pro kazdé klientské pfipojeni

dynamicky generuji jednorazové klice WEP, Casovéd platnost jednorazovych klich
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(b¢hem komunikaci dochazi automaticky ke zménam klice), provadi obousmérnou
autentizaci mezi piistupovym bodem a klientem. Oficidlné¢ ,,prolomena“ metoda
autentizace, kterou jiz firma CISCO nedoporucuje pouzivat.

e EAP-TLS autentizace prostfednictvim certifikati X.509, vetejny kli¢ PKI se piendsi
pomoci zabezpecené transportni vrstvy. Dvojité certifikaty.

e EAP-TTLS klient se musi autentizovat vici serveru pomoci certifikatu, uzivatelé
pritom zadavaji pouze uzivatelské jméno a heslo. Administrator muze preddefinovat
zpiisob ovéteni uzivatele.

e PEAP - Protected EAP, doporucovana perspektivni metoda autentizace.

12.6 Zabezpeceni pristupovym serverem - VPN tunelovani

Neméné¢ vyznamnym zpusobem zabezpeceni, je umoznéni pristupu uzivateld na zaklade
principi modelu AAA, do podnikové sit€, tunelovanim datového provozu (vytvofenim
bezpecného Sifrovaného kanalu dat, nezavislého na okolni adresaci) libovolnou siti, napiiklad
nebezpecnou siti Internet. VPN (Virtual Private Network) tunel se vyuzivd zejména
k vytvofeni zabezpefeného pfistupu klientského pocitace pomoci spusténi VPN
programového vybaveni (naptiklad CISCO AnyConnect VPN Client, nebo pro WiFi
specializovany CISCO Secure Services Client 5.1), umoziujici navazat [PSec VPN

k ptistupovému bodu sité¢ (VPN koncentrator), kde je AAA model realizovan.

Ptistup do sité zprostiedkovava vétSinou samostatny HW, doporucuje se pouZzivat piimo
firewall. V ucelené a ovétrené Skale timto RAS (Remonte Acess Server — vzdaleny piistupovy

server), muze byt napiiklad Cisco ASA tady 5500 s patficnym SW.

Vhodné je také nasazeni systému detekce vyskytu potencidlné nebezpecnych datovych
vzorkli obsaZenych v paketech datové komunikace. K tomu se nasazuji systémy IPS/IDS
(Intrusion Prevention Systems / Intrusion Detection Systems) Systémy prevence / detekce
vniknuti. V ptipad¢ zjisténi urcité datové sekvence (nebezpecny vzorek dat) v datovém toku,
(podezieni na infiltraci uto¢nika, zaznamendni virové ndkazy), je samoc¢inné na zakladé
pfeddefinovanych procesll), omezen, nebo zcela uzavien datovy kanal, a jsou zaregistrovany
potfebné informace do bezpecnostni databdze systému. Vadna datova sekvence, byva

nejcastéji ithned zahozena, a ptivodce byva piesmérovan do DMZ (Demilitarizovana zona).
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13 Nasazeni izolovanych pristupovych bodi

Kazdy AP nese kompletni informaci o nastaveni parametrii jak RF vysilace, bezpec¢nostni
parametry ptistupu (protokoly zabezpeceni, odkaz na RADIUS, vlastni ptistupové filtry na IP
adresy, MAC adresy okolnich pfistupovych bodt, pfipadné klienttt), spravované ucty klient
(ptihlasovaci jména, hesla). Dale musi byt takovyto AP pfistupny vzdalené sprave
(protokolem SNMP), to jsou dalsi informace obsazené piimo v daném AP (IP adresy,
pristupové UcCty, hesla). Z hlediska nasazeni autonomniho bezdratového AP a pfi jeho
odcizeni ziskava potencialni uto¢nik na bezdratovou sit’ veSkeré informace konfigurované
v takovémto autonomnim pfistupovém bod€. Znacnou dal§i nevyhodou je v pfipadé
pozadavku na konfiguraci RF parametri, ¢i zméné parametra sit¢ (BSSID, VLAN,
ptistupovych prav), nutnost administrativné se piihlasit do daného AP a provést patficné
zmény. Pfi pozadavku na zménu soucasné na vice autonomnich AP, pfibyvd geometricky

potfebny ¢as na administraci danych pfistupovych bodt.

Za izolované body lze povazovat vétSinu pristupovych bodi nasazenych na spojich Point
to Point, které jsou nasazovany vétSinou v siti jako mosty s rozhrannim Ethernet na strané
LAN podle IEEE.802.1D s podporou IEE 802.1p a IEEE 802.1Q pracujici na L2 ISO/OSL
K pfenosu se vyuzivaji zafizeni od mnoha vyrobci, které spojuji pouze standardy TCP/IP
(ISO/OSI). Integrace do centrdlniho managementu sité byva dost asto omezena pouze na
terminalovy pfistup, u novéjsich ptima podpora SNMP, s riznou urovni zabezpeceni piistupu

a pfenosu informaci.

Bezpecnost je feSena na vySSich trovnich pfenosovych protokoldi, pfipadné tunelovanim
(Sifrovanim a nasazenim AAA) na strané klienta a zdroje dat, nebo pouZzitim firewallu alespon
na strané¢ zdroji dat sité. V obou piipadech dochédzi ke snizeni propustnosti ptfenosové

kapacity sité.

13.1 Nasazeni aktivnich prvkia WiFi

Zatizeni vyuZzivajicich technologii WLAN mohou spolu komunikovat pfimo bez pouziti
fyzického spojeni. Pfipadn€ dalSich zafizeni. Pfenos probiha modulovanym signdlem
v podobé vysokofrekvencniho elektromagnetického pole, Sifeného v okolnim prostiedi.
Zatizeni, kterd chtéji spolu komunikovat musi byt pouze vybavena rozhrannim umoziujici

tuto komunikaci. Timto rozhrannim je NIC (Network Interface Card) spliujici parametry
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pouzité technologie, naptiklad podle IEEE 802.11a,b,g zatizeni vyrobci oznacovana WiFi
(WiFi Aliance — sdruzeni vyrobct zafizeni). V dneSni dob& mobility byva tento interface
standardni vybavou pienosnych zatizeni. Také vyrobci tiskaren a video-projekénich zafizeni
umoziuji voliteln¢ pouzit k ptenosu dat WiFi. Toto feSeni je vhodné v ramci mistnosti na

nezbytné nutnou dobu.

Pti potiebé nasadit technologii WiFi na pokryti vétSich prostor, nebo potiebé soucasné
sdilet urc¢it¢ datové zdroje z LAN, je za timto ucelem tfeba instalovat komunikacni
infrastrukturu s ndvaznosti na LAN. Infrastruktura je zaloZena na rozhranich mezi LAN
a WiFi, jez zajistuji aktivni prvky Access Point (pristupové body) za WiFi a aktivni prvky
piepinace za LAN.

Soudobé WiFi piistupové body piimo podporuji nezéavislé vyzatfovani v rezimech
IEEE802.11b/g a IEEE802.11a, podporuji IEEE 802.1q podpora az osmi SSID z jednoho
pristupového bodu. Kazdé SSID lze nezavisle piifadit zpisob AAA podle IEEE802.1X,
s ndvaznosti na klasické VLAN ID v pevné siti. Podpora IEEE 802.1D zahrnujici prioritizaci
paketl. Je moZné je napajet ptimo z piepinace LAN podle standardu IEEE 802.3af napdjeni
zrozhranni Ethernet. Je mozZzné individudlné nastavovat zplisob zabezpeceni pienosu na

radiové casti.
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Obrazek 13.1.1Pripojeni Access Pointu do LAN
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14  Nasazeni centralné rizenych pristupovych bodi

Vyuziti v instalacich s velkou hustotou ptistupovych bodi, nebo s ¢astymi zménami
konfigura¢nich parametru sité, velkému tzemnimu pokryti s jednotnou technickou platformou
pouzitych zafizeni. Vhodné k nasazeni v prostiedni s velkou hustotou nasazenych AP,
s omezenym poctem zaméstnanci spravujicich datové sit€¢. Nove budované firemni sité
vyuzivaji téméf standardizované protokoly LWAP a CAPWAP. Protokol LWAP,
nebo CAPWAP slouzi k vytvofeni virtualniho kandlu mezi ptistupovym bodem LWAP (Light
Weight Access Point) a fidicim kontrolérem WLC (WLAN Controller).

U implementace nékterych firem jsou fidici a datové informace Sifrovany. Napftiklad

u firmy CISCO Systems, Inc dochazi pouze k Sifrovani konfigura¢nich ramci.

Z principu jde o to, Ze AP jiz nenesou kompletni konfiguraci o siti a uzivatelich. Pii jejich
ztraté, ttocnik ziskd maximalné informaci o ndzvu daného AP, jeho MAC adresy radiové sité
a rozhranni Ethernet, pfipadné konfiguratni IP adresu AP. Veskerd logika fizeni,
konfiguracnich dat je spravovéana na specidlnich zafizenich — kontrolérech bezdratové site,
umisténych v bezpe¢i serveroven a vyhrazenych rozvadécich siti. Kazdé AP navazuje

samostatny kanal na dany kontrolér.

KONTROLER WLAN - sdruzuje konfigura¢ni data vSech LWAP Access Pointi ve
skupiné, redistribuuje konfiguraéni informace WLAN, VLAN, BSSID, provadi kontrolu
afizeni vyuzZiti RF péasem, slouZi krychlému roamingu klientl (pfedavani informaci
o pfipojenych klientech mezi AP), provadi ovéfeni piistupu podle modelu AAA, sbird a zasila
informace protokolem SNMP na centralni systém dohledu a spravy siti. Slouzi také k rychlé
identifikaci klientti, podle MAC adresy, pfipadné podle informaci z vysSich vrstev IP adresa,
jméno uzivatele, jméno pocitaCe. Velice vyznamny je troubleshooting napiiklad pfii
navazovani relace AAA uzivatele. Thned je k dispozici néhled, ve kterém stavu se uzivatel
(jeho stanice) nachazi, doSlo-li ke korektnimu sparovani klienta podle pravidel AAA. Déle je
umoznéno uctovani sluzby, napiiklad podle doby pfipojeni. V ptipadé¢ pokusu o detekci
zneuziti sité, je moZzné zpétn€ dohledat informace podle zaznamenanych logi. Pti nasazeni
AP v modu AP senzor je mozné piehledné monitorovat RF signaly z okoli tohoto AP. Je tak
mozné vynucovat novou autentizaci okolnich AP, které nepatii do pracovni skupiny dané sité
WLAN, a tim omezit jejich fungovani v siti. Uzitecnd funkce k detekci cizich AP, kterd by se

v centralné nasazenych technologiich firemnich aplikaci, naptiklad budov, neméla nachéazet.
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15 Implementace bezdritovych siti v CEZ ICT Services, a. s.
15.1 Relace point to point Datova a Pfenosova sit’

Dvoubodové spoje slouzi k propojeni lokalit na vétsi vzdalenosti. Jsou nahradou pevnych
optickych siti, kde neni zekonomickych divodi planovana obména zemniho lana na
vedenich VN a VVN, piipadné NN, za KZL (kombinované zemni lano). V KZL se stal jiz
standardem vlaknovy profil v poctu minimélné¢ 24 vldken s optikou 9/125 pum. V soucasné
dobg, jen na tzemi vychodnich Cech, jsou vyuzivany systémy Ericsson MiniLink
v Licencovaném pasmu 13 GHz, 18GHz a také ve volném pasmu 10 GHz systémy
ALCOMA. Vyhodou téchto technologii je Casem provéfena stabilita, moznost v daném
radiovém skoku prendSet data na standardnich rozhrannich E1/E2 G.703, i FastEthernet,
ato az do pfenosové kapacity spoje 40 Mbps. Nejnoveéjsi technologie umoziuji ve volném
pasmu 10 GHz doséhnout kapacity datového spoje az 80 Mbps. Spoje jsou nasazovany
prevazné¢ sohledem na pozadavky zajisténi konektivity soustav —automatického
(bezobsluzného) provozu, zajisténi telefonnich sluzeb, a propojeni administrativni datové sité
pracovist' firem Skupiny CEZ, a.s. Striktn& je bran zietel na logické oddéleni technologickych
a kancelafskych datovych siti. Nekteré spoje jsou realizovany Ucelné, na zdkladé obchodnich
projektli externich zakazniki k distribuci &isté jen Internetové konektivity CEZ ICT Services,

a.s., diive CEZnet, a.s.
15.2 Radiova datova a hlasova sit’ pro dispecerské rizeni

Jednéa se od roku 2008 o nové zavadénou radiovou sit’ na kmitoctech 146 — 174 MHz
s pouzitim technologie Motorola Mototrbo. Sit’ sjednocuje data a hlas do samostatné sit€ na
principu TDM a FDM, s vyuzitim IP telefonie firmy CISCO Systems, Inc. Sit slouzi
k propojeni 5 ti dispederskych pracovist’ v lokalitach Plzefi, Usti nad Labem, Praha, Hradec
Kralové a Ostrava, s jednotlivymi regionalnimi pracovisti zasahovych éet CEZ Distribuce.
Kazdé dispecerské pracovisté bude pfipraveno obsluhovat 10 standardnich provoznich
pracovist’ zadsahovych cCet, a az 6 pracoviSt pro piipravaie, které se daji rekonfigurovat na
plnohodnotna pracovisté v dobé kalamit. Pracovisté zdsahovych et vyuzivaji k prenosiim dat
a hlasu vysilacky Motorola Mototrbo v provedeni do zasahovych vozidel a v ru¢nim
provedeni. Jsou pouzity produkty Motorola fady: DP 3600/DM 3400/DM3600 a pevné
zékladnové stanice DR3000. Na dispecerskych pracovistich jsou pouzity komunikac¢ni pulty

TTC Marconi TouchCall. Pienos dat a hlasu v pevné siti je realizovan v samostatné TCP/IP

47



L3 VPN MPLS na technologii CISCO Systems Inc. Sit' obsahuje samostatné VoIP servery
Call Managers na protokolu SIP, VoIP Gateway do pevnych siti telefonie a na tranzitni
telefonni ustiedny. Dale Media Gateway pro fizeni sit€¢ Motorola Mototrbo a Radiové
Gateway mezi IP siti LAN/WAN a radiovou siti Motorola. Z bezpe¢nostnich divodi je
feSeno nahravani veskerych hovori protokolem H.323 na osvédcené zatfizeni ReDAT.
Hlasova komunikace se vyuziva pro ptfimé fizeni v provozu, datovd komunikace pro dalkové
fizeni isekovych spinact rozvodi NN a VN.

Motorola MOTOTRBO

Ragicnaini Regionaini DATACENTRUM A
pracovi§té Y pracoviste Z

DATACENTRUM B ‘ g

Obrazek 15.2.1

15.3 Datové sité WiFi v CEZ ICT Services, a. s.

Datové dit¢ WiFi jsou pouzivany od roku 2006 a to ve vnitinich prostorach budov, za
ucelem zajisténi jednotného ptistupu mobilnich uzivatelii ke zdrojim kancelarské sit¢ LAN.
V pivodnim projektu dcefiné spolecnosti CEZ Data, s.r.o., bylo po¢itdno s nasazenim
samostatné¢ konfigurovanych ptistupovych bodi. Byl stanoven pozadavek na zabezpeceni
WLAN sité protokolem WPA / TKIP / s vyuzitim RADIUS serverti na Linuxové platformée
Radiator od Open Systém Consultants. Na klientskych stanicich byl pouzit 802.1X suplikant
v podobé instalace klienta AEGIS Secure Connect Single Sign s platnym certifikatem pro
radius server. Autentizace protokolem PEAP, s tunelovanim GTC. Jako alternativa bylo
pocitdno s protokolem MSCHAPv2 implementovaného pfimo v operacnim systému MS

Windows XP, pouzivaného na klientskych stanicich.
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Servery Radius mély byt instalovany na dedikovanych serverech v DMZ v perimetru
lokalnich firewallii lokalit. Servery jsou pfimo svazany s certifikacni autoritou Lotus Notes,

a syst¢émem LDAP.

Za odsouhlaseny HW WiFi klientl jsou odsouhlaseny karty standardu 802.11 a/b/g
standardn¢ dodavanych v NTB (notebook) podle korporatnich standardd. Alternativni zptisob

pfipojeni, schvaleny dne 15. 6. 2006 v Praze je piipojeni kabelem na rozhranni Fast Ethernet.
15.3.1 Prvni etapa — autonomni AP

V prvni etapé doSlo k nasazeni autonomnich AP AIR-AP1131AG od firmy CISCO.
Konkrétné s firmware 12.3-8.JEA a pozdé&ji 12.3-11.JA z 31. s datem publikovani srpen 2006.

Instalace obnasela pokryti signalem zasedacich mistnosti v aredlu budov:

e Praha Brumlovka, ,,Engel“ v po¢tu 7 kusii autonomnich AP;
e Praha Vinohradska ul., v poctu 5 kusti autonomnich AP;

e Plzen Guldnerova ul., v poctu 1 kusti autonomnich AP;
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Obrazek 15.3.1 1. etapa nasazeni autonomnich AP CISCO
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15.3.2 Druha etapa — centralni Fizeni

V druhé etapé¢ doslo k nasazeni centrdln¢ fizenych AP AIR-LAP1131AG od firmy
CISCO. K ovéteni LWAPP technologie v lokalit¢ Hradec Kralové Sladkovského. Kontrolér
pro celou lokalitu byl zvolen WiSM WLAN Service Module WS-SVC-WISM-1-K9 do
routeru CISCO Catalyst 6509 se Supervisor Engine 720 WS-SUP720-3B. Instalace obnasela
pokryti signalem zasedacich mistnosti CEZ net, a.s. v arealu budov lokality Hradec Kralové,
a pomoci kontroléru CISCO 4402, lokalita Praha Fligenerovo nam. s testovacimi 5 ks AP.
Stejny kontrolér 4402 dale obsluhuje lokalitu Praha Tiskafska ulice a tam instalovana
3 vzdalena AP. A to mimo korporatni sit CEZ, a.s. Zde se také provedly v realném rezimu

testy WiFi IP telefonie na mobilnim telefonu dispecinku.

V testovacim provoze byl pouzit jediny server TACACS+ od firmy CISCO Systems, Inc.
A to na HW serveru HP ProLiant s OS Windows 2003 instalovany v Hradci Kralové. DoSlo
k ovéfeni funkce piistupu do kancelaiské sit¢ CEZ net, as. AAA bylo nastaveno
zjednoduSené, bez nutnosti pouziti certifikatu zabezpecenim komunikacniho kanalu
WPA2/AES s ovéfenim na serveru RADIUS pod SW TACACS+ protokolem PEAP,
MSCHAPV2. Testovaciho provozu se i¢astnili pfevazné technici firmy CEZ net, a.s. a néktefi
Clenové managementu. K plné spokojenosti zicastnénych. Zarovenn byl v Hradci Kréalové
instalovan centralni dohled nad technologii WCS (Cisco Wireless Control Systém)
s doplitkkovym serverem Cisco Wireless Location Appliance, umoZznujici mapovat
a identifikovat pohyb klientl v siti WiFi WCS. Na klientské strané¢ byl pouZit originalni
software doddvany s NTB Dell k internim kartdm WLAN Intel PROSet/Wireless WiFi
s internim suplikantem 802.1X. Tyto ovladace plné podporuji CISCO rozsiteni CCKM
(rychly roaming) a Cisco Compatible Extensions (umoziiuje naptiklad regulovat na zakladé
sily signalu mezi klientem a AP vykon RF obvodi, ptipadné pokud je povoleno automaticky
prelad’ovat stavajici komunikaci bez vypadku na volny frekvencni kanal). Tim je opét zlepSen
komfort zajiSténi kvality pfenosového kandlu. Dilezitd je tato podpora pii vyuzivani IP

telefonie ptes WiFi.

Byla také ovétena moznost poskytovat napiiklad Internetovou konektivitu na vyzadani.
A to za pomoci funkce Lobby Ambasador. Metoda AAA spociva ve vytvoreni ,,u¢tu hosta“
vytvofené piimo na samém kontroléru WLC pomoci centralniho dohledu WCS. Uzivatel
,host* se muze za pfedem nastavenych podminek piipojit do vybrané sit¢ a provést AAA

relaci prostfednictvim zabezpecené stranky v internetovém prohlizeci protokolem HTTPS.
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Vyhodou technologii WCS je moznost na danych LWAP konfigurovat nezavisle az 16 BSSID

a to na sob¢ nezavislych, oddélenych systémech 2,4 a 5 GHz.

Dalsi testovaci lokalitou centralniho fizeni byla zvolena elektrarna Prunéfov a Guldnerova
ul. Plzen. V elektrarné Prunéfov 2 je nasazen WCS s kontrolérem CISCO 4402-25 a 1
testovaci LWAP. A to zdGvodu testovani nasazeni redundantnich TACACS+ servert.
V Plzni je nasazen WISM modul v routeru 6509 a také testovaci 2 x LWAP, pro ucely

testovani useku bezpeénosti CEZ Data, s.r.0.
15.3.3 Treti etapa — budova ,,E*“ Praha

Dalsi etapou bylo nasazeni LWAP AP vnové budové CEZ v Praze ulice Duhova.
V budové ,,E“ je celkem nasazeno 75 LWAP AP a 2 kontroléry WISM ve dvou redundantné
nasazenych routerech 6509. Vyznamnou zménou je piiprava nasazeni dal§iho modelu
centralni L3 MPLS VLAN pro uZivatele korporatnich aplikaci v CEZ, a. s. a zakondeni
v datovém centru v Plzni. BohuZzel dany model dosud ¢eké na schvaleni tsekem bezpecnosti,

a pokud je mi zndmo, dosud se nepouziva. Informace platné k 16. 5. 2009.

Systém byl navrhnut s propustnosti 10 Mbps na klienta pfi hustoté 20 klientl na 1 AP.
V praxi je ovéfena moznost prace az 50 klientli na 1 AP, rozloZzena na pasmo G/A. Zde je
v8ak jiz limitujici rychlost rozhranni 100 Mbps FastEthernetu pfipojeni AP do LAN. Nicméné
na bézné kancelaiské aplikace stale vyhovujici. Naprosto nevhodné je ptipojovani technologie
WiFi vyuzit pro aplikace naro¢né na datovou kapacitu (GIS — grafické informacni systémy,
bez pouziti tenkého klienta, nebo tiskovy post procesing). V téchto piipadech bude 1épe zlistat

u vyuziti metalického vedeni LAN.
15.3.4 Ctvrta etapa — plo§né nasazeni

Jsou nasazovany WLC a LWAP na lokalitach elektraren a administrativnich objektech
Skupiny CEZ. Dalsi ptipojované lokality: Ostrava, Elektrarna Chvaletice, Elektrarna Pofiéi,
Elektrarna Pocerady, Elektrarna Mélnik, Vodni dilo Stéchovice. Dali lokality Elektrarna
Tisova, Elektrarna Détmarovice, elektrarna Hodonin, Elektrarna Dukovany, Elektrarna
Temelin, Elektrarna TuSimice, Elektrarna Ledvice, StfedoCeska Energetika, Hlavni sprava
Dé&cin, Praha Duhova stara budova HSP, Praha Engels. Datova konektivita je zakoncena na

mistnich firewallech, a technické komponenty jsou integrovany do centralniho dohledu. Dana

51



technologie umoziuje béhem kratké chvile nakonfigurovat nové BSSID a parametry AAA

pfistupu na danych lokalitach.
15.4 Instalace BC VarSava a Budapest’

V obou lokalitach je pouzito shodné technické feSeni. Pro zajisténi datovych a hlasovych
sluzeb jsou pouzity autonomni Call Managery Express, mistni Routery MPLS-CE a LAN
switches 3560-48-PS. Za WLC byl vybrdn maly kontrolér 2006 umoziujici pfipojit
maximaln¢ 6 LWAP a pfimo mlZe napajet 2 ks AP na standardu IEEE 802.3af . Ve Varsavé
jsem instaloval celkem 4 kusy AIR-LAP1131G. V Budapesti pouze 2 kusy AIR-LAP1131G.
V Budapesti byla nasazena WiFi VoIP v podob¢ 3 kusi mobilnich WiFi telefonii IP Phone
7921 série. Routery jsou pouzity 2811. Call Manager Express zajistuje VolP telefonii,
navazovani hovort, branu mezi pevnou siti mistniho telefonniho operatora, a VoIP telefonni
z CR. Bohuzel soudasny IOS nedovolil nasazeni jediného routeru pro funkce jak hlasové
CCME (Call Manager Express), tak pro funkce datové site. V instalovaném voice 10Su
chybovala podpora VRF Lite. Z tohoto divodu je pro funkci smérovani sit¢ WAN a LAN
nutny druhy server. Router s CCME plni zaroven funkci hlasové gatewy do sit¢ LAN. Ve
Varsavé byly v Obchodnim centru CEZ pozadovany pevné IP telefony. Je zde nasazeno 15 IP
telefont série 7960 napajenych pomoci 803.af (napajeni po Ethernetu). Z obou lokalit jsou
pronajimany kanaly WAN s kapacitou 2Mbps do CR, kde jsou na Telehouse Sitel Praha
piipojeny k pateini sitt MPLS. K tunelovani samostatnych VLAN spojovacich siti pro dohled
aktivnich prvkli LAN, dohled WiFi technologie, Internetovu konektivitu, a hlasové sluzby

slouZzi protokol FrameRelay nad rozhrnnim E1 G.703.
15.5 Demo lab wifi domaci kancelar

Za Ucelem testovani WiFi technologie na standardu IEEE 802.11 v pozici Point to Point
WAN spoje v soucasné dobé vyuzivam danych technologii k praci z domu. Na vzdalenost cca
3 km vzdu$nou ¢arou, mam nasazenu technologii Motorola Canopy na kmitoc¢tu 5500 Mhz.
Radiovy skok mam v rezimu bridge dle 802.1D, zakoncenou piepinaCem CISCO Catalyst
2960 a IP telefonem 7960 s expanznim modulem 7914 pro rychlou volbu volaného. Telefon
je napajen ze samostatného sitového adaptéru 48V DC. Telefonni sluzby zabezpecuje Call
Manager na centrale. Hovory a data jsou routovany na L3 MPLS routeru protokolem BGP
a distribuovany v oddé€lenych sitich L2 VLAN. Prepina¢ LAN je integrovan do centralniho

SNMP dohledu apfistup je monitorovan podle pravidel AAA tiemi centralnimi
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distribuovanymi servery TACACS+. M¢él jsem také na daném spoji moznost testovat
technologii MikroTik. Také jsem ovéfil vhodnost technického feSeni radiové relace 2 na 2.
K plné spokojenosti, jen mi chybéli volné nezaruc¢ené kmitoc¢ty v pasmu 802.11a. Bohuzel zde
je mozna slabina dnes$nich Sirokopasmovych radiovych siti, pracujicich v bezlicen¢nich

pasmech. Dalsi otazkou miize byt ¢asova stabilita a bezporuchovost nasazené technologie.
15.6 Dalsi projekt na WiFi sit’ Praha

Momentalné se pripravuje dalsi projekt na zajisténi WiFi technologie v prave stavéné nové
budové CEZ v Praze. Pfedpokladam s nasazenim technologie na budoucim standardu 802.11n
Draft 2007, vyuzivajici k Sifeni signalu i odrazené viny, technologie MIMO. Je planovano
s nasazenim cca 75 AP Aironet 1140, ktera jsou opét napajena dle standardu 802.3af, ale jiz
s rozhrannim pfipojenim do LAN Gigabit Ethernet. Technologie by méla jesté 1épe vyuzit
ptenosového frekvencniho spektra 2,4 a zarovent SGHz, a tim umoznit pfenosovou rychlost do
300Mbps. Take je planovano nasazeni novych standalone WLC s prichodnosti 8 az 16 Gbps.
Protokol LWAP / CAPWAP jiz bude umoziiovat transport pln¢ Sifrovanych dat mezi AP

a kontrolérem. Samoziejma je integrace do stavajiciho systému TACACS+ a dohledu WCS.
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16 Piistup k sitim a jejim sluzbam z pohledu uZivatele

Sjednocenim infrastruktury pod jednotny princip distribuce (jednotnou fyzickou
infrastrukturu, jednotné metody pfistupu, pfipojeni jednim kabelem) dochéazi z pohledu
uzivatele k zjednoduseni celé problematiky sitové konektivity. Pro uzivatele se pienosova
technologie, (zpiisob pienosu informaci, adresace, smérovani, zabezpeceni, kapacita) stava
nezajimavou - transparentni. Zajima jej pouze vstupné vystupni rozhranni nabizenych sluzeb,

grafické provedeni aplikaci, jednoduchost pouzivani a kolik za toto zaplati.

Dalsi co zdkaznika kromé ceny zajimé je ,Dohoda o urovni poskytovanych sluzeb®,

z mezinarodné uvadéné zkratky SLA (service level agreement ).

Takovyto pohled vétSiny zdkaznikli, a vzristajici konkurence na informacnim trhu, vede

uzivatele k rozhodnuti ndkupu sluzeb od pattiénych telekomunika¢nich / IT firem.
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17 Zavér

Z praxe mam odzkouSeny moznosti nasazeni mobilnich a pevnych technologii WiFi
a jejich konfigurace od vyrobce CISCO Systems, Inc. Dale mam ovéienu kompatibilitu bézné
pouzivanych RR spoji ALCOMA, ERICSSON a MOTOROLA Canopy, MikroTik,
(Technologie Motorola Mototrbo je stale v testovacim rezimu). V zaméstnani kazdy den

pracuji s technologii LAN / WAN MPLS CISCO.

Jistym omezenim RR (radio reléovych spojit) jsou riizné ptistupy vyrobcli k moZnostem
zabezpeceni prenosového kanalu napiiklad doplitkovym Sifrovanim celého ptfenosového
kanalu na bazi AES, moznosti nasazeni metody pfistupu AAA k jednotlivym API/GUI
konfigurace zafizeni (konfigurace prostiednictvim terminalu po RS 232), ptipadné IP

TELNET, v lep§im ptipadé podpora [P SNMP protokolu.

Pro uéely vylep3eni spolehlivosti stavajici vnitini sit¢ WiFi CEZ ICT Services, a. s., bych
doporucil nahradu stavajicich serverd Radius Radidtor na platformé Linux nahradit za
osvédcenou technologii CISCO TACACS+, ktera se da velice dobfe integrovat do stavajicich
systémli LDAP, pracujicich spolehlivé v redundantnim reZimu, momentalné vyuzivanych za
ucelem oveéfovani pfistupu a zmén konfiguraci v aktivnich prvcich sit¢ LAN/WAN.
K pfipojeni uZivatelli by bylo vhodné odladit SW CISCO Secure Services Client 5.1.
K pfipojovani externich zaméstnancli je mozné vyzit funkce Lobby Ambasador, a povolit
pristup k siti Internet. Pokud budou tito lidé pozadovat ptistup k vlastnim zdrojim dat, jisté

vyuziji vlastni nastroje na uskute¢néni relace VPN.

Pro ucely navrhu malych obchodnich center se osvédcil model nasazeny v zahranici, viz
kapitola 15.4. Pro bezporuchovy provoz je dobré oddélit WiFi hlas, a WiFi data do
samostatnych BSSID, VLAN, MPLS-VRF.

worwe

(s timto bylo v zaméru stavby po¢itano) ktefi by spravovali pouze sit’ WiFi skrz celou CR,

vcetné On-Line podpory uzivateli pfenosnych PC.

Také by se mohla podstatné zlepsit koordinace ¢i spoluprace s oddélenim bezpecnosti,

rozvoje a koncovych zatizeni, vedouci ke zrychleni nasazovani novych technologii.
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