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ANOTACE

Tato bakalarska prdace se vénuje navrhu zabezpeceni firemniho prostiedi prostiednictvim bio-
metrickych technologii. Cilem je vytvorit funkcni a bezpecné reseni pristupu do vybranych pro-
stor spolecnosti KulhFik s.r.o., které bude odpovidat jejim provoznim potiebam a zaroven spl-
novat platné legislativni pozadavky. Prdce obsahuje prehled nejcastéji pouZivanych biometric-
kych systemui, jejich vyhod, nevyhod a technologickych moznosti, dale pak popis pravnich a
etickych aspektii vyuzivani biometrickych udajii. Nasledné je navrzen konkrétni systém zabez-
peceni pro vybrané oblasti firmy, pricemz jednotlivé technologie byly porovndny na zakladé
vicekriterialniho hodnoceni. Zaverecna cast se zabyva ekonomickym vyhodnocenim navrhu a
porovnanim s alternativni variantou. Vystupem je doporucené reseni, které miize slouZit jako
model pro obdobné implementace v malych a stredne velkych firmdach.

KLICOVA SLOVA

biometrie, zabezpeceni, pristupové systemy, identifikace, otisky prstii, rozpoznani obliceje,
GDPR, firemni bezpecnost

TITLE
Proposal for Company Security Using Biometric Systems

ANNOTATION

This bachelor's thesis focuses on designing a security system for a corporate environment using
biometric technologies. The aim is to develop a functional and secure access control solution
for selected areas of the company KulhFik s.r.o., tailored to its operational needs and in com-
pliance with applicable legal regulations. The thesis provides an overview of commonly used
biometric systems, their advantages, limitations, and technological capabilities, as well as legal
and ethical considerations related to the processing of biometric data. A specific security solu-
tion is proposed for selected areas of the company, with technologies evaluated through multi-
criteria assessment. The final section includes an economic evaluation of the proposed system
and a comparison with an alternative option. The outcome is a recommended solution that can
serve as a model for similar implementations in small and medium-sized enterprises.

KEYWORDS

biometrics, security, access systems, identification, fingerprint recognition, facial recognition,
GDPR, corporate security
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Uvod

V dnesni dobé rychle se vyvijejicich technologii a rostoucich hrozeb v oblasti kyberne-
tické 1 fyzické bezpecnosti je pro firmy nezbytné hledat inovativni zptsoby, jak efektivné chra-
nit sva data, zaméstnance a majetek. Tradi¢ni ptistupy k zabezpeceni, jako jsou hesla, PIN kody
Ci pfistupové karty, se sice stale pouzivaji, ale Celi nariistajicimu poctu bezpec¢nostnich inci-
dentii. Jsou snadno zneuzitelné, mohou byt zapomenuty, ztraceny nebo odcizeny, a jejich sa-
motna existence ¢asto neodpovida sou¢asnym pozadavkiim na vysokou miru ochrany v kritic-

kych firemnich oblastech.

V tomto kontextu se do poptedi stale vice dostavaji biometrické systémy, které vyuzivaji
unikatni fyziologické nebo behaviordlni vlastnosti jednotlivce pro jeho identifikaci ¢i autenti-
zaci. Tyto technologie nabizeji nejen vyssi uroven bezpec€nosti, ale také vétsi komfort pro uzi-

vatele, nebot’ nevyzaduji noSeni fyzickych identifikatorti ani zapamatovani pristupovych udaju.

Cilem této bakalarské prace je navrhnout komplexni a variantni feSeni zabezpecenti fi-
remniho prostfedi pomoci biometrickych technologii. Prace se zaméfi na rizné oblasti podni-
kového provozu — od kancelafi, pfes serverovny az po citliva datova ulozisté¢ — a pro kazdou z
nich vyhodnoti vhodnost konkrétnich biometrickych metod. Déle se bude vénovat posouzeni

nakladovosti, pfinost a potencialnich rizik spojenych s implementaci téchto systému.

Teoreticka ¢ast prace poskytne piehled hlavnich typl biometrickych identifika¢nich me-
tod, jejich vyhod a nevyhod, dale legislativni a etické aspekty vyuZivani biometrie v pracovnim
prostiedi a dostupné technologie na trhu. Prakticka ¢ast se bude vénovat konkrétnimu navrhu
zabezpeceni fiktivni spolecnosti — KulhFik s.r.o. — v€etné identifikace zabezpecovanych oblasti,
vybéru odpovidajicich technologii a vyhodnoceni ekonomickych aspektii dvou variant feSeni.
Vybeér konkrétnich technologii bude podpoten vicekriteridlnim hodnocenim, které umozni ob-
jektivné posoudit vhodnost dostupnych alternativ z hlediska bezpecnosti, technické realizova-

telnosti a finan¢ni efektivity.

Zaverem prace bude zhodnoceno, do jaké miry se nasazeni biometrickych technologii
vyplati nejen z hlediska zvySeni bezpecnosti, ale také z pohledu dlouhodobé navratnosti inves-
tice a provozni udrzitelnosti. Prace si klade za cil poskytnout jak odborny piehled v oblasti
biometrického zabezpeceni, tak i prakticky navod, jak tyto technologie efektivné implemento-

vat v realném firemnim prostredi.
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1 Zakladni pojmy a definice biometrickych systémii

Biometrické systémy ptedstavuji specifickou kategorii bezpecnostnich technologii,
které vyuzivaji fyzické nebo behavioralni charakteristiky jednotlivce pro jeho jednoznacnou
identifikaci nebo autentizaci. Vyuziti biometrie v oblasti zabezpeceni je stale rozsifenéjsi, a to
zejména diky zvySujicim se narokiim na ochranu dat, majetku a osob (Drahansky a Orsag,

2011; Kolét, 2019).

Pod pojmem biometrie rozumime védni obor zabyvajici se méienim a statistickym vy-
hodnocovanim biologickych vlastnosti zivych organismi, zejména lidi. V kontextu informac-
nich a bezpecnostnich technologii se biometrie zamétuje predevsim na unikatni rysy, které 1ze

spolehlivé zméfit, uloZit a naslednd vyuzit pro ovéfeni totoznosti (Rak, Matyas a Riha, 2008).

Biometricky systém je souhrn hardwarovych a softwarovych komponent, které prova-
déji sbér, zpracovani, uchovavani a porovnavani biometrickych dat s cilem identifikace nebo
autentizace osoby. Typicky biometricky systém obsahuje nasledujici funkéni bloky (Drahansky
a Orsag, 2011):

e Snimac (zachyceni charakteristiky) — zatizeni, které ziskava fyzicka nebo behavioralni

data (napf. snimani otisku prstu, obrazu obliceje, zaznam hlasu).

e Piedzpracovani dat — faze, kdy se ze zachycenych idaji odstrani Sum a data se nor-

malizuji pro dal$i zpracovani a porovnani.

e Vytvoreni biometrické $Sablony — vybér klicovych rysu a jejich ulozeni v databazi ve

formé digitalni reprezentace.

e Porovnani a rozhodovani — proces porovnani aktualné nasnimanych udaji s uloZe-

nymi Sablonami a rozhodnuti o shod& nebo neshodé¢.
Pojmy identifikace a autentizace v ramci biometrickych systémi je tieba odliSovat:

¢ Identifikace (1:N) znamena, Ze systém porovnava biometricky vzorek s celou databazi
Sablon a urcuje, zda existuje shoda. Tento proces se bézné pouziva naptiklad pii kon-

trole vstupil (Brooks et al., 2018).

e Autentizace (1:1) spociva v ovéteni, zda biometricky vzorek odpovida konkrétni, pte-
dem deklarované identité, naptiklad po zadani ID Cisla a ndsledném ovéfeni otisku

prstu.
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Biometrické udaje jsou podle pravni upravy (zejména Natizeni (EU) 2016/679) pova-
zovany za zvlastni kategorii osobnich idajl, protoze umoziuji jednoznacnou identifikaci
osoby. Z tohoto ditvodu podléhaji ptisnym pravidlim ochrany a jejich zpracovani je vazano na
dodrzovani zasad minimalizace, zakonnosti a transparentnosti (Natizeni (EU) 2016/679).
V praxi se biometrické systémy pouzivaji zejména v nasledujicich oblastech (Drahansky a Or-

sag, 2011; Kolaf, 2019):

e Zabezpeceni fyzickych vstupu — kontrola vstupu do budov, kancelaii, skladd a dalSich

prostor,
¢ Informacni bezpe€nost — autentizace pristupu k informacnim systémtim a zatizenim,
¢ Dochazkové systémy — evidence prichodi a odchodii zaméstnancii,

¢ Bankovni a finanéni sektor — ovétovani identity klient pii pfistupu k finan¢nim sluz-

bam,
e Verejna sprava a zdravotnictvi — sprava citlivych dat, autentizace pacientti.

Vyhodou biometrickych systémt oproti tradiénim metodam, jako jsou hesla, ¢ipové
karty nebo PIN kody, je vyssi bezpecnost zalozena na unikatnich vlastnostech osoby, které nelze
snadno zkopirovat nebo zapomenout. Na druhé stran¢ biometrie pfinasi také specificka rizika,
zejména v oblasti ochrany soukromi, protoze v piipad¢ ztraty biometrického udaje jej nelze

"zménit" jako béZné heslo (Rak, Matyas a Riha, 2008).

1.1 Historicky vyvoj a soucasné trendy v biometrickém zabezpe-
Ceni

Biometrie, jakozto metoda rozpoznavani jednotlivcl na zakladé jejich biologickych
charakteristik, ma své kofeny hluboko v historii lidstva. PiestoZze moderni technologie umoz-
nuji automatizované a sofistikované biometrické systémy teprve v poslednich desetiletich, sa-

motny princip vyuzivani unikétnich télesnych znakl pro identifikaci lidi sah4 az do starovéku

(Rak, Maty4s a Riha, 2008; Drahansky a Orsag, 2011).

Prvni znamé piiklady vyuziti biometrickych prvkii Ize nalézt ve starovéké Cing, kde si
obchodnici uchovavali otisky prsti dluznikli na hlinénych desti¢kach jako dikaz uzaviené¢ho
obchodu. V 19. stoleti se otisky prsti zacaly systematicky pouzivat pii policejni identifikaci.
Prikopnikem v této oblasti byl britsky antropolog Francis Galton, ktery védecky prokazal, Ze
otisky prsti jsou pro kazdého ¢loveka jedinecné a neménné (Drahansky a Orsag, 2011).
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Dal$im vyznamnym krokem ve vyvoji biometrie bylo zavedeni tzv. bertillonaze, sys-
tému identifikace na zaklad¢ méfeni fyzickych parametrt téla, ktery vyvinul francouzsky kri-
minalista Alphonse Bertillon. Ackoli byl tento systém pozdéji nahrazen daktyloskopii (otisky
prstit), polozil dilezité zaklady pro rozvoj modernich metod identifikace (Rak, Maty4s a Riha,

2008).

Rozvoj elektroniky, vypocetni techniky a digitdlniho zpracovani obrazu v druhé polo-
vin¢ 20. stoleti umoznil vznik prvnich automatizovanych biometrickych systémt. Tyto systémy
byly ptivodné vyvijeny pro potieby armady, tajnych sluzeb a vladnich instituci, zejména v ob-

lasti kontroly pfistupu a ovéfovani identity (Kolat, 2019).

Na ptelomu 20. a 21. stoleti zazila biometrie dynamicky rozmach i v civilni sféfe. Roz-
Sifeni internetu, rist kyberkriminality a zvySujici se diiraz na bezpecnost osobnich dat vedly
k hledani spolehlivéjSich metod autentizace nez tradi¢ni hesla ¢i ptistupové karty. Vysledkem
je Siroké uplatnéni biometrickych technologii v komerénim sektoru, zejména v bankovnictvi,
zdravotnictvi, Skolstvi, cestovnim ruchu a mobilnich technologiich (Brooks et al., 2018; Kolaf,

2019). Mezi nejvyznamnéjsi soucasné trendy v oblasti biometrického zabezpeceni patii:

e Multimodalni biometrie — kombinace vice biometrickych charakteristik (napiiklad
otisku prstu a rozpoznani obliceje) za ucelem zvysSeni spolehlivosti autentizace. Tento
piistup je obzvlasté vyhodny v prostfedich s vy$§imi naroky na bezpecnost, nebo tam,

kde mlZe dojit k omezeni funk¢nosti jednoho typu biometrie (Brooks et al., 2018).

e Mobilni biometrie — implementace biometrickych technologii do chytrych telefonti
a tabletti (napt. Face ID, Touch ID) umoznuje pohodiné a rychlé ovéfovani identity,

a tim posiluje uZivatelsky komfort i bezpecnost (Kolat, 2019).

e Bezpecna vzdilena identifikace — vyuziti biometrie v online prostfedi, naptiklad pfi
ovétovani identity klientl pfi uzavirdni smluv na dalku. Tento trend zesilil zejména bé-

hem pandemie COVID-19, kdy bylo nutné provadét autentizaci bez fyzického kontaktu.

e Behavioralni biometrie — sledovani dynamiky chovani uzivatele, jako je rychlost psani
na klavesnici, styl pohybu kurzoru nebo pouZzivani dotykové obrazovky. Tato metoda
umoziuje nepietrzitou identifikaci uzivatele béhem jeho €innosti, a tim piispiva k vyssi

urovni bezpecnosti (Brooks et al., 2018).

e Biometrie s umélou inteligenci (AI) — vyuziti strojového uceni a neuronovych siti ke

zlepSeni pfesnosti rozpoznavani a detekce podvodid. Uméla inteligence dokdze 1épe
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rozpoznavat vzory v datech, ptizplisobit se zménam a rozliSovat skutecné vstupy od po-

kust o podvodné napodobeni (Kolat, 2019; Brooks et al., 2018).

Kromé téchto trendii se v posledni dob¢ klade stale vétsi diiraz na ochranu biometric-
kych dat. Vzhledem k tomu, ze biometrické tidaje jsou unikatni a nezménitelné, predstavuje
jejich zneuziti vazné riziko pro ochranu soukromi jednotlivcl. Proto se vyvijeji technologie
umoziujici naptiklad bezpecné ukladani biometrickych Sablon v zaSifrované podobé nebo po-

uziti rozptyleného ulozeni dat (Kolaft, 2019).

Biometrie se dnes stdva nedilnou soucéasti moderni spolecnosti. Piestoze pfinasi fadu
vyhod v oblasti bezpe€nosti a uzivatelského komfortu, je nezbytné, aby jeji nasazovani bylo
provazeno dislednou ochranou prav jednotlivct a respektovanim etickych zdsad (Rak, Matyas

a Riha, 2008; Drahansky a Orsag, 2011).
1.2 Typy biometrickych systémii a jejich vyuziti

Biometrické systémy lze d¢€lit podle toho, jakou charakteristiku ¢lovéka vyuzivaji k jeho
identifikaci nebo autentizaci. V praxi existuje nékolik hlavnich kategorii biometrickych metod,
pficemz kazda z nich ma své specifické vlastnosti, vyhody i omezeni. Vybér vhodné biome-
trické metody zavisi na konkrétnim pouziti, pozadované urovni zabezpeceni, komfortu uziva-

tele 1 ndkladech na implementaci (Drahansky a Orsag, 2011; Kolat, 2019).

Tabulka 1 - Typy biometrickych systémd.

Typ biometrického systému | Princip ovérovani Vyhody Nevyhody

Vysoka piesnost, ||Citlivost na poskozeni
Snimani papilar-
Otisk prstu rychlé ovéteni, | klize, moznost falSo-
nich linii prstu
nizké naklady vani

Bezdotykové ové-|| Citlivost na zmény
Analyza rysi
Rozpoznani obliceje __ ||feni, rychla auten-||vzhledu, svételné pod-
a proporci obliceje
tizace minky

Skenovani vzoru || Extrémni pfes-
Vy$si naklady, vyssi
Snimani duhovky duhovky infracer- || nost, neménnost
naroky na snimani
venym svétlem vzoru
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Typ biometrického systému | Princip ovérovani Vyhody Nevyhody

Analyza hlasového || Vhodné pro vzda-|| Hluk v prosttedi,
Hlasovéa biometrie otisku a feCovych || lenou autentizaci, | zmény hlasu pii ne-

vlastnosti pohodli moci

Analyza zpisobu || Ptirozenost pro || Variabilita podpisu
Dynamika podpisu psani (rychlost, uzivatele, nizké || podle psychického
tlak, poradi tahi) naklady stavu

Analyza zpisobu | Vhodné pro on- || Vyssi technologicka
Behavioralni biometrie pouzivani zafizeni || line ovéfovani, narocnost, potieba

(psani, klikani) | detekce podvodu || velkého vzorku dat

Zdroj: vlastni zpracovani na zaklad¢ autorti (Drahansky a Orsag, 2011) a (Kolat, 2019).

1.2.1 Otisk prstu

Snimani otisku prstu patii mezi nejstarsi a nejrozsifencjsi biometrické metody. Kazdy
¢loveék ma jedine¢ny vzor papilarnich linii na prstech, ktery se neméni v pritbéhu Zivota. Otisky
prstl se vyuzivaji nejen v kriminalistice, ale také pro zabezpeceni piistupu k mobilnim zatize-

nim, budovam, serverovnam nebo informa¢nim systémim (Rak, Matyas a Riha, 2008).

Biometrické systémy zalozené na otiscich prstii obvykle funguji ve tfech krocich: sni-
mani otisku pomoci optického, kapacitniho nebo ultrazvukového senzoru, vytvoreni digitalni

Sablony charakteristickych rysti a porovnani aktualniho otisku se Sablonou ulozenou v databazi.

Vyhody této metody zahrnuji vysokou piesnost, rychlost zpracovani a relativné nizké
potizovaci ndklady. Otisk prstu je snadno snimatelny a uZivatelé jsou na tuto technologii dobie

zvykli, zejména diky jejimu roz§ifeni v mobilnich zatfizenich (Kolat, 2019; Brooks et al., 2018).

Nevyhodou mize byt snizena spolehlivost v piipadé poranéni prstu, opotiebeni po-
kozky nebo znecisténi snimace. Nékteré typy senzori mohou byt citlivé na falesné otisky, coz
klade diraz na vyuziti pokrocilych technologii zivotni detekce, naptiklad detekce teploty nebo

pratoku krve.

Otisky prstl se hojné vyuzivaji napiiklad v dochazkovych systémech, ptistupovych ter-

minalech firem, v mobilnich telefonech a stale Castéji i v elektronickém bankovnictvi.
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1.2.2 Rozpoznani obliceje

Rozpoznani obliceje je biometrickd metoda, ktera vyuziva jedine¢né rysy lidského ob-
liceje k ovéteni identity osoby. Systémy pro rozpoznavani obliceje analyzuji a vyhodnocuji
charakteristické znaky, jako je vzdalenost mezi ofima, tvar nosu, linie ¢elisti nebo obrys rti

(Kolaft, 2019; Brooks et al., 2018).

Moderni systémy vyuzivaji pokrocilé algoritmy strojového uceni a neuronovych siti,
které umoznuji velmi pfesné rozpoznavani i v ménicich se svételnych podminkach, pti zmé-
nach ucesu, pouziti bryli ¢i pii starnuti uzivatele. Technologie jako 3D rozpoznéavani obliceje
nebo infracervené snimani vyrazné zvysuji odolnost systému proti podvodiim, naptiklad pou-

zitim fotografie.

Vyhody rozpoznéani obli¢eje zahrnuji pohodli pro uzivatele (bezdotykova autentizace),
rychlost ovéfeni a snadnou integraci do kamerovych systémi. Diky moznosti identifikace na
dalku se tato technologie stava stale popularnéjsi, zejména v ptistupovych systémech, mobil-

nich zatizenich (naptiklad Apple Face ID) a bezpe¢nostnich aplikacich.

Nevyhodou je vyssi citlivost na kvalitu nasniméani obrazu, zmény vzhledu uzivatele
a moznost sniZzeni pfesnosti v extrémnich svételnych podminkach. Také otazky ochrany sou-
kromi jsou u rozpoznéni obliceje obzvlaste citlivé, zejména pfi hromadném sledovani vetej-

nych prostor (Drahansky a Orsag, 2011).

Rozpoznani obliceje se dnes uplatiiuje napiiklad na letistich, v bankovnictvi, v pfistu-

povych systémech firem a pii zabezpeceni mobilnich zatizeni.

1.2.3 Duhovka a sitnice

Biometricka identifikace na zaklad€é oc¢ni duhovky a sitnice patii k nejspolehlivéjSim
metodam ovefovani identity. Obé ¢asti oka vykazuji extrémné slozité a jedine¢né vzory, které

jsou stabilni po cely Zivot jednotlivce (Drahansky a Orsag, 2011; Rak, Matyas a Riha, 2008).

Skenovani duhovky vyuziva analyzu vzord barevnych a strukturalnich prvka v oblasti
duhovky. Systém nasnima obraz duhovky pomoci specialni kamery v blizkém infracerveném
spektru a vytvofi digitalni Sablonu pro porovnani. Vyhodou této metody je vysokd odolnost
vici vngj$Sim zménadm a mimotfadnd piesnost, kdy mira chybné identifikace byva extrémné

nizké (Kolat, 2019).
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Skenovani sitnice je metoda, kterd zkouma unikatni vzor krevnich cév na vnitini strané
oka. Tato technologie vyzaduje aktivni spolupréci uzivatele, protoze snimani probihd pomoci

laserového paprsku, ktery zmapuje strukturu sitnice.

Ob¢ technologie se vyznacuji vysokou urovni zabezpeceni, ale také vyssimi néklady na
zafizeni a vys§i naro¢nosti na uzivatele. Proto jsou systémy na bazi duhovky a sitnice vyuzi-
vany predevsim v prostfedich s vysokymi bezpecnostnimi pozadavky, jako jsou vojenské ob-

jekty, vladni ufady nebo Spickova vyzkumna pracovisté (Drahansky a Orsag, 2011).

1.2.4 Hlasova biometrie

Hlasova biometrie identifikuje jednotlivece na zékladé jejich hlasového otisku. Kazdy
clovek ma unikatni kombinaci fyziologickych a behavioralnich charakteristik, které ovliviiuji
vlastnosti jeho hlasu — naptiklad tvar hlasivek, dutin v nosohltanu, intonaci, rytmus feci a arti-

kulaci (Brooks et al., 2018).

V hlasovych biometrickych systémech je hlas uzivatele nahran, analyzovan a pteveden
na digitalni Sablonu. Systém poté porovnava aktualni hlasovy vzorek se Sablonou ulozenou

v databazi.

Vyhodou hlasové biometrie je moznost vzdalen¢ho oveéfovani bez nutnosti specializo-
vaného hardwaru. Diky tomu je hlasova biometrie vyuzivana naptiklad v bankovnictvi, call
centrech a pii1 zabezpeceni piistupu k online sluzbam (Kolat, 2019).

Nevyhodou je vyssi citlivost na vnéjs$i podminky (hluk v pozadi, kvalita spojeni) a moz-
nost ovlivnéni hlasu naptiklad nemoci nebo starnutim. Bezpecnostni hrozbou je i moznost na-

podobeni hlasu nebo pouZiti syntetického hlasu, proto moderni systémy vyuZzivaji doplikové

metody zivotni detekce (Brooks et al., 2018).

1.2.5 Dynamika podpisu a pohybu

Tato biometrickd metoda sleduje nejen vysledny tvar podpisu, ale také dynamiku jeho
provedeni — naptiklad rychlost pohybu, tlak na podlozku, potradi jednotlivych tahii a casovani

(Drahansky a Orsag, 2011).

Systémy pro ovétovani dynamiky podpisu vyuzivaji specialni tablety nebo dotykové

obrazovky schopné zaznamenavat jemné nuance pohybu pfi psani.

Vyhodou je pfirozenost této formy oveéfovani pro uzivatele, nizké naklady na zatizeni

a moznost integrace do béZnych workflow. Nevyhodou je urcita variabilita podpisu v zavislosti

18



na psychickém stavu, spéchu nebo zméné navykl uzivatele, coz miize ovlivnit piesnost ovéreni

(Rak, Matyas a Riha, 2008).

1.2.6 Kombinované multimodalni systémy

Kombinované neboli multimodalni biometrické systémy vyuzivaji vice nez jednu bio-
metrickou charakteristiku soucasné, aby zvysily spolehlivost identifikace a odolnost vici pod-

vodim (Kolat, 2019).

Typickym piikladem je kombinace otisku prstu a rozpoznani obliceje, ptipadné rozpo-
znani duhovky a hlasové biometrie. Vyhody multimodélnich systému zahrnuji vyssi presnost
a spolehlivost ovéfeni, snizeni rizika faleSného pfijeti a faleSného odmitnuti, a vyS$si odolnost
proti pokusiim o napadeni nebo obejiti systému. Na druhé stran¢ multimodalni systémy vyza-

fovani.

Multimodalni biometrické systémy nachdzeji uplatnéni v oblastech s vysokymi bezpec-
nostnimi pozadavky, jako jsou vladni agentury, letisté, finan¢ni instituce a datova centra (Bro-

oks et al., 2018; Kolar, 2019).

1.3 Vyhody a nevyhody biometrickych systémii ve firemnim pro-
stiredi

Biometrické systémy piedstavuji moderni zpiisob autentizace, ktery se stale ¢astéji vy-
uziva nejen ve vetejnych institucich, ale i v soukromém sektoru. Jejich zavadéni pfinasi fadu
vyhod, avSak také urcita rizika a omezeni, kterd je tfeba ptfi implementaci peclivé zvazit (Dra-

hansky a Orsag, 2011; Brooks et al., 2018).

1.3.1 Vyhody biometrickych systémii

Jedine¢nost a spolehlivost

Biometrické charakteristiky, jako jsou otisky prsti, struktura duhovky nebo rozpoznani
obliceje, jsou pro kazdého jedince unikatni a béhem Zivota se téméf nemeni. Tento faktor pii-
spiva k vysoké spolehlivosti biometrickych systému pii autentizaci uzivatele (Rak, Matyas
a Riha, 2008). Vyznamnym piikladem vyuziti této technologie je systém Face ID spole¢nosti
Apple, ktery prostfednictvim 3D skenovani oblic¢eje umoziiuje bezpecnou autentizaci uzivatell

chytrych telefonli (Brooks et al., 2018).
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Obtizna podvrhnutelnost

Na rozdil od tradi¢nich metod, jako jsou hesla nebo Cipové karty, jsou biometrické udaje
pevné spojeny s konkrétni osobou, coz vyrazné zté€zuje jejich podvrzeni. Moderni autentizacni
systémy navic vyuzivaji technologie zivotni detekce k ovéieni, Ze biometricky udaj pochazi od
zivého subjektu. Bankovni aplikace, které umoziuji ptihlasovani pomoci otisku prstu, jsou dnes

standardem, piicemz Zivotni detekce brani pokusiim o podvodné ptihlaseni (Kolaf, 2019).
Komfort a uzivatelska privétivost

Biometricka autentizace eliminuje nutnost pamatovat si slozita hesla nebo nosit fyzické
identifikacni prostfedky. Ovéfeni je rychlé, intuitivni a ¢asto probih4 bez védomé akce uZiva-
tele. Napriklad chytré telefony znacek Samsung a Huawei umoznuji odemykani zafizeni po-
moci otisku prstu nebo rozpoznani obliceje, ¢imz vyznamné zvysuji komfort uzivateli (Dra-

hansky a Orsag, 2011).
Zvyseni bezpecnosti firemnich procesi

Implementace biometrickych technologii pfinasi vyrazné zvyseni zabezpeceni kritic-
kych prostor a citlivych dat. Vladni agentury a bezpecnostni slozky standardné vyuzivaji bio-

metrické systémy ke kontrole pfistupu do vysoce chranénych zén (Kolat, 2019).
MoZnost integrace s dalSimi systémy

Moderni biometrické systémy lze snadno propojit s dochazkovymi, pfistupovymi 1 in-
formacnimi systémy spravy identit (IAM). V logistickych a vyrobnich firméch je b&ézné, Ze bi-
ometrickd autentizace je integrovana s evidenci pracovni doby, coZ sniZuje riziko neopravné-

nych manipulaci (Brooks et al., 2018).
1.3.2 Nevyhody biometrickych systémii
Riziko zneuZziti biometrickych dat

Biometrické udaje jsou povazovany za zvlastni kategorii osobnich tdaju, jejichZ tnik
nebo zneuziti mize mit vazné nasledky, nebot je nelze zménit jako bézné heslo (Rak, Matyas
a Riha, 2008). Piikladem je incident z roku 2015, kdy doslo k uniku biometrickych udaji mili-

ontl zam&stnanct amerického Utadu pro spravu personalnich zaleZitosti (Brooks et al., 2018).
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Legislativni a etické otazky

Pouziti biometrie podléha ptisné legislative, zejména obecnému natizeni GDPR, které omezuje
zpracovani biometrickych udaji bez prokazatelné nezbytnosti. Evropska unie naptiklad zpfis-
nila pravidla pro vyuzivani biometrie na pracovisti, coz komplikuje n€které implementace v ko-

mer¢nim sektoru (Natizeni (EU) 2016/679; Porada, 2022).
Naklady na implementaci a spravu

Implementace biometrickych systémi predstavuje vyznamnou investici nejen na pofi-
zeni zafizeni, ale také na instalaci, integraci, Skoleni personalu a pravidelnou udrzbu. Piikladem
nakladné realizace je nasazeni systémi rozpoznavani obliceje na mezinarodnich letiStich, kde

byly nutné rozsdhlé modernizace (Kolar, 2019).
Technologicka omezeni

Vykon biometrickych systémti mize byt ovlivnén vnéj$imi faktory, jako jsou svételné
podminky, fyzické zmény uzivatele nebo zdravotni stav. Naptiklad uzivatelé Face ID hlasili

snizenou funk¢nost autentizace v zimnim obdobi pii noSeni §al ¢i rousek (Brooks et al., 2018).
AKkceptace uzivatelu

Zavedeni biometrie miiZze vyvolavat u zaméstnanct obavy o soukromi a vést k odporu
vic¢i novym opatienim. V nékterych call centrech v USA byla napiiklad implementace hlasové

biometrie odmitnuta zaméstnanci prave z té€chto diivodl (Drahansky a Orsag, 2011).

1.3.3 Rizika pri implementaci biometrickych systému

Vsechny tyto faktory mohou negativné ovlivnit efektivitu biometrického zabezpeceni
a zpusobit problémy v jeho praktickém nasazeni. Pfi zavadéni biometrickych technologii je

nutné peclivé zvazovat nésledujici rizika (Kolat, 2019; Rak, Maty4as a Riha, 2008):

e Nedostatecné zabezpeceni databazi biometrickych udaju,
e Chyby v konfiguraci systémd,

e Omezené testovani v redlnych podminkach,

e Nedostate¢né proskoleni zaméstnanc,

e Rychlé technologické zastaravani.
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1.4 Pravni a etické aspekty vyuzivani biometrie

Zpracovani biometrickych udaji predstavuje specifickou oblast prava a etiky, ktera je
charakteristicka vysokymi naroky na ochranu osobnich udaji a respektovani soukromi jednot-
livce. Biometrie jako ndastroj identifikace a autentizace je v moderni spole¢nosti na vzestupu,

coz s sebou pfinasi fadu pravnich i etickych vyzev (Drahansky a Orsag, 2011; Porada, 2022).

1.4.1 Definice biometrickych udaji

Podle Natizeni Evropského parlamentu a Rady (EU) 2016/679 (GDPR) jsou biome-
trické idaje zafazeny mezi zvlastni kategorie osobnich udaji. Clanek 4 odstavec 14 GDPR
definuje biometrické udaje jako osobni udaje vzniklé specifickym technickym zpracovanim fy-
zickych, fyziologickych nebo behaviordlnich charakteristik osoby, umoziujicich jeji jedno-

zna¢nou identifikaci (Natizeni (EU) 2016/679).

Patii sem napftiklad otisky prstl, rozpoznéani obliceje, sken duhovky, hlasovy otisk nebo

dynamika podpisu (Rak, Matyas a Riha, 2008).

Tato data jsou specifickd svou nezménitelnosti a trvalosti, coz klade mimotfadné naroky
na jejich ochranu. Unik biometrickych idajii miize mit vazngjsi disledky neZ ztrata béznych

osobnich udajii, protoze biometrické znaky nelze zménit jako heslo ¢i PIN (Brooks et al., 2018).

1.4.2 Pravni zasady zpracovani biometrickych udaja

Zpracovani biometrickych udaji musi respektovat zakladni zasady stanovené GDPR,
konkrétn€ zasadu zakonnosti, korektnosti a transparentnosti, podle které musi byt subjekt tidaji
informovan o ucelu a zplisobu zpracovani jeho udaji. Dale je nutné dodrzet zasadu ucelového
omezeni, tedy shromazd’ovat biometrické udaje pouze pro konkrétni a legitimni ti¢ely, a zdsadu

minimalizace udaj, tedy sbirat pouze udaje nezbytné pro dany ti¢el (Natizeni (EU) 2016/679).

Udaje museji byt presné a aktualni v souladu se zasadou piesnosti a musi byt uchova-
vany pouze po nezbytné nutnou dobu. Je tfeba zavést vhodna technickd a organizacni opatieni,
ktera zajisti ochranu biometrickych udaj v souladu se zésadou integrity a ditvérnosti (Porada,
2022). V ceském pravnim prostiedi tato pravidla dale rozvadi zakon ¢. 110/2019 Sb., o zpraco-

vani osobnich udajt.
1.4.3 Vyznam souhlasu subjektu adaja

Jednim z klicovych pravnich zakladi umoziujicich zpracovani biometrickych tdaji je

vyslovny souhlas subjektu udajti. Tento souhlas musi byt informovany, svobodny, konkrétni
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a jednoznacny (Formankova, 2021). Subjekt udaji musi byt plné¢ obeznamen se zpisobem

a ucelem zpracovani svych udaji a musi mit moznost svobodného rozhodnuti.

V pracovnépravnich vztazich je otazka dobrovolnosti souhlasu problematicka, nebot
vztah mezi zaméstnavatelem a zaméstnancem je z podstaty véci nerovny. Proto je doporuceno,
aby zaméstnavatelé upfednostnili jiné pravni tituly zpracovani biometrickych tdaja, naptiklad
ochranu opravnéného zajmu na zabezpeceni majetku nebo ochranu zivotné dalezitych zajmu

jinych osob (Porada, 2022).

1.4.4 Etické aspekty vyuzivani biometrie

Vedle pravnich povinnosti musi byt vyuzivani biometrickych systémi v souladu s etic-
kymi principy ochrany soukromi a osobni integrity. Zasadni je respektovani soukromi jednot-
livce, coz znamena minimalizaci rozsahu sbiranych tidajt a zajisténi jejich ochrany proti zneu-

7iti (Kovatik, 2020).

Biometrické technologie by mély byt navrhovany s ohledem na principy "privacy by
design" a "privacy by default", tedy ochranu soukromi jiz pti navrhu systému a jako vychozi
nastaveni. Dale je dilezité zajistit dobrovolnost uc¢asti na biometrickych systémech a nabidnout
alternativu k biometrickému ovefovani. Transparentnost zpracovani tidajl a prevence diskrimi-
nace urcitych skupin obyvatelstva, naptiklad osob se zdravotnim postizenim, jsou dal§imi kli-

covymi etickymi pozadavky (Formankova, 2021).

1.4.5 Vyzvy a budouci trendy v oblasti prava a etiky biometrie

S rostoucim vyuzivanim biometrie se o¢ekava zptisnovani pravnich ramci. Evropska
unie pfipravuje napiiklad Zakon o umélé inteligenci (Al Act), ktery upravuje podminky pro

vyuzivani biometrického rozpoznavani v readlném case ve vefejném prostoru (Porada, 2022).

V budoucnu se predpoklada posileni prav subjektl udaji, véetné prava na ptistup k bi-
ometrickym udajiim, jejich pfenositelnosti a prava byt zapomenut. Etické aspekty budou klast
diiraz na vétsi informovanost, respektovani soukromi a zajisténi rovného pfistupu vSech uziva-

telll k biometrickym technologiim (Kovarik, 2020).
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2 Prehled soucCasnych technologii a jejich dostupnost

Vyvoj biometrickych technologii v poslednich desetiletich vyznamné ovlivnil zpisob,
jakym organizace zabezpecuji piistup ke svym systémtiim, prostoram a citlivym datim. Biome-
trické systémy dnes nabizeji vysokou miru bezpecnosti, pohodli a efektivity. Jejich dostupnost
se roz§ifuje nejen ve statni sprave a v sektoru kritické infrastruktury, ale také v bézném podni-

katelském prostiedi (Drahansky a Orsag, 2011; Brooks et al., 2018).

V této kapitole jsou predstaveny hlavni typy biometrickych technologii, jejich pted-

nosti, omezeni a dostupnost na trhu.

2.1 Technologie otisku prsti

Systémy pro snimani otiskil prstd patii k nejstarSim a zaroven nejrozsifenéjSim biome-
trickym metoddm. Moderni zafizeni vyuZzivaji optické, kapacitni nebo ultrazvukové senzory.
Optické senzory jsou levnégj$i, kapacitni nabizeji vyssi odolnost proti falSovani a ultrazvukové

poskytuji nejlepsi spolehlivost i v naroénych podminkach (Rak, Matyas a Riha, 2008).

Technologie snimani otiskl je dnes bézné dostupna v mobilnich telefonech, kancelat-
skych ptistupovych systémech i dochdzkovych evidencich. Vyrobcei jako Suprema, ZKTeco,
Futronic nebo HID Global nabizeji Siroké portfolio produktii od zdkladnich zatizeni po sofisti-

kované systémy s moznosti integrace.

Pro malé a stfedni firmy predstavuji systémy snimani otiskil cenové dostupnou cestu
k zavedeni biometrického zabezpeceni. Vyhodou této technologie je rychlost ovéfeni a nizka
chybovost pfi spravné implementaci. Nevyhodou mize byt snizena funkénost v ptipadé posko-

zeni kiize, zne€isténi snimace nebo extrémnich povétrnostnich podminek.

2.2 Technologie rozpoznani obliceje

.....

témy vyuzivaji bud’ analyzu dvourozmérného obrazu, nebo pokrocilé 3D skenovani, které po-

skytuje vyssi pfesnost a odolnost viici pokustim o podvod.

Vyznamnou vyhodou této technologie je bezkontaktni ovéfovani, coZ zvySuje hygienu
a uzivatelsky komfort. Moderni systémy dokazou rozpoznat osobu i pii ¢astecném zakryti ob-

lieje ¢i pii zménach vzhledu (Drahansky a Orsag, 2011).
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Hlavnimi vyrobci v této oblasti jsou GeoVision, IDEMIA, VisionLabs a NEC Corpora-
tion. Napftiklad zatizeni GV-FR2020 od spole¢nosti GeoVision kombinuje vysokou piesnost,
rychlost ovéfeni a moznost integrace do pfistupovych systémi. Cenové se technologie rozpo-
znavani obli¢eje pohybuje od vyssich jednotek tisic korun za zakladni modely az po desitky

tisic korun za pokrocila feseni.

2.3 Technologie snimani duhovky a sitnice

Snimani duhovky a sitnice piedstavuje vrchol biometrického zabezpeceni diky extrémni
spolehlivosti a obtiznosti podvrhnuti. Technologie vyuziva infracervené zareni ke zmapovani

vzoru duhovky, respektive krevnich cév sitnice (Rak, Matyas a Riha, 2008).

Vyznamni vyrobci v této oblasti zahrnuji spolecnosti Iris ID, IriTech a Princeton Iden-
tity. Tato technologie nachazi uplatnéni v prostfedich s extrémnimi pozadavky na bezpecnost,

jako jsou vladni instituce, datova centra ¢i bankovni sektor. Hlavni nevyhodou je vysoka cena
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2.4 Hlasova biometrie a behavioralni biometrie

Hlasova biometrie umoznuje identifikaci jednotlivce na zédklad€ unikatnich akustickych
vlastnosti jeho hlasu. Vyhodou je moznost vzdaleného ovérovani bez nutnosti specializované¢ho

hardwaru (Kovatik, 2020).

Vyznamnymi hrac¢i v této oblasti jsou naptiklad Nuance Communications a Pindrop.

Hlasova biometrie se hojné vyuZziva ve finan¢nich sluzbach a call centrech.

Behavioralni biometrie analyzuje dynamiku uzivatelova chovani, naptiklad styl psani
na klavesnici, pohyb kurzoru ¢i tlak pii dotyku obrazovky. Tyto technologie posiluji bezpecnost
pfi online autentizaci a kybernetické bezpecnosti. Nasazeni téchto technologii je zatim omezené

pfevazné na specifické ptipady a pilotni projekty.
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Tabulka 2 - Ptehled hlavnich vyrobct biometrickych technologii.

Vyrobce Zaméreni Typ produkti Priklady pouziti
o o _ Kontrola vstupu ve firméach,
GeoVision || Rozpoznavani obliceje | Terminaly piistupu, kamery
Skolach
Otisky prst, multimo- || Pfistupové terminaly, do- || Firemni zabezpeceni, evi-
Suprema
dalni systémy chazkové systémy dence dochazky
Multimodalni biome- | Rozpoznavani obliceje, _
IDEMIA _ _ Letiste, statni sprava, banky
trie otiskd, duhovky
Otisky prstli, rozpo- Dochazkové termindly, '
ZKTeco o Malé a sttedni podniky
znéni obliceje ctecky
. Kriticka infrastruktura, vy-
Iris ID Sniméni duhovky Skenery duhovky
soka bezpecnost
o || Softwarova feSeni pro vi- _
VisionLabs || Rozpoznavéni obliceje Meéstsky dohled, retail
deoanalyzu

Zdroj: vlastni zpracovani na zaklad¢ webovych stranek vyrobci (GeoVision, Suprema, IDE-

MIA, ZKTeco, Iris ID, VisionLabs).

2.5 Dostupnost biometrickych technologii pro firemni pouziti

Diky poklesu cen a technologickému pokroku se biometrické technologie rozsitily

1 mezi malé a stfedni podniky. Firmy mohou vybirat z Sirokého spektra zatizeni — od jednodu-

chych CteCek otisktl prstli pies termindly pro rozpoznavani oblieje az po komplexni multimo-

dalni systémy.

Napftiklad produkty spolecnosti GeoVision nabizeji cenove dostupné a moduléarni feSeni

pro firmy, které potiebuji zajistit kontrolu ptistupu, evidenci dochazky i ochranu citlivych dat.

Pti vybéru biometrického feseni je tfeba kromé ceny zohlednit také uzivatelsky komfort, rych-

lost overeni, kompatibilitu se stavajicimi systémy a podporu bezpecnostnich standardi.
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2.6 Kyberneticka bezpec¢nost biometrickych systémi

Biometrické systémy jsou stale vice vyuzivany jako spolehlivy zplisob autentizace osob
diky své schopnosti identifikovat jedince na zakladé unikatnich fyziologickych ¢i behavioral-
nich charakteristik. Nicméné, jejich rostouci nasazeni zaroven pfinasi i nové kybernetické
hrozby a rizika, ktera mohou ohrozit nejen samotnou funk¢énost systému, ale predev§im ochranu
citlivych biometrickych dat. Tato data jsou navic specifickd tim, Ze jsou neménna a neopravi-
telnd — pokud jednou dojde k jejich kompromitaci, nelze je jednoduse zménit, jako napiiklad

heslo ¢i PIN.

2.6.1 Typy kybernetickych hrozeb

Mezi nejcastéjsi hrozby patii spoofing — pokus o podvrzeni falesnych biometrickych
vzorkl, kterymi mtze byt naptiklad umély otisk prstu, fotografie nebo nahravka hlasu. Tento
typ utoku vyuziva slabiny v procesu snimani biometrickych dat a snazi se oklamat systém, aby

vydal pfistup neopravnéné osobé (Galbally et al., 2014).

Dalsim nebezpecim jsou replay utoky, kdy uto¢nik zachyti autentiza¢ni data béhem
pfenosu mezi snimacem a serverem a nasledné je znovu pouzije ke ziskani ptistupu. Takové

utoky mohou byt i€inné zejména v systémech bez dostate¢ného Sifrovani komunikace.

Velkym rizikem je také utok na datové alozisté biometrickych tdajt, kde jsou tato data
centralizované uchovavéana. Unik biometrickych dat ze serverti znamena trvalé ohrozeni osobni
identity uZivatell, protoze biometrické idaje nelze zménit, na rozdil od tradi¢nich autentizac-

nich prostiedkti (Ratha et al., 2007).

Dale nelze opomenout ani utoky na hardware a software biometrickych systémt, véetné
zneuziti chyb v softwarovych modulech nebo fyzické manipulace s hardwarem, coz mlize vést

k obejiti bezpecnostnich kontrol nebo naruSeni dostupnosti systému.

2.6.2 Ochranna opatreni

Aby bylo mozZné tato rizika minimalizovat, je nutné implementovat rlizna bezpec¢nostni
opatteni. Jednim z nejucinnéjSich je vicefaktorova autentizace (MFA), ktera kombinuje biome-
tricka data s dalSimi oveéfovacimi prvky, naptiklad PIN kédem nebo bezpecnostnim tokenem.

Takovy pfistup vyznamné sniZzuje riziko uspésného pruniku (O’Gorman, 2003).

27



Diilezitou soucasti ochrany je také Sifrovani biometrickych dat pti jejich ptenosu i ulo-
zeni. Moderni kryptografické metody zajist'uji, ze zachycena data nejsou pro utoc¢nika Citelna

a nelze je jednoduse zneuzit (Uludag et al., 2004).

Dalsi technikou je detekce zivosti (liveness detection), kterd zjiStuje, zda vzorek sku-
tecné pochdzi od zivé osoby. To vyrazné omezuje moznosti spoofingu, protoze systém dokaze
rozpoznat naptiklad, ze pfed snimacem neni pouze fotografie nebo model umélého otisku (Gal-

bally et al., 2014).

Nesmi byt opomenuty ani pravidelné bezpecnostni audity a aktualizace softwaru, které
pomahaji odhalit a odstranit potencidlni zranitelnosti jesté pfed tim, nez je ito¢nici mohou vy-

uzit.
2.6.3 Priklady kybernetickych incidenti

V Ceské republice dochazi stile ¢astdji k riznym kybernetickym incidentiim, které
ovliviiuji 1 oblasti bezpe€nostnich a biometrickych systémi. Prestoze konkrétni utoky pfimo na
biometrické technologie nejsou vetejné Casto zvetejnovany kvuli citlivosti téchto dat, existuji

relevantni ptiklady utokl na pfistupové a identifikacni systémy ve firmach i vefejném sektoru.

Naptiklad v roce 2022 doslo k Gtoku na jednoho z vyznamnych ¢eskych poskytovatelti
IT sluzeb, ktery spravoval zabezped&eni piistupovych systémi pro nékolik klientd. Utoénici vy-
uzili zranitelnosti v softwaru, coz vedlo k do¢asnému naruSeni funk¢nosti ptistupovych karet

a &astedné expozici dat o zaméstnancich (Cesky bezpeénostni portal, 2022).

Dalsim ptikladem je incident z roku 2023, kdy byla odhalena snaha o phishingovy ttok
zaméfeny na zaméstnance velké primyslové firmy s vyuzitim socialniho inzenyrstvi. Utoénici
se pokusili ziskat pfistupové tdaje k systému biometrické autentizace prostfednictvim podvr-

zenych e-maild (Narodni centrum kybernetické bezpecnosti, 2023).

2.7 Budouci trendy a inovace v biometrickych systémech

Biometrické technologie dnes prochazeji boutlivym vyvojem, ktery urcuje nejen tech-
nicky pokrok, ale i rostouci naroky na ochranu soukromi, kybernetickou bezpecnost a efektivni
autentizaci uzivatelil v redlném case. Kombinace s umélou inteligenci, rozSifovani behavioral-
nich metod nebo zavadéni blockchainu do spravy dat ukazuji smér, kterym se zabezpeceni iden-

tity posouva. Biometrie se tak stava kliCovou soucasti bezpecnostni infrastruktury nejen ve
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firmach, ale 1 ve vefejné sprave, zdravotnictvi, dopravé a bézném zivoté (Kolar, 2019; Jain et

al., 2020).

2.7.1 Uméla inteligence a strojové uceni

Integrace Al do biometrie patii k nejzadsadnéj$im technologickym posuntim posledniho
desetileti. Diive pouzivané algoritmy zalozené na pevnych pravidlech jsou dnes nahrazovéany
hlubokymi neuronovymi sit€émi schopnymi ,,ucit se* a v ¢ase se zlepSovat. Vysledkem je dra-
maticky vysSi pfesnost rozpoznavani tvaie, hlasu nebo otiskli. Zatimco tradicni systémy se
potykaly s problémy u rtiznych typt pleti, nasviceni nebo zmén vzhledu (vousy, make-up, star-

nuti), Al modely tyto promény zvladaji s vétsi robustnosti.

Strojové uceni se uplatiiuje 1 pii detekci spoofingu — tedy podvodnych pokust o ptihla-
Seni pomoci napodobeniny biometrického znaku. Naptiklad deepfake videa nebo fotografie ob-
liceje byly dfive pro nékteré systémy prekazkou. Dnes jiz moderni systémy s vyuzitim tzv. "li-
veness detection" dovedou analyzovat mikroexprese, teplotni rozloZeni obli¢eje nebo sledovat

pohyb zornicek, coz zvySuje jejich odolnost proti tokim (Wang et al., 2021).

V Ceské republice se této problematice vénuje napiiklad tym Fakulty informaénich
technologii VUT v Brng, ktery vyviji vlastni feSeni rozpoznavani obliceje s vyuZitim neurono-
vych siti. Tyto modely dokaZou klasifikovat uzivatele s vysokou piesnosti i za ztizenych své-
telnych podminek nebo v pohybu, coz je klicové naptiklad pro bezpecnostni kamery na letiStich

nebo v metru (Drahansky a Orsag, 2011).

2.7.2 Biometrie zaloZena na behavioralnich vzorcich

Vedle fyziologickych znakl jako jsou otisky prstii nebo tvar duhovky ziskéavaji stale
vEtsi popularitu tzv. behavioralni biometrie. Tyto technologie analyzuji chovani uzivatele — na-
ptiklad jeho zplsob psani na klavesnici (tzv. ,,keystroke dynamics*), drzeni mobilniho zatizeni,

rytmus kroku ¢i vzory pohybu mysi.

Vyhodou behavioralni biometrie je jeji nendpadnost — uzivatel neni nucen se nijak ak-
tivné identifikovat, systém jej rozpoznéava ,,na pozadi“ béhem bézného pouzivani zatizeni. Diky
tomu lze detekovat 1 okamziky, kdy se zafizeni zmocni neopravnénd osoba — napiiklad v ban-
kovni aplikaci muze systém odhalit, ze doty¢ny drzi telefon jinak nebo jinak gestikuluje. Tyto
technologie nachdzeji vyuziti zejména v oblasti mobilniho bankovnictvi a tzv. ,,zero-trust* ar-

chitektur, kdy se neustéle ovéiuje, kdo se systémem pracuje (Jain et al., 2020; Kovar, 2020).
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Ceské banky jako Ceska spofitelna nebo Air Bank uz experimentuji s behavioralnimi
profily v kombinaci s geolokaci a mobilnimi daty pro detekci podezielych transakei, ¢imz se

posouvaji smérem k prediktivni bezpecnosti.

2.7.3 Blockchain a bezpecné uchovavani biometrickych udajua

S rostoucim dlrazem na ochranu osobnich idajti a s ndstupem GDPR se objevila nova
vyzva — kde a jak bezpe¢né ukladat biometricka data, ktera jsou povazovana za citliva. V tomto
ohledu se jako perspektivni technologie ukazuje blockchain, tedy decentralizovana databaze

zaznamu, kterd je prakticky nemozna zfalSovat.

Prestoze neni vhodné ukladat samotna biometricka data pfimo do blockchainu (napf.
z ditvodu velikosti a prava na vymaz), existuji piistupy, kdy se do blockchainu uklada pouze
hash (otisk) biometrického Sablonu. To umoziuje ovéfeni integrity udajt, aniz by doslo ke kom-
promitaci jejich obsahu. Systémy tohoto typu by mohly najit uplatnéni napiiklad v digitalnich
obcankach, oc¢kovacich pasech ¢i hlasovacich systémech (Ryan, 2020; Porada, 2022).

2.7.4 Biometrie pro internet véci (IoT)

Internet véci (IoT) pfinasi obrovsky pocet zatfizeni pfipojenych k siti — od chytrych
zamk, pies termostaty, az po zdravotnické ptistroje. Kazdé z téchto zatfizeni mize byt poten-
cialnim vstupnim bodem pro kyberneticky tok, a biometricka autentizace se tak jevi jako lo-

gicky krok ke zvyseni jejich bezpecnosti.

Hlavni vyzvou je vSak vypocetni a energeticka naro¢nost klasickych biometrickych al-
goritm, kterou drobné zafizeni Casto nezvladaji. V reakci na to vznikaji optimalizované algo-
ritmy s nizkymi naroky, ptipadné feSeni zaloZena na pteneseni vypoctu na cloud. Zajimavy pfi-
klad ptedstavuji chytré dveini zamky dostupné i1 na ¢eském trhu — naptiklad Nuki nebo Dana-
lock, které umoziuji odemykani pomoci otiskll prstli nebo mobilniho rozpoznani obliceje. Je-

jich popularita roste zejména v reziden¢nim sektoru (Rak et al., 2008; Alza.cz, 2024).

2.7.5 Cesky vyzkum a aplikace biometrickych inovaci

Také v Ceské republice se biometrickému vyzkumu vénuje nékolik instituci. Vedle zmi-
néného VUT v Brné je to naptiklad Fakulta elektrotechnicka CVUT, kde probiha vyzkum v ob-
lasti zpracovani obrazu a bezpeénostnich aplikaci. Ceska asociace pro biometriku (CAB) pra-

videln¢ organizuje odborné konference a podporuje propojeni vyzkumu s praxi.
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V komer¢nim sektoru se inovacim vénuji firmy jako Kamartech, CED Systems nebo
Zebra Systems. Tyto spolecnosti implementuji pokrocilé pfistupové systémy kombinujici
otisky, rozpoznani obliceje i ¢ipové karty do bank, nemocnic a statnich instituci. V posledni
dob¢ je patrny posun ik feSenim uréenym pro malé a stfedni firmy, kde je kladen diiraz na

pomeér cena—vykon a snadnou spravu (Drahansky a Orsag, 2011; Kamartech.cz, 2024).
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3 Popis zabezpecované firmy a jeji infrastruktury

V préci je pouzita smyslena firma s ndzvem KulhFik s.r.0. Je postavena jako modelova
spolecnost, kterd funguje v oblasti logistiky. Mezi hlavni ¢innosti patii skladovani, baleni zboZi

a jeho odesilani. Celkové ma zhruba Ctyficeti zaméstnancu.

Nejvic zaméstnancii pracuje ve skladu a na expedici. Ostatni délaji administrativu nebo
vedou jednotlivé useky. KulhFik s.r.o. spolupracuje hlavné s e-shopy, takze bézné ptichazi do
kontaktu s osobnimi udaji zdkaznikid. Kvili tomu je dalezité, aby byly dobie zajiSténé nejen

prostory, ale taky data (Tichy, 2018; Novotny, 2020).

3.1 Prostory a jejich vyuziti

Obrazek 1 - Schéma firmy.

Zdroj: vilastni zpracovani v programu Floorplanner.
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KulhFik s.r.0. sidli v ptizemni budové¢, kde ma kazdy prostor své konkrétni vyuziti. Diky

tomu muze firma fungovat bez zbytecného zdrzeni, coz pomahé plynulému chodu organizaci

v kazdodennim provozu. Pfesny ptidorys objektu je soucésti ptiloh této prace. Mezi hlavni ¢asti

budovy patii:

e Recepce — vstup, kde se eviduji navstévy i pohyb zaméstnanc.

e Skladova hala — hlavni provozni prostor, kde dochdzi k manipulaci se zbozim.

e Logistické centrum — prostor, ve kterém se organizuji zakazky a expedice.

e Kancelare vedeni — osoby, které zajiStuji spravné fungovani spolecnosti

e Kancelar reditele (CEO) — samostatna mistnost urcend pro vedeni spole¢nosti.

e Serverovna — technickad mistnost s ulozenou IT infrastrukturou, servery a zalohovacim

vybavenim.

e Archiv dokumenti — misto, kde se uchovavaji citlivé pisemnosti, smlouvy nebo fak-

tury.

e Zasedaci mistnost — slouzi k poraddm, Skolenim nebo obchodnim jednanim.

e Kuchyika — prostor pro zaméstnance, vyuzivany pfi prestavkach.

Identifikace kli¢ovych oblasti k zabezpeceni

Na zaklad¢ provoznich potieb a charakteru firemni infrastruktury byly identifikovany

nasledujici prostory jako klicové z hlediska bezpecnosti:

Tabulka 3 - Piehled kli¢ovych prostor a doporuceného zabezpeceni.

vnitini hrozba

Prostor Typ rizika Doporucené zabezpeceni
Serverovna Neopravnény ptistup, poSkozeni|| Vysoké uroven — biometrie +
dat, kyberneticky utok PIN + kamera
Sklad dokumentt Unik dat, ztrata dokumentd, |[Biometrie — otisk prstu nebo du-

hovka

Recepce / vstup

Vstup neopravnénych osob, so-

cidlni inZenyrstvi

Oblicejova biometrie + evi-

dence vstupu

Kancelar CEO

Strategicka data, dtivérné infor-

mace

Dvoufaktorova autentizace, bio-

metrie
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Prostor Typ rizika Doporucené zabezpeceni

Sklad Ztrata zbozi, neopravnénd mani-|| Karty + biometricky zdznam

pulace pristupt

Prezenta¢ni mistnost Pohyb navstévnikil, ochrana di-|| Casoveé omezeny piistup, do-

vérnych dat hled kamerou
Serverovna Neopravnény piistup, poskozeni|| Vysokd uroven — biometrie +
dat, kyberneticky utok PIN + kamera

Zdroj: vlastni zpracovani.

Cilem navrhovaného systému bude nastavit rizné Grovné ptistupu podle citlivosti a ri-
zikovosti jednotlivych prostor, pricemz nékteré ¢asti budovy budou zcela nevetejné a pristupné
pouze konkrétnim osobam s ptislusSnym opravnénim. Biometrické technologie budou hrat kli-
covou roli v oveéfovani identity uZzivateli, bez nutnosti fyzickych kli¢ii nebo karet, které 1ze

snadno ztratit nebo zneuzit (Kolar, 2019; Jelinek, 2021).

3.2 Legislativni poZadavky a pravni omezeni

Implementaci biometrickych systémi v podnikovém prostiedi jsou aktivovany rtizné
pravni mechanismy, zejména v oblasti ochrany osobnich idajii. Biometrické udaje jsou dle sou-
Casné pravni Upravy zatazeny do zvlasStni kategorie osobnich tidajl, s nimiZ je spojeno zvySené
riziko neopravnénych zdsahi do soukromi jednotlivce. Proto musi byt pfi jejich ziskavani
a zpracovani respektovany evropské 1 narodni predpisy. Tato problematika je zaroven soucasti
Sir$i bezpecnostni politiky a fizeni rizik, kde jsou sledovany opravnéné zajmy jak zaméstnava-

tele, tak subjektl udaji (Porada, 2022; Natizeni (EU) 2016/679).

3.2.1 Regulace na urovni EU: GDPR

Zakladnim pravnim rdmcem upravujicim zpracovani biometrickych udajii je Natizeni
Evropského parlamentu a Rady (EU) 2016/679 (GDPR). V ¢lanku 4 odst. 14 GDPR jsou bio-
metrické udaje definovany jako osobni udaje, které vznikly specifickym technickym zpracova-
nim a vztahuji se k fyzickym, fyziologickym ¢i behaviordlnim charakteristikdm, jeZ umoznuji
jednoznacnou identifikaci fyzické osoby. Typickymi piiklady jsou otisky prstli, charakteristiky

obliceje, vzory duhovky nebo hlasovy otisk.
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V ¢lanku 9 GDPR je zakazano zpracovavat biometrické udaje, pokud neni splnéna n¢-
kterd ze zakonnych vyjimek. Vyjimky zahrnuji vyslovny souhlas subjektu tidajti, ochranu zi-
votn¢ dilezitych zajmu, plnéni pracovnépravnich povinnosti nebo opravnéné zajmy zameéstna-

vatele (Nafizeni (EU) 2016/679).

Zpracovani biometrickych tidaji musi byt provadéno s ohledem na zasady minimalizace
udaji a omezeni ucelu, aby byl zarucen co nejmensi zdsah do prav a svobod subjektt udaju.
Soucasti GDPR je rovnéz pozadavek na provedeni posouzeni vlivu na ochranu osobnich udaja
(Data Protection Impact Assessment, DPIA) pfed nasazenim biometrickych systémii, zejména
pokud jsou tato data zpracovavana ve velkém rozsahu nebo zplisobem, ktery miize vyvolat vy-

soké riziko pro prava subjektd tidajt.

3.2.2 Narodni pravni uprava v CR

V Ceské republice je evropska regulace doplnéna zakonem ¢&. 110/2019 Sb., o zpraco-
vani osobnich udaji. Podle tohoto zdkona smi byt biometrické udaje zaméstnancl zpracova-
vany pouze tehdy, pokud je prokazéno, Ze neexistuje mén¢ invazivni feSeni, které by dosahlo
stejného ucelu. Musi byt rovnéz presné stanoven tcel zpracovani, doba uchovavani a zajisténa
technicka i1 organizacni opatfeni na ochranu téchto udajti. Pokud zpracovani neni zdkonem ¢i
smluvné vyzadovano, musi byt ziskan vyslovny, informovany a dobrovolny souhlas zamést-
nance, coZ je v pracovnépravnim prostiedi problematické vzhledem k nerovnovaze postaveni

stran (Formankova, 2021).

Dilezitym aspektem Geské legislativy je také role Ufadu pro ochranu osobnich tidaji,
ktery dohlizi na spravné dodrZzovani pravidel zpracovani biometrickych dat a miize v ptipadé
zjiSténi poruSeni ulozit sankce. Zaméstnavatel je povinen vést evidenci a dokumentaci o zpra-
covani biometrickych udaju a je mu ukladana povinnost informovat zaméstnance o jejich pra-

vech, zplisobech ochrany a pfipadném zpracovani.

3.2.3 Etické aspekty

Vedle pravnich pozadavki musi byt zohlednéna i eticka dimenze zavadéni biometric-
kych systémi. Je zdlrazilovana potieba transparentnosti a informovanosti zaméstnanct
o ucelu, rozsahu a zplsobu zpracovani biometrickych tdaji. Minimalizace objemu sbiranych
dat na nezbytné minimum a participace zamestnancu €i jejich zastupcli v procesu zavadeéni jsou
doporucovany, aby se piedeslo vnimani biometrickych systémi jako neadekvatniho zasahu do

soukromi (Kovaiik, 2020; Drahansky a Orsag, 2011).
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Eticka stranka zahrnuje i otdzky rovného zachazeni a ochrany proti diskriminaci, pro-
toze biometricka data mohou byt zneuzita k nespravedlivé selekci nebo sledovani zaméstnancti.
Proto je nutné zavadét mechanismy, které zamezi takovému zneuziti a umozni kontrolu nad
daty. V tomto sméru miize pomoci interni politika ochrany osobnich tdajii a pravidelny audit

vyuziti biometrickych systému.

3.2.4 Technické normy a standardy

Pro zajisténi spravného a bezpecného fungovani biometrickych systémi jsou vyuzivany
mezindrodni standardy, naptiklad normy fady ISO/IEC, které stanovuji doporucené postupy pro
zpracovani biometrickych udaji. Jejich aplikaci je posilovana divéryhodnost, interoperabilita

a bezpecnost nasazenych feseni (Kolat, 2019).

Tyto normy definuji mimo jiné pozadavky na pfesnost, integritu a ochranu biometric-
kych dat, jakoz 1 na bezpecnostni opatieni zabraiujici neopravnénému piistupu. Dodrzovani
téchto technickych standardi vyznamné ptispiva ke zvySeni divery subjektt tidaju a ke sniZeni

rizika ptipadnych bezpecnostnich incidentt.

3.2.5 Vyvoj legislativy a aktualni trendy

S rychlym rozvojem technologii je legislativa tykajici se biometrickych dat stale po-
drobné&ji rozvijena a zptesnovana. Evropské instituce i1 narodni organy se zamé&fuji na posileni
ochrany osobnich udajti v souvislosti s rostoucim nasazenim ume¢lé inteligence a automatizo-

vanych rozhodovacich systému, které casto vyuzivaji biometricka data.

Mezinarodni spolecenstvi diskutuje o nutnosti zavedeni piisnéjSich pravidel pro biome-
trickou identifikaci, zejména ve vetejném prostoru, a o zajisténi lepsi kontroly nad sbérem a vy-
uzivanim biometrickych udajt. V této souvislosti jsou prosazovany principy privacy by design
a privacy by default, které vyzaduji, aby ochrana osobnich tidaji byla integrovana jiz ve fazi

navrhu technologii a systému.
3.3 Vyhodnoceni rizik a hledani moznych hrozeb

Diive nez se firma rozhodne zavadét n&jaky bezpecnostni systém, méla by si nejdiiv
ujasnit, pro¢ ho vlastné pottebuje. Neni to jen o technice, ale taky o tom, co vSechno je ve firme
zranitelné — a jaké hrozby ji redlné€ hrozi. Tyhle hrozby se pfitom netykaji jen pocitacli nebo siti,
ale 1 lidi, prostoru nebo tifeba papirovych dokumentl. Zjednodusen¢ se to da rozd¢lit na tii

hlavni skupiny: fyzické (tfeba nékdo vleze dovnitt bez povoleni), persondlni (kdyz zaméstnanec

36



udéla chybu nebo se zachova Spatné) a technické, coz je vSechno kolem IT a dat. Kazda tahle
oblast mtze byt slabym mistem — a kdyz se néco pokazi, mize to ovlivnit celou firmu (Brooks

et al., 2018; Porada, 2022).

Bezpecnostni systém by proto nemél spoléhat jen na technologie. Mél by také pocitat
s tim, ze chyby d¢laji i 1idé, nebo Ze mlze néco selhat v organizaci prace. Vsechno je to propo-

jené. Funguje-li technologie, ale zaméstnanci s ni Spatn¢€ zachazi, problém nastane stejn¢.
3.3.1 Rizika ve firemnim prostiedi

Ve spole¢nosti KulhFik s.r.o. byvaji identifikovany vSechny tfi zdkladni typy bezpec-
nostnich rizik, které byly popsany v predchozi ¢asti prace. Tato rizika se projevuji v riznych

oblastech provozu a jejich konkrétni podoba miize byt charakterizovana nasledovné:

e Fyzicka rizika: Dochazi k nim v ptipadech neopravnéného vstupu do arealu, odcizeni
majetku nebo imysIného poSkozeni technického vybaveni.

e Personalni rizika: Tato rizika jsou spojena s nepozornosti zaméstnanci, neopravné-
nym sdilenim ptistupovych udaji nebo s neetickym jednanim pracovnik.

e Technicka a informacni rizika: Mezi nejCastéjsi patii unik citlivych dat, napadeni IT

systémi nebo neopravnénd manipulace s diivérnymi dokumenty.

V prostredi spolecnosti KulhFik s.r.o. je navic nutné klast diiraz na tzv. vnitini rizika,
kterd vznikaji pfimo uvnitf organizace. Ta mohou byt zpiisobena nejen zaméstnanci, ale také
navstévniky pohybujicimi se po firemnich prostorach bez adekvatni kontroly. Pravé tato vnitini
rizika byvaji podle odborné literatury ¢asto podcefiovana, piestoZe mohou mit zédsadni dopad

na celkovou bezpecnost podniku (Blazek, 2019).
3.3.2 Mozné bezpecénostni incidenty

Pfi posuzovani bezpecnostnich hrozeb ve spolecnosti KulhFik s.r.o. byla vénovana
zvlastni pozornost moznym typim incidentt, které by mohly ohrozit jak plynulost provozu, tak
integritu dat a dvéryhodnost firmy. Tyto incidenty pfedstavuji konkrétni situace, kdy by mohlo
dojit k naruSeni ochrany majetku, informaci nebo osob. Jejich spravna identifikace je klicova
pro navrh ucinnych bezpecnostnich opattfeni a prevenci budoucich skod. Mezi nejvyznamné;si

mozn¢é incidenty patfi:

e Vniknuti do serverovny: I jednordzové selhani ptistupového systému miiZze znamenat

ohroZeni IT infrastruktury.
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e Ztrata nebo unik dokumentii: Kdyz se nékdo dostane k fyzickym podkladtim, hrozi
zneuziti diivérnych dat.

e Volny pohyb osob: Navstévnici bez dozoru mohou vstoupit do prostor, kam nemaji
pristup.

e Zneuziti pristupovych udaji: Pokud n¢kdo pouzije kartu nebo kod jiné osoby, mize
dojit ke zneuziti opravnéni.

e Neopravnéna manipulace se zboZim: Zaméstnanec muize néco poskodit nebo si pfi-

vlastnit bez povoleni.

Tyto incidenty mohou ohrozit nejen samotny provoz firmy, ale ijeji divéryhodnost.
Jakmile se narusi bezpecnost, dopad mlze byt rychly a vyrazny — a n€kdy i téZko napravitelny

(Novotny, 2022).
3.3.3 Slabiny aktualniho zabezpeceni

Pfi posouzeni soucasného stavu zabezpeceni ve sttedné velkych logistickych firmach,
mezi které patii i spolecnost KulhFik s.r.0., byly zjiStény nékteré opakujici se nedostatky v ob-
lasti ochrany osob, majetku a informaci. Tyto slabiny zvysuji pravdépodobnost vzniku bezpec-
nostnich incidentti a mohou vést k ohrozeni provozni kontinuity nebo reputace podniku. Mezi

nejcastéji identifikované slabé stranky patii nasledujici:

e Chybéjici ovéreni identity: Pouzivani karet bez biometrie je snadno zneuzitelné.

e Volny pohyb navstév: Bez evidence se ztraci ptehled o tom, kdo se kde pohyboval.

e Pouzivani fyzickych kli¢i: Ty lze zkopirovat nebo ztratit a zabezpeceni se tim sniZuje.

e Absence logovani: Pokud se néco stane, neni zpétn¢ dohledatelné, kdo kam vstoupil
a kdy.

e Nedostate¢na ochrana serverovny: Bez fyzického zabezpeceni se mizZe ke klicové

infrastruktuie dostat kdokoli.

Z téchto bodu je vidét, Ze aktudlni bezpecnostni opatieni nestaci odpovidajicim zptliso-
bem reagovat na realna rizika. Novy biometricky systém by mél pomoci tyto problémy odstranit

— idedlné tak, aby pfitom zistal prakticky a zvladnutelny i v béZném provozu.
3.4 Navrh biometrického zabezpeceni pro jednotlivé oblasti

V nékterych firmach se uz dneska misto klasickych kli¢i nebo ¢ipovych karet pouZzivaji

jiné zplsoby, jak poznat, kdo méa kam pfistup. MiZe to byt tfeba otisk prstu nebo rozpoznani
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obliceje. Tyto zpusoby pomahaji lip ohlidat prostory, kde je ulozend technika nebo dulezité
dokumenty. Vyhodou je, Ze se tézko zneuzivaji, a proto se hodi na mista, kde je potfeba vétsi

jistota (Drahansky a Orsag, 2011; Kolar, 2019).
3.4.1 Serverovna

Z hlediska bezpecnosti patii serverovna k nejcitlivéjSim mistim v celé firme. Vevniti se
nachazi servery, sitové prvky a dalsi klicova zatizeni. Bez nich by firemni IT nemohlo fungo-
vat. Do serverovny by proto méli chodit jen lidé s potfebnym opravnénim — predevsim IT per-

sonal a technické vedeni.

Jako bezpecnostni feseni se hodi dvoufazové ovéreni. Nejprve pomoci biometrie — tieba
otisk prstu — a nasledn¢ tfteba PINem nebo kartou. Pro tento ucel se hodi ctecka GV-Fingerprint,
nebo model GV-FR2020, ktery umi pracovat jak s otisky prsti, tak s obli¢ejem. Pfistupy se
budou zapisovat v systému GV-ASManager. Ten zaroven zvladne sledovat udalosti, spravovat

pristupova prava a propojit se s kamerami (GeoVision, 2023).

IP kamera, kter4 bude u vstupu, se miize propojit s timto systémem. S platformou GV-
VMS pak bude mozné zaznamendvat vSechny pfistupy a 1épe hlidat, co se d&je. Pouzité zafi-

zeni:

e Biometricka ¢tecka GeoVision GV-Fingerprint nebo GV-FR2020
e Software GV-ASManager pro spravu piistupii
e [P kamera propojena s platformou GV-VMS
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Obrazek 2 - Zatizeni GV-FR2020.
Zdroj: GeoVision, 2023.
Navrh propojeni piistupovych zafizeni, fidici jednotky a serverové infrastruktury. Sys-
tém GeoVision vyuziva centralni spravu pfistupti pomoci platformy GV-ASManager, ktera evi-

duje a tidi vSechny pfistupové operace v realném cCase.
3.4.2 Sklad citlivych dokumentu

V této mistnosti se ukladaji smlouvy, osobni udaje, faktury a podobné dokumenty. Hroz-

bou miize byt nejen kradez nebo ztrata, ale taky to, ze k nim ziska ptistup nékdo nepovolany.

K zabezpeceni se navrhuje biometricka ctecka otiskll prstii GeoVision GV-Fingerprint.
Ptistupy se eviduji pfes GV-ASManager, ktery umoznuje spravu opravnéni i kontrolu vstupti.
Povoleni budou mit jen nékteti zaméstnanci — hlavné ti z administrativy nebo vedeni. Vyhodou
je, Ze se systém snadno pfipoji ke stavajici siti a mize se propojit i s jinymi zabezpecovacimi

zatizenimi (GeoVision, 2023).
Je snadno ovladatelny a zaroven poskytuje ptehled o tom, kdo a kdy vstoupil. Navic

dobfe zabezpecuje diilezité prostory. Pouzité zatizeni:

e Biometricka ¢tecka GeoVision GV-Fingerprint
e Piistupovy software GV-ASManager

e Propojeni s interni siti a dochdzkovym systémem
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3.4.3 Kancelar vedeni / generalniho reditele

Kancelai vedeni byva mistem, kde jsou ulozené diilezité finan¢ni a strategické doku-
menty. Navic tam ¢asto byva ptitomen sam feditel, takze je potieba fesit i jeho osobni bezpedi.
Do této mistnosti se hodi bezdotykové ovéreni obliceje. Takové feseni je komfortni, bezpe¢né

a bezkontaktni, coz je vyhoda i z hygienického hlediska.

Pro tento ucel je doporuceno pouzit terminal GV-FR2020, ktery funguje i za zhorSenych
svételnych podminek diky IR senzoru. Zafizeni rozpozna oblicej, ale zvladne i zadani PINu
nebo pouziti RFID karty. VSechna pfistupova opravnéni se pak nastavuji v systému GV-ASMa-
nager, ktery se d4 propojit s ostatnimi bezpe¢nostnimi prvky (GeoVision, 2023). Pouzité zafi-

zeni:

e Termindl GV-FR2020 s rozpoznanim oblic¢eje a IR senzorem
e Sprava pfistupti pomoci GV-ASManager
e Moznost kombinace s PIN kodem nebo RFID kartou

3.4.4 Doporuceni pro skladové prostory

Sklad sice neni misto, kde se béZné pracuje s citlivymi udaji, ale pofad jde o prostor,
kde se skladuje zboZi s vy$8i hodnotou. Navic se v ném €asto pohybuji zamé&stnanci. Neni nutné

sem zavadét biometricky ptistup, ale ur€it€é ma smysl posilit dohled.

Ve skladu se doporucuje pouzit IP kamery napojené na systém GV-VMS. To umozni
zpétné zkontrolovat, co se tam d€lo — tieba pfi podezielém pohybu nebo jinych udalostech.
Vyhodou je, Ze to nijak nenarusi bézny provoz. Navic ziskd vedeni firmy lepsi piehled o déni.

Pokud by doslo k problému, zaznamy poslouzi jako dikaz (GeoVision, 2023). Pouzité zatizeni:

e Kamery kompatibilni se systémem GeoVision
e Analytickd a zdznamova platforma GV-VMS

e Moznost doplnéni o RFID ¢tecky pro evidenci vstupli

3.4.5 Metodika vybéru zarizeni

Pti vybéru konkrétnich zatizeni pro zabezpeceni jednotlivych prostor bylo nutné pfi-
stoupit k tomuto kroku systematicky, a nikoliv pouze na zaklad¢ subjektivnich preferenci nebo
dostupnosti. Vybér proto vychazel z principii vicekriterialniho rozhodovani, a to formou zjed-

noduseného bodového hodnoceni s vyuzitim vazenych kritérii. Tento pfistup zvySuje
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transparentnost navrhu a umoziuje obhdjit zvolena technicka feSeni z hlediska funk¢nosti, eko-
nomiky i provozni udrzitelnosti. Pro ti€ely hodnoceni byla zvolena pétice kritérii, z nichz kaz-
dému byla ptifazena vaha odrazejici jeho dilezitost v kontextu konkrétniho pouziti. Kritéria a

jejich popis uvadi nésledujici tabulka:

Tabulka 4 - Pouzitd hodnotici kritéria

Kritérium Popis Vaha

_ S Piesnost, odolnost proti chy-
Spolehlivost identifikace ‘ 30
bam, ochrana proti spoofingu

. . Intuitivnost obsluhy, komfort a
Uzivatelska ptivétivost . . 20
rychlost identifikace

_ _ ||Dostupnost technické podpory a
Technicka podpora a servis _ y 15
moznost servisu v CR

Cena zafizeni a provozu || Pofizovaci a provozni néklady 20

Moznost integrace do dochazky,
Rozsititelnost a integrace ||systému fizeni pfistupu a kame- 15

rovych fesSeni

Zdroj: vlastni zpracovani podle (Fiiller, 2003).

Kazdé kritérium bylo ohodnoceno vahou vyjadiujici jeho dulezitost (v procentech), a
jednotlivé varianty byly bodov€ ohodnoceny na Skale 1-5 (1 — nevyhovujici, 5 — vyborné).
Celkové skore bylo ziskdno souctem jednotlivych vazenych bodii. Do porovnani byly zatazeny

tf1 realné alternativy (Fiiller, 2003):

e GeoVision GV-FR2020 — Al terminal s rozpoznanim obliceje a moznosti integrace s
dochazkovymi a kamerovymi systémy

e Suprema BioStation 2 — pokrocilé ctecka otiskl prstil s vysokou ptesnosti a rychlosti,

e ZKTeco MB20 — cenové dostupné zafizeni kombinujici ¢tecku otisku prstu a rozpo-

znani obliceje.
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Tabulka 5 - Porovnani variant.

Kritérium Vaha GeoVision Suprema ZKTeco
Spolehlivost
30 5 5 3
identifikace
Uzivatelska pii-
. 20 5 4 3
vetivost
Technicka pod-
15 4 5 2
pora a servis
Cena zafizeni a
20 3 3 5
provozu
Rozsititelnost a
15 5 4 3
integrace
Celkové skore — 445 425 325

Zdroj: vlastni vypocty dle metody (Fiiller, 2003).

Na zékladé celkového hodnoceni vychézi jako nejvhodnéjsi varianta zatfizeni GeoVi-
sion GV-FR2020, které¢ dosahlo nejvyssiho bodového skore. Piestoze jeho potizovaci naklady
jsou vys$i nez u konkurence, vyborné obstalo v oblasti spolehlivosti, uzivatelské ptivétivosti i
moznosti integrace. Suprema BioStation 2 pfedstavuje solidni alternativu tam, kde je diiraz kla-
den na kvalitu snimani otisku prstu, a zaroven je k dispozici spolehliva technicka podpora.
ZKTeco MB20 pak nabizi nizkou potizovaci cenu, ale nedosahuje takové technické tirovné jako

piedchozi dvé varianty (Drahansky a Orsag, 2011).

Hlavnim pfinosem tohoto porovnani neni absolutni vybér ,,nejlepSiho zatizeni®, ale vy-
tvofeni transparentniho postupu vybéru, ktery miize byt dale upraven podle specifik jinych fi-
rem nebo prostiedi. V praxi Ize navic vybér doplnit o testovani zatizeni v redlném provozu nebo

konzultaci s odborniky na bezpecnostni systémy.
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4 Celkové vyhodnoceni

Ve spolec¢nosti KulhFik s.r.o. bylo posouzeno zavedeni ptistupového systému, ktery vy-
uziva biometrické technologie pro identifikaci osob. Tento krok byl zvazovan zejména z du-
vodu zvysSeni urovné fyzické bezpecnosti a zajisténi presné evidence pohybu osob ve firemnich
prostorach. Zavedenim systému zalozeného na biometrickych udajich by se vyznamné snizilo
riziko neopravnéného vstupu a soucasné by se zlepsila dohledatelnost a odpovédnost jednotli-

vych zaméstnanc.

Jednim z hlavnich pfinosti pouziti biometrie je jeji jedinecnost — kazdy ¢loveék disponuje
unikatnimi znaky, jako je napiiklad otisk prstu, které nelze snadno zaménit nebo zneuzit. Oproti
tradi¢nim pfistupovym prostiedkim, jako jsou karty nebo hesla, poskytuje biometrie vyssi tro-
ven zabezpec€eni (Kolaf, 2019). Pfistupovy systém navic zaznamenava veskeré pohyby osob,
coz umoznuje zpétné dohledani a vyhodnoceni udalosti v pfipad¢ vzniku bezpecnostniho inci-

dentu.

V navrzeném feSeni je pocitano s vyuZitim zafizeni a softwaru znaky GeoVision. Sys-
tém GV-ASManager zajist'uje propojeni jednotlivych komponent (napft. ¢tecek, kamer, pfistu-
povych terminald) do jednoho uceleného prostiedi, které umoznuje spravu opravnéni, logovani

a ptehledné fizeni ptistupli (GeoVision, 2023).

Je vSak nezbytné pocitat 1 s potencidlnimi piekdzkami implementace. V nékterych pro-
voznich podminkach, jako jsou prasna prostiedi nebo vykyvy teplot, mize dochazet ke snizeni
pfesnosti snimani. Soucasné je nutné vénovat pozornost postojim zaméstnancti, ktefi mohou
vnimat sbér biometrickych tdaji jako zasah do soukromi. Tyto obavy lze eliminovat prostied-
nictvim dikladné interni komunikace, Skoleni a transparentniho sezndmeni s Gc¢elem 1 zptso-

bem fungovani systému (Formankova, 2021).

Z hlediska pravni regulace je implementace biometrickych technologii podminéna do-
drzenim poZadavki plynoucich z GDPR a zdkona €. 110/2019 Sb. Biometricka data jsou pova-
Zovéana za citlivou kategorii osobnich tidajl a jejich zpracovani je povoleno pouze tehdy, pokud
jsou splnény konkrétni podminky — napft. existence vyslovného souhlasu subjektu udajti, nebo
prokazatelnd nezbytnost zpracovani pro ochranu opravnénych zajmu. Firma je rovnéz povinna
urcit ucel zpracovani, dobu uchovani tidajii a zajistit odpovidajici technickd 1 organiza¢ni opat-

feni (Nafizeni (EU) 2016/679).
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Celkové lze konstatovat, ze biometricky piistupovy systém muze piinést spole¢nosti
KulhFik s.r.0. vyrazné zvyseni bezpecnostnich standardi, a to pti dodrzeni vSech legislativnich
a etickych pozadavki. Kli¢ovym piedpokladem uspésné realizace je kvalitni planovani, infor-

movanost uzivatell a pribézné vyhodnocovani u€innosti zavedenych opatieni.
4.1 Odhad nakladua a prinosi navrzeného reSeni

Zavedeni biometrického pristupového systému ve spole¢nosti KulhFik s.r.o. neni pouze
technickym krokem smérem ke zvySeni urovné zabezpeceni, ale piedstavuje rovnéz diilezité
rozhodnuti z ekonomického hlediska. Z toho diivodu je vhodné posoudit nejen technologické
moznosti, ale i ekonomickou efektivitu tohoto feseni. V této kapitole je uveden piehled hlav-
nich nakladovych a ptinosovych oblasti; konkrétni vypocty budou podrobné zpracovény v na-

sledujici ¢asti prace.

Mezi hlavni polozky investi¢nich vydaja patii pofizeni hardwarovych komponent, jako
jsou ¢tecky otiskll prstl, kamerové jednotky, pfistupové termindly ¢i elektromagnetické zamky.
Nedilnou soucasti systému je také softwarové vybaveni, které zajiStuje spravu uzivatell, defi-
nici pfistupovych opravnéni a provozni monitoring. V ptipadé, ze jiz ve firmé existuje in-
frastruktura pro fizeni ptistupt, je tfeba pocitat s ndklady na integraci nového systému do sta-
vajiciho prostfedi. Do celkové Castky vstupuji také vydaje na odbornou instalaci, konfiguraci

zafizeni a Skoleni persondlu, jenz bude se systémem pracovat (Kolat, 2019).

Po implementaci systému nevznikaji obvykle vysoké provozni néklady, nicméné je
nutné zohlednit naklady na pravidelny servis, vyménu opotiebenych komponent a softwarové
aktualizace. Ve vétSiné piipadi je mozZné tyto ¢innosti provadét v ramci interniho IT oddéleni,

bez nutnosti externiho poskytovatele (Ryan, 2020).

Z hlediska pfinosii systém umoziuje vyrazné zvyseni bezpe¢nosti firemnich prostor.
Diky biometrické autentizaci je zajiSténo, Ze do vymezenych prostor vstupuji pouze osoby s od-
povidajicim opravnénim. Vesker¢ piistupy jsou systémem zaznamenavany, coZ umoziuje zpét-
nou kontrolu udalosti a identifikaci odpovédnych osob v ptipadé bezpecnostniho incidentu

(Kolat, 2019).

Kromé ptimych ptinostl existuji také nepiime efekty, které se projevi napiiklad snizenim
zavislosti na fyzické ostraze, odstranénim problému spojenych se ztratou ptistupovych karet
nebo minimalizaci chyb zplisobenych lidskym faktorem. Diky automatizaci dochéazi ke zjedno-

duseni spravy systému a zvyseni provozni efektivity. V kone¢ném disledku miize byt biometrie
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vnimana nejen jako bezpecnostni nastroj, ale i1 jako prostiedek ke zlepseni organizace prace,

zvyseni odpovédnosti zaméestnancti a snizeni administrativni zatéze (Formankova, 2021).

Ptesto je nezbytné, aby bylo rozhodnuti o implementaci podlozeno relevantnimi infor-
macemi a posouzenim, které zohlednuji specifické podminky daného podniku. Pfi zpracovani
tohoto rozhodnuti je tfeba dodrzet i v§echny pravni a regulacni pozadavky souvisejici se zpra-

covanim biometrickych tdaji (Nafizeni (EU) 2016/679).
4.2 Ekonomické vyhodnoceni navrhu

Pro ucely posouzeni efektivity zavedeni biometrického ptistupového systému ve spo-
le¢nosti KulhFik s.r.o. byl proveden odhad nékladi a ptinosi, ktery zohledniuje celkové inves-
ti¢ni 1 provozni vydaje v porovndni s ocekdvanymi ptinosy. Navrzeny systém je koncipovan na
bazi technologii spolecnosti GeoVision, kterda nabizi ucelené feSeni zahrnujici biometrické
¢tecky, software pro spravu pristupovych opravnéni i nastroje pro monitoring a dohled (GeoVi-

sion, 2023).

V ramci navrhu byly identifikovany tfi klicové pristupové body — vstup do serverovny,
vstup do skladu citlivych dokumentt a vstup do kancelare vedeni. Kazdy z téchto prostor je
chranén odliSnou metodou ovéfeni, pfi¢emz je vyuzivana autentizace pomoci otisku prstu, roz-
poznani obli¢eje nebo jejich kombinace. VSechna zafizeni jsou propojena a centralné fizena
prostfednictvim softwarového rozhrani GV-ASManager, které zajist'uje nejen spravu uzivatell

a pristupovych prav, ale 1 evidenci vstupli a moZnost vzdalené spravy systému.

Z hlediska investi¢nich ndkladu je systém navrZen tak, aby byl finanné pfiméfeny ve-
likosti a potfebam stfedné velkého podniku. Klicovym kritériem hodnoceni je ekonomicka
unosnost feSeni v pétiletém horizontu a potencial navratnosti prostiednictvim zvySeni bezpec-
nosti, snizeni provoznich rizik a optimalizace fizeni pfistupti. Navrh proto vychézi nejen z tech-

nologické efektivity, ale také z rovnovahy mezi potizovaci cenou a funkénim piinosem.
4.2.1 Odhad porizovacich nakladi

Pti stanoveni pofizovacich nédkladl byly zohlednény vetfejné dostupné ceniky a nabidky
ceskych dodavatelli bezpecnostnich technologii. Uvadéné ceny odpovidaji standardni Grovni
vybaveni, které je povaZovano za vhodné pro stfedné velkou spolecnost, jakou je KulhFik s.r.o.

(Kamartech, 2024; Alza.cz, 2024).
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Tabulka 6 - Piehled pouzitych zatizeni Geovision.

Polozka Model Cena |Mnozstvi| Celkem
Biometricky terminal — otisk prstu (sklad || GV-Fingerprint
Y prstu{ seip 7 500 1 7 500
dokumentit) Reader
Biometricky terminal — oblicej + otisk (ser-
GV-FR2020 15 500 1 15 500
verovna)
Biometricky terminal — oblicej (kancelar
GV-FR2020 15 500 1 15 500
vedent)
Elektromagnetické zamky, ctecky, kabelaz,
. - 3500 3 10 500
montazni material
Software pro spravu piistupi a zaznamu || GV-ASManager
12 000 1 12 000
(do 5 dveftti) (zaklad)
Instalaéni a konfiguraéni préce, Skoleni ob-
- - - 8 000
sluhy
Celkové investi¢ni naklady - - - 69 000

Zdroj: vlastni zpracovani na zakladé¢ udaja vyrobce (GeoVision, 2025).

Néklady na potizeni systému Cini piiblizné 69 000 K¢. Tato ¢astka zahrnuje jak hard-

ware, tak software, instalacni prace i zakladni Skoleni pracovnikti. Systém lze kdykoliv rozsifit

o dalsi pfistupové body nebo kamerové jednotky diky moduldrnimu licen¢nimu modelu GV-

ASManager.

4.2.2 Provozni naklady

V ramci navrzeného feSeni byly identifikovany rovnéz provozni naklady, které se

v tomto modelu jevi jako relativné nizké. UvaZzuje se zejména s pravidelnou udrzbou zatizeni,
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drobnymi opravami, aktualizacemi softwaru a pfipadnou vyménou opotifebovanych komponent

v pétiletém provoznim horizontu.

Tabulka 7 - Piehled provoznich nakladi.

Polozka Roc¢ni odhad
Servisni prohlidky a tidrzba zatizeni 3000
Aktualizace softwaru a technicka podpora 2 000
Opravy a vymény komponent 1500
Celkem rocné 6 500

Zdroj: vlastni zpracovani na zéklad¢ odhadt dle dostupnych cenikill a informaci vyrobce (Ge-

oVision, 2025).

Pti ptedpokladané pétileté zivotnosti systému lze celkové provozni naklady odhadnout
na ¢astku piiblizné 32 500 K¢. Tyto naklady zahrnuji béznou technickou podporu a servisni

zasahy a lze je v ramci menSiho podniku povazovat za dlouhodobé udrZitelné.
4.2.3 Celkové naklady a navratnost investice

Celkové naklady spojené s potfizenim a provozem biometrického systému byly pfi zo-
hlednéni pétiletého obdobi vycisleny na pfiblizné 101 500 K¢. Do této ¢astky jsou zahrnuty
naklady na hardwarové a softwarové vybaveni, instala¢ni prace, Skoleni obsluhy, pravidelna

udrzba 1 technicka podpora.

Z hlediska navratnosti investice 1ze uvazovat nasledujici modelovou situaci: v ptipadé
naruseni zabezpecené oblasti — naptiklad neopravnéného vstupu do serverovny — miize dojit ke
Skoddm ptesahujicim 50 000 K¢. Tyto ztraty mohou byt zptisobeny vypadkem informacni in-
frastruktury, inikem nebo ztratou dat, ptipadné poruSenim legislativy (napt. GDPR), coz miize

vést 1 k udéleni sankeci.

Za ptedpokladu, ze biometricky systém piisp&je k eliminaci alesponi dvou takovych in-
cidenti béhem péti let, Ize investici povaZovat za pln¢ navratnou. Kromé toho vSak existuji
1 pfinosy, které nejsou piimo finanéné vyjadritelné, ale pfesto maji vyrazny dopad na chod
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podniku. Mezi tyto ptinosy patii napiiklad lepsi kontrola pohybu osob v areélu, zvySena odpo-
veédnost zaméstnancli nebo zjednodusend sprava piistupovych prav. Tyto aspekty pozitivné

S 24

Matyas a Riha, 2008).
4.2.4 Alternativni varianta reSeni a porovnani

Byla zvazena i druhd moznost, a to narocnéjsi feSeni zahrnujici vice ptistupovych bodi,
kvalitng&js$i kamery, zalozni napéjeni a pokrocilejsi software (GV-VMS). V tomto systému by
byla vyuzita kombinovana biometrie, sitové ulozisté NAS a vétsi pocet CteCek (GeoVision,

2023).

Néklady na toto feSeni by se vSak odhadovaly na ptiblizné 130 000 K&. Ro¢ni provozni
naklady by byly o n€kolik tisic korun vyssi nez u plivodniho névrhu. Ptestoze by byla zvysSena
uroven zabezpeceni, bylo by toto feSeni pro spole¢nost KulhFik s.r.o. zbytecné slozité a na-
kladné. Sprava systému by vyzadovala vice ¢asu, a ne vSechny nové prvky by byly ve firmé
efektivné vyuzity. Z provedeného porovnani vyplyva, ze ptivodni navrh je vyhodnéjsi. Cena je
rozumnd, navratnost investice se odhaduje na tfi az ¢tyfi roky a cely systém je méné narocny
na provoz. | kdyzZ by roz§ifena varianta ptsobila modernéji, v podminkach stfedni firmy by byla

pfinosem spiSe komplikace nezZ uZitek.

Tabulka 8 - Porovnani variant (feSent).

Kritérium NavrzZené reseni (A) Rozsifena varianta (B)
Porizovaci naklady cca 69 000 cca 130 000
Provozni naklady (ro¢ni) cca 6 500 cca 10 000-12 000

Biometrie (otisk, obli¢ej), PIN, || Multibiometrie + vizualni moni-
Typ ovéreni

RFID toring
Pocet zabezpecenych 3 5.6
prostor
GV-ASManager + GV-VMS +
Softwarova sprava GV-ASManager (zaklad)
NAS
Uzivatelsky komfort Vysoky Vysoky, ale narocné&jsi
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Kritérium NavrZzené reSeni (A) RozSifena varianta (B)

Realny prinos pro firmu || Vysoky / odpovidajici potfebam || Nadbytecny, naro¢ny na spravu

Navratnost investice 3—4 roky 5+ let, obtizné méfitelna

Ekonomicka efektivita Vyvazena Nizka pro danou velikost firmy

Zdroj: vlastni zpracovani na zéklad¢ udaji vyrobce (GeoVision, 2025) a odborné literatury

(Kolat, 2019; Ryan, 2020).

Na zaklad¢ uvedeného porovnani Ize konstatovat, Ze ackoli je rozSifend varianta nabi-
zena s vy$$i mirou zabezpeceni a pokro€ilymi technologickymi moznostmi, jeji pfinos neni
umérny vyrazn¢ vyssim nakladim. V podminkach stiedné velké firmy, jakou je KulhFik s.r.o.,
je navrzené feSeni povazovano za ekonomicky efektivnéjsi a provozné priméiené, jelikoz za-

jistuje pozadovanou Uroven ochrany bez zbyte¢ného zatizeni rozpoctu ¢i personalu.
4.2.5 Vyhodnoceni

V rdmci prace byly ob¢ varianty podrobeny komplexnimu srovnéni, pficemz zékladni
feSeni (oznacovane jako A) je mozno povazovat za ekonomicky vyhodnéjsi pro spole¢nost Kul-
hFik s.r.o. Biometrickym systémem, jenZ byl navrzen v této varianté, je firmé poskytovana pfi-
meéfend ochrana objektu s rozumnymi provoznimi naklady nepfesahujicimi 6 500 K¢ za rok.
V porovnani s jinymi moznostmi bylo toto feSeni hodnoceno jako nejvice vyhovujici pro tento

konkrétni subjekt, coz ostatné byva u podobnych firem pravidlem (viz studie GeoVision, 2023).

Oproti tomu roz$ifenou variantou B, a¢ technicky propracovanéjsi, by byly firemni fi-
nance zatiZzeny neamérné. Investice presahujici 130 tisic korun spole¢né s kazdoro¢nimi vydaji
10-12 tisic by byla vzhledem k redlnym potifebam spolecnosti KulhFik zbyte¢na. Dal§imi ka-
merami a piidavnymi pfistupovymi body, s nimiz je tato varianta vybavena, by za takovych
okolnosti nebylo dosaZeno odpovidajiciho zvyseni bezpecnosti. V téchto souvislostech je proto

vvvvv

nost pfi zachovani finan¢ni udrzitelnosti.
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Cilem této prace bylo posoudit potieby zabezpeceni ve firmé KulhFik s.r.o., navrhnout
efektivni systém biometrického ptistupu a provést jeho ekonomické zhodnoceni. Navrh feseni

zohlednoval jak technické, tak legislativni a ekonomické aspekty spojené s vyuzivanim biome-

trickych udajti ve firemnim prostredi.

V ramci praktické Casti byly definovany kliCové prostory vyzadujici zvySenou ochranu
— serverovna, sklad citlivych dokumentl a kancelar vedeni. Soucasné byly zmapovany pravni
pozadavky, zejména v oblasti ochrany osobnich udaji dle natizeni GDPR a zékona ¢. 110/2019

Sb., které vyznamné ovliviuji zpisob zavadéni biometrickych systémii.

Na zaklad¢ identifikovanych potieb byl navrzen systém zaloZeny na technologiich spo-
lecnosti GeoVision, vyuzivajici kombinaci ovéfovani pomoci otisku prstu, rozpoznani obliceje
a centralni spravu piistupt prostiednictvim platformy GV-ASManager. Souc¢asti navrhu bylo
také doporuceni na doplikové zabezpeceni skladovych prostor prostiednictvim kamerového

systému.

Ekonomické vyhodnoceni potvrdilo, Ze zavedeni navrzeného biometrického systému je
z finan¢niho hlediska efektivni. Celkové potizovaci ndklady ve vysi ptiblizné 69 000 K¢ a pro-
vozni ndklady cca 6 500 K¢ ro¢né odpovidaji velikosti a potiebam firmy. Odhad nakladi a
piinost ukazal, Ze zamezeni alespont dvou zavaznych bezpecnostnich incidentli béhem péti let
by zajistilo plnou navratnost investice. Ve srovnani s alternativni, ndkladné;si variantou rozsi-
fené¢ho zabezpeceni byla navrZena varianta vyhodnocena jako optimalni kompromis mezi na-

klady a pfinosy.

Prace rovnéZz upozornila na dilezitost respektovani etickych a pravnich zasad pii imple-
mentaci biometrickych systémill a na potebu transparentni komunikace se zamé&stnanci, aby

bylo zajiSténo spravné vnimani téchto opatteni uvniti firmy.

Z hlediska mozZnosti dalSiho rozvoje lze do budoucna uvazovat o rozsifeni systému
o dalsi pfistupové body, integraci s dochazkovymi systémy nebo nasazeni pokrocilych analy-
tickych funkci v rdmci kamerového dohledu. Rozvoj technologii v oblasti biometrie nabizi

v tomto sméru znacny potencial.
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