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1.1. Uvob

Rozvojem informacnich technologii, jimiz chapeme nastroje, prostfedky a techniky,
které si Clovék vyvinul v oblasti vypocetni techniky, telekomunikaci a zpracovani
informaci, se vytvofil technologicky potencial, ktery svymi disledky a moznostmi
zaCind zasahovat do mnoha obort lidské ¢innosti. Informacni technologie jsou a vzdy
budou nastrojem, ktery lidé mohou pouzivat k tomu, aby 1épe a efektivnéji vykonavali
to, co povazuji za potiebné ¢i1 vhodné vykonat. Kvalitativni zména je v tom, Ze
moznosti tohoto nastroje radikaln¢ méni naSe dosavadni piedstavy o tom, co je
dosazitelné, mozné a realizovatelné. Cesta k informacni spole¢nosti je podporovana
soucasnou technologickou revoluci, kterd je zaloZzena na vzdjemném propojeni
informacnich a komunika¢nich technologiich. Jejim vysledkem je dramatické sniZeni
prostorového a ¢asového omezeni a zvySeni piistupu k mnozstvi vetejnych informaci.
Oproti pfedchozim technologickym vIinam je vliv propojenych informacnich,
komunikacnich a medidlnich technologii charakterizovan Sirokou plosnosti a vysokou
rychlosti pronikédni do vSech oblasti spolecnosti. Zmény se ve velmi kratké dobé
dotknou prakticky veskerého primyslu i sluzeb, vefejného i soukromého sektoru.
Vlastné celé spolec¢nosti v praci i mimo ni, vzdélavani 1 zdbavy v kazdodennim zivotg.
Informacni spolecnost tak zdsadn¢ zméni podnikani, vefejnou administrativu i zivot
kazdého obcana.

Informacni spole¢nost je mozné chdpat riiznym zpusobem. Nejcastéji se mizeme
setkat s vysvétlenim socidlné¢ ekonomickym; tedy ze jde o spoleCnost, kterd chape
informaci jako zékladni ekonomicky statek a manipulace s ni pfindsi urcity profit.
Mohli bychom samoziejmé sledovat vice hledisek - tfeba moznost volného piistupu
k informacim a jejich zvetejiiovani nebo miru elektronické komunikace [4].
informacnich systémech k systémim vyuzivajicich externi komunikace. Internet je
konkrétnim piikladem (prototypem) informacni dalnice a dulezitym nastrojem pro
roz$iteni novych sluzeb. Splyvani informac¢nich, komunika¢nich a mas-medialnich
technologii vytvorti kliCovy primysl tohoto stoleti.

Vidime postupny nastup nové éry informacni spole¢nosti, jejimz zakladnim rysem
je vytvofeni globalni sit€¢ umoziujici nejen vzajemnou komunikaci, ale pfedevSim
poskytujici velké mnozstvi dat. PovysSeni infrastruktury z komunikacni na informacni
uroven je dal§im dulezitym krokem smérem k informacni spolec¢nosti. Globalni
informac¢ni  infrastruktura umoznujici propojeni koncovych uzivateld bez
informa¢ni spole¢nosti je posun od zavislosti na internich informac¢nich systémech
k systtmim vyuzivajicich externi komunikace. Internet je konkrétnim piikladem
(prototypem) informac¢ni délnice a dilezitym nastrojem pro rozsifeni novych sluzeb.
Zavedenim sluzeb cloud computingu mohou organizace mimo jiné zestihlit své IT



a také presunout vice energie ke svym hlavnim cilim. Cloud computing je tak Casto
k tomuto Gcelu vyuzivan, pfestoze cena ve forme duvéry v nové technologie a ¢asteéna
ztrata kontroly nad IT je zvlasté pro evropské zakazniky urcitou piekdzkou

1.2. INFORMACNI BEZPECNOST

Informace mad z pohledu bezpecnosti v zdsad¢ tfi hlavni charakteristiky (tzv.
bezpecnostni triadu) — dostupnost, divérnost a integritu. Informace je dostupna tehdy,
kdyz ,je pro opravnéné uzZivatele pfistupnd v okamziku jeji potieby*. Integrita
znamena ,,zajisténi spravnosti a uplnosti informaci® — informace jsou tedy prijemci
poskytnuty pfesné a spolehlivé, a je zabranéno jejich neopravnéné modifikaci.
Dutvérnost je chapana jako ,,zajisténi toho, ze informace je pfistupnd nebo sdélena
pouze tém, ktefi jsou k tomu opravnéni. Lze ji tedy chapat i jako schopnost zabranit
jejimu zneuziti n€kym, komu nebyla uréena.

Informacéni bezpecnosti a jejimu fizeni se (podle [1], [2] [3] a [4]) vénuje fada
norem. Pfestoze vétSina z nich obsahuje fadu rtiznych charakteristik, podle kterych
hodnoti miru zabezpeceni informace. Normu lze chapat také jako souhrn zkusenosti a
dobrych praxi, pfijatych Sirokou odbornou komunitou pro tu kterou oblast lidské
¢innosti. Normy pro bezpe¢nost informaci jsou zaméfeny predev§im na systémy fizeni
bezpecnosti informaci, casto oznaCované jako ISMS (Information Safety Management
System) [2]. Hlavnim smérem v normativnim zabezpeceni informacéni bezpecnosti je
série 1SO (International Organization for Standardization). 1SO 27000, ktera
je prehledné uvedena niZe.

e ISO/IEC 27000, principy a slovnik;
e |ISO/IEC 27001, poZadavky na ISMS (resp. BS 7799-2:2004);
e [SO/IEC 27002, ndvody pro zavadéni;
e |ISO/IEC 27003, analyzy rizik (souvisi s ISO 13335-3);
e [SO/IEC 27004, metriky a métent;
e ISO/IEC 27005, tizeni rizik;
e |ISO/IEC 27006, kontinuita podnikani a obnova po havarii.

Informacni a komunikac¢ni technologie se snazi ptizptsobit pozadavkiim dnes ¢im
dal tim vice ,,mobilnich® uzivateld. Lidé si zvykaji pracovat nejen v misté svého
zaméstnani, ale také jinde a diky novym zafizenim a vyspélym komunikacnim
technologiim, je jim tento zpusob c¢innosti umoznén. Rozviji se online webové
aplikace, které diky jednoduchému zprovoznéni a intuitivnimu rozhrani ze strany
uzivatele umoznuji vysokou efektivitu prace a vysokou uzitnou hodnotu. Jako jeden
z ptikladi miizeme uvést cloud computing. Zavedenim sluzeb cloud computingu
mohou organizace mimo jiné zeStihlit své IT a také pfesunout vice energie ke svym
hlavnim cilim. Cloud computing je tak ¢asto k tomuto Gcelu vyuzivan, piestoze cena
ve formé& divéry v nové technologie a Castecna ztrata kontroly nad IT je zvlasté pro
evropské zdkazniky urCitou prekazkou.

Spojeni mezi jednotlivymi informacnimi zdroji je prostfednictvim komunikaéniho
kanalu, obr.1.
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Obr. 1: Komunikaéni kanal

Zdroj: vlastni zpracovani

1.3. INFORMACNI AKTIVUM

Fyzicka aktiva: pocitacové vybaveni, komunika¢ni zafizeni (kabelaz, aktivni prvky
pocitacové site, telefonni ustiedny, faxy, zaznamniky), Gloznd media (magnetické
disky, pasky, CD/DVD nosice), dalsi technicka zatizeni (nap4ajeci zdroje, klimatizacni
zafizeni), ndbytek, prostory.

Aplikaéni programova aktiva: aplikacni a systémové programové vybaveni,
VyVvojove nastroje a utility.

Informaéni aktiva: databaze, datové soubory, systémova dokumentace, uzivatelské
manudly, Skolici materidly, provozni nebo podplirné postupy, plany obnovy
funkcénosti, dohody o zajisténi zélozniho provozu, zdznamy z auditdi, archivované
informace.

Sluzby: pocitacové a komunikacni sluzby, dalsi technické sluzby (topeni, osvétlent,
napajeni, klimatizace).

Lidé a jejich kvalifikace, dovednosti, zkuSenosti, schopnosti fesit dosud neznamé
problémy.

aktiva: povést, image organizace.

1.4. KYBERNETICKA BEZPECNOST

Kyberneticka bezpecnost (CyberSecurity) je odveétvi vypocetni techniky znamé jako
informacni bezpecnost, uplatiiované jak u pocitact tak i siti. Cilem informacni
bezpecnosti je ochrana Informaci a majetku ptfed kradezi, korupci, nebo piirodni
katastrofou, pficemz informace a majetek musi zlstat pfistupné a produktivni jeho
predpoklddanym uzivatelam.

Kybernetickou bezpec¢nost predstavuje urity soubor povinnosti, zasad a pravidel,
jez by méla byt zadvaznd pro kazdého uzivatele ¢i provozovatele informacnich
technologii.

Zivotni cyklus kybernetické bezpeénosti je zndzornén na obr. 2.
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Obr. 2: Zivotni cyklus kybernetické bezpe&nosti.

Zdroj [4]

1.5. KYBERNETICKA BEZPECNOST vV CR

Prezident republiky Milo§ Zeman podepsal dne 13. srpna 2014 zakon
o kybernetické bezpecnosti a o zméné souvisejicich zdkoni.

V péatek 29. 8. 2014 byl ve Sbirce zakont pod ¢. 181/2014 Sh. publikovan zédkon
0 kybernetické bezpecnosti.

Zékon o kybernetické bezpecnosti bude ucinny od 1. ledna 2015.

Nérodni bezpeénostni ufad (NBU) se stal gestorem problematiky kybernetické
bezpecnosti a narodni autoritou pro tuto oblast (usnesenim vlady ¢.781 ze dne 19. fijna
2011) vznik NCKB (Narodni centrum kybernetické bezpeénosti) jako sou¢ast NBU,
se sidlem v Brné.

NCKB uvadi, na jakych principech je zakon zaloZen: Zakon je ,postaven‘ na dvou
zasadach a tfech pilifich. Prvni zasadou je minimalizace zasahu do prav
soukromopravnich subjekti, druhou zdsadou je individudlni odpovédnost za
bezpecnost vlastnich informacnich systémut. Tii pilite tvofi: bezpecnostni opatieni
(standardizace), hlaSeni kybernetickych bezpecnostnich incidentd a protiopatieni, tzn.
reakce na incidenty. [5]

CERT (Computer Emergency Response Team) je v informatice skupina, kterd
vznikla roku 1988 po aféie s jednim z prvnich pocitacovych Cervii (Morrisiv Cerv),
ktery ke svému $ifeni vyuZival internet (v CR GovCERT)

CSIRT (Computer Security Incident Respondent Team) je bezpe¢nostni tym
pro koordinaci feSeni bezpecnostnich incident v pocitacovych sitich provozovanych
v Ceské republice.

CSIRT Bezpecnostni tym CSIRT.CZ provozuje sdruzeni CZ.NIC, spravce ceské
narodni domény, a to na zakladé memoranda uzavieného v roce 2012 s Narodnim
bezpeénostnim ufadem (NBU).



1.6. RIZIKA

Analyza rizik (AR) je klicovym krokem ve vystavbé informacniho bezpecnostniho
systémy. AR odpovida na otazky:

e Co nastane, kdyz nebudou informace chranény?
e Jak muze byt bezpecnost informaci poruSena?
e Jaka je pravdépodobnost, Ze to nastane?

Terminy, s kterymi se v kontextu s AR setkame:
Bezpecnostni cil, Zranitelné misto, Hrozba, Riziko, Utok, Dopad.
Hrozba — moznost vyuzit zranitelné misto

Riziko — pravdépodobnost vyuziti zranitelného mista (pravdépodobnost uskute¢néni
hrozby)

Utok — GmyslIné (subjektivni Gtok) nebo netumysiné (objektivni Gtok) vyuziti
zranitelného mista. Zakladni typy utokii:
preruseni

a) odposlech

b) zména

C) padélani - zfalSovani

Rizika miizeme pocitat naptiklad podle vztahu:

. HrozbaxZrenitelhost X Dopad
Riziko =

Protiopatieni (l)

Pfimétené riziko vzhledem k pfiméfené bezpecnosti dostaneme podle obr. 3
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Obr. 3: Pfiméfené riziko vzhledem k pi'iméiené bezpe¢nosti

Zdroj: upraveno podle [5]

Informace z mnoziny informacnich zdroji obvykle nedostaneme uplné tj. ne
ze vSech moznych informacnich zdrojt, vlivem informaéniho pifesyceni a tak
k vyhodnocovani pouzijeme vétSinovy anebo mensinovy princip podle obr. 4.
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Obr. 4: Vyhodnoceni informaci z informaénich zdroja

Zdroj: vlastni zpracovani

Ptikladem menSinového principu je rozhodovani za neurcitosti (piiklad burzovniho
spekulanta).

1.7. ZAVER

Kyberneticka bezpecnost je neodmyslitelnou soucasti dnesni doby, kdy se stale vice
organizaci a podnikl nevyhne integraci a zavislosti na informacnich a komunika¢nich
technologii. Kybernetickd bezpecnost se dostavd ¢im dal tim vice do popiredi
podnikovych zajmi, diivodem je kyber-terorismus ¢i zneuziti informaci konkurenci.
Podniky si ¢asto uvédomuji tuto skutec¢nost az, kdyz pfijde prvni vazny incident, ktery
ma za nasledek financni ztratu. V konkurencnim prostiedi je nutno tyto hrozby
predikovat, minimalizovat a Zivotné¢ dulezita data uchovévat v bezpe€i. Bohuzel
zavislost na informacnich a komunika¢nich technologiich plati také pro jednotlivce,
kdy se kyber-terorismus stava velkym problémem.
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