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ANOTACE

Cilem bakalatské prace bylo zjistit, jaka rizika ptedstavuji socialni sit€¢ pro dospivajici,
jaké negativni vlivy na né maji a zda dospivajici vitbec vSechna rizika znaji. Teoreticka ¢ast
bakalafské prace byla zaméfena na vymezeni pojmu s tématem spojenych, konkrétné
na socialni sit¢, jejich vyznam, vékové omezeni, smysl a ucel apod a definovani pubescence
neboli dospivani. Dale se vénovala konkrétnim rizikim socialnich siti jako je zavislost
na socialnich sitich, ,realita“ na socialnich sitich, kyberSikana nebo internetovi predatofi
asexting. Zavér teoretické Casti se zabyval moznou prevenci pied riziky. Prakticka cast
bakalaiské prace byla provedena pomoci kvantitativniho vyzkumu, zvolenou metodou byl
dotaznik vlastni konstrukce, ktery vypliovali dospivajici ve v€ku od 11 do 15 let. Cilem
vyzkumného Setieni bylo zjistit, jaka rizika pfedstavuji socialni sité pro dospivajici, se kterymi

riziky se nejcastéji setkavaji apod.
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TITTLE

What are the risks of social networks for adolescents?

ANNOTATION

The aim of the bachelor's thesis was to find out what risks social networks pose to adolescents,
what negative effects they have on them and whether adolescents know all the risks.
The theoretical part of the bachelor thesis was focused on defining the terms related to the topic,
namely social networks, their meaning, age limitations, meaning and purpose, etc. and defining
pubescence or adolescence. It also addressed specific risks of social networking such as social
networking addiction, social networking "reality”, cyberbullying or online predators
and sexting. Finally, the theoretical part dealt with possible risk prevention. The practical part
of the Bachelor's thesis was conducted using quantitative research, the chosen method was
a self-constructed questionnaire, which was filled in by adolescents aged 11 to 15. The aim of
the research was to find out what risks social networks pose to adolescents, which risks they

encounter most often, etc.
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UVvoD

Socialni sité piedstavuji v soucasnosti v podstaté nedilnou soucast Zzivota dospivajicich a je
témef nemozné se jim pii dospivani vyhnout. Obecné socidlni platformy pouziva stale vice lidi,

at’ uz ke komunikaci, hledani inspirace nebo prosté jen pro zabavu. Mezi nejpopularnéjsi online

sluzby v Ceské republice patii naptiklad Facebook, Instagram, Tik Tok, Snapchat, YouTube aj.

Socialni sité¢ pfinaSi mnoho pozitiv V podobé komunikace s rodinou nebo prateli, moznosti
propagace vlastni firmy nebo vyrobki a témet nekonecné studnice inspirace, napadii a zdbavy.
I pies tato pozitiva s sebou vSak online platformy piinasi také mnoho negativ a rizik, které si
dospivajici nemusi plné uvédomovat. Ackoliv se jedna o pomérné casto diskutované
a probirané téma, domnivam se, Ze je stale potieba se tomuto tématu vénovat a neustale si ho

pfipominat.

Cilem bakalaiské prace ,,Jaka rizika piedstavuji socialni sité¢ pro dospivajici? je zjistit, jaka
nebezpeci, negativa a rizika predstavuji online platformy pro dospivajici ve vékové kategorii
od 11 do 15 let. Mezi hlavni rizika dne$ni ,,online doby* patii naptiklad kyberSikana, ktera je
patrné nejcastéj$im tématem piednaSek a besed z prostfedi internetu na Skolach. Hlavni
motivaci agresort ke kyberSikané je pocit anonymity a jakési neohrozenosti nebo
neviditelnosti. Povazuji zivot v prostiedi socialnich siti pouze jako hru, ktera ov§em pro jejich
obét’ mize znamenat i vazné psychické problémy. S kyberSikanou souvisi také kyberstalking
nebo kybergrooming, Dalsim zavaznym rizikem, na které se prace zaméfuje je sexting a détska
pornografie. Sexting patii mezi jeden z rostoucich trend soucasnosti a mnohdy se k nému
uchyluji i stale mladsi jedinci, aniz by si uvédomovali, ze rozesilanim svych intimnich fotografii
nebo videi mohou dokonce spachat trestny ¢in. Velkym problémem sociélnich siti je také jejich
vliv na body image dospivajicich. Mnozi z nich ptikladaji velky vyznam idealu krasy, ktery
socialni sité ukazuji a neuvédomuji si, Ze ne vSichni sdili redlné fotografie neupravené za
pomoci Photoshopu nebo riznych filtrti apod. Poslednim problémem, kterému se prace vénuje,
je zavislost na socidlnich sitich a oversharing. V dnesni dobé se mnoho (nejen) dospivajicich
jedinct potykd stzv. FOMO efektem — ,fear of missing out®, ktery piedstavuje strach
Z propasnuti néceho z prostiedi socidlnich siti. V disledku tohoto strachu maji poté potiebu byt

neustale online a ¢asto svuj telefon kontroluji, aby jim nahodou néco neuniklo.

Prostfednictvim vyzkumného Setfeni bych rada zjistila, zda dospivajici znaji vsechna rizika

socialnich siti, kterym se prace vénuje. Chtéla bych zjistit, zda se potykaji s Zzadostmi o intimni
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fotografie a jak na né pfipadné reaguji. Zajimalo by mé, jak moc jsou dospivajici ovliviiovani
online platformami ve vnimani vlastniho vzhledu. V neposledni fad¢ bych také rada zjistila,
kolik dospivajicich se zacastnilo osobni schiizky s cizi osobou nebo s jakym rizikovym jevem

se respondenti nejcastéji setkavaji.

Bakalarska prace je rozdélena do dvou ¢asti — teoreticka a prakticka cast. Teoretickd Cast prace
ma 4 kapitoly. Prvni z kapitol se zabyva socialnimi sitémi, jejich pozitivy, vyznamem a také
konkrétnimi platformami jako je Facebook, Instagram, YouTube, Tik Tok, Omegle apod.
Druhd kapitola se vénuje samotnym rizikiim socidlnich siti, konkrétn¢ kyberSikané,
kyberstalkingu, kybergroomingu, sextingu a détské pornografii, vlivu na body image, hoaxiim
a zavislosti na socialnich siti a ovesharingu. Tteti kapitola je zaméfena na prevenci rizik
socialnich siti, dokumentarni filmy a projekty zabyvajici se prevenci. Posledni kapitola poté

vymezuje stiedni $kolni vék a dospivani z hlediska vyvojové psychologie.

Prakticka ¢ast se sklada z vyzkumného $etfeni, pficemz zvolenou metodou sbéru dat je dotaznik
vlastni konstrukce. Dotaznik byl rozdan do tii $kol, kde ho nasledné vypliiovali respondenti
ve véku od 11 do 15 let. Cilem vyzkumného Setfeni je zjistit, jaka rizika ptredstavuji socialni
sit¢ pro dospivajici. V praktické ¢asti je uveden cil vyzkumu, stanovené vyzkumné otazky
a hypotézy. Také jsem zde charakterizovala vyzkumny soubor, popsala piedvyzkum a celkovou
realizaci vyzkumu. V zavéru této Casti se nachazi verifikace hypotéz, vyhodnoceni vyzkumu

a celkovy zavér vyzkumu.
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TEORETICKA CAST

1 Socialni sité

Socidlni sité predstavuji v dnesni dobé nedilnou soucast lidského zivota. Pouziva je stale vice
a vice lidi, ktefi pomoci nich komunikuji s ostatnimi, hledaji zde inspiraci (napiiklad
pro kreativni ¢innosti, zahradni¢eni, foceni a mnoho dal$iho), nebo prosté¢ jen zdbavu.
V poslednich letech se navic pomérné rozrista trend mezi PR specialisty a marketingovymi
odborniky, ktefi prezentuji své firmy na socialnich sitich. Snazi se tak propagovat své vyrobky
pomoci vymysleni zabavnych a vtipnych videi nebo poutavych fotografii, kterymi se snazi

zaujmout Sirokou oblast potencionalnich zékaznik.

., Socialni sit’ (z angl. social network nebo community network) v ramci pojmut virtudalniho svéta
miizeme definovat jako online sluzbu, ktera na zdklade registrace umozni vytvorit profil
uzivatele, pod kterym lze tuto sluzbu vyuzivat zejména ke komunikaci, sdileni informaci,

fotografii, videa atd. s dalsimi registrovanymi uzivateli. “*

Socialni sit¢ funguji na principu ziskavani informaci o jejich uzivateli. Pti zakladani profilu
musi doty¢ny potvrdit, Ze souhlasi se zpracovanim udaji, na jehoZ zdklad€ mohou algoritmy se
ziskanymi informacemi pracovat a vylepSovat tak obsah, ktery se doty¢nému zobrazuje. Podle
toho, jak dlouho ur¢ité video sleduje, jestli da ptispévku ,,like”, nebo néco okomentuje, jestli se
vraci k uréitym fotografiim nebo se zaméfuje na ur€ity obsah, mu algoritmus doporucéuje jeho

oblibeny obsah a ukazuje mu dalsi a dalsi podobné piispévky.

I pfes to, Ze se tato prace vénuje pfevazné negativiim socialnich siti a riziktim, ktera piedstavuji,
nelze tvrdit, Ze neptinasi také néktera pozitiva. Pomoci socialnich siti mohou lidé komunikovat
s prateli nebo s rodinou i v pfipadé, ze se s nimi nemohou setkat osobné. ,, K tomu je vsak treba
podotknout, zZe pravé digitalni socidlni sité rozhodné nevedou K cetnéjsim a lepsim kontaktiim,
nybrz k socialni izolaci a ke kontaktiim povrchnim. “? Blinka oznacuje socialni platformy jako
komunika¢ni metaaplikace.® Velké popularité pro komunikaci se socialni platformy téily
v dob¢ nejvétsiho rozpuku pandemie koronaviru Covid-19, vzhledem k tomu, Ze nebylo mozné

opustit okres a vidat se s ptibuznymi nebo znamymi, staly se socialni sité jednou z moznosti,

! Socidini sité. Online. In: Internetem bezpe&ng. 2018. Dostupné

z: https://www.internetembezpecne.cz/internetem-bezpecne/socialni-media/socialni-site/. [cit. 2023-10-23].

2 SPITZER, Manfred. Digitalni demence. 2014, s. 25. ISBN 978-80-7294-872-7.

3 BLINKA, Lukas. Online zavislosti: jednani jako droga?: online hry, sex a socidlni sité: diagnostika zavislosti
na internetu: prevence a lécba. Praha: Grada, 2015, s. 180. ISBN 978-80-210-7975-5.
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jak se s nimi spojit alespoti na dalku.* Dalsim pozitivem miize byt jiz dffve zmifiovana snadna
propagace a reklama na vlastni vyrobek nebo firmu. Na socialnich sitich Ize také objevit mnoho

zajimavych informaci a plno inspirace v riznych, a to nejen kreativnich oblastech apod.

Mnozi uzivatelé vidi socialni sité jako jakousi anonymni bublinu, ve které se mohou ukryvat
pod falesnymi profily a identitami. ,, Anonymita, umoznénd teprve digitalnimi médii, vede také
k tomu, Ze mladistvi se nechavaji strhnout k takovym druhiim chovani, jaké by si drive
v obavach ze socidlni kontroly nikdy nedovolili.® Mezi toto chovani spadd naptiklad
opakované obtézovani na internetu, kyberSikana, piedstirani a podvody, které ale mohou
dokonce vést az ke kriminalité. ,, Koho pak udivuje, zZe socialni sité zpiisobuji u mladych
uZivatelii piedevsim osamélost a depresi? “® Tato Uplna anonymita, je v§ak mnohdy domnéla.
,Bézny uZivatel internetu je ve veétsiné pripadii anonymni jen ve velmi omezené mire
a pocitacovy odbornik (ale i vzdélany laik) je casto schopen odhalit prinejmensim to,

odkud ¢lovék k internetu pristupuje, a tim se dostat piimo k jeho redlné identité.

1.1 Vybrané socialni sité
V soucasnosti existuje velka spousta socidlnich siti a platforem, na kterych mlize mit jedinec
vytvofeny ucet a sdilet nebo konzumovat obsah. Tato prace se bude vénovat pouze nckterym

vybranym z nich. Pfevazné se jedna o ty, které jsou v Ceské republice nejpopularné;si.

1.1.1 Facebook
Facebook je jedna ze socidlnich platforem, ktera spada pod komplex Meta Platforms.

Zakladatelem spole¢nosti Meta je Mark Zuckerberg. Mark Zuckerberg vymyslel Facebook
vroce 2004, kdyz studoval pocitatové programovani na Harvardu. Pivodné vSak nemél
celosvétovou online podobu, byl dostupny pouze pro studenty Harvardu a vetejnosti byl

piedstaven Vv roce 2012.8

Principem Facebooku je umoznovat komunikaci a spojeni mezi lidmi, ktefi maji spole¢né

zajmy. Pomaha také svym uzivatelim objevovat a seznamovat se s novymi lidmi s podobnymi

4 SLERKA, Josef a SENKOVA, Zita. Koronavirus zptetrhal socialni vazby. Vlastni identitu si ted’ budujeme na
socialnich sitich. Online. In: Cesky rozhlas Dvojka. Dostupné z: https://dvojka.rozhlas.cz/josef-slerka-
koronavirus-zpretrhal-socialni-vazby-vlastni-identitu-si-ted-8369870. [cit. 2023-10-30].

5 SPITZER, Manfred. Digitalni demence. 2014, s. 103. ISBN 978-80-7294-872-7.

6 Tamtéz, s. 117.

7 SMAHEL, David. Psychologie a internet: Déti dospélymi, dospéli détmi. Praha: Triton, 2003. ISBN 80-7254-
360-1.

8 Mark Zuckerberg: Cofounder, Meta Platforms. Online. In: Forbes. Dostupné

z: https://www.forbes.com/profile/mark-zuckerberg/. [cit. 2023-10-30].
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zajmy. Uzivatel si zde zalozi profil, vyplni veék, své zajmy apod., nahraje profilovy obrazek
a muze se spojit s ostatnimi. Nejedna se ale o platformu uréenou pouze ke komunikaci, i kdyz
je stale mezi prvnimi prioritami, Ize na ni sledovat videa, sdilet fotografie nebo naptiklad

prodavat nebo kupovat véci pomoci Marketplace.®

Piistup a moznost zalozit si zde uc¢et ma kdokoliv, kdo spliiuje v€kovou hranici 13 let. Jedna
se o bezplatnou aplikaci volné ke stazeni do mobilniho telefonu nebo otevieni ve webovém
prohlize¢i. Problémem je, Zze nastaveni v€ku neni nijak kontrolované, neni tedy nezvykle,
Ze si uCet zakladaji i déti mladsi, nez je minimalni vékova hranice.

1.1.2 Instagram

Instagram je platforma, ktera také patii do tzv. metaversu spole¢nosti Meta (viz 1.1.1). Hlavnim
ucelem Instagramu je sdileni fotografii a videi od kratkych nékolika vtefinovych ,reels*
az po ziva vysilani s ptateli, znamymi apod. UZivatel, ktery si zde vytvoii ucet, mize sledovat
své oblibené tvirce, zndmé osobnosti, motivaéni stranky, nebo také profily vénujici se
novinkdm ze svéta a zpravodajstvi. Je ovSem dulezZité, pokud se nejedna o validni ucet
podavajici ovéfené a piesné informace, si nové nabyté poznatky ovéfit pomoci jinych zdroju.
Dalsi z funkci této platformy je moznost psani si soukromych zprav a zakladani skupinovych
chati.*0

Jedna se o bezplatnou aplikaci, kterou si doty¢ny nainstaluje do mobilniho telefonu nebo otevie
Vv internetovém prohlize¢i. Vzhledem k tomu, Ze je soucasti Mety, nabidne uzivateli vytvorit si
ucet pomoci jiz existujiciho profilu na Facebooku a propoji tak veskeré tidaje. Poté ma uzivatel
moznost spravovat si tzv. bio neboli par informaci o sobé, které feknou navstévnikovi jeho
profilu naptiklad jeho vek, odkud pochazi, ¢emu se vénuje, ptipadné jaké sluzby nabizi. Muze
sem vlozit také odkaz na své webové stranky nebo dalsi kontaktni tidaje jako emailovou adresu

nebo telefonni ¢islo.1!

Instagram také umoziuje funkci tzv. stories, coz jsou fotografie nebo kratka videa, kterd jsou
dostupna pouze po dobu 24 hodin a poté zmizi. Je mozné je doplnit o vybranou hudbu, gify
(videa s velmi kratkou délkou, které se opakuji ve smycce stale dokola) nebo emotikony
(,,smajliky* vyjadiujici emoce) a dokonce i 0 ankety (sledujici maji na vybér, jejich odpovédi

se poté zobrazi vyjadiené v procentech). Pokud si doty¢ny chce stories na svém profilu uchovat

® Facebook. Online. In: Meta. Dostupné z: https://about.meta.com/technologies/facebook-app/. [cit. 2023-10-30].
10 About Instagram. Online. In: Instagram. Dostupné z: https://about.instagram.com. [cit. 2023-11-14].
1 4bout Instagram. Online. In: Instagram. Dostupné z: https://about.instagram.com. [cit. 2023-11-14].
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1 nadale, mize je zvyraznit ve vybérech, které se zobrazi na jeho profilu. Uzivatel si také mize
vybrat, kdo jeho obsah ve stories uvidi pomoci funkce pfidani si vybraného okruhu lidi
do ,,close friends* (blizkych pratel).'?

Stejné jako vétSina aplikaci ma i tato stanovena urcitd pravidla, kterymi se jeji uzivatelé musi
fidit. Mezi n¢ patii naptiklad zdkaz pouzivani vulgarnich nebo urazejicich komentafi,
zvefejiiovani nevhodného obsahu (nahota aj.), vyhrozovani, vydavani se za n€koho jiného
a dal$i. Pokud uzivatel narazi na nckoho, kdo tato pravidla poruSuje, mize ho nahlésit
a po zkontrolovani a vyhodnoceni spravci dané platformy dojde bud k odstranéni

a zablokovani daného profilu, nebo k jeho ponechéani na platformé.*?

Instagram také nabizi moZnost placené propagace vybranych ptispévkl pro zvyseni dosahu
a popularity profilu. Uzivatel si mize vybrat hned z n¢kolika variant za riizné castky na rtizné
dlouhou dobu. Algoritmus platformy nasledné ukazuje a nabizi profil ostatnim uzivatelim,

které by mohl podobny obsah zajimat.

1.1.3Tik Tok
Tik Tok je platformou jejiz hlavnim uéelem je vytvafeni, sdileni a sledovani pievazné

kratkometraznich videi, které mize uZzivatel doplnit o hudbu, filtry, a dokonce o hlasové
efekty.'* Jedna se o socialni sit’, jejimz predchiidcem byla platforma s nazvem Musical.ly,
ktera se pievazné soustiedila na trend lip-syncing videi. Tento trend spocival v nepatrnych
pohybech kamerou namifenych na jedince, ktery oteviral tsta do textu pisn¢ a snazil se co
nejlépe imitovat, Ze ji zpiva on sdm. Z Musical.ly se Tik Tok, jak je zndmy dnes, stal az v roce
2018 po odkoupeni spole¢nosti ByteDance. Dnes jiz se nejedna o pouhé pohybovani rty
do hudby, ale tviirci jsou zde mnohem kreativnéjsi. Lze zde najit navody od vyrabéni, lakovani
nehtd nebo zkraSlovani, ptes zahradniCeni, az tieba ke stavbé domu. Dale také informativni
videa, zabavna a vtipna videa k pobaveni ale dokonce i tipy na cestovani. Velké popularité se

zde t&51 také riizné kratké tance na popularni hudbu.'®

Videa zvefejnéna na platformé Tik Tok mohou mit nové od roku 2022 délku do deseti minut,
do této doby to byly pouze maximalné¢ tfi minuty. Aplikaci hojné vyuzivaji mnohé svétové

celebrity, které mnohdy vymysleji nebo propaguji nékteré vyzvy, které pak jejich sledujici pIni

12 About Instagram. Online. In: Instagram. Dostupné z: https://about.instagram.com. [cit. 2023-11-14].

13 About Instagram. Online. In: Instagram. Dostupné z: https://about.instagram.com. [cit. 2023-11-14].

14 TikTok. Online. In: TikTok. Dostupné z: https://www.tiktok.com/about?lang=cs-CZ. [cit. 2023-11-14].

S What Is TikTok?: Everything You Need to Know in 2024. Online. In: Influencer Marketing Hub. Dostupné
z: https://influencermarketinghub.com/what-is-tiktok/. [cit. 2023-10-30].
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a napodobuji. Velmi popularni jsou tane¢ni vyzvy. Tvurce vymysli kratkou choreografii, kterou
napasuje ke konkrétni hudbé a jeho sledujici se snazi choreografii naucit a napodobit

ve vlastnim videu, ¢ehoZ si mohou v§imnout ostatni, kteti se do vyzvy zapoji.

Dalsi z moznosti, které Tik Tok nabizi jsou naptiklad streamy neboli ziva vysilani. Pfi téchto
zivych vystupech mize jedinec od svych sledujicich a lidi, ktefi se na jeho stream pfijdou
podivat dostavat darky v podobé samolepek, které se na obrazovce objevi jak tvirci, tak také
vSem piitomnym na streamu. Tyto samolepky si musi doty¢ny pfedem koupit za redlné penize

a pak jimi odmé&nuje své oblibené tviirce, které chce podpofit.t’

Diilezité je podotknout, Ze tyto finan¢ni transakce platforma umoznuje pouze uzivatelim
nad 18 let, neni vSak zadnym problémem si v€k v nastaveni aplikace jednodusSe zménit.
Mnohdy se tak mlze stat, Ze penize posilaji déti, které jest¢ nedovrsily plnoletosti. DalSim
problémem je, ze néktefi dokonce manipuluji s penézi z ulozenych kreditnich karet jejich

rodi¢i. Tento problém se vSak tyka i ostatnich platforem (napfiklad YouTube nebo Twitche).

Minimalni v€kova hranice pro pouzivani platformy je 13 let. Funkce posilani ptfimych zprav je
zptistupnéna uzivatelim nad 16 let a pro spusténi zivého vysilani je vékova hranice nastavena

na 18 let.18

Vzhledem k tomu, Zze TikTok o svych uzivatelich shromazd’uje velké mnozstvi informaci a dat
(dokonce vétsi mnozstvi nez vétSina ostatnich siti) vydal 8. bfezna 2023 Narodni uiad
pro kybernetickou a informacni bezpec¢nost varovani pied pouzivanim této socidlni sité
pro n&které uzivatele. ,,Ndrodni iiFad pro kybernetickou a informacni bezpecnost (NUKIB)
vwdal VAROVANI pied hrozbou v oblasti kybernetické bezpecnosti spocivajici v instalaci
a pouzivani aplikace TikTok na zarizenich pristupujicich k informacnim a komunikacnim
systemum kritické informacni infrastruktury, informacnim systéemum zakladni sluzby

a vyznamnym informacnim systémizm.“*® NUKIB doporuil, aby aplikaci viibec nepouzivaly

8 Podminky sluzby TikTok: (Pokud jste uZivatel s bydlistém v Evropském hospodarském prostoru, Svycarsku a
Velke Britanii). Online. In: TikTok. Dostupné z: https://www.tiktok.com/legal/page/eea/terms-of-service/cs. [cit.
2023-10-30].

Y7 Podminky sluzby TikTok: (Pokud jste uZivatel s bydlistém v Evropském hospoddiském prostoru, Svycarsku a
Velke Britanii). Online. In: TikTok. Dostupné z: https://www.tiktok.com/legal/page/eea/terms-of-service/cs. [cit.
2023-10-30].

18 Podminky sluzby TikTok: (Pokud jste uZivatel s bydlistém v Evropském hospodaiském prostoru, Svycarsku a
Velké Britanii). Online. In: TikTok. Dostupné z: https://www.tiktok.com/legal/page/eea/terms-of-service/cs. [cit.
2023-10-30].

9 Aplikace TikTok predstavuje bezpecnostni hrozbu. Online. In: Nérodni tfad pro kybernetickou a informaéni
bezpecnost. Dostupné z: https://www.nukib.cz/cs/infoservis/hrozby/1941-aplikace-tiktok-predstavuje-
bezpecnostni-hrozbu/. [cit. 2023-11-19].
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osoby, které zastavaji vysoke politické nebo rozhodovaci funkce a zaroven doporucil Siroké

vefejnosti, aby zvéazila pouzivani Tik Toku ptipadné minimalng obsahu, ktery na ném sdili.?°

1.1.4 YouTube
YouTube je platforma, ktera byla zaloZena v roce 2005 a spada pod organizaci Google. Jedna

se 0 bezplatnou aplikaci slouzici ptevazné ke sdileni a sledovéani videi. V dnesni dobé jde
pravdépodobné o jednu z celosvétove nejrozsitenéjSich a nejoblibenéjsich aplikaci. Minimalni
veékova hranice pro pouzivani této socialni sité je 13 let, mladsi déti mohou vyuzivat YouTube

Kids, kde je obsah cenzurovany a jsou zde vypnuté komentare.?

Pro vstup na platformu staci uzivateli mit vytvoieny Google ucet, pod kterym se prihlasi a mize
zalit sledovat své oblibené tvirce videi nebo naptiklad poslouchat pisni¢ky a zhlédnout
jejich videoklipy. Doty¢ny si miize nastavit upozornéni na tvirce, ktetfi ho zajimaji a v piipadé,

Ze zvefejni nové video nebo novou pisedi, platforma ho na novinku upozorni.??

Mezi popularni obsah na YouTube patiti mimo hudebni videoklipy také zabavna videa,
cestovatelské video blogy, ndvody a kreativni napady, informativni obsah nebo také obsah
s videoherni tematikou. Kazda vékova skupina si zde najde to své. Po shlédnuti videa
se uzivateli nabidne podobny obsah od jinych tviirct, ktery by se mu mohl takeé libit. Platforma

pomoci algoritmu vyhodnocuje, co dotyéného zajima a co dal$iho by mu mohla doporuéit.

Jak bylo jiz dfive zminéno u ostatnich sociélnich siti, ani YouTube neni vyjimkou a ma sva
pravidla pro jeho pouzivani nebo psani komentdii. Snazi se tak zamezit vulgarismim,

nadavkam a napadani osob, které video sdilely.?3

Jednou z inovaci YouTube jsou tzv. shorts, které jsou v podstaté obdobou kratkych reels videi

platformy Instagram.

I pres to, Ze se jedna o bezplatnou aplikaci, je zde také moznost placené verze, ktera poskytuje

mnohé vyhody jako naptiklad sledovani videi bez reklam a vétsi financni podporu pro tviirce,

20 Aplikace TikTok predstavuje bezpecnostni hrozbu. Online. In: Narodni Gifad pro kybernetickou a informacni
bezpecnost. Dostupné z: https://www.nukib.cz/cs/infoservis/hrozby/1941-aplikace-tiktok-predstavuje-
bezpecnostni-hrozbu/. [cit. 2023-11-19].

2L What is YouTube? Online. In: GCF Global. Dostupné z: https://edu.gcfglobal.org/en/youtube/youtube-quiz/1/.
[cit. 2023-10-30].

22 What is YouTube? Online. In: GCF Global. Dostupné z: https://edu.gcfglobal.org/en/youtube/youtube-quiz/1/.
[cit. 2023-10-30].

23 Tamtéz.
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které doty¢ny sleduje. V nabidce u néckterych tvirct je také clenstvi, které doty¢nému

predplatiteli umozni sledovani videi diive, specidlni odznak u jeho jména apod.

1.1.5 Twitter (The X App)
The X App (diive znama jako Twitter) je platforma, kterd diive slouzila primarné ke sdileni

informaci, v dnesni dob¢ je jiz vSak otevienéjsi a je tak mozné zde sdilet prakticky cokoliv —
od informaci, nazord, pociti pies fotografie a videa. Uzivatelé se zde bezplatné zaregistruji,
zaloZi si profil a mohou sledovat ptispévky ve forme postt (diive tweetl), které ptidavaji znamé
osobnosti nebo jejich pratelé¢, pokud si ovSem profil zaklddat nechtéji, nemusi, jelikoz
pro zobrazeni obsahu platformy to neni potieba. Ptispivat vlastnimi piispévky, nebo komentaii

viak lze az po zaloZeni profilu.?*

Minimalni vékova hranice pro vyuzivani X je 13 let a potvrzenim smluvnich podminek uzivatel
souhlasi s tim, Ze mize byt vystaveny obsahu s urazlivym podtextem od ostatnich uzivateld.
Podle shroméazdénych informaci o uzivateli se mu platforma snazi doporucovat podobny obsah,

ktery by ho mohl zajimat.?

1.2 Seznamovaci a chatovaci platformy

I pfes to, Ze se tato prace vénuje negativnim vlivam socialnich siti a platforem na pubescenty,
nedilnou soucasti nastrah online svéta jsou online seznamovaci aplikace. Seznamovacich
aplikaci je v dnesni dob& nepieberné mnozstvi a maji riizné podoby. Nékteré existuji ve formé
aplikace, kterou si dotyény stahne do mobilniho telefonu, jiné maji pouze podobu webové
stranky a dal$i maji ob& verze podob. Valna vétSina seznamovacich aplikaci ma minimalni
veékovou hranici pro jejich pouzivani nastavenou na 18 let. Ackoliv se tato prace zabyva
vékovou skupinou od 11 do 15 let, urcité nelze tyto seznamovaci aplikace vynechat, jelikoz
sena nich vyskytuje mnoho neplnoletych jedinci, ktefi zde hledaji pratele, nékoho,

s kym si popovidaji nebo dokonce lasku.

24 One year in, the future of X is bright. Online. In: X Blog. Dostupné

z: https://blog.twitter.com/en_us/topics/company/2023/one-year-in. [cit. 2023-11-03].

% Zasady ochrany osobnich idajii X. Online. In: X. Dostupné z: https:/twitter.com/cs/privacy#x-privacy-3.1.
[cit. 2023-11-03].
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1.2.1 Omegle
»Omegle je socidalni sit, kterd je také postavena na principu anonymity. Tato platforma

umoznuje konverzovat v redlném case s nahodnymi lidmi na druhé strané. Kromé klasicke

chatové komunikace zde Ize vyuZit i videohovorii. “%

V pritb¢hu psani bakalaiské prace doslo k uplnému zruseni této webové stranky. Mezi diivody,
které sdm zakladatel stranky Leif K-Brooks uvedl, patfila naptiklad finan¢ni netinosnost
stranky, psychické problémy a stres z boje proti neustalym utokim na platformu a nétlaku
uzivatell, ktefi méli s jinymi uzivateli této stranky Spatné zkuSenosti (zaZili zde néjakou formu
sexudlniho nebo jiného obtézovani aj.) apod. Pod internetovou doménou, na které se diive

Omegle nachézelo, se dnes jiz dodtete pouze o jeho zruseni a diivodech, které k tomu vedly.?’

Jednalo se o internetovou stranku, ktera byla zalozena v roce 2009. Pro pouzivani této socialni
sit€¢ nebylo potieba vytvaret si zadny profil, jelikoZ spojeni s ostatnimi zde bylo zcela nahodné
a nebylo mozné si o druhém najit zadné dalsi informace ani se s nim opé&tovné spojit (pokud
si pti konverzaci jedinci nevyménili kontakt na jinou socialni sit’). Podminkou pro vstup
na stranku byl vek 18 let, doty¢ny odskrtl, ze je plnolety, vybral si jazyk, kterym chtél

komunikovat a nasledné si zvolil, zda si chce s ostatnimi psat anebo si povidat pies video.

I ptes to, Ze bylo Omegle zrusSeno, existuji vSak dalsi platformy, které funguji na velmi
podobném principu anonymity. Jednou z nich je naptiklad Ome.tv, kterd funguje na principu

video chatovani s cizimi lidmi.28

V piilohach prace se nachazi osobni zkuSenost autorky préce s touto platformou jesté nez doslo
K jejimu zruseni.

1.2.2 Tinder

Tinder je bezplatna seznamovaci aplikace, kterou si lze stahnout do mobilniho zafizent,
dostupna je vsak také ve formé webové stranky. Ac¢koliv jeji pouZivani je zdarma, nabizi také
placené verze Tinder Plus, Tinder Gold a Tinder Platinum, které jsou odstupiiované podle
urcitych Castek a vyhod, které nabizi oproti bezplatné varianté. Uzivatel si zde vytvofi ucet

(naptiklad pomoci ptihlasovacich udaji k Facebooku nebo ke Google uctu), prida fotografie,

% Tellonym a Omegle, socidlni sité jako ndstroj kybersikany a obtéZovani. Online. In: Internetem bezpe&né.
Dostupné z: https://www.internetembezpecne.cz/tellonym-a-omegle-socialni-site-jako-nastroj-kybersikany-a-
obtezovani/. [cit. 2023-11-03].

2 Omegle. Online. Dostupné z: https://www.omegle.com. [cit. 2023-11-19].

28 Ome.tv. Online. Dostupné z: https://ome.tv/why-ometv/. [cit. 2023-11-19].
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vyplni své zajmy, konicky, zaliby, podle kterych mu poté aplikace doporucuje vhodné
potencionalni partnery podle prvki, které maji spole¢né. UZivatel si pak vybere, zda se mu ona
doporucena osoba zamlouva a da ji ,,swipe doprava* nebo nezamlouva a dé ,,swipe doleva“.
Pokud dojde ke vzajemné shod€, mohou Si spolu uzivatelé zaéit psat a pripadné si domluvit

schiizku. Minimalni vékova hranice pro pouzivéani Tinderu je 18 let.?®

2 Rizika socialnich siti

Doposud se bakalaiskd prace vénovala jednotlivym socidlnim sitim, jejich pfinosu nebo
vyznamu a Vv dal$ich kapitolach se zaméfi na negativni stranky socialnich siti a na rizika, ktera
predstavuji. V dne$ni dobé¢ lze fict, ze dospivajici pfimo ziji sitémi a internetem obecné.
Prakticky ziji s telefonem (nebo jinym zafizenim) Vv ruce a Casto se potykaji s tzv. FOMO
syndromem. ,, Syndrom FoMO (z anglického ,, fear of missing out”, tedy ,, strach z toho, Ze néco
zmeSkame, propdsneme ) je druhem behaviordlni zavislosti, ktera se projevuje tim, se (Sic!)
chceme mit neustdle prehled o tom, co se déje, snazime se kontrolovat deni v prostredi
socialnich siti a svym zpiisobem predbehnout samotné udalosti (FOMO se vaze na jiné vaimani
casu). “* V dasledku tohoto strachu maji dospivajici potiebu byt permanentné online, ¢asto

telefon kontroluji a potebuji ho mit neustale u sebe.

Na socialnich sitich se vyskytuje mnoho rizik a pubescenti si ne vzdy vSechna pln€ uvédomuyji.
Mezi tato rizika lze zatfadit kyberSikanu (véetn¢ kybergroomingu a kyberstalkingu), hoaxy
a Sifeni nepravdivych informaci, zvefejiiovani udaju, které mohou byt zneuzity, odcizeni
virtualni identity, zavislost na socialnich sitich, oversharing, vliv na body image, sexting
aonline predatory.3* Tato prace se bude v nasledujicich podkapitolach vénovat vybranym

vvvvvv

rizika v Ceské republice.

2.1 Kybersikana
Pro dospivajici jsou v soucasnosti socialni sité a internet béznou soucasti kazdodenniho Zivota.
Citi nutkavou potiebu byt neustale online. Socialni sité v nich vyvolavaji pocit spojeni s lidmi

podobnych zajmd, pocit, Ze jsou stale v obraze a védi o v§em, co se odehrava v zivoté druhych.

2 Celkovy prehled Tinder. Online. In: Tinder. Dostupné

z: https://www.help.tinder.com/hc/cs/articles/115004647686-Celkovy-pichled-Tinder. [cit. 2023-11-06].

30 Co je syndrom FoMo. Online. In: E-bezpeéi. Dostupné z: https://www.e-bezpeci.cz/index.php/rizikove-jevy-
spojene-s-online-komunikaci/online-zavislosti/1229-co-je-syndrom-fomo [cit. 2023-11-07].

31 Socidlni sité. Online. In: Internetem bezpe&né. Dostupné z: https:/www.internetembezpecne.cz/internetem-
bezpecne/socialni-media/socialni-site/. [cit. 2023-11-09].
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Zaroven je vsak prostfedi internetu plné nastrah a rizik a kyberSikana je prave jednou z mnoha
rizik. Existuje velké mnozstvi definic a rizni autofi se ve svych nazorech velmi rozchazeji

V tom, co vlastné 1ze povazovat za kyberSikanu.

Kybersikana se od klasické Sikany diferencuje piedevsim prostiedim, ve kterém se odehrava
(ve virtudlnim svété internetovych médii). ,, Sikana Jje ublizovani nékomu, kdo se nemiize nebo
nedovede branit.“* Sikana byva nejéastdji definovana pomoci ti kritérii. Prvnim z nich je,
Ze se jedna o umyslIné agresivni jednani s ti¢elem poskodit druhou stranu. Druhym kritériem je,
ze se jedna o opakovany Cin a posledni specifikaci je, Ze se obét nemtlize snadno branit,

jelikoz mezi ni a agresorem neni mocenska rovnovaha.33

Kritéria kyberSikany se od kritérii klasické (8kolni) Sikany 1i§i. Prvnim z téchto kritérii je,
7e se odehrava v online prostiedi internetu. Druhym je opakovanost jevu. Dale se jedna
0 zamérné agresivni chovani s mocenskou nerovnovahou mezi agresorem a obéti, ktera dané
jednani vnima jako ponizujici.3* | Je diilezité zminit, Ze kdyZ agresivni chovdni nenapliiuje
definici kybersikany (1j. chybi néktery z atributit nezbytnych pro jeji identifikaci), mluvime spise
o online obtéZovani. “® Pod online obtéZzovani lze zahrnout emailovy spam, ktery obsahuje
pocitaCovy virus, jednorazovy urazejici komentai nebo zpravu, nebo napiiklad situaci, kterou

adresat nevnima jako urazejici nebo ponizujici — tzv. , kyberskadleni.*®

Mezi nejcastéjsi projevy kybersikany miizeme zaradit napiiklad: pomlouvani obéti ve vetejném
online prostoru, odhalovani a zvetejiiovani osobnich informaci nebo fotografii intimniho
charakteru, které agresor z obéti vymamil nebo mu je sama zaslala v dobré vife nebo také
tzv. ,,happy slapping*. Happy slapping spociva pievazné ve fyzickém napadeni obéti skupinkou
0sob, pficemz jedna z nich pofizuje video zaznam (nebo dokonce piimo vysila danou udalost
7ive), ktery poté zvefejni na internetu — na socialnich sitich.®” ,, Existuji hojné medializované

pripady, kdy ponizujici video (Casto zahrnujici svlékani apod.), respektive jeho zverejnéni

%2 RICAN, Pavel a JANOSOVA, Pavlina. Jak na Sikanu. Praha: Grada Publishing, 2010, s. 21. ISBN 978-80-
247-2991-6.

33 CERNA, Alena; DEDKOVA, Lenka; MACHACKOVA, Hana; SEVCIKOVA, Anna a SMAHEL,

David. Kybersikana: Privodce novym fenoménem. Praha: Grada Publishing, 2013, s. 19-20. ISBN 978-80-247-
4577-0.

3 Tamtéz, s. 20-21.

3 Tamtéz, s. 22.

36 CERNA, Alena; DEDKOVA, Lenka; MACHACKOVA, Hana; SEVCIKOVA, Anna a SMAHEL,

David. Kybersikana: Privodce novym fenoménem. Praha: Grada Publishing, 2013, s. 19-20. ISBN 978-80-247-
4577-0.

3 Tamtéz, s. 25-27.
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a sireni, vedlo az k sebevrazdé obéti.“® KyberSikana je také siln& spojena s poruchami

dusevniho zdravi ob&ti a miiZe také velmi negativné piispivat K jiz zminéné sebevrazdé.®

Hlavni motivaci, ktera agresory Zene ke kybersikané je pravé anonymita online prostiedi, pocit,
7e dotyéného agresora nikdo nevidi a je tak neohrozeny. Zaroven se pachatelim kybernetické
kriminality Casto nedostava dostatecné zpétné vazby nebo vnimaji online zivot a to, co se
odehréva v prostredi socialnich siti pouze jako hru. Povazuji to za svoji online identitu,

ktera se neshoduje s tou jejich skute¢nou.*?

S kybersikanou velmi uzce souvisi také kyberstalking. ,, Neexistuje nic takového jako obecné
prijimana definice kyberstalkingu. MuzZeme vsak rici, ze kyberstalking je opakované obtéZujici
a vyhruzné chovani prostrednictvim internetu nebo jinych elektronickych prostredkii
komunikace. “** Ve své podstaté se jednd o stalking, pii kterém pronasledovatel vyuziva
prostiedi informaénich a komunikacnich technologii, zejména pak socialnich siti. Pomoci
internetu zjisti a najde dal$i informace o své obéti, které poté jejich prostfednictvim muze
ublizovat. Kyberstalking 1ze rozdélit do dvou kategorii — ptimy a nepiimy. Pfimy kyberstalking
se vyznacuje direktivni komunikaci mezi agresorem a obé&ti pomoci zprav, chatti nebo emailt,
zatimco nepiimy kyberstalking se projevuje napiiklad vyveéSovanim informaci o obéti
na internetu, v riznych diskusnich skupinidch a jejim vyhrozovanim nebo vydiranim.*?
Takoveéto jednani trvajici dlouhodobé je povazované za trestni ¢in spadajici pod §354 trestniho

zékoniku Nebezpecéné pronasledovani.*?

38 CERNA, Alena; DEDKOVA, Lenka; MACHACKOVA, Hana; SEVCIKOVA, Anna a SMAHEL,

David. Kybersikana: Priivodce novym fenoménem. Praha: Grada Publishing, 2013, s. 27. ISBN 978-80-247-
4577-0.

39 KALIEBE, Kristopher a WEIGLE, Paul. Youth Internet Habits and Mental Health, An Issue of Child and
Adolescent Psychiatric Clinics of North America. Elsevier - Health Sciences Division, 2018, s. 288. ISBN
9780323582988.

O HULANOVA, Lenka. Internetovd kriminalita pachand na détech. Praha, 2012, s. 49-50. ISBN 978-80-7387-
545-9.

4 Tamteéz, s. 69.

42 Bezpecné v kyber!: Kyberstalking. Online. In: Narodni Giad pro kybernetickou a informaéni bezpe&nost.
Dostupné

z: https://www.nukib.cz/download/publikace/vzdelavani/Brozura%20bezpecne%20v%20cyber AS.pdf. [cit.
2023-11-19].

43 Zdkon ¢ 40/2009 Sb.: Zakon trestni zdkonik. Online. In: Zakony pro lidi. Dostupné

z: https://www.zakonyprolidi.cz/cs/2009-40?text=nebezpecné+prondsledovani. [cit. 2023-11-19].
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Podle typologie se ke kyberstalkingu nejcastéji uchyluji byvali partnefi obéti, jedinci, ktefi

se domnivaji, ze jim obé&t’ n&jak ublizila, neobratni napadnici, ale také sexudlni uto¢nici aj.*

Dal§im velmi zavaznym problémem, Kktery s kyberSikanou souvisi je kybergrooming.
., Kybergrooming je termin oznacujici chovani uzivatelu internetu, které ma v ditéti vyvolat

falesnou ditvéru a pripravit ho na schiizku, jejimz cilem je obét pohlavné zneuzit. “4

Ve vétsing piipada se groomefi vydavaji za nékoho jiného, mnohdy se pod fale$nou identitou

dospivajiciho v podobném véku jako je ob&t’ skryva mnohem star$i muz/Zena.*®

Proces manipulace s ditétem pak probiha nasledovné: nejprve se groomer snazi vzbudit v obé&ti
diavéru a dokazat ji, ze on je jeji jediny pritel, ktery skute¢né chape, s ¢im se potyka a co ji trapi.
Zaroven se v této fazi snazi obét’ izolovat od rodiny a piatel s tim, Ze by ji nikdy nepochopili
a zlobili by se na ni a usiluje o ziskani dalSich informaci nebo kontaktti na doty¢nou obét’.
V dalsi fazi se utocnik snazi obét’ zahrnout darky a podplacet si ji, ¢imz se snazi utuzit jejich
vztah. Nasledné se obét’ stava emocné zavislou na groomerovi, ktery zna jeji nejtajnéjsi
tajemstvi a mnohdy dokonce vlastni citlivy material v podobé intimnich fotografii apod.
V piedposledni etapé procesu manipulace uto¢nik usiluje o osobni schuzku a posledni
a zavérecnou fazi je poté sexudlni obtéZovani potazmo zneuziti ditéte nebo dospivajiciho

agresorem.’

2.2 Sexting a détska pornografie

Sexting je uz podle svého nazvu (spojenim slov sex a texting) fenoménem zasilani zprav,
fotografii nebo videi se sexudlnim podtextem pomoci informacnich a komunikaénich
technologii — socialnich siti.¢ Mtize se jednat napiiklad o zpravy v chatu na socialnich sitich

(nebo v emailu) serotickou tematikou, o lechtivé fotografie, videa zachycujici nahotu

4 Bezpecné v kyber!: Kyberstalking. Online. In: Narodni ufad pro kybernetickou a informaéni bezpe&nost.
Dostupné

z: https://www.nukib.cz/download/publikace/vzdelavani/Brozura%?20bezpecne%20v%20cyber AS.pdf. [cit.
2023-11-19].

45 HULANOVA, Lenka. Infernetovd kriminalita pachana na détech. Praha, 2012, s. 52. ISBN 978-80-7387-545-
9.

4 Bezpecné v kyber!: Kybergrooming. Online. In: Narodni ifad pro kybernetickou a informaéni bezpecnost.
Dostupné

z: https://www.nukib.cz/download/publikace/vzdelavani/Brozura%20bezpecne%20v%20cyber AS.pdf. [cit.
2023-11-19].

47 Kybergrooming. Online. In: E-bezpeéi. Dostupné z: https://www.e-bezpeci.cz/index.php/rizikove-jevy-
spojene-s-online-komunikaci/kybergrooming/125-42. [cit. 2023-11-19].

4 Sexting. Online. In: Internetem bezpedng. Dostupné z: https://www.internetembezpecne.cz/internetem-
bezpecne/rizika-online-komunikace/sexting/. [cit. 2023-11-19].
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nebo dokonce masturbaci. ,, Sexting podporuje Sireni pornografie deti, které je celosvétove

zakdzano. “°

., Ackoli sexting neni zédkonem definovan jako trestna forma jednéni, souvisi s celou radou
trestnych cinii a casto je jejich nedilnou soucdsti. “*® Mezi sextingem a détskou pornografii
existuje velmi tenk4 hranice, mnohdy se vSak ptimo prolinaji. ,, Definovat détskou pornografii
lze mnoha zpiisoby. Vzdy se ovsem jedna o urcitou formu zndzornéni, napriklad v podobé
fotografie ¢i videozdznamu, sexudlnich motivi ¢i aktivit, ve kterém je zobrazeno jako sexudini

aktér nebo objekt dité. >t

Sexting u mladeze nepiesahuje jen hranice soukromi, ale mezi mnoha nebezpeci, které s sebou
prenasi, patii napiiklad také spolecenské zostuzeni nebo obvinovani obéti (tzv. victim blaming)
nebo nasledna $ikana.%? Pravé zminény victim blaming je ¢asto jednim z diivodd, pro¢ se obéti

se svym problémem nesvéii a neohlasi jej.

Obét’ si mnohdy neuvédomuje, jakou dava agresorovi do ruky zbran, pokud mu zasle obsah
vV podobé¢ obnazenych fotografii nebo videi. Nikdy pfedem nelze odhadnout, zda si to doty¢na
osoba, ktera dany material obdrzi, neulozi, neud¢la si snimek obrazovky a poté to nepouZije
proti obéti s cilem ji zesméeSnit nebo poskodit jeji povést. Takovyto materidl mize po internetu

kolovat 1 nékolik let.

Dilezité je upozornit, ze ackoliv je provozovani sexualnich aktivit legalni od 15 let, pofizovani
fotografii nebo videi a jejich piipadné rozesilani je legalni az od 18 let.5® Do doby dovr$eni
plnoletosti se jedna o trestny Cin, ktery mize byt pravné stihan! Problémem je, Ze mnoho
mladistvych dospivajicich si tento fakt neuvédomuje a své fotografie nebo videa (potencialnim)

predatorim zasle.

99 HULANOVA, Lenka. Internetovd kriminalita pdachand na détech. Praha, 2012, s. 62. ISBN 978-80-7387-545-
9.

50 Sexting a prdvo. Online. In: E-bezpeéi. Dostupné z: https://www.e-bezpeci.cz/index.php/rizikove-jevy-
spojene-s-online-komunikaci/sexting/1681-sexting-a-pravo. [cit. 2023-11-19].

5L Pocitacova mravnostni kriminalita. Online. In: Policie Ceské republiky. Dostupné

z: https://www.policie.cz/clanek/pocitacova-mravnostni-kriminalita.aspx. [cit. 2023-11-19].

52SETTY, Emily. Risk and Harm in Youth Sexting: Young People's Perspectives. Routledge, 2022, s. 111. ISBN
9781032336282.

53 Sexting nebo Sireni détské pornografie? Online. In: Linka bezpe¢i. Dostupné z: https://www.linkabezpeci.cz/-
/sexting-nebo-sireni-detske-pornografie. [cit. 2023-11-19].

24


https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/sexting/1681-sexting-a-pravo
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/sexting/1681-sexting-a-pravo
https://www.policie.cz/clanek/pocitacova-mravnostni-kriminalita.aspx
https://www.linkabezpeci.cz/-/sexting-nebo-sireni-detske-pornografie
https://www.linkabezpeci.cz/-/sexting-nebo-sireni-detske-pornografie

2.3 Vliv na body image

Socialni sit¢ do zna¢né miry ovliviiuji to, jakym zplisobem dospivajici vnimaji své télo a sviij
vzhled. Uzivatelé platforem zde sdili pouze dokonalé fotografie upravené nespoctem filtra
nebo kompletné pozménéné ve Photoshopu (aplikaci na upravu fotografii). Snazi se vypadat
co nejdokonaleji a ziskat diky tomu co nejvice pozitivnich reakci. Béhem dospivani se vétSina
mladistvych potyka s nespokojenosti s vlastnim télem a nutno fict, Ze socialni sit¢ mnohdy

vznikajici problémy mohou jesté vice podpofit.

Dospivajici ptikladaji idealu krasy, ktery je vyobrazen v médiich velkou vahu a snazi se mu
Co nejvice priblizit. Pokud tyto standardy krasy nespliuji, jsou k sobé& sebekriti¢ti a tento efekt
neschopnosti rovnat se idedlu mize vyrazné oslabit jejich sebevédomi.> ,, Tento efekt je silnéjsi
u Zen nez u muzii pravdepodobné proto, ze kulturni tlaky na zZeny, aby dosahly idealizované
postavy, jsou silnéjsi a vice rozsirené nez v pripadé muzii. “>° ldedl krasy spolu s pozadavky
opa¢ného pohlavi uréuji atraktivitu.’® Vzhledem k tomu, Ze se ideal krasy neustile méni

a vyviji, méni se i to, co jedinctim piipada atraktivni.

S body image Uzce souvisi pojem body shaming. Jednd se o fenomén kritiky a urazeni
zalozeném na fyzickém vzhledu. Body shaming muze vyrazné ovlivnit postoj dospivajicich
k vlastnimu télu. Snazi se ptizpusobit idealim krasy a vyhnout se tak této kritice a ponizovani
jejich vzhledu.®” ,, Mohou se uchylit k nevhodnym, a dokonce nebezpecnym praktikam, jako jsou

extrémni diety, chirurgické zakroky, uzivani nebezpecnych latek nebo vysilujici cviceni. “>®

Anonymita socialnich siti poskytuje v podstaté¢ dokonalé prostiedi pro posuzovani ciziho
vzhledu. Dospivajici jsou tak ochotni uchylit se k ponizovani n€koho jiného v komentatich
pod jeho fotografiemi nebo videi a neciti zadnou zodpovédnost za své ¢iny. Doty¢na osoba,
ktera tyto komentafe a piipominky dostdvd, muze mit diky tomu zkreslenou piedstavu
0 vlastnim t&le a mohou se u ni dokonce objevit psychické problémy — napiiklad poruchy

pifjmu potravy nebo dysmorfie.>

5 GROGAN, Sarah. Body image: Psychologie nespokojenosti s viastnim télem. Praha: Grada Publishing, 2000,
s. 87-88. ISBN 80-7169-907-1.

55 Tamtéz, s.88.

56 FIALOVA, Ludmila a KRCH, Frantisek David. Pojeti vlastniho téla: zdravi, zdatnost a vzhled. Praha:
Karolinum, 2012, s. 30. ISBN 978-80-246-2160-9.

5" Co je body shaming? Online. In: E-bezpe¢i. Dostupné z: https://www.e-bezpeci.cz/index.php/rizikove-jevy-
spojene-s-online-komunikaci/dalsi-temata/3173-co-je-body-shaming. [cit. 2023-11-20].

58 Tamtéz.

59 Tamtéz.
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V poslednich letech se na socialnich sitich $ifi trend ,redlného vzhledu®“. Nekteti z tad
influencerti, modelek, hercti nebo jinych znamych osobnosti a uzivatell ptidavaji na své profily
fotografie bez jakékoliv Upravy filtry, nebo dokonce porovnani dvou fotografii vedle sebe,
Z nichZ jedna je upravena filtry a druha je takova, jakou ji dotyény vyfotil — bez Uprav. Bohuzel
»dokonalych* ptispévkll neubyva, spise naopak a je velmi dilezité, aby se dospivajici naucili

odlisit realitu od ,reality* na socialnich sitich.

2.4 Hoaxy

. Hoax je poplasnd retézova zprava. Sifi se zejména  prostiednictvim  e-mailii
nebo na sociélnich sitich. Vzdy obsahuje vyzvu, abychom toto sdéleni predali dale a varovali
tak ostatni. “®° Socialni sité jsou médii, na kterych se §ifi mnoho informaci. Velké spousta z nich
je v8ak falesnych nebo nepravdivych a vzdy vybizi ke sdileni a pfeposilani dal. Problém nastava
ve chvili, kdy dotyény ¢lovek, ke kterému se takova nepravdiva informace dostane, ji hned

uveii a sdili ji dal, aniz by se pokusil si informace ov¢fit i jinde.

,, Hoax je ve zkratce zamérné vytvoreny podvod vydavajici se za pravdu. “* Mezi hlavni smysl
hoaxt a dezinformaci je vyvolani strachu, $ifeni nepravdivych informaci, poskozeni povésti
néjaké osoby/firmy, manipulace snazory lidi a ovlivnéni jejich postoje nebo prilakani

pozornosti.®?

Hoax Ize identifikovat podle nasledujicich znaka: Jaky ucet informaci publikoval?
(Je divéryhodny? Jaké dalsi informace uzivatel sdilel?) Vyskytuje se ve sdéleni vyhruzka?

‘65

(,,Sdilejte to, nez to zakazou!* ,,Média vam nefikaji pravdu!*) Pfedava tuto informaci nékdo
stylem, ze znamy jeho znamého ma znamého a ten mu fekl, ze...apod.? Spliiuje dané sdéleni
vysSe uvedené? Pravdépodobné se jedna o hoax. VétSinou se jednd o sdéleni, které se snazi
vyvolat silnou emoci a zaptsobit na obavy a apeluje na strach jedinct, ktefi socidlni sité

vyuzivaji.s®

60 Hoax. Online. In: Jeden sv&t na §kolach. Dostupné z: https://www.jsns.cz/projekty/medialni-
vzdelavani/bulletin-medialni-vzdelavani/analyza/hoax. [cit. 2023-11-20].

81 NUTIL, Petr. Média, IZi a piili§ rychly mozek. Praha: Grada Publishing, 2018, s. 137. ISBN 978-80-271-0716-
2.

62 Hoax. Online. In: Internetem bezpe&ng. Dostupné z: https://www.internetembezpecne.cz/internetem-
bezpecne/dobre-vedet/hoax/. [cit. 2023-11-20].

83 Hoax. Online. In: Jeden svét na $kolach. Dostupné z: https://www.jsns.cz/projekty/medialni-
vzdelavani/bulletin-medialni-vzdelavani/analyza/hoax. [cit. 2023-11-20].
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V prvni poloviné dubna roku 2017 vydala Policie CR varovani pfed internetovou hrou
snazvem Modra velryba, kterd se S§ifila po socidlnich sitich.®* Hra spocivala v psani
si s tzv. kuratorem, ktery zadaval hracim ukoly, které se postupné stupniovaly. Naptiklad
se jednalo 0 vylezeni na vysokou budovu, vyfezavani si symboli do kiize a poslednim z ukold
meéla byt sebevrazda. V médiich, mezi dospivajicimi, rodi¢i i uciteli ve $kolach se zacala $ifit
panika. Odbornici poté viak vydali vyjadieni, Ze se jednalo pouze o hoax, ktery nemél v Ceské
republice pfimou spojitost s zadnou sebevrazdou mladistvych. I pies to se nékolik déti obratilo
na linku bezpedi, jelikoz méli strach.%® ,,Z hloupého hoaxu se miiZe totiZ velmi rychle stat
skutecnost. Efekt napodoby u pripadii, kterym byla vénovana velk& medidlni pozornost, je totiz

nepopiratelny fakt. %6

2.5 Zavislost na socialnich sitich a oversharing

Poslednim, z vybranych rizik socialnich siti, kterym se bude tato bakalaiska prace vénovat,
je zavislost na socidlnich sitich a potieba oversharingu. Zavislost na socidlnich spada
do nelatkovych zavislosti jinak nazyvanych jako netolismus. Netolismus (netholismus) je
obecné zavislost na internetu, ktera se projevuje ztratou pojmu o Case, ktery na internetu
(socialnich sitich) doty¢ny travi, pocity prazdnoty, nervozitou a FoMo efektem (viz 2) v piipadé
absence telefonu nebo internetu, naruSovanim vztah s rodinou nebo prateli a vyskytem
problémi ve $kole (nebo v zaméstnani) apod.®” ,, Pouzivani SNS se stavd méné ndpadnym
aneni tak konflikini jako hrani her, na druhé strané se miize provozovat i v situacich,
kdy se dostava do kFizku treba s pracovnimi povinnostmi (v zaméstnani) ¢i napriklad

se spdankem. “®®

6 Modrd velryba. Online. In: Policie Ceské republiky. Dostupné z: https://www.policie.cz/clanek/modra-
velryba.aspx. [cit. 2023-11-20].

8 Jak minimalizovat dopad paniky spojené s "modrou velrybou" v prostiedi Skoly - jak s timto hoaxem konkrétné
pracovat ve tride (ale i v domdcim prostiedi). Online. In: E-bezpeci. Dostupné z: https:/www.e-
bezpeci.cz/index.php/rodicum-ucitelum-zakum/1237-jak-snizit-dopad-velryby. [cit. 2023-11-20].

8 Linka bezpeci: Modra velryba - hoax, ktery miiZze nebezpecné inspirovat. Online. In: E-bezpeéi. Dostupné

z: https://www.e-bezpeci.cz/index.php/clanky/1233-Ib-modra-velryba-hoax. [cit. 2023-11-20].

87 Netolismus: zavislost na tzv. virtudlnich drogdch. Online. In: Narodni zdravotnicky informaé¢ni portél.
Dostupné z: https://www.nzip.cz/clanek/259-netolismus. [cit. 2023-11-20].

68 BLINKA, Lukas. Online zavislosti: jedndni jako droga?: online hry, sex a socialni sité: diagnostika zavislosti
na internetu: prevence a lécba. Praha: Grada, 2015, s. 181. ISBN 978-80-210-7975-5.
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., V soucasné dobé Ize Fici, Ze on-line socidlni sité prevzaly Zivoty nékterych jejich uZivateli. “®°
Kdo z dospivajicich nema socialni sit¢ jakoby ani nezil. Casto byvaji takovi jedinci

zesmésnovani a ostatni je dokonce vy¢lenuji ze svych skupinek, jelikoz nespliuji jejich naroky.

Soucasné se v souvislosti s online zavislostmi dostava do popiedi novy fenomén — phubbing.
,, Tento jev spocivd v tom, zZe clovek pri rozhovoru nebo pri spolecenském setkani uprednostiuje

sviij smartphone pred interakci s ostatnimi lidmi. “™°

Spolu se zavislosti na socidlnich sitich se tato kapitola kratce vénuje také oversharingu
prilis mnoha informaci, které mohou byt snadno napadnutelné a zneuzitelné. Doty¢ny sdili
upln¢€ vsechno, co se mu odehrava v zivoté a jeho sledujici mohou mit mnohdy piesnou
predstavu o tom, kde bydli, v kolik hodin nebyva nikdo doma, s jakymi problémy se potyka,
kdo jsou jeho pratelé nebo rodina apod. Je proto dilezité, aby si uzivatelé davali pozor na to,
CO na internet vyveéSuji, jelikoZ jim mohou zvefejnéné informace piipadat neskodné,
ve skuteCnosti vSak davaji potenciondlnim agresorim nebo predatorim do ruky mocnou

zbran.’!

,,Sharenting je problémem, ve kterém se na jedné strané stretava pravo ditéte na soukromi
ajeho ochranu (nezavisle na viili rodicu) a na strané druhé pravo rodici sdilet s verejnosti
informace ze Zivota déti.“? Jedna se o sdileni fotografii d&ti na socialni sité&, které na jednu
stranu maze piinaSet néktera pozitiva — napiiklad si rodi¢e mohou na internetu vzajemné radit
s ostatnimi, sdilet své zkuSenosti a tspéchy svych déti — na strané druhé s sebou vSak piinasi
také spoustu negativ — sdili o svych détech citlivé informace, informace o jejich zdravotnim
stavu nebo néktefi dokonce fotografie svych nahych déti, které mohou byt snadno zneuzité

online predatory.”

8 HULANOVA, Lenka. Internetovd kriminalita pachana na detech. Praha, 2012, s. 91. ISBN 978-80-7387-545-
9.

™ Phubbing — Novodoba zdvislost na chytrych telefonech, kterd naruuje nase vztahy. Online. In: E-bezpedi.
Dostupné z: https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/online-
zavislosti/3252-phubbing-novodoba-zavislost-na-chytrych-telefonech-ktera-narusuje-nase-vztahy. [cit. 2023-11-
20].

"L Rizika socidlnich siti. Online. In: Jak na internet. Dostupné z: https://www.jaknainternet.cz/page/1185/rizika-
socialnich-siti/. [cit. 2023-11-20].

72 Jesté jednou o sharentingu. Online. In: E-bezpeéi. Dostupné z: https://www.e-bezpeci.cz/index.php/rizikove-
jevy-spojene-s-online-komunikaci/socialni-site/1611-jeste-jednou-o-sharentingu. [cit. 2023-11-20].

73 Jesté jednou o sharentingu. Online. In: E-bezpedi. Dostupné z: https://www.e-bezpeci.cz/index.php/rizikove-
jevy-spojene-s-online-komunikaci/socialni-site/1611-jeste-jednou-o-sharentingu. [cit. 2023-11-20].
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3 Prevence

Tato kapitola bakalaiské prace se zabyva prevenci vysSe uvedenych rizik. Socialni sité jsou

kazdodenni soucasti zivota dospivajicich a nejlep$im zptsobem, jak pubescenty ochrénit

pted riziky, je seznamit je s nimi. Upozornit je na né a varovat je.

Mezi jednu znejCastéji uzivanych metod, které vyuzivaji pfednasejici o kybernetické

bezpecnosti patii tzv. desatero bezpecného internetu’:

1)
2)
3)
4)

5)
6)

7)
8)
9)

Starejte se o bezpeci svého pocitace —aktualizujte antivirové a zabezpecovaci programy.
Starejte se o zabezpeceni svého mobilniho telefonu.

Oveétujte si, zda je aplikace, kterou si stahujete diivéryhodna — Ctéte recenze.

Chrante si sva hesla a ptihlaSovaci udaje — idedln¢ nepouzivejte jedno stejné heslo
na vSechna ptihlaSovani.

Strezte si svlj PIN.

Pouzivejte silnd a bezpecnad hesla — idealné kombinaci velkych a malych pismen, ¢isel
a znamének.

Neotevirejte nevyzaddané emaily z neznamych adres a uz vliibec ne podezielé piilohy.
Nakupujte pouze na ovéfenych e-shopech.

Ctéte upozornéni od vasi banky.

10) Pokud mate podezieni, Zze se s vasim uctem déje néco neobvyklého, kontaktujte vasi

banku!

Tato doporuceni se vSak tykaji spiSe obecné bezpe¢nosti v kyberprostoru, a ne konkrétné

pouze socialnich siti. V prostoru socialnich siti plati nasledujici doporu¢eni, které bylo

zpracované pro film V siti projektem ,,Bud’ safe online*“’® (viz nize):

1)

2)

Fotka, kterou umisti$ na socialni sit¢ (nebo nékomu posles) nikdy nezmizi a je velmi
snadno zneuzitelnd. Nikdy nikomu neposilej nahé nebo intimni fotografie,
jsou poté snadno zneuzitelné proti tobé a dotyény Cloveék se miize dokonce uchylit
k vydirani a pozadovat dalsi fotografie apod.

Svét se. Pokud po tobé nékdo pozaduje nahé fotografie, vydira té, nebo ti sdm ukazuje

své intimni fotografie, neni ostuda se s tim svéfit a fict si o pomoc. VZdycky muzes zajit

"4 Zakladni desatero bezpecnosti. Online. In: Kybertest. Dostupné z: https://www.kybertest.cz/desatero-
bezpecnosti-na-internetu. [cit. 2023-11-20].
S Osvétovd kampan V siti. Online. In: V siti film. Dostupné z: https://vsitifilm.cz. [cit. 2023-11-20].
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3)

4)

5)

6)

7)

8)

9)

za svymi rodi¢i, starSim sourozencem nebo kamarddy nebo oblibenym ucitelem
ve Skole. Pokud na to nema$ odvahu — muzesS se obratit na Détské krizové centrum
nebo Linku diivéry, kde se mlizes svéfit anonymné.

Pokud ti bude n¢kdo na internetu vyhrozovat a bude se t¢ snazit vydirat, nepanikaf.
Na takové vyhruzky je nejlepsi nereagovat a uvédomit si, ze to neni tvoje chyba.
Predatora neblokuj ani zpravy nemaz, naopak je ukaz rodicim, kteti budou védeét,
co maji délat a obrati se na policii.

Ackoliv miize$ mit sex od 15 let, v zddném piipadé nesmis vytvaret nahé nebo intimni
fotografie, protoze kdyz je vytvoiis, nebo posles, tvofis v podstaté détskou pornografii,
a to je do dovrseni 18 let trestny ¢in!

Kdyz uz si vytvoiis profil na socidlni siti, nastav si ho jako privatni a rozmysli si,
co chces, aby videli tvi pratelé a 1idé které znas a co vSichni ostatni. IdedIn¢ si neptidave;j
do pratel nikoho, koho neznas.

Nikdy nechod’ na osobni schiizku s nékym, koho znas§ pouze z internetu, protoze nikdy
nevis, jestli si misto stejné staré kamaradky (stejné¢ starého kamarada) nepiSes
s dospélym muzem (Zenou). Pokud uz na schiizku pijdes, vyber pouze vefejnd mista
plna lidi (napf. ndkupni centrum, kavarna apod.), kde navic maji kamerovy systém
a fekni o tom pfedem své rodiné. Nikdy, ale opravdu nikdy nechod’ na schiizku s n¢kym
cizim do jeho auta!

Davej si pozor na lichotky. Casto se predatofi snazi svym potencionalnim obétem
vlichotit, chvali je, jak jsou krasné a talentované a tvrdi, Ze je bavi stejné zajmy.
Ve skute¢nosti se v§ak pouze snazi ziskat si tvou divéru, aby z tebe poté dostali osobni
informace nebo intimni fotografie, které poté mohou pouzit proti tob¢.

Nikdy se neprodavej. MiiZe se ti stat, ze ti budou predatoii nabizet penize za tvé nahé
fotografie.

Zabezpec si pocitac, telefon a vSechny ucty — napiiklad si nastav dvoufazové ovéieni

na socialni sité.

10) Davej si pozor na podvodné profily — poznat je mtizes naptiklad tak, Ze je to Ucet, ktery

byl zalozen neddvno, ma malo pratel a malo fotografii, které plisobi moc upravené

a idylicky.
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3.1 Projekty zamérené na prevenci rizik socialnich siti
Prvnim z projekti je napiiklad jiz zminovany Bud’ safe online. Jedna se o online kurz zaméteny
na bezpecné chovani na internetu. Na tomto kurzu se podilel influencer Jiti Kral, E-bezpeci

a experti z antivirového programu Avast.’®

Linka bezpeci se zaméfuje na pomoc détem (nebo studentiim), ktefi se vyskytnou v naro¢né
Zivotni situaci a nevi si s ni rady. Jedna se 0 bezplatnou linku (je mozné je kontaktovat i pomoci

emailu nebo chatu), kteréa je zcela anonymni.””

Poradna E-bezpeci nabizi bezplatnou pomoc dospivajicim, kteti se dostanou do obtizné situace
(vyhrozovani, vydirani, kyberSikana apod.) formou vyplnéni kratkého formulafe v jejich

poradné na webové strance.’®

Pokud se dospivajici dostane do naro¢né situace spojené s nékterym z rizik, miiZe se také obratit

na Policii CR, nebo se svéfit rodi¢tim, sourozencum a ucitelim.

Jednou z dalsich moznych forem prevence jsou dokumentérni filmy. Dokumentarni film V siti
predstavuje tfi plnoleté herecky, které byly oblecené, ucesané jako dvandctileté divky. Kazda
méla ve studiu zatizeny svij détsky pokojicek a za nim nataceci $tab spolu se sexuolozkou,
feditelkou Linky duvéry, psycholozkou a pravnikem. Divky Vv experimentalnim prostiedi
chatovaly a videochatovaly s muzi riznych vékovych kategorii, pfi¢emz valna vétSina z nich
pozadovala sex po videohovoru nebo posilala nahé fotografie, videa obsahujici masturbaci
nebo odkazy na pornografii. V zavéru dokumentarniho filmu dojde dokonce k osobnim

schiizkam divek s n&kterymi predatory pod dohledem skrytych kamer.”

Dalsim dokumentarnim cenénym ceskym seridlem je serial s ndzvem #MartylsDead, ktery se
vénuje kybersikané. S hlavnim hrdinou Martinem (Martym) si piSe jista Eliska, kterou nikdy
nepoznal v realném zivoté a se kterou si po kratké dobé za¢ne sextingovat. Vyméni si nahé
fotografic a videa, ale po Case se piistup EliSky zcela oto¢i a zaéne Martyho vydirat a nutit ho
plnit jeji koly pod vyhruzkou, Ze pokud to neudéld, zvetejni vSechna jeho videa a fotografie,

které ji poslal na internet. Ukoly, které Martymu zadéva jsou stale horsi a hordi a u viech

8 Bud’ safe online. Online. In: Avast. Dostupné z: https://www.avast.com/cz/besafeonline/online-kurz. [cit. 2023-
11-20].

" Jak to u nds funguje. Online. In: Linka bezpe¢i. Dostupné z: https://www.linkabezpeci.cz/jak-to-funguje. [cit.
2023-11-20].

8 Poradna E-bezpeci. Online. In: E-bezpeéi. Dostupné z: http://poradna.e-bezpeci.cz. [cit. 2023-11-20].

O filmu. Online. In: V siti film. Dostupné z: https:/vsitifilm.cz/o-filmu.html. [cit. 2023-11-20].
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se musi natacet, aby poslal ditkkaz o jejich splnéni. Musi napiiklad sprosté urazit svého otce,
snist praci prasek, usmrtit svého psa apod. Pod natlakem vydirani a strachu z ponizeni v§echny
ukoly plni, poté mu vSak dojde, ze Eliska neni skute¢na a za jejim profilem pravdépodobné stoji
nékdo jiny — jeho spoluzak a kamarad. Pokusi se ho konfrontovat a nato€it ho pfi tom,
ale omylem vbéhne do silnice bez rozhlédnuti a srazi ho auto. Cely serial je poté retrospektivni
vySetfovani Martyho otce, ktery se z jeho socidlnich siti o vydirani dozvi a rozhodne se to fesit
s policii.®% |, PFibéh je slozen ze stiipkii riiznych piipadii, které se odehrdly v poslednich letech

v Ceské republice. “8*

Diilezitou roli v oblasti prevence hraji také rodice a Skola. Rodi¢e mohou s détmi
0 problematice diskutovat a davat pozor na to, co jejich déti délaji na internetu a na socialnich
sitich. Vyznamnou roli hraje také $kola, ktera mtize své Zaky pfipravit na rizika socialnich siti
pomoci riznych besed a pfednaSek nebo promitani vySe zminénych dokumentérnich filmu.
Je dilezité, aby si dospivajici byly védomi rizik, kterd socialni sité piedstavuji a byli na né

pfipraveni. A aby pfipadné¢ védéli, na koho se mohou obratit, pokud budou potfebovat pomoc.

4 Stiedni Skolni vék a dospivani z hlediska vyvojové psychologie

Bakalarska prace je zamétena na rizika, kterd pfedstavuji socidlni sit¢ pro dospivajici ve véku
od 11 do 15 let. Toto obdobi Ize z hlediska vyvojové psychologie zafadit do adolescence
a pubescence. Zaroven se také jednd o obdobi, kdy dospivajici navstévuji zakladni Skolu,
konkrétné jde o pfelom mezi ukoncenim prvniho stupné zakladni Skoly, které lze tadit

do stfedniho skolniho véku, a nastupem na druhy stupen.

4.1 Stredni Skolni vék

Zacatek obdobi stiedniho Skolniho véku byva datovan mezi 8—9 rokem véku a jeho konec mezi
11-12 rokem Zivota. Jedna se o obdobi, kdy je dité spiSe extravertni a zvidavé, ma tendenci
vidét sveét optimisticky. Vyznamna je pro n¢j vrstevnicka skupina, spolecné zajmy a aktivity.
Meéni se vztah ke Skole, uciteli a ¢aste¢né i1 k rodic¢tm, ktefi vSak stale hraji vyznamnou roli
pii uspokojovani potieby bezpeci a citové jistoty, i kdyz tuto potiebu jiz ¢astecné zacinaji

zastupovat spoluzaci nebo ptatelé.®? Pravé v tomto obdobi si déti vytvaii skupinky, ve kterych

8 Oceneény seridal #MartylsDead nezachycuje typickou kybersikanu, ale jeji zvldsté toxické formy. Ty v§ak maji
na obéti velmi zavazny dopad. Online. In: E-bezpeci. Dostupné z: https://www.e-bezpeci.cz/index.php/rizikove-
jevy-spojene-s-online-komunikaci/socialni-site/2070-oceneny-serial-martyisdead-nezachycuje-typickou-
kybersikanu-ale-jeji-zvlaste-toxicke-formy-ty-vsak-maji-na-obeti-velmi-vazny-dopad. [cit. 2023-11-20].

81 Tamtéz.

82 VAGNEROVA, Marie. Vyvojova psychologie. Praha: Portal, 2000, s. 148-194. ISBN 80-7178-308-0.
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se sdruzuji jedinci se spoleénymi z4jmy, zaroven ale spoleéné¢ dokazi negativné hodnotit
nebo odmitat nékteré jedince, ktefi nespliuji jejich standardy nebo pusobi odlisné od idealu

krasy, ktery je ve skupiné€ obecné piijiman.

4.2 Dospivani

Pubescence je dle nékterych autorti psychologie prvni ze dvou fazi dospivani, i kdyz mnozi
autofi dospivani na pubescenci a adolescenci nerozliSuji. ,, V' zdakladnim — biologickém smyslu
[ze obdobi dospivani vymezit Siroce jako Zivotni usek ohraniceny na jedné strané prvnimi
znamkami pohlavniho zrani (zejména objevenim se prvnich sekundarnich pohlavnich znaki)
avice nebo méné vyznacenou akceleraci ristu, na druhé strané dovrsenim plné pohlavni
zralosti (plné reprodukéni schopnosti) a dokoncenim télesného riistu. “8 Pubescence byva

nejcast&ji vymezena jako obdobi mezi 11 a 15 lety a adolescence jako obdobi od 15 do 20 let.?4

Obdobi pubescence Ize dle evropskych autord rozdélit do dvou fazi — faze prepuberty a faze
vlastni puberty. Faze prepuberty se projevuje prevazné vyskytem sekundarnich pohlavnich
znakli a rastem postavy. Jednd se zhruba o obdobi mezi 11-13 lety. U divek konci prvni
menstruaci a u chlapcu prvni emisi semene. Fazi vlastni puberty lze datovat jako obdobi

mezi 13-15 lety, tedy do doby dosazeni reprodukéni schopnosti.®®

Nékteti autofi vinimaji cely Casovy usek mezi détstvim a dospélosti jako adolescenci a tuto etapu
dale diferencuji na tfi faze — ¢asnou adolescenci, stfedni adolescenci a pozdni adolescenci.
V prvni fazi dospivani (11-13 let) dochazi k pubertalnim zménam v podobé pohlavniho zrani,
vyvoje kognitivnich procesi apod. Ve druhé fazi, fazi stfedni adolescence (14-16 let),
se dospivajici snazi odliSit od okoli, at’ uz hudbou, kterou posloucha nebo naptiklad stylem
oblékani, liceni apod. Pfevazné se vSak také jedna o obdobi hledani vlastni identity. Pozdni
adolescenci (17-20 let) poté charakterizuje dokonéeni vzdélani a snaha nalézt si zaméstnani,

v&tsi potfeba nékam patfit a zapadnout aj.%

V obdobi dospivani dochazi k mnoha zménam, at’ uz télesného charakteru, ale také ke zméné

mysleni nebo sebepojeti. U chlapcti se rozvijeji svaly a dochazi k ristu postavy. Vysoka postava

8 LANGMEIER, Josef a KREJCIROVA, Dana. Vyvojova psychologie. 4. Praha: Grada Publishing, 2006, s. 142.
ISBN 80-247-1284-9.

8 MACEK, Petr. Adolescence: Psychologické a socidlni charakteristiky dospivajicich. Praha: Portal, 1999, s. 11-
12. ISBN 80-7178-348-X.

8 LANGMEIER, Josef a KREJCIROVA, Dana. Vyvojova psychologie. 4. Praha: Grada Publishing, 2006, s. 143.
ISBN 80-247-1284-9.

8 MACEK, Petr. Adolescence. Psychologické a socidlni charakteristiky dospivajicich. Praha: Portal, 1999, s. 44-
46. ISBN 80-7178-348-X.
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a fyzickd sila u chlapci byva povazovand za velmi atraktivni a zajiStuje vySSi status
mezi vrstevniky. ,, Maly, slaby a télesné nevyspély chlapec naopak miva nizky socidlni status
a cCastéji se stava objektem agrese svych silnéjsich a vyspélejsich vrstevnikii. “®" U divek je piilis
vysoka postava naopak spiSe neatraktivni. Sekundarni pohlavni znaky u dévcat byvaji vice
zjevné nez u chlapcd, jejich té€lesné zmeény jsou ndpadnéjsi na prvni pohled (prsa, boky). Obecné
1ze tict, ze divky maji se sebepfijetim svého zevnéjsku a spokojenosti se svym vzhledem cCastéjsi
problém nez chlapci. Jednou z pfi€in této nespokojenosti s vlastnim télem muze byt stereotypné
uznavany ideal krasy, ktery mladé dospivajici vidi naptiklad v modelingu nebo na sociélnich
sitich, na které je tato prace zaméfena.®® Socialni sit€¢ mohou znaéné ovlivnit zpiisob vnimani
vlastniho téla, jelikoz neni pravé mnoho jedinci, kteti na nich sdileji i ,,obyCejnou’ realitu,

a ne pouze upravené a vyretusované dokonalé fotografie.

V prubehu dospivani dochazi také ke zméné prozivani. Typicka je pro toto obdobi vétsi emocni
labilita a sklony obcas reagovat az precitlivéle. Pubescenti maji sklony k vyraznym vykyvim
a zménam nalad, ¢asto i neopodstatnéné bez jakychkoliv zjevnych pficin. Dospivajici jedinec
je vice uzavieny do sebe nez v predchozim vyvojovém obdobi (viz 4.1) a nechce tolik
projevovat své emoce a sdilet je se vSemi, vétSinou je ventiluje pouze ve vybraném kruhu lidi.®
,,S celkovou nejistotou a s emocni nevyrovnanosti pubescentii souvisi vwkyvy v sebehodnoceni.
Nejistota a zranitelnost sebelcty se projevi v precitlivelosti na jakékoliv reakce jinych lidi,

které byvaji casto, vesmés ne zcela adekvatné, interpretovany jako nepidtelské a urdazejici. “®

Vyznamnou zménou, kterou pubescenti prochdzeji, je ukonceni povinné Skolni dochazky. V 15
letech si tak voli dal$i studijni zaméfeni v podob¢ gymnézia, stfedni Skoly, odborného uciliste,
nebo jiz ve studiu nepokracuji a hledaji si zaméstnani. ,, Tuto zménu Ize rovnéz chapat jako
emancipaci — 0 odpoutani z vazby na povinnou roli Zdka zdkladni skoly. V této dobé dochdzi
k diferenciaci v oblasti jedné vyznamné role, dospivajici miize o své budouci profesi alespon

do urcité miry spolurozhodovat. “**

Do popftedi potfeb a zajmi se u pubescenta dostava vrstevnicka skupina. Diilezité jsou pro ného

pratelé, uznani mezi spoluzaky, které¢ povazuje za autority. Jedinec se se skupinou identifikuje

87 MACEK, Petr. Adolescence: Psychologické a socialni charakteristiky dospivajicich. Praha: Portal, 1999, s.
213. ISBN 80-7178-348-X.

8 VAGNEROVA, Marie. Vyvojovd psychologie. Praha: Portal, 2000, s. 212-214. ISBN 80-7178-308-0.

8 Tamtéz, s. 214-215.

90 Tamtéz, s. 215.

91 VAGNEROVA, Marie. Vyvojovd psychologie. Praha: Portal, 2000, s. 210. ISBN 80-7178-308-0.
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a snazi se splilovat veskeré normy a standarty, které jsou v dané skupiné uznavané. ,, Pubescenti
ve své charakteristice pritele zdiiraziuji vzajemné sdileni pocitii, porozuméni a ditvéru. “%?

V tomto obdobi jsou také vyznamné prvni lasky a zamilovanost.

PRAKTICKA CAST

5 Metodologie vyzkumného Setfeni

Prakticka ¢ast bakalaiské prace se zabyva vyzkumnym Setfenim, které je zaméfeno na rizika,
ktera piedstavuji socialni sit€¢ pro dospivajici, konkrétné na v€kovou skupinu 11-15 let.
Zvolenou metodou sbéru dat byl dotaznik a celkovy sbér dat byl tedy proveden pomoci

kvantitativniho vyzkumu.

5.1 Cil vyzkumného Setieni

,, Cile vyzkumu jsou tvrzeni — na vhodné Urovni obecnosti a abstrakce —, co chce Setieni
vyzkoumat. Urcéuji celkové cile a ucel vyzkumu. “*® Hlavnim cilem vyzkumného Setfeni bylo
zjistit, jaka rizika pfedstavuji socialni sit€ pro dospivajici. Vyzkumné Setieni bakalaiské prace
se dale zaméfilo na negativni vlivy, které socialni sit¢ na dospivajici maji. V neposledni fadé
se prace zabyva znalosti a ptehledem respondentt v oblasti rizik socialnich siti a také ptipadnou

prevenci.

5.2 Stanoveni vyzkumnych otazek

Jakmile je stanoveny cil vyzkumného Setieni, nasleduje stanoveni vyzkumnych otazek.

Vyzkumné otazky premétiuji obecné stanovené cile do konkrétni a specifictéjsi podoby.%

Hlavni vyzkumna otazka:

Jaka rizika pfedstavuji socidlni sité pro dospivajici?

Dil¢i vyzkumné otazky:
VO1: Znaji dospivajici vSechna rizika socidlnich siti?
VO2: Co vse sdili dospivajici na socialnich sitich?

VO3: Jaky vliv maji socidlni sit¢ na vnimani vlastniho vzhledu a téla dospivajicich?

92 VAGNEROVA, Marie. Vyvojovd psychologie. Praha: Portal, 2000, s. 249. ISBN 80-7178-308-0.
9% PUNCH, Keith F. Zdklady kvantitativniho Setieni. Praha: Portal, 2008, s. 42. ISBN 978-80-7367-381-9.
% PUNCH, Keith F. Zdklady kvantitativniho Setieni. Praha: Portal, 2008, s. 42. ISBN 978-80-7367-381-9.
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VO4: Zicastnili se dospivajici osobni schiizky s cizim ¢lovékem, kterého poznali pouze pies
socialni sit&é?

VO5: Na koho by se dospivajici obratili, pokud by potiebovali pomoc s nékterym z rizik
socialnich siti?

VOG6: Jak dospivajici reaguji na zadost o zaslani intimnich fotografii nebo videi?

5.3 Formulace hypotéz

Hypotéza je vyvozena z védeckych poznatkti na zakladé nastudované literatury k dané
problematice a také na zakladé osobnich zkusenosti nebo dimyslnosti vyzkumnika. Jedna se
0 védecky predpoklad, ktery musi spliiovat tii zakladni vlastnosti, tzv. ,zlatd pravidla
hypotézy“:

1. , Hypotéza je tvrzeni. “%® Je tedy vyjadiena oznamovaci vétou.
2. Hypotéza musi vyjadiovat vztah mezi proménnymi.

3. Hypotéza musi byt empiricky ovéfitelna a musi byt tedy mozné ji otestovat.®’

Pro bakalaiskou praci byly sestaveny nasledujici hypotézy:

H1: Divky pfifadily vice pojmu k definicim spravné nez chlapci.

H2: Divky se Castéji setkavaji s online predatory na socidlnich sitich nez chlapci.

H3: Divky Castéji posilaji své intimni fotografie nebo videa zobrazujici nahotu nez chlapci.
H4: Chlapci se Castéji setkali osobné s nékym, koho poznali pouze online nez divky.

H5: Divky uvedly cCastéji nez chlapci, ze socidlni sit€ maji negativni vliv na jejich postoj

k vlastnimu vzhledu.

5.4 Metoda sbéru dat

Sbér dat byl proveden kvantitativnim Setfenim a zvolenou metodou sbéru dat byl dotaznik,
pomoci kterého bylo zjistovano, jaké rizika pro dospivajici predstavuji socialni sité. Dotaznik
je povazovan za jednu z nejcéastéji pouzivanych metod sbéru dat a je idealni pfevazné pro sbér

velkého mnoZstvi dat.?8

Dotaznik byl zadan do dvou zakladnich $kol a jednoho viceletého gymnazia respondentim ve

vékovém rozmezi 11-15 let. Nejprve byl samoziejmé ziskan souhlas rodic¢u s tim, aby byl

%5 GAVORA, Peter. Uvod do pedagogického vyskumu. 2008, s. 63-67. ISBN 978-80-223-2391-8.
% Tamtéz, s. 67.

9 GAVORA, Peter. Uvod do pedagogického vyskumu. 2008, s. 67. ISBN 978-80-223-2391-8.

% GAVORA, Peter. Uvod do pedagogického vyskumu. 2008, s. 122. ISBN 978-80-223-2391-8.
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dotaznik jejich détmi vypliiovan a teprve poté jej dostali k vyplnéni. Dotaznik byl vyhotoven
pomoci aplikace Microsoft Word, k jeho vytvoteni nebyl vyuzit zadny jiny nastroj napomocny
k tvofeni dotaznikl a formulafi a je pfiloZen v ptilohach prace. Do $kol byl poté dodan v tisténé

podobé, kterou zaci nasledné vypliovali.

Dotaznik se skladal ze 14 polozek a jeho vypliiovani bylo zcela anonymni. Prvni dvé polozky
byly faktograficke, tykaly se pohlavi a véku, dale se v dotazniku nachézelo pét uzavienych a pét
polouzavienych polozek. Jedna z uzavienych otazek zjistovala znalosti respondentt. U téchto
polozek je nutné pracovat opatrné tak, aby se respondent necitil konfrontovan, pokud odpovi
nespravné.® Polouzaviené otazky je vhodné volit ve chvili, kdy si vyzkumnik neni jisty,
zda dokaze nabidkou moznosti odpovédi obsahnout veskeré mozné odpovédi, jelikoz mize
pouzit moznost ,,jiné* a tu poté respondent doplni odpovédi vlastni, pokud mu nevyhovuje nic
z nabidky.% V dotazniku se dale nachazela jedna oteviena otdzka, ve které se respondenti

mohli rozepsat o tom, co vse sdili na socialnich sitich.

Z celkového poctu 14 polozek byla jedna polozka Skalovaci. Existuje hned nékolik druhii skal
a mezi nejCastéji pouzivané patii napiiklad Likertovy $kaly, které vyjadiuji stupen
respondentova souhlasu nebo nesouhlasu.' Pro ucely vyzkumu byla zvolena bipolarni $kala,
ktera se vyznaduje tim, Ze ,,jejich krajni pély tvoii protikladné viastnosti.“*%2 Skala pouzita
v dotazniku méla stupnici od 1 do 10, na které respondenti zaznacili, do jaké miry ovliviiuji
socidlni sit€¢ jejich vnimani vlastniho téla a vzhledu (pfiCemz 1 = viibec mé socialni sité
neovlivituji ve vnimani vlastniho t€la a vzhledu, 5 = neutralni pole, nevim, nedokazu odpovedét,

10 = zcela mée ovlivituji ve vnimani vlastniho téla a vzhledu).

V dotazniku se také nachazela jedna filtraéni otazka, kterda méla protiidit respondenty
pro nasledujici otazku. Tato filtraéni otdzka se zaméfovala na zadost o intimni fotografie,
pokud respondenti odpovédéli, ze zadost obdrzeli, vypliiovali i nasledujici otazku zaméfujici
se na to, zda intimni fotografie odeslali nebo ne. Respondenti, kteti na filtracni otazku

odpovédéli ,,ne”, otdzku o zaslani intimnich fotografii nevyplnovali.

% CHRASKA, Miroslav. Metody pedagogického vyzkumu. Grada Publishing, 2007, s. 168. ISBN 978-80-247-
1369-4.

100 CHRASKA, Miroslav. Metody pedagogického vyzkumu. Grada Publishing, 2007, s. 166. ISBN 978-80-247-
1369-4.

101 Tamtéz, s. 167.

102 GAVORA, Peter. Vyzkumné metody v pedagogice. Brno: Paido, 1996, s. 45. ISBN 80-85931-15-X.
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5.5 Charakteristika vyzkumného souboru

Vyzkumny soubor tvofili dospivajici ve véku od 11 do 15 let. Toto vékové rozpéti bylo uréeno
na zdklad¢ zaméfeni prace na rizika socialnich siti, jelikoz dospivajici byvaji vici témto
rizikovym jeviim jako je kyberSikana, sexting a online predatofi, hoaxy apod. nejnachylngjsi
a nejzranitelnéj$i. Obdobi dospivani vétSina autori rozdé€luje do dvou fazi — pubescence
a adolescence. Pubescence byva nejCastéji vymezena jako obdobi mezi 11 a 15 lety
a adolescence jako obdobi od 15 do 20 let.1% Bakalaiska prace se tedy zabyva pfevazné prvni

fazi dospivani — pubescenci.

Celkovy pocet rozdanych dotaznikii bylo 300 kust, které byly rozdéleny mezi tfi Skoly — dvé
zakladni Skoly a jedno viceleté gymnadzium. Zrozdanych 300 kust se jich vrétilo 256
vyplnénych (zbylé dotazniky se bud’ nevratily nebo byly nevyplnéné). Z téchto 256 vyplnénych
dotazniku jich bylo dale 46 vytazeno z divodu chybné vyplnénych otazek — bud’ byly nékteré
povinné oznacené otazky zcela vynechané, nebo vyplnéné pouze Caste¢né apod. Vyzkumny

soubor tedy tvofi 210 respondentd a respondentek.

5.6 Predvyzkum
Piedvyzkum slouzi k ovéfeni si vyzkumného nastroje. Vyzkumnik diky nému zjist'uje, zda jeho
vyzkumny nastroj zjistuje a méfi to, co méfit ma. Prevazné zjistuje, zda zkoumané osoby

rozumi otazkam nebo pokyniim, zda vysta¢i s pfedpokladanym ¢asem zkoumani apod.1%

V ramci predvyzkumu jsem si dotaznik zkusila vyplnit sama, abych se ujistila, Ze se v ném
nenachazi pravopisné chyby a ze jsou otazky polozené skutecné srozumitelné. Nasledné jsem
dotaznik dala na vyplnéni péti respondentim. Kazdy z péti respondenti zastupoval jednu
vékovou skupinu (11-15 let). Po vyplnéni jsem pouze upravila znéni nékterych otazek, jednalo
se ale spiSe o drobné upravy nebo zaménu nékterych slov. Tyto dotazniky vyplnéné v ramci

predvyzkumu byly nasledné vytazeny a dotaznik byl dodan do skol.

6 Realizace vyzkumného Setieni

Vyzkumné Setfeni probihalo pomoci metody sbéru dat — dotazniku. Dotaznik mél tisténou

podobu. Kontaktovala jsem zastupkyni feditele ze zakladni Skoly, kterou jsem diive

103 MACEK, Petr. Adolescence: Psychologické a socidlni charakteristiky dospivajicich. Praha: Portal, 1999, s.
11-12. ISBN 80-7178-348-X.
104 GAVORA, Peter. Uvod do pedagogického vyskumu. 2008, s. 84. ISBN 978-80-223-2391-8.
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navstévovala a také zastupce feditele gymnazia, na kterém jsem studovala po druhém stupni
zékladni Skoly. Oba zastupci mi velmi ochotné pomohli s rozdanim zadosti o souhlas rodi¢t
i dotaznik mezi zaky. Pro rozdani dalSich dotaznikt jsem se spojila se zndmou, kterda méla

kontakt na ucitelsky sbor dal$i zakladni a zatidila mi tak jejich rozdani tam.

Dotazniky byly do $kol doruceny v patek 5. 1. 2024. Sbér dat probihal v obdobi od pondéli
8. 1. 2024 do pétku 19. 1. 2024.

6.1 Zpracovani a vyhodnoceni dat

Ziskand data z dotaznikového Setfeni jsem zaznamendvala do tabulky vytvoiené pomoci

aplikace Microsoft Excel a nasledné zpracovavala do grafu piipadné tabulek.

Pii zpracovavani dat byl pouZit pouze jeden typ grafu — sloupcovy, pro lepsi piehlednost

a celistvost préce.

Otazka €. 1: Zaskrtni své pohlavi.

Tabulka 1: Pohlavi respondentii

Pohlavi respondenti

Absolutni ¢etnost

Relativni ¢etnost

Muzi 08 46,7 %
Zeny 112 53,3 %
Celkem 210 100 %
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Graf 1: Pohlavi respondentii
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Prvni polozka dotazniku byla zaméfena na pohlavi respondentii. Respondenti méli na vybér
ze dvou moznosti — muz a zena. Z grafu je patrné, ze mezi respondenty se nachdzelo vice divek

—112 (53,33 %) nez chlapct, kterych bylo 98 (46,67 %).

Otazka ¢. 2: Kolik Ti je let?
Graf 2: Vek respondenti
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Druhd otdzka zjiStovala v€k respondent. Jednalo se o otevienou otazku, u které meli
respondenti napsat svlij vék. VEékové rozpéti bylo relativné vyrovnané. Nejméné respondentil
se nachazelo ve vékové kategorii 11 let — 11 muzi (5,24 %) a 17 zen (8,10 %) a ve vékové
kategorii 15 let — 18 muza (8,60 %) a 19 zen (9,05 %). Naopak nejvice respondentim bylo
14 let — konkrétné 29 muzim (13,81 %) a 27 Zenam (12,91 %).

Otéazka ¢. 3: Které socialni sité aktualné pouzivas? Zaskrtni jednu nebo vice odpovédi.
Graf 3: Pouzivané sociadlni sité
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Treti otazka se zamcéfovala na nejcastéji pouzivané socidlni sité. U této polozky méli
respondenti moznost zaSkrtnout vice odpovédi a zarovei se jednalo o polouzavienou otadzku

S moznosti ,,jiné".

Nejcastéji ob¢ pohlavi respondentd volila odpovéd’ YouTube — 96 muzi (45,71 %) a 100 Zen
(47,62 %), coz lze vysvétlit prevazné ucelem této socialni sité, ktera slouzi k poslechu hudby
a sledovani videi (at’ uz pro zabavu nebo za Ucelem nauceni se néceho nového a osvojeni

si novych poznatki nebo dovednosti pomoci tutoriall).

Hned druhou nejéastéjsi odpovédi byla socialni sit WhatsApp — 89 muzti (42,38 %) a 102 Zen
(48,57 %). Tyto hodnoty lze vylozit tim, Zze i kdyZ vétSina socialnich siti m& v podminkéach
pro pouzivani minimalni vékovou hranici nastavenou na 13 let, tuto aplikaci mnohdy dovoluji
rodice 1 svym détem mlad$im 13 let, aby se s nimi mohli spojit, nebo aby se jejich déti mohly

spojit s kamarady.
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Oblibenou socialni siti mezi respondenty je také platforma Instagram, kterou pouziva 63 muzt
(30,00 %) a 66 Zen (31,43 %). K mému pickvapeni se mezi nejpouzivanéj§imi sitémi nachazi
také Snapchat, ktera se v soucasnosti zjevné stale t&i popularité. Jedna se o socidlni sit,
ktera slouzi ke sdileni textovych nebo audiovizualnich zprav mezi dvéma nebo vice uzivateli.1%
Snapchat pouziva 49 muzskych (23,33 %) a 70 Zenskych (33,33 %) respondentli. O¢ekéavala
jsem, Ze vice popularni bude platforma Tik Tok, kterou pouziva 41 muzi (19,52 %) a 51 Zen

(24,29 %).

Mezi odpovédmi ve varianté ,,jiné* se nejCastéji vyskytoval Reddit, Telegram, Pinterest,
Spotify a BeReal. Odpovéd’ ,,zadnou socialni sit’ nemam® zvolila pouze jedna Zena (0,48 %).
Vzhledem k tomu, ze vétSina socialnich siti, které byly v dotazniku na vybé&r, ma minimalni
vekovou hranici pro pouzivani nastavenou na 13 let, jsem ocekdvala, Ze respondentd,

ktefi nebudou pouzivat Zadnou socialni platformu bude mnohem vice.

Pouzivani platformy Tinder nezaSkrtl nikdo, coz by vzhledem k minimalni vékové hranici 18
let nemuselo byt tolik piekvapujici, ale vzhledem ktomu, ze sama znam né¢kolik lidi,
ktefi vékovou hranici nespliuji a tuto socialni sit” pouzivaji, tak je nutné pokladat si otazku,

zda se respondenti k jejimu pouzivani napiiklad pouze nechtéli pfiznat.

Otazka ¢. 4: PFifad’ nasledujici terminy k definicim.

Graf 4: Terminy a definice
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105 Snapchat Support. Online. In: Snapchat. Dostupné
z: https://help.snapchat.com/hc/cs/articles/7012332815508-Jak-pouzivat-Snapchatu. [cit. 2024-02-26].
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Tabulka 2: Pocet chyb v prirazeni pojmii

Chyby v prifazeni pojmu Absolutni ¢etnost Relativni ¢etnost
Sexting 34 8,5 %
Hoax 58 14,6 %
Kybersikana 65 16,3 %
Kyberstalking 83 20,9 %
Kybergrooming 92 23,1 %
Oversharing 66 16,6 %
Celkem 398 100 %

Ctvrta otizka byla zaméfena na zjisténi znalosti respondentii v oblasti rizik socialnich siti.
Konkrétné se jednalo o Sest pojmu a Sest definic, které méli respondenti ptifadit k sobé. Mezi
pojmy byl uveden sexting, hoax, kybersikana, kyberstalking, kybergrooming a oversharing.
Odpovedi u této otazky jsem nasledné vyhodnocovala podle tii kategorii — zda respondenti
pfifadili vSechny pojmy zcela spravn¢, zameénili dva pojmy (tedy méli dvé chyby) anebo méli
vice nez dvé chyby.

Zcela spravné pojmy ptifadilo 34 muzi (16,19 %) a 47 Zen (22,38 %). Dvé chyby poté mélo
27 muzu (12,86 %) a 26 zen (12,38 %). Vice nez dvé chyby mélo 37 muzt (17,62 %) a 39 Zen
(18,57 %).

Nejcastéji spravné byl ptifazen pojem sexting a naopak nejvétsi problémy respondentim délali
pojmy kyberstalking a kybergrooming. V tabulce je zpracovano, Vv jakych oblastech

respondenti nejcastéji chybovali.
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Otazka ¢. 5: Setkal/a ses nékdy s kybersikanou? Zaskrtni jednu nebo vice odpovédi.
Graf 5: Setkani s kybersikanou
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Pata otazka se zabyvala setkdnim respondentli s kyberSikanou. Jednalo se o polozku,
u které bylo mozné zvolit vice odpovédi. Z grafu je ziejmé, Ze nejvice respondentd — 83 muzi
(39,52 %) a 80 zen (38,10 %) — se s kybersikanou nikdy nesetkalo. Tento vysledek mé piijemné

ptekvapil, jelikoz jsem ocekévala, ze v dnesni ,,online dobé* bude to procento dospivajicich,
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kteti byli kyberSikanovani mnohem vyssi.

Druhou nejcastéji volenou moznosti byla odpovéd’ tykajici se kyberSikany kamaradky nebo
kamarada, kterou zvolilo 5 muzi (2,38 %) a 22 zen (10,48 %). Piekvapila m¢ také varianta

,»ano, ja jsem né€koho kyberSikanoval/a“, kterou zvolilo 5 muzi (2,38 %) a Zzadna Zzena.

Odpovéd’ ,,ano, nékdo mé kybersikanoval® zvolilo 7 muzi (3,33 %) a 8 zen (3,81 %).
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Otazka ¢. 6: Pozadoval po Tobé nékdo nékdy Tve intimni fotografie nebo videa (nahé, ve
spodnim prédle apod.)?

Graf 6: Zdadost o intimni fotografie/videa
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Otazka cislo 6 zjistovala, zda po respondentech nékdo pozadoval jejich intimni fotografie.
Jednalo se o dichotomickou poloZku, na kterou byla nabidka odpovédi pouze ,,ano* nebo ,,ne*.
Zaroven byla tato otazka filtracni, jelikoz respondenti, kteti zvolili moznost ,,ano* odpovidali
i na nasledujici otazku, zatimco dospivajici, ktefi zadost neobdrzeli tuto nasledujici otazku

pteskakovali.

Zadost o fotografie nebo videa s intimnim podtextem obdrzelo 9 muzi (4,29 %) a 40 Zen
(19,05 %). Po zbyvajicich 89 muzich (42,38 %) a 72 Zenach (34,29 %) nikdo intimni nebo
erotické fotografie/videa nepozadoval.
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Otazka ¢. 7: Pokud jsi na otazku ¢. 6 odpovédél/a ,,ano“, poslal/a jsi dané poZadované
intimni fotografie/videa? (Pokud jsi odpovédél/a ,,ne*, tuto otazku presko¢ a pokracuj
otazkou ¢. 8.)

Graf 7: Poslani intimnich fotografii/videi
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Tato otazka byla opét dichotomickd a zamétovala se na poslani nebo neposlani intimnich
fotografii. 7 muzi (14,29 %) a 36 Zen (73,47 %) své pozadované intimni fotografie neposlalo.
Sest respondentli — z toho 2 muzi (4,08 %) a 4 Zeny (8,16 %) — své intimni nebo nahé fotografie
poslali. Jedna se 0 12,24 %, ale i pies to je toto ¢islo alarmujici vzhledem k tomu, Ze ackoliv je
sex a provozovani sexualnich aktivit legalni od 15 let, tak pofizovani fotografii nebo videi
zachycujicich intimni obsah nebo obsah s erotickym podtextem je legalni az od 18 let.1%
Problémem je, Ze mnoho dospivajicich si tento fakt, Ze do doby dosazeni plnoletosti se jedna
0 trestny ¢in a zarovenl tim ddvaji mocnou zbrai do rukou potenciondlnich sexudlnich
predatort, neuvédomuje a fotografie zasle. Zajimavé by urcité mohlo byt 1 zjistit, kolik ze téchto
zaslanych fotografii bylo urfeno cizim lidem a kolik zndmym - napiiklad ptiteli

nebo piitelkyni. Na toto se uz ale otazka nezamé&fovala.

106 Sexting nebo §iient détské pornografie? Online. In: Linka bezpe&i. Dostupné z: https://www.linkabezpeci.cz/-
/sexting-nebo-sireni-detske-pornografie. [cit. 2024-2-28].
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Otazka ¢. 8: Sel/Sla jsi nékdy s nékym, koho jsi nikdy div ve skute¢nosti nevidél/a a
poznali jste se pouze online na internetu, na osobni schiizku?

Graf 8: Osobni setkani
Sel/sla jsi nékdy s nékym, koho jsi nikdy diiv ve

skute¢nosti nevidél/a na osobni schuzku?
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Osma otazka byla opét dichotomicka a zjistovala, zda se respondenti setkali s nékym,
koho nikdy dfive nevidéli. 81 muzu (38,57 %) a 104 Zen (49,52 %) nikdy na schtizku s cizi
osobou, kterou poznali pouze online neslo. Naopak 17 muzu (8,10 %) a 8 Zen (3,81 %)
se schuizky s cizim Elovékem zcastnilo. Celkem se jednd o 11,91 % respondentt, ktefi se

s nékym seznamili pouze online a setkali se s nim 1 osobné.

Mnohdy si dospivajici neuvédomuji, jak nebezpeéné pro né muze byt potkat se s cizim
¢lovékem, jelikoz nevédi, jestli si ndhodou misto kamaradky ve stejném véku nepisi s dospélym

muzem nebo zenou.
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Otazka ¢. 9: Na Skale od 1 do 10 uved’, jak moc ovliviiuji socidlni sité ovliviiuji tvé
vnimani vlastniho vzhledu a téla.
(1 = viibec nefesim vzhled ostatnich na socialnich siti a viibec se neporovnavam,
viibec neovliviiuji miij postoj k mému télu
5 = neutralni pole, nevim, nedokazu odpovédét
10 = diky socidlnim sitim mam velké problémy s prijetim vlastniho téla, stydim se
za sebe, viibec si nepripadam krasny/a, velmi ovliviiuji postoj k mému télu)

Graf 9: Skdla viivu soc. siti na vaimani viastniho téla

Na Skale 1-10 uved’, jak moc ovliviiuji soc. sité tvé
vnimani vlastniho vzhledu.
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Devata otazka se zabyvala vlivem socialnich siti na dospivajici v oblasti vnimani vzhledu
a vlastniho t¢la. Jednalo se o skalu o deseti stupnich, na které byl uveden vyznam krajnich boda
1 a 10 a na které méli respondenti zaznacit sviij postoj k vlivu socialnich siti. Jedni¢kou byla
oznacena Krajni hodnota ,,viibec nefes$im vzhled ostatnich a neporovnavam se®, kterou zvolilo
22 muzu (10,48 %) a 12 Zen (5,71 %). Druhou nejcastéjsi odpoveédi byl druhy stupen,
ktery zakrouzkovalo 13 muzi (6,19 %) a 19 zen (9,05 %).

Vétsina respondentil volila mezi vrchni polovinou ¢isel. Stied skaly zvolilo 18 muzi (8,57 %)
a 11 Zen (5,24 %). Naopak na druhé strané spektra ¢islo 9 zvolil 1 muz (0,48 %) a 9 Zen (4,29 %)
a krajni hodnotu 10 — ,,mam velké problémy s pfijetim vlastniho téla, velmi se porovnavam*

zvolili 3 muzi (1,43 %) a 7 zen (3,33 %).

Zaujalo mé&, ze valna vétSina respondentli se na Skale nachézi mezi prvnimi péti stupni, tudiz

se nenechdvaji socialnimi sit€émi ovlivnit pii vniméani vlastniho téla.
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Otazka ¢. 10: Co vSe sdili§ na socialnich sitich?

Tabulka 3: Sdileny obsah na socialnich sitich

Sdileni obsahu na socialnich sitich Absolutni ¢etnost | Relativni Cetnost
Nic 56 26,67 %
Fotografie nebo videa, na kterych nejsem
24 11,43 %
vidét
Pi¥irodu nebo zvirata, mazli¢cky apod. 17 8,09 %
Jidlo, co uvarim, nebo kdyzZ jsem nékde na
. 3 1,43 %
jidle
Vylety, dovolené a zazitky 22 10,48 %
Fotografie nebo videa, na kterych jsem vidét,
31 14,76 %
selfie, fotky ve skupiné
Ukoly 3 1,43 %
Mam socialni sité jen na psani si s prateli,
) . 26 12,38 %
rodinou a znamymi
Konicky, zaliby, aspéchy, sport 13 6,19 %
Sviij kazdodenni Zivot, osobni véci, své
) 8 3,81 %
problémy
Videohry 7 3,33 %
Celkem 210 100 %

Desata otazka byla oteviend a respondenti se zde mohli rozepsat o tom, co na sociélnich sitich
sdili. Vysledné odpovédi jsem poté rozdélila do kategorii zminénych v Tabulce 3.
56 respondentt (26,67 %) odpovédélo, Ze nesdili nic a dalSich 26 dospivajicich (12,38 %)
pouziva socialni sité€ pouze jako formu komunikace s kamarady nebo s rodinou. Fotografie nebo
videa, na kterych neni zachycen oblicej respondentii nebo zde vibec nejsou vidét sdili
24 dospivajicich (11,43 %) a naopak fotografie nebo videa, na kterych je vidét obli¢ej, selfie
apod. sdili 31 respondentt (14,76 %). Casto se objevovalo také sdileni mazli¢kd, fotografii
krajiny, zazitkt z dovolené nebo vyleti. Svij kazdodenni Zivot, své problémy, nazory apod.
sdili 8 respondenti (3,81 %).
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Otazka ¢. 11: Na koho by ses obritil/a, pokud bys mél/a néjaky problém spojeny se
socialnimi sitémi (napriklad by T¢é nékdo vydiral kvili intimnim fotografiim, nebo nutil
k osobni schiizce)? Zaskrtni jednu nebo vice odpovédi.

Graf 10: Na koho by se respondenti obratili s problémem

Na koho by ses obratil/a, pokud bys mél/a problém
spojeny se soc. sitémi?
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Polozka ¢islo 11 se zabyvala tématem pomoci s riziky. Respondenti méli oznacit, na koho by
se obratili s prosbhou 0 pomoc s nékterym ze zmifiovanych rizik socidlnich siti. Jednalo se
0 polouzavienou polozku S moznosti ,,jiné* a zaroveil zde bylo mozné zvolit jednu nebo vice

odpovedi.

Nejcastéjsi odpoveédi bylo, Ze by se dospivajici obratili na své rodic¢e. Tuto moznost zvolilo 72
muzi (34,29 %) a 77 Zzen (36,67 %). Hned druhou nejcastéji volenou moznosti byl/a
kamarad/ka, na kterého/kterou by se obratilo 35 muzu (16,67 %) a 71 zen (33,81 %). Tieti

nejéastéj$i odpoveédi byl starsi sourozenec — 18 muzi (8,57 %) a 29 zen (13,81 %).

Moznost ,,jiné“ zvolil 1 muz (0,48 %) a 4 Zeny (1,90 %). Muz uvedl, ze by se obratil
na psychologa a zeny uvedly, Ze by se obratily na mladsi sestru, babi¢ku (nebo dédu), skolni

psycholozku a psychologa.

Na vybér byla také moznost ,,na nikoho bych se neobratil/a“, kterou jsem uvedla z divodu toho,
ze se domnivam, ze ne vSichni dospivajici by si dokazali fict o pomoc a obrétit se na nékoho.
Tuto variantu zvolilo 9 muzi (4,29 %) a 7 zen (3,33 %) a ackoliv se jednd o pouhych 16
z celkovych 210 respondentu (tedy 7,62 % ze 100 %), o¢ekavala jsem, ze bude vysledné ¢islo

mnohem niz§i.
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Otazka ¢. 12: Setkal/a ses ty osobné s nékterym z nasledujicich jevii v prostredi
socialnich siti? Zaskrtni jednu nebo vice odpovédi.

Graf 11: Setkani s rizikovymi jevy

Zaskrtni rizikové jevy, se kterymi ses setkal/a.
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Jedenacta otazka se zaméfovala na rizikové jevy, se kterymi se mohou dospivajici v prostiedi
online svéta a socialnich siti setkat. Opét se jednalo o polouzavienou otdzku s moznosti ,,jiné*,
kde se mohli respondenti vyjadtit, pokud nabidka neobsahovala vhodnou odpovéd’ a zaroven

mohli zvolit jednu nebo vice odpovedi.

Nejcastéjsi odpovedi bylo ,,urazeni®, se kterym se setkalo 50 muzi (23,81 %) a 57 zen (27,14
%). Druhou nej¢astéj$i odpoveédi bylo, Ze se respondenti s zadnym rizikovym jevem v prostiedi
socidlnich siti nesetkali a tuto variantu zvolilo celkem 87 respondentii zZ celkového poctu 210

(41,43 % ze 100 %). Toto procento mé velmi mile piekvapilo.

Pomérné volenou moznosti bylo také ,,ponizovani, se kterym se setkalo 36 muza (17,14 %)
a 32 zen (15,24 %). Alarmujici mi ovSem pfijde, ze celkem 19 respondentd — z toho 5 muzi
(2,38 %) a 14 Zen (6,67 %) — se setkalo s n¢jakou finanéni nabidkou vymeénou za intimni

fotografie nebo videa s erotickym podtextem.

Dale se 4 Zeny (1,90 %) setkaly s nucenim k osobni schiizce a 4 muzi (1,90 %) a 9 Zen (4,29
%) se setkalo se nucenim k né&jakym ukolim, coZ je pomérné rostouci trend pfevazné na socialni

siti Snapchat.
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Mezi odpovéd’'mi jiné, kterou zvolili 2 muzi (0,95 %) a 3 zeny (1,43 %) se vyskytovalo obdrzeni
nevyzadanych nevhodnych videi, pfidavani do skupin s lidmi, které respondent nezna,

pomlouvani, vysmivani a pifimo pokus o kybergrooming.

Otazka ¢. 13: Usporadala Tvoje $kola néjakou prednasku nebo besedu na téma
nékterého z rizik socialnich siti (hoaxy, kybersSikana, sexting a online predatofi apod.)?
Pokud ano, na které/ktera z rizik socialnich siti to bylo?

Graf 12: Predndska na téma rizik socidlnich siti

Usporadala Tvoje Skola prednasku nebo besedu
na nékteré z rizik soc. siti (hoaxy, kyberSikana,
sexting)?
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Tabulka 4: Téma prednadsky nebo besedy

Téma prednasky nebo besedy Absolutni Cetnost Relativni ¢etnost
Kybersikana 106 57,92 %
Kybersikana, hoaxy 23 12,57 %
Kybersikana, sexting 16 8,74 %
Kybersikana, hoaxy, sexting 10 5,46 %
Vliv socialnich siti, bezpe¢nost na
] 14 7,65 %
internetu
Hoaxy a podvody 5 2,73 %
Konkrétni socialni sit’ (Tik Tok,

5 2,73 %

Snapchat, Omegle)
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ZAavislost na socialnich sitich 2 1,10 %
Etika mezi svéty 2 1,10 %
Celkem 183 100 %

Piedposledni otazka se zaméfovala na prevenci ve Skolach. Pokud respondenti odpovédéli
,,ano®, nasledn¢ se rozepsali, na jaké téma se piednaska nebo beseda zamétovala. Vzhledem
k rostoucimu trendu sociélnich siti a s tim umérné rostoucich jejich rizik jsem chtéla zjistit,
jakym zpisobem se praktikuje prevence na skolach, které jsem diive navstévovala. Z odpoveédi
respondentl jsem nasledné sestavila graf i tabulku, ve které jsem zpracovala témata, na které
se prednasky zamétovaly. Z grafu je patrné, ze 183 respondentt (87,14 %) se né&jaké piednasky

zGcastnilo a pouhych 27 (12,86 %) se zadné ptednasky nezacastnilo.

NejcastéjSim tématem piednasky nebo besedy byla kyberSikana, kterou uvedlo
106 respondentil, coz z celkového poctu 183 respondentli, ktefi se n&jaké besedy ucastnili,
¢ini 57,92 %. Dalsich 23 dospivajicich (12,57 %) uvedlo jako téma besedy kyberSikanu a
hoaxy. 16 respondentii (8,74 %) odpovédélo, ze Skola uspotfadala prednasku na téma

kybersikany a sextingu (online predatort).

Zaujalo mé také, ze 5 respondentt (2,73 %) uvedlo, Ze jejich Skola uspotfadala n&jakou formu
prevence zaméfenou na néjakou konkrétni socialni sitt — Tik Tok, Snapchat, Instagram

nebo Omegle.

Z tabulky je zifejmé, Ze nejcastéjSim tématem besed byva kyberSikana, pripadné kyberSikana
kombinovana s nékterym z dalSich rizik. P¥ekvapilo mé&, jak malo respondenti uvedlo sexting

nebo online predatory, bezpecnost na internetu nebo chovani na socialnich sitich apod.
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Otazka €. 14: Vidél/a jsi né€jaky dokumentarni film/serial mapujici oblast rizik socialnich
siti? Pokud ano, napi$ nazev/nazvy.

Graf 13: Prevence dokumentarnimi filmy/serialy

Vidél/a jsi néjaky dokumentarni film/serial
mapujici nékterou z oblasti rizik soc. siti?
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Tabulka 5: Nazvy dokumentarnich filmz/serialu

Nazvy dokumentarnich filmi/seriala Absolutni ¢etnost Relativni ¢etnost
V siti 47 57,32 %
Néazev nevim (nepamatuji si ndzev) 22 26,83 %
V siti, #annaismissing 2 2,44 %
Etika mezi svéty 2 2,44 %
V siti, Nevinné 1zi 1 1,22 %
Skola zlomenych srdci 1 1,22 %
Piratské vysilani 1 1,22 %
KPBI 4 4,87 %
ZKkrot’ net hned 1 1,22 %
V siti, #annaismissing, #martyisdead 1 1,22 %
Celkem 82 100 %

Posledni otazka se zabyvala prevenci pomoci dokumentarni filmi nebo seriali. VétSina
respondentt — 128 (60,95 %) — uvedla, Ze zadny dokumentarni film ani seridl nevidéla.
82 respondentt (39,05 %) né&jaky dokumentarni snimek vidé€la. Jejich odpovédi jsem nasledné
zpracovala do Tabulky 5. Z tabulky je patrné, Ze vétSina respondenti, ktefi néjaky snimek

vidéli, uvedla dokumentarni film V siti mapujici oblast online predatora, konkrétné se jedna
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0 47 respondenti (57,32 % z 82 respondentil). 22 respondentt (26,83 % z 82 resp.) uvedlo,

ze n&jaky videli, ale ndzev snimku si nepamatuji.

6.2 Verifikace hypotéz

V kvantitativné orientovanych vyzkumech dochazi k ovéfovani hypotéz. Tyto hypotézy byly
nejprve formulovany jako vécné hypotézy a aby je bylo mozné otestovat, a tedy ovéfit je
potieba je pievést na statistické hypotézy. Statistické hypotézy se ovétuji proti jinému tvrzeni
— proti nulové hypotéze — nikoliv samy o sobé&. Nulova hypotéza je domnénka, ze mezi

107

zkoumanymi proménnymi neni vztah.™’ |, Pokud se pri statistické analyze ukdze, Ze nulovou

hypotézu je mozno odmitnout, prijimame tzv. alternativni hypotézu. 1%

., Statistické testy vyznamnosti jsou postupy (procedury), pomoci nichZz ovérujeme, zda mezi
proménnymi existuje vztah (zavislost, souvislost, rozdil).“1®® Pravé na zakladé testil
vyznamnosti poté vyzkumnik ur¢i, zda mezi jevy nebo proménnymi existuje statisticky
vyznamny vztah nebo souvislost.*'? Verifikace hypotéz probihala za pomoci chi-kvadrat testu

a dvouvybérového T-testu.

Hypotéza €. 1: Divky pfiradily vice pojmii k definicim spravné nez chlapci.
H1o: Pohlavi nema vliv na spravnost odpovédi.

H1a: Pohlavi ma vliv na spravnost odpovédi.

Pro ovéfovani hypotézy byla pouzita dotaznikova otazka ¢. 1 —,,Zaskrtni své pohlavi.* a otazka
¢. 4 — ,Piitad nasledujici pojmy Kk definicim.“ Vypocet byl proveden za pomoci

dvouvybérového T-testu, ktery je podminén vypoctem dvouvybérového F-testu pro rozptyl.

107 CHRASKA, Miroslav. Metody pedagogického vyzkumu. Grada Publishing, 2007, s. 69. ISBN 978-80-247-
1369-4.

108 Tamtéz.

109 Tamtéz, s. 70.

110 Tamtéz.
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Tabulka 6: F-test pro rozptyl H1

Dvouvybérovy F-test pro rozptyl Chlapci Divky
Stfedni hodnota 2,030612245 1,928571429
Rozptyl 0,731011992 0,76962677
Pozorovani 98 112
Rozdil 97 111

F 0,949826619

P(F<=f) (1) 0,398716884 x 2 = 0,797433769

F krit (1) 0,721179859

Zvyraznéna P-hodnota je vyssi nez stanovena hladina vyznamnosti (a0 = 0,05), coz znamena,
Ze neni dtivod k zamitnuti nulové hypotézy. Predpokladame tedy, Ze rozptyly u obou soubort

jsou porovnatelné a lze tedy pokracovat za pouziti dvouvybérového T-testu s rovnosti rozptyld.

Tabulka 7: Dvouvybérovy T-test s rovnosti rozptylii HI

Dvouvybérovy T-test s rovnosti

rozptyli Chlapci Divky
Stiedni hodnota 2,030612245 1,928571429
Rozptyl 0,731011992 0,76962677
Pozorovani 98 112
Spolecny rozptyl 0,751618917

Hyp. rozdil stiednich hodnot 0

Rozdil 208

t Stat 0,850917539

P(T<=t) (1) 0,197896837

t krit (1) 1,652212376

P(T<=t) (2) 0,395793674

t krit (2) 1,971434659

P-hodnota je vyssi nez zvolena hladina vyznamnosti, to znamena, ze zamitame nulovou a

pfijimame alternativni hypotézu. Pohlavi respondentit ma vliv na spravnost odpovédi a pocet
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Hypotéza ¢&. 2: Divky se Castéji setkavaji s online predatory na socialnich sitich nez chlapci.

H2o: Pohlavi nema vliv na Cetnost setkani s online predatory.

H2a: Pohlavi ma vliv na ¢etnost setkani s online predatory.

Pro ovétovani hypotézy byla pouZita dotaznikova otazka ¢. 1 —,,Zaskrtni své pohlavi.* a otazka

¢. 6 — ,,Pozadoval po Tob¢é nékdo nékdy Tvé intimni fotografie nebo videa (nahé, ve spodnim

pradle apod.)?*.

Tabulka 8: Empirické cetnosti H2

Obdrzel/a Zadost o Neobdrzel/a zadost
Empirické cetnosti intimni o intimni Celkem
fotografie/videa fotografie/videa
Divky 40 72 112
Chlapci 9 89 98
Celkem 49 161 210
Tabulka 9: Teoretické cetnosti H2
Obdrzel/a Zadost o | Neobdrzel/a Zadost
Teoretické ¢etnosti intimni o intimni Celkem
fotografie/videa fotografie/videa
Divky 26,1333 85,8667 112
Chlapci 22,8667 75,1333 08
Celkem 49 161 210
Vypocet testovaciho kritéria:
TK = X?=2[(EC — TC)? : TC] = 20,5655
Vypocet kritické hodnoty:
KH=X?_4[(r—1)x (s —1)] = 3,841
Tabulka 10: Testovaci kritérium H2
Obdrzel/a Zadost o | NeobdrzZel/a zadost
Testovaci kritérium intimni o intimni Celkem
fotografie/videa fotografie/videa
Divky 7,3579 2,2393 9,5972
Chlapci 8,4090 2,5593 10,9683
Celkem 15,7669 4,7986 20,5655
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Tabulka 11: Data H2

TK 20, 5655

Stupen volnosti 1

Alfa 0,05

KH 3,841
TK > KH

Hodnota testovaciho kritéria je vétsi nez kriticka hodnota, tudiz zamitam nulovou hypotézu
a ptijimam alternativni hypotézu. Mezi pohlavim respondenta a Cetnosti setkani se s online

predatorem existuje statisticky vyznamna souvislost. HYPOTEZA C. 2 JE POTVRZENA.

Hypotéza ¢. 3: Divky castéji posilaji sve intimni fotografie nebo videa zobrazujici nahotu nez
chlapci.
H3o: Pohlavi nema vliv na zaslani intimnich fotografii nebo videi.

H3a: Pohlavi ma vliv na zaslani intimnich fotografii nebo videi.
Pro ovéfovani hypotézy byla pouzita dotaznikova otdzka €. 1 —,,ZaSkrtni své pohlavi.* a otazka
¢. 7 — ,,Pokud jsi na otazku ¢. 6 odpovédél/a ,,ano®, poslal/a jsi dané pozadované intimni

fotografie/videa?*.

Tabulka 12: Empirické cetnosti H3

Empirické Cetnosti Ano Ne Celkem
Divky 4 36 40
Chlapci 2 7 9
Celkem 6 43 49
Tabulka 13: Teoretické cetnosti H3

Teoretické ¢etnosti Ano Ne Celkem
Divky 4,8980 35,1020 40
Chlapci 1,1020 7,8980 9
Celkem 6 43 49

Vypocet testovaciho kritéria:

TK =X?=3[(EC - TC)? : TC] = 1,0215
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Vypocet kritické hodnoty:
KH=X%_o[(r — 1Dx (s —1)] = 3,841

Tabulka 14: Testovaci kritérium H3

Testovaci kritérium Ano Ne Celkem
Divky 0,1646 0,0230 0,1876
Chlapci 0,7318 0,1021 0,8339
Celkem 0,8964 0,1251 1,0215

Tabulka 15: Data H3

TK 1,0215

Stupen volnosti 1

Alfa 0,05

KH 3,841
TK < KH

Hodnota testovaciho kritéria je mensi nez kritickd hodnota, tudiZ zamitam alternativni hypotézu
a piijimam nulovou hypotézu. Mezi pohlavim respondenta a zaslanim intimnich fotografii
nebo videi neni statisticky vyznamna souvislost. HYPOTEZA C. 3 NENi POTVRZENA.

Hypotéza ¢. 4: Chlapci se Castéji setkali osobné s nékym, koho poznali pouze online neZ divky.
H4o: Pohlavi nema vliv na osobni setkani s cizi osobou.

H4a: Pohlavi ma vliv na osobni setkani s cizi osobou.

Pro ovétovani hypotézy byla pouzita dotaznikova otazka ¢. 1 —,,ZaSkrtni své pohlavi.“ a otazka
&. 8 — ,Sel/sla jsi nékdy s nékym, koho jsi nikdy difv ve skute¢nosti nevidél/a a poznali jste

se pouze online na internetu, na osobni schiizku?*

Tabulka 16: Empirické cetnosti H4

Empirické Cetnosti Ano Ne Celkem
Divky 8 104 112
Chlapci 17 81 98
Celkem 25 185 210
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Tabulka 17: Teoretické cetnosti H4

Teoretické ¢etnosti Ano Ne Celkem
Divky 13,3333 98,6667 112
Chlapci 10,5952 78,4048 08
Celkem 25 185 210

Vypocet testovaciho kritéria:

TK =X?=x2[(EC - TC)? : TC] = 6,3792

Vypocet kritické hodnoty:

KH=X?_4[(r —1)x (s —1)] =3,841

Tabulka 18: Testovaci kritérium H4
Testovaci kritérium Ano Ne Celkem
Divky 2,1333 0,2883 2,4216
Chlapci 3,8717 0,0859 3,9576
Celkem 6,0050 0,3742 6,3792

Hodnota testovaciho kritéria je vyssi nez kritickd hodnota, tudiZ zamitdm nulovou hypotézu

a ptijimam alternativni hypotézu. Mezi pohlavim respondenta a osobni schiizkou s heznamou

Tabulka 19: Data H4

TK 6,3792
Stupen volnosti 1
Alfa 0,05
KH 3,841

TK>KH

osobou existuje statisticky vyznamna souvislost. HYPOTEZA C. 4 JE POTVRZENA.

Hypotéza ¢. 5: Divky uvedly ¢astéji nez chlapci, ze socialni sit€ maji negativni vliv na jejich

postoj k vlastnimu vzhledu.

H50: Pohlavi nesouvisi s vlivem socialnich siti na negativni postoj k vlastnimu télu.

H5a: Pohlavi souvisi s vlivem sociélnich siti na negativni postoj k vlastnimu t&lu.

Pro ovéfeni hypotézy byla pouzita dotaznikova otdzka ¢. 1 — ,,ZaSkrtni své pohlavi. a otdzka

%
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vzhledu a téla (1 = viibec nefesim vzhled ostatnich na socialnich siti a viibec se neporovnavam,
viibec neovliviiuji mij postoj k mému télu a 10 = diky socidlnim sitim mam velké problémy
S pfijetim vlastniho téla, stydim se za sebe, viibec si neptfipadam krasny/a, velmi ovliviuji
postoj k mému télu). Pro vypocet byl pouzit dvouvybérovy T-test, ktery je podminén

dvouvybérovym F-testem pro rozptyl.

Tabulka 20: F-test pro rozptyl H5

Dvouvybérovy F-test Chlapci Divky
Stfedni hodnota 3,56122449 4,875
Rozptyl 5,135388176 7,47972973
Pozorovani 98 112
Rozdil 97 111

F 0,686574029

P(F<=f) (1) 0,029337979 x 2 = 0,058675957

F krit (1) 0,721179859

Zvyraznéna P-hodnota je vyss§i neZ zvolena hladina vyznamnosti, coz znamena, ze nemame
divod zamitnout nulovou hypotézu a lze tedy pracovat s predpokladem, ze rozptyly v obou
souborech jsou porovnatelné. Na zakladé tohoto piedpokladu pouzijeme dvouvybérovy T-test

S rovnosti rozptyla.

Tabulka 21: Dvouvybérovy T-test s rovnosti rozptylic H5

DvouvyPérovy T-test s rovnosti Chlapci Divky
rozptylu

Stfedni hodnota 3,56122449 4,875
Rozptyl 5,135388176 7,47972973
Pozorovani 98 112
Spolecny rozptyl 6,386455063

Hyp. rozdil stfednich hodnot 0

Rozdil 208

t Stat -3,758405487

P(T<=t) (1) 0,000111063

tkrit (1) 1,652212376

P(T<=t) (2) 0,000222126

t krit (2) 1,971434659
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P-hodnota je mensi nez zvolena hladina vyznamnosti (o = 0,05), coZz znamena, Ze muzeme
zamitnout nulovou hypotézu a piijimame alternativni. Mezi pohlavim a vlivem socialnich siti
na negativni postoj k vlastnimu t&lu existuje statisticky vyznamna souvislost. HYPOTEZA C.
5 JE POTVRZENA.

6.3 Zavér vyzkumného Setfeni

Nésledujici podkapitola se zaméfuje na celkové shrnuti vyzkumného Setieni a vysledkd,
které pii ném byly ziskany. Vyzkumné Setfeni bylo realizovano od 8. 1. 2024 do 19. 1. 2024
a zvolenou metodou sbéru dat byl dotaznik vlastni konstrukce. Vyzkumny soubor tvotilo 210

respondentd.

Hlavni vyzkumnou otazkou bylo zjistit ,,Jaka rizika predstavuji socidlni sité pro dospivajici?*
Na zakladé této hlavni vyzkumné otazky, kterd byla zaroven cilem bakalarské prace bylo dale

stanoveno 6 dil¢ich vyzkumnych otazek a 5 hypotéz.

Prvni dil¢i vyzkumna otdzka (,,Znaji dospivajici vSechna rizika socialnich siti?*) se zabyvala
znalosti respondentt. Cilem bylo zjistit, zda si uvédomuji rizika a nebezpeci socialnich siti
pomoci pfifazeni uvedenych pojmut a definic. Odpovéd’ na tuto vyzkumnou otazku odkazuje
na vysledky dotaznikové otazky €. 4. Z vysledkt je patrné, ze 34 muzl (16,19 %) a 47 zen
(22,38 %) odpovedélo zcela spravné a prifadilo vSechny pojmy k definicim spravné. Dvé chyby
(tedy doslo k prohozeni dvou pojmu a definic) mélo 27 muzu (12,86 %) a 26 Zen (12,38 %)
avice nez dvé chyby mé¢lo 37 muza (17,62 %) a 39 Zen (18,57 %). Zcela spravné tak
odpovédélo 81 respondentt z celkového poctu 210 (38,57 % ze 100 %). VEtsi procento

respondenttl tedy mélo minimalné dva pojmy (nebo vice) ze Sesti $patné.

S prvni otazkou take souvisela prvni hypotéza (,,Divky pfitadily vice pojmi k definicim

spravné nez chlapci.®), ktera byla na zakladeé vysledki vypoctu potvrzena.

Druha dil¢i vyzkumna otazka (,,Co vSe sdili dospivajici na socialnich siti?*) se zabyvala
obsahem, ktery respondenti sdili vefejné na internetu. Cilem bylo zjistit, jak moc osobni
informace sdili, kolik toho sdili apod. Odpovéd’ na tuto otdzku byla zjistovana z dotaznikové
polozky €. 10 (,,Co vSe sdili§ na socialnich sitich®). Z vysledka je patrné, ze 56 respondent
(26,67 %) nesdili nic a pouzivaji socialni sité pouze jako formu zabavy, sleduji to, co sdili jejich
ptatelé apod. 26 respondentti (12,38 %) ma sité pouze na psani si s prateli, rodinou apod.,

tudiz také nic nesdili. Fotografie (nebo videa), na kterych neni vidét obli¢ej nebo tam dana
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osoba vubec neni sdili 24 dospivajicich (11,43 %) a dalSich 31 respondenti (14,76 %) sdili
fotografie nebo videa, na kterych je vidét jejich oblicej, selfie, fotografie s kamarady apod.
Pomérné zmitiovanou odpovédi byly fotografie z dovolené, vylety, zazitky aj., které sdili
22 respondentti (10,48 %) a také piiroda nebo domaci mazlicci a zvirata, které sdili
17 dospivajicich (8,09 %). Dale se mezi odpovéd'mi objevovaly konicky, jidlo, videohry
nebo naptiklad kazdodenni Zivot, bézné problémy, pocity a nazory, které uvedlo 8 respondentti
(3,81 %).

Tteti dil¢i vyzkumna otdzka (,,Jaky vliv maji socidlni sit¢ na vnimani vlastniho vzhledu a téla
dospivajicich?*) se zamérovala na vliv socidlnich siti na postoj dospivajicich k vlastnimu télu.
Odpovéd na tuto otazku byla zjistovana z dotaznikové polozky ¢. 9 (,,Na Skale od 1 do 10
uved’, jak moc ovliviiuji socialni sité ovlivituji tvé vnimani vlastniho vzhledu a t¢la.*), ze které
vyplyva, ze 22 muzi (10,48 %) a 12 zen (5,71 %) zakrouzkovalo stupeil 1, coZ znamena,
Ze Se viibec neporovnavaji s fotografiemi ostatnich, nefesi sviij vzhled v porovnani s ,,realitou”
na sitich apod. Stupeni 2 zvolilo 13 muzd (6,19 %) a 19 Zen (9,05 %). Cislo 3 zakrouzkovalo
20 muzi (9,52 %) a 7 zen (3,33 %) a ¢islo 4 poté 8 muzii (3,81 %) a 17 zen (8,10 %). Neutralni
(sttedovou) hodnotu zvolilo 18 muzii (8,57 %) a 11 Zen (5,24 %). Stupeii 6 zvolilo 7 muza (3,33
%) a 15 Zen (7,14 %) a stupeii 7 poté 3 muzi (1,43 %) a 9 Zen (4,29 %). Cislo 8 zakrouzkovali
3 muzi (1,43 %) a 6 Zen (2,86 %). Pfedposledni hodnotu zvolil 1 muz (0,48 %) a 9 Zen (4,29
%). Posledni stupen (10 — ,,diky socialnim sitim mam velké problémy s pfijetim vlastniho téla,
stydim se za sebe, viibec si nepfipadam krasny/a, velmi ovliviwuji postoj k mému télu*) zvolili
3 muzi (1,43 %) a 7 zen (3,33 %). Ve stupnich od 6 do 10 se nachazi 63 respondentu (30,00 %
z 210 respondenttl) — z toho 46 Zen (21,90 % z 210 respondentti) a 17 muzu (8,10 % z 210

respondenttl). Tficet procent respondentti tedy socialni sité ovliviuji v postoji K jejich télu.

S tieti dil¢i otazkou také souvisela hypotéza HS (,,Divky uvedly ¢astéji nez chlapci, ze socialni
sité maji negativni vliv na jejich postoj k vlastnimu vzhledu.*), ktera byla na zakladé vypoctu

potvrzena.

Ctvrta diléi otazka (,Zucastnili se dospivajici osobni schiizky s cizim ¢&lovékem,
kterého poznali pouze pies socialni sité?*‘) se zabyvala tim, zda se respondenti zucastnili osobni
schtizky s cizi osobou. Odpovéd’ na tuto dil¢i otazku byla zjistovana z dotaznikové polozky
&. 8 (,.Sel/sla jsi nekdy s nékym, koho jsi nikdy diiv ve skute¢nosti nevidél/a a poznali jste se

pouze online na internetu, na osobni schiizku?*), ze které vyplyva, ze vétSina respondentl
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(185; 88,10 % z 210 respondentit) se nikdy osobni schiizky s cizi osobou nezicastnila. Naopak

17 muzi (8,10 %) a 8 zen (3,81 %) se osobni schiizky s cizi osobou z¢astnilo.

S ¢tvrtou dil¢i otazkou také souvisela hypotéza H4 (,,Chlapci se Castéji setkali osobné s nékym,

koho poznali pouze online nez divky.*), ktera se na zaklad¢ vypoéta potvrdila.

Pata dilc¢i otazka (,,Na koho by se dospivajici obrétili, pokud by potiebovali pomoc s nékterym
z rizik socialnich siti?*) se zaméfovala na duvéru respondenttl. Cilem bylo zjistit, za kym by
respondenti $li, pokud by je né€kdo vydiral kvili nahym fotografiim, nutil k osobni schiizce
apod. Odpovéd na tuto otazku byla zjistovana z dotaznikové polozky ¢. 11 (,,Na koho by ses
obratil/a, pokud bys mél/a né¢jaky problém spojeny se socialnimi sit€émi (naptiklad by T¢ n¢kdo
vydiral kvuli intimnim fotografiim, nebo nutil k osobni schiizce)? Zaskrtni jednu nebo vice
odpoveédi.). Z vysledkl vyplyva, ze nejCastéji by se respondenti obratili na svého rodi¢e —
72 muzi (34,29 %) a 77 zen (36,67 %). Druhou nejcastéjsi odpoveédi byl/a kamarad/ka,
na které¢ho/kterou by se obratilo 35 muzi (16,67 %) a 71 Zen (33,81 %). Na starSiho sourozence
by se obratilo 18 muzii (8,57 %) a 29 zen (13,81 %). Na lince bezpec¢i by o pomoc zazadalo
24 muzi (11,43 %) a 15 Zen (7,14 %) a na Policii Ceské republiky by se obratilo 21 muzi
(10,00 %) a 10 Zen (4,76 %). Oblibené/mu ucitelce/uditeli by se svéfilo 10 muzi (4,76 %)
a9 zen (4,29 %). Naopak na nikoho by se neobratilo 9 muzi (4,29 %) a 7 zen (3,33 %). Téchto

16 respondentil (7,62 %) by si nefeklo o pomoc nikomu.

Sesta a zaroven posledni diléi vyzkumna otézka (,,Jak dospivajici reaguji na zadost o zaslani
intimnich fotografii nebo videi?*) se zabyvala reakci dospivajicich na zadost o intimni
fotografie nebo videa. Odpovéd’ na tuto otazku byla zjistovana ze dvou dotaznikovych polozek.
Prvni z nich byla polozka ¢. 6 (,,Pozadoval po Tobé nékdo nékdy Tvé intimni fotografie nebo
videa (nahé, ve spodnim pradle apod.)?), ze které vyplyva, Ze po 89 muzich (42,38 %)
a 72 zenach (34,29 %) nikdo intimni fotografie nepozadoval. Naopak 9 muzi (4,29 %) a 40 Zen
(19,05 %) se s zadosti o intimni fotografie setkalo. Druhou byla otazka ¢. 7 (,,Pokud jsi
na otazku ¢. 6 odpovédél/a ,,ano®, poslal/a jsi dané pozadované intimni fotografie/videa?
(Pokud jsi odpovédél/a ,,ne®, tuto otazku preskoC a pokracuj otdzkou €. 8.)), z jejiz vysledkt
je patrné, ze 7 muzi (14,29 % z 49 respondentll) a 36 zen (73,47 % ze 49 respondentil)
pozadované intimni fotografie nebo videa neposlala. Zbyli 2 muzi (4,08 %) a 4 zeny (8,16 %)

své intimni fotografie nebo videa poslali.
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S Sestou dil¢i otazkou souvisi také hypotéza H2 (,,Divky se Cast&ji setkavaji s online predatory
na socidlnich sitich nez chlapci.®), ktera se na zaklad¢ vypocti potvrdila. Dale také hypotéza
H3 (,,Divky casté&ji posilaji své intimni fotografie nebo videa zobrazujici nahotu nez chlapci.),

ktera nebyla potvrzena.

Odpovéd’ na hlavni vyzkumnou otazku (,,Jaké rizika predstavuji socidlni sit€ pro dospivajici?*)
vychdazi hned z nékolika dotaznikovych polozek. Z vyzkumu vyplyva, ze 41,43 % respondentt
se nikdy v prostiedi internetu a socialnich siti nesetkalo s zadnym ze zminénych rizikovych
jeva. Zbyvajicich 58,57 % nejcastéji uvedlo, ze se setkali s urdzenim, poniZovanim nebo
vyhrozovanim. Devatenacti respondentim nékdo nabizel finance za poslani intimnich
fotografii nebo videi. Ctyii respondentky nékdo v prostfedi socilnich siti nutil k osobni

schlizce a tfinact respondentii nékdo nutil k néjakym tkolim.

Po 49 respondentech nékdo pozadoval intimni fotografie nebo videa zobrazujici nahotu a 6

Z nich tyto fotografie nebo videa skutecné poslalo.

Osobni schiizky s cizi osobou se zcastnilo 25 respondenti z celkového poctu. Jednd se
0 schiizku s ¢lovékem, kterého respondenti poznali pouze pfes socidlni sité. Z téchto
25 dospivajicich bylo 17 muzii a 8 Zen. Za osobni schiizkou s cizim ¢lovékem se skryva
nebezpeci prevazné v tom, ze na socialnich sitich je velice jednoduché predstirat, Ze jste n€kdo
jiny. Neni tézké stahnout si ndhodné fotografie a vybudovat si uvéfitelny profil, na jehoz

zaklad¢ doty¢ny oklame dospivajici, ktefi zde budou hledat kamarada/ku nebo dokonce lasku.

Socialni sité maji negativni vliv na vnimani vlastniho téla a postoj k vlastnimu vzhledu u 30 %
respondenti. Maji velké problémy nesrovndvat se s ostatnimi na socidlnich platforméach

a filtrovat jejich vliv na postoj k vlastnimu télu.

Zaujala m&€ 1 samotna otazka, kterd se zabyvala vytem socidlnich siti, které¢ respondenti
pouzivaji. Nekolik respondentt uvedlo, Ze pouzivaji sité i ptes to, Ze nesplituji vékovou hranici
pro jejich pouzivani. Vzhledem k tomu, Ze byl dotaznik zkonstruovan pro vékovou skupinu 11—
15 let, ocekavala jsem, ze se samoziejmé najde nékolik mladsich, kteti budou sité pouzivat,

ale neocekavala jsem, Ze jich bude tolik.
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ZAVER

Bakalaiska prace s nazvem ,,Jaka rizika piedstavuji socialni sité¢ pro dospivajici?* se zabyvala
nebezpedcimi a Uskalimi sociélnich platforem a jejich vlivem na dospivajici ve vékovém rozmezi
11-15 let. Prace byla rozdélena na dvé Casti — teoretickou ¢ast a praktickou ¢ast. V prvni
kapitole teoretické Casti byla definovana socialni sit’ a byly zde popsané konkrétni socialni sité
—Facebook, Instagram, Tik Tok, YouTube, Twitter (The X App) a také Omegle a Tinder. Druha
kapitola se zabyvala samotnymi riziky socialnich siti. Byl zde objasnén FoMO efekt,
kyber$ikana, happy slapping, kyberstalking a kybergrooming. Déle se tato kapitola také
vénovala sextingu a détské pornografii, vlivu na body image, hoaxim a zavislosti na sociélnich
sitich spolu se souc¢asnymi trendy oversharingu a sharentingu. Tteti kapitola byla vénovana
prevenci téchto rizik. Bylo zde objasnéno desatero bezpe¢ného internetu a deset doporuceni
v ramci projektu ,,Bud’ safe online®. Dale byly zminény projekty zamétujici se na prevenci rizik
socialnich siti jako je Linka bezpeéi, E-bezpeci a projekt Bud’ safe online. Jednou z dalsich
moznosti prevence rizik jsou také dokumentarni filmy. Prace se vénovala obsahu
dokumentarniho filmu V siti a #MartylsDead. Posledni kapitola definovala stfedni $kolni vék

a dospivani z hlediska vyvojové psychologie.

Prakticka ¢ast bakalaiské prace byla zamétfena na vysledky vyzkumného Setfeni, které bylo
realizovano kvantitativni metodou. Sbér dat probihal od 8.1.2024 do 19.1.2024 a metodou sbéru
dat byl dotaznik vlastni konstrukce. Dotaznik byl v tisténé podobé a respondenti ho tak
vypliovali ru¢né. Celkem bylo rozdano 300 kust dotazniki a z nich se vratilo 256 vyplnénych.
Po jejich protiidéni ztstalo 210 spravné vyplnénych, ze kterych se nasledné skladal vyzkumny

soubor.

Byla stanovena hlavni vyzkumna otazka ,,Jaka rizika ptedstavuji socilni sité pro dospivajici?“,
6 dil¢ich otazek a 5 hypotéz. Ovéfovani hypotéz prob&hlo za pomoci chi-kvadrat testu a dvou

vybérového T-testu, na zakladé cehoz se Etyii hypotézy potvrdily.

Socidlni sité jsou dnes prakticky kazdodenni souc¢ésti zivota valné vétSiny dospivajicich. Jen
velmi malo jich vyrasta a dospiva bez socidlnich siti nebo internetu obecné. Je tedy témér
nemozné se jim zcela vyhnout, a proto je dilezité, aby si dospivajici uvédomovali jejich
nebezpeci arizika. V dne$ni dobé€ si socialni sit€¢ mnohdy zakladaji stale mladsi a mladsi jedinci,
ktefi se snazi udrzet krok s dobou a s vrstevniky. Jedna se tak o velmi aktualni téma, a ackoliv
se muze zdat jiz ptili§ protéZovanym, jednd se stale o velky problém, ktery nelze zlehCovat.

Neéktera z rizik zminiovanych v této praci mohou ovlivnit cely Zivot dospivajicich, zpisobit jim
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psychické problémy a v nejhor$im piipadé je dohnat k sebeposkozovani nebo dokonce

sebevrazde.

Tato bakalaisk4 prace miiZze poslouzit prevazn€ samotnym dospivajicim, nebo jejich rodicim,
ktefi Casto o socialnich sitich moc nevédi, nepohybuji se v nich a neorientuji se tak ani
v problematice rizik, na kterou mohou ziskat ucelengjsi pohled. U¢iteliim muze poskytnout
nékolik tipi na piipadnou prevenci na Skolach nebo na nekolik dokumentédrnich filmi

informujicich o nebezpecich socidlnich siti.
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SEZNAM PRILOH

Priloha 1: Dotaznik

Dotaznik k bakalaiské praci:
»Jaka rizika predstavuji socialni sité pro dospivajici?*

Mily zédku/milé zakyné,

obracim se na Tebe s prosbou o vyplnéni nasledujiciho dotazniku, ktery slouzi k vyzkumu
Vv ramci mé bakalatské prace. Jmenuji se Katka Jirgesova a jsem studentkou oboru humanitni
studia na filozofické fakult¢ Univerzity Pardubice. Soucasti zakoneni mého bakalafského
studia je bakalarska prace s nazvem ,,Jaka rizika predstavuji socidlni sit€ pro dospivajici?*.
Cilem bakalatské prace je zjistit, jaka rizika socialni sité piedstavuji pro dospivajici ve véku od
11 do 15 let a jaké negativni vlivy na n¢ maji.

Dotaznik ur¢en pouze pro vékovou skupinu 11-15 let a je zcela anonymni. Prosim o brzké

vyplnéni vSech otazek.

Predem Ti d€kuji za pomoc a Cas straveny vypliiovanim. V piipad¢€ zajmu rada zasSlu vysledky

vyzkumu.
S pranim krasného dne
Katka Jirgesova

(* povinné otazka)
1) Zaskrtni své pohlavi. *
L] Muz
0 Zena

2) Kolik Ti je let? *

3) Kter¢ socialni sit¢ aktualné pouzivas? Zaskrtni jednu nebo vice odpovédi. *

Instagram
Facebook/Messenger
YouTube
WhatsApp
Twitter
Tinder
Snapchat
Ome.tv
Tellonym
TikTok
Discord
Twitch
Jiné

Oo0oooOooooooon

O

Zadnou nepouzivam



4) Ptifad’ nasledujici terminy k definicim: *
1. Sexting A) Pronasledovani obéti v prostfedi internetu a
socialnich siti, vyvéSovani informaci o dané osob& na
internet, vydirani a zesmésnovani

2. Hoax B) Piehnané sdileni informaci na internetu, které mohou
byt snadno zneuzitelné

3. Kybersikana C) Chovani, jehoz cilem je vyvolat v obéti diivéru a
vylakat ji na osobni schiizku s cilem obét’ pohlavné
zneuzit

4. Kyberstalking D) Poplasna fetézova zprava §itfici se pomoci internetu

5. Kybergrooming E) Fenomén zasilani zprav, fotografii nebo videi se

sexualnim podtextem

6. Oversharing F) Opakované a zamérné agresivni chovani v online
prostoru v podobé pomlouvani obéti, odhalovani
citlivych informaci apod.

5) Setkal/a ses nekdy s kyberSikanou? Zaskrtni jednu nebo vice odpovédi. *
1 Ano, nékdo m¢ $ikanoval v online prostoru
1 Ano, mého kamarada/mou kamaradku Sikanovali v online prostoru
1 Ano, mého spoluzaka/mou spoluza¢ku Sikanovali v online prostoru
LI Ano, ja jsem nékoho $ikanoval/a v online prostoru
[J Ne, nikdy jsem se s tim nesetkal

6) Pozadoval po Tobé n¢kdo nékdy intimni fotografie nebo videa (nahé, ve spodnim
pradle apod.)? *
L1 Ano
[ Ne

7) Pokud jsi na otazku €. 6 odpovédél/a ,,ano*, poslal/a jsi dané pozadované intimni
fotografie/videa?
(Pokud jsi odpovédel/a ,,ne“, tuto otazku pieskoC a pokracuj otazkou €. 8.)
L1 Ano
L] Ne
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8) Sel/sla jsi nékdy s n&kym, koho jsi nikdy difv ve skutenosti nevidél/a a poznali jste se
pouze online na internetu, na osobni schiizku? *
L1 Ano
[ Ne

9) Na skale od 1 do 10 uved, jak moc ovliviiuji socidlni sité€ ovliviiuji tvé vniméni
vlastniho vzhledu a téla. *
(1 = viibec nefesim vzhled ostatnich na socialnich siti a viibec se neporovnavam,
vubec neovliviiuji mij postoj k mému télu
5 = neutralni pole, nevim, nedokazu odpoveédét
10 = diky socialnim sitim méam velké problémy s pfijetim vlastniho téla, stydim se za
sebe, viibec si nepiipadam krasny/a, velmi ovliviiuji postoj k mému télu)

1-2-3-4-5-6-7-8-9-10

10) Co vSe sdilis na socidlnich sitich? *

11) Na koho by ses obratil/a, pokud bys mél/a n¢jaky problém spojeny se socidlnimi
sitémi (napfiklad by T¢ n¢kdo vydiral kviili intimnim fotografiim, nebo nutil k osobni
schlizce)? Zaskrtni jednu nebo vice odpovédi. *

O

O
(]
O
O
O
O

O

Rodi¢

Starsi sourozenec

Oblibeny ucitel/ucitelka
Kamarad/ka

Linka bezpeci

Policie CR

Jiné

Na nikoho bych se neobratil/a

12) Setkal/a ses ty osobn¢ s nékterym z nasledujicich jeva v prostiedi socialnich siti?
Zaskrtni jednu nebo vice odpovédi. *

O OoOooOoOoogo

Uréazeni

Ponizovani

Vydirani

Vyhrozovani

Nabizeni finan¢ni odmény za intimni fotografie/videa
Nuceni k osobni schiizce

Nuceni k néjakym tkoliim

Jiné

S Zadnym rizikovym jevem jsem se nikdy nesetkal/a
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13) Uspotadala Tvoje Skola néjakou pfednasku nebo besedu na téma nékterého z rizik
socialnich siti (hoaxy, kyberSikana, sexting a online predatofi apod.)? Pokud ano, na
které/kterd z rizik socialnich siti to bylo? *

O Ano,

0 Ne

14) Vid¢l/a jsi né€jaky dokumentarni film/seridl mapujici oblast rizik socialnich siti? Pokud
ano, napi$ nazev/nazvy. *
O Ano,

0 Ne

Pokud mas zajem o zaslani vysledki vyzkumu, uved’ svou platnou emailovou adresu.
(Nepovinné.)
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Priloha 2: Omegle — osobni zkusenost

V ramci prvni sondy do terénu jsem si sama zkusila, jak nékteré socidlni sit¢ funguji, jelikoz
ackoliv jsem uzivatelkou nékolika platforem, nékteré jsem neznala nebo respektive nevédéla,
jak ptesné funguji. Konkrétné jsem se poprvé osobné seznamila s platformou Omegle. Véd¢la
jsem, Ze se jedna o platformu, ktera figurovala v dokumentu V siti o online predatorech a chtéla

jsem se presvédcit, jaka je situace dnes — tfi roky od vydani dokumentu.

Celkem se mi povedlo navazat pét interakci S péti chlapci a vSechny znich se stoCily
k sexu@lnimu nebo intimnimu tématu bez mého pfi¢inéni. Chlapci, se kterymi jsem
komunikovala, se v€koveé pohybovali od 14 do 17 let (idajn€), ani jeden z nich tedy nesplioval
minimalni v€kovou hranici pro pouzivani Omegle. Tfi z nich po mné pozadovali intimni
fotografie, jeden mi dokonce posilal odkazy na své ostatni sité (jelikoz Omegle je anonymni,
neméla jsem jinak Sanci védét, kdo se nachézi ,,na druhé strané poéitade™). Zadné fotografie ani
jiny intimni obsah jsem samozifejm& neodeslala a hned poté, co se konverzace stoCily

k sexualnimu tématu, jsem tyto konverzace utnula.

Omegle dnes jiz sice nefunguje, v prubéhu psani bakalaiské prace bylo zruseno, kazdopadné
existuji jiné platformy, které funguji na podobném nebo dokonce stejném principu. Podle mého
nazoru je dilezité o tom mluvit a upozoriiovat na to dospivajici, aby si byli védomi,

jaké nebezpeci pro né mohou podobné socialni sité predstavovat.
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