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ANOTACE

Tato diplomova prace se zabyva navrhem a implementaci zabezpecené pocitacove sité a sluzeb
operacniho systému ve firemnim prostiedi. Navrh reseni je vytvoren pro ucely malé az stiedni
firmy. V praci je provedena analyza soucasného stavu firmy s cilem navrhnout bezpecné
prostredi pro provoz pocitacové sité a informacniho systéemu. V textu jsou popsany druhy,
Zivotni cykly a metodiky vyvoju informacnich systému. Prace obsahuje popis bezpecnostni
a provozni dokumentace, vcetné pravnich a technickych norem.

KLiCOVA SLOVA

Bezpecnost, LAN, operacni systém, router, server, vyvoj IS

TITLE

Proposal of Computer Network Security and Operating System Services

ANNOTATION

This thesis deals with the design and implementation of a secured computer network and
the services of an operating system in a company environment. The design proposal is intended
to be used for small or medium companies. The analysis of the current state of the company
was carried out in order to design a safe working environment for the computer network
and the information system. The different types, life cycles and methodologies of the systems
development are mentioned in the thesis. The description of safety and process documentation,
legal and technical standards are delineated here as well.

KEYWORDS

Security, LAN, operating system, router, server, IS development
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Uvob

V soucasnosti skoro kazda firma disponuje prostiedky vypocetni techniky. VétSina téchto
zafizeni v podobé pocitacli, mobilnich telefonti apod. je pfipojend k celosvétové datové siti
internet. Nepostradatelnou pottebou ve firemni sféfe je zajisténi informacni podpory firemnim
procesum. Informace jsou pievazné sdileny v elektronické podobé¢. Zde nastava problém, ktery
je zadkladem této prace, jak tyto procesy, informace a prostfedky pro zpracovani téchto
informaci chranit proti kybernetickym ttokiim a zneuziti. V ptipad¢ malého poctu klientskych
zafizeni je mozné kazdé zatfizeni nastavit a chranit samostatné. AvSak firmy disponuji vétSim
ariznorodym poctem zafizeni, které miZeme chranit zaclenénim do zabezpeceného
informaéniho systému. Informacni systém jako celek zahrnuje data, lidi, software a hardware,
Z ¢ehoz nam vyplyva, co vSechno je nutné v informac¢nim systému fidit. Vyhodou informac¢niho

systému je jednoduché a spolehlivé nastaveni sdileni informaci podle pravidla ,,need to know*.

Tato prace navazuje na bakaldtskou préci ,,Bezpecnost informacnich systému v prostiedi
pocitacovych siti“ (vychozi prace), ktera se zabyva architekturou siti, bezpecnosti siti
a ochranou dat. Vychozi prace popisuje historii, architektury siti, bezpecnost siti a ochranu dat.
Navrzena ukazka feSeni pro Windows Server 2008 je zamétena na instalaci OS (operacni
systém), funkci NAP (Network Policy Server), BitLocker Drive Encryption, AD (Active
Directory) a GPO (Group Policy) a je jednou z mnoha moznosti, jak informac¢ni systém chranit
prostfednictvim sluzeb MS Windows. Obsah této prace navazuje na vybrané kapitoly vychozi

prace, které rozebira podrobnéji.

Hlavnim tématem této prace je popsat a vysvétlit principy pii navrhovani zabezpecené
pocitacové sité, sluzeb opera¢niho systému vcetné jejich implementace. Je koncipovana jako
mozna pomucka pro majitele firem, architekty IS a administratory malych siti a informacnich
systétml. Dale obsahuje vymezeni zakladnich pojmi z oblasti operacnich systémd,
informacnich systému, bezpecnostni a provozni dokumentace, ale také ukazku mozného
nastaveni HW (hardware) a OS jako zdkladu funkéniho a zabezpeceného informacéniho
systému. Jak jiz bylo napséno ve vychozi praci, bezpecnost v oblasti ICT a CIS je v dne$ni dob¢
kybernetickych a teroristickych utokd velmi aktudlni téma. Jednd se zejména o ochranu HW
a informaci. Bezpe¢nost je jednim z hlavnich kli¢ovych pozadavkll na nové vznikajici
avyvijejici se sit€¢ aoperacni systémy, pfiCemz existuje znacny nedostatek snadno

implementovatelnych metod a strategii zabezpeceni [15].
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Pouzité postupy a navrhy, které jsou uvedeny v této praci, vychazeji z norem, odborné
literatury, standardd, zkuSenosti a jiz provozovanych ICT a CIS (Information and

Communication Technologies / Communication Information Systems).

Ve sféfe malych firem se setkavame s ¢astou absenci ochrannych prvku siti a informaci.
Z ptevazné Casti je pfic¢inou tohoto stavu finan¢ni stranka nabizenych feSeni, pfi¢emz maloktera
firma ma povédomi o moZznosti bezplatného feSeni dané problematiky, jez v této préci tvori

zéklad ukazky nastaveni serverového operacniho systému.

Motto:
Kazdy retez je silny jen tak, jak je silny jeho nejslabsi clanek.

Arthur Conan Doyle
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1 CIiL PRACE

Cilem prace je popsat a vysvétlit doporucené principy pii navrhovani zabezpecené
pocitacové sité a operacniho systému ve firemnim prostfedi. Text lze vyuzit jako moznou
pomucku pii tvorbé nového informacniho systému nebo jeho upgrade, a to zejména v oblasti

tvorby pozadavki na IS, projektu, financi, tvorby dokumentace a nastaveni.

Ramec celé prace neptesahuje zakladni pozadavky pro malou az stiedni firmu. Podle
Agentury pro podporu podnikani a investic maly az stfedni podnik zaméstnavd méné nez
50 osob a ro¢ni obrat neptesahuje 10 milioni EUR [2]. Nicméné pouzité algoritmy nastaveni
operacniho systému mohou byt aplikovany i v instituci, kterd ¢ita cca 350 aktivnich uzivatelt

systému.

Doporucené metody uvadeji rizné literarni zdroje. VEtSinou jsou zaméfeny jen na diléi ¢ast
feSen¢ho problému. Postupy uvedené v internetovych zdrojich jsou nékdy neuplné, nefunkéni,
nebo dokonce sniZzuji bezpecnost. Shrneme je a otestujeme na vytvofeném modelu

Vv laboratornich podminkéch.

Z finan¢niho hlediska prace nabizi velice levné feSeni vzhledem k hardwaru a softwaru.
V oblasti navrhu a vyvoje informacniho systému bude cena zavisld na volbé dodavatele
informacéniho systému. Informacni systém je moZné navrhnout a implementovat svépomoci,

nebo outsourcingem.

Nasledujici text je rozdélen do ne€kolika logickych Casti, které na sebe navazuji. Vynechani
nékterych z téchto kroki miiZze mit za nasledek snizenou troven bezpecnosti nebo funkénosti
systému. Vybrané ¢asti jsou popsany jednodussi formou s odkazy na literaturu, Ktera tuto

problematiku fesi.

14



2 VYMEZENi ZAKLADNICH POJMU

V této kapitole vymezime nékteré pojmy z oblasti operacnich a informacnich systému.

Informace

Pojem informace ma znacné¢ Siroky vyznam. V oblasti IT se jedna o data, kterd jsou
interpretovana diky znalosti ¢lovéka. Co je informace pro jednoho ¢lovéka, nemusi byt
informace pro druhého, pfic¢emz kvalitni informace snizuje nasi neznalost nebo nejistotu.
Informaci rozumime relevantni udaje, které maji hodnotu pro osobu se znalosti a miizou byt
Casové omezené. Kvalita informace mutize byt ovlivnéna komunikaénim kanalem, kterym
je Sifena. MiiZze byt pozménéna umyslnym nebo neimyslnym zasahem, a tak se z ni mize stat

dezinformace. Relevantni informace jsou kliCovym faktorem pro uspésné tizeni firmy a tyto

informace jsou n¢kdy nazyvany jako informacni aktiva. [50], [21]

Systém

Pojem systém je stejné jako informace velice starého piivodu. Ve starovéku znamenal
systém sjednoceni nebo celek. V soucasnosti je chapan jako mnozina prvki, kterd ma vazby
mezi sebou a ma vztah ke svému okoli. Systém mizeme oznacit jako ¢ast realného Zivota, ktera

ma charakteristické vlastnosti. Systém je tvofen prvky, vazbami, okolim a strukturou. [50], [25]

Informacni systém

Informacni systém spada do oblasti umélych systémi, pificemz kvalita systému
je ovliviiovana ¢lovékem a technologiemi. V oblasti organizaci existuje tzv. byznys systém,
jehoz neoddélitelnou soucasti je pravé informacni systém. Jeho zdkladni struktura obsahuje
technické, programové a organizacni prostiedky, lidskou slozku a realny svét. VSechny tyto
slozky ovliviiyji kvalitu IS. Zakladnimi stavebnimi kameny informacnich systémi jsou
informacni a komunikacni technologie, které nam zprosttedkovavaji pfenos, zpracovani,

ukladani a sdileni dat. [50], [6]

2.1 Informacni systémy z hlediska Fizeni

24

Informacni systémy délime podle trovné fizeni na strategické, taktické a operativni. Pro tyto

stupné jsou definovany informacni systémy EIS, MIS a TPS (viz obrazek 1).
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EIS
" Executive IS \'

(Strategickd Fizeni)

MIS

Management IS

(Taktické Fizeni)

TPS
I'ransaction IS

(Operativai fizeni)

EDI - Electronic Data Interchange

Office Information System OIS
Obrazek 1: Rozdéleni IS podle Grovné tizeni

Zdroj: [10]

TPS (Transaction Processing System)

Tyto transakéni systémy jsou urCeny pro podporu hlavnich ¢innosti na operativni
manazerské urovni. Vystupy ze systémil byvaji v podobé dennich piehledii a zprav.
U jednotlivych organizaci se li§i podle charakteru podniku a objemu vyroby. Ugelem systému
je mechanizace uloh na operativni urovni, jako jsou agendy, evidence, ucetni systémy, skladové
systtmy apod. Transakce systému mlZzeme definovat jako ACID vlastnosti
(Atomicity — ned¢litelnost, Consistency — konzistence, Isolation — izolovanost, Durability —
trvanlivost potvrzenych transakci). Konzistenci jsou mySlena pouze ovéfena data.

Izolovanosti rozumime viditelnost dat pouze po potvrzeni. [10], [6], [50]
Transakéni systémy mohou obsahovat podle charakteru podniku nésledujici komponenty:

e CAD (Computer Aided Design) — automatizované navrhy vyrobki,

e CAM (Computer Aided Manufacture) — automatizace podpory fizeni vyrobnich procest,

e CAP (Computer Aided Planning) — automatizace planovani technologické pfipravy,

e CAQ (Computer Aided Quality) — kontrola procesu vyroby a kvality produkce,

e CIS (Customer Information System) — evidence zakazniku,

e GIS (Geographical Information System) — prace s prostorovymi daty a jejich
geografickymi udaji,

e PPC (Production Planing and Control) — kapacitni planovani a operativni fizeni vyroby.

[10], [6]
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MIS (Management Information System)

Informacni systémy managementu se zabyvaji podporou ¢innosti na taktické Grovni, ktera
obsahuje organizac¢ni, ekonomické a obchodni oblasti. Struktura systému je standardizovana
a muze byt podobnd u organizaci s riznym charakterem podniku a objemem vyroby. MIS

systémy casto Cerpaji informace z transakénich systému TPS. [10], [6], [50]
MIS systémy mohou obsahovat podle charakteru podniku nésledujici komponenty:

e SCMJ/APS (Suply Chain Management / Advanced Planing and Scheduling) — fizeni
vztaht s dodavateli,

e CRM (Customer Relation Management) — fizeni vztaht se zakazniky,

e MTZ (Materialn¢ Technické Zabezpeceni) — sklady a doprava,

e PAM (Prace a Mzdy) — finan¢ni fizeni. [6]

EIS (Executive Information System)

Na nejvyssi, strategické, urovni v pyramid¢ fizeni jsou systémy EIS. Slouzi pro vrcholové
vedeni organizace a pracuji s informacemi, které charakterizuji fungovéani organizace jako
celku. Strukturovand a agregovana data, kterd jsou vstupem do systému, vétSinou vychazeji
z niz8ich TPS a MIS. Jedna se o data, pochézejici z SirSiho ¢asového tseku. Systém je nastaven
i pro ziskdvani dat zexternich zdroji. Typickou vlastnosti dat je multidimenzionalita,
umoziujici rychlé vytvareni dat a jejich analyzu z hlediska souvislosti, zakonitosti a indikaci
odchylek. Systém pouziva také prostfedky BI (Business Intelligence), DSS (Decilion Support
System) a ESS (Expert Support System). DSS systémy slouZi pro podporu rozhodovéni a ESS
systémy imituji spolupraci s expertem a spadaji do kategorie umélé inteligence. Oba systémy

mohou vyuzivat bazi znalosti. [10], [50]

OIS (Office Information System)

Podsystém OIS obsahuje standardni kancelafské a komunikaéni prostiedky pro podporu
kancelarskych procesti na vSech urovnich fizeni. V ramci tohoto podsystému mizeme vytvaret
a distribuovat dokumenty, planovat pomoci kalendati, sledovat tkoly, pfijimat a odesilat
elektronickou postu, vytvaiet webové stranky, archivovat dokumenty, provozovat
videokonference a intranet. Souc¢asti OIS muze byt i workflow sluzba, ktera fidi tok dokument

a procesu organizaci. [10], [6]

EDI (Electronic Data Interchange)
Podsystém EDI slouzi pro standardizovanou vymeénu formulait v elektronické podobé

s okolim organizace. [10], [37]
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2.2 Informacni systémy z hlediska Zivotniho cyklu

Zivotni cyklus systému udava strukturovany postup od stanoveni koncepce aZ po vyfazeni
nebo upgrade systému. Cyklus obsahuje jednotlivé etapy, které musi byt definovany v projektu
IS. Jednotlivé etapy maji dany obsah a Cas. Soucasti etap (fazi) jsou Cinnosti a tikoly, které maji
definované i odpovédnosti projektového tymu. Zivotni cyklus je vétsinou feSen v ramci
projektového managementu. Projekt musi obsahovat odpovédi na zakladni otazky ,,Pro¢? Co?
Kdo? Kdy?“ a cile projektu by mély byt v souladu s piistupem SMART (Specific — konkrétni,
Measurable — meéfitelny, Achievable — dosazitelny, Realistic — realisticky, Time-bound —

ohraniceny v Case). [6], [35]

Jednotlivé etapy projektu se mohou lisit podle pouzité metodiky a pozadavku na projekt.
Metodika MMDIS (Multidimensional Management and Development of Information Systems)
obsahuje etapy pro vyvoj IS a metodika ASAP pro implementaci typového IS, viz tabulka 1.

V projektu nesmime zapomenout na potizeni majetku ICT. [6]

Tabulka 1: Clenéni etap projektu

VP: Vybér IS/ICT VP: Vyvoj IS VP: Implementace typového IS
D,e ﬁvnove}m Cvl,lu a’krlteru Uvodni studie Ptiprava projektu
vybérového fizeni
Poptavkové tizeni Globalni analyza a navrh Cilovy koncept

Detailni analyza a navrh Realizace

Vyhodnoceni nabidek Implementace Ptiprava produktivniho provozu

Zavedeni do provozu Zahajeni produktivniho provozu

Zdroj: upraveno podle [6]

Vyse uvedené etapy muzeme podle potieby rozsifit o provoz a vytazeni, viz nasledujici
odrazky:

e 1Uvodni studie,

e globalni analyza a navrh,

e detailni analyza a navrh,

e vyvoj IS a testovani (Implementace),

e zavedeni do provozu,

e provoz a udrzba,

e vyrfazeni IS. [6], [10]
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Uvodni studie (UST)

Cilem uvodni studie je analyzovat situaci organizace vzhledem k finan¢ni strance
a rentabilit¢ projektu. Vysledkem analyzy by mél byt poznatek, zda a za jakych podminek
projekt realizovat. Mezi ¢innosti uvodni studie patii napiiklad definice obchodnich cili, popis
cilového stavu, definice uzivatelskych aplikaci, navrh koncepci feSeni aplikaci, nasazeni
aplikaci do aplikacni architektury IS, popis aktudlniho stavu IS, odhad zdroju, organizace

projektu, piinosy, rozpocet, rizika a harmonogram projektu. [10], [6]

Globalni analyza a navrh (GAN)

Cilem globalni analyzy je vytvoreni globalni architektury IS vcetné koncepce celého
projektu, v souladu s formulaci pozadavkd na kvalitu a bezpecnost aplikaci na konceptualni
urovni. Konceptudlni uroven fesi obsah a podstatu aplikace v obchodnim pojeti. Dale navrhuje
¢innosti patii napiiklad obchodni analyza, specifikace pozadavkl, ndvrh zmén procesi
a logickych vazeb, specifikace rozhrani vzhledem k ostatnim IS a definice provozniho

prostiedi. [10], [6]

Detailni analyza a navrh (DAN)

Tato faze se zabyva konkrétnim feSenim informacéniho systému. V pribéhu detailni analyzy
a navrhu dochazi, za pouziti vhodnych transformaci, k pfeméné konceptudlni Urovné
do technologické. Mezi nejdilezitéjsi Cinnosti patii napiiklad navrh testovani, navrh migraci
dat, navrh potfebné technologické infrastruktury, navrh prav uZivateli a rozhrani pro dalsi

aplikace. [10], [6]

Vyvoj IS a testovani (implementace IMP)

V ramci faze vyvoje a testovani vytvafime fyzicky model systému, ktery testujeme pied
nasazenim. Informacéni systém transformujeme z technologické trovné do implementacni.
V této fazi dochazi ke kompletaci dokumentace, ktera vznikala v pribéhu piedchozich fazi.
Béhem této etapy by se mély objevit nedostatky z faze analyzy, podle zdvaznosti od dil¢ich
problémt az po neschopnost dokonceni projektu. Mezi nejdilezitéjsi Cinnosti patii naptiklad
vytvoreni a aktualizace dokumentace, vytvoreni provozniho prostiedi a databazi, nastaveni

piistupovych prav, funkéni, zatézové a integracni testovani veetné oprav chyb. [10], [6]

Zavedeni do provozu (ZAV)
V této posledni fazi vyvoje a zavedeni je provadéna instalace, poptipade Uprava stavajici

technologické infrastruktury, instalace programového vybaveni, migrace dat do nové struktury,

19



proskoleni uzivateli a administratord a zkusebni provoz s cilem odhalit nedostatky, které
jsou v pribéhu provozu odstranovany. Mezi nejdilezitéjsi ¢innosti patii napiiklad instalace
technologické infrastruktury a aplikaci v provoznim prostredi, vytvareni zprav ze zkuSebniho

provozu, provadéni akcepta¢nich testd a vytvareni pifedavacich protokold. [6], [41]

Provoz a adrzba (PUR)

Jednd se o konecnou a nejdelsi fazi zivotniho cyklu IS. V této fazi je systém provozovan
se snahou dosahnout definovanych cili v ¢asti navrhu. V prubéhu provozu je provadéna
udrzba jak fyzické infrastruktury, tak aplikaci podle novych pozadavkli a ménicich se norem.
¢innosti patii naptiklad informace poskytované aplikacemi, zaloha dat a aplikaci, hodnoceni
naklad a pfinosii, pozadavky na zmény, aplikované zmény a vysledky méfeni plnéni
dlouhodobych SLA (Service Level Agreement), které¢ definuji méfitelnou droven

poskytovanych sluzeb. [6], [41]

Vyfrazeni IS (VYR)

Vytazenim se rozumi odebrani aplikace nebo IS z provozu. Aplikace a systémy jsou
vyfazovany, kdyZ uz provoz neni efektivni a je nerentabilni. Mezi nejdiileZité;jsi ¢innosti patii
archivace dat, vyfazeni komponent aplikaci, zména rozhrani aplikaci, zména procest

a zodpovédnosti. Vytazeni je Casto spojené s nasazenim nového IS. [6], [37]

2.2.1 Modely Zivotniho cyklu

Modely Zivotniho cyklu udavaji ¢asovy usek od zamyslu aZ po vytazeni IS. Jednotlivé faze
jsou feSeny linearné, ale mohou se 1 piekryvat. V ramci projektu je mozné vyuzit pouze jeden
zivotni cyklus nebo kombinaci vice cykli. Tato kapitola obsahuje popis nejpouzivanéjSich

modelt. [6], [37]

Vodopadovy model (SDM — System Development Method)

Tento model se rozsifil v 70. a 80. letech minulého stoleti jako feSeni pozadavku na
zavedeni jednotného tadu do vyvoje IS. Jednotlivé faze modelu jsou oddé€leny a navazuji
na sebe vzdy po ukonceni ptedchozi. Sled fazi je logicky sefazen podle projektu. Vyhodou
modelu je jednoduchost a nevyhodou je zapojeni zadavatele do procesu na zacatku a na konci
projektu. Dalsi nevyhodou je, Zze chyby v pfedchozich fazich, poptipadé zmény v projektu
se obtizné odstranuji a realizuji. Mozné pojeti vodopadového modelu je vyobrazeno na
nasledujicim obrazku. [6], [37], [46]
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Definice pozadavki

*

— Navrh systamua SW
A Y
Jis 2 Implementacea
testovani moduld
*
|— ' Testovani systamu
A Y

Obrazek 2: Vodopadovy model

Iterativni vyvoj

Provoz a udrzba

Zdroj: upraveno podle [37]

Model iterativniho vyvoje vznikl jako reakce na nevyhody vodopadového modelu, které

odstraiiuje. Zadavatel se aktivné podili na projektu a ma spoluodpovédnost na rozsahu

feSenych funkci a plnéni pozadavki z Gvodni studie. Model je sestaven z menSich (dil¢ich)

projektd, pii¢emz kazda iterace obsahuje vSechny faze vyvoje (viz obrazek 3). DalSim

moznym pojetim itera¢niho modelu je, Zze vysledkem kazdé iterace je funkcni Cast systému,

ktera kon¢i dodavkou dil¢i ¢asti systému. Vyhodou modelu je dobra informovanost zadavatele

o pribéhu projektu. [6], [46]

Iteracel Iterace2 Iterace3
Specifika ce poZadavki Specifika ce poZzadavki Specifika ce poZadaviii
Analyza Analyza Analyza
Navrh Navrh Navrh
Implementace Implementace Implementace
Testovani Testovani Testovani
Zavedeni Zavedeni Zavedeni

Spustitelny,

otestovany a
integrovany SW

Spustitelny,
otestovany a
integrovany SW

Obrazek 3: Iterativni vyvoj
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Analyza »

Navrh

—> Implementace

Obrazek 4: Iterativni model

Prototypovy model

Testovani

;

Provoz a udriba

Zdroj: upraveno podle [37]

Model pochdzi z 80. let minulého stoleti a jeho cilem je zrychleni tvorby IS pfi feSeni

pouze urcité casti z celkového systému. Jednad se o prototyp dil¢i ¢asti systému, jako jsou

naptiklad formuléfe, které jsou vytvofeny pouze na urovni zobrazeni pfi absenci moznosti

ukladani do systému. Prototypovani je casto kombinovano s metodou vyzkumnik. Prototyp

Ize chapat jako zjednodusenou implementaci celého systému nebo jako plnou implementaci

¢asti systému V co nejkrat§im casovém useku. Jeho vyhodou je piesnost dosazeni pozadavkl

od zadavatele a nevyhodou naro¢nost u rozsahlych systémda. [37], [46]

Modifikace

Vymezeni cili o P PRU R PR S e

.

Specifikace poZzadavku

l

h

Obrazek 5: Prototypovy model
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Model vyzkumnik

Tento model povoluje zasahovat do difive provedenych fazi a v nich provadét zmeény.
Pfedani je realizovano poté, co zadavatel schvali vSechny zmény. Pii zménach nejsou
provadény vSechny nasledujici faze. Mezi hlavni nedostatky patii obtiznost odhadnout ¢asové
a finan¢ni ndklady na projekt a problematicka tvorba dokumentace, kterd se musi v prubchu

realizace ménit. Model vyzkumnika je vyobrazen na nasledujicim obrazku. [37]

Y

Y

Analyza a navrh Implementace

Pouzivani ,

Y
\\\.

/- N

/ -\\.
Testovani < \ Vyhovuje? >

D
N\

Y
Predani hotového
systéemu

Obrazek 6: Model vyzkumnik
Zdroj: upraveno podle [37]

Spiralovy model

Model pochazi z 80. let minulého stoleti a zavadi iterativni pfistup a opakovanou analyzu
rizik. Metoda vychazi z teorie, ze na zacatku projektu je nemozné odhadnout v§echny funkce.
Princip spociva ve stanoveni obecného ramce projektu a po vyvoji Casti systému
vcetné konzultace se zadavatelem se pokracuje dale. Cely vyvoj probiha ve spirdle
S postupnymi iteracemi a jednotlivé iterace jsou shodné s ptivodnim vodopadovym modelem.
Mezi hlavni vyhody patii analyza rizik a pfedchazeni chybam, schopnost modifikovat projekt
na zaklad¢ pozadavkl zadavatele a vhodnost pro slozité systémy. Nevyhodou je pozadavek
na neustalou spolupraci se zadavatelem, celkova komplikovanost, nemoZnost naplanovat cas
a finance na zacatku projektu, provedeni bezchybné analyzy rizik z diivodu navazujicich fazi,
pozadavek na zkuSené programatory, kontroly vystupti a produkt je uvolnén az po ukonceni

posledniho cyklu. [10], [46]
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Obrazek 7: Spiralovy model
Zdroj: [46]

2.3 Metodiky vyvoje IS

Tato kapitola obsahuje pouze vyc€et pouzivanych metodik. Kompletni popis a rozbor
pouzivanych metodik je nad ramec této prace a k témto metodikdm jsou dostupné postupy jak

Vv elektronické, tak i v tisténé podob¢.

Metodiky definuji principy, procesy, praktiky, role, techniky, nastroje a produkty pii vyvoji,
provozu a spravé IS a mély by odpovidat na otazky ,,Proc¢? Kdo? Kdy? Co?*. [6], [7], [10]

Nasleduje vycet déleni metodik, jak je uvedeno v dostupnych zdrojich [6], [7].

Podle zaméreni:

e globalni metodiky — tykaji se celé organizace,

e projektové metodiky — ¢innosti v ramci jednoho projektu.

Podle rozsahu:

e metodiky pokryvajici cely Zivotni cyklus,

e dil¢i metodiky — ¢ast Zivotniho cyklu.

Podle vahy PARTS (Precision, Accuracy, Relevance, Tolerance, Scale):

o t¢7ké (rigordzni) metodiky — podrobné,
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e lehké metodiky — minimalné dostatecné.

Podle typu reSeni:

e Application Service Provision — forma outsourcingu,
e nové — vyvoj nového IS,

e integrace — integrace feSeni,

e upgrade — rozvoj a rozsifeni,

e uziti — uziti feSent,

e typové — hotové feSeni.

Podle typu domény:

e Business Intelligence,

e Customer Relationship Management,
e obecny software,

e Content Management,

e Enterprise Application Integration,

e E-commerce,

e Enterprise Resource Planning.

Podle pristupu k FeSeni:
e strukturovany vyvoj,

e rychly vyvoj aplikaci — RAD (Rapid Application Development).

2.3.1 Rigorozni metodiky

Hlavnim kritériem pro odliSeni rigordzni a agilni metodiky je vaha. Rigorézni metodiky
jsou zpravidla zalozené na vodopadovém modelu, na iterativnim a inkrementalnim vyvoji,
jako naptiklad metodika OPEN (Object—oriented Process, Environment and Notation),
RUP (Rational Unified Process), EUP (Enterprise Unified Process) a MSF (Microsoft Solutions
Framework). Jednd se o tradi¢ni, tzv. tézké metody, které jsou podrobné a formalni.
Samostatnou kategorii tvofi metodiky pro hodnoceni SW procesi, mezi které patii
SPA (Software Process Assesment), OOSPICE (Software Process Improvement and Cabability
Determination for Object Oriented/Component Based Software Development) a Model zralosti
(Capability Maturity Model). [6], [7], [10]
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2.3.2 Agilni metodiky

Hlavnim kritériem pro odliSeni rigoréozni a agilni metodiky je vaha. Z divodu
dynamickych zmén v oblasti ekonomického prostiedi a technologii dochazi k pozadavkium
na rychlé zmeény IS a ICT. Z téchto diivodua jsou kladeny pozadavky na zmény v metodikéch,
které jsou schopné pruzné€ reagovat na ménici se pozadavky. Agilni pfistupy nepopisuji procesy,
ale definuji jen principy a praktiky. Jednotlivé metody jsou specifické, ale vychazeji ze stejnych
principt a hodnot. Tyto metodiky vznikaji od 90. let minulého stoleti a jejich podstata spoc¢iva
v rychlém navrzeni feSeni, které je predlozeno zadavateli. Na zaklad¢ pripominek zadavatele
je feseni upraveno. Agilni metody jsou fizeny Alianci pro agilni vyvoj softwaru na zakladé
podepsaného dokumentu ,,Manifest agilniho vyvoje software“. Piedstaviteli agilnich metodik
jsou DSDM (Dynamic Systems Development Method), ASD (Adaptive Software
Development), FDD (Feature-Driven Development), Extreme Programming XP, Lean
Development, Scrum, Crystal metodiky, Agile Modeling. [6], [7], [10]

2.4 QOperacni systém

Na otéazku ,,Co je to operacni system?* 1ze odpoveédét velice stru¢né. Jedna se o0 nutnou
nastavbu pro pouzivani technického vybaveni (hardware) pocitace. Operacni systém
je software, ktery ovlada a spravuje interni a externi technické prostiedky pocitace. Jedna
se 0 mnozinu programu, které umoziuji ostatnim programim pracovat s hardwarem.
V soucasnosti jsou pouZivané pocitace cCtvrté generace, jejichz struktura integrovanych
obvodi stfedni, velké a velmi velké integrace vznikla v roce 1981. Mezi dalsi zafizeni, ktera
jsou fizena a ovladana operacnim systémem, patfi mobilni a specidlni zafizeni. VSechna tato
zafizeni bez opera¢niho systému maji omezenou funkcnost, danou pouzitym zakladnim

softwarovym vybavenim, které se obecné nazyva firmware. [5], [14], [3], [9]

Cilem operacniho systému je s maximalni efektivnosti a bezpecnosti vyuZzivat hardwarové
prostiedky pocitace a zajistit vhodné prostfedi pro praci ostatnim uZivatelskym programiim,
které nemaji pifimy pfistup k hardwaru. Pfi soub&ézném zpracovani dat jim urcuje potadi,
prioritu a ¢as. Operacni systémy ovladaji hardwarové vybaveni prostfednictvim ovladaci.
Mezi dalsi funkce opera¢niho systému patii sprava systému, paméti, procesu, soubord,
uzivatelli a uloh. Déle poskytuji uzivatelské, programové rozhrani a vlastnosti virtudlniho
pocitace. ZjednoduSeny vztah od uzivatele az po technické vybaveni zatizeni je vyobrazeno

na obrazku 1. [5], [14], [9]
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Operacni systémy muzeme délit podle struktury zpracovavanych tloh na jednoulohové

a vicetlohové. Dale je mizeme rozdélit podle ucelu na strediskové, desktopové, mobilni

a serverové. Z hlediska architektury je délime na monolitické, vrstvené a model Klient—server.

Podle procest a casu je délime na jednoprocesové, viceprocesové, zpracovani v redlném cCase

a fizené udalostmi. [5], [9]

Z vyse uvedeného textu mizeme shrnout zakladni sluzby opera¢niho systému vzhledem

Kk uzivateli a k systému.

Uzivatel

4
Uzivatelské aplikace

A
4

Operatni systém

|

i . A
Technickeé vybaveni
pocitace

Obrazek 8: Interakce mezi uzivatelem a technickym vybavenim

Zdroj: upraveno podle [31]

Sluzby operacniho systému z pohledu uzivatele

Spousténi programi — vytvaii prostiedi pro spousténi uzivatelskych programi.

I/O operace — vytvaii prostfedi pro pouzivani vstupnich a vystupnich operaci
uzivatelskymi programy.

Sprava souborovych systémi — umoznuje piistup k souborim na zaznamovém médiu.
Komunikace — umoznuje lokalni a vzdalenou komunikaci procesi prostiednictvim
sdilené paméti nebo zasilani zprav.

Detekce chyb — sleduje detekovani chyb, aby nedoslo k selhani celého systému. [32], [2]

Sluzby opera¢niho systému z pohledu systému

Alokace zdroju — fidi ptid€lovani prostfedki jednotlivym uloham a uzivatelim.
Uttovani — vede piehled o vyuzivani zdroji a vytvafeni statistik vyuzivani zdrojii.
Ochrana — zabezpecCuje ochranu systémovych prostiedki pied jednotlivymi procesy

a neautorizovanym piistupem. [32], [2]
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Hlavni predstavitelé vyrobcii operacnich systému a verzi

e Microsoft — OS Windows,

e Apple Macintosh — Mac OS,

e [IBM AIX (rodina UNIX),

e Hewlett-Packard — HP-UX (rodina UNIX),

e Distribuce LINUX — Ubuntu, Debian, Red Hat, openSUSE, Gentoo, Fedora,
e Google — Android. [14], [16]

2.5 Pocitatova bezpecnost

Bezpecnost v oblasti pocitacovych siti a informacnich systémt je detailné popsana
ve vychozi praci v kapitole 3 ,,Bezpecnost siti a ochrana dat*. Informacni systémy se skladaji
z hardwaru, softwaru, dat a také lidi, a proto je nutné zabyvat se bezpeénosti zejména u téchto

prvk.

Do ochrany pocitatové bezpecnosti patii kryptografie a digitalni podpisy, ochrana dat,
autentizace a fizeni pfistupu, ochrana pfenasenych dat, ochrana ptipojenych pocitacii, ochrana
proti $kodlivému softwaru, fyzicka ochrana prvku ICT, definovani pfistupti roli, personalni
bezpecnost a aktudlni bezpecnostni a provozni dokumentace. Pii definovani, realizaci
a hodnoceni bezpe€nosti ochrany IT je nutné postupovat podle normalizovanych metod
uvedenych v CSN ISO (EN), popiipadé odbornych a védeckych praci. Je nutné se zaméfit
na bezpecnost vnitiniho a vnéjsiho prostiedi, proti ataklim uto¢nikii se znalostmi amatéri az
profesionali a proti jinym rizikdm, jako jsou napiiklad katastrofy. Ochrana nam jednak slouzi
k eliminaci tzv. bezpe¢nostnich dér, kterych uto¢nici vyuzivaji, ale také ke snizeni
nebo eliminaci $kod zptsobenych nepfedvidatelnou udalosti. Bezpec¢nostni chyby miiZzou
vzniknout v jakékoli oblasti, kterd se dotyka bezpecnosti ICT. Aktudlni zdokumentované
bezpecnostni chyby jsou velice dobie popsany na portale CVE (Common Vulnerabilities and
Exposures). [12], [39]

Jeden z hlavnich prvkt ochrany je auditni systém, ktery uklada pfedem definované druhy
udalosti. Tyto udalosti slouzi pro naslednou analyzu nebo pro systémy vcasného varovani.
DalSim podstatnym prvkem je zalohovani, které nam v piipad€ padu systému umoZzni obnovit

data a systémy. [12]

Ochrana systémt a siti proti utocniktim neni jednoducha. Uvedeme nejcastéjsi postupy,
které vyuzivaji uto¢nici. Utocnici uzivaji bézné nastroje operacnich systému, specializované

utility a vlastni nastroje.
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Vyhledavani stop — zisk informaci o subjektu v internetu.
o Ochrana — odstranéni vSech nezadoucich informaci z vefejné ptistupnych zdroju
o doméné, siti a kontaktech a promyslend smlouva se zaméstnanci.
Zkoumani DNS — zisk informaci o IP adresach zatizeni.
o Ochrana — spravn¢ nastaveny DNS a zakazany pienos zon.
Priizkum sité — urceni sitové topologie.
o Ochrana — filtrovani TCP/UDP portti, zakazani ICMP dotaz.
Skenovani — zisk informaci o zivych systémech, bézicich sluzbach a identifikace OS.
o Ochrana— zakazani ICMP dotazt, povoleni pouzivanych a zabezpecenych sluzeb
(porth).
Inventarizace — ziskani informaci o sdilenych sitovych prostiedcich, uzivatelich
a skupinach, aplikacich a jejich bannerech (vystupy z aplikace).
o Ochrana - filtrovani TCP/UDP porti, zména c¢isel portl, pouzivani
zabezpeCenych  sluzeb, zakazani nepouzivanych sluzeb, seznameni
s dokumentaci vyrobce SW.
> Utoky na bezdratové sité — utoky na zakladé broadcastingové podstaty s cilem
doséhnout dalkového pruniku do bezdratové sité a utoky souvisejici S nedostatky
autentizacnich protokold.
o Ochrana — pouzivat ovéfené metody kontrol pfistupt, Sifrovani dat, filtrovani

provozu, dostateéné dlouhé a zabezpecené heslo bezdratové sité. [39]

Jednotlivé postupy nastaveni zabezpeceni se liSi od daného hardwaru, firmwaru az po

software. Zéakladem pro zabezpeCeni prvkli ICT je spravné nastaveny software, firewall

a aktualni verze softwaru. Aktualizace lze provadét ruéné nebo automaticky. U velkych

a zabezpecenych systémul jsou aktualizace provadény ruéné po odzkouSeni na testovacim

polygonu.

2.6 Bezpecnostni a provozni dokumentace IS

Bezpecnostni a provozni dokumentace je nedilnou soucésti zabezpeceného informacniho

systému. Pti tvorbé dokumentace zéalezi na irovni zabezpeceni IS a klasifikaci dat.

2.6.1 Bezpecnostni dokumentace

Bezpecnostni dokumentace je popsana ve vychozi praci v Kapitole 3.2 ,.Bezpecnost

informacnich systému* [15]. Jedna se o bezpecnostni politiku IS, analyzu rizik a havarijni plan.
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Minimalni dokumentace, kterou by mél informaéni systém obsahovat, je analyza rizik,
bezpecnostni smérnice bezpecnostniho spravce, bezpe¢nostni smérnice spravee, bezpecnostni

smérnice uzivatele a havarijni plan.

Vhodnou pomitckou pro tvorbu bezpecnostni dokumentace je navod ,,Zdasady tvorby
bezpecnostni dokumentace informacnich systemit urcenych k nakladani s utajovanymi
informacemi®, ktery obsahuje postup vytvofeni bezpecnostni dokumentace v souladu
se zakonem €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptsobilosti,
ve znéni pozdéjSich predpisi.

Struktura a obsah bezpe¢nostni dokumentace

1. Bezpecnostni politika informacniho systému (BP IS) — zékladni dokument:

a. uvodni ustanoventi,

b. personalni bezpe¢nost,

C. pocitacova bezpecnost,

d. kryptograficka ochrana,

e. fyzické bezpecnost,

f. administrativni bezpecnost,
g. fizeni a planovani kontinuity,

h. dalsi bezpeénostni dokumentace.
IS (pomiicka pro analyzu rizik viz CSN ISO/IEC 27005 ,Informacni technologie —
Bezpecnostni techniky — Rizeni rizik bezpeénosti informaci®):

a. zakladni analyza rizik,

b. dopliikova analyza rizik.

3. Navrh bezpecnosti informac¢niho systému — stéZejni dokument projektové bezpecnostni

dokumentace IS:

a. uvodni ustanoveni,

b. personalni bezpecnost,

C. pocitacova bezpecnost,

d. kryptograficka ochrana,

e. fyzickd bezpecnost,

f. administrativni bezpecnost,

g. fizeni a planovani kontinuity.
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4. Bezpecnostni smérnice informacniho systému:
a. bezpecnostni smérnice bezpecnostniho spravce / spravcee,
b. povinnosti dané role,
C. prava dané role,
d. procedury spojené s povinnostmi a pravy dané role.
5. Bezpecnostni smérnice uzivatele:
a. popis informac¢niho systému vcetn¢ jeho rozsahu a umisténi,
b. definici a rozdéleni krizovych situaci vletné¢ zakladniho popisu toho,
jak se uzivatel podili na feseni,
C. definici a rozdéleni bezpecnostnich incidentd vcetné zakladniho popisu toho,
jak se uzivatel podili na fesent,
d. definici kompromitace v¢etné zakladniho popisu toho, jak se uzivatel podili
na feseni.

6. Havarijni plany a ¢innosti pii krizovych situacich a bezpecnostnich incidentech. [59]

2.6.2 Provozni dokumentace
Provozni dokumentace obsahuje popisy a navody spojené s provozovanim systému.

Projektova dokumentace

Projektovd dokumentace je vypracovana vyvojovym tymem a je urcend vyhradné
pro vyvojové pracovniky. Obsahuje popis modelll na konceptudlni, technologické
a implementacni Grovni. Déale obsahuje dokumenty, které vznikly v procesu zadani, analyzy,

navrhu a implementace systému. [34], [23]

Uzivatelska dokumentace

Uzivatelska dokumentace je urcena pro uzivatele, kteti se systémem pracuji. UZivatelska
dokumentace mitize obsahovat technologickou, operatorskou a wuzivatelskou referencni
piirucku. Technologicka pfirucka slouzi pro popis provozni technologie v ramci
zpracovatelského cyklu. Operatorska prirucka popisuje ovladani IS pii jednotlivych
procedurach vcéetné uzivatelské obrazovky a ovladani. Uzivatelské ptirucka popisuje funkce
aplikaci, druhy zpracovani a jejich vyznam. Popisuje vstupy, vystupy a feSeni standardnich

I nestandardnich situaci. [34], [23]
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Administratorska dokumentace
Administratorska dokumentace je urena vyhradné pro administraci systému a pfistup
k této dokumentaci by méli mit pouze administratofi. Nasledujici odrazky obsahuji

doporucenou strukturu dokumentu. [34], [23]

o Zakladni funkcni specifikace informacniho systému.

e Technologicky postup prace s danym IS.

e Technicky navrh informacniho systému.

e Organizacné provozni zajisténi informacniho systému.

o [nstalace a konfigurace serverovych komponent.

o Instalace a konfigurace klientskych komponent.

o [nstalace a konfigurace sitovych komponent.

e Popis a konfigurace bezpecnostnich prvkii v systému.

e Popis bezpecnostniho zdalohovani dat a programii informacniho systému.
e Popis provozniho archivovani dat a ruseni dat z provozni databaze.
e Dohled a provérovani stavu systému.

o ReSeni nestandardnich stavii systému, scéndre reseni apod.

e Organizace c¢innosti pri zavadeni informacniho systému do provozu. [34], [23]

2.7 Ostatni bezpecnostni prvky IS a ochrana

Dalsi bezpecnostni prvky vcetné ochrany IS jsou uvedeny ve vychozi praci. Jedna se
0 personalni bezpecnost, bezpecnost informaci a mechanismy, utoky na informacni
technologie, Skodlivy programovy kod, Casté chyby zabezpeceni, ochrana proti moznym

utoktim, monitoring, auditni systém a fizeni pfistupu. [15]

2.8 Zaklady zabezpeceni OS Ubuntu

V OS Ubuntu je nutné vénovat pozornost nastaveni Gétu root. Uet root nesmi byt pouzit
pro béznou praci a vzdalené ptipojovani k OS. Musi mit nastavené bezpecné heslo, které
je dostatecné dlouhé a slozité. Ubuntu 18.04 pouziva dvé zakladni fesSeni zabezpeceni. Jedna
se o utilitu AppArmor a firewall UFW. Dalsi moznosti zabezpeceni sluzeb OS je pouzivani

certifikat a eCryptfs (Enterprise Cryptograhic Filesystem) pro Sifrovani dat na discich.
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AppArmor chrani ¢asti operacniho systému pred nechténym provedenim operace. Definuje
prava aplikaci vzhledem k opera¢nimu systému a jeho systémovym souborim. AppArmor

je definovan v profilech, které obsahuji pfislusné nastaveni. [52], [51]

Firewall UFW (Uncomplicated Firewall) je soucasti instalace Ubuntu. UFW vychazi
z iptables firewallu. Jedna se o jednoduchy firewall k zabezpeceni IPv4 a IPv6 provozu.
Funguje na zéklad¢ vytvofenych pravidel, kterd mohou byt uloZena v konfiguracnim souboru

pravidla nebo zadana formou piikazové fadky. [52], [51]

2.9 Zakladni normy pri vystavbé IS

Zakonné normy

e Zikon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe€nostni zptsobilosti.

e Nafizeni Evropského parlamentu a rady ¢. 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
udajli a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaji).

e Zikon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkonl
(zdkon o kybernetické bezpecnosti).

e Zakon €. 365/2000 Sb., o informacnich systémech vetejné spravy a o zméné nékterych
dal$ich zékond.

e Zikon €. 297/2016 Sb., o sluzbach vytvarejicich diveru pro elektronické transakce.

e Zékon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zmeén¢ nékterych zdkont (autorsky zakon).

e Zakon €. 40/2009 Sb., trestni zakonik.

e Zéikon €. 563/1991 Sb., o Gcetnictvi.

Technické normy

e (CSNISO (27000-27011) Informaéni technologie — Bezpe&nostni techniky.
e (CSNISO (27013-27019) Informaéni technologie — Bezpe&nostni techniky.
e (SN ISO (31000) — Management rizik.
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3 POPIS A ANALYZA SITUACE

Pro praktickou ukazku je vybrdna hypotetickd spole¢nost snazvem Komunikacéni
inteligence s. r. o. Ukazka nastaveni zabezpefené pocitacové sit€ a operacniho systému
je realizovana na trovni nastaveni routeru a zakladniho nastaveni serveru jako fadi¢e domény

s AD.

Vychozi situace

Firma pusobi na trhu od roku 2016 v oblasti prodeje komunikacnich sluzeb a podpory.
Zaméstnava 45 osob a financni stranka firmy neni Gplné€ ptizniva. Firma poptava levné;jsi feSeni
dodavky informacéniho systému. Strukturovana sit’ v€etné€ aktivnich prvki je jiz vybudovana.
Vybaveni firma potidila v letech 2016-2018. Pfipojeni k interni siti intranet je realizovano
metalickymi kabely a bezdratovym spojem. Pfipojeni do celosvétové sité internet je realizovano
bezdratovym spojem. Firma provedla upgrade vSech pifedchozich verzi OS Windows
na Windows 10 Pro. Veskera aktiva jsou v zabezpecené budové a tidici prvky pocitacové sité
jsou umistény v mistnosti s fizenym vstupem. Celd budova je pod EZS a personalni bezpecnost

firma tesi vypisy z rejstiiku trestli a smlouvou.

Organizacni struktura firmy

Funkcionalni organiza¢ni struktura je vyobrazena na nasledujicim obrazku.

Reditel
(jednatel)
firmy
\ \ [ ) I \ \
Finan¢ni Personalni Obchodni Technicky Bezpecnostni Reditel IT
feditel feditel teditel teditel feditel architektur
Ucetni Oddéleni Oddéleni Technické Oddéleni Oddéleni
oddéleni administrativy rozpoctt oddéleni bezpecnosti IT  architektury IT
O,d dé]?m Marketingové
nakupt a "
5 oddéleni
sluzeb
Oddéleni Oddéleni
spravy sluzeb
majetku zakaznikiim

Obrazek 9: Organizaéni struktura

Zdroj: vlastni zpracovani
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3.1 Specifikace pozadavku

Firma vytvorila zakladni pozadavky na zabezpeCeni a sluzby IS. Hlavnim kritériem
je minimalni cena, kterou stanovila na 50 tisic K¢&. V ramci této ceny pozaduje dodat funkéni

informacni systém podle nasledujicich pozadavkd.

Pozadavky na IS:
a) Dodani zabezpeené pocitacové sité a serveru:
o tadi¢ domény,
o implementace AD,
o automatické pridélovani IP adres,
o zabezpeceni firewallu
o Ttizené sdileni slozek.
b) Ptipojeni zatizeni ICT:
o pocitace stolni a pfenosné,
= distribuce politik GPO,
= pfipojeni k VPN.
c) Bezpeény ptistup z internetu:
o vytvoreni VPN serveru.
d) Oddélena sit’ pro hosty firmy:
o vytvoreni Wi-Fi pro hosty.
e) Pfipojeni ostatnich zafizeni ICT:
o tiskarny,
o mobilni telefony.
f) Replikace VM (Virtual Machine).
g) Auditni systém.
h) Zalohovani ucetniho programu POHODA.
1) Zavedeni CRM systému.
J) Zélohovani na placené uloziste.
k) Vytvoreni bezpecnostni, administratorské a uzivatelské dokumentace.
Firma cely projekt vyvoje IS feSi na zaklad¢ nasledujicich fazi projektu. My se budeme
pohybovat v rdmci ukazky ve fazi vyvoje IS a testovani. V této praci jsou plnény pouze body

a) az d), které patii do pozadavku firmy.
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Faze projektu

e (vodni studie,

e globalni analyza a navrh,

e detailni analyza a navrh,

e vyvoj IS a testovani (implementace), =
e zavedeni do provozu,

e provoz a udrzba

e vyfazeni IS.

3.2 Omezeni ukazky nastaveni IS

Z dtiivodu rozsahu problematiky a omezeni této prace je ukazka koncipovana jako zéaklad
mozného nastaveni, které¢ je vhodné pro dalsi rozsifeni bezpecnostnich a funkénich prvki.
Nekteré konfigurace jako zalohovani ucetniho programu jsou trivialni a jsou v souladu

S nastavenim pro zabezpeceni sdileni slozek vCetné nastaveni cest podle pfirucky dodavatele

softwaru.

3.3 Technické udaje

Pro potieby testovani jsou vybrany nize uvedené prvky z oblasti hardwaru a softwaru.

Hardware

e Server DELL (PowerEdge R515 - 2U).

e Systém zabezpeceni dat diski — RAID 01 [15].

e Router MikroTik RB2011UiAS-2HnD-IN s RouterOS 6.45.2.

e Pocitac prenosny.

Software

e Hyper-V Core 2016.

e OS Linux Ubuntu 18.04 server.
e OS Windows 10 Pro.
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4 NAVRH RESENI

V této kapitole se dostavame ke stézejni Casti této prace. Pfed samotnym nastavenim
routeru a operacniho serverového systému musime nejdiive definovat udaje o sluzbach, sitich
a zafizenich. Nejdiive navrhneme sité pro jednotlivé casti vnitini LAN. Pro wvnitini
zabezpecenou sit’ navrhneme network 192.168.50.0 pii 24bitové masce. Sit’ pro hosty bude
provozovana na 192.168.100.0/24.  Virtualni
192.168.51.0/24. Pro replikaci virtualnich masin (VM) pfid€lime network 192.168.200.0/24

siti privatni siti pfidélime network
(neni soucasti ukazky). Detailni rozd€leni sluzeb a ptidéleni adres je uvedeno v nésledujici

tabulce.

Tabulka 2: Piehled vnitinich sitovych sluzeb a adres

Internal LAN .
(Wired / Wifi) VPN Free Wifi
Domain comintelligence.cz | comintelligence.cz
Wi-FI SSID Wifi-Firma Wifi-Firma-Free
Control Server / Router Router Router
Network 192.168.50.0/24 192.168.51.0/24 | 192.168.100.0/24
Gateway 192.168.50.1 192.168.100.1
Servers 192.168.50.5
DNS 192.168.50.5 192.168.50.5 8888
185.43.135.1
DHCP 192.168.50.5 VPN Server 192.168.100.1
NTP 192.168.50.5
192.168.51.20- 192.168.100.20-
DHCP pool 192.168.50.20-100 100 200
© D e Certificate
| : E?E P Authority e DNS
SRS e Active Directory iflg\ﬁr * DHCP
. server
* GPO e DHCP
e File server

Zdroj: vlastni zpracovani

Pro lepsi pochopeni celého systému vyuzijeme grafické znazornéni vSech siti, adres
a komponentd, viz obrazek 10. Jednotlivé sit€¢ jsou barevné rozliSeny a prenosové médium
je znazornéno typem cary. Kabelové propojeni pro replikaci VM neprochazi zadnym aktivnim

prvkem.
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Free Wifi

Internet
192,168.3.1/24

192.168.3.254/24

— — -192.168.100.0/24

Internet Cloud Storage

192.168.50.1/24 ! N
" 192.168.50.0/24 Services: | T T
4 CA server = .
VPN server (§ N X
/‘/ DNS Q \I
. DHCP B .
A Firewall
/ \
192.168.50.0/24— 192.168.200.5/24 —
Switch (‘:‘W 192.168.200.10/24
192.168.50.2
Server 1 Server2
192.168.50.0/24 Services: Services:
DNS Replication server
DHCP
NTP
Active Directory >
GPO R
File server /
,//
=== [ et

- = = = Wifi —LAN for guests
Wired — connection to the antenna
Direct connections for replication
— e PN connection
Internet connection
@ Encrypted connection or encrypted data

Obrazek 10: Schéma siti a sluzeb

Zdroj: viastni zpracovani

Jak jiz bylo tfe€eno, tak celd instalace a nastaveni IS je v nasledujici ukdzce feSena pouze
do urovné nastaveni routeru MikroTik a serveru na platformé OS Linux. Ukazka konfigurace

routeru a serveru je z vétsi ¢asti vytvorena v prikazovém modu.
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5 IMPLEMENTACE NAVRHOVANYCH RESENI{

Implementaci feseni miZzeme rozd¢lit do n¢kolika ¢asti. V prvni ¢asti ukazky je provedeno
nastaveni vybraného routeru. V nasledujici ¢asti je instalovan vybrany operacni systém vcetné
nastaveni pozadovanych sluzeb. Posledni ¢ast je vénovéna testovani aplikovanych nastaveni.
Ukéazka obsahuje detailni nastaveni, které se v textu skldda z mnoha vizualizaci, piikaza

a obsaht konfigura¢nich soubori. Nékteré postupy a konfigurace jsou uvedeny v ptilohach.
Cely postup nastaveni je chronologicky setazen nasledovne:

a) Nastaveni routeru.

b) Instalace opera¢niho systému serveru.

c) Instalace a nastaveni pozadovanych sluzeb.
d) Vytvoreni bezpeéného prostiedi.

e) Piipojeni klientu.

f) Testovani zabezpeceni.

5.1 Nastaveni sit’'ového prostredi a routeru

Na zéklad€ definovanych poZadavki a navrhu feSeni miZeme piejit ke konfiguraci routeru.
Pro pochopeni celé problematiky byl vybran router od firmy MikroTik. Tento router je mozné
konfigurovat v grafickém prostiedi GUI (Graphical User Interface) nebo v ptikazovém tadku.
V nasem ptipad¢€ pouzijeme piikazovy fadek v aplikaci WinBox, protoze protokol SSH a telnet

budou na routeru zakazany.

5.1.1 Pfripojeni k routeru

Pro prvni pfipojeni k routeru mizeme pouzit vychozi IP adresu nebo MAC (Media Access
Control) adresu. Pfi pouziti vychozi konfigurace routeru je nutné nastavit sitové ptipojeni
ovladaciho pocitace do stejné sit¢ LAN 192.168.88.0/24. Vychozi IP adresa routeru
je 192.168.88.1/24. Ovladaci pocita¢ musi mit nastavenou rozdilnou IP adresu z rozsahu dané
sit&, coZ je 2 az 254 v poslednim oktetu. Pojem [P a MAC adresa je detailné rozebran v textu
vychozi prace [15]. Vhodnéjsi je pouzit, do doby zakazani, sluzbu MNDP (Neighbor Discovery
Protocol), ktera umoziuje automatické vyhledani MAC adresy routeru prostfednictvim
aplikace WinBox, viz obrazek 11. Dalsi zpisob pfipojeni je prostiednictvim SSH a aplikace
PUTTY, viz obrazek 12.
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© WinBox v3.19 (Addresses) — ] P

File Tools
Connect To: |E4:8D.8C:22:36:84 v| Keep Password
\
Login Open In New Window
Password

Add/Set Connect To RoMON

Managed Meighbors
T| | Refresh al ¥
MAC Address IP Address Identity Version Board Uptime
E4:8D:8C.:22.36.84 0000 MikroTik 6.45.2 (stable) RB2011UiAS-2HnD 00:01:18

1item (1 selected)

Obrazek 11: Pfipojeni k routeru prostfednictvim aplikace WinBox

Zdroj: vilastni zpracovani

P 192168.50,1 - PuTTY - 0 x PuTTY Security Alert X

The server's host key is not cached in the registry, You

mep reent | have no guarantee that the server is the computer you

MMM MMMM MMM - think it is.

;:::: b ;:::: The server's rsa2 key fingerprint is:

o o ssh-rsa 2048 cd:03:48:4e:89:17:33:41:69:70:0bze2: 16: 2C: b6 d3

If you trust this host, hit Yes to add the key to

PuTTY's cache and carry on connecting.

If you want to carry on connecting just once, without
adding the key to the cache, hit No.

If you do not trust this host, hit Cancel to abandon the
connection.

Mikr

Ano e Zruiit MNapovéda

Obrazek 12: Ptipojeni k routeru prostfednictvim aplikace PuTTY

Zdroj: vilastni zpracovani

Po prvnim pfihlaSeni k routeru je zobrazena uvodni stranka, kterd obsahuje informace
0 vychozi konfiguraci routeru. V nasem piipadé vybereme volbu odebrani konfigurace,
Viz obrazek 13 vlevo, nebo mizeme konfiguraci odstranit piikazem ,,System reset-configuration

no-defaults=yes “ v okné terminalu, viz obrazek 13 vpravo [28].
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RouterQ5 Default Configuration S

The following default configuration has been installed on your router:

RouterMode
* WANM port is protected by firewall and enabled DHCP client
* Wireless and Ethemet interfaces (except WAN port/s)
are part of LAN bridge
LAM Corfiguration
IP address 192.168.88.1/24 is set on bridge (LAN port)
DHCF Server: enabled;
DNS: enabled;

wlan1 Configuration:
mode: ap-bridge;
band 2ghzb/a/n:
txchains: 0:1:
rechains: 01
installation: indoor;
ht-extension: 20/40mhz-XX;
WAN (gateway) Corfiguration:

gateway: etherl ;
ipd firewall: enabled;

Remove Configuration Show Script

Obriazek 13: Uvodni obrazovka po piihlaseni a okno terminalu

Zdroj: vilastni zpracovani
5.1.2 Zakladni ovladani aplikace WinBox

Grafické rozhrani aplikace se sklada ze dvou €asti. V levé ¢asti je umisténo vysouvaci menu,
které obsahuje volby pro nastaveni routeru v grafickém rozhrani. Prostfedni ¢ast okna slouzi

pro vizualizaci jednotlivych moduld, které jsou vyvolany z vertikalniho menu, viz obrazek 14.

IR s Frra - Wi Tre A 3n RINTLLGGAIND b )

P Mafin BT Wank Fae SovosPon Carodns | fedom Lot | Ll Puiwsty
ok + P T ey pe—

et ot e |k e ke o ot [ne s [Dae Cacod

Obrazek 14: Aplikace WinBox

Zdroj: vilastni zpracovani
5.1.3 Nastaveni pristupovych prav

Z divodu zabezpeceni jako prvni nastavime et a heslo pro privilegovany ucet. Obecné
se nedoporucuje ponechavat uzivatelska jména, kterd jsou nastavena vyrobcem zafizeni. Jedna
se zejména o ucty s ndzvem administrator, admin, nazev zafizeni apod. V nasem piipade

pouzijeme jako nazev uUCtu sysop (System Operator). Ptfidani uctu s heslem a pravy
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administratora, véetné povoleni sité, ze které je mozné se pfihlasit, provedeme pomoci
nasledujicich ptikazt [28], [26].

user add name=sysop password=HesloProSysop group=full
user set sysop address=192.168.50.0/24,192.168.51.0/24 comment="User with full access"

Po ptihlaseni novym uétem mizeme ptivodni ucet vymazat.

user remove admin [28], [26]

5.1.4 Zakladni nastaveni routeru

V této kapitole provedeme nastaveni sitovych rozhrani a identifikaci routeru v siti LAN.
Nazev zafizeni nastavime pomoci piikazu ,,System identity set name=Firma-Router®.
V prub¢hu nastavovani je provadéna kontrola pomoci piikazu ,,print. Tento piikaz vypiSe

na obrazovku aktualni nastaveni dané urovné konfigurace. [28]

5.1.5 Konfigurace sitového rozhrani

Kontrolu sitovych rozhrani je mozné provést piikazem ,,interface ethernet print [28].
Kontrolu bridge provedeme ptikazem ,,interface bridge port print* [28]. Pfi vymazané
konfiguraci routeru museji byt vypisy prazdné. Nasledujicim ptikazem vytvofime interface

s nazvem Bridge a statickou fyzickou adresou MAC v hexadecimalnim tvaru.

interface bridge add admin-mac=E4:8D:8C:22:36:83 auto-mac=no comment="Internal
LAN" name=bridge [28]

Rozhrani bridge slouzi k vytvofeni tzv. mostu (propojeni) mezi jednotlivymi ethernetovymi
rozhranimi. Tato rozhrani budou mezi sebou komunikovat na druhé linkové vrstvé modelu
ISO/OSI. Na této vrstvé dochazi k neomezenému Sifeni vSeobecnych a skupinovych adres
(broadcast, multicast). [47], [3], [42] Nasledujicimi ptikazy propojime jednotlivé rozhrani
S vytvoifenym mostem [28].

/interface bridge port
add bridge=bridge comment="Internal LAN" interface=ether2

add bridge=bridge comment="Internal LAN" interface=ether3
add bridge=bridge comment="Internal LAN" interface=ether4

add bridge=bridge comment="Internal LAN" interface=ether8
add bridge=bridge comment="Internal LAN" interface=ether9
add bridge=bridge comment="Internal LAN" interface=ether10
add bridge=bridge comment="Internal LAN" interface=sfp1l
add bridge=bridge comment="Internal LAN" interface=wlanl
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Vypis nastaveni jednotlivych rozhrani a pfislu$nosti k mostu vypiSeme piikazem ,,/interface
bridge port print“ [28]. V ptipadé nekorektniho ¢i netiplného vypisu provedeme restart routeru

a ptikaz s vypisem opakujeme.

5.1.6 Nastaveni IP adresy pro pristup

Pred zakazanim protokolu Neighbor musime nastavit statickou IP adresu zafizeni. V naSem

piipadé je to adresa 192.168.50.1/24.

/ip dns static add address=192.168.50.1 comment="Internal LAN" name=router.lan
/ip dns static print [28]

5.1.7 Nastaveni adres a routovani

V této Casti nastavime jednotlivym rozhranim (v kazdé siti musi byt minimaln¢ jedno)
IP adresy. Prvnim piikazem nastavime adresu pro rozhrani, které bude pfipojeno do
celosvétové datové sité internet, a druhému rozhrani nastavime adresu tohoto zafizeni ve vnitini

siti. [28]

/ip address add address=192.168.3.254/24 interface=etherl network=192.168.3.0
comment="WAN"

/ip address add address=192.168.50.1/24 interface=ether2 network=192.168.50.0
comment="LAN+WIFI"

/ip address print

5.1.8 Nastaveni smérovani

Smérovani, také nazyvano routovani, je jednoduse feCeno smérovani paketi mezi
jednotlivymi sit€émi za pomoci smérovacich (routovacich) tabulek. Jednotlivé sité mezi sebou
bez smérovace nemohou komunikovat. VSeobecné je IP adresa routeru znama jako Gateway

(brana). [47], [3], [42]

Nasledujicim piikazem nastavime, Zze vSechny dotazované adresy, které nejsou mistni,

budou smérovany na branu. [28]

/ip route add distance=1 gateway=192.168.3.1
/ip route print

5.1.9 Nastaveni Wi-Fi adaptéru a pristupu

Komunikace v prostiedi pocitatovych siti je realizovana prostfednictvim metalickych,

optickych kabell a bezdratovych spoji. V soucasnosti se velice Casto pouzivaji bezdratové
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spoje o frekvenci 2,4 a 5 GHz. Nasledujici postup je vénovan nastaveni bezdratového rozhrani
na bazi 2,4 GHz podle normy IEE 802.11 b/g/n. Jedna se o pfipojeni s maximalni rychlosti
11/54/600 Mb/s a sitkou pasma 20 MHz a 40 MHz [16], [57].

Uvedené nastaveni je navrzené pro Ceskou republiku, automatickou frekvenci, vnitini
instalaci, omezeni kanalu a vysilaciho vykonu. Bezdratova sit' bude pracovat v modu
AP-Bridge. [28]

/interface wireless set [ find default-name=wlanl ] antenna-gain=4 band=2ghz-b/g/n
channel-width=20/40mhz-XX country="czech republic" disabled=no distance=indoors
frequency=auto frequency-mode=regulatory-domain installation=indoor mode=ap-bridge

ssid=Wifi-Firma wireless-protocol=802.11
/interface wireless print [28]

Po nastaveni adaptéru je nutné vytvorit profil, ktery obsahuje udaje pro pfipojeni
k bezdratové siti. Router MikroTik nabizi rizné druhy Sifrovacich nastroji, jako jsou WPA
a WPAZ2 (Wi-Fi Protected Access) v kombinaci s Sifrovacim algoritmem AES CCM a TKIP
Sifrovacim protokolem. V naSem piipadé¢ zvolime Sifrovaci nastroj WPA2 PSK (Wi-Fi
Protected Access - Pre-shared key) v kombinaci s AES CCM (Advanced Encryption Standard
— Counter Mode with Cipher Block Chaining and Message Authentication Code Protocol). [56],
[40]

Nastaveni provedeme nasledujicim piikazem. [28]
finterface wireless security-profiles set [ find default=yes ] authentication-types=wpa2-psk

mode=dynamic-keys supplicant-identity=MikroTik wpa-pre-shared-key=HesloProWifi wpa2-
pre-shared-key=HesloProWifi

5.1.10 Nastaveni Interface list

Pro piehlednost vytvofime seznam virtualnich rozhrani a pfidélime jim rozhrani, ktera jsme
diive nastavili.
/interface list add comment="External WAN" name=WAN
/interface list add comment="Internal LAN" name=LAN
/interface list member add comment="Internal LAN" interface=bridge list=LAN

/interface list member add comment="External WAN" interface=etherl list=WAN
/interface list print [28]

5.1.11 Nastaveni DNS

Dalsim krokem je nastaveni DNS servert, které nam slouzi pro pieklad nazvi, respektive

adres v podob¢ nazvu na IP adresy [47], [3], [42].
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/ip dns set servers=77.236.192.130,77.236.192.150,8.8.8.8 allow-remote-requests=yes
/ip dns print [28]

5.1.12 Nastaveni synchronizace ¢asu

Pro spravnou funkci routeru a relevantnost tidajii v auditnich zdznamech je nutné provést
synchronizaci Casu. Nastaveni provedeme nasledujicim ptikazem. Jako nadfazené Casové
servery, z kterych budeme provadét synchronizaci, jsme vybrali servery poskytovateld
CESNET, z.s. p.0.aCZ.NIC, z. s. p. 0.

/system clock set time-zone-autodetect=no time-zone-name=Europe/Prague
/system ntp client set enabled=yes server-dns-names=192.168.50.1

primarntp=195.113.144.201 secondary-ntp=217.31.202.100
/system clock print [28]

5.1.13 Zabezpeceni sluZeb routeru a nastaveni firewalu

Router nabizi mnoho sluzeb. Nepsané pravidlo v oblasti zabezpeceni mluvi o tom, co
nepotiebujeme nebo nevime, K céemu je, tak vypneme. Sice muZou nastat problémy
s funk¢nosti, ale tak zjistime, jestli sluzbu opravdu vyuzijeme, nebo ne. Nasledujici restrikce

vychazeji z pozadavkl zadavatele a navodi pro router MikroTik.

Firewall routeru plni funkci pro zabezpec€eni provozu v siti, ale také pro definovani NAT

(Network Address Translation) a znackovani paketd. [28]

5.1.14 Preklad lokalnich a verejnych adres

Jedna se o dynamicky NAT, kdy paketim pochézejicim z vnitini sit¢ je zménéna zdrojova
IP adresa a je dale odeslan na zakladé smérovaci tabulky. Pivodni port véetné IP adresy

je ulozen v routeru a ptichozim paketim je IP adresa pfepsana na zdrojovou adresu. [3], [28]

/ip firewall nat add action=masquerade chain=srcnat comment="Internal LAN:
masquerade" ipsec-policy=out,none out-interface-list=WAN
/ip firewall nat print [28]

5.1.15 Nastaveni sluzeb routeru

Z diivodu zabezpeceni routeru vypneme nebo nastavime sluzby podle pozadavki. Piikazy
jsou popsany jednoduse, jelikoz je zfejmé, o jaka nastaveni se jedna. Nasledujici piikazy

vychazeji z navodu pro router MikroTik [26].

45



Nastaveni IP adresy pro povoleni pristupu prostiednictvim WinBoxu
/ip service set winbox address=192.168.50.0/24,192.168.51.0/24
Zakazani neighbor discovery
/ip neighbor discovery-settings set discover-interface-list=none
Zakazani bandwidth server
/tool bandwidth-server set enabled=no
Zakazani DNS Cache
/ip dns set allow-remote-requests=no
Zakazani IP proxy
/ip proxy set enabled=no
Zakazani IP socks
/ip socks set enabled=no
Zakazani UPNP
/ip upnp set enabled=no
Zakazani DDNS
/ip cloud set ddns-enabled=no update-time=no
Nastaveni urovné Sifrovani
/ip ssh set strong-crypto=yes
Vypnuti sluZeb routeru

/ip service disable telnet,ftp,www,api,api-ssl
/ip service print

Zména cisla portu pro SSH
/ip service set ssh port=2222
Vypnuti mac-telnet services
[tool mac-server set allowed-interface-list=none
Vypnuti mac-winbox services
/tool mac-server mac-winbox set allowed-interface-list=none
Vypnuti mac-ping service

[tool mac-server ping set enabled=no
5.1.16 Nastaveni pravidel firewallu

Pfi nastavovani se budeme zabyvat pouze pravidly pro IPv4, jelikoz IPv6 nebude v nasi siti

podporovana.
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Pravidla pro router
Nize uvedend pravidla slouzi ke snizeni zatéze routeru, povoleni seznamu povolenych
IP adres pro pfistup, zakazani ICMP (Internet Control Message Protocol) a zamitnuti vSeho,

€O nesplniuje zavedené pravidlo.

fip firewall filter

add action=drop chain=input protocol=icmp comment="Reject ICMP communication on the
router's interface"

add action=drop chain=input in-interface-list=WAN comment="Reject all communication to
the WAN interface"

add action=accept chain=input comment="default configuration™ connection-
state=established,related

add action=accept chain=input src-address-list=allowed to_router comment="Allowed to
router for local LAN"

add action=drop chain=input comment="Restricting communication outside the internal
LAN" [26]

Vytvoreni seznamu povolenych IP adres

fip firewall address-list
add address=192.168.50.0/24 list=allowed_to_router comment="Internal LAN" [26]

Pravidla pro klienty

Nize uvedena pravidla fesi povoleni FastTrack pro zrychleni pfenosu a sniZeni zatizeni CPU,
nastaveni pfesmérovani portli, odmitnuti pakett, které nespliuji NAT, odmitnuti pakett, které
nemaji vefejnou I[P adresu, odmitnuti pakett, které jsou uvedeny v seznamu adres anebo nemaji
lokalni IP adresu. Nejprve restartujeme router, z diitvodu spravného potadi pravidel. V priibéhu

zadavani nasledujicich pravidel nesmime router restartovat.

fip firewall filter

add action=fasttrack-connection chain=forward comment=FastTrack connection-
state=established, related

add action=accept chain=forward comment="Established, Related” connection-
state=established,related

add action=drop chain=input comment="Drop invalid" connection-state=invalid log=yes
log-prefix=invalid place-before=2

add action=drop chain=forward comment="Drop invalid" connection-state=invalid log=yes
log-prefix=invalid place-before=2

add action=drop chain=forward comment="Drop tries to reach not public addresses from
LAN" dst-address-list=not_in_internet in-interface=bridge log=yes log-
prefix=Ipublic_from_LAN out-interface=!bridge place-before=2

add action=drop chain=forward comment="Drop incoming packets that are not NATted"
connection-nat-state=!dstnat connection-state=new in-interface=etherl log=yes log-
prefix=!NAT place-before=2
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add action=drop chain=forward comment="Drop incoming from internet which is not public
IP" in-interface=etherl log=yes log-prefix=!public src-address-list=not_in_internet place-
before=2

add action=drop chain=forward comment="Drop packets from LAN that do not have LAN
IP" in-interface=bridge log=yes log-prefix=LAN_!LAN src-address=!192.168.50.0/24 place-
before=2 [26]

Definovani seznamu adres

Na zakladé RFC6890 definujeme specialni IP adresy a jejich pouziti.

fip firewall address-list

add address=0.0.0.0/8 comment=RFC6890 list=not_in_internet

add address=172.16.0.0/12 comment=RFC6890 list=not_in_internet
add address=192.168.0.0/16 comment=RFC6890 list=not_in_internet
add address=10.0.0.0/8 comment=RFC6890 list=not_in_internet

add address=169.254.0.0/16 comment=RFC6890 list=not_in_internet
add address=127.0.0.0/8 comment=RFC6890 list=not_in_internet

add address=224.0.0.0/4 comment=Multicast list=not_in_internet

add address=198.18.0.0/15 comment=RFC6890 list=not_in_internet
add address=192.0.0.0/24 comment=RFC6890 list=not_in_internet
add address=192.0.2.0/24 comment=RFC6890 list=not_in_internet
add address=198.51.100.0/24 comment=RFC6890 list=not_in_internet
add address=203.0.113.0/24 comment=RFC6890 list=not_in_internet
add address=100.64.0.0/10 comment=RFC6890 list=not_in_internet
add address=240.0.0.0/4 comment=RFC6890 list=not_in_internet

add address=192.88.99.0/24 comment="6t04 relay Anycast [RFC 3068]"
list=not_in_internet [26]

5.1.17 Bezdratova sit’ pro hosty

Ve firemnim prostfedi je nutné vytvofit bezdratovou sit’ pro hosty, kterd bude odd¢lena
od lokalni sité. Postup je analogicky jako v pfipad€ vytvafeni pfedchozi bezdratové site,
viz kapitola 5.1.9. Rozdil je pouze v tom, Ze budeme konfigurovat virtualni rozhrani. Virtualni
rozhrani je zé&vislé na fyzickém rozhrani pro bezdratovou sit. Rozdil v nastaveni je pouze
u DHCP (Dynamic Host Configuration Protokol) a firewallu. Pro vnitini sit’ bude zabezpecovat
sluzby DHCP a DNS server a pro vetejnou sit’ router. Nasledujici konfigurace vychazi z ndvodi

pro router MikroTik [28].

Vytvoreni profilu

/interface wireless security-profiles add authentication-types=wpa2-psk eap-methods=
mode=dynamic-keys name=Wifi-Firma-Free supplicant-identity="" wpa2-pre-shared-
key=HesloProWifiFree
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Vytvoreni rozhrani

/interface wireless add comment="AP for guests" disabled=no keepalive-frames=disabled
mac-address=E6:8D:8C:22:36:8C master-interface=wlanl multicast-buffering=disabled
name=wlan-guest ssid=Wifi-Firma-Free wds-cost-range=0 wds-default-cost=0 wps-
mode=disabled security-profile=Wifi-Firma-Free

Rozsah adres pro DHCP

/ip pool add comment="DHCP pool for WIFI free" name=dhcp_pool_ Wifi_Free
ranges=192.168.100.20-192.168.100.200

Nastaveni DHCP serveru

/ip dhcp-server add address-pool=dhcp_pool_Wifi_Free disabled=no interface=wlan-guest
lease-time=1h name=Wifi_Free

Nastaveni sité a adresy routeru

/ip address add address=192.168.100.1/24 comment=Wifi-Firma-Free interface=wlan-guest
network=192.168.100.0

/ip dhcp-server network add address=192.168.100.0/24 comment="WIFI free" dns-
server=8.8.8.8,185.43.135.1 gateway=192.168.100.1 netmask=24

Preklad lokalnich a vefejnych adres

/ip firewall nat add action=masquerade chain=srcnat comment="Wifi free" ipsec-
policy=out,none out-interface-list=WAN src-address=192.168.100.0/24

Nastaveni pravidel firewallu
Nyni nastavime pravidla pro IPv4. Nejprve restartujeme router, z divodu spravného potadi

pravidel.

Zakazani komunikace s lokalni siti a zpét

fip firewall filter

add action=drop chain=forward comment="Disable communication between LAN and WIFI
free" dst-address=192.168.100.0/24 src-address=192.168.50.0/24 place-before=7

add action=drop chain=forward comment=" Disable communication between WIFI free and
LAN" dst-address=192.168.50.0/24 src-address=192.168.100.0/24 place-before=7

5.2 OpenVPN

Posledni fazi nastaveni routeru je vytvoreni serveru VPN. Pro ukazku nastaveni je vybran

OpenVPN server. Cela konfigurace OpenVPN je vytvoiena podle [28], [49], [24].
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Vytvoreni certifikatii v OS routeru
Postup tvorby certifikati se sklada z n¢kolika krokd. Nejdiive musime certifikaty vytvofit,

pak podepsat a nakonec distribuovat.

Vytvoieni $ablon certifikata
V prvnim kroku vytvofime Sablony certifikatl pro certifikacni autoritu, server a klienta.

Certifikacni autorita ma platnost certifikatu 730 dni a server s klientem 720 dni.

[certificate

add name=ca-template country=CZ state=CZ locality=Pardubice
organization=ComlIntelligence common-name=myCa days-valid=730 key-size=4096 key-
usage=crl-sign,key-cert-sign

add name=server-template country=CZ state=CZ locality=Pardubice
organization=ComlIntelligence common-name=serverCA days-valid=720 key-size=4096 key-
usage=digital-signature key-encipherment,tls-server

add name=client-template country=CZ state=CZ locality=Pardubice
organization=ComlIntelligence common-name=clientCA days-valid=720 key-size=4096 key-
usage=tls-client unit=VPN-Users

Podepsani certifikati

V tomto kroku podepiSeme vySe vytvotrené certifikaty certifikaéni autoritou. Podepsani
certifikati muze trvat del$i dobu. Pfed podepisovanim je doporuceno restartovat router (kvili
uvolnéni systémovych prostifedkt). Pokud se objevi hlaSeni routeru ,,action timed out - try
again®, je nutné vyckat do podepsani certifikatu.
[certificate
sign ca-template name=ca-certificate

sign server-template name=serverCerticate ca=ca-certificate
sign client-template name=clientCertificate ca=ca-certificate

Oznaceni divéryhodnosti

Pfed exportovanim certifikatu je nutné, aby vytvorené certifikaty byly oznaceny jako
daveéryhodné, tj. flag = T.
[certificate

set ca-certificate trusted=yes
set serverCerticate trusted=yes

[certificate print
Flags: K - private-key, L - crl, C - smart-card-key, A - authority, I - issued, R -

revoked, E - expired, T - trusted
# NAME COMMON-NAME SUBJECT-NAME FINGERPRINT
0 KAT ca-certificate myCa

a338fdle08bb90. ..
1 KIT serverCerticate serverCA ebceaab3469783...
2 KI clientCertificate clientCA 79e1130d72bd24. ..
3 ca-template myCa
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Export certifikata

Pti exportu certifikati je nutné u certifikatu pro klienta zadat heslo.

[certificate
export-certificate ca-certificate
export-certificate clientCertificate export-passphrase="HesloCertifikatu"

Konfigurace serverové ¢asti OpenVPN
V této kapitole je popsano nastaveni serverové ¢asti OpenVPN. V nasledujicich piikazech

je vytvoren profil pro pfipojeni k VPN serveru, rozsah adres pro VPN klienty a rozhrani VPN.

Rozsah adres pro DHCP
Rozsah adres pro VPN klienty nastavime z nové sit¢ pro VPN 192.168.51.0/24 v rozsahu
poslednich okteti od 20 do 200.

/ip pool add name="VPN_pool" ranges=192.168.51.20-192.168.51.200 comment="DHCP
pool for VPN clients"

Vytvoreni profilu

Pti vytvoteni profilu definujeme povinné Sifrovani, rozsah adres a DNS server.

Ippp profile add name="Profile-OpenVPN " use-encryption=yes local-address=VPN_pool
dns-server=192.168.50.5 remote-address=VPN_pool

Vytvoreni uzivatele

UZivateli definujeme vychozi profil a heslo. Pro kazdého uzivatele je nutné vytvofit novy
uzivatelsky ucet pro ptihlaSeni k VPN.
/ppp secret add name=VPNUser profile=Profile-OpenVPN service=ovpn
password=HesloDoOVPN

Nastaveni rozhrani

V konecné fazi vytvoreni VPN serveru musime definovat VPN rozhrani. Definujeme
vychozi profil, Ze se jednd o certifikani server a ze je pozadovan klientsky certifikat.
Autentizace bude provadéna za pomoci shal a Sifrovani na zakladé AES 256 bitt.
/interface ovpn-server server set default-profile=Profile-OpenVPN

certificate=serverCerticate require-client-certificate=yes auth=shal cipher=aes256
enabled=yes
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5.2.1 OpenVPN a firewall

Poslednim krokem v konfiguraci routeru je nastaveni firewallu pro povoleni komunikace
OpenVPN portu, respektive ptipojeni k VPN serveru.

/ip firewall filter add chain=input protocol=tcp dst-port=1194 action=accept
comment="Allow OpenVPN connection™ place-before=7 [28], [49], [24]

Vytvoreni seznamu povolenych IP adres

/ip firewall address-list
add address=192.168.51.0/24 list=allowed_to_router comment="OVPN LAN" [26]

Povoleni komunikace mezi interni siti a VPN siti

fip firewall filter

add action=accept chain=input src-address-list=allowed to_router comment="Allowed
communication between own networks" place-before=4

add action=accept chain=forward src-address-list=allowed_to_router comment="Allowed
communication between own networks" place-before=4 [28], [49], [24]

5.2.2 Instalace a konfigurace OpenVPN klienta

Nejprve je nutné stdhnout aplikaci OpenVPN ze stranek vyrobce a nainstalovat ji. V dobé
vytvareni této prace byla dostupna verze 2.4.7. Instalacni soubor stahneme v podobé EXE

instalacniho souboru z adresy https://openvpn.net/community-downloads/. Veskeré volby

Vv privodci instalace ponechame ve vychozim nastaveni. V nasledujicim odstavci je popsana
konfigurace v ramci 64bitového opera¢niho systému Windows. V prvnim kroku vytvoiime

konfiguraéni soubor pro OpenVPN.

Vytvoieni konfigurac¢niho souboru

Vytvoiime soubor s ndazvem firmaOVPN.ovpn. Tento soubor upravime v textovém editoru,
jako je naptiklad Notepad nebo PSPad. Pro piehlednost jsou poznamky ke konfiguraci uvedeny
v konfigura¢nim souboru podle [28], [49], [24], [30]. V nasem piipadé pro tcely testovani neni
nastavena vefejna IP. Vyexportované certifikaty klienta a certifikacni autority, vcetné
konfigura¢niho souboru, nakopirujeme do ,,C:\Program Files\OpenVPN\config“. Po spusténi

OpenVPN klienta je nutné zadat uzivatelské pristupové udaje k VPN a heslo k privatnimu klici.

Obsah konfiguraé¢niho souboru firmaOVPN.ovpn

#Urceni konfigurace

client

dev tun

#Povoleni protokolu TCP

proto tcp

#Definovani vetrejné IP adresy a portu nebo nazvu FDQON serveru OpenVPN
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remote 192.168.3.254 1194

#Nekonecéné opakovani p¥i chybé prekladu ndzvu hostitele
resolv-retry infinite

#Pridélovani dynamickych portd pro vraceni pakettl
nobind

#Ponechédni k1lic¢h p¥i restartu

persist-key

persist-tun

#Nastaveni cest k certifikatum a klici

ca cert export ca-certificate.crt

cert cert export clientCertificate.crt

key cert export clientCertificate.key

#VyZaduje podepsani certifikdtu serverem
remote-cert-tls server

#Definice algoritmu Sifrovani

cipher AES-256-CBC

auth SHAI

#UloZeni autentizac¢nich Gdajd do virtudlni paméti
auth-user-pass

(doménového nézvu) .

#Nastaveni pfimé brény - vhodné pro potlaceni soukromych podsiti

redirect-gateway defl
#Nastaveni uUrovné auditovéani je doporuceno ponechat 3
verb 3

Na nasledujicich obrézcich je vyobrazen postup pii ptihlaSeni k OpenVPN serveru. Posledni

obrazek nam zobrazi, pod kterou IP adresou jsme ptihlaseni do vzdalené sité.

] OpenVPN spojeni (firmaOVPN) —

Aktudlni stav: Pripojovani

Sun Oct 06 17:32:19 20159 Windows version £.2 (Windows 8 or greater) 64bit

Sun Oct 06 17:32:19 2015 library versions: OpenSSL 1.1.0f 20 Nov 2018, LZO0 2.10

Sun Oct 06 17:32:19 2015 MANAGEMENT: TCP Socket listening on [AF_INET]127.0.0.1:25340
Sun Oct 06 17:32:15 2015 Need hold release from management interface, waiting...

Sun Oct 06 17:32:20 2015 MANAGEMENT: Client connected from [AF_INET]127.0.0.1:25340
Sun Oct 06 17:32:20 2015 MANAGEMENT: CMD ‘state on’

Sun Oct 06 17:32:20 2013 MANAGEMENT: CMD log all on’

Sun Oct 06 17:32:20 2015 MANAGEMENT: CMD ‘echo all on”

Sun Oct 06 17:32:20 2019 MANAGEMENT: CMD bytecount 5

Sun Oct 06 17:32:20 2019 MANAGEMENT: CMD hold off

|Sun Oct 06 17:32:20 2019 MANAGEMENT: CMD hold release’

Sun Oct D6 17:32:15 2015 OpenVPN 2.4.7x86_64-w6d-mingw32 [S5L (OpenS3LJ] [LZ0] [LZ4] [PKCS11] [AE/

OpenVPN GUI 11.13.0.0/24.7

Odpaiit Restartovat Sheryt

Obrazek 15: Uvodni obrazovka po ptihlageni k OpenVPN serveru

1) firmaOVPN X OpenVPN - Heslo privatniho kice (firmaOV..,
Jméno: WPNUser Zadsjte heslo:
Heslo: [soesesrenee ] [0 |

Obrazek 16: Ptihlaseni k OpenVVPN serveru
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firnaOVPN je nyni pripojeno.

Zdroj: viastni zpracovani



5.3 Instalace operacniho systému serveru

V této kapitole provedeme instalaci serveru v¢etné bezpeéného nastaveni zakladnich sluzeb.
Serverovy operacni systém Ubuntu 18.04 LTS je distribuovan jako svobodny software, ktery
budeme instalovat na virtualni stroj, vytvoreny na platformé¢ Hyper-V. Jednotlivé podkapitoly
obsahuji podrobné informace, potifebné pro spravnou konfiguraci opera¢niho systému a jeho
sluzeb. Nasledujici postup je analogicky rozdélen do nékolika ¢asti. V prvni ¢asti po zavedeni
instalace OS provedeme nastaveni zakladnich voleb v privodci instalace. Dale navazuje zména
opravnéni pro vzdalené ptihlaSeni, instalace podptrnych aplikaci a nastaveni sitového rozhrani.
Cela tato kapitola, véetné podkapitol, vychazi z oficialnich manualti pro Ubuntu [52], [51], [48]

[13

a vlastntho dopracovani za pomoci manuald v OS ,man“ a popisi v origindlnich
konfigura¢nich souborech vzhledem k pfedem stanovenym cilim. Dal$i pouzité zdroje jsou

citovany v textu.

Syntaxe manualové stranky

man <sluzba nebo program>

5.3.1 Instalace a prvotni prihlaSeni k OS

vvvvvv

musime mit ujasnéno, jakou Ulohu bude server plnit. Zda se bude jednat o fadi¢ domény,
webovy server, kolik serverti ve virtudlnim prostfedi bude nasazeno apod. Tyto poznatky
je nutné fetézit a podle naroka zvolit HW konfiguraci fyzického serveru. V navaznosti na HW
konfiguraci serveru zvolime i prostiedky, které budou vy¢lenény pro virtualni stroje. U téchto
virtualnich stroji je nutné pocitat s minimalnimi naroky na HW, jako pfi instalaci fyzického
serveru. Na zdklad¢ ujasnéni vySe uvedenych poznatkli provedeme vyclenéni diskového

prostoru fyzického HDD, na kterém vytvotime virtualni disky o poZadované velikosti.

Po nastaveni zdroje zavedeni instalace operacniho systému a spusténi instalace se objevi

vychozi menu s moznostmi instalace, viz obrazek 17.

GNU GRIE

Obrazek 17: Vychozi menu instalace OS Ubuntu

Zdroj: viastni zpracovani
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V nasledujicim kroku vybereme lokalizaci systému. Zvolime angli¢tinu, jelikoz cestina

v instalaci neni podporovana.

Pokracujeme nastavenim sitovych rozhrani. V pribehu instalace je nutné nastavit alespon
jedno rozhrani, jehoz fyzické piipojeni a nastaveni umozni instalacnimu programu
komunikaci se servery v internetu, viz obrazek 18. Soucasti nastaveni je také moznost zadani

adresy proxy serveru.
Edit eth0 IPv4 configuration
IPwd Method: [ETTER ¥ ]
Subnet :

MName s B . 5.5 . 0

IF ad comma separated

ch domains:  [eelNNq=RREE

Domains, © ated

Obrazek 18: Nastaveni sitového rozhrani

Zdroj: vlastni zpracovani

Nésleduje nastaveni zrcadla (mirror) pro stahovani balickl. Toto nastaveni ponechdme na

vychozi hodnoté.

Dostavame se k dalsimu dulezitému nastaveni oddili diskd (partition) a souborového
systému. Na zékladé zminénych poznatki vytvofime jednotlivé oddily se souborovym

systémem v pofadi, které je uvedené v nasledujici tabulce.

Tabulka 3: Nastaveni oddilu diski a souborovych systému

P¢. 1 2 3 4 5
Partition Primarni Primarni Primarni Primarni Primarni
Velikost 50 GB 512 MB 20 GB 10 GB 500 GB

SoubO}'ovy EXT4 EAT32 EXT4 swap EXT4
system
Piipojny bod / boot/EFI Ivar fswap /Data
Vytvaii se
Poznamka automaticky pfi
/

Zdroj: vlastni zpracovani
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Po definovani oddilii diskii a souborovych systémui potvrdime operaci, kterd je nevratna

a dojde ke smazani disk.

Timto se dostavame k dalSimu dilezitému kroku. Nastaveni nazvu serveru, pod kterym bude
vystupovat v siti (hostname), a identifika¢ni udaje, pod kterymi se bude mozné piihlasit
k serveru, jsou vyobrazeny na obrazku 20. Nazev musime mit dopiedu promysleny, jelikoz

naslednd zména nazvu je v této verzi problematicka.

Profile setup

og in to the systen, ¥o.

WOUr SEFVEr'S MamE:
n it talks to other conputers,

Pick a usernane:

Choose & passuord:

conf irm your ro:

Obrazek 19: Nastaveni identifikace serveru a ¢tu uzivatele

Zdroj: vilastni zpracovani

Pokracujeme nastavenim vzdaleného pfistupu prostfednictvim SSH protokolu (OpenSSH).

Tento protokol povolime z diivodu zabezpeceného vzdaleného ptistupu do serveru.

Nasleduje vybér balickl k instalaci, které nebudeme instalovat. Po ukonceni instalace

provedeme restart serveru.

5.4 Instalace a nastaveni zakladnich sluzeb

Po prvnim pfihlaseni k serveru provedeme upravy, které poskytnou rychlejsi konfiguraci
serveru. Sice tim poruSime doporuceni nepovolovat ucet root pro pfimé vzdalené ptfipojeni
protokolem SSH, ale po ukonceni konfigurace systému nastavime zékaz piihlaSeni zpét.
Nasledujici konfigurace jsou pfevazné provadény v textovém editoru Nano. Pred kazdym

zasahem do konfigura¢niho souboru vytvoiime kopii tohoto souboru.

V prvnim kroku nastavime ptikazem ,,sudo passwd root“ heslo pro uzivatele root.

5.4.1 Nastaveni OpenSSH serveru

Naslednou konfiguraci povolime ptihlaSeni wuzivatele root k OpenSSH serveru.
V konfiguratnim  souboru zménime hodnotu ,,PermitRootLogin  prohibit“ na

,PermitRootLogin yes*“ a provedeme restartovani sluzby SSH.
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cp /etc/ssh/sshd_config /etc/ssh/sshd_config.beforeRoot

nano /etc/ssh/sshd_config

PermitRootLogin prohibit-password ----> PermitRootLogin yes

Ulozit konfiguraci pomoci klavesové zkratky CTRL+X.

service ssh restart
Provedeme restartovani sluzby SSH.

Prihlaseni prostrednictvim SSH

Pro pfihlaSeni k serveru pouzijeme aplikaci PuTTY, ktera nam dovoli vkladat piikazy ptimo

do serveru z datové schranky ovladaciho pocitace. Pied prvnim piihlaSenim je nutné provést

nastaveni adresy IP a kodovani, viz obrdzek 20. Pfi pfihlaSeni je nutné potvrdit bezpecnostni

hlaseni, viz obrazek 21.

#8 PuTTV Configuration

#R PuTTY Configuration

think it is.

The server's ssh-ed25519 key fingerprint is:
ssh-ed25519 255

20153793 1eceSiesid62a:76: 5dia2: 1b:68:ch:a7

If you trust this host, hit Yes to add the key to

PuTTY's cache and carry on connecting.

If you want to carry on connecting just once, without
adding the key to the cache, hit Mo,

If you do not trust this host, hit Cancel to abandon the
connection,

Mapovéda

Obrazek 21: Ptihlaseni prostfednictvim aplikace PUTTY
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Category: Category
= S_ession Basic options for your PuTTY session = Sgss\on Options controlling character set translation
Logging Specify the destination you want to connect to Logging Character set translation
Teminal P ——— - = Terminal = : ;
 Keyboard ost Mame {or IP address) Port -~ Keyboard Bemote character set:
. el [192.168.50.5 |[22 | - Bel UTF8 -
Features Connection type: i Features {Codepages supported by Windows but not listed here,
Window (O Raw (O Telnet () Rlogin @ S5H () Seral 21- Window such aﬁ (}:PSEE on many systems, can be entered
. e manually
Appaarance Load. save or delete a stored session Appea.rance
- Behaviour - Behaviour
Translation Saved Sessions : [ Treat CJK ambigueus characters as wide
- Selection [vm-PDC-005 | - Selection [ Caps Lock acts as Cyrillic switch
-~ Colours Default Settings Load - Colours Adjust how PuTTY handles line drawing characters
= Connection WVM-PDC-005 = = Connection
. Data 5 - Data Handling of line drawing characters
[ = [ (®) Use Unicode line drawing code points
i Tm‘w —~— T“’I“ O Poor man's line drawing {+, - and I}
i~ Telnet Zelets elnet () Fort has XWindows encoding
i~ Rlogin i~ Rlogn O Use fort in both ANS| and DEM modes
- SSH - 5SH () Use font in OEM mode only
i Seral T - Serial [ Copy and paste line drawing characters as lgggk
O Aways (O MNever @ Only on clean exit [ Enable WT100 line drawing even in UTF-8 mode
About Help Open Cancel About Help Open Cancel
- . ’ :
Obrazek 20: Nastaveni aplikace PuTTY
. , o
Zdroj: vlastni zpracovadni
PUTTY Security Alert ® P roctmn-pde-005: - - 0 x
. ~
The server's host key is not cached in the registry. You
! have no guarantee that the server is the computer you

Zdroj: vilastni zpracovani



5.4.2 Instalace programu Midnight Commander

Z divodu komfortu a prehlednosti nainstalujeme souborovy manager. V nasem piipadé
se jedna o Midnight Commander (MC). Po instalaci MC je nutné provést zakladni nastavent,
viz obrazek 22. Instalace v OS Ubuntu je provadéna piikazem ,,apt-get” v riznych syntaxich
podle manualu. Balicky, které nejsou soucasti ptimé distribuce ze zdroje Ubuntu, je mozné
stahnout piimo z internetu nebo zdroj zadat do repositate APT. Prostiednictvim nasledujicich
piikazi zavedeme repositat Universe [18].
cp /etc/apt/sources.list /etc/apt/sources.list.orig.beforeUniverse

add-apt-repository universe
sudo apt-get install mc

P me[root@ym-pdc-005:- - O X

Configure options ————————
File operations Other options

[ ] Use internal edit
[x] Compute totals [x] Use internal view
[x] Classic progressbar [ ] Rsk new file name
[x] Mkdir zutoname [ ] Auto menus

[ ] Preallocate space [ ] Drop down menus
[x] Shell patterns

Esc key mode [ ] Complete: show all
[%] Single press [x] Rotating dash
Timeout: REGOONINES] [x] Cd follows links

[ ] Safe delete

Fause after run [x] Ruto save setup
() Never
(*) On dumb terminals
() Always

[< OK >] [ Cancel ]

Obrazek 22: Nastaveni programu Midnight Commander

Zdroj: vlastni zpracovani

5.4.3 Instalace WebMin

Dal$im vhodnym néstrojem pro ovladani serveru je WebMin. Jedna se o webovou aplikaci
pro administratory, v které je mozné provadét nastaveni a monitoring systému. WebMin neni

Vv repositafi Ubuntu, proto ho musime ptidat nasledujicimi ptikazy [55].
cp /etc/apt/sources.list /etc/apt/sources.list.orig.beforeWebMin

Piidani GPG key
wget -qO- http://www.webmin.com/jcameron-key.asc | sudo apt-key add
Pridani repository

sudo add-apt-repository "deb http://download.webmin.com/download/repository sarge
contrib™
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Provedeni instalace
apt-get update
apt-get upgrade
apt-get install webmin
Piihlaseni k aplikaci WebMin
Po instalaci je mozné se prihlésit prostiednictvim webového prohlizece, a to zadanim URL
s portem ,.https://192.168.50.5:10000“. Po zadani uZzivatelského jména root a jeho hesla

se zobrazi vodni obrazovka, viz obrazek 23.

Obrazek 23: Uvodni obrazovka WebMin

Zdroj: vlastni zpracovani

5.4.4 Nastaveni sitového rozhrani

Po instalaci podpirnych programi se dostavame k pfipravé systému pro instalaci aplikaci
potiebnych pro korektni funkcionalitu fadice domény. Nez za¢neme konfiguraci serveru,
je nutné ptipravit sitové rozhrani. Verze Ubuntu 18.04 pouziva odlisné nastaveni rozhrani
V porovnani s piedeSlymi verzemi. Je nutné si davat pozor na spravnou syntaxi a dodrZzovani
celé struktury konfiguracniho souboru. Pfi nekorektnim nastaveni dojde k odpojeni sité

a preruseni komunikace serveru s SSH klientem.

Z diivodu pfipojeni do internetu a stahovani aplikaci musime ponechat jiny DNS, nez
je planovan. Ostatni sitové volby a hodnoty pfipravime pro nasazeni fadice domény [48],

viz nasledujici konfigurace.

cp /etc/netplan/50-cloud-init.yaml /etc/netplan/00-ethO-network-card.yaml
mv /etc/netplan/50-cloud-init.yaml /etc/netplan/50-cloud-init.yaml.orig
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nano /etc/netplan/00-ethO-network-card.yaml
network:
ethernets:
ethO:
addresses:
- 192.168.50.5/24
dhcp4d: false
gateway4: 192.168.50.1
nameservers:
addresses:
- 8.8.8.8
- 127.0.0.1
search:
- comintelligence.local
version: 2

netplan generate
netplan apply

Generovani a aplikace nastaveni.

Kontrola resolv.conf.d

V konfiguratnim souboru resolv.conf jsou nastaveny udaje, které slouzi k ptekladiim
nazvu.. Nasledujici konfiguraci v zadném piipadé¢ neménime, pouze kontrolujeme. Adresa

IP 127.0.0.53 udava, ze pieklad zabezpeci vnitini resolver (systemd-resolved). [52], [48]

nano /etc/resolv.conf
nameserver 127.0.0.53
options ednsO
search comintelligence.local
Neménit, pouze zkontrolovat shodnost tidaji s /etc/netplan/*.yaml.
Kontrola host.conf
Konfigura¢ni soubor host.conf uddva potadi vyhledavéani ptekladl adres. Prvni je soubor
s definovanymi picklady a dal$i je DNS server. Hodnota ,,multi on* znamena definovani
vraceni vSech validnich adres ze souboru hosts, ktery obsahuje ru¢né definované pieklady.

[52], [48]

nano /etc/host.conf
order hosts,bind
multi on

Kontrola hostname

V pritbéhu instalace byl nastaven ndzev serveru, ktery je uloZen v niZze uvedeném souboru.
Nasledujici piikazy zobrazi vypis nastaveni [48].
nano /etc/hostname

vm-pdc-005
Neménit, pouze zkontrolovat nazev serveru.
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Kontrola zavedeni nazvu serveru

hostname
vmm-pdc-005

Vypis udaji o systému

hostnamectl
Static hostname: vm-pdc-005
Icon name: computer-vm
Chassis: vm
Machine ID: 56835f25cc884daa83021e44bd7ed059
Boot ID: 8065ccl40f2£478787788b98ed73ec79
Virtualization: microsoft
Operating System: Ubuntu 18.04.3 LTS
Kernel: Linux 4.15.0-64-generic
Architecture: x86-64

Nastaveni hosts

Konfigura¢ni soubor hosts slouzi pro statické preklady adres a je ho nutné upravit podle

aktualni IP adresace. [38]

cp /etc/hosts /etc/hosts.orig

nano /etc/hosts

127.0.0.1 localhost.localdomain localhost localhost4
localhost4.localdom$

192.168.50.5 vmm-pdc-005. comintelligence.local vm-pdc-005
# The following lines are desirable for IPv6 capable hosts
HEN localhost.localdomain localhost localhost6 localhost6.localdomain6
ip6-localhost ip6-loopback

fe00::0 ip6-localnet

f£f00::0 ip6-mcastprefix

ff02::1 ip6-allnodes

ff02::2 ip6-allrouters

Zavedeni a kontrola nastaveni
Posledni fazi pfi nastavovani sitovych rozhrani je zavedeni a kontrola vyse provedenych

konfiguraci.

hostname restart
netplan apply

V ptipad¢, ze networking hlasi chybu nebo se nezméni tidaje, je nutné restartovat server ,,shutdown -r now*.
Do vyfeseni problému nepokracovat!

Kontrola nastaveni LAN

ifconfig
eth0: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1500
inet 192.168.50.5 netmask 255.255.255.0 broadcast 192.168.50.255
inet6 feB80::215:5dff:fe32:3101 prefixlen 64 scopeid 0x20<link>
ether 00:15:5d:32:31:01 txqueuelen 1000 (Ethernet)
RX packets 44591 bytes 58986645 (58.9 MB)
RX errors 0 dropped 0 overruns 0 frame O
TX packets 23510 bytes 5294071 (5.2 MB)
TX errors 0 dropped 0 overruns O carrier 0 collisions 0
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lo: flags=73<UP, LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txgqueuelen 1000 (Local Loopback)
RX packets 284 Dbytes 27058 (27.0 KB)
RX errors 0 dropped 0 overruns 0 frame O
TX packets 284 Dbytes 27058 (27.0 KB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

Restartovani serveru
Pted dalsi konfiguraci provedeme restartovani serveru piikazem ,,reboot®.

5.45 Aktualizace serveru

Pted dal$im pokracovanim pomoci utility APT provedeme kontrolu a instalaci aktualizaci,

viz nésledujici prikazy a vypisy z OS.

apt-get update

Hit:1 http://cz.archive.ubuntu.com/ubuntu bionic InRelease

Get:2 http://cz.archive.ubuntu.com/ubuntu bionic-updates InRelease [88.7 kB]
Ign:3 http://download.webmin.com/download/repository sarge InRelease

Get:4 http://cz.archive.ubuntu.com/ubuntu bionic-backports InRelease [74.6 kB]
Hit:5 http://download.webmin.com/download/repository sarge Release

Get:6 http://cz.archive.ubuntu.com/ubuntu bionic-security InRelease [88.7 kB]
Fetched 252 kB in 1s (278 kB/s)

Reading package lists... Done

apt-get upgrade

Reading package lists... Done

Building dependency tree

Reading state information... Done

Calculating upgrade... Done

The following packages will be upgraded:
dpkg

1 upgraded, 0 newly installed, 0 to remove and 0 not upgraded.

Need to get 1,136 kB of archives.

After this operation, 4,096 B of additional disk space will be used.
Do you want to continue? [Y/n]

Vypis nesmi obsahovat chybové hlaseni.

5.5 Samba 4 s internim DNS

V této kapitole se dostdvame k podstaté celé této prace. Sambu nastavime tak, aby

se chovala jako fadi¢ domény s AD.

V prvnim kroku musime pfipravit prostfedi Linuxu pro instalaci Samby. Podplrné balicky
instalujeme vzdy vzhledem k poZadované funkcionalit¢ Samby. Samba mulZe slouzit jen jako

prostiedek pro sdileni, nebo sofistikovangji jako fadi¢ domény s rozsifenou sluzbou.

Cela tato kapitola vcetné podkapitol vychazi z oficidlnich manualii pro Samba 4 [38],
[48], vlastniho dopracovani na zakladé dil¢ich manualt v OS ,,man® a popisi v originalnich

konfigura¢nich souborech. Dal$i pouzité zdroje jsou citovany v textu.

62



5.5.1 Instalace zavislych a podptarnych balicki
Nasledujici ptikaz nainstaluje vSechny potiebné balicky.

apt-get install acl attr autoconf bison build-essential debhelper dnsutils docbook-xml docbook-
xsl flex gdb krb5-user libacll-dev libaio-dev libattrl-dev libblkid-dev libbsd-dev libcap-dev
libcups2-dev libjson-perl libpopt-dev libreadline-dev perl perl-modules pkg-config python-all-
dev python-dev python-dnspython python-crypto xsltproc zlib1g-dev libjansson-dev libarchive-
dev libgnutls28-dev libgpgme-dev nettle-dev python-dbg python3-dnspython python-markdown
python3-markdown python3-dev libiImdb-dev Imdb-utils libldap2-dev libncurses5-dev
libpamOg-dev libparse-yapp-perl libsystemd-dev libgpgmel1-dev python-m2crypto python-gpg
python3-gpg winbind libnss-winbind libpam-winbind smbclient

Konfigurace Kerberos
Protokol Kerberos nam zprostfedkovava bezpecnou autentizaci v nezabezpeCené siti.

V pribéhu vyse uvedené instalace budeme dotdzani na hodnoty protokolu.

V nasledujicim potadi zaddme hodnoty fiSe (oblast) <COMINTELLIGENCE.LOCAL>

a pak dvakrat nazev serveru v podob¢é domény <comintelligence.local>, viz obrazek 24.

| Configuring Kerbefos icacion |
When users attempt to use Herberos and specify a principal or user name without specifying
what administrative Kerberos realm that principal belongs to, the system appends the default

realm. The defauls realm may also be used as the realm of & Kerbercs service running on the
local machine. Often, the default realm is the uppercase version of the local DHS domain.

Default Kerberos version 5 realm:

<Ok>

Configuring Eerberos Ruthentication
Enter the hostnames of Kerberos servers in the COMINTELLIGENCE.LOCAL
Kerberos realm separated by spaces.

Kerberos servers for your realm:

<0k>

L
Encer the of the admini server for the COMINTELLIGENCE.LOCAL Herberos realm.

Agminiscracive server for your Kerbercs realm:

<0k>

Obrazek 24: Nastaveni Kerberos pfi instalaci

Zdroj: vilastni zpracovani

Instalace resolvconf
Z dliivodu instalace SAMBA 4 s internim DNS je nutné nainstalovat balicek pro ovladani

resolveru.

apt-get install resolvconf
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5.5.2 Synchronizace ¢asu

Pti provozovani domény s AD je nutné mit synchronizovany ¢as. Z toho diivodu provedeme

nastaveni NTP klienta a serveru.

Instalace NTP klienta
apt-get install ntp ntpdate

Klienta instalujeme, pokud neni nainstalovan.

sntp --version
sntp 4.2.8p10@1.3728-0 (1)

Nastaveni ¢asovych serveri
Deaktivujeme vychozi ¢asové servery a nahradime je vlastnimi, véetné povoleni dotazovani

klienta AD.

service ntp stop
cp /etc/ntp.conf /etc/ntp.conf.orig.beforeNTP

nano /etc/ntp.conf

ntpsigndsocket /var/lib/samba/ntp signd/
Use servers from the NTP Pool Project.
pool O.ubuntu.pool.ntp.org iburst
pool 1l.ubuntu.pool.ntp.org iburst
pool 2.ubuntu.pool.ntp.org iburst
pool 3.ubuntu.pool.ntp.org iburst

Use Ubuntu's ntp server as a fallback.
# pool ntp.ubuntu.com

#Czech NTP servers

server tik.cesnet.cz #CesNET NTP
server ntp.nic.cz #NIC NTP

S o 3 S o

Nastaveni aktualniho ¢asu

timedatectl set-timezone Europe/Prague

ntpdate -B tik.cesnet.cz
30 Sep 20:04:28 ntpdate[13615]:adjust time server 195.113.144.201 offset 0.0534 sec

sudo service ntp start

Kontrola nastaveni ¢asu

date

Mon Sep 30 20:04:51 CEST 2019
Kontrola NTP sluzby

service ntp status

® ntp.service - Network Time Service

Loaded: loaded (/lib/systemd/system/ntp.service; enabled; vendor preset: enab
Active: active (running) since Mon 2019-09-30 20:04:28 CEST; 1lmin 7s ago
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Vytvoreni vlastniho NTP serveru
Nejdiive nainstalujeme sluzbu NTP a poté ji nastavime jako NTP server pro sit

192.168.50.0/24.

Instalace NTP serveru a nastaveni opravnéni

sudo apt-get install ntpdate
sudo chown root:ntp /var/lib/samba/ntp_signd/
sudo chmod 750 /var/lib/samba/ntp_signd/

Konfigurace NTP serveru

V konfiguraci upravime, nebo pfidame ,,ntpsigndsocket.

cp /etc/ntp.conf /etc/ntp.conf.orig.beforeNTP

nano /etc/ntp.conf

frestrict -4 default kod notrap nomodify nopeer noquery limited
#frestrict -6 default kod notrap nomodify nopeer noquery limited
#restrict source notrap nomodify noquery

ntpsigndsocket /var/lib/samba/ntp signd

restrict 192.168.50.0 mask 255.255.255.0 notrap nomodify noquery

Kontrola nastaveni NTP serveru

systemctl restart ntp
netstat -tulpn | grep ntp

udp 0 0 192.168.50.5:123 0.0.0.0:%
13760/ntpd
udp 0 0 127.0.0.1:123 0.0.0.0:%
13760/ntpd
udp 0 0 0.0.0.0:123 0.0.0.0:%
ntpq -p
remote refid st t when poll reach delay offset Jitter
tik.cesnet.cz 195.113.144.238 2 u 36 64 1 10.991 0.751 0.000
ntp.nic.cz .GPS. 1 u 33 64 1 11.080 0.570 0.000

Vypnuti vnitini sluzby synchronizace ¢asu
Pted zapnutim NTP serveru vypneme vnitini systém synchronizace casu piikazem

,timedatectl set-ntp no* [13].

Zapnuti NTP

systemctl enable ntp
systemctl start ntp
systemctl status ntp.service
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5.5.3 Instalace a konfigurace Samba 4
Sambu instalujeme z repositaie Ubuntu, jez je pro néj kompilovana.

Instalace prostiednictvim Apt

apt install samba

Reading package lists... Done

0 upgraded, 11 newly installed, 0 to remove and 0 not upgraded.

Konfigurace Samba 4 s internim DNS

Pred samotnou konfiguraci ukon¢ime a vypneme zavadéni vSech deamonii Samba 4.

systemctl stop samba-ad-dc.service smbd.service nmbd.service winbind.service
systemctl disable samba-ad-dc.service smbd.service nmbd.service winbind.service

Provedeni kontroly instalace

Pied konfiguraci fadi¢e domény zkontrolujeme verzi a cesty uvedené v Samba 4.

samba -V
Version 4.7.6-Ubuntu

Zobrazeni verze Samby a informace o sestaveni.
samba -b

Samba version: 4.7.6-Ubuntu
Build environment:
Paths:
BINDIR: /usr/bin
SBINDIR: /usr/sbin
CONFIGFILE: /etc/samba/smb.conf
NCALRPCDIR: /var/run/samba/ncalrpc
LOGFILEBASE: /var/log/samba
LMHOSTSFILE: /etc/samba/lmhosts
DATADIR: /usr/share
MODULESDIR: /usr/1lib/x86 64-linux-gnu/samba
LOCKDIR: /var/run/samba
STATEDIR: /var/lib/samba
CACHEDIR: /var/cache/samba
PIDDIR: /var/run/samba
PRIVATE_DIR: /var/lib/samba/private
CODEPAGEDIR: /usr/share/samba/codepages
SETUPDIR: /usr/share/samba/setup
WINBINDD SOCKET DIR: /var/run/samba/winbindd
NTP SIGND SOCKET DIR: /var/lib/samba/ntp signd

Pokud jsou nefunkéni vypisy, je nutné ruéné spustit SMB ptikazem ,,Samba start.

ps ax | egrep "sambalsmbd|nmbd|winbindd"
17505 pts/3 S+ 0:00 grep -E --color=auto samba|smbd|nmbd|winbindd
Kontrola spusténych sluzeb.

smbd -b | grep "CONFIGFILE"

CONFIGFILE: /etc/samba/smb.conf
Umisténi smb.conf.

hostname
vmn-pdc-005
Kontrola hostname. Pokud hostname obsahuje nazev restart, pak je nutné provést restart OS.
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nano /etc/hosts
Kontrola obsahu souboru hosts

Nastaveni DNS a prekladi

V konfiguraci sitového rozhrani odstranime vSechny DNS servery, kromé vlastniho serveru.

nano /etc/netplan/00-ethO-network-card.yaml
network:
ethernets:
ethO:
addresses:
- 192.168.50.5/24
dhcp4d: false
gateway4: 192.168.50.1
nameservers:
addresses:
- 127.0.0.1
search:
- comintelligence.local
version: 2

Vypnuti resolveru
Mame jiZ nainstalovany vSechny potiebné balicky a mizeme tedy vypnout piekladani
nazvu.

systemctl disable systemd-resolved.service && service systemd-resolved stop
netplan generate && netplan apply

Generovani a aplikace nastaveni.
Restartovani serveru

Pied konfiguraci fadi¢e domény je doporucené restartovat server prikazem ,,reboot®.

Vytvoreni PDC s Active Directory

V prvnim kroku odstranime vychozi konfiguraci.

mv /etc/samba/smb.conf smb.conf.orig.beforeConfigurationSamba

Odstranéni vychozi konfigurace.

Po odstranéni konfigura¢niho souboru spustime neinteraktivni konfiguraci fadice domény
s AD. Cilem je vytvofeni fadice domény na urovni Windows Server 2008, coz zrealizujeme
nasledujicim piikazem. Syntaxi definujeme vytvofeni fadice domény, povoleni ukladani
atributd z Linuxu do AD, doménu, heslo administratora, roli serveru a interni DNS.
samba-tool domain provision --use-rfc2307 --realm comintelligence.local --domain

COMINTELLIGENCE --adminpass HesloProAdministratora --server-role=dc --dns-
backend=SAMBA_INTERNAL

No nameserver found in /etc/resolv.conf
Looking up IPv4 addresses

Looking up IPv6 addresses

No IPv6 address will be assigned
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Setting up secrets.ldb

Setting up the registry

Setting up the privileges database

Setting up idmap db

Setting up SAM db

Setting up sam.ldb partitions and settings

Setting up sam.ldb rootDSE

Pre-loading the Samba 4 and AD schema

Adding DomainDN: DC=comintelligence,DC=local

Adding configuration container

Setting up sam.ldb schema

Setting up sam.ldb configuration data

Setting up display specifiers

Modifying display specifiers

Adding users container

Modifying users container

Adding computers container

Modifying computers container

Setting up sam.ldb data

Setting up well known security principals

Setting up sam.ldb users and groups

Setting up self join

Adding DNS accounts

Creating CN=MicrosoftDNS,CN=System, DC=comintelligence,DC=local
Creating DomainDnsZones and ForestDnsZones partitions
Populating DomainDnsZones and ForestDnsZones partitions
Setting up sam.ldb rootDSE marking as synchronized
Fixing provision GUIDs

A Kerberos configuration suitable for Samba AD has been generated at
/var/lib/samba/private/krb5.conf

Setting up fake yp server settings

Once the above files are installed, your Samba AD server will be ready to use

Server Role: active directory domain controller
Hostname: vm-pdc-005

NetBIOS Domain: COMINTELLIGENCE

DNS Domain: comintelligence.local

DOMAIN SID: S-1-5-21-3630673056-3893501400-3183116740

Kontrola vytvoreného Fadi¢e domény

samba-tool domain level show

Domain and forest function level for domain 'DC=comintelligence,DC=local'’
Forest function level: (Windows) 2008 R2

Domain function level: (Windows) 2008 R2

Lowest function level of a DC: (Windows) 2008 R2

Nastaveni Kerberos pro Samba
Nasledujicim piikazem ptesuneme vytvofeny konfiguracni soubor protokolu Kerberos
a navazeme na n¢j symbolicky link. Konfigurani soubor musi obsahovat nize uvedené volby

a hodnoty.

mv /etc/krb5.conf /etc/krb5.conf.orig.beforeSamba
mv /var/lib/samba/private/krb5.conf /etc/krb5.conf
In -s /etc/krb5.conf /var/lib/samba/private/

cat /etc/krb5.conf

cat /var/lib/samba/private/krb5.conf
[libdefaults]
default realm = COMINTELLIGENCE.LOCAL
dns lookup realm = false
dns lookup kdc = true

Vypisy z obou soubord musi byt totozné.
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Piikazy pro ovladani Samba

systemctl unmask samba-ad-dc

systemctl enable samba-ad-dc

Synchronizing state of samba-ad-dc.service with SysV service script with
/1lib/systemd/systemd-sysv-install.

/1lib/systemd/systemd-sysv-install enable samba-ad-dc

Povoleni automatického spusténi sluzby.

Executing:

systemctl daemon-reload
Zavedeni systemd rekonfigurace.

systemctl disable samba-ad-dc
Zakazani spusténi sluzby.

systemctl start samba-ad-dc
systemctl stop samba-ad-dc
systemctl restart samba-ad-dc

systemctl daemon-reload
Spusténi, zastaveni, restart, znovunacteni sluzby.

systemctl status samba-ad-dc

® samba-ad-dc.service - Samba AD Daemon
Loaded: loaded (/lib/systemd/system/samba-ad-dc.service; enabled; vendor pres
Active: active (running) since Wed 2019-09-25 17:35:21 UTC; 1llms ago
Docs: man:samba (8)
man:samba (7)
man:smb.conf (5)
Main PID: 1916 (samba)
Status: "winbindd: ready to serve connections..."
Tasks: 24 (limit: 966)
CGroup: /system.slice/samba-ad-dc.service
F—1916 /usr/sbin/samba --foreground --no-process—-group
1950 /usr/sbin/smbd -D --option=server role check:inhibit=yes --for
1951 /usr/sbin/samba --foreground —--no-process—-group
1956 /usr/sbin/winbindd -D --option=server role check:inhibit=yes -
1957 /usr/sbin/samba --foreground —--no-process—-group
—1961 /usr/bin/python2.7 /usr/sbin/samba dnsupdate
1962 /usr/sbin/samba --foreground --no-process—-group
—1963 /usr/bin/python2.7 /usr/sbin/samba spnupdate
1966 /usr/sbin/smbd -D --option=server role check:inhibit=yes --for
'—1967 /usr/sbin/smbd -D --option=server role check:inhibit=yes --for
Sep 25 17:35:20 vm-pdc-005 systemd[1l]: Starting Samba AD Daemon...
Sep 25 17:35:20 vm-pdc-005 samba[l1916]: [2019/09/25 17:35:20.698196, 0] ../sour
Sep 25 17:35:20 vm-pdc-005 samba[l916]: samba version 4.7.6-Ubuntu started.
Sep 25 17:35:20 vm-pdc-005 sambal[l1916]: Copyright Andrew Tridgell and the Samb
Sep 25 17:35:20 vm-pdc-005 samba[1916]: [2019/09/25 17:35:20.827350, 0] ../sour
Sep 25 17:35:20 vm-pdc-005 samba[l1916]: samba: using 'standard' process model
Sep 25 17:35:21 vm-pdc-005 winbindd[1956]: [2019/09/25 17:35:21.051953, 0] ../s
Sep 25 17:35:21 vm-pdc-005 winbindd[1956]: initialize winbindd cache: clearing
Sep 25 17:35:21 vm-pdc-005 systemd[1l]: Started Samba AD Daemon.
Sep 25 17:35:21 vm-pdc-005 winbindd[1956]: [2019/09/25 17:35:21.590508, 0] ../1
Sep 25 17:35:21 vm-pdc-005 winbindd[1956]: STATUS=daemon 'winbindd' finished s

Korektni zavedeni sluzby a nastaveni.

Provedeme restartovani serveru piikazem ,,reboot*.
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5.5.4 Provéreni funkénosti Samba a DNS

Provéteni zavedeni sluzeb provedeme nize uvedenymi piikazy. Jednotlivé piikazy vypiSou

zavedeni sluzeb SMB, Samba a DNS, vcetné sitovych portl a IP adres, na kterych naslouchaji.

Test spusténi Samba

ps ax | grep "sambalsmbd|nmbd|winbindd"

1813 pts/0 S+ 0:00 grep --color=auto samba|smbd|nmbd|winbindd
netstat -tulpn | egrep smhd
tcp 0 0 0.0.0.0:445 0.0.0.0:% LISTEN 1383/smbd

Vypis je uveden v piiloze A.

netstat -tulpn | egrep samba
tcp 0 0 0.0.0.0:464 0.0.0.0:%* LISTEN 1386/samba

Vypis je uveden v piiloze A.

Kontrola spusténého DNS serveru

netstat -anp | grep "LISTEN" | grep 53

tcp 0 0 0.0.0.0:53 0.0.0.0 LISTEN 1394 /samba
tcp 0 0 0.0.0.0:49153 0.0.0.0: LISTEN 1371/samba
tcp6 0 0 :::53 . LISTEN 1394 /samba
tcpb 0 0 :::49153 . LISTEN 1371 /samba

Kontrola nazva a LAN

Piikazem ,,ping* provéfime funk&nost sitovych rozhrani.

ping 127.0.0.1

64 bytes from 127.0.0.1: icmp seg=1 ttl=64 time=0.013 ms

ping 192.168.50.5

64 bytes from 192.168.50.5: icmp seg=1 ttl=64 time=0.015 ms
ping vm-pdc-005
64 bytes from vm-pdc-005. (192.168.50.5): icmp seg=1 ttl=64 time=0.014 ms

ping vm-pdc-005.comintelligence.local
64 bytes from vm-pdc-005. (192.168.50.5): icmp seg=1 ttl=64 time=0.009 ms

Kontrola DNS

Provétime funkcnost Active Directory a DNS v porfadi LDAP, Kerberos a ,,A“ zaznam
v DNS.

host -t SRV _ldap._tcp.comintelligence.local
_ldap. tcp.comintelligence.local has SRV record 0 100 389 vm-pdc-
005.comintelligence.local.

Test SRV record pro ldap prostiednictvim TCP.

host -t SRV _kerberos._udp.comintelligence.local
_kerberos. udp.comintelligence.local has SRV record 0 100 88 vm-pdc-
005.comintelligence.local.

Test SRV record pro Kerberos prostiednictvim UDP.
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host -t A vm-pdc-005.comintelligence.local
vim-pdc-005.comintelligence.local has address 192.168.50.5

Test piekladu nazvu serveru.

Pfidani reverzni zony
Reverzni zona funguje opacné nez primarni zoéna. Reverzni zénou piekladame IP adresy na

nazev a nasledujicim ptikazem ji zavedeme do DNS.

samba-tool dns zonecreate -Uadministrator vm-pdc-005.comintelligence.local 50.168.192.in-

addr.arpa
Zone 50.168.192.in-addr.arpa created successfully

Kontrola spravnosti tiketu Kerberos
Nasledujicim ptikazem otestujeme spravnost funkénosti Kerberos a pomoci piikazu ,,klist

je vypsan seznam piidélenych tiketi.

kinit administrator
Warning: Your password will expire in 41 days on Wed 06 Nov 2019 05:27:19 PM UTC

klist
Ticket cache: FILE:/tmp/krb5cc 0
Default principal: administrator@COMINTELLIGENCE.LOCAL
Valid starting Expires Service principal
09/25/2019 18:00:35 09/26/2019 04:00:35
krbtgt/COMINTELLIGENCE.LOCALQ@COMINTELLIGENCE.LOCAL

renew until 09/26/2019 18:00:07

ZruSeni expirace platnosti hesla administratora

samba-tool user setexpiry administrator --noexpiry

Expiry for user 'administrator' disabled.

Nastaveni poZadavki na hesla uZivatelit domény

Hesla maji pozadavek na slozitost, nejsou ulozend v plaintextu, maji minimalni délku
14 znaki, maximalni dobu expirace 60 dni a moZnost zménit heslo kdykoli. Pfi zadani deseti
Spatnych hesel dojde k uzamceni G¢tu na 15 minut. Resetovani ¢itace pfi chybné autentizaci

je nastaveno na 15 minut.

samba-tool domain passwordsettings set --complexity=on

samba-tool domain passwordsettings set --store-plaintext=off

samba-tool domain passwordsettings set --min-pwd-length=14
samba-tool domain passwordsettings set --history-length=24

samba-tool domain passwordsettings set --max-pwd-age=60

samba-tool domain passwordsettings set --min-pwd-age=0

samba-tool domain passwordsettings set --account-lockout-duration=10
samba-tool domain passwordsettings set --account-lockout-threshold=15
samba-tool domain passwordsettings set --reset-account-lockout-after=15
samba-tool domain passwordsettings show
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5.5.5 Nastaveni hlavniho konfigura¢niho souboru smb.conf

Nastaveni sdileni a zabezpeceni je definovano v konfiguratnim souboru smb.conf. Nize
uvedena konfigurace obsahuje miniméalni nastaveni pro bezpecnou a spravnou funkc¢nost fadice
domény. Zde se zastavime u n¢kolika voleb a hodnot. Prvni z nich je server role, ktera definuje,
jakou roli bude server mit. V nasem piipadé je to fadi¢ domény s AD. Dalsi volbou je
,,dns forwarder®. Tato volba udava, kdo bude zodpovidat lokaln¢ nepielozené DNS dotazy.
Volba ,,name resolve order udava potadi piekladti nazvi. A posledni velmi dileZita volba
je definovani minimalni pozadované verze protokolu SMB. V dalsi skupin¢ voleb definujeme
koédovani pro spravné zobrazeni CeStiny. Ochrana komunikac¢niho kanalu je od verze 4.4.1
nastavena na vychozi hodnotu SSL nebo TLS. Externi aplikace, které toto Sifrovani

nepodporuji, se k LDAP nepftipoji.

Dalsi konfigurace slouzi pro nastaveni hlavnich slozek fadice domény. Slozka SysVol
obsahuje objekty GPO a informace o doméné. NetLogon obsahuje skripty, které jsou zavadéné
pii ptihlaseni Kk pocitaci.

Konfigurace smb.conf

mv /etc/samba/smb.conf /etc/samba/smb.conf.orig.beforeSambaSet

nano /etc/samba/smb.conf
# Global parameters
[global]
workgroup = COMINTELLIGENCE
realm = comintelligence.local
wins support = yes
netbios name = vm-pdc-005
netbios aliases = server homedir
server role = active directory domain controller
idmap ldb:use rfc2307 = yes
dns forwarder = 8.8.8.8 193.17.47.1 185.43.135.1

allow dns updates = secure
server string = Server PDC firmy ComIntelligence
name resolve order = wins host bcast

client min protocol = SMB2
# Diacritics for shared folders
dos charset = CP852
unix charset = UTF-8
[netlogon]
path = /var/lib/samba/sysvol/comintelligence.local/scripts
read only = No
guest ok = no
read only = no
browsable = no
comment = © NetLogon - domain comintelligence.local ©
[sysvol]
path = /var/lib/samba/sysvol
read only = No
comment = © SysVol - domain comintelligence.local ©
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Z duvodu korektniho zavedeni zmén provedeme restartovani sluzby Samba.

systemctl restart samba-ad-dc && systemctl status samba-ad-dc
® samba-ad-dc.service - Samba AD Daemon

Loaded: loaded (/lib/systemd/system/samba-ad-dc.service; enabled; vendor preset:
enabled)

Vypis je uveden v piiloze B.

Test nastaveni

Nyni provedeme test zavedeni konfigurace a zobrazeni sdilenych slozek.

smbclient -L localhost -U%

Sharename Type Comment

sysvol Disk © SysVol - domain comintelligence.local ©

IPCS IPC IPC Service (Server PDC firmy ComIntelligence)
SMB1 disabled -- no workgroup available

Kontrola prihlaSeni administratorskym uétem

Nize uvedenym ptikazem otestujeme piihlaseni prostiednictvim administratorského uctu.

smbclient //localhost/netlogon -U administrator -c 'ls'
. D 0 Wed Sep 25 16:41:28 2019
D 0 Wed Sep 25 16:41:30 2019

20509264 blocks of size 1024. 18611536 blocks available

Kontrola nastaveni DNS

Provedeme posledni kontrolu DNS ptikazem ,,nslookup®.

nslookup comintelligence.local

Server: 127.0.0.1
Address: 127.0.0.1#53
Name : comintelligence.local

Address: 192.168.50.5

nslookup VM-PDC-005.comintelligence.local

Server: 127.0.0.1
Address: 127.0.0.1#53
Name : VM-PDC-005.comintelligence.local

Address: 192.168.50.5

nslookup seznam.cz

Server: 127.0.0.1
Address: 127.0.0.1#53
Non-authoritative answer:
Name: seznam.cz

Address: 77.75.75.172

Name: seznam.cz

Address: 77.75.75.176

host -t A centrum.cz
centrum.cz has address 46.255.231.106

73



5.6 Souborovy server

V této kapitole se dostavame k vytvareni sdilenych a zabezpecenych slozek. V prvni fazi

musime nastavit disk, kde budou data ulozena.

Cela tato kapitola, véetné jejich podkapitol, vychazi z oficialnich manuald pro Samba 4 [38],
[48] a vlastniho dopracovani za pomoci dil¢ich manualt v OS ,,man® a popist v originalnich

konfigura¢nich souborech. Dalsi pouzité zdroje jsou citovany v textu.

Nastaveni prav k disku

Nize uvedenymi piikazy nastavime prava pro vlastnika root a skupinu root.

chmod 755 /Data

chmod g-s /Data

chmod u-s /Data

mkdir /Data/Samba

chmod 755 /Data/Samba

chmod g-s /Data/Samba

chmod u-s /Data/Samba

chown root.root /Data

chown root:"Domain Admins" /Data/Samba

Kontrola prav
Is -Id /Data && Is -ld /Data/Samba
drwxr-xr-x 4 root 4096 Sep 26 17:49 /Data
drwxr-xr-x 7 root COMINTELLIGENCE\domain admins 4096 Sep 26 17:49 /Data/Samba
Povoleni pristupu k AD
Z dtivodu rozsitené spravy prav musime povolit pfistup Linuxu k AD. To provedeme nize
uvedenou konfiguraci.

cp /etc/nsswitch.conf /etc/nsswitch.conf.orig.beforeSamba

nano /etc/nsswitch.conf
group: compat systemd winbind

Vypnuti sluzby WinBind

systemctl disable winbind.service
systemctl stop winbind.service
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Kontrola a vypis skupin uloZenych v AD

whinfo -g

COMINTELLIGENCE\cert publishers

COMINTELLIGENCE\ras and ias servers
COMINTELLIGENCE\allowed rodc password replication group
COMINTELLIGENCE\denied rodc password replication group
COMINTELLIGENCE\dnsadmins

COMINTELLIGENCE\enterprise read-only domain controllers
COMINTELLIGENCE\domain admins

COMINTELLIGENCE\domain users

COMINTELLIGENCE\domain guests

COMINTELLIGENCE\domain computers

COMINTELLIGENCE\domain controllers
COMINTELLIGENCE\schema admins
COMINTELLIGENCE\enterprise admins

COMINTELLIGENCE\group policy creator owners
COMINTELLIGENCE\read-only domain controllers
COMINTELLIGENCE\dnsupdateproxy

Kontrola pristupu k uzivatelim uloZenym v AD
whinfo -u
COMINTELLIGENCE\administrator
COMINTELLIGENCE\guest
COMINTELLIGENCE\krbtgt

Znovunacteni konfigurace Samba

smbcontrol all reload-config

5.6.1 Rizeni prav

ACL prava (Access Control List) nam umoziuji rozsifeni zakladnich prav v OS Linux. Tato

prava potfebujeme pro nastaveni prav u sdilenych slozek, jako v OS Windows.

Kontrola ACL v SMB
smbd -b | grep HAVE_LIBACL

HAVE LIBACL

Vypis pridélenych prav
net rpc rights list accounts -U'COMINTELLIGENCE\administrator' -1 vm-pdc-

005.comintelligence.local
BUILTIN\Print Operators
SeLoadDriverPrivilege
SeShutdownPrivilege

Vypis je uveden v ptiloze C.

Nastaveni prav pro Domain Admins

net rpc rights grant 'COMINTELLIGENCE\Domain Admins' SeDiskOperatorPrivilege -U’
COMINTELLIGENCE\administrator'

Successfully granted rights.
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5.6.2 Vytvoreni fyzickych slozek pro sdileni

Nyni vytvoiime fyzické slozky na disku, které pouzijeme pro sdileni nastavené
v konfigura¢nim souboru smb.conf. Jedna se o slozky 001_Company_data, 003_Information,
090_Administrators a 091_Backup.

Pro ucely rychlého vytvofeni a nastaveni prav slozek mame nize uvedené soubory piikazi

se vstupni proménnou. Druhy soubor ptikazl slouzi pro vytvoieni domacich slozek uzivatelt.

varNameSharedFolder=001_Company_data

echo $varNameSharedFolder

$varNameSharedFolder

mkdir -p /Data/Samba/$varNameSharedFolder/

chown root:"Domain Admins" /Data/Samba/$varNameSharedFolder/
chmod 0770 /Data/Samba/$varNameSharedFolder/

unset varNameSharedFolder

echo $varNameSharedFolder

varNameSharedFolder=002_Users_Data

echo $varNameSharedFolder

mkdir -p /Data/Samba/$varNameSharedFolder/

chgrp -R "Domain Users" /Data/Samba/$varNameSharedFolder/
chmod 2750 /DiskData/Samba/$varNameSharedFolder/

unset varNameSharedFolder

echo $varNameSharedFolder

Kontrola nastaveni prav

getfacl /Data/Samba/*

getfacl: Removing leading '/' from absolute path names
# file: Data/Samba/001 Company data

# owner: root

# group: COMINTELLIGENCE\134domain\040admins

user::rwx

group: :rwx

other::---

# file: Data/Samba/002 Users Data
# owner: root

# group: users

user: :rwx

group: :r-x

other::r-x

# file: Data/Samba/003 Information

# owner: root

# group: COMINTELLIGENCE\134domain\040admins
user::rwx

group: :rwx

other::---

# file: Data/Samba/090 Administrators

# owner: root

# group: COMINTELLIGENCE\134domain\040admins
user: :rwx

group: :rwx
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other::---

# file: Data/Samba/091 Backup

# owner: root

# group: COMINTELLIGENCE\134domain\040admins
user: :rwx

group: :rwx

other::---

5.6.3 Vytvoreni sdilenych slozek

V konfiguracnim souboru smb.conf nastavime sdileni pro slozku home a dalsi sdilené
slozky podle potieby. Slozka home je urend pro ptipojeni domdci slozky béhem ptihlaseni
uétu  KPC. Pfi vytvofeni G¢tu musime piidat cestu k domovské slozce

napt. ,,Z:\\Shared.comintelligence.local\home\%username%-=.

nano /etc/samba/smb.conf
[home]
path = /Data/Samba/002 Users Data

Konfigurace je uvedena v ptiloze D.

Restartovani sluzby Samba a kontrola konfigura¢niho souboru
Provedeme restartovani sluzby Samba pro korektni nacteni vSech zmén a kontrolu

konfigura¢niho souboru smb.conf.

systemctl restart samba-ad-dc
systemctl status samba-ad-dc

testparm
rlimit max: increasing rlimit max (1024) to minimum Windows limit (16384)
Processing section "[netlogon]"
Processing section "[sysvol]"
Processing section "[home]"
Processing section "[001 Firemni]"
Processing section "[002 Data UZivateld]"
"l
"
"I

Processing section "[003 Informace]"

Processing section "[090 Administrator]"

Processing section "[091 Backup]"

Loaded services file OK.

WARNING: You have some share names that are longer than 12 characters.
These may not be accessible to some older clients.

(Eg. Windows9x, WindowsMe, and smbclient prior to Samba 3.0.)

Server role: ROLE ACTIVE DIRECTORY DC

Press enter to see a dump of your service definitions

Kontrola nastaveni sdileni sloZzek
Po vytvoreni sdilenych slozek je mozné ptejit k jejich pfipojeni. Toto miizeme realizovat
naptiklad v Prizkumnikovi v OS Windows zadanim sitové adresy ve tvaru

»\\Wwm-pdc-005.comintelligence.local a nasledném ptihlaSeni, viz obrazek 25.
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Zabezpeceni Windows 4 @ = | vm-pdc-003.comintelligence.local - o X

= = - - a 0 (LN Domi  Sdileni  Zobrazeni 7]
Zadat prihlasovaci udaje k siti e :
L R W™} \vn- pdlc-05.comintelligence.locall v|® | Prohledat: vm-pdc-003.co.. @
Zadejte prihlaovaci Gdaje pro pfipojeni k: 192.168.50.5 - Rychl pitap 001_Firemni 002 Data_Usivateld
L o <P
EJ Boxeryptor

| admlnlstratoﬁ x ‘ 03_nformace 030_Administrator

3 Tento poéitat

SRS RRRR NS E"S\'f
091_Backup syl

D Zapamatovat pfihlaiovaci tdaje

UZivatelské jméno nebo heslo neni spravné.

0K Storno

Pocet poloiek 6

Obrazek 25: Prihlaseni ke sdilenym slozkam

Zdroj: viastni zpracovani

5.7 DHCP server

Poslednim krokem pted nasazenim serveru jako fadi¢e domény je instalace DHCP serveru,

ktery bude pfidavat a odebirat zdznamy do DNS, ¢imz vytvotime dynamické DNS (DDNS).

Instalace
Balicek DHCP serveru je ulozen v repositaii Ubuntu. Instalaci provedeme sluzbou
APT. [52], [38]

apt-get install isc-dhcp-server

Nastaveni Kerberos

DHCP server musi mit prava pro zapis do DNS. Tato prava zabezpefime prosttednictvim
protokolu Kerberos. V prvnim kroku nastavime cestu sulozenymi udaji o povéfeni
vV mezipaméti, tzv. cache. Nasledné vytvoiime v AD pomoci ptikazu ,,samba-tool user create*
ucet pro DHCP se zruSenou expiraci platnosti hesla. Nasleduje exportovani soubori
S povétenim a Sifrovanym klicem (keytab). Na zaklad¢ t€chto povefeni vytvoiime konfiguracni
soubor s volbami definujicimi cesty a doménové udaje. Tyto tdaje pouzijeme ve skriptu pro
pfihlaSeni. Nasleduje vytvofeni skriptu pro dynamické zmény DNS a nastaveni vlastniho
DHCP serveru. Server piipravime pro ptidélovani adres z naseho adresniho prostoru v rozsahu
20 az 100 v poslednim oktetu. Nastavime prondjem adres na 10 hodin a informace o NTP
serveru. Konfigurace také obsahuje pravidla pro Cinnosti, které se maji vykonavat, kdyz je
IP adresa ptfid€lena, obnovena a expirovana. Déle je potfeba nastavit sitové rozhrani, na kterém
bude DHCP komunikovat (v nasem ptipad¢ Eth0). Pridélime prava k souborim a otestujeme

piidani DNS zaznamu.
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Nastaveni uloZeni povéreni [33], [19], [1]

cp /etc/krb5.conf /etc/krb5.conf.orig.beforeDHCP

nano /etc/krb5.conf
[libdefaults]
default realm = COMINTELLIGENCE.LOCAL
dns lookup realm = false
dns lookup kdc = true
default ccache name = FILE:/tmp/%{username}.krb5cc

Vytvoreni actu pro DHCP [8], [1]

samba-tool user create dhcpdadmin --description="Unprivileged admin for DDNS"
samba-tool user setexpiry dhcpdadmin --noexpiry
samba-tool group addmembers DnsAdmins dhcpdadmin

Exportovani keytab [8], [1]

samba-tool domain exportkeytab --principal=dhcpdadmin@comintelligence.local
dhcpdadmin.keytab

install -vdm 755 /etc/dhcp/

mv dhcpdadmin.keytab /etc/dhcp

chown root:dhcpd /etc/dhcp/dhcpdadmin.keytab

chmod 440 /etc/dhcp/dhcpdadmin.keytab

Kontrola vytvoieného uctu a prav k pripojeni [52], [38]

kinit dhcpdadmin
klist

Valid starting Expires Service principal
09/30/2019 20:48:41 10/01/2019 06:48:41
krbtgt/COMINTELLIGENCE.LOCALQ@COMINTELLIGENCE.LOCAL

renew until 10/01/2019 20:48:35

Nastaveni udaju pro pripojeni k AD a DNS [1], [11]

nano /etc/dhcp/dhcpd-update-samba-dns.conf
# Variables
KRB5CC="/tmp/dhcpd4.krb5cc"
KEYTAB="/etc/dhcp/dhcpdadmin.keytab"
DOMAIN="comintelligence.local"
REALM="COMINTELLIGENCE.LOCAL"
PRINCIPAL="dhcpdadmin@${REALM}"
NAMESERVER="vm-pdc-005.${DOMAIN}"
ZONE="S${DOMAIN}"

Skript pro prihlaseni

Skript je ptevzat jako celek z internetového zdroje [11].

nano /usr/bin/dhcpd-update-samba-dns.sh
#!/bin/bash

Skript je uveden v piiloze E.
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Skript pro ovladani zaznami v DNS

Skript je pievzat jako celek z internetového zdroje [11].

nano /usr/bin/samba-dnsupdate.sh
#!/bin/bash

Skript je uveden v ptiloze E.

Konfigurace DHCP serveru [22], [8], [1], [58]

mv /etc/dhcp/dhcpd.conf /etc/dhcp/dhcpd.conf.orig.beforeDHCP

nano /etc/dhcp/dhcpd.conf

# COMINTELLIGENCE.LOCAL

subnet 192.168.50.0 netmask 255.255.255.0 {
option subnet-mask 255.255.255.0;

option routers 192.168.50.1;

option domain-name "comintelligence.local";
option domain-name-servers 192.168.50.5;
option ntp-servers ntp.comintelligence.local;
option broadcast-address 192.168.50.255;
db-time-format local;

default-lease-time 36000; # 10 hours
max-lease-time 43200; # 12 hours
authoritative;

log-facility local7;

pool {

max-lease-time 36000; # 10 hodin

range 192.168.50.20 192.168.50.100;

}

on commit {

set ClientIP = binary-to-ascii (10, 8, ".", leased-address);

set ClientName = pick-first-value (option host-name, host-decl-name,
config-option host-name, noname);

set ClientMac = binary-to-ascii(le, 8, ":", substring(hardware, 1, 6));

execute ("/usr/bin/dhcpd-update-samba-dns.sh", "add", ClientIP,
ClientName, ClientMac);

}

on release {

set ClientIP = binary-to-ascii (10, 8, ".", leased-address);
set ClientName = pick-first-value (option host-name, host-decl-name);
set ClientMac = binary-to-ascii(le, 8, ":", substring(hardware, 1, 6));

execute ("/usr/bin/dhcpd-update-samba-dns.sh", "delete", ClientIP,
ClientName, ClientMac);

}

on expiry {

set ClientIP = binary-to-ascii (10, 8, ".", leased-address);
set ClientName = pick-first-value (option host-name, host-decl-name) ;
set ClientMac = binary-to-ascii(le, 8, ":", substring(hardware, 1, 6));

execute ("/usr/bin/dhcpd-update-samba-dns.sh", "delete", ClientIP,
ClientName, ClientMac);
}
}
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Nastaveni rozhrani DHCP serveru [17]

cp /etc/default/isc-dhcp-server /etc/default/isc-dhcp-server.orig.beforeDHCP
cp /etc/default/isc-dhcp-server.orig.beforeDHCP /etc/default/isc-dhcp-server

nano /etc/default/isc-dhcp-server
INTERFACESv4="eth(0O"
#INTERFACESvo=""

Restartovani sluzby DHCP

systemctl restart isc-dhcp-server.service
systemctl status isc-dhcp-server.service

Nastaveni pristupovych prav ke skriptiim
Nasledujici prikazy nastavi prava rwx pro uzivatele a skupinu root. Ostatni uzivatelé¢ maji

prava rx.

chown root:root /usr/bin/dhcpd-update-samba-dns.sh
chmod 775 /usr/bin/dhcpd-update-samba-dns.sh
chown root:root /usr/bin/samba-dnsupdate.sh

chmod 775 /usr/bin/samba-dnsupdate.sh

Test pridani DNS zaznami

{usr/bin/dhcpd-update-samba-dns.sh add 192.168.50.50 Test

<30>Sep 30 21:08:09 dhcpd: Adding A record for host Test with IP 192.168.50.50 to
zone comintelligence.local on server vm-pdc-005.comintelligence.local

Record added successfully

<30>Sep 30 21:08:09 dhcpd: Adding PTR record 50 with hostname Test to zone
50.168.192.in-addr.arpa on server vm-pdc-005.comintelligence.local

Record added successfully

{usr/bin/dhcpd-update-samba-dns.sh delete 192.168.50.50 Test

<30>Sep 30 21:08:19 dhcpd: Removing A record for host Test with IP 192.168.50.50
from zone comintelligence.local on server vm-pdc-005.comintelligence.local
Record deleted successfully

<30>Sep 30 21:08:19 dhcpd: Removing PTR record 50 with hostname Test from zone
50.168.192.in-addr.arpa on server vm-pdc-005.comintelligence.local

Record deleted successfully

5.8 AppArmor

Pti proveéfovani funkénosti DDNS bylo zjisténo, Zze zaznamy do DNS jsou ptidavané pouze
staticky. Zaznamy logovaciho souboru ,,dhcp.log a syslog* obsahuji zaznamy o zakézanych
ptistupech ,,Unable to execute /usr/bin/dhcpd-update-samba-dns.sh: Permission denied".
Existuji dvé varianty, jak konfigurovat AppArmor. Prvni variantou je moZnost ménit profily
sluzeb v AppArmor a druhou je vyuzit ptikaz ,,aa-logprof®, ktery prohleda logovaci soubory
a navrhne vhodné feSeni, viz nasledujici ptikazy a vypis z OS [52].
apt install apparmor-utils apparmor-profiles

reboot
Instalace balickii AppArmor a restartovani serveru.

81



systemctl status apparmor
Kontrola spusténi sluzby.

aa-logprof

Reading log entries from /var/log/syslog.

Profile: /usr/sbin/dhcpd

Path: /dev/tty

New Mode: rw

Severity: 9

(A)llow / [(D)eny] / (I)gnore / (G)lob / Glob with (E)xtension / (N)ew / Audi(t) /
Abo(r)t / (F)inish

Adding #include <abstractions/consoles> to profile.

(S)ave Changes / Save Selec(t)ed Profile / [(V)iew Changes] / View Changes b/w
(C)lean profiles / Abo(r)t

Writing updated profile for /usr/sbin/dhcpd.

Automatické konfigurace a potvrzeni volby Allow a Save.

5.9 Firewall

V této kapitole se dostavame k nastaveni zabezpeceni sitového provozu. Operacni systém
Ubuntu 18.04 pouziva firewall UFW. Nastavime firewall tak, aby veSkera komunikace, ktera
neni povolend, byla zakdzdna. Nejprve je potfeba si ujasnit, které porty a protokoly
potiebujeme. Porty zjistime bud’ z dokumentace k danému programu, nebo z piehledu oficialné
uznanych portti autoritou pro piidélovani porti (IANA) [20]. V nasem piipadé potiebujeme
nize uvedené porty, viz tabulka 4. Pravidla 1ze zadavat piimo pfikazem, nebo je mozné vytvofrit

soubory s konfiguraci pro jednotliva pravidla [54].

Tabulka 4: Nastaveni firewall

Sluzba
/ TO Port ACTION FORM COMMAND
Program
SSH 22/tcp ALIL,\(I)W ANYWHERE ufw allow 22/tcp

ALLOW | 192.168.50.0/24 ufw allow from <IP> to

RUEAL LI 10000/tcp IN 192.168.51.0/24 any app ufw_ntp

464,49152:65535,53,88,445,

137,138,389/udp ALLOW | 192.168.50.0/24 | ufw allow from <IP> to

Samba 135,464,49152:65535,636,32
68,53 88,139,445.3269,380/t IN 192.168.51.0/24 any app ufw_sambaad
cp
ufw allow from any to
ALLOW any app ufw_ntp
NTP 123/udp IN/OUT ANYWHERE
ufw allow out ufw_ntp
53/udp ALLOW ufw allow out
IS 53,445/tcp ouT ANYWHERE ufw_lanservicesout

Zdroj: viastni zpracovani
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Zakazani veskeré komunikace [52], [53], [54]

sudo ufw default deny incoming
sudo ufw default deny outgoing

Zakazani ICMP protokolu [52], [53], [54]

cp /etc/ufw/before.rules /etc/ufw/before.rules.orig.beforeUFW

nano /etc/ufw/before.rules

# ok icmp codes for INPUT

-A ufw-before-input -p icmp --icmp-type destination-unreachable -j DROP
-A ufw-before-input -p icmp --icmp-type time-exceeded -7j DROP

-A ufw-before-input -p icmp --icmp-type parameter-problem -j DROP

-A ufw-before-input -p icmp --icmp-type echo-request -j DROP

Zapnuti UFW [52], [53], [54]

systemctl enable ufw
systemctl start ufw
systemctl status ufw
ufw enable

Command may disrupt existing ssh connections. Proceed with operation (y|n)? n
Po spusténi UFW dojde k odpojeni komunikace s OpenSSH sluzbou.

Povoleni SSH (sudo ufw allow 22) [52], [53], [54]

sudo ufw allow ssh

Vytvoreni a zavedeni konfiguraci pro jednotlivé sluzby

nano /etc/ufw/applications.d/webmin
[ufw_webmin]

title=Webmin
description=Webmin HTTPS
ports=10000/tcp

ufw allow from 192.168.50.0/24 to any app ufw_webmin
ufw allow from 192.168.51.0/24 to any app ufw_webmin

nano /etc/ufw/applications.d/sambaad

[ufw sambaad]

title=Samba

description=Communicate with Samba AD
ports=123,464,49152:65535,53,88,445,137,138,389/udp|135,464,49152:65535, 636
,3268,53,88,139,445,3269,389/tcp

ufw allow from 192.168.50.0/24 to any app ufw_sambaad

ufw allow from 192.168.51.0/24 to any app ufw_sambaad

nano /etc/ufw/applications.d/ntp

[ufw ntp]

title=ntp

description=Network time protocol
ports=123/udp

ufw allow from any to any app ufw_ntp

ufw allow out ufw_ntp
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nano /etc/ufw/applications.d/apt
[ufw_aptout]

title=Apt OUT
description=Apt OUT
ports=443,80/tcp

ufw allow out urw_aptout

nano /etc/ufw/applications.d/lanservicesout
[ufw_lanservicesout]

title=LAN Services_ Out
description=DNS OUT
ports=53/udp|53,445/tcp

ufw allow out ufw_lanservicesout

Ladéni chyb z logovaciho souboru ufw.log

Po nastaveni firewallu je nutné zkontrolovat logovaci soubor, ktery obsahuje vypisy
zakazanych komunikaci. V nasem piipad¢ se jedna o port 137 a 67. Tyto porty povolime
nasledujicimi ptikazy.
ufw allow out from any to 192.168.50.0/24 proto udp port 137
ufw allow out from any to 192.168.51.0/24 proto udp port 137

ufw allow out from any to 192.168.50.0/24 proto udp port 67
ufw allow out from any to 192.168.51.0/24 proto udp port 67

Vypis pouzitych pravidel
Po dokonceni konfigurace routeru vygenerujeme nasledujicim ptikazem vypis zavedenych
pravidel. [52], [54]

ufw status numbered

Status: active

To Action From

[ 1] ufw webmin ALLOW IN 192.168.50.0/24

[ 2] ufw _webmin ALLOW IN 192.168.51.0/24

[ 3] ufw sambaad ALLOW IN 192.168.50.0/24

[ 4] ufw_sambaad ALLOW IN 192.168.51.0/24

[ 5] ufw ntp ALLOW IN Anywhere

[ 6] ufw _aptout ALLOW OUT Anywhere (out)
[ 7] ufw lanservicesout ALLOW OUT Anywhere (out)
[ 8] 22/tcp ALLOW IN Anywhere

[ 9] 192.168.50.0/24 137/udp ALLOW OUT Anywhere (out)
[10] 192.168.51.0/24 137/udp ALLOW OUT Anywhere (out)
[11] 192.168.50.0/24 67/udp ALLOW OUT Anywhere (out)
[12] 192.168.51.0/24 67/udp ALLOW OUT Anywhere (out)

5.10 Zasady skupin

Zasady Group Policy (GP) jsou vyuzivany pro centralni spravu zatizeni prostfednictvim
AD, které jsou ptipojeny do domény. Cilem zéasad skupin je centralné distribuovat bezpecnostni

a funkéni nastaveni pocitact a uzivatelti v ramci domény. [44], [43]
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Vychozi bezpe¢nostni sady zasad vychazeji ze standardnich hodnot zabezpeceni (baselines)
od firmy Microsoft. Pro zakladni editaci, vytvoreni a zalohovani je mozné vyuzit program
Microsoft Security Compliance Manager (SCM), Microsoft Local Group Policy Object Utility
(LGPO), Microsoft Policy Analyzer a Group Policy Management (GPM). [27]

Pro vytvofeni zdsad pouzijeme program SCM, ktery ma velice intuitivni ovladéni.
V programu stahneme vychozi §ablony zasad zabezpeceni a nasledn¢ je aplikujeme na vybrané

organizacni jednotky v ramci AD. V ukézce jsou pouzity pouze pieddefinované sady zasad.

Z divodu piehlednosti je vhodné jednotlivé zésady rozdélit podle oblasti do n€kolika

objekt a také je pojmenovat podle jmenné konvence.

Jmenna konvence
Konvenci ndzvu stanovime nasledovné: <potadové Cislo ve tvaru <xxx> <urceni politiky

,,Domain,Computers,Users*>_<popis politiky>.
Priklad jmenné konvence:

e 001 _Domain_Main_Policies
e 002_DomainControllers_Main_Policies
e 101 Computers_Local Policies

e 201 Users_Local Policies

Instalace SCM
SCM stahneme ze stranek Microsoftu a nainstalujeme ji s vychozimi hodnotami. Postup

instalace se miize liSit podle pfedinstalovaného programového vybaveni.
Pozadavky SCM:

e Microsoft Visual C++ 2010 — automaticky doinstaluje.
e NET Framework 3.5 — nutné pfipojeni k internetu, nebo stahnout off-line instalaci.
e Microsoft SQL Server 2008 Express — nutné piipojeni k internetu, nebo stahnout off-line

instalaci.

Ovladani SCM
SCM disponuje plné grafickym rozhranim a je dostupné pouze v AJ, viz obrazek 26.
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T Microsoft Security Comelizrce Manzger

Welcome to SCM

Security Compliance
Manager (SCM) 4.0

Micresoft | Solution
Accelerators

Getting started with SCM

‘_-;" Wihat's new In this release
Windores S and IE 10 baseines
Windows Server 2072 baseines

Gethng linvary enhancements

J"J How to perform comman tasks (-

O Get knowledge
wericad M

() customize knowledge

Q Export knowledge

Obrazek 26: Grafické rozhrani SCM

Import standardnich hodnot zabezpeceni (baseline)

Zdroj:

viastni zpracovani

V ramci importu uvazujeme o dvou variantach. U SCM ptipojeného do internetu je import

pln¢ automaticky, nebo musime standardni hodnoty stahnout ze stranek Microsoftu

a importovat je z lokalniho tlozisté. V naSem ptipadé pouZzijeme automatické stazeni baselines

pomoci volby ,,Download Microsoft baselines automatically* pro Windows 10, viz obrazek 27

a obrazek 28. Pii importu je nutné zaskrtnout volbu ,,Create modifiable copies*

T Dawnload Updates X
m]
v Windows 10 version 1607 Security Baseline 1.0 Fr, November 11 2016
* The security and compliance baselines package for Microsoft Windows 10 version 1607 provides sett
O Windows Server 2016 Security Baseline 1.0 Fr, November 11 2016
The security and compliance baselines packsge for Micrasoft Windows Server 2016 provides setting-
0 Windows Server 2016 Baseline Attachments 1.0 Fr, November 11 2016
This collection includes all attachments and guidance associated with the Microsoft Windows Server
O Windows 10 version 1511 Security Baseline 1.0 Fr, February 19 2016
The security and compliance baselines package for Microsoft Windows 10 version 1511 provides sett
0 Windows 10 version 1511 Baseline Attachments 1.0 Fr, February 19 2016
This collection includes all attachments and guidance assodiated with the Microsoft Windows 10 vers
0 Windows Server 2012 R2 Security Baseline 1.0 Fr. August 15 2014
The security and compliance baselines package for Microsoft Windows Server 2012 R2 provides setti
O Windows Server 2012 R2 Baseline Attachments 1.0 Fr, August 15 2014
This callertion includes all attachments and auidance assaciated with the Micrasaft Windows Server
Fiter | Baseline Package v

Obrazek 27: Stazeni baselines
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Obrazek 28: Importovani baselines

Zdroj: vilastni zpracovani

Export a import z SCM do GPO
Exportovani vyslednych sad zasad provedeme volbou ,,GPO Backup®. Vybereme umisténi

pro exportované zasady na lokalni, ptipadné sitovy disk, viz obrazek 29.

MNazew ) Datum zmény Typ Velikost
{4b423b68-7ad7-49a0-ba73-4fe5626b00e8}  17.10.2019 19:34 Slozka soubord
{50eB87c2e-3d35-4f5c-820d-980b12bad23a}  17.10.2019 19:34 soubord

{220bba5a-cada-4a41-b203-5816859b08e7}
{719d68a2-b7db-42ed-bb04-ae79ef1e3eb8}
{a5cbclal-3662-4a7%-8fbb-05ad6f4c98cf} 3 :a soubord
{ecT7c93a-03b6-40d4-8b0e-349283e6e26f}  17.10.2019 19:34 Slozka soubord
{f0elddce-8212-4ada-b5ee-fdafdc2f5090} 17.10.2019 19:34 Slozka soubord

=] ImpertGPO_error_2019_10_17_19 _33_04.6¢  17.10.2019 19:33 Textovy dokument 1kB

:a soubord

Slozka soubord

Obrazek 29: GPO Backup

Zdroj: vilastni zpracovani

Importovani zasad do Fadi¢e domény s AD

Importovani zasad provedeme z jakéhokoli pocitate s OS Windows, nakterém je
nainstalovan Remote Server Administration Tools (RSAT). Idealni stav nastava, kdyz pocitac
mame piipojeny do domény a piihlasime se k nému administratorskym uctem. Kompletni popis

instalace je mozné nalézt na strankach Microsoftu. [36]

Pfi importovani pouzijeme konzoli pro spravu zasad skupiny. V prvnim kroku je nutné
vytvofit novou zasadu a ndsledné importujeme diive exportovanou zasadu z SCM. Cely postup
je vyobrazen na nize uvedenych obrazcich. Vytvoienou zasadu propojime s danou organizac¢ni

jednotkou, viz obrazek 32.
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Obrazek 31: Importovani nastaveni zasad skupiny
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5.11 Testovani nastaveni

V této Casti otestujeme konfiguraci serveru a routeru. V prvni fadé musime provéfit sitové
prostfedi na korektnost pfid€leni IP adres a informaci o dalSich sitovych sluzbach. Nasledné
otestujeme sluzby AD a souborového serveru. V posledni fazi provétime zabezpeceni portil

U routeru ze strany pfipojeni k internetu a u serveru.

5.11.1 Sitové prostiedi

Test spociva v ptipojeni k jednotlivym sitim a vypisu z OS Windows pomoci piikazu
,»ipconfig /all“. Budeme testovat pfipojeni k sitim Wifi-Firma-Free, Wifi-Firma a Internal LAN.
Zajimaji nas hlavn¢ informace, jako jsou IP adresa, DNS servery a NTP servery. PoZzadujeme-
li, aby byl server DNS zndmy pro klienta, musime pfidat tento server prostrednictvim piikazu
nebo v konzoli DNS do reverzni zony. Zaznam ptidavame jako ukazatel PTR na nazev serveru,

Viz obrazek 33.

192.168.50.5 — vlastnosti ? *

Ukazatel - Pointer (PTR)  Zabezpegeni

IF adresa hostitele:

192.168.50.5

Piné kvalifikovany nazev domény (FQDN):

.5{.168.152 in-addr.arpa

Mazev hostitele:

|Vm-pdc-DDS.comirdeIIigence.Iocal Prochazet...

Obrazek 33: Pfidani reverzniho zaznamu PTR

Zdroj: viastni zpracovani
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Test dynamického nastaveni rozhrani z DHCP
Nize uvedené casti vypist z operacniho systému OS Windows vykazuji spravné nastaveni

podle pozadavki. Vypis vyvolame piikazem ,,ipconfig /all* v piikazovém fadku OS Windows.

Wifi-Firma-Free Wireless LAN adapter Wi-Fi:
Connection-specific DNS Suffix . :
DHCP Enabled. . . . . . . . . . . : Yes
Autoconfiguration Enabled . . . . : Yes
IPv4 Address. ...
192.168.100.200 (Preferred)

Subnet Mask . . . . . . . . . . . : 255.255.255.0
Default Gateway . . . . . . . . . : 192.168.100.1
DHCP Server . . . . . . . . . . . :192.168.100.1
DNS Servers . . . . . . . . . . . : 8.8.8.8
185.43.135.1
NetBIOS over Tcpip. . . . . . . . : Enabled
VViﬁ-Fi”ﬂa: Wireless LAN adapter Wi-Fi:
Connection-specific DNS Suffix . : comintelligence.local
DHCP Enabled. . . . . . . . . . . : Yes
Autoconfiguration Enabled . . . . : Yes

IPv4 Address. P
192.168.50.20 (Preferred)

Subnet Mask . . . . . . . . . . . : 255.255.255.0
Default Gateway . . . . . . . . . : 192.168.50.1
DHCP Server . . . . . . . . . . . :192.168.50.5
DNS Servers . . . . . . . . . . . :192.168.50.5
NetBIOS over Tcpip. . . . . . . . : Enabled
Internal LAN: Ethernet adapter Ethernet:
Connection-specific DNS Suffix . : comintelligence.local
DHCP Enabled. . . . . . . . . . . : Yes
Autoconfiguration Enabled . . . . : Yes

IPv4 Address. .
192.168.50.51 (Preferred)

Subnet Mask . . . . . . . . . . . : 255.255.255.0
Default Gateway . . . . . . . . . : 192.168.50.1
DHCP Server . . . . . . . . . . . :192.168.50.5
DNS Servers . . . . . . .« « . . . : 192.168.50.5
NetBIOS over Tcpip. . . . . . . . : Enabled

Test funkénosti dvou sit’ovych rozhrani
ping centrum.cz
Pinging centrum.cz [46.255.231.106] with 32 bytes of data:
Reply from 46.255.231.106: bytes=32 time=5ms TTL=246

Test nastaveni DNS

V tomto kroku provétime spravnost nastaveni DNS. Piikaz ,,nslookup® spustime na

klientském zafizeni.

nslookup comintelligence.local nslookup centrum.cz

Server: vm-pdc-005.comintelligence.local Server: vm-pdc-005.comintelligence.local
Address: 192.168.50.5 Address: 192.168.50.5

Name: comintelligence.local Non-authoritative answer:

Address: 192.168.50.5 Name : centrum.cz

Addresses: 2a00:da80:f::106
46.255.231.106
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5.11.2 Pripojeni poc¢itace k doméné

Ptipojeni k doméné realizujeme prostiednictvim nastroje OS Windows, ktery vyvolame
volbou ,.Zmeénit nastaveni ve vlastnostech systému, viz obrazek 34. Pro pfipojeni k doméné

potfebujeme autentizac¢ni idaje doménového administratora, viz obrazek 34.

x
4 B s Ondiducipaaly ¢ tiachry pakady Odidacthpasall + Spbim w|® | Prohledat fudidanip a
° @ Pripojit se k doméné nebo k pracovni skuping

Vyberte moZnosti popisujici vasi sit.

== W| n d ows "|O @ Tento potitat je soutast podnikove sité & pousivan k piipojent k daisim pocitattm v prack

(O Tento paitat je uren pro domacl pouiti a neni souasti podnikové sité
62 3I0GH: 3.19GH:

fecond shuging

iia w @zvint ristaeen
w

Zaini. o
cRIUP

Tuit ]

Zrudit

% x
& @ Piipojit se k doméné nebo k pracovni skupiné « @ Pfipojit se k doméné nebo k pracovni skupiné
Je sit' vasi spolecnosti v doméné? Zadejte své uFivatelské jméno, heslo a nazev domény pro doménovy tcet.
Usivatelské jméno: [ selministrator ‘
O Spoletnost pouiva sit bez domény
Heslo: [sesssanaesrend] |
MNazev domény: [ COMINTELLIGENCELOCAL |
x x
& & Piipojit se k doméné nebo k pracovni skupiné & @ Piipojit se k doméné nebo k pracovni skupiné
Zadejte nazev pocitace a domény. Chcete v tomto poditaci povalit ucet uZivatele domény?
Systém Windows nenalezl v doméng COMINTELLIGENCE.LOCAL iéet tohoto potitate. Usivatel domény bude mit pifstup ke viem soubordm, slozkém a programiim v tomto potitai a ke
(Doména potitate milze byt odlisna od domény vaseho ufivatelského dctu) viem sdilenjm soubortim, slozkam a programiim v siti
Mz poditsce: [ha-w-0on | O Bfiddat nasledujici dZet uzivatele domény:
Doména poditate: | COMINTELLIGENCE LOCAL] | sdministrator

COMINTELLIGENCE LOCAL

@ Dialii Gicet uzivatels damény nepridavat

Zrudit

Obrazek 34: Pripojeni k doméné

Zdroj: vlastni zpracovani
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5.11.3 P¥idani uzivatelského uétu do AD

Pted dalSim testovanim musime piidat uzivatelsky ucet do AD. Ptidani provedeme konzoli

RSAT ,,UzZivatelé a pocitace sluzby Active Directory*, viz obrazek 35.

Movy objekt — Uivatel x MNowvy objekt - Uzivatel x
; Umisténi: cominteligence local/Users ; Umisténi: cominteligence local/Users
& LT
Jméno Inicidly dal3ich jmen: |:| Heslo sevssnecsl
Pijmeni: | | Potvrzeni hesla: [ |

Jméno a pfijmeni: |T35| | Ffi dal$im pfihlageni musi uZivatel zménit heslo

PRhlasovaci uivatelské jméno: [ Usivatel nemiize ménit heslo
|IESt | @cominteligence Jocal ~ [T Heslo je platné stéle
] Uet je zakézan.

PrihlaSovaci ufivatelské jméno (pro systémy stardi ne? Windows 2000):

|COMINTELLIGENCE\ | |lest |
a: i s 2
Novy objekt — Uzivatel P Publikovang certifikaty Je Elenem Replikace hesla Objekt
Je Elenem:
.; Umisténi: cominteligence local /Users MNazev Slozka Active Directory Domain Services

L]

Domain Users comintelligence local/Users

Po kliknuti na tlaéitko Dokeonéit bude vytvofen nasledujici objekt:

Jméno a pFimeni: Test

Phhlatovaci ufivatelské jméno: test@comintelligence local

Pridat ... Odebrat

Primami skupina: Domain Users

“ v i Jedinym divodem ke zméné primami skupiny

NEsEVIE primam SKUpInd | e ey ivani klientii Macintosh nehn anlikac

Obrazek 35: Pfidani uzivatelského uc¢tu do AD

Zdroj: vlastni zpracovani

5.11.4 Zavedeni GP do klientského pocitace

Dalsim krokem je otestovani zavedeni ptidélenych GP do klientského pocitace. Zajimé nas
zavedeni zdsad pro pocitace a uzivatele. Aplikovani zasad pro pocitace muzeme vidét

na ptihlasovaci zprave, viz obrazek 36. Zavedeni miizeme vynutit ptikazem ,,gpupdate*.

gpupdate

Updating policy...

Computer Policy update has completed successfully.
User Policy update has completed successfully.

gpresult /R

Microsoft (R) Windows (R) Operating System Group Policy Result tool v2.0

Vypis je uveden v ptiloze B.
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Prihlasujete se k firemni siti

Prihlasujete se k doméné comintelligence.local

Obrazek 36: Pfihlasovaci zprava

Zdroj: viastni zpracovani

5.11.5 Nastaveni prav ke sdilenym slozkam

V této ¢asti provedeme nastaveni sdilenych slozek a otestujeme korektnost téchto uprav.

Z diivodu rozsahu textu budeme nastavovat pouze jednu kofenovou slozku.

Nastaveni prav kofenovych sloZek

Opravnéni ke sdileni nastavime pro skupinu ,,Everyone® s pravy pro tplné fizeni. Opravnéni
k pristupu do slozky nastavime podle pozadavku, viz obrazek 37. V kofenové slozce vytvoiime
tii podslozky se vzorovymi pravy, ktera jsou uréena pro sdileni dat s opravnénim piistupu pro
Cteni, zapis a osobni slozky. Ve slozce pro ¢teni miize vlastnik provadét jakékoli operace
a ostatni uzivatelé mohou data pouze ¢ist. Ve slozce pro zépis mize provadét jakékoli operace
pouze vlastnik. Ostatni uzivatelé mohou data vkladat, ale mazat mohou pouze takova data,
u kterych jsou pfisazeni jako vlastnici. V posledni osobni sloZzce mize vlastnik provadét
jakékoli operace a ostatni uzivatelé nemaji do této slozky ptistup. Jedna se o zakladni moznosti
nastaveni, které 1ze i kombinovat, popfipadé ménit dédéni prav v podstromu sdilenych slozek.
Nastaveni téchto slozek je detailné popsano V nasledujici tabulce. Na zakladé vlastnich
zkuSenosti doporucuji prava ke slozkdm ptidélovat na urovni skupin a jednotlivé uZivatele
pridavat do skupin. Hlavnim dtvodem je zanechani identifika¢niho ¢isla Gétu ve formatu

objectSid, v piipadé odstranéni uctu z AD.

o (- paic- D35, comntlligence local) o x| Upfesnit nastaveni zabezpeZeni 007 _Firemni (vm-pdc-005.comintelligence Jocal) o x

inteligence oAl Fiamn Nazew: \wn-pde-005.cominteligencelocah 001 Firemni

Viastnik: Domain Admins (COMINTELLIGENCE\ Domain Admins) Zménit

Typ  Objeit zsbespeieni piistup Zdedéno od

uuuuu

82 Povolit Domain A

dsloky 8 soubo..

COMINTELUG.. Cista spout entato s
BL Povolit  SYSTEM Ul eni Lidni Tato slazka, podslazky a soube.
B2 Povolit Backup Operators (COMINTE... ~ Cista spouitét Zidns Tato sloka, podslatky a soubo.

82 Povolit Domain U:

Pliat

Zakizat dédiénest

] Piepsat véechny polothy opriunéni podiizench obj i poladkam opy

it uil Znidit

Obrazek 37: Sdileni kofenové slozky

Zdroj: viastni zpracovani
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V nésledujici tabulce jsou vyznacena zékladni ptistupova prava ke slozkdm a soubortm.

Tato prava nastavujeme v OS Windows.

Prava:
e W —Write
e R —Read

e X — Execute and Delete

Tabulka 5: Nastaveni ptistupovych prav ke sdilenym slozkam

£l a
2| = = z
5| © = S S
(=} ~— = [} =
o s |5 5|3 z| 8
= 2| = 2| S 2| =
s | X Z | 2 = | >
= (=] N 3} (=% 3 N <
=] % = = ] (=" < SN
o 3| 3 S IN|E| 5|8 2 =
= = o = [Z] -
o S | = ElelH| 52| = = | o
o= L @ < > | o | = =) = | =
2 N | 2 o | 2l &I 2% & =2 | &
3 > S = e ) = = | N = 2 = - | D £ @
1 1 ) - - =] © = < © = > ]
= 2 Sl 2l=|l=2|2| 8| = S| > Bl
= & ° N 8|z2|2|%|g|g| S| 8| 2|l8|lE|lala
= < g =le | S| ElS|=|x5|38|3|=|=|a|2|E
o | (=3 L = < < = 3 . b > — — o = J'_-:
e o e ElS| 5| Z|:|E|E|&|E|2|2|5|2|5
= L Z2| | > Z |2 >
% - = Sl a|SB IO |ZIZINISISISIBIS|E
Pro ¢teni
Skupina/Uget Tato slozka,
RWX P podslozky a soubory X XXX | XX X | X X
Skupina/Ucet p Jen podslozky a xIx|Ix|x!|x!|x!|x x| x| x| x!|x|x
RWX soubory
Skupina/Uget Tato slozka,
RX P podslozky a soubory X | XXX X
System Tato slozka,
RWX P podslozky a soubory XXX XXX X] XXX XX
Domain Admins| p | Jaoslozka, s e bl I x| x| x| x| x| x| x| X
podslozky a soubory
Backup P Tatoslozka, -1y o ol I [ x| x| X [ x| x| x| x| x]|x
Operators podslozky a soubory
Pro zapis
Skupina/Uget Tato slozka,
RWX P podslozky a soubory XXX XXX XXX X
Skupina/Ucet p Jen podslozky a I xIxIxIx!Ix!IxIx!Ix!x|x|x!|x!|x
RWX soubory
Skupina/Ugset W| p | Tatoslozka, X | x X[ x| x|x X
podslozky a soubory
Creator Owner | P | %0 Isagljlsxkya XX | X[ X[ X[ X|X[|X|X|X|X|X]|X]X
System P Tato slozka, XX | X[ X[ X[ X|X|X|X|X|X|X]|X]X
podslozky a soubory
Domain Admins| P | 10 slozka, s e el ) x [ x| x| x| x| x| x|
podslozky a soubory
Backup | p | Tatoslozka, [y | bl I [ x| x| x| X [ X | x| x| x| X
Operators podslozky a soubory
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| 5| 3 28| 8(N|3]|.2 &
o N N p @) % = s S
= =g S| | &
= o | = A N |2
S > | = o
Osobni slozky
Skupina/Uget Tato slozka,
RWX P podslozky a soubory X XXX XXX XX X
Skupina/Ucet p Jen podslozky a xIxIxIxIxIx!x!x!x!x!|x!|x!|xl!x
RWX soubory
System P Tato slozka, X | X | X[X[X|X[X]|X|X[X]|X|X|[X]X
podslozky a soubory
Domain Admins| P | Tateslozka, s e b x| x| x [ x| x| x| x| x| x
podslozky a soubory
Backup p |  Tatoslozka, Tyttt b | x| x| x| x| x| x]|x]|x]|x
Operators podslozky a soubory

Zdroj: vilastni zpracovani

5.12 Testovani zabezpeceni routeru a serveru

Pro testovani pouzijeme utilitu NMAP, ktera detekuje oteviené porty na serveru a routeru.
Oteviené porty budeme zjiStovat na protokolu TCP a UDP. Syntaxe ptikazu je nésledujici:

,nmap <prepinac><casovani><cil> “ [29].

nmap ptikaz

ST test TCP portil
sU test UDP porti
T5 casovani

Test serveru z interni sité
nmap -sT -sU -T5 192.168.50.5

Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-20 19:56

Nmap scan report for vm-pdc-005.comintelligence.local (192.168.50.5)
Host is up (0.000064s latency) .

Not shown: 987 open|filtered ports, 985 filtered ports

PORT STATE SERVICE
22/tcp open ssh

53/tcp open domain
88/tcp open kerberos-sec

135/tcp open msrpc

139/tcp open netbios-ssn
389/tcp open ldap

445/tcp open microsoft-ds
464/tcp open kpasswd5

636/tcp open ldapssl

3268/tcp open globalcatLDAP
3269/tcp open globalcatLDAPssl
10000/tcp open snet-sensor-mgmt
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49152 /tcp open unknown

49153/tcp open unknown

49154 /tcp open unknown

53/udp open domain

123/udp open ntp

137/udp open netbios-ns

389/udp open ldap

49172 /udp closed unknown

49184 /udp closed unknown

49186/udp closed unknown

50708/udp closed unknown

52503/udp closed unknown

57958/udp closed unknown

61322/udp closed unknown

61370/udp closed unknown

61685/udp closed unknown

MAC Address: 00:15:5D:32:31:01 (Microsoft)
Nmap done: 1 IP address (1 host up) scanned in 29.59 seconds

Test routeru z interni sité
nmap -sT -sU -T5 192.168.50.1

Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-20 19:58 Stoedni Evropa
Warning: 192.168.50.1 giving up on port because retransmission cap hit (2).
Nmap scan report for 192.168.50.1

Host is up (0.00s latency).

Not shown: 998 closed ports, 998 filtered ports

PORT STATE SERVICE
2222/tcp open EtherNetIP-1
8291 /tcp open unknown

67/udp open|filtered dhcps

123/udp open|filtered ntp

MAC Address: E4:8D:8C:22:36:83 (Routerboard.com)

Nmap done: 1 IP address (1 host up) scanned in 89.26 seconds

Test serveru z Wifi-Free
nmap -sT -sU -T5 192.168.50.5

Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-20 20:05 Stoedni Evropa

Nmap scan report for 192.168.50.5

Host is up.

All 2000 scanned ports on 192.168.50.5 are filtered (1000) or open|filtered (1000)
Nmap done: 1 IP address (1 host up) scanned in 167.01 seconds

Test routeru z Wifi-Free
nmap -sT -sU -T5 192.168.50.1

Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-20 20:02 Stoedni Evropa

Nmap scan report for 192.168.50.1

Host is up.

All 2000 scanned ports on 192.168.50.1 are filtered (1000) or open|filtered (1000)
Nmap done: 1 IP address (1 host up) scanned in 165.49 seconds

Test routeru z externi sité pripojené k portu WAN
nmap -sT -sU -T5 -Pn 192.168.3.254

Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-20 20:30 Stoedni Evropa

Nmap scan report for 192.168.3.254

Host is up (0.00s latency).

All 2000 scanned ports on 192.168.3.254 are filtered (1000) or open|filtered (1000)
MAC Address: E4:8D:8C:22:36:82 (Routerboard.com)

Nmap done: 1 IP address (1 host up) scanned in 52.98 seconds
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5.13 Uzavreni konfigurace OS Ubuntu

Po uspésné konfiguraci serveru je nutné zavést opatfeni k zabezpeceni administratorského

a superuzivatelského uctu.

Vytvoreni administratora

V kazdém systému je doporucené zakazat vychozi administratorsky ucet. Nestaci ho jenom
piejmenovat, ale meli bychom ho zakazat, protoze vychozi administrator v OS Windows ma
vzdy stejny objectSid. Naésledujicim pifikazem vytvofime administratorsky ucet

,adminComintelligence* ve stejnych skupinach, jako je zatazen vychozi administrator.

samba-tool user create adminComintelligence --description="Domain Administrator"
samba-tool user setexpiry adminComintelligence --noexpiry

samba-tool group addmembers Administrators adminComintelligence

samba-tool group addmembers DnsAdmins adminComintelligence

samba-tool group addmembers "Domain Admins" adminComintelligence

samba-tool group addmembers "Domain Users™ adminComintelligence

samba-tool group addmembers "Enterprise Admins" adminComintelligence
samba-tool group addmembers "Group Policy Creator Owners™ adminComintelligence
samba-tool group addmembers "Schema Admins™ adminComintelligence

kinit adminComintelligence

klist

Ticket cache: FILE:/tmp/root.krb5cc

default principal: adminComintelligence@COMINTELLIGENCE.LOCAL
Valid starting Expires Service principal
11/11/2019 18:00:30 11/12/2019 04:00:30
krbtgt/COMINTELLIGENCE.LOCALWCOMINTELLIGENCE.LOCAL

renew until 11/12/2019 18:00:16
samba-tool user disable administrator

Zakazéni Gctu administratora.

Zakazani prihlaseni uc¢tu root

V souladu s kapitolou 5.4 a 5.4.1 vratime zpét konfiguraci, ktera povoluje ptimé pfipojeni
uctu root k operacnimu systému Ubuntu. Provedeme opacnou tpravu konfiguracniho souboru,

viz nasledujici konfigurace, a provedeme restartovani sluzby SSH.

nano /etc/ssh/sshd_config

PermitRootLogin yes ----> PermitRootLogin prohibit-password
Ulozit konfiguraci pomoci klavesové zkratky CTRL+X.

service ssh restart
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ZAVER
Cilem této diplomové prace bylo popsat a vysvétlit principy pfi navrhovani zabezpecené

pocitacové sit¢ a sluzeb operacniho systému vcetné jejich implementace.

Text rozSifuje bakalaiskou praci ,,Bezpecnost informacnich systémii* v oblasti vymezeni
informacnich systémii, detailnéjSiho rozboru provozni a bezpecnostni dokumentace a sitovych
kybernetickych utokd. Oproti vychozi praci je v ukazce pouzit router a bezplatny serverovy

operacni systém.

Byly zde vyuzity elektronické zdroje a literatura v knizni podobé. Kapitoly Informacni
systémy z hlediska fizeni, zivotniho cyklu a metodiky vyvoje vychazeji pievazné ze zdroju [6],
[10], [50]. V oblasti pocitacové bezpecnosti prace Cerpa ze zdroje, ktery se ptimo zabyva touto
problematikou [12]. Kapitola Bezpecnostni dokumentace byla vytvofena zejména podle
internetovych zdroju [23], [34], [59]. Implementace navrhovaného fteSeni Se inspiruje
oficialnimi dokumentacemi od vyrobct routeru MikroTik [26], [28] a opera¢niho systému
Ubuntu [51], [52]. Pii konfiguraci programu Samba 4, ktera vytvaii z opera¢niho systému
Ubuntu fadi¢ domény s AD, bylo nejvice ptihlizeno k oficialni dokumentaci [38] a linuxovému

blogu [48].

V uvodni kapitole jsou piedstaveny informaéni systémy z hlediska fizeni, Zivotniho cyklu
a metodiky vyvoje. Na zaklad€ prostudovani této problematiky lze fici, Ze pro spravné navrzeni
informacniho systému musi byt definovan tcel informac¢niho systému a navaznost na dalsi
informacni systémy. Volba opera¢niho systému z hlediska architektury a poZadované
bezpe¢nosti operacniho systému zavisi na druhu a dodavateli informa¢niho systému a jeho

komponent.

Déle je prace vénovana opera¢nimu systému a jeho sluzbam vcetné ptehledu vyrobct
a verzi. Ty se dynamicky vyvijeji a dochazi jak ke vzniku novych systému a verzi, tak k jejich
zaniku. Jednotlivé verze si mohou byt velmi podobné, ale také se mohou diametraln¢ odlisovat,

coz klade vysoké naroky na spravu téchto systému a jejich sluzeb.

V kapitole Pocitacova bezpecnost jsou uvedeny nékteré druhy kybernetickych ttokd, jenz
utoénik maze zvolit. U kazdého utoku je uvedena i mozna ochrana. Pravé na tuto ochranu
je prace zaméfena. V ukazce navrhu a implementace je ochrana fesena konfiguraci firewallu,

routeru a serveru. Nepotiebné sluzby jsou omezeny, nebo zakazany.
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Bezpecnostni dokumentace patii mezi nejdilezitejsi clanky v oblasti kybernetické ochrany.
Jakykoli informacni systém s chybéjici dokumentaci miize byt negativné ovlivnén
nedefinovanim doporucenych oblasti, které tato dokumentace fesi. Bezpe¢nostni dokumentace
jednoznaéné definuje bezpecnost, povinnosti jednotlivych roli, procedury aj. Provozni
dokumentace poméha zvladat provoz informacniho systému v prubéhu poslednich fazi
zivotniho cyklu. Vzdyt popsané procedury a nastaveni mohou pomoci ptedchézet omezenim

a padim informac¢niho systému.

Oproti vychozi praci je v ukdzce pouzit bezplatny software a nastaveni serveru je vysvétleno
pomoci piikazti. Pravé diky syntaxim piikazii je mozné pochopit celou problematiku
nastavovani serverovych operacnich systému a routerii. V ptipad¢ grafického rozhrani uzivatel
nebo administrator nevi, co programovy kod dé€la. Pouzitim interaktivniho grafického prvku
dojde ke skryté procedufe na pozadi. V ramci ukédzky byl konfigurovan router MikroTik,
scilem vytvofit bezpecné prostfedi. Na zakladé omezeni sluzeb, nastaveni firewallu,
konfigurace VPN serveru je dosaZzeno pozadovanych vlastnosti, které byly ovéfeny testem
otevienych porti. Instalace a konfigurace serveru prob¢&hla podle zazitych metod
a zdokumentovanych postupti. Proti utokiim ze sitového prostiedi je server zabezpecen pomoci
interniho firewallu. Rizeni domény a sdilenych sloZek v&etné zabezpedeni je realizovano
pomoci softwaru Samba 4. Cilem konfigurace systému bylo nastavit fizeny pfistup k datim

a ochranit operacni systém pred moznymi Utoky.

Na zéklad¢ vysledkl prace lze fici, Ze firma mulZe provozovat informacni systém na
levnéjsi platformé operacniho systému s celkem uspokojivym zabezpecenim. DalSim
faktorem pro zavedeni OS Linux je fakt, Ze hardwarova narocnost je oproti MS Windows
nizsi. V oblasti Skodlivého kodu je samoziejmé nutné nasadit antivirovou ochranu, a to
zejména kvili datim, ktera jsou sdilena s OS Windows. Velkou nevyhodou OS Linux
je naro¢nost na administraci a aplikovani predchozich feSeni na nové verze a distribuce. Stejné
jako u opera¢nich systémi Ize vyuzit i informaéni systémy na platformé Open Source. Prace
by mohla byt rozSifena jest¢ o auditni systémy, zalohovani prostfednictvim Sifrovanych

prenost a tzv. ,,Black List* u routeru.

Zavérem muzeme fici, Ze vytyCené cile diplomové prace byly splnény.
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Priloha A — Test spusténi Samby

ps ax | grep “sambalsmbd|nmbd|winbindd"

1813 pts/0
netstat -tulpn | egrep smbhd

tcp
1383/smbd
tcp
1383/smbd
tcpb
1383/smbd
tcpb
1383/smbd

0

netstat -tulpn

tcp
1386/samba
tcp
1394 /samba
tcp
1386/samba
tcp
1384 /samba
tcp
1371 /samba
tcp
1371 /samba
tcp
1371 /samba
tcp
1384 /samba
tcp
1384 /samba
tcp
1384 /samba
tcp
1371 /samba
tcpb
1386/samba
tcpb
1394 /samba
tcpb
1386/samba
tcpb
1384 /samba
tcpb6
1371/samba
tcpb
1371 /samba
tcpb
1371 /samba
tcpb
1384 /samba
tcpb
1384 /samba
tcpb
1384 /samba
tcpb
1371 /samba
udp
1385/samba
udp
1385/samba
udp
1386/samba
udp
1386/samba

0

0:00 grep --color=auto

0 0.0.0.0:

0 0.0.0.0:

0 :::445

0 :::139

| egrep samba
0

0.0.0.0:

0 :::464

0 :::53

0 :::88

0 :::636

0 :::49152

0 :::49153

0 :::49154

0 :::3268

0 :::3269

0 :::389

0 :::135

0 192.168.

0 0.0.0.0:

0 192.168.

0 0.0.0.0:

445

139

464

:53

: 88

1636

:49152

:49153

:49154

13268

13269

1389

:135

50.5:389

389

50.5:464

464
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.0.0.0:%

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

LISTEN



udp
1394 /samba
udp
1386/samba
udp
1386/samba
udp
1380/samba
udp
1380/samba
udp
1380/samba
udp
1380/samba
udp
1380/samba
udp
1380/samba
udp6
1385/samba
udp6
1386/samba
udp6
1394 /samba
udp6
1386/samba

0.0.0.0:

192.168.

192.168.

192.168.

192.168.

192.168

0.0.0.0:

::389

::464

::53

:88

53

50.5:88

: 88

50.5:137

50.255:137

:137

50.5:138

.50.255:138

138
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Piiloha B — Vypis informaci o sluzbé Samba

systemctl status samba-ad-dc

samba-ad-dc.service - Samba AD Daemon
Loaded: loaded (/lib/systemd/system/samba-ad-dc.service; enabled; vendor preset:
enabled)
Active: active (running) since Wed 2019-09-25 18:16:49 UTC; 15s ago
Docs: man:samba (8)
man:samba (7)
man:smb.conf (5)
Main PID: 1981 (samba)
Status: "smbd: ready to serve connections..."
Tasks: 22 (limit: 966)
CGroup: /system.slice/samba-ad-dc.service
1981 /usr/sbin/samba --foreground —--no-process—-group
2003 /usr/sbin/samba --foreground --no-process—-group
2004 /usr/sbin/samba --foreground —--no-process—-group
2005 /usr/sbin/samba --foreground —--no-process—-group
2006 /usr/sbin/samba --foreground —--no-process—-group
—2010 /usr/sbin/samba --foreground —--no-process—-group
2012 /usr/sbin/smbd -D --option=server role check:inhibit=yes --
foreground
2013 /usr/sbin/samba --foreground —--no-process—-group
—2014 /usr/sbin/samba --foreground —--no-process—-group
2015 /usr/sbin/samba --foreground —--no-process—group
2016 /usr/sbin/samba --foreground —--no-process—-group
2017 /usr/sbin/samba --foreground —--no-process—-group
2018 /usr/sbin/samba --foreground —--no-process—-group
2019 /usr/sbin/samba --foreground —--no-process—-group
—2020 /usr/sbin/samba --foreground —--no-process—-group
2021 /usr/sbin/winbindd -D --option=server role check:inhibit=yes --
foreground
2022 /usr/sbin/samba --foreground —--no-process—-group
2023 /usr/sbin/samba --foreground —--no-process—-group
2030 /usr/sbin/smbd -D --option=server role check:inhibit=yes --
foreground
F—2031 /usr/sbin/smbd -D --option=server role check:inhibit=yes --
foreground
F—2033 /usr/sbin/winbindd -D --option=server role check:inhibit=yes --
foreground
L2034 /usr/sbin/smbd -D --option=server role check:inhibit=yes --
foreground

Sep 25 18:16:48 vm-pdc-005 samba[1981]:
Team 1992-2017

Sep 25 18:16:48 vm-pdc-005 samba[1981]:
0]
Sep 25 18:16:48 vm-pdc-005 samba[1981]:
Sep 25 18:16:48 vm-pdc-005 winbindd[2021]:
0]
Sep 25 18:16:48 vm-pdc-005 winbindd[2021]:
cache and re-creating with version number
Sep 25 18:16:49 vm-pdc-005 systemd[1l]: Started
Sep 25 18:16:49 vm-pdc-005 winbindd[2021]:
0] X
Sep 25 18:16:49 vm-pdc-005 winbindd[2021]:
starting up and ready to serve connections
Sep 25 18:16:49 vm-pdc-005 smbd[2012]:
0]
Sep 25 18:16:49 vm-pdc-005 smbd[2012]:
and ready to serve connections
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[2019/09/25 18:16:48.299727,

../sourced4/smbd/server.c:620 (binary smbd main)

samba:
[2019/09/25 18:16:48.543076,

. ./source3/winbindd/winbindd cache.c:3170 (init

initialize winbindd cache: clearing

using 'standard' process model

Samba AD Daemon.

[2019/09/25 18:16:49.136302,
../lib/util/become daemon.c:124 (daemon_ ready)
STATUS=daemon

'winbindd' finished

[2019/09/25 18:16:49.138047,
../lib/util/become daemon.c:124 (daemon_ ready)
STATUS=daemon

'smbd' finished starting up



Priloha C — Vypis pridélenych prav

net rpc rights list accounts -U'COMINTELLIGENCE\administrator' -1 vm-pdc-

005.comintelligence.local
BUILTIN\Print Operators
SeLoadDriverPrivilege
SeShutdownPrivilege
SeInteractiveLogonRight

BUILTIN\Account Operators
SeInteractiveLogonRight

BUILTIN\Backup Operators
SeBackupPrivilege
SeRestorePrivilege
SeShutdownPrivilege
SeInteractiveLogonRight

BUILTIN\Administrators
SeSecurityPrivilege
SeBackupPrivilege
SeRestorePrivilege
SeSystemtimePrivilege
SeShutdownPrivilege
SeRemoteShutdownPrivilege
SeTakeOwnershipPrivilege
SeDebugPrivilege
SeSystemEnvironmentPrivilege
SeSystemProfilePrivilege
SeProfileSingleProcessPrivilege
SeIncreaseBasePriorityPrivilege
SeLoadDriverPrivilege
SeCreatePagefilePrivilege
SeIncreaseQuotaPrivilege
SeChangeNotifyPrivilege
SeUndockPrivilege
SeManageVolumePrivilege
SeImpersonatePrivilege
SeCreateGlobalPrivilege
SeEnableDelegationPrivilege
SeInteractiveLogonRight
SeNetworkLogonRight
SeRemotelInteractivelLogonRight

BUILTIN\Server Operators
SeBackupPrivilege
SeSystemtimePrivilege
SeRemoteShutdownPrivilege
SeRestorePrivilege
SeShutdownPrivilege
SeInteractiveLogonRight

BUILTIN\Pre-Windows 2000 Compatible Access

SeRemotelInteractiveLogonRight
SeChangeNotifyPrivilege
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Priloha D — Nastaveni sdilenych slozek
Nastaveni sdilenych slozek v souboru smb.conf.

nano /etc/samba/smb.conf

[home]
path = /Data/Samba/002 Users Data
read only = no
browseable = no
comment = ©Home folders of domain users. ©
force create mode = 0600
force directory mode = 0700

[001 Firemni]
directory mode: parameter = 0700
read only = no
path = /Data/Samba/001 Company data
csc policy = disable
comment = Firemni slozky firmy ComIntelligence.
public = no
writeable = yes
browseable = yes

[002 Data Uzivateldt]
directory mode: parameter = 0700
read only = no
path = /Data/Samba/002 Users Data
csc policy = disable
comment = Osobni slozky uzivatelda IS.
public = no
writeable = yes
browseable = yes

[003_Informace]
directory mode: parameter = 0700
read only = no
path = /Data/Samba/003 Information/
csc policy = disable
comment = Slozky s informacemi pro uzivatele IS.
public = no
writeable = yes
browseable = yes

[090 Administrator]
directory mode: parameter = 0700
read only = no
path = /Data/Samba/090 Administrators/
csc policy = disable
comment = Slozky administratort IS.
public = no
writeable = yes
browseable = yes

[091 Backup]
directory mode: parameter = 0700

read only = no

path = /Data/Samba/091 Backup/
csc policy = disable

comment = Slozky zaloh IS.
public = no

writeable = yes

browseable = yes
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Piiloha E — DHCP skripty

Skript pro prihlaseni
Skript je pievzat jako celek z internetového zdroje [11].

nano /usr/bin/dhcpd-update-samba-dns.sh
#!/bin/bash
# Begin dhcpd-update-dns.sh
/etc/dhcp/dhcpd-update-samba-dns.conf || exit 1
ACTION=S1
IP=52
HNAME=$3
export KRB5CC KEYTAB DOMAIN REALM PRINCIPAL NAMESERVER ZONE ACTION IP HNAME
/usr/bin/samba-dnsupdate.sh -m &
# End dhcpd-update-samba-dns.sh

Skript pro ovladani zaznamii v DNS

Skript je pievzat jako celek z internetového zdroje [11].

nano /usr/bin/samba-dnsupdate.sh
#!/bin/bash
# Begin samba-dnsupdate.sh

sleep 5
checkvalues ()
{
[ -z "${2}" ] && echo "Error: argument '${1l}' requires a
parameter." && exit 1

case ${2} in

_*)

echo "Error: Invalid parameter '${2}' passed to

${1}."
exit 1
*)
return 0
esac
}
showhelp ()
{
echo -e "\n" basename ${0}  "uses samba-tool to update DNS records in Samba
4's DNS"
echo "server when using INTERNAL DNS or BINDY9 DLZ plugin.”
echo mwn
echo " Command line options (and variables) :"
echo mn
echo " -a | --action Action for this script to perform"
echo " ACTION={add|delete}"
echo " -c | —--krbbcc Path of the krb5 credential cache
(optional)"
echo " Default: KRB5CC=/run/dhcpd.krb5cc"
echo " -d | --domain The DNS domain/zone to be updated"
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echo
echo
echo
echo
echo
echo
echo

(optional)"

echo
echo
echo
echo
Ip)"
echo
echo
echo
echo
echo
echo
echo
echo
echo
A"

echo
echo

}

"Example:

"

nwn

DOMAIN={domain.tld}"

| --help Show this help message and exit"

| —-hostname Hostname of the record to be updated"
HNAME={hostname}"

| --ip IP address of the host to be updated"
IP={0.0.0.0}"

| —--keytab Krb5 keytab to be used for authorization

Default: KEYTAB=/etc/dhcp/dhcpd.keytab"

| —-mitkrb5 Use MIT krbb5 client utilities"
MITKRB5={YES|NO}"

| ——-nameserver DNS server to be updated (must use FQDN, not

NAMESERVER={server.internal.domain.tld}"

| —--principal Principal used for DNS updates"
PRINCIPAL={user@domain.tld}"

| —-realm Authentication realm"
REALM={DOMAIN.TLD}"

| —--zone Then name of the zone to be updated in AD.

ZONE={zonename }
$ (basename $0) -d domain.tld -1 192.168.0.x -n 192.168.0.x

-r DOMAIN.TLD -p user@domain.tld -H HOSTNAME -m"

# Process arguments

[ -z

while

Hslu ] & &

[ -n "$l"

showhelp && exit 1
1; do

case $1 in

-a | —--action)
checkvalues ${1} ${2}
ACTION=S${2}
shift 2

-c | —--krbb5cc)
checkvalues ${1} ${2}
KRB5CC=5${2}
shift 2

-d | —--domain)
checkvalues ${1} ${2}
DOMAIN=S${2}

shift 2
-h | --help)

showhelp

exit O
-H | —--hostname)

checkvalues ${1} ${2}
HNAME=S${2%%.*}
shift 2
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-i | --ip)
checkvalues ${1} ${2}
IP=$5{2}
shift 2

-k | --keytab)
checkvalues ${1} ${2}
KEYTAB=S${2}

shift 2

-m | --mitkrb)5)
KRBS5MIT=YES
shift 1

-n | —--nameserver)

checkvalues ${1} ${2}
NAMESERVER=S {2}
shift 2

-p | --principal)
checkvalues ${1} ${2}
PRINCIPAL=${2}
shift 2

-r | —--realm)
checkvalues ${1} ${2}
REALM=${2}

shift 2
-z —-—zone)
checkvalues ${1} ${2}
ZONE=${2}
shift 2
*)
echo "Error!!! Unknown command line opion!"
echo "Try" ‘basename $0° "--help."
exit 1

esac
done

# Sanity checking
[ -z "SACTION" ] && echo "Error: action not set." && exit 2
case "SACTION" in
add | Add | ADD)
ACTION=ADD
del | delete | Delete | DEL | DELETE)
ACTION=DEL

echo "Error: invalid action \"SACTION\"." && exit 3
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esac
[ -z "SKRB5CC" ] && KRB5CC=/tmp/dhcpd.krb5cc

[ -z "SDOMAIN" ] && echo "Error: invalid domain." && exit 4
[ -z "SHNAME" ] && [ "SACTION" == "ADD" ] && \
echo "Error: hostname not set." && exit 5

-z "SIP" ] && echo "Error: IP address not set." && exit 6
-z "SKEYTAB" ] && KEYTAB=/etc/dhcp/dhcpd.keytab

-z "SNAMESERVER" ] && echo "Error: nameservers not set." && exit 7
-z "SREALM" ] && echo "Error: realm not set." && exit 9

[
[
[
[ -z "SPRINCIPAL" ] && echo "Error: principal not set." && exit 8
[
[ -z "SZONE" ] && echo "Error: zone not set." && exit 10

# Disassemble IP for reverse lookups

OCT1=$ (echo $IP | cut -4 . -f 1)
OCT2=$ (echo $IP | cut -d . -f 2)
OCT3=$ (echo $IP | cut -d . -f 3)
OCT4=$ (echo $IP | cut -d . -f 4)

RZONE="$0OCT3.$0CT2.$0CT1.in-addr.arpa"

kerberos creds() {
export KRB5_KTNAME="$KEYTAB"
export KRBS5CCNAME="SKRB5CC"

if [ "SKRBHMIT" = "YES" ]; then
KLISTARG="-s"
else
KLISTARG="-t"
fi
klist S$SKLISTARG || kinit -k -t "SKEYTAB" -c "SKRBS5CC" "S$SPRINCIPAL" || chmod
600 "SKRB5CC" || { logger -s -p daemon.error -t dhcpd kinit for dynamic DNS

failed; exit 11; }
}

add host () {

logger -s -p daemon.info -t dhcpd Adding A record for host S$HNAME with
IP $IP to zone $ZONE on server S$SNAMESERVER

/usr/bin/samba-tool dns add $NAMESERVER S$ZONE S$HNAME A $IP -k yes
}

delete host () {
logger -s -p daemon.info -t dhcpd Removing A record for host S$HNAME
with IP $IP from zone $ZONE on server S$SNAMESERVER
/usr/bin/samba-tool dns delete $SNAMESERVER $ZONE S$HNAME A $IP -k yes

update host () {
logger -s -p daemon.info -t dhcpd Removing A record for host SHNAME
with IP SCURIP from zone $ZONE on server S$SNAMESERVER
/usr/bin/samba-tool dns delete S$SNAMESERVER $ZONE SHNAME A SCURIP -k
yes
add host
}

add _ptr () {
logger -s -p daemon.info -t dhcpd Adding PTR record $OCT4 with hostname
SHNAME to zone SRZONE on server SNAMESERVER
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/usr/bin/samba-tool dns add $NAMESERVER S$RZONE $OCT4 PTR
SHNAME . SDOMAIN -k yes

}

delete ptr(){
logger -s -p daemon.info -t dhcpd Removing PTR record $OCT4 with
hostname S$HNAME from zone $SRZONE on server SNAMESERVER
/usr/bin/samba-tool dns delete S$SNAMESERVER $RZONE $OCT4 PTR
SHNAME . SDOMAIN -k yes
}

update ptr () {
logger -s -p daemon.info -t dhcpd Removing PTR record $OCT4 with
hostname S$CURHNAME from zone S$SRZONE on server S$SNAMESERVER
/usr/bin/samba-tool dns delete S$NAMESERVER S$RZONE $OCT4 PTR SCURHNAME
-k yes
add ptr
}

case "SACTION" in
ADD)
kerberos creds
host -t A SHNAME.S$SDOMAIN > /dev/null

if [ "S${?}" == 0 ]; then
CURIP=$ (host -t A S$HNAME.S$DOMAIN | cut -d " " -f 4 )
if [[ "SCURIP" != "SIP" ]]; then
update host
fi
else
add host
fi

host -t PTR $SIP > /dev/null

if [ "${?}" == 0 1; then
CURHNAME=S (host -t PTR $IP | cut -d " " -f 5 | rev | cut -c 2- |
rev)
if [[ "SCURHNAME" != "SHNAME.SDOMAIN" ]]; then
update ptr
fi
else
add ptr
fi
DEL)

kerberos creds
host -t A $HNAME.S$DOMAIN > /dev/null
if [ "${?}" == 0 ]; then
delete host
fi

host -t PTR $IP > /dev/null

if [ "${?}" == 0 ]; then
delete ptr

fi
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echo "Error: Invalid action 'SACTION'!" && exit 12

esac

# End samba-dnsupdate.sh
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Priloha F — Zavedeni Group Policy
Zavedeni GP do klientského pocitace.

gpresult /R

Microsoft (R) Windows (R) Operating System Group Policy Result tool v2.0
© 2019 Microsoft Corporation. All rights reserved.

Created on 17.10.2019 at 22:29:16

RSOP data for COMINTELLIGENCE\test on VM-W-001 : Logging Mode

0OS Configuration: Member Workstation
OS Version: 10.0.18362

Site Name: N/A

Roaming Profile: N/A

Local Profile: C:\Users\test

Connected over a slow link?: No

USER SETTINGS

CN=Test,OU=Users, DC=comintelligence, DC=local
Last time Group Policy was applied: 17.10.2019 at 22:28:00

Group Policy was applied from: vm-pdc-005.comintelligence.local
Group Policy slow link threshold: 500 kbps

Domain Name: COMINTELLIGENCE

Domain Type: Windows 2008 or later

Applied Group Policy Objects

201 Users Local PoliciesWinl0-1607 User Security Compliance

The following GPOs were not applied because they were filtered out
Default Domain Policy
Filtering: Not Applied (Empty)

Mistni zésady skupiny
Filtering: Not Applied (Empty)

The user is a part of the following security groups
Domain Users
Everyone
Remote Desktop Users
BUILTIN\Users
REMOTE INTERACTIVE LOGON
NT AUTHORITY\INTERACTIVE
NT AUTHORITY\Authenticated Users
This Organization
LOCAL
Stredni povinnd tGroven
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Priloha G — Obsah DVD

Ptilohou diplomové prace je DVD disk, ktery obsahuje nastaveny virtudlni stroj
(VM verze 9) na virtualizac¢ni platformé¢ Hyper-V, konfiguraci routeru, testovaci software,

nastaveni prav ke sdilenym slozkam, uzivatelské ucty, hesla a popis uvedeni VM do provozu.

119



