Univerzita Pardubice
Dopravni fakulta Jana Pernera

Vytvoreni podpory pro vyuku pocitacovych siti v oblasti bezdratové
komunikace

Bakalarska prace

Autor: Vaclav Basta

Vedouci prace: Mgr. Josef Horalek

Pardubice kvéten 2009



University Pardubice
Jan Perner transport faculty

Creation of Support for Teaching Computer Networks in Area of Wireless
Communication

Bachelor work

Author: Vaclav Basta

Supervisor: Mgr. Josef Horalek

Pardubice May 2009



Prohlaseni
Tuto praci jsem vypracoval samostatné. Veskeré literdrni prameny a informace, které

jsem v praci vyuzil, jsou uvedeny v seznamu pouZité literatury.

Byl jsem seznamen s tim, ze se na moji praci vztahuji prava a povinnosti vyplyvajici
ze zakona ¢. 121/2000 Sb., autorsky zakon, zejména se skuteCnosti, Ze Univerzita Pardubice
ma pravo na uzavieni licencni smlouvy o uziti této prace jako Skolniho dila podle § 60 odst. 1
autorského zdkona, a s tim, ze pokud dojde k uziti této prace mnou nebo bude poskytnuta
licence o uziti jinému subjektu, je Univerzita Pardubice oprdvnéna ode mne pozadovat
pfiméteny prispévek na uhradu ndkladh, které na vytvofeni dila vynalozila, a to podle
okolnosti az do jejich skutecné vyse.

Souhlasim s prezen¢nim zptistupnénim své prace v Univerzitni knihovné.

V Barchové dne 22. 5. 2009

Viaclav Basta



Podékovani

Dékuji vedoucimu bakalarské prace Mgr. Josefu Horalkovi za veSkerou

podporu a pomoc pfi jejim zpracovani.



Anotace

Cilem bakalatské prace je sezndmeni s problematikou bezdratovych siti, jak z pohledu
teoretického, tak praktického vyuziti.

V prvni ¢asti se prace zabyva teorii, kterd popisuje zakladni principy bezdratovych siti,
problematiku standardu IEEE 802.11 a jeho vztah k ISO/OSI modelu. V zavéru této Casti se
osvétluje samotny pojem Wi-Fi.

V dalsi casti je podrobné popsana zdkladni architektura bezdratovych siti vcetné
vyuziti zékladnich druhti bezdratovych zatizeni a zaroven ptiklad z praxe. Posledni kapitola
teoretické Casti prace je zaméfena na popis zakladnich zpiisobll zabezpeceni bezdratovych siti.

Prakticka ¢ast prace je zaméfena na problematiku bezdratovych siti, kterou vysvétluje
na modelovych piikladech siti vytvofenych pomoci simulatoru pocitatovych siti Packet
Tracer 5.0. Simuldtor je k dispozici vS§em studentim Cisco Network Academy. U kazdého
modelu je odkaz na teoretickou ¢ast, kterou dany priklad vyuzivé a popsano nastaveni vSech
aktivnich sitovych prvkl. Obtiznost jednotlivych ptikladii se postupné zvySuje, od
jednoduchych tesSeni az po komplexnéjsi navrhy siti. V modelech je ukazéna i problematika
zabezpeceni bezdratovych siti.

Prace tak napliiuje i svlij sekundéarni vyznam, kterym je vytvofit souhrnny material o

bezdratovych sitich, pro podporu vyuky pocitacovych siti na DFJP UPCE.

Klicova slova

standart 802.11, MAC, CSMA/CA, Wi-Fi, ptistupovy bod, most, Ad-hoc sit’, infrastrukturni
sit, WEP, WPA, SSID



Annotation

The main purpose of the Bachelor Thesis is to acquaint with the issue of wireless

networks from both the theoretical and practical point of view.

The first part of the Thesis is aimed at a theoretical description of the elementary
principles of wireless networks, especially the matter of IEEE 802.11 Standard and its relation
to the ISO/OSI Model. The first part is concluded by an explanation of the Wi-Fi conception
itself.

The next part of the Thesis describes in detail the fundamental structure of wireless
networks and furthermore, includes the usage of their main types and itemizes examples from
practice. The last part of the theoretical section is dedicated to the basic methods of securing

the wireless networks.

The practical part of the work focuses on explaining the wireless networks on the
model examples of particular networks created by Packet Tracer 5.0. Wireless Network
Simulator which is available to all students of Cisco Network Academy. Every given model
example refers to a specific theoretical method used in it and describes the setting of all the
active network components. The complexity of model examples gradually increases from the
simple conceptions to the more complicated network designs. In addition, the models also

outline the subject of wireless networks security of wireless networks.

Subsequently, the Thesis thus fulfils the intention of creating a comprehensive
material about wireless networks to support the teaching of this subject at Jan Perner

Transport Faculty, University of Pardubice.

Keywords

standard 802.11, MAC, CSMA/CA, Wi-Fi, access point, Bridge, Ad-hoc network,
infrastructure network, WEP, WPA, SSID
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Uvod

Bezdratové sité jsou uzce spjaty s konvenénimi sitémi, metalickymi ptipadné
optickymi. Cile této prace neni popis obou druht siti, a proto nebudou vysvétleny nékteré
pojmy. Pfedpokladem je alespon zékladni znalost kurzii CCNA (Cisco Certified Network
Associate). V teoretické Casti prace by méla dostacovat znalost na trovni kurzu CCNA 1
(Networking Fundamentals). Prakticka ¢ast s modely siti je ndro¢néjsi a proto vychazi hlavné
u kapitol 5.1 az 5.5 a kapitoly 5.7 ze znalosti kurzu CCNA 2 (Routing Protocols and
Concepts) a u modelu v kapitole 5.6 i CCNA 3 (LAN Switching and Wireless).

Teoreticka cast bakalarské prace, popisuje zakladni principy bezdratovych siti,
problematiku standardu IEEE 802.11 a jeho vztah k ISO/OSI modelu. Nésledujici kapitola
osvétluje samotny pojem Wi-Fi. V dalsi dvou kapitoldch je podrobné popsana zikladni
architektura bezdratovych siti vcetné vyuziti zdkladnich druh bezdratovych zafizeni a
zaroven piikladi z praxe. Posledni kapitola teoretické Casti prace je zaméfena na zéklady

bezpecnosti bezdratovych siti.

Praktickd cast prace vysvétluje problematiku bezdratovych siti na modelovych
ptikladech siti vytvofenych pomoci simuldtoru poc¢itacovych siti Packet Tracer 5.0. Simulator
je k dispozici vSem studentiim Cisco Network Academy v ramci programu CCNA. Kazdého
model se odkazuje na presné definovanou teoretickou c¢ast, kterou dany ptiklad vyuziva.
Kazdy ptiklad obsahuje popis nastaveni v§ech aktivnich sitovych prvki. V modelech je také
ukdzana problematika zabezpeCeni bezdratovych siti. Obtiznost jednotlivych piikladd se
postupné zvysuje, od jednoduchych teseni az po komplexnéjsi navrhy siti, kde je vyuzito i

znalosti ziskanych v kurzech CCNA.



1 Bezdratové sité

Bezdratova komunikace je sndmi uz odpraddvna, z historie tu mame napiiklad
koufové signaly. Az v poslednich dvou desetiletich ale po pfenosovém médiu, atmosféfe,
zacinaji komunikovat i pocitae a vznikaji bezdratové sité. WLAN, z anglického wireless
local area network, doslova bezdratové mistni sit€, zazivaji v posledni dobé nebyvaly
komunikace poskytuje stejné vyhody jako tradicni LAN sité, ale neni omezena kabely nebo
draty. Uzivateli ma moznost volného pohybu pfi soucasné neustalé konektivité k okolni siti.

Tolik struéné k zacatku a nyni se jiz za¢nu podrobnéji vénovat bezdritovym sitim

LAN a s tim souvisejicim standardem IEEE 802.11.

1.1 Bezdratové spojeni

Bezdratoveé sit€¢ LAN, stejné jako jejich predchidce, vyuzivajici tzv. kiizenych
dvoulinek nebo optickych kabeldi, potfebuji médium, po kterém bude prendSen signal.
Namisto médénych kabelii nebo sklenénych vldken je vyuzito infradervené svétlo, IR
(infrared light), nebo radiova frekvence, RF (radio frequencies). I pfes snahu nékterych
vyrobcl se nakonec stala populdrnéjsi RF, hlavné diky nékolikandsobné vétsimu dosahu a
vyssi datové propustnosti. Bezdratovou radiovou technologii nevyuzivaji jen pocitacové sité,
ale slouzi naptiklad i pro mobilni telefonni sité, radiové sit€¢ Telra nebo pro profesionalni
datové sit¢ FWA. Za jejiho uzivatele mizeme povazovat i televizni a radiové vysilani.

VSechny sit¢ zalozené na radiové frekvenci maji jeden spole¢ny znak, k jejich
provozovani musi mit provozovatel licenci vydavanou patfiénym regula¢nim organem. Tyto
licence maji svoje vyhrazené a pfidélené frekvence, na nichz nesmi byt nikym jinym vysilano.
Jde o takzvané placené licencované pasmo. Frekvencni pasmo se rozdélilo a licencuje se,

protoZze pouzitelnych radiovych frekvenci neni nekone¢n€ mnoho.

ProtoZe existuje nespocet zafizeni vyuZzivajicich radiové frekvence, od antén pro
ptipojeni WLAN u notebooku jako napt. na obrazku €.1, po mikrovlnou troubu, je pravde-
podobné nemyslitelné, aby si kazdy majitel takového zatizeni zazadal o svoji licenci. Proto
vzniklo takzvané pasmo ISM neboli pasmo vyhrazené pro pramyslové, védecké a lékatrské
potieby (Industrial Science and Medical). Toto pasmo vymezil pro tyto Ucely jak americky

regulator FCC (Federal Communications Commission), tak evropsky ETSI (European
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Telecommunications Standards Institute) v roce 1992, tim prakticky zapocal rozvoj WLAN az
do podoby jak je zname dnes. Ceska republika je téZ Glenem ETSI a provoz zde vymezuje
generalni licence CTU VO-R/12/08.2005-34. Bezlicenéni pasmo se nachazi na frekvencich
900 MHz, 2,4 az 2,48 GHz a 5,1 az 5,8 GHz.

Bezdratova komunikace, jako pfedtim fada jinych novych technologii, potiebovala pro
svoji zivotaschopnost a rozvoj definovat spolecny standard. Toho se ujal mezinarodni
standardizac¢ni institut IEEE a v roce 1997 byla publikovéana specifikace standardu bezdratové
sité pracujici v pasmu ISM pod oznac¢enim 802.11. Za zminku stoji, Ze IEEE byl pivodné
akronym pro Institute of Electrical and Electronics Engineers. V souc€asnosti jiz ale institut

expandoval to tolika riznych odvétvi, Ze se ptivodni viceslovné oznaceni nepouziva.

Obrazek & 1: PCMCIA bezdratova karta do notebooku !

1.2 Standard 802.11

Plvodni standard 802.11 pracoval na frekvenci 2,4 GHz, s maximalni pfenosovou
rychlosti 2 Mb/s. Tyto hodnoty ale brzo ptestaly dostaovat a tak se IEEE zacal zabyvat
dalsim vylepSovanim. V soucasnosti je jiz standardi a dodatki vychazejicich z pvodni
802.11 velmi mnoho. Jejich stru¢né soupiska je uvedena nize i s kratkym komentarem, plné
znéni standardu lze ziskat na adrese http://standards.ieee.org. Podrobnéji se zaméfim na
z dne$niho pohledu nejvyznamnéjsi standardy odvozené od normy 802.11. Budou to normy

s pismennym oznacenim a,b,g,n.

Vypis vSech standardii 802.11 se struénym komentaiem.
e 802.11 - Piivodni standard pro 1 a 2 Mbit/s rychlost s frekvenci 2.4 GHz (1999)

e 802.11a - Standard podrobné popsén nize

! Obrazek prevzat z [13]
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e 802.11b - Standard podrobné popsan nize

e 802.11c - Bezdratové premosténi (bridge), obsazeno v IEEE 802.1D standardu (2001)
e 802.11d - Mezinarodni roamingovy dodatek (2001)

e 802.11e - Vylepseni QoS vcetné dlouhych (burst) paketti (2005)

e 802.11F - Komunikace mezi bezdratovymi ptistupovymi body (2003)

e 802.11g - Standard podrobné popsan nize

e 802.11h - Sprava spektra 802.11a (5 GHz) pro Evropu (2004)

e 802.11i - VylepSeny autentifikacni a Sifrovaci algoritmus (WPA2) (2004)

e 802.11j - Dodatek pro Japonsko; nova frekvencni pasma pro multimedia (2004)

e 802.11k - VylepSeni spravy radio zdrojii pro vysoké frekvence (navazuje na IEEE 802.11j)
e 802.111- (rezervovano a nebude pouzito)

e 802.11m - Sprava standardu: pfenosové metody a drobné upravy.

e 802.11n - Standard podrobné popsan nize

e 802.110 - (rezervovano a nebude pouzito)

e 802.11p - Bezdratovy ptistup pro pohyblivé prostredi (auta, vlaky, sanitky)

e 802.11q - (rezervovano a nebude pouzito, aby se nepletlo s 802.1Q)

e 802.11r - Rychlé pfesuny mezi ptistupovymi body (roaming)

e 802.11s - Samoorganizujici se bezdratové sité. (ESS Mesh Networking)

e 802.11T - Pfedpoveéd bezdratového vykonu - testovaci metody

e 802.11u - Spoluprace se sitémi mimo 802 standardy (naptiklad s mobilnimi sitémi)

e 802.11v - Sprava bezdratovych siti (konfigurace klientskych zatizeni béhem ptipojeni)
e 802.11w - Chranéné servisni ramce

e 802.11x - (rezervovano a nebude pouzito)

e 802.11y - Pro béh ve frekvencnim pasmu 3650 - 3700 MHz (vefejné pasmo v USA)

802.11F (stazen v bieznu 2006) a 802.11T jsou samostatné dokumenty a nejsou to tedy
dodatky k IEEE 802.11 standardu, proto obsahuji velké pismeno.
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1.2.1 802.11a

Varianta 802.11a schvalend v roce 1999 specifikovala bezdratové sité v dalsim nové
uvolnéném bezlicenénim pasmu 5 GHz o rychlosti az 54 Mb/s. Vysilani v tomto pasmu bylo
dlouho zak4zédno, ale v soucasné dobé je jiz situace jinad. Ta ale plati pro novéjsi 802.11h,

802.11a neodpovida platnym ptedpisim ETSI.

802.11a ma zdne$niho pohledu dva velké nedostatky, které byly vyfeSeny az
v nasledujicich normach. Je to neodpovidajici zabezpeCeni pfenosti a nepfitomnost tzv.
kvality sluzeb QoS (Quality of service). QoS se pouziva zejména u VolP a HTTP, kde
pterozdéluje pridélené datové pasmo. Déje se tak na zakladé priorit nebo nastaveni minimalni
rychlosti tak, aby naptiklad VoIP nemél nezddouci vypadky v disledku zahlceni datového

pasma velkym ptfenosem dat pies FTP apod.

V 802.11a byl vyuzit ortogonalni frekven¢ni multiplex s kmito¢tovym délenim OFDM
(Orthogonal Frequency Division Multiplex) zndmy téz z ptenosu signalu v ADSL nebo ve
standardu pro digitalni televizi DVB-T. Problematika OFDM je podrobnéji rozebrana v
kapitole 1.5.

Velkou vyhodou 802.11a je fakt, ze pasmo 5 GHz je daleko méné zarusené nez pasmo
2,4 GHz a diky velké Sifce tohoto pasma je mozno vyuzit vice kanalii bez toho, aby dochazelo

k jejich ptekryvani.

1.2.2 802.11b

Standard 802.11b zroku 1999 se zrodil o néco difive nez 802.11a, jelikoz
implementace v pasmu 2,4 GHz, kde se podle néj vysila, je o néco snazsi. Nabizi prenosovou
rychlost max. 11 Mb/s. Rychlost se podle specifikaci normy muliZze v zavislosti na zaruSeni
prostiedi dynamicky ménit od 11 Mb/s az k 1 Mb/s. Nedostatky uvedené u 802.11a, QoS a
nedostatecna bezpecnost, plati 1 u této normy. Systémy pracujici se standardem 802.11b
vyuzivaji techniku pfimého rozprostteného spektra DSSS (Direct Sequence Spread
Spectrum). Spole¢nost Texas Instruments pfiSla s paketové binarnirnim konvoluénim
kédovanim PBCC (Packet Binary Convolutional Coding), to se ale neprosadilo a proto se jiz

o ném nebudu podrobnéji zminovat. Problematika DSSS je dale rozebrana v kapitole 1.5.
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1.2.3 802.11¢g

V roce 2003 se objevil v dnesni dob¢ zfejmée nejpouzivangjsi standard 802.11g. Stejné
jako 802.11b pracuje v pasmu 2,4 GHz, ovS§em nabizi rychlost az 54 Mb/s (podobné jako u
802.11a), coz ale na druhou stranu o néco snizuje dosah na cca 30 m. Vyhodou je zpétna
Komunikace na urovni fyzické vrstvy probiha s vyuzitim OFDM, av$ak pfi komunikaci se
zatizenimi 802.11b se vyuziva technologie DSSS. 802.11g obsahuje mechanizmus pro
koexistenci 802.11b a 802.11g klientli v jedné siti. Ten se v tomto piipad¢ spusti v okamziku
ptidruzeni klienta 802.11b k siti 802.11g. Zajimavé je porovnani 802.11a a g. Ukazuje se, Ze
pokud v siti nejsou klienti 802.11b, je vykonnost sit¢ 802.11g prakticky shodné s vykonnosti
802.11a. S ptitomnosti klientd 802.11b se redlna propustnost sité snizuje az na tietinu (cca 8

Mb/s), coz je sice vice nez u tradi¢ni 802.11b, ale rozhodné ne o mnoho.

1.2.4 802.11n

V soucasnosti jesté¢ neni norma 802.11n oficidlné schvéalena, mélo by se tak stat
v pribc¢hu roku 2009. 802.11n by méla pfinést mnoho vylepSeni stavajicich technologii.
Rapidni nérast prenosovych rychlosti, realné pies 100 Mbit/s a zvySeni dosahu az ke 300 m.
K tomuto je ale tfeba upravit fyzickou vrstvu a podcést linkové vrstvy, takzvanou Media
Access Control (MAC). Bude zde pouzita také technologie MIMO (Multiple Input — Multiple
Output), tzv. technologie chytrych antén, ktera je jako takovd pomérné hodné stara. PfiSly s ni
jiz zhruba pted vice nez 40 lety Bellovy laboratofe. Navzdory tomu se ale s jejim vyuZitim v
pocitacové komunikaci pocita teprve az v tomto standardu. Technika zjednoduSené pracuje na
principu vysilani nékolika datovych signalt nardz riznymi telekomunika¢nimi cestami, avSak
v ramci jednoho pfenosového kandlu. U pfijimace i1 vysilate se musi samoziejmé¢ pocitat s
vyuzitim vice antén, jejichZ pfesny pocet ale stanoven neni. Zatizeni pracujici na 802.11n se

od ostatnich jiz na prvni pohled li§i praveé vEétSim poctem antén, jak je patrné na obrazku €. 2.
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Obrazek ¢&. 2: Bezdratovy router s podporou technologie MIMO *

1.3 Wi-Fi

Wi-Fi (Wireless Fidelity) je obchodni znacka Wi-Fi Aliance pro certifikované
produkty zalozené na standartu IEEE 802.11. Wi-Fi Aliance, do roku 2003 zndmé jako
WECA (Wireless Ethernet Compatibility Alliance), je certifikacni autorita testujici
interoperabilitu jednotlivych zatfizeni hlasicich se ke standardu 802.11. Vyrobek, ktery vyho-
vuje vSem testovacim kritériim, dostane proptij¢eno logo WiFi, na obrazku ¢. 3, ujiStujici
kupujiciho o propojitelnosti zafizeni oznacenych timto logem. Zatizeni také dostane Wi-fi
certifikat, kde se uvadi co vse zatizeni splituje a jaké standardy podporuje. Piiklad takového
certifikdtu je na obrazku ¢. 4. Wi-Fi je v souCasnosti podporovdna vétSinou operacnich

systémi, hernich konzoli, notebooktl, tiskaren a dal§im hardwarem.

™

Obrazek ¢&. 3: Logo Wi-Fi®

? Obréazek prevzat z [14]
? Obrézek prevzat z [15]
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@ —

CERTIFIED
2 Interoperable with:
2.4 GHz Band 11 Mbps

54 Mbps
5 GHz Band 54 Mbps

Wi-Fi Protected Access™

Cert. ID W001089
www.wi-fi.org

Obrazek & 4: Wi-fi certifikat®

1.4 Model ISO/OSI

Bezdratové sité, stejné jako ostatni druhy pocitaCovych siti, jsou postaveny na
spolecném pilifi. Je jim tzv. referencni model ISO/OSI. Byl vypracovan organizaci ISO
(International Standards Organization), jejiz hlavni snahou byla standardizace pocitacovych
siti nazvand OSI (Open Systen Interconnection). V roce 1984 byla ptijata mezinarodni normu
ISO 7498. Norma nespecifikuje realizaci systémul, ale uvadi vS§eobecné principy sedmivrstveé
sitové architektury, jejiz ndzorné schéma je na obrazku ¢. 5. Kazd4d ze sedmi vrstev je
navrzena pro vykonani skupiny jasn¢ definovanych funkci pottebnych pro komunikaci. Pro
svou ¢innost vyuziva sluzeb své sousedni nizsi vrstvy. Své sluzby pak poskytuje sousedni

vyss$i vrstvé. Nékteré vrstvy nemusi byt aktivni, ale jejich vynechani neni dovoleno.

* Obrazek prevzat z [10]
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Obrazek & 5: Referenéni model ISO/OSI 3
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|0

1. Physical layer (fyzickd vrstva). Komunikace na nejniz8i, hardwarové urovni. Jde

v podstaté o feSeni vlastniho fyzického spojeni.

N

S

Network layer (sitova vrstva). Obsluha pfenosovych tras a zprav.

Session layer (rela¢ni vrstva). UdrZzovani a koordinace komunikace.

Data-link layer (spojova vrstva). Vrstva zabyvajici se kodovanim a pfenosem informaci.

Transport layer (transportni vrstva). Rizeni doru¢ovani informaci a kvality pfenosu.

6. Presentation layer (prezentacni vrstva). Formatovani, konverze a zobrazeni pfenesenych

dat.

7. Application layer (aplikacni vrstva). Pfenos informaci danym prostfedim.

* Obrézek prevzat z [17]
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v

spojové a jeji podcasti MAC (Media Access Control). VSechny ostatni vrstvy nechdva
standard 802.11 nedotcené. Na obrazku €. 6 je upraven ISO/OSI model pro ucely standardu
802.11.

Application

Presentation

Sassion
Transport TCP
Metwork P
PR L M LLE - 502.2
Link M8 - CEMACA
20211
Physical FHZS, DESS, OFD

Obriazek ¢. 6: ISO/OSI model pro 802.11

1.5 Fyzicka vrstva

Fyzickd vrstva je nejnize poloZenou vrstvou ISO/OSI modelu. Realizuje se zde
vysilani a pfijem dat po fyzickém médiu. V nasem ptipad¢ je tim médiem vzduch. V ptivodni
norm¢ 802.11 zroku 1997 byly definovany tfi typy fyzické vrstvy. Dvé jsou zaloZeny na
radiovém pienosu dat, tfeti vyuzivd infraCervené¢ho svétla. Posledné jmenovany zplsob
prenosu dat jiz ndslednici 802.11, jako naptiklad normy 802.11b a 802.11g, nepodporuji. Je to
hlavné v disledku nizké prenosové rychlosti, ta dosahuje jen 2 Mbit/s, nemoZznosti pieklenout
ptekazky a velmi malého dosahu.

V ptipadech radiového pienosu dat je pouzito techniky rozprostieného spektra SS
(Spread Spectrum). Na vysilaci je pouzita matematicka funkce pro rozptyleni sily signalu do
Sirokého frekvencniho bloku a pfijima¢ tento signal nasledné¢ slozi do klasického

uzkopasmového signalu, vhodného pro dalsi zpracovani.
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Jak je jiz zminéno vySe, ptivodni 802.11 definoval dvé techniky pfenosu dat. Prvni je
frekvenéni pteskakovani FHSS (Frequency Hopping Spread Spectrum), druhou technika
rozprostirdni pfimou posloupnosti DSSS (Direct Sequence Spread Spectrum). Spolecné se
standardem 802.11a vroce 1999 piibyl ktémto dvéma technikdm jeSt€¢ multiplex

s kmitoctovym délenim OFDM (Orthogonal Frequency Division Multiplex).

FHSS

Pii pouziti frekvencniho pteskakovani je dostupna frekvencni Sitka 83,5 MHz v pasmu 2,4
GHz rozdélena na 79 (nebo 75) kanalti po 1 MHz a zbylé 4,5 MHz slouzi jako ochrana pted
sousednim frekvenénim pasmem. Ke zménam kanalii dochdzi pseudondhodné. Kazdych 30
sekund je vystfidano alespont 75 kanali a na kazdém je vysildno maximalné¢ po dobu 400
milisekund. Realizace této techniky nedovoluje piesdhnout pienosovou rychlost 2 Mb/s.

FHSS dovoluje souziti az 26 systémi v jedné lokalité bez vzdjemného ruseni.

DSSS

Tato technika vyuziva 22 MHz Siroké frekvenéni pasmo. DSSS pracuje tak, ze kazdy bit je
nahrazen urcitou, za pouziti napiiklad Goldova nebo Barkerova kodu (podrobnosti o obou
druzich kédovani je mozné nelézt na [7] a [8]), pocetnéjsi sekvenci bitl. Této sekvenci, majici
pseudondhodnd charakter, se fikd chip. Poté je takto rozprostfend piima posloupnost
modulovana na nosnou frekvenci a odeslana. Pfijima¢ pak vykona k ziskdni dat inverzni
operaci. Plivodni standard 802.11 dovoluje rychlosti az 2 Mb/s, standard 802.11b pak az 11
Mb/s. Pi DSSS mohou koexistovat jen 3 systémy bez vzajemného ruseni. Jen pro zajimavost

bych uvedl, Ze tato technika se pouziva naptiklad i v navigacnim systému GPS.

OFDM

Technologie s ortogonalnim frekvenénim multiplexem operuje v pasmu 2,4 GHz i 5 GHz.
Miuze pracovat s kanaly Sirokymi 5, 10 a 20 MHz. V kandlu Sirokého 20 MHz dojde k
jeho rozdéleni na 52 dil¢ich kanalt po 300 kHz. Zde slouzi 48 pro pienos dat a 6 pro

signalizaci a detekci chyb. Vyslednad pienosova rychlost je sou¢tem vsech dil¢ich kanala a

dosahuje hodnot az 54Mby/s.
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1.5.1 Kanaly

802.11 rozdéluje pro sebe ptifazené pasmo do velkého mnozstvi kandlti podobné jako

naptiklad televizni nebo radiové vysilani.

V pasmu 2.4 GHz je vyhrazeno 14 kanalii v rozmezi 2,412 - 2,484 GHz. Sitka kanalu
je 22 MHz. Vzdalenost mezi kandly je 5 MHz s vyjimkou kandlu ¢islo 14, kde je 12 MHz.
Tuto situaci ilustruje obrazku €. 7. Z obrazku je patrné, ze v celém pasmu 2.4 GHz se
nachézeji pouze tii neptekryvajici se kanaly. Pocet pouzitelnych kandli se v riiznych ¢astech
svéta 1i§i v zavislosti na mistni legislativé. Amerika a Kanada ma 11 kanal, Evropa 13 a
Japonsko 14. Uceleny piehled je v tabulce ¢. 1. Pro ¢eskou republiku je v pasmu 2,4 GHz

definovano 13 kanald.

Pasmo 5 GHz teoreticky ma teoreticky az 201 kanali. Piehled pouzitelnych kanali je
pro piehlednost uveden v tabulce ¢. 2. Opét je zde vidét, ze dochazi k regulacim poctu
pouzitelnych kanaldi v ramci mistnich legislativ. Sitka kandlu je 20 MHz. V Japonsku se
miZeme setkat i s kandly o Sifce 10 MHz.

1 2 3 4 5 & 7 8 L 10 n 12 13 14
2412 2417 2,422 2437 2.432 2437 2.442 2.447 2452 2457 24462 24467 2.472 2.454

5 NP

22 MHz

Obrazek ¢&. 7: Schéma rozdéleni pasma 2,4 GHz °

Tabulka &. 1 : Prehled pouZitelnych kanali v paAsmu 2,4 GHz

Kanal | Stfedni frekvence Severni Amerika Japonsko Zbytek svéta
1 2412 Ano Ano Ano
2 2417 Ano Ano Ano
3 2422 Ano Ano Ano
4 2427 Ano Ano Ano
5 2432 Ano Ano Ano
6 2437 Ano Ano Ano
7 2442 Ano Ano Ano
8 2447 Ano Ano Ano
9 2452 Ano Ano Ano
10 2457 Ano Ano Ano
11 2462 Ano Ano Ano
12 2467 Ne Ano Ano
¢ Obréazek prevzat z [16]
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Kanal Stredni frekvence Severni Amerika Japonsko Zbytek svéta
13 2472 Ne Ano Ano
14 2484 Ne Jen 802.11b Ne

Tabulka &. 2: Pirehled pouzitelnych kandli v pasmu 5 GHz

Kanal Stredni Spojené Evropa Japonsko Japonsko

frekvence staty 20MHz 10MHz

7 5035 Ne Ne Ne Ano

8 5040 Ne Ne Ne Ano
9 5045 Ne Ne Ne Ano
11 5055 Ne Ne Ne Ano
12 5060 Ne Ne Ne Ne
16 5080 Ne Ne Ne Ne
34 5170 Ne Ne Ne Ne
36 5180 Ano Ano Ano Ne
38 5190 Ne Ne Ne Ne
40 5200 Ano Ano Ano Ne
42 5210 Ne Ne Ne Ne
44 5220 Ano Ano Ano Ne
46 5230 Ne Ne Ne Ne
48 5240 Ano Ano Ano Ne
52 5260 Ano Ano Ano Ne
56 5280 Ano Ano Ano Ne
60 5300 Ano Ano Ano Ne
64 5320 Ano Ano Ano Ne
100 5500 Ano Ano Ano Ne
104 5520 Ano Ano Ano Ne
108 5540 Ano Ano Ano Ne
112 5560 Ano Ano Ano Ne
116 5580 Ano Ano Ano Ne
120 5600 Ano Ano Ano Ne
124 5620 Ano Ano Ano Ne
128 5640 Ano Ano Ano Ne
132 5660 Ano Ano Ano Ne
136 5680 Ano Ano Ano Ne
140 5700 Ano Ano Ano Ne
149 5745 Ano Ne Ne Ne
153 5765 Ano Ne Ne Ne
157 5785 Ano Ne Ne Ne
161 5805 Ano Ne Ne Ne
165 5825 Ano Ne Ne Ne
183 4915 Ne Ne Ne Ano
184 4920 Ne Ne Ano Ano
185 4925 Ne Ne Ne Ano
187 4935 Ne Ne Ne Ano
188 4940 Ne Ne Ano Ano
189 4945 Ne Ne Ne Ano




Kanal Stredni Spojené Evropa Japonsko Japonsko
frekvence staty 20MHz 10MHz
192 4960 Ne Ne Ano Ne
196 4980 Ne Ne Ano Ne
1.5.2 PMD a PLCP

Fyzicka vrstva standardu 802.11 je rozdélena do dvou podvrstev. Vrstva zavisla od
fyzického média PMD (Physical Medium Dependent) a vrstva protokol konvergence fyzické
vrstvy PLCP (Physical Layer Convergence Procedure).

PMD

Tato podvrstva je zodpovédna za samotny tok dat. Stard se o pfenos z podvrstvy PLCP

pomoci antény vysilace po bezdratovém prostiedi k pfijimaci.

PLCP

PLCP dodéva k MAC (Medium Access Control) rdimctiim vlastni hlavicku. V ni je obsazena
informace o metod¢ modulace, tim je rdmec nezavisly na typu fyzické vrstvy. Do hlavicky je
ptidana i funkce CCA (Clear Channel Assessment), kterd umoziuje pouZzit pro pienos dat jak
radiové spektrum, tak infraervené zafeni. V této podvrstvé jsou standardem 802.11
definovany dvé varianty preambule, dlouha a kratkd. VSechny systémy splilujici standard
musi podporovat dlouhou preambuli, kratkd preambule je ve standardu urcena pro zvyseni
propustnosti sité pii prenaseni specidlnich typt dat, jako napiiklad VoIP. NiZe je struc¢né
popsana preambule a hlavicka PLCP, jednoducha schémata jsou na obrazku ¢. 8 a obrazku ¢.

9.

e PLCP preambule - je tvofena synchronizacnim polem o délce 128 bith pro dlouhé
preambuli a 56 bity pro kratkou preambuli. Déle je zde 16-ti bitové pole SFD (Start Frame

Delimiter) oznacujici informaéni zacatek kazdého ramce.

e PLCP hlavicka - je dlouha 48 bith. Je rozdélena na Ctyfi ¢asti. Prvnich 8 bitd je vyhrazeno
pro urceni pfenosové rychlosti datového bloku. DalSich 8 bitl informuje o pouzitém typu
modulace. V tomto poli jsou nékteré bity vyhrazeny pro budouci pouziti. Tteti pole je
Sestnacti bitové a informuje o délce ptenaSenych dat. Posledni pole mé také Sestnact bith a

obsahuje CRC (Cyclic Redundancy Check), tj. kod pro vylouceni chyb.
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SYHC
{128 bits - SFD Signal Sarvice Lengtn CRC
scrambled | (18 pitey | (3 mits) @ oite) | neoitsy | 1801t
onag)
DBPSK DBPSK
Modulation Modulation
FLEE PLCP Header
Preamble {48 bits)
1144 bits)

Obriazek ¢. 8: PLCP s dlouhou preambuli

SYHC | SFD
{5 btz — | (i6blte— | Signal | Sarvice | Lengih CRC
Scrambled | Reversed | (B bifs) |& bita) |16 bite) | (18 b ita)
onas) SFD) |
DEPSK DGPSK
Modutation Moduiation
e PLCP Header
Preamble {48 bits)
(72 bits)

Obriazek ¢. 9: PLCP s kratkou preambuli

1.6 Spojova vrstva

Spojova vrstva je slozena ze dvou podvrstev, LLC (Logical Link Control) a MAC
(Media Access Control). LLC pouziva protokol 802.2. Tento protokol je shodny s tim, jenz se
pouziva i v ostatnich typech lokalnich datovych komutaci vychézejicich ze standardu IEEE
802. V problematice bezdratovych siti je nejdalezitéjsi soucast spojové vrstvy MAC
podvrstva, kterd bude déale podrobngji rozebrana. Jest¢ pfed podrobnéjSim popisem MAC
podvrstvy je dulezité si fici néco o meziramcovych mezerach IFS (Inter Frame Spacing),

které slouzi ke koordinaci pfistupu k pfenosovému médiu. IFS jsou na standardu 802.11

rozdéleny do Ctyf typa.

1. SIFS (Short interframe space) — pouziva se napiiklad pro ACK, CTS; je nejkrat$im

IFS.

2. PIFS (Point coordination function interframe space) — pouziva se pro vyzvy; ma

ptednost pfed normalnim provozem; je delsi nez SIFS.
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3. DIFS (Distributed coordination function interframe space) — stanice ma pristup
k médiu v okamziku, kdy toto bylo volné po dobu delsi nez trvani DIFS;
nejdelsi IFS.

4. EIFS (Extended interframe space) — pouziva se piti chybé v ptenosu dat; IFS

neni pevné dany.

1.6.1 MAC

Zakladem MAC podvrstvy je MAC ramec. Ramec se skladd z hlavicky (MAC
header), obsahuje informace o datech, téla (frame body), zde jsou samotna data a kontrolniho
sou¢tu CRC (Cyclic redundancy check), coz je jednoduchd hashovaci funkce slouzici
k ovéfeni integrity dat. Ramec je znazornén na obrazku ¢. 10, ve schématu je vzdy uvedeno

pole a jeho velikost.

FC|ID | Adrl | Adr2 | Adr3 | 3C | Adrd Data CRC
ZB | 2B | €B B B |ZB | 6B | 0-2312E| 4B

/

Protocol | Type | Bubtype | To | From | More | Retry | Pw | More | WEP | Order
D3| D3 frag mgt | data
2b 2b 4b b 1b 1b 1b 1b 1b 1b 1b

Obrazek ¢. 10: MAC ramec

Nyni se pokusim podrobnéji popsat jednotliva pole MAC ramce.

e Frame Control (FC) - informace o pfenaseném ramci; jeho struktura je popsana nize
o Protocol — udavé verzi standardu IEEE 802.11.
o Type —udava obsah ramce: tidici, ovladaci a datovy.
o Subtype — dale specifikuje Typ: RTS, CTS, ACK atd.

o To DS — hodnota 1 v ptipadé, Ze je rdmec zasldn do distribu¢niho
systému.

o From DS - hodnota 1 v pfipad¢, Ze je rdmec zaslan z distribu¢niho
systému.

o More fragment (More frag) — hodnota 1 v pfipadé, Ze byl ramec

rozdélen na vice samostatné ptrenesenych casti.
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o Retry — oznacuje, zda jde o jiz jednou vyslany ramec.
o Power management (Pw mgt) — hodnota 1 v pfipadé€, Ze stanice se bude

nachdzet stanice po odeslani dat v modu Gspory energie.

o More data — oznamuje, ze jsou jesté ve vyrovnavaci paméti dalsi data

k odeslani.
o WEP — hodnota 1 v pfipadé¢, Ze je télo kdédovano pomoci WEP
algoritmu.
o Order — oznacuje, zda rdmec ma byt dale zpracovavan
e Duration /ID (ID)
o Station ID je identifikétor stanice pouzivany pro funkci tspory energie.

o Duration Value - délka trvani rdmce pouzivand pro vypocet rezervace

pfenosového média pomoci Network Allocation Vector (NAV)

e Address field (Adrl...adr4) — v zavislosti na FC pole obsahuji adresy zdroje, cile, vysilace

a pfijimace bezdratového signélu.

e Sequence control — uziti pti likvidaci duplicitnich ramci.

1.6.2 CSMA/CA

Spojova vrstva a jeji podvrstva MAC je velmi podobna Ehernetu dle standardu 802.3.
Na rozdil od Ethernetu v§ak pouziva jiny princip pfistupu ke sdilenému pienosovému médiu.
Ethernet je zaloZen na pfistupu poslechu nosné a detekci kolizi CSMA/CD (Carier Sense
Multiple Access - Collision Detection). Tento zplisob pienosu dat ale bezdratové komunikaci
ne zcela vyhovuje a proto byl tedy lehce pozménén. V 802.11 se pii pfistupu k médiu
poslouché nosné, ale je zde snaha piedchazet kolizim, proto tedy CSMA/CA (Carier Sense
Multiple Access - Collision Avoidance). Velkym omezenim bezdratovych siti je tzv. problém
skrytého uzlu znadzornény na obrazku ¢. 11. ZjednoduSené jde o to, Ze stanice, v naSem
ptipad¢ PCI, detekuje volné médium a za¢ne komunikovat s bezdratovym routerem. Druha
stanice, PC2, by také rdda komunikovala s routerem. Za¢ne naslouchat, zjisti, Ze je pfenosové
médium je volné a zaCne vysilat. Nastava ale problém. Piesto, ze prenosové médium bylo
volné v okoli obou stanic, stanice se navzajem neslySely, tak router ,,slySi ob¢ stanice a tim

padem zde nastava kolize. PC1 bylo fakticky skrytym uzlem pro PC2 a obracené.
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Obrazek ¢. 11: Problém skrytého uzlu

Tomuto problému se protokol CSMA/CA snazi pfedchazet, fesi se to pouzitim Ctyf
specifickych ramci, RTS (Request to send), CTS (Clear to send), ACK (Acknowledge) a
NAV (Network allocation vector). Pokud tedy chce stanice vysilat, naslouchd, zda je médium
volné, pokud ano, pockd predem dany ¢as DIFS a pak zacne vysilat. Ptijimaci stanice
potvrzuje piijeti packetem ACK. Kdyz nebyl ACK pfijat, vysilaci stanice posle data znovu.

Pokud je ale v dosahu cilového zafizeni, na obrazku bezdratovy router, vice vysilacich
stanic, je pro snizeni kolizi definovan RTS/CTS mechanimus. Vysilaci stanice posle RTS
packet, kde je udana i délka vysilani a cilova stanice na to odpovi potvrzujicim CTS
packetem, kde je opét dana délka vysilani. CTS packet slySi vSechny pfipojené stanice
v dosahu routeru, tedy i ty co jsou skrytym uzlem pro stanici, kterd hodla vysilat. Tyto stanice

pak po pfedem danou dobu, tu zjisti z CTS, budou brat médium za obsazené a nebudou

vysilat.
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2 Topologie sité

802.11 sité pouzivaji dva druhy topologii. Zékladni soubor sluzeb BSS(Basic Service

Set) a rozsiteny soubor sluzeb ESS (Extended service area).

2.1 BSS

Zatizeni spadajici do BSS sité jsou rozmisténa na uzemi, kde jsou vSechna ve
vzajemném dosahu. Takovéto uzemi se oznacuje jako BSA (Basic service area). Podle
zptisobu komunikace mezi Cleny skupiny BSA rozezndvame dva typy siti, ad-hoc a

infrastrukturni sité.

2.1.1 Ad-hoc sit’

Pro ad-hoc sit¢ je charakteristické, Ze zafizeni spolu komunikuji ptimo, nepotiebuji
tedy dalsi prvek, naptiklad bezdratovy router. Nazorné schéma tohoto druhu sité je na obrazku

¢. 12

=

o i
PC-PT
PC1

C

(]

PC-PT PC-PT

]
PC-PT
PC3

Obrazek ¢. 12: Ad-hoc sit’

Pro komunikaci musi byt vSechna zafizeni ve vzdjemném dosahu. Z tohoto ditvodu je
tato sit’ velmi omezena prostorove, protoze ve ClenitéjSim prostfedi by se nemusely vSechny
stanice ,,vidét®. Jeji nejcastejsi pouziti tedy spociva v propojeni nékolika mélo pocitaci, Casto
ze specifického diivodu na omezeny cas, naptiklad ptenos dat. Ad-hoc sité v posledni dobé

nejsou zdaleka tak oblibené jako infrastrukturni sité. Tento druh sité pottebuje specifické
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nastaveni na kazdém zafizeni, toto nastaveni je pro jinou ad-hoc sit’ Casto nepouzitelné.
Nemaly vliv na nevelké oblibé ad-hoc siti mé také stile se snizujici cena aktivnich prvku siti,
jako jsou naptiklad bezdratové routery, Tato zafizeni staci v idedlnim piipad¢ nastavit jen
jednou a diky n¢kolikandsobné vykonngjsi anténé pokryje vEtsi oblast a diky tomu se mtze
ptipojit vice zafizeni. Pro ptfipadné podrobné nastudovani problematiky ad-hoc siti mohu

doporucit knihu [6].

2.1.2 Infrastrukturni sit’

Infrastrukturni sit¢ maji pfesné¢ vymezenou infrastrukturu. Zakladni soucasti se zde
stava sitovy prvek, tzv. ptistupovy bod AP (access point). AP slouzi jako rozhrani mezi

dratovou a bezdratovou siti. Jednoduché schéma tohoto druhu sité je na obrazku ¢. 13.

o

PC=PT |
| = :
: = W

i sy, = . W SpepT
PC-PT "y, = o PC3
pCz isy = \\\\\‘*
Btipg, = g
i PN

Linksys-WRT300M
Bezdratovy router

Obrazek ¢. 13: Infrastrukturni sit’

Zakladni vlastnosti pfistupového bodu je schopnost soucasné komunikovat se vSemi
stanicemi, které jsou v oblasti pokryti signdlem. V infrastrukturni siti, na rozdil od ad-hoc sit¢,
pokud chce jedna stanice komunikovat s jinou, na obrazku naptiklad PC1 a PC2, tyto stanice
komunikuji pfes prostiednika, jimZ je ptistupovy bod, v naSem piipad¢ bezdratovy router.
Uzitim piistupového bodu se sit’ centralizuje. Znacné se tim zjednodusuje nastaveni a sprava
sité. Také lze lépe oSetiit zabezpeCeni sit€¢ proti pfipadnym utokiim. Z pohledu koncové
stanice je pouziti také snaz$i, v piipadé vhodného nastaveni si staci vybrat ptislusnou sit’ a

automaticky se pfipojit. Z tohoto ditvodu se nadale budu vénovat pfevazné tomuto druhu siti.
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2.2 ESS
Rozsifeny soubor sluzeb ESS (Extended Service Set) je prakticky vzajemné propojeni
samostatnych BSS, tak aby tvoftily vétsi sit’ a tim pokryly vétsi oblast. Jednotlivé BSS jsou

navzajem propojeny pres tzv. pateini sit,, to je nejCastéjsi ethernetova sit. V ESS pak mohou

jednotlivé stanice mezi sebou komunikovat a pfechazet i mezi jednotlivymi dil¢imi BSS.
Nutnou podminkou pro ,,pfechdzeni stanic je dostatecny piekryv signalu jednotlivych AP

Priklad takové sit€¢ je na obrazku ¢. 14. Aby tento druh sit¢ spliioval sviij ucel, musi byt

vsechny AP vjedné doméné. Toho lze dosdhnout pfipojenim na stejny rozboCova¢ nebo

ptepinac, ptipadné pouzit technologii VLAN (virtual LAN).
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Linksys-WRTI00M
Bezdrdtovy Router 3

Linksys-WRT300N
Bezdratovy Router 1

Obrazek ¢. 14: RozSifeny soubor sluZzeb
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3 Bezdratova zarizeni

V soucasnosti na trhu existuje bezpocet rtiznych bezdratovych zatfizeni od mnoha
desitek vyrobcl.. Zafizeni se na prvni pohled li§i tvarem a velikosti, ale vSechna jsou
postavena na stejném obecném modelu. Zatizeni se skladé z fidiciho softwaru, tzv. firmware,
antény, muze jich byt i vice, viz. naptfiklad norma 802.11n, mohou byt schovany v téle
zatizeni, a sady portl. Porty slouZzi pro pfipojeni zatizeni k metalické siti, pfipadn¢ zde mtze
byt sériovy port pro snazs$i konfiguraci. O napéjeni zafizeni proudem se stard piislusny
konektor. V posledni dob¢ lze vyuzit i velmi oblibenou funkci PoE (power over ethernet), ta
vyuzivd napdjeni pres nepouzivané vodice kabelu UTP, pifipadn¢ STP. Rozdilem mezi
levnymi a draz§imi pfistupovymi body je nejen vykonnéjsi radiostanice, ale i propracované;jsi
firmware, ktery je uzivatelsky ptijemné&jsi a dovoluje pokrocilejsi nastaveni zafizeni.

Bezdratova zatizeni ve WLAN siti mohou zastavat tlohu bezdratovy ptistupovy bod
nebo sitového mostu. V nésledujicich podkapitolach jsou lehce nastinény jejich zakladni

charakteristiky.

3.1 Access Point

Bezdratovy ptistupovy bod AP (Access point) slouzi pro smérovani komunikace mezi
klienty navzdjem nebo mezi nimi a kabelovou siti, tou mtize byt naptiklad ethernet. AP neni
schopen k sobé ptipojit dalsi AP, to zvlada az bridge, o tom je vice v nasledujici kapitole.
Jednoduché schéma s vyuzitim piistupového bodu je na Obrazek ¢. 13: Infrastrukturni sit’.

Access point je velmi ¢asto vyuzivan, a proto je v kapitole 5 ukazano jeho nastaveni.

3.2 Bridge

Bridge, cesky most, je zafizeni slouzici k propojeni dvou a vice siti nebo jejich
segmentl, které¢ jsou fyzicky nebo logicky oddé€leny. V soucasnosti funkci bridge a
bezdratového opakovace nabizi i mnoho pfistupovych bodi. Pii ndvrhu sité je dilezité
uvédomit si, zda je bridge vibec tieba, neni-li vyhodnéjsi pouziti ,klasického* metalického

vedeni, kter¢ je spolehlivejsi a ma také daleko vétsi datovou propustnost.
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3.2.1 Point to Point

Point to point se vyuziva k propojeni dvou zatizeni, kazdé nélezejici jedné siti, nebo
jejimu segmentu. Castym vyuzitim point to point je v mistech, kde by to pomoci kabelaZe
bylo nevhodné. Piikladem mulize byt propojeni vrchnich pater dvou vyskovych budov, nebo
uziti v mistech, kde je naptiklad z diivodi pamatkové ochrany nevhodné umistovat metalické,
ptipadné optické vedeni. Point to point je velmi €asto k nalezeni i jako funkce v bezdratovych
ptistupovych bodech. Jednoduché schéma je na obrazku €. 15. Na obrdzku je point to point
bridgem Bezdratovy router 1 a 2. Ke kazdému routeru je ptipojena sit’, tou mize byt napiiklad
LAN. Jeden router ale také miize slouzit pro pfipojeni k Internetu a toto pfipojeni pomoci
point to point technologie Sifit bezdratové dal. Drobnou nevyhodou point to point je, Ze
zatizeni spolu Casto nemusi spolupracovat, pokud budou od rlznych vyrobcii, proto se
doporucuje mit oba bridge od stejné firmy. Piiklad uZziti point to point je ukazan v kapitole

5.4.

Cloud-PT vy t Cloud-PT
Sit 1 Linksys-WRT300M Linksys-WRT300M sit 2
Bezdritovy Router 1 Bezdritovy Router 2

Obrazek ¢. 15: Point to point

3.2.2 Point to Multipoint

Tato funkce je ve svém principu nadstavbou point to point, a proto je velmi podobna.
Hlavni rozdil od point to point pfedstavuje moznost propojeni vice nez dvou bezdratovych
zatizeni. Jednoduché schéma sité s vyuzitim point to multipoint je na obrazku €. 16. Jednim
z Castych vyuziti této technologie je naptiklad bezdratova distribuce ptistupu na internet. Dale
lze point to multipoint pouzit tfeba pii bezdratovém sesitovani vétSiho poctu kancelafi,
ptipadné budov. Stejné jako u point to point i zde plati, ze vSechna zatizeni v siti by méla byt

od jednoho vyrobce, je tak zarucen bezproblémovy chod sit¢.
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)
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.
Cloud-PT
Sit 2

Obrizek ¢. 16: Point to multipoint

3.2.3 Bezdratovy opakovac

Bezdratovy opakovac rozSifuje oblast bezdratové sité¢ opakovanim signalu. S jeho
pomoci tak lze propojit vzdalené AP namisto metalickym vedenim pomoci opakovace. Jako
vyuziti opakovace se nabizi napiiklad propojeni dvou vzdalenéjSich kancelarskych siti,

ptipadné dvou budov, kde uz by ani bridge svym vykonem nedostacoval.
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4 Bezpecnost

Pti vyuziti kabelové sité si Ize asi jen tézko ptedstavit, Ze by tto¢nik ptisel do budovy
nebo kanceldie a bez povsSimnuti se ptipojil do switche nebo routeru. U bezdratovych siti
takové riziko ale realné existuje. Utoénikovi vétsinou postaduje notebook s Wi-fi zafizenim a
pohodIné misto n¢kde na lavicce v parku, ptipadné v auté. Nemusi ani vkrocit do budovy,
nebo kanceldre, do které¢ se planuje ,,pfipojit. Bezdratové site¢ vytvaii velké bezpecnostni
riziko uz diky médiu, které vyuzivaji pro prenos, vzduch. U WLAN totiz nelze dostate¢né
pfesné¢ omezit prostor kam se bude $ifit signal.

Wi-fi sité¢ je dnes mozné chranit riznymi prvky, nékteré jsou ucinnéjsi, nékteré

nikoliv. V nésledujicich podkapitolach budou ty nejpouzivanéjsi popsany.

4.1 Nejslabsi ochranné prvky

Naésledujici ochranné prvky sice nejsou pro cilené Gtoky velkou ptekazkou. Dokazi ale

ztizit pristup do sité ndhodnym, ,,nevitanym uzivateldm.
ym, y

4.1.1 SSID

Kazda bezdratova sit ma svlj jedine¢ny identifikator, tzv. SSID (Service Set
Identifier). Tento identifikator je vysilan ptistupovym bodem v tzv. majakovém ramci (beacon
frame). V rdmci je parametr SSID skladajici se z fetézce ASCII znakd o maximalni délce 32
znakll. VSechna bezdratova zatizeni, kterd se pokusi o vzdjemnou komunikaci si mezi sebou
tento kli¢ ptfedavaji. V nastaveni AP lze zamezit vysilani SSID. Identifikator se pak
v majakovém ramci nevysild. Bez znalosti tohoto identifikatoru se neni mozno k siti pfipojit,

takova sit’ je pak bez uziti specializovaného softwaru ,,neviditelnd*.

4.1.2 MAC adresy

Na piistupovém bodu miizeme povolit nebo zakdzat danym uZzivatelim pfistup.
K tomuto se vyborné hodi MAC adresa (Media Access Control address), je to totiz jedine¢ny,
vyrobcem pfitazeny identifikator sitového zatizeni. Filtrovani MAC adres se hodi do siti, kde
jsou pfipojeni stale stejni klienti, protoze se musi adresa zadat ru¢né¢ do pfistupového bodu

jesté pred pfipojenim klienta.
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4.1.3 DHCP server

DHCP (Dynamic Host Configuration Protocol) je protokol slouZzici pro automatické
ptidélovani IP adres jednotlivym klientim v siti. Po vypnuti DHCP serveru sice musime IP
adresy nastavit ,ruéné¢“, ale zaroven tim ztizime ptipadné ptipojeni ,,ndhodnych

kolemjdoucich®. Ptistupovy bod totiz pti pfipojeni neptidéli zatizeni IP adresu.

4.1.4 Jméno a heslo

Kazdé¢ bezdratové zafizeni ma pifi vyrobé nastaveno pro pfistup do konfigura¢niho
menu jméno a heslo. Ta jsou pro vSechna zafizeni daného vyrobce stejna. UZivatel by jméno a
heslo mél ve vlastnim zajmu co nejdiive zménit. Pro utocnika, ktery by se piihlasil
k pfistupovému bodu s vyrobcem piednastavenym jménem a heslem, neni problém si ho
zjistit podle typu zafizeni. Nasledné pak pro uto¢nika neni zadny problém se piihlasit do

konfiguraéniho menu a zménit nastaveni pristupového bodu dle libosti.

4.2 WEP a WEP2

Zabezpecovaci protokol WEP (Wired Equivalent Privacy) byl definovan jiz v prvnim
standardu 802.11 a byl vymyslen tak, aby poskytl zabezpeceni obdobné jako ve dratovych
sitich. Kvuli slabému kryptografickému zékladu tomu tak ale neni. Zakladem je proudova
Sifrovaci metoda RC4 a metoda kontrolniho souc¢tu CRC-32. Pro podrobnéjsi informace o
RC4 doporucuji [11] a o CRC [9]. RC4 pouziva tajny kli¢ o velikosti 40 nebo 104 bitli a 24
bitovy inicializa¢ni vektor IV. Nasledné pak vznikd 64bitovy WEP nebo 128 bitovy WEP,
nékteii vyrobei vSak podporuji i WEP 256 bitovy.

S uvedeni WEP2 pfislo zesilené 128 bitové Sifrovani a rozsifil se inicializa¢ni vektor.

Byl pouzit u zafizeni, na kterych nesSel zménit firmware pro pouzivani WPA nebo WPA2.

WEP je vsoucasnosti velmi zranitelnou ochranou, jeho prolomeni je za pouziti
specidlniho softwaru otdzkou nékolika minut. WEP2 obsahuje stejné bezpecnostni problémy
jako WEP, a proto i jeho prolomeni v soucasnosti neni problém, pouze zabere o néco vice

¢asu.

4.3 WPA a WPA2

Vyvoj WPA (Wi-Fi Protected Access) byl podnicen vaznymi bezpecnostnimi
nedostatky WEP. Tento protokol pouZziva stejny Sifrovaci algoritmus jako WEP, ma 128
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bitovy kli¢ a 48 bitovy inicializaéni vektor. Novinkou je dynamicky se ménici kli¢
TKIP(Temporal Key Integrity Protocol) a vylepSena kontrola integrity dat MIC (Message-
Integrity Check) nahrazujici CRC. Standard 802.111 je z velké ¢asti implementovan jiz ve
WPA, kompletni implementace je ale az ve WPA2. Ve WPA2 je pouzit protokol CCMP
(Counter-Mode/Cipher Block Chaining Message Authentication Code Protocol) se silnym
Sifrovanim AES (Advanced Encryption Standard). Autentizace se provadi pomoci
prednastaveného sdileného kli¢e PSK (Pre-shared key) nebo za vyuziti EAP (Extensible
Authentication Protocol) pomoci RADIUS (Remote Authentication Dial In User Service)

serveru, ktery vzdalené ovétuje uzivatele.

Pro zabezpeCeni bezdratové sité lze dnes pouzit v ptipad¢ starSich zatizeni WPA-
PSK/TKIP, nebo pokud to hardware dovoli, WPA2-PSK/AES. Oba zpiisoby jsou v soucasné
dob¢ dostatecné¢ odolné proti toku, ale vybiraji si za to dan v podobé vyssi hardwarové

naroc¢nosti a nutnosti pokrocilého nastaveni zatizeni.
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5 Modely siti

V nésledujici kapitole bude pfedvedeno na praktickych modelech nastaveni
bezdratové sité. Modely budou vytvofeny za vyuziti programu Packet tracer 5.0, ktery je

stazitelny v rdmci programu CCNA.

5.1 Zakladni model

Nejjednodussi model bezdratové sité je propojeni jednoho AP s jednim PC, piipadné

vice PC. V nasledujicich podkapitolach bude toto nastaveni ukdzano na modelovém piikladu.

5.1.1 Staticka IP

Model, jehoz schéma je na obrazku ¢. 17, se sklada z jednoho uzivatele, v nasem
ptipad¢ PC 1, a jednoho ptistupového bodu, na schématu Wireless Router 1. Je zde vyuZzito
statickych IP adres ptifazovanych bezdratovym zatizenim. Ptistupovy bod v tomto modelu

pracuje dle normy 802.11n, kterd je popsana v kapitolel1.2.4.

| | [
-
EH_'}"'“"l|||||||||||||||||||||||||~—..
"} 1
Linksys-wWRT300N FC-FT
Wireless Router 1 PC1

Obriazek ¢. 17: Model o jednom PC a AP

e Prvnim krokem pfi nastavovani pfistupového bodu by mélo byt zména vyrobcem
implicitné nastaveného ptihlaSovaciho jména a hesla. V pouzitém modelu je bezdratovy
router Linksys WTR300N, ktery ma jen volbu zmény hesla. Na nasledujicim Obréazek ¢.
18: Zména hesla je vidét zadavaci pole (Router Password) a pole pro ovéfeni (Re-enter to
Confirm) zadaného hesla. Dalsi nastaveni nds na této zaloZzce v soucasnosti nemusi
zajimat, ale jen pro informaci, je zde jeSté nastaveni pfistupu k webovému rozhrani a

moznost nastaveni vzdalené zpravy AP.
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LiINKSYS®

& Crvuintam of Cinco Syvimms, o

Wireless-N Broadband Router
Adminst O Setup Wireless Appiications Administration

& Gamin
Management Log Diagnostics Fa s Firmasars 1)

Management

Router Password:

Router Access

Re-enter to Confirm: sesee

Web Access| web utility Access: HTTP HTTPS

Web Utility Access via

Enabled Disabled

Wireless:

Remate Access| pamote Management: © Enabled @© Disabled
Web Utility Access: HTTP HTTPS
Remote Upgrade: Enabled Disabled

Obrazek ¢. 18: Zména hesla

e Vyhodné pfi praci se siti je zména piivodni SSID na jiné, vhodnéj$i jméno, v modelu je
pouzito jméno Modell. Nastaveni je vidét na obrazku €. 19. Dalsi polozky menu miizeme
nechat v implicitnim stavu. Dal$i nastaveni neni v tomto modelu sit¢ nutné, ale v ptipadé
potfeby je zde jeSté moznost upfednostnéni pouzitého standardu, viz kapitola 1.2, zména

kandlu, kapitola 1.5.1 a moznost zamezeni vysilani SSID, o tom vice v kapitole 4.1.1.

Wireless-N Broadband Rout
Applications

Setup  Wireless

ic Wilreless Semings

Mixed

Network Mode:

Netwaork Name (SSID): Modell

Radio Band: Auto v/
Wide Channel: Auto |
Standard Channel: Auto v

SSID Broadcast: Enabled Disabled

Save Settings Cancel Changes

Obrazek ¢. 19: SSID

e Dalsim krokem pfi uziti statické IP adresy je pfifazeni adresy k bezdratovému rozhrani na
AP, v modelu je napf. pouzita adresa 192.168.40.1 /24. Nastaveni je mozno vidét na

obrazku ¢. 20. Nastaveni DHCP nas v tomto modelu nemusi zajimat.
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Network Setup

IP Address: 192 | (168 [ |40 | |1
Router IP
Subnet Mask: |255.255.255.0 b |
DHCP Server
Settings DHCP

) Enabled & Disabled

Server: Reservatior

Start [P Address:  192.168,40. (25

Maximum number 50
of Users:

IP Address Range: 192.168.40.25 -74

Client Lease Tima: g minutes (0 means ane day)
Static DNS 1: 0 .10 0 . [D
Static DNS 2 0 - @ {i] - (0

| Static DNS 3: 1 . | - 10 . (0

| WINS: ) . 10 1 . 1@

Save Settings Cancel Changes

Obrazek ¢. 20: IP adresa

e Nyni se ptifadi IP adresa k rozhrani, ke kterému se ptipoji okolni metalicka sit, nejcastéji
to byva Internet. V naSem modelu zadna takova sit’ neni, ale pro nadzornost je to pfedem
nastaveno. Nastavuje se [P adresa, maska, brana a ptipadné¢ DNS server. Ptiklad nastaveni

mozno vidét na obrazku ¢. 21.

Static IP

Intemet

Connection type
2 Intemet IP Address: (172 . (16 . 88 5

Subnet Mask: 255 | 255 | 255 Lo
Dafault Gateway: 172 .16 .e8 .1
DNS 1: o Lo Lo a

DNS 2 {Optional):

DNS 3 (Optional): 0 , 1D , iD 1]

Optional Settings Host Name:
{required by some
internet service
providers) . size: [1500

Domain Name:

Obrazek ¢. 21: Okolni sit’

e K zidkladnimu nastaveni AP to je vSe, ted’ jiz staci nastavit bezdratovou sitovou kartu
uzivatele. Jedna z variant IP adres pfirazenych zatfizeni je vidét na obrazku ¢. 22. Velmi
dalezité je dat si pozor na pouzitelny rozsah adres definovany maskou sit¢ na AP. Po
nastaveni adres se jiz stac¢i pfipojit k AP, a protoZe neni nastavena zadna uroven
zabezpeceni sité, zafizeni by méla hned komunikovat bez dalSiho ptipadného ovéfovani

uzivatele.
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| physical | config || Desktop

LINKSYS' D)
Creating a Profile
er

) Dbtain network settings automatically [DHCP)
Sedect this opbon to have your network setings assigned automatically

metwork settings

Select this option to specify the network settings for the adapter,
WP Address  REERT [ ons1 R
Y 2. 165.40.1

reless-N Notebook Adapter Wireless Network Monitor v1.0 vt WPCIDON

Obrazek ¢. 22: IP adresa uzivatele

e Pro ovéteni funkénosti je pouzit piikaz PING v piikazové fadce uzivatele. UZzivatel se
snazi ,,pingnout™ k pfipojenému piistupovému bodu. Jak je vidét na obrazku &. 23,
ptistupovy bod odpovidé a sit’ je tedy funkéni.

®pc1 =] |
| Physical Config Desktop
|
il Command Prompt

Obrazek ¢. 23: PING na AP

5.1.2 DHCP

Stejné jako v kapitole 5.1.1, tak i pfi tomto nastaveni se vychdzi z velmi podobného
modelu sité, jen byl ptidan pro demonstraci DHCP serveru jesté jeden koncovy uzivatel, PC2.
Schéma sité je na obrazku ¢. 24. Pristupovy bod na tomto modelu pracuje dle normy 802.11n,

ktera je popsana v kapitolel.2.4.
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Obrazek ¢. 24: AP s DHCP serverem

DHCEP server, zminény v kapitole 4.1.3, je sice potencionalni bezpecnostni riziko, ale
jeho pouziti je téméef nezbytné pii Castém piipojovani vice koncovych uzivateli. Diky DHCP
se administrator sit¢ nemusi starat o pfidélené adresy a nehrozi piipadna kolize, pokud by byla

jedna a tataz adresa omylem piidélena soucasné dvéma koncovym uzivatelim.

v

e Nastaveni AP s DHCP serverem se lisi od konfigurace v ptedchozi kapitole jen spusténim
DHCP serveru a zadanim nejnizs§i adresy, od které server bude pfifazovat IP adresy
koncovym uzivatell. Pfi nastaveni také udavaime maximalni pocet koncovych uzivateli.

Na obrazku ¢. 25 je vidét zaddvaci formulaf.

DHCP Server
Settings DHCP
Server:

DHCP

@ Enabled O Disabled | || “oo

Start IP Address:  192,168.40. 25

Maxzimum number 50
of Users:

IP address Range: 192.168.40.25 - 74
Client Lease Time:

minutes (0 means one day)

Static DNS 1:

0
0
Static DNS 2: 0
Static DNS 3: 0

0

o] [ [@] [@
o] [ [@] [@
o] [ [@] [@

WINS:

Obrazek ¢. 25: Nastaveni DHCP

e Konfigurace na stran¢ uzivatele je jesSté snazsi nez pii uZziti statické IP adresy. Tentokrat se
nemusi zadavat zadnd IP adresa, ale pfi pokusu o pfipojeni je adresa uzivateli pfifazena
DHCP serverem.

e Po pfipojeni obou koncovych uzivateli je mozné si piikazem ipconfig ovétit ptidélenou IP

adresu. KPC 1 byla pfitazena 192.168.40.25 a k PC 2 192.168.40.26. Déale je mozné
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ovétit funkénost komunikace mezi obéma uzivateli piikazem PING. Na obrazku ¢. 26 je
vidét vypis po zadani ptikazu ipconfig a je také vypsana uspésnd odpovéd’ od PC 2 na
ptikaz ping.

®oct -Joe

Physical | Config = Desktop

Command Prompt

Obrazek ¢. 26: Ovéreni komunikace

5.2 Filtrovani MAC adres

O filtrovani MAC adres na piistupovém bodu jiz byla zminka v kapitole 4.1.2 MAC
adresy. Nataveni piistupového bodu je velmi jednoduché, staci znit MAC adresy vSech
koncovych uzivateld, ktefi se k tomuto AP pfipojuji. Tuto funkcionalitu zatizeni Linksys
WTR300N simulované v programu Packet tracer neumi, a proto je zde pfedvedeno nastaveni
z realného bezdratového ptistupového bodu AirLive WL-5460AP v2 pracujiciho dle normy
802.11n, tato norma je popsana v kapitole1.2.4. Schéma sité je na obrazku ¢. 27. Namisto PC

1 a PC 2 byly pouzity notebooky a PC 3 byl desktopovy pocita¢ s wi-fi kartou.

u—{' :_L 4
PC-PT SFC-PT
PC 3 & PCz
=
o
o
o
o
S
ot
Lei —
ﬂ_'"'."""'IIIIIIIIIIIIIIII|IIIIIIII. 1
v =
Linksys-wRT300N PC-PT
Wireless Router 1 PC 1

Obrazek ¢. 27: Sit’ s flitrovanim MAC adres

e MAC adresa uzivatele se zjisti naptiklad pfikazem ipconfig /all, vypis je na obrazku ¢. 28.
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Ed C:\WINDOWS\system32\cmd.exe =] ﬂ

IC:\Documents

M
IC:\Docunents and Settings\HWenca>ipconfigrall

Konfigurace protokelu IP systému Windows

Hézey hostitele . - Wencab?_doc
Primarni pii
Typ uzlu ..
Povolene snérovani [P
WINS Proxy poveleno .
ér sits Ethernet Bezdritoué piipojeni

. : odpogjeno
Popis , . - B o 1 I : Broadcom 882.11g sitouy adaptér
Fyzickd Adre - o1l : 0B-14-A4-87-BE-15

Obrizek ¢. 28: IPConfig

e Na obrazku ¢. 29 je vidét menu pro zadani MAC adresy a pfipadného komentate. Pak jiz
sta¢i nastavit, zda se ma zadané adrese povolit nebo zakazat ptistup a ptidat tuto adresu do
ptistupového listu, ktery je uloZen v paméti zafizeni. Pfi zaddvani adres je tfeba dat si

pozor na spravné opsani adresy, jinak nebude filtr pracovat spravné.

Wireless Access Control

Wireless Access Control Mode: | Disable =

MAC Address: I Comment: I
Apply Changes i Reset i

Current Access Control List:
MAC Address Comment Select

| | Reset |

Obrazek ¢. 29: MAC adresy

5.3 WEP

Nasledujici model, jehoz schéma je na obrazku ¢. 30, bude vyuzivat pro zabezpeceni
WEP. Tento zabezpeCovaci protokol je podrobnéji popsan v kapitole 4.2. Schéma se pro
jednoduchost sklada ze dvou koncovych uzivatelli a jednoho AP. Na ptistupovém bod¢ ,,bezi*
DHCEP server. Jeho nastaveni uz bylo probrano vyse v kapitole 5.1.2 DHCP. Na AP je pouzita
64 bitova verze WEP. Piistupovy bod pracuje dle normy 802.11n, ta je blize popsana
v kapitole 1.2.4.
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= =

; PC-PT
PC-PT PC1
PC 2

Obrazek ¢. 30: WEP

e Nastaveni 64 bitové verze WEP je pomérné jednoduché, sta¢i zvolit druh Sifrovani a zadat

kli¢, v naSem ptipad¢ je to posloupnost deseti ¢isel. Zaddvaci formulaf je na obrazku €. 31.

[ Wiretess Router 1~ B )

iPhysmaI Config | GUI

A s s oyt 3

Wireless-N Broadband Route,
Wireless Setup A ™ pdmimists

Security Mode:

Encryption: 40,/64-Bit(10 Hex digit: vl
Passphrase: senerate
Keyl: 1234567890

Keyz:

Save Settings Cancel Changes

Obrazek ¢. 31: Nastaveni WEP

e Koncovy uzivatel je pfi pfipojeni k ptistupovému bodu dotédzan na kli¢, ktery musi zadat

do prislusného pole, viz obrazek €. 32. Po ovéteni klice je uzivatel ptipojen.

-42 -



¥pc " gk\g

Physical | Config = Desktop

LiNksYS' Q)

WEP Key Needed for Connection

This wireless network has WEP encryption enabled. To connect to this network. select the level of WEP
encryplion. Enter the required passphrase or WEP key in the appropriste fisld below. Then click the
Connect

|  PMease select the wirsless security meihod used by your
existing wireless network.

“ B4-bit - To use WEP encryption, select 64-bit or 128-bit

DN | e
than 16 characters in length.
| wer ey 1 [ETET Vihen entering this manually, i should be 10 characters for '

64-bit encryption or 26 characters for 128-ba encryplion
Valid hexadecimal characters ave “A” Shrough “F~ and
numbers “0° through 9",

Security

reless-N Notebook Adapter Wireless Network Monitor v1.0 e WPC30ON

Obrazek ¢. 32: Zadani klice

e Pro ovéfeni ptipojeni opét mizeme pouzit piikaz ping. V modelu jsou dva uzivatelé, méli
by byt tedy schopni vzdjemné komunikace. Vypis uspésné komunikace mezi PC1 a PC 2

je na obrazku ¢. 33.

¥ -Jokd

Physical | Config | Desktop

Obrazek ¢. 33: Ping mezi uzivateli

5.4 Bridge — Point to point

Model sité s uzitim bridge, piesnéji point to point, je zndzornén na obrazku ¢. 34. Z

diivodu nemoznosti simulovat toto nastaveni v Packet Traceru byly pouzity dva bezdratové
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routery AirLive WL-5460AP v2, bézici podle normy 802.11b + g, ta je blize popsana
v kapitole 1.2.2 a2 1.2.3.

— |
Cy v
Linksy RT300N Linksys-WRT300
Wirelegs Routerl Wireless Router2
Ty
PC-PT
PC1
P — b
PC-PT “Pc-pT
pcz PC3

Obrizek ¢. 34: Bridge - point to point

e Nastaveni bridge, na obrazku €. 35, je na obou routerech témeft identické. Jediny rozdil je
v MAC adresach. Do pole pro MAC adresu se zadava vzdy zatfizeni, se kterym chceme
navazat spojeni. MAC adresu zatizeni mlizeme zjistit na kazdém zafizeni zvlast, nebo
v nasem pripad€ pouzit funkci Site Survey, kterd ,,nasloucha“ okoli a vypise aktivni AP i
s potiebnymi informacemi. Pozor je tfeba si dat pfi nastaveni kanalu, na kterém zatizeni
komunikuji, na obou stranidch bridge musi byt nastaven stejny kanal, jinak se spojeni
nezdafi. Uzivatelé byli pfipojeni UTP kabelem, a proto bylo pifi nastavovani vypnuto

bezdratové rozhrani bridge.

WULAN Access Point

i'* ‘ [ Mode [ status| TCP/IP TReboot | Other
Orlll.lnl..__ -

o ovialink com.tw 3

Bridge Mode Settings

Alias Name: [Wireless_AP

T Disable Wireless LAN Intarface

Band: mﬂ
Channel Number: 13 B

B02.1d Spanning Tree: I‘m-zl
WDS Security: Selup
Advanced Settings: Setup

Apply Changes | Reset

AP MAC Address: Site Survey
Comment:
Add MAC Address I Reset Show Statistics I

Obrazek ¢. 35: Nastaveni bridge
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5.5 WPA2 — PSK/EAS

Pro sit’ vyuzivajici zabezpeceni WPA2 — PSK/EAS, jejiz schéma je na obrazku ¢. 36,
je opét pouzit bezdratovy router AirLive WL-5460AP v2 a dva notebooky s wi-fi kartou

simulujici uzivatele. Z divodu kompatibility bezdratovych zatizeni byla AP nastavena norma

802.11g, blize je popséana v kapitole 1.2.3.

—
PC-PT ////,
Pl s
i ffj
7
A ’
1’.{._'.,_ .
S

\\\\\\}Bnksys-WRTSDDN
\\\\\\\ Wireless Router 1
A

I
—
——
FC-PT
PC 2

Obrazek ¢. 36: WPA2

Nastaveni WPA2 — PSK/EAS probiha ptes jednoduchy formulaf, je na obrazku ¢. 37. U
polozky s formatem ptedsdileného klice (Pre-shared Key Format) se doporucuje zvolit

Passphrase. Potom se zad4 pismenny kli¢, doporucuje se zadat alespont osm znakii. Pii
volbé Hex se musi zadat 64 znak.

Wireless Security Setup

Encryption: |lae =TS

Pre-Shared Key Format: m
Pre-Shared Key: [
Group Key Life Time: Wsec

[W Reset |

Obrazek ¢. 37: Nastaveni WPA2

e Pro pfipojeni koncového uzivatele uz staci jen zadat stejny kli¢ jako se zadaval na AP.

5.6 VLAN

Schéma nésledujiciho modelu je na obrazku ¢. 38. V siti byla pouzita technologie
VLAN (virtual LAN) a VTP (VLAN Trunking Protocol). V siti jsou tfi VLAN:
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1. VLAN 10 - pojmenovana Death, v ni jsou obsazeny bezdratové routery ¢. 1 a €. 3

a dale PC 3.
2. VLAN 20 — nazvana Black, obsahuje nésledujici zatizeni: bezdratovy router €. 2 a
¢. 4 adale PC 4.
3. VLAN 30 — pojmenovana Metal, vyuzivaji ji switche pro VTP.
Pro snaz8i praci s VLAN byl Switchl nastaven jako VTP server a Switch2 a 3 jako VTP
klient, tim byla zjednodusena sprava nadefinovanych VLAN v siti. VTP doména je Deicide s

heslem cisco. Pfistupové body pracuji podle normy 802.11n, ta je popséna v kapitole 1.2.4.

/] PELD —
PC-PT Yy, = TG
7 A = £0- Vad -
PC7 L7 = af-2 - ]{.-\\-.\‘.‘\‘\ PC-PT
= <
LE )

Yt = ” Switchl “a PC12
A =1 // ~ &
= ~ LiptSys-WRTI00M
”._|"\"'l\\\‘\\t 3 //TP‘_N} TRUNE ™, ireless Routerd
i T Linksys-WRT30 VLAN 10 ra . VLAN 20
L ‘ Wireless Router 1 Va \\
PC-PT /, \\
PCH . 'a P p—
., s
*——_.._.__ [ :._n.n_um'.'.'-'-‘\”g
$a60-247 2960-2 VLAN 10 | ‘” PC-PT
Switch3 WLAN 2 Switch2 Linksys-WRT30, pC2
Wireless Routerd iy,
= ol AN 10 i
e N J
s Link®ys-WRTH0pN PC-PT
PC-PT Mireless Routerd/, pC1
PC4 = iy T
& /’-'/.,r =
4 PC-PT
3 PC3
PC-PT PC-PT
PCH PC11

Obrazek ¢. 38: VLAN

e Nastaveni switche zde nebude popisovano, je soucasti kurzu CCNA 3.

e Na vSech pfistupovych bodech byl nastaven DHCP server, popis nastaveni je v kapitole

5.1.2.

e Pro spravnou funkci VLAN musi byt vSechna zatizeni do ni spadajici soucasti stejné sit¢,

zde byla zvolena pro VLAN 10 sit’ 192.66.6.0 /24 a pro VLAN 20 sit’ 172.20.2.0 /24.

e Na AP byl z bezpe€nostnich divodii nastaven WEP, popis jeho nastaveni je uz uveden
v kapitole 5.3.

e Pro ovéteni funkce sité byl proveden piikaz ping. Z obrazku €. 39 je patrné, Ze uzivatelé
nalezici do jedné VLAN nemohou komunikovat s uzivateli v jiné nadefinované VLAN,

nastaveni tedy probé&hlo spravné.
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®rcio = %)

| physica Config | Daesktop |

Command Prompt

PCopang 192,

Obrizek ¢. 39: Ping na okolni zafizeni

5.7 OSPF

Schéma nésledujicitho modelu je na obrazku ¢. 40. V modelu je vyuzito dvou routertd a
smérovaciho protokolu OSPF, pro blizs§i informace doporucuji [12]. Cilem toho modelu je
ukdzat, Ze pro propojeni dvou bezdratovych siti lze pouzit i uz vystavénou metalickou sit’.

Ptistupové body pracuji podle normy 802.11n, ta je podrobnéji popsana v kapitole1.2.4.

e y—— ———

:J = i r
| =FT P . v 161 (& ? TR '
= 1341 Rofer? ) ’
— —_—
pC-PT FEI° ,’/ Roifters 1 Linksys-WRT40pN PC-PT
i3y e | Wireless Routsfd, o
e ! : | “
= 1” by
A | l
Wil
RTLLLLL L - 1 1
W ke s wRT300N ] _]
: Wireless Router 1 -] _.I PC-PT
4 bs —1 P
PC-PT PC-PT - 12
PCE PCo C5

Obriazek ¢. 40: Model s vyuzitim OSPF

e Nastaveni routeru neni cilem této prace. Routery jsou propojeny sériovou linkou, Router6

je DCE a Router7 je DTE. AP a pocitace PCO a PCS5 jsou k routerim piipojeny kiizenym
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kabelem UTP. Na obou routerech je téz zprovoznény telnet pro snazsi spravu zatizeni. Jen

pro piiklad je na obrdzku ¢. 41 vypis smérovani na Routeru 6.

# Router oS
Physical | Config | CLI
I0S Command Line Interface
10K} Lo
Rlgsh ip reu
Rlfsh ip route
Codes: C - connacted, § - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGPRP external, 0 - OSPF, IA - OSPF inter area
Nl - OSPF NSSA external type 1, NZ - OSPF NSSA external type 2
El - OSPF external type 1, EZ - DSPF external type 2, E - EGP
i = IS-IS, L1 - IS-IS level-l, LZ - IS-IS level-2, ia - IS-IZ inter area
* = candidate default, U - par-user static routes, o - ODR
P - periodic dowmloaded static route
Gateway of last resort is not sec
10.0.0.0/30 is subnetted, 1 subnets
c 10.0.0.0 is directly connected, Serialld/0/0
17Z2.20.0.0/30 is subnetted, Z subnets
o 172.20.2.0 [110/78Z] via 10.0.0.2, 00:10:10, Serial0/0/0
o 172.20.8.0 [110/782] via 10.0.0.2, 00:21:51, Serial0/0/0
192.66.2.0/30 is subnetted, 1 subnets
c 192.66.2.0 is dirsctly connected, FastEthernatO/1
192.66.6.0/30 is subnetted, 1 subnets
c 192.66.6.0 is directly comnnected, FastEthernet0/0
RLg v
Copy Paste

Obrazek ¢. 41: Router 6

Na obou piistupovych bodech byl nastaven DHCP server, popis nastaveni je v kapitole
5.1.2.

Na AP byl z davodi zvySeni bezpecnosti nastaven WEP, popis jeho nastaveni je uz

uveden v kapitole 5.3.

Ovéreni funkce spravné sité bylo provedeno ptikazem ping.
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r 4
6 Zaveér

Cilem bakaldfské prace bylo vytvofit podpirny materidl pro podporu vyuky
pocitacovych siti, zaméfeny na bezdratové sité.

Prace je rozdélena na striktné teoretickou Cast, kterda vysvétluje a objasiiuje zakladni

pojmy z oblasti bezdratovych siti, vlastnosti bezdratového pienosu dat a jejich bezpecnost.

Prakticka cast, kterd obsahuje modely siti vytvofené v simulatoru Packet Tracer 5.0,
vyuziva teoretické znalosti z prvni €asti prace a na jejich zdkladé ukazuje jejich prakticky
vyznam a pouziti. Pravé tato cast tvofi vrchol pomyslné pyramidy znalosti z oblasti
pocitacovych siti, jelikoz pro jejich pochopeni a praktickou realizaci je nutné vyuzit i znalosti
z jinych oblasti poc¢itaCovych siti.

Z vyse zminéného plyne, Ze prace splnila své cile a je pfipravena pro pouziti pfi vyuce
pocitacovych siti a to nejen na DFJP UPCE. Kompletni konfigurace siti a vytvofené modely

siti jsou na ptilozeném DVD.
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