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Anotace

Cilem bakalaiské prace je osvétleni principi EGP protokolt v porovnani s IGP protokoly.
V praci jsou obecné¢ popsany principy a uplatnéni IGP a EGP protokolt a jejich
nejznaméjsich zastupct. Dale jsou shrnuty hlavni rozdily v chovani IGP a EGP protokolu
a prakticky ukézany moznosti jejich spoluprace a konfigurace v laboratornich podminkéch.
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The Analysis of IGP and EGP Routing Protocols Principles.
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conditions.
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Uvod

Internet je decentralizovany systém pocitacovych siti, ve kterém neexistuje jednotna
sprava. Nejen z tohoto divodu neni smérovani dat v Internetu konzistentni. V pribéhu
dosavadniho rozvoje Internetu vznikly rtzné protokoly, které definuji smérovani dat
na zaklade¢ riznych algoritmi a v pritb¢hu let jsou postupné vylepsovany.

Protokoly se déli na dvé zakladni skupiny: vnitini smérovaci protokoly a vnéjs$i smérovaci
protokoly. Z nazvu vyplyva zakladni rozdil protokoll v G¢elu smérovani dat. Diive se tyto
protokoly lisily ve smérovani dat s ohledem na stranu internetové brany, ke které byla sit’
ptipojena. V dnesni dob¢ se vyznam pienesl na rozdil ve smérovani vici autonomnim
systémum. Vnitini smérovaci protokoly sméruji data napiiklad uvnité jedné velké
spole¢nosti, ktera ma svlij autonomni systém. Vné&js$i smérovaci protokoly data sméruji
Vv Internetu mezi riznymi autonomnimi systémy a tim =zajiSt'uji smérovani dat
mezi kontinenty, staty a spole¢nostmi.

Cilem bakalaiské prace je vysvétleni principli vngjSich smérovacich protokoll v porovnéani
S principy vnitfnich smérovacich protokoli a zobrazeni jejich spoluprace. Piedpokladem
pro studium prace je znalost problematiky smeérovani dat na trovni kurzi
CCNA Exploration 1-4 spole¢nosti Cisco, piipadné studium zdroji (PAV, 2011)
a (LAMMLE, 2000). Problematika vnitinich a vné&jsich smérovacich protokoll je od sebe
velmi Casto odd€lovana a uvedené zdroje popisuji pouze vnitini smerovaci protokoly.
Bakalatsk4a prace se zabyva rozSitenim znalosti o vnitinich smérovacich protokolech,
zaklady vnéjSich smérovacich protokolli a hlavné jejich spolupraci, protoze pro smérovani
dat v Internetu je potfebné vyuziti obou typt protokold a vzajemné piedavani informaci

mezi nimi.

Prvni kapitola prace je vénovana struktufe Internetu, autonomnim systémim a zékladnimu
rozdéleni smérovacich protokoli. Ve druhé kapitole jsou piedstaveny vnitini smérovaci
protokoly vcetné jejich dalSiho rozdéleni podle specifickych vlastnosti. Tieti kapitola
podrobn¢ popisuje konkrétni vnitini smérovaci protokol OSPF (Open Shortest Path First),
ktery byl pro praktické piedstaveni vybran z davodl velkého rozSifeni ve svété,
nezavislosti na vyrobci pouzitého smérovace a velkych moznosti rozsifitelnosti protokolu.

V nasledujicich kapitolach jsou uvedeny informace a nastinéni konfigurace vnéjSich
smérovacich protokolt, zvlast¢ pak BGP (Border Gateway Protocol), ktery je dnes
jedinym pouZivanym zastupcem tohoto typu protokolil. Sesta kapitola prace je vénovana
vyméné cest mezi ruznymi protokoly, pifedev§im mezi OSPF a BGP. Posledni kapitola
prace predstavuje praktické nasazeni protokolt v ramci ptipadové studie velké spolecnosti,
ktera krom¢ komunikace mezi jednotlivymi pobockami spolecnosti vyzaduje i efektivni
smérovani dat z centraly spolecnosti do Internetu. Kompletni konfigurace smeérovaci
pouzita Vv ptipadové studii je ptilozena v prilohach.

Veskeré uvedené piikazy a konfigurace uvedené v bakalarské praci jsou pouzitelné
v opera¢nim systému Cisco 10S (Internetwork Operating System).
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1 Struktura Internetu

Podle zdroji (KVITEK, 2005) a (ZELENY, a dal3i, 2004) je Internet systém mnoha
propojenych pocitacovych siti, které jsou vytvotreny lidmi na celé Zemi. Pocitaova sit’
je systém riznych zafizeni (napf. osobnich pocita¢t, mobilnich telefond, tiskaren) a jejich
vzajemnych propojeni riznymi komunikac¢nimi linkami, které mezi zatfizenimi umoziuji
pfenos informaci. Internet v sobé tedy zahrnuje mnoho velkych, stiednich i malych
pocitacovych siti a pomoci linek a zafizeni zajiSt'uje pienos dat mezi vSemi koncovymi
zafizenimi V Internetu. Mezi zafizeni, kterd jsou v Internetu pouzivana pro pifenos dat
mezi koncovymi zafizenimi, patii brany, smérovace a servery:

e Brany jsou pocitace, které umoznuji propojeni dvou riznych pocitacovych siti.

e Smérovace jsou specializované pocitace, které pro zasilana data hledaji a urcuji
cestu Internetem. Redeno jinymi slovy, posilaji informace ze zafizeni A do zaiizeni
B cestou, kterou sami zvoli na zdklad¢ vlastnich dat.

e Servery jsou pocitaCe, které ostatnim poskytuji urcité sluzby a mohou byt
meziclankem mezi pocitatovou siti a Internetem. V ramci jedné pocitaové sité
mohou servery poskytovat napiiklad zabezpeceni proti utokim z jinych
pocitacovych siti (firewall), ptidélovani IP (Internet Protocol) adres nebo pieklad
soukromych IP adres na vefejné.

Internet je decentralizovany systém, vSechna zatizeni jsou si mezi sebou rovna a mohou
byt pfipojena k velkému poctu jinych zatizeni. Pfi selhani urcité linky byva tedy cil
dostupny 1 jinymi cestami a Internet je diky tomu spolehlivéjsi. Pfenos informaci
mezi zafizenimi v Internetu probiha na zakladé pravidel definovanych standardnimi
postupy a jazyky, které se nazyvaji komunikacni protokoly. Kazda informacéni sluzba
pouziva jiny protokol. V Internetu je pouzivano kolem 100 rtznych protokolt, které jsou
sdruzeny v mnoziné protokoli TCP/IP (Transmission Control Protocol / Internet Protocol).

(KVITEK, 2005)

Zdroj (KOZIEROK, 2005) uvadi, Ze v historickych zaatcich Internetu tvofily jeho patet
centralni smérovace (core gateways), které znaly kompletni topologii Internetu a byly
centralné spravovany jednou spolecnosti (Bolt, Beranek and Newman — BBN). To se
postupem cCasu, diky nartstu poctu ptipojenych zatizeni k Internetu, stalo neudrzitelné.
V dneSni dob€ neni mozné, aby smeérovace znaly adresy vSech siti v Internetu
apretézovaly Internet vyménou informaci o téchto sitich. Postupem casu vznikly
autonomni systémy (Autonomous System — AS) a smérovani dat v Internetu se znaéné
zmenilo.

1.1 Autonomni systém

AS je skupina siti a sm€rovactl, které jsou spolecné spravovany. V praxi byvd AS skupina
siti jednoho poskytovatele Internetu (Internet Service Provider — ISP) nebo jedné velké
firmy. Kazdy AS do Internetu posilad pouze svoje zékladni udaje a adresy, které je mozné
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dale sumarizovat a tim se pocet informaci na patefnich smérovacich Internetu znaéné
snizuje.

Z téchto diivodd jsou AS velmi dilezité a z pohledu smérovani dat v Internetu se daji
povazovat za zakladni stavebni prvky Internetu.

Zdroj (MAKATI, 2012) vysvétluje, ze kazdy AS ma své ¢islo (Autonomous System
Number — ASN). Tato Cisla jsou spravovana a pridélovana organizaci IANA (Internet
Assigned Numbers Authority (Internet Assigned Numbers Authority, 2013)) pomoci
jejich regionalnich matrik (Regional Internet Registries — RIR). Pivodné byla ptidélovana
16 bitova ¢isla (rozsah 0-65536), ktera ale prestavaji stacit a dnes se jiz ptid€luji 32 bitova
¢isla. Pokud neni potieba vetejné ASN, je doporucovéno pouzit Cislo ze soukromého
rozsahu 64512-65534. Organizace IANA je oddé€leni neziskové organizace ICANN
(Internet Corporation for Assigned Names and Numbers (Internet Corporation for
Assigned Names and Numbers, 2013)) a kromé ptidélovani ASN se stara napiiklad také
0 pridélovani IP adres, spravuje DNS (Domain Name System) servery nejvyssi urovné
a je zodpovédna za udrzovani velkého mnozstvi Internetovych protokold.

Piiklad pouziti AS je na nasledujicim obrazku (Obrazek 1), kde je zobrazeno piipojeni
dvou velkych firem pies dva rizné ISP. Malé firmy ve vétSin¢ piipadi vlastni AS
nepotiebuji, u velkych firem vlastni AS pomaha lep$imu vybéru cest pro data do Internetu
i zpét. Firma 2 je pfipojena pouze k jednomu ISP, proto je doporuceno pouziti ASN
ze soukromého rozsahu. Kazdy vétsi ISP by mél mit do Internetu vice riznych pfipojeni,
proto je u velkych ISP vlastni AS nutnosti.

ISP1 ASN 10

ASN 154

Firma 2
ASN 65500

Obrazek 1 - Priklad pouZiti AS

1.2 Déleni protokolii na IGP a EGP

Smérovace vybiraji cestu pro pieposilani dat na zdklad¢ informaci ze smérovaci tabulky,
kterou si sami vytvafeji. Data si do smérovaci tabulky ukladaji podle informaci o cestach
pfijatych od ostatnich smérovaci. Komunikace mezi smérovaci a vybér cest probiha
pomoci riznych smeérovacich protokold. Ty se li§i podle obsdhlosti vyménovanych
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informaci a podle toho, jaké druhy informaci jsou pouzity k vybéru konkrétni cesty.
Obecné se protokoly déli na dvé skupiny podle zplisobu vyuziti vypocitanych cest:

Vnitini smérovaci protokoly (Interior Gateway Protocols — IGP) — jsou pouzivany
pro smérovani dat uvniti jednoho AS. IGP se dokézi naucit informace o vSech
sitich v AS a zasilat data k cilovému zafizeni nejlepsi cestou. Na smérovani dat
mezi vice AS jsou ale IGP nevhodné. Podrobny popis téchto protokoli je uveden
Vv kapitolach 2 a 3.

Vnéjsi smerovaci protokoly (Exterior Gateway Protocols — EGP) — jsou vyuzity
pii smerovani dat mezi riznymi AS. Jejich tkolem je smérovat data na okraj AS,
ve kterém se nachazi cilové zafizeni. Pifimo k cilovému zafizeni data nasledné
sméruje vybrany IGP. Podrobny popis EGP se nachazi v kapitolach 4 a 5.
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2 Predstaveni IGP

Vnitini smérovaci protokoly jsou uréeny ke smérovani toku dat mezi riznymi sitémi. Vzdy
ale pouze vramci jednoho AS. Je mozné zaroven pouzivat rizné IGP ve stejné ¢asti,
pfipadné v riznych ¢astech AS.

Smérovani dat pomoci IGP je zaloZeno na metrice, ktera predstavuje vzdalenost do cilové
sité nebo relativni rychlost, béhem které by se data do cilové sité méla prenést. Smérovace
Vv zavislosti na pouzitém protokolu vybiraji nejlepsi cestu do cilové sité a pakety odesilaji
nejbliz§imu smérovaci na této cesté. Smérovace, které si navzijem vyménuji informace
0 sitich a stavaji se tak svymi sousedy, musi vzdy byt ve stejné siti. IGP protokoly se déli
na skupiny podle algoritmu, ktery pouZzivaji pfi vypoctu nejlepsich cest.

2.1 Distance-vector protokoly

Jak uvadi zdroj (PAV, 2011), tyto protokoly si o sitich uchovavaji informace nazvané
vektor vzdalenosti. Vektor vzdalenosti obsahuje pouze metriku (vzdalenost) do cilové sité
a smér kcilové siti. PfiSifeni informaci mezi smérovac¢i se pouziva algoritmu
Bellman-Ford nebo Ford-Fulkerson. Smérovace si mezi sebou vyménuji metriku,
ktera ptedstavuje relativni ¢iselnou dosazitelnost konkrétni sité z konkrétniho smérovace.
K pfijaté metrice sit€¢ si smérova¢ uchovd smér, ktery predstavuje sousedni smérovac,
od kterého je pfijata informace, a k metrice cilové sité pfi¢te metriku cesty k tomuto
sousednimu smérovaci. Timto zpisobem se §iii cesta k cilové siti a na kazdém smérovaci

je k metrice pfictena metrika posledni Casti této cesty.

Obrazek 2 znazoriuje Sifeni metriky cesty do sit¢ u smérovace R6. Kazdd linka
mezi smérovac¢i ma danou metriku a kazdy ze smérovaci k ziskané metrice pfi¢itd metriku
linky k sousednimu smérovaci. Takto vypoctené metriky jsou u smérovacu pro jednotlivé
cesty znazornény se Sipkami. PO vybéru cesty s nejmensi metrikou bude vyslednd cesta
ze smérovace R1 do cilové sité¢ prochazet pies R2, R5 a R6. Ostatni cesty mohou slouzit
jako zalozni.

— P B,
e =
2 14
R1 ™= 10 R2 —= q
:
12
—
R3

Obrazek 2 - Algoritmus distance-vector protokoli

Pokud smérovac piijme informaci o cestach do stejné cilové sité¢ od riznych smérovaci,
vybere si cestu s nejmensi metrikou. V urcitych pifipadech (napf. stejné metriky riznych
cest) mize smérovac rozlozit zat€Zz mezi vice cest a zasilat data do stejné sité riznymi
cestami.
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I podle piedchoziho obrazku (Obrazek 2) je ziejmé, ze smérovace vyuzivajici
distance-vector protokoly neznaji celou topologii siti, to je nejveétsi rozdil proti ostatnim
typim IGP protokolii. Dal§im typickym znakem distance-vector protokold je periodické
zasilani kompletni smérovaci tabulky svym sousedim. Tyto protokoly nejsou ndrocné
navykon a pamét smérovacu a jejich pouziti byva nejucelnéjsi v malych sitich. Mezi
nejpouzivanéjsi distance-vector protokoly patii:

e RIP,
e RIP2,
e IGRP.

2.2 Link-state protokoly

Smérovace vyuzivajici link-state protokoly si uchovavaji informace o kompletni topologii
siti a cesty si kazdy smérova¢ pocitd nezavisle na ostatnich. K vybéru cesty protokoly
pouzivaji Dijkstriv algoritmus pro nalezeni nejkratSi cesty. Z tohoto principu vyplyva,
ze na rozdil od ptedchoziho typu protokolll si smérovace musi vSechny informace o sitich
predat nezménéné a vSechny smérovace musi mit totozné informace. U velmi rozsahlych
siti by to mohlo zpiisobit zpomaleni sité, proto link-state protokoly umoziuji rozdélit
rozsahlé sité na oblasti (vysvétleno v nasledujici kapitole) a detailni informace o sitich jsou
tak Sifeny pouze v ramci jedné oblasti. Informace o sitich z jinych oblasti jiz nejsou
tak obsahlé.

Obrazek 3 zobrazuje vybér cesty link-state protokolem ze sité ptipojené k R1 do sité
pfipojené ke smérovaci R3. Kazdy ze smérovacii ma stejné informace o metrice vSech cest,
proto R1 vybere cestu ptes R4, R5 a R3. R4 po pfijeti dat od R1 stejnym zptisobem zvoli
cestu do cilové sité pres RS a R3. Dalsi smérovace na cesté pracuji obdobnym zptisobem.

il
=

R1
15 10
R3
—>
R2 R4
10 N\ 5 /
R5

Obriazek 3 - Algoritmus link-state protokoli
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Dal8im rozdilem proti distance-vector protokoliim je frekvence zasilani informaci o sitich
ostatnim smérovac¢um. Link-state protokoly zasilaji aktualizace smérovacich tabulek pouze
po zapnuti smérovace a nasledné se zasilaji pouze informace o zménéch topologie. Tim,
k rychlejsi konvergenci protokolu. Nevyhodou proti distance-vector protokoltim jsou vyssi
naroky na opera¢ni pamét’ a vykon smérovace. Zastupci link-state protokoli jsou:

e OSPF,
e [S-IS.

2.3 Hybridni protokoly

Hybridni protokoly obecné pouzivaji moznosti obou typid IGP. Hlavnim zastupcem této
skupiny protokolu je

e EIGRP.

Zdroje se ale neshoduji v otazce, zda je EIGRP opravdu hybridni protokol. Zdroj
(LAMMLE, 2000) ho jako hybridni oznacuje a zdroj (ODOM, 2010) uvadi, ze EIGRP
pouzivd pro vybér cesty balanced hybrid algoritmus, proto nemlze byt uvadén
v predchozich skupinach protokold. Naopak zdroj (PAV, 2011) vysvétluje, Ze EIGRP neni
kiizenec ptredchozich skupin a zafazuje ho mezi distance-vector protokoly, i kdyz
piipousti, Ze EIGRP muze ptisobit jako link-state protokol.

EIGRP byl vyvinut jako nahrada distance-vector protokolu IGRP, pfi porovnani je ale
zfejma jeho jina funkénost. Algoritmus pro Sifeni aktualizaci byl nahrazen algoritmem
DUAL (Diffusing Update Algorithm), misto periodického zasilani aktualizaci jsou

vvvvv

cesté udrzuji informace o celé topologii.

Tyto zmény umoziuji, Ze protokol v rychlosti konvergence sité¢ nezaostdva za link-state
protokoly. Pii vypadku &asti sit€¢ jsou Sifeny zpravy o zméné hned (bez Cekani
na pravidelné aktualizace) a kazdy smérova¢ ma zaroven ulozené informace o celé
topologii, takze miiZze rychle vyuzit zalozni cesty.
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3 Smeérovaci protokol OSPF

Jak jiz bylo zminéno, protokol OSPF pouziva logiku link-state. Podle ni se proces
sestaveni databaze cest z pohledu kazdého smérovace da rozdélit na 3 zakladni faze:

e rozeznani sousedu,
e vymeéna databaze topologie se sousedy,
e vypocet cest v topologii.

Navrh topologie velké sit¢ vyuzivajici OSPF vyzaduje vice planovani nez pii pouziti
EIGRP. Topologii OSPF je mozné rozdélit na oblasti a pfi tomto rozd€leni je potieba
myslet na to, Ze pateini oblast musi byt pfimo spojena se vSemi ostatnimi oblastmi. Kazda
oblast tedy musi sdilet minimaln¢ jeden hrani¢ni smérova¢ (Area Border Router — ABR)
S patetni oblasti. Obrazek 4 znazornuje typickou OSPF topologii.

=

Oblast 0 - pateinf oblast / \
=

Oblast 1
/BRl \ Oblast 2

-

Obrazek 4 - Typicka topologie sité s OSPF

Hlavnim divodem pro rozdéleni topologie na oblasti je Uspora vymeény informaci
0 topologii mezi smérovaci, zmenseni databazi ve smérovacich a tim 1 zmenseni naro¢nosti
na vypocet cest. V ramci jedné oblasti si smérovace vymenuji informace o celé topologii.
Kazdy ABR pak do ostatnich oblasti propaguje pouze strucné informace zahrnujici adresy
siti bez detailnich informaci o topologii. Smérovace uvnité oblasti tedy vnimaji sité
z ostatnich oblasti podobné, jako kdyby byly pfipojeny piimo k ABR.

3.1 Zakladni konfigurace OSPF

Zéakladni konfigurace OSPF je jednoduchd. Kazdy smérova¢ ma svij specificky
identifikator ve tvaru IP adresy RID (Router ID), ktery je mozné nastavit ptikazem nebo ho
smérova¢ vygeneruje z vlastnich IP adres (nejvyssi adresa aktivniho loopback rozhrani,
pfipadné nejvyssi adresa aktivniho rozhrani). Nasledujici konfigurace je tedy kompletni
pouze Vv ptipadé, ze smérova¢ ma moznost vygenerovat RID z adres svych rozrani.
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Rl (config) #router ospf 1
Rl (config-router) #network 172.16.0.0 0.0.255.255 area 0
Rl (config-router) #network 172.16.10.0 0.0.0.255 area 1

Prvnim ptikazem se na smérovaci zapne OSPF proces &islo 1. Cislo procesu je interni véc
smérovace a nemusi se shodovat se zapnutymi procesy na jinych smérovacich. Dalsi
2 piikazy nastavuji protokol pro smérovani dat v sitich. Piikaz obsahuje adresu sité,
wildcard masku sité a &islo oblasti, do které je sit’ zatazena. Cislo oblasti jiz neni pouze
interni véc jednoho smérovace a je ho potieba pro danou sit’ nastavit na stejnou hodnotu
na vSech smérovacich, které jsou k siti pfipojeny. V tomto piipad¢ je poslednim piikazem
zatazena podsit, ktera byla zahrnuta jiz v pfedchozim ptikazu, do jiné oblasti. OSPF
zatazuje sit¢ do oblasti podle nejkonkrétnéjsi wildcard masky. Podsit’ 172.16.10.0 tedy
bude zahrnuta do oblasti ¢islo 1. Druhd moznost pro zapnuti smérovani je pouziti OSPF
prikazu pti konfiguraci rozhrani. V ptikazu se analogicky specifikuje ¢islo procesu a ¢islo
oblasti. Protokol se tim konfiguruje pfimo pro rozhrani, smérovani bude fungovat
i v pfipadé zmény IP adresy rozhrani.

R2 (config-if) #ip ospf 1 area O
3.2 Sousedstvi v lokalnich sitich

Sousedstvi se vzdy vytvaii mezi 2 smérovadi a je nezavislé na ostatnich. Utelem kazdého
sousedstvi smérovact je vymeéna informaci o cestach v topologii tak, aby kazdy smérovac
mohl vypocitat svoji nejlepsi cestu do kazdé sité¢ v topologii. V OSPF je definovéano
11typt zaznami LSA (Link-State Advertisement), pomoci kterych jsou ulozeny
a vyméiovany informace o topologii (vSechny typy nemusi byt podporovany). Kazdy
zaznam LSA je opatfen LSID (Link-State ldentifier). Pro spravné smérovani v OSPF
topologii je potfeba, aby vSechny smérovace v dané oblasti m¢ly identickou link-state
databazi (Link-State Database — LSDB), do které si smérovace ukladaji vSechny dostupné
informace o topologii. Celkova komunikace mezi dvéma smérovaci pomoci OSPF probiha
pomoci 5 typt zprav (ODOM, 2010):

e Hello — pro objeveni sousedi a vyménu informaci potiebnych pro navazani
sousedstvi (v LAN sitich posilané na skupinovou IP adresu 224.0.0.5),

e DD (Database Description) — vyuziva struéné verze LSA, aby sousedi vzajemné
znali podporované typy LSA,

e LSR (Link-State Request) — paket obsahujici vycet vSech LSID, které smérovac
pozaduje po svém sousedovi,

e LSU (Link-State Update) — paket obsahujici detailni LSA zaznamy, typicky
posilané jako odpovéd’ na LSR zpréavu,

e LSAck (Link-State Acknowledgment) — potvrzeni piijeti LSU zpravy.

V lokalnich sitich (Local Area Network — LAN) smérovace odesilaji Hello zpravy pouze
z rozhrani, které jsou zahrnuty v OSPF procesech a zaroven nejsou oznaceny jako pasivni.
Zpravy jsou odesilany na skupinovou adresu 224.0.0.5. Pro navazani sousedstvi
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mezi 2 smérovaci ale nestaci, aby byly pfipojeny do stejné sité na aktivnich rozhranich.
Zaroven musi splilovat i dalsi pozadavky na konfiguraci:

e kazdy smérova¢ musi mit svoje unikatni RID,

e rozhrani musi byt ve stejné oblasti,

e maji stejny ¢asova¢ Hello zprav a interval Dead,

e musi souhlasit [P MTU (Maximum Transmission Unit — maximalni velikost
IP paketu),

e pokud je nastavena autentizace, musi byt kladn¢ vyhodnocena.

OSPF v ramci vymény informaci mezi smérovaci rozeznava vice stavi, ve kterych se mize
nachdzet sousedstvi mezi smérovaci. Tyto stavy je mozné zkontrolovat pomoci
nasledujiciho ptikazu.

Rl#show ip ospf neighbor

Stav sousedstvi muze z pohledu kazdého smérovace nabyvat téchto hodnot (HALABI,
1996):

e down — od souseda nebyla pfijata zadna Hello zprava pted vyprSenim intervalu
Dead,

e attempt — sousedstvi je nastaveno a byla odeslana Hello zprava, Hello zprava
od souseda ale jesté nebyla piijata,

e init — Hello zpravy byly vyménény, ale bez RID nebo nevyhovuji dalsi podminky
pro vytvofeni sousedstvi. Pokud nevyhovuje néktery z parametri potiebnych
pro vytvofeni sousedstvi, tak se tento stav nezméni do té doby, nez budou
parametry upraveny spravcem.

e 2Way - Hello zpravy byly vyménény vcetné RID a vSechny parametry
pro vytvoreni sousedstvi prosly kontrolou bez problémti,

e exStart — probihd vyjednavani o sekvencnich céislech a master/slave logice
DD pakett,

e exchange — dokonc¢eno vyjednavani podrobnosti o DD paketech a probihd vyména
DD pakett,

e Jloading — vyména vsech DD paketil je dokon¢ena, smérovace zasilaji LSR, LSU
a LSAck pakety, aby si vyménili vSechny LSA z4dznamy,

e full — sousedi maji vyménéné informace a véfi, ze jejich LSDB pro danou oblast
jsou shodné, nasleduje prepocet smerovaci tabulky.

3.3 OSPF autentizace

Pokud je na smérovacich zapnuta autentizace, smérova¢ nasledné¢ ovétuje pravost kazdé
OSPF zpravy. Jde o to, aby pifipadny Gtocnik nemohl vytvofit nebo zménit zpravu, ve které
by jako zdroj byl oznacen soused cilového smérovace. Pokud by tato zprava byla cilovym
smérovacem piijata, mohl by byt nasledné ovlivnén tok dat v topologii a Gtocnik by tak
mohl ptevzit kontrolu nad topologii.
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Pro autentizaci pouzivaji smérovace stejny sdileny kli¢ (dlouhy maximélné¢ 16 znaki)
a generovany MD5 hash pro kazdou zpravu, ktery je ptiloZzen ke zpravé. Pokud smérovac
obdrzi zpravu, ve které MDS5 hash nesouhlasi, smérova¢ zpravu zahodi. Pokud
na smérovacich nesouhlasi sdileny klic, tak se smérovace nemohou stat sousedy.

OSPF nabizi 3 rezimy autentizace:

e 0 - bez autentizace — vychozi nastaveni v 10S,
o 1 (isty text,
e 2 — MDS5 — jediné spravné feseni pii nasazeni v produk¢ndi siti.

Konfigurace autentizace probiha ve 2 krocich:

e povoleni a zvoleni rezimu autentizace:

o moznost konfigurace na rozhrani (ptiklady pro rezimy 0,1,2)
Rl (config-if)#ip ospf authentication null
Rl (config-if)#ip ospf authentication
Rl (config-if) #ip ospf authentication message-digest

o nebo obdobné souhrnné pro OSPF oblast (piiklad pro oblast 0, rezim 2)
Rl (config) #router ospf 1
Rl (config-router) #area 0 authentication message-digest

e konfigurace konkrétniho klice na pouzitych rozhranich — pro kazdé pouzité
rozhrani (tyka se pouze rezima 1 a 2, viz piiklady)
Rl (config-if) #ip ospf authentication-key key-value
Rl (config-if) #ip ospf message-digest key-number md5 key-value

Pokud se smérovace v dasledku zamitnuti autentizace nestanou sousedy, nelze stav
sousedstvi zobrazit pomoci ptikazu:

Rl#show ip ospf neighbor
Pro zjisténi podrobnosti 1ze zapnout rezim ladéni piikazem:
Rl#debug ip ospf adj

Na rozdil od EIGRP autentizace OSPF nenabizi konfiguraci klict zavislych na Case. Ptesto
muze byt u OSPF pfi pouziti rezZimu MDS5 konfigurovano vice kli¢i na jednom rozhrani,
kazdy kli¢ pak musi mit vlastni identifikacni ¢islo. Pfi zméné klict je tedy potieba nejdiive
na smérovacich v siti vytvofit nové klice a poté smazat staré. Pokud je souc¢asné nastaveno
vice kli¢i, smérovac posila zpravu vicekrat — podle kazdého klice zvIast'.

3.4 DRaBDR

Designated Router (DR) a Backup Designated Router (BDR) jsou smérovace, které
si mezi sebou voli smérovace piipojené ve stejné siti, pokud Vv ni existuje moznost
ptipojeni 3 nebo vice smérovacl a tim existuje i moznost vytvofeni vice sousedstvi.
DR a BDR se tak obvykle voli i pfi pfimém spojeni dvou smérovact pres Fast Ethernet
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a naopak se nevoli pfi spojeni sériovou linkou. Podstata DR a BDR smérovaci je zalozena
na pozadavku bezproblémové vymény LSA zdznamt v dané siti a na sniZeni zatéze linky.

R1-DR

=

R3

= s R4 —BDR RS @
Obrazek 5 - Vyuziti DR a BDR

Typické vyuziti DR a BDR je zobrazeno na ptedchozim obrazku (Obrazek 5). Bez zvoleni
DR a BDR by kazdy smérovac¢ navazoval sousedstvi se vSemi ostatnimi. Tim by v této siti
vzniklo celkem 10 sousedstvi. Po zvoleni DR a BDR navazuji ostatni smeérovace
sousedstvi pouze s témito vybranymi smérovaci. Pocet sousedstvi v této siti tak klesne
na’.

DR navaze sousedstvi se v§emi ostatnimi smérovaci a zajistuje synchronizaci LSDB vsech
smérovacu v siti. Dal$i sousedstvi v siti jiz neni nutné, ale BDR ma v podstaté zalozni roli
DR a obvykle vSechny smérovace vytvareji sousedstvi kromé DR také s BDR. Tim
je zajisténo fungovani sité¢ i v piipadé odpojeni DR bez vypadku sité a bez problémi
Vv pfenosech dat, které se DR netykaji. Komunikace mezi smérovaci probihd na zakladé¢
ruznych IP adres. Zpravy ur¢ené pro DR a BDR smérovace jsou zasilany na skupinovou
adresu 224.0.0.6, odpovédi od nich jsou zasilany na obvyklou adresu 224.0.0.5, ktera
znazoriuje skupinu v§ech OSPF smérovaci.

Pokud nejsou DR a BDR vsiti jiz zvoleny, je DR smérova¢ zvolen podle informaci
obsaZenych v Hello zpravéach podle nasledujiciho potadi kritérii:

e smeérova¢ s nejvyssi prioritou (vychozi nastaveni 1, maximalné 255), kterd lze
nastavit v konfiguraci rozhrani piikazem (v ptikladu zvolena nejvyssi priorita):
Rl (config-if) #ip ospf priority 255

e pokud je v siti vice smérovacl se stejnou nejvyssi prioritou, je zvolen smérovac
S nejvyssim RID.

Stejnym zplsobem je nasledné zvolen BDR, ktery ale musi byt jiny nez DR. Pokud jsou
v siti DR a BDR jiZ zvoleny, tak se pfi pfipojeni nebo odpojeni smérovact proces volby
neopakuje a smérovaciim zustavaji jejich role, i kdyby se do sité ptipojil novy smérovac,
ktery by mél naptiklad vyssi prioritu. Cely proces se opakuje pouze v piipadé, Ze se ze sité
odpoji DR 1 BDR. V piipadé¢ odpojeni pouze DR, jeho roli pfevezme BDR a nésledné
se bude volit novy BDR. V piipadé odpojeni BDR se opét voli pouze BDR. Zjistit, ktery
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smérova¢ je V dané pfipojené siti zvolen jako DR, lze snadno pomoci piikazu (pro sit
10.10.34.0):

Rl#show ip ospf database network 10.10.34.0

3.5 Sousedstvi ve WAN

Zdroj (ODOM, 2010) uvadi, ze sousedstvi ve WAN (Wide Area Network) pouziva stejné
zékladni principy a vyzaduje stejné pozadavky (napf. stejna sit, casovace, autentizace)
jako sousedstvi v LAN, ale v riznych aspektech se 1iSi v zavislosti na pouzitém typu sité
a pouzité WAN technologii. Proto je vzdy nutné uvédomit si odpovédi na 3 otazky:

e Budou smérovace schopné navazat sousedstvi pomoci skupinovych Hello zprav?
e Pokusi se smérovace zvolit DR, ktery smérovac by se jim ptipadné mél stat?
e Se kterymi dal$imi smérovaci by se mél kazdy smérovac stat sousedem?

3.5.1 Typy siti OSPF
Typ sit¢ OSPF je mozné nastavit na kazdém rozhrani pouzitém v OSPF oblastech
a na tomto nastaveni zalezi 3 dilezité vlastnosti:

e moznost objeveni sousedli pomoci skupinovych Hello zprav,
e moznost existence vice nez 2 sousedu v siti pfipojené na rozhrani,
e pokus o zvoleni DR smérovace v siti na daném rozhrani.

V LAN sitich neni nutné starat se o nastaveni typu sité. Vychozim type sité je Broadcast,
ktery povoluje skupinové Hello zpravy, vyuziva zvoleni DR a BDR smérovacii a povoluje
vice sousednich smérovacl v jedné pfipojené siti. Pii pfipojeni pies nékterou z WAN
technologii je potfeba typ sit€¢ zvolit podle nasledujici tabulky a nastavit na konkrétni
rozhrani pomoci ptikazu (ptiklad pro nastaveni vychoziho typu broadcast):

Rl (config-if) #ip ospf network broadcast

Tabulka 1 - Typy siti OSPF

Typ rozhrani Pouivi DR/BDR Vychozi ¢asovac Dyl}alrnické o Moiflost vvl’fe n?i.
Hello vyhledani sousedit 2 smérovaci v siti

Broadcast ano 10 ano ano

Point-to-point’ ne 10 ano ne

Loopback ne - - ne

Nonbroadcast

(NBMA - Non- ano 30 ne ano

broadcast Multiple

Access)

Point-to-multipoint ne 30 ano ano

Point-to-multipoint e 30 ne ano

nonbroadcast

! Vychozi nastaveni na subrozhrani vyuzivajici Frame Relay.
2 Vychozi nastaveni na fyzickém a multipoint subrozhrani vyuzivajici Frame Relay.
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3.5.2 Sousedstvi v siti Point-to-Point

Pokud je vytvofeno spojeni na sériovém rozhrani a je zapnut OSPF pro danou sit,
smérova¢ oznaci typ sité jako Point-to-Point. V piipadé GspéSného navazani sousedstvi
neni volen DR.

3.5.3 Sousedstvi v technologii Frame Relay

Vétsina navrhtt Frame Relay vyuziva pfimé spojeni pouze dvou smérovact v jedné siti.
V tomto piipad€ se oproti obvyklému typu Point-to-Point sité nic neméni a neni potieba
smérovace vice konfigurovat.

V piipadé piipojeni vice smérovact do jedné Frame Relay sité je potieba vice konfigurace
podle typu pfipojeni smérovacl. V zavislosti na daném typu pfipojeni se musi vyuzit
néktery z typa sité broadcast, nonbroadcast, point-to-multipoint nebo point-to-multipoint
nonbroadcast.

3.5.4 Sousedstvi v MPLS VPN

MPLS VPN (Multiprotocol Label Switching Virtual Private Networks) je sluzba, ktera se
podoba Frame Relay, ale v mnoha ohledech se lii. Klient si nemlze pronajmout fyzickou
linku mezi svymi smérovaci jako u Frame Relay. MPLS VPN je sluZzba provozovana
na tieti vrstvé modelu OSI (Open Systems Interconnection) a proto smérovace zakaznika
navazuji OSPF sousedstvi se smérovaci poskytovatele sluzby a sousedstvi mezi smérovaci
zakaznika nemuze existovat. Smérovace poskytovatele si pak vyménuji cesty vétSinou
pomoci protokolu Multiprotocol BGP (MP-BGP).

3.5.5 Sousedstvi v Metro Ethernet

Tato sluzba je postavena na druhé vrstvé modelu OSI a pfenosu dat mezi smérovaci
pomoci VLAN (Virtual Local Area Network). Diky tomu mohou smérovace klienta
navazat sousedstvi mezi sebou (napt. point-to-point nebo point-to-multipoint) a neni nutné
navazovat OSPF sousedstvi se smérovaci poskytovatele sluzby.

3.6 Vymeéna LSDB uvnitf oblasti

Jak jiz bylo nastinéno, vSechny smérovace v oblasti musi mit stejnou databazi adres, kterou
si smérovace mezi sebou vyménuji pomoci LSA zidznamu. Je tedy nutné, aby kazdy
smérova¢ dale publikoval databazi, kterou si vytvofil ze svych udajl, ale také z udaj,
kterou mu poskytly ostatni smérovace. V LAN sitich je pro distribuci databaze vyuzito
konceptu DR a BDR smérovaci.

Aby se predeSlo smyckdm pii pfeposilani informaci, ma kazdy LSA zaznam svij
identifikator LSID a sekvencni Cislo, které uruje smérovac, ktery dany LSA vytvoril.
Sekvencni Cislo je pfi kazdé zméné navyseno, a pokud smérovac¢ obdrzi dva LSA zaznamy
se stejnym LSID, zdznam s mens$im sekvencnim ¢islem znici.

3.6.1 Pravidelné Sifeni zaznamu
Ptestoze OSPF pravidelné¢ nezasila aktualizace cest, jako to délaji distance-vector
protokoly, tak OSPF zasila po 30 minutach aktualizace kazdého LSA zaznamu. Smérovac
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pfi vytvoreni kazdé aktualizace nastavi ¢as danému zdznamu na 0 vtefin. Kazdy smérovac
pak ¢as zaznamu po vtefinach pficitd. Pokud se zdznam béhem 30 minut nezméni,
zdrojovy smerova¢ zdznamu vynuluje ¢as, nastavi vyssi sekvencni Cislo a odesila zdznam
znovu ostatnim smérovactim v oblasti.

Obvykle maji smérovace také nastaveny maximalni ¢as platnosti LSA zdznamu MaxAge
na 3600 vtefin. Pokud tedy béhem jedné hodiny nedostane smérova¢ aktualizovany
zdznam s veétSim sekvencnim cCislem, zaznam smaze. Této vlastnosti se da vyuzit
i v pfipadé, kdyz smérova¢ vytvaiejici konkrétni LSA zdznam potiebuje smazat zaznam
z LSDB v cel¢ oblasti. Smérova¢ zaznamu piifadi nové sekvencni Cislo, ¢as 3600 vtefin
a odeSle zdznam ostatnim smérova¢im. Smérovace si po piijmuti takového zdznamu
vymazou vSechny informace, které se zdznamu tykaji, protoze zdznam jiz vyprSel. Tento
zaznam ale poSlou nezménény dal$im smérovacim v oblasti, aby se LSDB v oblasti
udrzely konzistentni.

3.7 Vybér nejlepsi cesty

Smérova¢ samoziejm& sméruje data pouze podle dat ze smérovaci tabulky, aby mohl
porovnavat 1 cesty naucené podle riznych protokolt. Z LSDB si kazdy smérovac tedy
musi vybrat jen ty cesty, které si do smérovaci tabulky uloZi. Cesty uloZené do smérovaci
tabulky pomoci protokolu OSPF je mozné zobrazit piikazem:

Rl#show ip route ospf

Pokud smérova¢ ma k dispozici v§echny informace o topologii a ma tedy kompletni LSDB
(smérova¢ nemusi mit kompletni LSDB ve chvili pfed vyménnou informaci mezi
smérovaci po zapnuti smérovace nebo zmeéné v topologii), skldda se vybér nejlepsi cesty
ze tfech krokt:

e analyza LSDB a vybér vSech moznych cest do cilové sit¢,

e secteni ohodnoceni (cost) pro vSechny vystupni rozhrani smérovact na konkrétnich
cestach,

e vybér cesty s nejmensim ohodnocenim.

ZjednoduSené se da fici, Ze ohodnoceni vytvaii OSPF pro kazdé vystupni rozhrani. Tato
informace je pfedavana ostatnim smérovacim v LSA zaznamech a kazdy smérovac je
schopen secCist tato ohodnoceni pro celou cestu. Ohodnoceni rozhrani je mozné
v konfiguraci zménit a tim je umoznéno nékteré cesty preferovat. Zobrazit ohodnoceni
jednotlivych rozhrani je mozné pfikazem:

Rl#show ip ospf interface

Pokud smérova¢ nalezne vice nejlepSich cest se shodnou metrikou, miize si ulozit
do smérovaci tabulky vSechny tyto cesty a vyuzit tak rozlozeni zatéze na vice cest. Pocet
uloZzenych cest je ale omezen nastavenim maximum-paths s vychozi hodnotou 4.
V piipadé, ze nejlepsi cesta je pouze jedna a vSechny ostatni cesty maji vypocitanou horsi
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metriku, do smérovaci tabulky je ulozena pouze jedna cesta. OSPF tedy podporuje pouze
vyvazené rozlozeni zatéze a nepodporuje zasilani dat cestami s riznou metrikou.

3.7.1 Vybér nejlepsi cesty do jiné oblasti

Vzhledem k tomu, Ze podrobné informace o cestach si smérovace vyménuji pouze v ramci
jedné oblasti, zdrojovy smérovac zna pouze souhrnné ohodnoceni cesty v jiné oblasti, které
mu poskytuje ABR. Smeérovac tedy neznd piesnou cestu a nepocitd ohodnoceni vsech
vystupnich rozhrani na cesté. Prakticky se vypocet cesty sklada ze dvou ¢asti:

e vypocet ohodnoceni uvnitf vlastni oblasti k ABR,
e pfiCteni ohodnoceni cesty mimo vlastni oblast poskytnutého od ABR.

Opét jsou vypocitana ohodnoceni pro vSechny mozné cesty a stejnym zpisobem jako
U cest uvnitf oblasti je vybrana jedna nebo vice cest k cili, respektive pouze k jednomu
nebo vice ABR. Smérova¢ si do smérovaci tabulky ukladd cesty do jinych oblasti
se znackou O IA (OSPF interarea).

3.7.2 Diilezita pravidla pro vybér cest ABR smérovaci

Pokud je mezi dvéma oblastmi zapojeno vice ABR smérovacti, mohou ABR smérovace
dostat informace o cilové siti z obou oblasti (z jedné oblasti pfimou cestu, z druhé oblasti
cestu zprostfedkovanou pies jiny ABR). Proto v OSPF plati zvlastni pravidla pro vybér
cest ABR smeérovaci:

e piima cesta do cilové oblasti je vzdy lepsi nez cesta ptes jinou oblast, 1 kdyz
nepiima cesta ma lepsi metriku,

e ABR pouzije cesty do nepifimo piipojenych oblasti, pouze pokud je dostane
Z pateini sit¢. Ostatni cesty do cizich oblasti smérovac ignoruje.

Z prvniho pravidla vyplyva, Ze pokud je zdroj a cilova sit’ ve stejné oblasti, data nikdy tuto
oblast neopusti, i kdyby méla byt cesta ptes jinou oblast rychlejsi. Druhé pravidlo udéava,
Ze vSechna data, kterd jsou smérovana do jiné oblasti, vZdy budou prochazet minimalné
pies jeden ABR pfipojeny k patefni oblasti, pfipadné budou prochdzet pies pateni oblast,
I kdyby byl ABR smérova¢ piimo mezi zdrojovou a cilovou oblasti a tato cesta by méla
mit nejmensi metriku.

3.7.3 Definice ASBR a jeho rozdil proti ABR

OSPF kromé& ABR definuje dalsi roli smérovace — ASBR (Autonomous System Boundary
Router), ktery stejné jako ABR §ifi ostatnim smeérovactim cesty do siti, které jsou mimo
vlastni OSPF oblast. Tyto cesty ale ASBR zpravidla neziskava z jinych OSPF oblasti,
ale vytvari je pomoci $ifeni defaultni cesty do Internetu, redistribuci cest z jinych protokolt
nebo redistribuci statickych cest a sumarizaci téchto cest. Ostatni smérovace v oblasti
rozeznaji ptivod cest od ABR nebo ASBR podle jinych typt Sitenych LSA zdznamd.
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3.8 Virtualni cesty

Zakladni koncept OSPF obsahuje pateini oblast, ke které jsou pifes ABR ptipojeny vSechny
ostatni oblasti. Nasledkem rGznych piic¢in mize nastat situace, kdy tento koncept nebude
mozné splnit, z principu to mohou byt napiiklad tyto divody (THOMAS, 2003):

e je potieba pfipojit novou oblast ke stavajici topologii, ale z finan¢nich divodu ji
nelze pfimo spojit s pateini oblasti,

e zdivodu kombinace selhani rGznych spojeni v patefni oblasti je patetni sit’
rozdélena,

e spojeni dvou spolecnosti, které v siti pouzivaji OSPF, kazda spole¢nost ma svoji
patefni oblast a neni mozné ob¢ patetni oblasti spojit do jedné.

Tyto nebo i jiné divody by mohly vést k navrhnuti nového rozvrzeni oblasti. K tomuto
postupu OSPF nabizi levnéjsi alternativu virtualnich cest.

Virtualni cesta je zalozena na vytvofeni sousedstvi mezi dvéma ABR smérovaci
pripojenymi ke stejné nepateini oblasti a tim vznikd spojeni mezi dvéma ¢astmi paterni
oblasti, ktera se tak stane celistvou. Mezi témito dvéma ABR muze byt neomezené
mnozstvi jinych smérovacu, které jsou soucasti nepateini oblasti, ktera se pro tento ucel
muze nazyvat tranzitni oblasti.

Oblast 1

Spoleénost 2
Oblast 0

Spoleénost 1
Oblast 0

e / ABR1 ABR2 @
= S = &

Obrazek 6 - Spojeni dvou patefnich oblasti virtualni cestou

Ke konfiguraci virtudlni cesty je potieba znat RID obou potfebnych ABR a &islo oblasti,
pies kterou virtualni cesta vede. ABR si mezi sebou nasledné zasilaji obvyklé OSPF
zpravy s LSA zdznamy zabalené do paketli se standardni cilovou IP adresou (v tomto
pfipad€é neni IP adresa skupinovd) a smérovace v tranzitni oblasti tyto zpravy pouze
pfeposilaji. V posilanych LSA zaznamech jsou malé rozdily proti zdznamim zasilanym
V ramci jednotné pateini oblasti:

e je nastaven bit DNA (Do Not Age), ktery zajiStuje, Ze smérovace tento zdznam
nesmazou po uplynuti ur¢ité doby (ve vychozim nastaveni 1 hodina),

e smérovace pies virtudlni cestu nezasilaji pravidelné aktualizace LSA zaznaml
(obvykle je zasilaji kazdych 30 minut) z dGvodu snizeni zatéze cesty,
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e ohodnoceni virtudlni cesty je zapocitano pouze jako ohodnoceni vystupniho
rozhrani, je tedy predavana pouze jedna celkova informace misto informaci
0 kazdém smeérovaci, ktery tvoii virtualni cestu.

3.8.1 Konfigurace virtualni cesty

Vétsina konfiguracnich ptikazli (napf. autentizace, Hello Casovac, Dead interval) by se
Vv jinych pfipadech konfigurovala pro dané rozhrani. Protoze virtudlni cesta neni zavisla
na zadném rozhrani, konfiguruje se pomoci piikazu area virtual-link v nastaveni OSPF
procesu. Zakladni nastaveni se provede pomoci nasledujicich piikazi (ptiklad pro OSPF
proces €. 1, tranzitni oblast ¢. 10 a RID smérovace na druhém konci virtualni cesty
4.4.4.4), analogicky je nutné konfiguraci provést na ABR, které jsou na obou koncich
virtudlni cesty:

Rl (config) #router ospf 1
Rl (config-router) farea 10 virtual-link 4.4.4.4

Ptehled a kontrolu virtualnich cest je mozné zobrazit ptikazy:

Rl#show ip ospf virtual-links
Rl#show ip ospf neighbor
Rl#show ip ospf neighbor detail 4.4.4.4

Specificka vlastnost RID je to, Ze pro tuto adresu nemusi byt Sifena cesta. Z toho vyplyva,
ze RID nemusi byt dosaZena piikazem ping, ale ptesto virtualni cesta bude fungovat.

V produkénim prosttedi je opét dileZité nastavit autentizaci pro sousedstvi mezi
smérovaci. Protoze virtudlni cesta neni zavislA na Zaddném rozhrani, nastavuje
se autentizace analogicky jako u obvyklych sousedstvi OSPF s jedinym rozdilem —
nastavuji se piikazem area virtual-link. Pfiklad uvadi konfiguraci autentizace v rezimu
MD5 pro OSPF proces €. 1, tranzitni oblast ¢. 10, RID protéjsiho ABR 4.4.4.4, ¢islo
klice 2 a heslo pass, nastaveni je opét nutné konfigurovat na obou ABR:

Rl (config) #router ospf 1
Rl (config-router) #area 10 virtual-link 4.4.4.4 authentication
message-digest message-digest-key 2 md5 pass
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4 Predstaveni EGP

Vnéjsi smérovaci protokoly jsou uréeny ke smérovani toku dat mezi riznymi autonomnimi
systémy, které samy o sobé mohou byt velmi rozsahlé. EGP nejsou ur€eny pro smérovani
uvnitt AS, o to se staraji IGP. EGP se tedy zpravidla nevyskytuji v malych ani stiedné
velkych sitich, ale v dne$ni dobé maji na starost smérovani dat na patetnich linkach
Internetu. V nékterych ptipadech (pokud méa AS vice smérovaci ptipojenych k jinym AS)
muze nékolik smérovaci uvniti AS pro Sifeni nejlepSich cest pouzivat kromé IGP i EGP.
Z podstaty téchto dvou skupin protokoli vyplyva, Ze pro komunikaci mezi dvéma
zafizenimi pfipojenymi K Internetu je nutna spoluprace IGP a EGP.

EGP jako zakladni informaci, kterou propaguje ostatnim smérova¢tm, uvazuje dvojicCi
IP adresy a cestu znazornénou sekvenci ASN.

4.1 Zastupci EGP

Pro ptfenos dat v pocitacovych sitich se v riznych verzich pouzivali 2 zastupci vnéjSich
smérovacich protokold. Prvnim zastupcem byl Exterior Gateway Protocol (EGP), ktery byl
poprvé popsan spoletnosti BBN v roce 1982° a jeho formalni specifikace byla vytvofena
v roce 1984*. Tento protokol mél zasadni omezeni pro pouZiti pouze na stromové struktufe
AS. Dnes se v Internetu pouziva topologie mesh, proto tento protokol jiz neni mozné
Vv Internetu pouzit.

Dal§im vné&j§im smérovacim protokolem je BGP, ktery byl poprvé popsan v roce 1989°.
Dnes se pouziva jiz ¢tvrta verze tohoto protokolu, ktera byla definovana v roce 1995
a je dale aktualizovana. Posledni aktualizace byla popsana v kvétnu 2012°,

4.2 Typy autonomnich systémiu

Kazdy AS, ktery je pfipojen do Internetu, méa pouze omezeny pocet smérovacu, které jsou
spojeny s dalsimi AS a mohou tak data do Internetu smérovat. Tyto smérovace se nazyvaji
hraniéni smérovace a zpravidla tedy pouzivaji IGP pro smérovani uvnitt AS a EGP
pro smérovani mimo vlastni AS.

* RFC 827 Exterior Gateway Protocol (EGP) viz (BOLT BERANEK AND NEWMAN INC., 1982)

* RFC 904 Exterior Gateway Protocol Formal Specification viz (NETWORK WORKING GROUP, 1984)
® RFC 1265 BGP Protocol Analysis viz (NETWORK WORKING GROUP, 1991)

® RFC 6608 Subcodes for BGP Finite State Machine Error (IETF, 2012)
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4.2.1 Single homed

"
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ISP
AS 892

Obrazek 7 - Single homed AS

AS ma pouze jeden hrani¢ni smérovac, ktery je k poskytovateli Internetu pfipojen pouze
jednou linkou. Vsechna data smérovana do Internetu nebo z Internetu prochazi timto
smérovacem. AS vV tomto ptipadé ma ASN z rozsahu privatnich Cisel, protoze vSechna data
prochazi pies autonomni systém ISP a ten bude do Internetu propagovat vsechny IP adresy
ze svého AS 1 z tohoto privatniho AS v ramci svého ASN.

4.2.2 Dual homed

AS 65001

&=

Obrazek 8 - Dual homed AS

AS je pfipojen redundantné vice linkami, ale pouze k jednomu ISP. Linky mohou byt
mezi stejnymi smérovaci (jeden smerovac z AS a jeden z ISP) nebo mohou byt i mezi vice
smérovaci, jak ukazuje predchozi obrazek (Obrazek 8). Tento typ pfipojeni AS se pouziva
pro rozloZeni zatéZe nebo pouze jako zalozni spojeni.

4.2.3 Single multihomed

BGP

AS 5726

BGP

Obrazek 9 - Single multihomed AS
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Ptipojeni k Internetu je provedeno pies vice ISP. Ke kazdému ISP ale vede pouze jedna
linka. Hrani¢ni smérova¢ mtize byt jeden nebo jich mize byt vice. Z divodu pfipojeni
autonomniho systému k vice ISP jiz nemize mit AS privatni ASN. Spravce AS tedy musi
zazadat matriku IANA o pridéleni vefejného ASN.

4.2.4 Dual multihomed

AS 5726

Obrazek 10 - Dual multihomed AS
AS je pfipojen k vice ISP, ke kterym je pfipojen redundantnimi linkami.

Dale je potieba multihomed AS rozliSovat podle toho, zda jimi mize nebo nemuze
prochazet cizi provoz.

4.2.5 Netranzitni multihomed AS

N
S - @
&

Obrazek 11 - Netranzitni multi homed AS

AS neslouzi pro pienos cizich dat. Mél by umoznovat pouze ptenos dat se zdrojovou nebo
cilovou adresou v daném AS. Mimo sviij AS jsou propagovany pouze vlastni adresy.

4.2.6 Tranzitni multihomed AS
Pfes dany AS mohou prochazet data, ktera zde nezacinaji ani nekonéi. EGP propaguje
cesty do svého, sousednich i dalSich AS.
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4.3 Zakladni principy EGP

Nekteré principy maji EGP spole¢né s IGP. Napiiklad dva smérovade musi navazat
sousedstvi pred vymeénou informaci o sitich, které si nasledn¢ vyménuji véetné prefixu.
Kazdy smérova¢ pak samostatné z téchto informaci vybira nejlepsi cesty do konkrétnich
siti a ty si uklada do smérovaci tabulky. Naopak sousedi EGP nemusi byt ve stejné siti
a sousedstvi musi byt nastaveno konkrétni IP adresou, protoze nejsou vyuzity skupinové
adresy. Sousedstvi je pak navazano pomoci spolehlivého TCP (Transmission Control
Protocol), ktery vyuziva port 179, a mezi sousedy je piedavano vice informaci
0 konkrétnich cestach. EGP pro vybér cesty pouzivaji logiku nazvanou vektor cesty (Path
vector logic), kterd je podobna distance-vector logice, kterou pouZzivaji napt. protokoly
IGRP nebo EIGRP.
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5 Smérovaci protokol BGP

EGP protokoly $iti mnoho informaci o cesté k siti. BGP pro tento ucel pouziva atributy
cesty (Path Attributes — PA). Zakladni informace o cestach, které BGP §ifi, jsou IP adresa
sité¢ a cesta k této siti znazornéna sekvenci ASN. Tato sekvence se nazyva AS SEQ a je
ulozena v atributu AS PATH. Tato informace pro danou cestu znazorfiuje, ptes které AS
vede cesta do cilové sité. BGP pak AS PATH pouziva pro dvé zasadni funkce:

e vybeér nejlepsi cesty zalozené na nejmensim poctu AS na cesté k siti (vychozi
e prevence smycek pifi smérovani paketd — pokud do AS piichazi cesta, ktera jiz
obsahuje vlastni ASN, je tato cesta ignorovana.

Tyto funkce lze vyuzit diky tomu, Ze ASN jsou unikatni a ptfidélovana organizaci IANA.
V ptipad¢ duplicitnich ASN by AS odmitaly né&které cesty v Internetu a doruceni dat
by nemuselo byt funkéni. Problém by mohl nastat v ptipadé pouziti privatnich ASN, proto
je nutné takové AS zaclefiovat na konec Internetové sité, nejlépe pouze s jednim
pfipojenim k Internetu. Toto pouziti se da srovnat s pouZzitim soukromych IPv4 adres.

Na nasledujicim obrazku (Obrazek 12) je znazornéno $iteni cesty do sité, ktera je soucasti
AS 12. Adresa sit¢ je 192.31.7.32/29 a hrani¢ni smérova¢ v AS 12 tuto adresu Sifi
mimo svij AS pfidaji své ASN do AS PATH. Cestu tedy §ifi s AS_PATH = 12,2. Do AS
1 se dostane cesta ze dvou zdroju s riznymi AS PATH (z jednoho zdroje 12,2 a z druhého
12,2,3) a ve vychozi konfiguraci si BGP smérovade vyberou cestu s mensim poctem
tranzitnich AS, takze cestu s AS PATH 12,2,3 smérovace ignoruji. Pii dalSim Sifeni
do jinych AS smérovace k cesté opét piidaji své ASN a cestu $ifi s AS_PATH 12,2,1.

152.31.7.32/29
- AS_PATH=(12,2,1)

11 3.
192.31.7.32/29
AS_PATH={12,2,3) 2.
192.31.7.32/29
4. AS_PATH=(12,2)
192.31.7.32/29
AS_PATH=(12,2,1)

1
192.31.7.32/29
{, AS_PATH=(12}

2.
192.31.7.32/29
AS_PATH=(12,2)

Obrazek 12 - Priklad topologie pro vysvétleni zakladnich principi BGP
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5.1 Interni a externi BGP

BGP definuje dva druhy sousedstvi (soused se v ptipadé BGP oznacuje také jako peer,
sousedstvi se oznacuje peering). Prvni typ sousedstvi je iBGP (internal BGP), které je
navazano mezi sousedy ve stejném AS. Druhy typ je eBGP (external BGP) a je navdzano
mezi smérovaci z riznych AS. Smérovace se pii vymeéné dat chovaji odlisné podle typu
sousedstvi a to jiz pfi jeho navazovani. Prvni odliSnost v chovani byla jiz nastinéna —
Vv piipad¢ Sifeni cesty pies eBGP smérovac aktualizuje AS PATH. To se v iIBGP vztahu
ned¢je.

5.2 Smérovani dat z podnikové sité do Internetu

Pro podnikové sité¢ existuji dvé moznosti, jak smérovat sva data do Internetu. Prvni
moznost je nastaveni statické defaultni cesty, kterd zajisti, ze data smérovana do vsech siti,
do kterych nejsou znamy cesty, budou smérovana jednou konkrétni cestou. Tou byva jeden
smérova¢ pripojeny k ISP. V ptipad¢ vice smérovaci pftipojenych kISP Ize timto
zpusobem fesit zalozni nebo redundantni ptipojeni. Vyhody tohoto feseni jsou jednoducha
konfigurace a celkové vyznamné mensi naro¢nost na vykon smérovacél. V piipadé
vefejnych adres pouzitych v podnikové siti je nutné, aby Sifeni téchto adres do Internetu
zajistil ISP.

Druhou moZnosti je konfigurace BGP na nékterych smérovacich v podnikové siti
anavazani BGP sousedstvi se vSemi pfipojenymi ISP. Pokud nemé podnik vyznamny
divod ke zvoleni této moZnosti, je prvni moznost urcité lepsi volba. Divody k zavedeni
BGP v podnikové siti mohou byt napiiklad potfeba smérovat data z podniku do né&kterych
¢asti Internetu jinou cestou nez ostatni data, pfipadné potteba piijimat data z Internetu
do nékterych podnikovych siti ptes jiného ISP neZ u ostatnich siti.

Piedtim, nez je zvolen zplsob smérovani dat do Internetu, je nutné si uvédomit, kolik
smérova¢li musi mit zapnuty a nakonfigurovany BGP. Pokud podnikova sit ma vice
pripojeni k Internetu a je potteba nékteré cesty preferovat pred jinymi, mohou se pii Spatné
konfiguraci sit€¢ vyskytnout problémy. Na nasledujicim obrazku (Obrazek 13) je
znazornéna situace dualhomed pftipojeni k Internetu, kdy je pro danou cilovou sit’ pomoci
BGP preferovana cesta pires smérova¢c E2 a kdy je potieba konfigurace BGP
na 6 podnikovych smérovacich.
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Obrazek 13 - Spravné dualhomed pripojeni k Internetu

V tomto piipad€ vSechny smérovace, které tvofi sit’ sousedstvi iBGP znaji nejlepsi cestu
do cilové sité pies smérova¢ E2. Pokud by ale iBGP sousedstvi vytvorily napiiklad pouze
smérovace E1 a E2 (Obrazek 14), mize nastat smycka pii zasilani dat, protoze ostatni
smérovace nemohou znat informaci, ze nejlepsi cesta vede pres E2. Pokud by tedy
smérovace zaslali data smérovaci El, ten by data nasledné pieposlal na E2. Protoze
ale neexistuje piimé spojeni mezi E1 a E2, doslo by ke smy¢ce mezi smérovaci C1 a El,
data by do cilové sité tedy nikdy nedorazila.

2

defaultni cesta 5

3.
192.135.250.0/28

1.
Wl defaultnlcesta Cl cesta pfes £2

eBGP

Znovy defaullmcesla; /f’\ E1 _
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|BGP“
Wy
eBGP Firma 3
192.135.250.0/28

E2

Obrizek 14 - Spatné dualhomed p¥ipojeni k Internetu

5.3 Rozdily mezi ¢astecnymi a plnymi BGP aktualizacemi

Kazda podnikova sit’ ma ne¢kolik moznosti, jak pracovat s BGP cestami, které jim mohou
poskytnout ISP:

e vyzadat si od ISP pouze defaultni cestu,
e vyzadat si plné aktualizace BGP cest,
e vyzadat ¢astecné aktualizace doplnéné defaultni cestou.

Vybér feSeni zalezi na typu podnikového AS. Pro typ Single homed, kdy je AS pfipojen
k Internetu pouze jednou fyzickou cestou, je nejvyhodnéjsi pouzit defaultni cestu. Ostatni
moznosti jsou zbytecné, protoze data do Internetu nemohou byt smérovana jinymi cestami.
U AS typu Dual homed je situace podobnd, data budou vzdy smérovana pies jednoho ISP
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arozdil v celkové cesté dat k cilovému zafizeni v Internetu bude minimalni, i kdyz data
mohou opustit podnikovou sit’ pfes riazné smérovace. Cesta od ISP k cilovému zafizeni
poté bude volena vzdy stejnym zptsobem.

V ptipad¢ ptipojeni podnikového AS k vice ISP miize byt uzite¢né volit cestu jiz v AS
a data zasilat riznym ISP podle toho, ktery ISP nabizi lepsi cestu k cilové siti v Internetu.
Nejjednodussi moznost by tedy mohla byt vyzadat si plné aktualizace BGP cest od vSech
piipojenych ISP. BGP tabulky ale mohou obsahovat stovky tisic zdznamii, vymeéna téchto
dat mezi smérovaci zahlcuje sit’ a nasledn¢ muze zpiisobit velké vytizeni smérovacu, které
se podle téchto dat rozhoduji pro nejlepsi cestu. V predchozich piikladech je také
vysvétleno, ze v nékterych piipadech je potfeba, aby v ramci AS pouzivalo BGP vétsi
mnozstvi smerovacii. V tomto piipadé pak pro rozhodnuti hraji velkou roli finance, protoze
ne vSechny smérovace jsou schopné efektivné pouzivat takové mnozstvi informaci.

Kompromisem mezi témito dv€éma moZnostmi je vyuZiti ¢astecnych BGP aktualizaci.
Pii vyuziti této moznosti je potfeba domluvit se s jednotlivymi ISP, které¢ cesty budou
do podnikové sité zasilat. K tomu ISP bude zasilat i defaultni cestu, aby se data mohla
dostat do vSech cilovych siti.

5.4 Externi sousedstvi v BGP

Zakladni konfigurace eBGP je pomérné snadné a bude vysvétlena na piikladu. Podnikova
sit ma ASN 11 a pfes smérovac El je pfipojena ke dvéma ISP (s ASN 1 a 3). Nasledujici
ptikazy znazoriiuji konfiguraci jak na podnikovém smérovaci, tak na smérovacich ISP.
Posledni ¢islo v kazdém ptikazu jsou ASN, na kterych zavisi navazani eBGP sousedstvi:

El (config) #router bgp 11

El (config-router) #neighbor 10.1.1.2 remote-as 1

El (config-router) #neighbor 192.168.1.2 remote-as 3
I1-1(config) #router bgp 1

I1-1(config-router) #neighbor 10.1.1.1 remote-as 11
I3-1(config) #router bgp 3

I3-1(config-router) #neighbor 192.168.1.1 remote-as 11

Firemni sit

vefejné cesty
defaultni cesty

192.168.1.1

s0/0/0 -
192.168.12 e

Obriazek 15 - Priklad eBGP
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K navazéani eBGP je potieba splnéni n¢kolika podminek:

e ASN zadané na konci ptikazu neighbor remote-as musi souhlasit s ASN zadaném
na druhém smérovaci na konci piikazu router bgp,

e smeérovace musi mit rozdilné RID,

e pokud je nakonfigurovana autentizace, musi jeji kontrola probéhnout bez problému,

e musi byt navazano TCP spojeni mezi IP adresou smérovace a IP adresou zadanou
v piikazu neighbor remote-as.

Moznosti volby RID jsou stejné jako u EIGRP nebo OSPF. RID je vybrano ve stejném
potadi (konfigurované RID, nejvyssi adresa aktivniho loopback rozhrani, nejvyssi adresa

aktivniho rozhrani). Jediny rozdil je v pfikazu, kterym l1ze RID ru¢né konfigurovat (piiklad
pro konfiguraci BGP RID 10.10.10.10 v ASN 15):

Rl (config) #router bgp 15
Rl (config-router) #bgp RID 10.10.10.10

Ptipadna autentizace je zajiSt€éna pomoci MDS5 hashe po konfuguraci nésledujicim
ptikazem (v ASN 15, pro souseda 10.10.10.20, autentiza¢ni heslo passw). Konfigurace
musi analogicky probéhnout na obou sousednich smérovacich:

Rl (config) #router bgp 15
Rl (config-router) #neighbor 10.10.10.20 password passw

Splnéni podminky navazani TCP spojeni mezi smérovaci je u piedchdzejiciho piikladu
splnéno diky pfimému spojeni smérovacti a konfiguraci sousedstvi na zékladé IP adres
rozhrani, které toto spojeni zajiSt'uji. Zajisténi uspéSného navazani TCP spojeni ale mize
v nékterych situacich vyzadovat dalsi konfiguraci.

5.4.1 Redundantni spojeni eBGP

Pii zakladni konfiguraci smérova¢ navazuje TCP spojeni podle adresy odchoziho rozhrani
se zadanou adresou smérovace, ktery se ma stat sousedem. Pfi pouziti pfimych spojeni
a konfiguraci IP adres protéjSich rozhrani tedy nenastane zadny problém. Pokud mezi
smérovaci existuje vice fyzickych spojeni a jedno z nich selze (nasledkem bude deaktivace
rozhrani), miZe selhat i TCP spojeni, protoze jeho provoz je mozny pouze na aktivnich
rozhranich. Pro spolehlivou konfiguraci redundantniho spojeni eBGP je mozné pouzit dvé
moznosti.

Prvni moznosti je vytvoreni vice sousedstvi mezi stejnymi smérovaci. Pro kazdé fyzickeé
spojeni mezi smérovaci je mozné vytvorit nové sousedstvi. Tim bude zajisténa spolehlivost
I v piipadé selhani jednoho spojeni. Nevyhoda vychazi z podstaty kazdého sousedstvi,
protoze v kazdém sousedstvi se vyménuji BGP aktualizace a v tomto pfipadé by se mezi
dvéma smérovaci vymeénovaly informace vicekrat.

Lep$i moZnosti je vytvoteni TCP spojeni mezi loopback rozhranimi smérovaci. Vytvoti se
tak jediné sousedstvi mezi smérovac¢i a TCP spojeni v pfipad¢ selhani fyzické linky

37



zustane zachovano. Postup konfigurace na kazdém smérovaci se da rozdé€lit na nekolik
krokd:

e konfigurace loopback rozhrani,

e 7zajisténi, aby smérovace znaly cesty k loopback rozhrani souseda, napiiklad
pomoci statickych cest nebo nékteré¢ho z IGP,

e konfigurace sousedstvi probiha pomoci IP adres loopback rozhrani a obsahuje dalsi
dva ptikazy pro nastaveni zdrojové adresy TCP spojeni a moznosti navazovat
eBGP na vzdalenost vice zafizeni tfeti vrstvy modelu OSI. V piikladu jsou pouzity
tyto udaje: vlastni ASN 11, IP adresa vlastniho loopback rozhrani 192.168.1.1,

ASN souseda 21, IP adresa loopback rozhrani souseda 192.168.2.1.

Rl (config) #router bgp 11

Rl (config-router) #neighbor 192.168.2.1 remote-as 21

Rl (config-router) #neighbor 192.168.2.1 update-source 192.168.1.1
! (moZno vyuzit napfriklad i #neighbor 192.168.2.1 update-source
! loopback 1)

Rl (config-router) #neighbor 192.168.2.1 ebgp-multihop 2

V zékladni konfiguraci BGP pfitazuje kazdému IP paketu hodnotu TTL=1 (Time-To-Live)
a paket opousti zdrojovy smérova¢ stouto hodnotou. Cilovy smérova¢ paket piijme
na fyzickém rozhrani a po zjisténi, ze paket neni pro toto rozhrani urcen, je paket
ve smérovaci predan logice smérovani. Ta zjistuje vystupni rozhrani smérovace na cesté
K cili a jako vystupni rozhrani oznaci loopback. Poté je ale paketu snizena hodnota TTL
na nulu a paket je zni¢en. Na loopback rozhrani se tedy paket nedostane. (ODOM, 2010)

Proto je potieba piikazem neighbor ebgp-multinop nastavit zakladni TTL alespon
na hodnotu 2. V tom ptipadé pak cilovy smérova¢ pied predanim paketu na loopback
rozhrani pracuje s hodnotou TTL=1 a paket je tomuto rozhrani pfedan.

5.4.2 Typy BGP zprav
Pro navazani sousedstvi, jeho udrZeni a néslednou komunikaci BGP sousedl slouzi Ctyfi
druhy BGP zprav:

e Open — pouzivano pro navazani spojeni mezi sousedy a vyménu zakladnich
parametrl jako je ASN nebo autentizace,

e Keepalive — odesilana periodicky pro udrzeni sousedstvi,

e Update — slouzi pro vymeénu sitovych cest a jejich PA,

e Notification — signalizuje BGP chybu, po této zpravé vétSinou nasleduje novy
pokus o navazani sousedstvi.

5.4.3 Ovéreni funkcnosti spojeni eBGP

BGP sousedstvi md podobné jako OSPF nékolik stavii. U BGP je zédkladem sousedstvi
navazani TCP spojeni, poté vyména BGP Open zprav, které maji podobnou funkci jako
OSPF Hello zpravy, a poté se kontroluji parametry, aby se smérovace mohly stat svymi
sousedy. Pokud jsou tyto parametry ovéfeny, smérovace by meély dosdhnout stavu
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Established. Teprve poté si smérovace vymeéni BGP aktualizace, které obsahuji informace
o sitovych cestach. BGP rozlisuje téchto 6 stavii sousedstvi (ODOM, 2010):

e Idle — proces je administrativné vypnut nebo ¢eka na dal$i pokus o navazani
spojeni,

e Connect — proces ¢eka na dokonceni TCP spojeni,

e Active — TCP spojeni bylo navazano, ale zatim nebyla odeslana zadna BGP zprava,

e Opensent — byla odeslana BGP Open zprava sousedovi, ale zatim nebyla pfijata
tato zprava od souseda,

e Openconfirm — Open zprava byla odeslana i piijata, dalSi kroky jsou piijeti
Keepalive nebo Notification zpravy pro potvrzeni nebo vyvraceni shody parametrii
sousedstvi,

e Established — vSechny parametry souhlasi, sousedstvi je navazano a nasledné
mohou byt vyménény BGP aktualizace.

Stav, ve kterém se sousedstvi nachazi, je mozné zobrazit nasledujicimi ptikazy (ve druhém
piikazu pouze pro souseda s IP adresou 192.168.2.1):

Rl#show ip bgp summary
Rl#show ip bgp neighbors 192.168.2.1

Spojeni mezi BGP sousedy 1ze kromé uplného zruseni také odstavit. To miiZze byt uzitecné
Vv pfipadé, kdy je potieba sousedstvi vypnout pouze na néjaky ¢as a nasledné ho opét
obnovit. Toho 1ze docilit nasledujicimi piikazy (vlastni ASN 11, pro souseda 192.168.2.1):

Rl (config) #router bgp 11
Rl (config-router) #neighbor 192.168.2.1 shutdown
Rl (config-router) #no neighbor 192.168.2.1 shutdown

Pokud je sousedstvi Uspé€Sn€ navazéno, je ne€kolik moznosti, jak zobrazit cesty, které
smérovac zna diky protokolu BGP (ptikazy Ize upravit podle vlastnich poZadavki):

e vSechny cesty, které smérova¢ zna pomoci BGP:
Rl#show ip bgp
Rl#show ip bgp longer-prefixes
e vSechny defaultni cesty:
Rl#show ip bgp 0.0.0.0 0.0.0.0
e vSechny cesty pfijaté od konkrétniho souseda:
Rl#show ip bgp neighbors 192.168.2.1 received-routes
e cesty od konkrétniho souseda po aplikaci vstupnich filtrt:
Rl#show ip bgp neighbors 192.168.2.1 routes
e cesty odesilané sousedovi po aplikaci vystupnich filtra:
Rl#show ip bgp neighbors 192.168.2.1 advertised-routes
e shrnuti po¢tu naucenych cest:
Rl#show ip bgp summary
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5.5 VloZeni podnikovych cest do BGP z diivodu Sii‘eni cest pro ISP

Ve chvili, kdy podnikova sit’ pouzivd BGP pfi smérovani dat do Internetu, je zaroven
vyhodné Sifit pres BGP vlastni cesty, které zajisti tok dat z prostfedi Internetu
do podnikové sité. Existuji dvé zakladni moznosti, jak zajistit, aby BGP znal a S§ifil
informace o podnikovych sitich: piikaz network a redistribuce informaci z IGP
nebo statickych cest. Ob&é moznosti maji stejny cil, §itit pouze vetejné adresy a nejlépe Sifit
pouze jednu adresu, ktera zahrne vSechny vetejné adresy v podniku.

5.5.1 VloZeni cest do BGP prikazem network

U IGP po zadani ptikazu network smérova¢ kontroluje, které IP adresy vlastnich rozhrani
vyhovuji adrese a masce sit¢ zadané pomoci tohoto ptikazu. Smérovac nasledné aktivuje
dany IGP na vSech rozhranich, které zadani vyhovuji.

U BGP tento piikaz funguje jinym zptisobem. BGP porovnava zadanou adresu a masku
se zaznamy ve smérovaci tabulce smérovace. VSechny zaznamy smérovaci tabulky, které
odpovidaji zadanym parametrim, nasledné¢ smérova¢ pienese i do BGP tabulky.
V zékladni konfiguraci smérova¢ piendsi pouze zaznamy, ve kterych se adresy a masky
pfesn¢ shoduji. Pokud je potieba pienést naptiklad dveé sit€é 190.135.0.0/24
a190.135.1.0/24, je nutné zadat ptikaz network pro kazdou z téchto siti. Pokud bude
zadana adresa 190.135.0.0/23, v zédkladni konfiguraci nebude do BGP tabulky pfenesena
zadna z pozadovanych siti.

Po pteneseni siti do BGP tabulky je zajisténo Sifeni cest a moznost smérovani do téchto siti
pomoci BGP. Zaznamy uloZené v BGP tabulce 1ze zobrazit ptikazem:

Rl#show ip bgp

Moznosti, jak do BGP tabulky zanést cestu zahrnujici vice siti, je vytvofeni souhrnné
statické cesty s vystupnim rozhrani null0. V pfipadé pfedchoziho ptikladu by bylo mozné
vytvoftit statickou cestu do sit¢ 190.135.0.0/23 na rozhrani null0. Poté by bylo mozné
piikazem network pienést tuto cestu do BGP tabulky. Cesta by tim byla vytvofena
a ve chvili, kdy by smérovac obdrzel data s cilem v jedné z uvedenych siti, by smerovac
vybiral nejlépe vyhovujici cestu, takze by data pieposlal do konkrétni sit¢. Na rozhrani
null0 by data smérovana nebyla.

Prikaz network nabizi jest¢ jednu moznost jak cesty sumarizovat. Tuto moznost lze pouzit
pfi vynechani nepovinného parametru, ktery ur€uje masku sité, a pfi zapnuti automatické
sumarizace BGP cest (ktera je v zakladni konfiguraci vypnutd). Tato sumarizace nasledné
funguje pouze pro zaneseni IP adresy sité se zakladni maskou dané tiidy sit¢ do BGP
tabulky. Nezavisle na nastaveni automatické sumarizace se pii vynechani masky v ptikazu
network hleda ve smérovaci tabulce zaznam, ktery odpovida zadané adrese se zakladni
maskou dané tfidy sité. Pouze v pfipadé¢ zapnuté automatické sumarizace se nasledné
hledaji 1 podsité spadajici do zadané sité se zakladni maskou tfidy. Pokud je odpovidajici
podsit’ nalezena, je do BGP tabulky zanesen zaznam odpovidajici siti zadané v ptikazu
network se zakladni maskou tfidy sité. Vzdy, pokud je zadana maska sité (i kdyz se
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shoduje se zikladni maskou tfidy), se hledd pouze piesné¢ odpovidajici zaznam
ve sméerovaci tabulce a sumarizace neni uplatnéna.

Pokud by ve smérovaci tabulce smérovace byly napiiklad tyto podsité: 6.1.0.0/16,
6.2.1.0/24 a 6.226.128.0/17, je mozné je do BGP tabulky pienést jako jeden zaznam
odpovidajici hodnoté 6.0.0.0/8 pomoci téchto ptikazi (pro smérova¢ v ASN 11):

Rl (config) #router bgp 11
Rl (config-router) #no auto-summary
Rl (config-router) #network 6.0.0.0

V piikladu je dulezité vynechani masky, protoze i v pfipadé¢ zadani zakladni masky
255.0.0.0 by smérova¢ ve smérovaci tabulce hledal pouze zdznamy piesné odpovidajici
zadani. V piikladu takovy zdznam neni uveden, takze by se do BGP tabulky nepteneslo
nic.

5.5.2 Redistribuce cest

Pomoci redistribuce je mozné pienést cesty, které smérovac¢ zna z jinych zdrojti, do BGP,
aby byly Sifeny dale. Je potieba vybrat pouze cesty s vefejnymi adresami a dulezitou roli
zde ma také sumarizace, protoze smérova¢ obvykle zna velké mnozstvi cest a adres siti,
které je ale potieba do Internetu ptrenaset jako jednu cestu, pfipadné co nejméné cest.
Sumarizaci téchto adres je mozné zajistit nékolika zptsoby:

e Sifeni sumarni cesty jiz v IGP,

e vytvofeni statické sumarni cesty s vychozim rozhranim null0 a redistribuce pouze
této statické cesty (smérovani dat nasledné bude fungovat diky konkrétnéjSim
cestam do jednotlivych siti),

e sumarizace cest piimo v BGP piikazem aggregate-address.

Vsechny moznosti redistribuce cest mezi protokoly budou vysvétleny v sedmé kapitole.

5.5.3 Smeérovaci mapy

Po zaneseni cest do BGP je Casto potieba, aby dale nebyly Sifeny vSechny cesty, které ma
dany smérovac¢ ulozeny v BGP tabulce. V piipadé podnikové sité s nékolika smérovaci
vyuzivajicimi BGP se mohou sifit informace o sitich mezi smérovaci, piipadné i o dal$ich
vnitinich sitich, které by nemély byt dostupné z Internetu. Cesty do téchto siti by obecné
nemély byt siteny do Internetu, zvla§té pokud maji soukromé adresy. Resenim je filtrovani
cest na misté¢ eBGP spojeni podnikové sité s ISP pomoci smérovacich map.

Dal8im diivodem pro filtrovani cest mize byt zamezeni toho, aby se podnikovy AS stal
tranzitnim. Pokud je podnikovy AS pfipojen pies riznd eBGP do jinych AS a $ifi mezi
nimi vSechny cesty, ostatni smérovace do podnikového AS mohou zasilat data, ktera maji
cil jinde v Internetu, a podnikovy AS by tato data pouze pieposlal do dalSiho AS.
Pteposilani dat zvySuje zatéz smérovacl a v podnikové siti je nezddouci.

V nasledujicim ptikladu je uvedeno Sifeni cesty do jediné sité (81.2.5.0/24) pies eBGP,
ostatni cesty jsou filtrovany. Smérovaci mapa s nazvem only-5 k tomu vyuziva prefix-list
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¢islo 5, ve kterém je povolena konkrétni sit’ a ostatni jsou defaultn¢ zakazany. V piipade
filtru adres Sifenych k sousedovi je v konfiguraci dulezité uvést smér out. Pti potiebe
filtrovat pfichozi aktualizace je mozné vyuzit smér in. Vice informaci o smérovacich

mapach je uvedeno v podkapitole 7.4.

config) #router bgp 10

config-router) #neighbor 52.23.14.15 remote-as 11
config-router) #neighbor 52.23.14.15 route-map only-5 out
config) #route-map only-5 permit

config-route-map) #match ip address prefix 5

R1(
R1(
R1(
R1(
R1(
Rl (config) #ip prefix-list 5 permit 81.2.5.0/24

5.6 Interni sousedstvi v BGP

Pokud je v podnikové siti vice smérovacl ptipojenych k ISP, je potfeba, aby se tyto
podnikové smérovace staly svymi sousedy. Protoze smérovace jsou ve stejném AS, jedna
se o interni sousedstvi iBGP. To je potfebné zejména kvili tomu, aby si smérovace
vyménily informace o svych cestich a védely, ktery smérova¢ by mél byt pro konkrétni
cilovou adresu smérem z podnikové sité vystupni z diivodu nejlepsi cesty ke konkrétni
cilové siti.

Plné aktualizace

E1l +defaultni cesta
<«
=

Data do sité 181.0.0.0/8

ISP 2
AS 2

.

Vnitropodnikové IGP

cesty sméruji data . .
na E1 nebo E2 Castefné aktualizace

{baz 181.0.0.0/8)
+defaultni cesta

— Y -—

181.0.0.8/8

Data do sité 192,135, 250,0/28

AS 4

192.135.250.0/28

Obrizek 16 - Volba nejlepsi cesty do konkrétnich siti

Obrazek 16 znazornuje tok dat z podnikové sit¢ do rtuznych cilovych siti. Podnikové
smérovace diky iBGP vi, ktery ISP ma lepsi cesty do cilovych siti, a data jsou podle toho
smérovana. V obrdzku je také naznaceno, které cesty jsou od ISP poskytovany. Od ISP1
jsou poskytovany tplné a od ISP2 ¢aste¢né BGP aktualizace. V zakladni konfiguraci je
za lepsi cestu povazovana ta, ktera prochazi ptres nejméné AS. Proto jsou data do sité
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192.135.25.0/26 zasilana ptes E2. Data do sité 181.0.0.0/8 jsou zasilana pies El, protoze
ISP1 nabizi BGP aktualizace s konkrétni cestou do této sit¢ a ISP3 pro cestu do této sité
nabizi pouze defaultni cestu.

Pfi porovnani zaznami o siti 181.0.0.0/8 v BGP tabulkach smérovaci E1 a E2 nalezneme
pouze jediny rozdil — smérova¢ E1 ma cestu uloZenou jako externi (nauc¢enou pres eBGP),
smérova¢ E2 jako interni (naucenou pies iBGP). Tento rozdil se nasledn¢ miize projevit
V pouziti riznych PA pii vybéru nejlepSich cest. Ostatni informace o cesté jsou v BGP
tabulce stejné vcetné atributu Next Hop, ktery oznacuje nejblizsi eBGP smérovac na cesté
k cilové siti.

pravidly:

e smérovace v BGP aktualizacich §iti pouze nejlepsi cestu,

e Vvramci iBGP se nesiii cesty naucené pies iBGP. To znamen4, Zze smérova¢ uvnitf
jednoho AS nesifi cesty, které se pomoci BGP naucil v ramci svého AS od jinych
smérovacil. Toto pravidlo ma podobny zaklad jako Split Horizon, 1 kdyZ se tak
v BGP nenazyva.

Konfigurace iBGP je v podstaté stejna jako konfigurace eBGP, jako atribut remote-as
se uvadi ASN, které je pro oba smérovace stejné:

Rl (config) #router bgp 11

Rl (config-router) #neighbor 10.10.10.20 remote-as 11

R2 (config) #router bgp 11

R2 (config-router) #neighbor 10.10.10.10 remote-as 11

Stavy sousedstvi a ostatni konfigurace, jako je autentizace nebo spojeni mezi loopback

rozhranimi, jsou stejné jako v piipadé eBGP.

5.6.1 Podstata Next Hop adresy

Jak jiz bylo zminéno, Next Hop adresa ur€uje prvni smérova¢ mimo vlastni AS, ktery je
na cesté k cilové siti. Koncept je zde tedy jiny nez u IGP, kde Next Hop je vzdy v pfimo
ptipojené siti. U BGP to tak byt nemusi a smérovac tedy nemusi znat ani cestu k Next Hop
smérovaci. Aby bylo zaji§téno spravné smérovani dat, existuji dvé moznosti feSeni:

e Vytvofeni zdznamu ve smérovaci tabulce smérovace s cestou k Next Hop
smérovaci. To v praxi vétSinou znamena vytvoreni statické cesty k ISP smérovaci
nebo pouziti IGP mezi podnikovymi smérovaci a smérovaci ISP.

o Nastaveni iBGP sousedstvi s parametrem next-hop-self, ktery zajisti Sifeni cest
se zménénou adresou Next Hop na adresu konfigurovaného smérovace. V praxi
to znamen4, Ze smérovac, ktery se nauci cesty z eBGP a bude konfigurovan jako
next-hop-self, bude v ramci iBGP §ifit cesty s vlastni adresou v Next Hop.
Smérovace, které takovou informaci dostanou, jiz maji cestu k tomuto smérovaci
a data mu preposlou. Konfigurovany smérovac ale ma ve své BGP tabulce ptivodni

adresu Next Hop a data na tuto adresu pieposle. Konfigurace je jednoducha:
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Rl (config) #router bgp 11
Rl (config-router) #neighbor 10.10.10.20 remote-as 11
Rl (config-router) #neighbor 10.10.10.20 next-hop-self

5.6.2 Spravné vytvoreni iBGP

Jak jiz bylo na zacatku kapitoly popséno (Obrazek 14), pro piedejiti vzniku smérovacich
smycek v nékterych piipadech nestaci vytvofit iBGP pouze mezi smérovaci, které¢ jsou
pfimo pfipojené k ISP. Pfi bliz§im zkouméni ptfedchoziho piikladu by se mohlo jako
spravné zdat feseni, které zobrazuje nasledujici obrazek (Obrazek 17).

C1 El

iBGP

= iBGP

-

Cc2
Obrazek 17 - Nedostate¢né spojeni iBGP mezi podnikovymi smérovaci

Bohuzel ani toto feSeni neni dostatecné z diivodu, ktery byl jiz také nastinén. Smérovace
Vv iBGP nesifi cesty, které se viBGP naucily. To znamend, ze C1 dale nepieposle cesty
naucené¢ od El, C2 nepiepoSle cesty od E2 atd. Jediné spravné feSeni je vytvoreni
sousedstvi mezi vSemi smérovaci navzajem zpisobem mesh. Kazdy smérovac tedy navaze

3 sousedstvi a celkem jich mezi 4 smérovaci bude 6.
5.7 Proces vybéru nejlepsi cesty

Volba cesty pomoci BGP zavisi na hodnotach PA a nékterych dalSich vlastnostech
jednotlivych cest. Pokud existuje vice moznych cest do cilové sité, BGP postupné
porovnava jednotlivé PA a vlastnosti riznych cest, dokud nenarazi na jejich rozdilné
hodnoty. Poté smérova¢ poSle data cestou, ktera nabizi lep$i hodnotu daného atributu.
Smérovaé tedy nemusi pro kazdou cilovou sit’ porovnavat vSechny atributy rtznych cest,
pokud v pribéhu porovnavani narazi na rozdilnou hodnotu stejného atributu. Potadi
porovnavani atributti je jasné dané (ODOM, 2010):

e NEXT_HOP — porovnava se dostupnost next-hop smérovace. Pokud neni znama
cesta k adrese next-hop, nelze cestu do cilové sité pouZit.
e Weight — atribut, ktery neni definovan v RFC, je podporovan pouze smérovaci

Cisco a je ulozen pouze na daném smeérovaci, neni §ifen ostatnim. Vétsi hodnota
tohoto cisla preferuje danou cestu.
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e |LOCAL_PREF — atribut, ktery je Sifen v ramci jednoho AS, vétsi hodnota preferuje
danou cestu.

e Smcérovac preferuje cesty, které do BGP zanesl sam, pfed cestami naucenymi
ptes iIBGP nebo eBGP (tato vlastnost neni dana konkrétnim PA).

e AS_PATH — mensi pocet ASN v AS_PATH znamena pro BGP lepsi cestu.

e ORIGIN — potadi pro preferenci cest je I, E, ?. Atribut oznacuje zdroj, z jakého
byla cesta do BGP zanesena. Muze to byt IGP, EGP nebo neznamy zdroj.

e MED (Multi Exit Discriminator) — atribut, kterym Ize ovlivnit smérovani
do vlastniho AS. Mensi ¢islo znamena lep$i cestu a toto Cislo smérovac Sifi
dojinych AS, aby smérovace v jinych AS mohly tuto cestu preferovat nebo
Ji pouzivat pouze jako zalozni.

e Typ sousedstvi — BGP vzdy preferuje cestu ptes eBGP pied cestou iBGP.

e IGP metrika knext-hop smérova¢i — pokud neni rozdil mezi cestami pii
pfedchozim porovnavani, ulozi si smérova¢ do smérovaci tabulky cestu, u které
eviduje mensi metriku cesty k next-hop smérovaci.

e V nékterych pifipadech se muize stat, Ze ani po porovnani vSech piedchozich
vlastnosti nebude nejlepSi cesta vybrana. IGP by podobnou situaci mohly feSit
vybranim a pouzitim vice riiznych cest. BGP ale vzdy vybird pouze jednu jedinou
cestu, kterou bude dale §itit svym sousediim (do smérovaci tabulky mize BGP
po konfiguraci ulozit i vice cest). Proto ptfi shod¢ predchozich vlastnosti BGP
postupné¢ vybira cestu podle dalSich kritérii, ktera uz s kvalitou cesty
nebo s fizenym vybérem nesouvisi:

o nejdéle znama cesta pies eBGP,
o nejnizsi BGP RID souseda,

cvwr

Je nutno dodat, ze hodnoty vsech ¢iselnych BGP vlastnosti (Weight, Local pref, MED)
maji pro vSechny cesty stejné defaultni hodnoty. Smérovace hodnoty téchto vlastnosti
mohou zménit pouze na zakladé pifimé konfigurace téchto hodnot. Z vyétu moznosti, které
BGP bere v Gvahu pfi vybéru nejlepsi cesty, tedy vyplyva, ze pti zakladni konfiguraci
se smerovac vetSinou rozhoduje na zakladé dvou vlastnosti cest: délky AS_PATH a typu
sousedstvi, ze kterého se smeérovaC cestu naucil. V pfipadé¢ shody téchto vlastnosti
se smérovac rozhoduje na zaklad¢ IGP metriky k next-hop smérovaci.

5.8 Ovlivnéni vybéru cesty konfiguraci

BGP neumozituje zménu vsech informaci, které si o cestdch uchovava, presto je mozné
vybér cest efektivné ovlivnit. Obecné je mozné ovliviiovat 3 PA: Local_pref, AS_Path
a MED. Cisco smérovace navic umoziuji ménit hodnotu vlastnosti Weight, ktera neni
na smérovacich jinych vyrobcli implementovana. Pted konfiguraci je potieba si uvédomit
potadi, v jakém dochézi k porovnévani vlastnosti cest a které vlastnosti je potieba ovlivnit,
aby bylo dosazeno pozadovaného vysledku. Zaroven je kazdd vlastnost v BGP pouzita
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odli$né a jejich pouziti zavisi i na pozadavku ovlivnéni cest z podnikové sité do Internetu
nebo opacné.

5.8.1 Smeérovaci mapy

Pro vyuziti vS§ech moznosti pro ovlivnéni vybéru cesty je potfeba vyuzivat smérovaci
mapy, které umoziuji konfigurovat vlastnosti jednotlivych cest. Smérovaci mapa se sklada
z ptikazli pro povoleni nebo zakézani konkrétnich cest. Protoze cesty, které nevyhovuji
zadnému piikazu match ve smérovaci mapé€, jsou odmitnuty a filtrovany, je pro spravné
pouziti vS§ech dostupnych cest poteba na konec smérovaci mapy vlozit piikaz, ktery povoli
vSechny cesty.

Piikazy ve smérovaci map€ maji poradovéa cisla, kterd urcuji pofadi vykonani téchto
ptikazli. Pokud cesta vyhovuje uréitému ptikazu match, vykonaji se pro cestu piikazy,
které jsou zde pfifazeny. Ostatni piikazy match se jiz pro konkrétni cestu nekontroluji.
Smérovaci mapa tedy vyuziva posloupnosti piikazl a pro urcitou cestu se provede vzdy jen
prvni vyhovujici skupina piikazii. Cesty, na které se maji konfigurovanid nastaveni
aplikovat, lze vybrat podle rtiznych kritérii. Nejjednodussi moznosti pro vybér cest, které
se maji ovlivnit, je vyuziti prefix-list.

Vytvofenou smérovaci mapu je potieba aplikovat na urCité sousedstvi se zvolenym
smérem, kterym se $iii cesty, které se maji ovlivnit. Pro ovlivnéni cest, které se smérovac
uci od jiného smérovace, je potieba zvolit smér in. Cesty, kterym ma byt nastaven atribut
MED, ktery ovliviluje cesty smérujici k danému smeérovaci a které se od smérovace uci
ostatni, musi mit zvolen smér out. Konkrétni ptiklady konfigurace jsou uvedeny dale
u vysvétleni ovlivnéni danych vlastnosti.

5.8.2 Konfigurace vlastnosti Weight

Vlastnost Weight je interni informace urcitého smérovace a jeji hodnota neni Sifena
ostatnim smérovac¢lim. Proto dokdze na jednom smeérovaci ovlivnit vybér cesty z vice
riznych moznosti a pfitom neovlivni ostatni Casti sit€. V podnikové siti 1ze tuto vlastnost
pouzit naptiklad pro vybér cesty pro data sméfujici z podniku do Internetu. Lze takto
napiiklad preferovat urcitého ISP pfed ostatnimi. Hodnota vlastnosti Weight mize nabyvat
hodnot 0 — 65 535 a smérovac¢ jako lepsi cestu vybira cestu s vyssi hodnotou Weight.
Defaultni hodnota je 0 pro naucené cesty a 32 768 pro cesty, které smeérova¢ do BGP
zanesl sam.

Moznosti konfigurace vlastnosti Weight jsou dve¢:

e Pro vSechny cesty naucené od urcitého souseda (ptiklad pro ASN 11, souseda

10.10.10.20 a novou hodnotu Weight 20 000):

Rl (config) #router bgp 11
Rl (config-router) #neighbor 10.10.10.20 weight 20000

e Konfigurace riznych hodnot pro rizné cesty, které jsou pfijaty od jednoho souseda,
je mozna pomoci smérovaci mapy. Konfigurace pro nastaveni hodnoty Weight
podobn¢ jako v ptedchozim piikladu, ale pouze pro cesty do sit¢ 10.0.0.0/8, muize
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vypadat nasledovné:

Rl (config) #ip prefix-list match-10 permit 10.0.0.0/8

Rl (config) #route-map set-weight-20k permit 10

Rl (config-route-map) #fmatch ip address prefix-list match-10

Rl (config-route-map) #set weight 20000

Rl (config) #route-map set-weight-20k permit 20

Rl (config) #router bgp 11

Rl (config-router) #neighbor 10.10.10.20 route-map set-weight-20k in

Prikaz route-map set-weight-20k permit 20 je dalezity praveé pro povoleni $ifeni
aktualizaci o vSech cestach. Bez tohoto ptikazu by vSechny cesty, které piredtim
nebyly smérovaci mapou odchyceny a povoleny, byly filtrovany a smérovaé

by je nepiijmul a nevlozil si je do BGP tabulky.

5.8.3 Konfigurace atributu Local_pref

Local_pref je PA, to znamena, Ze na rozdil od vlastnosti Weight je Sifen v BGP
aktualizacich ostatnim smérova¢lim. Omezeni Sifeni je urceno na jeden AS. Tento atribut
se vV podnikové siti vyuziva pii pfipojeni vice ISP tak, aby vSechny BGP smérovace uvnitt
AS znaly cestu, ktera je do dané cilové sité nejlepsi. Lze takto pomémné jednoduse ovlivnit,
kterou cestou budou odesilana vSechna data z AS sméfujici do urcité sité. Defaultni
hodnota Local pref je 100 a miZe nabyvat hodnot od 0 do 2*?-1. Preferovéany jsou cesty
S vys$i hodnotou. Hodnotu Local pref miize nastavovat pouze smérovac, ktery cesty
zanasi do AS ze sousedstvi eBGP.

Konfigurace je mozna dvéma zpusoby:

e zmeénou defaultni hodnoty, ktera bude pouzita pro vSechna eBGP (ptiklad

pro ASN 11 a novou hodnotu Local_pref 500):
Rl (config) #router bgp 11
Rl (config-router) #bgp default local-preference 500

e pomoci smérovaci mapy. Konfigurace je podobna jako pii nastaveni Weight,
ale sousedstvi musi byt eBGP, smér aktualizaci je také in. Pfikaz set mtize vypadat
takto:

Rl (config-route-map) #set local-preference 500

5.8.4 Moznosti zmény atributu AS_Path

Atribut AS Path na rozdil od pfedchozich sam BGP ovliviiuje a jeho hodnotu méni vzdy
pii Sifeni cesty pies eBGP. Proto je potfebné pii jeho nastaveni dévat vétsi pozor, aby
pfi smérovani dat nenastaly problémy. BGP pouzivd AS Path jako prevenci pfed vznikem
smérovacich smycek, proto by nebylo dobré z tohoto atributu informace mazat. Moznost
ovlivnéni vybéru cesty zménou hodnoty tohoto atributu spociva v ptidani dalSich ASN
Kk informacim, které atribut jiz obsahuje. Tim BGP vyhodnoti danou cestu jako horsi,
protoze cesta obsahuje vice AS neZ ta ptivodni.

Aby tato cesta zistala zachovana a aby v pfipad€ jejiho pouziti nebyla data smérovana
jinou cestou (v nejhorSim piipadé€ by data nemusela byt dorucena), je potieba zvolit pfidani
ASN, které uz cesta obsahuje. Nejlepsi moznosti je vlozeni vlastniho ASN nebo ¢islo AS,
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ze kterého byla cesta pfijata. Pokud smérovac¢ patii do AS 11 a cestu se naucil z AS 12,
je dobré pouzit jedno z téchto Cisel.

ASN se pridavaji na zaCatek AS Path a konfigurace je moznd pomoci smérovaci mapy
s ptikazem set (vlozeni dvou ASN 12):

Rl (config-route-map) #set as-path prepend 12 12

Diky tomu, ze se hodnota tohoto atributu $ifi i do jinych AS, je mozné zménou AS Path
ovlivnit cesty sméfujici z AS do Internetu i cesty z Internetu do AS. V obou piipadech
je nejlepsi ovlivnit tento atribut na smérovacich u sousedstvi eBGP. V prvnim piipadé
S nastavenim smérovaci mapy sousedstvi se smérem in, ve druhém piipad¢ se smérem out.

5.8.5 Konfigurace atributu MED

Na rozdil od ptredchozich moznosti pro ovlivnéni vybéru cesty slouzi MED pouze
pro cesty sméfujici do vlastniho AS. MED tedy do sousednich AS $ifi informace o tom,
ktera cesta by méla byt vybrana pro smérovani dat do vlastniho AS. Dobie toho lze vyuzit
pouze pii vyuziti Dual homed pfipojeni k Internetu, tedy pii pfipojeni vice linkami
k jednomu ISP, pfipadné pii vyuziti Multihomed pfipojeni, kdy je AS pfipojeno pies vice
ISP, ty ale spolu musi spolupracovat. V piipadé ptipojeni k vice ISP, které spolu
nespolupracuji, nelze ptichozi cestu ovlivnit, protoze MED neni dalSim AS propagovéan
a je sifen pouze v ramci AS, které piimo sousedi s AS, ktery MED do cesty zanesl.

Smérovace v sousednich AS preferuji cestu s mensi hodnotou MED. Tato hodnota mutze
byt v rozsahu od 0 do 2%-1 a defaultné je nastavena na 0. V konfiguraci smérovaci
i ve vypisech piikazu show je MED oznacen jako metric a konfiguruje se pomoci
smérovaci mapy (v ptikladu rizny MED pro 2 sousedy pro vSechny cesty):

Rl (config) #route-map med-to-20 permit 10

Rl (config-route-map) #set metric 10

Rl (config) #route-map med-to-30 permit 10

Rl (config-route-map) #set metric 20

Rl (config) #router bgp 11

Rl (config-router) #neighbor 10.10.10.20 route-map med-to-20 out
Rl (config-router) #neighbor 10.10.20.30 route-map med-to-30 out

5.9 Vymazani BGP sousedstvi

Specifickou vlastnosti u BGP sousedstvi je uchovani vSech ptivodnich cest, které smérovac
zna, 1 po zapnuti filtri a smérovacich map, které Sifeni cest omezuji nebo ovliviiuji.
V praxi to napiiklad znamend, Ze pokud si dva smérovae vyménuji kompletni BGP
aktualizace a nasledné jeden ze smérovacu aplikuje smérovaci mapu nebo zac¢ne §ifit pouze
defaultni cestu, druhy smérova¢ si miize uchovat plvodni cesty a pouzivat je. Tato
vlastnost miize byt nezadouci a da se omezit vymazanim sousedstvi. K tomuto vymazani
muze dojit napiiklad restartovdnim smérovace, administrativnim restartovanim BGP
sousedstvi nebo pomoci prikazu clear ip bgp. Vymazani sousedstvi se déli na dva druhy —
tvrdé a mékké. Pii tvrdém vymazani dochazi k odpojeni sousedstvi (véetné TCP spojeni)
a opétovnému navazani. Pfi mékkém vymazani k odpojeni nedochédzi a pouze se smazou
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nékter¢ BGP informace. Ptikaz clear ip bgp nabizi rizné moznosti predevsim mékkého
vymazani, v ptfehledu jsou uvedeny ty zakladni:

e Ri#clear ip bgp * -tvrdé vymazani v§ech BGP sousedstvi,

® Ri#clear ip bgp 10.10.10.20 — tvrdé vymazani sousedstvi se sousedem s RID
10.10.10.20

® Ril#clear ip bgp 10.10.10.20 out — vymazani vystupnich cest ke stejnému
sousedovi,

® Rl#clear ip bgp * soft —meékké vymazani vSech sousedstvi.
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6 Porovnani IGP a EGP protokolu

Vsechny rozdily mezi IGP a EGP protokoly vychézeji z rozdilnosti Gcelu jejich pouziti.
Ukolem EGP je smérovat data mezi AS. O topologii AS nemaji zadné informace. Diilezité
tedy je nasmérovat data na ncktery z hrani¢nich smérovact, dalSi smérovani v ramci
jednoho AS je jiz tkkolem IGP. EGP zaroven nemusi vyuzivat nejkrat$i nebo nejrychlejsi
cestu k cilovému AS, pateini linky v Internetu a konektivita mezi nimi je draze placena
atim je ovlivnéno i smérovani dat. Ty jsou smérovany pouze k t€ém smérovacim,
ke kterym ma ISP zaplacenou linku. To v praxi znamend, ze data mohou byt posilana
pomérné nakladnou (z pohledu logiky IGP) cestou. Oproti IGP ma EGP zaroven mnohem
vice moznosti nastaveni pro vybér cest a nerozhoduje se pouze na zdkladé jednoho tdaje,
kterym je pro IGP nejlepsi metrika. Na druhou stranu EGP nesleduje informace o cestach,
jako je pocet smérovaci na cesté k cili, Sitka pasma dané¢ho spoje nebo zpozdéni, které
na cesté vznika.

V piipadé¢ opomenuti ucelu EGP a nasazeni napi. protokolu BGP v podnikové siti
bez ucasti jinych smérovacich protokolt brzy vyjde najevo, ze pro funk¢nost sité je poteba
rozdélit topologii na mnoho AS a je potfeba velké mnozstvi konfigurace smérovacu.
| v ptipadé¢ bezchybného nastaveni protokolu ale mohou data byt smérovana jinym
zpusobem, nez je ocekdvano. Hlavné z diivodu rozsihlé konfigurace podobné nasazeni
EGP protokolt ztraci jakykoli smysl.

Nasazeni IGP protokolt v sitich zahrnujicich vice AS by se mohlo zdat smysluplngjsi. IGP
se vzdy snazi volit nejlepsi cestu do cilové sit¢ a to by mohla byt proti EGP vyhoda.
V tomto ptipadé by problémem u OSPF byla nutnost pfimého propojeni pateini oblasti
se vSemi ostatnimi, u EIGRP je problém nepouZitelnosti na jinych smeérovacich
nez 0od spolecnosti Cisco. Pti pouziti IGP pro smérovani ve velkém poctu siti nastava vetsi
problém kvili narocnosti na pamét’ a vykon smérovact. Tabulky smérovaci v Internetu
Vv dnesni dobé¢ obsahuji kolem 450 000 BGP zaznamu o cestach (BGP Reports, 2013). EGP
protokoly jsou navrzené tak, aby takové mnozstvi informaci byly schopné zpracovavat
s relativné malou néaroc¢nosti na vykon a pamét’ smérovacl. IGP protokoly toho schopné
nejsou a smerovani dat v Internetu pomoci IGP je nemozné.

Kazdy z typt protokoll ma svoji urcitou ulohu smérovani dat uvnitf nebo mezi AS
a protokoly nelze zaménovat. Pro smérovani dat mezi dvéma koncovymi zafizenimi
Vv Internetu nelze pouzit jeden nebo druhy protokol, ale je potfeba vyuziti obou typl
protokolti a jejich spoluprace. Casto je potieba vyuZziti vymény nauéenych cest mezi
protokoly. Zpisob, jakym protokoly mohou spolupracovat a cesty si vyménovat, je popsan
Vv nasledujici kapitole.
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7 Redistribuce cest

Kazdy protokol ma svoji vlastni databazi cest nezavislou na ostatnich protokolech, které
jsou v siti pouzity, a zadny protokol nedokaze pouzivat cesty jinych protokoli. Kvuli
rozmanitosti Internetu i podnikovych siti je ale nutné, aby si odlisné protokoly mohly cesty
mezi sebou vyménovat. Vymeéna cest se oznacuje jako redistribuce a diky ni je zajisténo
bezproblémové smérovani dat naptiklad mezi rlznymi C¢astmi podnikové sité
nebo mezi riznymi podniky, i kdyZ jsou na cesté pro smérovani vyuzity rizné protokoly.

7.1 Zakladni vyuZiti redistribuce

Mimo zminéného divodu pro vyuziti redistribuce pii pouziti riznych protokold existuji

I dalsi. Souhrn nejcastéjsich duvodu je:

e spojeni dvou siti s riznymi IGP,

redistribuce,

EIGRP 1

Obrazek 18 - PouZiti redistribuce pro spojeni dvou siti s riznymi IGP

e spojeni dvou siti se stejnym IGP (redistribuce nemusi probihat mezi riiznymi
protokoly, ale mize byt vyuzita i pti pouziti jednoho protokolu),

e oddélena sprava riznych ¢asti podnikové sité,

e spojeni siti partnerskych spolecnosti,

e moznost vyuziti smérovact riznych vyrobct v jedné siti (napiiklad vyuziti EIGRP
na Cisco smérovacich a OSPF na smérovacich od jinych vyrobct),

e vyuziti redistribuce mezi IGP a EGP u nadnéarodnich firem s velkymi podnikovymi
sitémi v raznych statech,

Pobocka 2

redistribuce

Pobocka 1
EIGRP 1

redistribuce

Pobotka 3
EIGRP 2

Obrazek 19 - VyuzZiti redistribuce s BGP v ramci jedné firmy
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e pouziti WAN technologie na 3. vrstvé modelu OSI (naptiklad MPLS).

Spoleénost 1 MPLS Spolefnost 1

pobotka 1 @ e pobotka 2
BGP
EIGRP 1 redistribuce \l\ - P T redistribuce - EIGRP 1

Obriazek 20 - Vyuziti redistribuce s BGP na technologii MPLS

Vzhledem k rozdilnosti protokolti a obecné potiebé pouzivat pro smérovani dat pokud
mozno nejlepsi cesty, jsou zakladni principy redistribuce nasledujici:

e redistribuce cest je urCena jako vlozeni cest do urCitého protokolu, vzajemnou
redistribuci mezi dvéma protokoly je proto potieba konfigurovat pro kazdy
protokol zvlast’,

e redistribuce probiha v rdmci jednoho smérovace,

e cesty se redistribuuji z Gdaji uloZenych ve smérovaci tabulce smérovace,

e udaje ze smérovaci tabulky se pii redistribuci rozliSuji podle zdroje, ze kterého byly
udaje do tabulky ulozeny.

V praxi shrnuti téchto principli znamena konfiguraci, kterd odpovidd napt. pozadavku
vlozit cesty z EIGRP do OSPF protokolu. Konfigurace se provede na jednom smeérovaci,
ktery vlozené cesty muze Sifit ostatnim smérovacim. Cesty, které se do OSPF protokolu
vlozi, jsou ale zavislé na smérovaci tabulce. V tabulce s nau¢enymi EIGRP cestami muze
mit smérova¢ mnohem vice uloZzenych zaznami. Do smérovaci tabulky si smérovac uklada
pouze nejlepsi cesty a jeding ty se nasledné mohou pienést do OSPF protokolu. Informace
o cestach se také pienaseji pouze ze smérovaci tabulky, takze pokud v EIGRP tabulce
je o cesté vice informaci, tak se tyto informace nevyuziji, ale pti redistribuci lze dalsi
informace explicitné nastavit. RozliSeni cest podle zdroje, ze které¢ho byly cesty nauceny,
mimo jiné znamena také to, Ze lze redistribuovat informace o statickych cestach
nebo pfimo pfipojenych sitich.

7.2 Moznosti redistribuce mezi IGP a EGP

Motivace pro pouziti redistribuce s EGP v podnikovych sitich pfi ptipojeni k vice ISP byla
jiz zminéna. Pfed praktickym vyuZitim této mozZnosti je ale nutné si uvédomit vSechny
disledky tohoto kroku, které vyplyvaji z vlastnosti smérovacich protokolt.

Pti redistribuci velkého mnozstvi adres z EGP do IGP miiZe dojit k zahlceni podnikové sité
a k pretizeni podnikovych smérovaci. EGP jsou na rozdil od IGP vyvinuty k efektivni
praci s velkym mnoZstvim cest. Zadny IGP neumi efektivné zpracovéavat informace
0 statisicich cest, proto je nutné do IGP redistribuovat pouze nejnutnéjsi cesty a co nejvice
vyuzivat defaultni cesty do Internetu.
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Pokud je rozhodnuto o pouziti EGP uvnitf podnikové sité, je potifeba uvazit pocet
smérovaci, které budou EGP pouzivat. Jak jiz bylo vysvétleno, pii zvoleni malého poctu
smérovacii muze nastat problém se smyckami pii smérovani dat a ptistup k Internetu se tak
muze v ¢asti sit€¢ stit nedostupnym. Naopak pii zapnuti BGP na vétSim mnozstvi
smérovact je obvykle potieba vytvorit velké mnozstvi iBGP spojeni a zvlasté pii piijmu
kompletnich BGP aktualizacich od ISP si mohou smérovace vyméinovat velké mnozstvi
informacnich dat, které mohou sit' zahltit. Je tedy dobré zvolit co nejmensi pocet
smérovaci s EGP, které ale dokazi eliminovat mozné problémy se smérovanim dat
a dokazi ve spolupraci s IGP vybrat nejlepsi cestu pii smérovani dat z podnikovych siti
do Internetu.

7.3 Administrativni vzdalenost

Vzhledem k tomu, Ze smérovace si ukladaji cesty zriznych protokoli do smérovaci
tabulky podle administrativni vzdalenosti protokolu, a zaroven redistribuce mezi protokoly
vyuziva cesty ulozené ve smérovaci tabulce, je potieba védét, které cesty budou s ohledem
na svij zdroj ve smérovaci tabulce ulozeny. Cesty, které jsou nasledné redistribuovany
a Sifeny jinym protokolem, mohou mit administrativni vzdalenosti jiné, nez cesty, které si
protokol vytvofil sam.

Tabulka 2 - Administrativni vzdalenost protokoli na smérovacich Cisco

Cesta Administrativni vzdalenost
PFimo pfipojena 0
Staticka 1
Souhrnna cesta EIGRP 5
externi BGP 20
interni EIGRP 90
IGRP 100
OSPF 110
I1S-IS 115
RIP 120
EGP 140
ODR 160
externi EIGRP 170
interni BGP 200
Nedosazitelna 255

V ptipadé¢ potieby je mozné administrativni vzdalenost protokolu zménit piikazem
distance (v pfikladu uvedena zména administrativni vzdalenosti BGP v ASN 1 na 112,
pii vybéru cesty tedy bude preferovan protokol OSPF pted BGP):

Rl (config) #router bgp 1
Rl (config-router) #distance 112

Ptikaz distance nabizi pro rizné protokoly rtizné moznosti a nabizi zménu administrativni
vzdalenosti naptiklad pouze pro n¢které adresy siti.

53



7.4 Smérovaci mapy

Zakladni redistribuce vzdy zahrnuje vSechny cesty, které jsou uloZzené ve smérovaci
tabulce a maji jeden konkrétni spolecny zdroj. Pro vSechny tyto cesty spolecn¢ lze upravit
néktera nastaveni jako je metrika nebo je mozné oznaceni cest Stejnou znackou.

Dalsim parametrem pii konfiguraci redistribuce miize byt ureni smérovaci mapy, ktera
bude pii redistribuci na vSechny cesty aplikovana. Smérovaci mapy nabizeji nékolik
moznosti, jak umoznit konfiguraci redistribuce, kterd se bude vztahovat ke konkrétnim
cestam. Nastavenim Ize ovlivnit naptiklad nésledujici moznosti konkrétnich cest:

e zakazat redistribuci cesty,

e zménit metriku cesty,

e pii redistribuci do OSPF zvolit typ metriky E1 nebo E2,

e priifadit cesté¢ znacku, pomoci které lze nésledné cestu na jinych smérovacich
identifikovat.

Cesty, na které se maji konfigurovana nastaveni aplikovat, 1ze vybrat podle riiznych kritérii
naptiklad témito piikazy:

® match interface — vybér rozhrani, které je pro cestu vystupni,

® match ip address — vybé&r podle cilové adresy cesty, parametrem piikazu je ACL
(Access List),

® match ip address prefix-list — zahrnuje cesty s cilovymi adresami podle
pravidel vytvofenych v prefix-list,

e match ip next-hop — urcuje cesty podle adresy nasledujiciho smérovace na cesté
k cilové siti, parametrem je ACL,

® match ip route-source — urCuje cesty podle adresy smérovace, ktery je jejich
zdrojem, parametrem piikazu je ACL,

e match metric — vybér cesty podle jeji metriky, atribut lze doplnit
znaménky + nebo — pro vybér podle rozsahu metrik,

® match route-type — parametrem miZe byt typ cesty internal, external, type-1,
type-2, level-1 nebo level-2,

® match tag — umoziuje vybér cesty podle vlozené znaCky nebo vice znacek
zapsanych za sebou.

Smérovaci mapa se sklada z piikazli pro povoleni nebo zakazani konkrétnich cest.
Pti redistribuci jsou zakézané cesty filtrovany a nejsou redistribuovany. Povolena cesta
bude vzdy redistribuovdna. Pokud budou této cest¢ nastaveny néckteré z mozZnych
nastaveni, tak budou pouzity. V pfipad¢, Ze nckteré nastaveni nebude cesté¢ piimo
nastaveno, pouzije se nastaveni z prikazu redistribute, ptipadné zakladni nastaveni
protokolu, do které¢ho je redistribuce provedena. Pokud cesta nevyhovuje zadnému ptikazu
match ve smérovaci mapé, je tato cesta odmitnuta a je filtrovana. Pro zménu chovani
smérovaci mapy, aby vSechny cesty nevyhovujici piikazim match byly povoleny,
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je mozné na konec smérovaci mapy vlozit ptikaz permit bez ptikazu match, ktery povoli
vSechny cesty.

Pti tvorbé smérovaci mapy je potieba si uvédomit, v jakém poradi jsou vybirany piikazy,
které budou provedeny. Pfikazy match ve smérovaci mapé maji poradova Cisla, ktera urcuji
poradi, ve kterém se bude kontrolovat, zda jim dana cesta odpovida. Pokud cesta piikazu
match odpovida, bude pro danou cestu aplikovana dana skupina piikazl. Ostatni piikazy
match se jiz pro konkrétni cestu nekontroluji. Pro ur¢itou cestu se tedy provede vzdy jen
prvni vyhovujici skupina ptikazu.

7.4.1 Priklad konfigurace smérovaci mapy

Pii konfiguraci smérovaci mapy, ktera bude slouzit v podnikové siti pfi redistribuci z jedné
pobocky do druhé (obé pobocky vyuzivaji OSPF), je potieba redistribuovat pouze adresy
sit¢ 10.0.0.0/8. Za predpokladu, ze pobocky podniku pouzivaji rizné podsité rozsahu
10.0.0.0/8, je potieba zajistit, aby pii propojeni pobocek vice smérovaci nebyly cesty jedné
pobocky vraceny zpét do sité¢ pobocky ptes jiny smérovaé, nez ktery cesty redistribuoval
do jiné pobocky. To bude zajisténo oznackovanim cest Cislem pobocky a filtrovanim
téchto cest pfi redistribuci do sité stejné pobocky.

Rl (config) #route-map branch-1-to-2 deny 10

Rl (config-route-map) #match tag 2

Rl (config) #route-map branch-1-to-2 permit 20

Rl (config-route-map) #match ip address onlyl0

Rl (config-route-map) #set metric 40

Rl (config-route-map) #set tag 1

R1 (

R1 (

config) #ip access-list extended onlylO0
config-ext-nacl) #permit ip 10.0.0.0 255.0.0.0 any

Stejnou smérovaci mapu je mozné konfigurovat na obou smérovacich, které provadéji
redistribuci, a aplikovat ji na redistribuci z pobocky ¢. 1 do pobocky €. 2. Tato smérovaci
mapa ma nazev branch-1-to-2 a sklada se ze dvou polozek s potradovymi ¢isly 10 a 20.
Prvni polozka zabranuje redistribuci cest oznacenych znackou 2. Tak budou v topologii
oznaceny cesty, které se §iti z pobocky 2 do pobocky 1. Proto je potieba, aby se tyto cesty
nesitily opaénym smérem zpét do pobocky 2. Druha polozka smérovaci mapy povoluje
redistribuci cest, jejichz cilova IP adresa vyhovuje ACL s nazvem only10, ktery povoluje
pouze adresy zrozsahu 10.0.0.0/8. Mapa témto cestam zaroven definuje metriku 40
aznacku 1. VSechny ostatni cesty nebudou redistribuovany, protoze smérovaci mapa
nevyhovujici cesty odmita. Posledni dva tfadky konfigurace zajiStuji vytvoteni ACL
only10. Smérovaci mapu je nasledné potiebné aplikovat pro redistribuci.

7.5 Redistribuce cest do OSPF

Cesty vlozené do OSPF pomoci redistribuce jsou Siteny podobnym zplisobem jako cesty,
které OSPF vytvoftil sam. Jediny rozdil v Sifeni je typ LSA zaznamu, podle kterého zdroj
cesty lze urcit. Na rozdil od cest, které se OSPF naucil analyzou sité a jsou Sifeny pomoci
LSA typu 2 a 3, cesty vloZzené do OSPF redistribuci se $ifi pomoci LSA 5 a 7. Smérovac,
ktery redistribuuje cesty do OSPF, ma roli ASBR.
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7.5.1 MozZnosti konfigurace
Zakladni konfigurace redistribuce je mozna jednim jednoduchym piikazem (redistribuce
do OSPF procesu ¢.1 z BGP ASN 11):

Rl (config) #router ospf 1
Rl (config) #redistribute bgp 11

V tomto piipad¢ jsou vSechna nepovinna nastaveni pouzita s jejich zakladnimi hodnotami,
které se fidi pravidly (platné pouze pro redistribuci do OSPF):

e cesty redistribuované z BGP maji metriku 1,

e cesty redistribuované z jiného OSPF procesu ptebiraji stejnou metriku,

e metrika cest redistribuovanych z ostatnich zdroj je 20,

e pro kazdou cestu, ktera neni v oblasti NSSA (Not so Stubby Area) je vytvoien
zaznam LSA 5 a pro kazdou cestu z NSSA je vytvoren zaznam LSA7,

e je pouzit externi typ metriky ¢. 2 (E2),

e jsou Sifeny pouze cesty se zakladni maskou tfid, nejsou Sifeny cesty do podsiti.

Piikaz redistribute pro redistribuci do OSPF (u ostatnich protokoli ma piikaz urcité
odli$nosti) nabizi né€kolik nepovinnych parametrt, které ovliviiuji zplsob, jakym budou
cesty zpracovany (uvedeno v pofadi pro zadani do ptikazu, vzdy se uvadi dané klicové
slovo, za kterym ptipadné nasleduje hodnota parametru):

e metric — hodnota (Cislo) parametru definuje metriku, se kterou budou cesty vlozeny
do OSPF tabulky, toto ¢islo mize byt ndsledn¢ zménéno ptes route-map,

e metric-type — ¢iselna hodnota parametru (mtze byt 1 = E1 nebo 2 = E2) definuje
typ externi metriky cest,

e match — parametr, ktery pfi redistribuci cest z OSPF umoziuje vybrat typ cest,
které budou pouzity, mize nabyvat napf. hodnot internal nebo external,

e tag — parametr umoznuje pfidat Sifenym cestam znacku, pomoci které mohou byt
cesty identifikovany 1 na jinych smérovacich,

e route-map — aplikuje logiku smérovaci mapy na redistribuované cesty,

e subnets — jediny parametr bez hodnoty zajistuje vlozeni adres cest véetné celych
masek a tim umoZiuje redistribuci podsiti.

Zobrazit pienesené informace o sitich je mozné pomoci piikazu show, kde jsou
distribuované cesty ve vypisu pod oznacenim Type-5 a Type-7 LSA:

Rl#show ip ospf database

7.5.2 Rozdil mezi cestami s metrikou E1 a E2

OSPF nabizi dva druhy externich cest — E1 a E2. Jediny rozdil mezi témito typy je
ve vypoctu ohodnoceni cest do cilovych siti. U cest typu E1 smérovace s¢itaji ohodnoceni
cesty od smérovace kK ASBR a ohodnoceni cesty od ASBR do cilové sité. U cest typu E2
se bere v uvahu pouze ohodnoceni cesty od ASBR do cilové sité. Ohodnoceni cesty
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od smérovace k ASBR smérovac pouzije pouze v ptipadé€, kdy vice riznych cest ma stejné
ohodnoceni cesty.

Vyuziti konfigurace typu cesty pfichazi v ivahu, pokud je k dispozici vice ASBR, které
maji cestu do cilové sité. V ptipadé, ze bude jedna cesta Sifena jako typ E1, bude tato cesta
smérovaci vzdy preferovéana pied cestami typu E2. Druhou moznosti pro preferovani urcité
cesty je vyuziti cest typu E2 a explicitniho nastaveni riiznych metrik na ASBR. Pokud
je cilem vyuziti vice cest a rozdéleni zatéZe mezi tyto cesty, je potieba pii redistribuci
nastavit cesty jako typ E1.

7.5.3 Nastaveni metriky cest

Pii zakladnim nastaveni se pii redistribuci z BGP nastavuje metrika cesty 1, z OSPF se
metrika ptfebira ze zdrojovych informaci a pii redistribuci z jinych zdrojii se nastavuje
metrika 20. Pokud toto nastaveni z riznych diivodi nevyhovuje, Ize upravit ttemi zptisoby:

e Pro vSechny zdroje pii redistribuci piikazem (pro OPSF proces €. 1 a nastaveni

metriky na 50):
Rl (config) #router ospf 1
Rl (config-router) #default-metric 50

e Pro vSechny cesty z ur¢itého zdroje v piikazu redistribute (pro OSPF proces ¢. 1,

redistribuci z BGP AS 1 a nastaveni metriky na 50):
Rl (config) #router ospf 1
Rl (config-router) #redistribute bgp 1 metric 50

e Rizné metriky pro cesty z jednoho zdroje Ize nastavit pomoci ptikazli route-map.
7.6 Redistribuce cest do BGP

V piipad¢ redistribuce cest do prostiedi Internetu je potfeba vybirat pouze vefejné adresy,
které by mély byt sumarizované, aby Sifenych cest bylo co nejméné.

7.6.1 Vybér adres pro redistribuci

Pfi redistribuci jednotlivych cest je potfeba vybrat konkrétni cesty pomoci smérovaci
mapy, kterd piipadn€é umozZnuje 1 upraveni parametri konkrétnich cest (pfiklad
pro redistribuci cest do sit€ 6.0.0.0/8 s podsitémi a redistribuci z OSPF procesu ¢. 1):

Rl (config) #router bgp 11

Rl (config-router) #redistribute ospf 1 route-map only-6
Rl (config) #route-map only-6 permit

Rl (config-route-map) #match ip address prefix 6

Rl (config) #ip prefix-list 6 permit 6.0.0.0/8 le 32

Pokud je cesta sumarizovéna jiz pomoci IGP, staci redistribuovat pouze tuto jednu cestu
nahrazenim piikazu ip prefix-list v ptedchozim ptikladu nasledujicim:

Rl (config) #ip prefix-list 6 permit 6.0.0.0/8

7.6.2 Sumarizace pomoci statické cesty
Pokud cesta neni v IGP sumarizovéna, je mozné vytvofit statickou sumarizovanou cestu
s odchozim rozhranim null0 tak, jak bylo jiz uvedeno pfi pouziti ptikazu network.
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Redistribuce do BGP pak musi byt provedena stejné jako v predchozim piipadé¢, kdy byla
cesta v IGP jiz sumarizovana.

7.6.3 Sumarizace cest v BGP

Sumarizaci cest lze provést také ptimo v BGP. Pro vyuziti této moznosti je potieba provést
redistribuci cest do BGP stejnym zpusobem, jak je uvedeno v prvnim piikladu této
podkapitoly. Nasledné je potieba ptidat piikaz aggregate-address:

Rl (config) #router bgp 11
Rl (config-router) #aggregate-address 6.0.0.0 255.0.0.0 summary-only

V BGP tabulce budou ulozeny adresy jednotlivych podsiti a poslednim ptikazem se vytvofi
sumarizovana adresa sité. Diky parametru summary-only bude sousedim zasilana pouze
tato sumarizovand adresa a adresy podsiti zasilany nebudou.

7.6.4 Vymazani BGP sousedstvi

Divody a moznosti k vymazani BGP sousedstvi byly vysvétleny v podkapitole 5.9.
Po provedeni piedchozich zmén je potiebné vymazani sousedstvi, aby se zmény projevily
ve smérovaci tabulce smérovace.
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8 Pripadova studie vyuziti IGP a EGP protokolu

Praktické vyuziti protokoll je v této kapitole popsano na piipadu velké fiktivni spole¢nosti
psobici v Ceské republice. Tato spole¢nost sidli v Praze, kde zaméstnava pies 2000 lidi.
Dalsi pobocky jsou vybudovany v Brné a v Pardubicich, kde dohromady ptsobi dalSich
800 lidi. Spole¢nost se mimo jiné zabyva vyvojem informacnich systémi, a proto
potiebuje kvalitni infrastrukturu pocitacovych siti.

V prazské centrale jsou servery, které ke své Cinnosti vyuzivaji i pobocky spolecnosti
a musi byt zaroven piistupné i z Internetu. Spojeni pobocek soukromymi sitovymi linkami
by pro spolecnost bylo velmi nakladné, proto vyména dat probihé pres Internet. Piipadova
studie je zaméfena na zobrazeni komunikace uvnitf centraly a vymény dat s pobockami,
ktera probiha ptes rizné ISP a Internet.

Vzhledem K rozsahlosti vnitinich siti centraly spolecnosti je samoziejmosti vyuziti IGP.
Protokoly spliiyjici dneSni poZadavky pro smérovani dat jsou EIGRP, IS-IS a OSPF.
Vyvojovym tymem spolecnosti byl nejdiive zavrhnut EIGRP 2z divodu omezeni
pouzitelnosti pouze na smerovacich od spolecnosti Cisco. Pfi nasledném vybéru mezi IS-1S
a OSPF byly oba protokoly shledany jako vyhovujici, ale nakonec byl zvolen OSPF
z dtvodu vétsi nabidky sluzeb.

Pro lepsi smérovani dat ze siti spolecnosti do Internetu pfes rizné ISP byla schvélena
moznost vyuziti BGP protokolu na smérovacich ptipojenych k ISP. Obrazek 21 zobrazuje
propojeni smérovacu piipadové studie, které je dale detailn€ popsano. Studie se nezabyva
pro smérovani dat vzhledem k Internetu a mezi pobockami spolecnosti. Internetova cast
studie zahrnuje pouze smérovace, které by byly vyuzity v pfipadé€ jejich bezproblémové
funkcénosti. V ptipadé¢ vypadku nekterého ze smérovacl nebo linky mezi smérovaci
by byly vyuzity zalozni cesty, které v této studii nejsou zahrnuty.

Internet

Pardubice

Obrazek 21 - Propojeni centraly a pobo¢ek spoleénosti
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Ptipadova studie byla zpracovana v simulatoru GNS3 (Graphical Network Simulator
(GNSS3, 2013)) se smérovaci Cisco fad 3700 a 7200 s nainstalovanym 10S verze 12.4.
V prilohach této prace je prilozena veskerd konfigurace smérovacl S podrobnym popisem
vSech provadénych krokt ve formé komentaiti. Vytvoreny projekt v simulatoru GNS3 je
ptiloZzen na CD.

8.1 Rozdéleni autonomnich systémiu

Internet

Pardubice

Obrazek 22 - Rozdéleni AS

Obrazek 22 znazornuje rozdéleni smérovacl, které vyuzivaji BGP, do AS. Smérovad
brnénské pobocky BGP nevyuziva a na obrazku je uveden pouze pro nazorné zobrazeni
piipojeni této pobocky k Internetu. Cesty siti tohoto smérovace budou do Internetu Sifeny
ze smérovace brnénského ISP, a proto budou zahrnuty do AS 157.

8.2 Centrala spolecnosti - Praha

K Internetu je centrala pfipojena pies 2 ISP. Pro lepsi moznosti smérovani dat do Internetu
vyuzivaji smérovace v jadru centraly BGP. ProtoZe oba ISP jsou v jinych AS, je potiebné,
aby centrala méla vlastni AS. Spole¢nosti bylo pro centralu piidéleno ASN 810 a rozsah
vefejnych IP adres 81.0.0.0/14. Struktura pfipojeni centraly je zobrazena na nasledujicim
obrazku (Obrazek 23). BGP by nemélo byt vyuzito na velkém poctu smérovact,
proto spole¢nost vyuzije BGP na 3 smérovacich: PHC1, PHC2, PHC3. Pro smérovani dat
uvniti AS byl zvolen protokol OSPF a topologie byla rozdélena na 4 oblasti.

Smérovace vyuzivajici BGP tvoii patetni oblast 0. Oblast 1 je vyhrazena serverim, které
musi byt pfistupné z prostiedi Internetu, proto pro né¢ bude vyuzit vefejny rozsah IP adres
81.0.0.0/24. Dalsi dve¢ oblasti vyuziji zaméstnanci spolecnosti. Oblast 2 vyuZzije vedeni
podniku, které pro jednodussi komunikaci s ostatnimi pobockami také potiebuje verejné
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IP adresy. Do oblasti 3 jsou zahrnuta zafizeni, které vetejné adresy nepotiebuji a jsou jim
pridélovany adresy ze soukromého rozsahu 172.16.0.0/16.

Smérovace PH2 a PH3 koncovym zatizenim poskytuji pfidélovani IP adres pomoci DHCP
(Dynamic Host Configuration Protocol) pro usnadnéni jejich konfigurace, servery
pripojené pies smérova¢ PH1 DHCP nevyuzivaji a IP adresy jsou nastavené staticky.
Smérova¢ PH3 navic musi zafidit PAT (Port Address Translation), ktery zajisti,
ze IP adresy soukromého rozsahu 172.16.0.0/16 budou pielozeny na veiejnou IP adresu,
pomoci které bude umoznéna komunikace koncovych zafizeni v Internetu. Techniky
spolecnosti byl pro vSechny rozhrani smérovacii na centrale spole¢nosti vymezen rozsah
IP adres 81.2.0.0/24. Tento rozsah je nasledné rozdélen do podsiti s prefixem 30 a podsité
jsou rozdéleny na jednotlivd spojeni mezi smérovaci. Pfestoze smérovace maji vetfejné
IP adresy, neni nutné Sifit jejich cesty do Internetu s jednou vyjimkou — IP adresa
smérovace PH3 musi byt Sifena z diivodu poskytnuti piekladu adres PAT. Smérovace PH1,
PH2 aPH3 by ve vyuzité topologii byt nemusely, v pfipadové studii jsou zahrnuty
pro zobrazeni fungovani rozséhlejsi sit¢ a v podniku by mohly byt vyuzity pro budouci
rozsifeni sitové infrastruktury.

AS 810

AS 201

81.1.0.0/16

I5P1

AS 189

G

172.16.0.0/16

ISP2

81.0.0.0/24

Obrazek 23 - Centrala spolecnosti

Vysledna konfigurace smerovact v centrale spole¢nosti se skldda z téchto krok:

e nastaveni vSech spojeni mezi jednotlivymi smérovaci,
e konfigurace DHCP na smérovacich PH2 a PH3,

e nastaveni PAT na PH3,

e aktivace a konfigurace OSPF na vSech smérovacich,
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nastaveni defaultni cesty K ISP a nastaveni jejiho Sifeni v OSPF na smérovacich
PHC1 a PHC2,

aktivace BGP a vytvofeni interniho sousedstvi mezi smérova¢i PHC1, PHC2
aPHC3,

u iIBGP sousedstvi na smérovac¢ich PHC1 a PHC2 je potieba nastavit parametr
next-hop-self, protoze ostatni smérovace neznaji cesty ke smérovac¢tim piipojenym
pies eBGP,

vytvoreni externiho sousedstvi PHC1 s ISP1 a PHC2 s ISP2,

zaneseni sit€ 81.0.0.0/24 do BGP na smérovaci PHC2,

zaneseni sit¢ 81.1.0.0/16 a adresy 81.0.1.1 loopback rozhrani smérovace PH3
(z divodu PAT) do BGP na smérovaci PHC3,

sumarizace nékterych podnikovych cest (81.0.0.0/16) v BGP na smérovacich PHCI
aPHC2,

zajisténi, aby AS 810 nebyl tranzitni — filtrovanim Sifenych cest pomoci
smérovacich map na smérovac¢ich PHC1 a PHC2 pro eBGP sousedy.

8.3 Pobocka spolecnosti v Pardubicich

Proti centrdle jsou ob¢é pobocky spolecnosti znatelné men$i, a proto nepotiebuji
ani rozsahlejsi sitovou topologii. VSechny servery spole¢nosti jsou umistény v centrale
a pobocky se k nim tedy potiebuji pouze pfipojit a nepotiebuji fesit zazemi pro vlastni
servery. Obrazek 24 zobrazuje ptipojeni pardubické pobocky.

AS 201

ISP3 AS 16315

PCE \
172.16.0.0/16 7

Obrazek 24 - Poboc¢ka v Pardubicich

Protoze je pobocka pfipojena ke dvéma ISP, ma vlastni AS a smérova¢ PCE bude vyuZivat
BGP ke smérovani dat do Internetu. Dale jsou ke smérovaci ze stejnych divodl jako
Vv centrale pfipojeny pro zaméstnance 2 sit€ — jedna S vefejnymi a druhd se soukromymi

IP adresami. Pro obé¢ sité¢ smérova¢ poskytuje DHCP, pro soukromé adresy smérovac
poskytuje také PAT. Pro komunikaci ve vnitinich sitich pobocky neni potieba zadny
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smérovaci protokol, protoze ob¢ sit¢ si smérova¢ uchovava jako pifimo pfipojené
a smérovani mezi nimi poskytuje automaticky.

Na pobocce je potifebna nasledujici konfigurace smérovace PCE:

e vytvofeni siti pro zaméstnance,

e konfigurace dvou DHCP,

e Kkonfigurace PAT,

e aktivace BGP a vytvoteni externich sousedstvi s ISP3 a ISP4,

e zaneseni sité 163.15.0.0/16 do BGP,

e zaneseni adresy 159.243.15.253/32, ktera byla poskytnuta pro PAT, do BGP
(adresa pfifazena na loopback rozhrani),

e 7ajiSténi, aby AS pobocky nebyl tranzitni — filtrovanim Sifenych cest k ISP.
K redistribuci adres do BGP a Kk filtrovani cest eBGP sousedim muze byt pouzita
stejna smérovaci mapa.

8.4 Pobockav Brneé

V Brné ma spole¢nost nejmensi pobocku a zaroveil nejmensi sitovou infrastrukturu.
Na pobocce je zatim pouze jedna sit’ s vefejnymi I[P adresami a jediny smérovac
je pfipojen do Internetu pies jednoho ISP. Z tohoto diivodu nemohou byt data do Internetu
smérovana jinymi cestami a pouziti BGP by zde bylo zcela zbyte¢né. Proto pobocka nema
vlastni AS a cesty do sit¢ pobocky jsou do BGP $iteny poskytovatelem s jeho ASN.
Pro vnitini sit’ pobocky smeérova¢ poskytuje DHCP. Obrazek 25 zobrazuje jednoduché
zapojeni pocitacove sit¢ na pobocce.

I5P5

AS 157

BNO 199.84.52.0/24

Obrazek 25 - Poboéka v Brné

Konfigurace smérova¢e BNO je proti ostatnim pomérné jednoducha, K zajisténi funkénosti
sité je potieba:

e vytvofit vnitini sit’ pobocky a nastavit pfipojeni k ISP5,
e na smeérovaci nastavit DHCP pro sit’ 199.84.52.0/24,
e konfigurovat defaultni cestu z BNO Kk ISP5,
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e [SP5 by m¢l vytvofit statickou cestu do sit€¢ 199.84.52.0/24 a zanést ji do BGP.

8.5 Internetova cast

Obrazek 26 - Internetové spojeni mezi centralou a pobo¢kami

Obrazek 26 zobrazuje rozdeleni AS spolecnosti i Casti Internetu, ktery je v idedlnim
pfipadé¢ vyuZit pro pfenos dat mezi centralou a pobockami spolecnosti.

Konfigurace smérovact v Internetu sestava z krokd:

e vytvoteni iBGP: ISP1 s ISP3, ISP2 s C1 a ISP4 s ISP5,

e protoze si smérovace v jednotlivych AS neptedavaji informace o cestach k ostatnim
smérovac¢iim, vSem iBGP je potieba konfigurovat parametr next-hop-self,

e vytvofeni eBGP: ISP1 s PHC1, ISP1 s C1, ISP2 s PHC2, ISP3 s PCE, ISP4 s PCE
a Cls ISP4,

e po dohod¢ s brnénskou pobockou spolecnosti je na ISP5 vytvofena staticka cesta
do sité brnénské pobocky a tato cesta je na ISP5 §ifena do BGP.

Vysledkem konfigurace vSech smérovacl je vyuziti cest Internetem mezi centralou
a pobockami spole¢nosti oznafenych na nasledujicim obrazku (Obrazek 27). Protoze
na smérovacich nejsou upraveny vlastnosti BGP cest, jako nejlepsi cestu oznacuje BGP tu,
ktera vede pfes nejmensi poCet AS. Proto cesta mezi prazskou centralou a pardubickou
pobockou vede pres AS 201, cesta mezi pardubickou a brnénskou pobockou pies AS 157
a cesta mezi prazskou centralou a brnénskou pobockou ptes AS 189 a AS 157.
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Internet

Praha Pardubice

. % AS 201 AS 16315

AS 157
AS 189

Brno

Obrazek 27 - Vysledné cesty dat spolecnosti
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Zaver

Cilem bakalarské prace bylo vysvétleni principi EGP v porovnani s IGP a vysvétleni
moznosti jejich spoluprace. Pro ndzorn€jsi zobrazeni byl popis kromé obecnych vlastnosti
IGP a EGP protokoli zaméfen na konkrétni protokoly OSPF a BGP. Prace byla vytvotena
na zéklad¢ informaci ziskanych béhem studia kurzu CCNP Route, vlastnich zkuSenosti
a informaci z uvedené literatury.

Ve vétSin€ literatury je problematika IGP a EGP striktné rozdélena. Tato prace byla
zamétena i na opacny piistup vysvétleni obou typl protokolll, protoze pro smérovani dat
Vv Internetu je nutné pouzivat oba typy protokoll a je potieba, aby spolu protokoly
spolupracovaly.

V teoretické casti prace byly nejdiive popsany principy IGP protokold, poté EGP
protokolll a nasledné moznosti jejich vzajemného propojeni tak, aby podnikové sité¢ mohly
vyuzivat pfednosti obou typt protokolt s ohledem na komunikaci v Internetu.

Prakticka cast bakalaiské prace se vénuje ptipadové studii velké spole¢nosti. Studie
zahrnuje nazornou konfiguraci vSech smérovacu spoleCnosti, ve které jsou pouZity
protokoly OSPF a BGP. V posledni ¢asti piipadové studie je popsana konfigurace vSech
smérovac, které se nachazeji v Internetu na cesté mezi centralou a pobockami spole¢nosti.
Ptipadova studie tak ukézala hlavné vyuziti ptednosti OSPF spolu s moznostmi BGP
Vv pocitacovych sitich spolecnosti, kterd tak miZe mit vétsi kontrolu nad tokem dat
do Internetu. Ptipadova studie byla zpracovana na smérovacich Cisco s opera¢nim
systétmem [0S 12.4 ve voln¢ dostupném simulacnim programu GNS3. Vytvoieny projekt
je prilozen na CD a konfigurace vSech smérovaci je ptilozena v ptilohach.

Prestoze BGP nabizi mnoho dalSich moznosti, které kvuli rozsahlosti problematiky
nemohly byt v ramci této prace zpracovany, je jasné, ze ke konfiguraci BGP je potieba
mnohem vice znalosti a ur¢ity nadhled nad problematikou, nez je potieba ke konfiguraci
IGP. Také je potfeba si uvédomit, ze Spatna konfigurace IGP vede v nejhorSim piipadé
Kk nefunk¢nosti sité spole¢nosti. Ackoli je to nezanedbatelny problém, $patna konfigurace
BGP muZe mit nasledky mnohem vétsi. Kazdy sméroval, ktery s ostatnimi komunikuje
pomoci BGP mize Spatnou konfiguraci ovlivnit smérovani dat ve vyrazné ¢asti Internetu.
Pti jeho konfiguraci je tedy potfeba si uvédomit velkou miru zodpovédnosti, ktera je nutna
hlavné pfi filtrovani cest zasilanych svym sousedim.
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Priloha A — Konfigurace smérovacu centraly spole¢nosti

Smeérovac PH1

version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
|
'nastaveni jmena zarizeni
hostname PHI1
|
boot-start-marker
boot-end-marker
no aaa new-model
memory-size iomem 5
ip cef
no ip domain lookup
ip domain name lab.local
ip auth-proxy max-nodata-conns 3
ip admission max-nodata-conns 3
multilink bundle-name authenticated
archive
log config
hidekeys
|
'nastaveni ip adres rozhrani
interface FastEthernet0/0
ip address 81.2.0.22 255.255.255.252
duplex auto
speed auto
interface FastEthernet0/1
ip address 81.0.0.1 255.255.255.0
duplex auto
speed auto
|
'nastaveni OSPF procesu cislo 1,zapnuti pro site 81.0.0.0/24,81.2.0.20/30
router ospf 1
log-adjacency-changes
network 81.0.0.0 0.0.0.255 area 1
network 81.2.0.20 0.0.0.3 area 1
|
ip forward-protocol nd
no ip http server
no ip http secure-server
|
!vypnuti zobrazovani informace o rozdilnem nastaveni duplex
no cdp log mismatch duplex
|
control-plane
line con O
exec-timeout 0 O
privilege level 15
logging synchronous
line aux O
exec—timeout 0 O
privilege level 15
logging synchronous
line vty 0 4
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login
end

Smeérovac PH2

version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
|
'nastaveni jmena zarizeni
hostname PH2
|
boot-start-marker
boot-end-marker
no aaa new-model
memory-size iomem 5
ip cef
no ip dhcp use vrf connected
|
'nastaveni adresy, ktera nebude pridelovana pomoci dhcp
! (=adresa smerovace)
ip dhcp excluded-address 81.1.0.1
|
'nastaveni sady pridelovane pomoci dhcp=rozsah adres,brana a dns servery
ip dhcp pool dhcp-pool
network 81.1.0.0 255.255.0.0
default-router 81.1.0.1
dns-server 8.8.8.8 8.8.4.4
|
no ip domain lookup
ip domain name lab.local
ip auth-proxy max-nodata-conns 3
ip admission max-nodata-conns 3
multilink bundle-name authenticated
archive
log config
hidekeys
|
'nastaveni ip adres rozhrani
interface FastEthernet0/0
ip address 81.2.0.2 255.255.255.252
duplex auto
speed auto
interface FastEthernet0/1
ip address 81.1.0.1 255.255.0.0
duplex auto
speed auto
|
'nastaveni OSPF procesu cislo 1,zapnuti pro site 81.0.0.0/16,81.2.0.0/30
router ospf 1
log-adjacency-changes
network 81.1.0.0 0.0.255.255 area 2
network 81.2.0.0 0.0.0.3 area 2
|
ip forward-protocol nd
no ip http server
no ip http secure-server
|

!vypnuti zobrazovani informace o rozdilnem nastaveni duplex
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no cdp log mismatch duplex
|
control-plane
line con O
exec-timeout 0 O
privilege level 15
logging synchronous
line aux O
exec-timeout 0 O
privilege level 15
logging synchronous
line vty 0 4
login
end

Smérovac PH3

version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
|
'nastaveni jmena zarizeni
hostname PH3
|
boot-start-marker
boot-end-marker
no aaa new-model
memory-size iomem 5
ip cef
no ip dhcp use vrf connected
|
'nastaveni adresy, ktera nebude pridelovana pomoci dhcp
! (=adresa smerovace)
ip dhcp excluded-address 172.16.0.1
|
'nastaveni sady pridelovane pomoci dhcp=rozsah adres,brana a dns servery
ip dhcp pool dhcp-pool
network 172.16.0.0 255.255.0.0
default-router 172.16.0.1
dns-server 8.8.8.8 8.8.4.4
|
no ip domain lookup
ip domain name lab.local
ip auth-proxy max-nodata-conns 3
ip admission max-nodata-conns 3
multilink bundle-name authenticated
archive
log config
hidekeys
|
'nastaveni loopback rozhrani, kvuli snadnemu sireni IP adresy v OSPF
interface Loopback0
ip address 81.0.1.1 255.255.255.252
|
'nastaveni ip adres rozhrani a vnitrni/vnejsi strany prekladu adres PAT
interface FastEthernet0/0
ip address 81.2.0.6 255.255.255.252
ip nat outside
ip virtual-reassembly
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duplex auto

speed auto

interface FastEthernet0/1

ip address 172.16.0.1 255.255.0.0

ip nat inside

ip virtual-reassembly

duplex auto

speed auto

|

'nastaveni OSPF procesu cislo 1,zapnuti pro site 81.0.1.0/30,81.2.0.4/30
router ospf 1

log-adjacency-changes

network 81.0.1.0 0.0.0.3 area 3

network 81.2.0.4 0.0.0.3 area 3

|
ip forward-protocol nd
no ip http server
no ip http secure-server

|

'nastaveni ip adresy pouzite pro preklad adres PAT
ip nat pool nat-pool 81.0.1.1 81.0.1.1 prefix-length 30
|

!prirazeni access-listu cislo 1 jako sady vnitrnich adres pro PAT
'la v predchozim kroku nastavene adresy jako vnejsi sady adres pro PAT
ip nat inside source list 1 pool nat-pool overload

!

'nastaveni access-1listu, ktery je pouzit jako vnitrni sada adres pro PAT
access-list 1 permit 172.16.0.0 0.0.255.255

!

!vypnuti zobrazovani informace o rozdilnem nastaveni duplex
no cdp log mismatch duplex

|

control-plane

line con O

exec-timeout 0 0

privilege level 15

logging synchronous

line aux O

exec-timeout 0 0

privilege level 15

logging synchronous

line vty 0 4

login
end

Smeérovac PHC1

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

'nastaveni jmena zarizeni

hostname PHC1

!

boot-start-marker

boot-end-marker

no aaa new-model

memory-size iomem 5

ip cef
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no ip domain lookup
ip domain name lab.local
ip auth-proxy max-nodata-conns 3
ip admission max-nodata-conns 3
multilink bundle-name authenticated
archive
log config
hidekeys
|
'nastaveni ip adres rozhrani
interface FastEthernet0/0
ip address 53.1.10.2 255.255.255.252
duplex auto
speed auto
interface FastEthernet0/1
ip address 81.2.0.9 255.255.255.252
duplex auto
speed auto
interface FastEthernetl/0
ip address 81.2.0.17 255.255.255.252
duplex auto
speed auto
|
'nastaveni OSPF procesu cislo 1,zapnuti pro site 81.2.0.8/30,81.2.0.16/30
'nastaveni sireni defaultni cesty
router ospf 1
log-adjacency-changes
network 81.2.0.8 0.0.0.3 area O
network 81.2.0.16 0.0.0.3 area O
default-information originate
|
'nastaveni BGP v AS 810, nastaveni sousedu, sumarizace adres 81.0.0.0/16
'nastaveni smerovaci mapy only-public-bgp pro filtraci cest,
'ktere jsou odesilany sousedovi 53.1.10.1
!pro iBGP sousedy nastaven parametr next-hop-self
router bgp 810
no synchronization
bgp log-neighbor-changes
aggregate-address 81.0.0.0 255.255.0.0 summary-only
neighbor 53.1.10.1 remote-as 201
neighbor 53.1.10.1 route-map only-public-bgp out
neighbor 81.2.0.10 remote-as 810
neighbor 81.2.0.10 next-hop-self
neighbor 81.2.0.18 remote-as 810
neighbor 81.2.0.18 next-hop-self

no auto-summary
|

DN N

ip forward-protocol nd

|

'nastaveni defaultni cesty na vystup rozhrani FastEthernet0/0
ip route 0.0.0.0 0.0.0.0 FastEthernet0/0

|

no ip http server

no ip http secure-server

|

'nastaveni prefix-listu pro povoleni rozsahu adres ve smerovaci mape
ip prefix-1list 20 seq 5 permit 81.0.0.0/15 le 32

|

!vypnuti zobrazovani informace o rozdilnem nastaveni duplex

no cdp log mismatch duplex
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|

'konfigurace smerovaci mapy pouzite pri zasilani aktualizaci pres eBGP
route-map only-public-bgp permit 10
match ip address prefix-list 20

|

control-plane

line con O

exec-timeout 0 O

privilege level 15

logging synchronous

line aux O

exec—-timeout 0 O

privilege level 15

logging synchronous

line vty 0 4

login
end

Smeérovac PHC2

version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
|
'nastaveni jmena zarizeni
hostname PHC2
|
boot-start-marker
boot-end-marker
no aaa new-model
memory-size iomem 5
ip cef
no ip domain lookup
ip domain name lab.local
ip auth-proxy max-nodata-conns 3
ip admission max-nodata-conns 3
multilink bundle-name authenticated
archive
log config
hidekeys
|
'nastaveni ip adres rozhrani
interface FastEthernet0/0
ip address 53.5.8.130 255.255.255.252
duplex auto
speed auto
interface FastEthernet0/1
ip address 81.2.0.10 255.255.255.252
duplex auto
speed auto
interface FastEthernetl/0
ip address 81.2.0.13 255.255.255.252
duplex auto
speed auto
interface FastEthernet2/0
ip address 81.2.0.21 255.255.255.252
duplex auto

speed auto
|
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'nastaveni OSPF procesu cislo 1,zapnuti pro 3 site

'nastaveni sireni defaultni cesty

router ospf 1

log-adjacency-changes

network 81.2.0.8 0.0.0.3 area O

network 81.2.0.12 0.0.0.3 area O

network 81.2.0.20 0.0.0.3 area 1

default-information originate

|

'nastaveni BGP v AS 810, sumarizace adres 81.0.0.0/16,
!redistribuce cest z OSPF procesu 1 vyhovujicich smer. mape only-public,
'nastaveni BGP sousedu,

'nastaveni smerovacich map pro filtraci cest zasilanych pres eBGP,
lktere jsou temto sousedum odesilany,

!pro iBGP sousedy nastaven parametr next-hop-self

router bgp 810

no synchronization

bgp log-neighbor-changes

aggregate-address 81.0.0.0 255.255.0.0 summary-only

redistribute ospf 1 route-map only-public

neighbor 53.5.8.129 remote-as 189

neighbor 53.5.8.129 route-map only-public-bgp out
neighbor 81.2.0.9 remote-as 810

neighbor 81.2.0.9 next-hop-self

neighbor 81.2.0.14 remote-as 810

neighbor 81.2.0.14 next-hop-self

no auto-summary
|

ip forward-protocol nd

|

'nastaveni defaultni cesty na vystup rozhrani FastEthernet0/0
ip route 0.0.0.0 0.0.0.0 FastEthernet0/0

|
no ip http server
no ip http secure-server

|

'nastaveni 2 prefix-listu pro povoleni adres ve smerovacich mapach
ip prefix-list 10 seq 5 permit 81.0.0.0/24 le 32

ip prefix-list 20 seq 5 permit 81.0.0.0/15 le 32

|

!vypnuti zobrazovani informace o rozdilnem nastaveni duplex
no cdp log mismatch duplex

|

'konfigurace smerovacich map pouzitych pri redistribuci cest do BGP
'!a pri zasilani BGP aktualizaci
route-map only-public permit 10

match ip address prefix-list 10
route-map only-public-bgp permit 10

match ip address prefix-list 20

|
control-plane
line con O

exec—timeout 0 O

privilege level 15

logging synchronous
line aux 0

exec-timeout 0 O

privilege level 15

logging synchronous
line vty 0 4
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login
end

Smeérovac PHC3

version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
|
'nastaveni jmena zarizeni
hostname PHC3
|
boot-start-marker
boot-end-marker
no aaa new-model
memory-size iomem 5
ip cef
ip auth-proxy max-nodata-conns 3
ip admission max-nodata-conns 3
multilink bundle-name authenticated
archive

log config

hidekeys
|
'nastaveni ip adres rozhrani
interface FastEthernet0/0

ip address 81.2.0.18 255.255.255.252
duplex auto

speed auto
interface FastEthernet0/1

ip address 81.2.0.14 255.255.255.252
duplex auto

speed auto
interface FastEthernetl/0

ip address 81.2.0.5 255.255.255.252
duplex auto

speed auto
interface FastEthernet2/0

ip address 81.2.0.1 255.255.255.252
duplex auto

speed auto
|
'nastaveni OSPF procesu cislo 1,zapnuti ruznych oblasti pro 4 site
router ospf 1

log-adjacency-changes

network 81.2.0.0 0.0.0.3 area 2
network 81.2.0.4 0.0.0.3 area 3
network 81.2.0.12 3 area O

6 3

network 81.2.0.1
I

0.0.0.
0.0.0.

'nastaveni BGP redistribuce cest z OSPF procesu 1, ktere vyhovuji
!'smerovaci mape only-public, nastaveni BGP sousedu

router bgp 810

no synchronization

bgp log-neighbor-changes

redistribute ospf 1 route-map only-public

neighbor 81.2.0.13 remote-as 810

neighbor 81.2.0.17 remote-as 810

no auto-summary
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|

ip forward-protocol nd
ip http server
no ip http secure-server

|

'nastaveni 2 prefix-listu pro povoleni 2 rozsahu adres ve smerovaci mape
ip prefix-1list 10 seq 5 permit 81.1.0.0/16 le 32
ip prefix-list 11 seq 5 permit 81.0.1.0/30 le 32

|

!vypnuti zobrazovani informace o rozdilnem nastaveni duplex
no cdp log mismatch duplex

|

lkonfigurace smerovaci mapy pouzite pri zasilani BGP aktualizaci
route-map only-public permit 10

match ip address prefix-list 10

route-map only-public permit 11

match ip address prefix-list 11

|

control-plane

line con O

line aux 0

line vty 0 4

login
end
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Priloha B — Konfigurace smérovace poboc¢ky spole¢nosti v
Pardubicich

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

'nastaveni jmena zarizeni

hostname PCE

|

boot-start-marker

boot-end-marker

no aaa new-model

memory-size iomem 5

ip cef

no ip dhcp use vrf connected

|

'nastaveni adres, ktere nebudou pridelovana pomoci dhcp
! (=adresy smerovace)

ip dhcp excluded-address 172.16.0.1

ip dhcp excluded-address 163.15.0.1

|

'nastaveni sad pridelovanych pomoci dhcp=rozsah adres,brana a dns servery
ip dhcp pool dhcp-163
network 163.15.0.0 255.255.0.0
default-router 163.15.0.1
dns-server 8.8.8.8 8.8.4.4
ip dhcp pool dhcp-172
network 172.16.0.0 255.255.0.0
default-router 172.16.0.1
dns-server 8.8.8.8 8.8.4.4
|
ip auth-proxy max-nodata-conns 3
ip admission max-nodata-conns 3
multilink bundle-name authenticated
archive
log config
hidekeys
|
'nastaveni loopback rozhrani, kvuli snadne redistribuci ip adresy do BGP
interface Loopback0
ip address 159.243.15.253 255.255.255.255
|
'nastaveni ip adres rozhrani a vnitrni/vnejsi strany prekladu adres PAT
interface FastEthernet0/0
ip address 53.2.5.8 255.255.255.0
ip nat outside
ip virtual-reassembly
duplex auto
speed auto
interface FastEthernet0/1
ip address 53.69.221.23 255.255.255.0
ip nat outside
ip virtual-reassembly
duplex auto
speed auto
interface FastEthernetl/0
ip address 163.15.0.1 255.255.0.0
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duplex auto

speed auto
interface FastEthernet2/0

ip address 172.16.0.1 255.255.0.0

ip nat inside

ip virtual-reassembly

duplex auto

speed auto

|

'nastaveni BGP: redistribuce pripojenych siti vyhovujicich smerovaci mape
'nastaveni BGP sousedu a nastaveni smerovacich map pro filtraci cest,
lktere jsou temto sousedum odesilany
router bgp 16315

no synchronization

bgp log-neighbor-changes

redistribute connected route-map only-public

neighbor 53.2.5.1 remote-as 201

neighbor 53.2.5.1 route-map only-public out

neighbor 53.69.221.1 remote-as 157

neighbor 53.69.221.1 route-map only-public out

no auto-summary

|

ip forward-protocol nd

ip http server
no ip http secure-server

|

'nastaveni ip adresy pouzite pro preklad adres PAT

ip nat pool nat-pool 159.243.15.253 159.243.15.253 prefix-length 30

|

!prirazeni access-listu cislo 1 jako sady vnitrnich adres pro PAT

'!a v predchozim kroku nastavene adresy jako vnejsi sady adres pro PAT
ip nat inside source list 1 pool nat-pool

|

'nastaveni prefix-listu pro povoleni 2 rozsahu adres ve smerovaci mape
ip prefix-list pl-only-public seq 5 permit 163.15.0.0/16

ip prefix-list pl-only-public seq 10 permit 159.243.15.253/32

|

'nastaveni access-listu, ktery je pouzit jako vnitrni sada adres pro PAT
access-list 1 permit 172.16.0.0 0.0.255.255

|

!vypnuti zobrazovani informace o rozdilnem nastaveni duplex

no cdp log mismatch duplex

|

!'konfigurace smerovaci mapy pouzite pri zasilani BGP aktualizaci
route-map only-public permit 10

match ip address prefix-list pl-only-public

|

control-plane

line con O

line aux O

line vty 0 4

end
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Priloha C — Konfigurace smérovace poboc¢ky spole¢nosti v Brné

version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
|
'nastaveni jmena zarizeni
hostname BNO
|
boot-start-marker
boot-end-marker
no aaa new-model
memory-size iomem 5
ip cef
no ip dhcp use vrf connected
|
'nastaveni adresy, ktera nebude pridelovana pomoci dhcp
! (=adresa smerovace)
ip dhcp excluded-address 199.84.52.1
|
'nastaveni sady pridelovane pomoci dhcp=rozsah adres, brana a dns servery
ip dhcp pool dhcp-pool
network 199.84.52.0 255.255.255.0
default-router 199.84.52.1
dns-server 8.8.8.8 8.8.4.4
|
no ip domain lookup
ip domain name lab.local
ip auth-proxy max-nodata-conns 3
ip admission max-nodata-conns 3
multilink bundle-name authenticated
archive
log config
hidekeys
|
'nastaveni ip adres rozhrani
interface FastEthernet0/0
ip address 195.42.31.15 255.255.255.0
duplex auto
speed auto
interface FastEthernet0/1
ip address 199.84.52.1 255.255.255.0
duplex auto
speed auto
|

ip forward-protocol nd
|
'nastaveni defaultni cesty smerem k ISP
ip route 0.0.0.0 0.0.0.0 FastEthernet0/0
|
no ip http server
no ip http secure-server
|
!vypnuti zobrazovani informace o rozdilnem nastaveni duplex
no cdp log mismatch duplex
|
control-plane
line con O
exec-timeout 0 O
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privilege level 15
logging synchronous
line aux O
exec-timeout 0 O
privilege level 15
logging synchronous
line vty 0 4

login
end
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Priloha D — Konfigurace smérovact v Internetu

Smeérovac ISP1

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

'nastaveni jmena zarizeni
hostname ISPl

|
boot-start-marker
boot-end-marker
no aaa new-model

ip cef
no ip domain lookup

ip domain name lab.local

|

'nastaveni ip adres rozhrani
interface FastEthernet0/0

no ip address

shutdown

duplex half

interface FastEthernetl/0

ip address 53.1.10.1 255.255.255.252
duplex auto

speed auto

interface FastEthernetl/1

no ip address

shutdown

duplex auto

speed auto
interface P0S2/0

ip address 53.5.93.193 255.255.255.252
interface POS3/0

ip address 53.45.52.73 255.255.255.252
|

'nastaveni BGP v AS 201,

'nastaveni sousedu,pro iBGP souseda nastaven parametr next-hop-self
router bgp 201

no synchronization

bgp log-neighbor-changes

neighbor 53.1.10.2 remote-as 810
neighbor 53.5.93.194 remote-as 189
neighbor 53.45.52.74 remote-as 201
neighbor 53.45.52.74 next-hop-self
no auto-summary

|
no ip http server
no ip http secure-server

|

!vypnuti zobrazovani informace o rozdilnem nastaveni duplex
no cdp log mismatch duplex

|
control-plane
gatekeeper

shutdown
line con O
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exec—-timeout 0 O
privilege level 15
logging synchronous
stopbits 1
line aux O
exec—-timeout 0 O
privilege level 15
logging synchronous
stopbits 1
line vty 0 4
login
end

Smeérovac ISP2

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

'nastaveni jmena zarizeni
hostname ISP2

|
boot-start-marker
boot-end-marker

no aaa new-model

ip cef
no ip domain lookup

ip domain name lab.local

|

'nastaveni ip adres rozhrani
interface FastEthernet0/0

no ip address

shutdown

duplex half

interface FastEthernetl/0

ip address 53.5.8.129 255.255.255.252
duplex auto

speed auto

interface FastEthernetl/1

no ip address

shutdown

duplex auto

speed auto

interface P0S2/0

ip address 53.5.8.161 255.255.255.252
|

'nastaveni BGP v AS 189,

'nastaveni sousedu,pro iBGP souseda nastaven parametr next-hop-self
router bgp 189

no synchronization

bgp log-neighbor-changes

neighbor 53.5.8.130 remote-as 810
neighbor 53.5.8.162 remote-as 189
neighbor 53.5.8.162 next-hop-self
no auto-summary

|
no ip http server

no ip http secure-server
|
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!vypnuti zobrazovani informace o rozdilnem nastaveni duplex
no cdp log mismatch duplex
|
control-plane
gatekeeper
shutdown
line con O
exec-timeout 0 O
privilege level 15
logging synchronous
stopbits 1
line aux O
exec-timeout 0 O
privilege level 15
logging synchronous
stopbits 1
line vty 0 4
login
end

Smérovac C1

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

'nastaveni jmena zarizeni
hostname C1

|
boot-start-marker
boot-end-marker
no aaa new-model

ip cef
no ip domain lookup

ip domain name lab.local

interface FastEthernet0/0

no ip address

shutdown

duplex half

|

'nastaveni ip adres rozhrani

interface POS1/0

ip address 53.18.195.17 255.255.255.252
interface P0S2/0

ip address 53.5.93.194 255.255.255.252
interface P0OS3/0

ip address 53.5.8.162 255.255.255.252
|

'nastaveni BGP v AS 189,

'nastaveni sousedu,pro iBGP souseda nastaven parametr next-hop-self
router bgp 189

no synchronization

bgp log-neighbor-changes

neighbor 53.5.8.161 remote-as 189
neighbor 53.5.8.161 next-hop-self
neighbor 53.5.93.193 remote-as 201
neighbor 53.18.195.18 remote-as 157
no auto-summary
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no ip http server
no ip http secure-server
control-plane
gatekeeper
shutdown
line con O
exec—-timeout 0 O
privilege level 15
logging synchronous
stopbits 1
line aux 0
exec—-timeout 0 O
privilege level 15
logging synchronous
stopbits 1
line vty 0 4
login
end

Smérovac ISP3

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

'nastaveni jmena zarizeni
hostname ISP3

|
boot-start-marker
boot-end-marker
no aaa new-model

ip cef
no ip domain lookup

ip domain name lab.local

|

'nastaveni ip adres rozhrani
interface FastEthernet0/0

no ip address

shutdown

duplex half

interface FastEthernetl/0

ip address 53.2.5.1 255.255.255.0
duplex auto

speed auto

interface FastEthernetl/1

no ip address

shutdown

duplex auto

speed auto

interface P0S2/0

ip address 53.45.52.74 255.255.255.252
|

'nastaveni BGP v AS 201,

'nastaveni sousedu,pro iBGP souseda nastaven parametr next-hop-self
router bgp 201

no synchronization

bgp log-neighbor-changes

neighbor 53.2.5.8 remote-as 16315
neighbor 53.45.52.73 remote-as 201
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neighbor 53.45.52.73 next-hop-self
no auto-summary
|
no ip http server
no ip http secure-server
|
!'vypnuti zobrazovani informace o rozdilnem nastaveni duplex
no cdp log mismatch duplex
|
control-plane
gatekeeper
shutdown
line con O
exec-timeout 0 O
privilege level 15
logging synchronous
stopbits 1
line aux 0
exec-timeout 0 O
privilege level 15
logging synchronous
stopbits 1
line vty 0 4
login
end

Smeérovac ISP4

version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
|
'nastaveni jmena zarizeni
hostname ISP4
|
boot-start-marker
boot-end-marker
no aaa new-model
ip cef
no ip domain lookup
ip domain name lab.local
|
'nastaveni ip adres rozhrani
interface FastEthernet0/0
no ip address
shutdown
duplex half
interface POS1/0
ip address 53.18.195.18 255.255.255.252
interface FastEthernet2/0
ip address 53.69.221.1 255.255.255.0
duplex auto
speed auto
interface FastEthernet2/1
no ip address
shutdown
duplex auto
speed auto
interface P0OS3/0
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ip address 53.69.222.9 255.255.255.252
|

'nastaveni BGP v AS 157,

'nastaveni sousedu,pro iBGP souseda nastaven parametr next-hop-self
router bgp 157

no synchronization

bgp log-neighbor-changes

neighbor 53.18.195.17 remote-as 189
neighbor 53.69.221.23 remote-as 16315
neighbor 53.69.222.10 remote-as 157
neighbor 53.69.222.10 next-hop-self
no auto-summary

|
no ip http server
no ip http secure-server

|

!vypnuti zobrazovani informace o rozdilnem nastaveni duplex
no cdp log mismatch duplex

|
control-plane
gatekeeper

shutdown
line con O

exec-timeout 0 O

privilege level 15

logging synchronous

stopbits 1

line aux 0

exec-timeout 0 O

privilege level 15

logging synchronous

stopbits 1

line vty 0 4

login
end

Smeérovac ISP5

version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
|
'nastaveni jmena zarizeni
hostname ISP5
|
boot-start-marker
boot-end-marker
no aaa new-model
ip cef
no ip domain lookup
ip domain name lab.local
|
'nastaveni ip adres rozhrani
interface FastEthernet0/0
no ip address
shutdown
duplex half
interface FastEthernetl/0
ip address 195.42.31.1 255.255.255.0
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duplex auto

speed auto
interface FastEthernetl/1

no ip address

shutdown

duplex auto

speed auto
interface P0S2/0

ip address 53.69.222.10 255.255.255.252

|

'nastaveni BGP v AS 157, redistribuce statickych cest do BGP
'nastaveni iBGP souseda, nastaven parametr next-hop-self
router bgp 157

no synchronization

bgp log-neighbor-changes

redistribute static

neighbor 53.69.222.9 remote-as 157

neighbor 53.69.222.9 next-hop-self

no auto-summary

|

'nastaveni staticke cesty do brnenske pobocky spolecnosti
ip route 199.84.52.0 255.255.255.0 195.42.31.15
|
no ip http server
no ip http secure-server

|

!vypnuti zobrazovani informace o rozdilnem nastaveni duplex
no cdp log mismatch duplex

|

control-plane
gatekeeper

shutdown

line con O

exec-timeout 0 0

privilege level 15

logging synchronous

stopbits 1

line aux 0

exec-timeout 0 0

privilege level 15

logging synchronous

stopbits 1

line vty 0 4

login
end
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