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ANOTACE

Diplomové prace se zabyva navrhem a implementaci standardu Payment Card Industry Data
Security Standard (PCI DSS) v prostfedi maloobchodni sité s cilem zvysSit urovei bezpecnostnich
opatfeni a ochrany udajti platebnich karet. Hlavnim cilem je optimalizace procesii, kterd povede k
efektivnimu splnéni pozadavka PCI DSS a posileni bezpecnosti citlivych platebnich dat. Prace
poskytuje ivod do problematiky bezpec¢nosti platebnich karet v maloobchod¢, detailni prehled
standardu PCI DSS, analyzu aktudlnich bezpec¢nostnich opatfeni v dané siti a popis procesu
optimalizace. Zavérecna ¢ast se vénuje praktické implementaci nové verze PCI DSS a zhodnoceni

dosazenych vysledkl v kontextu zvySené ochrany a efektivity procesu.

KLICOVA SLOVA

PCI DSS, bezpecnost platebnich karet, ochrana udajti, maloobchod, optimalizace procesti.
TITLE

Implementation of the new version of PCI DSS in a retail network

ANNOTATION

The thesis focuses on the design and implementation of the Payment Card Industry Data Security
Standard (PCI DSS) within a retail network environment, aiming to enhance security measures
and protect payment card data. The primary goal is to optimize processes, leading to effective
compliance with PCI DSS requirements and strengthening the security of sensitive payment
information. The work provides an introduction to the issue of payment card security in retail,
a detailed overview of the PCI DSS standard, an analysis of current security measures in the
network, and a description of the optimization process. The final part addresses the practical
implementation of the new version of PCI DSS and evaluates the results achieved in terms

of enhanced protection and process efficiency.
KEYWORDS

PCI DSS, payment card security, data protection, retail, process optimization.
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UvVoD

NS4

v oblasti maloobchodu, a to pfedevsim kvili rostoucimu mnozstvi citlivych dat, ktera musi byt
chranéna pfed moznymi utoky. S digitalizaci plateb a Sir§Sim pouzivanim karet, jak fyzickych, tak
virtualnich, roste i riziko Unikli informaci a kybernetickych utokd, které mohou vést k vaznym
finanénim a reputacnim nasledkiim pro maloobchodniky. Aby byl minimalizovan dopad téchto
hrozeb, vznikl Payment Card Industry Data Security Standard (PCI DSS) — globalni bezpec¢nostni
standard, ktery definuje opatifeni nutna k ochran¢ udaji drziteld platebnich karet a poskytuje

smérnice pro zajiSténi bezpecnosti v celém transakénim procesu.

Standard PCI DSS stanovuje pozadavky na zabezpeceni udaju o platebnich kartach, které zahrnuji
naptiklad Sifrovani dat, omezeni pfistupu k citlivym informacim a pravidelné testovani
a monitorovani bezpec¢nostnich systémi. Tyto pozadavky jsou pravidelné¢ aktualizovany,
aby odpovidaly soucasnym technologickym vyzvam a hrozbam. Posledni verze PCI DSS zavadi
nové postupy, které maji nejen zajistit vyssi trovenn ochrany dat, ale také podporovat efektivitu

maloobchodnich provozi a jejich schopnost reagovat na nové bezpecnostni pozadavky a rizika.

Tato diplomové prace tak poskytuje komplexni pohled na problematiku zabezpeceni platebnich
udaji a optimalizaci bezpecnostnich opatfeni v maloobchodnim prostfedi podle nejnovéjsich
standardli. Pro ucely praktické cCasti analyzy byla oslovena a spolupracovala spole¢nost, ktera
reprezentuje cilovou skupinu této prace — konkrétni maloobchodni sit’ s aktivnim vyuzivanim
platebnich karet. Diky této spolupraci bylo mozné ov¢fit teoretické poznatky v praxi, identifikovat
redlné vyzvy pii implementaci standardu PCI DSS a navrhnout doporuceni ptizpisobena

specifickému provoznimu kontextu dané firmy.

Prace rovnéz obsahuje podrobny pichled jednotlivych pozadavkid PCI DSS a poskytuje krok
za krokem navod na jejich zavedeni v prostfedi maloobchodu. Soucasti implementace je 1 Skoleni
zaméstnancl a zavedeni nastroji pro pribézné monitorovani a testovani bezpecnostnich opatieni.
V zavéreéné Casti prace je provedeno hodnoceni efektivity navrzenych opatfeni a jejich vlivu
na celkovou uroven bezpecnosti a efektivitu provozlii v dané maloobchodni siti, pfic¢emz jsou
zohlednény redlné podminky a omezeni vyplyvajici z kazdodenniho provozu. Tato diplomova
prace tak poskytuje komplexni pohled na problematiku zabezpeceni platebnich udaji

a optimalizaci bezpec¢nostnich opatfeni v maloobchodnim prostiedi podle nejnovéjsich standarda.

12



1. UVOD DO PROBLEMATIKY BEZPECNOSTI PLATEBNICH KARET V
MALOOBCHODE

1.1. Vyznam bezpecnosti platebnich karet

V moderni ekonomice zalozené na datech, digitalizovanych procesech a neustale rostoucim
propojeni fyzického a digitdlniho prostfedi se platebni karty staly neoddélitelnou soucasti
kazdodenniho Zivota jak spotfebitelll, tak obchodnich subjektl. Jiz davno neptedstavuji pouze
alternativu k hotovosti — staly se primarnim nastrojem pro placeni v kamennych obchodech, online
prostiedi 1 v ramci mobilnich aplikaci. Zakaznici je pouzivaji automaticky a s ocekavanim, ze cely
proces bude nejen rychly a pohodlny, ale pfedevsim bezpe¢ny. Z pohledu obchodnikt pak platebni
karty predstavuji zasadni prvek provozni efektivity, kontroly nad pené¢znimi toky a optimalizace
zakaznické zkuSenosti. Soucasné vSak tento platebni mechanismus vystupuje jako velmi citlivy
bod v celém hodnotovém fetézci interakce se zakaznikem. Kazda jednotliva transakce, at’
uz realizovana fyzicky ptes platebni terminél nebo elektronicky pies e-shop, zahrnuje zpracovani
osobnich a finan¢nich udaji — typicky Ccisla karty, data platnosti, jména drzitele nebo
bezpecnostniho kodu CVV [1]. Tyto informace patii mezi nejcitlivéjsi typy dat viibec, protoze
jejich zneuziti muze vést k piimym financnim ztratdm, podvodim a dal§im formam kriminality.
Z pohledu kybernetické bezpecnosti jsou tedy karetni tidaje vysoce exponovanym cilem, a to jak

pro automatizované utoky, tak pro sofistikované aktivity organizovanych skupin.

Jejich ochrana ptfitom neni pouze technickym nebo provoznim pozadavkem — piedstavuje zdkladni
ptedpoklad pro fungovani divéry mezi zdkaznikem a obchodnikem. Spotiebitelé, ktefi vnimaji
obchodnika jako bezpecného a transparentniho partnera, jsou mnohem ochotnéjsi provadét
opakovan¢ transakce, sdilet osobni daje nebo vyuzivat moderni platebni technologie. Naopak
v piipad¢ selhdni bezpecnosti ¢asto dochazi k okamzitému naruSeni davéry, odlivu klientely
a poskozeni znacky [2]. Ochrana karetnich udajt tak pfimo ovliviluje nejen zdkaznickou loajalitu,
ale 1 dlouhodobou reputaci spole¢nosti. Zaroven je tfeba mit na pamcti, Ze nedostatecné
zabezpeceni mlize mit 1 zavazné pravni a regulac¢ni dopady. Podniky, které zpracovavaji udaje
o platebnich kartach, podléhaji celé fad¢ predpisii — od mezinarodnich standardi, jako je PCI DSS,
az po evropské a narodni legislativni ramce véetné GDPR. Nedodrzeni téchto pozadavki mulze
vést k pokutam, soudnim sporiim nebo 1 ztraté¢ opravnéni ke zpracovani plateb. Bezpecnost tedy
neni volitelny doplnék, ale nezbytny pilif stabilniho a legaln¢ udrzitelIného obchodniho modelu,
jehoz vyznam bude v nésledujicich letech déle nartiistat [3; 1]. Zabezpeceni karetnich dat je klicové
zejména v prostfedi maloobchodu, které se vyznacuje vysokou frekvenci transakci, rozsahlou siti

provozoven, velkym poctem zaméstnanct a Casto i komplexni technologickou infrastrukturou.
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To vSe vytvaii prostredi, kde miize dojit k riznym typlim zranitelnosti — od technickych chyb
v systémech pies lidské pochybeni az po cilené titoky. Obchodnici dnes ¢eli tlaklim nejen ze strany
zakazniktl, ktefi ocekavaji maximalni bezpecnost, ale také od regulacnich organti a karetnich
asociaci, které stanovuji ptisna pravidla pro praci s citlivymi udaji. Vyznam bezpecnosti karetnich
udajii se ukazuje ve dvou hlavnich rovinach — v roviné diivéry a reputace a v roviné provozniho
a pravniho rizika. Na stran€ jedné je ditvéra zakaznikl klicovym faktorem, ktery rozhoduje o tom,
zda se k obchodnikovi vrati. Jakykoli incident spojeny s inikem dat ma okamzity negativni dopad
na image spolecnosti. Spottebitelé byvaji v téchto situacich velmi citlivi a Casto preferuji
konkurenci, kterd ptisobi bezpecnéji. Na strané druhé je zde aspekt provozniho rizika — organizace,
které selzou v oblasti bezpecnosti, se vystavuji nejen pfimym finan¢nim ztratam (napt. refundace,
pokuty), ale i dlouhodobym nékladiim spojenym s obnovou reputace, pravnimi spory ¢i interni
restrukturalizaci bezpecnostnich procesti. Zabezpeceni karetnich udaji vSak nelze zredukovat
pouze na technologii [4]. Pfestoze nastroje jako Sifrovani, firewall, antivirova ochrana, detek¢ni
systémy nebo tokenizace predstavuji dilezité prvky technické obrany, samy o sob& nestaci.
Skute¢na bezpecnost je vysledkem komplexniho systému, ktery propojuje technickou
infrastrukturu s organiza¢nimi opatienimi, definovanymi procesy a lidskym faktorem. To zahrnuje
mimo jiné dikladné Skoleni zaméstnancti, jasn€ nastavené odpovédnosti a postupy pii zjisténi
incidentu, pravidelné audity, simulace krizovych scénafii a systematické budovani bezpecnostniho

povédomi napfic¢ celou firmou.

Defense-in-depth layers

INTERNAL NETWORK
Firewall, intrusion detection
and encryption
PERIMETER HOST
Firewall, VPN and packet Platform OS, patches and
filters malware protection

PHYSICAL
Locks, fences and
security guards

APP
5§50, authentication
and authorization

DATA
Database, content and
message security
Passwords, policies and
data classification

Obrazek 1 Bezpec¢nostni vrstvy pri ochrané karetnich dat (Defense in Depth)
Zdroj [4]
V prostiedi maloobchodu, kde hraji kli¢ovou roli distribuované systémy, outsourcing, sezonni

zameéstnanci a riznorodé provozni podminky, je o to diilezitéjsi budovat tzv. bezpecnostni kulturu.
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Ta znamend, ze bezpecnost neni vniméana jako jednordzovy projekt nebo zodpovédnost IT
oddéleni, ale jako kazdodenni a spole¢ny tkol celé organizace. Jen tak Ize minimalizovat riziko
lidské chyby, v€as rozpoznat hrozbu a efektivné reagovat na incidenty. Pokud tato kultura chybi,
Casto selhavaji i jinak dobie navrzené bezpecnostni technologie — naptiklad kvili nepozornosti

zaméstnance, opomenuti pii aktualizaci systému, nebo nedostatecné reakci na podezielé chovani.

S rostouci digitalizaci maloobchodu (napt. samoobsluzné pokladny, mobilni platby, online
objednavky s osobnim odbérem, zakaznické aplikace) se zaroven rozsifuje pocet potencialnich
vstupnich bodu pro utok. Kazdy novy kanal pfindsi nové riziko [4]. Obchodnici tak musi neustéle
aktualizovat svéd bezpecnostni opatfeni, sledovat nové trendy v oblasti hrozeb a ptizplsobovat se
meénicim podminkam. Zajisténi bezpec¢nosti jiz tedy neni staticky ukol, ale nepietrzity proces fizeni

rizik, ktery musi byt zaclenén do strategického fizeni celé organizace.

1.2. Trendy a hrozby v oblasti kybernetické bezpecnosti

1.2.1. Soucasni trendy

Bezpecnost platebnich karet je ovliviiovana dynamickym vyvojem technologii, zménami
v chovéani spotiebitelli a neustdle se vyvijejicim prostiredim kybernetickych hrozeb [5].
V poslednich letech 1ze pozorovat nékolik zasadnich trendii, které vyznamné ovliviiuji zptsob,
jakym se data o platebnich kartach zpracovavaji, uchovavaji a chrani. Tyto trendy zdsadné méni
charakter rizik, jimz organizace Celi, a vyzaduji odpovidajici upravy bezpecnostnich opatieni
1 strategii. Jednim z nejvyznamné;jSich trendi je rychly rtist bezkontaktnich a mobilnich platebnich
metod. Diky Sirokému rozsifeni NFC technologii a platforem jako Apple Pay, Google Pay
¢i riznych aplikaci bank a obchodnikli se méni tradi¢ni model zpracovani karetnich transakci [6].
Zékaznici si zvykli na okamzité a pohodlné platby pomoci chytrych zafizeni. Tento posun vSak
piinasi nové bezpecnostni vyzvy, protoze citlivé udaje se presouvaji do mobilnich operacnich
systtmi a digitdlnich penézenek, kde se stavaji cilem sofistikovanéjSich utokt, casto
kombinujicich socidlni inZenyrstvi a zneuziti mobilnich zranitelnosti. Dals§i zadsadni zménou je
intenzivni pfesun transakci do online prostfedi, zejména v disledku pandemie COVID-19, ktera
akcelerovala rozvoj e-commerce [3]. Obchodnici se Casto ocitli v situaci, kdy museli rychle
roz$ifovat nebo ptestavovat své digitalni platformy bez dostatecné piipravy v oblasti bezpecnosti.
V dusledku toho roste pocet titokit na webové platebni brany, phishingovych kampani zamétenych
na kradeZ karetnich udaji a zneuZiti slabych autentizatnich mechanismi. Utoénici rovnéz

vyuzivaji tzv. botnety a automatizované skripty k testovani odcizenych ¢isel karet v redlném case.
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Obrazek 2 Vyvoj nejéastéjSich kybernetickych hrozeb v oblasti platebnich karet

Zdroj [7]
Vyrazné se rozviji také techniky utoku cilené na zranitelna koncové zafizeni, zejména platebni
termindly (POS). Malware zaméteny na POS systémy zlstava jednim z nejbéznéjSich nastroju
kybernetickych skupin, které se snazi ziskat ptistup k paméti terminald, kde se do¢asné uchovavaji
nezaSifrovand data. I pies pokrok v oblasti Sifrovani a tokenizace se ukazuje, ze fyzické
zabezpeceni zafizeni a kontrola pfistupu v provozovniach jsou stidle podcenovany, zvlasté
v decentralizovanych maloobchodnich sitich. Neméné¢ dulezitym trendem je rostouci tlak
na dodrZzovani regulacnich a bezpecnostnich standardt, vcetné PCI DSS, GDPR a dalSich
lokalnich nafizeni. Organizace jsou pod neustdlym dohledem, a to nejen ze strany dozorovych
uradu, ale také od samotnych zékaznikl, ktefi si stale vice uvédomuji hodnotu svych dat.
Transparentni a efektivni komunikace o bezpe¢nostnich opatienich se stdva soucasti obchodni

strategie, a firmy, které ptsobi divéryhodné, ziskavaji konkurencni vyhodu.

V neposledni fadé se meni i pfistup Utocniki, ktefi ¢im dal castéji vyuzivaji kombinované,
vicefazové utoky a tzv. laterdlni pohyb v siti [8]. To znamen4, Ze pocate¢ni vektor ttoku nemusi
piimo souviset s platebnim systémem — uto¢nici Casto zac¢inaji pritnikem pies e-mailovy phishing,

slabiny v interni siti nebo kompromitovany ucet zaméstnance, a teprve nasledné se pfesunuji
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do segmentu, kde jsou zpracovavany karetni udaje. Tento trend potvrzuje nutnost budovat

vicevrstvou obranu a celopodnikovy pfistup k bezpe€nosti.
1.2.2. Typy kybernetickch utoku

S rostouci digitalizaci maloobchodu a nartstem bezhotovostnich plateb se rozsifuje 1 spektrum
Gitokii zamé&fenych na platebni systémy. Utoénici vyuzivaji kombinaci technickych zranitelnosti,
lidskych chyb a nedostate¢né nastavenych bezpecnostnich procesi k tomu, aby ziskali piistup
k citlivym dajiim o platebnich kartdch nebo kompromitovali celou infrastrukturu obchodnika.
NiZe jsou uvedeny nejcastéj$i typy kybernetickych utoku, které se objevuji v prostiedi, kde

dochazi ke zpracovani karetnich transakci [9] [4].

1. Utoky na POS (Point of Sale) zafizeni
Utoky na platebni terminaly patii mezi nejrozsifendj§i formy utokt v maloobchodnim prostiedi.
Zahrnuji instalaci Skodlivého softwaru (napf. memory scrapers), ktery sbira karetni udaje pfimo
z paméti zafizeni jesté pred jejich zaSifrovanim. Takové Gtoky jsou obzvlasté nebezpecné, protoze
probihaji ¢asto bez povSimnuti a mohou byt aktivni celé tydny. Pfikladem je znamy utok na fetézec

Target (USA), kde bylo kompromitovéano vice nez 40 milionii platebnich karet.

2. Phishing a socialni inzenyrstvi
Phishingové kampané cili na zdkazniky 1 zaméstnance. Zakaznici jsou podvedeni faleSnymi
e-maily nebo strankami, které imituji legitimni obchodnika ¢i banku a vyldkaji z nich udaje
o platebni karté. Zaméstnanci obchodnikii mohou byt cilem tzv. spear-phishingu, kdy uto¢nik
ziska ptihlaSovaci udaje nebo administratorsky ptistup do systémd, jez zpracovavaji transakce.

Tyto utoky jsou Casto vstupni branou pro sofistikovangjsi priiniky do interni sité.

3. Skimming a fyzickd manipulace
Skimming je metoda, pfi niz uto¢nik fyzicky upravi platebni zatizeni (napt. piida nelegalni cteci
jednotku nebo kameru), aby ziskal udaje z magnetického prouzku karty a piipadné 1 PIN kod.
Tento typ utoku je Castéjsi u samoobsluznych zafizeni (napf. Cerpaci stanice, automaty), kde je
nizsi kontrola ze strany personalu. Novéjsi variantou je tzv. shimmer — zatfizeni uréené pro ¢teni

¢ipovych karet.

4. Malware v interni siti
Po uspésném phishingu nebo jiném vektoru se utoénik casto snazi proniknout hloubéji
do podnikové sit¢. Malware (napt. keyloggery, trojské kon¢ nebo RAT — Remote Access Trojans)

muze slouzit k ziskdni ptihlasovacich udaji, sbéru logh nebo aktivnimu ovladani systémti.

17



Typickym cilem je tzv. Cardholder Data Environment (CDE), kde se nachdzi citlivé transakcni

udaje. Malware se ¢asto §ifi i lateralné, tedy mezi jednotlivymi systémy uvnitf sité [10].

5. Utoky na webové platebni brany (e-skimming, formjacking)
V e-commerce prostiedi je ¢astym cilem samotny platebni formulaf. Utoénik kompromituje kod
na strance nebo infikuje JavaScript tfeti strany, ktery nasledné odesila zadavané udaje o karté
na server uto¢nika. Tento typ utoku je obtizn¢ detekovatelny, protoze z pohledu zédkaznika vypada

vSe jako bézna platba. Obéti Casto zjisti problém az pii zneuziti udaju.

6. Brute-force a credential stuffing
Automatizované utoky, pii nichz utocnici testuji obrovské mnozstvi kombinaci ptihlasovacich
udaji (brute-force), nebo zneuzivaji udaje z jinych Unikli (credential stuffing), jsou casté
predevsim u zédkaznickych uctl v e-shopech. Pokud obchodnik umozituje opakované piihlasovani
bez detekce podezielé aktivity nebo nevyuziva vicefaktorovou autentizaci, miize dojit ke zneuziti

uctu a nasledné i1 ulozenych platebnich metod.

7. Utoky zneuZivajici zranitelnosti software
Zastaralé systémy, neaktualizovany firmware na terminalech, nebo S$patné nakonfigurované
servery mohou byt zneuZity pomoci znamych zranitelnosti (napt. CVE). Utoénik mize ziskat
pristup k systémim nebo obejit autentizaci. Pravidelné skenovani a patch management jsou

zésadni prevenci téchto typil Gtokd.
1.2.3. Dopady na maloobchodni sektor

Kybermetické utoky zamétené na platebni systémy maji v maloobchodnim prostiedi Casto velmi
konkrétni a zavazné disledky. Maloobchodnici se denné pohybuji v prostiedi, kde se zpracovavaji
tisice az miliony transakci, a jakékoli narusSeni téchto procesii se okamzité projevi v kazdodennim
provozu i v celkové divéryhodnosti firmy. Bezpecnost jiz neni pouze otazkou technického

nastaveni, ale i reputacni a ekonomické stability.
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Obrazek 3 Retézec dopadii kybernetického titoku v maloobchodé

Zdroj [11]
Uspésny utok, pii kterém dojde k tiniku dat o platebnich kartach, miize pro firmu znamenat p¥imé
finan¢ni ztraty. Ty vznikaji nejen z dlivodu kompenzaci zdkaznikiim nebo nakladi na forenzni
analyzu incidentu, ale také v podob¢ sankci od karetnich asociact, ztraty obchodnich partnerti nebo
preruseni smluv s poskytovateli platebnich sluzeb [12]. Kromé toho je nutné pocitat s investicemi
do napravy, vymény technologii a obnovy divéry. Tyto dopady jsou piimé, méfitelné a obvykle
se projevi okamzit¢ po incidentu. Jest€¢ zavaznéjsi vSak byva dlouhodobé poskozeni duvéry
zékaznikd. V maloobchodé, kde jsou nakupy Casto rutinni a zalozené na navycich, mize byt
naruseni vnimani bezpecnosti rozhodujicim faktorem, pro¢ se zékaznik obrati ke konkurenci.
Ztrata daveéry mé obvykle pomalejsi, ale trvalejsi dopad nez samotné financni ztrata — a navrat ke
stavu pied incidentem byva naro¢ny a nejisty. Obzvlast’ u mensich nebo lokalnich fetézct mize

podobny incident vést k zdsadnimu oslabeni jejich pozice na trhu.

Pravni stranka véci piedstavuje dalSi dimenzi dopadu. Obchodnik ma podle zdkona povinnost
incidenty nahlasit, spolupracovat s Ufady a zaroven vysvétlit zakaznikiim, co se stalo a jaka
opatieni byla ptijata [13]. V ptipadech, kdy se prokaze, Ze organizace selhala v zdkladni prevenci
nebo neplnila pfedepsané standardy, hrozi nejen sankce, ale také soudni Zaloby ze strany
poskozenych osob nebo instituci. Pro firmu to znamena ztratu ¢asu, energie 1 reputace, coz muze

ovlivnit i jeji schopnost financovani nebo ziskdvani novych partner. V mnoha ptipadech ma utok
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také pfimy dopad na provoz firmy. Vypadky platebnich systému, odstaveni pobocek nebo omezeni
funkcionality mohou znamenat nejen ztratu trzeb, ale také tlak na zaméstnance a nutnost
improvizovaného krizového fizeni. Tyto situace Casto odhali 1 dalSi slabiny v organizaci —

naptiklad nejasné procesy, nedostatecné Skoleni nebo chybéjici plan reakce na incident.

Zasahy kybernetickych utokt do maloobchodniho prostifedi maji zpravidla komplexni dopad — od
okamzitych finan¢nich ztrat, pfes narusenou divéru zdkaznikli, az po nutnost hlubSich
vnitrofiremnich zmén [11]. Pravée rozsah a zdvaznost téchto rizik zptisobuji, Ze ochrana platebnich
dat se stala klicovym prvkem moderniho fizeni maloobchodnich firem. Aby se t€émto hrozbam
dalo celit efektivné a systematicky, byly vytvofeny mezindrodni bezpecnostni standardy, které

firmam poskytuji jasny ramec pro prevenci 1 reakci.
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2. PREHLED PAYMENT CARD INDUSTRY DATA SECURITY STANDARD

2.1. Historie a vyvoj PCI DSS

S rostoucim vyuzivanim platebnich karet v pribéhu 90. let zacaly karetni spolecnosti Celit stale
Casté¢jSim incidentiim spojenym s tnikem citlivych udaji. Vzhledem k tomu, ze kazda organizace
méla své vlastni bezpecnostni pozadavky, vznikalo roztfi§téné prostiedi, které bylo naro¢né jak na
spravu, tak na zajiSténi konzistence bezpecnostnich opatieni napti¢ odvétvim. Tento stav vedl
k potiebé vytvorit jednotny a zavazny ramec, ktery by stanovil minimalni bezpe¢nostni standardy

pro vSechny subjekty, jez pracuji s udaji o drzitelich platebnich karet [14].

o VSTAINFOSEC” Timeline of PCI DSS
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2004 2006 . . . . . . . 12022 2024 | 2025
. T\ 7 /
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dated
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Obrizek 4 Casova osa PCI DSS

Zdroj [14]
V roce 2004 proto vznikla aliance Payment Card Industry Security Standards Council (PCI SSC),
kterou zalozily hlavni globélni karetni spolecnosti — Visa, Mastercard, American Express,
Discover a JCB. Jejim hlavnim cilem bylo vytvofit spolecny bezpe¢nostni standard, ktery by
zohlednoval jak technické, tak organizacni aspekty ochrany karetnich udaji v celém transakénim
fetézci — od momentu zaddni dat az po jejich zpracovani a piipadné ulozZeni. Vysledkem této snahy
byl prvni oficialni dokument Payment Card Industry Data Security Standard (PCI DSS), jehoz
prvni verze byla zvetejnéna v roce 2004. Od t¢ doby prosel standard nékolika revizemi, piicemz
kazda nova verze reagovala na aktualni technologicky vyvoj a ménici se hrozby. Naptiklad verze
2.0 z roku 2010 pfinesla vétsi diiraz na tizeni pfistupt a Sifrovani dat, zatimco verze 3.0 a 3.2

rozsitily pozadavky na Skoleni zaméstnanct, testovani zranitelnosti a fizeni zmén v infrastruktufe.
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Standard se tak postupné vyvijel z dokumentu s ptrevazné technickymi doporucenimi
do komplexniho ramce, ktery pokryva jak technologii, tak i lidsky faktor a procesni fizeni

bezpecnosti.

Zatim posledni verze — PCI DSS 4.0 — byla oficialné zvetejnéna v bieznu 2022 s pirechodnym
obdobim do roku 2025. Tato verze reflektuje pottebu vétsi flexibility v piistupu k bezpecnosti,
podporuje tzv. ,,zero trust“ modely a zdlraziuje kontinualni procesy namisto jednorazového
auditu [1]. Zavadi také nové koncepty, jako je customized approach (ptistup zaloZzeny na cilech)
a diraz na cilenou analyzu rizik, kterda ma organizacim umoznit vétsi prostor pro kreativni,
ale stale kontrolované feSeni bezpec¢nostnich pozadavki. Vyvoj PCI DSS tak ukazuje, jak se
kyberneticka bezpec¢nost v oblasti platebnich systémi proménuje — od reaktivniho zabezpeceni
konkrétnich komponent az po strategicky a proaktivni piistup k ochran¢ celé infrastruktury.
Historie tohoto standardu zaroven potvrzuje, Ze oblast platebnich dat neni statickd, ale vyzaduje

neustalou adaptaci na nové technologie, hrozby i regulacni prostiedi.

2.2. Klicové pozadavky a zasady PCI DSS

2.2.1. Ochrana udaju drziteli karet

Jednim z hlavnich cilii standardu PCI DSS je zajisténi diisledné ochrany citlivych udaji drzitela
platebnich karet (tzv. cardholder data). Tato data zahrnuji predevsim ¢islo karty (Primary Account
Number — PAN), jméno drzitele, datum expirace a bezpecnostni kod (napi. CVV/CVC), piipadné
dalsi informace z magnetického prouzku nebo &ipu. Unik téchto udaji miaze vést k jejich zneuziti,
podvodim a vaznému naruseni divéry mezi zakaznikem a obchodnikem. Pravé proto jsou

pozadavky na ochranu téchto dat jednim z nejpiisnéji sledovanych aspektii celého standardu.

Standard PCI DSS vyzaduje, aby udaje o kartach byly chranény béhem celé¢ho Zivotniho cyklu —
od okamziku jejich zaddni az po ptipadné ulozeni nebo bezpecné zniCeni [15] [12]. Zasadnim
principem je, Ze neni-li pro dany ucel nezbytné uchovévat karetni data, méla by byt okamzité
odstranéna nebo anonymizovana. Pokud jejich uchovani nezbytné je (napt. kvili reklamacim
¢i reportingovym pozadavkiim), musi byt implementovana robustni opatieni k jejich ochrané.
Jednim ze zakladnich pozadavki je Sifrovani udaji — a to jak pfi pfenosu (napf. mezi POS
terminalem a serverem), tak pfi jejich uklddani. Ukladani samotného bezpecnostniho kodu
(CVV/CVC) po autorizaci transakce je vyslovné zakazano. PAN musi byt bud’to siln¢ zaSifrovan,
nebo maskovan tak, aby z n¢j nebylo mozné odvodit plné ¢islo karty. Nejcastéji se pouziva metoda
zobrazeni pouze poslednich Ctyt €islic. DalSim opatfenim je segmentace sit€ a kontrola pfistupu.

Informace o drzitelich karet by mély byt dostupné pouze t€ém osobam a systémlm, které je
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skute¢né potiebuji k vykonu své ¢innosti. Piistup musi byt fizen, evidovan a pravidelné revidovan.
Kromeé toho je dlilezita i ochrana fyzického prosttedi — naptiklad bezpe¢né uchovavani papirovych
zdznamu nebo zabezpeceni piistupu k serveriim a zalohdm. S ohledem na soucasné hrozby se
v praxi stale vice uplatiiuje také tokenizace, tedy nahrazeni realnych karetnich udaji
jednorazovymi, bezvyznamovymi tokeny, které nemohou byt samostatné zneuzity. Timto
zpisobem Ize minimalizovat mnozstvi citlivych dat, kterd se nachazeji v systému obchodnika,
a tim snizit 1 celkové riziko. Ochrana udaju drziteli karet je zakladnim pilifem bezpecnosti
platebnich systému. Selhani v této oblasti neznamena jen riziko zneuziti dat, ale i pfimé finan¢ni,
pravni a reputacni dusledky. Proto PCI DSS stanovuje jasna a striktni pravidla, kterd maji za cil
snizit pravdépodobnost zneuziti na minimum. Dodrzovéani téchto pravidel neni pouze otazkou

souladu s normou, ale nezbytnou souc¢asti zodpovédného ptistupu k ochrané zakaznikii.
2.2.2. Sprava pristupovych prav

Sprava pftistupovych prav predstavuje jednu z kliCcovych oblasti ochrany citlivych tdaji
o drzitelich platebnich karet. Podle standardu PCI DSS neni dostate¢né citliva data pouze Sifrovat
nebo tokenizovat — je stejné dulezité zajistit, aby k témto idajim méli ptistup vyhradné opravnéné
osoby a systémy, a to pfesn¢ v rozsahu, ktery nezbytné odpovida jejich pracovni roli [16] [15].
Zamezeni neopravnénému piistupu je totiz jednim z nejucinngjSich zptsobii, jak minimalizovat

riziko zneuZiti dat — a to jak zevniti organizace, tak zvenci.

PCI DSS vyzaduje, aby kazda osoba s piistupem k citlivym informacim méla jedinecny
uzivatelsky identifikator (ID). Tim je zajiSténa zpctnd dohledatelnost aktivit v systému — pokud
dojde k incidentu, lze pfesné urcit, kdo, kdy a jakym zpisobem s daty pracoval. Pouzivani
sdilenych nebo univerzalnich uctd je zakdzano, protoZze znemoznuje sledovat individudlni
odpovédnost. Vedle toho musi byt implementovana pravidla principu nejmensich opravnéni (least
privilege). Znamena to, ze uzivatelé¢ maji ptistup pouze k tém datim a funkcim, které nezbytné
potiebuji ke své praci — a nic vic. Opravnéni by se méla ptidélovat podle pfedem definovanych
roli (role-based access control) a pravidelné revidovat, zejména pii zmeéné pozice zaméstnance,
odchodu z firmy nebo presunu mezi oddélenimi. Zastaralé, zbytecné nebo nadmérné piistupy
predstavuji vazné riziko, protoZze mohou byt snadno zneuzity — imysIné i netamysin¢. Dalsi
dialezitou soucasti je autentizace ptistupu, tedy ovéfeni identity uzivatele. PCI DSS doporucuje
a ve vybranych piipadech i vyzaduje vicefaktorové ovéreni (MFA), zejména pokud se jedna
o vzdaleny pfistup nebo administraci systémul zpracovavajicich karetni idaje. Kombinace hesla
a druhého faktoru — naptiklad kéd zaslany do mobilniho telefonu nebo biometrické ovéfeni —

vyrazné zvySuje bezpecnost, i v ptipad¢ uniku hesla [15]. VSechny pokusy o pfistup — Gispésné
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1 neuspésné — musi byt logovany a monitorovany. Tyto zdznamy slouzi nejen k detekci
podezielého chovéani (napf. opakované pokusy o piihlaSeni, pfistupy mimo pracovni dobu),
ale 1 k forenzni analyze v piipadé bezpe¢nostniho incidentu. Logy musi byt chranény pied
manipulaci a uchovévany po stanovenou dobu.Dtiraz je kladen také na procesni ramec — kdo mtze
ptistup schvalovat, jak probiha Zadost, kdy se pfistupy reviduji a kdo je za né¢ odpoveédny. Pokud
tyto kroky nejsou jasné nastaveny, mize dojit k netizenému rozsifovani piistupt a ztraté kontroly
nad tim, kdo ma ke kterym datim pfistup. Efektivni sprava ptistupovych prav je zasadni nejen
z hlediska bezpecnosti, ale také kvuli plnéni pozadavki auditu PCI DSS. Nedostate¢na kontrola
piistupti patii mezi nejcastejsi divody netspésné certifikace nebo nasledného postihu po incidentu.
Zavedeni ptehledné, pravideln¢ aktualizované a technicky podlozené spravy opravnéni proto patii

mezi zakladni kameny kazdého bezpecnostniho programu pracujiciho s platebnimi kartami.

2.3. Diisledky nedodrzeni standarda

Nedodrzovani pozadavki stanovenych ve standardu PCI DSS mize mit pro organizace zdvazné
a mnohdy i dlouhodobé¢ nasledky. Ackoli samotny standard neni zdkonem v pravém slova smyslu,
jedna se o povinny rdmec dany smluvnimi podminkami mezi obchodnikem, poskytovatelem
platebnich sluzeb a karetnimi asociacemi. V praxi to znamend, ze kazdd organizace, ktera
zpracovava, uchovava nebo prenasi udaje o platebnich kartach, je povinna tento ramec dodrzovat
— a jeho poruseni mize mit jak financ¢ni, tak pravni a provozni disledky. Mezi nej¢astéjsi formy
postihu patii vysoké pokuty ze strany karetnich spolecnosti, které mohou v zavislosti na rozsahu
pochybeni dosahovat statisicovych az milionovych ¢astek [17]. Pokuty nejsou jednorazové —
v ptipad¢, Ze organizace zlstava mimo shodu (non-compliant) po del§i dobu, mohou byt uctovany
opakovang, a to az do napravy stavu. Kromé toho miize byt obchodnik povinen hradit naklady
na nahrazeni karet dot¢enych zakaznikl, kompenzovat vzniklé $kody a uhradit naklady na forenzni
vysetfovani incidentu. Z hlediska smluvnich vztaht je jednim z nejzasadnéjSich rizik ztrata
opravnéni pfijimat platebni karty, pfipadné omezeni piistupu ke zpracovatelskym sluzbam.
Takové opatfeni mize mit pro maloobchodni spolecnost fatalni dopady, protoze bez moznosti
piijimat karty ztraci konkurencni vyhodu, snizuje obrat a ptichazi o divéru zakaznik. Nékteré
spolecnosti navic v piipad¢ incidentu musi uzavfit tzv. monitoring agreement — tedy povinny
dohled s pravidelnymi audity a reportovanim vii¢i karetnim asociacim, coz déle zatézuje vnitini
kapacity firmy. Reputace je dalsi oblast, ktera byva vyrazné narusSena. Jakmile dojde ke zvefejnéni
incidentu — a to se dle GDPR nebo zakonnych radmct obvykle musi stat — ztraceji zakaznici daveru
ve schopnost organizace chranit jejich tidaje. V médiich i na socidlnich sitich se bezpecnostni
selhani rychle §ifi a ma potencial zplsobit vazné poSkozeni znacky. Zakaznici pak Castéji voli
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konkurenci a névrat k ptivodni rovni diveéry miize trvat mésice az roky [18]. Nedodrzovani PCI
DSS mtiZe mit i pravni disledky. V ptipadé uniku dat jsou firmy povinny incident nahlasit ifadiim
podle GDPR a dalsich narodnich  predpisi  [17]. Pokud se  prokaze,
ze organizace zanedbala piiméfend bezpeCnostni opatfeni (coz PCI DSS definuje velmi
konkrétn¢), mize byt ulozena regulacni pokuta. Navic hrozi soudni spory ze strany poskozenych
zakaznikl, pojiStoven nebo obchodnich partnerti, ktefi kvuli incidentu utrpéli Skodu. Nelze
opomijet ani vnitini dopady, které jsou méné viditelné, ale nemén¢ dulezité. Organizace, ktera Celi
bezpecnostnimu incidentu a neprosla auditem PCI DSS, musi obvykle provést okamzitou
reorganizaci procest, aktualizaci dokumentace, pfechod na nové technologie a zavést rozsahla
Skoleni zaméstnanct. Tyto kroky pfedstavuji vysoké finan¢ni i personalni naklady, které prichézeji

Casto v krizové situaci, kdy je firma pod tlakem a fesi nasledky incidentu.

Tabulka 1 Disledky NedodrZeni PCI DSS

Typ dasledku Popis dopadu

Finan¢ni Pokuty od karetnich asociaci, naklady na
vymeénu karet, forenzni Setieni, kompenzace

zakaznikim.

Pravni HlaSeni tiniku podle GDPR, regula¢ni pokuty,

soudni Zzaloby od zakaznikl nebo partnerd.

Reputacéni Ztrata davéry zédkazniki, poskozeni znacky,

negativni medialni obraz, odchod klientely.

Provozni Ztrata moznosti piijimat karty, naruSeni
provozu, vypadky platebnich systém,
dohledové dohody.

Interni Nutnost reorganizace, revize procesu, noveé
technologie, skoleni zaméstnancti, krizové

fizeni.

Zdroj [17]

Z vyse uvedeného vyplyva, Zze dodrzovani pozadavkii PCI DSS neni formalni administrativni
povinnosti, ale strategickym zdkladem pro stabilni a bezpe¢né fungovani v digitalnim obchodnim
prostiedi. Organizace, které pozadavky ignoruji nebo podcenuji, vystavuji nejen sebe, ale 1 své
zdkazniky a partnery vyraznému riziku. Naopak firmy, které pfistupuji k zabezpeceni

systematicky, ziskavaji divéru trhu a lepsi odolnost viici soucasnym i budoucim hrozbam.
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3. PRIPADOVE STUDIE: USPESNE A NEUSPESNE IMPLEMENTACE
PCI DSS V MALOOBCHODE

3.1. Pripadové studie uspéSnych implementaci

Implementace nejnovejsi verze PCI DSS 4 predstavuje v mnoha organizacich nejen
technologickou, ale i1 procesni a kulturni vyzvu. Jde o zajisténi bezpecnosti platebnich udaji
od okamziku, kdy zékaznik zada ¢islo karty, az po ulozeni ¢i zatctovani transakce v internich
systémech. Pfi diisledném pfistupu vSak mize byt vysledkem nejen formalni splnéni pozadavka,
ale predevsim realné posileni ochrany citlivych dat a zvySeni divéry zakaznikt. Nasledujici dvé

studie z praxe ukazuji, jak se k tomu postavily globalni spolecnosti s odliSnym zamérenim.
Starbucks: Integrace PCI DSS do mobilnich a on-line plateb

Kavarensky fetézec Starbucks je uz delsi dobu synonymem pro rychlé a pohodlné placeni pomoci
mobilni aplikace [19]. Vzhledem k tomu, Ze ¢ast zakaznikli se do pobocek prakticky nedostava
bez smartphonu v ruce, staly se digitalni platby klicovym pilifem celkové obchodni strategie.
S kazdoro¢nim riistem objemu mobilnich transakci zacalo vedeni intenzivné feSit otdzku, jak
zajistit, aby udaje o platebnich kartach ziistaly chranéné v souladu s nejpiisnéj$imi standardy.
Ptechod na PCI DSS 4 mél pokryt jak tradi¢ni platebni terminaly v kavéarnach, tak on-line
a mobilni kandly [20]. Pfi zavadéni novych opatfeni sehrala hlavni roli end-to-end Sifrovani
(E2EE) a tokenizace. Starbucks se rozhodl, ze redlna Cisla karet se v jeho systémech nebudou
vibec uchovavat v Citelné podobé¢, ale prevedou se na specidlni tokeny, které nemaji Zadnou
vypovidaci hodnotu mimo interni infrastrukturu. Tato strategie se uplatnila napti¢ celou platebni
cestou: od momentu, kdy zédkaznik zaplati ptes aplikaci, az po ulozeni zdznamu transakce na
serverech. Zaroven se zavedl Zero Trust ptistup, kde zddné Cast sité ani zadny uzivatelsky ucet
nedostava opravnéni k ptistupu k tokeniim, pokud pro to neni explicitné definované pravidlo.
V praxi to znamend precizni segmentaci, jasné¢ nastavené firewallové politiky a velmi striktni

spravu uzivatelskych roli [21].

Protoze Starbucks své aplikace i infrastrukturu ¢asto aktualizuje, a to 1 v rdmci zavadéni novych
marketingovych kampani, kli€ovou soucdsti zmén se stala integrace bezpe€nostnich procest
do DevOps. VSechny konfiguracni zmény (napt. pravidla pro API, nastaveni piistupti ¢i firewalll)
se nyni spravuji verzovacimi nastroji a pii kazdém nasazeni nového kodu automatizované kontroly
validuji, zda tyto uUpravy neporuSuji bezpecnostni zdsady. Tim se podafilo rychle reagovat
na piipadné chyby ¢i zranitelnosti, coz bylo dulezité pro udrzeni pribézné shody s PCI DSS 4.

Soucasné probéhla i uprava Skolicich materidli pro persondl; zaméstnanci v pobockach se naucili,
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jak reagovat v situaci, kdy mobilni platba selze nebo kdy terminal vykazuje znamky neopravnéné
manipulace, a IT specialisté zase dostali podrobné postupy pro instalaci Sifrovacich klict a spravu

tokenizacnich sluzeb.

Celkovym ptinosem pro Starbucks nebylo jen to, Ze se firma oficidln€ sladila s novymi pozadavky
PCI DSS 4, ale hlavn¢ fakt, ze dokazala udrzet a posilit diivéru u zdkaznikd, ktefi stale vice
spol¢haji na digitalni platby. Zavedeni tokenizace a nulového ukladani redlnych cisel karet
minimalizovalo dopady potencialniho uniku dat a integrace bezpecnostnich opatifeni do DevOps

procesu podstatné urychlila nasazovani novych verzi aplikaci.
Stripe: Specializovany poskytovatel platebnich bran pro e-commerce

Stripe je jednim z nejrozsifenéjSich poskytovatelli internetovych plateb pro e-shopy po celém
svéte. Jeho sluzby sahaji od jednoduchych embedovanych formuldit az po komplexni rozhrani
API, ktera vyuzivaji tisice vyvojart. Od pocatku existence kladla spole¢nost dliraz na bezpecnost;
piesto vSak prechod na PCI DSS 4 vyzadoval pfehodnoceni nékterych internich mechanismi,
aby se sladily s dirazem na tokenizaci, detailni logovani a fizeni pfistupovych prav. Zasadni roli
v této transformaci hraji tzv. vaulty, oddélené ulozist¢ pro redlna cisla karet. Stripe navrhl
architekturu, v niz se udaje karet prendseji po siti vyhradné¢ v Sifrované formé a konci
v bezpetné oddéleném ,trezoru®, kam maji pristup jen vybrané procesy a silné¢ omezeny pocet
uzivateld. SoubéZné byla nasazena pokrocila detekce anomalii v redlném Case, takze pokud néjaky
systém zacne generovat podeziele vysoky pocet zamitnutych plateb nebo opakované pokusy
o manipulaci s kartou, vyvolad se okamzité¢ varovani [5]. Tato automatizace bézi jako dopln¢k

k tradi¢nimu SIEM néstroji a je prizpisobena specifickym potiebam e-commerce [22].

Dalsim pilifem zabezpeceni se stala kombinace penetracnich testd (jak internich, tak externich)
a bug bounty programu. Stripe se rozhodl aktivné motivovat etické hackery, aby hledali mezery
v API a pfipadné chyby v implementacich, za coz vyplaci odmény. Diky této strategii dostava
spole¢nost zpétnou vazbu mnohem dfive, nez by tyto slabiny mohl objevit a zneuzit kyberneticky
uto¢nik. Opravené zranitelnosti se rychle zavadéji do produkéniho prostredi — stejné jako v ptipadé
Starbucks je zde patrné vyrazna vazba na DevOps, protoze bezpecnostni zmény museji byt plynule

integrovany do kodu.
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Velmi dilezitou roli hraje 1 auditni logovani kazdé konfigurace, kazdého pfistupu a kazdé zmény
v infrastruktufe. VSe se verzuje a je mozné zpétné vysledovat, kdy a kym bylo co upraveno, coz
vyrazné zjednodusuje piipadné vysetfovani incidentt a je pln€ v souladu s pozadavky PCI DSS 4
na dohledatelnost a archivaci logli. Kromé toho Stripe své zaméstnance prubézné skoli v oblasti
bezpecnostnich pravidel a minimalnich opravnéni (least privilege), ¢imz se dale snizuje

pravdépodobnost lidské chyby.

V ptipad¢ Stripe tak nakonec vysledna podoba vyhovujici PCI DSS 4 pfinesla zptisnéné procesy
pro zpracovani karet (tokenizace, oddélené wvaulty), neptetrzity dohled s automatickymi
upozornénimi na anomalie, komplexni auditni zaznamy a aktivni spolupraci s komunitou etickych
hackert. Tato opatfeni upevnila pozici spolecnosti jako spolehlivého partnera pro e-commerce
projekty a zaroven poskytla obchodniklim i zdkaznikiim vys$s§i miru jistoty, Ze jejich platebni udaje

%

jsou chranény podle nejnovéjsich standardd.

Tyto dvé piripadové studie — Starbucks se zaméfenim na mobilni a on-line platby a Stripe jako
specializovana platforma pro e-commerce — ukazuji, ze pfechod na PCI DSS 4 mize vypadat rizné
v zavislosti na konkrétnim byznys modelu a infrastruktute. V obou piipadech vSak sehraly zasadni
ulohu ptisna segmentace site, tokenizace karet, pokroc¢ilé metody Sifrovani a disledné zapojeni
zaméstnancl do bezpecnostniho povédomi. Bez ohledu na velikost firmy nebo oblast podnikédni

se tedy potvrzuje, ze uspe$né naplnéni novych standardl stoji na kombinaci silnych technickych
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opatieni, jasn¢ definovanych postupli a kultury, kterda vnima bezpecnost jako kontinualni

a spole¢ny ukol.
3.2. Pripadové studie neuspéSnych implementaci

Ptestoze organizace Casto deklaruji snahu vyhovét pozadavkim PCI DSS, v redlném provozu
se né¢kdy ukaze, ze formalni soulad neodpovida skute¢né tirovni zabezpeceni. V této ¢asti jsou
popsany dvé znamé udalosti — zneuziti karet ve spole¢nostech Neiman Marcus a Home Depot —
které ukazuji, ze podcenéni detailii, zastaral¢ technologie nebo nejasné definice zodpovédnosti

mohou vést k zdvaznym Uniklim dat a ztrat¢ diveéry zadkaznik.
Neiman Marcus: Podcenéni segmentace a vnitinich procest

Neiman Marcus, americky fetézec zaméteny na luxusni zbozi, se v roce 2013 stal cilem rozsahlého
kybernetického utoku, pti kterém doslo k odcizeni fady tidajii platebnich karet. Pfestoze spolecnost
oficialn¢ deklarovala dodrzovani tehdejSi verze normy PCI DSS, nésledné udélosti odhalily
nékolik zasadnich nedostatkli [23]. Interni analyza ukazala, ze segmentace sit¢ nebyla provedena
s dostatecnou duslednosti — a¢ byl formaln¢ vyclenén samostatny segment pro zpracovani
karetnich transakci, data se mezi timto segmentem a ostatnimi ¢astmi IT infrastruktury prenasela
volnéji, nez vyzaduji bezpecnostni piedpisy, coZ umoznilo uto¢niklim postupné proniknout z méné

chranénych oblasti az ke kritickym pokladnim systémtm.

DalSim problémem bylo nedostate¢né logovani a monitorovani, kdy i pies sbér logii ze zafizeni
a serverti chybél jednotny systém pro jejich analyzu, a proto upozornéni na podezielou aktivitu
bud’ nevznikalo, nebo se ztracelo kviili absenci centralniho dohledu [24]. Z procesniho hlediska se
rovnéz ukézalo, Zze formaln¢ deklarovand shoda s PCI DSS nebyla doprovdzena jasnym
vymezenim odpovédnosti — nebylo ziejmé, kdo mé incident fesit, komu jej persondl hlésit a jakym
zpusobem ma byt incident eskalovan na vrcholové vedeni. Tato nejasnost vedla k pomalé
a nekoordinované reakci, coz mohlo dale prohloubit vznikl¢ Skody. Nasledkem incidentu
spolecnost Celila soudnim sportim, poklesu divéry zdkaznikli a finanénim ztratdm, pficemz
podrobnéjsi vySetrovani a audity potvrdily, ze n¢které klicové zasady PCI DSS nebyly dodrzeny,
ac spolecnost formalné¢ tvrdila opak. Tento ptipad tedy jasn¢ doklada, ze formalni certifikace sama
o sobé nezarucuje skutec¢nou uroven zabezpeceni, pokud nejsou v praxi fddné implementovany

potiebna bezpecnostni opatfeni a procesy.
Home Depot: Zastaralé systémy a nekonzistentni strategie

Home Depot, jeden z nejvétsich severoamerickych fetézci pro kutily a stavitele, se v roce 2014

stal ter€em jednoho z nejzasadnéjSich uniki dat tykajicich se platebnich karet, pti kterém utocnici
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ziskali udaje desitek miliont zdkaznikl. Tento incident mél vyrazny dopad na povést firmy 1 jeji
hospodarské vysledky a pozdéjsi analyzy ukéazaly, ze k nému pfispélo nékolik klicovych
nedostatkii v infrastruktufe a bezpecnostni strategii. Prvnim zasadnim faktorem byla
nekonsolidovana infrastruktura, kdy rtzné pobocky provozovaly odlisné pokladni systémy
a pouzivaly rizné verze softwaru; nékteré systémy byly zna¢né zastaralé a postradaly zakladni
funkce Sifrovani platebnich karet. To, Ze n€které pobocky mély centralizovanou spravu, zatimco
jiné nikoli, vedlo k nejednotnému nasazovani bezpecnostnich aktualizaci a politik, coz umoznilo
opomenuti klicovych bezpecnostnich uzli. Dale, piestoze firma deklarovala oddé€leni prostiedi
obsahujiciho data drziteld karet od zbytku sité, v praxi se ukazalo, Ze sitova segmentace nebyla
dostatecné striktni; rizné pobocky vyuzivaly rtizna technicka feSeni a nebylo vzdy jasné, jak jsou
propojeny se servery centraly, coz uto¢nikim umoznilo pohybovat se voln¢ vnitinimi systémy
a pfistupovat k zafizeni s citlivymi informacemi [25] K dal§im slabindm patfilo nefunkéni
monitorovani a eskalace udalosti, kdy navzdory pouziti antivirovych feSeni a nastavenym
pravidlim chybe¢l centralizovany systém vyhodnocovani logl, coz vedlo k opozdénému nebo
uplnému zanedbani varovnych signalti a umoznilo uto¢niktim del$i dobu plisobit v prostiedi firmy.
Kritickym momentem byl také nedostatek priabézného Skoleni persondlu, kdy zaméstnanci na
pobockach Casto nevédeli, jak spravné reagovat v ptipad¢ nestandardniho chovani terminélu, coz
se projevovalo napfiklad pfi chybach pfi Cteni karet a spoléhanim se na rutinni obhlidky bez
systematického sledovani integrity pokladnich zatfizeni. Jakmile se incident dostal do vefejného
povédomi, spoleCnost byla konfrontovana s rozsahlou kritikou, ztratou diaveéry zakazniki,

soudnimi zalobami a ptfisnym dohledem regulatort.

V reakci na tuto situaci interni tymy ve spolupraci s externimi bezpecnostnimi poradci provedly
zasadni reformu, kterd zahrnovala nahrazeni zastaralych systémi, zavedeni jednotnéjsi
segmentace sité, implementaci strukturovaného SIEM nastroje a zlepSeni Skolicich programii
spolu s jasnym vymezenim odpovédnosti za provozni bezpecnost a feSeni incidentd. Tento ptipad
jednoznaéné ukazuje, Ze nekonzistence v piistupu k bezpe€nosti a nedostatecnd integrace

modernich bezpecnostnich opatfeni mohou mit zdvazné disledky pro organizaci.
Spolecné znaky neuspésSnych implementaci
Oba ptibéhy maji n¢kolik spole¢nych jmenovatela, které dobie ilustruji, pro¢ se deklarovana shoda
s PCI DSS mize v praxi rozpadnout:
e Formalni vs. realna segmentace: Ptili§ mnoho firem povazuje segmentaci za splnénou,
pokud ji maji na papiie, ale neovéiuji jeji faktickou funkénost. Utoénici pak vyuZiji mezer,
jez propojuji rtizné ¢asti site.
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e Zastaralé nebo nejednotné technologie: Pokud v jedné poloviné pobocek bézi moderni
Sifrovaci termindly a ve druhé staré neaktualizované systémy, je jen otdzkou casu, kdy utok

probéhne v mén¢ zabezpeceném segmentu.

e Nejasné kompetence a nedostatecné Skoleni: V obou piipadech se ukazalo,
ze zamé&stnanci ¢asto netusi, komu maji hlésit incident, co pfesné piedstavuje podezielé

chovéani a kdo za bezpecnost realné odpovida.

e Slaby monitoring a Incident Response: I kdyZ existuji logy nebo antivirus, bez spravné

nastavenych procesti a centralniho dohledu ziistavaji podezielé aktivity bez v€asné odezvy.

Tyto faktory vedly k velkym finan¢nim ztratam, poskozeni reputace a narGstu nedivéry
u zékaznikl. NejdilezitéjSim poucenim z netuspéSnych implementaci proto je, Ze formalni plnéni
standardu PCI DSS nestaci — organizace museji uvést doporuceni do kazdodenni praxe a soustavné
ovéfovat, zda nastavend opatfeni opravdu chrani platebni tidaje v dynamickém a casto velmi

komplikovaném provoznim prostiedi.
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4. ANALYZA STAVAJICICH BEZPECNOSTNICH OPATRENI] V
MALOOBCHODNI SITI

4.1. Predstaveni spole¢nosti X

Spolecnost X je pfednim hraCem na ceském maloobchodnim trhu, ktery kromé prodeje potravin
a vyrobkl denni potfeby klade velky diiraz na moderni technologie a bezpecnost. Organizacni
struktura firmy je navrZena tak, aby efektivné chranila informacni systémy a finan¢ni transakce,
coz je klicové pro udrzeni divéry zdkazniki i obchodnich partnert. Lokélni IT oddéleni
je zodpovédné za spravu a udrzbu vSech informacnich systémt spole¢nosti. V jeho ramci funguje
specializovany utvar pro informacni bezpecnost, ktery se stara o ochranu internich dat
a bezpecnost platebnich transakci. Tento Gtvar Gizce spolupracuje s dal§imi technickymi tymy a je
pfipraven rychle reagovat na aktudlni kybernetické hrozby, coz umoznuje efektivni feSeni
piipadnych incidentd. Pro zajiSténi jednotnych bezpec¢nostnich standardi a politik spole¢nost X
vyuzivd mezinarodni oddé€leni ISO (INT ISO). Toto oddé€leni poskytuje odbornou podporu,
vypracovava a aktualizuje bezpecnostni smérnice, které jsou implementovany napfic¢ celou
organizaci. Diky centralizovanému pfistupu je zajiSténa konzistence a vysoka troven ochrany dat
ve vSech provozovnach spolecnosti. Dalsi klicovou slozkou je mezindrodni oddéleni Payment
Security, které se specializuje na zabezpeceni platebnich transakci a spravu platebnich termindli.
Toto oddéleni poskytuje podporu nejen spole¢nosti X v Ceské republice, ale také jejim pobotkam
v dalSich zemich. Diky této mezinarodni podpote jsou finan¢ni operace provadény s maximalni
ochranou, coz vyznamné posiluje ditvéru zékazniki a obchodnich partnert. Celkoveé propojeni
lokalniho utvaru informacni bezpecnosti, mezinarodniho odd¢leni ISO
a mezinarodniho oddéleni Payment Security umoziuje spolec¢nosti X udrzovat vysoké standardy

ochrany dat a finan¢nich operaci, coz piispiva k jejimu dlouhodobému tspéchu na trhu.

4.2. Soucasny stav bezpecnostnich opatieni

4.2.1. Technologicka infrastruktura

Technologickd infrastruktura v rdmci zkoumané maloobchodni sit€¢ je kliCovym prvkem
pro zajisténi ochrany platebnich udajt 1 dalSich citlivych dat. V soucasné dob¢ je sestavena tak,
aby podporovala zpracovani velkého objemu transakei, spravu produktovych informaci a dalsi
provozni innosti typické pro prodejni fetézec s desitkami az stovkami pobodek na izemi Ceské
republiky. SouCasné je ¢asteCné propojena s infrastrukturou matefské spolecnosti se sidlem
v Némecku, coz vytvafi robustni zdzemi pro centralizovanou spravu a standardizované
zabezpeceni. V kontextu pfipravy na implementaci nové verze PCI DSS je vSak nezbytné ovéfit,
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zda kazda z klicovych oblasti této infrastruktury — zejména platebni termindly, sité, servery

a monitorovaci nastroje — splituje zvySené bezpecnostni a provozni standardy.
Platebni terminaly a pokladni systémy

Hlavnim prvkem, jenz pfimo zprostiedkovava platebni transakce, jsou moderni POS terminaly
a pokladni systémy umisténé v kazdé prodejné. Tyto terminaly podporuji bezkontaktni i kontaktni
platby a jsou centrdlné¢ spravovany z divodu jednotné konfigurace a rychlého nasazovani

aktualizaci (napf. bezpecnostnich patchi ¢i novych funkci).

o Kooperace se servisnimi centry: Vyména a udrzba terminalti probihaji ve spolupraci
se dvéma servisnimi centry, pficemz konkrétni volba servisniho partnera se fidi geografickou
polohou pobocky. Rozdéleni servisu timto zptisobem zajist'uje rychlou reakci na incidenty ¢i

poruchy a zaroven efektivni logistiku nahradnich dilu.

e Vybér na zikladé auditu ISMS: VySe zminéna servisni centra byla vybrdna mimo jiné
s ohledem na vysledky auditu jejich Systému fizeni informacni bezpecnosti (ISMS).
Dodavatelé¢ museji spliiovat nejen technické a ¢asové pozadavky na servis, ale také vysoky

standard v oblasti zajisténi dlivérnosti a integrity dat.

Z bezpecnostniho hlediska hraje klicovou roli Sifrovani, které se uplatiiuje jiz na trovni softwaru
terminalu — vSechny platebni idaje jsou kédovany pred samotnym odeslanim do autoriza¢niho
centra. U vybranych systémt je navic implementovéana tokenizace, kterd vyuziva jednorazovych
tokenit namisto redlnych udaji karty. V pifipadé nutnosti zpétné validace v systému (napf.
pii feSeni reklamace transakce) se vyuziva pouze poslednich 4 Cislic z karty; cely kod karty se

nikde v lokdlnim prostfedi neuchovava, coz vyznamné snizuje riziko uniku citlivych dat.
Sitova architektura a segmentace

Sitova architektura je koncipovana tak, aby oddélila systémy zpracovavajici platebni udaje

Trust), kde kazda podsit’ ma nastavena ptisna pravidla piistupu a je peclivé monitorovana.

o Segmentace klicovych oblasti: Prodejny, distribu¢ni centra i administrativni budovy maji
oddélené segmenty, pficemz jeden z hlavnich segmentl je vyhrazen vyhradné pro provoz
pokladnich systémi a platebnich terminald. V dalSich segmentech bézi naptiklad

marketingové systémy, e-mailové servery nebo personalistickd agenda.

e Firewall a IDS/IPS: Veskery provoz mezi segmenty je fizen firewallovymi pravidly.

K detekci podezielych aktivit ¢i utokt slouzi nastroje IDS a IPS, které v redlném cas analyzuji
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sitovy provoz. V ptipad¢ zachyceni anomalii dokdzou tyto néstroje automaticky reagovat

a zamezit Sifeni incidentu.

Tento diraz na segmentaci a ochranné mechanismy plyne nejen z obecnych principa kybernetické
bezpecnosti, ale 1 z konkrétnich pozadavkt PCI DSS, jez vyzaduji naptiklad jasné vytyceni tzv.
Cardholder Data Environment (CDE) a odd€leni od ostatnich ¢asti podnikové sit¢.

Zobrazeny zdznamy 1 aZ 5 Transakce - vSechny << < >
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Obrazek 6 Priklad uloZenych transakci v systému

Zdroj: vlastni

Serverova infrastruktura a datova ulozisté

V maloobchodni siti existuje nékolik lokalnich datovych center v ramci Ceské republiky, ktera
doplituje serverova infrastruktura matefské spolecnosti v Némecku. Diky tomuto propojeni 1ze
vyuzit centralni zdroje a know-how velké nadnarodni skupiny, pfestoze se jedna o vlastni servery

— provozovatel nevyuziva sluzby externich cloudovych providera.

« Hlavni datova centra: Lokalni servery v CR jsou zodpovédné za kli¢ové obchodni procesy
(napt. spravu skladovych zasob, cenotvorbu, lokélni reporting). V zahrani¢ni centréle sidli

matefské datové centrum s vysokokapacitnimi storage systémy a robustnim zalohovanim.

e Ukladani platebnich udaji: Aby se minimalizovaly naroky na ochranu osobnich tdajt
a splnily pozadavky PCI DSS, ukladaji se pouze posledni 4 &islice z platebni karty. Uplné
udaje se v zadném z datovych center neshromazd’uji a k dal§Simu zpracovéani slouZzi
tokenizované zaznamy, ¢imz se snizuje riziko Uniku dat a zaroven zjednodusuje auditni

proces.
e Redundance a vysoka dostupnost: Diky existenci vicero datovych center, strategicky
rozmisténych v riznych regionech, je zajisténa kontinuita provozu i pii piipadném vypadku.
Piisné SLA (Service Level Agreements) definuji maximalni dobu obnovy (RTO — Recovery

Time Objective) a cilenou minimalni ztratu dat (RPO — Recovery Point Objective).
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Bezpecnostni nastroje a jejich sledovani jsou zdkladni soucasti technologické infrastruktury. V siti
bézi systémy, které neustile sleduji provoz, hledaji neobvyklé aktivity a pomahaji feSit

bezpecnostni problémy:

e SIEM: Tento syst¢ém shromazd'uje a analyzuje zaznamy z rtiznych zafizeni — jako jsou
firewally, servery, databaze a pokladni terminaly. Diky tomu dokéaze vcas odhalit neobvyklé
chovani, coz pomaha predchazet finanénim ztratdm a poSkozeni reputace.

e Integrované bezpecnostni politiky: Matetska spole¢nost v Némecku stanovila jednotna
pravidla a standardy, ktera plati i pro dcefiné firmy. To znamend, Ze ve vSech zemich
se pouzivaji stejné postupy pro spravu pristupii, déleni sité¢ a ochranu dalezitych systéma.

e Automatizované reakce a aktualizace: Kromé¢ sledovani provozu jsou k dispozici nastroje,
které automaticky distribuji bezpe¢nostni zaplaty a aktualizace. Tyto aktualizace se tykaji

hlavné operacnich systém, antivirovych programt a firmware pro pokladni terminaly.

Diky témto opatienim se udrzuje stabilni Grovenn bezpecnosti v maloobchodni siti a je mozné
rychle reagovat na nové hrozby. Je vSak tfeba pravidelné kontrolovat Gi€¢innost stavajicich feseni
a prizptisobovat je novym pozadavkim standardi PCI DSS, které dale posiluji ochranu

zakaznickych platebnich udajt.

4.2.2. Procesy a politiky ochrany dat

Procesy a politiky ochrany dat v rdmci zkoumané maloobchodni sité vychazeji z centréalni
bezpecnostni politiky, ktera je zavazna pro vSechny pobocky. Tento ramec, pfipraveny matei'skou
spolecnosti v Némecku, reflektuje globalni standardy (napi. PCI DSS) i vnitrofiremni pozadavky
na ochranu citlivych informaci [15]. Zékladnim cilem téchto zasad je piredchazet bezpecnostnim
incidentiim a zaroven efektivné reagovat, pokud k nim dojde. Nize jsou popsany hlavni oblasti,

na které se tato politika zamétuje.
a) Interni smérnice a standardizované postupy

Vsechny pobocky v ramci maloobchodni sité dodrzuji centralné definovanou politiku, ktera

stanovuje:

Nakladani s citlivymi udaji (platebni karty, osobni data zaméstnanct),

o Povinnosti a iroven odpovédnosti pro riizné¢ pracovni role a odd¢leni,

Spravu a idrzbu informacnich systému a platebnich terminald,

Postup pi¥i FeSeni incidenti, od nahlaseni az po kone¢nou analyzu pficin.
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Veskeré tyto postupy jsou jednotné dokumentovany, aby se zachovala konzistence napti¢ vSemi

zemémi, kde spolecnost plisobi. Metodiky, které tuto politiku dopliiuji, rozpracovavaji konkrétni

technicka a procesni témata (napi. pfistupova prava, segmentace sité, fyzické zabezpeceni

a podobng¢).

b) Pravidelné Skoleni personalu

Vsichni zaméstnanci, ktefi ptfichazeji do styku s platebnimi terminaly nebo jinymi kritickymi

systémy, museji absolvovat kazdoro¢ni Skoleni [2]. To je strukturovéano podle jednotlivych skupin:

1. Personal prodejen

Praktickd obsluha termindlti (feSeni technickych problémil, rozpoznani neopravnéné

manipulace).
Bezpecnostni zasady pro kazdodenni provoz a komunikaci se zakazniky.

Postupy pii incidentu (nefunkcni termindl, podeziela transakce atp.) — zaméstnanci
jsou pouceni, ze jakykoli incident musi byt okamzit¢ hlaSen a zadan

do ticketovaciho systému.

2. Manazeri prodejen

o

o

Odpovédnost za provozni bezpecnost pobocky, koordinace persondlu pii vyskytu

incidentu.

Komunikace s bezpecnostnimi slozkami a nadtfizenymi oddé€lenimi (napt. Service &

Support).

Reseni eskalaci a dozor nad spravnym dodrZzovanim smérnic.

3. Pracovnici oddéleni Service & Support

o

Pokrocilé znalosti a kompetence pro diagnostiku hardwarovych i softwarovych zavad
terminali.
Standardizované postupy ve spolupraci se servisnimi centry — napi. objednavka

vymeény termindl, fizeni oprav.

Bezpecnostni zasady pii praci s citlivymi komponentami (zdznamy transakci,

nastaveni pokladnich systémi).

4. IT personal a administratori
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o Hlubsi technickd znalost pozadavkid PCI DSS, segmentace siti, spravy pftistupli

a logovani.
o Patch management a nasazovani bezpecnostnich aktualizaci.

o Aktivni ucast na vyhodnocovani kybernetickych hrozeb a feSeni rozsahlejSich

incidentt.
Monitoring ucasti a reportovani

Interni bezpecnostni oddéleni planuje harmonogram Skoleni, sleduje ucast zaméestnanct a vydava

pravidelné reporty pro nejvyssi vedeni. Diky tomu je zajiSténo:

e Pravidelné proskoleni ve stanoveném terminu,

e Zachyceni pripadnych mezer ve znalostech,

e Aktualizace obsahu podle aktualnich trendii v oblasti kybernetické a provozni bezpecnosti.
¢) Re-certifikace a kontrolni audity

Jednou ro¢né dochazi k re-certifikaci, v ramci niz si auditor (interni nebo externi) ndhodné vybere
ptiblizné 10 prodejen. Ty jsou podrobeny detailnimu Setieni, aby se ovétilo, zda persondl skute¢né

ovlada predepsané bezpecnostni postupy.

Kontrolni otazky pro personal

Béhem auditu jsou kladeny otazky, které simuluji realné situace:
e ,,Coudélate, kdyz terminal ptestane fungovat?*
e . Jak a komu hlasite nefunk¢éni terminal?*

e ,Jak se zachovate, pokud =zaznamenate podezieni na neopravnénou manipulaci

s terminalem?*

Zamé&stnanci by méli umét vysvétlit konkrétni kroky, vcetné okamzitého hlaseni
do ticketovaciho systému, aby se informace o incidentu dostala k pfislusSnym tymim v co

nejkratSim Case.
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Vyhodnoceni a napravna opati‘eni

Vysledky auditu slouzi k odhaleni pfipadnych nedostatkili v povédomi personalu ¢i v provoznich
postupech. Pokud kontrola identifikuje slabé misto (napf. nejasnosti ohledné toho, kdo je

Responsible nebo Accountable podle RACI modelu), vedeni piijimé nasledujici opatieni:

4

o Uprava Skolicich materiali nebo testovacich scénait,

o Posileni procesii hlaSeni a dokumentace incidentd,

e Doplnéni postupti v internich smérnicich ¢i operativnich pokynech.
d) Kontinuita a rozvoj bezpecnostnich politik

Spolecnost pravidelné reviduje své bezpe€nostni politiky a procesy, aby odpovidaly aktualnim
verzim normy PCI DSS a zménam v legislativé, naptiklad v rdamci GDPR. Tento ptistup umoziuje
pruzné reagovat na nové bezpecnostni hrozby a minimalizovat riziko sankci ¢i poskozeni reputace.
Po kazdém bezpecnostnim incidentu se provadi podrobna retrospektivni analyza, béhem niz se
identifikuji nedostatky v procesech a ptipadné zpozdéni v hlaseni incidentt, coz vede k tipravam

Skolicich materialu a internich smérnic.

Velky vyznam ma 1 spoluprace s matei'skou spole¢nosti, ktera ptispiva sdilenim svych zkuSenosti
a osvédcenych postupli na mezinarodni Grovni. Soucasti strategického fizeni ochrany dat je také
budovani bezpecnostni kultury napfi¢ celou organizacni strukturou, kdy se klade diraz
na pravidelnou komunikaci zadsad a hodnot bezpecnosti se zaméstnanci, motivaci k v€asnému
hlaseni incident bez obav z postihu a na vz4jemné sdileni informaci mezi oddélenimi, napiiklad
mezi IT a obchodnim personalem. Diky kombinaci jednotné bezpecnostni politiky, pravidelnych
auditt, dikladného skoleni a efektivniho systému okamzitého hlaSeni incidentl se organizace
snazi dlouhodobé& udrzet vysokou uroven ochrany dat, coz je zasadni pro plnéni pozadavkt PCI

DSS a dalSich mezinarodnich norem.

4.3. Identifikace slabych mist v sou¢asnych procesech

Ptestoze je v maloobchodni siti nastavena centralni bezpecnostni politika, existuje fada aspektu,
které ne zcela odpovidaji nejnovéjSim pozadavkim PCI DSS ¢i souCasnym trendiim v oblasti
informacni bezpecnosti. Pii podrobné¢jsi analyze se ukdzalo, ze nékteré z diive nastavenych
pravidel nevychazeji z aktudlnich rizik a mohou vést k podcenéni moznych hrozeb [26].
V nasledujicim textu jsou uvedeny hlavni slabé stranky, které byly identifikovany v ramci

provérky dosavadnich procest.
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Nedostatecéna frekvence a hloubka internich audita

Podle zasad PCI DSS je nutné provadét periodické audity, ovSem samotnd norma piesné
nedefinuje, jak Casto by se mély konat — tato volba je ponechdna na vrcholovém managementu.
V posuzované siti se nicméné ukézalo, Ze dosavadni rozhodnuti o Cetnosti auditi vychazi
ze zastaralych internich smérnic, pficemz kliCové parametry nebyly revidovany témeét dvé
desetileti. Konkrétné jde o nastaveni, podle néjz mé dojit k ,,auditu‘ jednou denné pted otevienim
pobocky, s naslednym zaznamem v back-office systému. V praxi tato kontrola ¢asto probiha jen
jako rychlé ovéieni, zda jsou pokladni termindly funk¢ni. Nejedna se tedy o skutecny audit, ktery
by reflektoval souCasnou miru kybernetickych rizik, poZadovanou hloubku kontroly
¢i aktualizované pozadavky PCI DSS. Cely proces tak mlize vést k mylnému dojmu, Ze je sit’
zajiSténa dostatené, prestoZze mohou zlstat nezjiStény zavazné nedostatky. Navic od vydani
ptivodniho rozhodnuti doslo k vyraznému posunu technologii, standardii 1 zptsobt utokd, a proto

by mél byt interval a naplil internich auditii znovu dikladné ptehodnoceny.
Absence formalniho RACI modelu v rutinnich postupech

RACI model piedstavuje diilezity nastroj pro vymezeni roli, odpovédnosti a komunikaénich tok.
Ackoli je v nékterych ohledech (napt. pfi implementaci technickych feSeni nebo v ramci
organizacnich projektil) vyuzivan, u rutinnich bezpe¢nostnich kontrol a kazdodenniho provozu se
uplatituje spise neformalné. V tadé ptipadi tak neni pevné stanoveno, kdo je skutecné odpoveédny
(Accountable) za konecny vysledek, kdo ma tkol fyzicky vykonat (Responsible), koho je nutno

konzultovat (Consulted) a kdo by mél byt pouze informovan (Informed).

Tato nejednoznacnost se nejzietelnéji projevuje ve chvilich, kdy dojde k incidentu spojenému
s platebnim terminalem (napfiklad technickd zavada, podezieni na manipulaci nebo chybné
transakce). Pokud persondl v takové situaci netusi, jaké mé kompetence a kdy ma incident
eskalovat, prodluzuje se doba reakce, coz miize zvysit Skody nebo ohrozit plynulost provozu. Jasné
definované RACI by naopak pomohlo zefektivnit koordinaci jednotlivych odd¢leni, jako je IT,

Service & Support ¢i vrcholové vedeni.
Nedostatky v praktickych testech a simulacich

Ackoli existuje systém re-certifikace a pravidelnych Skoleni, neprobihaji vzdy dostatecné
hloubkové testy piipravenosti. Zaméstnanci sice teoreticky védi, jak se chovat pii vyskytu
anomalii, avSak v praxi by mohl nastat problém v situacich, které nebyly dostate¢né natrénovany
v ramci realnych nebo simulovanych scénait. Nasledkem toho mohou, zejména v dobé zvysené

zatéze, zamestnanci jednat pod tlakem chybné nebo neefektivné. Pro ilustraci 1ze uvést penetracni
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testy, které jsou sice provadény na urovni centralni infrastruktury, ale ne vzdy zahrnuji
individuélni prodejny. Pfitom prave v téchto pobockach dochézi k fyzické manipulaci s platebnimi

zafizenimi a stykaji se tam riizné kategorie zaméstnancii s rozdilnymi kompetencemi.
Slabiny ve spolupraci se servisnimi partnery

Dalsi oblast, kde 1ze identifikovat prostor pro zlepSeni, se tyka procesu predavani podnéth
servisnim centriim, jez zajistuji vymeénu a opravy terminali. Ackoliv ob¢ servisni centra prosla
uspesnym auditem vlastniho ISMS a byla uznana jako bezpecCnostné zpusobild, zlstava
problémem ne zcela jasné stanovena reakcni doba pfii specifickych incidentech, které nejsou
rutinni povahy. V piipadé komplexnéjsiho incidentu, vyzadujiciho soucinnost vice tymd,
se komunikace obcas protahuje, protoze chybéji jasn¢ formulované servisni smlouvy (SLA)

obsahujici dohody o eskalacnich urovnich a deadliny k odstranéni zavad.
Neaktualizovana dokumentace a provozni manualy

V ramci bezpecnostni politiky sice existuje jednotny ramec, ktery pokryva klicové otazky ochrany
dat a kybernetické¢ bezpecnosti. Nékteré konkrétni navody a metodiky na urovni jednotlivych
pobocek vsak vychézeji spiSe z historickych zkuSenosti, nez aby reflektovaly nejnovéjsi verze

korporatnich smérnic ¢i pozadavky PCI DSS.

To muze vést k situacim, kdy se star§i dokumentace rozchazi s aktuadlnimi doporucenimi, coz
vyvolava zmatek v tom, jaky postup je spravny. Nékteré prodejny si navic mohou uchovavat
vlastni navody k obsluze termindli ¢i feSeni incidentli, které nemusi byt plné v souladu se
spole¢nou politikou. Takovy nesoulad ve vnitini dokumentaci oslabuje celkovou bezpecnost sité,

jelikoz se zaméstnanci orientuji podle raznych verzi tychz pravidel.
MoZné dopady a rizika plynouci z nedostatku

Z uvedenych slabych stranek vyplyva, Ze soucasné nastaveni procesti by mohlo ve vysledku vést
k nékolika redlnym rizikim. Piedev§im hrozi, ze potencidlni tok Ci technickd zranitelnost
zustanou bez povSimnuti, nebo budou odhaleny az pfili§ pozd¢. Nedostatecnd hloubka auditl
nemusi zachytit zndmky naruseni, zatimco absence jasn¢ definovaného RACI modelu miize vést

ke zbyte¢nym pratahiim, nez se podafi problém vyfesit.

V rychle se rozvijejicim svété digitalnich plateb je v€asna reakce a odhaleni incidentu naprosto
zasadni, at uz jde o ochranu citlivych dat zdkaznikd ¢i zajiSténi plynulého provozu celé
maloobchodni sité. Aktualni frekvence auditii stanovena pied vice nez dvaceti lety rozhodné
neodrazi moderni naroky na kybernetickou bezpe¢nost. Piestoze se kazdy den formalné provadi

kontrola a zapis do systému, ve skutecnosti tato procedura nepokryva vsechny nutné aspekty.
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Soucasna praxe by se proto méla piizptisobit novym pozadavkiim a hrozbam, a to jak v oblasti
pravidelnych, skutecné hloubkovych auditl, tak pii vymezeni zodpovédnosti a eskalacnich
procesi. Bez téchto Uprav se vystavuje sit’ riziku financ¢nich ztrat, reputacniho poskozeni

a ptipadnych sankci za nesoulad s PCI DSS ¢i dal$imi mezinarodnimi normami.
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5. OPTIMALIZACE PROCESU PRO SPLNENI POZADAVKU PCI DSS
5.1. Metodologie analyzy procesi

Pti ptechodu z ptedchozi verze PCI DSS 3.5 na verzi 4 je zasadni provéfit, do jaké miry stavajici
procesy realné¢ vyhovuji novym ¢i upravenym pozadavkiim standardu. V rdmci rozsahlého
maloobchodniho prostfedi, kde kazdodenn¢ dochazi ke zpracovani obrovského mnozstvi
platebnich transakci, je pfitom nutné zohlednit nejen technické nalezitosti (napiiklad segmentaci
sit¢, Sifrovani ¢i monitorovani logl), ale i organizacni a persondlni faktory. Pravé ty casto
rozhoduji, zda se deklarované postupy skutecné uplatiiuji, nebo zlstavaji jen formalné zapsané

v internich ptedpisech [6].

Uvodnim krokem je pe¢livé vymezeni rozsahu analyzy (tzv. scoping). V této fazi je nezbytné
definovat, které ¢asti infrastruktury a které procesy spadaji pod tzv. Cardholder Data Environment
(CDE). Do CDE obvykle patii nejen systémy piimo zachazejici s kartovymi udaji (platebni
terminaly, pokladni systémy, databaze transakci), ale i navazujici podplrné a administrativni
¢innosti. Prakticka zkuSenost ukazuje, Ze v maloobchodni siti je Casto komplikované toto prostiedi
skute¢né oddélit, protoze nékteré ,,technické zkratky* (napf. sdilené servisni ucty, vzdalend sprava
¢i integracni skripty) mohou hranice CDE vyrazné€ naruSovat [27]. V této souvislosti je rovnéz
nutné zohlednit nejnovejsi pozadavky PCI DSS 4, které kladou vétsi daraz na detailni popis
komunika¢nich toki a na tzv. targeted risk analysis pro specifické scénare.
Po vymezeni rozsahu nésleduje detailni zmapovéani redlné¢ho fungovani organizace. K tomu
se ¢asto vyuzivaji workshopova sezeni s pracovniky na rtiznych urovnich — od obsluhy pokladen,
ktera tesi kazdodenni manipulaci s termindly, az po IT a bezpecnostni specialisty, ktefi spravu;ji
serverovou infrastrukturu a nastavuji ptistupové politiky. Na téchto setkanich se krok za krokem
popisuje, co se redln¢ déje s platbou od chvile, kdy zdkaznik pfilozi ¢i protdhne kartu, pfes
autorizaci transakce, aZ po zauctovani a archivaci. Cilem je odhalit i zdanlivé bandlni rutiny, které
ale mohou mit zasadni dopad na bezpecnost. Typickym ptikladem byva docasné ukladani vypisa
¢1 logl v nesifrované formée nebo improvizované ,,zalohy* vytvarené lokaln€ na pobocce. Soucasti
analyzy je nasledné vyhodnoceni, kde a v jaké podobé dochéazi k manipulaci s realnymi kartovymi
udaji. PCI DSS 4 v nékterych bodech dale zpiisiuje pozadavky na tzv. data minimization, tj.
minimalizaci ukladani ¢i zpracovavani citlivych informaci. Pokud se naptiklad ukéze, ze urcité
oddé€leni nepotiebuje znat celé Cislo karty a posta¢i mu pouze posledni Ctyfi cifry pro ucely
reklamaci, lze uvazovat o nasazeni tokenizace ¢i dalSich metod, které snizuji riziko

v ptipadé¢ tniku dat. V této fazi se zjist'uje, zda je vhodné vyuzit modernizaci pokladnich systému
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nebo nasadit platformu pro centralizované zpracovani a spravu klica (KMS), kterd by byla
v souladu s novymi ustanovenimi standardu. Na zaklad¢ procesniho modelu se provadi analyza
rizik, jez zohlediuje vSechny identifikované ukony a potencialni slaba mista. Pfi piechodu
z predchozi verze na PCI DSS 4 se cCasto ukaze, ze nékteré diive akceptovatelné kompromisy
¢i ,,lokalni vyjimky* (naptiklad slabsi segmentace sit¢ v mensich pobockach nebo pouzivani
sdileného servisniho hesla pro rychlou udrzbu) jiz nelze nadéle tolerovat. K posouzeni rizik
je mozné vyuzit matice kombinujici pravdépodobnost vyskytu a dopad incidentu: vysoka rizika

pak dostavaji prioritu pro odstranéni, zatimco nizsi rizika lze fesit v dalSich fazich.

Dutlezitou etapou je tzv. gap analysis [6], tedy srovnani zjisténého stavu s konkrétnimi body
standardu. Zatimco PCI DSS 3.5 mohla tolerovat urcité scénare, verze 4 Casto zavadi prisnéjsi
pozadavky nebo vyzaduje dolozit, Ze bylo provedeno konkrétni rizikové vyhodnoceni. To mize
znamenat napf. nutnost jasné prokazat, pro¢ je urcity typ Sifrovaciho algoritmu ¢i konkrétni
metodika segmentace povazovana za dostate¢nou. Vysledkem gap analysis je obvykle prehledna
tabulka nedostatkil s uvedenim, jaka opatfeni (technicka, organizacni ¢i procesni) jsou potiebna
k jejich odstranéni. Dal§im krokem je navrh a postupné zavadéni konkrétnich zlepSeni. Nékdy
sta¢i mensi zasah, naptiklad uprava nastaveni firewallu ¢i pfidani dvoufaktorové autentizace pro
vzdaleny pfistup, jindy je nutné zavést robustni feSeni — nasadit novy SIEM (Security Information
and Event Management) pro centralizovany dohled nebo ptedefinovat procesy pro eskalaci
incidentl. Tento krok by mél probihat v zké spolupraci s manazery pobocek i IT tymem, aby byla
zajisténa redlna proveditelnost a aby se eliminovalo riziko, ze nove nastavend pravidla nebudou
piijata pracovniky v terénu. Pfi vétSich zménach, naptiklad pti kompletnim piedélani pokladni
infrastruktury, je vhodné plan rozd¢lit na mensi faze a pilotni projekty, které umozni postupné
ovéiovat funkcnost a dolad’ovat detaily. Posledni faze metodologie analyzy procest se vénuje
kontrole uspésnosti zavedenych opatieni. Doporucuje se provadét pravidelné interni audity nebo
penetracni testy, které oveéri, zda noveé definované procesy a technologie odpovidaji formalnim
pozadavkim PCI DSS 4 i redlné praxi. Soucasné je vhodné vyhodnocovat zpétnou vazbu
od persondlu, jenzZ s novymi postupy pracuje, a aktualizovat interni smérnice podle toho, jak se
méni situace na pobockach. Dilezité je rovnéz prubézné sledovat vyvoj kybernetickych hrozeb
a regulacnich pozadavki, protoze PCI DSS 4 nemusi byt posledni vyznamnou aktualizaci —
v dynamickém maloobchodnim prostiedi 1ze predpokladat, Zze pfijdou dal$i zmény, které budou

klast nové naroky na infrastrukturu a procesy.

Cela metodologie tak stoji na nckolika pilifich: pfesném vymezeni rozsahu (kde a jak
se manipuluje s citlivymi tdaji), realistickém procesnim modelovani (zachyceni denni praxe,

nikoli jen formalnich smérnic), diikladné analyze rizik s diirazem na novinky ve verzi 4, peclivém
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gap analysis a postupném zavadéni opatieni s naslednou kontrolou. Pouze komplexni a disledny
piistup dokaze zajistit, aby se piechod na PCI DSS 4 nestal pouhou formalni zélezitosti,

ale skutecné vedl k zvySené urovni bezpecnosti karetnich dat a k udrzeni divéry zdkazniki.

5.2. Navrh optimalizovanych postupu

Na zéklad¢ wvysledkli Protokolu o provedeni analyzy rizik a zjiSténych slabych mist
v bezpecnostnich procesech maloobchodni sité je nutné navrhnout konkrétni optimalizacni
opatfeni, kterd zajisti plnou shodu s pozadavky PCI DSS 4. Navrh se zaméiuje na odstranéni
identifikovanych nedostatkli, zejména v oblasti provoznich postupii, spoluprace se servisnimi
partnery a internich auditd, které jsou klicové pro zajisténi kontinualniho zlepSovani bezpecnostni
urovné. Béhem analyzy bylo odhaleno nékolik kli¢ovych problémt, které piedstavuji potencidlni

rizika pro bezpecnost zpracovani platebnich udaji. Mezi nejvyznamnéjsi patii [16]:
e Neaktualizovana dokumentace a provozni manualy
e Slabiny ve spolupraci se servisnimi partnery
o Nedostatky v praktickych testech a simulacich
e Absence formalniho RACI modelu v rutinnich postupech
e Nedostatecna frekvence a hloubka internich auditi

Optimaliza¢ni navrh se proto soustfedi na tfi hlavni oblasti: posileni internich auditli, zavedeni
aplikace pro fizeni auditnich zdznaml a formalni zavedeni RACI modelu v kazdodennich
zahrnuje nejen zvyseni frekvence auditl, ale také zavedeni hloubkovych kontrol zamétenych
na praktické provétovani postupi prace s platebnimi terminaly. Soucasna praxe provadéni audit
jednou ro¢n¢ neodpovida pozadavkim PCI DSS 4, ktery klade diiraz na priitbézné a systematické
vyhodnocovéani bezpecnostnich opatfeni. Navrzeny auditni plan zahrnuje pravidelné kontroly
zaméfené na kazdodenni Cinnosti persondlu a simulace realnych incidentt, které maji za cil

provéfit schopnost zaméstnanct spravné reagovat na bezpecnostni problémy.

Jednim z klicovych opatfeni je modernizace procesu kontroly platebnich terminalt. Pavodni
postup zahrnoval kazdodenni manualni kontrolu terminalii personalem na pobockach, pticemz
vysledky této kontroly byly nasledné zadavany do back-office systému. Tento proces byl Casové

naro¢ny, nachylny k chybam a neumozioval okamzité ovéfeni spravnosti zadavanych dat. Navic
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byla frekvence kontrol urena pted vice nez 20 lety a nebyla pribézné aktualizovéna podle

aktualnich bezpecnostnich rizik.

Tento pfistup eliminuje potiebu ru¢niho zadavani dat do systému a zaroven zvySuje piesnost
a rychlost kontroly. Kazdy terminal bude opatfen jedineCnym carovym kodem, ktery bude

obsahovat informace o jeho sériovém cisle, datu posledni kontroly a stavu plomb.
Proces kontroly bude probihat nasledovné:
1. Zaméstnanec obdrzi handheld zatizeni s nainstalovanou aplikaci.

2. Aplikace ho provede jednotlivymi kroky kontroly, v¢etné skenovani ¢arového kodu na

plomb¢ termindlu.

3. Aplikace automaticky ovéii, zda jsou plomby neporusené, a zaznam o kontrole se okamzité

ulozi do centralni databaze.

4. V piipadé¢ zjiSténi nesrovnalosti (poskozena plomba, chybé&jici termindl) aplikace

automaticky vygeneruje incident, ktery bude eskalovan na centralni IT podporu

—
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Obrazek 7 Schéma aplikace pro kontrolu terminala
Zdroj [6]
Frekvence téchto kontrol bude nové urena na zakladé hodnoceni rizik provadéného vedenim
organizace. Top management bude povinen pravidelné pfehodnocovat aktudlni rizika a na jejich
zaklad¢ stanovit optimdlni frekvenci kontrol termindlti. Tento pfistup umoziuje flexibilné
reagovat na zmény v prostfedi kybernetickych hrozeb a pfizpisobovat bezpecnostni opatfeni

aktualnim potiebam. DalSim krokem je zavedeni formalniho RACI modelu pro klicové provozni
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postupy. Analyza rizik odhalila, Ze v sou€asné praxi Casto chybi jasné definovani odpoveédnosti
a pravomoci pfi feSeni béznych provoznich problémd, coz vede k prodlevam v feSeni incidentt
a neefektivni komunikaci mezi jednotlivymi oddélenimi. RACI model umozinuje ptiradit kazdému
procesu konkrétni odpovédné osoby, coz zlepSuje transparentnost a usnadnuje feseni necekanych
situaci. Napftiklad pfi vypadku platebniho terminalu je nyni jasn¢ stanoveno, kdo je zodpoveédny
za inicializaci opravy (Responsible), kdo musi schvalit nasledné kroky (Accountable), kdo miize
poskytovat podporu (Consulted) a kdo musi byt o incidentu informovan (Informed). Zavedeni
tohoto modelu pomahd minimalizovat riziko lidské chyby a zajistit, ze kazdy bezpecnostni
problém bude feSen v co nejkrat$im Case. Frekvence téchto kontrol bude nove urcena na zakladé
hodnoceni rizik provadéného vedenim organizace. Top management bude povinen pravidelné
pfehodnocovat aktualni rizika a na jejich zaklad¢ stanovit optimalni frekvenci kontrol terminalt.
Tento piistup umoznuje flexibilné reagovat na zmény v prostiedi kybernetickych hrozeb

a prizptisobovat bezpecnostni opatieni aktualnim pottebam.

Déle je nutné zaméfit se na zlepSeni spoluprace se servisnimi partnery. Béhem analyzy bylo
zjisténo, ze vybér servisnich center, ktera zajist'uji vyménu a udrzbu platebnich terminall, nebyl
v minulosti vzdy doprovazen dikladnym ovéfenim jejich bezpecnostnich standardii. Navrhuje se
proto zavedeni pravidelného hodnoceni servisnich partnert na zaklad¢ jejich souladu s pozadavky
PCI DSS a internich bezpecnostnich zasad organizace. Toto hodnoceni bude provadéno formou
pravidelnych auditi zaméfenych na bezpecnost jejich informacnich systém a postupt
pii manipulaci s platebnimi terminaly. Optimalizované postupy také zahrnuji pravidelné
aktualizace provozni dokumentace a manudlii pro persondl. Béhem analyzy bylo zjiSténo,
ze nékteré pokyny nejsou aktudlni a nereflektuji nové bezpecnostni pozadavky. Aktualizace
dokumentace musi probihat v pravidelnych intervalech a musi byt zahrnuta jako soucast internich
audith. Persondl musi mit pfistup k aktudlnim verzim manuali, které obsahuji podrobné pokyny
pro bezpecné zachdzeni s platebnimi termindly a feSeni incidentd. Navrhovana optimalizace
procest ptinese zvyseni bezpecnostni irovné celé maloobchodni sité. Modernizace systému audit
a zavedeni aplikace pro evidenci vysledkl zajisti lepsi dohled nad bezpecnostnimi opatienimi,
zatimco zavedeni RACI modelu a zlepSeni spolupriace se servisnimi partnery pomohou
minimalizovat riziko lidskych chyb a bezpecnostnich incidentd. Pravidelné aktualizace provozni
dokumentace zajisti, Ze personal bude vzdy pracovat podle aktudlnich bezpecnostnich standardd.
Optimalizace postupt je klicovym krokem pro zajisténi dlouhodobého souladu s PCI DSS 4

a zvySeni duvéry zdkaznikl v bezpe¢nost zpracovani jejich platebnich udajt.
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6. IMPLEMENTACE NAPRAVNYCH OPATRENI
6.1. Aktualizace dokumentace a provoznich manuala

6.1.1. Provozni manualy k platebnim terminaliim a pokladnim systémim

V ramci aktualizace provozni dokumentace byla provedena detailni revize stdvajicich manuala
vztahujicich se k obsluze platebnich terminalt a pokladnich systémt. Tyto dokumenty vychazely
prevazné z historickych verzi internich smérnic a castecné postradaly konkrétni pokyny
odpovidajici aktudlnim pozadavkiim standardu PCI DSS 4.0 [28]. Revize byla zaméfena na
doplnéni chybéjicich bezpe€nostnich opatfeni, zptesnéni popisti jednotlivych tkonid a sladéni
terminologie s platnou regulaci. Na zaklad¢ zjisténych nedostatkli byl ptipraven navrh uprav, ktery

zahrnoval nasledujici konkrétni kroky:
Doplnéni postupu pro ovérovani plomb

Do provoznich manuéli byly zaclenény detailni pokyny pro fyzickou kontrolu plomb pted
otevienim provozovny. Nové definovany postup zahrnuje vizualni kontrolu, porovnani ¢arového
kodu, identifikaci ptipadného naruseni a presny popis eskalacniho postupu v piipadé zjisténé
nesrovnalosti. Soucasti pravy jsou také fotografické priklady spravné a nespravné aplikovanych

plomb, které slouzi jako praktickd pomiicka pro personal pti kazdodennim provadéni kontrol.
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Zdroj: vlastni
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Zavedeni pravidel pro kontrolu zobrazovanych udaji

Na zéklad¢ novych pozadavkl standardu PCI DSS 4.0 doslo k upravé instrukei tykajicich se
ovéfovani spravného maskovani citlivych udaji. Byla stanovena povinnost personalu
zkontrolovat, Ze na Gctence ani na obrazovce platebniho terminélu nejsou zobrazena jina data nez
posledni Ctyfi Cislice platebni karty. Tento pozadavek byl zaroven zaclenén do checklistu

pro kazdodenni rutinni kontroly.
Standardizace postupu p¥i nestandardnich situacich s platebni kartou

V ramci aktualizace provoznich manualt byl navrzen a implementovan standardizovany postup
pro fesenti situaci, kdy dojde k technickym nebo podezielym problémiim béhem platebni transakce.
Cilem tohoto opatieni je zajistit jednotnou reakci persondlu napti¢ vSemi prodejnami a zaroven
minimalizovat riziko lidské chyby ¢i bezpecnostniho incidentu. Mezi definované scénate patii

naptiklad:

e Karta zistala v terminalu nebo byla zadrZena Persondl je povinen zkontrolovat
termindl, neprodlené informovat zdkaznika a eskalovat piipad na technickou podporu.
Pokud neni mozné kartu vratit, spousti se bezpe¢nostni protokol a kontaktuje se servisni

partner.

ZadrZenou platebni kartu je nutno pred zrakem jejiho drZitele znehodnotit.

Magnetickou kartu znehodnotime padélnym nastiizenim pres podpisovy prouzek.

Gipovou kartu znehodnotime perforaci (vydérovanim) magnetického prouZku a soudasné
ustfihnutim rohu karty nachéazejicino se protilehlé proti &ipu.

4000 00i2 345k 7479

O zadrZeni platebni karty je nutno sepsat nasledujici protokoly:

a) Potvrzeni o zadrzeni platebni Karty
Toto potvrzeni je predano zakaznikovi, zakaznik jej pouzije pfi Zadosti o novou platebni
kartu ve své bance. PoboCka nevyhotovuje Zadne kopie potvrzeni.

b) Hlaseni o zadrzeni platebni karty
Hiaseni musi byt zaslano doporucené na adresu Kkaretniho stfediska banky

Obrazek 9 Ukazka postupu pri zadreni karty
Zdroj: vlastni

e Karta neni rozpoznana nebo opakované selze platba Byly pifidany pokyny

pro opakovany pokus s jinym zptisobem platby (napt. kontaktni vs. bezkontaktni),
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a nasledné kroky v piipad€, Ze termindl neodpovidd (v€etné restartu a hlaseni pies
ticketovaci systém).

e Podezieni na podvod (napr. modifikovany terminal, neautorizované zarizeni)
Do manualu jsem vlozil pokyny, jak ovéfit fyzicky stav zafizeni (plomby, vizualni kontrola
PINpadu) a jak incident bez prodleni eskalovat. Zaroven byl zaveden jednoduchy formulat
pro interni zaznamenani udalosti.

e Zakaznik tvrdi, Ze platba probéhla, ale terminal transakci nepotvrdil Byl pfidan
krokovy navod pro ovéteni transakce v back-office systému a komunikaci se zakaznikem.

V piipadé€ nejasnosti je transakce doCasné oznacena a predana k ovéteni centralnimu tymu.

6.1.2. Skolici materialy pro personal

V rédmci procesu implementace pozadavkl nové verze standardu PCI DSS 4.0 jsem se zaméfil
nejen na technickd a organizacni opatfeni, ale i na lidsky faktor, ktery predstavuje jednu
z nejcastejSich pfi¢in bezpecnostnich incidentti. Nedilnou souc¢ésti tohoto procesu proto byla
systematicka revize a naslednd aktualizace Skolicich materidlii pro zaméstnance, kteii piichazeji
do styku s platebnimi termindly, pokladnimi systémy a citlivymi tdaji drziteli platebnich karet.
Cilem této aktivity bylo zajistit, ze veskery personal bude nejen teoreticky obeznamen s pozadavky
PCI DSS 4.0, ale pfedevsim prakticky pfipraven reagovat na standardni i nestandardni situace

v souladu s aktualnimi bezpecnostnimi postupy.

Pivodni skolici dokumentace vychdzela z pozadavkl starSich verzi normy a neobsahovala
dostatecné podrobné ndvody pro nové zavedené prvky, jako je napf. kontrola integrity plomb
prostiednictvim mobilni aplikace, standardizované eskala¢ni schéma pifi podezieni,
na bezpecnostni incident nebo nové pravidlo pro maskovani udaji na uctence. Vzhledem k tomu,
ze nékteré z téchto zmén piimo ovliviluji kazdodenni provozni ¢innost zaméstnanct na prodejni
ploSe, bylo nezbytné pfizplsobit Skolici materidly tak, aby byly srozumitelné, piehledné
a predevSim prakticky pouzitelné. Proces aktualizace Skoleni zacCal analyzou stavajicich
dokumentti, jejichz struktura cCasto neodpovidala potfebam jednotlivych pracovnich roli.
Na zékladé¢ této analyzy jsem vytvofil novou koncepci Skoleni, kterd zahrnuje rozdéleni obsahu
podle kompetenci — samostatné moduly byly vytvoteny pro obsluhu pokladen, vedouci prodejen,
pracovniky zékaznické podpory a IT administratory. Kazdy modul obsahuje relevantni informace
v rozsahu odpovidajicim dané pracovni pozici, ptfi¢emz zvlastni diraz byl kladen na provozni

realitu v maloobchodnim prostiedi.
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U persondlu obsluhujicitho terminaly byl kladen dlraz na rozpoznani fyzickych znamek
manipulace s termindlem (napf. poskozené nebo chybéjici plomby), schopnost nahlasit incident
prostiednictvim interniho systému a spravnou reakci v ptipad¢, ze terminal nevykazuje ocekavané
chovani (napf. nezobrazi potvrzeni o transakci nebo tiskne celé Cislo karty). U vedoucich
pracovnikl byl rozsiten obsah Skoleni o ¢ast vénovanou eskalacnim schématiim, odpovédnosti

za rozhodnuti o uzavieni termindlu a komunikaci se servisnimi partnery.

Skolici materialy byly piipraveny ve vice formatech — kromé ti§téné verze byla vytvoiena
1 digitalni podoba, kterd byla integrovdna do interniho e-learningového systému spolecnosti.
V rédmci digitalni platformy jsem navrhl doplnéni instruktaznich videi pro klicové procesy, jako je
ovéteni carového kodu na plombé, pouziti mobilni aplikace pro kontrolu terminalu nebo simulace
reakce na podezielou transakci. Pro ovéteni pochopeni obsahu byly do kazdého modulu zaclenény
kontrolni otazky a testové scénare, které slouzi nejen jako opakovaci prvek, ale i jako nastroj
k vyhodnoceni uspésnosti Skoleni. Zvlastni pozornost jsem vénoval zpétné vazbé od tcastniki.
Po kazdém skoleni byly distribuovany kratké dotazniky zaméfené na srozumitelnost, piehlednost
a uzitecnost Skolené¢ho obsahu. Na zaklad¢ vyhodnoceni odpovédi byly provedeny drobné tpravy
textd, pfedev§im v oblasti jazykové jednoduchosti, vizudlni orientace v dokumentech
a prehledného ¢lenéni informaci. Aktualizované Skoleni tak pfedstavuje vyznamny posun oproti
predchozimu stavu. Zajist'uje, Ze personal nejen rozumi tomu, co se od néj ocekava v konkrétnich
situacich, ale také Ze vi, jak spravn¢ jednat bez nutnosti improvizace. Diky tomuto kroku doslo ke
zvySeni pfipravenosti zaméstnancti a souCasné¢ k posileni bezpecnostni kultury v celé
maloobchodni siti. Tento pfistup je v plném souladu s pozadavky PCI DSS 4.0 [29], kter¢ kladou

diiraz nejen na technické zabezpecenti, ale i na informovanost a Skoleni lidskych zdrojt.

Tabulka 2 Rozdéleni obsahu Skoleni podle roli zaméstnanci

Klicova témata skoleni Cil Skoleni

Role zaméstnance

Pokladni personal - Kontrola plomb Zajistit, aby obsluha rozpoznala a
- Spravné zobrazeni Udajl na spravné tesila incidenty
uctence
- Reakce na nestandardni situace

Vedouci prodejny - Eskalacni schéma Umoznit efektivni fizeni
- Komunikace se servisnim incidentd a odpovédnost
partnerem
- Interni reportovani

Zékaznicka podpora - Prace s informacemi o Zajistit podporu prodejen pfi
transakcich reklamaci a analyze chyb
- Interni dokumentace incident(
- Prace s logy
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IT administratof¥i - PFistupova prava Udrzovat technické zdzemi v
- Monitorovani systému souladu s pozadavky PCI DSS
- Prace s aplikaci a logy

Zdroj: vlastni

6.2. Posileni spoluprace se servisnimi partnery

6.2.1. Identifikace kritickych partneri

Jako vychozi krok ptfi ndvrhu systému fizeni dodavateli jsem provedl podrobnou identifikaci
kritickych partnerti, ktefi maji pfimy nebo nepiimy vliv na bezpecnostni architekturu prostiedi
CDE (Cardholder Data Environment). Tato aktivita byla motivovéana pozadavky normy PCI DSS
4.0, konkrétné oddily tykajicimi se fizeni tfetich stran [26], které se podileji na zpracovani, prenosu
nebo ukladdani udaji drzitelt platebnich karet, ptipadné maji pfistup k technologiim, které tuto

¢innost zprosttedkovavaji.

Nejprve jsem provedl mapovani vSech externich subjektli, které vstupuji do provozu v rdmci
obchodni sité spolecnosti. K tomu jsem vyuzil dostupné databaze smluv, servisnich zdznamu
a ticketovacich systémi, kde je evidovana veskera interakce mezi spoleCnosti a jejimi dodavateli.
Dale jsem analyzoval procesni modely a provozni dokumentaci, abych zjistil, které ¢innosti jsou

zajiStovany intern¢ a které naopak prostfednictvim externich subjektt.
Na zéklad¢ této analyzy jsem definoval tii hlavni kritéria pro oznaceni partnera jako ,,kritického*:

1 Fyzicky ptistup ke komponentam infrastruktury CDE — napitiklad servisni technici, ktefi
provadéji vyménu nebo udrzbu platebnich terminalt.

2 Pristup k systtmovym konfiguracim nebo datlim prostfednictvim vzdalené podpory —
napiiklad partnefi, ktefi poskytuji technickou asistenci nebo diagnostiku na déalku.

3 Piimy dopad na funkénost nebo dostupnost systémil zpracovavajicich transakce —

naptiklad poskytovatelé¢ komunikacnich kanali nebo pokladnich softwarovych feseni.

Podle vySe uvedenych kritérii byli jako kritiCti partnefi identifikovani pfedev§im dva servisni
partneti, ktefi zajiSt'uji Gdrzbu a vyménu platebnich terminala v celé siti prodejen. Tito partnefi
byli piivodné vybrani na zaklad¢ geografického rozdéleni a historickych referenci, pficemz jejich
vybér probehl pred zavedenim soucasného ramce pro fizeni rizik dodavateli. V ramci procesu
prechodu na PCI DSS 4.0 vsak bylo nezbytné posoudit jejich ¢innost z pohledu bezpecnosti,
souladu s normami a trovné¢ dokumentace poskytovanych sluzeb. Identifikace téchto subjekti jako
bezpecnostné vyznamnych byla dilezitd pro zahdjeni nasledujicich kroka, jako je hloubkové
posouzeni jejich bezpecnostni zpusobilosti, doplnéni smluv o pfislusné bezpecnostni klauzule,
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stanoveni reak¢nich lhit, zavedeni povinnych pravidelnych auditd a definovani ptesnych postupii
pii incidentu [6]. Zaroven bylo nutné vyhodnotit, zda maji tito partnefi zaveden vlastni ISMS
(Information Security Management System) a zda je mozné jejich vnitini bezpecnostni procesy
povazovat za dostatecné z hlediska pozadavkt PCI DSS. Timto krokem byla vytvoiena zakladna
pro systematické fizeni dodavateld, zaloZzené na konkrétnich rizicich a provéazanosti jejich innosti
s provozem obchodni sité. Zvoleny ptistup umoznil nejen 1épe pochopit rizika spojena s externimi
vstupy do prostiedi CDE, ale i pfipravit ptidu pro zavedeni standardizovaného modelu ,,supplier

governance®, ktery bude soucasti interni bezpecnostni politiky spole¢nosti.

6.2.2. Analyza smluv a navrh bezpecnostnich o¢ekavani

Po identifikaci kritickych partnerd jsem se zaméfil na podrobnou analyzu smluvnich vztahii mezi
spolecnosti a témito dodavateli. Cilem této ¢asti bylo ovéfit, zda stavajici smlouvy a pfidruzené
dokumenty (napt. SLA — Service Level Agreements) zohlednuji bezpecnostni aspekty vyzadované

standardem PCI DSS 4.0, a ptipadné navrhnout jejich upravu nebo doplnéni.

Prohlaseni o bezpeénosti informaci a ochrané osobnich adajd

1.1-1 Informationssicherheitsrichtlinien missen tber  1.1-1 Zasady bezpecnosti informaci jsou
einen verbindlichen Vorgaben-Management-Prozess  zdokumentovany, schvaleny a sdéleny pfislusnyn
dokumentiert, freigegeben und an relevante Gruppen skupinam prostfednictvim zavazného procesu fiz

kommuniziert werden. Zusitzlich miissen diese zasad. Kromé toho jsou-pravidelné prezkoumavai
regelmé&Rig hinsichtlich Eignung und Angemessenheit  hlediska vhodnosti a pfimérenosti.

tiberpriift werden. O ano

OJa O ne

O Nein [ édsteéné (uvedte prosim komentaf)

[ teilweise (bitte kommentieren) [ nepoufije se (uvedte prosim komentar)

O nichtzutreffend (bitte kommentieren) Komentaf: zde prosim uvedte komentaf...
Kommentar: hier kommentieren...

1.2-1 Informationssicherheitsrollen und - 1.2-1 V oblasti bezpe€nosti informaci jsou jasné
verantwortlichkeiten missen definiert und definovany role a odpovédnosti a nasledné jsou
entsprechenden Personen zugeordnet werden. pfidéleny prisluinym osobam.

OJa O ano

[ Mein O ne

[ teilweise (bitte kommentieren) [ éastetné (uvedte prosim komentar)

O nichtzutreffend (bitte kommentieren) [ nepouiije se (uvedte prosim komentaF)
Kommentar: hier kommentieren... Komentarf: zde prosim uvedte komentar...

1.3-1 Informationssicherheitsrichtlinien fir Anwender  1.3-1 Jsou definovdny pokyny pro zabezpeéeni
miissen definiert und an die Anwender kommuniziert  informaci a déle jsou komunikovény uZivateldm.

werden, O ano

OJa O ne

[ MNein [ éastetné (uvedte prosim komentar)

[ teilweise (bitte kommentieren) [ nepouiije se (uvedte prosim komentaf)

Obrazek 10 Vyiez ze smluvni prilohy — bezpeénostni dodatek

Zdroj: vlastni

Analyza zahrnovala posouzeni nasledujicich oblasti:

e formdlni vymezeni rozsahu poskytovanych sluzeb ve vztahu k provozu zatizeni, ktera
zpracovavaji nebo pienaseji platebni udaje;
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o reakéni Casy pii vyskytu provoznich nebo bezpecnostnich incidentd;
e zpisob eskalace technickych problémt a stanoveni zodpovédnych kontaktnich osob;

o dokumentace o zachdzeni s citlivymi komponentami (napf. terminaly, datové konektory,

firmware);
o ochrana dat, Sifrovani, autentizace technikti a uchovavani logl o zasazich.

Z provedené analyzy vyplynulo, ze nckteré smluvni dokumenty byly formulovany obecné
a nevénovaly se detailné otdzkdm bezpecnosti, zejména pokud Slo o neplanované zasahy
do systémill nebo vymény zafizeni mimo pravidelnou udrzbu. V nékolika piipadech chybéla
zminka o pozadavku na evidenci servisnich ¢innosti, coz znesnadiuje auditni dohledatelnost, jez
je vSak klicova pro splnéni pozadavk PCI DSS. Dale nebyly vzdy jasné popsany reakéni doby pii
bezpecnostnim incidentu, a to vCetné zpusobu komunikace se zékaznickou podporou nebo IT
oddélenim provozovatele. Na zdklad¢ identifikovanych nedostatkii byla navrzena aktualizace
smluvnich ujednani v néckolika oblastech. V prvni fazi byl vytvofen soubor minimalnich
bezpecnostnich pozadavki, které je nutné smluvné zakotvit ve vztahu k partneriim s pfistupem k
platebnim terminaliim a pokladnim systémtm. Mezi tyto pozadavky patii naptiklad povinnost vést
zdznamy o servisnich zdsazich, vyuzivat Sifrované komunikacni kanaly pti dalkové sprave,
pravidelné skolit techniky v oblasti bezpecnosti a dolozit jejich odbornou zpiisobilost. Dale bylo
doporuceno doplnéni ¢asti SLA o mechanismus eskalace. Nove€ navrzené vicestupniové eskalacni
schéma definuje konkrétni reak¢ni Casy (napt. do 1 hodiny pii vypadku vice nez jednoho termindlu
na pobocce), role jednotlivych stran a souvisejici dokumenta¢ni povinnosti. Cilem tohoto opatifeni
je eliminace zpozdéni v disledku nejasného vymezeni odpoveédnosti mezi internim IT a externim
dodavatelem. Soucasti navrhu je také bezpecnostni dodatek ke smlouvam, ktery formalné
stanovuje pozadavky v oblastech ochrany integrity zafizeni, spravy piistupovych prav, fizeni
aktualizaci a hlaSeni incidentii. Dokument je postaven na principech ,,least privilege* a ,,zero trust*
a urcuje, Ze servisni technik ma pfistup pouze v rozsahu nezbytném pro konkrétni zasah, a to

vyhradné za pfitomnosti autorizovaného zastupce provozovatele.

Navrzend opatieni byla konzultovdna s pravnim a smluvnim oddélenim a pfipravena
k implementaci v rdmci nasledujiciho servisniho cyklu. Pfijaté kroky pfispivaji ke zvySeni pravni
1 provozni jistoty pii spravé kritické infrastruktury, ke snizeni provoznich rizik a k posileni
bezpecnostni kultury ve spolupraci s externimi partnery v souladu s pozadavky normy PCI DSS

4.0.
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6.2.3. Piehodnoceni pristupovych prav a kontrola identity servisnich techniki

V navaznosti na aktualizaci pravidel pro spravu vztahi se servisnimi partnery doslo
k ptehodnoceni ptistupovych prav udélenych externim technikim provadéjicim servisni zasahy
na platebnich termindlech a souvisejicich zafizenich. Tito pracovnici pfichazeji do pfimého
kontaktu s prvky infrastruktury spadajicimi do prostiedi CDE (Cardholder Data Environment),
a proto je nezbytné jejich pristup fidit, evidovat a kontrolovat v souladu s pozadavky normy PCI
DSS 4.0. Analyza stavajiciho stavu ukazala, ze ptistupy byly doposud fizeny pfevazné na zakladé
davéry

a dosavadni spoluprace se servisnimi partnery. Identifikace technikl ¢asto probihala neformalné,
bez jednotného systému pro ovéfeni totoznosti. Zasahy byly mnohdy provadény bez centrdlni
evidence a v nékterych ptipadech bez ptitomnosti opravnéného zastupce spolecnosti. Tento ptistup

predstavoval riziko z hlediska sledovatelnosti, auditovatelnosti i celkové bezpecnosti.

Na zéklad¢ zjisténych nedostatkti byla navrzena opatfeni smeétujici ke zvySeni kontroly
a transparentnosti. Klicovym prvkem je zavedeni personifikovanych technickych identit — kazdy
technik je pfedem identifikovan unikatnim ID, které je spojeno s konkrétnimi zasahy. Pfistup
k zafizeni je umoZnén az po ovéfeni totoznosti, napiiklad prostfednictvim QR kodu nebo
autentizacni aplikace, kterd zaroven eviduje pfitomnost technika a pfifazuje ji ke konkrétnimu
servisnimu tkonu. Po celou dobu zdsahu je pfitomen zéastupce spolecnosti, ktery dohlizi na prib¢h
¢innosti a nasledné€ potvrzuje, ze byla provedena v souladu s internimi pravidly. Veskeré servisni
¢innosti jsou logovany v centralni databazi — systém automaticky zaznamenava datum, ¢as, jméno
technika 1 zodpovédné osoby z fad internich zaméstnanct. Tyto zaznamy jsou nasledné pravidelné
kontrolovany s cilem identifikovat piipadné nesrovnalosti, jako je neopravnény piistup, odchylky
od schvalen¢ho harmonogramu ¢i nesoulad mezi ohlasenym a skute¢né ptitomnym pracovnikem.
Timto zplisobem bylo dosazeno vyrazného posileni kontroly nad pohybem externich pracovnikl
a zajisténa plna dohledatelnost vSech servisnich ¢innosti. Navrzeny systém je v souladu s principy
minimalniho nezbytného ptistupu, odpovédnosti za piistup a zpétné auditni dohledatelnosti, které
tvofti zakladni pilite fizeni ptistupti v ramci PCI DSS 4.0. Celkové tak navrzena opatieni vyznamné
ptispéla k posileni bezpecnostni kultury pfi spolupraci s externimi partnery a k eliminaci rizik

spojenych s neopravnénymi nebo nezdokumentovanymi zasahy do kritickych systému.

6.3. ZvySeni efektivity internich auditi

Interni audity pfedstavuji dllezity nastroj pro zajisténi kontinudlniho souladu s pozadavky

standardu PCI DSS a pro véasnou detekci nedostatkli v provoznich a bezpecnostnich procesech.
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V ramci pfechodu na verzi 4.0 této normy bylo nezbytné ptehodnotit stavajici auditni mechanismy,
které byly do zna¢né miry formalni, malo hluboké a postradaly schopnost systematicky
vyhodnocovat redlnou pfipravenost organizace na incidenty nebo nesoulad. Pivodni praxe v
oblasti auditli spocivala pfedevSim v kazdodenni kontrole platebnich termindlii, provadéné
zaméstnanci na prodejnach. Tyto kontroly se soustfedily zejména na ovéfeni fyzického stavu
zafizeni a pfitomnosti plomb. Vysledky byly zaznamenavany ru¢né do lokalniho systému nebo
hlaseny neformalné, pficemz chybéla centralni koordinace, auditni dohled a predev§im metodika,
ktera by zajistila jednotnost a srovnatelnost mezi jednotlivymi pobockami. V praxi tak vznikal
faleSny dojem vysoké miry kontroly, ackoliv v redlném provozu nebyly odhalovany zasadni
nedostatky. Na zaklad¢ vySe uvedenych skutecnosti byl navrzen a implementovan viceuroviiovy
model internich auditi, zaloZeny na kombinaci dennich, mési¢nich a tematicky zamétenych
kontrol. Veskeré aktivity jsou planovany, sledovany a vyhodnocovany prostfednictvim
centralizovaného service portalu. V ramci této digitalni platformy byla vytvotfena sada kontrolnich

aktivit, které reflektuji jak pozadavky piislusné normy, tak specifika maloobchodniho prostredi.

Prvni sada nové definovanych auditnich aktivit je zaméfena na pravidelnou kontrolu serverové
infrastruktury a probihéd s frekvenci jednou ro¢né. Audit se soustiedi na klicové komponenty
datovych center, jako jsou servery pro zpracovani transak¢nich udajti, zalohovaci systémy,
piistupové brany a prvky zajist'ujici logovani a monitoring. V rdmeci service portalu byl vytvoren
samostatny typ auditni aktivity, ve které administrator vyplituje kontrolni protokol s vice nez 40
kontrolnimi body. Ty se tykaji napiiklad aktualnosti firmware, nasazeni bezpecnostnich zaplat,
integrity logovacich systémd, stavu Sifrovacich klicl a nastaveni ptistupovych opravnéni na arovni

operac¢niho systému i aplikaci.

Druhé vrstva auditnich aktivit je tvofena mési¢nimi kontrolami, které provadi lokdlni odpovédna
osoba. Tento typ auditu ma Sirs$i zabér a zahrnuje mimo jiné ovéfovani dodrzovani ptistupovych
pravidel, aktualizaci provoznich manualt, reak¢nich dob na incidenty a spravnosti eskalac¢nich
postupll. V service portalu byla integrovana Sablona auditniho formulare, jenz je po kazdém
mésicnim kole vyplnén a nasledné ptedloZen ke schvaleni bezpecnostnimu oddéleni. Vysledky se
dale agreguji do ptehlednych dashboardii slouzicich k vyhodnocovani trendii a planovani

napravnych opatteni.

Treti sada aktivit se vztahuje k centrdlné fizenym tematickym auditim, které se zaméiuji
na konkrétni rizikové oblasti — naptiklad reakce na incidenty mimo béznou pracovni dobu,
spravnost pridélovani uzivatelskych prav ¢i zabezpeceni vzdaleného ptistupu. Tyto audity nejsou

predem oznamovany a jejich cilem je objektivni ovéfeni pfipravenosti persondlu reagovat
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v souladu s nastavenymi postupy. V ramci portdlu byly pfipraveny kontrolni scénafe vcetné
prostoru pro dokumentaci reakci, pfilozeni diikaznich material (napt. logy, fotografie terminali)
a automatického vyhodnoceni souladu s pozadavky. Soucasti celkového konceptu je také
mechanismus zpétné vazby a reakcnich cykli. Kazdy auditni zdznam v portdlu umoziuje
pridavani komentait a eskalaci v pfipad€ opakujicich se nedostatki. V ramci bezpec¢nostniho tymu
probihaji pravidelné mésicni porady, na kterych se vyhodnocuji vysledky vSech auditnich aktivit
za uplynulé obdobi a navrhuji se cilena opatfeni k napravé. Tato opatfeni jsou nasledné
implementovana v provozu, coz umoziuje flexibilni pfizpiisobeni internich procesti aktualnim

pottebdm a snizovani provoznich rizik.

Novy model internich auditt pfinasi diiraz na diislednost a relevantnost kontrol, a zaroven zajist'uje
jednotnost, dohledatelnost a dikazni silu vSech zjisténi. Transparentni, datové fizeny pfistup
umoziiuje rychlou reakci na zjisténé nedostatky, zvySuje odolnost vic¢i lidskym selhdnim
a zjednodusSuje pfipravu na externi audity, certifikace nebo forenzni Setfeni v pfipad¢ incidentt.
Celkova struktura odpovidd pozadavkim normy PCI DSS 4.0 a zaroven reflektuje potiebu

provozni efektivity v prostfedi s rozsdhlou infrastrukturou a mnoha pobockami.

6.4. Problémy a komplikace pri implementaci optimalizovanych procesu

V rdmci mezinarodniho projektu, jehoz cilem bylo implementovat systém pro kontrolu platebnich
terminald a jejich instalatnich plomby, byla dodana aplikace navrzend ke zjednoduSeni
feSeni bylo umoznit snadnéj$i ovéieni stavu plomby, ¢imz by se eliminovala nutnost manualni

kontroly a nasledného zadavani vysledkt do back office.

Implementace této aplikace se vSak setkala s nckolika zasadnimi problémy, které vyplyvaly
zejména z organizacnich nedostatkli na strané¢ mezinarodniho tymu. Klicovym problémem byla
nedostateCna lokalizace softwarového feSeni — aplikace nebyla adekvatné ptizpisobena
specifickym podminkam a provoznim pozadavkim jednotlivych zemi. Navic probihala spoluprace
s lokalnimi partnery velmi pomalu, coz vyrazné komplikovalo integraci a adaptaci nového systému
do stavajici infrastruktury. Dal§im zasadnim nedostatkem byla absence vcasného provedeni
podrobné analyzy rizik, kterd by umoznila stanovit optimalni frekvenci kontrol terminalt
a definovat provozni parametry automatizovaného ovéfovani stavu plomby. ZatiZeni
mezinarodniho tymu jinymi projekty vedlo k opozdénému rozhodnuti o implementaci, ¢imz

nebyly stanoveny potiebné podminky pro Gspésné nasazeni daného feseni.
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V dusledku téchto komplikaci se mezindrodni tym rozhodl zrusit povinnou implementaci tohoto
systému na globalni urovni a ponechat rozhodnuti o jeho vyuZiti na rovni jednotlivych zemi.
Kazda zemé tak musi provést vlastni hodnoceni rizik a urcit, zda a jakym zplisobem muize dané
feSeni odpovidat jejim specifickym provoznim potfebam. Absence v€asné analyzy rizik vedla
k tomu, Ze frekvence kontrol terminalii nebyla adekvatné stanovena a implementace systému byla
odloZena na pozd¢jsi obdobi. Tato zkuSenost poukazuje na nezbytnost dikladného planovani,
vcasné analyzy rizik a efektivni koordinace mezi mezindrodnim a lokalnim managementem pfi
zavadéni novych technologickych feSeni. Piestoze samotna aplikace nebyla implementovana,
rozhodnuti o jejim odloZeni neovlivnilo uroven zabezpeceni terminald, nebot’ kazda zemé& ma nyni
moznost samostatné vyhodnotit vhodnost a proveditelnost tohoto feSeni vzhledem ke svym

specifickym podminkam.

57



7. PRUBEH AUDITU A JEHO VYSLEDKY

7.1. Provadéni auditu

7.1.1. Faze kancelarské kontroly

V ramci kancelarské faze auditu se externi auditorska spolecnost nejprve zaméfila na detailni
seznameni se vSemi dostupnymi podklady a IT infrastrukturou organizace. Auditor peclivé
prostudoval interni smérnice, podrobné provozni postupy, protokoly absolvovanych Skoleni
a vysledky pfedchozi gap analyzy, ktera reflektovala dosavadni implementaci standardu PCI DSS.
Tyto dokumenty poskytly komplexni ptehled o tom, jak organizace strukturovala své interni
politiky a zda byly postupy fadn¢ implementovany do praxe, s ohledem na aktudlni mezinarodni

bezpecnostni normy.

Nasledn¢ auditor provedl rozsahlou technickou kontrolu serverovych systémii a celé sitové
infrastruktury. Byl kladen diraz na ovéfeni spravnosti konfiguraci jednotlivych serverd,
funk¢nosti logovacich mechanisml a schopnosti systémtl adekvatné zaznamenavat bezpecnostni
udalosti. Soucasti této kontroly bylo také posouzeni efektivity segmentace sité, kterd je nezbytna
pro odd¢leni citlivych dat od ostatnich Casti infrastruktury, a ovéfeni spravné implementace
Sifrovacich technologii, jez chrani prenaSena i1 ulozena data. Auditor rovnéz provéfil spravu
pfistupu a kontrolu opravnéni, aby bylo zajisténo, Ze pouze opravnéné osoby maji pfistup

k citlivym informacim, ¢imz se minimalizuje riziko neopravnéného pfistupu ¢i uniku dat.

Na zaklad¢ ziskanych informaci auditor systematicky shromazdil a strukturoval veskera data
do detailnich kontrolnich seznamti a metodickych pokyni. Tyto néstroje slouzily jako podklad
pro dalsi terénni kontroly a umoznily pfesné identifikovat oblasti, kde jsou dodrZzovany stanovené
interni postupy, a zarovenl odhalit pfipadné nedostatky. Systematizace dat rovnéz zahrnovala
vyhodnoceni souladu s pozadavky PCI DSS a identifikaci potencidlnich slabych mist, ktera

vyzaduji napravna opatieni.

Celkové tato kancelaiska fadze auditu predstavovala strategicky krok, ktery umoznil hluboké
porozuméni internim procestim a technologickému zédzemi organizace. Ziskané poznatky polozily
pevny zaklad pro néasledné etapy ovérovani praktické aplikace optimalizovanych procesu v terénu
a umoznily auditorské spolecnosti objektivné zhodnotit, do jaké miry jsou implementovany
a dodrzovéany optimalizované postupy, coz je klicové pro dosazeni plné shody s normami PCI

DSS.
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7.1.2. Faze terénni kontroly

V ramci terénni kontroly auditor navstivil ndhodné vybrané obchody, aby ovéfil, zda jsou
zavedené optimalizované procesy a interni smeérnice aplikovany v praxi. Auditor se setkal
s pracovniky na pokladné, provedl praktické testy a kladl fadu konkrétnich otdzek zamétenych
na ovéteni jejich znalosti a schopnosti feSit piipadné bezpe¢nostni incidenty. NiZe je uveden

seznam otazek, které auditor polozil, a které pln¢ reflektovaly obsah Skoleni a internich postupti:
e Jak postupujete v pripadé vypadku platebniho terminalu?

Zaméstnanci méli vysvétlit, jaké kroky okamzit¢ podniknout, véetné kontaktovani odpoveédné

osoby a zaznamenani incidentu.
o Kdo je odpovédny za kontrolu a pravidelnou udrzbu terminalu?
Odpovéd méla obsahovat informace o stanovenych rolich dle interniho RACI modelu.

e Jak ovérujete, Ze terminal spravné maskuje idaje o platebni karté (zobrazuje

e w7

pouze posledni ¢tyri Cislice)?

Zaméstnanci méli potvrdit, Ze pouzivaji stanovené metody kontroly a Ze jsou obeznameni

s technickymi mechanismy Sifrovani a maskovani.

e Co délat v pripadé, Ze zaznamenate podezielou aktivitu ¢i chybu v logovani

transakei?

Odpovéd’ méla obsahovat postup hlaSeni incidentu, vcetné specifikace kontaktli na interni

bezpecnostni oddélent.

o Jaka bezpecnostni opatieni mate implementovana béhem zpracovani platebnich

transakei?

Zaméstnanci méli uvést jak technickd opatfeni (Sifrovani, segmentace sité, logovani), tak

1 organizacni postupy (Skoleni, pravidelné kontroly).

e Jak probiha vaSe pravidelna ucast na Skolenich a aktualizacich internich

postupu?

Odpovéd méla potvrdit, Ze Skoleni byla absolvovana a Ze jsou pravidelné pfipominany aktualni
bezpecnostni postupy. Po kladeni téchto otdzek auditor zjistil, ze vSichni zaméstnanci byli schopni
na vSechny otazky odpovédét piesné a s potiebnou odbornou terminologii. To dokladalo,
ze predchozi Skoleni byla efektivni a Ze optimalizované procesy jsou v praxi uplatiiovany,

v souladu s internimi smérnicemi a normami PCI DSS.
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Kromé rozhovorti prob¢ehly i praktické testy, pfi nichz auditor provedl nékolik testovacich nakupti.
Tyto nakupy mély za cil ovéfit, Ze platebni termindly zobrazuji pouze posledni Ctyfi Cislice
platebnich karet a Ze jsou implementovany spravné Sifrovaci a maskovaci technologie. Auditor
také zkontroloval fyzickou bezpeCnost =zafizeni, ovéfil spravné umisténi a funkcnost

bezpecnostnich kamer, ¢imz se potvrdila G¢innost fyzickych ochrannych opatieni.

Corny Big banén 25,80 8B
2 ks x 12,90 Ké/ks

Cena po slevé 22,38
ENCO Super susenky 25,80 8B
2 ks x 12,90 Ké/ks

Cena po slevé 22,38
Popcorn slany 24,99 B

Cena po slevé 21,60
Adventni kalends? 19,80 B

2 ks x 9.9 Ké/ks

Cena po slevé 17,20
K PLATBE 327,73
Karta 327,73
Celkova zaplacend éastka 327,73

18/12/23 99:49 Uétenka ¢islo 00292
Termindl : (NN
PRODEJ 327.73 CZK

hann wane sxnx 45431/ N (L) VISA

— AU OO U0 U0 U3 1O 10 Visa Debit
Visa Contactless

SEQ ID: ©992:698:06S, Autoriz. kod 755727
No Pin *NO REFUND+

Celkova sleva 50,00

B 155 DPH 2 327,73 42,75

Obrazek 11 Priklad udaji o karté na uctence
Zdroj: vlastni
Dalsi zasadni kontrolou byla revize fyzickych bezpe€nostnich opatieni u platebnich terminalt.
Auditor ovéfil, zda je u terminald instalovan ochranny maskovaci prvek ve formé c¢erného ctverce,
ktery zajist'uje, ze displej terminalu, véetné zadavaciho pole pro PIN, neni z vnéjsi strany viditelny.
Timto opatfenim se minimalizuje riziko neopravnéného sledovani citlivych udaji zakaznikt.
Auditor zhodnotil, Ze ochranna maska byla spravné umisténa a funkéné plni svij ucel, ¢imz

ptispiva k celkové fyzické bezpecnosti platebnich terminald.
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Obrazek 12 Priklad zaznamu z videokamery

Zdroj: [30]
Timto opatfenim se minimalizuje riziko neopravnéného sledovani citlivych udaji zékaznikd.
Auditor zhodnotil, Ze ochranna maska byla spravné umisténa a funkéné plni svij ucel, ¢imz

prispiva k celkové fyzické bezpecnosti platebnich terminali.

Tento komplexni pfistup k terénni kontrole umoznil auditorské spolecnosti ziskat detailni
a objektivni pohled na praktickou aplikaci zavedenych optimalizovanych procesti. Na zékladé
ziskanych informaci auditor formaln¢ potvrdil, Ze zaméstnanci odpovédéli na vSechny polozené
otazky v souladu s ocekavanymi standardy, a Ze technické i organizacni postupy jsou

implementovany tak, jak bylo planovano.

7.2. Vysledky auditu verze 4 PCI DSS

Vysledky auditu verze 4 PCI DSS potvrdily, Ze organizace dosahla plné shody s pozadavky
standardu bez identifikace jakychkoli zavaznych nebo vysokorizikovych nedostatkli. Externi
auditor ocenil dislednou implementaci technickych opatfeni — zejména segmentaci Cardholder
Data Environment, komplexni Sifrovani dat v klidu i v pfenosu a efektivni spravu ptistupovych
prav, které byly integrovany do stavajici IT infrastruktury bez kompromisti na bezpecnosti.
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Rovnéz bylo potvrzeno, ze interni procesy pro periodické kontroly termindlli, spravu patchi,
auditni logovani a eskalaci bezpec¢nostnich incidentd jsou jednozna¢né¢ definovany,
dokumentovany a v praxi konzistentn¢ uplatiiovany vSemi zucastnénymi pracovniky. Mezi

konkrétni zlepSeni, ktera audit potvrdil, patfilo zejména:

o Standardizace internich Kkontrolnich procesii: Zavedeni jednotnych metodik
a pravidelnych auditli umoznilo rychlejsi identifikaci a ndpravu piipadnych odchylek, coz

vyznamné zvysilo efektivitu fizeni bezpecnostnich incidentt.

e Optimalizace Skoleni zaméstnancii: Aktualizovand a zjednodusena Skoleni pftispéla
k lepsi pfipravenosti pracovniki reagovat na bezpecnostni situace, coz vedlo ke zvyseni

urovné provozni bezpecnosti.

e ZvySeni transparentnosti  monitoringu:  Nasazeni = modernich  ndstroji
pro centralizovanou spravu a sledovani bezpecnostnich udélosti umoznilo ptesnéjsi

evidenci provoznich dat a zlepSilo komunikaci mezi jednotlivymi oddélenimi.

Praktické testy a simulace kybernetickych incidentli prokéazaly bezchybnou funk¢nost kli¢ovych
bezpecnostnich mechanismtl, véetné konfigurace firewalli, IDS/IPS systémi a monitoringovych
nastrojii. Auditor rovnéz zduraznil vysokou uroven znalosti personalu, ktery béhem
strukturovanych rozhovoru a testovacich scénart ukazal dikladné pochopeni postupii pro feseni
pfipadnych anomalii ¢i poruch terminall. Veskera zjisténi byla shleddna jako nekli¢ova — tykala
se pouze drobnych uprav dokumentace a zpiesnéni nekterych internich smérnic, coz neovlivnilo

celkové hodnoceni souladu se standardem.

Na zakladé téchto vysledkti spolecnost X tspésné obdrzela oficialni PCI DSS certifikaci verze 4.
Tento tspéch potvrzuje, Ze implementovana opatieni nejen spliiuji piisné mezinarodni pozadavky,
ale také vyznamné posiluji bezpe¢nostni kulturu a provozni odolnost organizace vii¢i aktualnim

1 budoucim kybernetickym hrozbam.
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ZAVER

Diplomova prace se zaméiila na komplexni problematiku implementace nové verze standardu PCI
DSS v prostiedi rozsahlé maloobchodni sité. Cilem prace bylo nejen analyzovat aktualni stav
zabezpeceni citlivych platebnich idajt a identifikovat klicova slabé mista v procesech organizace,

ale pfedevsim navrhnout a ovéfit optimalizacni opatieni, kterd povedou k dosazeni plné shody se

standardem PCI DSS verze 4 a ke zvySeni urovné bezpecnosti v kazdodennim provozu.

Provedena analyza prokézala, ze ackoli ma sledovana organizace zavedené zékladni bezpecnostni
politiky a technologickou infrastrukturu na vysoké trovni, v fad¢ pfipadi doslo k formalnimu
plnéni pozadavkl bez hlubsi reflexe aktualnich hrozeb a redlné efektivity procest. Identifikovana
byla napiiklad neaktualni dokumentace, nejasnosti v ptidéleni odpovédnosti dle RACI modelu

nebo nizka frekvence praktickych auditnich kontrol.

Na zaklad¢ gap analyzy byla navrzena konkrétni opatfeni, mezi nimiz kli¢ovou roli sehraly
modernizace auditnich mechanismil, implementace formalniho RACI ramce a zlepSeni spoluprace
se servisnimi partnery. VSechna tato opatfeni byla navrzena s darazem na provozni

realizovatelnost, udrzitelnost v ramci kazdodenniho provozu a podporu bezpecnostni kultury.

Prakticka faze prace, kterd zahrnovala jak interni validaci opatieni, tak zdvérecny audit externim
subjektem, prokazala, ze navrzené zmény vedly k dosazeni plné shody s pozadavky PCI DSS 4
bez zjisténi kritickych nedostatkli. Kromé technickych zlepSeni byla potvrzena i vysoka Groven

pripravenosti zaméstnancl a schopnost organizace rychle reagovat na potencialni incidenty.

Vysledky této prace ukazuji, ze Gspésna implementace standardu PCI DSS neni pouze otazkou
technického nastaveni, ale vyzaduje systematicky pfistup k optimalizaci procesl, prabézné
vzdélavani zaméstnancii, funkéni interni komunikaci a diisledné fizeni bezpecnostnich rizik. Prace
rovnéz potvrdila vyznam iterativniho pfistupu a potiebu pravidelného piehodnocovani
nastavenych opatieni s ohledem na vyvoj kybernetickych hrozeb. Tato zjiSténi mohou slouzit jako
inspirace 1 pro dalsi organizace pusobici v oblasti maloobchodu, které usiluji o zvySeni ochrany

zakaznickych dat a o posileni divéry verejnosti v digitalni platebni systémy.
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Ptiloha 1 Schéma iterativniho cyklu od mapovani procesti po validaci novych opatfeni v prostiedi
PCI DSS

[s:wnummm)w
the PCI DSS requirement

If entity has a legitimate and
documented technical or
business constraint that

prevents it fom meeting a
PCI DSS Requirement as
written t implements and

assessment as stated

Zdroj [16]
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Ptiloha 2 Schéma toku dat mezi mobilni aplikaci, platebni branou a backendovymi systémy

Starbucks
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Zdroj [19]
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Ptiloha 3 Ilustra¢ni procesni schéma zachycujici cestu karetnich dat od pokladn

centralni server
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Zdroj [12]
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Ptiloha 4 Ptiklad kontrolni aktivity

Name

Policy Statement

Policy Reference

Owning Group

Owner

Risk Specialist Group

PRA

Solution

Description

Task Description

Expected Result

pnce Necessary

SEC_11.2-1_Verify physical .LA::_I

CTRLO030072

SEC_11.2-1_Verify physical security

Verify, that the IT room Is compliant with the current environmental and equipment security requirements and update the corresponding security concept including any deviations.

Verify, that the IT room Is compliant with the current environmental and equipment security requirements and update the corresponding documentation including any deviations.

) security approved security concept of

Affected [

Status

State

jon and Reglon

Risk Domain

Sub Risk Domain

hysical security m»

Non Compliant

Monitor

SIMPL Policy

Zdroj: vlastni
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Ptiloha 5 Ukazka RACI tabulky

PCI DSS Requirements

Requirement 1 - Install and Maintain Network Security Controls

External

1.2.3 Accurate Network Diagram is maintained

1.2.5 Documentation of all services, ports and protocols used in PCl and their business justification.

1.3.1Inbound traffic to the CDE is restricted as follows: () To only traffic that is necessary. () All other
trafficis specifically denied.

1.3.2 Outbound traffic from the CDE is restricted as follows: () To only traffic that is necessary. () All
other traffic is specifically denied.

1.4.3 Anti-spoofing measures are implemented to detect and block forged source IP addresses from
entering the trusted network.

Requirement 2 - Apply Secure Configurations to All System Components.

2.2.2Vendor default accounts are managed as follows: () If the vendor default account(s) will be used,
the default password is changed per Requirement 8.3.6. () If the vendor default account(s) will not be
used, the account is removed or disabled.

2.2.7 All non-console administrative access is encrypted using strong cryptography.

Requirement 3 - Protect Stored Account Data

3.1.1 All security policies and operational procedures that are identified in Requirement 3are: ()
Documented. () Kept up to date. () In use. () Known to all affected parties.

3.3.1SADis not retained after authorization, even if encrypted. All sensitive authentication data
received is rendered unrecoverable upon completion of the authorization process.

3.3.1.1The full contents of any track are not retained upon completion of the authorization process.

3.3.1.2The card verification code is not retained upon completion of the authorization process.

3.3.1.3The personal identification number (PIN) and the PIN block are not retained upon completion of
the authorization process.

3.4.1PAN is masked when displayed (the BIN and last four digits are the maximum number of digits to
be displayed), such that only personnel with a legitimate business need can see more than the BIN and

last four digits of the PAN.

Zdroj: vlastni
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Ptiloha 6 Ukazka gap analysis tabulky

H Defined Approach Testing Procedures

pciDss TL1D B 1L Defined Approach h pcIH Defined Approach Requirements H Guidance "]

1,1 1.1Processes and 1.1.2 1.1.2Roles and responsibilities for performing  1.1.2.a Examine documentation to verify that Purpose: If roles and responsibilities are not formally assigned,
mechanisms for activities in Requirement 1are documented, descriptions of roles and responsibilities for personnel may not be aware of their day-to-day responsibilities and
installing and assigned, and understood. [CUSTOMIZED performing activities in Requirement 1are  critical activities may not occur. Good Practice Roles and
maintaining network APPROACH OBJECTIVE]: Day-to-day documented and assigned. 1.1.2.b Interview  responsibilities may be documented within policies and procedures
security controls are responsibilities for performing all the activities in personnel responsible for performing or maintained within separate documents. As part of communicating|
defined and Requirement 1are allocated. Personnel are activities in Requirement 1to verify that  roles and responsibilities, entities can consider having personnel
understood. accountable for successful, continuous operation  roles and responsibilities are assignedas  acknowledge their acceptance and understanding of their assigned

of these requirements. documented and are understood. roles and responsibilities. [Examples]: A method to document roles
and ibilitiesisa ibili matrix that
includes who is responsible, accountable, consulted, and informed
(also called a RACI matrix).

12 12Network security ~ 1.2.3 1.2.3 An accurate network diagram(s) is 1.2.3.a Examine diagram(s) and network Purpose ing an accurate and up-to-date network di
controls (NSCs) are maintained that shows all connections between  configurations to verify that an accurate prevents network connections and devices from being overlooked
configured and the CDE and other networks, including any network diagram(s) exists in accordance with and unknowingly left unsecured and vulnerable to compromise. A
maintained. wireless networks. [CUSTOMIZED APPROACH all elements specified in this requirement.  properly mai d network di: helpsan i

OBIECTIVE]: A representation of the boundaries  1.2.3.b Examine documentation and verify its PCI DSS scope by identifying systems connecting to and
between the CDE, all trusted networks, and all  interview responsible personnel toverify  from the CDE. Good Practice All connections to and from the CDE
untrusted networks, is maintained and available. that the network diagram(s) is accurate and ~ should be identified, including systems providing security,
[APPLICABILITY NOTES]: A current network updated when there are changes to the management, or maintenance services to CDE system components.
diagram(s) or other technical or topological environment. Entities should consider including the following in their network
solution that identifies network connections and diagrams: () All locations, including retail locations, data centers,
devices can be used to meet this requirement. corporate locations, cloud providers, etc. () Clear labeling of all
network segments. () All security controls providing segmentation,
including unique identifiers for each control (for example, name of
control, make, model, and version). () All in-scope system
components, including NSCs, web app firewalls, anti-malware
solutions, change olutions, IDS/IPS, log aggregati
systems, payment terminals, payment applications, HSMs, etc. ()
Clear labeling of any out-of-scope areas on the diagram via a shaded
box or other mechanism. () Date of last update, and names of
people that made and approved the updates. () A legend or key to
explain the diagram. Diagrams should be updated by authorized
personnel to ensure diagrams continue to provide an accurate
description of the network.

12 1.2Network security ~ 1.2.5 1.2.5All services, protocols, and ports allowed  1.2.5.a Examine documentation to verify that Purpose: Compromises often happen due to unused or insecure
controls (NSCs) are are identified, approved, and have a defined alist exists of all allowed services, protocols, services (for example, telnet and FTP), protocols, and ports, since
configured and business need. [CUSTOMIZED APPROACH and ports, including business justification  these can lead to unnecessary points of access being opened into
maintained. OBJECTIVE]: Unauthorized network traffic and approval for each. 1.2.5.b Examine the CDE. Additionally, services, protocols, and ports that are enabled

(services, protocols, or packets destined for configuration settings for NSCs to verify that but notin use are often overlooked and left unsecured and

specific ports) cannot enter or leave the network. only approved services, protocols, and ports unpatched. By identifying the services, protocols, and ports

arein use. necessary for business, entities can ensure that all other services,

protocols, and ports are disabled or removed. [Good Practice]: The
security risk associated with each service, protocol, and port allowed
should be understood. Approvals should be granted by personnel
independent of those managing the configuration. Approving
personnel should possess knowledge and acc bility appropri
for making approval decisions.

12 1.2Network security ~ 1.2.6 1.2.6Security features are defined and 1.2.6.a Examine documentation that Purpose: Compromises take advantage of insecure network
controls (NSCs) are implemented for all services, protocols, and ports identifies all insecure services, protocols,  configurations. [Good Practice]: If insecure services, protocols, or
configured and thatare in use and considered to be insecure, ~ and ports in use to verify that for each, ports are necessary for business, the risk posed by these services,
maintained. such that the risk is mitigated. [CUSTOMIZED security features are defined to mitigate the protocols, and ports should be clearly understood and accepted by

APPROACH OBJECTIVE]: The specific risks
associated with the use of insecure services,
protocols, and ports are understood, assessed,
and appropriately mitigated.

port.

risk. 1.2.6.b Examine configuration settings
for NSCs to verify that the defined security
features are implemented for each
identified insecure service, protocol, and

the organization, the use of the service, protocol, or port should be
justified, and the security features that mitigate the risk of using
these services, protocols, and ports should be defined and
implemented by the entity. [Further Information]: For guidance on
services, protocols, or ports considered to be insecure, refer to
industry standards and guidance (for example, from NIST, ENISA,
OWASP).

- v

Definovand odpovédnost RACI Matrix - Neexistuje ~ TBD
zajednotlivé dkoly pfi

fizeni sitovych prvka (v

navaznosti na platebni

termindly). Kdo fidit tyhle

procesy, kdo je vykonava,

kdo je schvaluje atd.

Sitové schéma/diagram
ukazujici aktualni pfipojeni
platebnich terminald,
hlavné viechny spoje k a
od platebniho termindlu

(pfipadné jeho VLAN) Diagram - Neni N/A

Bude potfeba
dokumentace vech
povolenych sluzeb,
protokold a portd pro sité
kde se nachazeji platebni
termindly.

V pripadé poutiti
nezabezpecenych sluzeb,
protokol( nebo portdi je
potieba definovat a
implementovat
bezpecnostni opatreni.

v

RACI Matrix - Neexistuje

vyzadat dokument z banky a
prihodit info od BO ohledne
pripojeni kasy - seznam,

ktery nékdo schval

n/abude vychazet z
predchoziho seznamu

i

vlastn

Partial

i
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