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Téma a cile diplomové prace

Cilem préce je navrh a vytvoreni webové aplikace, kterd umozni automatizované odevzdavani
a kontrolu zdrojovych koda v jazyce Java. Aplikace by méla byt prakticky nasazena v ramci
vyucovanych programovacich pfedmétii na FEI.

Pouzité metody v diplomové praci
Diplomant ve své praci vyuzil zejména znalosti z oblasti programovani, navrhu softwarovych
systémi a pokrocilych databdzovych systém.

Co diplomant p¥i vypracovani diplomové prace vytvoril

V teoretické Casti se diplomant vénuje teorii testovani aplikaci a nasledné resersi existujicich
webovych aplikaci, které realizuji obdobnou funkcionalitu jako je cil prace. V praktické ¢asti
je navrzena a implementovana webova aplikace pro automatizované testovani zdrojovych
kodi.

Prokazani spravnosti navrzeného ieSeni

Vyslednou aplikaci je mozné spustit a prakticky otestovat. Nasazeni na server Tomcat,
popisované v textu prace, neni korektni, ale vyslednou aplikaci Ize spustit alternativnim
zpusobem.

Pti testovani aplikace bylo identifikovano nékolik zakladnich nedostatki a bezpecnostnich
problémd, které by znemoznovaly praktické nasazeni aplikace. Diplomant promptné reagoval
na tyto pfipominky a aplikaci upravil. Nedostatky byly caste¢né opraveny. Detailni popis
ptipominek je uveden nize.

Splnéni zadanych cili diplomové prace
Aplikace spliiuje minimalni pozadavky stanovené v zasadach vypracovani prace. Textova ¢ast
prace se vénuje problematice v dostate¢ném rozsahu.

Hodnoceni textu diplomové prace z hlediska jeho kvality, struktury, srozumitelnosti,
jazykové a typografické urovné

Prace ma pomérné dobré logické uspotradani, kvalita textu je na dobré trovni. V praci je
pouzivano nepiili§ vhodné odkazovani na zdroje z literatury.

Jak byla vyhodnocena kontrola textu DP (pripadné zdrojovych kodi softwaru) pomoci
systému pro odhalovani plagiati mezi zavéreénymi pracemi?

Samotny text prace byl vyhodnocen se shodou méné nez 5 %. V ostatnich souborech (soubor
s licenci, deskriptor projektu, ...) bylo identifikovano nekolik shod (az 100 %), nicméné se
jedna o soubory, jejichz zakladem jsou typické jednotné Sablony nebo generovany koéd a
nepovazuji tuto shodu za vyjimecnou. Prace neni plagiatem.



DalSi nejasnosti a otazky:

Ptipominky k textové €asti prace:

Tabulka 1 a nasledny textovy popis obsahuje necitované a potencialné zavadéjici
informace. RovnézZ jsou zde pfitomny zjevné chyby, v tabulce je uvedeno, ze REST
podporuje WS-Security, v textovém popisu je tato technologie uvedena u protokolu
SOAP.

V reSerSi obdobnych sluzeb a pfislusné tabulce 2 zcela absentuji informace o
podporovaném API, které lze testovat. Naptiklad jestli je mozné testovat praci se
soubory, pocitacovou siti, praci s vlakny, aj.

Ptipominky k praktické ¢asti prace:

V odevzdané praci bylo nalezeno nékolik fatilnich chyb, které by znemoznily bezpecné
pouziti aplikace. Zpracovani API v backendu postradalo spravné oSetieni autorizace operaci a

libovolny student tak mohl vykonavat operace za jiné studenty. Kompilace a spousténi kodu

bylo extrémné nezabezpecené a umoznovalo provést libovolny titok na aplikaci a operaéni

systém. Kompilace a spousténi kodu dale obsahovaly race condition pti spusténi vice testt
Vv jednom okamziku, aplikace pak neposkytovala korektni vysledky.

Vzhledem k zavaznosti uvedenych nedostatki jsem kontaktoval diplomanta a vyzval jej
k vyjadfeni k uvedenym problémim. Diplomant reagoval aktualizaci aplikace a snahou o
odstranéni nedostatkd. Specificky pak:

Autorizace v API byla doplnéna a je korektni.

Ochrana pied $kodlivym kodem byla upravena a je schopna zachytit vétsinu pokust o
utok na aplikaci ¢i operacni systém. V kodu ale nadale zistaly zranitelnosti zahrnujici
neosetfeny kod na vstupu a neopravitelnou zranitelnost, kdy kod mize alokovat
veSkerou dostupnou operacni pamét’.

Race condition byla téméf kompletné oSetfena a je nyni velmi nepravdépodobné, Ze
k této situaci dojde.

V préci se vyskytuji 1 dalsi nekritické problémy:

Strohé a nepftili§ povedené UI. Navigace na jednotlivych strankdch je zmate¢nd a
nepiehledna.

Chyby a varovani jsou v Ul prezentovany zcela mimo pracovni oblast a bez vhodného
forméatovani.

Nacitani dat na pozadi bez zobrazeni vhodného indikatoru ¢innosti ¢i placeholderu.
Zabezpeceni CORS neni spravné aplikovano.

V textu prace ani nikde jinde neni zminén fakt, ze je tfeba vygenerovat bezpecny kli¢
pro podepisovani JWT a nastavit jej ve zdrojovém kodu.

Nasazeni frontendu je v praci realizovano na Apache HTTP server a je vyzadovan
soubor .htaccess pro spravnou funkcionalitu, soubor ale neni k praci pfilozen.
Konfigurace aplikace se nachazi na nékolika rtiznych mistech, c¢ast v piislusném
konfigura¢nim souboru, ¢ast je nutno upravovat ve zdrojovych kodech aplikace.



Celkové prace prakticky splituje zadani a pozadavky, ackoliv jeji vizualni a funk¢ni stranka je
nizké az prumérné kvality. Vzhledem ke zvolenému zplsobu realizace aplikace (a absenci
reSerSe moznych alternativ realizace) prace obsahuje neodstranitelné bezpecnostni riziko,
které miize a nemusi zpusobit problémy. Jeji prakticka funkce je rovnéz omezena kvuli
striktnim ochrandm na vstupni kod a zvoleny zpiisob realizace.

Otazky k obhajobé:

1. Jaké alternativni zptisob kompilace a spousténi kodu 1ze zrealizovat, tak aby byly vyse
uvedené nedostatky odstranény?

Doporuceni prace k obhajobé: ano

Navrzeny klasifika¢ni stupeii: E (dobie)
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