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Souhrn

Prace se zabyva problematikou nahrazeni firmware u embedded zatizeni jeho
linuxovou alternativou. Obsahuje zakladni piehled vhodnych embedded zatizeni, po-
rovnani jejich vlastnosti z hlediska vyuziti v sitovém provozu. Dale se zabyva vybé-
rem konkrétniho zafizeni a popisuje naslednou realizaci nahrazeni linuxovym systé-
mem. V ramci realizace je dokumentovan postup tvorby softwarovych balikli

vhodného formatu.

Klicova slova

embedded linux; hardware; kompilace; openwrt

Title

Intranet, the communication and informative portal of company and its

significance in business management.

Abstract

The bachelor paper deals with questions of replacing firmware in the embed-
ded device by its Linux alternative. It gives basic overview of suitable embedded
device and it compares them from the point of view of usage in the networking.
Furthermore, it deals with selection of specific equipment and it describes its sub-
sequent realization of replacing by Linux system. The process of the production of

the suitable software is documented within the realization.

Keywords

embedded linux; hardware; compilation; openwrt
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Uvod

Prvnim modernim vyvijenym embedded systémem byl navadéci pocitac
vesmirného projektu Apollo. Soucasné prvnim, hromadné vyvijenym embedded za-
fizenim, byl vojensky navadéci systém D-17 firmy Autonetic pro rakety Minuteman,
uvedeny v roce 1961. Byl vytvoten z tranzistort a jako hlavni pamét’ pouzival hard

disk.

Od t¢ doby naSla embedded zatizeni uplatnéni v Siroké Skale lidskych obora
¢innosti, ve zdravotnictvi, mobilnich technologiich, v automobilovém a leteckém
priamyslu a podobné. Spolu s vyvojem mikroelektroniky se zvySoval vypocetni vy-
kon a sniZovala cena téchto zafizeni. Globaln€ narustajici penetrace pfipojeni k in-
ternetu prala také rozvoji embedded zatizeni specializovanych pro tuto oblast, na-
sazeni v podobé riiznych aktivnich sitovych prvki. Pravé takovym zatizenim se bude
zabyvat nasledujici prace. Pojedndva o nahrazeni dodavaného firmware za jeho linu-

xovou alternativu.

Prace je koncepcné c¢lenéna do nekolika kapitol. Dojde k vymezeni pojmu
embedded systém, v dalSi casti bude predstaveno nékolik kandidati snadno
dostupnych na lokdlnim trhu, z nichz bude vybran nejvhodnéjsi kandidat pro na-
hrazeni firmware za embedded Linux. Dale bude provedena vlastni realizace per-
manentniho nahrazeni za linuxovy systém. Na zavér bude dokumentovan postup

tvorby vlastnich softwarovych balikt.



1 Embedded systém

1.1 Charakteristika

Embedded systém (vestavény systém, zabudovany systém) je jednoucelovy
systém, ve kterém je fidici pocitaC zcela zabudovan do zatizeni, které ovlada. Na roz-
dil od univerzalnich pocitacl, jako jsou osobni pocitace, jsou embedded pocitace
vétsSinou jednoucelové, urcené pro predem definované ¢innosti. Vzhledem k tomu, Ze
systém je urcen pro konkrétni ucel, mohou tviirci systému pii ndvrhu optimalizovat
pro konkrétni pouziti a tak snizit cenu vyrobku. Embedded systémy jsou zpravidla

vyrabény ve velkych sériich, ¢imz byva jejich vyrobni cena stlacovana dold.

Zatizenimi, které spadaji do kategorie embedded jsou naptiklad kalkulacky,
mobilni telefony, herni konzole, ale také mikrovinné trouby, televizory, rtizné
zdravotnické pfistroje, ruéni pocitace (PDA), navigacni systémy, podplrné systémy

v letectvi, fidici jednotky v automobilech, nebo tfeba routery.

1.2 UZivatelska rozhrani

Uzivatelska rozhrani u embedded systémli mizou nabyvat mnoha podob.
Od nulového uzivatelského rozhrani a po plné rozhrani podobné systému stolniho
PC. Napitiklad v syst¢émech PDA, nebo mobilnich telefoni kategorie smartphone.
Kompromisem mezi zddnym a plnym uzivatelskym rozhranim byvaji zafizeni, ktera
jsou schopna zobrazovat omezenou mnozinu znaku a ovladaji se pouze nékolika tla-
¢itky, naptiklad kalkulacka nebo rotoped. Hojné pouzivanou moznosti je sitovy pii-
stup pfes webové rozhrani, kdy neni nutné, aby embedded zatizeni obsahovalo zob-
razovaci jednotku a klavesnici. Dalsi alternativou nevyzadujici periferie ptimo ovla-
datelné ¢lovékem je piistup pomoci sériového portu, nebo sitovy pristup pres SSH.
Neéktera moderni embedded zatizeni nesou standardni konektory vstupu a vystupu,

VGA, PS/2, USB. [2]



2 Prehled kandidati

2.1 Mikrotik Routerboard RB433AH

Jedna se o zastupce ucelené platformy Mikrotik. Tento vyrobce dodava na trh
celou skalu zafizeni specializovanych pro nasazeni v sitovém provozu. Miize slouzit
naptiklad jako bezdratovy AP, firewall, nebo smérovac. Jednotlivé modely se od sebe
1i§1 vykonem mikroprocesoru, poctem ethernetovych portii, mnozstvim miniPCI slo-
th a ostatnich moznosti hardwarového rozsiteni, verzi doddvaného software a v nepo-

sledni fad€ cenou.

Rada modeli RB 4xx patfi do nové, druhé generace a zastupuje tak dosluhuji-
ci routerboardy fad RB 1xx a RB 3xx. Existuje také verze RB433, kterd ma pomaleji
taktovany procesor a postrada slot na microSD pamétovou kartu. Inovace spocivaji
pfedevsim v rychlej$im mikroprocesoru a vet§im mnozZstvi opera¢ni i NAND paméti.
Jadrem systému je mikroprocesor AR7161, ktery integruje vice logickych celkt:

* jadro cpu,

dveé 1000 Mbit/s ethernet rozhrani,

fadi¢ paméti DDR a tadi€ sériové FLASH paméti,

32 bit, 33/66 MHz PCI 2.3 rozhrani,

rychlé UART rozhrani,

dveé USB 2.0 rozhrani,

I’S rozhrani pro pfimou podporu externiho audio kodeku.
Potizovaci cena modelu RB433AH je piiblizn¢ 3200 K¢. VEetné nezbytného

napdjeciho zdroje, miniPCI WiFi karty a krabicky je cena do 5000,- K¢ s DPH. Pro-

to spliuje kritérium piiznivé ceny, 1ze ho tedy uvazovat pii dalsim vybéru.
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Hardwarova specifikace modelu RB433AH je nésledujici:
* CPU Atheros AR7161 680MHz, architektura MIPS 24k,

e 128 MB DDR SDRAM onboard,

* 64 MB NAND onboard,

* slot pro jednu microSD pamétovou kartu,

* 3x ethernet port 10/100Mbit/s s Auto-MDI/X,

* 3x miniPCI slot,

* rozhrani RS232 — asynchronni sériovy port,

* napajeci napéti 10 az 28 voltli, moznost napajet pies ethernet — POE,

* spotieba bez rozsifujicich karet 3W, maximalni spotfeba 25W,

* rozméry 10.5 cm x 15 cm, hmotnost 137 gramd. [3]

Jak bylo feceno vyse, existuje nekolik verzi licence opera¢niho systému, ktery je do-

davan spolecné s routerboardem. RB433AH (Ilu. €. 1) je dodavan s licenci RouterOs

Level 5. Operacni systém RouterOs je closed source aplikace bez zvefejnénych

zdrojovych kodu. Zakladni rozdily jednotlivych verzi licence obsahuje nasledujici

tabulka.

Vlastnost | Licence| L1 L2 L3 L4 L5 L6
(Free) | (Demo) | (WISP (WISP) | (WISP) | (Controller)
CPE)
Aktualizace Ne Ne ROSv4.x| ROSv4x | ROS | ROS v5.x
v5.x
Podpora Ne Ne Ne 15dni | 30 dni 30 dni
WiFi1 AP 24h Ne Ne Ano Ano Ano
WiFi klient 24h Ne Ano Ano Ano Ano
Smeér. protokoly 24h Ne Ano Ano Ano Ano

Tabulka 1: Prehled verzi licence RouterOs. [4]
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2.2 PC Engines Alix3c3

Alix3c3 je embedded zafizeni s univerzalnéjsim zpisobem pouziti, nez pred-
chozi kandidat spolecnosti Mikrotik. Diky tomu, Ze je postaven na platform¢ AMD
Geode, je soucasti mikroprocesoru také grafické jadro. Deska proto obsahuje stan-
dardni VGA konektor pro analogové pfipojeni monitoru. Cip AMD Geode LX800 je
zajimavy tim, ze integruje v jednom pouzdie vice funk¢nich blokl. Takové Cipy

se nazyvaji System-on-chip.

Obsahuje:
* jadro CPU,

* pamétovy fadic,

graficky procesor,

logiku pro fizeni grafického vystupu,

hardwarovou podporu 128-Bit AES (Advanced Encryption Standard),

hardwarovy generator ndhodnych ¢isel. [5]
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Amd Geode LX 800 se vyznacuje spotiebou 1,8 W, je vyroben 0,13 pum pro-
cesem, podporou MMX instrukci a 3DNow!, podporuje ACPI standard, je dodavan
v pouzdie PBGA a mé 481 pini.

Celkové je zatizeni koncipovano tak, ze muze slouzit jako zaklad terminalové
stanice, nebo jako samostatny pocita¢. Pouzitelné je také naptiklad pro vefejné infor-
macni a internetové kiosky, specidlni primyslova zafizeni, nebo jako bezdratovy
smérovac, €i firewall. Stejné jako Mikrotik, dodava spole¢nost PC Engines na trh

celou skalu zafizeni. Alix3c¢3 (Ilu. €. 2) je dodavan bez operacniho systému.

Hardwarova specifikace modelu Alix3c3:

* CPU AMD Geode LX800 500MHz, architektura x86,

* 256 MB DDR DRAM onboard,

* jeden slot pro CompactFlash kartu,

* 1x ethernet port 10/100Mbit/s,

* 2x miniPCI slot,

e LPC sbérnice,

* rozhrani RS232,

* 2x USB port,

* 1xVGA vystup,

* dvoukanalovy 3.5 jack audio stereo vystup, 3.5 jack vstup pro mikrofon,
* napdjeci napéti 7 az 20 voltli, moZnost napajet pies ethernet — POE,
* spotieba bez rozsitujicich karet 3W, maximalni spotifeba 25W,

* rozméry 10 cm x 16 cm. [6]
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Ilustrace 2: Podoba embedded zarizeni Alix3c3.

Cena Alix3c3 je ptiblizn€ 3500,- K¢ s DPH. S krabic¢kou, napdjecim zdrojem,
miniPCI WiFi kartou a pamétovou kartou, cena mirné prekroc¢i 5000,- K¢ s DPH.
Pro svoji ptiznivou cenu, solidni hardwarovou vybavu a univerzalni pouziti je za-

fazen tento model k dal§imu vybéru.

2.3 Asus WL-520GU

Jedna se hardware, ktery mlize pracovat jako router, most, nebo bod pro bez-
dratové sité standardu IEEE 802.11g/b. Za zminku stoji moznost pouzivat zafizeni
jako printserver. Je primarn¢ ur¢en pro domacnost a nenarocné kancelaiské pouziti.
Jadrem zafizeni je obvod BCM 5354. Obvod je typu System-on-chip a integruje na-
sledujici komponenty:

* vlastni MIPS procesor,

802.11g/b transceiver — vysilaci 1 pfijimaci cast,

* pétiportovy 10/100Mbit switch,

USB 1.1 controller,
fadi¢ paméti SDRAM. [7]
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Pro zatizeni WL-520GU (Ilu. €. 3) jsou k dispozici zdrojové kédy dodavané-
ho software. Zafizeni se vyznacuje velmi pfiznivou cenou, ktera je asi 1600,- K¢
s DPH za vse potiebné.

Hardwarové specifikace:

* CPU Broadcom BCM 5354KFBG 240 MHz, architektura MIPS,

16 MB SDRAM,

4 MB Flash ROM,
* 5x ethernet port 10/100Mbit/s,

1x USB 1.1 port,

RPSMA konektor pro pfipojeni externi antény. [8]

: — - e ——
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Ilustrace 3: Podoba embedded zarizeni WL-520GU.
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3 Vybér vhodného kandidata

Pti vybéru embedded zatizeni vhodného pro dalsi praci je tieba zvazit nékolik
dalezitych faktorti. Nemélo by se jednat o exotické zatizeni, které postrada stabilniho
distributora a z toho plynouci vyhody, naptiklad v podobé dostupného servisu. Kvuli
zpusobu pouziti zatizeni by mélo byt mozné ho hardwarové€ rozsitit. Do Gvahy spada

hardwarova platforma zatizeni, rozsifenost dan¢ho zatizeni a také cena.

Vyse uvedeni kandidati spole¢né splnuji kritérium piijatelné ceny a stabilniho
distributora. Hardwarova platforma je ve dvou pfipadech rodina MIPS a ve zbyvaji-
cim x86. I v tomto ptipad¢ se da obecn¢ fici, ze vSechna uvedena zatizeni lze stile
uvazovat pro dalsi vybér. Operacni systém Linux je pro tyto platformy portovan.
V ptipadé MIPS zafizeni je vhodné piedem zjistit, zdali existuje podpora pro
konkrétni mikroprocesor. Hardwarova modularita ma u toho typu zatizeni pomérné
velkou vahu. Pocet bezdratovych zafizeni, nebo jinych zpisobl spojeni byva
Casto variabilni podle zpiisobu nasazeni. V otdzce hardwarové modularity jeden
z kandidati nevyhovuje. Je jim Asus WL-520GU, u kterého je hardwarova modulari-

ta nulova. Zatizeni mé sice velmi vyhodnou cenu, ale z dalSiho vybéru vypada.

Ve vybéru ziistavaji dve zatizeni, jedno architektury MIPS a druhé x86. Nyni
je tteba opét zvazit hardwarovou modularitu vzhledem ke zptisobu pouziti. Alix3¢3
ma VGA a zvukovy vystup, na desce se také nachdzi dva USB porty. To je vyhodné
pfi pouziti desky jako tenkého klienta, av§ak ve srovnani s routerboardem Mikrotik
RB433AH ma Alix3C3 mensi pocet miniPCI a ethernet porti, které povazuji pro na-
sazeni v sitovych aplikacich za dulezité. VGA vystup, zvukovy vystup a USB porty
povazuji v tomto piipadé za postradatelné. Mikrotik RB433AH tedy vyhovuje 1épe
(Tab. ¢. 2).
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Zavizeni HW HW Cena Dostupnost
modularita | platforma | s DPH v CR
RB433AH vyhovuje MIPS 3200,- K¢ ano
nejlépe
Alix3c3 vyhovuje x86 3500,- K¢ ano
WL-520GU nevyhovuje MIPS 1600,- K& ano

Tabulka 2: Prehled faktorti zohlednénych pri vybéru embedded zarizeni.

Na zaklad¢ ptedchoziho postupu shledavam jako vhodné zafizeni pro dalSi praci

routerboard Mikrotik RB433AH.
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4 MozZnosti pfi nasazovani Linuxu na embedded
zafizeni

Najit vhodny systém

Z hlediska naro¢nosti pfipravy je nejvyhodnéjsi najit systém, ktery podporuje
dané embedded zafizeni pfimo. Vzhledem ktomu, Zejsou embedded zatfizeni
po hardwarové strance hodné specifickd, mlze byt obtizné takovy systém najit. Ob-
zvlast’ u novych kusti hardware je tieba pocitat s Casovou prodlevou mezi uvedenim
zafizeni na trh a pfimou podporou v takovém systému. Vyhodou mtze byt komunitni
podpora systému, stejn¢ tak existence aktualizaci a balickovaciho systému, ktery

usnadni aktualizaci a fesi zavislosti pii instalaci softwarovych baliki.

Piizpisobit distribuci

Dal$i mozZnosti je uprava existujicitho linuxového systému tak, aby byl
schopen provozu na embedded zafizeni. Takovy postup mulZe byt ¢asové naro¢ny
a existuje riziko, ze se nepovede uvést takovy systém do funkéniho stavu. Mezi sté-
zejni patii zajistit podporu pro konkrétni procesor (v ptipad¢ nasazeni na mén¢ rozsi-
fenou hardwarovou platformu), piizptisobeni systému pro piipad, Ze je tlozistém
pamét’ typu FLASH a mnohdy je nestandardni také postup, jakym se nahraje vlastni

systém do embedded zatizeni.

Linux from scratch

Moznou cestou k GspéSnému nasazeni lixuxu na embedded zafizeni mize byt
také Linux from scratch. Linux from scratch je postup, kdy dojde k sestaveni
funk¢niho systému od zakladu ze zdrojovych koda. Pro kompilaci se vyuziva hosti-
telsky systém. V piipad¢ sestaveni linuxového systému pro jinou platformu, nez je
platforma hostitelského systému, se pouziva tzv. cross kompilace. Ne/vyhodou ta-
kového postupu miize byt fakt, ze pomoci Linux from scratch je ziskana pravé ta-
kové funkcionalita, jaka byla zahrnuta pii kompilaci. To naptiklad znamena, ze ak-

tualizace takového systému musi byt provadény rucné, opétovnou kompilaci ak-
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tudlnich verzi software. Pouziti Linux from scratch je vhodné a mnohdy jediné feSeni
u velmi hardwarové omezenych platforem. Linux from scratch ma jesté jeden duisle-
dek v podobé absence komunitni podpory pro takovy systém. To miize byt dulezity

aspekt pti rozhodnuti o nasazeni systému.

19



5 Volba postupu pro nahrazeni

Na prvni pohled se zdalo jako nejlepsi feSeni vyuzit postup Linux from
scratch. Ten poskytne systém usity opravdu na miru, avSak dani je relativné narocna
aktualizace, pozd¢jsi softwarové rozsifeni a absence komunitni podpory. Pokud uva-
Zujeme, Ze bude moci systém Linux from scratch spravovat také nékdo dalsi, pokla-
dam za nezbytné ptresn¢ dokumentovat cely postup prace. A to navzdory tomu, ze Li-
nux from scratch nabizi kvalitni dokumentaci. Proces sestavovani je relativné ¢asové
naro¢ny a vyzaduje dobrou znalost konkrétniho hardware, coz nemusi byt v praxi

ekonomicky unosné. Tento postup jsem tedy ponechal jako moznost v zaloze.

Dale jsem se tedy zaméfil na nalezeni vhodné distribuce, ktera by byla tvore-
na pro embedded zafizeni a nabidla by komunitni podporu. Kriteriem byla moznost
detailni konfigurace jadra vcetné moznosti vybéru pozadovaného software. Prave ta-

kovy systém se mi podafilo najit, jmenuje se OpenWrt.
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6 Charakteristika systému OpenWrt

OpenWrt je distribuce kterd je primarné uréend pro embedded zatfizeni a je
zaloZena na linuxu. Pivodné byla podpora omezena na zafizeni Linksys WRT54G
series. Postupem casu byla pfidana podpora pro dalsi chipsety a vyrobce hardware.
Naptiklad Netgear, D-Link, Asus a mnoho dalSich. Jako rozhrani primarné vyuZziva
ptikazovy ftadek. Volitelné existuje moznost pouzivat GUI rozhrani zaloZené

na webovém pfistupu.

Existuji dvé hlavni verze OpenWrt. Prvni se nazyva Whiterussian. Ta funguje
pouze na hardware spolecnosti Broadcom a existuje pro ni kvalitni dokumentace.
Vyvoj Whiterussian byl ukoncen ke konci roku 2007. Pro witerussian jsou ke stazeni
tfi druhy hotovych image systému, bin — oznacovan jako standardni, micro, pro
maximalni Gsporu mista a pptp pro pfipojeni pomoci pptp. Soucasna verze se nazyva
Kamikaze. Kamikaze se vyznaluje rozSitenou podporou hardware, vyuziva jadro
fady 2.6 pro vSechna podporovand zatfizeni krom¢ hardware od Broadcom kvili za-
chovani funkcnosti bezdratové casti. Kamikaze je v soucasné dobé stale ve vyvoji,
vyuziva pro uloZeni konfigurace NVRAM, kdezto Kamikaze pouziva konfiguracni

soubory. [9]

Distribuce OpenWrt vyuziva systém spravy balicku Ipkg. Ipkg — Itsy package
management system — je balickovaci systém pro instalace software z repozitait. Pri-
marné je vytvoien pro embedded zafizeni, kdy se pfi mensi hardwarové narocnosti
snazi pfiblizit vlastnostem balickovaciho systému distribuce Debian. Pokud je sys-
tém sestaven pro embedded zafizeni, které data uchovava v paméti typu FLASH,

OpenWrt vyuziva dva souborové systémy. SquashFS a JFFS2.

Systém je distribuovan bud’ jako zkompilovany image s pfedem urcenou
mnozinou moznosti, nebo ve form¢ zdrojovych kodi pro moznost kontrolovat vy-
slednou funkénost. Existuje rovnéz framework pro kompilaci aplikaci, aniz by bylo

tireba kompilovat znovu cely systém.
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6.1 Souborovy systém SquashFS

Jednd se o souborovy systém oficialné podporujici kompresi GZIP, ta ma
podporu piimo v linuxovém jadie. Volitelné podporuje také kompresi LZMA. Maxi-
malni velikost souboru je 2% bytl. SquashFS je read-only souborovy systém. VyuZi-
va se také naptiklad jako souborovy systém pro LiveCD. Read-only vlastnost
SquashFS umoznuje konfigurovat OpenWrt pouze pomoci zmén v NVRAM. Neu-
moznuje tedy pfimo meénit soubory a proto se ptili§ nehodi pokud chceme vyuzivat

komplexnéjsi aplikace.

6.2 Souborovy systém JFFS2
OpenWrt Kamikaze implicitn€ pracuje na souborovém systému JFFS2. JFFS2
— Journalling Flash File System version 2 — je souborovy systém uzptisobeny pro po-

uziti na pamétech typu FLASH a Je soucasti linuxového jadra od verze 2.4.10.

Hlavni rysy JFFS2:

* pfizplsoben pro béh na zafizenich typu FLASH,

* podporuje hard linky,

* existuje moznost vyuziti kompresnich algoritmt zlib, rubin a rtime,

* zlepSuje vykon oproti predchozi verzi.

JFFS2 je Zurnalovaci souborovy systém, ktery obsahuje v podstaté pouze
zurnal a nikoli samostatné soubory. V principu systém pracuje tak, ze se poprvé sou-
bor zapiSe do Zurnalu cely. Pfi zapisovani zmény soubor zlistane nedotcen a zména
se zapiSe opét do zurnalu. Pii ¢teni se soubor s pomoci zurnalu rekonstruuje. Pri
mazani souboru se do zurndlu zapiSe zména, Ze soubor byl smazan, ale ve sku-
tecnosti se stale nachazi na plivodnim miste. Pfi tomto pfistupu vlastn€ vznikaji mista
plna dat, kterd nelze vyuzit pro dalsi zapis. Tento problém ftesi garbage collector, kte-
ry vytvoii ze Zurnalu soubor véetné zmén a ten opét zapiSe do FLASH. V piipadé
Ze je soubor oznacen za smazany, uvolni garbage collector patfi¢éné misto pro dalsi

zapis garbage collector se spousti, kdyz dojde k zaplnéni jednotky.
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Z tohoto zpiisobu prace se soubory vyplyvaji nékteré diusledky:

* i kdyZ mazeme soubor, je tfeba zapis, miize se tak stat, Ze kdyz dojde volné
misto, nelze ani mazat. To souborovy systém oSetfuje tak, Ze nechava néko-
lik sektorii obsazenych za u¢elem mazani, nebo spusténi garbage collectoru,

* diky zptsobu prace se systémem souborti dochazi k rovnomérnému opotie-

beni FLASH paméti.

Diky tomu, ze JFFS2 vyuziva pro ulozeni dat kompresi, nelze pfesné urcit,
kolik volného mista zbyva na diskovém oddilu. Pfi mountovani oddilu jsou vSechny
nody skenovany, to mize trvat dlouhou dobu a tato doba se prodluzuje spolecné se

vzristajici velikosti diskového oddilu.
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7 Postup realizace

Postup realizace se bude skladat z n€kolika dil¢ich krokd. Jsou jimi:

* pfiprava na kompilaci,

* kompilace systému pro zavedeni systému po siti,

* konfigurace a kompilace systému pro FLASH disk — tento nahradi ptivodni
firmware routerboardu,

* permanentni ulozeni systému do paméti routerboardu,

* pocatecni konfigurace.

7.1 Priprava na kompilaci
Rozhodl jsem se vydat cestou vlastni kompilace, coz vyzaduje hostitelsky li-
nuxovy systém. Nejveétsi zkuSenosti mam s distribuci Ubuntu, proto ho volim jako

hostitelsky systém. Bude pouZita aktudlni verze 8.10 ,,Intrepid Ibex*.

Prvnim a nezbytnym krokem je ziskani zdrojovych koédi pro kompilaci systé-

mu. Nejprve vytvoiime adresar pro stazeni soubort, nejlépe v domovském adresafi:

mkdir ~/openwrt

cd ~/openwrt

Pro mikroprocesor AR71xx je doporuceno stdhnout posledni, vyvojovou
verzi zdrojovych kodl. OpenWrt pro vyvoj pouziva systém pro spravu subverzi
SVN. Aplikace SVN neni ve vychozim stavu v hostitelské distribuci pfitomna, doin-

stalujeme ji prikazem:

sudo apt-get install svn

svn co https://svn.openwrt.org/openwrt/trunk/

Tou byla v dobé realizace revize 15054, se kterou se mi bohuzel nepodatilo
OpenWrt zprovoznit. Pozdéji se jako funkéni ukazala starSi revize 13577. Pro jeji

ziskani jsem pouzit intuitivni program s grafickym rozhranim RapidSvn.
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sudo apt-get install rapidsvn

OpenWrt pouziva pro konfiguraci anastaveni parametri jaddra Buildroot
(Tlu. €. 4). Buildroot je sada makefile a patchtl, diky kterym snadno ziskdme jednak
samotny systém v podobé vhodného image pro nase embedded zafizeni, ale také
cross-compilation toolchain, ktery ndm umozni pozdé&ji kompilovat vlastni programy
pro jinou, nez hostitelskou hardwarovou platformu. V naSem pfipad¢ je hostitel x86

kompatibilni a cilovy systém je architektury MIPS.

Uspé&sné spusténi buildrootu vyZaduje néasledujici baliky:
* ncurses — knihovna poskytujici rozhrani pro tvorbu aplikaci,
* gawk — univerzalni jazyk pro zpracovani textovych dat,

* flex — fast lexical analyzer generator.

Instalaci provedeme piikazem:

sudo apt-get install gawk flex libncurseswb-dev

Po instalaci téchto baliki 1ze spustit buildroot pfikazem:

make menuconfig

25



Openbi-t Kamikare (r13577) Configuration

Confimmation
Arrow keys navigate the menu, <Enter> zelects submenus ———*,
Highlighted letters are hotkeys, Presszing <Y> includes, <N> excludes,
<M builds as package, Press <Escx<Esc> to exit, <¥> for Help, </
for Search, Legend: [*] built-in [ ] excluded <M package < >

|l Target System (Atheros AR71xcc [2.6]) —

Target Profile (Default) -———3>

Target Images -—>
[ ] Select all packages by default
[ ] Advanced configuration options (For developers) ——3
E % Build the Openbirt Image Builder
[]

Build the Openllrt SIK
Inage configuration -——>
Baze system -——>
Ikilities -—>

Libraries -—-»

Wetwork -——>

IPvE -

Kernel modules -——->
Languages -———>

Boot Loaders -———x

Fezet to defaults
Load an Alternate Configuration File
Save Configuration to an Alternate File

Select. < Exit > < Help >

Ilustrace 4: Konfiguracni prostredi buildroot
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7.2 Kompilace pro netboot

Pro kompilaci image uréené¢ho pro bootovani ze sité¢ neni tieba se zabyvat
konfiguraci. Tento image poslouzi pouze jako mezikrok k permanentnimu ulozeni
pozd¢ji konfigurovaného systému na routerboard. Vyuzijeme tak vychozi vybér
buildrootu. V tomto kroku je dileZité vybrat pouze spravné podporovanou platformu
a format, do jakého bude vysledny image pielozen. V buildrootu nastavime nasledu-
jici polozky:

Target system = Atheros AR71xx[2.6]

Target Images = ramdisk

Buildroot ukon¢ime klavesou ESC, ulozime zmény a spustime vlastni kompi-

laci nésledujicim ptfikazem:

make

Na osobnim pocitaci s procesorem Athlon XP 2600+ a 1GB opera¢ni paméti
kompilace trvala ptiblizné 40 minut. Jejim vystupem je soubor openwrt-ar7 1xx-vmli-
nux-initramfs.elf, ktery je vhodny pro prvotni nabootovani systému po siti. Je

umistén v podslozce bin.

7.3 Konfigurace a kompilace permanentniho systéemu
Po Gspésné predchozi kompilaci miizeme prejit k detailni konfiguraci a opé-
tovné kompilaci. Bude ponechéna vychozi konfigurace buildrootu s pfihlédnutim
na pouziti routerboardu v sitovém provozu. Spustime tedy znovu buildroot a ptida-

me nasledujici polozky menu:

make menuconfig

Nejdiive zménime v sekci Target Images format vysledného image systému

na tgz. Pozdé&ji bude ulozen do FLASH paméti routerboardu. [11]

Target Images — tgz
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Sekce Image configuration umoziuje nastavit vychozi parametry protokolu
IPv4 pro prvni lan rozhrani routerboardu. Ponechdme implicitni hodnoty

192.168.1.1/24.

Sekce Base system
Obsahuje zakladni soubory anéstroje systému. Vybereme nasledujici
polozky:
* iptables — nastroj pro administraci firewallu, vybereme vSechny vnotfené
moznosti.

V této sekci se také nachéazi nastaveni BusyBoxu.

Podsekce Busybox

BusyBox je open-source aplikace, kterd poskytuje mnoho standardnich uni-
xovych nastrojl, blizi se v&tsim a komplexnéj$§im GNU Core Utilities. Diky pfiznivé
velikosti je pouZzivan pro specidln€¢ zaméiené linuxové distribuce a embedded za-
tfizeni. Jeho konfigurace obsahuje dalsi podsekce.

Coreutils:

* nice — spousti programy s upravenou prioritou,

* usleep — pozastavi program na ur¢enou dobu, hodi se pii psani skriptti.

Login/Password Management Ultilities:

* Support for shadow passwords — zvysuje bezpecnost systému pii pokusu

o ziskani hesla uzivatele.

Linux Module Utilites:

* modprobe — nahraje modul béziciho do jadra systému.

Networking utilities:

* Enable IPv6 support — poskytne podporu pro protokol IPv6,

* arp — pro ziskani fyzické adresy na zaklad¢ znamé logické adresy,

* brctl — poskytuje moZnost konfigurovat ethernetova rozhrani jako bridge,

vyuzitelné pro spojovani siti do vétsich celkd,
* ifconfig — pouziva se pro konfiguraci sitovych rozhrani,
* ip — pro konfiguraci TCP/IP a routovani,

* ipcalc — nastroj pro vypocty s ip adresami,
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* nameif — pfejmenuje systémovy ndzev sitového rozhrani,

netstat — informace o sitovych spojenich,

tftp — klient protokolu FTP,

tftpd — server protokolu FTP,

* traceroute — slouzi k analyze pocitacové site, vypisuje uzly na cesté paketu
k cili,

* udhcpd — dhcp server pivodné ureny pro embedded zatizeni.

Process Utilities:

* watch — slouzi k periodickému spousténi programu.

Sekce Network:

* iw — slouzi pro konfiguraci bezdratovych sitovych rozhrani,

* tc — utilita pro kontrolu sitové propustnosti,

* wpa supplicant— podpora pro wpa supplicant.

Kernel modules

Tato sekce slouzi k detailni konfiguraci linuxového jadra.

Netfilter Extensions:

* imq - Je virtudlni zatizeni, kam se pfesmeruje veskery provoz (nebo pro-
voz, ktery chceme ovliviiovat) a tim padem dostaneme zafizeni se vstupem
¢i vystupem a miizeme na ném cokoliv ovliviiovat,

* vybereme vSechny moznosti jako moduly.

Filesystems:

* kmod-fs-ext2 — podpora pro ext2 souborovy systém,

* kmod-fs-ext3 — podpora pro ext3 souborovy systém,

* kmod-fs-minix — podpora pro minix souborovy systém,

* kmod-fs-vfat — podpora pro FAT32 souborovy systém.

Network Support:

* kmod-gre — generic routing encapsulation — protokol ze sku piny TCP/IP
urceny k zapouzdreni paketl jednoho protokolu do jiného. Pouziva se pro
VPN, tunelovani IPv6 ptes IPv4 a k tunelovani obecné,

* kmod-ipsec — podpora pro Ipsec — to je bezpecnostni rozsifeni IP protokolu,

* kmod-iptunnel4 — podpora IPv4 tunelovani,
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* kmod-iptunnel6 — podpora IPv6 tunelovani,

* kmod-tun/tap — podpora tun/tap virtudlnich rozhrani,

* kmod-sit — pro tunelovani IPv6 pies IPv4.

Other modules:

* kmod-mmc — podpora pro MMC/SD pamétové karty, routerboard obsahuje
slot pro jednu microSD pamétovou kartu, mize tedy najit vyuziti.

Wireless Drivers:

* je vyhodné vybrat celou sekci, obsahuje podporu pro nejriznéjsi bezdratové

chipsety.

Jelikoz nevime, k jakému konkrétnimu ucelu bude routerboard pouzit, mize
se pozdéji stat, Ze bude nékterd funkcionalita chybét. Proto byla ponechdna implicitni
konfigurace buildrootu a byly pfidany polozky, které by mohly byt potencialné tieba.
Popis implicitnich polozek buildrootu neni uveden zamérné, nebot’ cilem nebylo po-
psat kazdou jednu volbu konfigurace. Zamér byl v poukdzani na zpiisob konfigurace
buildrootu s piihlédnutim k nasazeni pro sitovy provoz. OpenWrt je pomérné¢ dyna-
micky projekt, nékteré vlastnosti pfibyvaji, jiné vypadnou z implicitni konfigurace
a proto by takovy vycet nemél témétf zaddnou informacéni hodnotu. Pro ponechani
implicitni konfigurace také nahrava fakt, Ze routerboard RB433AH neni nijak

extrémné hardwarové omezen.

Po ulozeni zmén v buildrootu spustime opétovnou kompilaci piikazem:

make

Druhé kompilace trva krat§i dobu, nebot” spousta polozek je zkompilovéna jiz
z prvni kompilace. Druha kompilace trvala na stejném stroji pfiblizn¢ 10 minut. Je-
jim vystupem je soubor openwrt-ar71xx-vmlinux.elf — linuxové jadro o velikosti
2,2 MB a openwrt-ar71xx-rootfs.tgz — root filesystem o velikosti 3,9 MB. Soubory

se nachazi v podadresafi bin.
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7.4 Permanentni uloZeni systému
Tato faze vyzaduje nasledujici kroky. Propojeni routerboardu s PC, nastaveni
bootovani po siti, smazani ptivodniho systému a permanentni ulozeni jeho linuxové

alternativy. [11]

Pocatecni spojeni a nastaveni realizujeme ptes vestavéné rozhrani sériového

portu RS232. Vyuzijeme aplikaci cu, v terminalu pouzijeme tento ptikaz:

cu -1 ttyS0 -s 115200

Parametr -1 fika, ktery sériovy port na hostitelském pc bude pouzit a parametr
-s urcuje rychlost komunikace v bitech za sekundu. Pokud je spojeni uspésné,

routerboard zacne okamzité bootovat (Ilu. ¢. 5):

RouterB00T booter 2,15

RouterBoard 433

2 seconds to enter setup

Ilustrace 5: Bootovaci obrazovka Mikrotik RB433AH.

Stiskem libovolné klavesy béhem prvnich dvou vtefin startu aktivujeme
bootup menu (Ilu. €. 6), kde nastavime bootovani ze sité¢ a smazeme pivodni systém

ve FLASH paméti routerboardu.

onfigure?
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Boot ze sité nastavime v sekci boot device, klavesa ,,0°, nasledné klavesou
€ vybereme ethernet boot. Piivodni firmware smazeme klédvesou ,,e*“ — format nand.
Pro ulozZeni a restart stiskneme klavesu ,,x“. Tak je smazany routerboard piipraven

pro boot ze sité.

Vlastni bootovaci proces vyzaduje také spravné nastavit hostitelsky systém.
Nastaveni spoc¢iva ve spravné konfiguraci DHCP a TFTP serveru. DHCP protokol
umozni routerboardu pii startu ziskat pfedem definované nastaveni protokolu
TCP/IP, TFTP server zajisti nasledny pienos pii bootovani systému. Pln¢ vyhovi

DHCEP server obsazeny v baliku Dnsmasq, pro TFTP pak pouzijeme balik tftpd-hpa.

sudo apt-get install dnsmasqg

sudo apt-get install tftpd-hpa

Nejprve nakonfigurujeme DHCP server, jeho konfigurace je v souboru

/etc/dnsmasq.conf, upravime je do nésledujici podoby:

#nastaveni rozsahu DHCP serveru

dhcp-range=192.168.6.100,192.168.6.119

#prideleni konkretni ip adresy dane MAC adrese
#rozhrani na routerboardu

dhcp-host=00:0c:42:40:77:58,192.168.6.101

#lokace souboru pro netboot, adresa rozhrani, pro

ktere bude soubor k dispozici
dhcp-boot=/tftpboot/openwrt-ar7lxx-vmlinux-
initramfs.elf,boothost,192.168.6.1

Soubor openwrt-ar71xx-vmlinux-initramfs.elf jsme ziskali pfi prvni kompila-
ci, poslouzi pro boot ze sité. Je dulezité, aby se soubor nachazel na misté, které je

v konfiguracnim souboru, tzn. /tftpboot.
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V tomto momenté propojime routerboard a hostitelsky pocita¢ piimo kii-
zenym ethernetovym kabelem, nebo ptes sitovy switch ¢i hub. Po spusténi obou slu-
zeb muzeme zapnout routerboard. Pokud je vSe nastaveno spravné routerboard

okamzit€ bootuje ze sité. Spusténi TFTP a DHCP provedeme takto:

sudo /etc/init.d/tftpd-hpa start

sudo /etc/init.d/dnsmasq restart

V ptipad¢€, Ze routerboard nemuze ziskat soubor s image systému, fekneme

TFTP serveru, aby bézel v rezimu standalone:

sudo in.tftpd -1

Systém startuje ze sit¢ (Ilu. €. 7).

to enter zetup,.

vrrrrrrerrrrrerrrrrereees Lransfer ok, time=l,27=

+ Ok

petrBpetr—de 1 lgoc wversion 4,1,2) #1 Mon Mar 3

Ilustrace 7: Pocatek uspésného bootu po siti.

OpenWrt implicitné nastavuje TCP/IP protokol prvniho ethernet rozhrani
na 192.168.1.1. V dalsim kroku je tfeba mit routerboard a hostitelsky systém v jedné
siti. Hostitelsky systém je v siti 192.168.6.0, routerboard tedy nastavime do stejné

site:

ifconfig br-lan 192.168.6.2 netmask 255.255.255.0

Spravnost nastaveni ovétime piikazem ping ze systému Openwrt:

ping 192.168.6.1
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Posledni krok k uspéSnému nahrazeni distribuci OpenWrt je nahrat per-
manentné systtm do FLASH paméti routerboardu. Systém se prenese piikazem
wget2nand, uspesSny prenos vyzaduje funkéni http server na strané hostitelského PC.
PIn¢ vyhovi micro-http server obsazeny v baliku micro-httpd, doinstalujeme jej do

hostitelského PC:

sudo apt-get install micro-httpd

Cesta ke konfiguracnimu souboru je /etc/inetd.conf.

WWW Sstream tcp nowait root

/usr/sbin/tcpd /usr/sbin/micro-httpd /tftpboot
#do sloZky /tftpboot zkopirujeme oba soubory
ziskane pri druhe kompilaci, openwrt-ar71xx-

vmlinux.elf a openwrt-ar71xx- rootfs.tgz

Systém do routerboardu pieneseme nasledujicim piikazem, kde IP adresa

patii hostitelskému PC:

wgetZnand http://192.168.6.1

OpenWrt zpfistupiiuje interni FLASH pamét’ routerboardu ptes MTD fra-
mework. Pamét’ je rozdélena do tii oddilu, mtd0, mtdl a mtd2. Mtdl obsahuje
bootloader, mtd2 linuxovy kernel a mtd3 root filesystem. Ptikaz wget2nand provede
prave to, ze stdhne jadro OpenWrt spolu s root filesystémem z hostitelského PC a na-
hraje je do spravnych oddili. Mtd framework je pouzit zjednodusené proto, Ze Linux
umi pracovat pouze se dvéma typy zafizeni, block device a character device.
Problém je v tom, ze pamét’ typu FLASH nelze spravné zaradit ani do jedné katego-
rie. FLASH pamét’ je spiSe podobna kategorii block device, avS§ak ma nékteré od-

liSnosti (Tab. €. 3):
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Block devices MTD devices

Sklada se ze sektort. Sklada se z eraseblocku.

Velikost sektoru je zpravidla 512 nebo | Velikost eraseblocku je vétsi, typicky

1024 byti. 128 KiB.

Vadné sektory jsou premapovany| Vadné  eraseblocky  nejsou  skryty

a skryty, obstarava hardware. automaticky, obstarava software.

2 hlavni operace: ¢teni a zapis sektoru. |3 hlavni operace: Cteni, zapis a mazani
eraseblocku.

Do jisté miry prakticky nedochézi Zivotnost eraseblocku pfiblizné 10° u MLC

k opotiebeni sektoru, diky NAND, 10° u NOR,SLC NAND mazacich

pfemapovani. cykla.

Tabulka 3: Hlavni rozdily mezi Block a MTD devices. [10]

Distribuce OpenWrt je tedy uspéSné¢ prenesena na Mikrotik routerboard
RB433AH. Routerboard restartujeme a vratime zpét ptivodni volbu bootovani z in-
terni FLASH paméti. Start nové nainstalovaného systému trva piiblizné 6 vtefin

(Ilu. &. 8).

Ilustrace 8: Termindl pravé nastartovaného OpenWrt.

7.5 Pocateéni konfigurace
Pravé nainstalovany systém nema povoleno SSH, to se povoli spolu se za-
danim root hesla. Do té doby je mozné komunikovat se routerboardem pouze pomoci
rozhrani RS232, nebo pfes telnet. Jestlize je zadano heslo uZivatele root, telnet je au-
tomaticky zakdzan. Pro moznost komunikace s routerboardem pomoci protokolu

SSH nastavime aktudlnimu uzivateli heslo ptikazem:
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passwd

Trvalé nastaveni ethernet rozhrani eth0 zaneseme do konfigura¢niho

souboru /etc/config/metwork (Ilu. €. 9). K dispozici je editor vi. Struktura konfigu-

racniho souboru je na obrazku nize:

root@0penble-t i/ ohfig# cat network

config 'in
op

Ilustrace 9: Ukdzka struktury konfiguracniho souboru pro
ethernetové rozhrani.

Z divodu zmény struktury webu OpenWrt opravime url k repozitarim.

Konfiguracni soubor se nachazi v /etc/opkg.conf:

Ilustrace 10: Konfiguracni soubor pro balickovaci systém.

V ptipad¢ pfistupu routerboardu do internetu mizeme plné vyuzivat balic-
kovaci systém ipkg. Naptiklad:

* ipkg update — aktualizuje seznam balik,

* ipkg install <nazev baliku> — instaluje balik,

* ipkg remove <nazev baliku> — odinstaluje balik,

* ipkg upgrade — aktualizace vSech baliku na aktualni verze.
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7.6 Tvorba vilastnich balickt
Tvorba vlastnich bali¢kl vyzaduje ziskat SDK pro OpenWrt. SDK je ke sta-

zeni na strankach projektu. Ziskdme jej nasledujicim zptisobem:

cd ~

wget http://downloads.openwrt.org/whiterussian/
newest/OpenWrt/SDK-Linux-1686-1.tar.bz2

bzcat OpenWrt-SDK-Linux-i1686-1.tar.bz2 | tar -xvf -
cd ~/OpenWrt-SDK-Linux-1686-1

Pro ptiklad budeme vytvaret balik zklasické aplikace psané v jazyku C,
helloworld. OpenWrt SDK pracuje tak, ze projde vSechny slozky bali¢kl a zavola
jejich soubor makefile. Slozky balickl se nachdzi v podadresaii package. Vytvorime

v ném tedy slozku naseho budouciho balicku:

cd package
mkdir hello

V adreséafi hello vytvofime soubor pojmenovany main.c s nasledujicim

zdrojovym koédem:

#include <stdio.h>

int main(){ printf("Hello World\n");return 0; }

K souboru main.c vytvofime soubor makefile s nasledujicim obsahem, aby

doslo k tspésné kompilaci, je nutné spravné pouzivat formatovaci znaky textu:

include S (TOPDIR)/rules.mk

PKG NAME:=hello

PKG VERSION:=1.0

PKG RELEASE:=1

PKG BUILD DIR:=$ (BUILD DIR)/hello
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include $ (INCLUDE DIR) /package.mk

define Package/hello
TITLE:=Hello World
DESCRIPTION: =\
A simple HELLO WORLD program
endef

define Build/Compile
$(TARGET_CC) $(TARGET_CFLAGS) -0
$ (PKG BUILD DIR)/hello main.c
endef

define Package/hello/install
S (INSTALL DIR) S$(1)/usr/bin
S (INSTALL BIN) S (PKG_BUILD DIR) /hello.out S$(1)/usr/
bin/

endef

S(eval S$(call BuildPackage,hello))
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Proménné PKG NAME, PKG VERSION, PKG RELEASE slouzi k zapsani
zékladnich informaci o balicku. Na zdklad¢ téchto proménnych je generovan nazev
balicku. Proménna BUILD DIR urcCuje misto, kam se bude balicek kompilovat.
V sekci define/Package hello se nachazi popis balicku a ptipadné zavislosti. Dalsi
sekce je Build/Compile obsahuje skript, ktery zkompiluje nas program. Posledni ¢ast
je Package/hello/install, ta urcuje, jaké soubory a kam se budou kopirovat pfi instala-

ci naSeho balicku. Kompilaci spustime ptikazem:

make

Hotovy balicek se nachazi ve sloZce bin/packages, vysledny soubor nese tento

nazev hello 1.0-1_mipsel.ipk. Nas balicek nahrajeme pomoci SCP do routerboardu:

scp hello 1.0-1 mipsel.ipk root@192.168.6.2:/tmp/

Balik se ulozi v adresafi /temp kde ho nainstalujeme néasledujicim piikazem:

ipkg install hello 1.0-1 mipsel.ipk

Tento postup je pouze jednou z moznosti tvorby vlastnich balicki. Existuji
dal$i moznosti a potieby pii jejich tvorbé, automatizované stahovéani zdrojovych
kodi, nasledna verifikace, potieba fesit zavislosti na jinych balicich a podobné.

Problematika tvorby bali¢cki ma proto komplexni charakter.
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Zaver

Domnivam se, Ze vytyCeny ukol se mi podafilo Uspésné splnit. Vysledkem
prace je funkéni modularni systém se spravou balikii ptfipraveny na nejraznéjsi vyu-
ziti v sitovém provozu. Navic linuxova distribuce OpenWrt i routerboardy Mikrotik
nachazeji redlné vyuziti v praxi, zejména u lokdlnich internetovych providerd.
Obecné pridand hodnota distribuce OpenWrt spociva také v tom, ze dokaze prinést
nové funkce, které dané zatizeni s plivodnim firmware nema. S odpovidajicim hard-
ware Ize 1 laciny SOHO router proménit naptiklad sitovy audio prehravac, storage

server, backup server, arp proxy, telefonni Gstfednu a jiné.

V prvni ¢asti prace byli vybrani vhodni kandidati pro nahrazeni firmware em-
bedded Linuxem, dalsi ¢ast se vénovala jeho praktické realizaci, pocatecni konfigu-

raci zafizeni anazavér je zdokumentovdn proces tvorby vlastnich softwarovych

balicki.

Prace poskytuje moznost navadzat v dané problematice v podobé néjaké
konkrétni aplikace, kterou nenabizi dodavany firmware. MozZnost k pokracovani
skryva také problematika tvorby softwarovych balicki pro distribuci OpenWrt. Ta je
pro svoji obséhlost bohuzel nad ramec bakalaiské prace. Nabizi nejriznéj$i moznosti

veetné automatizace stazeni zdrojovych kodi, atp.

Seznameni s kategorii embedded zatfizeni, prohloubeni znalosti o opera¢nim
systétmu Linux a zakladni prinik do problematiky nasazeni OpenWrt na embedded
zafizeni, jako aktivnich sitovych prvki, pokladam za osobni piinos této prace. Vé-

fim, ze ziskané znalosti ziro¢im i pozd¢;ji.
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