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ANOTACE

Hlavnim cilem této diplomové prace je vytvoieni manualu, ktery bude slouzit jako piirucka
k testovani API softwarovym ndstrojem Postman. V rdmci prace bude provedeno integracni
testovani na vefejn¢ dostupném API s vyuzitim nastroje Postman. Diplomova prace se dale
zamétuje na vyuziti zékladnich funkci nastroje Postman pro integracni testovani API a obsahuje
popis soucasné¢ho stavu problematiky testovani, pfi¢emz objasiiuje zékladni pojmy v této

oblasti.

KLICOVA SLOVA
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TITLE

Integration testing using the Postman tool

ANNOTATION

The primary objective of this thesis is to develop a comprehensive manual that will act
as a practical guide for conducting API testing using the Postman software tool.
As a component of the thesis, the Postman tool will be utilized to perform integration testing
on a publicly accessible API. Additionally, the thesis will concentrate on the fundamental
features of the Postman tool for API integration testing and provide an overview of the existing

testing practices, while elucidating the basic concepts in this domain.
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UvVOD

V dnesni dobé se moderni aplikace sklddaji z mnoha riznych komponent, které spolu musi
navzajem spolupracovat a komunikovat, aby byla zajisténa bezproblémova funkcnost, a ¢asto
se spoléhaji na API. Integracni testovani je nezbytnou soucasti procesu testovani softwaru.
Zajistuje spravné fungovani systému nebo softwarové aplikace testovanim komunikace
mezi jednotlivymi komponentami, snizuje rizika odhalovanim chyb v diivéjsim stadiu vyvoje

softwaru a obecné zvysuje kvalitu doddvaného produktu.

Teoretickd cast diplomové prace pojednava o soucasném stavu testovani softwaru. Zabyva
se historii testovani, ve které rozebira a charakterizuje jednotlivd obdobi. Ddle se vénuje
statickym a dynamickym testovacim technikdm. V nasledujicim useku popisuje, jak probiha
testovani v ramci zivotniho cyklu vyvoje softwaru dle nejpouzivanéjSich modelt. Zavérem
prvni kapitoly se prace zabyva zakladnimi urovnémi testovani, a to testovanim jednotek,

integracnim testovani, systémovém testovani a akcepta¢nim testovani.

Ve tieti kapitole je popsan HTTP protokol, ktery slouzi jako komunikaéni protokol
mezi klientem a serverem, jsou zde uvedeny metody HTTP pozadavki a stavoveé kody. Dalsi
¢ast prace se veénuje aplikacnimu rozhrani umoznujicimu komunikaci mezi aplikacemi.
Charakterizuje nejcastéji pouzivané typy aplikacniho rozhrani. Soucasti tieti kapitoly je také

charakteristika nastroje Postman, v¢etné jeho klicovych vlastnosti, funkci a alternativ.

Diplomova prace si klade za cil vytvotit manual k nastroji Postman, ktery bude slouzit uZivateli
jako ptirucka pro vyuZiti této aplikace k testovani APIL. V ramci praktické ¢asti bude testovani

s vyuzitim nastroje Postman zndzornéno na vefejné dostupné APIL.

Hlavnim divodem pro vybér tohoto tématu diplomové prace je vysoka popularita a Siroké
vyuziti nastroje Postman pro testovani API. Postman na prvni pohled mlze pisobit jako
jednoduchy nastroj, ale skyta mmnozstvi wuziteCnych funkci, které Ize vyuZzit nejen

pro automatizaci testovani.
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1 POPIS SOUCASNEHO STAVU TESTOVANI SOFTWARU

V tvodni casti této kapitoly je popsdna historie testovani a nejcastéji pouzivané techniky
testovani softwaru. Déle se kapitola vénuje testovani v rdmci zivotniho cyklu vyvoje softwaru.

V zé&véru kapitoly jsou popsany jednotlivé trovné testovani.

1.1 Historie testovani softwaru

Testovani softwaru je ¢innost, ktera se zrodila na pocatku 2. poloviny 20. stoleti, kdy doslo
k rozvoji prvni generace pocitacli a s nimi k nartistu vyvoje softwarovych programti. Od tohoto

obdobi se testovani neustale vyvijelo a ménilo v ¢ase v zavislosti na rozvoji ICT technologii.

David Gelperin a Bill Hetzel rozdéluji historii testovani do péti vyznamnych obdobi. [1]

1.1.1 Obdobi ladéni

Obdobi ladéni (The Debugging-oriented period) probihalo na zacatku 50. let 20. stoleti
do roku 1956. V tomto obdobi jest¢ nebylo rozliSovano mezi pojmy testovani a ladéni.
Dané pojmy nebyly dostatecné vymezeny a bylo povazovano za obtizné je ptresn¢ definovat.
Programatofi vyvijeli software, ktery si zaroven sami otestovali. V piipadé€ nalezenych defektt
zjistili jejich pficinu a defekt odstranili. Pojmy tester a testovani byly vtomto obdobi

neznamé. [1]

1.1.2 Demonstraéni obdobi

Vroce 1957 béhem demonstraéniho obdobi (The Demonstration-oriented period) doslo
k rozliSeni pojml ladéni a testovani Charlesem Bakerem v jeho recenzi na knihu Digital

Computer Programming, jejimz autorem byl Danem McCrackenem.
Testovani mélo dva hlavni cile:

e 7zajistit, Ze software bézi,

e 7zajistit, ze software spliiuje pozadavky (vytesi problém).

Testovani zacalo nabyvat na vyznamu vzhledem k nartistu poctu aplikaci, jejich rostouci cené
a komplexité. ManaZeti zacali vénovat oblasti testovani vice usili, aby bylo efektivnéjsi

a dokazalo 1épe odhalilo defekty pfed nasazenim aplikaci do produkéniho prostiedi. [1]

12



1.1.3 Destruktivni obdobi

V destruktivnim obdobi (The Destruction-oriented period) v letech 1979—1982 bylo testovani
povazovano za destruktivni proces spousténi programu s cilem nalézt jeho chyby. Tuto definici

zminil jako prvni Glenford J. Myers ve své knize The Art of Software Testing. [1]

1.1.4 Obdobi orientované na hodnoceni

V roce 1983 publikoval Institute for Computer Sciences and Technology doporuceny postup
pro testovani popisujici metodologii, ktera integruje jednotlivé Cinnosti testovani v pribéhu
zivotniho cyklu vyvoje softwaru, aby bylo mozné hodnotit a méfit kvalitu vytvoreného
softwaru. V obdobi orientovaném na hodnoceni (The Evaluation-oriented period) byl produkt
testovan do té doby, dokud nebylo dosazeno pfijatelného ohodnoceni kvality softwaru (tj. pocet

nalezenych defekt a jejich zdvaznost byla v pfijatelné mite). [1]

1.1.5 Obdobi zaméfené na prevenci

Béhem obdobi zaméfeném na prevenci (The Prevention-oriented period) v letech 1988-2000

vySel do poptedi novy pfistup, pii kterém se testovaci aktivity zaméfovaly na 3 oblasti:
e prokazat, ze software splituje softwarovou specifikaci,
e nalézt defekty,
e predejit defektiim.

Preventivni model zatazuje testovaci aktivity jako soucast risk managmentu, jelikoz v ptipadé
spravného pfistupu dokédze identifikovat a vyznamné snizit projektova rizika. Vychazi
z principu, ze ¢im dfive dojde k nalezeni defektu, tim snadné&jsi a levnéjsi bude jeho oprava.
Testovani je planovano ve dvou fazich. Hlavni testovaci plan je sestaven na zacatku
projektu, ohodnocuje rizika a definuje testovaci strategii, zatimco detailni plan je oddélena

aktivita reagujici na schvélené pozadavky. [2]

1.2 Statické testovaci techniky

Statické testovani je testovaci technika, kterd nevyzaduje spousSténi softwaru. S pomoci
statickych technik je mozné zacit s testovanim softwaru jiz v ranych fazich Zivotniho cyklu
a odhalit ptipadné defekty. V piipad¢, ze by tyto defekty byly nalezeny az v dalSich fazich

[ 24

pravidlo, Ze ¢im dfive je mozné identifikovat chybu, tim levné&jsi by méla byt jeji oprava.
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Obréazek 1 znazornuje porovnani relativnich ndkladti na opravu chyby v zdvislosti na tom,

v jaké fazi byla chyba objevena. Z obrazku je zfejmé, ze nejnakladnéjsi je oprava chyby, kterd

byla detekovana na produkénim prostredi. [3]

A
- Relative cost to fix bugs,
based on time of detection
25x
20x
15x
10x
5x
0x
. . System / .
Requirements / 2 Integration / Production /
Architecture teding Component Testing Ac.:.:: spt:ﬁgce Post-release
Obrazek 1 — Relativni naklady na opravu chyby dle ¢asu odhaleni
Zdroj: [4]
1.2.1 Revize

Revize je manudlni proces kontroly vytvofenych pracovnich produkti, jsou to mimo jiné:
e Dbyznysové specifikace,
e uzivatelské scénare,
e navrhy architektury systému,
e navrhy GUI,
e testovaci pfipady,
e testovaci plany,
e testovaci podminky,
e testovaci skripty apod.

Dle pozadovaného cile revize je nutné zvolit vhodny typ revize. Existuje n¢kolik zakladnich

typt revizi. [5]
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a) Neformalni revize

Neformdlni revize je hojné vyuzivéana pfi agilnim vyvoji na zacatku zivotniho cyklu produktu.
Je provadéna zpravidla s blizkymi kolegy z tymu a jeji vysledek bézné neni zaznamenavan.
Cilem neformalni revize je odhalit mozné defekty softwaru a konzultovat riizna feSeni

nebo napady. [5]
b) Piedvedeni (Walkthroughs)

Pti pfedvedeni je na revizni schiizce vytvofeny pracovni produkt prezentovan jeho autorem.
Hlavnim tc¢elem tohoto typu revize je odhaleni defektl, zlepSeni produktu a zhodnoceni miry

shody s normami a specifikacemi. V ramci schiizky by mél byt pfitomen zapisovatel. [5]
¢) Technicka revize

Cilem technické revize je dosahnout shody v pracovnim produktu, zjistit potencialni defekty
a budovat divéru ve kvalitu vytvoreného produktu. Pfedpoklada se, ze U€astnici revize budou
osoby, které¢ jsou odborniky v dané nebo pribuzné oblasti ¢i oboru. Zapisovatel zaznamenava

seznam potencialnich defektt a tvoti report o pribéhu revize. [5]
d) Inspekce

Inspekce je nejformalnéjSim typem revize. Diraz je kladen na dodrZzovani pfedem daného
procesu revizni schizky s formdlné zdokumentovanymi vystupy dle uréenych pravidel
(metriky, reporty, zdznamy o defektech). Na schiizce ma kazdy ticastnik vymezenou roli (autor,
manazer, prostiednik, vedouci revize, revidujici, zapisovatel), kterou dodrzuje po celou dobu

trvani revize. Cile revizni schlizky jsou velmi podobné technické revizi. [5]

1.2.2 Staticka analyza

Statickd analyza je testovaci technika, kterd zkouma kod vytvofeny vyvojafem bez jeho
spusténi. Statickd analyza muze byt provadéna manudlné nebo s pomoci automatizovaného
nastroje. Pfi statické analyze nejsou vyuZivana zadna vstupni data. S pomoci statické analyzy
1ze naptiklad detekovat potencidlni naruSeni bezpecnosti (SQL injection — naruSeni databaze)

nebo logické nekonzistence kddu. [6]

Mezi nejvétsi benefity statické analyzy patii hloubka analyzy. Staticka analyza dokéaze pokryt
vSechny cesty kodu, coz v rdmci dalSich testovacich technik neni vzdy mozné nebo z hlediska
nakladi ekonomicky efektivni. V pfipadé¢ vyuziti automatizovaného nastroje je vyhodou

rychlost a piesnost provedené analyzy.
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Spusténim nastroje 1ze provést revizi kodu takika okamzité. V ndvaznosti na vysledek revize
a vyhodnoceni chyb mtize vyvojar nalezené defekty opravit. Vzhledem k tomu, Ze ¢lovek
je bytost omylna, automatizované nastroje dosahuji vysoké piesnosti pii odhalovani chyb
v kodu a jejich lokace, ¢imz zajistuji kvalitu v souladu s danymi standardy programovaciho
jazyka. Nasledné dynamické testovani bude diky vyssi kvalité kodu efektivngjsi a bude

vyzadovat méné¢ usili. [7]

Mezi pouzivané nastroje pro statickou analyzu kodu patii naptiklad Raxis, PVS-Studio,

SonarQube, DeepSource nebo Embold. [§]

1.3 Dynamické testovaci techniky

Dynamickeé testovani se od statického lisi v tom, Ze pti ném dochdazi ke spousténi kodu softwaru.
Mezi dynamické testovaci techniky se fadi black-box testovani, white-box testovani a testovani
zalozené na zkuSenostech.

1.3.1 Black-box testovani

Black-box testovani (testovani metodou Cerné skiinky) se zamétfuje na aspekty aplikace

z hlediska jeji funk¢nosti dle pozadované specifikace produktu.
Testovaci techniky:
e analyza hrani¢nich hodnot (BVA — boundary value analysis),

e rozhodovaci tabulky (decision tables),

e piechody stavl (state transition),
e piipady uziti (use cases). [9]

Tester na danou aplikaci nahlizi jako na cernou skiifiku, kdy nezna jeji obsah a pouze
s ni pracuje, provadi testy a vyhodnocuje vysledky. Na obrazku ¢. 2 je zobrazen ilustracni

obrazek metody testovani cerné skiiiiky. Za ¢ernou skiiiiku je povazovan software.

Vstupy (data, testy) > Software > Vysledky

Obrazek 2 — Black-box testovani

Zdroj: vlastni zpracovani v programu draw.io
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1.3.2 White-box testovani

White-box testovani (testovani metodou bilé skiinky) zkoumd wvnitini strukturu a logiku
programu. K testovani je obvykle vyzadovan kvalifikovanéjsi tester vzhledem k nutnosti

hloubéji porozumét vnitini struktufe programu (programovacimu jazyku).
Uzivané testovaci techniky:

e pokryti piikaza,

e pokryti rozhodnuti,

e vicenasobné testovani podminek (multiple condition testing),

e API testovani.

Jednotlivé white-box techniky umozZiiuji systematické odvozeni testovacich ptipadi a zamétuji

se na konkrétni aspekty struktury programu. [9]

1.3.3 Testovani zaloZené na zkuSenostech testera

Pokud se tester rozhodne vyuzit techniku testovani zalozenou na zkuSenostech testera, miize

pouzit naptiklad techniku prizkumného testovani nebo odhalovani chyb.

Priuzkumné testovani (Exploratory testing) je testovaci technika bézné pouzivana v agilnim
vyvoji. V pribéhu testovani testefi zkoumaji aplikaci, aby identifikovali a zdokumentovali
potencidlni chyby. Tester musi porozumét pozadavkiim na software, ktery testuje. Testerovi
je poskytnuta svoboda provést testovani dle vlastniho uvazeni, pfi¢emz neni omezen testovaci

sadou a pfedem danymi testovacimi scénafi. [10]

Odhadovani chyb (Error guessing) je testovaci technika, kterou tester pouziva takovym
zpisobem, ze vymysli situace, v nichz se software nemusi chovat spravné a mize obsahovat
defekty vedouci k jeho selhani. Klicem k testovani je odhalit kritickd mista v softwaru.
Technika odhadovani chyb vyzaduje zkuSeného testera, ktery mé zkuSenosti v dané oblasti
a zna Casté typy chyb vyvojari. Techniku odhadovani chyb je vhodné pouzit v situacich, kdy
pro fazi testovani z riznych divodii neni alokovano dostate¢né mnoZstvi kapacit nebo nezbyva

adekvatni mnozstvi Casu. [11]

1.4 Testovani v ramci Zivotniho cyklu vyvoje softwaru

Zivotni cyklus vyvoje softwaru (SDLC) je proces pouzivany k navrhovani, vyvoji a testovani

softwaru. SDLC si klade za cil vytvofit vysoce kvalitni software, ktery zcela napliiuje o¢ekavani

17



zakazniki, je dodan ve smluveném case a jeho cena odpovida predpokladanym nakladam.
Zivotni cyklus projektu je jeho priib&h, ktery se déli do né&kolika ¢asti dle spoleénych
charakteristik. Modelovani definuje pocatek a zivotni cykly objektd ¢i procesti a dalSich
komponent, coz napoméha ke spradvnému navrzeni softwaru. Modelovani je povazovano

za podptrny prostfedek tvorby dokumentace.

Vyvoj softwaru je zpravidla tymova prace, pti které je nutné zkoordinovat a zorganizovat
vSechny cCinnosti a delegovat je na spravné pracovniky tymu. V softwarovém tymu jsou
zpravidla obsazeny pracovni pozice manaZera, analytika, architekta, vyvojare, testera, spravce

IT infrastruktury apod. [12]

V nasledujicich podkapitolach budou piedstaveny vybrané modely zivotniho cyklu vyvoje

softwaru se zamérenim na testovaci faze.

1.4.1 Vodopadovy model

Vodopadovy model (Waterfall model) je systematicky model zaloZzeny na strukturované
metodice, vhodny pro pfesné definované systémy se stalymi pozadavky. Projekt musi byt

detailn€ a precizné naplanovan.

V pribéhu Zivotniho cyklu na sebe jednotlivé etapy plynule navazuji. Jeho nevyhodou je dlouha
doba trvani vyvoje, jelikoz prvni verze produktu jsou k dispozici az v zavére¢nych etapach,
v nichz zaroven dochazi k prvnimu testovani produktu. [12]

,, Testovani se provadi pouze na konci vyvojového cyklu, a proto miize ze zacatku vyvoje dojit
k podstatnému problému, na ktery se prijde az v okamZiku, kdy se podle rozvrhu praci ma jiz

hotovy produkt umistit na trh. “ [13]

vvvvvv

nepocitd s cyklickymi navraty do piechozich etap. Vyznam modelu je pfedevsim teoreticky.
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Obrazek 3 — Schéma vodopadového modelu

Zdroj: vlastni zpracovani dle [12]

1.4.2 Spiralovy model

Spirdlovy model popsal Barry Boehm ve svém ¢lanku ,,A Spiral Model of Software
Development and Enhancement” vroce 1986. Cilem ¢lanku bylo odstranit nedostatky
vodopadového Zivotniho cyklu, pficemz se Barry Boehm zaméfil pfedevSim na problematiku

prib&znych zmén pozadavkd.

Spiralovy model je iterativni model, ktery vychazi z principl jiz zminéného vodopadoveého
modelu a prototypového modelu. Nadto je na zacatku kazdé etapy uskutecnéna ditkladna

analyza rizik.

Spirdlovy model je mozné rozdélit do 4 ¢asti. Prvni ¢ast obsahuje stanoveni omezeni, cili
a alternativ, které jsou nasledné¢ posouzeny. Druha ¢éast se zabyva analyzou rizik. Tieti ¢ast
obsahuje vyvoj a verifikaci dal$i trovné produktu. Ve Ctvrté ¢asti se planuji dalsi etapy vyvoje

produktu, pokud v ptechozi etapé nedoslo k jeho dokonceni. [14]

Software je testovan pravidelné. Soucasti kazdé etapy je testovani softwaru a reportovani
soucasné¢ho stavu, diky ¢emuz jsou defekty nalezeny vcas. V piipade velkého mnozstvi defekti

muze byt analyza rizik upravena. [15]
Schéma spiradlového modelu je zobrazeno na obrazku 4.
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Obriazek 4 — Spiralovy model

Nevyhodou spirdlového modelu je jeho

Zdroj: [15]

vysokd ndkladnost, s vétSim radiem spiraly néklady

stoupaji, proto je vhodnéjsi spiSe pro velké projekty. Model je komplexnéjsi ve srovnani

s ostatnimi modely a k jeho aplikaci je potfeba zkuSeny tym.

Z hlediska projektového managementu je slozité odhadovat ¢asovou narocnost jednotlivych

¢innosti Ci etap. Projekt je zavisly na provadéni kvalitni analyzy rizik.

Vyhodou spirdlového modelu je moznost ziskat zpétnou vazbu od zédkazniki v pribchu

projektu a urcitd mira flexibility reagovat na zménové pozadavky po zahdjeni vyvoje. [16]
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1.4.3 V-model a W-model

V-model, také zndmy jako verifikacni a valida¢ni model, je model, ve kterém jsou procesy
provadény sekvencné jeden po druhém ve tvaru pismena V. Jedna se o rozsifeny vodopadovy

model, ktery je v praxi pomérné pouzivany.

U V-modelu se oproti vodopadovému modelu l1ze vracet do ptedchozich etap, je flexibilng;si
a nakladnéjsi. Testovani je zapocato jiz v prvni fazi, je tedy mozné testovat v pribéhu vyvoje
produktu. Bézné je nalezeno vyssi mnozstvi defektd, ¢imz se zaroven zvySuje Sance
na uspésnost projektu. [17]

Jednotlivym vyvojovym fazim vzdy odpovida konkrétni testovaci faze. Naptiklad specifikaci

pozadavku odpovida akceptacni testovani. [18]

Schéma V-modelu je zobrazené na obrazku €. 5.

Pozadavky

Y

Akceptacni
testovani

Systémove
testovani

Navrh a analyza

Navrh Integracni
architektury testovani
Testovani

avh 1
Navh modulu Pt

Obrazek 5 — V-model
Zdroj: vlastni zpracovani v programu draw.io

Alternativou k V-modelu je W-model, ktery je jeho rozsifenou verzi, pficemz je kladen vétsi

diiraz na testovaci aktivity, které jsou vykonavany paralelné s vyvojovymi aktivitami. [19]

Na obrazku €. 6 je zobrazeno schéma W-modelu.
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Obrazek 6 — W-model

Zdroj: vlastni zpracovani v programu draw.io dle [19]

1.4.4 Rational Unified Process model

Rational Unified Process (RUP) model je rozSitenou verzi UP (Unified Process) modelu, ktery
se li$i v jednotlivych detailech metodik, nikoliv v sémantice. Jedna se o agilni model vyvoje

softwaru, ktery je rozdélen do 4 etap:
e pocatek (inception),
e rozpracovani (elaboration),
e realizace (construction),
e zavedeni (transtition).

Béhem téchto etap probihaji rtizné Cinnosti (business modelovani, zpracovani systémovych
pozadavkl, analyza a navrh, implementace, testovani a nasazeni podporované projektovym

managementem, spravou zménovych pozadavkil a pouzivanych IT prostiedi).

Dané cCinnosti se v priabéhu opakuji, dokud produkt nesplituje zadané pozadavky, tj. jde
o iterativni model. Na nasledujicim obrazku ¢. 7 je zobrazen prubéh modelu na vodorovné ose

z hlediska ¢asu a na svislé ose z hlediska vykondvanych ¢innosti. [20]

22



Inception Elaboration Construction Transition

Business modeling

Requirements

Analysis & design

Implementation

Test __.A

Deployment

A4

Time

Obrazek 7 — Rational Unified Process model
Zdroj: [20]

Jednotlivé iterace mohou trvat az n¢kolik mésicii, z tohoto diivodu je objem nové dodanych
vlastnosti softwaru velky, z ¢ehoZ vyplyva vyssi narocnost nasledného testovani. Agilni modely
obecné¢ nejsou vhodné pro komplexni a robustni systémy, vyuziti najdou piedevSim

v proménlivych prostiedich. [21]

1.4.5 Scrum model

Scrum model Ize definovat jako iterativni, inkrementalni a agilni model vyvoje softwaru. Scrum
1ze také popsat jako ramec projektového fizeni, ktery je vhodny pro projekty s komplikovanymi

nebo jedinecnymi pozadavky.

Scrum je sloZen ze série iteraci (sprintl). Délka jednoho sprintu neni pevné stanovena, obvykle
sprint probiha 2 az 4 tydny. Uastnici scrumu pracuji v tymu, ktery ma jasné stanovené role.
Jednd se napiiklad o roli vlastnika produktu (product owner), scrum mastera nebo role

vyvojového tymu. [22]

Na zacatku kazdé¢ iterace je nezbytné dany sprint naplanovat, tj. urcit, které polozky z product
backlogu budou realizovany a vlozeny do sprint backlogu. Na zacatku kazdého pracovniho dne
ve stejnou dobu se kond patndctiminutovy denni scrum, béhem néhoz je sprint revidovan

a upravovan.
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Po sprintu je zhodnocen jeho vysledek, ktery je nasledné prezentovan zainteresovanym
stranam. V prub¢hu retrospektivy sprintu se hodnoti posledni sprint (stanovené procesy, pouZzité

nastroje a technologie) a rozhoduje se o dal$Sim postupu praci v navazujicich sprintech. [22]

Kompletni proces scrum modelu je zobrazen na obrazku €. 8.

Sprint
Retrospective

Sprint
Review

Increment

&L~

Product Sprint
Backlog Backlog

Sorum Framewark © 2020 Scrum.ong

Obrazek 8 — Scrum model
Zdroj: [23]
Testefi se ucastni planovani sprintu, dennich scrumi a spolupracuji na retrospektivé sprintu.
Testovani je provadéno v priabéhu celého sprintu a je reportovano stakeholderim s pomoci
ruznych testovacich metrik (napf. sprint goal success, escaped defects, defect density, team
velocity). Vzhledem k hojnym mensim pfirastkim softwaru v pribéhu projektu vyuziva velké
miry automatizace v riiznych urovnich testovani. [24]

1.4.6 Rapid application development model

Rapid Application Development (RAD) model je linedrni sekvencni model vyvoje softwaru

zaloZeny na prototypovani. Klade diiraz na v€asné testovani prototypu zdkaznikem.

Jednotlivé Casti softwaru (moduly) jsou vyvijeny paralelnim zplisobem ve form¢ mensSich

projektii. Postupné dochdzi k jejich skladani do funkéniho softwarového prototypu.

Zcela zésadni je ucast zastupcl byznysu v pribéhu celého zivotniho cyklu projektu,

a to zejména pfi testovani vytvoienych prototypt a pii korekci pozadavki. [25]
RAD model je slozen z péti hlavnich etap:

e byznys modelovani (business modeling),
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modelovani dat (data modeling),

e procesni modelovani (process modeling),

e generovani aplikaci (application generation),

e testovani (testing and turnover). [26]

Na obrazku €. 9 je zobrazen Zivotni cyklus RAD modelu.

MODUL 1
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v
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v
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v
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v
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|
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Data Modeling

v

Process
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v

Application
Generation

v

Testing and
Turnover

|

Product delivery

Business
Modeling

v

Data Modeling

v

Process
Modeling

v

Application
Generation

v

Testing and
Turnover

|

A

Obrazek 9 — Rapid application development model

Zdroj: vlastni zpracovani v programu draw.io dle: [26]

Ptedpokladem pro Gspésné pouziti tohoto modelu je znalost pozadavki, dostatecny rozpocet
amoznost vytvofit software, ktery lze modularizovat. Vyhodou aplikace tohoto modelu

je rychlé vytvotfeni koncového produktu, k cemuz piispivd moznost opakované vyuzivat jiz
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vytvofené komponenty, coz zkracuje celkovy Cas potiebny k vyvoji produktu. Diky krat§im

iteracim je snazsi vyhovét meénicim se pozadavkim v prubéhu vyvoje.

Prilis vysoka slozitost modularizace ovSem mitize vést k selhani celého projektu. Pouziti
nastrojl, které zna¢né usnadnuji vyvojarim praci, vyzaduje vysoce kvalifikované zaméstnance.
RAD model neni vhodny pro mensi projekty, a to zejména v piipad¢, kdy cena pouzitych

nastrojii je neimérna k rozpoctu projektu. [27]

1.5 Urovné testovani

YV

Aby bylo mozné dosahnout tispésného a efektivniho otestovani softwaru béhem SDLC, existuje
pro kazdou uroven vyvoje adekvatni Uroven testovani. Kazda uroven testovani ma svuj
konkrétni ucel, ptiznacné defekty, specifické postupy a poskytuje ptidanou hodnotu k testovani
v prube¢hu SDLC. V nasledujicich podkapitolach budou popsany urovné testovani uzivané
v oblasti systémového inzenyrstvi, jmenovité testovani jednotek, integracni testovani,

systémové testovani a akceptacni testovani. [28]

Posloupnost urovni testovani je zobrazena na obrazku €. 10.

Testovani
jednotek

v

Integracni
testovani

v

Systémové
testovani

v

Akceptacni
testovani

Obrizek 10 — Urovné testovani
Zdroj: vlastni zpracovani v programu draw.io

V tabulce €. 1 je zobrazeno porovnani jednotlivych trovni z hlediska toho, jaci pracovnici jsou

za danou Uroven testovani zpravidla zodpovédni, a to z hlediska cilti a zaméteni dle oblasti.
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Tabulka 1 — Porovnani trovni testovani

Uroveii testovani Vlastnik Cile Kli¢ové oblasti
Detekce chybného,
nezabezpeceného Funk¢nost,
Testovani jednotek Vyvojatsky tym a neudrzitelného bezpecnost
kédu. SniZeni rizika a udrzovatelnost
selhani jednotky.

Detekce defektu Funk¢nost, kvalita
Testovaci tym ) ) .
v rozhrani jednotek. | dat, interoperabilita a

Integracni testovani (ztidka vyvojovy o o
Snizeni rizika kompatibilita
tym) , :
selhédni toku dat. jednotek, vykon
Funk¢énost, kvalita
Detekce defekti dat, bezpecnost,
v pfipadech uziti a | vykon, spolehlivost,
Systémové end-to-end pouzitelnost,
Testovaci tym

testovani scénarich. Snizeni udrZzovatelnost,
rizika nesplnéni instalovatelnost,
byznys pozadavkd. pfenositelnost,
interoperabilita

Ovéfit pfipravenost

softwaru k nasazeni.
Akceptaéni _ ' Funk¢nost,

Uzivatelsky tym Ov¢tit scénare ‘

testovani pouzitelnost

z uzivatelského

pohledu

Zdroj: vlastni zpracovani v programu Microsoft Excel dle [28]

1.5.1 Testovani jednotek

Testovani jednotek (unit testing) nebo také testovani modull je testovani na nejniz$i Grovni.
Jednotkou se rozumi izolovand, nejmensi testovatelnd ¢ast softwaru, kterou je mozné spustit.

Cilem jednotlivych testli je ovéfit, zda kazdda komponenta spravné plni svou funkci
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dle specifikace. Typickymi chybami miize byt nespravna logika kddu nebo nesoulad funkénosti

jednotky v souvislosti se zadanim. [13]

V piipadé, Ze je nalezen defekt béhem testovani, je velmi pravdépodobné, ze se chyba nachazi
v dané jednotce. Tato skuteCnost vede k mnohonasobné ucinnéjsimu debuggingu (ladéni)
a jednodussimu konfirma¢nimu testovani. Protoze byl defekt nalezen v rané fazi vyvoje,

postaci provést retestovani pouze u dané jednotky, u které byl defekt nalezen.

Oproti dalSim Grovnim u testovani jednotek obvykle nedochazi k béznému reportovani chyb,
jelikoZ nalezené chyby jsou programatorem opraveny obratem a jejich dokumentace neni
nezbytnd. Testovani jednotek provadi pfevazné piimo vyvojaii a ¢asto si pro tento ucel vytvari
automatizované testy. Pouze v ojedinélych piipadech testy vykonavaji testefi, v takovém

ptipadé potiebuji ptistup ke kddu aplikace. [13]

PrestoZze se testovani jednotky bézné provadi az po jejim naprogramovani, v piipad¢é vyvoje
fizeném testovanim (TDD) jsou automatizované testy sestaveny jesté pied vyvojem jednotky.
Prvni aktivitou vyvojare je v takovém ptipadé napsat test jednotky, ktery po spusténi selze. [29]
Autofi Matt Stephens a Doug Rosenberg ve své knize Testovani softwaru fizené navrhem

zminuji, Ze uziti metodiky TDD v praxi neni jednoduché.

., Cisty efekt postupovani podle metodiky TDD spociva v tom, Ze vSe dostane vlastni test
Jjednotky. Teoreticky to sice zni skvéle, ale prakticky budete mit hrozné moc redundantnich testu.
Metodika TDD mad image ,,odlehceného* nebo téz agilniho procesu, protoze se vyhyba
predstaveé ,velkého navrhu na zacatku®, coz miize naldkat k drive zahdjenému programovani.
Jenze tato iluze rychlého uspéchu je brzy odsunuta tézkou praci ve formé refaktorovani

az k hotovému produktu, v jejimz prubéhu se prepisuje kod i testy. “ [29]
Benefity pro projekt pfi testovani jednotek:

e zvySeni divéry v produkt pii castych zménach, v pfipad¢ dobfe napsanych

automatizovanych regresnich testa,
e znovupouziti jednotek,

o rychlejsi vyvoj, jelikoz ¢as straveny psanim jednotkovych testil je nizs$i nez Cas straveny

ladénim defekti nalezenych v dalSich trovnich testovani,
¢ velmi nizké naklady na opravu chyb,

e spolehlivost kodu. [30]
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1.5.2 Integracni testovani

Integracni testovani je Groven testovani vyvoje softwaru, kterd detekuje defekty ve vztazich
mezi jednotkami nebo jednotlivymi systémy. Dle této definice se integracni testovani dale déli
na integracni testovani jednotek a systémové integracni testovani. Bézny softwarovy produkt
se sklada z mnoha jednotek, v ramci jejich integrace jsou tyto jednotky sestavovany dohromady
do subsystémii, dale do systému. Je mozné, Ze jednotky fungovaly perfektné izolovangé,
ale pfi jejich integraci doslo k selhani. Z tohoto diivodu je béhem integra¢niho procesu vhodné

provadét integracni testovani. [31]

Duivodi, pro¢ provadét integracni testovani, je celd fada, mimo jiné:
e nekompatibilita mezi jednotlivymi moduly miiZe zptsobit selhani softwaru,
e mohou nastat potencialni problémy s kompatibilitou hardwaru,
e nutnost ovéieni interakce s API nebo systémy tietich stran. [31]

Benefity integrac¢niho testovani:

integracni testovani zajist'uje spravnou funkci integrovanych jednotek nebo systému,

integracni testovani odhaluje defekty v rozhrani, databazich, infrastruktufe,

detekce bezpe€nostnich incidentt,

komplexni ovéteni konektivity celého systému, coz vyrazné snizuje pravdépodobnost

vaznych defektd. [31]

Piedpokladem pro zahdjeni integra¢niho testovani je otestovani jednotek v predchozi Grovni
testovani, pficemz vSechny zavazné defekty jsou vyfeSeny, probchla integrace jednotek,
modulli nebo systéml a testovaci tym ma vytvofeny testovaci plan, testovaci piipady

a pfipravené testovaci prostiedi.

Vystupnimi kritérii pro tuto testovaci Groven je uspéSné otestovani integrovaného systému,
zdokumentovani vysledkl testovani, reporting vysledku provedené exekuce testovacich
pfipadi a opraveni nalezenych zéavaznych defektd (dle pfedem stanovenych kritérii

ptijatelnosti). [32]

Testovani Application Programming Interfaces
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API testovani je typem integracniho testovani, kdy je testovano piimo API daného systému.
API lze testovat manualné, kdy tester pouziva testovaci nastroj a manualn¢ ovétuje funkénost

endpointi API nebo automatizované s pomoci vytvotrenych testovacich skripta. [33]
Testovat API 1ze riznymi zptlisoby:

e Funkéni testovani ovéfuje, ze endpoint vraci ofekavanou odpovéd’ dle odeslaného

pozadavku.

e Regresni testovani je vyuzivano pro kontrolu, aby nové vyvinuté zmény nezpuisobily

defekty v testované aplikaci.
e Zatézové testovani ovetuje, zda je API schopna zpracovat velké mnozstvi pozadavki.

e Bezpecnostni testovani si klade za cil ovéfeni bezpecnostni zranitelnosti API zejména

v oblastech neopravnéného pfistupu a ochrany dat.

e Fuzzing metoda automaticky generuje a odesild nahodna data, ¢imz se snazi odhalit
mozné zranitelnosti API. Metoda je vhodna pro API, ktera pfijimaji rGzné vstupy

od uzivatelt. [33]

Miroslav Bure§ ve své knize Efektivni testovani softwaru uvadi, ze existuji dva zpisoby

pro provadéni automatickych testl:

., 1. Integracni testy napsané pomoci frameworku pro jednotkové testy. V testovaném systému
volame v sekvenci metody jednotlivych API a v jednotkovém testu sledujeme jejich interakci
a funkcnost. Zajima nas jak vysledek celého procesu, tak kontrola jednotlivych mezi vystupii.

2. Samostatny nastroj pro integracni testovani, napr. SoapUI nebo rada dalsich. “ [34]

Dalsi mozné piistupy k integraénimu testovani déleny do dvou kategorii jsou zobrazeny
na obrazku 11. Jednim z pfistupti je inkrementalni integracni testovani (incremental integration
testing), které se dale déli na pfistupy bottom-up, top-down a sandwich. Druhou kategorii

je big-bang integra¢ni testovani. [35]
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Integration
testing

Y Y

Incremental
integration testing

; B ¢

Bottom-up Top-down Sandwich

Big-bang testing

Obrazek 11 — Piistupy k integra¢nimu testovani
Zdroj: vlastni zpracovani v programu draw.io
Inkrementalni integrac¢ni testovani

Bottom-up, znazornény na obrazku 12, je pfistup k integracnimu testovani, pii kterém jsou
nejprve testovany jednotky z hlediska architektury nejnizsi tirovné ve sméru k trovnim vyssim

neboli zdola nahoru. Tento pfistup je povazovan za nejefektivnéjsi. [35]

Obrazek 12 — Bottom-up piistup

Zdroj: vlastni zpracovani v programu draw.io
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Dle obrazku €. 12 by pii pouziti této metody bylo testovano jako prvni rozhrani mezi jednotkami
B aD aB aE, nasledovaly by testy rozhrani AaBaAaC.

Top-down pfistup, zndzornény na obrazku 13, je protichidnym piistupem, pii jehoz uziti jsou
nejdrive testovany z hlediska architektury jednotky nejvyssi turovné ve sméru k trovnim nizsim

neboli shora dolt. [35]

Obrazek 13 — Top-down pfistup
Zdroj: vlastni zpracovani v programu draw.io

Dle obrazku €. 13 by pfi pouziti této metody bylo testovano nejdiive rozhrani mezi jednotkami

A aBaA aC,nasledovaly by testy rozhrani BaD aB a E.

Sandwich, ktery kombinuje pfistupy Top-down a Bottom-up, je tfetim pfistupem
inkrementalniho integracniho testovani. Tato metoda za¢ind zaroven na nejnizsi i nejvyssi
urovni a jejim cilem je dosahnout prostiedni jednotky z obou sméri. [35]

Big-bang testovani

Big-bang testovani se bézné provadi na rozdil od inkrementalniho testovani az v situaci, ve
které jsou vSechny moduly kompletné vyvinuty. Teprve po integraci vSech soucésti systému
se provadi testovani. Tento pfistup se hodi spiSe pro drobné projekty, pro velké projekty

je z davodu dlouhého ¢ekani na vyvoj nevhodny. [35]

32



1.5.3 Systémové testovani

Systémové testovani navazuje na integracni testovani a porovnava funkcnost vytvotrené¢ho
softwaru jako celek s pozadavky specifikovanymi v systémové specifikaci. Ve srovnani
s pfredchozimi urovnémi je testovani zaméteno na systém jako celek a ovetuje predevsim jeho
funkénost. Zatimco naptiklad v ramci integracniho testovani jsou testovany integrace
mezi jednotlivymi moduly aplikace, béhem systémového testovani se testuji vSechny moduly
dohromady E2E. Lze konstatovat, Ze systémové testovani zajiStuje spravnost a kompletnost

softwaru. [36]

Vyuziva techniky black-box testovani, hodnoti funkénost systému vétsi mérou z pohledu
uzivatele a nevyZaduje znalosti vnitini struktury aplikaci a kodu. Systémové testovani
je zaméfeno predev§im na externi rozhrani, komplexni vlastnosti, bezpecnost, vykon
a pouzitelnost aplikace. M¢lo by byt provadéno na testovacim prostfedi, které se shoduje
v maximalni moZné mife s prostfedim produkénim. Uspé&snost testovani z velké Gasti zavisi
na kvalité¢ dodané specifikace, kterd by méla obsahovat jasné popsané pozadavky, dle kterych

muze tester danou aplikaci testovat. [37]
Vystupni kritéria systémového testovani:
e Probéhla exekuce vsech testovacich piipadu.

e V prib¢hu exekuce nebyly nalezeny zadné kritické chyby. Pokud chyby nalezeny byly,

byly nésledné€ opraveny a retestovany.
e Report o vysledcich testovani byl pfedan zainteresovanym osobam. [37]

Na obrazku €. 14 jsou zobrazeny vSechny faze systémového testovani dle potadi, ve kterém

jsou vykonavany.

Priprava testovacich
> dat a nastaveni >
testovaciho prostredi

Exekuce testovacich
pripadu

Tvorba testovaciho Tvorba testovacich
planu pripadu

h

Reportovani vysledki
systémového < Regresni testovani [« Retestovani chyb [«
testovani

Reportovani
nalezenych defekti

Obrazek 14 — Prib¢h systémového testovani

Zdroj: vlastni zpracovani v programu draw.io dle [37]
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1.5.4 Akcepta¢éni testovani

Akceptacni testovani (mnohdy oznacované jako UAT testovani) je zpravidla posledni urovni
testovani, ve které se software neporovnava se zadanou specifikaci, ale s ocekavanim
koncovych uzivatelli. Cilem akceptacniho testovani je dokazat, ze software dostate¢né spliuje
potteby uzivatell, coz umoznuje jeho nasazeni do zivého prostiedi. Mize dojit k situaci, kdy
dodavany produkt projde testy ve vSech trovnich testovani, a az akceptacni testy zjisti, ze

nespliluje potieby uzivateld, a tudiz je pro n€ nepiijatelny. [36]

Software by mél byt vzdy pouzitelny a jeho uzivanim by nemeéla vznikat vy$$i mira
nespokojenosti mezi uzivateli. Pouzitelny produkt je takovy, se kterym se uzivatelé nauci rychle
a efektivné pracovat. Pouzitelnost zahrnuje kromé subjektivni spokojenosti uzivateli také
objektivni kritéria, naptiklad pocet vzniklych chyb, dobu trvani a pocet operaci, které musi byt

provedeny v pribéhu interakce se systémem za ticelem dokonceni pozadovaného ukolu. [36]

Pro provedeni akceptacnich testil je tieba vybrat vhodné kandidaty z fad uzivateld, ktefi maji
zkuSenosti s dosavadnimi systémy a maji povédomi o stavajicich procesech. Testefi planuji

a organizuji, co, jak a kdy ma byt otestovano.

Dobie zorganizované akceptacni testy pfinesou objektivni vysledky, které lze vyhodnotit
anajejichz zdkladé¢ muze byt rozhodnuto, zda vyvinuty produkt miize byt nasazen
na produk¢ni prostiedi, nebo je tteba provést zmény dle nalezenych problémt. Zde je dilezité
zminit, Ze chyby nalezené v této Urovni testovani jsou nejnakladnéjsi na opravu, nakladné;jsi

je jiz pouze oprava defektli nalezeného na produkénim prostiedi. [36]
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2 FORMULACE PROBLEMU

Cilem diplomové prace je vytvoreni manudlu zabyvajiciho se API testovanim s vyuzitim
nastroje Postman. V nasledujici kapitole se proto zaméefim na popis application programming

interface, na nastroj Postman, na ptiklad testovani API a na manual k aplikaci Postman.

Uvod tieti kapitoly bude vénovan HTTP protokolu, jeho metoddm a stavovym kodtim. Souéasti
kapitoly bude charakteristika nej¢astéji pouzivanych API, kterd jsou vyuzivana pro komunikaci
mezi aplikacemi. Dale bude predstaven a popsan nastroj Postman, pfi¢emz budou zminény také

alternativni nastroje pouzitelné pro testovani API.

V dalsi c¢asti bude na piikladu zndzornéno testovani API s vyuzitim testovaciho nastroje
Postman. Pro testovani bude vybrano vetejn¢ dostupné API. Testovani si klade za kol zjistit,
zda API poskytuje spravné informace v souladu s dokumentaci API. Dale zda API spravné vraci
format a obsah vystupnich dat a vracené hodnoty stavovych kodi odpovidaji o¢ekavanym

hodnotdm. Testovani API bude provadéno s vyuzitim funket, které poskytuje néstroj Postman.

V zavéru treti kapitoly bude popsan navod k aplikaci Postman, ktery bude vytvorfen za ucelem,
aby slouzil jako pfirucka pro vyuziti tohoto nastroje k testovani API. V posledni kapitole

diplomové prace budou zhodnoceny dosazené vysledky.
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3 INTEGRACNI TESTOVANI S VYUZITIM NASTROJE POSTMAN

Postman je nastroj, ktery uzivatelim umoziuje testovat, vyvijet a dokumentovat API. Postman
umoznuje uzivatelim konfigurovat rizné aspekty pozadavku, jako jsou hlavicky, télo

pozadavku, parametry URL a zobrazuje odpoveéd’ véetné HTTP kodu a hlavicek.

Obvykle jej pouzivaji vyvojaii a testeti pro testovani, ladéni a dokumentovani API. Disponuje
uzivatelsky privétivym rozhranim, které uzivatelim umoznuje snadno provadét rizné HTTP
dotazovaci metody, jako jsou GET, POST, PUT a DELETE. Umoziuje uzivatelim ukladat
a organizovat pozadavky do kolekci poZadavki. S vyuzitim spravného nastaveni proménnych

prostiedi Ize jednodusSe pouzit na riznych vyvojovych prostiedich.

3.1 HTTP protokol

HTTP protokol neboli Hypertext Transfer Protocol, slouzi jako komunikacni protokol
pro ptenos dat mezi webovym prohlizeCem a servery. Tento protokol funguje na zaklad¢ klient-
server architektury. Klient (naptiklad webovy prohlize¢) odesila pozadavek na server v podobé
HTTP requestu a server na n¢j nasledné odpovida v podobé HTTP response. Pomoci HTTP
protokolu Ize specifikovat jednozna¢né umisténi zdroje v internetové siti diky URL (Uniform
Resource Locator). HTTP protokol je uzivan pro webové sluzby a je zékladem vétSiny
internetovych aplikaci. V dnedni dob¢ je jiz standardem zabezpecena verze HTTPS (Hypertext

Transfer Protocol Secure), kterd pouziva protokol SSL nebo TLS pro Sifrovani dat. [38]

3.1.1 Metody HTTP pozadavkii

HTTP pozadavek vlastni metodu definujici typ akce, kterou se uZivatel chysta provést.

Mezi nejcastéji pouzivané HTTP metody patii: [39]

e GET - Metoda GET je nejpouzivanéjsi metodou, kterd slouzi k ziskani informaci

Z€ serveru.

e POST —Metoda POST se pouZziva k odesilani uzivatelskych dat na server, kde jsou data

zpracovana a ulozena.

e PUT — Metoda PUT se pouziva k vytvareni nebo k aktualizaci zdroji na serveru. Klient
pomoci metody PUT posle pozadavek na server spole¢né s daty, ktera chce na server
ulozit. Server poté ovéfuje, zda ma klient opravnéni pro aktualizaci nebo pro vytvotfeni

zdroje. V pfipad¢, ze klient vlastni opravnéni, data se ulozi na server.
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DELETE - Metoda DELETE je pouzivdna k odstranéni zdroje na strané serveru.

Je nevratnd, odstranény zdroj neni mozné obnovit.

PATCH — Metoda PATCH je pouzivana k aktualizaci existujiciho zdroje na serveru.
Oproti metodé PUT pozadavek PATCH nevyzaduje, aby klient poslal cely obsah zdroje.
Je Casto pouzivan k aktualizaci velkych zdrojt, kdy jsou zaslany jen specifické ¢asti

zdroje.

OPTIONS - Tato metoda se pouziva k ziskani informaci o podporovanych

HTTP metodach na serveru.

HEAD — Metoda HEAD je blizka metodé GET. PouZiva se k ziskani hlavi¢ek odpovédi

od serveru, aniz by se vracel cely obsah zdroje.

Vyse zminéné metody nejsou jediné, existuje spousta dalSich, napiiklad metoda CONNECT

nebo metoda Trace. Metody HEAD, OPTIONS, GET, TRACE jsou bezpecné metody,

tj. vicekrat zaslany pozadavek na stejny zdroj by mél vratit stejny vysledek a nemélo by dojit

k Zddnym zménam na stran¢ serveru. [39]

3.1.2 HTTP stavové kody

HTTP response se sklada ze stavového kodu a téla odpovédi, které nese prenasena data. Stavové

kody predstavuji kody, které server posila klientovi jako odpovéd’ na jeho HTTP pozadavek.

Kod indikuje vysledek zpracovani pozadavku. [40]

Stavové kody jsou tvotfeny tiemi ¢islicemi a dle logickych podobnosti se rozdéluji do 5 skupin:

1xx — Informativni kédy — Kody zacinajici Cislici 1xx jsou informativni kody, které

oznamuji, Ze:
o server piijal a pochopil pozadavek klienta.
o server nadale zpracovava poZzadavek.

Naptiklad kod 100 - Continue. [40]

2xx — Kddy pro tuspéSné pozadavky — HTTP stavové kody v kategorii 2xx indikuji,
ze klientliv pozadavek byl uspéSné zpracovan. Oznamuji, Ze vSe probchlo v potadku
a dalsi akce ze strany klienta nejsou nutné. Mezi nejznaméjsi kody v této skupiné patii
naptiklad 200 — OK, ktery indikuje, ze pozadavek byl uspésné zpracovan, 201 —
Created, ktery oznamuje, Ze byl vytvofen novy zdroj, nebo 204 — No Content, ktery

znamena, ze server uspéSné vykonal pozadavek, ale nevratil zadna data. [40]
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e 3xx — Kody pro presmérovani pozadavku — HTTP stavové kody v kategorii 3xx
oznamuji, ze pozadavek byl uspéSné zpracovan, ale klient musi provést dalsi akci
k dokonceni pozadavku. Jsou obvykle pouzivany k presmérovani URL na jinou adresu.

Naptiklad 301 - Moved Permanently nebo 307 - Temporary Redirect. [40]

e 4xx — Kody pro chyby klienta — Oznamuji, Zze pozadavek obsahuje chybu a nelze
jej proto zpracovat. Jedna se napiiklad o 400 — Bad Request, 401 — Unauthorized,
403 — Forbidden, 408 — Request Timeout. [40]

e 5xx — Kédy pro chyby serveru — Oznamuji, Ze pozadavek nebyl Gspésné zpracovan
kvili chybé na strané serveru. Chyba muze byt zpisobena mimo jiné nedostupnosti
serveru nebo chybou v aplikaci, ktera server provozuje. Napt. 500 — Internal Server

Error, 503 — Service Unavailable, 504 — Gateway Timeout. [40]

3.2 API

API (Application Programming Interface) je rozhrani, které umoziuje komunikaci a sdileni dat

mezi aplikacemi. Rozhrani API jsou rizn4, tato prace se zamétuje predevsim na webova API.

API zalozené¢ na HTTP se Casto nazyvaji webova API, nebot se pouZzivaji pro pfistup
k webovym aplikacim. Aplikace, ke kterym se pfistupuje pfes webova API, se Casto nazyvaji

webove sluzby. [41]

V nasledujicich podkapitolach jsou popsany nejpouzivanéjsi API dle architektury.

3.2.1 REST API

Rest (Representational State Transfer) poskytuje pfistup k datim pomoci HTTP protokolu
a standardnich HTTP metod (GET, POST, PUT, DELETE). Rest byl poprvé definovan v roce
2000 Royem Fieldingem na University of California v jeho diserta¢ni préci, ve které se zabyval

architekturou webu.

Rest poskytuje standardizovany zplsob pro komunikaci mezi klientem a serverem. Klient
odesila HTTP pozadavek na server s ur€itou URL, ktera identifikuje zdroj dat, ktery chce klient
ziskat nebo upravit. Server poté reaguje na pozadavek poskytnutim odpovédi v podobé dat nebo
chybové zpravy. REST pouzivd HTTP pro vSechny CRUD operace (Create = POST,
Read = GET, Update = PUT, Delete = DELETE). [42]

Na obrazku €. 15 je zndzornén REST API model.
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REQUEST

KLIENT

(HTTP metody)

»a
«

REST API pouziva URI (Uniform Resource Identifier) pro identifikaci zdroje. URI se sklada

z adresy serveru a cesty ke zdroji. Naptiklad http://www.test.cz/data/soubor.txt.

SERVER

RESPONSE
(stavovy kod, JISON/XML data)

Obrazek 15 — REST API model

Zdroj: vlastni zpracovani v programu draw.io

Zakladnimi vlastnostmi REST API jsou:

e Beze-stavovost — server neuklada informace o klientovi. Kazdy request musi obsahovat

vSechny informace pottebné k jeho provedeni.

¢ Kilient-server architektura.

e KeSovatelnost — klient si mize ulozit data a nésledné je vyuzivat bez nutnosti

opakovaného stahovani ze serveru.

e Systém je rozdélen do nékolika vrstev — jednotlivé vrstvy poskytuji rizné funkce,

naptiklad funkce autentizace, autorizace nebo Sifrovani.

NejcCastéji vyuzivanym formatem dat pro komunikaci mezi klientem a serverem je JSON,
ale existuji i dalsi formaty dat, které 1ze vyuzit (napt. XML, CSV apod.). Z jeho vlastnosti plyne
nevyhoda restu, kterou je overfetching (pfebytecné nacitdni dat) nebo underfetching

(nedostate¢né nacitani dat). [42]

3.2.2SOAP API

SOAP (Simple Object Access Protocol) API je typ webového API, ktery se zaméiuje

na poskytovani datovych sluzeb prostfednictvim standardizovaného formatu zprav SOAP.

SOAP zprava se skladd z obalky <soap:Envelope>, z hlavicky <soap:Header> (volitelné)
aztéla (<soap:Body>). Kazdy <soap:Envelope> element musi obsahovat piesn¢ jeden

<soap:Body> element a maximaln¢ jeden <soap:Header> element. V <soap:Body> se nachazi

obsah zpravy ureny k prenosu. [43]

Struktura jednoduché SOAP zpravy je zobrazena na obrazku €. 16.
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xml version="1.0"
soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope/"
soap:Header

soap:Header
soap:Body

soap:Body
soap:Envelope

Obrazek 16 — Struktura SOAP zpravy
Zdroj: vlastni zpracovani v programu Visual Studio Code

SOAP je protokol zalozeny na XML, ktery se pouziva pro komunikaci mezi aplikacemi pomoci
HTTP nebo HTTPS protokolu. SOAP je nezéavisly na platformé a je pfenosny. Nevyhodou
je jeho komplexita a mnoho informaci v SOAP a WSDL, které jsou nadbytecné. Dochazi

tak ke zvySeni objemu sitové komunikace a k vét§imu zatiZeni serveru. [44]

Protokol SOAP se vyuziva v kombinaci s technologiemi WSDL a UDDI. Jazyk WSDL slouzi
k popisu webovych sluzeb a byl vytvofen spole¢nym usilim firem Microsoft a IBM s cilem
sjednotit jazyk pouzivany pro popis rozhrani webovych sluzeb. WSDL se pouziva k definovani

rozhrani pro webové sluzby, véetné operaci, které webové sluzby poskytuji. [45]

Registr UDDI slouzi jako katalog webovych sluzeb, ktery umoznuje aplikacim vyhledéavat
a nalézat webové sluzby pomoci kategorii a kliCovych slov. SOAP se pouZziva pro komunikaci
mezi aplikacemi, WSDL k definovani rozhrani webové sluzby a UDDI k registraci nebo
k vyhledavani webovych sluzeb. Tyto tfi technologie dohromady tvofi zaklad infrastruktury

webovych sluzeb. [45]

3.2.3 GraphQL API

GraphQL API poskytuje flexibilni zplisob dotazovani na data pomoci jazyka GraphQL.
GraphQL bylo vytvotfeno spolecnosti Facebook v roce 2012 v souvislosti s vyvojem mobilni
aplikace Facebook za tc€elem odstranéni nedostatki REST API. Od roku 2015 je k dispozici

jako open source. [46]

GraphQL je dotazovaci jazyk, ktery umoziuje klientovi definovat pozadavek na data, kterd
pozaduje, a po vraceni odpovedi obdrzi piesné takova data, ktera pozadoval, a zddna dalsi data
navic. Touto vlastnosti se zasadné 1i8i od REST API, pii jehoZ pouziti je nutné vzdy stahnout

cely obsah dat, a to i v pfipadé, Ze klienta zajima pouze konkrétni ¢ast dat. [46]
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Pro nacitani dat ze serveru se pouziva dotaz (query), pro nahravani dat, aktualizaci dat a mazani
dat jsou pouzivany mutace (mutation). Pro definici API slouzi typovy systém, jenz tvofi schéma
a definuje moznosti pfistupu k datim. Schéma je tvofené jazykem GraphQL SDL (schema

definition language). [46]

U GraphQL API jeden koncovy bod zpravidla obsahuje vSechny informace. Dulezité je znat

schéma nebo strukturu dat, aby se uzivatel mohl efektivné dotazovat. [47]
Stru¢ny popis komunikace klienta se serverem:
1. Klient definuje pozadavek na data v dotazu pomoci GraphQL syntaxe.
2. Server dany pozadavek ptijme a ovéri jeho syntaktickou spravnost.
3. Server zpracuje pozadavek a vrati pouze pozadovana data v podobé JSON objektu.
4. Klient obdrzi odpovéd'. [46]
Vyhody pouziti GraphQL:
e Rychlost nacitani, efektivita.
e Vhodné pro komplexni systémy a mikro sluzby.
e Hierarchicka struktura.
e Automatickd dokumentace.
e Snadna testovatelnost manualné 1 automatizovang. [46]
Nevyhody pouziti GraphQL:
e Komplexni a dlouhé dotazy.
e Slozit¢si udrzba ve srovnani s REST API.

e Omezenéjsi podpora pro integraci s jinymi technologiemi.

vvvvvv

vvvvvv

3.2.4 gRPC API

v

gRPC je novéjsi a vykonngjsi implementace protokolu RPC. RPC (Remote Procedure Call)
je protokol pro volani procedur ze vzdaleného serveru. Jednd se o open-source framework

pro vyvoj a implementaci distribuovanych aplikaci. gRPC pouziva protokol RPC a rozsifuje

41



jej o dalsi funkce, naptiklad o podporu vice programovacich jazykl, obousmérné streamovani
a Sifrovani dat a o kompresi dat. Hlavni rozdil mezi RPC a gRPC je vykonnost a funkcionalita.
gRPC nabizi vykonnéjsi a funk¢éné bohatSi protokol pro komunikaci mezi aplikacemi
a sluzbami. [48]

gRPC je na platformné nezavisly, podporuje mimo jiné jazyky C++, Java, Python, Go, Ruby.
Vyuzivé binarni format pro komunikaci mezi klientem a serverem, data jsou pfenasena rychle,
a proto je vyuzivan pro vysoce vykonné sluzby a mikro sluzby. gRPC podporuje pouziti TLS
a autentizaci na zaklad¢ tokenti. Vyuziva Protokol Buffer jako jazyk popisujici rozhrani (IDL)

pies HTTP/2 protokol. [48]

3.3 Postman

Postman je nastroj pro spravu a testovani API. Vlastnikem aplikace Postman je firma Postman
Inc., kterou zalozil v roce 2012 souCasny CEO Abhinav Asthana. Hlavni sidla firmy
se nachazeji v San Franciscu a v Bangalore. V souc¢asnosti ve firmé pracuje zhruba 500 az 1000

zaméstnancl. V roce 2023 Postman pouziva pies 25 miliont uzivatelt. [49]

Postman muze byt pouzit k ndvrhu API a k nasledné validaci navrhu, Ze API spliiuje zadané
pozadavky. V pribéhu vyvoje umoziuje vyvojafim a testerim manudlni 1 automatizované
testovani API. Postman je mozné integrovat s dalSim softwarem. Miize byt také pouzit

ke tvorb¢ a spravé dokumentace API nebo k monitorovani API v redlném case.

3.3.1 API klient

Postman disponuje intuitivnim a piehlednym rozhranim. Rozhrani Postmanu se sklada
z nasledujicich ¢asti:

e Header (hlavicka),

e Workbench (pracovni stiil),

e Left sidebar (levy postranni panel),

e Right sidebar (pravy postranni panel),

e Footer (paticka).

Hlavicka obsahuje zdlozZky Home, Workspaces, API Network a Explore.
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Zalozka Home je vychozim bodem pro praci s aplikaci. Poskytuje ptehled o kolekcich, historii
pozadavkil a nedavnych aktivitach. Slouzi jako rozcestnik pro presun do dalSich casti aplikace

(vytvoteni nového pozadavku, vytvoreni nové kolekce nebo spusténi testit).

Zalozka Workspaces je urcena k organizaci a fizeni pracovnich prostort. V ramci Workspaces
je mozné oddélit projekty do samostatnych pracovnich prostort a pridavat do nich konkrétni
kolekce pozadavkl ¢i spravovat dokumentaci. Pro jednotlivé pracovni prostory lze nastavit
rizna ptistupova opravnéni pro jednotlivé cleny tymu. Workbench, Left sidebar, Right sidebar

a Footer jsou dostupné ze zalozky Workspaces.

Workbench je urcen pro vyvoj, testovani nebo ladéni API a umoziuje vyvojarim vytvaret
a testovat API pozadavky a odpovédi bez nutnosti spoustét celou aplikaci. Poskytuje funkce

pro automatické generovani testovaciho kodu a nastroje pro vyhodnocovani odpovédi API.
Left sidebar obsahuje rozcestnik nésledujicich polozek:
e Collections — slouzi ke spravé a organizaci requesttl.

o Environments — zalozka je urCena pro spravu prostfedi a nastavovani hodnot

proménnych.

e Mock Servers — slouzi k vytvoteni simulovanych odpovédi API, které umoziuji

testovani bez nutnosti komunikace se skutecnymi API.

e Monitors — monitorovani poskytuje informace o stavu API. V pfipad¢ identifikace

problémt jsou konkrétnim uzivatelim zasildna upozornéni.

e Flows — m¢la by umoznit automatizaci série pozadavki, jednd se o planovanou funkci,

ktera je v momentalné nejnovejsi verzi 10.9.4 aplikace Postman nedostupna.
e History — zalozka zobrazuje historii pozadavkil na API, a to v€etné odpovédi serveru.

Right sidebar poskytuje nastroje k ziskadni zakladnich informaci o API, k dokumentaci,
ke komentarim nebo ke generovani kodu v riiznych jazycich. Footer zobrazuje nastroje Find

and Replace, Console, Cookies, Capture requests, Runner a Trash.
Zalozka API Network slouzi k publikovani a spravé API dokumentace.

V zélozce Explore miiZe uZivatel vyhledavat AP, které byly publikovany v ramci Postman API
Network a studovat jejich dokumentaci. Vyhledavani je mozné podle nékolika kritérii, mimo
jiné podle nazvu API, podle popisu API nebo podle autort. Zalozka Explore muze slouzit také

jako zdroj inspirace pro vyvoj vlastniho API pfipadné pro integraci existujiciho API. [50]
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3.3.2 Tarify aplikace Postman

Z hlediska cenovych tarifii je mozné vybrat ze 4 riiznych plant — Free, Basic, Professional

a Enterprise.

Postman lze ve verzi Free pouzivat bezplatné s jeho vyuzitim az pro 3 uzivatele v tymu.
S kazdym upgradem na vyssi plan Ize vzdy rozsifit Postman o dalsi funkce nebo zvysit omezeni

dand aktualné pouzivanou verzi dle potieb projektu. [51]

V tabulce 2 jsou zobrazeny rozdily mezi jednotlivymi tarify. Z tabulky byly vyfazeny

vlastnosti, které jsou identické pro vSechny tarify.

Tabulka 2 — Odlisnosti mezi jednotlivymi tarify aplikace Postman

Vlastnosti

Free

Basic

Professional

Enterprise

Collection
Runner (pocet
behil za mésic)

25

25

250

Unlimited

Volani Postman
API (mésicng)

10

100

1,000,000

Celkovy pocet
integraci

10

50

100

Nativni
podpora Git

Ne

Ne

Ano

Ano

Statické IP
adresy pro

monitorovani
API

Ne

Ne

Ano

Ano

Pocet vlastnich
domén

25

Private
workspaces

Ano

Ano

Partner
workspaces,
Private API
Network

Ano

Reporting a
analytika

Ne

Ne

Ne

Ano

Role a
opravnéni

Ne

Ne

Ano

Ano

Jednotné
prihlasovani
(SSO)

Google
Workspaces

SSO Providers
and SAML

Automaticka
sprava
uzivatelq,
skupiny
uzivatela a

Ne

Ne

Ne

Ano
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Vlastnosti

Free

Basic

Professional

Enterprise

zachyceni
domény

Obnova
smazanych
kolekci

1 den 30 dni

90 dni 90 dni

Pristup k
uzivatelskym
logiim, API
logim

Ne Ne

Ano Ano

Role super
admina

Ne Ano

Rizeni nasazeni

Ne Ne

Ne Ano

Tvirce
vlastnich
pravidel

Ne Ne

Ne Ano

Mechanismus
pro ovéirovani
pozadavki a
schémat

Ne Ano

Bezpec¢nostni

varovani

Ne Ne

Ne Ano

Zdroj: vlastni zpracovéani v programu Microsoft Excel dle [51]

V tabulce 3 jsou zndzornény ceny jednotlivych tarifii, které si mohou jednotlivci nebo

organizace zvolit. Cena je vZdy uctovana mési¢né za kazdého uZivatele.

Tabulka 3 — Cenové porovnani jednotlivych tarifi

Tarif Cena pri mésicni platbé Cena p¥i rocni platbé
Free Zdarma Zdarma
Basic 15 dolart 12 dolart
Professional 36 dolart 29 dolart
Tato varianta neni
Enterprise ' o 99 dolari
k dispozici.

Zdroj: vlastni zpracovani v programu Microsoft Excel dle [51]

3.3.3 Dalsi nastroje pro testovani API

Postman neni jedinym nastrojem k testovani API. Na trhu je dostupny také dalsi software, ktery

je mozné vyuzit. Tato kapitola se zabyva nastroji Insomnia, SoapUI a Apache JMeter™.
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Insomnia

Insomnia je open-source software vhodny pro odesilani pozadavklit REST, SOAP, GraphQL
a gRPC. Poskytuje ptivetivé uzivatelské prostredi v ramci minimalistické desktopové aplikace.
Podporuje praci s proménnymi, s collections, s prostfedimi, s workspaces a také umoziuje
posilat pozadavky s riiznymi HTTP metodami. Ve srovndni s Postmanem neobsahuje funkce

monitoringu a generovani dokumentace API. [52]

Nevyhodou mize byt mensi internetova uzivatelska komunita. Naopak umoznuje integraci
s dal§imi ndstroji prostfednictvim pluginti, které si uzivatel miize jednoduse nainstalovat. Tyto
pluginy mohou uzivatelé sami vytvaret a ptipadné sdilet s ostatnimi. V ptipadé¢, Ze chce tester
upravovat predptipravené testovaci skripty v Insomnii, nebude mu stacit free verze. Insomnia

umoznuje historizaci ptijatych odpovédi dle jednotlivych requestt. [52]

Postman i1 Insomnia se v soucasnosti fadi mezi nejpouzivanéjsi ndstroje k testovani APIL
Postman je komplexnéjsi, nicméné¢ oba nastroje disponuji obdobnymi funkcemi, proto

rozhodovani pro vybér mezi nimi mize byt ¢asto subjektivni. [52]
SoapUIl

SoapUI je open-source nastroj pro testovani webovych sluZeb, ktery poskytuje uzivatelské
rozhrani pro vytvareni, odesilani a testovani SOAP a REST pozadavki. SoapUI poskytuje
funkce pro automatizaci test, spravu projektll a integraci s dal$imi nastroji pro testovani.
Ve srovnani s nastrojem Postman je SoapUI vhodnéjsi pro nefunk¢ni testovani (bezpecnostni

testovani, zatézové testovani). [53]

Testovani se SoapUI neni omezeno pouze na API. Je vét§i mérou zamétreno na SOAP, zatimco
Postman je zaméfen vice na REST. Postman pro psani testovacich skripti pouziva
programovaci jazyk Javasript, zatimco v SoapUI lze skripty psat s pomoci Groovy. Postman
disponuje modernim uZivatelskym rozhranim, naproti tomu SoapUI poskytuje vice

komplexnéjsich funkci. [53]
Apache JMeter™

Apache JMeter™ je open-source software vyvinuty spolecnosti Apache Software Foundation.
Hlavni vyuziti nachézi v oblasti testovani vykonu. Nevyhodou je, Ze JMeter podporuje vylucné
operacni systémy Windows. Poskytuje nastroje pro analyzu, nahravani a skriptovani. Nastroj

byl plivodné vytvoteny primarné pro zatézové testovani, ale v soucasnosti je pouzivan také pro

46



funkéni testovani API. Komplexnéjsi testovani API je mozné, ale ve srovnani s Postmanem

komplikovangjsi. [54]

Vsechny vySe zminéné nastroje maji své vyhody a nevyhody. Je pifihodné vzdy rozliSovat
podle béziciho projektu a vybrat takovy nastroj, ktery odpovida projektovym potifebam. Neni
nezbytné pouzivat vyluéné jeden nastroj, ale je mozné je vzajemné kombinovat a vytézit tim

maximum z jimi nabizenych funkci. [54]

3.4 Priklad na testovani API

V této kapitole bude predvedeno na vybraném ptikladu testovani API. Jako zékladni kritérium

pro vybér vhodného API bylo stanoveno, ze API musi obsahovat dokumentaci popisujici:

e jaké endpointy jsou k dispozici,

e jaké metody lze pouzit,

e jaké jsou oc¢ekavané vstupy a vystupy.
Podminkou je, Ze API musi byt vefejné dostupné.
Z tohoto diivodu bylo na zakladé stanovenych kritérii vybrano vefejné dostupné API Ceské
posty. Testovani se bude zaméfovat pouze na sluzbu Address.

3.4.1 Popis zvoleného API

API Ceské posty poskytuje informace o adresach, o historii zasilek, o postovnich smérovacich
¢islech a o postach. Rozhrani REST je popséno formou automatizované zpracovatelnych
WADL (Web Application Description Language) souborti. V téchto souborech je popsano

rozhrani, zdroje rozhrani, metody a parametry, kter¢ 1ze v requestu pouzit.
Veskera dokumentace API je dostupnd na webové adrese https://b2c.cpost.cz. [55]

V tabulce 4 je sepsdn seznam sluzeb s jejich popisem, které API poskytuje.
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https://b2c.cpost.cz/#1.Adresa|outline
https://b2c.cpost.cz/

Tabulka 4 — Popis sluzeb

Nazev sluzby

Popis

Address

Sluzba poskytuje identifikator adresy postupnym vybérem kraje,
okresu, obce, ¢asti obce, ulice a ¢isla. Identifikator adresy slouzi
jako vstupni parametr pro poskytnuti informace o odpolednim

dorucovani.

Parcel history

Sluzba poskytuje historii stavli pozadované zasilky.

Post code

Sluzba poskytuje PSC adresy a informaci, zda je v ramci PSC

poskytovano doruc¢ovani v casovych pasmech.

Post office information

Sluzba poskytuje informace o postach.

Afternoon parcel

delivery

Sluzba poskytuje informace o odpolednim dorucovani pro

pozadovanou adresu.

Parcel rating

Sluzba poskytuje zadani spokojenosti s podanim a dodanim

dané zasilky.

Zdroj: vlastni zpracovani dle [55]

V tabulce 5 je zobrazen seznam sluZeb s odkazy na soubory WADL.

Tabulka 5 — Soubory WADL ke sluzbam

Nazev sluzby

URL

Address

b2c.cpost.cz/services/Address/application.wadl

Parcel history

b2c.cpost.cz/services/ParcelHistory/application.wadl

Post code b2c.cpost.cz/services/PostCode/application.wadl
Post office )

b2c.cpost.cz/services/PostOfficeInformation/application.wadl
information

Afternoon parcel

delivery

b2c.cpost.cz/services/AfternoonParcelDelivery/application.wadl

Parcel rating

b2c.cpost.cz/services/ParcelRating/application.wadl

Zdroj: vlastni zpracovani dle [55]
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https://b2c.cpost.cz/services/AfternoonParcelDelivery/application.wadl
https://b2c.cpost.cz/services/ParcelRating/application.wadl

3.4.2 Navrh testovacich pripadua

Zékladnim zdrojem informaci pro navrh testovacich ptipadi je API dokumentace, ve které

je definovano, jak by se konkrétni sluzba méla chovat a jaké stavové kody by méla vracet.

Bude provedeno funkéni testovani, testovani vstupnich dat a testovani vystupnich dat. V rdmci

testovani budou provedeny pozitivni i negativni testy.

Pozitivni testy oveétuji, ze rozhrani API ptijima validni vstupy, vraci ocekavané vstupy a vraci
odpovidajici stavové kody. Negativnimi testy bude ovéieno, Ze rozhrani API vraci spravnou

odpovéd, kdyz oCekavany vystup neexistuje nebo pti pfijimani neplatnych vstupti.

Vzhledem k tomu, Ze se jednd o API v zivém provozu, nebudou provadény bezpecnostni
ani zatézove testy. Ze stejného diivodu neni mozné otestovat stavovy kod 503. API je vetejné

dostupnd a nevyzaduje autentizaci.
Nize je zobrazen navrh testovacich piipadl pro getRegionListAsJson.

Navrzené testy pro getDistrictListAsJson, getCityListAsJson, getCityPartListAsJson,
getStreetListAsJson a getNumberListAsJson jsou uvedeny v pfiloze (Ptiloha A .

1) Navrh testovacich piipadi pro getRegionList

POZITIVNI TESTY:

a) Test, ktery ovéri, ze vracend odpoveéd’ obsahuje pole, které neni prazdné.

b) Test, ktery ovéri, ze kazdy objekt v poli obsahuje pouze vlastnosti id a name.
c) Test, ktery ovéfi, Ze hodnoty vlastnosti id jsou datového typu string.

d) Test, ktery ovéfi, Ze hodnota vlastnosti name v kazdém objektu obsahuje pouze pismena,

pficemz prvni pismeno je vzdy velké.
e) Test, ktery oveéri, ze té€lo odpoveédi obsahuje 14 objekti.
f) Test, ktery ovéfi, ze hodnota stavového kodu pii validnim vstupu je 200.
g) Test, ktery overi, ze API nevraci duplicitni hodnoty.

h) Test, ktery oveéri, ze Address/getRegionListAsXml vraci stejné hodnoty jako
Address/getRegionListAsJson.

NEGATIVNI TESTY:

1) Test, ktery ovéfi, Ze pti pouziti HTTP metody POST bude vracen stavovy kod 405.
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3.4.3 Implementace testovacich pripadu

Implementované testovaci skripty byly vytvofeny dle navrzenych testovacich ptipadi

v kapitole 3.5.2.

Testy byly zorganizovany v ramci collection Ceska po$ta do 6 slozek. Slozky Address —
Happy path a Address - Query parameter prioritization obsahuji pozitivni testy. Zbylé

slozky obsahuji testy negativni. Struktura s ndzvy slozek je zobrazena na obrazku 17.

~ Ceska poita
» [ Address - Happy path
» E| Address - Query parameter prioritization
» [ Address - Invalid HTTP method
» E| Address - Query parameter is empty
» E| Address - Query parameter is missing

» E| Address - Query parameter is string
Obrazek 17 — Organizace do slozek
Zdroj: vlastni zpracovéni v aplikaci Postman [56]

Nize je zobrazen implementovany testovaci skript pro getRegionListAsJson.

Dalsi implementované testovaci skripty pro sluzby getDistrictListAsJson, getCityListAsJson,
getCityPartListAsJson, getStreetListAsJson a getNumberListAsJson jsou uvedeny v piiloze
(Ptiloha BPtiloha BPtiloha B).

1) Implementované testovaci skripty pro getRegionList
a) Test, ktery ovéri, ze vracend odpoveéd’ obsahuje pole, které neni prazdné.
pm.test ("Odpovéd obsahuje pole, které neni prazdné", function() {

pm.expect (jsonData) .to.be.an("array") .that.is.not.empty;
)i
b) Test, ktery ovéri, ze kazdy objekt v poli obsahuje pouze vlastnosti id a name.
pm.test ("Kazdy objekt v poli obsahuje pouze vlastnosti id a name", function() {

jsonData.forEach (function (region) {

pm.expect (Object.keys (region)) .to.have.members (["1id", "name"]);

1)

1)

c) Test, ktery ovéfi, Ze hodnoty vlastnosti id jsou datového typu string.
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pm. test ("Hodnoty vlastnosti id jsou datového typu string", function() {
jsonData.forEach (function (region) {
pm.expect (region.name) .to.be.a("string") .that.is.not.empty;
1)
1)

wwr

d) Test, ktery ovéii, ze hodnota vlastnosti name v kazdém objektu obsahuje pouze pismena,

pricemz prvni pismeno je vzdy velké.

pm.test ("Hodnota vlastnosti name v kazdém objektu obsahuje pouze pismena a prvni
pismeno je vzdy velké", function() {
jsonData.forEach (function (region) {
pm.expect (region.name) .to.match (/* [A-ZSCRZYATEUU
1)

=k
O
i
=14

1 \p{L}\s-1*$/u);
1)
e) Test, ktery ovéfi, ze télo odpovédi obsahuje 14 objekti.

pm.test ("Télo odpovédi obsahuje 14 objektu", function() {
jsonData.forEach (function (region) {
pm.expect (jsonData) .to.have.lengthOf (14) ;
1)
1)

f) Test, ktery ovéfi, ze hodnota stavového kodu pii validnim vstupu je 200.

pm.test ("Stavovy kéd méd hodnotu 200", function ()
pm.response.to.have.status (200);});

g) Test, ktery ovéfi, Ze API nevraci duplicitni hodnoty.

pm.test ("API nevraci duplicitni hodnoty", function() {
let ids = jsonData.map (function (idMapper) {
return idMapper.id;
1)
pm.expect (ids.length) .to.equal (new Set (ids) .size);

1)

h) Test, ktery oveéri, ze Address/getRegionListAsXml vraci stejné hodnoty jako
Address/getRegionListAsJson.

let responsedson = xml2Json (responseBody) ;

let regions = [];
if (Array.isArray(responsedson.regions.region)) {
regions = responsedJson.regions.region.map (region => {
return {
id: region.id,
name: region.name

}i
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} else {
regions = [{
id: responseJson.regions.region.id,

name: responseJson.regions.region.name

1

let classicJson = JSON.parse (pm.collectionVariables.get ("regiondson"));

pm.test ("XML odpovéd vraci stejné hodnoty jako JSON odpovéd.", function() {
pm.expect (regions) .to.egl (classicdson) ;

1)

1) Test, ktery ovéfi, ze pti pouziti HTTP metody POST bude vracen stavovy kod 405.

pm.test ("Stavovy kéd mé hodnotu 405", function()

pm.expect (pm.response.code) .to.eql (405);
});

3.4.4 Vysledky exekuce testovacich pripadu
Exekuce byla provedena s vyuzitim nastroje Collection Runner. Béh byl spustén manualné.

Konfigurace Collection Runneru pied spusténim exekuce testil je zobrazena na obrazku 18.
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Run configuration
lterations

1

Delay

o
T

Data

Select File
Persist responses for a session (3
~  Advanced settings

Stap run if an error oceurs
Keep variable values (@
Run collection without using stored cookies

Save cookles after collection run (&
Obrazek 18 — Nastavené parametry v Collection Runneru

Zdroj: vlastni zpracovéni v aplikaci Postman [56]

Jak uvadi obrazek 19, bylo provedeno 101 testl, z nichz 93 bylo vyhodnoceno jako passed
a 8 jako failed.

Pocet passed testi

Procentuélni vyjadfeni testi vyhodnocenych jako passed = Celkovy potet provedeny<h test 100
ot it o L 93

Procentuélni vyjadfeni testi vyhodnocenych jako passed = o1 100 =92,08 %
et it s . Pocet failed testil

Procentudlni vyjadfeni testi vyhodnocenych jako failed = ocet Tatled festh * 100

Celkovy pocet provedenych testil
et e oo 1 . 8
Procentudlni vyjadfeni testi vyhodnocenych jako failed = ok 100=7,92 %

Vysledky exekuce testli zobrazené v aplikaci Postman jsou zobrazeny na obrazku 19.
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Start time Source Duration All tests Passed Failed Skipped Avg. Resp. Time

(=]

¢ May 14, 2023 11:56:27 Runner 125 971ms 101 93 8

111 ms

|E| Ran locally using Collection Runner Mo environment used 1 iteration completed

Obrazek 19 — Vysledky exekuce
Zdroj: vlastni zpracovani v aplikaci Postman [56]

Vsech 8 chyb bylo nalezeno u testi, které ovétuji, ze stavovy koéd je roven hodnoté 400

pfi odeslani requestu, ktery neobsahuje povinny parametr.

AssertionError, ktery se objevil v testu, naznacuje, ze ocCekavany vystup neodpovida
skute¢nému vystupu, a proto test selhal. V konkrétnim piipade byl o¢ekavan stavovy kod 400,

ale vracen byl stavovy kod 500, coz neni platna odpovéd.

MozZnou pfic¢inou chyby tohoto typu miize byt Spatné sestaveny pozadavek nebo chyba v kodu
na stran¢ serverové aplikace. Nutno dodat, Ze popis chovani API v této situaci neni
v dokumentaci exaktné popsan. Dokumentace obsahuje pouze informaci, Ze v ptipad¢ chyby

se vraci v HTTP hlavicce chybovy kod 400 nebo 503.

Na obrazku 20 je zobrazen detail nalezené chyby.

GET Address/getDistrictList

https:/fb2 st.cz/services/Address/getDistrictListAs.son 300 Internal Server Error

Obrazek 20 — Detail nalezené chyby - getDistrictListAsJson
Zdroj: vlastni zpracovani v aplikaci Postman [56]

Chyba se objevila u getDistrictListAsJson, getDistrictListAsXml, getCityListAsJson,
getCityListAsXml, getCityPartListAsJson, getCityPartListAsXml, getStreetListAsJson,
getStreetListAsXml.

Naopak u getNumberListAsJson a getNumberListAsXml byl vracen spravné stavovy kod 400.

3.5 Vytvoreni manualu k aplikaci Postman

V ramci této diplomové prace doslo k vytvoreni manudlu k aplikaci Postman. Manudl slouZzi

jako ptirucka pro testovani a spravu API. V manudlu se zamétuji na postupné vysvétleni
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jednotlivych krokl potiebnych pro vyuzivani vSech dualezitych funkci, které tento ndstroj

nabizi.

Navod je rozdélen do 9 kapitol, které jsou doplnény o obrazky, které uzivateli napomahaji
s orientaci v aplikaci. Vybrané kapitoly jsou doplnény o ukoly, které¢ poskytuji ¢tenafi prostor
si vysvétlované oblasti vyzkouset. Ctenai miize diky témto tikoliim aplikovat ziskané znalosti

z dané kapitoly samostatn¢ v praxi a zdokonalit tak své dovednosti.

Navod predpoklada, ze uzivatel ma zakladni znalosti prace s pocitacem a s webovymi
aplikacemi. Veskeré piedpoklady vhodné pro nasledné maximalni vyuziti funkci néstroje
Postman jsou popsany v samostatné kapitole, kterd je obohacena o odkazy na dalsi studijni

materialy nebo tutorialy.

Manudl podrobné popisuje, jak nainstalovat Postman na pocitaci a jak aplikaci spustit. Dale
se vénuje piipravé a odesilani requestll a jejich organizaci v collections. Blize popisuje
moznosti exportovani, importovani a sdileni collections mezi vice uzivateld. Navod krok
po kroku vyklada, s jakymi typy proménnych lze v Postmanu pracovat a jak je pouzit

v testovacich skriptech.

Dalsi kapitola se vénuje piiprave testovacich skriptl pro testovani API, v€etné testll na stavové
koédy, testovani hodnot v odpovédi, hromadnému spousténi testl v jedné collection
a monitorovani. V posledni kapitole manudlu se v€nuji nastroji Newman, ktery umoziuje
spoustét testovaci skripty z piikazové fadky. Newman je velmi uZite¢ny néstroj pro integraci

funkei softwaru Postman do CI/CD procest.

Manudl je ur€en primarné pro uZivatele, ktefi maji velmi malé nebo Z4dné znalosti nastroje

Postman a maji zajem se s nim naucit pracovat.

Kompletni manudl je v ptiloze (Ptiloha C) této diplomové prace.
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4 ZHODNOCENI DOSAZENYCH VYSLEDKU

Tato kapitola obsahuje shrnuti dosazenych vysledkd.

V uvodu diplomové prace byl popsan soucasny stav problematiky testovani a zaroven byly
objasnény zakladni pojmy souvisejici s testovanim. Prace obsahuje popis aplika¢niho rozhrani,

HTTP protokolu a nastroje Postman.

V praci bylo provedeno testovani API s vyuzitim nastroje Postman. Pro tento tcel bylo vybrano
API Ceské posty, konkrétné &ast API ktera s pomoci HTTP metody GET poskytuje informace
o adresach. V rdmci prace byl popsan postup testovani, ktery zahrnoval studium dokumentace,
na jehoz zdkladé¢ byly navrzeny testovaci pfipady. Testovaci ptipady byly nasledné

implementovany. Na zavér byla spusténa jejich exekuce.

V ramci exekuce bylo provedeno 101 testil, z nichz 93 bylo vyhodnoceno jako passed a 8 jako
failed. Exekuce testi probchla automatizované s vyuZzitim ndstroje Collection Runner.
Procentualni vyjadieni testl vyhodnocenych jako passed je 92,08 %. Veskeré chyby byly
nalezeny v ramci negativnich testl a nemély by mit vyznamny dopad na koncové uzivatele.
Moznou pfi¢inou chyby miize byt $patné sestaveny pozadavek nebo chyba v kodu na strané

serverove aplikace.

Diplomovéa prace si kladla za hlavni cil vytvofeni manudlu pro testovani API s aplikaci
Postman. Manual byl vytvofen jako soucast diplomové prace v ptiloze (Ptiloha C). Poskytuje

podrobné informace a navod pro UspéSné API testovani s vyuzitim nastroje Postman.

Manual se vénuje piipravé a odesilani requestl a jejich organizaci v collections. Blize popisuje
moznosti exportovani, importovani a sdileni collections mezi vice uzivateld. V ramci manualu
je vysvétleno, jaké typy proménnych Postman obsahuje a jak s nimi uzivatel mize pracovat,
aby je mohl pouzit v testovacich skriptech. Manual popisuje tvorbu testovacich skripti,

automatizaci testli s pomoci nastroje Collection Runner a moznosti monitoringu.

Cile prace byl dosazeno, jelikoz byl vytvofen uceleny manudl, ktery by mél byt uziteCny

pro vSechny, ktefi se zajimaji o API testovani a uvazuji o uZiti nastroje Postman.
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ZAVER
Diplomova prace byla zaméfena na integracni testovani s vyuzitim nastroje Postman. Hlavnim

cilem bylo vytvofit manudl pro automatizované testovani aplikac¢nich rozhrani s pouzitim

testovaciho softwaru Postman.

Prvni kapitola se vénuje souCasnému stavu testovani softwaru. Popisuje historii testovani,
jednotlivé statické a dynamické testovaci techniky a rozdily mezi nimi. Dale rozebira,

jaké postaveni ma testovani v rdmci riznych modelt zivotniho cyklu vyvoje softwaru.

V zavéru prvni kapitoly byly objasnény rovné testovani, a to testovani jednotek, integracni

testovani, systémové testovani a akceptacni testovani.

Tteti kapitola popisuje HTTP protokol, metody HTTP pozadavki a stavové kody. Dale se prace
zaobird aplikaénim rozhranim, které umoznuje komunikaci mezi riznymi aplikacemi. V rdmci
této Casti byl také popsan testovaci nastroj Postman, z hlediska toho, jaké funkce nabizi, jakymi
zpisoby lze aplikaci pouZivat a jaké dalSi nastroje pro testovani API v soucasnosti na trhu
existuji.

V praktické ¢asti bylo testovani aplika¢niho rozhrani znazornéno na vetejné dostupném API.
V ramci piikladu byly navrZeny testovaci pfipady, implementovany testovaci skripty a nasledné
spusténa a vyhodnocena jejich exekuce. Zavérem byl vytvofen manual k aplikaci Postman,

ktery je uveden v ptiloze (Ptiloha C) diplomové prace.

Vytvofeny dokument si klade za cil seznamit uZivatele s moznostmi vyuziti tohoto nastroje
pro testovani API. Manual obsahuje navody a ukdzky, na jejichz zakladé by mél byt uZivatel
schopny aplikaci Postman pouZzivat dle svych specifickych potieb, aplikovat nabyté znalosti
k automatizaci testli a povznést tak celkovou kvalitu testovani a zvySovat kvalitu vyvijeného

produktu.
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Priloha A — Navrzené testovaci pripady

2) Navrh testovacich pripadu pro getDistrictList

POZITIVNI TESTY:

a)
b)
©)
d)

g)

Test, ktery ovéii, ze vracena odpovéd’ obsahuje pole, které neni prazdné.
Test, ktery ovéri, ze kazdy objekt v poli obsahuje pouze vlastnosti id a name.
Test, ktery ovéri, ze hodnoty vlastnosti id jsou datového typu string.

Test, ktery ovéri, ze hodnota vlastnosti name v kazdém objektu obsahuje ocekavané znaky,

pfi¢emz prvni pismeno je velké.
Test, ktery ovéfi, Ze hodnota stavového kodu pti validnim vstupu je 200.
Test, ktery ovéii, ze API nevraci duplicitni hodnoty.

Test, ktery ovéii, ze Address/getDistrictListAsXml vraci stejné hodnoty jako
Address/getDistrictListAsJson.

NEGATIVNI TESTY:

h)
i
i)

k)

Test, ktery ovéfi, ze pti pouziti HTTP metody POST bude vréacen stavovy kod 405.
Test, ktery ovéri, ze stavovy kod je 400 pii odeslani requestu bez povinného parametru id.

Test, ktery ovéfi, ze stavovy kod je 400 pii odeslani requestu s nevalidni hodnotou

parametru id.

Test, ktery ovéfi, ze stavovy kod je 400 pii odeslani requestu s prazdnou hodnotou

parametru id.
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3) Navrh testovacich pripadu pro getCityList

POZITIVNI TESTY:

a)
b)
c)
d)

g)

Test, ktery ovéri, ze vracend odpoveéd’ obsahuje pole, které neni prazdné.
Test, ktery ovéfi, ze kazdy objekt v poli obsahuje pouze vlastnosti id a name.
Test, ktery ovéii, ze hodnoty vlastnosti id jsou datového typu string.

Test, ktery ovéfi, Ze hodnota vlastnosti name v kazdém objektu obsahuje o¢ekavané znaky,

pfi¢emz prvni pismeno je velké.
Test, ktery ovéii, Zze hodnota stavového kodu pti validnim vstupu je 200.
Test, ktery ovéii, ze API nevraci duplicitni hodnoty.

Test, ktery ovéii, Ze Address/getCityListAsXml vraci stejné hodnoty jako
Address/getCityListAsJson.

NEGATIVNI TESTY:

h)
i)
)

k)

Test, ktery ovéfi, ze pti pouziti HTTP metody POST bude vracen stavovy kod 405.
Test, ktery ovéfi, ze stavovy kod je 400 pii odeslani requestu bez povinného parametru id.

Test, ktery oveéfi, Zze stavovy kod je 400 pii odeslani requestu s nevalidni hodnotou

parametru id.

Test, ktery ovéfi, Ze stavovy kod je 400 pii odeslani requestu s prazdnou hodnotou

parametru id.
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4) Navrh testovacich pripadi pro getCityPartList

POZITIVNI TESTY:

a)
b)
c)
d)

e)

Test, ktery ovéri, ze kazdy objekt v poli obsahuje pouze vlastnosti id a name.
Test, ktery ovéii, Zze hodnoty vlastnosti id jsou datového typu string.

Test, ktery oveéii, Zze hodnota stavového kodu pti validnim vstupu je 200.
Test, ktery ovéri, ze API nevraci duplicitni hodnoty.

Test, ktery ovéti, ze Address/getCityPartListAsXml vraci stejné hodnoty jako
Address/getCityPartListAsJson.

NEGATIVNI TESTY:

f)

g)
h)

Test, ktery ovéfi, ze pii pouziti HTTP metody POST bude vracen stavovy kod 405.
Test, ktery ovéfi, ze stavovy kod je 400 pti odeslani requestu bez povinného parametru id.

Test, ktery ovéri, ze stavovy kod je 400 pii odeslani requestu s nevalidni hodnotou

parametru id.

Test, ktery oveéfi, Zze stavovy kod je 400 pii odeslani requestu s prazdnou hodnotou

parametru id.

67



5) Navrh testovacich pripadi pro getStreetList

POZITIVNI TESTY:

a)
b)
c)
d)

e)

Test, ktery ovéri, ze kazdy objekt v poli obsahuje pouze vlastnosti id a name.
Test, ktery ovéii, ze hodnoty vlastnosti id a name jsou datového typu string.
Test, ktery oveéii, Zze hodnota stavového kodu pti validnim vstupu je 200.
Test, ktery ovéri, ze API nevraci duplicitni hodnoty.

Test, ktery ovefi, Ze Address/getStreetListAsXml vraci stejné hodnoty jako
Address/getStreetListAsJson.

NEGATIVNI TESTY:

f)

g)
h)

Test, ktery ovéfi, ze pii pouziti HTTP metody POST bude vracen stavovy kod 405.
Test, ktery ovéfi, ze stavovy kod je 400 pii odeslani requestu bez povinného parametru id.

Test, ktery ovéri, ze stavovy kod je 400 pii odeslani requestu s nevalidni hodnotou

parametru id.

Test, ktery oveéfi, Zze stavovy kod je 400 pii odeslani requestu s prazdnou hodnotou

parametru id.
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6) Navrh testovacich pripadi pro getNumberList
POZITIVNI TESTY:

a) Test, ktery oveéri, ze pi1 pouziti query parametru idCityPart kazdy objekt v poli obsahuje

pouze vlastnosti id a name.

b) Test, ktery ovéri, ze pti pouziti query parametru idStreet kazdy objekt v poli obsahuje pouze

vlastnosti id a name.

c) Test, ktery ovéii, ze ptfi pouziti query parametru idCityPart jsou hodnoty vlastnosti id

datového typu string.

d) Test, ktery overi, Ze pii pouziti query parametru idStreet jsou hodnoty vlastnosti id datového

typu string.

e) Test, ktery ovéfi, ze hodnoty vlastnosti id jsou pii pouziti query parametru idCityPart

datového typu string.

f) Test, ktery ovéri, ze hodnoty vlastnosti id jsou pfi pouziti query parametru idStreet datového

typu string.

g) Test, ktery ovéfi, Ze hodnota stavového kodu pti validnim vstupu pii pouZiti query parametru

1dCityPart je 200.

h) Test, ktery ovéri, Ze hodnota stavového kodu pti validnim vstupu pii pouziti query parametru

1dStreet je 200.
1) Test, ktery ovéii, Ze API nevraci duplicitni hodnoty pfi pouZiti query parametru idCityPart.
j) Test, ktery ovéti, Ze API nevraci duplicitni hodnoty pfi pouZiti query parametru idStreet.

k) Test, ktery oveéti, ze Address/getNumberListAsXml vraci stejné hodnoty jako Address/
getNumberListAsJson pii pouziti query parametru idCityPart.

1) Test, ktery overi, ze Address/getNumberListAsXml vraci stejné hodnoty jako Address/

getNumberListAsJson pfi pouZiti query parametru idStreet.

m) Test, ktery ovéti, Zze v pripadé, pokud jsou uvedeny oba parametry idStreet a idCityPart, je

uptednostnén parametr idStreet,
NEGATIVNI TESTY:

n) Test, ktery ovéii, ze pii pouziti HTTP metody POST bude vracen stavovy kod 405.
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0) Test, ktery overi, ze stavovy kod je 400 pii odeslani requestu bez povinného parametru

idStreet.

p) Test, ktery ovéri, ze stavovy kod je 400 pii odeslani requestu bez povinného parametru

1dCityPart.

q) Test, ktery ovéfi, Ze stavovy kod je 400 pti odeslani requestu s nevalidni hodnotou parametru

idCityPart.

r) Test, ktery ovéii, ze stavovy kod je 400 pii odeslani requestu s nevalidni hodnotou parametru

idStreet.

s) Test, ktery ovéti, ze stavovy kod je 400 pii odeslani requestu s prazdnymi hodnotami

parametrt idStreet a idCityPart.
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Priloha B — Implementované testovaci pripady

2) Implementované testovaci skripty pro getDistrictList
a) Test, ktery ovéri, ze vracend odpoveéd’ obsahuje pole, které neni prazdné.

pm.test ("Odpovéd obsahuje pole, které neni prazdné", function() {
pm.expect (jsonData) .to.be.an ("array") .that.is.not.empty;

1)
b) Test, ktery ovéri, ze kazdy objekt v poli obsahuje pouze vlastnosti id a name.

pm.test ("Kazdy objekt v poli obsahuje pouze vlastnosti id a name", function() {
jsonData.forEach (function (district) {
pm.expect (Object.keys (district)) .to.have.members (["id", "name"]);
1)
1)

c) Test, ktery ovéri, ze hodnoty vlastnosti id jsou datového typu string.

pm.test ("Hodnoty vlastnosti id jsou datového typu string", function() {
jsonData.forEach (function (district) {
pm.expect (district.id) .to.be.a("string") .that.is.not.empty;
1)
1)

d) Test, ktery ovéfi, Ze hodnota vlastnosti name v kazdém objektu obsahuje o¢ekavané

znaky, pfi¢emZ prvni pismeno je velké.

pm. test ("Hodnota vlastnosti name v kazdém objektu obsahuje pouze pismena a prvni pi
smeno je vzdy velké", function () ({
jsonData.forEach (function (district) {
pm.expect (district.name) .to.match (/A [A-ZSCRZYAIEUUEONT] [\p{L}\s-1*$/u);
1)
1)

e) Test, ktery ovéri, ze hodnota stavového kddu pii validnim vstupu je 200.

pm.test ("Stavovy kédd mé hodnotu 200", function ()
pm.response.to.have.status (200) ;
});

24

f) Test, ktery ovéti, Ze API nevraci duplicitni hodnoty.

pm.test ("API nevraci duplicitni hodnoty", function() {
let ids = jsonData.map (function (idMapper) {
return idMapper.id;
1)
pm.expect (ids.length) .to.equal (new Set (ids) .size);
1)
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g) Test, ktery oveéfi, ze Address/getDistrictListAsXml vraci stejné hodnoty jako
Address/getDistrictListAsJson.

let responseJson = xml2Json (responseBody) ;

let districts = [];

if (Array.isArray(responsedson.districts.district)) {

districts = responsedson.districts.district.map(district => {
return {
id: district.id,
name: district.name
}i
1)
} else {
districts = [{
id: responseJson.districts.district.id,
name: responsedson.districts.district.name
}1i

}
let classicJson = JSON.parse (pm.collectionVariables.get("districtJson"));

pm.test ("XML odpovéd vraci stejné hodnoty jako JSON odpovéd.", function() {

pm.expect (districts) .to.eqgl (classicJson) ;

b
h) Test, ktery ovéfi, Ze pii1 pouZiti HTTP metody POST bude vracen stavovy kod 405.

pm.test ("Stavovy kéd mé hodnotu 405", function()

pm.expect (pm.response.code) .to.eql (405);
1)

1, j, k) Test, ktery ovéfi, Ze stavovy kod je 400 pii odeslani requestu bez povinného parametru
1d, pfi odeslani requestu s nevalidni hodnotou parametru id, pii odeslani requestu s prazdnou

hodnotou parametru id.

pm. test ("Stavovy kéd mé hodnotu 400", function()
pm.expect (pm.response.code) .to.eql (400) ;
1)
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3) Implementované testovaci skripty pro getCityList

wwr

a) Test, ktery ovéri, ze vracend odpoveéd’ obsahuje pole, které neni prazdné.

pm. test ("Odpovéd obsahuje pole, které neni préazdné", function() {
pm.expect (jsonData) .to.be.an ("array") .that.is.not.empty;
});

b) Test, ktery ovéri, ze kazdy objekt v poli obsahuje pouze vlastnosti id a name.

pm. test ("Kazdy objekt v poli obsahuje pouze vlastnosti id a name", function() {
jsonData.forEach (function (city) {
pm.expect (Object.keys (city)) .to.have.members (["id", "name"]);
1)
1)

c) Test, ktery ovéfi, Ze hodnoty vlastnosti id jsou datového typu string.

pm. test ("Hodnoty vlastnosti id jsou datového typu string", function() {
jsonData.forEach (function (city) {
pm.expect (city.id) .to.be.a("string") .that.is.not.empty;
1)
1)

d) Test, ktery ovéfi, Ze hodnota vlastnosti name v kazdém objektu obsahuje o¢ekavané znaky,

pfi¢emz prvni pismeno je velkeé.

pm.test ("Hodnota vlastnosti name v kazdém objektu obsahuje pouze pismena a prvni pi
smeno je vzdy velké", function() {
jsonData.forEach (function (city) {
pm.expect (city.name) .to.match (/4 [A-ZSCRZYATIREUUEONT] [\p{L}\s-1*$/u);
1)
1)

e) Test, ktery ovéfi, Ze hodnota stavového kodu pfi validnim vstupu je 200.

pm.test ("Stavovy kéd mé hodnotu 200", function () {
pm.response.to.have.status (200) ;

)i
f) Test, ktery ovéefi, ze API nevraci duplicitni hodnoty.

pm.test ("API nevraci duplicitni hodnoty", function() {
let ids = jsonData.map (function (idMapper) {
return idMapper.id;
1)
pm.expect (ids.length) .to.equal (new Set (ids) .size);
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g) Test, ktery overi, ze Address/getCityListAsXml vraci stejné hodnoty
Address/getCityListAsJson.

let responseJdson = xml2Json (responseBody) ;
let cities = [1;

if (Array.isArray(responsedson.cities.city)) {
cities = responsedson.cities.city.map(city => ({
return ({
id: city.id,
name: city.name
}i
1)
} else {
cities = [{
id: responsedson.cities.city.id,
name: responsedson.cities.city.name

}17
let classicJson = JSON.parse (pm.collectionVariables.get("cityJson"));
pm. test ("XML odpoveéd vraci stejné hodnoty jako JSON odpovéed.", function() ({
pm.expect (cities) .to.eql (classicdson) ;
1) i
h) Test, ktery ovéii, ze pii pouZziti HTTP metody POST bude vracen stavovy kod 405.
pm.test ("Stavovy kéd mé hodnotu 405", function()

pm.expect (pm.response.code) .to.eql (405);
1)

jako

1, j, k) Test, ktery ovéfi, Ze stavovy kod je 400 pii odeslani requestu bez povinného parametru

1d, pfi odeslani requestu s nevalidni hodnotou parametru id, pfi odeslani requestu s prazdnou

hodnotou parametru id.
pm. test ("Stavovy kéd mé hodnotu 400", function()

pm.expect (pm.response.code) .to.eql (400) ;
1)
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4) Implementované testovaci skripty pro getCityPartList

vwvr

a) Test, ktery ovéii, Ze kazdy objekt v poli obsahuje pouze vlastnosti id a name.

pm. test ("Kazdy objekt v poli obsahuje pouze vlastnosti id a name", function() {
jsonData.forEach (function (cityPart) {
pm.expect (Object.keys (cityPart)) .to.have.members (["1id", "name"]);
1)
1)

b) Test, ktery ovéii, ze hodnoty vlastnosti id jsou datového typu string.

pm.test ("Hodnoty vlastnosti id jsou datového typu string", function() {
jsonData.forEach (function (cityPart) {
pm.expect (cityPart.id) .to.be.a("string") .that.is.not.empty;
1)
1)

c) Test, ktery ovéri, ze hodnota stavového kddu pii validnim vstupu je 200.

pm.test ("Stavovy kéd mé hodnotu 200", function () |
pm.response.to.have.status (200);
1)

wwvr

d) Test, ktery ovéfi, ze API nevraci duplicitni hodnoty.

pm.test ("API nevraci duplicitni hodnoty", function() {
let ids = jsonData.map (function (idMapper) {
return idMapper.id;
1)
pm.expect (ids.length) .to.equal (new Set (ids) .size);
1)
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e) Test, ktery oveéri, ze Address/getCityPartListAsXml vraci stejné hodnoty jako
Address/getCityPartListAsJson.

let responseJdson = xml2Json (responseBody) ;

let cityParts = [];

if (responsedJson.cityParts && responsedJson.cityParts.cityPart) {
if (Array.isArray(responseJson.cityParts.cityPart)) {
cityParts = responsedson.cityParts.cityPart.map (cityPart => {
return {
id: cityPart.id,
name: cityPart.name
}i
1)
} else {
cityParts = [{
id: responseJson.cityParts.cityPart.id,

name: responseJson.cityParts.cityPart.name

1

let classicJson = JSON.parse (pm.collectionVariables.get("cityPartJson"));

pm. test ("XML odpoveéd vraci stejné hodnoty jako JSON odpovéed.", function() {
pm.expect (cityParts) .to.eql (classicJson) ;

b
f) Test, ktery ovéfi, Ze pii pouziti HTTP metody POST bude vracen stavovy kod 405.

pm.test ("Stavovy kéd mé hodnotu 405", function()
pm.expect (pm.response.code) .to.eql (405) ;

1)

g, h, 1) Test, ktery ovéfi, ze stavovy kod je 400 pii odeslani requestu bez povinného parametru
id, pfi odeslani requestu s nevalidni hodnotou parametru id, pfi odeslani requestu s prazdnou

hodnotou parametru id.
pm.test ("Stavovy kéd mé& hodnotu 400", function () {

pm.expect (pm.response.code) .to.eqgl (400) ;
});
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5) Implementované testovaci skripty pro getStreetList

a4

a, b) Test, ktery ovéri, ze kazdy objekt v poli obsahuje pouze vlastnosti id a name, hodnoty

vlastnosti id jsou datového typu string.
let jsonData = pm.response.json();

if (jsonData !== undefined && jsonData !== null && jsonData.length > 0 ) {
let streetId = jsonDatal0].id;

pm.collectionVariables.set("streetId", streetld);

pm.test ("Kazdy objekt v poli obsahuje vlastnost name", function() {
jsonData.forEach (function (street) {
pm.expect (street) .to.have.property ("name") .that.is.not.empty;
1)
1)

pm.test ("Kazdy objekt v poli obsahuje vlastnost id", function() {
jsonData.forEach (function (street) {
pm.expect (street) .to.have.property ("id") .that.is.not.empty;
1)
1)

pm.test ("Hodnoty vlastnosti id jsou datového typu string", function () {
jsonData.forEach (function (street) {
pm.expect (street.id) .to.be.a("string") .that.is.not.empty;
1)
1)

pm.test ("Hodnoty vlastnosti name jsou datového typu string", function () {
jsonData.forEach (function (street) {

pm.expect (street.name) .to.be.a("string") .that.is.not.empty;
1)
1)

c) Test, ktery ovéri, Ze hodnota stavového kédu pti validnim vstupu je 200.

pm.test ("Stavovy kéd mé hodnotu 200", function () |
pm.response.to.have.status (200) ;
1)

d) Test, ktery ovéfi, Ze API nevraci duplicitni hodnoty.
pm.test ("API nevraci duplicitni hodnoty", function() {

let ids = jsonData.map (function (idMapper) {
return idMapper.id;

1)
pm.expect (ids.length) .to.equal (new Set (ids) .size);

1)
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e) Test, ktery oveéfi, ze Address/getStreetListAsXml vraci stejné hodnoty jako
Address/getStreetListAsJson

let responseJdson = xml2Json (responseBody) ;
let streets = [];

if (responseJson.streets && responsedson.streets.street) {
if (Array.isArray(responsedson.streets.street)) {
streets = responsedson.streets.street.map(street => {
return {
id: street.id,
name: street.name
}i
});
} else {
streets = [{
id: responseJson.streets.street.id,

name: responseJson.streets.street.name

1

let classicJson = JSON.parse (pm.collectionVariables.get("streetJson"));

pm. test ("XML odpovéd vraci stejné hodnoty jako JSON odpovéd.", function() {
pm.expect (streets) .to.eqgl (classicdson) ;

1)

f) Test, ktery ovéfi, Ze pii pouziti HTTP metody POST bude vracen stavovy kod 405.

pm.test ("Stavovy kéd mé hodnotu 405", function()
pm.expect (pm.response.code) .to.eql (405) ;
1)

g, h, 1) Test, ktery ovéfi, ze stavovy kod je 400 pii odeslani requestu bez povinného parametru
1d, pti odeslani requestu s nevalidni hodnotou parametru id, pfi odeslani requestu s prazdnou

hodnotou parametru id.
pm.test ("Stavovy kéd mé& hodnotu 400", function () {

pm.expect (pm.response.code) .to.eql (400) ;
)i
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6) Implementované testovaci skripty pro getNumberList

Yvr v

a, b) Test, ktery ovéii, ze pii pouziti query parametru idCityPart nebo idStreet kazdy objekt v

poli obsahuje pouze vlastnosti id a name.

pm. test ("Kazdy objekt v poli obsahuje pouze vlastnosti id a name", function() {
jsonData.forEach (function (number) {
pm.expect (Object.keys (number) ) .to.have.members (["1id", "name"]);
1)
1)

c, d) Test, ktery ovéfi, Ze pii pouZiti query parametru idCityPart nebo idStreet jsou hodnoty

vlastnosti id datového typu string.

pm. test ("Hodnoty vlastnosti id jsou datového typu string", function() {
jsonData.forEach (function (number) {
pm.expect (number.id) .to.be.a("string") .that.is.not.empty;
1)
1)

e, ') Test, ktery ovéfi, Ze hodnoty vlastnosti id jsou pfi pouZiti query parametru idCityPart nebo

1dStreet datového typu string.

pm. test ("Hodnoty vlastnosti name jsou datového typu string", function () {
jsonData.forEach (function (number) {
pm.expect (number.name) .to.be.a("string") .that.is.not.empty;
1)
1)

g, h) Test, ktery ovéfi, Ze hodnota stavového koédu pii validnim vstupu pii pouziti query
parametru idCityPart je 200. Test, ktery ovéti, Ze hodnota stavového kodu pii validnim vstupu
pii pouziti query parametru idStreet je 200.

pm.test ("Stavovy kédd mé hodnotu 200", function ()

pm.response.to.have.status (200) ;
});

1, j) Test, ktery ovéii, ze API nevraci duplicitni hodnoty pfi pouziti query parametru
1dCityPart. Test, ktery oveti, ze API nevraci duplicitni hodnoty pfi pouziti query parametru
idStreet.

pm.test ("API nevraci duplicitni hodnoty", function() {

let ids = jsonData.map (function (idMapper) {
return idMapper.id;

1)
pm.expect (ids.length) .to.equal (new Set (ids) .size);

|
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k, 1) Test, ktery ovéri, ze Address/getNumberListAsXml vraci stejné hodnoty jako Address/
getNumberListAsJson pfi pouziti query parametru idCityPart. Test, ktery overi, Zze
Address/getNumberListAsXml vraci stejné hodnoty jako Address/ getNumberListAsJson pfi

pouziti query parametru idStreet.
let responsedson = xml2Json (responseBody) ;
let addresses = [];

if (Array.isArray(responsedson.addresses.address)) {
addresses = responsedson.addresses.address.map (address => {
return {
id: address.id,
name: address.name
}i
1)

} else {
addresses = [{
id: responseJson.addresses.address.id,
name: responsedson.addresses.address.name
11
}
let classicJson = JSON.parse (pm.collectionVariables.get ("numberJson"));
pm. test ("XML odpovéd vraci stejné hodnoty jako JSON odpovéd.", function () {

pm.expect (addresses) .to.eql (classicJson) ;

1)

m) Test, ktery oveéfi, Ze v ptipadé, pokud jsou uvedeny oba parametry idStreet a idCityPart, je

uptednostnén parametr idStreet,

pm.test ("Pokud jsou oba parametry uvedeny, je uprednostnén parametr idStreet", func
tion () {

pm.expect (pm.collectionVariables.get ("numberListJson 1")) .to.eql (pm.collectionV
ariables.get ("numberListJson 2"));

)i
n) Test, ktery ovéfi, Ze pii1 pouziti HTTP metody POST bude vracen stavovy kod 405.
pm. test ("Stavovy kéd mé hodnotu 405", function()

pm.expect (pm.response.code) .to.eqgl (405) ;
});
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0, p, q, 1, s) Test, ktery ovéii, ze stavovy kod je 400 pii odeslani requestu bez povinného
parametru idStreet. Test, ktery ovéri, ze stavovy kod je 400 pii odeslani requestu bez povinného
parametru idCityPart. Test, ktery ovéii, Ze stavovy kod je 400 pii odeslani requestu s nevalidni
hodnotou parametru idCityPart. Test, ktery ovéri, ze stavovy kod je 400 pfi odeslani requestu s
nevalidni hodnotou parametru idStreet. Test, ktery ovéti, ze stavovy kod je 400 pii odeslani

requestu s prazdnymi hodnotami parametra idStreet a idCityPart.

pm.test ("Stavovy kéd méd hodnotu 400", function () {

pm.expect (pm.response.code) .to.eql (400) ;
});

81



Priloha C — Navod k aplikaci Postman

Univerzita Pardubice, Fakulta ekonomicko-spravni

Navod k aplikaci Postman

Prakticka ¢ast diplomové prace

Stanislav Hunacek

2023



OBSAH

SEZNAM OBRAZKU c....oveeeeeveverereneeesesssssssssssssssssssssssssssssssssassssssssssssssssssssssssssssssssssssssssssssssns 3
UV OD e eeeeeeeeeeeevesesesesessnsssssssssnsassssssssnssssssssssnssssssssssssssssssssessssssssssssssssssssssssnsassssssssssnsssssnsnsns 4
SEZNAM POUZITYCH TKON ...eoeeeeeeeeeveuesesesesesssssssssssssssssssssssssssssssssssssnssssssssnssssssssssssssnsaes 5
1  PREDPOKLADANE ZINALOSTI e eeeeeveueeeeeeseeesesssssesessssssssssssessssasssssssssssssssssssssnssssssens 6
2 STAZENI A INSTALACE APLIKAGCE .u.euoeeeeeeeeeesesesesesesssesssssssssssssssssssssssssssssssssssses 7
3  PRIPRAVA A ODESLANI REQUESTU ...uuuiuiercrernncrencsesessesessssessssssessssessssssesssssens 9
4  PRACE S COLLECTIONS .o oueeeteessesesesesesssssssssssnsssssssssssesssssssssssnssssssssssnsasssssssssnsasses 13
5 EXPORTOVANI, IMPORTOVANI A SDILENI COLLECTIONS....coeeveueueeeerenenee 16
5.1 EXPORT COLLECTION ...uttttueeettteeeeeeeeaeeeeeeaeseeeeaesesaeassesenassesanassesanaaesesenassesnnaassennnn 16
5.2 IMPORT COLLECTION ....uttttueeeeteeeeeeeeaeeeeeeaeseeaaaeseaaeassesenaesessnassesanaesesenaseesenaaesennnn 18
5.3 SDILENT COLLECTION ..eutttiteoeeettteee et eeeeeseeeaeseseeaaeseeaeaessssnassessnassesssaaesessnnassssnnasssesnnn 19
6  PRACE S PROMENNYMI ...ueeeeeeeeneeeeeeeesesesssssssssssssssesssssessssssssssessassssssssssssassssssssnsasses 21
7 PRIPRAVA TESTOVACICH SKRIPTU PRO TESTOVANI API....uoveeeeeeererernne 25
7.1 TESTY NA STAVOVE KODY «.eteeteeeeeeeeeeeeeeeeeteeeeeeteeeseeetaessasenaessesenaessessassesesaaesesanaaaaees 25
7.2 COLLECTION RUNNER ...couuttttettteteteeseteeetneseeeaesssssssesesnassssassssaesasssssnssssnassssassssnessnnns 28
T3 IMONITORING A P oo et e e e e e e e e e s e e e e e eaaesaaaseaasesnassanansenaesennns 31
T4 TESTOVANI TELA ODPOVEDL .. .eieuuettiiteeeeeeeeeeeeeeeeeseeueeaeeeeeaaeesessnaesesaeaessesenaassesnaessennns 34
8 DATA-DRIVEN TESTOVANI c..coveteeeeeerereessesessssnsssssssssssssssssssesssssassssssssnsassssssesssnsasses 37
O NEWMAN ..eeeeeeeeeeenenessssssssssssssssssssnsssssssssssssssssssssssssssssssssssssssssssssssassssssssnssssssssssssnsasans 40
POUZITA LITERATURA wed3




SEZNAM OBRAZKU

Obrazek 1 — Stazeni instalacniho SOUDOTU..........ccouiiiiiiiiiiiiieeee e 7
ODbrazeK 2 - VYIVATENT TUCTU ...ooouiiiiiiieciieccie ettt et e et e e e ta e e s saeessreeesssaeessneeenes 8
Obrazek 3 — Pfechod do MyWOrKSPACES .......ccoueiriieiiieiiieiieeieesiie ettt 9
Obrazek 4 — Tlacitko pro zobrazeni nabidky pracovnich blok..............ccccveeviiieiiiieniieeeies 9
Obrazek 5 — Otevieni NOVEhO HTTP requestU ....cc.ceevieiieiiieiieiiecieeieee e 10
Obrazek 6 — Vlozeni URL dO r€qUESTU .......eeiiviieiiieciie ettt e 10
Obrazek 7 — Headers T@QUESTU........cueeriiiiieiie ettt et eite et e teesaaeesbeesaeeenseessaeenseenens 11
ODbrazek 8 — Odeslani TEQUESTU.......c.uiiicuiieeiieeeiie ettt e rre e e e e ree e s seeeeaeeeeaseeas 11
Obrazek 9 — Odpoveéd requestu ve formatu JSON.......cccoiiiiiiiiiiiiiieeeeeeee e 12
Obrazek 10 — UKIAdANT TEQUESTU .....eeeiiiiiieiie ettt et et 13
Obrazek 11 — Vytvaieni NOVE COLLECHION ........eecviereiieiieiieciiecie ettt 13
Obrazek 12 — Ptitazeni requestu do COIECTION ........cccueeiiieiiiiiiiiieieeee e 14
Obrazek 13 — Zobrazeni ulozeného requestu v collection...........c.coccveeeiieriieciienieenieeieeeene 14
Obrazek 14 — Collection — VIEW MOTE ACHIONS.......c.eeervieeiieeeriieeeriieeeiireeereeeesreeesreeesveeeseneens 16
Obrazek 15 — Export collection do JSON SOUDOIU ......ccceviieriieiiieniiiiieeie e 17
Obrazek 16 — Struktura exportovaného JSON SOUDOTU .......ccccueriiiiiiiiieiieeieee e 17
Obrazek 17 — TIaCItko IMPOTL .....coouiieiiiieeiie ettt e es 18
Obrazek 18 — Vkladani souboru K IMpPoOrtl ........oeeueeeiiiiiiiiieieeeee e 18
Obrazek 19 — Import Collection do My WOrKSPace .........cccveevieriieniiriiieniieieesie e 19
Obrazek 20 — Nabidka moznosti ke sdileni ColleCtion ...........ccceevveeeiiieeciieeiieeceeecee e, 19
Obrazek 21 — Urovné proménnych v aplikaci POStMAN ..............covueveveeeeeeeeeeeeeeeeeeeeenae 21
Obrazek 22 — Vytvéreni Collection promenne............oceeevueerieeiiienieniiienie e 22
Obrazek 23 — Vytvaieni local variable...........cocvvviiiiiiiiiiiiiiccceeeecee e 23
Obrazek 24 — Hodnota query parametru odeslaného requestu...........coceeveeeieevieeciienieeienne, 23
Obrazek 25 — Vkladani testovacich skriptli v zalozce Tests ......oeevveeevieeeiieeeiieeeieeeieeeen 25
Obrazek 26 — PASS — pozitivni vysledek teStU.......ccoueeiiiiiiiiiiieiieieeeee e 26
Obrazek 27 — Negativini vysledek teStU......c.uiiviiiiiiiiiiiiecee e 26
Obrazek 28 — Vysledek testu requestu s ndzvem 10 NAMESs ........ceeveeeeiienieeieenieeiieeieeeene 27
Obrazek 29 — Vysledek requestu 11 NamMES........oeevviieriieeriie et 28
Obrazek 30 — RUn COIECHION .......eeiiieiiiiiieiie ettt 29
Obrazek 31 — Nastaveni manualniho béhu Collection Runneru ........c...cooceeveiiiniiinicnnennn. 30
Obrazek 32 — Vysledky testli Collection RUNNETU .......cc.eoiiiiiiiiiiiiiiiieeeeeee e 31
Obrazek 33 — Planovani pravidelného behu testll .........cceeviieviieiiieniiiiieceee e 32
Obrazek 34 — Vysledky napldnovanych testll ..........ccccciieiiiiiiiiieiiieeeece e 33
Obrazek 35 — E-mailova notifikace oznamujici chybu ..o 34
Obrazek 36 — Vysledek testu t€la odpovedi .......oeevviieiiiiiiiiieiieeee et 35
Obrazek 37 — Vstupni data pro data-driven teStOVANT ..........ceceeeiierieriiienieeiiecee e 37
Obrazek 38 — Nahled testovacich dat ...........coooiiiiiiiiiii e 38
Obrazek 39 — Spusténi data-driven teStl........oocuieruieeiiieiieciierie et 38
Obrazek 40 — Vysledky data-driven teStll ........c..eeeuiieriiieiiieeiie e 39
Obrazek 41 — Instalace NEeWMAN ......cccueviiiiiiiiiieieeienteeeeet ettt st 40
Obrazek 42 — Generovani access key ke collection ...........cccoevviieiiieeiiiecciieccecce e 41
Obrazek 43 — Newman — VYsledKy teStl .......ceecuirriiriiiiiieeiieie e 41
Obrazek 44 — Newman — popis SEIhANT ..........cccvviiiiiiiiiice e 42



Uvop
Tento dokument slouzi jako névod, jak vyuzit funkce aplikace Postman k testovani API.

Prvni kapitola seznamuje s pfedpoklddanymi znalostmi, kterymi je vhodné disponovat,
aby bylo mozné plné vyuzit potencidlu aplikace Postman. Kapitola Stazeni a instalace

aplikace objasnuje, jakymi zplsoby lze Postman pouzivat a jak si aplikaci nainstalovat.

Dalsi kapitola se vénuje tomu, jak si dle API dokumentace ptipravit a odeslat prvni request.
Kapitola Prace s collections popisuje, jak vytvaret a jak do collection pfidavat requesty
a organizovat je. V dalsi ¢asti je vysvétleno, jak exportovat a importovat vytvoiené collections
a sdilet je tak s jinymi uzivateli. Kapitola Prace s proménnymi na ptikladech prezentuje, jaké

jsou rozdily mezi jednotlivymi typy proménnych a jak s proménnymi pracovat.

Kapitola Priprava testovacich skripti pro testovani API obsahuje vysvétleni,
kde a jak vytvaret testovaci skripty, jak vytvofené testy automatizovat a hromadné spoustét
s pomoci Collection Runneru nebo s pomoci monitoringu collections. Kapitola Data-driven
testovani uvadi, jak si lze pfipravit testovaci data pro provadéni data-driven testli. Posledni

kapitola zndzorfiuje, jak spoustct béh collections s pomoci pfikazii nastrojem Newman.
Text je doprovazen obrazky, které maji uZivateli napomoct s orientaci v aplikaci.

Navod byl tvofen pro verzi aplikace Postman byla 10.9.4. V prib¢hu ¢asu se miliZe stat, ze urcité
¢asti dokumentu se jiz nebudou shodovat s nejnovéji vydanou verzi. V ptipadé€, Ze takova
situace nastane a nebudete si véd¢et rady, doporu€uji navstivit oficidlni dokumentaci aplikace
Postman a prostudovat si danou oblast. Nicméné véfim, ze minimdlné principy zlstanou

podobné a manudl pro vés i tak bude nadale uZite¢ny.

Tento manudl byl vytvofen jako soucast diplomové prace ,Integracni testovani s vyuzitim

nastroje Postman®.



SEZNAM POUZITYCH IKON

Ea Ikona symbolizuje poznamku, ktera podrobnéji popisuje konkrétni ¢ast
|_ _J textu.

Zdroj: [1]
.|-|.|:|i\f|.E. Ikona symbolizuje tkol k dané kapitole.
WORK
|~ 7 Zdroj: [2]

Ikona symbolizuje tip na uzite¢né informace nebo rady, které vam mohou

usnadnit praci.

Zdroj: [3]

9 Tkona symbolizuje Gvodni &st kapitoly.

% Zdroj: [4]



1 PREDPOKLADANE ZNALOSTI

Minimalnimi pfedpoklddanymi znalostmi pro Uspé$né zvladnuti tohoto
navodu jsou zdkladni znalosti prace s pocitacem a s webovymi aplikacemi.

Pro maximalni vyuziti funkci aplikace Postman pro testovani API je vhodné mit znalosti také

v nésledujicich oblastech:
e Znalost API, REST, SOAP.
e Znalost riznych druhti formati souborti — JSON, XML, HTML.
e Znalost HTTP protokolu — pozadavek, odpovéd’, stavové kody, hlavicky.
e Znalost HTTP metod GET, POST, PUT, DELETE.
e Znalost programovaciho jazyka Javascript.
e Znalost zékladi testovani softwaru.

e ZkuSenosti s riznymi nastroji pro automatické spousténi testti — Jenkins, GitLab CI/CD,

Azure Pipelines apod.

e Znalost anglického jazyka pro ¢teni dokumentace.
Vybrana doporucena videa poskytujici zakladni informace:
Comparing web API types: SOAP, REST, GraphQL and RPC: https://youtu.be/NFwOHznpLIM
JSON Tutorial For Beginners — Full Course: https://youtu.be/IWcUJLUAO2A
HTTP Crash Course & Exploration: https://youtu.be/iYM2zFP3Zn0
Learn JavaScript — Full Course for Beginners: https://youtu.be/PkZNo7MFNFg
Software Testing Full Course: https://www.youtube.com/live/sO8eGL6SFsA

Dalsi klic¢ovou dovednosti je znalost funkci aplikace Postman, a pravé k tomu slouzi tento

navod.


https://youtu.be/NFw0HznpLlM
https://youtu.be/IWcUJLUAO2A
https://youtu.be/iYM2zFP3Zn0
https://youtu.be/PkZNo7MFNFg
https://www.youtube.com/live/sO8eGL6SFsA

2 STAZENI A INSTALACE APLIKACE

Postman je k dispozici jako desktopova aplikace pro operacni systémy
Windows, Mac a Linux nebo jako webova aplikace s podporou pro prohlizece
% Google Chrome, Mozilla Firefox, Microsoft Edge a Safari.

V tomto navodu budeme pracovat s desktopovou verzi aplikace Postman. Pokud planujete
vyuzivat webovou verzi, je vhodné si k ni nainstalovat Postman desktop agent, ktery si lze

stahnout zde: https://www.postman.com/downloads/postman-agent/.
Instalace desktopové aplikace Postman krok za krokem:
1. Oteviete ve svém prohlizeci stranku https://www.postman.com/downloads/.

2. Dle svého operacniho systému si zvolte spravnou verzi instalacniho souboru a nasledné

si soubor stahnéte do svého pocitace.

The Postman app

Download the app to get started with the Postman API
Platform.

- BT

By downloading and using Postman, | agree to the Privacy Policy and
Terms.

Release Motes - Product Roadmap

. Not your OS? Download for Mac (Intel Chip, Apple Chip) or Linux
(x84, arm&a)

Obrazek 21 — StaZeni instala¢niho souboru
Zdroj: [56]
3. Stazeny soubor spust’te a pockejte na dokonceni instalace.
4. Oteviete aplikaci Postman.

5. Po otevieni aplikace se otevie vyzva k zadani ptihlaSovacich idajii nebo k vytvoieni

uctu. Postman Ize omezené pouzivat i bez vlastniho uctu, avS§ak doporucuji ucet zalozit,


https://www.postman.com/downloads/postman-agent/
https://www.postman.com/downloads/

coz vam umozni plné vyuziti vSech funkci, zejména funkce synchronizace, ptistup
do Workspaces a zalohovani prace. Pokud aplikace nenabizi odkaz na vytvofeni uctu,

1ze si Gcet zalozit zde — https://identity.getpostman.com/signup.

6. Na dané strance vyplite poZadované udaje a kliknéte na tlacitko Create free account.

Create Postman Account  Signininstead?

Email

Username

Password SHOW

I 31

Sign up to get product updates, news, and other

marketing communications.
Stay signed in for 30 days

By creating an account, | agree to the Terms and Privacy
Policy.

* Create free account

Obrazek 22 - Vytvareni uctu
Zdroj: [1]
7. Na zadanou e-mailovou adresu vam piijde oveéfovaci e-mail, ktery je nutné potvrdit.
8. S vytvofenym uctem se nasledné piihlaste do desktopové aplikace Postman.

Tip:

S

(0

Po instalaci si nastavte barevné schéma aplikace dle svych preferenci.

Toto nastaveni najdete v Settings v zalozce Themes.


https://identity.getpostman.com/signup

3  PRIPRAVA A ODESLANi REQUESTU

V této kapitole si vyzkousite, jak vytvorit a odeslat svij prvni request.
; Pro nésledujici ptiklad bude vyuzito API Astronomy Picture of the Day.

% Dokumentaci API lze najit na strance https://go-apod.herokuapp.com/.

Nez se pustite do dalSich krokti, doporucuji si API dokumentaci prostudovat.
Po tuspésném prihlaseni do aplikace si oteviete svlij workspace (pracovni prostor).

Kliknéte na zalozku Workspaces a vyberte My Workspace.
= ¢ Home | Workspaces ~ | APl Network ~  Explore

Create Workspace
AN
[ £ , * 2 My Workspace
i i { St
1"5 _ LoD

Obrazek 23 — Pfechod do MyWorkspaces

Zdroj: [1]
Nyni mate oteviené workspace My Workspace. Dale kliknéte na tlacitko New.
Home Workspaces AP Metwaor
Frv My Workspace 4 Mew  Imgort
Obrazek 24 — Tlacitko pro zobrazeni nabidky pracovnich bloku
Zdroj: [1]

Zobrazi se vam nabidka pracovnich blokl. Z nabidky kliknéte na HTTP Request.


https://go-apod.herokuapp.com/

Craate New

Building Blocks

HTTP Request WebSocket Request BETA “— gRPC Request
* GET HTTF " Test and dabua vaur aRPC

Ls]

GraphQL Request BETA Collection Enwvironment

i
(o]

Workspace

oo P

oo

Advancad

API| Documentation Mock Server Monitor

[% ~reate and publis Deautifu ﬁ Cregts a mock serder for you - sthedule automated tests and
AP

0 y

a]%] anage E asigr

Obrazek 25 — Otevieni nového HTTP requestu

Po kliknuti na HTTP Request se vam otevie nové okno s prazdnym requestem.

Zdroj: [1]

Z API dokumentace lze vycist, Zze API specifikuje dva endpointy. Zkopirujte URL endpointu

ze specifikace pro Full Info endpoint (https://go-apod.herokuapp.com/apod).

URL vloZte do otevieného requestu v aplikaci Postman do pole Enter URL.

SET https:f/go-apod.herok X T oo

https://go-apod.herokuapp.com/apod

GET v https:f/go-apod. herokuapp.com/apod

Params Authorization Headers (6) Body Pre-request Script Tests

Obrazek 26 — Vlozeni URL do requestu

Zkopirovanou

Zdroj: [1]

Z dokumentace je ziejmé, ze pro ziskani informaci o astronomickém snimku je tfeba zvolit

metodu GET. Tato metoda je pti otevieni nového requestu defaultné zvolena, a proto ji v tomto
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pfipadé nemusite vybirat z listu nabizenych metod. V piipad€, ze by byla vyzadovana jina

metoda pro dany request (napiiklad POST nebo PUT), na tomto misté ji musite zménit.

Postman automaticky pfedvyplni headers requestu, které poskytuji informace serveru
o klientovi. Pro zobrazeni nebo skryti headers je nutné pfejit na zalozku Headers a kliknout
na ikonu ve tvaru oka. Pfedvyplnéné headers jsou defaultné skryté a nelze je ménit. V ptipadé
potieby zmény hodnoty nékteré z defaultné predvyplnénych headers je nutné zadat stejny nazev

do sloupce Key a novou hodnotu vlozit do pole Value.

V naSem pfipad¢ neni potfeba headers upravovat.

Params Authorization Headers (&) Body Pre-request Script Tests Settings
Headers Hide auto-generated headers
Key Value
Postman-Token (@ <calculated when request is sent=
Host (@ <calculated when request is sent=
User-Agent @ PostmanRuntime/7.31.3
Accept @ *
Accept-Encoding @ gzip, deflate, br
Connectien @ keep-alive

Obrazek 27 — Headers requestu
Zdroj: [1]

Nyni je jiZ request pfipraveny a pro jeho odeslani kliknéte na tlacitko Send.

https://go-apod.herokuapp.com/apod ?; Save

GET - ittps:/igo-apod.herokuapp.comfapod *

Obrazek 28 — Odeslani requestu
Zdroj: [1]

Po odesléani requestu API vratila odpovéd’. Pokud vSe probehlo v potadku, byl navracen stavovy
kod 200 OK a télo odpoveédi ve formatu JSON. T¢lo odpovédi obsahuje veskeré informace,
které dany endpoint poskytuje. Ztéla odpovédi lze zjistit naptiklad, jaky je popis

astronomického snimku dne nebo odkaz na snimek, viz obrazek ¢. 9.
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Body -~

Pretty

[ T L I

fo

W oo =1 v

=5

Raw Preview Visualize JSON -~ = o O

"date": "2823-03-18",

"explanation”: "Driven by powerful stellar winds, expanding shrouds of gas and
dust frame hot, luminous star Wolf-Rayest 124 in this sharp infrared wview.
The eye-catching 6-spike star pattern is characteristic of stellar images
made with the 18 hexagonal mirrors of the James Webb Space Telescope. About
15,888 light-years distant toward the pointed northern constellation
Sagditta, WR 124 has over 3@ times the mass of the Sun. Produced in a brief
and rarely spotted phase of massive star evolution in the Milky Way, this
star's turbulent nebula is nearly & light-years across. It heralds WR 124's
impending stellar death in a supernova explosion. Formed in the expanding
nebula, dusty interstellar debris that survives the supernova will influence
the formation of future gsnerations of stars.",

"hduxl": "https://apod.nasa.gov/apod/image /2303 /WR124_wWebb.png",

"media_type": "image",

"service_version": "v1",
"title": "wolf-Ravet 1247,

url™: "https://fapod.nasa.gdov/apod/image,/2303,/WR124_Webb1@24.png"

Obrazek 29 — Odpovéd requestu ve formatu JSON
Zdroj: [1]
Ukol:

w:lllms Najdéte v dokumentaci pro API Astronomy Picture of the Day endpoint

| pro zobrazeni snimku dne a odeslete request. Odpovéd’ si zobrazte ve formatu

Preview.
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4 PRACE S COLLECTIONS

V ptedchozi kapitole jste si vyzkouseli vytvorit a odeslat request. Aby byla
; prace s API piehlednéjsi, jednodussi a efektivnéjsi, je vhodné si requesty

% organizovat. Pro organizaci requestii v aplikaci Postman slouzi collections.

Pro nésledujici piiklad vyuzijeme vytvoieny request z predchozi kapitoly.

U daného requestu kliknéte na tlacitko Save.

nttps://go-apod. e

https://go-apod.herokuapp.com/apod # (&) Save ’
GET v https://go-apod.herokuapp.com/apod

Obrazek 30 — Ukladéani requestu
Zdroj: [1]

Nasledné se otevie okno vyzyvajici k doplnéni informaci pro ulozeni requestu. Nastavte nazev
requestu v poli Request name, ktery bude vhodné vyjadiovat dany request. Poté kliknéte

na tla¢itko Create a collection.

SAVE REQUEST

Request name

https://go-apod.herokuapp.com/apod «

Save to

You don't have any collections.

Lo scomn S

Obrazek 31 — Vytvaieni nové collection

Zdroj: [1]
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Nastavte nazev collection. Do collection budeme ukladat vSechny requesty k této API, proto

ji pojmenujte napiiklad podle nazvu API.

Collection ponese nazev Astronomy Picture of the Day. Poté request uloZte kliknutim na

tlac¢itko Save.

SAVE REQUEST

Request name

Full Info «
Save to Astronomy Picture of the Day «

New Folder # m Cancel

Obrazek 32 — Ptirazeni requestu do collection
Zdroj: [1]

Po ulozeni byste méli najit request v left sidebaru v zalozce Collections v nové vytvorené

collection Astronomy Picture of the Day.

Collactions

| ﬁ T T oo
~ fAstronomy Picture of the Day

=)

oo | GET Full Info

APls

Obrazek 33 — Zobrazeni uloZzeného requestu v collection

Zdroj: [1]
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Postman neprovadi automatické ukladani, proto po jakékoli sebemenSi zméné, kterou

v requestu provedete, musite nasledné v§e manualné ulozit.

Tip:

Praci si muzete usnadnit s vyuzitim zkratek, které najdete v Settings
v zélozce Shortcuts. Jednotlivé zkratky si lze dle potifeb preddefinovat.

Naptiklad pro ulozeni requestu mtizete pouzit zkratku CTRL+S.
Ukol:

Vytvoite novy request s URL https://go-apod.herokuapp.com/image, request

pojmenujte a ulozte do vytvorené collection Astronomy Picture of the Day.

15


https://go-apod.herokuapp.com/image

5 EXPORTOVANI, IMPORTOVANI A SDILENi COLLECTIONS

@ Postman nabizi moznost sdilet, exportovat a importovat vytvorené
collections, coz usnadiiuje pfistup dalSim uzivatelim, ktefi maji zajem

% s danou collection pracovat. Nasledujici podkapitoly popisuji, jak collection

exportovat, importovat nebo sdilet.

5.1 Export collection

Pro export collection najedte kurzorem na collection, kterou chcete exportovat a kliknéte
na tlacitko View more actions (3 horizontalni tecky). Objevi se vam nabidka akci. Z nabidky

kliknéte na tlacitko Export.

Collections
v Astronomy Picture of the Day # 000

F
Share
— A
|:|| Move
Run collection
) Edit
Add reques
o Al i i jer
Monitor collectio
3"
(& |
‘a
Moc ollectior
Create a fork
ew changelog
ew documentatio
Rename
Duplicate

Export «

Obrazek 34 — Collection — View more actions
Zdroj: [1]
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Pted tim, nez collection vyexportujete, musite vybrat, v jaké verzi collection chcete export

provést. Vyberte doporu¢ovanou verzi souboru JSON (v tomto piipadé Collection v2.1)

a kliknéte na tlacitko Export.

Export Collection x

Astronomy Picture of the Day
will be exported as a JSOM file. Export as:

Collection v2

# Collection v2.1 (recommended) h

Learn more about collection formats

.;@;. Sending your collection to a teammate? Save time by sharing it instead.

- - L=

Obrazek 35 — Export collection do JSON souboru

Zdroj: [1]

JSON soubor si uloZte. Pro zajimavost si mtiZzete prohlédnout strukturu JSON souboru.

—i{

"info":

b

"item":

{

"_postman_1id": "7d2937f3-df05-419b-b543-86e€702b3L8L",

"name": "Astronomy Picture of the Day",

"schema™: "https://schema.getpostman.com/json/collection/v2.1.0/collection. json™,
" _exporter_id": "18851727T"

{

"name": "Full Info™,

"request"™: {
"method™: "GETI™,
"header™: [].,
"url™: {

"raw": "https://go-apod.herokuapp.con/apod™,
"protocol™: "https",
"Thost": [

"go—apod"”,

"herokuapp®,

"com"

]!’
rrpat'nrr: [
"apod”
1
}
}r
"response™: []

Obrazek 36 — Struktura exportovaného JSON souboru

Zdroj: [1]
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Exportovany soubor si mtizete uschovat nebo ho mizete pieposlat libovolnému uzivateli, ktery

si ho nasledné¢ miize naimportovat do svého workspace.

5.2 TImport collection

Pro import JSON souboru vyberte workspace, do kterého chcete collection naimportovat

a kliknéte na tlacitko Import.

< Home Workspaces v APl Network v~ Explore

22 My Workspace New Import «

Obrazek 37 — Tlacitko Import
Zdroj: [1]

Z nabidky vyberte zalozku File a tlacitkem Choose Files vyberte exportovany JSON soubor
z ptedchozi kapitoly.

Import X

File Folder Link Rawtext Coderepository New APl Gateway New

Choose Files

Obrazek 38 — Vkladani souboru k importu

Zdroj: [1]
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Po vybrani souboru kliknéte na tlacitko Import a poté Import as Copy.

Pokud import probéhl v potadku, v seznamu collections uvidite importovanou collection.

25 My Workspace New Import
'ﬁ . T [-1-1-]
Collaclions

» Astronomy Picture of the Day

*]
oo | » Astronomy Picture of the Day Copy

APIs
Obrazek 39 — Import Collection do My Workspace

Zdroj: [1]

Jelikoz neni potfeba mit dvé stejné collections, kliknéte znovu na View more actions

a z nabidky moznosti kliknéte na tlacitko Delete, ¢imz dojde ke smazani importované kopie.

5.3 Sdileni collection

Collections lze také sdilet s jinymi uZzivateli ptimo z workspace. U dané collection kliknéte

na View more actions a z nabidky moznosti kliknéte na tlacitko Share.

Share Astronomy Picture of the Day X
With people Via Run in Postman Via AP
Add people

Editor ~

Share with link

https:/fcrimson-spaceship-19421. postman.co/workspace/My-Workspace~082c1010- Copy Link

Obrazek 40 — Nabidka moznosti ke sdileni Collection
Zdroj: [1]
Pro sdileni 1ze vyuzit vice moznosti:

e Sdileni pfes odkaz,
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e (Odeslani pozvanky konkrétnim uzivatelim na e-mail,

e Sdileni pfes Run in Postman,

e Sdileni ptes API.
Podrobné;jsi popis jednotlivych variant sdileni je k dispozici na strance:
https://learning.postman.com/docs/collaborating-in-postman/sharing/

Velmi podobnym zplisobem se daji importovat, exportovat a sdilet cela API, jednotlivé

requesty nebo prostiedi.

Ukol:

HOME Vyhledejte si volné¢ dostupnou API a naimportujte ji do svého workspace.
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6 PRACE S PROMENNYMI

@ Proménné umoziiuji uzivatelim definovat a ukladat hodnoty. To znamena,
ze se jako tester muzete vyhnout ruénimu zadavani stejnych hodnot znovu

a znovu, coz zrychluje a zjednodusuje praci.
Postman rozliSuje mezi nékolika druhy proménnymi. Jedna se o proménné:

1. Global variables — globadlni proménné, které jsou k dispozici vramci daného

workspace.

2. Collection variables — collection proménné k dispozici uvniti collection, tyto

proménné jsou nezdvislé na prostredi.
3. Environment variables — proménné prostiedi jsou platné ve zvoleném prostiedi.

4. Data variables — jedna se o datové proménné, které nabyvaji hodnoty pouze z CSV
nebo JSON souborll a jsou vyuzitelné naptiklad pii spusténi data-driven testil

v Collection Runneru.

5. Local variables — lokdlni proménné platné vramci requestu, jsou tvofené

pii skriptovani. [6]

Pokud je definovana proménnd, ktera je platna pro vice oblasti, napiiklad jako collection
variable 1 data variable, je v requestu pouZita vZdy hodnota proménné z niz$i urovné. V tomto

pfipad¢ to bude hodnota data variable.

Na obrazku €. 21 jsou zobrazeny urovné jednotlivych typ proménnych. [7]

Global

Collection

Environment

Data

Local

Obrizek 41 — Urovné proménnych v aplikaci Postman

Zdroj: vlastni zpracovani dle [7]
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Ukéazeme si praci s proménnymi na nasledujicim ptikladu, kdy hodnota proménné Forename

je definovana zaroven jako collection variable i local variable.

Pouzijeme voln¢ dostupnou API z https://nationalize.io/, ktera odhaduje narodnost Clovéka

podle kiestniho jména.
Vytvoite v aplikaci Postman novy HTTP request a vlozte do n¢j nasledujici URL.
URL: https://api.nationalize.io?name=michael

Request ulozte do nové collection. Jako proménnou si nastavte hodnotu pro query parametr

name. Hodnotu tohoto query parametru nahrad’te proménnou Forename.
Vysledna URL bude: https://api.nationalize.io?’name={ {Forename} }

Po najeti kurzorem na proménnou v URL je proménnd oznacena jako Unresolved variable.
Kliknéte na tlacitko Add new variable. Nastavte hodnotu proménné v poli Value na libovolné

jméno a v poli Scope vyberte Collection. Poté kliknéte na tlacitko Set Variable.

GET w https:/fapi.nationalize.io?name= {{Forenamsa}}
Paramse Auth Headers (6) Body Pre-req.e S°tasnew variable
Query Params Name Forename
Key Value Dest yvalue OndFfej
name {{Forename}} _ _ _
Scope Collection: Mationalize ~

Obrazek 42 — Vytvareni Collection proménné
Zdroj: [1]
Nastaveni collection variable si muzete ovétit po kliknuti na collection v zélozce Variables.
Dale nastavime local variable. V requestu, se kterym pracujete prekliknéte do zalozky Pre-req.

Poznamka:

‘ E a | Pre-request script je proveden pied odeslanim requestu a pouziva se naptiklad
k nastavovani proménnych nebo k validaci dat v reqeustu.
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https://api.nationalize.io/?name=michael
https://api.nationalize.io/?name=%7b%7bForename%7d%7d

V textovém poli nastavte hodnotu local variable Forename na jiné jméno, nez mate nastavené

u collection variable. Local variable vytvofite naptiklad pomoci nésledujiciho skriptu:
pm.variables.set('Forename','Jaroslav')

Obrazek €. 23 zobrazuje, jak by méla vypadat URL requestu obsahujici proménnou a umisténi

skriptu pro nastaveni local variable.

GET ~ https:/fapi.nationalize.io?names=
Params e Auth Headers (8) Body Pre-req. e  Tests  Settings
1 pm.varisbles.set('Forename', 'Jaroslav')

Obriazek 43 — Vytvareni local variable
Zdroj: [1]
Pokud mate nastavené collection i local variable, tla¢itkem Send odeslete request.

V levém dolnim rohu aplikacniho rozhrani oteviete Console a ovéite, kterd hodnota proménné

byla v request odeslana.
Z obrazku vidite, Ze v URL requestu je hodnota proménné Jaroslav, tedy hodnota definovana
v lokalni proménné.

ED ¢ Online QO Find and Replace ] Console

» GET https://fapi.nationalize.io/?name=Jaroslav

Obrazek 44 — Hodnota query parametru odeslaného requestu
Zdroj: [1]
Tip:

Console je vhodné pouzivat pii debuggingu, tj. v situaci, kdy pfi odeslani

requestu nastane chyba. Informace obsazené v konzoli mohou pomoci zjistit,
zda je chyba v API, nebo chyba vznikla naptiklad pieklepem v URL

pfi vytvéfeni requestu.
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Ukol:

HOMB Nastavte v aplikaci proménnou Forename jako global variable a zaroven jako

a—— . . o , . . v , v ,
[~ 7 environment variable sriznymi hodnotami proménnych. Urcete, kterd
proménna bude v requestu odesldna. Request nasledné odeslete a ovéite

hodnotu v URL s pomoci néstroje Console.
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7  PRIPRAVA TESTOVACICH SKRIPTU PRO TESTOVANI API

@ Pro psani testovacich skripti v aplikaci Postman se pouziva programovaci
jazyk Javascript. Zékladni principy, jak psat testovaci skripty a jak probiha

% jejich exekuce, budou znazornény v nasledujicich podkapitolach.

7.1 Testy na stavové kody

V ramci funk¢niho testovani tester ovétuje, zda API funguje, jak ma, a vraci spravné odpoveédi
definované v pozadavcich. Aby tester nemusel manualné kontrolovat kazdy request zvlast,
lze si pfipravit vlastni testy, které budou automaticky kontrolovat stavové kody samy a tester

si pouze zobrazi vysledky exekuce. Ke psani testl slouzi zalozka Tests.

Pro nésledujici piiklad opét vyuzijeme API s URL https://api.nationalize.io?name=michael.
Kliknéte na zalozku Tests a vlozte nasledujici skript, pfipadné vyuzijte pfedpiipraveny snippet
z nabidky snippetil.

pm.test("Status code is 200", function () {
pm.response.to.have.status(200);

1);

Testovaci skript a jeho umisténi je zobrazeno na obrazku 25.

GET v https://api.nationalize.io?name=Karel

S e Headers (6 Body Pre-req. Testse Settings Cookies

1 pm.test("Status code is 200", function () {
2 pm.response.to.have.status(208);

’I

Snippets

Get a collectio

Obrazek 45 — Vkladani testovacich skriptl v zélozce Tests
Zdroj: [1]
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Poznamka:

IEE Snippety obsahuji nejcastéji pouzivané skripty pro testovani APL

Kdyz se podivame na zapis tohoto skriptu, vidime, Ze je pouzita knihovna pm a metoda test.

Nasleduje nazev testu v uvozovkach a funkce.

Lze si v§Simnout, Ze kod skriptu je velmi dobfe ¢itelny. Neni slozité rozpoznat, Ze ucelem tohoto
testu je zkontrolovat, jestli vraceny stavovy kod obsahuje hodnotu 200. Testy mohou byt
zpravidla pomérné¢ dobie Citelné, jelikoz Postman pro psani aserci pouziva knihovnu Chai
Assertion — https://www.chaijs.com/api/bdd/.

v

Tato knihovna dava skriptim vétsi srozumitelnost a kod je tak citeln€jsi 1 pro dalsi
zainteresované osoby, které¢ s danymi skripty budou piipadné pracovat, ale tyto skripty

nevytvarely. Pro ovéteni, zda test projde odeslete request kliknutim na tladitko Send.
Poté ptekliknéte na zalozku Test Results a zkontrolujte, zda test prosel.
Body Cookies Headers (13)  Test Results (1)

Al Passed Skipped Failed

[ - ol L Tala’

Obrazek 46 — PASS — pozitivni vysledek testu
Zdroj: [1]

Test s ndzvem Status code is 200 proSel, ma hodnotu PASS. Pro ovéfeni, zdali test bude
fungovat 1 v ptipad¢, Ze API nevrati stavovy kod 200, upravte URL tak, aby API vrétilo jinou

hodnotu (napiiklad zméiite ndzev query parametru name) a odeslete request znovu.

Body Cookies eaders (10)  Test Results (0/1)
All Passed Skipped Failed
FaIL Status code is 200 | AssertionError: expected response to have status code 200 but got 422

Obrazek 47 — Negativni vysledek testu

Zdroj: [1]
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Vysledek testu je FAIL, jelikoz API vratila status kod 422 — Unprocessable Entity z diivodu

chybéjiciho parametru name.

Z dokumentace pouzivané API vyCteme, Ze je mozné v ramci requestu poslat az 10 parametri.
Na zaklad¢ této informace zhotovime dva testovaci skripty na okrajové hodnoty, které budou
ovetovat vracené stavove kody. Jeden request bude v URL obsahovat dohromady 10 parametra
name, zatimco druhy request bude obsahovat 11 parametri name. Pro efektivnéjsi praci
s jednotlivymi requesty si ptidejte ¢ast URL pied parametry do collection proménné. Jednotlivé

requesty ulozte do collection a vhodné¢ je pojmenujte.
Vzorova URL pro request s 10 parametry:

{{baseUrl} }/?name[]=Jan&name|[ ]=Jana&name[ [=-Dan&name[|=Dana&name[ |=Pavel&nam

e[]=Pavla&name[]=Martin&name[|=Martina&name[ |=Karel&name[ |=Karla
Ocekavany stavovy kod vraceny API je 200.
Jakmile budete mit request ptipraveny, odeslete ho.

Po odeslani requestu vidite, Ze test prosel.

+ MNationalize GET e /?name[]=Jan&name[]=Jana&name[] =Dan&name[]=Dana&name[]=Pa
ET One Name o ~ = _ )
Params @ Authorization Headers (6) Body Pre-request Script Testz » Settings

SET 10 names

1 pm.test("1@ names - Status is 200", function () {
ET 11 names ) - ) N PR

2 pm.response.to.have.status(208);

3 i

Body Cookies Headers (13) Test Results (1/1)
All Passed Skipped Failed

Obrazek 48 — Vysledek testu requestu s ndzvem 10 names
Zdroj: [1]
Tip:

Pokud pouzivate identicky test pro vice requestli, lze test vlozit

ptimo ke collection nebo k jejim podslozkam. Test bude i tak vzdy vykonan
po spusténi requestu a v pfipadé¢ nutnosti zmény takového testu postaci

provést upravu pouze na jednom miste.
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Vzorova URL pro request s 11 parametry:
{{baseUrl} }/?name[]=Jan&name[]=Jana&name[|[=Dan&name[]=Dana&name[ |=Pavel&nam

e[]=Pavla&name[ |=Martin&name[ |=Martina&name[ |=Karel&name|[ [=Karla&name[ ]=Oliver

Ocekavany stavovy kod vraceny API je 422.

« MNationalize GET i {?name[]=Jan&name[]=Jana&name[]=Dan&name[]=Dana&name[]=Pavel}
ET One Name o ~ ~ . )
Params e Authorization Headers (8) Body Pre-request Script Tests ® Settings
ET 10 names
i 1 pm.test ("1l names - maximum range excesded - Status is 422", function () {

3ET 11 names P

2 pm.response.to.have.status(422);

3 1)

Body Cookies Headers (10) Test Results (1/1)

All Passed Skipped Failed

Obrazek 49 — Vysledek requestu 11 names

Zdroj: [1]
Z vysledku testl vidite, Ze 1 tento test prosel.
............ Ukol:
.I\:IV.EIlJ.g.E. Napiste a proved'te test pro ovéteni, ze API vrati spravny status kod v piipadé,
:P ze je v URL requestu nevalidni API key.

Ocekavany stavovy kod vraceny API je 401.

URL: https://api.nationalize.io?name=peter&apikey={ YOUR_API KEY}

7.2 Collection Runner

V predchozi kapitole jste si pfipravili né€kolik riiznych requestd v rdmci jedné collection.
Abyste nemuseli kazdy request posilat manualné a zvlast, nabizi Postman funkci Collection

Runner, ktera automaticky poSle vSechny vybrané requesty ve stanoveném portadi.

U dané collection kliknéte na View more actions a znabidky moZnosti vyberte Run

Collection.
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https://api.nationalize.io/?name=peter&apikey=%7bYOUR_API_KEY%7d

v Nationalize ykg

Share

Mov

Run collection
Ir

Obrazek 50 — Run collection

(1"

Zdroj: [1]

Po kliknuti se otevie Runner. V ¢asti RUN ORDER miiZete zvolit, které requesty chcete
do béhu zahrnout a pfipadné upravit poradi requestii. V konfiguraci Runneru si také muizete
zvolit pocCet iteraci, tj. kolikrat chcete vybrany seznam requestti odeslat. Pokud chcete zobrazit
vysledky vcetné response jednotlivych requestl, zaskrtnéte checkbox Persist responses

for a session. Poté kliknéte na tlac¢itko Run Nationalize.
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[*] Runner 1 sas

RUN ORDER Deselect All

GET One Name

(<)

GET 10 names

(<]

GET 11 names

(<]

GET Invalid API key

a

Select All

Reset

No Environment v

Choose how to run your collection

© Run manually

Run this collection in the Collection Runner.

Schedule runs
Periodically run collection at a specified time on the
Postman Cloud.

Automate runs via CLI
Configure CLI command to run on your build pipeline.
Run configuration

Iterations

1

Delay

0 ms

Data

Select File
Persist responses for a session @

> Advanced settings

Run Nationalize

Obrazek 51 — Nastaveni manualniho béhu Collection Runneru

Zdroj: [1]

Po spusténi se zobrazi vysledky behu. Z vysledkt je zfejmé, ze vSechny testy uspésné prosly,

probé&hla jedna iterace a celkova doba exekuce trvala 1 s 562 ms.

30



MNationalize - Run results Run Again Automate Run ~ } New Run [ Export Results

Q Run on Today, 15:28:12 - View all runs

Source Environment Iterations Duration All tests Avq. Resp. Time

Runner none 1 1s 562ms 4 160 ms
All Tests Passed (4) Failed (0) Skipped (0) View Summary
Iteration 1

GET One Name
https:/fapi.nationalize.io/?name=0ndrej 2000K 316Ems 734 B

| Pass 1 name - Status is 200

GET 10 names
https:/fapi.nationalize.io/?name(]=Jankname[] = Jana&namea[] =Dan&name(]=Dana&name[]=Pavel&name... 200 0K 110 ms 2.70 KB

| pass 10 mames - Status is 200

GET 11 names

https:/fapi.nationalize.io/?name(] =Jan&name[]=Jana&name[]|=Dan&name[]=Dana&na... 422 Unprocessable Entity 106 ms 4618

| PASS 11 names - maximum range exceeded - Status is 422

GET Invalid API key
https:/fapi.nationalize.io/?name=0ndrej&apikey={invalid_key} 401 Unauthorized 109 ms 444 B

| Pass  Invalid APl key - Status is 401

Obrazek 52 — Vysledky testli Collection Runneru

Zdroj: [1]

7.3 Monitoring API

Collection Runner lze také automatizovat tak, aby bézel pravidelné ve stanoveny ¢as. U dané
Collection kliknéte znovu na tlacitko Run Collection a misto defaultné¢ vybrané moznosti Run
collection manually vyberte Schedule Runs. Nastavte ndzev planu, interval, pocet iteraci

a kliknéte na tla¢itko Schedule Run.

Vzorové nastaveni planu je zobrazené na obrazku €. 33.
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Schedule configuration

Your collection will be automatically run on the Postman Cloud at the
configured frequency. Learn more about scheduling collection runs 2

Schedule name

‘ Nationalize daily runner

Run Frequency ©
High frequency helps catch issues quicker but increases resource usage.

‘ Week timer v

‘ Every day v ’at‘ 4:00 PM v

Run configuration

Environment

‘ No Environment v

Iterations (max 50)

K

Data file @
Only JSON and CSV files are accepted. Max 1 MB.

Select file

Email notifications

Notification recipients
You can add up to 5 team members.

¢ Stanislav (You)

Stop notifications after E] consecutive failures

Advanced settings

Schedule Run «

Obrizek 53 — Planovani pravidelného béhu testt
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Poté vyckejte na nastaveny Cas a zkontrolujte béh. Ten najdete v Collection v zaloZce Runs.
Vysledky zobrazite kliknutim na tlacitko View u daného béhu. Z vysledki vidime, Ze v dané
iteraci vSechny testy uspesné prosly.

0 failed tests, 0 errors 04:03 PM, 19 Mar 2023

Test Results Console Log

All Tests Passed Failed Skipped

GET  One Name https:/faplnationalizeio/?name=0nd ¥ C5%9%e] 200 0K 135ms 229B
@ PASS 1name - Status is 200

GET 10 names https:/fapl.nationalize.io/?name[]=Jan&name[]=Jana&name[]... 200 OK 34 ms 2.3 kB
@ PASS 10 names - Status is 200

GET 11 names https://api.nationalize.io/?name[]=Jan&name[]=Jana&name[]... 422 Unprocessable Entity 18 ms...
@ PASS 11 pames - maximum range exceeded - Status is 422

GET Invalid AP| key https://api.nationalize.iof?name=0nd%C5%9%ej&apikey=...401 Unauthorized 15 ms 27 B

@ PASS Invalid API key - Status is 401

Obrazek 54 — Vysledky naplanovanych testi
Zdroj: [1]
Timto zplUsobem Ize =zajistit automatizaci testl, které budou vykonavany pravidelné

ve stanovenych intervalech. Zvoleni uzivatel¢ budou informovani e-mailem v piipadé,

ze se v béhu vyskytne chyba.

Pokud z4dné chyby nenastanou, v podstaté se o dané testy uzivatelé nemusi vice starat,

o vSechnu praci se postara sdm Postman.

Na obrazku €. 35 je zobrazena e-mailova notifikace, kterou uzivatel obdrzi na sviij e-mail

v pfipadé, Ze v exekuci testll nastala chyba.

Notifikace obsahuje informace o tom, vjaky den av kolik hodin chyba nastala a které
collection a workspace se tyka. Z e-mailu se 1ze prokliknout pfimo na podrobnéjsi vysledky

exekuce.
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POSTMAN

Houston, we have a problem

1 test failed for the MNationalize collection during a scheduled run.

Run Schedule Efl[ljbt;:?[]npm

Collection Maticnalize

Environment Mone

Werkspace My Workspace

Failed at 5:00 PM UTC 24 Mar 2023

View Run Results

Last 10 runs

05:01 05:00 05:01 05:01 05:00 05:00

PM PM PM PM PM PM
Mar Mar Mar Mar Mar Mar
19 20 21 22 23 24

Obrazek 55 — E-mailova notifikace oznamujici chybu
Zdroj: [1]

Ukol:

Vytvoreny automaticky béh smazte a vytvoite novy monitoring, ktery bude

| — 7 spoustét fadu requestii kazdy den kazdé dvé hodiny.

7.4 Testovani téla odpovédi

V této kapitole bude prezentovano, jak otestovat hodnoty vracené v odpovédi.

Navazeme na request ptipraveny v kapitole 7.1.

34



URL: https://api.nationalize.io?name=Michael.

Test bude ovétovat, zda hodnota query parametru name byla vracena ve stejné podobé v téle

odpovedi.

Z nabidky testovacich skripti vyberte snippet Response body: JSON value check.

Modifikujte nazev testu na "Name value in response body equals query parameter value".

Posléze upravte funkci pm.expect takovym zptisobem, aby provedla kontrolu, ze kli¢ name
bude mit hodnotu query parametru.

Vysledny skript by mohl vypadat naptiklad takto:

pm.test("Name value in response body equals query parameter value", function () {

var jsonData = pm.response.json();
pm.expect(jsonData.name).to.eql('Michael');

1);

Jakmile budete mit vSe pfipravené, odeslete request kliknutim na tlacitko Send.
Test skoncil PASS, pokud se hodnota query parametru rovnala hodnoté¢ v téle odpovédi.

Na obrazku ¢. 36 je zobrazen vysledek vykonaného vytvoteného testu.

GET w bazeUrl}}Pname=Michael
Params » Authorization Headers (6) Body Pre-request Script » Tests » Settings
1 pm.test ("1l name - Status iz 200", function () 4
2 pm.response.to.have.status(20a);
3 B
pm.test("Name valus in response body sguals query parameter wvalue", function () {1

var jsonData = pm.response.json(];

o I = LR & T 5

pm.expect(jsonData.name) .to.eql{ "Michael'};

f3H

(=]

2

Body Cookies Headers (13) Test Results (2/2)

All Passed Skipped Failed

m 1 name - Status is 200
m Mame value in response body equals query parameter value
Obrazek 56 — Vysledek testu téla odpovédi

Zdroj: [1]
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https://api.nationalize.io/?name=Michael

V téle odpovédi ma kli¢ name hodnotu Michael, test byl vyhodnocen spravng.

{

"country": [

{
"country id": "AT",
"probability": 0.064
by
{
"country id": "DE",

"probability": 0.059

"country id": "DK",
"probability": 0.058

"country id": "IE",
"probability": 0.051

"country id": "AU",
"probability": 0.047

"name": "Michael"

Ukol:

w:ll:ms Nahrad’te parametr name proménnou a upravte testovaci skript takovym

|~ 7 zplUsobem, aby spravné ovéfil hodnotu vracenou API v odpovédi.
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8 DATA-DRIVEN TESTOVANI

@ Postman nabizi moznost provadét data-driven testy, kdy 1ze spoustét request
s raznymi vstupnimi daty. Na nasledujicim ptikladu bude znazornéno,
jak data-driven testy vcetné piipravy dat provadét. Vyuzijeme vytvoreny

request s pripravenymi skripty z kapitoly 7.4.
URL: https://api.nationalize.io?name={ {Forename} }

Vytvoite CSV soubor s daty, kdy v prvnim fadku bude ndzev proménné, ktera je nastavena
misto hodnoty query parametru name. V dalSich fadcich jiz nastavte pouze hodnoty parametru
name. V souboru miZzete pfipravit libovolny pocet hodnot proménné Forename. Pocet hodnot

se nasledn¢ bude rovnat poctu iteraci v Collection Runneru. Soubor ulozte.

Na obrazku ¢. 37 je znazornén ptiklad vstupnich dat ve formatu CSV.

|=| Forename csv E3

1 Forename
2 Sandra

H LRlex

3 Milan

= Lukas

: Andrea
Vlasta
Jarmila
Phil

10 Roopesh
11 Joanna
12 0ldfich
13 Cliver
14 Stuart
15 Lennor
16 Alexandrﬂ

Obrazek 57 — Vstupni data pro data-driven testovani
Zdroj: [1]

V aplikaci Postman si oteviete Collection Runner a s pomoci tlacitka Choose file vlozte

vytvoieny CSV soubor s daty.

Nasledné si s pomoci tlacitka Preview mizete prohlédnout, zda se vdm povedlo naimportovat
spravné vSechna vstupni data. Vidite, Ze pro kazdou iteraci je pfipravena jind hodnota proménné

Forename.

Na obrazku 38 je zobrazena nahled testovacich dat.
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PREVIEW DATA

Iteration Forename

1 "Sandra”
2 A ex”
3 “Milan"

Obrazek 58 — Nahled testovacich dat

Zdroj: [1]
Tlacitkem Run Nationalize spust'te b&h viz obrazek ¢. 39.
Run configuration
Iterations
15
Delay
0 s
Data
Select File Forename.csv X
Data File Type
text/csv v Preview
Persist responses for a session @
> Advanced settings
=
Obrazek 59 — Spusténi data-driven testa
Zdroj: [1]

Pockejte na dokonceni vSech iteraci a zobrazte vysledky. Z vysledkti beéhu vidime, ze prob&hlo
15 iteraci daného requestu s riznymi daty dle CSV souboru. Jelikoz v kazdé¢ iteraci byly

provedeny dva testy, vysledkem je 30 uspésné vykonanych testt.

38



Celkova doba trvani byla 4 s a 360 ms.

Podrobné vysledky data-driven testii jsou zobrazeny na obrazku ¢. 40.

Mationalize - Run results Automate Run ~ + Mew Run [ Export Results
€ Run on Today, 20:00:51 - View all runs

Source Environment Iterations Duration All tests Avg. Resp. Time

Runner none 15 4s 360ms 30 135 ms
RUM SUMMARY View Results

1 2 3 4 5 6 7 8 9 10 1 12 13 14 15

b GET Mame 30

2

Obrazek 60 — Vysledky data-driven test

Zdroj: [1]

39



9 NEWMAN

a Newman je nastroj umoziujici automatizovat collections s pomoci ptikazové
fadky. V této kapitole bude na piikladu znazornéno, jakym zplisobem

1ze spustit collection v Newmanu.
Instalace aplikace Newman:

Pro spusténi aplikace Newman je nutné nainstalovat Node.js. Nainstalujte si spravnou verzi dle

Vaseho operac¢niho systému.
Odkaz ke stazeni Node.js — https://nodejs.org/en/download

Po instalaci Node.js sta¢i spustit pifikazovou fadku a nainstalovat newman nasledujicim

ptikazem: npm install -g newman.

Poznamka:

EE Nainstalovanou verzi si Ize ovérit piikazem newman --version.

. ani»>npm install -g new
npm [l ha lidato
npm
npm

s} pai

run
npm

npm New minor version of npm available!

npm gelog:

npm . to update!
npm

Obrazek 61 — Instalace Newman
Zdroj: vlastni zpracovani v piikazové fadce

Poté vyberte collection, kterou budete chtit v Newmanu spustit a kliknéte na View more

actions.
Z nabidky moznosti kliknéte na tlacitko Share.

Presuiite se na zalozku Via API a vygenerujte si pro dany link access key viz obrazek ¢. 42.
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Poté zkopirujte URL pro danou collection v¢etné vygenerovaného access key.

Share Nationalize

Via AP

Get collection JSON using Collection Access Key A

Obrazek 62 — Generovani access key ke collection
Zdroj: [1]
S pomoci ptikazu newman run {{vygenerované URL pro collection}} spust’te v piikazové fadce

exekuci collection a vyckejte na vysledky testd. Nasledné Newman vypiSe odeslané requesty

a v piehledné tabulce zobrazi vysledky.

Na obrazku €. 43 jsou zobrazené vysledky béhu collection. Vidime, Ze dva prerequest skripty

a jedna aserce selhaly.

total run duration: 1285ms

total data received: 2.38kE (approx)

response time: 284ms [min: 115ms, max: 469ms, s.d.: 152ms]

Obrazek 63 — Newman — vysledky testl

Zdroj: vlastni zpracovani v piikazové fadce
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V ptipadé, Ze vSe neslo podle planti, Newman v ptikazové fadce popise také diivody selhani.

Na obrazku ¢. 44 je ukazka popisu divodi selhani z posledniho béhu.

1. TypeError

2. AssertionError Mame value in response body equals guery parameter value

Obrazek 64 — Newman — popis selhdni
Zdroj: vlastni zpracovani v ptikazové fadce

Newman neznd uloZené proménné a prostiedi, které jsou nastavené, pokud spoustite collection
z aplikace Postman. V ptipadé, ze jsou v collection pouzity a chcete collection spustit v aplikaci
Newman, je nutné je definovat v piikazu a odkézat na né s pomoci JSON souboru, ktery bude

tato data obsahovat.

Pokud v Postmanu provedete jakékoliv zmény u vybrané collection, musite aktualizovat URL

odkazujici na tuto collection nebo opét vyexportovat JSON soubor.
Tip:

Seznam moZnych ptikazl, které lze pouzit v piikazové tadce v aplikace

Newman, najdete na strance:

https://learning.postman.com/docs/collections/using-newman-cli/newman-

options/

Ukol:

HOME Exportujte collection do JSON souboru a spustte ji v ptikazové tadce

| —_____ 7 pfikazem: newman run {{nazev JSON souboru}}.
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