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ANOTACE

Tato bakalarska prace se zabyva vybérem zalohovaciho feSeni pro vybranou organizaci s cilem
minimalizovat riziko ztrdty dat a zajistit jejich dostupnost a bezpecnost. Prace nejprve
teoreticky popisuje vyznam a principy zalohovani, identifikuje hlavni pfi¢iny vedouci ke ztraté
dat a vysvétluje zdkladni pravidla zéalohovéani. Déle ptindSi predstaveni riznych typl
zalohovani, a porovnava dostupné zalohovaci technologie. Na zéklad¢ identifikovanych potieb
organizace je provedeno vicekriteridlni rozhodovani pro vybér vhodné kombinace zalohovacich
feSeni dle strategie 3-2-1. Vystupem prace je ndvrh vhodného zalohovaciho feSeni, které

zohlediiuje nejen technologické aspekty, ale také néklady, bezpecnost a moznosti skalovani.
KLICOVA SLOVA

zalohovani dat, strategie zalohovani, bezpec¢nost dat, IT infrastruktura, datova tlozisté
TITLE

Selection of a Backup Solution for Data in a Selected Organization

ANNOTATION

This bachelor’s thesis focuses on selecting a backup solution for a chosen organization to
minimize the risk of data loss and ensure data availability and security. The thesis first provides
a theoretical overview of the importance and principles of backup, identifies the main causes
of data loss, and explains fundamental backup rules. It then introduces various types of backups
and compares available backup technologies. Based on the identified needs of the organization,
a multi-criteria decision-making process is conducted to select the most suitable combination
of backup methods following the 3-2-1 strategy. The outcome of the thesis is a proposal for an
suitable backup solution that takes into account not only technological aspects but also cost,

security, and scalability options.
KEYWORDS

data backup, backup strategy, data security, IT infrastructure, data storage
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UvVoD

V dnesni digitdlni éfe je zavislost na technologiich a informacich zcela zésadni. V této
souvislosti se zdlohovani stava kritickym procesem pro kazdou organizaci, bez ohledu na jeji
velikost. Data nejsou jen kli¢ovym aktivem pro kazdodenni fungovani firem, ale hraji zasadni
roli 1 v jejich strategickém rozhodovani. Selhani v ochran¢ dat mtze vést k zdvaznym ztratam,
které se projevi nejen finan¢né, ale 1 posSkozenim reputace. Proto je zalohovani dat nezbytnym

nastrojem pro ochranu proti témto hrozbam a zajisténi kontinuity podnikani.

Vybér tématu ,,Vybér zadlohovaciho feSeni pro data pro vybranou organizaci® pro svou
bakalafskou praci jsem zvolil predev§im kvlli rostoucimu vyznamu ochrany digitalnich
informaci v podnikatelském i vefejném sektoru. Vzhledem k tomu, Ze mnoho organizaci stale
podceniuje spravné nastavenou strategii zalohovani, povazuji za dilezité predstavit dostupna
feSeni a nabidnout systematicky ptistup k jejich vybéru. Budu rad, kdyz ma prace bude
vyuzivana i dalSimi spole¢nosti pii budovani vlastnich zalohovacich systémut. Vé&fim, ze
spravné zalohovani je klicem k ochrané firemnich dat pied ztratou, kybernetickymi ttoky ¢i
technickymi selhanimi a Ze dobie zvolena strategie muze vyrazné snizit rizika a provozni

dopady téchto hrozeb.

Cilem prace je pomoci metod vicekriterialniho rozhodovani vybrat vhodné zalohovaci
feSeni pro firemni data pro vybranou organizaci. Dil¢i kroky prace zahrnuji orientaci
v dulezitych pojmech a pravidlech souvisejicich se zalohovanim firemnich dat, sezndmeni se
s ruznymi typy zalohovani, charakteristiku vybrané firmy a definice potieb v oblasti

zalohovani, a samotny vybér vhodného zalohovaciho feSeni pro firemni data.
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1 Zalohovani dat a souvisejici pojmy
Tato kapitola se zaméfuje na zakladni principy a terminologii v oblasti zalohovani dat.

Diskutuje diilezitost pravidelného zalohovani, identifikuje mozné scénéie vedouci ke ztraté dat

a objasiiuje klicové pojmy pouzivané v této oblasti.

1.1 Vyznam a potieba zalohovani dat

V digitalnim véku se data stala jednim z nejcennéjSich aktiv pro jednotlivce i organizace. Od
osobnich soubort, jako jsou fotografie a dokumenty, po klicové obchodni data, jako jsou
databaze zékaznikl a financni zdznamy a dal$i. Ztrata dat mize mit katastrofalni dtisledky. At
uz je to kviili selhani hardwaru, poskozeni softwaru, nechténému smazani, nebo kybernetickym
utoklim, potencial pro ztratu dat je stale pfitomen. Proto je proces zalohovani dat zasadni pro

vSechny organizace i jednotlivce. [1]
Definice zalohovani

Zalohovani oznacuje proces ochrany dat jejich ulozenim na jiny datovy nosi¢. V piipade
potteby, napiiklad kviili poruSe nebo nechténému smazani, je mozné data z této zalohy obnovit.
Zalohy lze vytvaret automaticky prostfednictvim specializovaného softwaru nebo manualné

uzivatelem. [2]

1.1.1 Diilezitost zalohovani
V dobé rostouciho nebezpe¢i ransomwaru a hackerskych utokl se stale castéji diskutuje
o spravné strategii zalohovani, a to jak v domadacnostech, tak ve firmach. O dllezitosti

zalohovéani firemnich dat jiz neni pochyb. [2]

Podle zpravy ,,Situace v oblasti bezpecnosti IT v Némecku v roce 2021, kterou vypracovala
Spolkové asociace pro informacni technologie, bylo v roce 2019 zaznamenano 114 milionti
novych variant malwaru, coz odpovida pfiblizn¢ 320 000 denné. Do roku 2021 toto Cislo
vzrostlo na 144 miliond, tedy 394 000 novych variant denné — coz predstavuje narist o 22 %

béhem dvou let. [2]

Prizkum GDPI Snapshot (Global Data Protection Index), zahrnujici 1 000 IT manazeri
z celého svéta, ukazal, ze v roce 2018 se 30 % firem potykalo se ztratou dat. Praimérné Skody
na jednu spole¢nost dosahovaly 882 000 eur ro¢né, coz je témét dvojnasobek ndkladl spojenych

s vypadky systémd. [2]
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Ani soukromi uzivatelé nejsou vici ztraté¢ dat imunni. Kazdou minutu dojde ke ztraté nebo
kradezi 113 chytrych telefont, kazdy mésic se kazdy desaty pocita¢ stava obéti virové infekce.
Celkem 42 % Némci jiz nékdy pfiislo o elektronicky uloZena data, pfesto pouze Ctvrtina z nich
provadi zalohovani ¢astéji nez jednou ro¢né. Néaklady na obnovu dat pfitom byvaji velmi

vysoké. [2]

1.1.2 Cile zalohovani

Ochrana proti ztraté dat: Selhani hardwaru, pfirodni katastrofy, nebo lidské chyby mohou

vést ke ztraté dat. Pravidelné zalohovani zajist'uje, Ze data ziistanou nedotéena a Ize je obnovit.

[3]

Kontinuita podnikani: Pro firmy miZze ztrata klicovych dat znamenat zastaveni provozu.
Zalohovani pomaha zajistit, ze podniky mohou rychle obnovit data a pokracovat v ¢innosti bez

dlouhych prostoju. [3]

Dodrzovani predpisi a pravnich pozadavkii: Mnoho odvétvi mé predpisy vyzadujici, aby
podniky uchovavaly kopie svych dat po uritou dobu. Nedodrzeni mize vést k pravnim

sankcim. [3]

Kyberneticka bezpec¢nost: Ransomware a jiné kybernetické itoky mohou zablokovat ptistup
k vasim datim nebo poskodit soubory. Mit zalohu vdm umozni obnovit data bez placeni

vykupného nebo feSeni kompromitovanych systému. [3]

1.2 Priciny vedouci ke ztraté dat

Pro minimalizaci rizik spojenych se ztratou dat je nezbytné implementovat komplexni
zalohovaci strategii, ktera zohlediiuje vSechny nize uvedené hrozby. Pravidelné testovani zaloh
a aktualizace zalohovacich postupil zajisti, Ze organizace bude schopna efektivné reagovat na

jakykoli incident vedouci ke ztraté dat.
Existuje nékolik hlavnich pficin, jez mohou zpiisobit ztratu ¢i poskozeni dat:
Selhani hardwaru

I pres technologicky pokrok zlistdvaji hardwarova zatizeni nachylna k poruchdm. Pevné disky,
SSD ¢i jiné UloZzné systémy mohou selhat bez pfedchoziho varovani, coz muize vést
k nendvratné ztrat¢ ulozenych dat. Pravidelné zalohovani je proto nezbytné pro minimalizaci

dopadt takovych selhani. [4]
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Kybernetické utoky

Kybernetické utoky, zejména ransomware, piedstavuji rostouci hrozbu pro firmy po celém
svéte. UtoCnici dokazou zaifrovat kli¢ové data a pozadovat vykupné za jejich odeméeni. Bez
adekvatnich zaloh organizace Celi obtizné volb¢: bud’ zaplatit vykupné, coz je rizikové a drahé
a nezarucuje obnoveni dat, nebo pfijit o data a zacit od nuly. Kvalitni zdlohovani eliminuje toto

dilema, protoze umoziiuje obnovu dat bez nutnosti komunikovat s ato¢niky. [4]
Lidska chyba

Neopatrnost zaméstnancti, neiimysIné smazani dalezitych soubori nebo chybna konfigurace
systémti mohou vést ke ztraté dat. Lidsky faktor je jednou z nejcastéjSich pficin ztraty dat,
a proto je dulezité mit zavedené zalohovaci mechanismy, které umozni obnovu dat po takovych

incidentech. [5]
Piirodni katastrofy

Povodné, pozary, zemétieseni a dalsi ptirodni katastrofy mohou fyzicky znicit servery a datova
ulozisté. Bez zaloh umisténych na geograficky odlisnych mistech mlize byt obnova dat po
takovych udalostech nemozna. Strategie zdlohovani by méla zahrnovat off-site zdlohy (mimo

lokaci ptisobeni) pro ochranu pred témito riziky. [6]

1.3 Klicové pojmy v oblasti zalohovani

V oblasti zalohovani dat je kli¢ové porozumét ne€kolika zédkladnim pojmam, které pomahaji
definovat strategie obnovy a ochrany dat. Porozuméni témto pojmim je zasadni pro efektivni

planovani a implementaci strategii zdlohovani a obnovy dat v organizacich.

1.3.1 Zakladni metriky pro definovani zalohovani a obnovy

Tato ¢ast vysvétluje kliCové parametry, které ovliviiuji strategii zalohovani a obnovy.
Recovery Time Objective (RTO)

Tento termin oznacuje maximalni piijatelnou dobu, po kterou muize byt systém nebo aplikace
mimo provoz v disledku havérie ¢i jiné udalosti, aniz by to mélo nepfijatelné dopady na
podnikani. Stanoveni RTO pomaha organizacim urcit, jak rychle je tieba obnovit funk¢nost

systémd, aby se minimalizovaly negativni disledky vypadku. [7]
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Recovery Point Objective (RPO)

RPO ur¢uje maximalni mnoZstvi dat, které miZe byt ztraceno v disledku incidentu, méteno
casové zpétn¢ od okamziku posledni zalohy do okamziku pfed udalosti. Jinymi slovy, RPO
stanovuje, jak ¢asto by mély byt provadény zdlohy, aby byla ztrata dat udrzitelna v ptijatelnych

mezich. [7]

1.3.2 Technicka FeSeni pro zvySeni dostupnosti a spolehlivosti zaloh

Tato ¢ast popisuje technologie, které zajist'uji ochranu a dostupnost dat.
Redundance

Pojem redundance oznacuje zaclenéni nadbyte¢nych komponent, systémi nebo datovych
ulozist’ do infrastruktury s cilem zvysit spolehlivost a dostupnost. V kontextu zalohovéni
redundance zajistuje, ze v ptipadé selhdni jedné ¢asti systému jsou data stale dostupna z jiné,

nezavislé ¢asti. [8]
RAID (Redundant Array of Independent Disks)

RAID je technologie, kterda kombinuje vice fyzickych diskti do jednoho logického celku za
ucelem zvyseni vykonu, redundance nebo obojiho. Existuje nékolik irovni RAID — nejcastéji

pouzivané jsou vidét na Obrazku 1 nize, z nichz kazda nabizi rizné kombinace ochrany dat

a vykonu. [9]
RAID 0 RAID 1 RAID 5
striping mirroring striping with parity across drives

Obrazek 1 - Ukazka nejéastéji pouzivanych RAID konfiguraci

Zdroj: [10]
Snapshoty

Snapshot je okamZity obraz systému nebo dat v ur¢itém Case. Slouzi k rychlé obnové dat do

stavu v dob¢ poftizeni snapshotu, aniz by bylo nutné provadét kompletni obnovu ze zalohy.
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Snapshoty jsou efektivnim néstrojem pro rychlou obnovu po drobnych incidentech nebo pied

provadénim rizikovych operaci. [11]
Verzovani

Verzovani je proces uchovavani vice verzi soubori nebo datovych sad, coz umoziiuje obnovu
predchozich verzi v ptipad¢ potieby. Tento mechanismus je uziteCny pii ndhodném smazani

nebo upravé dat, protoze umoziuje navrat k predchozimu stavu. [12]

1.3.3 Planovani a organizace zaloh

Tato Cast se zaméfuje na spravu zaloh v Case a jejich uchovavani.
Retention Policy (Strategie uchovavani zaloh)

Strategie uchovavani zaloh (Retention Policy) urcuje, jak dlouho jsou zalohy uchovéavany pred
jejich odstranénim. Tato strategie je kliCcova pro zajiSténi rovnovahy mezi dostupnosti
historickych dat pro obnovu a efektivnim vyuzitim tlozného prostoru. Délka uchovéavani zaloh
se muize liSit v zavislosti na typu zalohy a specifickych potfebach organizace. Pfi nastavovani
strategickych parametrti uchovavani zaloh je dilezité zohlednit legislativni pozadavky, interni

politiky a dostupné tlozné kapacity. [13]
Backup Window (Casové okno pro zilohovani)

Backup Window (€asové okno pro zalohovani) oznacuje specificky ¢asovy usek, béhem n¢hoz
lze provadét zalohovani dat s minimalnim nebo zadnym dopadem na bézny provoz systémil
a aplikaci. Tato okna jsou ¢asto planovana na obdobi s nizkou zatézi, naptiklad v noc¢nich
hodinach nebo béhem vikendi, aby se snizilo riziko ovlivnéni uzivatelského zazitku a vykonu

systémd. [14]

1.3.4 Efektivita ukladani a prenosu zaloh

Tato Cast se zaméiuje na opatfeni ke snizeni objemu zalohovanych dat a optimalizaci pfenosu.
Deduplication (Deduplikace dat)

Deduplikace dat je technika, ktera eliminuje redundantni kopie dat a tim vyznamné snizuje
pozadavky na uloznou kapacitu. Funguje tak, ze identifikuje opakujici se Casti dat (tzv.
“chunky”) a uklad4 pouze jednu unikatni instanci kazdého takového chunku. Pokud se stejny

datovy segment vyskytuje vicekrat, je nahrazen odkazem na uloZenou unikétni kopii, ¢imz se

efektivné redukuje mnozstvi ulozenych dat. [15]
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Compression (Kompresni algoritmy pro zalohovani)

Kompresni algoritmy pro zalohovani slouzi ke zmenseni velikosti zalohovanych dat, ¢imz
efektivné Setii ulozny prostor a zrychluji procesy zalohovani a obnovy. Bezeztratova komprese,
umoziuje presnou rekonstrukci piavodnich dat z komprimovanych souborti, coz je klicové pro

zalohovani dulezitych dat. [16]
WAN Optimization (Optimalizace prenosu zaloh pres sit’)

Optimalizace pfenosu zaloh pfes WAN (Wide Area Network) je klicova pro efektivni
a bezpecné zalohovani dat do vzdéalenych ulozist. Mezi hlavni techniky patii zminéné
deduplikace a komprese dat, které snizuji objem prendsenych informaci. Implementace téchto

technik minimalizuje zatiZeni sit¢ a zkracuje dobu potfebnou k obnové dat. [17]

1.3.5 Archivace vs. zalohovani

Archivace a zalohovani dat jsou klicové procesy pro ochranu a spravu digitalnich informaci,
avSak lisi se svym ucelem a zplisobem pouziti. Zatimco zalohovéani slouzi k obnové¢ dat
v ptipad¢ jejich ztraty, naptiklad kviili technické poruse nebo kybernetickému titoku, archivace
se zaméiuje na dlouhodobé uchovavani dat, ktera nejsou pravidelné vyuzivana, ale je nutné je
zachovat, naptiklad pro legislativni ucCely. Tyto procesy se Casto vzdjemné dopliuji, aby

zajistily jak provozni kontinuitu, tak splnéni archivnich pozadavkda. [18]

Rozdil mezi archivaci a zadlohovanim spoc¢iva mimo jiné v intervalu ukladani. Zalohovani se
provadi v pravidelnych intervalech, naptiklad denné ¢i hodinové, podle kriticnosti dat. Naproti
tomu archivace probih4 nepravidelné, obvykle v momenté, kdy se objevi soubor vyzadujici
dlouhodobé ulozeni, naptiklad po ucetni uzavérce. Rychlost pfistupu k datim je dalSim
rozdilem — zalohovana data musi byt rychle obnovitelnd, zatimco archivovana data mohou byt

ulozena na pomalejsich, ale levnéjSich tlozistich. [18]

Oba procesy kladou vysoké naroky na bezpecnost a spolehlivost tlozist. Zalohovani ¢asto
vyuziva rychlé disky a redundantni tlozisté, zatimco archivace preferuje levnéjsi, dlouhodobé¢
stabilni technologie, jako jsou softwarové definované storage systémy. Dilezitym prvkem
zabezpeceni je Sifrovani dat a jejich geografickd distribuce, kterd minimalizuje riziko ztraty

v pripad¢ fyzického poskozeni datového centra. [18]
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1.4 Pravni a bezpe¢nostni aspekty a pravidla zalohovani

Pfi navrhovani zdlohovacich strategii je nezbytné zohlednit pravni a bezpecnostni aspekty,
které zajistuji ochranu citlivych dat a soulad s platnymi piedpisy. Nasledujici kapitola se
zamétuje na klicové pravni pozadavky, zejména v kontextu Obecného natfizeni o ochrané
osobnich udaji (GDPR), a na bezpec¢nostni opatieni, jako je Sifrovani a fizeni pfistupu, ktera

jsou nezbytna pro efektivni a bezpe¢né zalohovani dat.

Firmy ptisobici v sektoru, kde je dban vétsi diiraz na datovou bezpecnost (napi. pravni sektor),
musi dodrzovat ptisnéjsi pravidla tykajici se diivérnosti, profesni ml¢enlivosti a ochrany udaji
tretich stran. To je nuti zavadét opatieni k prevenci ztraty dat, jelikoz jsou Castym cilem

kybernetickych ttokt. [19]

1.4.1 Pravni aspekty zalohovani

V oblasti zalohovani dat je klicové zajistit soulad s pravnimi piedpisy, zejména s Obecnym
nafizenim o ochrané¢ osobnich udaji (GDPR), které stanovuje povinnosti spravcil
a zpracovateld dat pii naklddani s osobnimi udaji. Jednim z nejvyznamnéjSich konceptl je
,»pravo byt zapomenut®, které umoziuje subjekttim tidajii zddat o vymaz svych osobnich udaj,
pokud jiz nejsou nezbytné pro ptivodni ucel zpracovani, subjekt odvold svlij souhlas nebo je
zpracovani nezékonné. To pfedstavuje pro organizace vyzvu, protoze osobni udaje jsou Casto
uloZeny nejen v aktivnich systémech, ale 1 v zaloZnich kopiich rozptylenych mezi riznymi

ulozisti, aplikacemi a cloudovymi sluzbami. [20]

Z pravniho hlediska musi organizace vyvazit povinnost respektovat pravo na vymaz s dal§imi
regulatornimi a legislativnimi pozadavky, naptiklad zdkonnymi povinnostmi archivace udaji
pro danové nebo soudni ucely. GDPR uznava, ze okamzity vymaz ze zalohovacich systémi
nemusi byt vzdy mozny, zejména pokud existuji jiné zdkonné divody pro uchovani dat.
Nicméné po obnové produkéniho systému musi spravce zajistit, aby byly dfive odstranéné

osobni udaje znovu smazany. [21]

DalS$im diilezitym aspektem je odpovédnost za ochranu zalohovanych osobnich tidajl. Spravce
udaji odpovida za dodrzovani prav subjekti a musi zajistit ptistup, opravu nebo vymaz udaji
podle jejich pozadavki. Zpracovatelé udaja, jako jsou poskytovatelé cloudovych sluzeb, jsou
povinni poskytnout spravcim technickou podporu a zavést vhodna organizaéni a bezpe¢nostni
opatfeni, aby zajistili ochranu osobnich udaji v souladu s GDPR. To zahrnuje Sifrovant,
kontrolu ptistupu a politiky uchovavani dat, které minimalizuji riziko neopravnéného ptistupu

nebo ztraty citlivych informaci. [21]
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Vzhledem k témto pravnim aspektim je klicové, aby organizace nejen zavedly efektivni
zalohovaci strategie, ale také pravidelné¢ revidovaly své postupy tak, aby odpovidaly
legislativnim pozadavkim a zarovenl zajistily kontinuitu provozu a ochranu dat pfed jejich

nevratnou ztratou. [20]

1.4.2 Bezpecnostni aspekty zalohovani

Zabezpeceni zaloh dat je klicovym aspektem celkové strategie ochrany informaci v organizaci.
Zalohy slouzi jako posledni obranna linie proti ztraté dat zpisobené hardwarovymi selhdnimi,
kybernetickymi ttoky nebo lidskymi chybami. Je proto nezbytné, aby troven zabezpeceni

zaloh byla srovnatelna s ochranou produk¢nich dat. [22]

Pokud nejsou zdlohy adekvatné chranény, mohou se stidt snadnym cilem pro neopravnény
piistup, kradeZ nebo kompromitaci. Utoénici, ktefi ziskaji piistup k nezabezpecenym zaloham,
mohou odcizit citlivé data nebo je zneuzit k vydirani. Navic, v piipad€ utoku typu ransomware,
mohou byt nezabezpecené zalohy zasifrovany ¢i smazany, coz znemozni obnovu dat a vyrazné
ohrozi kontinuitu podnikani. Proto je kli¢ové implementovat bezpecnostni opatient, ktera zajisti

integritu, daveérnost a dostupnost zaloznich dat. [22]

1.4.3 Standardy a postupy pro zabezpeceni zaloh
Pro efektivni ochranu zaloh je vhodné dodrzovat nasledujici doporucené standardy a osvédcené

postupy a s nimi souvisejici pravidla.

Dodrzovanim téchto standardli a implementaci robustnich bezpe¢nostnich opatieni Ize zajistit,
ze zalohy budou spolehlivym nastrojem pro obnovu dat a nepfedstavuji slabé misto

v bezpecnostni infrastruktufe organizace.

Sifrovani dat p¥i pienosu i v klidu: Aby byla data chranéna pred neopravnénym pristupem
béhem pifenosu i1 ulozeni, doporucuje se vyuzivat silné Sifrovaci algoritmy. Narodni
bezpecnostni agentura (NSA) napiiklad doporucuje pro Sifrovani ulozenych dat standard AES-
256. [23]

Rizeni pristupu: Implementace fizeni pfistupu na zakladé roli (RBAC) a vicefaktorové

autentizace (MFA) zajisti, Ze k zdloham budou mit pfistup pouze autorizované osoby. [23]

Oddéleni zaloh od produkéni sité: Ulozeni zaloh na odd€lenych médiich nebo v izolovanych

sitich minimalizuje riziko, ze uspé$ny utok na produkéni systémy ovlivni i zaloZni data. [24]
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Pravidelné testovani obnovy: Provadéni pravidelnych testli obnovy dat zajistuje, Zze zalohy
jsou funkéni a proces obnovy je efektivni. Testovani zaloh je kli¢ovou prevenci, pred
nepiijemnou situaci, kdy spolecnost slep€ spoléha na funkcnost svych zaloh, a v kritické chvili,

kdy zalohy potiebuje obnovit, zjisti Ze nejsou pouzitelné. [25]

Ochrana proti prepisu a smazani: Nékterda moderni zalohovaci feSeni nabizeji funkce, které
chrani zalohy pied pfepsanim nebo smazanim, coz je kli¢ové zejména v kontextu ochrany pred

ransomwarem. [26]

1.4.4 Pravidlo 3-2-1

Pravidlo 3-2-1 je soucasti léty proveéfenych strategii zalohovani dat, které pomaha
minimalizovat riziko jejich ztraty. Toto pravidlo je Siroce uznavané a od roku 2012 ho
doporucuje 1 vlada USA. Jeho principem je zajisténi minimalné tii kopii dat, jejich ulozeni na
minimalné dvé riiznd média a minimaln¢ jedné externi zaloze mimo pracovisté. Diky této
kombinaci Ize u€inné predejit jak selhani hardwaru, tak 1 softwarovym chybam, kybernetickym

utokim nebo fyzickym katastrofam. [27]
Klic¢ové principy pravidla 3-2-1

Zékladnim pravidlem efektivniho zalohovani je vytvofit minimaln¢ t¥i kopie dat — jedna kopie
jsou primarni data (produk¢ni data) a dvé zdlozni kopie. Diivodem je ochrana pied riiznymi
druhy selhani. Pokud by doslo ke ztraté primarni verze dat, existuji jest¢ dve dalsi kopie, které
umozni jejich obnovu. Tento pfistup vyznamné snizuje pravdépodobnost nevratné ztraty dat

a zaroven poskytuje vétsi flexibilitu pii obnové. [28]

Nestaci mit vice kopii dat, pokud jsou uloZzeny na stejném typu média nebo ve stejném systému.
Proto pravidlo stanovi, Ze dvé kopie musi byt uchovavany na riznych médiich. Napiiklad
jedna kopie mize byt na internim pevném disku pocitace, zatimco druha na externim disku
nebo sitovém ulozisti NAS. Tento ptistup eliminuje riziko selhani zptisobené vyrobni vadou
ur¢itého typu ulozist¢ nebo firmwarem, ktery muize ovlivnit vSechna zafizeni stejné série.
Zaroven chrani data pfed béznymi riziky, jako je softwarova chyba, ndhodné smazani nebo

selhani jednoho disku. [29]

Jedna ze ziloh by méla byt umisténa mimo hlavni pracovisté, aby se piedeslo ztrat¢ dat
v ptipad¢ fyzickych hrozeb, jako je pozar, povoden, kradez nebo jina katastrofa. Tato externi

kopie muize byt uloZzena na vzdaleném serveru, v cloudovém tlozisti nebo na fyzickém nosici
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umisténém na jiném geografickém misté. Cloudové sluzby nabizeji vysokou miru dostupnosti

a automatické zalohovani, coz z nich ¢ini oblibenou volbu pro off-site zalohu. [27]

Dodrzovani této strategie zajistuje vysokou uroven ochrany dat proti nejriznéj$im hrozbam.
Diky vice kopiim na riznych typech médii a geograficky oddélené zaloze je ztrata dat témer
nemozna. Pravidlo 3-2-1 by proto mélo byt standardni soucasti kazdého zalohovaciho planu,

at’ uz jde o jednotlivce chranici osobni soubory, nebo o organizace spravujici kriticka data. [30]
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2 Typy zalohovani a jejich vlastnosti

Ruazné typy zalohovani se 1i8i nejen zptisobem ukladani a obnovy dat, ale také naroky na tlozny
prostor, rychlosti zdlohovaciho procesu a efektivitou vyuziti zdroji. Volba vhodného typu
zalohovani zavisi na potfebach organizace, frekvenci zmén dat, poZadavcich na obnovitelnost
a dostupnych technologiich. Tato kapitola poskytuje piehled zékladnich typt zalohovani, jejich
charakteristiky, vyhody a nevyhody, coZ umozZni spravné rozhodnuti pfi navrhu zalohovaci

strategie.

2.1 PIné zalohovani

PIné zalohovani (Full Backup) piedstavuje proces, pti kterém se vytvaii kompletni kopie vSech
vybranych dat v konkrétnim c¢ase. Tento typ zadlohovani zajistuje, Ze veSkera data jsou
zalohovana v jednom celku, coz vyrazné€ usnadiiuje a zrychluje jejich naslednou obnovu, jelikoz
neni nutné kombinovat vice zaloh. Hlavni nevyhodou plného zalohovani jsou vSak vysoké
naroky na ulozny prostor a ¢as pottebny pro provedeni zalohy, protoze se vzdy kopiruje cely
objem dat bez ohledu na to, zda doSlo ke zménam od posledni zalohy. Tento typ je vhodny
zejména v piipadech, kdy je kliova rychld a jednoducha obnova dat a dostupné zdroje

umoznuji pravidelné vytvéreni kompletnich zaloh. [31]

2.2 Inkrementalni zalohovani

Inkrementalni zalohovani je typ zalohovani, kterd uklada pouze data, ktera byla zménéna od
posledni provedené zalohy, ¢imz efektivné Setii ulozny prostor a zkracuje dobu zalohovani.
Tento postup vychazi z plné zélohy, ktera slouzi jako referencni bod, a nasledné zaznamenéava
pouze noveé nebo upravené soubory. Hlavni vyhodou tohoto typu zdlohovani je efektivni vyuZziti
kapacity ulozist¢ a snizeni doby potfebné k provedeni zalohy oproti plnému zdlohovani.
Nevyhodou je vSak slozit¢jsi proces obnovy, protoze pro Uplnou obnovu systému je nejprve
nutné obnovit plnou zalohu a poté aplikovat vSechny jednotlivé inkrementalni zalohy v potadi,
v jakém byly vytvoreny. To znamena, Ze pokud néktera z téchto zaloh selze nebo je poskozena,
muze byt problematické obnovit nejnovejsi verzi dat. Tento typ zélohovani je idealni pro
prostfedi, kde se data ¢asto méni a je potieba efektivni a pravidelnd ochrana bez vyrazného

zatizeni systémovych zdroju. [31]

2.3 Diferencialni zalohovani

Diferencialni zalohovani je typ zalohovani, kterd uklada vSechny zménéné soubory od posledni
plné zalohy, pficemz se na rozdil od inkrementalniho zalohovani nevaze na pfedchozi dilc¢i

zalohy. To znamena, ze kazda diferencidlni zdloha obsahuje veSkeré¢ zmény od posledni uplné
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zalohy, nikoli pouze zmény oproti pfedchozi diferencidlni zaloze. Vyhodou tohoto pfistupu je
rychlejsi obnova dat, protoze sta¢i obnovit pouze posledni plnou zalohu a nasledné aplikovat
posledni diferencidlni zalohu. Nevyhodou je, Ze objem uloZenych dat v kazdé dalsi diferencidlni
zaloze roste, coz vede k vy$Sim narokiim na lozny prostor ve srovnani s inkrementalnim
zalohovanim. Tento typ zdlohovani je vhodny pro organizace, které potfebuji kompromis mezi

rychlosti obnovy a efektivnim vyuzitim ulozisté. [31]

2.4 Snimkovani

Snimkovani neboli snapshot backup, je typ zdlohovani, které vytvari okamzity obraz aktualniho
stavu systému nebo datového tulozisté¢ v konkrétnim case. Na rozdil od tradi¢nich typt
zalohovani se snapshoty obvykle neukladaji jako samostatné kopie dat, ale spiSe jako referencni
body, které umoziuji rychlou obnovu do predchoziho stavu bez nutnosti presouvat velké
objemy soubortl. Tento piistup je velmi efektivni z hlediska vykonu a Gspory mista, protoze
vétSina systémtli uchovdva pouze zmeény oproti plivodnimu snapshotu. Vyhoda snapshott
spociva v jejich rychlosti a flexibilite, coz je idedIni naptiklad pro obnovu po chybné aktualizaci
nebo pii selhani aplikace. Nevyhodou je, ze snapshoty obvykle neposkytuji plnou ochranu proti
fyzickému selhani uloZisté, protoZe jsou Casto uloZeny na stejném médiu jako primarni data.
Proto je vhodné kombinovat snimkovani s jinymi formami zalohovani pro komplexni ochranu

dat. [2]
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3 Predstaveni dostupnych zalohovacich reSeni

Tato kapitola se zamétuje na predstaveni raznych zalohovacich feSeni, které se 1iSi napiiklad
kapacitou, vykonem, bezpec¢nosti a cenou. Zahrnuje moznosti fyzickych ulozist, cloudovych
feSeni a archivacnich technologii. Cilem je identifikovat vyhody a nevyhody jednotlivych

feSeni, aby bylo mozné zvolit vhodné feSeni pro vybranou organizaci.

3.1 Externi pevny disk

Externi pevné disky pfedstavuji jedno z nejjednodussich a cenové nejdostupnéjsich feseni pro
zalohovani dat. Tyto disky lze snadno pfipojit k pocitaci pomoci USB, eSATA nebo
Thunderbolt, coz umoznuje rychlé manualni nebo automatizované zalohovani. Jsou vhodné
spiSe pro osobni pouziti, mensi firmy nebo jako doplitkova zaloha v ramci $irsi strategie
ochrany dat. Kapacita externich diskli se pohybuje od n¢kolika stovek GB az po desitky TB,

coz umoziuje ukladani velkého mnozstvi dat. [32]
Vyhody

Hlavni vyhodou externich diskll je snadna pouZitelnost a nizkd potizovaci cena. UZivatelé
nemusi fesit slozitou konfiguraci ani spravu serverti nebo cloudovych sluzeb. Externi disky
umoznuji rychlé kopirovani souborti, coZ je vyhodné pro uzivatele, ktefi pottebuji zalohovat
data ad-hoc zptisobem. Navic jsou pfenosné, coz znamena, Ze je 1ze snadno piemistit a fyzicky

oddélit od primarnich dat jako ochranu pted kybernetickymi hrozbami. [32]
Nevyhody

Externi pevné disky jsou vSak mechanické zafizeni, ktera mohou selhat v dusledku fyzického
opotiebeni, padu nebo jiného mechanického poSkozeni. Disky je potfeba mit trvale pfipojené,
nebo je manualné odpojovat a zapojovat. Avsak pii trvalém ptipojeni neposkytuji ochranu proti

ransomwaru, protoze jsou k systému vystaveny stejnym rizikiim jako hlavni tilozisté. [32]

3.2 Sitovy disk

Sitovy disk (SD) je datové ulozisté piipojené piimo k siti prostfednictvim LAN konektoru,
nikoli pres USB jako bézné externi disky. V domdacim prostredi miize byt sitovy disk piipojen
pfimo k routeru, zatimco ve firemnim prostiedi byva vyhrazeny prostor na centralnim
souborovém serveru. K sitovému disku mohou mit pfistup rlizni uzivatelé v siti. Tato
technologie umozituje snadné sdileni dat v ramci organizace nebo domacnosti bez nutnosti

pfipojovani jednotlivych zatfizeni pfimo k ulozisti. [33]

25



Vyhody

Hlavni vyhodou sitového disku je jednoduchd dostupnost odkudkoli v siti, coz umoziuje
snadné sdileni souborti mezi uzivateli a centralni spravu dat. Diky tomu lze eliminovat nutnost

piipojovani fyzického média k jednotlivym zafizenim. [33]
Nevyhody

Nevyhodou sitového disku je zavislost na stabilité a rychlosti sit¢ — pokud dojde k vypadku
sitového pfipojeni, pfistup k datim mize byt omezen nebo zcela nedostupny. Sitové disky
sami o sob¢& navic neposkytuji pokrocilé¢ funkce ochrany dat, jako je automatické testovani
kondice vlozenych pevnych diskl, coz je funkce, kterd je bézn¢ dostupna u NAS zafizeni.
Ve firemnim prostfedi miize byt nutné zajistit dodate¢né zabezpeceni a kontrolu piistupi, aby

se predeslo neopravnénému piistupu k citlivym datim. [33]

3.3 NAS

Moderni NAS zafizeni, nabizeji Siroké moZnosti konfigurace a lze je vyuZit nejen jako zakladni
uloziste, ale 1 jako komplexni zalohovaci systém. Podporuji RAID konfigurace, ¢imz zajiSt'uji
vys$$i uroven ochrany dat. DalSi vyhodou je moznost cloudové synchronizace a podpora
zalohovacich aplikaci, které umoziuji automatizaci a verzovani souborti, nebo moznost vyuziti
NAS jako media server, kamerovy systém nebo stahovaci centrum. Vykon jejich procesort
miZeme porovnavat pomoci benchmarku. Ne&které modely umoziuji implementaci
rozSitfujicich diskovych jednotek pro navyseni kapacity, nebo rozsitujicich sitovych karet pro

zvySeni sitové pruchodnosti. [32]
Vyhody

Pokrocilé NAS systémy poskytuji vysoky vykon, Skélovatelnost a moZnosti integrace
s podnikovymi systémy. Diky podpotfe RAID poli Ize minimalizovat riziko ztraty dat v ptipadé
selhani jednotlivého disku. NAS zatizeni také umoZziuji nasazeni bezpecnostnich opatienti, jako

je Sifrovani dat, dvoufaktorova autentizace a Casto integrovana firewall ochrana. [32]

Nevyhody

vvvvvv

konfigurace vyZaduje znalosti spravy sité a ulozist. NAS také sami o sobé nenahrazuji potiebu

off-site zalohy. [32]
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3.4 Cloudova ulozisté

Cloudova ulozisté, jako napiiklad Google Drive, OneDrive, Dropbox, Amazon S3 nebo
Synology C2, umoziuji ukladani dat na vzdalenych serverech, které poskytuji vysokou
dostupnost a Skalovatelnost. Tato feSeni jsou flexibilni, snadno dostupna z jakéhokoli zatfizeni
a poskytuji moznosti automatizované¢ho zalohovani a verzovani soubort. Lisi se pfedev§im

cenou a geografickym umisténim serverti. [34]
Vyhody

Mezi hlavni vyhody cloudového zalohovani patii bezproblémovy piistup k datim odkudkoli
(s ptistupem k internetu), vysoka Skdlovatelnost uloziste, integrace s dalSimi sluzbami
a ochrana proti fyzickym hrozbam, jako jsou pozary nebo kradeze. Cloudova ulozisté Casto

nabizeji Sifrovani dat a geografickou redundanci, coz zvySuje jejich bezpecnost. [34]
Nevyhody

Nevyhodou je zavislost na internetovém pfipojeni, coz miize prodlouzit dobu obnovy dat
(RTO). Také mésicni poplatky mohou byt z dlouhodobého hlediska ndkladnéj$i nez
jednorazové investice do lokalniho feSeni. DalSim problémem miiZe byt ochrana soukromi

a kontrola nad daty, protoze zalohy jsou uloZeny na serverech tietich stran. [34]

3.5 Zalohovani na pasky

Paskové zalohovani je tradi€ni metoda archivace dat, vyuzivana zejména ve velkych
organizacich a datovych centrech. Moderni LTO (Linear Tape-Open) pasky poskytuji vysokou

kapacitu, dlouhou zivotnost (az 30 let) a nizké provozni naklady. [35]
Vyhody

Mezi hlavni vyhody paskového zalohovani patii vysoké spolehlivost, nizké provozni néklady
a dlouha Zivotnost médii. Pasky nejsou trvale pfipojeny k siti, coZ poskytuje vysokou ochranu

proti kybernetickym utoktim (tzv. air-gapped backup). [35]
Nevyhody

Nevyhodou je nizké4 rychlost obnovy dat, protoze vyhledani konkrétniho souboru na pésce
muZe byt zdlouhavé. Navic je zapotiebi specializovany hardware (paskové knihovny), ktery

vyzaduje vysokou pocatecni investici. [35]
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4 Charakteristika vybrané organizace a jeji potreby v oblasti

zalohovani

Tato kapitola popisuje organizaci, pro kterou bude vybrano zalohovaci feseni, a jeji pozadavky.

4.1 Profil organizace

Organizaci, pro kterou budu v nésledujicich kapitolach navrhovat zilohovaci feSeni, je
spole¢nost, kterou budu v mé praci oznadovat jako Ugetni kancela XY s.r.o. Redlné jméno
firmy nemohu pouzivat, protoze si to dané firma nepieje z divodu ochrany citlivych informaci
ohledné jejich datové infrastruktury. Jedna se o mensi firmu se sidlem v Ceské republice, ktera
se zamétuje na poskytovani komplexnich tcetnich, danovych a mzdovych sluzeb pro malé
a stfedni podniky. Spolecnost ma celkem 15 zaméstnancii, z nichz kazdy vyuziva k praci svou
vlastni pracovni stanici umisténou ve spole¢nych kancelarskych prostorach. Prace na dalku
(home office) v ramci této organizace neprobihd, coz zjednodusSuje spravu infrastruktury

a planovani zaloh.

IT infrastruktura spolecnosti je centralizovanad a sestava z jednoho hlavniho serveru, ktery
slouZzi jako ulozisté pro sdilena data, databdzi tcetnich systémul a dokumentaci klientii. Kazda
pracovni stanice je pfipojena k tomuto serveru prostiednictvim interni sité. Server je zaroven

pfistupovy bod pro zélohovaci procesy a je pravideln€ monitorovan spravcem IT infrastruktury.

Ugetni kancelat XY s.r.o. si uvédomuje dileZitost bezpe¢ného a spolehlivého uchovavani dat.
Vzhledem k citlivosti zpracovavanych informaci (napf. Géetni zaznamy, osobni udaje klientt,
smluvni dokumentace) je kladen diiraz na zajisténi divérnosti, integrity a dostupnosti dat.
Prestoze se nejedna o organizaci s rozsahlym IT oddé€lenim, vedeni spolecnosti je otevieno
investicim do jednoduchého a efektivniho zalohovaciho feSeni, které minimalizuje rizika ztraty

dat a zaroven nebude nadmérné zatézovat rozpocet firmy.

Z vyse uvedeného vyplyva, ze idedlni zalohovaci strategie pro tuto organizaci by méla byt
cenoveé dostupna na zdkladé vyspecifikovaného rozpoctu, snadno spravovatelnd a méla by
respektovat zasady pravidla 3-2-1. Zaroven je klicové, aby feSeni umoziiovalo jednoduchou

obnovu dat v ptipad¢ selhani nebo bezpecnostniho incidentu.

4.2 Identifikace kritickych dat

Ve spoleénosti Udetni kancelai XY s.r.o. se pracuje s velkym mnozstvim dilezitych dat, jejichz

ztrata by mohla ohrozit chod firmy 1 dGvéru klientl — oboji je pro spolecnost v diisledku zasadni
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finan¢ni ztrata. Pro navrzeni efektivni zalohovaci strategie je nezbytné nejprve identifikovat

klicova data, ktera podléhaji potiebé zalohovani.

vvvvv

zaznamy klientt, historii transakci a danova piiznani. Tyto databaze jsou v soucasnosti ulozeny
centraln¢ na serveru. Stejny server slouzi i k uchovavani mzdovych a danovych podkladd,
vcetné informaci o odvodech, pracovnich smlouvach ¢i prehledech pro statni instituce. Jedna

se o data vysoce citliva, jejichZ ochrana je zdsadni nejen z hlediska provozniho, ale i pravniho.

Dalsi skupinu tvofi interni dokumentace, pravidelné vystupy a reporty, které si pracovnici
ukladaji na svych individuélnich pracovnich stanicich. Tato data sice nejsou centralizovana, ale
maji vysokou hodnotu pro kazdodenni praci jednotlivych zaméstnanct a jejich zalohovani je

tedy rovnéz nezbytné.

Specifickou kategorii piedstavuji osobni a citlivé udaje klientt, jako jsou rodna Cisla, adresy,
finan¢ni vykazy, identifikacni dokumenty a dalSi data chranéné legislativou GDPR. Dale je
tieba zajistit zdlohovani 1 Sifrovacich klicu, certifikatli a ptistupovych udaji do klientskych
portald, bez kterych by bylo obtizné obnovit bézny provoz nebo komunikaci s externimi

systémy.

4.3 Pozadavky na dostupnost, obnovu a bezpe¢nost zaloh

Ugetni kancelat XY s.r.o0. pracuje s daty, ktera jsou zasadni pro jeji kazdodenni provoz, a proto
klade diraz na rychlou dostupnost a spolehlivou obnovu zaloh. Pozadovania hodnota RTO
(Recovery Time Objective) je nastavena v fadu n€kolika hodin, maximaln€ v§ak do jednoho
pracovniho dne, nebot’ delsi vypadek by znemoznil poskytovani sluzeb klientim. Z pohledu
RPO (Recovery Point Objective) jsou minimem denni zalohy, pfi¢emz je Zadouci i moznost

¢aste¢ného priabézného zalohovani, alespon pro vybrana kriticka data.

Zasadnim pozadavkem je rovnéz bezpecnost zaloh, kterd musi zahrnovat Sifrovani uloZzenych
dat, nastaveni pristupovych prav a autentizaci k zalohovacim systémtm. Dulezita je také
schopnost obnovy dat na jiné zafizeni, naptiklad pfi havarii pivodniho serveru. V ptipadé¢ oft-
site zaloh je kladen diiraz na vysokou spolehlivost sluzby, ochranu proti ransomwaru a moznost

rychlého pfistupu k zaloze i mimo hlavni pracoviste.

4.4 Rozpocet a provozni naklady

Ucetni kancelai XY s.r.o. disponuje omezenym rozpoctem uréenym na spravu a ochranu IT

infrastruktury, a proto je nutné volit zalohovaci feseni, které je cenové dostupné a efektivni.
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Spolecnost je pfipravena realizovat jednordzovou investici do zakladni technické infrastruktury

s rozpoctem 30 000 K¢.

Provozni néklady by pak nemély piesahovat 2 000 K¢ mésicné, pficemz v idealnim ptipad¢ by
mély byt jesté nizsi. Piednost maji takové systémy, které umoziuji automatizaci zadlohovani,
jednoduchou spravu bez nutnosti trvalého IT dozoru a nabizeji spolehlivou obnovu bez
zbyte¢nych provoznich komplikaci. Narocna a nakladna feseni vyzadujici odbornou obsluhu

by v tomto ptipad¢ nebyla vhodna.
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5 Vybér vhodného zalohovaciho reSeni pro firemni data

Tato kapitola se zaméii na vybér nejvhodnéjSiho zéalohovaciho feSeni na zaklad¢
identifikovanych potieb organizace. Vybér bude rozd€len do dvou krokl dle strategie 3-2-1

a podpofen metodami vicekriterialniho rozhodovani.

5.1 Zpiisob vybéru zalohovaciho FeSeni

Vybér vhodného zalohovaciho feSeni pro organizaci predstavuje manazerské rozhodnuti, které
by mélo byt promyslené, systematické a zaroven obhajitelné. Vzhledem k citlivosti dat,
pozadavkim na jejich dostupnost i bezpeCnost, a s ohledem na omezeny rozpocet firmy, je
zapotiebi volit takové feseni, které bude odpovidat redlnym potiebam organizace a zaroven
zohledni technické, provozni i ekonomické aspekty. Rozhodovaci proces v oblasti IT proto
nemuze byt zaloZen pouze na intuici nebo osobnich preferencich, ale mél by vychazet

z analytického porovnani vice variant. [36]

Jako vhodny nastroj pro tento el se nabizi metoda vicekriteridlniho rozhodovani (MCDM —
Multi-Criteria Decision Making), kterd umoZiiuje zohlednit rizné pohledy a parametry pfi
posuzovani jednotlivych alternativ. V této praci bude vyuzita konkrétné¢ Saatyho metoda
parového porovnani, znama také jako Analytic Hierarchy Process (AHP). Tato metoda spociva
ve vzajemném porovnani jednotlivych kritérii pro stanoveni jejich vahy a nasledné vzéjemném
porovnani variant podle kazdého zvoleného kritéria pomoci Skaly relativni dulezitosti.
Nasledné je vypoctena vaZena priorita kazdé alternativy a urceno, kterd z nich je v daném

souboru podminek vhodna.

Pro kazdou ze dvou urovni zalohovani podle strategie 3-2-1 (primarni data, dvé kopie, z toho
jedna ulozena off-site) budou zvlast' stanovena odpovidajici hodnotici kritéria jednotlivych
alternativ. Pomoci Saatyho metody bude vybrana ta alternativa, kterd nejlépe odpovida

pozadavkim Ucetni kancelare XY s.r.o..

5.2 Vybér lokalniho zalohovaciho reSeni

Lokélni zalohovani dat piedstavuje jeden ze zdkladnich pilifi zalohovaci strategie podle
pravidla 3-2-1. Pro zajisténi rychlé obnovy v piipadé béZného selhani hardwaru, ndhodného
smazani nebo jiné provozni uddlosti je nezbytné mit k dispozici zalohy piimo v arealu
organizace, uloZené na spolehlivém a dostupném médiu. V této Casti prace je proto feSen
rozhodovaci problém vybéru konkrétniho zatizeni pro lokdlni zalohovani firemnich dat

Ucetni kancelare XY s.r.o0.
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Cilem tohoto rozhodovaciho problému je na zidkladé¢ pfedem stanovenych poZzadavki
a technicko-ekonomickych omezeni vybrat nejvhodnéj$i model NAS zarFizeni, ktery bude
plnit roli lokalniho zalohovaciho tlozisté. Vybér musi zohlednit nejen pofizovaci cenu, ale také
vykon, rozsititelnost a kompatibilitu s potfebnym zalohovacim softwarem. Jelikoz se jedna
o klicovou soucést celé architektury zdlohovani, je nutné volit s ohledem na dlouhodobou

udrzitelnost, bezpecnost a moznost budouciho rozvoje.

Vzhledem k vicekriteridlni povaze problému byl pro vybér optimalni varianty zvolen analyticky
nastroj rozhodovani — Saatyho metoda. Tato metoda umoznuje kvantifikovat miru dalezitosti
jednotlivych kritérii a porovnat alternativy na zakladé strukturovaného parového ohodnoceni.
Na zaklad¢ tohoto pfistupu je mozné provést raciondlni a obhajitelné rozhodnuti, které neni

ovlivnéno subjektivnimi preferencemi, ale vychéazi z pozadavki konkrétni organizace.

V nésledujicich podkapitolach jsou nejprve popsany ditvody, pro¢ byla zvolena prave kategorie
NAS zatizeni, nasledné jsou formulovana omezujici kritéria vybéru, definovana hodnotici
kritéria a jejich véhy, a probihd samotné srovnani a vybér z konkrétnich modelti v rdmci

splnénych omezujicich kritérii.
5.2.1 Duvody volby NAS jako primarniho FeSeni
Volba zatizeni typu NAS byla podloZzena nasledujicimi diivody:

Automatizace zalohovaciho procesu

NAS zafizeni umoziuje nastaveni planovanych zalohovacich uloh bez potieby ruc¢nich zasahd.
Diky tomu lze minimalizovat riziko selhani zpisobené lidskym faktorem a zajistit pravidelné

zalohovani serveru i jednotlivych pracovnich stanic.
Dostate¢na kapacita a redundance

NAS systémy podporuji pokrocilé diskové konfigurace, zejména RAID 1, ktery umoziiuje
redundanci — tedy zrcadleni dat na dvou discich. Tim je zajiSténa ochrana proti selhani jednoho
z diskd bez ztraty dat. V kombinaci s pozadovanou velikosti diskd (2x 8 TB) jde o feSeni

s kapacitou dostacujici pro n¢kolik let provozu.
Sitova dostupnost a centralizace

Zatizeni NAS je trvale pfipojeno do vnitini sité¢ organizace a je dostupné pro vSechny pracovni
stanice. To umoziiuje jednoduchou centralizovanou spravu a zarovei snizuje provozni naklady,

protoze neni tteba instalovat lokalni zalohovaci software na kazdé zatizeni.
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Bezpecnostni funkce

Moderni NAS systémy umoZiluji pokrocila bezpe€nostni opatieni, vcetné Sifrovani zaloh,
spravy pristupovych prav, vicefaktorové autentizace ¢i logovani Cinnosti. To je zasadni
s ohledem na citlivost dat, se kterymi ucetni kancelaf pracuje — zejména osobni a finan¢ni udaje

klientli chranéné legislativou GDPR.
Kompatibilita se zalohovacim softwarem

Vybrané platformy NAS podporuji aplikace, které umoziiuji komplexni zalohovani serveru,
pracovnich stanic i vybranych cloudovych sluzeb. Diky pifimé integraci neni vétSinou potieba

pofizovat dalsi licence a cely systém je snadno spravovatelny i bez rozséhlych IT znalosti.
MozZnosti budouciho rozsireni

Rada modelit NAS je pfipravena pro $kalovani — napf. piipojenim rozsifujicich jednotek nebo
sitovych karet (napf. 10GbE), coz umoznuje pfizplisobit zafizeni rostoucim narokiim

v budoucnu, aniz by bylo nutné jej nahradit.

S ohledem na vySe uvedené lze zatizeni NAS povazovat za vhodnou volbu pro pokryti potieb
Ugetni kancelai XY s.r.0. v oblasti lokalniho zalohovéni. V nasledujici &asti popisu konkrétni
omezeni, kterd byla stanovena pro vybér konkrétniho modelu NAS v souladu naptiklad

s rozpoctem a technickymi poZzadavky.

Na zékladé analyzy potieb Uetni kancelate XY s.r.0. bylo jako nejvhodné&jsi kategorie zafizeni
pro lokalni zalohovani zvoleno NAS — Network Attached Storage. Tato volba vychazi
z pozadavkll na centralizované, automatizované, bezpecné a dlouhodobé udrzitelné feseni,

které bude schopno plnit roli lokalniho ulozisté zaloh v kazdodennim provozu.

5.2.2 Omezujici parametry vybéru zarizeni NAS
Pii vybéru vhodného zatizeni NAS pro ucely primarniho zalohovaciho feSeni v organizaci
Ucetni kancelai XY s.r.o. byly stanoveny nasledujici omezujici podminky. Tyto parametry

vychazeji jak z praktickych potieb organizace, tak z technickych i ekonomickych omezeni:
a) Vyrobce: Synology

Organizace preferuje zafizeni znacky Synology, nebot’ odpovédna osoba ve firmé ma s timto
vyrobcem dlouhodobou zkuSenost. Vzhledem k omezenym persondlnim kapacitam neni
zadouci investovat ¢as do seznamovani se s novym typem prostfedi a rozhranim, které by

pfinesly alternativni znacky. Volba zafizeni od Synology tak zajiStuje rychlou
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a bezproblémovou implementaci, efektivni spravu a minimalizaci chyb pii konfiguraci i idrzbé.
Veskeré Synology NAS také standardné podporuji potiebné funkce jako je Sifrovani zaloh
a zalohovani pomoci cloudovych sluzeb. Zatfizeni Synology jsou také mnohymi testy

i recenzemi hodnoceny jako velmi spolehlivé a uzivatelsky oblibené.
b) Cena: maximalné 30 000 K¢ véetné DPH

Celkové naklady na potizeni NAS zafizeni v€etné dvou pevnych diskli nesmi pfesahnout castku
30 000 K¢&. Tato hranice vychazi z rozpoctovych moznosti firmy. Investice by méla byt
jednorazova a pokryvat jak samotnou jednotku NAS, tak i ulozné¢ médium v pozadované

konfiguraci.
c¢) Diskova konfigurace: minimalné 2x 8 TB v RAID 1

NAS musi disponovat dvéma Sachtami (bays) a podporovat rezim zrcadleni (RAID 1). Ten
zajiStuje vyssi bezpecnost dat diky redundantnimu zapisu na oba disky. Pozadovana velikost
kazdého disku je alesponi 8 TB, coZ znamena4, Ze efektivni vyuZitelna kapacita po zapnuti RAID
1 bude 8 TB. Tato kapacita je dostatecné pro planované zalohy stanoveného rozsahu po dobu
nekolika let. Za ucelem co nejvyssi spolehlivosti jsou vybirany pouze disky ptimo doporuc¢ené

vyrobcem NAS.
d) Podpora pro Active Backup for Business

NAS zatizeni musi podporovat softwarovy balicek Synology Active Backup for Business,
ktery umoziuje komplexni zalohovani fyzickych 1 virtudlnich serverti, pracovnich stanic se
systémem Windows i Mac, a vybranych aplikaci. Vyhodou tohoto feSeni je pfima integrace do
systému Synology bez nutnosti ndkupu dalSich licenci, coZ minimalizuje dodate¢né provozni
naklady a zaroven zajist'uje vysokou Uroven automatizace. Active Backup for Business vyuziva

po uvodni plné zaloze inkrementalni zalohovani na Grovni bloki.

5.2.3 Hodnotici kritéria

Vzhledem k potfebam a prioritdm organizace jsem stanovil nasledujici ¢tyfi hodnotici kritéria:

Cena (porizovaci naklady) — Toto kritérium zohlednuje celkovou investici do NAS zafizeni
vcetné diskl. Pro organizaci je dulezité zlstat v ramci rozpoctu, nicméné neni cilem volit

nejlevnéjsi feSeni za kazdou cenu. Cena je proto dalezitym, ale ne dominantnim kritériem.

Jedna se o minimaliza¢ni kritérium, pii¢emz srovndvam cenu v K¢ s DPH.
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Vykon procesoru — Vykon procesoru zatizeni ovliviiuje nejen samotné rychlosti zaloh, ale také

budouci moznosti rozsitfeni funkcionality, jako jsou napft. antivirové kontroly nebo virtualizace.

Jednd se o maximalizacni kritérium, pfi¢emz srovnavam CPU Benchmarks ze stranky

www.cpubenchmark.net.

MozZnost budouciho rozsifeni kapacity — Tietim kritériem je schopnost zatfizeni ptfizptsobit
se budoucim poZadavkiim z hlediska navyseni kapacity pomoci ptipojeni rozsifujici jednotky
pro navySeni poctu diskl. Toto kritérium zajist'uje, zZe investici do potizeni NAS nebude nutné

v kratkém horizontu opakovat

Jedna se o maximaliza¢ni kritérium, piicemz srovnavam pocet diski, které je mozné piipojit

pomoci roz§ifovaci jednotky.

Moznost budouciho roziiFeni konektivity — Ctvrtym kritériem je podpora rychlejsi sitové
konektivity (napt. 10GbE). Toto kritérium také zajiSt'uje, Ze investici do potfizeni NAS nebude

nutné v kratkém horizontu opakovat.

Jedné se o maximalizacni kritérium, pficemz srovnavam maximalni pfenosovou rychlost po

osazeni dostupnymi roz§ifujicimi sitovymi kartami.

Na zadklad¢ vzijemného porovnani téchto kritérii jsem stanovil jejich potadi dilezitosti

nasledovné:

e Nejvetsi dalezitost prisuzuji vykonu, protoze ten ma piimy vliv na plynulost zaloh
a jejich v€asné dokonceni.

e Druhou nejvyssi dulezitost ziskava rozSititelnost kapacity, ktera je zasadni pro
udrzitelnost zvoleného feseni pfi riistu objemu firemnich dat.

e Tteti nejvyssi dilezitost ziskava rozsiritelnost konektivity, ktery maze byt dilezita pii
zvySujicich se narocich na vykon v budoucnu.

e Cena ma nejnizsi dulezitost, nebot’ na feSeni je pevné stanoveny rozpocet, ktery se vSak

nemusi vycerpat cely.

Toto porovnani dilezitosti kritérii bude vyuzito v nasledujici casti pro stanoveni vah
jednotlivych kritérii a srovnani konkrétnich modelt Synology NAS a vybér vhodné varianty

pro danou organizaci.
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5.2.4 Predstaveni alternativ

Na zakladé vySe uvedenych podminek byly identifikovany dvé dostupné sestavy:
Synology DS224+ se dvéma disky Synology HAT3310-8T

Model DS224+, ktery je vidét na Obrazku 2, je kompaktni dvouSachtové NAS urcené pro malé
firmy. Nabizi sluSny vykon diky procesoru Intel Celeron J4125 (benchmark 2929) a2 GB RAM
(rozsititelnych). Podporuje RAID 1 a plné spolupracuje se systémem Synology DSM vcetné
balicku Active Backup for Business. V kombinaci se dvéma disky HAT3310-8T poskytuje
celkovou kapacitu 8 TB v zrcadlené konfiguraci. Tato varianta se pohybuje cenové kolem 24

590 K& véetné DPH. [37][38]

+2x HDD
HAT3310 8TB

Obrazek 2 - Synology DS224+ se dvéma disky Synology HAT3310-8T

Zdroj: [37]
Synology DS723+ se dvéma disky Synology HAT3310-8T

Model DS723+, ktery je vidét na Obrazku 3, pfedstavuje vykonnéjsi feSeni s procesorem AMD
dvéma Sachtami, podpora RAID 1 je splnéna, a zafizeni umoziiuje snadné rozsifeni paméti
1 ptipojeni 10GbE sitové karty. Stejné jako DS224+ je pIln€ kompatibilni s balickem Active
Backup for Business. cenové se pohybuje na urovni cca 28 990 K¢ vcetné DPH, tedy stale

v ramci stanoveného rozpoctu. [39][38]
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Plus
Series
HDD

+2x HDD
HAT3310 8TB

Obrazek 3 - Synology DS723+ se dvéma disky Synology HAT3310-8T

Zdroj: [39]

Obé¢ uvedené¢ alternativy splituji vSechny poZadavky organizace a pfedstavuji relevantni volby
pro zajisténi rychlého a spolehlivého lokalniho zalohovani. Rozdil spociva piedevS§im ve

vykonu procesoru a moznostech budouciho rozsiteni.

V Tabulce 1 jsou vidét vyspecifikované hodnoty hodnoticich kritérii pro oba modely.

Tabulka 1 Hodnoty hodnoticich kritérii pro oba modely

kritéria k1 k2 k3 k4
pofadi preferenci 4 1 2 3
Cena Vykon procesoru Rozsifeni kapacity Rozsifeni konektivity
Alternativy |Nazev NAS (minimalizagni, KE s DPH) (maxi & k) (maxir , pocet diskil) i p rychlost)
Synology DS224+ se dvéma -
4
a1l disky Synology HAT3310-8T 24590 K¢ 2929 0|1GbE
Synology DS723+ se dvéma
2 28990 K& 3276 7(10GbE
& disky Synology HAT3310-8T

Zdroj: vlastni zpracovani

5.2.5 Stanoveni vah kritérii
Vzijemnym porovnavanim kritérii jsem obdrzel nasledujici Saatyho matici, kterd je vidét

v Tabulce 2.
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Tabulka 2 - Saatyho matice porovnani diileZitosti kritérii

Hodnota CR (pomér konzistence), (consistency ration) byla vypoctena programem MATLAB.

Pro tuto matici je hodnota CR = 0,0679.

5.2.6 Ohodnoceni alternativ

Kazda alternativa byla parové ohodnocena Saatyho metodou na zaklad¢ toho, zda alternativa

Ki K2 K3 K4 geomean| vahy

Ky 1 1/9 1/6 1/4 0,26 0,04
K> 9 1 4 6 3,83 0,61
K3 6 1/4 1 3 1,45 0,23
K4 4 1/6 1/3 1 0,68 0,11
Suma: 6,23 1,00

Zdroj: vlastni zpracovani

splituje zadouci kritéria 1épe, stejné ¢i hiife nez alternativa druha.

V Tabulce 3 je vidét, jak byly hodnoceny alternativy v zavislosti na K.

Tabulka 3 - Hodnoceni alternativ v zavislosti na K1

Kontrolu poméru konzistence (CR) jsem v ptipadé ohodnoceni dvou alternativ neprovadg¢l,

protoze pifi porovnani pouze dvou prvka nevznikd moznost nekonzistence a Saatyho metoda

Ki ai a2 geom mean vahy
ai 1 3 1,73 0,75
a 1/3 1 0,57 0,25

suma: 2,30 1,00

v takovém piipad€ hodnotu CR nedefinuje.
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Tabulka 4 - Hodnoceni alternativ v zavislosti na K2

V Tabulce 4 je vidét, jak byly hodnoceny alternativy v zavislosti na Ko.

k2 ai a2 geom mean vahy
al 1 1/2 0,70 0,33
a 2 1 1,41 0,67

suma: 2,12 1,00

Zdroj: vlastni zpracovani
V Tabulce 5 je vidét, jak byly hodnoceny alternativy v zavislosti na K3.

Tabulka 5 - Hodnoceni alternativ v zavislosti na K3

k3 ai a2 geom mean vahy
ai 1 1/6 0,40 0,14
az 6 1 2,44 0,86

suma: 2,85 1,00

Zdroj: vlastni zpracovani
V Tabulce 6 je vidét, jak byly hodnoceny alternativy v zavislosti na Ka.

Tabulka 6 - Hodnoceni alternativ v zavislosti na K4

k4 ai a2 geom mean vahy
al 1 1/7 0,37 0,13
a2 7 1 2,64 0,88

suma: 3,02 1,00

Zdroj: vlastni zpracovani

5.2.7 Kone¢né ohodnoceni alternativ a vybér vhodné alternativy

V grafu na Obrdzku 4 a v Tabulce 7 jsou vidét vazené ohodnoceni kritérii a vypoctené hodnoty

pro kone¢né ohodnoceni alternativ dle Saatyho metody.

39



a2 - Synology DS723+ se dvéma disky |
Synology HAT3310-8T
H k1 - Cena

k2 - Vykon procesoru

al - Synology DS224+ se dvéma disky I k3 - RozsiFujici sloty HDD
Synology HAT3310-8T

Alternativy

k4 - Rozsifena konektivita

0 0.1 0.2 03 04 05 0.6 0.7 0.8
Vahovy podil kritérii na ohodnoceni variant

Obrazek 4 - Konecné ohodnoceni alternativ dle Saatyho metody

Zdroj: vlastni zpracovani

Tabulka 7 - Konecné ohodnoceni alternativ dle Saatyho metody

Alternativa hi
al 0,28
a2 0,72
Kontrolni suma 1

Zdroj: vlastni zpracovani

Na zaklad¢ provedené vicekriteridlni analyzy pomoci Saatyho metody byla jako vhodna

alternativa vybrana sestava:
Synology DS723+ + 2x HAT3310-8T (RAID 1)

I ptes vys$si pofizovaci cenu nabizi tato varianta vyrazné lepsi vykon a budouci moZzZnosti
rozsifeni. Splnuje zaroven vSechny klicové pozadavky firmy XY na spolehlivost, bezpecnost

a efektivni spravu zaloh.

5.3 Vybér off-site zalohovaciho FeSeni

Zatimco lokalni zalohovani prostfednictvim zatizeni NAS slouzi jako rychly a snadno dostupny
prostiedek pro obnovu dat v pfipadé¢ béznych incidentt, jako je selhani disku nebo ndhodné
smazani, off-site zaloha plni zcela odliSnou, avsak nemén¢ dulezitou roli. Offside zalohovaci

feSeni, tedy zéloha dat umisténa mimo hlavni pracovisté organizace, poskytuje ochranu proti
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situacim, které by mohly ohrozit lokalni infrastrukturu jako celek. Jedna se predevsim o fyzické

hrozby — pozar, povoden, kradez, vypadek elektrické energie, sabotaze nebo zivelné katastrofy.

Ulozeni zalohy mimo prostory organizace vyznamné zvySuje odolnost celého zalohovaciho
systému a prispiva ke kontinuit¢ podnikani i v ptipadé rozsahlejSich vypadki. V souladu se
strategii 3-2-1 je tak off-site zaloha nezbytnym tfetim pilitem, ktery spole¢n¢ s primarnimi daty
a lokalnimi zalohami vytvaii ucelenou a bezpecnou architekturu ochrany dat. Pokud by doslo
k Uplné nedostupnosti budovy nebo interni sit¢ organizace, off-site zdloha zlistava nedotéena

a predstavuje posledni instanci obnovy, kterd muze firmu zachranit pted fatalni ztratou dat.

5.3.1 Diivod volby cloudu jako off-site zalohovaci FeSeni

Existuje n¢kolik moznosti, jak off-site zdlohy realizovat — mezi nejcastéji vyuzivané patii
fyzické presouvani médii na jinou lokalitu (napf. pfenos externich diskii do jiné budovy),
zalohovani na externi servery partnerskych organizaci nebo vyuziti profesiondlnich cloudovych
sluzeb. V ramci této prace byla jako idedlni feSeni zvolena pravé varianta cloudového

zalohovani, a to z n¢kolika divodi:

1. Automatizace a nizké provozni naroky — cloudové zilohovani nevyzaduje zadnou
fyzickou manipulaci s médii ani spravu infrastruktury na strané uZzivatele. Proces
zalohovani lze pln€¢ automatizovat a nastavit tak, aby probihal podle ptfedem

definovanych scénéit bez zasahu spravce.

2. Dostupnost a Skalovatelnost — cloudové ulozisté je dostupné z jakéhokoliv mista
pfipojené¢ho k internetu, coz umoziuje pfistup k zaloham i v ptipad¢ Gplné ztraty
pfistupu k primarni infrastruktuie. Zaroven je snadné kapacitu ulozist¢ v piipadé

potieby navysit.

3. Bezpecnost — renomovani poskytovatelé cloudovych sluzeb implementuji pokrocilé
bezpecnostni mechanismy jako je Sifrovani, vicefaktorova autentizace, geograficka
redundance a pravidelné audity, coz poskytuje vyssi uroven ochrany dat, nez jaké lze

bézné dosahnout ve vlastni rezii.

4. Nizsi naklady a flexibilni model — cloudové zalohovani umoznuje rozlozeni nakladt
v ¢ase formou mési¢niho nebo ro¢niho ptfedplatného. U mensich organizaci, jako je
ucetni kancelar XY s.r.o., tak odpada nutnost vysoké vstupni investice do vlastni off-

site infrastruktury.
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Na zéklad¢ téchto vyhod je pouziti cloudu jako off-site zdlohovaciho média v kontextu vybrané

organizace vhodné.

5.3.2 Omezujici kritéria
Pro vybér vhodné sluzby bylo tfeba stanovit zakladni omezeni, kterd zohlednuji specifické
potfteby a moznosti organizace. Kritéria vychéazela jak z technologickych pozadavki na

integraci s vybranym NAS, tak z finan¢nich limita:

e Minimalni kapacita 8 TB — odpovid4 objemu dat planovanych k zalohovéani na lokalnim
NAS. off-site feSeni musi byt schopno zalohovat cely jeho obsah v ramci jednoho

uzivatelského uctu na cloudové platformé.

e Moznost Sifrovani dat — kviili ochrané citlivych udaji je nutné, aby byla zédloha

Sifrovana pfi pfenosu i uloZeni (tzv. end-to-end encryption).

e Kompatibilita se Synology Hyper Backup — podminkou je bezproblémova integrace
s aplikaci Hyper Backup, kterd je kliCovym nastrojem pro spravu zéaloh na platformé

Synology.

e Maximalni mési¢ni naklady 2 500 K¢ s DPH — organizace ma omezeny provozni

rozpocet, proto bylo nutné najit feseni, které tuto hranici nepiekroci.

e Doporuceni vyrobcem NAS — pro zajisténi plné podpory, stability a bezpecnosti jsem
se rozhodl vybirat pouze z cloudovych sluzeb, které jsou oficidln¢ podporovany

a doporuceny vyrobcem pouzitého zatizeni NAS (Synology).

5.3.3 Navrh a vybér vhodného reSeni

Na zéklad¢ vySe uvedenych kritérii a omezeni byla jako jedina alternativa identifikovano feSeni
Synology C2 Backup. Jedna se o cloudovou sluzbu pfimo vyvinutou spolecnosti Synology,
tedy vyrobcem zvoleného NAS zafizeni DS723+. Tato sluzba je pIn¢ integrovatelna

s platformou DSM (DiskStation Manager) a podporuje aplikaci Hyper Backup.

Synology C2 Backup umoznuje zéalohovani celého obsahu NAS s podporou Sifrovani,
verzovani a planovani tloh. Zaroven splituje pozadavek na kapacitu i cenu: 8TB variantu sluzby
1ze poridit ptiblizné za 80,5 EUR mési¢né (cca 2 000 K¢), coz je ¢astka splilujici rozpoctovy

limit. [40]

Vzhledem k tomu, Ze Zadna jina cloudova sluzba v dané cenové kategorii neposkytuje takto

uzkou integraci se systémem Synology a zaroven neni doporucovéana pifimo vyrobcem, nebylo
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potieba detailni vicekriteridlni srovnani vice variant. Synology C2 Backup se jevi jako jedina

rozumna moznost z hlediska:
e kompatibility,
e bezpecnosti,
e dostupnosti,
e jednoduchosti nasazeni.

Na zakladé¢ uvedenych skuteCnosti byla jako off-site zalohovaci médium zvolena sluzba
Synology C2 Backup. Tato varianta splitiuje vSechna technicka i rozpoctova kritéria, je
podporovana vyrobcem zafizeni NAS a umoznuje hladkou implementaci do navrzené
zalohovaci architektury organizace. Zajistuje vysokou dostupnost zaloh, ochranu pted
fyzickymi 1 kybernetickymi hrozbami a zarovenn minimalizuje nutnost slozité spravy nebo

dohledu.

Zvolenim této sluzby je tedy zajiStén robustni, udrzitelny a bezpecny systém off-site
zalohovani, ktery doplnuje lokalni zalohovaci vrstvu do pIlné funkCni strategie dle

pravidla 3-2-1.

5.4 Syntéza a navrh uceleného zalohovaciho reSeni

Navrzeny zalohovaci systém pro Ucetni kancelat XY s.r.o. vychazi ze zasad strategie 3-2-1,
ktera doporucuje udrzovat tfi kopie dat, na dvou typech ulozist’, pfiCemz alespoii jedna kopie
by méla byt uloZena mimo sidlo organizace. Tato strategie minimalizuje rizika ztraty dat

v disledku selhdni hardwaru, kybernetickych utokt nebo fyzickych havarii.

V ramci uceleného feseni bude kombinovano lokalni NAS ulozisté jako lokalni zalohovaci
feSeni a cloudové uloziSté Synology C2 jako off-site zalohovaci feSeni. Tato dvé zalohovaci
média budou navzajem nezavisla, ¢imz bude zajiSténa vysokd dostupnost a odolnost vici

riznym typtum hrozeb.
Finalni doporucené feseni tedy vypada nasledovné:

e Lokalni zaloha: NAS Synology DS723+ se dvéma disky Synology HAT3310-8T
v rezimu RAID 1, vyuZzivajici aplikaci Active Backup for Business pro automatické

zalohovani serveru a pracovnich stanic.
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o off-site zaloha: Cloudov¢ uloziste Synology C2 Backup o kapacité¢ 8 TB, propojené

s NAS prostirednictvim aplikace Hyper Backup s podporou Sifrovani a verzovani.

Zélohovani bude automatizovano pomoci planovanych uloh v nastroji Synology Active
Backup for Business. Pravidelné zalohy koncovych stanic budou na zafizeni NAS provadény
jednou denné v no¢nich hodinach, s moznosti verzovéani a vzdalené spravy. Lokalni NAS zajisti
rychlou obnovu dat v ptipadé bézného selhani, zatimco cloudova zaloha slouzi jako ochrana
pted fyzickymi nebo systémovymi havariemi. Zalohovani NAS do cloudu bude probihat také
jednou denné, v no¢nich hodinéach, aby nedoslo k zatiZeni sité pfes den. Kombinaci téchto dvou
komponent vznikd spolehlivy, bezpecny a udrzitelny zalohovaci systém, ktery eliminuje

zavislost na lidském faktoru a podporuje kontinuitu ¢innosti firmy i v krizovych situacich.
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ZAVER

Tato bakalarskd prace se zabyvala navrhem vhodného zalohovaciho feSeni pro vybranou
organizaci — Udetni kancelaf XY s.r.o. Nejprve byla zpracovana &ast, ktera se vénovala
problematice zalohovani dat z rtiznych perspektiv. Popsany byly hlavni hrozby vedouci ke
ztraté dat, klicové pojmy a principy zélohovani, typy zaloh, technické i bezpe€nostni aspekty,
vcetné relevantnich pravnich pozadavkid. Soucasti této ¢asti bylo také predstaveni osvédéeného

pravidla 3-2-1, kter¢ slouzilo jako zakladni rdmec pro navrh vhodného zélohovaciho feSeni.

V navazujici ¢asti byla popsdna konkrétni organizace, jeji IT infrastruktura, charakter
kritickych dat, pozadavky na dostupnost a bezpecnost zaloh i rozpoctova omezeni. Na zakladé
téchto informaci byl sestaven navrh zalohovaciho systému ve dvou krocich: vybér vhodného

feSeni pro lokalni zalohovani a vybér vhodného feseni pro off-site zalohu.

Byl aplikovan systematicky pfistup zaloZzeny na vicekriteridlnim rozhodovéani. Pro lokalni
zalohovani byla metodou AHP porovnana dostupnd NAS zafizeni a pomoci metod
vicekriteridlniho rozhodovani vybrano zalohovaci feseni pro firemni data sestavené z jednotky
Synology DS723+ s disky v konfiguraci RAID 1. Pro vzdéalené zalohovani byla na zakladé
pfedem definovanych kritérii doporucena cloudova sluzba Synology C2 Backup, ktera spliuje

pozadavky na kapacitu, zabezpeceni i kompatibilitu s vybranym NAS.

Praktickym pifinosem této prace je vytvoreni uceleného navrhu zalohovaciho feSeni, které je
postaveno na realnych parametrech, rozpoctovych moznostech a specifickych pozadavcich
mensi organizace. Vystupem je konkrétni doporuceni vhodnych technickych prosttedk, které
mohou slouzit jako inspirace pro firmy podobného typu, jez usiluji o zajiSténi datové

bezpecnosti a kontinuitu provozu pomoci efektivni zalohovaci architektury.

Zvoleny piistup ukazuje, Ze 1 bez rozsahlého IT zazemi lze pomoci dostupnych nastrojii
navrhnout smysluplny, bezpe¢ny a dlouhodobé udrzitelny systém zalohovani, ktery odpovida

modernim naroktim na ochranu digitalnich informaci.

45



Pouzita literatura

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

PECINOVSKY, Josef. Archivace a komprimace dat. Praha: Grada, 2003. Snadno a
rychle. ISBN 80-247-0659-8.

SYNOLOGY INC. Co je to zdalohovani? Definice a podrobné vysveétleni [online]. 2022
[cit. 2025-02-27]. Dostupné z: https://blog.synology.com/cs-cz/co-je-to-zalohovani-

definice-a-podrobne-vysvetleni/

IPODNIK CLOUD S.R.O. Zdlohovani dat: KIlic k ochrané, kontinuité a
kyberbezpecnosti v digitdalni dobé [online]. 2021 [cit. 2025-02-25]. Dostupné z:
https://www.ipodnik.cz/zalohovani-dat-klic-k-ochrane-kontinuite-a-

kyberbezpecnosti-v-digitalni-dobe/

DIEPOLT, Jifi. GDPR.CZ - TAYLLORCOX S.R.O. Zdlohovani dat: Klic k
bezpecnosti a kontinuité podnikani [online]. 2024 [cit. 2025-02-25]. Dostupné z:

https://www.gdpr.cz/zalohovani-dat-klic-k-bezpecnosti-a-kontinuite-podnikani

LACKO, Luboslav. Osobni cloud pro domaci podnikani a malé firmy. Brno: Computer
Press, 2012. ISBN 978-80-251-3744-4.

CZ.NIC, Z. S. P. O. Jak na Internet - Zalohovani [online]. 2012 [cit. 2025-02-24].
Dostupné z: https://www.jaknainternet.cz/page/1180/zalohovani/

VEEAM SOFTWARE GROUP GMBH. RPO and RTO: What’s the Difference?
[online]. 2024 [cit. 2025-02-28]. Dostupné z: https://www.veeam.com/blog/recovery-

time-recovery-point-objectives.html

MANAGEMENTMANIA.COM. Redundance (Redundancy) [online]. 2016 [cit. 2025-

02-28]. Dostupné z: https://managementmania.com/cs/redundance

DATAHELP S.R.O. Co to viastné je raid a jaké je jeho uziti? [online]. 2024 [cit. 2025-
02-28]. Dostupné z: https://www.datahelp.cz/clanky/co-to-vlastne-je-raid-a-jake-je-

jeho-uziti/

46



[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

AOMEIL. Powerful RAID Partition Manager to Manage RAID on Windows Server
[online]. 2024 [cit. 2025-07-08]. Dostupné z:
https://www.diskpart.com/screenshot/en/others/others/raid-0-1-5.png

RUBRIK, INC. What Is a Snapshot Backup? |[online]. 2024 [cit. 2025-02-28].
Dostupné z: https://www.rubrik.com/insights/what-is-a-snapshot-backup

3S.CZ, S.R.O. Verzovani [online]. 2024 [cit. 2025-02-28]. Dostupné z:
https://3s.cz/cs/odborna-sekce/detail/id/223-verzovani

DRUVA. What is Backup Retention Policy? How is it implemented? [online]. 2024
[cit. 2025-03-01]. Dostupné z: https://help.druva.com/en/articles/8807398-what-is-

backup-retention-policy-how-is-it-implemented

VEEAM SOFTWARE. Backup Window [online]. 2024 [cit. 2025-03-01]. Dostupné z:
https://helpcenter.veeam.com/docs/backup/vsphere/backup window.html?ver=120

ACRONIS INTERNATIONAL GMBH. Backup Deduplication [online]. 2019 [cit.
2025-03-01]. Dostupné z: https://www.acronis.com/en-sg/blog/posts/deduplication/

EASEUS. Should You Compress Backups or Not [online]. 2025 [cit. 2025-03-01].
Dostupné z: https://www.easeus.com/computer-instruction/should-you-compress-
backups.html?srsltid=AfmBOoqGe7fMdEaLIBU22ZM2xx1zprOUgT5YMOtJyZ7rFl
UXVIJVrC6EK

PALO ALTO NETWORKS. What Is WAN Optimization (WAN Acceleration)?
[online]. 2025 [cit. 2025-03-01]. Dostupné zZ:
https://www.paloaltonetworks.com/cyberpedia/what-is-wan-optimization-wan-

acceleration

MASTERDC. Archivace dat vs. zalohovani: v cem se lisi a kdy co pouzit? [online].
2022 [cit. 2025-02-27]. Dostupné z: https://www.master.cz/blog/archivace-dat-

zalohovani-rozdily-pouziti/

Technologie pro pravniky: Ztrata dat 2 - Existuje vazné riziko, Ze se staneme obétmi

kradeze hesla nebo dat [online]. 2016 [cit. 2025-02-27]. Dostupné z:

47



[20]

[21]

[22]

[23]

[24]

[25]

[26]

https://www.epravo.cz/top/aktualne/technologie-pro-pravniky-ztrata-dat-2-existuje-

vazne-riziko-ze-se-staneme-obetmi-kradeze-hesla-nebo-dat-101636.html

ATLAS CONSULTING SPOL. S R.O. Pravo byt zapomenut jako reakce na vyvoj
informacnich  technologii [online]. 2022 [cit. 2025-02-28]. Dostupné¢ z:
https://www.pravniprostor.cz/clanky/mezinarodni-a-evropske-pravo/pravo-byt-

zapomenut-jako-reakce-na-vyvoj-informacnich-technologii

ZEBRA SYSTEMS, S.R.O. Zdlohovdni a ,,prdvo byt zapomenut* podle GDPR: Co
Cekat? [online]. 2018 [cit. 2025-02-28]. Dostupné z: https://www.zebra.cz/zalohovani-

a-pravo-byt-zapomenut-podle-gdpr-co-cekat/

BUSINESSINFO.CZ. Firmy casto podcenuji ochranu datovych zdloh [online]. 2023
[cit. 2025-02-28]. Dostupné z: https://www.businessinfo.cz/clanky/firmy-casto-

podcenuji-ochranu-datovych-zaloh/

AWIN IT, S. R. O. Nejlepsi postupy pro archivaci a zalohovani dat [online]. 2024 [cit.
2025-02-28]. Dostupné z: https://www.awinit.cz/blog/nejlepsi-postupy-pro-archivaci-

a-zalohovani-dat/?utm_source=chatgpt.com

NARODN{ URAD PRO KYBERNETICKOU A INFORMACN{ BEZPECNOST.
RANSOMWARE: DOPORUCENI PRO MITIGACI, PREVENCI A REAKCI [online].
2023 [cit. 2025-02-28]. Dostupné zZ:
https://nukib.gov.cz/download/publikace/navody/RANSOMWARE%20-
%20Doporuceni%20pro%?20mitigaci%20prevenci%20a%?20reakci.pdf

AMOS, Zac. HACKERNOON. Je testovani zalohovani soucdsti vasi bezpecnostni
strategie? [online]. 2024 [cit. 2025-02-28]. Dostupné Z:
https://hackernoon.com/lang/cs/je-testovani-zaloh-soucasti-vasi-bezpecnostni-

strategie

02 CZECH REPUBLIC A.S. Jak ve firme spravné zalohovat a chranit data [online].
2024 [cit. 2025-02-28]. Dostupné z: https://0o2cybernews.cz/clanky/jak-ve-firme-

spravne-zalohovat-a-chranit-data

48



[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

TOTAL SERVICE A.S. Jak na spravné zalohy dat aneb pravidlo 3-2-1 [online]. 2022
[cit. 2025-02-27]. Dostupné z: https://www.totalservice.cz/novinky/jak-na-spravne-
zalohy-dat-aneb-pravidlo-3-2-1-2022-08-19/

KO, Matias. MICRO-STAR INT’L CO.,LTD. ReSeni zdlohovani dat s pravidlem 3-2-
1 [online]. 2023 [cit. 2025-02-27]. Dostupné z: https://cz.msi.com/blog/a-backup-

solution-for-you-with-3-2-1-data-backup-rule

S. GILLIS, Alexander. TECHTARGET. 3-2-1 backup strategy explained: Is it
effective? [online]. 2024, listopad 2024 [cit. 2025-02-14]. Dostupné z:
https://www.techtarget.com/searchdatabackup/definition/3-2-1-Backup-Strategy

DATAHELP S.R.O. Znate zdalohovaci pravidlo 3 - 2 — 1? [online]. 2024 [cit. 2025-02-
27]. Dostupné z: https://www.datahelp.cz/clanky/znate-zalohovaci-pravidlo-3-2-1/

NETSTORES S.R.O. Typy zdalohovani dat [online]. 2023 [cit. 2025-02-28]. Dostupné

z: https://www.levnapc.cz/typy-zalohovani-dat.html

HOUDEK, Martina. F22. 6 zpusobii, jak muzete zalohovat svoje diileZita data [online].
2017 [cit. 2025-03-06]. Dostupné z: https://www.f22.cz/6-zpusobu-zalohovat-svoje-
dulezita-data/

ALZA.CZ A.S. Zéalohovéni dat (NAVOD) [online]. 2021, 31.8.2021 [cit. 2025-02-14].

Dostupné z: https://www.alza.cz/zalohovani-dat

TUSJAK, Stefan. CESKA SPORITELNA, A.S. Plinujete piechod na cloud? Zvazte
vwhody a potencidalni rizika [online]. 2024 [cit. 2025-03-06]. Dostupné z:
https://ittrendy.cz/clanky/planujete-prechod-na-cloud-zvazte-vyhody-a-potencialni-

rizika

PCTUNING.CZ & GRUNEX. Magnetickeé pasky pro ukladani dat nejsou mrtvé, v roce
2023 se prodalo 153 exabajtii [online]. 2024 [cit. 2025-03-06]. Dostupné z:
https://pctuning.cz/article/magneticke-pasky-pro-ukladani-dat-nejsou-mrtve-v-roce-

2023-se-prodalo-153-exabajtu

FOTR, Jiti a Lenka SVECOVA. Manazerské rozhodovani: postupy, metody a ndstroje.
Trteti, prepracované vydani. Praha: Ekopress, 2016. ISBN 978-80-87865-33-0.

49



[37]

[38]

[39]

[40]

ALZA.CZ A.S. Synology DS224+ 2x HAT3310-8T (16TB) [online]. 2025 [cit. 2025-
06-30]. Dostupné z: https://www.alza.cz/synology-ds224-2-x-hdd-hat3310-8t-
d9668007.htm

PASSMARK. CPU Benchmarks [online]. 2025 [cit. 2025-07-08]. Dostupné z:

https://www.cpubenchmark.net

ALZA.CZ A.S. Synology DS723+ 2x HAT3310-8T (16TB) [online]. 2025 [cit. 2025-
06-30]. Dostupné z: https://www.alza.cz/synology-ds723-2-x-hdd-hat3310-8t-
d9668006.htm

SYNOLOGY INC. Cenik C2 Backup pro firmy [online]. 2025 [cit. 2025-07-08].
Dostupné z: https://c2.synology.com/cs-cz/pricing/backup/business

50



	SEZNAM OBRÁZKŮ
	SEZNAM TABULEK
	SEZNAM ZKRATEK
	ÚVOD
	1 Zálohování dat a související pojmy
	1.1 Význam a potřeba zálohování dat
	1.1.1 Důležitost zálohování
	1.1.2 Cíle zálohování

	1.2 Příčiny vedoucí ke ztrátě dat
	1.3 Klíčové pojmy v oblasti zálohování
	1.3.1 Základní metriky pro definování zálohování a obnovy
	1.3.2 Technická řešení pro zvýšení dostupnosti a spolehlivosti záloh
	1.3.3 Plánování a organizace záloh
	1.3.4 Efektivita ukládání a přenosu záloh
	1.3.5 Archivace vs. zálohování

	1.4 Právní a bezpečnostní aspekty a pravidla zálohování
	1.4.1 Právní aspekty zálohování
	1.4.2 Bezpečnostní aspekty zálohování
	1.4.3 Standardy a postupy pro zabezpečení záloh
	1.4.4 Pravidlo 3-2-1


	2 Typy zálohování a jejich vlastnosti
	2.1 Plné zálohování
	2.2 Inkrementální zálohování
	2.3 Diferenciální zálohování
	2.4 Snímkování

	3 Představení dostupných zálohovacích řešení
	3.1 Externí pevný disk
	3.2 Síťový disk
	3.3 NAS
	3.4 Cloudová úložiště
	3.5 Zálohování na pásky

	4 Charakteristika vybrané organizace a její potřeby v oblasti zálohování
	4.1 Profil organizace
	4.2 Identifikace kritických dat
	4.3 Požadavky na dostupnost, obnovu a bezpečnost záloh
	4.4 Rozpočet a provozní náklady

	5 Výběr vhodného zálohovacího řešení pro firemní data
	5.1 Způsob výběru zálohovacího řešení
	5.2 Výběr lokálního zálohovacího řešení
	5.2.1 Důvody volby NAS jako primárního řešení
	5.2.2 Omezující parametry výběru zařízení NAS
	5.2.3 Hodnoticí kritéria
	5.2.4 Představení alternativ
	5.2.5 Stanovení vah kritérií
	5.2.6 Ohodnocení alternativ
	5.2.7 Konečné ohodnocení alternativ a výběr vhodné alternativy

	5.3 Výběr off-site zálohovacího řešení
	5.3.1 Důvod volby cloudu jako off-site zálohovací řešení
	5.3.2 Omezující kritéria
	5.3.3 Návrh a výběr vhodného řešení

	5.4 Syntéza a návrh uceleného zálohovacího řešení

	ZÁVĚR
	Použitá literatura

