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ANOTACE

Préace se zamétuje na komparaci pojeti kritické infrastruktury v mezinarodnim srovnani.
Cilem prace je piehledné srovnani pojeti kritické infrastruktury ve vybranych zemich.
Prace srovnavd pojeti kritické infrastruktury ve vybranych zemich vzhledem
k historickym souvislostem a zaméfuje se na deskripci pojeti kritické infrastruktury dle

legislativy, prvki a sektori kritické infrastruktury a jejiho financovani.
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TITLE

The Concept of Critical Infrastructure in International Comparison

ANNOTATION

The Bachelor’s work focuses on a confrontation of the concept of critical infrastructure
in International comparison. The aim of this work is general comparison of the concept
of critical infrastructure in selected countries. The work comparatives the concept of
critical infrastructure in selected countries regarding historical contexts and focuses on a
description the concept of critical infrastructure according to legislation, components

and segments of critical infrastructure and her funding.
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Uvobp

Tématem bakalaiské prace je kriticka infrastruktura resp. historické pojeti tohoto
pojmu vcetn¢ srovnani pristupt ke kritické infrastruktufe ve vybranych zemich.

Kriticka infrastruktura je neustale aktualni téma. Spolecnost je velmi Casto
ohrozovana riznymi vlivy. Tyto vlivy mohou byt antropogenni, tedy zplsobené
Clovékem, vlivy pfirodni nebo smisené. Pokud ma byt zachovano fungovani statu
a lidské spolecnosti v dob¢ krize, musi existovat systém propracované kritické
infrastruktury, kterd dokéaze v ptipad¢ krizi odolavat a dodavat stabilitu celé spolec¢nosti.

Na bezpoctu ptikladii nejen v této praci, ale 1 v novinach, televizi, internetu atd.,
muzeme sledovat, jak je svét neustdle ohroZzovan néjakou hrozbou. Jak se z této hrozby
postupné stdva opravdova katastrofa, ktera stoji desitky, stovky, nékdy 1 tisice lidi
Zivoty.

Dnes a denn¢ miizeme sledovat osudy lidi z riznych koutl planety, které jsou
postizeny néjakou hrozivou udalosti. Stanou se obéti zemétfeseni, viny tsunami,
vybuchu elektrarny, teroristického utoku atd. Na vSechna tato rizika bychom méli umét
reagovat, vzdy bychom méli umét pomoci lidem, ktefi se v takovéto situaci vyskytnou.
Jesté 1épe bychom se m¢li snazit témto situacim predchazet.

Velmi aktualni je v dneSni dob¢ hrozba teroristickych utoki. Je to pouze jeden
z moznych piipadi antropogennich hrozeb, ktery miize vyvolat krizovou situaci. Presto
dnes ptedstavuje jednu z nejobavanéjSich hrozeb. Teroristé se vétSinou snazi zasahnout
patefni systémy statd a jejich infrastrukturu a narusit tak bézny Zivot lidi. Teroristické
utoky jsou vétSinou neoCekavané a provazeji je obrovské ztraty na zivotech. Z tohoto
ditvodu zacala také byt podrobné&ji projednavana kriticka infrastruktura nékterych zemi.
Spojené staty americké zacaly feSit velmi podrobné kritickou infrastrukturu po ttocich
na Svétové obchodni centrum v New Yorku dne 11. zafi 2001. Stejné tak kriticka
infrastruktura nékterych stath v Evropé zacala byt vice feSena az v dob& po
teroristickych utocich v Londyné a Madridu.

Jak jiz bylo feceno, kromé teroristickych tokt jako hrozby soucasnosti, ktera se
fadi mezi antropogenni katastrofy, mohou byt dale katastrofy ptivodu ptirodniho nebo
smiSen¢ho [54]. Antropogenni katastrofy ma na svédomi ¢lovék a vétSinou se jednd o
fetézec ruznych selhani lidského faktoru. Mezi takové miZze patfit naruSeni dodavek

elektiiny, plynu, tepla. Déle pak také selhani zafizeni a lidského faktoru v elektrarnach,

12



v fizeni dopravni infrastruktury atd. Nehody zriznych pfiin se mohou stat i pii
pfepravé nebezpecného materidlu, ropy, ve vyzkumnych laboratofich, vyzkumu
biologickych vzorkl, chemikalii atd. Rtzné ptipady selhani musi byt zohlednény v
krizovych planech a postupech v nich obsazenych. V nékterych ptipadech se da havarii
predejit, zabranit, nebo alespoil minimalizovat skody.

Katastrofy pfirodniho typu nejsou nic ojedin€lého. Zemi mohou zachvatit
povodné, zaplavy, viny tsunami, extrémni sucha, lesni pozary, zemétfeseni, vybuchy
sopek, vichfice, torndda atd. Radu tdchto pohrom umime uz pomoci moderni védy
a techniky predpokladat, nikdy se jim vSak nedd zabrénit. Proto museji byt vypracovany
krizové plany a postupy, které snizi skody jak na majetku, tak na zivotech. Obzvlast
propracovana musi byt kritickd infrastruktura a jeji fungovani vzhledem k nésledné
zachrané zivotl, pomoci lidem a likvidaci Skod.

Cilem této prace je pomoci metod deskripce, analyzy, syntézy a komparace
provést zhodnoceni pojeti kritické infrastruktury v mezindrodnim pohledu. V praci jsou
nejprve popsana pojeti kritické infrastruktury vybranych zemi a nasledné srovnana mezi
sebou. Cilem je ukazat a porovnat kvalitu a rozpracovanost pojeti kritické infrastruktury
ve vybranych zemich, nalézt jeji spolecné a rozdilné znaky, a tim pfinést moZnost
nového pohledu na kritickou infrastrukturu z vice stranek. Pfinosem této prace bude
ziskani cennych poznatkil z odliSného pojeti kritické infrastruktury vybranych zemi.

V prvni kapitole je popsan vyvoj kritické infrastruktury v Ceské republice,
vybranych zemich Evropské Unie a Spojenych statech americkych. Popis historie
kritické infrastruktury je dulezity vzhledem k tomu, Ze podava uceleny pohled na to, jak
které¢ staty kritickou infrastrukturu tesi, jak dlouho se o feSeni kritické infrastruktury
snazi, a jaké souvislosti k tomuto feSeni vedli.

V druhé kapitole je vysvétleno zakladni pojmoslovi kritické infrastruktury, aby
bylo mozné se v oblasti kritické infrastruktury Iépe orientovat a chapat ji ve vSech
moznych souvislostech. Dale jsou zde charakterizovany jednotlivé prvky kritické
infrastruktury, z kterych se skladaji sektory kritické infrastruktury a tvoii tak uceleny
prvek kritické infrastruktury statu.

Tteti kapitola popisuje a ¢leni kritickou infrastrukturu ve vybranych zemich. Je
zde popséna kritickd infrastruktura na trovni Evropské unie v kontextu narodnich pojeti
kritické infrastruktury Ceské republiky, Némecka, Velké Britanie, Slovenska

a Spojenych statti americkych.
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Ctvrta kapitola se zabyva komparaci pojeti v ramci vybranych statéi. Srovnani se
odehrava na urovni pojeti kritické infrastruktury, legislativy a odpovédnosti za chod
kritické infrastruktury, prvkl a sektort kritické infrastruktury a jejiho financovani.

Kapitola patd podavd souhrnné zhodnoceni vSech poznatki, které z prace
vyplyvaji, snazi se o podani navrhi na zlepSeni pojeti kritické infrastruktury a o uceleny

pohled na kritickou infrastrukturu.

1 HISTORIE POJETI KRITICKE INFRASTRUKTURY

Pozadavek spravného fungovani infrastruktury spolecnosti neni ni¢im novym,
jak se lze dozvédét z historie. Rimské impérium nebo stiedovéké ¢inské cisafstvi jsou
ptiklady spolecnosti, jez znaly dileZitost spoleCenské infrastruktury, a proto ji
ochranovaly vojenskou silou nebo nabozenstvim. A paklize spolecenskd infrastruktura
prestala plnit své funkce, doslo ke kolapsu. Prikladem budiz kolaps fimského impéria,
které se rozpadlo pfedevsim z vnitinich pfi¢in (nefunkéni infrastruktura statu) a najezdy
barbari rozpad jen dovrsily [47].

Ptistupy k ochrané kritické infrastruktury se dlouhodobé vyvijeji, a to nejen
v zahrani€i, ale i u nas. Vyvoj v poslednich 50 letech zaznamenal riznorodost priorit
v jeji ochrang. Zatimco v poloviné minulého stoleti byla prioritou hrozba jaderné¢ho
napadent, o 30 let pozdéji zacalo pievladat ohrozeni Zivelnimi pohromami [55].

Problematika kritické infrastruktury jako takové se zacala v hojné mife
diskutovat predev§im v obdobi 1. a 2. svétové valky. Problematické konflikty jako
valky, politickd boufeni, Zivelné katastrofy a dalsi nestésti davaly a davaji vzdy velky
podnét k feSeni toho, jak zajistit, aby infrastruktura spole¢nosti fungovala spravné a tak
jak ma i v krizovych situacich, tim je tedy dan podnét vzniku novodobé kritické
infrastruktury jako dileZitému pojmu fungovani lidské spole¢nosti.

V sou€asné dobé& je tada prvki kritické infrastruktury zaméfena predevSim na
Casté vyskyty a vazné problémy s terorismem a se zvladanim jeho nasledkt. Stale ziva
je hrozba teroristickych utokd na vSech mistech svéta, je tedy velice dilezité ochranit
vypadek infrastruktury velkych rozsahii a nefunkénost nékterych jejich prvka na nékolik

hodin nebo 1 dni.
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Nelze opomenout ani moznost poniCeni infrastruktury z divodu zivelnych
katastrof, které tu byly v minulosti a budou tu i nadale. Nelze ovlivnit pfirodni zivly,

které mohou zpiisobit mohutné vichfice, viny tsunami, zemétieseni, vybuchy sopek atd.

1.1 VYVOJ KRITICKE INFRASTRUKTURY V CESKE REPUBLICE

V Ceské republice byl jako prvni organ, ktery se zabyval feenim krizovych
situaci na Uzemi statu ustanoven 10. Cervna 1998 Vybor pro civilni nouzové
planovani, ktery byl zfizen usnesenim vlady ¢. 391, o Bezpecnostni rad¢ statu
a o planovani opatieni k zaji§téni bezpe¢nosti Ceské republiky [60].

Vybor pro civilni nouzové planovani (VCNP) je stalym pracovnim orgdnem
Bezpecnostni rady statu (BRS) pro oblast civilniho nouzového plénovani a pro
koordinaci a planovani opatieni k zajiSténi ochrany vnitini bezpecnosti statu [60].

Rizeni VCNP patii do gesce generalniho feditelstvi Hasi¢ského zachranného
sboru (GR HZS) Ministerstva vnitra a jeho zaméstnanci zastupuji Ceskou republiku
v Hlavnim vyboru pro civilni nouzové planovani v ramci NATO (SCEPS - Senior
Civil Emergency Planning Commitee) [51].

Na zéklad¢ usneseni Bezpecnostni rady statu byl v roce 2003 Ministerstvem
vnitra — generalnim feditelstvim Hasi¢ského zachranného sboru CR ve spolupraci
s dal$imi rezorty a ustfednimi spravnimi Gfady stanoven rozsah zékladnich funkci statu
za krizovych situaci, které jsou nezbytné pro zajisténi ochrany Zivotl a zdravi obcan,
majetku, Zivotniho prostfedi a statu samotného [34].

Dalsim dilezitym dokumentem projednavanym na schiizi VCNP dne 24. zaii
2002, byla ,,Zprava o narodni Kkritické infrastrukture“. Tato zprava se zabyvala
samotnym vymezenim pojmu kritické infrastruktury [51].

VCNP daéle na svych schiizich dne 24. ¢ervna 2003 a 23. bezna 2004 tesil gesce
a rozdéleni kritické infrastruktury [51].

Vychozim dokumentem pro rozvijeni ochrany obyvatelstva v naSich
podminkach v ndvaznosti na novou legislativu z roku 2000 je ,,Koncepce ochrany
obyvatelstva do roku 2006 s vyhledem do roku 2015, schvalend usnesenim vlady
CR ¢&. 417 ze dne 22. dubna 2002 a aktualizovana usnesenim vlady ¢. 21 ze dne 5. ledna
2005. Ochrana obyvatelstva je v koncepci charakterizovana jako soubor Cinnosti a

postuptl, vécné prislusnych organti, dalsich subjektil i jednotlivych obcanil, sméfujicich
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k minimalizaci dopadii mimofadnych udélosti na Zivoty a zdravi obyvatelstva, majetek
a zivotni prostredi [54].

Dal§imi dileZitymi dokumenty pro rozvoj kritické infrastruktury v Ceské
republice jsou [24]:

- Usneseni BRS ¢. 204/2001 — obsahuje informace ke zpracovani definice

a stanoveni rozsahu zékladnich funkci statu za krizovych situaci,

- Usneseni VCNP ¢. 152/2002 — definuje rozsah zdkladnich funkci statu za
krizovych situaci,
- Usneseni VCNP ¢&. 153/2002 — Zprava o narodni kritické infrastruktuie

a ustanoveni VCNP k feSeni problematiky zachovani zakladnich funkci statu

a kritické infrastruktury,

- Usneseni VCNP ¢. 179/2003 — seznamy subjekti kritické infrastruktury na

narodni, regiondlni a mistni Grovni; aktualizace usnesenim VCNP €. 190/2004,

- Usneseni VCNP ¢. 222/2006 — Zprava o stavu feSeni problematiky kritické
infrastruktury (obsahuje prvni srovnani kroki Ceské republiky se zahrani¢im),

- Usneseni VCNP ¢&. 244/2007 — Zprava o feSeni problematiky kritické
infrastruktury,

- Usneseni BRS €. 30/2007 — Zpréava o feSeni problematiky kritické infrastruktury

v Ceské republice.

Vzhledem ke vstupu Ceské republiky do Evropské unie v roce 2004, souvisi
dalsi dokumenty, zavazné pro Ceskou republiku s ustanovenimi a nafizenimi Evropské
dokumentem v oblasti kritické infrastruktury v rdmci Evropské unie je Zelena kniha
o Evropském programu na ochranu kritické infrastruktury z roku 2005. Na tento
popud bylo vydano usneseni VCNP ¢&. 236/2005, které informuje o stanovisku Ceské
republiky k Zelené knize o Evropském programu pro ochranu kritické infrastruktury
[24].

Ceska republika také ma vlastni zakon, ktery se dotyka problematiky kritické
infrastruktury, je jim zdkon ¢&. 240/2000 Sb., o krizovém Fizeni a o zméné nékterych
zakont (krizovy zdkon) [49].

V Ceské republice je ve stiednédobém vyhledu vylouena moznost masivniho
vojenského utoku. Je zde tedy zdlGraznén posun do oblasti tzv. nevojenského ohrozZeni.
V Ceské republice je mozné poéitat s rozsahlymi Zivelnymi pohromami, jako jsou

povodné, snéhové kalamity, dlouhodoba sucha (s nimi spojeny nedostatek pitné
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a uzitkové vody a vliv na jeji kvalitu), lesni pozary nebo vichfice. I pies prevence je u
nas moznost rizika vzniku primyslovych havarii, nebezpeci uniku chemickych latek
a odpadu [54].

V kritické infrastruktufe Ceské republiky je také pocitino s moznosti
teroristického ttoku. ReSeni této problematiky u nas obstarava , Narodni akéni plan

boje proti terorismu aktualizované znéni pro léta 2007 — 2009 [40].

1.2 VYVOJ KRITICKE INFRASTRUKTURY V EVROPE

Mezi prvni staty v Evropé, které zacaly feSit problematiku kritické infrastruktury
podrobnéji, patii Velka Britdnie a Némecko. Velkd Britanie ustanovila v roce 1999
Koordinacni centrum pro bezpecnost narodni infrastruktury (CPNI - Centre for
the Protection of National Infrastructure) [8]. V tomtéZ roce byl v Némecku
projednavan materidl Informaéné technické ohroZeni kli¢ovych infrastruktur
v Némecku, ktery byl zédkladnim materidlem pro dalsi jednani o kritické infrastruktuie
v Némecku [30].

V podminkéch organii Evropské unie (EU) se problematika ochrany kritické
infrastruktury (KI) zacala feSit o néco pozdéji. A to aZ po naruSeni dodavek elektrické
energie (black-outs) v nékterych statech Evropy pfirodnimi katastrofami a v neposledni
fad¢ v souvislosti s nasledky teroristickych utok v Madridé a Londyné [55].

V Cervnu roku 2004 pozadala Evropskd rada Evropskou komisi o pfipravu
celkové strategie na ochranu kritické infrastruktury. Na zaklad€ toho byla Evropskou
komisi ptijata 20. fijna 2004 sdéleni ,,Ochrana kritické infrastruktury v boji proti
terorismu“. V tomto dokumentu byly dany jasné ndvrhy, jak zlepSit prevenci,
pfipravenost a schopnost reakce na teroristické utoky zasahujici kritickou infrastrukturu.
Na zakladé¢ zaveéra Evropské rady ,Predchazeni, pripravenost a reakce na
teroristické utoky“ a ,,Program solidarity EU o nasledcich teroristickych hrozeb
a utoku“ na jejim zasedani v prosinci 2004 byl podpofen zdmér Evropské komise
o predloZeni Evropského programu na ochranu kritické infrastruktury (EPCIP —
European Programme for Critical Infrastructure Protection) a byl udélen souhlas ke
ziizeni Vystrazné informacni sité Kkritické infrastruktury (CIWIN - Critical

Infrastructure Warning Information Network) [29].
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Hlavnim dokumentem upravujicim Evropsky program na ochranu Kkritické
infrastruktury (EPCIP) je Zelena kniha o Evropském programu na ochranu
kritické infrastruktury z roku 2005 [29].

Cilem EPCIP je zajistit, aby v ramci celé EU existovala pfiméfena a rovnoméerna
uroven bezpecnostni ochrany kritické infrastruktury, co nejméné¢ moznosti selhani
a rychld, vyzkouSena napravna opatieni.

Ziakladnimi principy EPCIP jsou [29]:

- Subsidiarita — ochrana kritické¢ infrastruktury je v odpovédnosti subjektt
piedevsim na narodni Grovni,

- Dopliikovost — EPCIP by dopliioval jiz existujici opatient,

- Duvérnost - sdileni informaci o ochrané kritické infrastruktury zistava
zachovano v diivérném prostiedi,

- Spoluprice zainteresovanych subjektdi - svou roli pfi ochrané kritické
infrastruktury hraji ¢lenské staty, Evropskd komise, sdruzeni, normalizacni
organy, vlastnici i provozovatelé. Tito vSichni by meéli v rameci kritické
infrastruktury spolupracovat,

- Proporcionalita — neni opodstatnéné chranit veskerou infrastrukturu pfed vSemi
hrozbami, ochranné strategie a opatfeni musi byt umérné urovni daného
nebezpeci.

Kriticka infrastruktura v ramci Evropské unie je tak rozdélena dle principu
subsidiarity na kritickou infrastrukturu na drovni EU, tzv. evropskou Kkritickou
infrastrukturu (ECI) a narodni Kkritické infrastruktury jednotlivych ¢lenskych
stati (NCI).

Evropska kriticka infrastruktura (ECI) je takova kriticka infrastruktura, ktera
v piipad¢ naruseni bude mit dopad ptihrani¢ni, coz znamend ve dvou a vice ¢lenskych
statech vcetné nékteré kritické infrastruktury bilateradlni povahy nebo ve tfech a vice
Clenskych statech kromé& veSkeré kritické infrastruktury bilateralni povahy [29].

Vramci EPCIP byly vydéany jesté¢ dalS$i dokumenty, vyjadiujici se k této
problematice, jako je Sdéleni Komise o Evropském programu na ochranu kritické
infrastruktury [26] a Navrh Smérnice Rady o urcovani a oznacCovani evropské
kritické infrastruktury a o posouzeni potreby zvysit jeji ochranu [28].

Pomoci EPCIP je tedy na trovni EU dan spolecny rdmec na ochranu kritické
infrastruktury, kdy bylo dosazeno dohody o spolecném seznamu definic a odvétvi,

kterych se ochrana kritické infrastruktury tyka a spolupréci zainteresovanych subjekti.
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Narodni Kkriticka infrastruktura (NCI) je takova kriticka infrastruktura, kterou
ma kazdy ¢lensky stat a kterou chrani pomoci spole¢ného ramce EPCIP a zaroven podle
vlastniho narodniho programu na ochranu kritické infrastruktury. Tato narodni kriticka
infrastruktura je v gesci ¢lenskych zemi EU.

Jako podptrné opatteni pro ramec EPCIP byla ziizena Vystrazna informacni
sit’ kritické infrastruktury (CIWIN - Critical Infrastructure Warning Information
Network). CIWIN ma a bude slouzit pro komunikaci a koordinaci v naléhavych
situacich. Sit' dale usnadiuje vyménu nejlepSich postupti v oblasti bezpecnosti

a podporuje piedavani potfebné vystrahy a informaci o bezprosttednich hrozbach [29].

1.3 VYVOJ KRITICKE INFRASTRUKTURY V USA

Kriticka infrastruktura ve Spojenych statech americkych a Australii patii k jedné
z nejpropracovangjsich kritickych infrastruktur svéta. Stejné tak USA a Australie jsou
prvnimi staty, které zaCaly pracovat na tvorbé kritické infrastruktury a vnimat jeji
dulezitost pro fungujici spolecnost.

Jiz v roce 1996 je vydano Vladni natizeni ¢. 13010 (Executive Order 13010),
které je vydano s védomim prezidenta Clintona a toto nafizeni jako prvni ustanovuje
Prezidentskou komisi pro ochranu kritické infrastruktury (PCCIP — President’s
Commission on Critical Infrastructure Protection). V této dob¢ je v USA definovano
8 sektorti kritické infrastruktury.

Zakladnim pilitem a dokumentem, ktery jako prvni ustanovil kritickou
infrastrukturu a vénoval se této problematické do hloubky je Smérnice €. 63
(Presidential decision directive 63), Casto nazyvana také jako ,,Bila kniha“ kritické
infrastruktury (White Paper). Tato smérnice byla vydana v kvétnu roku 1998. V této
dobé USA kromé¢ klasickych krizovych sektort zacala vnimat jako sektor ohrozeny
napadenimi a utoky také kyberprostor. RozSifuje se hrozba pocitacového piratstvi,
hackefi, kradeZze dat a zneuziti internetu. Proto byly sektory kritické infrastruktury
roz$iteny o dalsi sektor, a to sektor informaci v kyberprostoru, které je nutné chranit.
Touto smérnici byly také dany gesce jednotlivych ufadi a pfidéleny jejich funkce
vramci ochrany kritické infrastruktury. Kriticka infrastruktura zafala mit tendenci
Clenit se na podsektory. Tato Smérnice byla a je vnimdna jako jakasi 1. verze

»Narodniho planu na ochranu kritické infrastruktury*.
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Velkym zasahem nejenom do americké, ale i do svétové bezpecCnosti a také
obrovskym podnétem pro lepsi propracovani kritické infrastruktury s velkym
zaméfenim a dirazem na terorismus byl teroristicky utok na Svétové obchodni centrum
v New Yorku dne 11. zafi 2001. Tento teroristicky utok se nedotkl pouze americkych
obcant, ale byl zamyslen jako obrovska demonstrace sily teroristickych organizaci po
celém svéte a hluboce se vryl do povédomi celého svéta. Na tento popud bylo vydano
za vlady prezidenta Bushe v fijnu roku 2001 dals$i Vladni nafizeni ¢. 13228 (Executive
Order 13228), které¢ navazovalo svym obsahem na tyto teroristické utoky a v némz uz
je kritickd infrastruktura v USA ¢lenéna na 9 sektorti, které obsahuji i ochranu
jadernych elektraren, specifickych udalosti a zemédélstvi.

V névaznosti na teroristické utoky z 11. zati 2001 byl kongresem USA schvalen
a vydan tzv. Patriot Act (The USA Patriot and Homeland Security Acts), ktery se
silné¢ zamé&fil na odstraSeni a potrestani vSech teroristickych ¢ini spachanych v USA
a ve svete a také na zlepSeni vykonu prava, vysetfovacich postupll a zaméfil se na dalsi
cile v oblasti prava a nafizeni v souvislosti s terorismem.

V roce 2002 byl vydan ,,Ziakon o narodni bezpe¢nosti“ (Homeland Security
Act), ktery ustanovil ministerstvo ,,narodni bezpecnosti“ (DHS - Department of
Homeland Security). V tomtéz roce byl vydan dokument ,,Narodni strategie vnitini
bezpec¢nosti (NSHS - National Strategy for Homeland Security). V této strategii je
pfeformulovana definice kritické infrastruktury, kterd byla plvodné definovéna v
»Patriot Actu“. Tato ndrodni strategie také rozSifuje dosavadni sektory kritické
infrastruktury o dalsi a celkem jich tedy v roce 2002 je jiz 13. Ptidava do sektort napf.
ochranu chemickych tovaren a vyroby, postovni a lodni dopravy.

V prosinci roku 2003 je vydana Prezidentska smérnice ¢. 7, tzv. HSPD-7
(Homeland Security Presidential Directive), kterd identifikuje kritickou
infrastrukturu, utvafi priority v oblastech kritické infrastruktury a stanovuje zplsob
ochrany kritické infrastruktury. V navaznosti na tuto smérnici je vydana ,,Narodni
strategie pro ochranu kritické infrastruktury a kliCovych aktiv¢ (NSPP - The
National Strategy for The Physical Protection of Critical Infrastructure and Key Assets),
vjejimz ramci je jiz pevné zakotveno vSech 13 dosavadnich sektorti kritické
infrastruktury. V tomtéz roce je vydana jesté tzv. ,,Narodni strategie pro ochranu
fyzické infrastruktury* (National Strategy for Physical Infractructure Protection),
kterd navazuje na Bushovu NSPP a navic definuje 3 klicova aktiva dilezitd jako

infrastruktura statu, mezi které se fadi ndrodni pamatky a monumenty narodni hrdosti,

20



budovy a objekty nesouci narodni bohatstvi a ekonomickou silu statu, vladni budovy
a vefejnd shromazdisté. Tyto klicova aktiva jsou dilezité¢ body, které museji byt
chranény pfed moznymi krizovymi udalostmi nebo potenciondlnimi teroristickymi
utoky [45].

Pozd¢ji vydany ,,Narodni plan ochrany Kkritické infrastruktury* (NIPP -
National Infrastructure Protection Plan), ktery byl vydan roku 2006, cleni sektory
kritické infrastruktury uz na 17 sektord, a to podle planti dohodnutych jiz ve smérnici
HSPD-7. Sektory kritické infrastruktury jsou typu narodniho, statniho, lokalniho nebo
soukromého. Soukromy sektor ma v USA velice vyznamné postaveni, protoZze 85 %
objektt kritické infrastruktury je vlastnéno soukromym sektorem a je tedy nutna
spoluprace soukromého sektoru a uradu. V této dob¢ je také vydana specidlni Strategie
na ochranu kyberprostoru (The National Strategy to Secure Cyberspace, NIPP's
Cyber Security Plan), ktery s pocitacovym pokrokem ziskava na své dileZitosti.

Narodni strategie je aktualizovana dokumentem z roku 2007 ,,Narodni strategie
pro narodni ochranu“ (National Strategy for Homeland Security), kterd se zabyva
prevenci pred teroristickymi utoky a také oznacuje pojem ,narodni kriticka
infrastruktura a klicové zdroje“ (CIKR - Critical Infrastructure and Key Resources).

Nérodni plan ochrany kritické infrastruktury je aktualizovan dokumentem z roku
2009 (National Infrastrukture Protection Plan — NIPP 2009). Nyni aktualn¢ je tedy
pocet sektort kritické infrastruktury vzhledem k tomuto planu 18.

Poslednim dokumentem tykajici se narodni bezpecnosti je ,,Narodni ochranna

strategie“ (National Security Strategy) vydany v kvétnu roku 2010 [13].

2 CHARAKTERISTIKA PRVKU KRITICKE INFRASTRUKTURY

Kriticka infrastruktura se skladéd z jednotlivych prvki. Tyto prvky budou v této
kapitole blize specifikovany. K tomu, abychom pochopili nejen prvky kritické
infrastruktury, ale co to vlastné kritickd infrastruktura je, zabyva se prvni Cast této
kapitoly stru¢nou terminologii a vysvétlenim zdkladnich pojmi z oblasti kritické

infrastruktury.
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2.1 ZAKLADNI POJMY V KRITICKE INFRASTRUKTURE

Infrastruktura
LHnfrastruktura je odvetvi zajistujici ekonomické a socialni systémové funkce

(napr. doprava, energetika, stavby Skol a zdravotnickych zarizeni) [33].

Kriticka infrastruktura

»V kazdé spolecnosti existuje cast infrastruktury oznacovand jako Zivotné
dillezita, resp. kriticka, kterd ma pro fungovani spolecnosti rozhodujici vyznam [55].

Definice kritické infrastruktury v jednotlivych zemich svéta se muze mirné
odliSovat, ale zakladni koncept byvad vzdy stejny. Dle Ministerstva vnitra Ceské
republiky se ,.kritickou infrastrukturou rozumi vyrobni a nevyrobni systéemy a sluzby,
jejichz nefunkcnost by méla zavazny dopad na bezpecnost statu, ekonomiku, verejnou
spravu a zabezpeceni zakladnich Zivotnich potreb obyvatelstva [39].

Kriticka infrastruktura je vymezovana jako [46]: ,,nezbytny systém stdtu, jehoz
neschopnost plnit své funkce nebo jeho castecné ci uplné zmiceni by mohlo mit
nepriznivé dopady na ndrodni bezpecnost, ekonomickou prosperitu, zZivotni prostred;,
zdravi a bezpecnost obyvatel. Kriticka infrastruktura predstavuje souhrn vybranych
vyrobnich, nevyrobnich, telekomunikacnich a dopravnich zarizeni a objektii, pomoci
kterych jsou za krizovych stavii naplnovany zakladni funkce statu. “

Kritickou infrastrukturu miZeme rozdélit na narodni a evropskou. Narodni
kriticka infrastruktura je samostatnd pro kazdy clensky stat. Evropskd kriticka
infrastruktura je takova kritickd infrastruktura, jejiz naruSeni by mélo dopad na vice
Clenskych stat najednou [29].

Z pohledu funkcionality se kriticka infrastruktura déli na zakladni infrastrukturu
(energetika, doprava, dodavky vody), socio-ekonomickou infrastrukturu (potraviny,
zdravotni péce, zachranné sluzby, bankovnictvi, posStovni sluzby, vetejnd sprava)
a socio-kulturni infrastrukturu, kterd zajist'uje a udrzuje soudrznost spolecnosti [46].

Nékdy se misto pojmu kritickd infrastruktura pouziva pojem ,,Zivot podporujici
sité*“. Tento pojem propaguje zejména Australie a Novy Z¢land, naopak Finsko pouziva
pojem ,,vitalni funkce* a ve Svédsku se vzil pojem ,kritické spolefenské funkce

[46].
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Ochrana Kritické infrastruktury
wouhrn opatieni, ktera pri zohlednéni moznych rizik smeéruji k zabranéni jejiho

naruseni [39].%

Objekt kritické infrastruktury
,,Stavba nebo zarizeni zajistujici fungovani kritické infrastruktury.” Vlastniky

objektt kritické infrastruktury jsou subjekty kritické infrastruktury [39].

Subjekt kritické infrastruktury
., Vlastnik nebo provozovatel objektii kritické infrastruktury [39].“ Subjekty
kritické infrastruktury jsou z vétsi Casti ve vSech kritickych infrastrukturach soukromé.

Je zde tedy nutnost spoluprace a komunikace s vefejnym a statnim sektorem.

Krize

., Krize je situace, v niz je vyznamnym zpiisobem narusSena rovnoviha mezi
zdkladnimi charakteristikami systému na jedné strané a postojem okolniho prostredi
k danému systéemu na strané druhé. Krize je vidy spjata s néjakou hrozbou. Krize
obecné je tedy stav, kdy dojde knezadouci situaci a to prekroceni nebo naopak

podkroceni urcité meze, kterou povazZujeme za kritickou [54].“

Krizova situace

., Krizové situace obecné nastavaji, kdyz neZadouci situace svym rozsahem
prekroci urcité stanovené hranice [54].

Dle zakona ¢. 240/2000 Sb., o krizovém fizeni a zakona ¢. 110/1998 Sb.,
o bezpecnosti Ceské republiky ,,je krizovou situaci mimoiddnd uddlost, pii niz je
vyhlasen stav nebezpeci nebo nouzovy stav, stav ohrozeni statu nebo valecny stav.

- Stav nebezpeli: ,,Stav nebezpeci se jako bezodkladné opatieni miize
vyhlasit, jsou-li ohroZeny Zivoty, zdravi, majetek, Zivotni prostredi, pokud
nedosahuje intenzita ohrozeni znacného rozsahu a neni mozné odvratit
ohrozeni béznou cinnosti spravnich uradu, orgamu krajii a obci, slozek
integrovaného zachranného systému nebo subjektu kritické infrastruktury
[59].“

- Nouzovy stav: ,Viida muze vyhlasit nouzovy stav v pripadeé Zivelnich

pohrom, ekologickych nebo primyslovych havarii, nehod nebo jiného
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nebezpeci, které ve znacném rozsahu ohrozuji Zivoty, zdravi nebo majetkové

hodnoty anebo vnitrni poradek a bezpecnost [59].

- Stav ohroZeni statu: ,,Parlament muze na navrh viady vyhlasit stav ohrozeni
statu, je-li bezprostiedné ohrozena svrchovanost statu nebo uzemni celistvost
statu anebo jeho demokraticke zdklady [59].

- Valeény stav: ,, Stav vznikly mezi znepratelenymi stranami (staty nebo jinymi
subjekty mezinarodniho prava) vypuknutim ozbrojeného konfliktu, a to bez
ohledu na to zda byla vypovézena vailka. Ustava CR jej definuje jako situaci,
kdy je CR napadena, nebo je-li tieba plnit mezindrodni smluvni zavazky o

spolecné obrané proti napadeni. Vilecny stav vyhlasuje Parlament Ceské

republiky [58].

Krizové Fizeni
wJe to souhrn Fidicich cinnosti vécné prislusnych organii zamerenych na analyzu
a vyhodnoceni bezpecnostnich rizik, planovani, organizovani, realizaci a kontrolu

cinnosti provadenych v souvislosti s Fesenim krizové situace [54].

Mimoradné udalosti

wJsou to uddlosti, které vyzaduji provedeni zdachrannych a likvidacnich praci
Integrovanym zachrannym systémem“, jak vymezuje zdkon ¢. 239/2000 Sb.,
o integrovaném zachranném systému [48].

~Mimoradné udalosti mohou byt clenény na p¥irodni, antropogenni (zpiisobené

lidmi), smiSené [54].

Hrozba

,Hrozba je sila, uddlost, aktivita nebo osoba, ktera ma nezZadouci vliv na
bezpecnost nebo miize zpisobit skodu [25].

., Hrozba je néco, co je na pocatku nezadouciho jevu a pusobi na ohroZena
aktiva, tedy ohroZené objekty nebo osoby, subjekty. Hrozby clenime na umyslné

a neumyslné [54].

Riziko
., Riziko je nebezpeci skod v souvislosti s hrozbou a konecnou ztratou. Rizikem je

pravdépodobnost skody [54].%
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,, Riziko vyjadruje miru budouciho ohrozeni objektu, respektive aktiva hrozbami,

ktere vedou ke skodam [25].

2.2 PRVKY KRITICKE INFRASTRUKTURY

Prvky kritické infrastruktury se pro riizné staty svéta mohou lisit. V této kapitole
je uveden vycet prvki kritické infrastruktury, které jsou v riznych obméndch pouzivany
ve vybranych statech svéta. Jejich komparace a tedy srovnani stati dle prvka kritické

infrastruktury je predmétem kapitoly 4.

2.2.1 ENERGETIKA

Prvek infrastruktury energetika v sobé zahrnuje vice odvétvi. Témi jsou

elektricka energie, plyn, tepelnd energie a ropa.

Elektricka energie

Elektricka energie je velice dulezitym clankem infrastruktury. Pomoci elektfiny
je propojeno fungovéani vice systéml mezi sebou. Elektfina osvétluje vétSinu mést,
zajistuje chod nemocnic, obchodnich center, §kol, dodava energii pro ptenos informaci
pomoci komunikaénich systémt atd. Elektricka energie je vyrabéna v malych ¢i vétsich
elektrarnach. Elektrarny mohou byt pohanény riznymi druhy paliv, at’ uz je to uhli, tedy
tepelné elektrarny, elektrarny vodni, vétrné nebo jaderné. V dnesni dobé se rozmaha
také vyroba elektfiny ze zdroji solarnich nebo biomasy. Elektrarny jsou tedy velmi
cennym objektem kritické infrastruktury. Jejich poskozeni, at’ uz Zivelnou pohromou
nebo Umyslnym zapti¢inénim napft. teroristickym utokem muze byt zdrcujici, vzhledem
k tomu, kolik obyvatel a vyrobnich zafizeni zlstane bez elektrické energie. Zdroje
elektrické energie musi byt tedy velice dobfe chranény proti naruSeni, a pokud uz toto
naruseni bude zptisobeno, museji byt vyhotoveny havarijni pldny pro zalozni fungovani
nebo pro piesun elektrické energie z jinych siti a zaloznich zdrojt, které jsou pro tyto
pifipady vytipovany a ustanoveny objektem kritické infrastruktury [32].

Co mohou tzv. black outs, neboli masivni vypadky elektiiny zptisobit uz bylo
nékolikrat v historii zaznamenano. Piikladem mulze byt vypadek proudu v Brazilii

v roce 2009, kdy na dvé hodiny bylo vice nez deset miliont lidi bez elektrické energie.
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Tento vypadek zptisobil problémy i ve vodni elektrarné, piestoze se jednalo o pouhé

2 hodiny. Cestujici uvizli v metru, byla pterusena sportovni utkani [10].

Plyn

Plyn je vyuzivéan nejen v domacnostech. Pomoci plynu vatime, ohiivame vodu.
Nékteré budovy jsou pomoci plynu i vytapény. Plyn je tedy velice dilezitym prvkem,
ktery je dodnes vyuzivan jak ve velkych méstech, tak i v malych obcich. Plyn je ve
vetsiné domacnosti kombinovan s elektrickou energii [21].

Vzhledem k tomu, Ze je plyn téZen jen v nckterych Castech svéta, je dodavan
plynovym potrubim, kterd museji byt pfipravena na piipadné havarie nebo poskozeni.
A jelikoz napt. Evropa ma velice nizké zasoby zemniho plynu, byva spousta stat
zavisld na dodavkach plynu z okolnich regioni, které jsou na plyn bohaté, napf.
Blizkého Vychodu nebo Ruska [19].

Velice pou¢nym pro situace vypadkd plynu mohou byt napt. politické spory
mezi Ukrajinou a Ruskem vroce 2008. Rusky vyvozce plynu Gazprom kvuli
nesplacenému dluhu Ukrajiny sniZil dodavky plynu o 50 %. Ukrajina si v té dob¢ zacala
brat chybéjici dodavky plynu zplynovodu sméfujiciho k zdpadoevropskym
odbératelim. Ceska republika odebira zhruba 70 % plynu z Ruska, byla tedy touto
situaci také dosti ohrozena, jelikoz nema vlastni zdsoby plynu. I takto tedy muze

vypadat krizov4 situace [20].

Tepelna energie

Tepelnd energie a jeji rozvod souvisi s vytapénim domdécnosti, tovaren,
obchodnich center, ufadl a spravnich budov atd. Tepelnou energii je zajiStovan ohiev
vody, jeji rozvod do vyméniki tepla a budov. Tepelnd energie je vyrabéna v tepelnych
elektrarnach, at’ uz v elektrarnach na uhli, plyn, biomasu atd. Bez tepelné energie se
dnes vétSina lidi neobejde, pokud nema vlastni zdroj energie ptimo ve svém dom¢.

V¢étSina z obyvatel mésta Pardubic a blizkého okoli mé jesté na paméti vypadek
tepla roku 2002, kdy rozsdhld havérie v tepelné elektrarné¢ Opatovice nad Labem
zpuisobila vypadek centrdlniho vytdpéni lokalniho charakteru. Prestoze elektrarna
Opatovice nad Labem je pouze mala regiondlni elektrarna, ocitlo se témeét 55 tisic lidi
v prilehlych méstech a obcich bez tepla. Vypadkem byly zasaZzeny nemocnice, Skoly,
domaécnosti, firmy i Ufady a v této dob¢ nebyl dostatecné dofesen zadny zalozni zdroj,

ktery by dodéavky tepla zajistil [56].
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Ropa

Ropa je v dnesni dobé velmi cenénou surovinou, byva také nazyvana ¢ernym
zlatem. Ropa a jeji ropné produkty jako benzin a nafta jsou kliCovym produktem
pouzivanym v dopravé. Bez dodavek téchto produktii by se doslova zastavila veskera
doprava na planeté. Ropa je také surovinou pro vyrobu plastd, nekterych 1ékti a hnojiv.
Neni tedy divu, Ze je ropa tak moc cenéna a jeji cena neustile roste. Ropa a jeji
produkty se pouzivaji témér vSude, jak ve vyrobé, tak v doprave [22].

V posledni dob& dodavaji cenam ropy a strachu o budoucnost t&zby ropy
nepokoje na Blizkém Vychodé (napt. konflikt v Libyi v letosnim roce, ktery rapidné
zvedl ceny paliv v Ceské republice), ktery ma nejvétsi zasoby ropy na svété. Vzhledem
k tomuto prvenstvi jsou na mist¢ neustile obavy o budoucnost dodavek ropy do

ostatnich stati svéta [9].

2.2.2 VODA A VODNI HOSPODARSTVI

Prvek kritické infrastruktury voda a vodni hospodaistvi, v sobé zahrnuje vice

podsektort, kterymi je voda jako prvek sama o sob¢, vodohospodafstvi a odpadni vody.

Voda

Voda je dilezitym prvkem pro lidsky zivot. Vodu kazdy den piji miliardy lidi na
celé planeté, uzitkova voda je spotfebovavana k chovu zvifat, k zavlaZovani poli. Bez
vody by v krajin€ nastala sucha, bez vody nebudou rist rostliny a zvitata i lidé zahynou.
Jak povrchové tak podzemni vody jsou duilezitou zasobarnou pro Zivot celého lidstva.
Voda je dnes jiz v mnoha statech pouzivana i k vyrob¢ energii. Je tedy nutné chranit
vodni zdroje, ptehrady, vodni toky a zasobarny vod. Je nutné kontrolovat kvalitu vody

a jeji zne€isténi a nepodceniovat moznost bioterorismu [43].

Systémy odpadnich vod

V dnes$ni dobé, kterd je velice vyspéla, ale také produkuje spoustu Skodlivin,
které maji dopad na ekologii, je nutné, aby byl propracovan systém odpadnich vod.
Nejen kvyrobé a i1 kdalS$im cinnostem jsou pouzivany chemikélie, prostfedi je

zneciStovano, musime si tedy dévat pozor, co je vypousténo s odpadni vodou zpét do
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zem¢. Zemé je dulezitd pro dalsi prvek kritické infrastruktury, tedy zemédélstvi. Po
celém svété jsou stavény Cisticky odpadnich vod, jimky a systémy potrubi, které maji

zamezit zneCisSténi svého okoli [43].

2.2.3 POTRAVINY A ZEMEDELSTVI

Prvek kritické infrastruktury potraviny a zemédé€lstvi v sobé zahrnuje

zemédéelskou vyrobu, potravinafstvi, péce o potraviny, zasobovani, kvalitu potravin atd.

Zemédélska vyroba je dilezita pro produkci zakladnich potravin. Je provazana
s dal§imi prvky kritické infrastruktury jako napf. vodni hospodaistvi, ropa v ptisadach
pro hnojiva atd. Z pudy a zeméd¢€lskych zvitat se zpracovavaji dalsi suroviny. Tézké
dopady na zemédé@lstvi a potravinaistvi mohou mit dlouhotrvajici sucha, stejné tak
1 velké zaplavy, krupobiti, vichfice atd.

Chranénou slozkou musi byt také zasobovani potravinami a jejich vyroba,

jejich skladovani, péce o potraviny a méteni jejich kvality [42].

2.2.4 ZDRAVOTNI PECE

Prvek kritické infrastruktury zdravotni péfe se dé€li na podsektory
pfednemocni¢ni a neodkladné péce, nemocni¢ni péce, ochranu vefejného zdravi, 1é¢iva

a séra.

Piednemocnic¢ni a neodkladna péce, nemocnicni péce

Péce a oSetfeni lidi, kterym hrozi Ujma na zdravi nebo ztrata Zivota je velice
dalezitd. Pfednemocni¢ni a neodkladna péce je jednou ze slozek integrovanych
zachrannych systéma stati. Vyjezdové sluzby jsou vyuzivany 1 v dobé ohrozeni
zivelnymi pohromami, teroristickymi utoky atd. Je zde nutnd sladénost vSech slozek
rychlych zachrannych sluzeb, rychlost a profesionalita vSech ¢lankli. Nemocnicni péce
je péCe nasledujici po bezprostiedni zachran¢ zivota a je provadéna jiz v budovach
nemocnic, které museji byt také chranény, dobie zdsobovany energiemi, potravinami,

vodou a dal§imi nezbytnymi pomiickami. Je tedy nutnd dalsi provazanost s ostatnimi
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prvky kritické infrastruktury a tvorba zaloznich zdrojl, jelikoz na nich poté zavisi

zivoty a zdravi pacientl i personalu [41]

Ochrana verejného zdravi

Zdravotni péce se netykd pouze ptfimych zasahl pfi ohrozeni zdravi nebo Zivota
obcantl. Je nutné také sledovat zdravi obcanti statu z dlouhodobéjs$iho hlediska. V tomto
pfipad¢ se jedna o varovani pied ndkazami, epidemiemi a infekénimi onemocnénimi

velkého rozsahu, které by mohly mit velky dopad na obrovské mnozstvi lidi [41].

Léciva

Dalsim prvkem zdravotni péCe je i vyroba 1éCiv, jejich nasledné skladovani,
jejich distribuce do zdravotnickych zafizeni. Toto se tyka nejenom 1éciv ale i dalSich
zdravotnickych pomicek nutnych pro oSetieni pacientll v dob€ nastani krizové situace.
V této slozce miize byt zahrnuta i humanitdrni pomoc pro ostatni staty svéta. Déle se
sem muze pocitat i ochrana laboratornich zafizeni a ustavii pro vyvoj 1éCiv, sér,

ockovacich latek a dalSich biologickych latek [41].

2.2.5 DOPRAVA

Doprava a transport jako prvek kritické infrastruktury se vétSinou déli na
dopravu silni¢ni, leteckou, Zelezni¢ni, vnitrozemskou vodni, ndmoini, hromadnou,
potrubni a poStovni.

Silni¢ni doprava obsahuje veskeré dulezité silnicni dopravni uzly, které slouZzi
k prepravé materialu a osob osobnimi a ndkladnimi automobily. Tvof1 ji silnice, dalnice,
mistni komunikace atd. Dal§i uzly tvofi doprava Zzelezni¢ni, diky které jsou
pfepravovany po tratich nejen osoby, ale také suroviny a materidly, produkty z jinych
zemi atd. Leteckou dopravou jsou v dnesni dobé piepravovany piedevSim osoby na
delSi vzdalenosti, armadni zésilky atd. Vodni doprava at’ jiz ve vnitrozemi nebo
namoini slouzZi k ptepravé osob 1 dalSich zasob surovin a material na velkeé vzdalenosti.
Naruseni jakéhokoliv prvku dopravy je velice zdvazny problém, jelikoz nefunkéni
dopravni infrastruktura zamezuje pohyb osob, kdy se lidé nemohou dostat do svych

domovi, do zaméstnani, Skol atd. Je tim tedy naruSen bézny chod Zivota osob. Nehledé
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na to, ze naruseni dopravnich trati zpisobi nedoddni materidli a surovin k vyrobé,
zastavi se chody tovaren a vyrobnich podnikt atd.

Mezi druhy dopravy feSené v ramci kritické infrastruktury pouze v nekterych
statech je doprava hromadna, tedy patefni systém vétSiny velkomést, kdy se jedna o
dopravu v metru, autobusy, tramvaje atd. Za kritickou dopravni infrastrukturu lze
povazovat i dnes rozsifenou dopravu zasilek poStovni a zasilatelskou. Potrubni

doprava je n¢kdy teSena zvlast, nékdy v ramci prvku energetiky [36].

2.2.6 KOMUNIKACNI A INFORMACNI SYSTEMY

Komunikace a proudéni informaci je v dneSni dob& velmi potiebné. Bez
moznosti prenosu informaci a komunikace by nastalo naprosté informacni
a komunikacni ,ticho“. V tomto prvku jsou zahrnuty sluzby pevnych i mobilnich
telefonnich siti, které jsou velice dilezit¢ pro sdélovani pokyni a informaci mezi
obCany 1 organy krizového fizeni. Ve vétSin€ statl je tedy zfizena 1 vystrazna
komunikacni sit, ktera je schopna fungovat jako sit’ zalozni ke komunikaci krizovych
organii v pfipadé¢ naruseni komunikacnich a informacnich systému. V prvku
komunikace je také zahrnuto radiové vysilani, které v leckterych dobach, napf.
svétovych valek bylo jednim z méla moZnosti jak ziskat informace o pribehu déni doma
i ve svété. Prvkem dulezitym naptf. pro armadni ucely je satelitni komunikace
a navigace. V dnes$ni moderni dob¢ je také na paméti, aby bylo v dob¢ krize zachovano
alespont nouzové televizni vysilani, které by nemélo byt naruseno. A na co nelze
zapomenout je dllezity prvek komunikace a sbéru informaci a dat, Internet
a datova komunikace. Ptes internet je v dneSni dob¢ propojena vétSina svéta, funguji
pfes néj obchody, dorozumivani na velké vzdalenosti, je to studnice informaci pro
veskeré ucely. Z tohoto hlediska, kdy je internet velice citlivou informacni databazi
o spoust¢ firem nebo osob na zemi, je ve vétSin€ zemi vypracovan krizovy plan v boji
proti kyberterorismu, ktery se velmi rychle rozristd a S§ifi se svétem, naruSuje

informacni sité, sbira citliva data a zneuziva je pro své ucely [7].

30



2.2.7 BANKOVNI A FINANCNI SEKTOR

Finan¢ni sluzby v sob¢ zahrnuji bankovnictvi, pojiStovnictvi, investi¢ni
spolecnosti, maklére a dealery, kapitalovy trh, burzy i vefejné finance.

Veskeré tyto prvky jsou dilezité pro chod ekonomiky stitu a pro jeho
ekonomické zdravi. NaruSeni subjekti bankovnich nebo burzovnich spolecnosti
a vefejnych financi mize zplsobit pokles nebo naopak zvyseni cen, urokl, dale také
finan¢ni nestabilitu, znehodnoceni mény atd. Ekonomika statu by méla fungovat dale
1 pti velkych katastrofach, kdy je pfesto mozné, ze se na né&jaky kratky Cas zastavi jeji
chod. Toto by pfesto nemélo ohrozit fungovani celého financniho sektoru a zpusobit
vEtsi problémy [6].

Ptikladem takovéto krize mize byt napt. Krach na Newyorské burze roku 1929,
ktery odstartoval Velkou hospodatkou krizi nebo Celosvétova ekonomicka krize roku
2008, ktera odstartovala americkou hypotecni krizi z roku 2007 a postupné prerostla ve
svétovou finan¢ni krizi, a u niz byl jednim z hlavnich spoustéct prudky narist cen ropy
a narust spotiebitelskych cen [31].

Dokonce i silné ekonomiky stati mohou byt ochromeny nékterymi kritickymi
situacemi, napft. silné¢ zemétieseni v jihovychodnim Japonsku z 11. biezna 2011 muze
podle ekonomil doc¢asné oslabit o¢ekavané oziveni tfeti nejvétsi ekonomiky svéta, ktera
se jiZ vzpamatovavala z Gtlumu na konci lofiského roku. Po zemétieseni s velkymi
ztratami na zivotech byly zastaveny jaderné elektrarny, ropné rafinerie, byla ochromena
doprava a preruSeny dodavky elektfiny. Dokonce pfedni japonské spoleCnosti zastavily
svoji vyrobu. V Japonsku se nachazeji zavody na vyrobu automobili a polovodicu,

proto zptisobené Skody nejspis budou mit ekonomicky dopad [11].

2.2.8 NOUZOVE SLUZBY

Mezi nouzové sluzby vramci kritické infrastruktury jsou ftazeny vétSinou
vSechny slozky ochrany a obrany statu. Dulezitou slozkou nouzovych sluzeb jsou
hasi¢ské zachranné sbory, které pomdhaji nejen pii haseni pozard, ale i1 pfi
vyprostovacich a zadchrannych pracich. Je zde nutnd provazanost s prvkem zdravotni
péce, v ptipad¢ ze neni pfimo zahrnut do nouzovych sluzeb. Dalsi slozkou obrany statu
je armada a policie, ktera v krizovych situacich zjednava poradek, udrzuje bezpecnost

a pomdha pfi nouzovych pracich. Mezi nouzové sluzby mize byt zahrnuto také napf.

31



radia¢ni monitorovani, predpovédni, varovna a hlasna sluzba, ktera ¢astecné spada

do prvku komunikace [23].

2.2.9 VEREJNA SPRAVA

Slozka vetejné spravy v sobé zahrnuje funkénost vlady, uradi, soudu, véznic,
socialnich sprav, zaméstnanosti, chod vladnich zarizeni a budov atd.

V dob¢ krizové situace je nutné zabezpecit zakladni funkce statu, dodrzovani
zakond a zakladnich lidskych prav a svobod. Je nutné koordinovat zachranné a dalsi
prace, které koordinuji pfislusné statni Gfady. Nelze také opomenout to, Ze v piipadé
krizové situace musi byt funkéni justi¢ni orgdny a musi fungovat zabezpeceni véznic,
ob¢ané musi dostavat své financ¢ni jistoty a chod statu musi fungovat dal i v piipade

krizové situace [39].

2.2.10 PROMYSL A OCHRANA PRUMYSLOVE ZAKLADNY

Ne&které staty svéta maji mezi svymi prvky kritické infrastruktury zahrnutou
ochranu primyslu a primyslové zékladny. Mezi hlavni primyslova odvétvi, ktera byla
vybrana pro ochranu, patii predevSim pramysl jaderny, skladovani jaderného
materidlu a jeho pfeprava, likvidace nebezpecného jaderného materidlu atd. Dal§Sim
odvétvim je priamysl chemicky, vyroba chemikalii, farmaceutik, jejich uskladnéni
a preprava nebezpecnych latek. Dulezitym primyslovym odvétvim je také pramysl
zbrojni, strojirensky, kovovyroba a hutnictvi, které maji na starost vyrobu dilezitych
prvkll a materiali pro obranu statu. Do této sekce lze zahrnou 1 zpracovani odpadi, at’
uz odpadt béznych, odpadi z vyroby nebo odpadii nebezpecnych a jejich likvidaci [37].

Jako nedostatecna se napt. ukézala ochrana jaderného primyslu pii zemétieseni
v Japonsku 11. bfezna 2011, kdy po zemétieseni o sile 8,6 stupiii Richterovy Skaly
selhalo chlazeni dvou jadernych reaktori v jaderné elektrarné FukuSima 1. V této
elektrarné se nasledkem zemétieseni a ni€ivé viny tsunami zhroutila stfecha a byl
posSkozen reaktor, zkterého nasledné¢ musela byt upousSténa radioaktivni para.
Nedostatecna také byla evakuace lidi z bezprosttedni blizkosti elektrarny. Tézko zde

muzu posoudit, ¢im byla tato chyba zptsobena, zda nedostatecnym zabezpecenim nebo
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nepfipravenosti na takto silné zemcétieseni, které presto mohlo byt v oblasti s takto

silnou tektonickou aktivitou ptedpokladano [50].

2.2.11 VESMIR A VYZKUM

V ramci prvki nékterych pojeti kritické infrastruktury neni opomenuto ani na
slozku vesmiru, jeho vlivy na planetu zemi, hrozici nebezpeci a ochranu vesmirnych
zafizeni a projekt. Nejedna se vSak pouze o vesmirna vyzkumna zatizeni, ale o zatizeni
vyzkumného charakteru ve vSech oborech, které jsou dulezité pro vynélezy a zlepSeni
kultury dne$ni doby. Lze k tomuto prvku pfifadit i meteorologické sluzby a vyzkumna
centra pro hladSeni meteorologickych zmén a pfedpovédi zemétteseni, sopecnych aktivit

atd. [18]

2.2.12 SHROMAZDISTE, BUDOVY, NARODNI PAMATKY

Jako prvky kritické infrastruktury nékterych statli jsou zatazeny i objekty, kde se
shromazd’'uje velké mnozstvi lidi a je zde proto moZnost teroristického utoku. Jedna se
vetSinou o obchodni zatfizeni, centra, sportovni stadiony, vefejnd shromazdisté, verejné
budovy a také narodni pamatky a monumenty, které jsou chranény predevsSim pied

napadenim statni hrdosti a jejich zneucténim [13].

3 POJETI KRITICKE INFRASTRUKTURY VE VYBRANYCH
ZEMICH

Kritickd infrastruktura jednotlivych zemi svéta je vice ¢i méné odliSna.
V nékterych zemich je kritickd infrastruktura témét shodna, v nckterych naprosto
odli$nd. Strukturu kritické infrastruktury si urcuji staty samy, je proto vice nez jasné, Ze
koncepce jako takova bude ve vétSiné zemi podobna, ale dalsi ¢lenéni a podrobnosti
kritické infrastruktury budou odlisné. Pro¢ tomu tak je? Kazdy stat svéta je specificky
svoji velikosti, polohou, obyvatelstvem, zdroji a bohatstvim zem¢. Kazdy stat se tedy ve
svoji kritické infrastruktufe zaméfuje na ty udalosti, jejichz vznik je predpokladan
nejéastdji. Jako piiklad 1ze uvést Ceskou republiku, ktera se napiiklad bude lisit od

Spojenych stat americkych ve své infrastruktute tim, ze nebude mit objekty kritické
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infrastruktury zaméiené na zajiSténi funkcnosti infrastruktury pfi tornadech, které se
oproti tomu v USA vyskytuji velmi ¢asto.

Tato kapitola se zabyva kritickou infrastrukturou vybranych zemi. Kapitola
nasledujici komparuje, tedy srovnadva podobné a rozdilné znaky pojeti kritické

infrastruktury ve svéte.

3.1 KRITICKA INFRASTRUKTURA V CESKE REPUBLICE

Kritickou infrastrukturou v Ceské republice podle Ministerstva vnitra CR se
rozumi ,,vyrobni a nevyrobni systémy a sluzby, jejichz nefunkcnost by méla zavazny
dopad na bezpecnost stdatu, ekonomiku, verejnou spravu a zabezpeceni zakladnich
Zivotnich potieb obyvatelstva [39].“

Ceska republika, jakozto ¢len Evropské unie spada do Evropského programu
na ochranu kritické infrastruktury, tzv. EPCIP. Tento program stanovuje tzv.
evropskou Kkritickou infrastrukturu, coz je , infrastruktura, ktera se nachazi
v clenskych statech a jejiz naruseni nebo zniceni by mélo zavazny dopad pro nejméné
2 clenske staty EU [39].

Narodni kriticka infrastruktura clenskych stati Evropské unie je pfesto
v gesci ¢lenskych zemi, coz znamena, Ze kritickd infrastruktura Ceské republiky, jejiz
naruseni by mélo dopad piimo a pouze na Ceskou republiku je v gesci Ceské republiky

[29].

3.1.1 ODPOVEDNOST ZA CHOD KRITICKE INFRASTRUKTURY A ORGANY
SPRAVUJICI KRITICKOU INFRASTRUKTURU

Odpovédnost za jednotlivé oblasti kritické infrastruktury maji jednotliva
ministerstva podle jejich pole piisobnosti a ustfedni spravni ufady podle jejich
kompetenci [34].

Nejvyssim orginem z hlediska bezpe¢nosti Ceské republiky je Bezpeénostni
rada statu, ktera je stalym pracovnim organem Vlady Ceské republiky, a to na zakladé
Gstavniho zakona & 110/1998 Sb., o bezpe¢nosti Ceské republiky. Dal§imi stalymi

pracovnimi organy jsou Vybor pro koordinaci zahrani¢ni bezpec¢nostni politiky,
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Vybor pro obranné planovani, Vybor pro civilni nouzové planovani a Vybor pro
zpravodajskou ¢innost.

Stalym pracovnim organem Bezpe€nostni rady statu pro oblast civilniho
nouzového planovani a pro koordinaci a planovani opatteni k zajisténi ochrany vnitini
bezpecnosti statu je vySe zminény Vybor pro civilniho nouzové plianovani. Tento
vybor byl zfizen usnesenim vlady ze dne 10.6.1998 €. 391, o Bezpecnostni rad¢ statu
a o planovani opatieni k zajisténi bezpeénosti Ceské republiky. Vybor ma 22 &lent
(zastoupen Ustiednimi spravnimi tfady — USU) a jeho piedsedou je ministr vnitra Ceské
republiky [60].

Ustiedni krizovy $tab v piipadé nastani krize tvoii piedseda Vlady Ceské
republiky a dalsi ¢lenové Vlady dle rozhodnuti.

Velice dilezitym Ustfednim orgdnem statni spravy v oblastech hospodaiskych
opatfeni pro krizové stavy a statnich hmotnych rezerv je Sprava statnich hmotnych
rezerv. Hmotné rezervy jsou vice nez z poloviny tvofeny ropou a ropnymi produkty,
jejichz mnoZstvi je uréeno mezinarodnimi zavazky Ceské republiky. Soudasti statnich
hmotnych rezerv jsou mobilizaéni rezervy a pohotovostni zdsoby urcené pro
24 typovych krizovych situaci. Pohotovostni zasoby vznikaji podle pozadavkl
jednotlivych resortli. Sprava vytvari koncepci hospodarskych opatteni pro krizové stavy
a jejich zabezpeceni podle piislusnych zakond. Sleduje celkovou vysi zasob ropy
a ropnych produkti v CR. Dopliiuje, ochraiiuje, obméiuje a udrzuje statni hmotné
rezervy, vcetné zasob pro humanitarni pomoc. Spoleéné s Ministerstvem zahrani¢nich
véci CR a Ministerstvem vnitra CR realizuje poskytovani humanitarni pomoci Ceské
republiky do zahrani¢i. Dal§im cilem Spravy statnich hmotnych rezerv je poskytovani
informaci organtim krizového fizeni. Jako informaéni systémy jsou pouZzivany systémy
KIS KD (Krizovy informacni systém), kde se eviduji statni hmotné rezervy, dale pak
IS PCZ ARGIS (Informacni systém planovani civilnich zdroji), ktery zabezpecuje
informacni podporu planovacich a rozhodovacich procesti organt krizového tizeni
a dale informac¢ni systém Krizkom, ktery pfedava poZzadavky na vécné zdroje [57].

Na niz§ich wrovnich jsou ustanoveny Bezpecnostni rady Kkraji, jejichz
pfedsedou je hejtman kraje, v pfipadé hlavniho mésta Prahy jeji primator. Na Urovni
obci je jesté¢ ustanovena Bezpefnostni rada obce, jejiz pfedsedou je starosta obce.
Kazda obec ma pak vlastni krizovy plan na urovni obce, pfipadné v ramci celého

kraje. Tento krizovy plan vypracovava Hasi¢sky zachranny sbor CR.
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Dle vyse zminéného je tedy mirny krizovy stav zvladnutelny obci feSen na
urovni obce, stav krize na urovni kraje feSen organy kraje a stav krize celostatniho
rozsahu feSen na urovni statu. Jak jiz bylo zminéno, je v gesci jednotlivych ministerstev
feSeni takové kritické infrastruktury, ktera se jej tyka.

Vzhledem k tomu tedy napi. ministerstvo dopravy, iesi nastani krizové situace
v oblasti dopravni infrastruktury, ktera je v tomto pfipad€ urena piedev§im spolecnym
rdmcem Programu na ochranu evropské kritické infrastruktury.

Ministerstvo pramyslu a obchodu ma také vlastni typové plany feseni krizi,
napiiklad Typovy plan naruSeni dodavek plynu velkého rozsahu, ktery byl
aktualizovan v souvislosti s vyhlaskou ¢. 334/2009 Sb., o stavech nouze v plynarenstvi.
Stejné tak jsou stanoveny typové plany FeSeni krizovych situaci narusSeni dodavek
elektiiny velkého rozsahu a dodavek tepelné energie velkého rozsahu.

Stejn¢ tak napt. Ministerstvo zahrani¢nich véci ma vlastni Bezpecnostni
strategii. Ministerstvo zdravotnictvi ma vlastni strategii zaméfenou na vyvoj soucasné
a budouci situace kritické infrastruktury v oblasti zdravotnictvi. Ministerstvo
zemédélstvi zabezpeCuje zadsobovani obyvatelstva pitnou vodou za krizovych situaci,
atd.

Ministerstvo obrany fesi predev§im obranu statu pii napadeni zvenci ¢i zevnitt,
a jako takové zaStituje naslednou ochranu kritické infrastruktury. V roce 2004 byla
schvalena Koncepce operaéni piipravy statniho tzemi Ceské republiky, ktera
vymezuje ¢innosti uskuteciiované v miru, za stavu ohroZeni statu a valecného stavu
v oblasti vojenské a nevojenské infrastruktury zamétfené k vytvotfeni nezbytnych
podminek pro spInéni tikol&i ochrany statu Ceské republiky. Tato Koncepce se poté stala
zékladnim podkladem pro Plan operaéni p¥ipravy stitniho tizemi Ceské republiky,
schvaleny roku 2005, ktery dale rozpracovava a konkretizuje ¢innosti v jednotlivych
druzich infrastruktury.

Pro jednotlivé druhy nevojenské infrastruktury Ministerstvo obrany stanovilo
zasady jejich zabezpeCeni a v soucinnosti s ostatnimi ministerstvy, Spravou statnich
hmotnych rezerv, Ceskym telekomunikaénim tiadem a Ceskou narodni bankou byla
zahdjena postupna realizace.

V soudasné dobé se Ceské republika fidi Koncepci ochrany obyvatelstva do
roku 2006 s vyhledem do roku 2015, coz je zadkladni dokument ochrany kritické
infrastruktury v Ceské republice. Dokument byl schvalen usnesenim vlady ze dne

22.4.2002 ¢. 417 a aktualizovan usnesenim vlady ze dne 5.1.2005 ¢. 21. Tento
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dokument stanovuje jako tustiedni organ vySe zminované Ministerstvo vnitra, na
urovni kraji s pomocnym zastoupenim Hasi¢skych zachrannych sbort kraji. Déle
ustanovuje zarizeni civilni ochrany (CO), kterych je dosud 14 u obci a 102 u
pravnickych a podnikajicich fyzickych osob. Ustanovuje také Jednotny systém
varovani a vyrozuméni (JSVV). Pifimo stanovuje také napf. zony havarijniho
planovani Jaderné elektrarny Dukovany a Jaderné elektrarny Temelin [49].

Ceska republika spolupracuje na arovni kritické infrastruktury kromé Evropské
unie také se Severoatlantickou alianci (NATO). V ramci této organizace je Ceska
republika zahrnuta ve Vy$§im vyboru pro civilni nouzové planovani NATO, tzv.
SCEPS. Dale spolupracuje napiiklad s organizaci RACVIAC (Regional Arms Control
Verification and Implementation Assistance Centre — SE Europe), coz je centrum
pro koordinaci spoleénych zaleZitosti v oblasti ochrany statu, které sdruzuje zemé

jihovychodni Evropy [5].

3.1.2 ZAKLADNI FUNKCE STATU ZA KRIZOVYCH SITUACI

Na zaklad¢ usneseni Bezpe¢nostni rady statu byl v roce 2003 Ministerstvem
vnitra stanoven rozsah zékladnich funkci statu za krizovych situaci. Pod pojmem rozsah
zakladnich funkci statu pii krizovych situacich jsou chapany ,, vsechny funkce statni
a soukromé sfery, které zabezpecuji komplexni, tzn. I fyzickou zdkladnu, umoznujici
zachovani nezbytného rozsahu zakladnich funkci statu [34].

Ziakladni funkei statu dle Linharta a Roudného [34] je zabezpeit:

e Ochranu Zivota a zdravi obyvatel,

e Obranu CR, svrchovanost statni moci a izemni celistvost,

e Zékladni Zivotni podminky a potieby obyvatelstva,

e Koncentraci a koordinaci vykonu statni spravy a uzemni samospravy pro
teSeni krizovych situaci,

e Zakonnost, bezpecnost a vnitini pofadek,

e Ekonomické, materidlni, energetické a financni zdroje pro feseni krizové
situace,

e Funk¢nost organt krizového tizeni, zachrannych sborti, ozbrojenych sil,
ozbrojenych bezpecnostnich sborti a havarijnich sluzeb pro krizové

situace,
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e Dopravni obsluznost,
e Systémy, jejich zniceni nebo snizeni funkEnosti by mélo zdvazné dopady
na obranyschopnost, ekonomickou a spoleCenskou stabilitu

a bezpecnost statu.

3.1.3 MOZNOSTI VZNIKU KRIZOVEHO STAVU V CESKE REPUBLICE

Podle Krizového zakona ¢ 240/2000 Sb., je ve stfednédobém vyhledu
vylou¢ena moznost masivniho vojenského utoku proti nasemu Uzemi. Proto je
zdiraznén posun kritické infrastruktury spiSe do oblasti tzv. nevojenského ohrozeni.

Timto nevojenskym ohroZenim jsou minény rozsahlé zivelné pohromy, kterymi
mohou byt povodné, snéhové kalamity, dlouhotrvajici sucha, lesni pozary nebo
vichfice. Vétsinu z t&chto krizovych stavii Ceska republika jiz fesila a nékteré vice nez
jednou. V posledni dobé se na uzemi nasi republiky vyskytuji ¢asté povodné, nékdy
1 nepfedpokladané snéhové kalamity a 1 ni¢ici vichfice.

Dale i1 pfes prevenci je na naSem Uzemi moznost vzniku primyslovych havarii,
kdy hrozi Unik nebezpeénych chemickych latek, odpadii nebo moznost nehody pfi
piepravé osob a materialu.

Neposledni a hlavné celosvétovou hrozbou je riziko teroristického toku, ktery
muze nastat kdykoliv, kdekoliv a je naprosto neofekavany. MoZnost teroristického
ttoku je v Ceské republice fesena dokumentem Akéni plan boje proti terorismu, ktery
se zabyva jak prevenci, tak odstranovanim nasledki teroristického utoku. Zamétuje se
pfedevS§im na teroristické utoky za pouziti chemickych, biologickych
a radiologickych latek a jaderného materidlu. Re$i problematiku pozemni piepravy
nebezpeénych latek, bezpe¢nosti civilniho letectvi a boj proti kybernetickym
teroristickym hrozbam.

Co se tyka urovné pfipravenosti prvkl systému ochrany obyvatelstva, tak mohu
fict, ze Ceskd republika se miZe srovnavat s dal§imi vysp&lymi zemémi svéta,
v nékterych oblastech mlize dokonce 1 jit piikladem. Nékteré dalsi aspekty v kritické
infrastruktufe, napf. investovani, organizace a komunikace organt ale vyzaduji dalsi

asili [49].
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3.1.4 OBLASTI KRITICKE INFRASTRUKTURY CESKE REPUBLIKY

Zprava Vyboru pro civilni nouzové planovani, schvéalena Bezpecnostni radou
statu usnesenim €. 30 z Cervence 2007, stanovi téchto 9 oblasti kritické infrastruktury

Ceské republiky:

Tabulka 1: Oblasti kritické infrastruktury Ceské republiky

1. Energetika Elektfina

Plyn
Tepelna energie
Ropa

2. Vodni hospodaistvi Zasobovani pitnou a uzitkovou vodou

Zabezpeceni a sprava povrchovych vod a
podzemnich zdroji vody
Systém odpadnich vod

3. Potravinafstvi a zemédélstvi Produkce potravin

Péce o potraviny
Zemédélska vyroba

4. Zdravotni péce Prednemocni¢ni neodkladna péce

Nemocnic¢ni péce

Ochrana vetejného zdravi

Vyroba, skladovani a distribuce 1éCiv a
zdravotnickych prostredkil

5. Doprava Silni¢ni

Zelezniéni
Letecka
Vnitrozemska vodni

R i elon e snrent Pevné a mobilni telefonni sité

systémy

Radiové a satelitni komunikace a navigace
Televizni a radiové vysilani
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Postovni a kuryrni sluzby

Internet a datové sluzby

7. Bankovni a finan¢ni sektor Sprava vetejnych financi
Bankovnictvi

Pojistovnictvi

Kapitéalovy trh

8. Nouzové sluzby Hasi¢sky zachranny sbor CR a jednotky
pozérni ochrany

Policie CR

Arméda CR

Radia¢ni monitorovani

Ptedpovédni, varovna a hlasné sluzba
9. Vefejna sprava Statni sprava a samosprava

Socialni ochrana a zamé&stnanost

Justice a vézenstvi

Zdroj: prepracovano dle Usneseni BRS ¢. 30, Praha, 2007 [1]

Platny seznam objektd pro obranu statu (z roku 1998) neodpovidad plné
pottebam. Jeho aktualizaci fesi Plan operaéni pripravny statniho tzemi. Tyto
dokumenty jsou utajovany.

Na tizemi Ceské republiky bylo z hlediska kritické infrastruktury stanoveno
110 nejdilezitéjSich objekti celostatniho vyznamu [34].

Vétsina subjektd kritické infrastruktury v Ceské republice je vlastnéna
a provozovana soukromymi subjekty. Organy krizového fizeni statu tedy musi
koordinovat spolupraci mezi statnim a soukromym sektorem v oblasti kritické

infrastruktury.

3.2 KRITICKA INFRASTRUKTURA EVROPSKE UNIE
Vzhledem k tomu, ze Evropska unie je sjednocenim stati Evropy a snazi se tedy

co nejlépe uchopit a pojmout myslenku jednotné Evropy jako celku, musim se zde

zminit i o snaze sjednotit kritickou infrastrukturu stati Evropské unie. Evropska unie
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¢itda k9. bfeznu 2011 presné 27 cClenskych statl, mezi které od roku 2004 patii
i Ceska republika [17].

Hybnym motorem pro sjednoceni kritickych infrastruktur stati Evropské unie
bylo pfedevsim naruSeni dodavek elektrické energie (black-outs) v nékterych statech
Evropy pfirodnimi katastrofami a v neposledni ftad¢ v souvislosti s nasledky
teroristickych utokd v Madridé a Londyné [55].

Na tento popud prednesla v prosinci 2004 Evropska komise projekt s nazvem
»Evropsky program na ochranu Kritické infrastruktury“ (EPCIP), ktery je
kompletné rozepsan v tzv. ,,Zelené knize o evropském programu na ochranu
kritické infrastruktury“ z roku 2005 [29]. Spolu s programem EPCIP byla zfizena i
» Vystrazna informacni sit’ kritické infrastruktury* (CIWIN).

Kriticka infrastruktura na urovni Evropské unie je dle Zelené knihy o EPCIP
definovana jako ,, takové kritické infrastruktury, jejichz naruseni zpiisobi vazné diisledky
i za hranicemi clenského statu, ve kterém se infrastruktura nachazi. “ Evropska kriticka
infrastruktura obsahuje materialni zdroje, sluzby, zafizeni informacnich technologii, sité
a majetek, které budou mit v pfipad¢ naruseni nebo zniceni vazny dopad na zdravi,
bezpecnost, zabezpeceni, hospodarstvi nebo socidlni blahobyt ve dvou, tfech a vice
Clenskych statech [29].

Nejenom z vySe uvedené definice tedy vyplyva, Ze na urovni EU je kriticka
infrastruktura dvojiho charakteru. Kazdy ¢lensky stat ma svoji vlastni Néarodni kritickou
infrastrukturu a chrani ji pomoci spole¢ného ramce EU i vlastnich zdrojt. Kazdy stat ma
tedy svij vlastni Narodni program na ochranu kritické infrastruktury. Zaroven
vSak existuje Evropska Kkriticka infrastruktura (ECI), ktera je spolecna pro ¢lenské
staty EU a jeji naruSeni ma dopad na vice ¢lenskych stati najednou. Z tohoto diivodu je
nutna dobrd komunikace, koordinace a spoluprace na narodni, evropské i mezinarodni
urovni mezi vSemi zainteresovanymi subjekty. Je tedy nutné dosahnout dohody
o spole¢ném seznamu definic a odvétvi, kterych se ochrana kritické infrastruktury tyka.

Evropsky program na ochranu kritické infrastruktury také obsahuje 3 typy
aktiv kritické infrastruktury [29]:

1) Vefejné, soukromé a statni slozky infrastruktury a vzdjemné zavislé

kybernetickée a fyzicke site,

2) Postupy vynakladajici tsili na kontrolu funkci kritické infrastruktury,

3) Objekty majici kulturni nebo politické oznaceni jako ,mirny cil*

hromadnych udalosti (sport, volny ¢as, kultura).
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Cilem Evropského programu na ochranu kritické infrastruktury je zajistit, aby
vramci celé EU existovala pfiméfend a rovnomérna uroveil bezpecnostni ochrany
kritické infrastruktury, co nejméné moznosti selhani a rychld, vyzkouSena napravna
opatteni.

Zakladnimi principy Evropského programu na ochranu kritické infrastruktury,
jak jiz bylo feceno a vysvétleno v 1. kapitole, jsou subsidiarita, dopliikovost, divérnost,

spolupréce zainteresovanych subjektd a proporcionalita [29].

3.2.1 ODVETVI KRITICKE INFRASTRUKTURY EVROPSKE UNIE

Smérnice Evropské rady o urcoviani a oznacovani evropské Kkritické
infrastruktury a o posouzeni potreby zvySit jeji ochranu, stanovi 11 oblasti kritické

infrastruktury Evropské unie, které jsou uvedeny v tabulce €. 2:

Tabulka 2: Odvétvi kritické infrastruktury EU

Odvétvi kritické infrastruktury EU

1. Energetika Produkce ropy a plynu, rafinace, zachdzeni a
uskladnéni vcetné distribuce potrubim

Vyroba elektrické energie a jeji rozvod

2. Jaderny primysl Produkce, skladovani a zpracovani jadernych
latek

ST gne et T EE I Ochrana informacnich systémi a siti

technologie (ICT)

Automatizace piistroji a kontrolnich systému
(SCADA atd.)

Internet

Poskytovani pevnych telekomunikacnich siti
Poskytovani mobilnich telekomunikacnich siti
Radiové komunikace a navigace

Satelitni komunikace

Vysilani

42



Kontrola kvality vody
Tésnéni a kontrola mnozstvi vody
5. Potraviny Zasobovani  potravinami a  zajisténi

bezpecénosti potravin

Lékatska a nemocnicni péce
Léky, sera, ockovaci latky a 1é¢iva
_ Biologické laboratofe a biologicti Cinitelé
7. Finan¢ni Infrastruktury a  systémy zactovani a
vyporadani obchodi s cennymi papiry

Zelezniéni

Letecka

Vnitrozemska vodni
Zamoiska a ptibfezni ndmotni

9. Chemicky primysl Produkece, skladovani a zpracovani

chemickych latek

Potrubi  pro  pfepravu  nebezpecnych
chemickych latek

10. Vesmir Vesmir
11. Vyzkumni zatizeni Vyzkumna zatizeni

Zdroj: prepracovano dle Smérnice Evropské rady o urcovani a oznacovani evropské

kritické infrastruktury a o posouzeni potieby zvysit jeji ochranu [28]

3.3 KRITICKA INFRASTRUKTURA V NEMECKU

Kriticka infrastruktura v Némecku patii k jedné z nejvyspélejSich kritickych
infrastruktur Evropy a mé pokro€ily systém ochrany ndrodni kritické infrastruktury
[55].

Kriticka infrastruktura v Némecku je definovana jako ,,organizace a zarizeni

s velkym vyznamem pro pospolitost statu, u nichz vypadek nebo poSkozeni trvale
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zpiisobi problémy v zdsobovani, podstatné naruseni verejného bezpeci nebo nastanou
jiné dramatické nasledky [2].

Ridicim orginem na poli kritické infrastruktury v Némecku je Ministerstvo
vnitra, které¢ odpovidd za ochranu kritické infrastruktury a jeji dodrzovéni ostatnimi
ufady a ministerstvy, kterd maji sektory kritické infrastruktury ptidéleny podle svého
zaméteni. Témito Ufady jsou napf. Spolkovy ufad ochrany informacni techniky,
Spolkovy ufad ochrany obyvatelstva a pomoci pii katastrofach, Spolkovy organ
technické pomocné cinnosti, Spolkovy ufad pro krimindlni c¢iny, Ministerstvo
zemédélstvi, Ministerstvo pro mistni rozvoj, Ministerstvo spravedlnosti nebo
Ministerstvo obrany.

Spolkova republika Némecko ma od roku 2005 ustanoven a Spolkovym
kabinetem schvélen ,,Narodni plian ochrany informacni infrastruktury“ (NPSI -
Nationaler Plan zum Schutz der Informationsinfrastrukturen), ktery ma stanoveny 3
strategické cile: prevenci, reakci a nepretrzitost. S timto ,,Narodnim planem“ uzce
souvisi tzv. plan ,,KRITIS* (Umsetzungsplan KRITIS), ktery byl ustanoven roku 2007
a definuje kritickou infrastrukturu a také jeji sektory [2].

3.3.1 SEKTORY KRITICKE INFRASTRUKTURY V NEMECKU

V nasledujici tabulce ¢. 3 jsou prehledné uvedeny sektory kritické infrastruktury

v Némecku.

Tabulka 3: Sektory kritické infrastruktury v Némecku

Sektory kritické infrastruktury v Némecku
Letecka

Namorni
Zelezniéni
Mistni, lokalni
Vnitrozemska vodni
Poulicni
Postovni

| 2. Energie |

2. Energie Elektricka

Jaderna
Plyn
Ropa

3. Nebezpecné latk Chemické a biologické latky
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_ Preprava nebezpecnych naklada
Zbrojni pramysl
telekomunikace

B Informacn technika

5. Finance, penéZnictvi -1 Banky
jiStovnictvi

Pojistovny

Finan¢ni sluzby

Burzy

Zdravotnictvi

Nouzové a zachranné sluzby
Civilni obrana
Zasobovani potravinami
Zasobovani vodou
Zpracovani odpadu

| 7. GFady, sprévaasoudnictvi

7. urady, sprava a soudnictvi Vlada

Utady

Sprava

Utady a organizace bezpe¢nostnich
slozek, armada

Dalsi diilezité objekty pro spole¢nost

Zdroj: prepracovano dle Umsetzungsplan KRITIS [3]

3.4 KRITICKA INFRASTRUKTURA VE VELKE BRITANII

Velka Britanie spolu s jiz vySe zminénou Spolkovou republikou Némecko patii
ke stattim, které mezi prvnimi zacaly fesit problematiku kritické infrastruktury.

Velka Britanie méa ustanoveno 9 sektorii kritické infrastruktury, o kterych
informuje ,,Centrum ochrany narodni infrastruktury®“ (CPNI — Centre for the
Protection of National Infrastructure) Toto Centrum poskytuje komplexni bezpecnostni
informace, které tvofi narodni kritickou infrastrukturu [8].

Narodni ochranna strategie ve Velké Britanii se zaméfuje predevSim na dvé
prioritni rizika, a to terorismus a naruseni kyberprostoru. Pro tyto dva typy naruseni
kritické infrastruktury ma Velkd Britdnie vlastni postupy uvedené v dokumentech
wProtiteroristicka strategie® (CONTEST — Counter terrorism strategy) a ,,Strategie
na ochranu kybernetiky“ (Cyber Security Strategy) z roku 2009 [8].

Kritickou infrastrukturou a jejimi sektory se zabyvd ,,Program odolnosti

kritické infrastruktury* (CIRP — Critical Infrastructure Resilience Programme) [8].

4
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Centrum ochrany narodni infrastruktury spolupracuje se vSemi sloZkami, které
maji na starosti jednotliva odvétvi kritické infrastruktury. Odvétvi jsou ptidélena podle

zaméfeni jednotlivym odbortim ¢i ministerstvim [8].

3.4.1 SEKTORY KRITICKE INFRASTRUKTURY VE VELKE BRITANII

V nésledujici tabulce €. 4 jsou pfehledné uvedeny sektory kritické infrastruktury

ve Velké Britanii.

Tabulka 4: Sektory kritické infrastruktury ve Velké Britanii

Sektory kritické infrastruktury ve Velké Britanii

1. Pohotovostni sluzb Policie

Hasici

Ambulance
Pobtezni policie

2. Vlada Vlada

3. Komunikace Telekomunikace
Posta

Vysilani

4. Zdravotnictvi Zdravotnické sluzby
5. Voda Voda

6. Energie Ropa

Plyn

Elekttina

7. Financni sluzb Financnictvi

8. Potravin Potraviny

9. Doprava Silni¢ni

Zelezni¢ni

Vodni

Letecka

Zdroj: prepracovano dle Sector Resilience Plan for Critical Infrastructure 2010 [4]

3.5 KRITICKA INFRASTRUKTURA SLOVENSKA
Kriticka infrastruktura Slovenské republiky je definovana jako ,ta cast

infrastruktury (vybrané organizdcie a institucie, objekty, sustavy, zariadenia, sluzby a

systemy), ktorej znicenie alebo zmnefunkcnenie sposobi ohrozenie alebo narusenie
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politického a hospodarskeho chodu Statu, alebo ohrozenie Zivota a zdravia obyvatelstva
[44].¢

Gesce za jednotlivé sektory kritické infrastruktury spadaji pod pfislusna
ministerstva. Hlavnim organem je Ministerstvo vnitra. V roce 2006 byla navrZena
»Koncepce Kkritické infrastruktury Slovenské republiky a zpisob jeji ochrany
a obrany“. Tato Koncepce byla nasledn¢ vroce 2007 zrealizovana v podobé
»Narodniho programu pro ochranu a obranu kritické infrastruktury Slovenské
republiky [44].“

Dne 8. tinora 2011 byl vydan Zakon ¢&. 45/2011 o kritické infrastruktufre, ktery
byl schvalen prezidentem Ivanem Gasparovicem a vstoupil v platnost dne
1. biezna 2011. Tento zdkon ustanovuje strukturu a plsobnost statni spravy, prvky
kritické infrastruktury a vymezuje tkoly podnikatelii a fyzickych osob podilejicich se na

chodu a ochrané¢ kritické infrastruktury [35].

3.5.1 SEKTORY KRITICKE INFRASTRUKTURY SLOVENSKE REPUBLIKY

V nasledujici tabulce €. 5 jsou prehledné uvedeny sektory kritické infrastruktury
Slovenské republiky.

Tabulka 5: Sektory kritické infrastruktury Slovenské republiky

Sektory kritické infrastruktury Slovenské republik
Silni¢ni

Letecka

Vodni

Zelezni¢ni

2. Elektronicka komunikace Satelitni komunikace

Sité a sluzby pevnych a mobilnich
elektronickych komunikaci

3. Energetika Hornictvi, hutnictvi
Elektroenergetika
Plynarenstvi
Ropa a ropné produkty

4> Informacni " a  Komunikacni g i i§{o)siiEIG VB SEVE RIS

technologie

Internet

5. Posta Poskytovani postovnich sluzeb, postovni
platebni styk a sprava post

6. Primysl Farmaceuticky
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Hutnicky
Chemicky
7. Voda a atmosféra Meteorologicka sluzba

Vodni stavby
Zabezpeceni pitné vody

. r

8. Zdravotnictvi zdravotnictvi

Zdroj: prepracovano dle Zakona ¢. 45/2011 o kritickeé infrastruktuie [35]

3.6 KRITICKA INFRASTRUKTURA SPOJENYCH STATU AMERICKYCH

Kriticka infrastruktura ve Spojenych statech americkych je upevnéna a nabyva
novy rozmér po udalostech 11. zafi 2001, kdy teroristé citelné¢ zasahli nejen Spojené
staty americké, ale 1 cely svét, kdyz provedli utoky na Svétové obchodni centrum v New
Yorku a dal$i vytipované objekty. V této dobé zacala vlada USA bouflivé jednat
o zdokonaleni kritické infrastruktury statu s velkym dirazem na protiteroristické
programy.

Kriticka infrastruktura USA je definovana jako ,,systémy a zarizeni, jak hmotné
tak virtualni, které jsou zivotné diilezité pro USA a zneschopnéni nebo zniceni takovych
systemii nebo zarizeni by mélo viliv na snizeni bezpecnosti, ndarodni ekonomické
bezpecnosti, ndrodniho verejného zdravi nebo bezpeci, nebo na jakoukoliv jejich
kombinaci [16].*

Kritickou infrastrukturu a systém jeji ochrany definuje nejnovéjsi dokument
zroku 2010 ,Kriticka infrastruktura a klicové zdroje“, ktery byl vydan
Ministerstvem narodni bezpec¢nosti (Department of Homeland Security) [12]. Soucasti
tohoto dokumentu je tzv. ,,Plan na ochranu narodni infrastruktury“ (NIPP) z roku
2009 [14].

Kritickd infrastruktura v USA se skldda z 85 9% =z vlastnictvi soukromého
sektoru. Propracovany systém komunikace dava skvélou moznost spoluprace mezi
soukromym sektorem a vladnimi Ufady, které maji spravu kritické infrastruktury na
starosti. Hlavnim tfadem v oblasti kritické infrastruktury je jiz vySe zmiflované
Ministerstvo narodni bezpecnosti. Pod jeho fizenim je kritickd infrastruktura
spravovana dal$§imi ministerstvy, ufady nebo agenturami, jez se zabyvaji specifickym

sektorem kritické infrastruktury podle zaméfeni své ¢innosti [14].
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3.6.1 SEKTORY KRITICKE INFRASTRUKTURY USA

V USA jsou rozliSovany dva pojmy tykajici se kritické infrastruktury. Je to
kriticka infrastruktura a klicové prvky neboli aktiva ¢i zdroje. Klicova aktiva jsou
ojedin€lé prvky zvlastniho vyznamu. Jsou to samostatna zatizeni, jejichz vyfazeni sice
neohrozi narodni ekonomiku, ale miize byt zdrcujici z hlediska vzniklych skod, ztrat na
zivotech nebo podkopdni vefejného sebevédomi. Zvlastni vyznamy jsou déany
historickou spojitosti s né¢jakou udalosti nebo mista, na kterych se shromazd'uje velké
mnozstvi lidi a kde je mozny piedpoklad teroristického utoku [53].

Dle Department of Homeland Security a ,,Plinu na ochranu narodni
infrastruktury* se kriticka infrastruktura a klicové zdroje ¢leni na 18 sektoru, které

jsou ¢lenény v tabulce €. 6.

Tabulka 6: Sektory kritické infrastruktury USA

Sektory Kkritické infrastruktury USA

1. Zemédélstvi, potravin

2. Bankovnictvi, finance Banky, spoftitelny

Pojistovny

Makléri, dealefi

Investi¢ni spolecnosti

3. Chemie Zakladni chemikalie

Specialni chemikalie

Zemédelské chemikalie

Farmaceutika

Spottebni produkty

4. Obchodni zatizeni Vefejna mista, sportovni shromazdisté, herny,
ubytovani, venkovni udalosti, zdbava a media,
nemovitosti a obchody

5. Komunikace Telekomunikace, satelity, bezdratové a dratové sité
6. Kriticka vyroba Primarni kovovyroba

Strojirenstvi

Elektrovyroba

Dopravni vybaveni

7. Prehradni nadrze
ST s Armadni vyroba zbrani, vyzkum a vyvoj

zakladn
Ui e o Krizovy management, zdravotnici, hasici,
pohotovost nebezpecny material, vykon prava, pryrotechnici,
taktické policejni tymy, patraci tymy
10. Energie Elektfina
Ropa
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Zemni plyn
11. Vladni zarizeni Federalni budovy, ufady, ambasady, soudyi,...
12. Zdravotni péce

velejné zdravi

IR ned v i ials s Hardware, software, IT systémy, Internet

RV ETLnEET e e Trvalé objekty a geografickd mista, narodni
ikon dédictvi, pfipominka vyznamu néroda

15. Jaderné reaktory,

materialy a odpad

16. Posta a preprava zasilek

17. Doprava Letecka

Silni¢ni

Namoini

Hromadna vefejna

Potrubni

Zelezni¢ni

18. Voda

Zdroj: prepracovano dle Department of Homeland Security a National Infrastructure

Protection Plan [14]

4 POROVNANI STAVU KRITICKE INFRASTRUKTURY CESKE
REPUBLIKY A JINYCH ZEMIi

V této kapitole bude provedena komparace kritické infrastruktury Ceské
republiky a jinych zemi. Kriticka infrastruktura je vSeobecny pojem, ktery ovSem neni
vSude pojiman stejné, stejné tak jako ma kazdy stat rozdilné a jinak prioritné uréené
prvky své kritické infrastruktury. Kritickd infrastruktura se také 1i8i podle urovné
legislativy, podle gesci a odpovédnosti za jeji chod, jejiho financovéani, uvaZzovanych
rizik a hrozeb v dané zemi. Tato kapitola méa poukdzat na to, Ze prestoze témeét kazdy
stat svéta ma néjakou uroven kritické infrastruktury, existuji mezi staty svéta podobné i

rozdilné prvky a nahledy na kritickou infrastrukturu a jeji stav.

4.1 KOMPARACE POJETi KRITICKE INFRASTRUKTURY

Kriticka infrastruktura se pro potieby praxe definuje rizné, a v definici kritické
infrastruktury se odrazeji zkuSenosti a zvyklosti stati: zaplavy (Holandsko), problém
narodni obrany (Francie, Svédsko, Novy Zéland), problém hi-tech kriminality (Itélie —

legislativa, postovni a komunikacéni technologie), problém ohrozeni rozvoje informac¢ni
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spole¢nosti (Finsko), problém ohroZeni podnikatelskych aktivit (Svycarsko, Anglie),
problém boje proti terorismu (Novy Zéland, USA) [46].

Definice kritické infrastruktury v Ceské republice podle Ministerstva vnitra CR
zni [38]: ,, Kritickou infrastrukturou jsou vyrobni a nevyrobni systémy a sluzby, jejichz
nefunkcnost by méla zavazny dopad na bezpecnost statu, ekonomiku, verejnou spravu a
zabezpeceni zakladnich Zivotnich potieb obyvatelstva.

Podle Evropské unie je kriticka infrastruktura definovana takto [29]: ,, Kritické
infrastruktury se skladaji z fyzickych a informacné technologickych zarizeni, siti, aktiv a
sluzeb, jejichz porucha nebo zniceni md zdvazné dopady na zdravi bezpecnost, ochranu
a materialni blaho obcanit nebo ma dopady na funkcnost verejné spravy. *

Kdyz porovname tyto dvé pojeti, mohou se na prvni pohled zdat téméf totozné,
coz svym vyznamem opravdu jsou. Zakladni rozdil je viak v tom, ze Ceska republika
jako samostatny stat dba na ochranu své vlastni narodni kritické infrastruktury.
Evropska unie oproti tomu jako seskupeni stati Evropy dba na ochranu evropské
kritické infrastruktury, coz znamenda, ze bude zasahovat a aktivovat své obranné
mechanismy a systémy az v ptfipadé, Zze bude ohrozena kritickd infrastruktura dvou
a vice Clenskych stath. Timto nelze fici, Ze by Evropskd unie a jeji clenské staty
nepomohli pfi velkych problémech jiného Cclenského statu. Pomoc je zde témét
samoziejmosti, ale tato kriticka situace nebude brana jako naruSeni evropské kritické
infrastruktury.

Jako dalsi stat Evropské unie definuje svou kritickou infrastrukturu Némecko,
a to takto [2]: ,, Kritickou infrastrukturou jsou organizace a zarizeni s velkym vyznamem
pro pospolitost statu, u nichZz vypadek nebo poskozeni trvale zpusobi problémy
v zdsobovani, podstatné naruseni verejného bezpeci nebo nastanou jiné dramatické
nasledky. *

Ve Velké Britanii je kritickd infrastruktura definovdna Vladou [8]: ,,jako
zarizeni, systémy, mista a sité nezbytné pro chod statu a pro dodavky zakladnich potreb,
na kterych zavisi kazdodenni Zivot ve Velké Britanii. *

Kriticka infrastruktura Slovenska je definovana Ministerstvem vnitra SR [44]
jako: “ta cast infrastruktury (vybrané organizdcie a institucie, objekty, sustavy,
zariadenia, sluzby a systemy), ktorej znicenie alebo znefunkcnenie sposobi ohrozenie
alebo narusenie politického a hospodarskeho chodu Statu, alebo ohrozenie Zivota a

3

zdravia obyvatelstva.

51



Spojené staty americké definuji svoji kritickou infrastrukturu (dle ,,Patriot
Act®) [16] jako: ,,systemy a zarizeni, jak hmotné tak virtualni, které jsou zivotné diilezité
pro USA a zneschopnéni nebo zniceni takovych systémii nebo zarizeni by mélo viiv na
snizeni bezpecnosti, narodni ekonomické bezpecnosti, narodniho verejného zdravi nebo
bezpeci, nebo na jakoukoliv jejich kombinaci.

Z téchto definic lze usuzovat na jednu jedinou véc. Piestoze se staty svéta lisi
svoji rozlohou, pocCtem obyvatelstva, narodnostnim sloZzenim obyvatelstva, svym
bohatstvim, atd., v pojeti kritické infrastruktury se piekvapivé shoduji. At uz se lisi
v nékterych drobnych slovech ¢i souslovich, jako zatizeni, sluzby, systémy, sité, aktiva,
atd., shoduji se na tom, ze kritickou infrastrukturou vlastn¢ jsou dulezité prvky, které
zabezpecuji zékladni chod spolecnosti v krizovych situacich, a které je potfeba chranit a
v piipad¢ jejich selhdni zabezpecit nouzovy chod, ktery zajisti zajisténi vSech nutnych
zakladnich potieb. Z tohoto pohledu je velmi pékné nahrazen pojem kriticka
infrastruktura Australii nebo Novym Zélandem, ktefi ji nazyvaji ,,Zivot podporujici
sité* (lifeline support network). Tento nazev je dle mého velmi vystizny, jelikoz vétSina

z prvki kritické infrastruktury je v dne$ni moderni spole¢nosti tvotena ,,sitémi‘.

4.2 KOMPARACE LEGISLATIVY A ODPOVEDNOSTI ZA CHOD KRITICKE
INFRASTRUKTURY

Ve své knize Bezpecnost a krizové fizeni z roku 2006 uvadi autorka Dana
Prochazkova, ze: ,, V Ceské republice doposud neni k dispozici pravni dokument, ktery
by upravoval nouzové planovani a vymezoval vztah mezi nim a krizovym rizenim. “ Dale
také uvadi, ze: ,, Vyrazné chybi zakon na ochranu kritické infrastruktury [52].%

Tato situace v Ceské republice pietrvava nadale, kriticka infrastruktura jako
takova neni feSena pifimo zakonem o ni. Hlavnim pravnim dokumentem v této oblasti
zatim zlstava zakon €. 240/2000 Sb., o krizovém Fizeni a o zméné nékterych zékonl
(krizovy zakon). Problematika kritické infrastruktury je ve vétSiné ptipadli upravovana
vyhlaskami nebo usnesenimi [49].

Oproti tomu, sousedni Slovenska republika vydala a schvalila v roce 2011
zakon ¢&. 45/2011, o kritické infrastrukture. Tento nepfili§ obsédhly zdkon vymezuje
kritickou infrastrukturu, jeji organizaci a pusobnost, povinnosti zodpovédnych osob,

postupy bezpecnostniho planu a prvky kritické infrastruktury [44].
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To, Ze kritickd infrastruktura neni pifimo ukotvena v zakon¢€, ale je zminéna
v riznych souvisejicich pravnich piedpisech, které se tykaji pfimo oblasti kritické
infrastruktury, jako je plynérenstvi, energetika, nebo zachranné systémy, neni nijak
neobvyklé. Takto je to upravovano ve vétSin€ zemi s tim, Ze kritickd infrastruktura je
ukotvena pomoci narodnich planii na jeji vytyCeni a ochranu. Napi. v Némecku je timto
planem plan ,Kritis“, ve Velké Britanii je to ,,Program odolnosti kritické
infrastruktury“ (Sector Resilience Plan for Critical Infrastructure), atd.. Stejné tak ve
Spojenych statech americkych je n¢kolik dokumentii a smérnic upravujicich kritickou
infrastrukturu, napt. dokument ,,Kriticka infrastruktura a kli€ové zdroje* (Critical
Infrastructure and Key Resources) nebo ,,Plan na ochranu narodni infrastruktury*
(National infrastructure protection plan).

Ani Evropska unie nema piimo zdkon, ktery by tuto oblast spravoval.
V Evropské unii je za zasadni povazovan dokument ,,Zelena kniha o evropském
programu na ochranu kritické infrastruktury®. Tento dokument vSak podava spise
navod a vychodiska k feseni evropské kritické infrastruktury, ale neni zadnym striktné
danym zdkonem. V tomto ohledu jsou v rdmci Evropské unie velké nedostatky.

Jak je tedy vidét z vySe uvedeného srovnéani, neni vzdy nutné mit kritickou
infrastrukturu jasn¢ ukotvenou v zédkon¢. VétSina statl vystaci s dokumenty, které se
kritickou infrastrukturou zabyvaji a fesSi ji. Pfesto by ukotveni v zdkoné nebylo na
Skodu, jelikoZ zékon je nutné dodrzovat. Tim by se mohlo vyteSit spousta konfliktl
mezi vefejnymi orgdny a soukromymi vlastniky kritické infrastruktury, ktefi se pfou
o to, kdo mad za chod a spravu kritické infrastruktury odpovédnost, kdo ma jaké
pravomoci a povinnosti, a v neposledni fad¢€, jak bude chod kritické infrastruktury
a jeji sprava financovéna.

Z hlediska odpovédnosti a fizeni kritické infrastruktury je organizace témét
vSude stejna. Hlavni odpovédnost za kritickou infrastrukturu vétSinou nese nékteré
z ministerstev, ve vétSiné pfipadl Ministerstvo vnitra a bezpecnosti statu. Odpoveédnost
za sektory kritické infrastruktury pak pfipadaji na jednotlivd ministerstva dle jejich
zamé&feni. V piipadé nouze jsou ziizovany bezpecnostni rady. Ve vétsiné statil je navic
zfizen organ, ktery fe$i pfimo kritickou infrastrukturu a mozZnosti nastani krizové
situace. V Ceské republice je to napf. Bezpelnostni rada statu, v Némecku je to
Spolkovy tfad ochrany obyvatelstva pomoci pti katastrofach, atd.

Vzhledem ktomu, ze kritickd infrastruktura je ve vétSiné statd vlastnéna

pfevazné soukromym sektorem, musi byt spoluprice mezi vefejnou spravou
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a soukromym sektorem provdzana a organizovana. Soukromy sektor totiz opravdu
vlastni vétSinu kritické infrastruktury, coz je napt. ve Spojenych statech americkych az

85 % kritické infrastruktury a v Némecku témét 90 %.

4.3 KOMPARACE PRVKU A SEKTORU KRITICKE INFRASTRUKTURY

Jak jiz bylo nékolikrat zminéno, sektory a prvky kritické infrastruktury nejsou ve
vSech zemich totozné. VétSina prvkl se shoduje, nékteré vSak v kritické infrastrukture
daného statu chybi nebo jsou ptidany navic. To je zplisobeno vétSinou tim, ze kazdy stat
ma vlastni priority ochrany urcitych zafizeni a systému a také tim, ze kazdy stat uvazuje
dle jinych rizik a hrozeb, které jsou dané zemi nejblize. V praxi to pak vypada tak, ze
napt. Ceska republika dava vétsi vyznam oblasti kritické infrastruktury, ktera je
zamétena na riziko vzniku povodni, sucha nebo vichfice. Oproti tomu napt. Némecko se
hodné zamétuje na ochranu informacnich technologii, Spojené staty americké zase na

boj proti terorismu, atd..

4.3.1 STRUKTURA PRVKU A SEKTORU (PODOBNOSTI A ODLISNOSTI) VE
VYBRANYCH ZEMICH

Zde bude nazorn¢ poukdzano na to, jaké podobnosti a odliSnosti jsou mezi
jednotlivymi prvky kritické infrastruktury ve vybranych zemich.

Jak vyplynulo z provedené analyzy, velmi podobné jsou si ptredevs§im sektory:

- Energetika (ropa, plyn, elektfina),

- Vodni hospodafstvi (voda, kanalizace),

- Potravinarstvi a zemedélstvi,

- Zdravotni péce,

- Doprava, logistika,

- Komunikace a informacni systémy,

- Finanéni sektor,

- Vefejna sprava a nouzové sluzby.

Tyto sektory jsou v riznych obménéch a variacich zastoupeny téméf ve vSech

kritickych infrastrukturach.
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Sektory, které jsou zastoupeny pouze v nékterych kritickych infrastrukturach
a jsou odlisné, jsou predevsim:

- Ruzné druhy primyslu (jaderny, chemicky, zbrojni, hutnicky,

strojirensky,...),

- Vesmir,

- Vyzkum,

- Atmosféra, ovzdusi,

- Kulturni pamatky a objekty vefejné spravy jako objekty zvlastniho vyznamu.

Pro srovnani prvkli jsem si vybrala zemé a spoleCenstvi, které byly jiz
prezentovany v této praci. Jsou to Ceska republika, Némecko, Velkd Britanie,
Slovensko, Spojené staty americké a Evropska unie.

V piehledné tabulce €. 7 chci poukédzat na podobnosti a odliSnosti sektort
a prvki kritické infrastruktury v téchto statech.

Tabulka uvadi sektory a prvky kritické infrastruktury podle jednotlivych stati
a spolegenstvi: CR — Ceska republika, EU — Evropska unie, D — Némecko, VB — Velka

Britanie, SK — Slovensko, USA — Spojené staty americké

Tabulka 7: Sektory a prvky kritické infrastruktury dle vybranych zemi

Sektor

Energetika Elekttina

o
E

Teplo
ropa
Voda Zasobovani vodou

Povrchové a podzemni vody
Odpadni vody

<
o
5
a
<
o
<

Potravinarstvi a zemédélstvi Poneizing

P zemedelstyi

Pfednemocni¢ni a nemocni¢ni
péce

L Veiejné zdravi

~ farmaccutika
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CR, EU, D, VB, SK,
USA

CR, EU, D, VB, SK,
USA

CR, EU

CR, EU, D, VB, SK,
USA

CR, EU, VB, SK,
USA

CR, EU

CR

SK, USA

CR, EU, VB, USA
CR, USA

CR, EU, D, VB, SK,
USA

CR, USA

CR, EU, SK, USA
CR, EU, D, VB, SK,
USA



Komunikace a informacéni
systém

Finanéni sektor

Nouzové sluzb

Verejna sprava

Jaderny pramysl

Vyzkum

Chemicky primysl

Vesmir
Zbrojni prumysl
Zasobovani

Hutnictvi

Atmosféra

Verejna zarizeni
Kriticka vyroba

Vladni zarizeni

Narodni pamatky a ikon

Letecka
Zelezniéni
Lodni

Mistni, vetejna
Potrubni
Telefonni sité

Navigace, satelity
Radio a televize
Posta

Internet

Informacni technika

Veftejné finance

Kapitalovy trh

Banky, pojistovny
Investi¢ni spolecnosti, makléti
Hasi¢i, policie, arméada
Monitorovani radiace
Varovna sluzba

Stéatni sprava

Socialni ochrana

Justice, vézenstvi

Utady

Jaderné latky

Jaderné energie

Biologické laboratote
Vyzkumna zatizeni

Vyroba a skladovani
chemickych latek

Pteprava nebezpecnych latek

Zasobovani potravinami
Zasobovani vodou
Zpracovani odpadu

meteorologie

Shromazdisté, zdbavni sluzby
Strojirenstvi, dopravni vybaveni
Budovy utadu, soudt

CR, EU, D, VB, SK,
USA
CR, EU, D, VB, SK,
USA
CR, EU, D, VB, SK,
USA
D, USA
USA
CR, EU, D, VB, SK,
USA

CR, EU, SK, USA
CR, EU, VB

CR, D, VB, SK,
USA

CR, EU, USA

D, SK, USA

CR, EU, D, VB
CR, EU

CR, D, USA

USA

CR, D, VB, USA
CR

CR

CR, D, VB

CR

CR, USA

D

EU

D, USA

EU

EU, USA

EU, D, SK, USA

EU, D, USA
EU

D, USA
D

D

D

SK

SK
USA
USA
USA
USA

Zdroj: vlastni analyza dle Usneseni BRS ¢. 30 (Praha, 2007), Smérnice Rady o urcovani
a oznacovani evropské kritické infrastruktury a o posouzeni potieby zvysit jeji ochranu,
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Umsetzungsplan KRITIS, Sector Resilience Plan for Critical Infrastructure 2010,
Zakona ¢. 45/2011 o kritické infrastrukture, Department of Homeland Security a
National Infrastructure Protection Plan

4.3.2 SROVNANI PRVKU KRITICKE INFRASTRUKTURY V CESKE REP UBLICE,
EVROPSKE UNII A SPOJENYCH STATECH AMERICKYCH

Pro dal$i nazornou komparaci, kterda ma piinést dal§i pohled na kritickou
infrastrukturu a jeji prvky, je vybrano srovnani Ceské republiky, Evropské unie, ktera
vramci evropské kritické infrastruktury zastituje ceskou narodni kritickou
infrastrukturu a Spojenych statu americkych, jak uvadim v tabulce €. 8. Toto srovnani je
velice zajimavé z toho diivodu, Ze Ceska republika je statem Evropské unie, a piesto
nékteré prvky kritické infrastruktury nejsou totozné. Spojené staty americké jsou do této
komparace zahrnuty imysln¢ z toho divodu, ze je to zamotsky stat na jiném kontinentu
s odliSnou kulturou, a tedy srovnani Evropy a Ameriky miZe byt piinosné a poukézat na

rozdily v propracovanosti a detailech kritické infrastruktury.

Tabulka 8: Srovnani prvki kritické infrastruktury v Ceské republice, Evropské
unii a Spojenych statech americkych

Ceska republika Evropska unie Spojené staty
americké
Energetika ANO ANO ANO

Vodni hospodarstvi ANO ANO ANO
Potravinarstvi a ANO ANO ANO
zemédélstvi

Zdravotni péce ANO ANO ANO
Doprava ANO ANO ANO
Komunikac¢ni a ANO ANO ANO
informacni systém

Bankovni a ANO ANO ANO
finan¢ni sektor

Nouzové sluzby ANO NE ANO
Verejna sprava ANO ANO ANO
Jaderny pramysl NE ANO ANO
Chemicky primysl NE ANO ANO
Vesmir a vyzkum NE ANO NE
Ochrana prav a NE ANO NE
poradku

Ochrana primyslu NE NE ANO
Narodni pamatk NE NE ANO
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Prehradni nadrze NE NE ANO

PoStovni a kuryrni NE NE ANO
sluzb

NE NE ANO

Krizové Fizeni NE NE ANO
vrob

Zdroj: vlastni analyza dle Usneseni BRS ¢. 30, Praha, 2007 a Zelené knihy o Evropskéem
programu na ochranu kritické infrastruktury, Brusel, 2005 a National Infrastructure
Protection Plan, Washington, 2009

Z nasledujici tabulky je patrné, ze Ceska republika ve srovnani s Evropskou unii

ma nékteré sektory kritické infrastruktury spolecné a v nékterych prvcich se 1isi. Oproti

Ceské republice i Evropské unii maji Spojené staty americké propracovanou kritickou

infrastrukturu zahrnujici 1 odliSné sektory kritické infrastruktury. V nékterych sektorech

se shoduji ¢i podobaji.

Podobnymi oblastmi kritické infrastruktury Ceské republiky, Evropské unie

a Spojenych statlh americkych jsou oblasti:

Energetika: V pojeti Ceské republiky je energetika &lenéna do oblasti
elektiina, plyn, teplo a ropa. Evropskd unie nezahrnuje v této oblasti
problematiku tepla. Stejné tak USA nezahrnuji v energetice problematiku
tepla.

Voda, vodni hospodarstvi: Z pohledu CR obsahuje vodni hospodafstvi
zasobovani pitnou a uzitkovou vodou, zabezpeceni a spravu povrchovych
a podzemnich vod a systém vod odpadnich. EU pojima problematiku vody
podobné, tedy zajisténi pitné vody, kontrolu kvality vody a kontrolu
mnozstvi vody. USA se zaméfuje piedev§im na kontrolu kvality vody
vzhledem k moZnostem ohroZeni

bioterorismem. USA zvlast ma vyhrazen sektor kritické infrastruktury
prehradni nadrze.

Potravina¥stvi a zemédélstvi: CR se vtomto sektoru zabyva produkci
potravin, pé¢i o potraviny a zemédélskou vyrobou. EU mé tento sektor
zaméfen pouze na potravinafstvi, produkci potravin, bezpecnost a ochranu
potravin. USA se zaméfuje na ochranu jak potravinaistvi, tak i zemédélstvi.
Zdravotni péce: CR pojima zdravotni pééi z hlediska péée prednemocniéni,

nemocni¢ni, ochrany vefejného zdravi, 1é¢iv a zdravotnickych prostredki.
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EU pojima tuto oblast totozn€, navic v ni ale zahrnuje jesté sféru laboratorni
oblasti. Stejné jako v CR a EU je pojimana i v USA.

Doprava: Je téméf totozna. CR, EU i USA zahrnuji do oblasti dopravu
silniCni, zelezniCni, leteckou a vnitrostatni vodni. Vzhledem k neexistenci
jinych neZ vnitrostatnich vod v CR neni u nas feSena doprava oceanska
a ndmoini, v EU a USA feSena je. USA navic v rdmci dopravy fesi i oblast
hromadné vetejné dopravy a dopravy potrubni.

Komunikaéni a informaéni systémy: V CR zahrnuji pevné a mobilni
telefonni sité, radiovou a satelitni komunikaci a navigaci, televizni a radiové
vysilani, postovni a kuryrni sluzby, internet a datové sluzby. EU v této sfére
feSi také internet, pevné a mobilni telefonni sité, radiovou komunikaci
a navigaci, navic jeSt€¢ ochranu sité, automatizovany kontrolni systém,
satelitni komunikaci a rozhlas. EU ma poStovni a kuryrni sluzby feSeny ve
sféfe vefejné spravy. USA maji tuto oblast rozdélenu. Zvlast maji
Komunikaci, kterd obsahuje také napt. satelity, bezdratové a dratové site.
Zvlast jsou pak feSeny informacni systémy, které tesi internet, IT systémy,
hardware a software. PoStovni a kuryrni sluzby jsou také zvlastni oblasti
kritické infrastruktury.

Bankovni a finanéni sektor: V CR zahrnuje spravu vefejnych financi,
bankovnictvi, pojiStovnictvi a kapitdlovy trh. Z hlediska EU se jedna
o platebni sluzby soukromé a stitni. V tomto sektoru se nasi kritické
infrastruktufe podoba spiSe USA, které zde také teSi banky, pojistovny,
sporitelny, uveérové spolecnosti, burzy cennych papiri nebo investi¢ni
spole¢nosti.

Veiejna sprava: V CR se tyka statni sprav a samospravy, socialni ochrany
a zameéstnanosti, justice a veézenstvi. Pro EU je definovana jako vladni
funkce, armada, vefejné sluzby, nouzové sluzby, poStovni a kuryrni sluzby.
Sjednocuje v sobé tedy to co napt. CR ma oddélend jako nouzové sluzby
a komunikaéni sluzby a stejné tak USA ma nouzové sluzby a dokonce
1 poStovni a kuryrni sluzby jako zvlastni sektor. V USA sektor vefejné
spravy zahrnuje hlavné spravu budov jako takovych, ambasad, laboratofi,

soudt a zatizeni dulezitych pro vetejnou spravu.
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Dalsi sektory kritické infrastruktury jsou jiz odliSné:

- Nouzové sluzby: EU je nema zahrnuty jako zvlastni sektor, obsahuje je
sektor vefejné spravy. V CR tyto sluzby zahrnuji Hasi¢ské zachranné sbory,
jednotky pozarni ochrany, Policii, Armadu, radia¢ni monitorovani,
piredpovédni a varovnou sluzbu. V USA je tento sektor totozny, zahrnuje
krizovy management, zdravotniky, hasiCe, pfepravu nebezpecného materialu,
pyrotechniky, policii, patraci jednotky a navic zahrnuje i vykon prava.

- Jaderny primysl: Pro CR neni fe$en. EU ho ma fesen v ramci jedné oblasti
spolu s chemickym primyslem. Tyka se produkce nuklearnich latek. USA
tuto oblast mé4 feSenu jako jaderné reaktory, materidly a odpad pro ucely
energetické, vyzkumné a zdravotnické.

- Chemicky priamysl: Pro CR neni fe$en. EU ho ma fe§en v ramci jedné
oblasti spolu s jadernym primyslem. Tyké4 se produkce chemickych latek
a jejich rozvodi. USA cleni pak tento segment do dalSich podle druhu
produktu na zdkladni chemikalie, specidlni chemikalie, zeméd¢€lské
chemikalie, farmaceutika a spotiebni produkty.

- Vesmir a vyzkum: V CR neni feden. EU tuto problematiku zahrnuje. USA
tuto oblast také neupravuje.

- Ochrana prav a poradku: Je feSena pouze v EU, kde zahrnuje pravo
a pofadek a sluzby justice. V USA neni feSena a v CR je zahrnuta spise
v ramci vefejné spravy, ale ne jako samostatna oblast.

- Ochrana prumyslu: Tato oblast je specifickd pouze pro USA a tyka se
pfedevSim ochrany armadni primyslové zakladny, vyroby zbrani, vyzkumu
a vyvoje.

- Narodni pamatky: Tato oblast je specifickd pouze pro USA. Zahrnuje
pamatky, které poukazuji na narodni hrdost, tradice, dédictvi naroda a jsou
symboly statu.

- Prehradni nadrze: Specificka oblast kritické infrastruktury pro USA. Tato
oblast zahrnuje plavebni komory, povodinové a vétrné bariéry, zasobarny
vody. Je zvlast’ vy€lenéna mimo oblast vody.

- PoStovni a kuryrni sluzby: Oblast kritické infrastruktury USA. CR nemé
tuto oblast samostatné, ale zahrnuje ji oblast komunikace. V EU je oblast

zahrnuta ve veiejné sprave.
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- Verejna zarizeni: USA vymezuje tuto oblast kritické infrastruktury jako
ochranu vetejnych mist, sportovist, heren, ubytovacich zafizeni, venkovnich
akci, médii, nemovitosti a obchodi. CR ani EU tuto oblast neupravuji.

- Krizové Fizeni vyroby: V USA zahrnuje tato kritickd vyroba kovovyrobu,
vyrobu stroji, elektrickych pfistrojti a dopravnich stroji. CR ani EU tuto
oblast neupravuji.

Z tohoto porovnani tedy vyplyva, Zze nékteré sféry kritické infrastruktury jsou
pro CR, EU a USA podobné. Dalsi oblasti kritické infrastruktury se prolinaji a nékdy
jsou zafazeny do jinych oblasti nebo nejsou vy€lenény samostatné. USA ma kritickou
infrastrukturu ¢lenénou velice podrobné a ma ji detailngji propracovanou, i vzhledem

k moznosti teroristického ttoku.

4.4 FINANCOVANI KRITICKE INFRASTRUKTURY

Ve vétsing piipadi vyvstava otazka, z jakych zdroju je kriticka infrastruktura
financovana. UdrZovani veSkerych objektl kritické infrastruktury v chodu i v dobé, kdy
neni potfebnd, stoji nemalé finan¢ni obnosy. Vzhledem k tomu, ze velké ¢ast kritické
infrastruktury je v soukromém vlastnictvi, méla by byt feSena otazka financovani téchto
soukromych subjektil. Provozovatel kritické infrastruktury se na provozu zafizeni
samoziejmé podili, ale vzhledem k tomu, ze kritickd infrastruktura je ustanovena
statem, mé&l by vétSinu téchto objektl a jejich funkénost financovat statni rozpocet.

Financovani kritické infrastruktury by mohlo byt provedeno podobné jako
financovani krizovych opatteni, které uvadi § 25 zakona ¢. 240/2000 Sb., o krizovém
Fizeni. Tento zakon uvadi, ze [49]: ,,financni zabezpeceni krizovych opatireni na bézny
rozpoctovy rok se provadi podle zvlastniho predpisu ‘. Timto zvlastnim piedpisem jsou
zdkony ¢. 218/2000 Sb., o rozpoctovych pravidlech a zakon ¢. 250/2000 Sb., o
rozpoCtovych pravidlech Gzemnich rozpocti. Za timto ucelem ministerstva a dalsi
spravni ufady ve svych rozpoctech na pfislusny rok vyclefiuji objem financnich
prosttedkll pottebny k zajisténi piipravy na krizové situace. Ministerstvo financi pak se
souhlasem Ministerstva vnitra navrhuje Ucelovou rezervu financnich prostiedkii na
feSeni krizovych situaci a odstranovani jejich néasledki.

Ve vétsing piipadt jsou v Ceské republice k financovani kritické infrastruktury

vyuzivany zdroje Evropské unie. Od roku 2007 do roku 2013 financovani kritické
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infrastruktury probihd prostfednictvim radmcového programu ,,Bezpecnost a ochrana
svobod“. V ramci tohoto programu je stanoven specificky program ,Prevence,
pripravenost a zvladani nasledku teroristickych utokd“. V rdmci tohoto programu
bylo navrzeno vyclenit z rozpo¢tu Evropské unie 137,4 milionli eur na financovani
tohoto specifického programu. Diky tomuto programu mohou narodni, regionalni
1 mistni organy pifedkladat své projekty na zlepSeni bezpe¢nosti a chodu kritické
infrastruktury, jez ma byt z tohoto programu také financovana [27].

Dal$i moznosti financovani kritické infrastruktury Ceské republiky ze zdrojt
Evropské unie je pilotni projekt ,,Boj s terorismem*. Z tohoto projektu jde pftes
*/3 finanénich zdroji na piipravu Evropského programu na ochranu kritické
infrastruktury (EPCIP).

Dal$imi zdroji Evropské unie, které byly vyc€lenény na kritickou infrastrukturu,
jsou financni prostiedky na rozvoj transevropské dopravni sité (TEN-T) v celkové vysi
170 miliontt eur. Béhem roku 2010 bylo vybrano pro financovani 51 projektl, na
kterych se podili 24 ¢lenskych statd. Cilem tohoto programu je celkové zlepSeni
dopravni infrastruktury a zaméfuje se na tfi oblasti: moiské délnice, ficni informacni
sluzby a systémy ftizeni letového provozu [61].

Slovenska republika ma financovani kritické infrastruktury upravovano v ramci
zakona ¢. 45/2011, o kritickej infrastruktare [44]. V § 9, odstavci 4 je uvedeno, ze
, provozovatel md narok na financni prispévek na plnéni povinnosti souvisejicich
s vwkonem bezpecnostnich opatieni na ochranu prvku podle bezpecnostniho planu,
a to vici ustirednimu organu na useku kritické infrastruktury, do sektoru, kterému patri
provozovatel, ktery mu ustredni organ urci a tato povinnost mu nevyplyva z jiného
v§eobecné zdvazného pravmiho predpisu. Pravidla poskytnuti financniho prispevku
budou urcené zvlastnim predpisem, ktery vyda prislusny ustredni organ.

Spojené staty americké maji financovani kritické infrastruktury vypracovany
pomoci grantovych programi. Kazdy rok vladda investuje a uvoliiuje finan¢ni
prostiedky na rizné oblasti kritické infrastruktury v ur€ité vysi a zajiStuje tak jejich
udrzbu. Napf. vroce 2006 v programu na ochranu Kritické infrastruktury
(Infrastructure Protection Plan) bylo uvolnéno 373 milion dolari na prevenci
teroristickych ttokl, velkych havarii a dalSich stavli nouze. Z toho bylo 136 miliona
dolartt vramci programu ochrany dopravy (Transit Security Grant Program) na
zelezni¢ni, lokalni a trajektovou dopravu. V roce 2007 bylo uvolnéno na ochranu

kritické infrastruktury 445 milioni dolari pro oblast primyslu a dalsi kritické
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infrastruktury. V roce 2008 bylo uvolnéno 844 milioni dolari na oblasti kritické
infrastruktury, jako jsou pfistavy, pfeprava, mistni doprava. I v roce 2010 a 2011 jsou
uvoliiovany dal§i financni zdroje na ochranu kritické infrastruktury v rtiznych
grantovych programech. Tyto grantové programy spravuje a prezentuje Ministerstvo
narodni bezpecnosti (Department of Homeland Security) [15].

Z tohoto vSeho vyplyva, ze vétSina kritickych infrastruktur zemi svéta je
financovana vladou stitu, kdy se na financovani miize spolupodilet i provozovatel
subjektu kritické infrastruktury. Na financovani se také mohou podilet rizné programy,
dotace atd. Problém financovani je ve spousté zemi stile nedofeSen a visi nad nim

mnoho otaznik.

5 FORMULOVANI ZAVERU, ZHODNOCENI A NAVRHY

Jak jiz vyplynulo z celé této prace, je pro obCany kriticka infrastruktura zivotné
dalezita. Je kritickym prvkem fungovani statu a zabezpecuje zakladni lidské potieby
v obdobi krize.

Z vyvoje kritické infrastruktury vyplyva, Ze pozadavek na spravné fungovani
patefnich systémi statu neni nicim novym. O zabezpe€eni majetku, zdravi a Zivota lidi
se snazili pfedstavitelé¢ statu jiz v davnych dobach. Ve spousté zemi svéta je vSak
historie kritické infrastruktury pomérné kratkd. Diraz na kritickou infrastrukturu byl
vSeobecné pokladan spiSe aZ po skoneni druhé svétové valky a pak jesté pozdéji, mezi
80. a 90. lety 20. stoleti. Vzhledem k tomu, Ze dodnes neni kritickd infrastruktura
v nékterych statech jesté pevné dotfeSena a také se soudoba spolecnost neustdle meéni,
muZeme pocitat s dalSim vyvojem kritické infrastruktury, jak po strance legislativni, tak
po strance jeji struktury. Historie kritické infrastruktury proto neni uzavienou kapitolou,
ale bude se dale vyvijet.

Kritickd infrastruktura je dnes jiz pevné zakotenény pojem, ktery se necha riizné
definovat. Ve své podstaté je tento pojem vzdy stejny, jak jiz bylo nékolikrat v této
préci feceno. Z provedené analyzy vyplynulo, Ze rdmci vybranych stati svéta je feSeni
kritické infrastruktury podobné. V ¢em se miZe pojeti kritické infrastruktury lisit, nebo
byt stejné, je podrobnéji rozebrano v kapitole 3 a 4.

Pojeti kritické infrastruktury jednotlivych sttt se dle provedeného zjisténi velmi

shoduje v definici kritické infrastruktury. Drobné odlisnosti jsou zde dany historickou
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zku$enosti a odli$nosti ve vnimani vyznamu hrozeb. Ceska republika napt. poklada
vétsi diraz na ochranu pied zivelnymi pohromami. Velka Britdnie a Némecko
zabezpeCuji nejvice oblast informacnich technologii vzhledem k moznosti utoku
hackerti a dalSich kyberteroristii. Spojené staty americké se naproti tomu velice zamétuji
na boj s terorismem.

Po zhodnoceni legislativy jednotlivych statli nezbyva, nez podat navrh, aby byla
legislativa kritické infrastruktury dofeSena a na urovni stitu sjednocena. Legislativa
kritické infrastruktury ve spousté stati neni zcela ucelena. Vyvstava zde pak mnoZzstvi
problémt, které souviseji s povinnostmi osob pii feSeni krizi a také tim, kdo udili
pokyny k zavedeni opatieni pro zodolnéni prvki kritické infrastruktury. Vazne poté také
komunikace mezi subjekty kritické infrastruktury. Z provedené analyzy vyplynulo, Ze
nejvét§im problémem je otazka financovani kritické infrastruktury, kdy neni zplsob a
rozsah financovani pfimo dén a vznika pak fada nedorozuméni a dalSich problému u
subjektt kritické infrastruktury.

Pokud zhodnotime strukturu kritické infrastruktury vybranych statl, je mozné
hodnoceni opfit o podrobnost vymezeni prvki kritické infrastruktury. Velmi vyspéla je
kriticka infrastruktura Spojenych stati americkych, kterd ma stanovenou propracovanou
strukturu prvki a sektord jednotlivych odvétvi. Z analyzy dokumentt je ztejmé, ze cela
struktura kritické infrastruktury je propojena a komunikuje mezi sebou. Prvky jsou
velmi detailné ¢lenény, snazi se tedy neopomenout zadnou diileZitou oblast. Otazka
financovani a chodu kritické infrastruktury je také velmi pckné propracovana. VétSina
financovani spada do grantovych programli. Dokumenty, které teSi kritickou
infrastrukturu, jsou hluboce zakotfenény v podvédomi lidi a apeluji na narodni hrdost
americkych obcantll. Jedna se vétSinou o prezidentské direktivy nebo plany, jez jsou
velmi rozsahlé a propracované do detailt.

Kritickd infrastruktura napt. Némecka a Velké Britdnie neni feSena tak detailng,
avSak snazi se také poskytnout co nejvetsi zabér do vSech oblasti, které maji co d¢lat se
zabezpeCenim chodu statu. Kritickd infrastruktura je zde lehce orientovana jinak,
s men$im diirazem na boj s terorismem.

Kriticka infrastruktura resp. jeji struktura a plan v Ceské republice je velmi
pekné vypracovana. Svoji strukturou se muze rovnat vyspélejSim a ekonomicky
bohatSim statiim. Gesce za chod kritické infrastruktury jsou zde také dany. Nelze vSak
bohuzel vidét dale, jak je kritickd infrastruktura udrzovana v chodu a nakolik je

provozuschopna. Potiebny by v Ceské republice byl jednoznaény navrh, ktery by uréil,
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jak bude kritickd infrastruktura financovana, kterym subjektiim, a v jaké vysi. Stejné tak
by se mélo jasnéji definovat, kdo se bude zabyvat prvky kritické infrastruktury, ktera je
soucasti soukromého sektoru.

Malo propracovana se zda kritickd infrastruktura Evropské unie. Zde je u pojeti
kritické infrastruktury spiSe podan jakysi navrh na to, jak by méla spolecna kriticka
infrastruktura pracovat, je ukdzan navod, jak ji fesit na evropské i narodni Grovni, ale
postupy nejsou jednoznacéné stanoveny. Velkou oporou je vSak Evropska unie
z hlediska financovani kritické infrastruktury, kdy poskytuje ¢lenskym statim finan¢ni
podporu, dotace a rizné granty.

Struktura kritické infrastruktury je dle mého ndzoru ve vétSing statii dostatecna,
leh¢i nedostatky je mozné nalézt na poli dodrzovani postupti, povinnosti a odpovédnosti

v kritické infrastruktufe a také ve financovani kritické infrastruktury.

ZAVER

V této praci byla na vybranych zemich ilustrovana kritickd infrastruktura, jeji
ochrana, jeji vyvoj, prvky a sektory.

Dtlezitou roli v kritické infrastruktufe hraje stat. Stat jako instituce, by mél umét
poskytnout svym obyvateliim pocit, Ze je krizova situace feSena nejlepSim moznym
zpusobem. Obcané bez pomoci statu nemaji takové mozZnosti, potykat se s problémy
obrovskych rozmér, které ochromi vétSinu z nich. Na statu tedy je, aby zajistil chod
patefnich systémil a chod spolecnosti v krizovych situacich. Mé&l by se snaZit zajistit
lidem zakladni potieby, jako jsou svétlo, teplo, voda, jidlo, moznost dopravit se do
svych domovii, poskytnout jim zdravotni péci, postarat se o jejich ochranu a bezpeci.

Na statu také byva odpovédnost za jeho dalSi fungovani. Stard se tedy i o
ekonomické bezpeci statu, vystrahu obcantim, komunikaci a vyzkumné aktivity.

Prvni cast prace se zaméfila na historicky vyvoj a souvislosti, které vedly a
nadale povedou k formovani pojeti kritické infrastruktury ve vybranych zemich svéta.
Pojem infrastruktura byl zndm jiz davno, pojem kritickd infrastruktura je vSak téméf
novodoby pojem, jehoz pojeti, definovani a vyznam neni jest¢ plné ustalen. Kriticka
infrastruktura se tedy bude dale vyvijet a zdokonalovat, a proto je nutné znat historické

spojitosti, které vedly k soucasné situaci v pojeti kritické infrastruktury.
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Ve druhé ¢asti prace bylo uvedeno zékladni pojmoslovi, které je nutné znat, aby
bylo mozné déle s pojmem kriticka infrastruktura a jejim pojetim, pracovat. Tato Cast
také Clenila jednotlivé prvky kritické infrastruktury, které jsou v mensich ¢i vétSich
obménach obsazeny v pojeti kritické infrastruktury vybranych zemi. Seznameni s prvky
kritické infrastruktury je nutné vzhledem k pochopeni propojeni ,,siti“ kritické
infrastruktury a jeji vzajemné zavislosti.

Treti Cast prace se zabyvala jiz pojetim kritické infrastruktury ve vybranych
zemich. Pro tuto praci byla k deskripci vybrana Evropska unie a 4 jeji Clenské staty,
Ceska republika, Slovenské republika, Spolkové republika Némecko a Velka Britanie.
Dalsi vybranou zemi byly vzhledem k propracovanosti kritické infrastruktury Spojené
staty americké. Na spolecenstvi Evropské unie a vybranych zemich byl proveden popis
pojeti kritické infrastruktury a jeji struktura.

Ctvrta Cast prace se zabyvala porovnanim, kterd vyplynula z analyzy
v ptedchozich kapitolach. Porovnani pojeti kritické infrastruktury se odehravalo
z hlediska pojeti, legislativy, prvki a sektort kritické infrastruktury a jejiho financovani
ve vybranych zemich, které¢ byly jiz zminény v kapitole €. 3.

Posledni ¢ast prace se zaobirala formulaci zavérli, zhodnocenim stavu pojeti
kritické infrastruktury a névrhy, které by mohly vést ke zlepSeni struktury kritické
infrastruktury.

Cil této prace, ilustrovat pojeti kritické infrastruktury v mezinarodnim srovnani

a provést jeho komparaci, byl tedy splnén.
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Priloha A

Sektory KI Evropské unie dle Zelené knihy o Evropském programu na ochranu
kritické infrastruktury

INDICATIVE LIST OF CRITICAL INFRASTRUCTURE SECTORS

Sector Product or service
1 Energy 1 Oil and gas production, mefining, reatment and  storage,
including pipelines
2 Electricity generation
3 Transmission of electricity. gas and oil
4 Distribution of electricity, gas and oil
] Information, Communication | 5 Information system and network protection
Technologies, ICT ] Instrumentation automation and control systems (SCADA et )
7 Imternet
8 Provision of {ixed telecommunications
9 Provision of mobile telecommunications
10 Radio communication and navigation
1 Satellite communication
12 Broadcasting
1 Waler 13 Provision of drinking waler
14 Control of water quality
15 Stemming and control o water quantity
vV Food I6 Pravision of food and safeguarding food safety and security
v Health 17 Medical and hospital care
1% Medicines, serums, vaccines and pharmaceuticals
19 Bin-laboratorics and bio-agents
Vi Financial 20 Payment services/payment structures (private)
21 Government financial assignment
VIl Public & Legal Order and Safety 22 Maintaining public & legal order, safety and security
23 Administration of justice and delention
VIl Civil administration 24 Government funclions
25 Armed forces
26 Civil adminisiration services
27 Emergency services
28 Postal and courier services
IX Transport 29 Road transport
30 Rail transport
3l Air trafTic
32 Inland waterways transport
33 Ocean and shor-sea shipping
X Chemical and nuclear industry 3 Production and storage/processing of chemical and nuclear
substances
35 Pipelines of dangerous goods (chemical substances)
X1 Space and Research 36 Space
37 Research

74



Priloha B

Oblasti KI v Ceské republice dle Usneseni BRS ¢&. 30/2007

Por | Oblast K1 Produkt nebo sluzba Gesce/
Spolugesce
I | Energetika I.1. Elektiina MPO/ERU
1.2 Plyn MPO/ERL
1.3. Tepelna energie MPO/ERU
1.4. Ropa a ropné produkty SSHR/MPO
2 | Vodni 2.1, Zasobovani pitnou a uZitkovou vodou MZe
hospodarstvi 2.2, Zabezpedeni a spriva povrchovych vod a podzemnich zdrojd vody | MZe/MZP
2.3. Systém odpadnich vod MZe
3 | Potravinfstvi | 3.1. Produkee potravin
a zemédeélstvi 3.2. Péée o potraviny MZe
3.3. Zemédélska vyroba
4 | Zdravotni péte 4.1. Prednemocniéni neodkladna péée
4.2. Nemocniéni péle
4.3. Ochrana vefejného zdravi MZ
4.4. Vyroba, skladovani a distribuce [é¢iv a zdravotnickych
prostiedki
5 |Doprava 5.1. Silniéni
5.2, Zeleznicni MD
5.3. Letecka
5.4. Vnitrozemska vodni
6 | Komunikacni 6.1. SluZby pevnych telekomunika&nich siti
a informaéni 6.2, Sluzby mobilnich telekomunikacnich sitf
systémy 6.3. Radiovié komunikace a navigace MPOMECTU
6.4. Satelitni komunikace
6.5. Televizni a radioveé vysilini
6.6. Postovni a kurymi sluzby
6.7. Pristup k internetu a k datovym sluzbim MV/MI
7 | Bankovni 7.1. Spriva vefeinych financi MF
a finanéni 7.2, Bankovnictvi .
sektor 7.3. Pojistovnictvi CNB
7.4. Kapitalovy trh MF/CNB
8 |Nouzovésluzby |8.1. Hasiésky zachranny sbor CR a pfisluiné jednotky poZirni ochrany | MV
8.2. Policie CR (vnitini bezpecnost a vefejny pofidek) MV
8.3. Armada CR (zabezpedeni obrany) MO
8.4, Radiaéni monitorovani v&. podklad pra rozhodovini sUIB
o opatfenich vedoucich ke sniZeni nebo odvriceni ozifeni
8.5. Predpovédni,varovna a hldsna sluZba MZP
9 | Vefejnd spriva 9.1. Statni spriva a samosprava MV/USU
9,2, Soc. ochrana a zaméstnanost (soc. zabezpedeni, stit.soc, MPSV
podpora, soc. pomoe)
9.3. Vykon justice a vézenstvi MS
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Priloha C

Oblasti KI v Némecku dle National Strategy for Critical Infrastructure Protection

Technical Socio-economic
basic infrastructure services infrastructure
Power supply Public health; food
Information and communications Emergency and rescue services,
technology disaster control and management
Transport(ation) Parliament; government; public administra-

tion; law enforcement agencies

{Crinking-) water supply Finance; insurance business
and sewage disposal

Media; and cultural objects (cultural heritage
items)
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Priloha D

Sektory KI Velké Britanie dle Sector Resilience Plan for Critical Infrastructure
2010

Sevices

l Emergency

I'Amhulanm-.‘-‘ |

[a;a;ref'r:;f.‘em

| -'-'--

U
™

BTommunication

Health | - r Broadcast

Mational -
Infrastructure Y43

Energy

Financial
Services

Fcnd.

' Water

'Transpcrrtation &

* Ambulance sub-sector is managed as part of the health sector
**Coastguard sub-sector is managed as part of the transport sector

Aviation
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Priloha E

Sektory KI Slovenska dle zakona ¢. 45/2011 Sb., o kritickej infraStrukture

Sektor

Podsektor

Ustredny orgén

1. Doprava

Cestna doprava
Letecka doprava
Vodni doprava
Zeleznicna doprava

Ministerstvo dopravy, vystavby a regionalneho
rozvoja Slovenskej republiky

2. Elektronickeé komunikacie

Satelitna komunikacia

Siete a sluzby pevnych
a mobilnych elektronickych
komunikacii

Ministersivo dopravy, vystavby a regionalneho
rozvoja Slovenskej republiky

3. Energetika

Banictvo
Elektroenergetika
Plynarenstvo

Ropa a ropné produkty

Ministerstvo hospodarstva Slovenskej republiky

4. Informaéné a komunikacné
technologie

Informacné systémy a sicte

Ministerstvo financii Slovenskej republiky

Internet

5. Posta Poskytovanie postovych Ministersivo dopravy, vystavby a regionalneho
sludieb, poStovy platobny styk | roavoja Slovenskej republiky
a obstardavatelskd cinnos(

G. Priemysel Farmaceuticky priemysel Ministerstvo hospodarstva Slovenskej republiky

Hutnicky priemysel
Chemicky pricmysel

7. Voda a atmosféra

Meteorologicka sluzba
Vodné stavby
Zabezpecovanie pitne| vody

Ministerstvo Zivolného prosiredia Slovenskej
republiky

8. Zdravotniciveo

Ministerstvo zdravotnictva Slovenske] republiky
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Priloha F

Sektory KI v USA dle Critical Infrastructure and Key Resources 2010

PUC[PWIOH 8
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