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ANOTACE

Tato bakalaiska prace se zabyva navrhem a implementaci informacniho systému pro spravu
zavérecnych praci. Cilem je vytvofit webovou aplikaci umoziujici evidenci bakalarskych
a diplomovych praci, jejich sprdvu vedoucimi a studenty a zpfistupnéni vyslednych
dokumenti. Systém je realizovan s vyuzitim platformy .NET 9, architektury ASP.NET Core
MVC, databazového serveru Microsoft SQL Server a modernich webovych technologii

(HTML, CSS, Bootstrap, JavaScript, jQuery, JSON).

KLICOVA SLOVA

webové aplikace, informacni systémy, MVC, SQL Server, zavérené prace, ASP.NET
TITLE

Information system for final thesis management

ANNOTATION

This bachelor thesis focuses on the design and implementation of an information system for
managing final theses. The aim is to develop a web application that enables the registration
of bachelor’s and master’s theses, their administration by supervisors and students,
and the publication of the final documents. The system is implemented using the .NET 9
platform, ASP.NET Core MVC architecture, Microsoft SQL Server database, and modern
web technologies (HTML, CSS, Bootstrap, JavaScript, jQuery, JSON).
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web applications, information systems, MVC, SQL Server, final theses, ASP.NET
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SEZNAM ZKRATEK A ZNACEK

API — Application Programming Interface

ASP.NET Core — framework pro tvorbu webovych aplikaci v .NET
CSS — Cascading Style Sheets

CSREF — Cross-Site Request Forgery

DB — Databaze

Diff — algoritmus pro porovnani rozdili mezi texty

DOCX - format dokumenti Microsoft Word (Office Open XML)
EF Core — Entity Framework Core

GDPR — General Data Protection Regulation

HTML — HyperText Markup Language

HTTP/HTTPS — HyperText Transfer Protocol (Secure)

IIS — Internet Information Services (webovy server Microsoftu)
IS — Informacni systém

IS/STAG — Informacni systém studijni agendy (na ceskych univerzitach)
JSON — JavaScript Object Notation

LINQ — Language Integrated Query

LMS — Learning Management System

MVC — Model-View—Controller

ORM - Object-Relational Mapping

SDK — Software Development Kit

SQL — Structured Query Language

UI — User Interface

UML - Unified Modeling Language

XSS — Cross-Site Scripting



TERMINOLOGIE

API (Application Programming Interface) — rozhrani, které umoziuje komunikaci mezi

riznymi softwarovymi komponentami.

ASP.NET Core MVC — webovy framework postaveny na architektonickém vzoru Model—-

View—Controller, ktery oddéluje datovou, logickou a prezentacni vrstvu aplikace.

ASP.NET Core Identity — framework v ASP.NET Core pro spravu uzivateli, roli, registraci

a pfihlaSovani.

Azure App Service — cloudova sluzba spolecnosti Microsoft ur¢ena pro hostovani webovych

aplikaci.

Bootstrap — CSS framework pro tvorbu responzivnich a vizudlné konzistentnich webovych

aplikaci.

C# — objektove orientovany programovaci jazyk vyvinuty firmou Microsoft, pouZzivany

v ramci .NET platformy.

CSS (Cascading Style Sheets) — jazyk pro popis vzhledu a formatovani webovych stranek

(barvy, rozlozeni, fonty).

Databaze — organizovany soubor dat uloZeny v elektronické podobé¢, ke kterému lze

pfistupovat pomoci databdzového systému.

Diff algoritmus — algoritmus pro porovnavani dvou verzi textu a zvyraznéni rozdili.
Digitalizace — pfevod analogovych nebo papirovych dat do digitalni podoby.
Docker — néstroj pro virtualizaci a kontejnerizaci aplikaci.

Entity Framework Core (EF Core) — objektové-relacni mapova¢ (ORM) pro .NET,
ktery mapuje databazové tabulky na objekty v C#.

Framework — softwarovd kostra nebo platforma, kterd poskytuje zdkladni komponenty

a pravidla pro tvorbu aplikaci.

GDPR (General Data Protection Regulation) — obecné natizeni EU o ochrané osobnich

adaji.



HTML (HyperText Markup Language) — znackovaci jazyk pro strukturovani obsahu

webovych stranek.
IIS (Internet Information Services) — webovy server vyvinuty firmou Microsoft.

Information System (Informacni systém) — komplexni propojeni lidi, procest a technologii

za ucelem sbéru, ukladani a spravy dat.

IS/STAG — univerzitni informacni systém pro spravu studijni agendy, vyuzivany na fadé

¢eskych vysokych skol.

JSON (JavaScript Object Notation) — lehky textovy format pro vyménu dat mezi

aplikacemi.
Kubernetes — platforma pro orchestraci kontejnerti a automatizaci nasazovani aplikaci.

LINQ (Language Integrated Query) — dotazovaci jazyk v C#, ktery umoziuje pracovat

s daty pfimo v kddu pomoci integrované syntaxe.

LMS (Learning Management System) — systém pro podporu vyuky avzdélavani
(napt. Moodle).

NET 9 - vyvojova platforma spolecnosti Microsoft, kterd umoziiuje tvorbu

multiplatformnich aplikaci.

Notifikace (Notification) — upozornéni uzivateli na dilezitou udalost (novy komentar, zména

stavu prace).
OAuth / OpenlID Connect — standardy pro spravu identity a jednotné piihlaSeni uzivatela.
Open XML SDK / DocX — knihovny pro praci s dokumenty ve formatu DOCX.

ORM (Object-Relational Mapping) — pfistup, kdy se databazové tabulky mapuji na objekty

v programovacim jazyce.

Razor Pages / Razor View — Sablonovaci technologie v ASP.NET pro dynamické generovani

HTML.

Relational Database (Rela¢ni databaze) — databazovy systém zaloZeny na tabulkach a jejich

vztazich.

SignalR — knihovna v ASP.NET Core pro real-time komunikaci mezi serverem a klientem.



SQL (Structured Query Language) — dotazovaci jazyk pro préci s databdzemi.
SQL Server (Microsoft SQL Server) — rela¢ni databazovy systém od Microsoftu.

Task (Ukol, To-Do item) — entita systému, ktera reprezentuje pozadavek k feseni v ramci

tématu.

Thesis (Téma / prace) — entita systému reprezentujici zavére¢nou praci (bakalarskou nebo

diplomovou).
To-Do seznam — seznam ukolt, kterymi se fidi postup studenta na zavérecné praci.

UML (Unified Modeling Language) — standardizovany jazyk pro modelovani softwarovych

systémtl.

User (Uzivatel) — entita systému reprezentujici studenta, ucitele nebo administratora.
Verzovani dokumenti — uchovavani vice verzi stejného dokumentu.

View — Cast architektury MVC, kterd zobrazuje data uzivateli.

Workflow — proces fizeni zmén stavi (napi. koncept — odevzddno — schvileno /

zamitnuto).

XSS (Cross-Site Scripting) — bezpecnostni utok spoc¢ivajici ve vlozeni skodlivého skriptu do

webové stranky.

CSRF (Cross-Site Request Forgery) — utok, pii némz uto¢nik zneuzije ptihlaseni uzivatele

k nechténym akcim.



Zaverecné prace jsou nedilnou soucasti vysokosSkolského studia. Kazdé vysoka Skola musi
zajistit procesy, které studentim umoziluji volbu témat, koordinaci s vedoucimi praci a
nasledné hodnoceni oponenty. Nezbytnou soucasti je rovnéz archivace vyslednych

dokumentt a jejich dlouhodobé zptistupnéni akademické piid€ i vefejnosti (Jelinek, 2018).

Historicky se sprava zavérecnych praci odehravala ptevazné v papirové podobé, coz ptindselo
zna¢nou administrativni zaté¢z, zvysené riziko chyb v evidenci a omezené moznosti zp&tného
vyhleddvani. V soucasnosti se do poptedi dostava digitalizace, kterd umoziuje velkou cast
tohoto procesu realizovat prostfednictvim informacnich systémii. Tyto systémy ptinaseji vyssi
efektivitu, usnadiiuji komunikaci a zvySuji transparentnost hodnoceni (Laudon a Laudon,

2022). Jejich vyznam spociva zejména v:
o zefektivnéni administrativnich procesti — snizeni manudlni zatéze a eliminace chyb,
o zajiSténi prehledné evidence — sledovani stavu praci a jejich verzi,
e podpote komunikace — mezi studenty, vedoucimi a administratory,
e transparentnosti hodnoceni — jednozna¢ném piifazeni vysledkli a komentait,

o archivaci a zpfistupnéni — bezpecném ulozeni a snadném vyhledavani praci i po

delsim ¢asovém obdobi.

Prestoze jiz existuji zavedend feSeni, jako napiiklad univerzitni IS/STAG nebo systémy LMS
typu Moodle, ¢asto se potykaji s omezenimi v oblasti uZivatelské piivétivosti, integrace a
flexibility. To vytvafi prostor pro navrh modernich feSeni reflektujicich aktualni potieby

akademického prostiedi.

Cilem této bakalaiské prace je proto navrhnout a implementovat demonstraéni webovou
aplikaci pro spravu zavéreCnych praci, ktera bude vychazet z modernich technologii a
soucasn¢ reagovat na nedostatky stavajicich systémi. Navrhovany systém umozni evidenci
témat, spravu verzi dokumentt, pfidavani komentait a notifikaci, a pfedev§im integrovanou
komunikaci mezi studenty a vedoucimi piimo v prostiedi aplikace. Vedle samotné aplikace je
cilem prace také ukazat, jak lze vhodnou kombinaci architektury MVC, databazového
systému Microsoft SQL Server, technologie Entity Framework Core a webovych standarda

vytvofit udrzitelné a rozsititelné feSeni.
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Prace je rozdélena do dvou hlavnich ¢asti. Teoretickd ¢ast se vénuje obecnému vymezeni
informacnich systémd, jejich charakteristikdm, Zivotnimu cyklu a bezpecnostnim aspektiim.
Dale jsou popsany webové technologie a databazové piistupy vyuzité pti navrhu aplikace a
provedena analyza existujicich univerzitnich feSeni spravy zavérecnych praci. Prakticka cast
je zaméfena na vlastni ndvrh a implementaci systému — od analyzy pozadavkd a navrhu

architektury pfes realizaci a testovani az po moznosti budouciho rozvoje.

Timto zpisobem uvod poskytuje Ctenafi nejen rdmec problematiky a vyznam digitalizace

zaveérecnych praci, ale také jasn€ definuje cile prace a nastini strukturu dal$ich kapitol.
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1. TEORETICKA CAST

1.1 Informacni systémy

Informacni systém neni pouze soubor technickych prostiedkt ¢i softwarovych nastroji. Jedna
se o komplexné propojeny celek, jehoz ulohou je sbér, zpracovani, ukladani a distribuce
informaci s cilem podpofit rozhodovaci procesy a efektivitu cinnosti uzivateli (Stair
a Reynolds, 2020). V tomto smyslu zahrnuje informacni systém nejen hardware a software,

ale také uzivatele, organizacni procesy a zdroje dat, bez nichz by systém postradal svlij smysl.

1.1.1 Definice a charakteristiky informacnich systémi
Laudon aLaudon (2022) definuji informacni systém jako propojeni lidi, technologii
a procesti, které spolecné¢ umoznuji sbér, ukladani aanalyzu informaci. Mezi klicové

charakteristiky informacnich systéma patfi:
e integrace dat — propojeni informaci z riznych zdroju,
e automatizace procest — sniZovani chybovosti a omezeni manualni prace,
e podpora rozhodovani — poskytovani aktualnich a pfesnych informaci,
e uzivatelska piivétivost — intuitivni rozhrani a snadna ovladatelnost,
e bezpecnost — ochrana dat pied ztratou a neopravnénym piistupem.

1.1.2 Zivotni cyklus informaéniho systému
Zivotni cyklus informaéniho systému (System Development Life Cycle — SDLC) zahrnuje

nékolik vzajemné navazujicich fazi:
e analyza pozadavki — identifikace potieb uzivatelii a organizace,
e navrh systému — specifikace architektury a pouzitych technologii,
e implementace — vyvoj a programovani systému,
e testovani — ovéfovani funkcnosti a bezpecnosti,

e provoz audrzba — nasazeni systému do praxe a jeho dlouhodobd sprava (Satzinger,

Jackson a Burd, 2015).

V soucasné praxi jsou Casto vyuzivany iterativni metodiky, naptiklad Agile nebo Scrum,
které kladou diraz na flexibilitu a postupné nasazovani jednotlivych ¢asti systému (Cohn,

2010).
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1.1.3 Informacni systémy ve vzdélavani

Specifickou oblasti jsou informacéni systémy pouzivané ve vzdélavani. Patii sem klasické
Learning Management Systems (LMS), jako jsou Moodle nebo Blackboard, stejné jako
systémy urcené pro evidenci studentll a spravu zavérecnych praci. Tyto systémy poskytuji

napiiklad:
e evidenci studenti a jejich studijnich vysledkd,
e spravu zadani a odevzdani praci,
o komunikaci mezi studenty a vyucujicimi,
e archivaci zdvérecnych dokumentt,
e podporu hodnoceni a kontrolu plagiatorstvi (Siemens a Long, 2011).

1.1.4 Prinosy a rizika informac¢nich systému

Implementace informacnich systému pfinasi fadu benefiti:

e rychly a snadny pfistup k informacim,

e snizeni administrativni zatéze,

e vyssi pfesnost a konzistence dat,

e dlouhodobé archivace a efektivni vyhledavani dokument.
Je vsak tieba reflektovat i mozna rizika:

e zavislost na technologiich,

e potieba pravidelné udrzby a aktualizaci,

e potencidlni hrozby v oblasti kybernetické bezpecnosti,

e narocnost zaskoleni uzivatelli pfi implementaci novych systémul (Stair a Reynolds,

2020).

Zavérem lze konstatovat, Ze informacni systémy predstavuji nezbytny ndstroj moderni

organizace, avSak jejich vyuzivani vyZaduje odpovidajici strategii a péci.

1.2 Analyza konkurenc¢nich feSeni
V soucasné dobé je sprava zavéreCnych praci na Ceskych vysokych skoldch zajistovana

prevazné prostfednictvim univerzitnich informacnich systémi nebo specializovanych
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fakultnich aplikaci. Rozsah, technické provedeni a uzivatelska ptivétivost jednotlivych feSeni
se vyrazné lisi. V nésledujicim piehledu jsou shrnuty nejvyznamnéjsi systémy pouZzivané
v akademickém prosttedi, v¢etné¢ analyzy jejich klicovych vyhod a nevyhod. Soucasti této
analyzy bylo také osloveni vybranych univerzit s cilem zjistit, jakym zplisobem u nich
probihd komunikace mezi studenty a vedoucimi v rdmci spravy zavére¢nych praci. Vysledky
ukazaly, Ze zadny ze zkoumanych systémi nenabizi integrovany komunika¢ni modul; veskera
komunikace probihd mimo systém, zpravidla prostiednictvim e-mailu nebo osobnich

konzultaci.

1.2.1 IS/STAG

Informaéni systém STAG patii mezi nejrozsifenéjsi univerzitni informaéni systémy v Ceské
republice a vyuziva jej fada vetejnych vysokych skol. Umoznuje komplexni spravu studijnich
agend, véetné evidence predmétu, studijnich planti, dochazky, hodnoceni a zavére¢nych praci.
Modul pro spravu zavérecnych praci zahrnuje moznost vybéru a registrace témat studenty,

schvalovani zadani vedoucimi a zadavani hodnoceni.

Prednosti systému STAG je jeho robustnost a vysok4 mira integrace s dal$imi univerzitnimi
procesy. Nevyhodou je naopak slozitd orientace, znacna administrativni zatéz a absence
integrovaného komunikacniho nastroje — veSkera interakce mezi studenty a vedoucimi
probihd mimo systém. Pfi navrhu ptfedkladaného prototypu byl STAG vyuzit jako hlavni
inspiracni zdroj, nicméné nékteré funkce byly zamémé vynechany ve prospéch vyssi

piehlednosti a uzivatelské vstiicnosti.

1.2.2 Moodle (LMS)

Moodle ptedstavuje celosvétove rozsifeny open-source systém pro podporu vyuky (Learning
Management System). Diky modularni architektufe umoziuje spravu ukolid, odevzdavani
soubortl, testovani a poskytovani zpétné vazby mezi studenty a pedagogy. V univerzitnim
prostiedi je cCasto vyuzivan jako dopln€k k hlavnim informacnim systémiim, zejména

pro organizaci vyukovych aktivit.

Pro spravu zavérecnych praci neni Moodle idealnim feSenim — chybi mu naptiklad funkce
pro registraci témat, prid¢lovani vedoucich, workflow schvalovani nebo sledovani verzi
dokumentti. Lze jej vyuzit jako podpirny néstroj, zejména pro sdileni soubort ¢i zadavani
prubéznych ukold, avsak i zde komunikace mezi studenty a vedoucimi probihd mimo systém,

nejcastéji e-mailem.
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1.2.3 IS MU a dalsi univerzitni informacni systémy

Ptikladem komplexniho univerzitniho informacniho systému je IS Masarykovy univerzity,
ktery nabizi propracovany modul pro evidenci zadvérecnych praci. Tento modul pokryva cely
zivotni cyklus prace — od zadani tématu pres vybér studentem az po odevzdani a archivaci,
véetn¢ kontroly originality prostfednictvim plagidtorskych databazi. Srovnatelné

funkcionality nabizi i dal$i velké univerzitni systémy, napiiklad UIS ZCU.

Hlavni vyhodou téchto feSeni je komplexnost a provazanost s ostatnimi agendami.
Nevyhodou je omezend moznost ptfizplisobeni potiebam mensich fakult ¢i kateder a absence

integrovaného komunika¢niho modulu — komunikace probiha individudIn¢, mimo systém.

1.2.4 Fakultni a katedrové nastroje

Vedle univerzitnich systému existuji 1 lokalni aplikace vyvijené na trovni jednotlivych fakult
nebo kateder. Tyto nastroje byvaji zpravidla jednodussi, Sit€ na miru konkrétnim potiebam
a vyvijené internimi IT oddélenimi. Umoznuji napiiklad evidenci témat, pfifazeni studentl

nebo nahravani souboru.

Jejich nevyhodou je omezeny rozsah, problematickd dlouhodoba udrzitelnost, absence
standardizace i integrace s ostatnimi univerzitnimi procesy a vétSinou také chybéjici funkce
pro integrovanou komunikaci. Stejn¢ jako urobustnéjSich univerzitnich systémi zlstava
komunikace mezi studentem a vedoucim odd¢lena a fesi se pfevazné e-mailem ¢i osobnimi

konzultacemi.

1.2.5 Shrnuti

Z provedené analyzy vyplyva, ze zadny z dostupnych systéml nenabizi pln¢ integrovanou
komunikaci mezi studenty a vedoucimi pfimo v rdmci spravy zavéreénych praci. Systémy
typu IS/STAG alIS MU jsou robustni a funkén€ bohaté, avSak slozité a administrativné
naro¢né. Moodle je vhodny pro vyuku, ale z hlediska spravy zavérecnych praci neposkytuje
potiebné funkce. Lokalni fakultni a katedrové nastroje jsou sice flexibilni, ale postradaji

dlouhodobou udrzitelnost a komplexnost.

Na zékladé¢ téchto poznatki byl navrZzen demonstraéni prototyp, ktery zamérné
neimplementuje veskeré funkce robustnich systému, ale klade diraz na zjednoduSeni,
a predevSim na integraci komunika¢nich moznosti pifimo do prosttedi spravy zavére¢nych
praci. Cilem je ukézat, Ze soucasnou praxi, kdy komunikace probihd oddélené, 1ze nahradit

efektivnéj§im a uzivatelsky ptivetivéjsim systémem.
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1.3 Webové technologie

Webové technologie predstavuji zdsadni pilit soucasného vyvoje informacnich systémd.
Jsou klicem k efektivni komunikaci mezi uzivateli a serverem, umoziuji prezentaci dat
1interakci s uzivatelskym rozhranim. Pro tvorbu systému na spravu zavéreCnych praci
je nezbytné rozumét principim fungovani webovych aplikaci, jejich architektufe

1 pouzivanym technologiim.

1.3.1 Architektura klient—server

Vétsina webovych aplikaci stoji na architektufe klient—server. Uzivatel pracuje s klientem,
obvykle webovym prohlizeCem, ktery odesila pozadavky na server. Server nasledné zpracuje
pozadavek, komunikuje s databazi a vraci odpovédi ve formé webovych stranek nebo dat.
Toto oddéleni prezentacni a datové vrstvy je zasadni pro Skdlovatelnost a spravu rozséhlejsich

systému (Tanenbaum a van Steen, 2017).
Kli¢ovou roli zde sehravaji protokoly:
o HTTP (HyperText Transfer Protocol) — zakladni protokol pro pfenos dat na webu,

e HTTPS (HTTP Secure) — rozsiteni HTTP, které diky SSL/TLS piindsi Sifrovani

a zajistuje daveérnost i integritu komunikace (Rescorla, 2018).

1.3.2 Frontendové technologie
Frontend oznacuje uzivatelské rozhrani aplikace, které vznika propojenim nékolika zdsadnich

technologii:

e HTML (HyperText Markup Language) — jazyk pro strukturovani obsahu webovych
stranek (W3C, 2023a),

e (CSS (Cascading Style Sheets) — nastroj pro vizualni stylovani a formatovani HTML
prvki (W3C, 2023b),

e JavaScript — skriptovaci jazyk, jenz umozituje dynamické prvky a klientskou logiku

webu (Flanagan, 2020),

e jQuery — JavaScriptova knihovna, kterd usnadiuje praci s DOM a AJAXem (Duckett,
2014),
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e Bootstrap — CSS framework poskytujici sadu grafickych komponent a responzivni

miizkovy systém (Otto a Thornton, 2021).

1.3.3 Backendové technologie
Na strané serveru probiha zpracovani logiky aplikace, pfistup k databazi a fizeni opravnéni.

Backend typicky:
e pfijima pozadavky od klienta,
e zpracovava aplikacni logiku,
o komunikuje s databdzovymi systémy,
e vraci odpovédi ve formatu HTML nebo dat (nejcasteji JSON ¢i1 XML).

V soucasnosti je rozSifena architektura REST API (Representational State Transfer),
ktera definuje standardizovanou komunikaci mezi klientem a serverem prostiednictvim HTTP
metod (GET, POST, PUT, DELETE). PiendSena data jsou typicky ve formatu JSON,
coz zajistuje jejich jednoduchost, Citelnost i Sirokou podporu napii¢ programovacimi jazyky

(Bray, 2017).

1.3.4 Vyznam webovych technologii pro informacni systémy

Webové technologie piinaseji informacnim systémtm nékolik vyznamnych vyhod:

o dostupnost odkudkoli — minimalnimi poZzadavky jsou webovy prohlize¢ a pfipojeni

k internetu,
e nezavislost na platformé — funk¢énost na Windows, Linux i mobilnich zatizenich,

o snadnd udrzba — zmény a aktualizace probihaji na serveru a jsou okamzité dostupné

vSem uzivatelim,
o integrace —jednoduché propojeni s dalSimi systémy prostfednictvim APIL.

Souhrnné lze fici, Ze webové technologie piedstavuji vhodny zaklad pro vyvoj aplikaci
na spravu zaverecnych praci, jelikoz spliuji pozadavky na dostupnost, bezpe€nost i moznost
Skalovani.

1.4 Programovaci technologie pouzité v praci

Pfi vyvoji informacniho systému pro spravu zavére¢nych praci byl kladen diiraz na vyuziti

modernich a osvédCenych technologii, které zajisti dlouhodobou udrzitelnost, stabilitu
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i Skélovatelnost feSeni. KliC¢ovou roli vtéto architektufe zaujimd platforma .NET 9,
framework ASP.NET Core MVC aprogramovaci jazyk C#. Uzivatelské rozhrani

je realizovano pomoci standardnich webovych technologii.

1.4.1 Platforma .NET 9

Platforma .NET pfedstavuje robustni open-source vyvojové prostiedi spole¢nosti Microsoft,
umoziujici vytvareni multiplatformnich aplikaci napfi¢ systémy Windows, Linux, macOS
a mobilnimi zafizenimi. Nejnovéjsi verze .NET 9 (2024) pfinasi vyrazné zlepsSeni vykonu,

zvysenou bezpecnost a rozsitenou podporu cloudovych aplikaci (Microsoft, 2025a).
Mezi hlavni pfednosti platformy .NET 9 patfi:
e multiplatformnost, kterda umoziiuje nasazeni na rozlicnych operacnich systémech,
e vysoky vykon diky optimalizovanému béhovému prostiedi CLR,
e podpora modernich standarda (REST API, gRPC, GraphQL),
e rozsahly ekosystém knihoven (NuGet),
e zpétnd kompatibilita s pfedchozimi verzemi .NET Core a .NET 5/6/7/8.

1.4.2 ASP.NET Core

Framework ASP.NET Core rozsifuje zékladni moznosti .NET, zejména v oblasti vyvoje
webovych aplikaci. Architektonicky vzor Model-View—Controller (MVC) pftedstavuje
oddéleni aplikacni logiky, uzivatelského rozhrani a fizeni toku dat, coz vyrazné usnadiluje

udrzbu a rozsifitelnost systému.
Mezi hlavni pfinosy tohoto pfistupu patii:
e jasné oddéleni vrstev,
e jednodussi testovani jednotlivych komponent,
o flexibilita pfi rozSifovani funkcionality,
e integrované ndstroje pro autentizaci a autorizaci.

ASP.NET Core MVC podporuje také moderni technologie jako Razor Pages pro efektivni
tvorbu dynamickych webovych stranek a poskytuje middleware komponenty pro spravu

pozadavkl (Microsoft, 2025b).
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1.4.3 Programovaci jazyk C#
Jazyk C# je objektové orientovany programovaci jazyk spolecnosti Microsoft, ktery od svého
uvedeni vroce 2000 ziskal vyznamné postaveni mezi vyvojati webovych, desktopovych

a mobilnich aplikaci. Typické vlastnosti jazyka zahrnuji:
¢ silnou typovou kontrolu, ktera snizuje chybovost,
e podporu objektove orientovaného pristupu (tfidy, dédi¢nost, rozhrani),
e moderni syntaxi (lambdy, asynchronni programovani pomoci async/await),
e tésnou integraci s platformou .NET,
e Sirokou komunitu a dostupnost podptrnych zdrojt.

C# se v praxi osvédcil jako vhodna volba pro robustni informaéni systémy, které vyzaduji

spolehlivost a dlouhodobou podporu (Albahari a Albahari, 2022).

1.4.4 Webové standardy v projektu

Na trovni klientské ¢asti systému byly vyuzity standardni webové technologie:
e HTMLS pro strukturovani obsahu,
e (CSS3 pro tvorbu vzhledu a responzivniho designu,
e Bootstrap pro efektivni navrh uzivatelského rozhrani,
e JavaScript a jQuery pro implementaci dynamickych funkei a praci s DOM,
e JSON pro ptenos dat mezi klientem a serverem.

Tyto technologie ptedstavuji zakladni technologicky stack, na kterém je cely navrzeny

informacni systém postaven.

1.5 Databazové systémy

Zakladnim pilifem kazdého informacniho systému je schopnost efektivné pracovat s daty,
zejména jejich ukladani, zpracovani a vyuziti. Ukladéni, sprava, aktualizace a bezpecny
pristup k udajim jsou naprostym zdkladem. K tomu lze vyuzit pfedevSim databazové systémy
— poskytuji potfebné nastroje pro organizaci a ulozeni dat, fizeni piistupu a zajisténi integrity

informaci.
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1.5.1 Rela¢ni databazové systémy

Relacni databazové systémy (RDBMS) jsou dnes nejrozsifenéjSim typem databazi. Data jsou
zde ulozena v tabulkach propojenych pomoci primarnich a cizich klict. Rela¢ni model,
popsany poprvé Coddem vroce 1970, si ziskal oblibu zejména diky své jednoduchosti,

univerzalnosti a moznostem normalizace.
Mezi hlavni ptednosti relacnich databazi patii:
e piehledna struktura tabulek a jejich vzajemnych vztaht,
e vyuziti standardizovaného dotazovaciho jazyka SQL,
e podpora transakci a integritnich omezeni,
e moznost optimalizace vykonu prostfednictvim indexd.

1.5.2 SQL — Structured Query Language
SQL (Structured Query Language) je standardni jazyk ureny pro préaci s relacnimi
databazemi. Umoznuje definici databazové struktury, manipulaci sdaty 1 spravu

uzivatelskych ptistupti. Obvyklé ¢lenéni piikazl zahrnuje:
e DDL (Data Definition Language): CREATE, ALTER, DROP,
e DML (Data Manipulation Language): SELECT, INSERT, UPDATE, DELETE,
e DCL (Data Control Language): GRANT, REVOKE.

e SQL je dnes primyslovym standardem a podporuji jej vSechny vyznamné databdzové

platformy.

1.5.3 Microsoft SQL Server
V ramci této prace byl vyuzit Microsoft SQL Server, coz je robustni relatni databazovy
systém vyvijeny spolecnosti Microsoft. Nabizi Sirokou Skalu nastroji pro spravu dat, vysokou

urovein zabezpeceni a snadnou integraci s platformou .NET.

Mezi hlavni vlastnosti SQL Serveru patfi:
e Transact-SQL (T-SQL) — rozsifena implementace jazyka SQL,
e podpora uloZenych procedur a triggera,

e integrované bezpecnostni mechanismy (autentizace, Sifrovani, role),
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e Skalovatelnost pro rizné velikosti aplikaci,
e nastroje pro spravu a monitoring (SQL Server Management Studio — SSMS).

SQL Server je Casto vyuzivan v akademickém prostiedi diky provazanosti s ostatnimi
technologiemi Microsoftu, dostupnosti vyukovych verzi a moznosti integrace s cloudovou

platformou Azure SQL Database.

1.5.4 Objektové-relaéni mapovani (ORM)

Moderni vyvoj aplikaci Casto spoléha na objektové-relaéni mapovani (ORM, Object-
Relational Mapping), které zjednoduSuje praci s databazi prevodem databazovych tabulek na
objekty programovaciho jazyka. V prostfedi .NET je nejcastéji vyuzivan Entity Framework

Core, ktery umoznuje:
e automatickou generaci databazového schématu podle tfid (Code First ptistup),
e praci s daty pomoci LINQ dotazi,
e snadnou migraci databaze,
e zabezpeceni proti SQL injection utokim.

Pouziti ORM vyznamné urychluje vyvoj a snizuje riziko chyb vznikajicich pifi ru¢nim psani

SQL dotazi.

1.6 Architektura aplikace MVC

Vyvoj modernich webovych aplikaci se opira o architektonické vzory, jejichz cilem je zajistit
piehlednost, udrZovatelnost a moznost dalSiho rozSifovani kodu. Jednim z nejCastéji
vyuzivanych vzort je Model-View—Controller (MVC), jenz se stal standardem v mnoha

programovacich prostfedich, véetné¢ ASP.NET Core.

1.6.1 Princip MVC architektury
Architektura MVC rozd¢luje aplikaci do tfi zakladnich vrstev:

Model — reprezentuje datovou vrstvu. Obsahuje tfidy a objekty odpovédné za uchovavani
a zpracovani dat. Model obvykle komunikuje s databazovymi systémy nebo jinymi ulozisti

dat.
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View — predstavuje prezentacni vrstvu. ZajiStuje vizualizaci dat uzivateli, nejCastgji
prostiednictvim HTML Sablon a kaskadovych styld (CSS). View by neméla obsahovat

aplikacni logiku, pouze prezentaci dat.

Controller — slouzi jako fidici vrstva. Zpracovavd pozadavky od uzivatell, zajiStuje
komunikaci mezi modelem aview arozhoduje, kterd data ajakym zplsobem budou

zobrazena (Gamma et al., 1995).

Tato architektura umoznuje jasné oddéleni odpovédnosti mezi jednotlivymi ¢astmi systému,

coz zjednodusuje udrzbu a testovani aplikace.

1.6.2 Vyhody MVC

vvvvv

e (Oddéleni vrstev — zmény v uzivatelském rozhrani nevyZzaduji zasah do logiky aplikace

a naopak,
e Snaz$i testovani — jednotlivé Casti systému je mozné testovat nezavisle,

e Rozsifitelnost — architektura podporuje snadné piidavani novych funkcionalit

bez zasadnich zéasahii do stavajiciho kodu,

e Podpora tymové prace — vice vyvojaiil mize soucasné pracovat na riznych vrstvach

aplikace,

e Opétovnad pouzitelnost kodu — modely a komponenty lze vyuzit v riiznych ¢astech

projektu.

1.6.3 MVC v prostiedi ASP.NET Core
ASP.NET Core MVC piedstavuje implementaci architektury MVC vramci .NET

ekosystému. Nabizi naptiklad:
e Razor Pages — Sablonovaci systém umozinujici kombinaci HTML a C#,

e Model Binding a Validation — automatické mapovani dat z formulait na objekty

a jejich validaci.

e Middleware — komponenty pro zpracovani HTTP pozadavki v ramci aplikacni

pipeline,
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e Dependency Injection — nastroj pro spravu zavislosti, ktery zvysSuje modularitu

a testovatelnost systému,

e Routing — mechanismus smérovani URL adres na pfislusné controllery a akce

(Microsoft, 2025b).

Tato architektura je vhodna naptiklad pro systém spravy zavérecnych praci, nebot’ poskytuje
jasnou strukturu, podporuje Skdlovani aumoznuje snadnou integraci s databazemi

1 modernimi frontendovymi technologiemi.

1.6.4 Alternativy k MVC

Krom¢é¢ MVC existuji 1 dal$i architektonické vzory, naptiklad MVVM (Model-View—
ViewModel), ¢asto vyuzivané u desktopovych aplikaci, nebo MVP (Model-View—Presenter).
Tyto varianty se zaméfuji na odliSné aspekty interakce mezi uzivatelskym rozhranim
a aplikacni logikou. MVC vSak zistava nejrozsifenéjSim ptistupem pro webové aplikace,

a to diky své jednoduchosti a univerzalnosti (Fowler, 2003).

1.7 Bezpecnost webovych aplikaci

Bezpecnost webovych aplikaci predstavuje zasadni aspekt jejich navrhu i provozu, obzvlast
s ohledem na ochranu citlivych udajia. Moderni informacéni systémy, napiiklad systémy pro
spravu zaveéreénych praci, typicky pracuji sosobnimi daty studentli, akademickych
pracovnikl ¢i posudky oponentl. Zajisténi bezpecnosti zde neni pouze technickou nutnosti,

ale 1 pravni povinnosti, a to zejména v souvislosti s pozadavky GDPR.

1.7.1 Kli¢ové hrozby webovych aplikaci
Projekt OWASP kazdoro¢né identifikuje nejcastéjSi hrozby v oblasti webovych aplikaci.
Mezi nejvyznamnéjsi patii:

e SQL Injection — vloZeni Skodlivého SQL koédu do vstupnich poli aplikace, coz mize

vést k neopravnénému piistupu k databazi.

e Cross-Site Scripting (XSS) — injekce Skodlivého JavaScript kodu, ktery je nasledné
spustén v prohlizeci uzivatele, coz umoziuje napiiklad kradez dat.

e (CSRF (Cross-Site Request Forgery) — situace, kdy je uzivatel donucen netimyslné
provést akei v aplikaci, do niZ je pfihlasen.

e Nedostate¢nd autentizace a sprava relaci — umoznuje utocnikovi ziskat ptistup k uctu
jiného uzivatele.
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e Exponované citlivé udaje — napiiklad nesifrovand hesla ¢i osobni data.
e Chyby v konfiguraci — typicky Spatné nastavena opravnéni nebo vychozi hesla.

1.7.2 Autentizace a autorizace

Zékladnim bezpecnostnim mechanismem aplikace je autentizace uzivatele a nasledné urceni
jeho opravnéni (autorizace). Nejcastéji je autentizace realizovdna kombinaci uzivatelského
jména ahesla, ptipadné vicefaktorovou autentizaci (MFA). Bezpecné ukladani hesel

se zajistuje pomoci hashovacich algoritmi, jako jsou berypt ¢i Argon2.

V prostfedi ASP.NET Core je autorizace Casto zaloZena na rolich (napf. student, vyucujici,
administrator) nebo prostfednictvim tzv. policy-based authorization, kterd umoziuje piesné

definovat pravidla ptistupu k jednotlivym ¢astem systému.

1.7.3 Bezpecny prenos dat
Veskera komunikace mezi klientem a serverem by meéla byt chranéna pomoci protokolu

HTTPS, ktery vyuziva Sifrovani prostfednictvim SSL/TLS. Tim je zajiSténa:
e duvérnost dat (ochrana pted odposlechem),
e integrita dat (ochrana pfed modifikaci béhem ptenosu),
e oveéfeni identity serveru pomoci certifikatu.
Pouzivani HTTPS je zejména u aplikaci pracujicich s osobnimi udaji naprostou nezbytnosti.

1.7.4 Ochrana proti utokiim a bezpecnostni opatieni

Pro zvyseni bezpecnosti webové aplikace je vhodné implementovat nasledujici opatieni:
e Validace vstupt — diisledna kontrola dat zadanych uzivateli,
e Omezeni prav uzivatela — aplikace principu nejmensich opravnéni,
e Pravidelné aktualizace — systémovych komponent, frameworkt i knihoven,
e Monitoring a logovani — sledovani ¢innosti a detekce podezielych aktivit,
e Ochrana proti utoklim hrubou silou — omezeni poctu pokusti o ptihlaSeni,

e Content Security Policy (CSP) — omezeni zdrojii externiho obsahu.
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1.7.5 Legislativa a GDPR

Systémy pracujici s osobnimi udaji museji striktné¢ dodrZovat legislativu na ochranu osobnich
udaji. V Evropské unii je zakladnim pfedpisem Obecné natizeni o ochrané osobnich tdaji
(GDPR). To stanovuje pravidla pro shromazdovani, zpracovani a ukladani dat, vcetné

povinnosti informovat uZivatele o G¢elu zpracovani a umoznit jim nad svymi tdaji kontrolu.

Bezpecnost webovych aplikaci je tedy komplexni téma, které¢ vyzaduje systematicky piistup

nejen z technického, ale i1 z pravniho hlediska.

1.8 Shrnuti teoretické casti
V teoretické Casti prace byly nejprve definovany zékladni pojmy, principy a technologie,
které¢ jsou klicové pro navrh arealizaci informacniho systému urceného ke spravé

zaveérecnych praci. Bez téchto zakladl bychom se v této oblasti neobesli.

Uvodni kapitola se vénuje samotné problematice spravy zavéreénych praci, a zaroven
poukazuje na vyznam digitalizace v akademickém prostiedi. Dlraz byl kladen na potiebu
efektivnich nastrojii pro evidenci, hodnoceni a archivaci téchto praci. Zminény jsou rovnéz
pifinosy informacnich systému pro vzdélavani jako takové — jejich nasazeni totiz pfinasi vyssi

uroven organizace a transparentnosti.

Nasledujici kapitoly poskytuji prehled o informacnich systémech obecné — jejich
charakteristice, Zivotnim cyklu, vyhodach i moznych rizicich. Vysvétluji zde také ulohu
webovych technologii a princip architektury klient—server, které ptedstavuji technologicky

zaklad modernich aplikaci.

Podrobn¢ jsou také popsdny programovaci technologie vyuzité v ramci tohoto projektu,
zejména platformu .NET 9, framework ASP.NET Core MVC, jazyk C# ataké doplnkové
webové technologie jako HTML, CSS, JavaScript, jQuery a Bootstrap. Samostatna pozornost
byla vénovana databazovym systémiim, s dirazem na rela¢ni databaze a konkrétné Microsoft

SQL Server, vyuzivany v kombinaci s Entity Framework Core.

Nejdiilezitéjsi Cast teoretického ramce tvofila analyza architektury MVC, ktera umoznuje
oddé¢leni jednotlivych vrstev aplikace a podporuje udrzitelnost i rozsifitelnost systému. Jedna
z kapitol se zamcfila také na bezpecnost webovych aplikaci — popsany byly nejcastéjsi

hrozby, principy bezpe¢ného navrhu a legislativni pozadavky, které vyplyvaji z GDPR.
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Vysledkem této teoretické Casti je uceleny souhrn znalosti a technologii, na kterych je mozné
stavét praktickou Cast prace. Ta se nasledné¢ zaméii na konkrétni néavrh, implementaci
a testovani systému pro spravu zavérecnych praci, ato na zdklad¢ principti a poznatkl

shrnutych v této kapitole.
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2. PRAKTICKA CAST

2.1 Uvod do praktické &asti

Cilem praktické c¢asti bylo navrhnout aimplementovat prototyp informacniho systému
pro spravu zaverecnych praci, ktery bude odpovidat potiebam akademického prostiedi. Tento
systétm je zaméfen na zefektivnéni spravy diplomovych a bakalafskych praci, zajisténi
transparentni komunikace mezi studenty a vedoucimi a vytvofeni centrdlniho prostoru

pro ukladani verzi dokumentt.

Pfi navrhu systému bylo vychazeno z funkcionalit informaéniho syst¢ému STAG, ktery
je v ¢eském prostiedi nejrozsifendjsi. Rada funkci vSak byla zamérné vypusténa, aby vynikl
demonstracni charakter prototypu. Cilem bylo ukdazat, ze 1 zjednoduSena verze systému mtize
pfinést zefektivnéni prace, a predevs§im usnadnéni komunikace mezi studentem a vedoucim,

coz soucasné robustni univerzitni systémy vétSinou postradaji.

Na rozdil od teoretické casti, kterd se zabyvala analyzou dostupnych feSeni a technologii,
je prakticka ¢ast zaméfena na vlastni realizaci. Postupné jsou popsany faze vyvoje od analyzy
pozadavkl, pies navrh architektury a databazového modelu az po implementaci a testovani.

Soucasti kapitoly je 1 popis moznosti nasazeni a budouciho rozvoje systému.

V priibéhu vyvoje byla pouzita moderni technologie ASP.NET Core MVC ve verzi .NET 9
v kombinaci s databdzovym systémem Microsoft SQL Server a knihovnou Entity Framework
Core. Pro autentizaci a autorizaci uzivatelti byl vyuzit framework Identity, ktery je integrovan
piimo do platformy. Dutraz byl kladen na modularni architekturu, kterda umoznuje
roz$ifitelnost do budoucna, ana vyuziti real-time komunikace prostiednictvim knihovny

SignalR.

Vysledny prototyp zahrnuje podporu pro zadavani aschvalovani témat, spravu verzi
dokumentil, jejich porovnavani, ptidavani komentaii a ukolii a dorucovani notifikaci.
Implementovano je rovnéz administratorské rozhrani, které poskytuje kontrolu nad uzivateli

a celym obsahem systému.

Prakticka c¢ast je strukturovana do nékolika podkapitol, které odpovidaji jednotlivym fazim
zivotniho cyklu softwarového vyvoje. Kazda kapitola je doplnéna ilustrativnimi piiklady
v podobé zdrojového kodu, diagramli nebo ukazek z webového rozhrani, které dokumentuji

funk¢nost systému.
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2.2 Pouzité technologie a knihovny
Pro realizaci prototypu byly zvoleny moderni technologie, které se osvédcily v akademickém
1 komer¢énim prostfedi a zdrovenn poskytuji dostateCnou flexibilitu pro budouci rozsifeni.

Nasledujici prehled shrnuje klicové technologie a jejich roli v systému.

2.2.1 ASP.NET Core MVC (.NET 9)
ASP.NET Core MVC je zakladnim stavebnim kamenem aplikace. Poskytuje architektonicky
vzor Model-View—Controller, ktery zajistuje oddéleni aplikacni logiky, datového modelu

a prezentacni vrstvy. Diky tomu je mozné systém snadno udrzovat a rozsifovat.

2.2.2 Entity Framework Core

Pro praci s databazi byl zvolen Entity Framework Core, coz je objektové-relacni mapovaci
nastroj (ORM). Umoziluje snadné¢ mapovani databazovych tabulek na objekty v jazyce C#
apraci s daty pomoci LINQ dotazii. EF Core navic podporuje migrace, které zajiStuji

konzistentni spravu schématu databéze.

g Microsoft.EntityFrameworkCore;
g Bakalarska_prace.Models;
sing Microsoft. AspNetCore Identity.EntityFrameworkCore;

1espace Bakalarska_prace.Data

xt> options) : base{options)

s> Tema { get; set; }

<Document> Dokument { get; set; }

nt= Komentar { get; set; }
tem> Todoltems { get; set; }
n> Pracoviste { get; set; }

n> Motifications { get; set; }

Obrazek 1 - Ukdazka kédu Entity Framework Core
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2.2.3 Microsoft SQL Server
Jako databazovy systém byl zvolen Microsoft SQL Server, ktery poskytuje spolehlivé ulozisté
pro data, podporuje rozsahlé transakce a je uzce propojen s platformou .NET. SQL Server

je robustnim feSenim vhodnym i pro nasazeni na univerzitni urovni.

2.2.4 ASP.NET Core Identity

Pro autentizaci a autorizaci uzivatelii byl pouzit framework Identity, ktery umoznuje spravu
uctl, roli aptihlaseni. Identity podporuje také rozsifeni o externi poskytovatele (OAuth,
OpenlD Connect), coz je dilezité pro budouci integraci se syst¢tmem jednotného ptihlaseni
univerzity.

builder.Services.AddDefaultldentity<ApplicationUser > (options ==

{

options.Password.RequiredLength = 6;
options.SignIn.RequireConfirmedAccount =

)

Obrazek 2 - Zdrojovy kod nastaveni identity uzZivatele

2.2.5 SignalR

Pro zajisténi real-time komunikace a notifikaci byl implementovan SignalR. Tento framework
umoziiuje okamzité dorucovani zprav mezi serverem a klientem bez nutnosti opakovaného
nacitani stranky. SignalR je vyuzivan napiiklad pti pfidani komentare, zméné stavu tématu

nebo vytvofeni tkolu.

Notifikace

CommentAdded
U tématu Téma 1° byl piidan novy komentar
uzivatelem Ing. Petr Rychly.

Obrazek 3 - Snimek notifikacniho okna
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2.2.6 Open XML SDK / DocX
Knihovny Open XML SDK a DocX byly pouzity pro praci s dokumenty ve formatu DOCX.
Umoznuji extrakci textu a jeho porovnavani mezi verzemi, coz je zasadni pro sledovani zmén

v prubehu psani zavérecné prace.

2.2.7 Bootstrap a CSS

Pro navrh uzivatelského rozhrani byl vyuzit framework Bootstrap 5 doplnény o vlastni
kaskadové styly. Diky tomu je aplikace responzivni a dobie pouzitelnd jak na stolnich
pocitacich, tak na mobilnich zafizenich, které postupné¢ dominuji v Zebiicku zobrazovacich

zafizeni.

S Bakalarska prace

Dokumenty

Nazev souboru

bakalarska prace chyska.docx

Vybrat soubor = Soubor nevybran

Pridat
Vytvoiit si dokument dle Sablony | Hotovo | Smazat

Vytvofit Gvod Hotowo  Smazat

Vypsatsiobsah Zruiit hotové [T Fvrd

Komentaie

student@test.cz
MiZeme se potkat ve Vaii kancelafi zitra v 15 hodin?

Potieboval bych poradit s obsahem.

student@test.cz
Vytvoite si prosim Gvod

student@test.cz
Sablonu pro BP naleznete na intranetu univerzity.

Obrdazek 4 - Responzivni zobrazeni detailu témata
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9] Bakalarska_prace Home student@testcz ¥

N v tél u
Systém pro sprévu zévéreénych praci s (Bc)
Thes

Informace o tématu

Ak. rok zadéni

2024/2025

Ak. rok ob

2024/2025

Cilem bakalaiské prace je navrhnout a implementovat systém pro zadavanf a spravu zavérecnych praci, ktery umoznf efektivni spravu diplomovych a bakalafskyich praci v akademickém prostied(. Systém bude vyvinut v programovacim
jazyce C# a ASP.NET Core MVC. Bude umoZiiovat zadévani novjich praci, spravovat jejich stav a priddvat potiebné dokumenty. Systém umozni piidavat komentsre k jednotiivym pracim a zahme také funkcionalitu pro verzovéni diplomovych

praci, coz umoznf uchovavat historické verze a sledovat zmény. Déle bude obsahovat funkei pro sledovénf poZadavki, kterd poskytne efektivni prehled nedofeSenych aspekiti rozpracovanjch praci. V teoretické

sti student po
alternativni produkty na trhu a pouZité technologie, v praktické &asti pak zdokumentuje analyzu, ndvrh a implementaci vysledného systému

Literatura

GRIFFITHS, lan. Programming C# 12: Build Cloud, Web, and Desktop Applications. O'Reilly Media, 2024. ISBN 978-1098158361. SKEET, Jon. C# in depth. Fourth edition. Shelter Island, NY: Manning Publications Co., [2019]. ISBN 978-1-61729-
. PECINOVSKY, Rudolf. Myslime objektové v jazyku Java: kompletnf uZebnice pro zaZtegniky. 2., aktualiz. a roz3. vyd. Myslime v.. Praha: Grada, 2009. ISBN 978-80-247-2653

F zpracovani
tiSténd/elektronicka

Dokitmenty Todo List

Nazev souboru Novy tkol.

bakalarska_prace_chyska.docx

Vytvoiit si dokument dle Sablony

Obrazek 5 - Zobrazeni detailu témata na monitoru se standardnim rozlisenim 1

1 Bakalarska_prace Home Seznam témat Vytvofit nové téma student@testcz ¥

covani
tisténa/elektronicka

Doty Todo List

Nézev souboru

bakalarska_prace_chyska.docx
Vytvoiit si dokument dle Sablony
Vywvoit dvod

Vybrat soubor  Soubor nevybr:

Komentéie

student@test.cz
MiZeme se potkat ve Vasi kancelafi zftra v 15 hodin? Potieboval bych poradit s obsahem.

student@test.cz
Vytvoite si prosim Gvod

student@test.cz

Sablonu pro BP naleznete na intranetu univerzity.

Text komentare

) 2025 - Bakalai'sk

Obrazek 6 - Zobrazeni detailu témata na monitoru se standardnim rozlisenim 2
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2.3  Analyza poZadavki
Analyza pozadavki je klicovym krokem pii vyvoji systému. Jejim cilem je popsat, co systém
musi umét, kdo jej bude pouzivat a jaké ma mit kvalitativni vlastnosti. Na zaklad¢ analyzy

vznikaji funkéni 1 nefunkéni pozadavky a scénéie pouZiti.

2.3.1 Stakeholderi a role uzivatelu

Systém je urcen pro tii zékladni skupiny uZzivatell:

e Student — odevzdava témata zavéreCnych praci, nahrdva verze dokumentli, reaguje

na komentare a sleduje ptifazené ukoly.

e Teacher (vedouci prace) — vytvari témata, piifazuje feSitele, pridava komentaie,

zadava ukoly a hodnoti prab¢eh prace.

o Administrator — spravuje uZzivatelské Ucty arole, méa pfistup k administratorskému

rozhrani, dohliZi na spravu dat a konzistenci systému.

2.3.2 Funkéni pozadavky

Hlavni funkce systému zahrnuji:
1. Zadani nové prace (téma).
2. Upravu stavajici prace podle role.
3. Priddvani komentait k tématlim a dokumenttim.
4. Nahravani a verzovani dokumentd ve formatu DOCX.
5. Porovnani dvou verzi dokumentu a zvyraznéni rozdila.
6. To-Do seznam ukoll se stavem, prioritou a terminem.
7. Notifikace uzivatell pi1 dilezitych zménach.
8. Administratorské rozhrani pro spravu uzivatell a dat.
9. Registrace a piihlaSeni pomoci ASP.NET Core Identity.

2.3.3 Nefunkéni pozadavky

Krom¢ funkcnosti byly definovany i pozadavky na kvalitu:
e Bezpecnost — role-based ptistup, ochrana proti utokiim (XSS, CSRF).

e Rozsiritelnost — modulérni ndvrh s moznosti integrace (napt. OAuth).
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o Pouzitelnost — ptehledné a responzivni uzivatelské rozhrani.
e Vykon — rychlé nacitdni seznamt a prace s vétSim objemem dokumentt.
e Auditovatelnost — evidence historie zmén a verzi dokumenti.

2.3.4 Pripadové scénare

Byly definovany nésledujici modelové scénafte:
e Teacher vytvori téma — vyplni formulai — ulozi
o Teacher miiZe priradit studenta k tématu — student dostane notifikaci o vysledku.

e Student nahraje novou verzi dokumentu — systém ji ocisluje a ulozi — vedouci

obdrzi upozornéni.
e Teacher porovna dvé verze dokumentu — systém zvyrazni rozdily.

e Teacher prida tkol do To-Do seznamu — student vidi termin a prioritu —

po splnéni oznaci jako hotové.

2.4 Navrh architektury
Navrh architektury urcuje, jak budou jednotlivé Casti systému vzdjemné propojeny a jakym
zpusobem bude realizovana komunikace mezi uzivateli, databazi a aplika¢ni logikou.
Architektura byla navrzena s dirazem na modularitu, bezpe¢nost a moznost budouciho
rozsifeni.
2.4.1 Vrstvy systému
Aplikace je zaloZena na architektonickém vzoru Model-View—Controller (MVC):

e Model — definuje datové entity a jejich vazby, reprezentuje strukturu databaze.

e View — tvoii prezenta¢ni vrstvu pomoci Razor Sablon a zobrazuje data uzivateli.

o Controller — zpracovava pozadavky uzivatele, vola logiku servisnich tfid a vraci

odpovidajici pohledy.

Nad MVC je doplnéna servisni vrstva, kterd obsahuje logiku pro praci s dokumenty,

verzovanim, notifikacemi, schvalovacim workflow a To-Do seznamem.

2.4.2 Servisni vrstva

Servisni vrstva odd€luje komplexni logiku od controlleri. Obsahuje sluzby jako:
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e DocumentService (uloZeni, verzovani, metadata),
o DiffService (porovnavani dokumentt),
« NotificationService (SignalR + databaze),
o WorkflowService (pfechody stavli tématu),
e TaskService (sprava ukolit).
Tento pfistup zvySuje prehlednost a usnadnuje testovani.

2.4.3 Autentizace a autorizace
Autentizace je realizovana pomoci ASP.NET Core Identity. UZzivatel¢é maji pfifazené role
(Student, Teacher, Administrator), které urcuji jejich opravnéni. Autoriza¢ni pravidla jsou

implementovana na trovni controllerti a metod.

Naptiklad:
e Student miZze okomentovat a vidét soubory pouze u svého témata.
o Teacher muze pfifadit studenty k tématu.

e Administrator ma plny pfistup ke sprave uzivatela a dat.

Obrazek 7 - Zdrojovy kod pro omezeni pristupu dle uZivatelské role, konkrétné role Administrator

2.4.4 Architektura databaze
Databaze je navrzena v Microsoft SQL Serveru s vyuzitim EF Core migraci. Hlavni tabulky

jsou:
e Users — rozsifeni IdentityUser, obsahuje uzivatele systému.
e Theses — témata zavérecnych praci.
e Documents — nahrané dokumenty k témattim.
o Comments — komentaie k tématiim 1 dokumentim.

e Tasks — To-Do polozky.

42



Notifications — uzivatelské notifikace.
Departments — ¢iselnik pracovist’.

Vazby mezi entitami

Uzivatel — Téma (1:N) — uzivatel mtze byt autorem nebo vedoucim vice témat.
Téma — Dokument (1:N) — jedno téma obsahuje vice dokument.

Dokument — Komentar (1:N) — jeden dokument miize mit vice komentai.
Téma — Ukol (1:N) — k jednomu tématu miiZe existovat vice tkoli.

Uzivatel — Notifikace (1:N) — uzivatel miize mit vice notifikaci.

Tento model pokryva vSechny potifebné procesy tohoto prototypu.

2.4.6

Bezpecnost architektury

Architektura je navrzena s ohledem na bezpecnost:

2.5

role-based pftistup ke controllertim,
validace vstuptli na vice trovnich,
ochrana proti CSRF utokiim,

moznost integrace SSO (OAuth, OpenID Connect).

Datovy model a databazové schéma

Datovy model je klicovym prvkem systému, protoze definuje zplisob ukladani a organizace

informaci o zaveéreénych pracich. Navrh modelu vychazi z analyzy pozadavkl a reflektuje

entity a vazby, které odpovidaji realnym procesiim akademického prostiedi.

2.5.1

Hlavni entity
User (ApplicationUser) — rozsiteni IdentityUser, obsahuje osobni tudaje arole

(Student, Teacher, Administrator).
Department — ¢iselnik pracovist, ke kterému je pfifazeno téma.

Thesis (Téma) — kliCova entita reprezentujici zdvére¢nou praci. Obsahuje nazev,

anotaci, kli¢ova slova, stav a odkazy na autora i vedouciho.

Document — nahrany dokument ve formatu DOCX, ktery patii k tématu. Uchovava

metadata (nazev, cesta, ¢islo verze, datum nahrani, autor).
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2.5.2

Comment — komentai navdzany na téma nebo dokument, slouzi pro zpétnou vazbu

a komunikaci.

Task (To-Do item) — kol souvisejici s tématem, obsahuje popis, prioritu, stav

a termin splnéni.

Notification — upozornéni dorucované uzivatelim. Obsahuje text, typ, datum

vytvofeni a ptiznak piecteni.

Vazby mezi entitami
User — Thesis — uzivatel miize byt autorem (studentem) nebo vedoucim (teacherem)

vice témat.

Thesis — Document — k jednomu tématu 1ze nahrat vice dokumentt.
Document — Comment — dokument mtize mit vice komentaia.
Thesis — Task — k jednomu tématu lze pfifadit vice tkoli.

User — Notification — kazdy uzivatel mize obdrzet vice notifikaci.

Tento model odpovida realnym vztahiim a umoznuje efektivni spravu verzi i zpétné vazby.

253

Integritni omezeni

Databazovy model zahrnuje i omezeni pro zajiSténi konzistence dat:

254

Cislo verze dokumentu je unikatni v ramci jednoho tématu.
Komentéi musi mit vzdy piifazeného autora.
Ukol je vzdy navazan na konkrétni téma.

Notifikace musi byt pfifazena konkrétnimu uzivateli.

Optimalizace vykonu

Pro casté operace byly navrzeny indexy (napf. stav tématu, datum nahrani dokumentu,

uzivatel). Datovy model také vyuziva lazy loading a explicitni nacitdni podle potieby,

aby nedochazelo k nadbyte¢nému zatizeni databaze.

2.5.5

Migrace a inicializace dat

Entity Framework Core poskytuje mechanismus migraci, ktery umoziuje postupné vytvareni

a upravy databazového schématu. Soucasti projektu je i inicializace zékladnich dat: vytvoreni

roli (Student, Teacher, Administrator) a administratorského uctu.
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2.6 Implementace
Implementace predstavuje klicovou fazi vyvoje, ve které¢ se navrh architektury a datového
modelu prevadi do funkéni podoby aplikace. Tato kapitola popisuje postupné kroky realizace

systému, od inicializace projektu az po vytvoreni uzivatelského rozhrani.

2.6.1 Inicializace projektu a konfigurace prostredi
Projekt byl vytvoren ve Visual Studiu jako ASP.NET Core MVC aplikace s vyuzitim .NET 9.
Do projektu byly pifidany balicky pro Entity Framework Core, Identity a SignalR.

4 Rezeni Bakalarska_prace (1 z celkového poctu 1 projektu)
4 =] Bakalarska_prace

#» Connected Services

a8 Properties

I

b

[ = wwwroot
f Eﬂ Favislosti

b Bl Areas
B3 Controllers
- ED Data
Bl Hubs
BB Migrations
Bl Models

b ED Services

I+ B3 Validators
b Bl Views

I

[

[i}] appsettings.json
C# Program.cs

£ ScaffoldingReadMe et

Obrazek 8 - Struktura vytvoreného projektu v programu Visual Studio 2022

Konfigurace prob¢hla v souboru Program.cs, kde byly registrovany sluzby: Identity,

DbContext, SignalR hub a aplika¢ni sluzby.

builder.Services.AddControllersWithViews();

builder.Services.AddRazorPages();

builder.Services.AddControllersWithViews()
AddDataAnnotationsLocalization()
AddViewLocalization();

builder.Services.AddScoped <

builder.Services.AddSignalR();

Obrazek 9- Zdrojovy kod registrace services
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2.6.2 Datova vrstva
Pro praci s databazi byl vytvoien kontext ApplicationDbContext, ktery zahrnuje vSechny
entity  (ApplicationUser, Thesis, Document, Comment, Taskltem, Notification,

DocumentDiff, Workstation).

> Tema { get; set; }

nt> Dokument { get; set; }

at= 1
=L

> Todoltems { get; set; }
ation> Pracoviste { get; set; }

ot; set; '}

Obrazek 10 - Zdrojovy kod vytvoreni databazovych objektii dle modelii v projektu
Dotazy do databaze jsou realizovany pomoci LINQ, coz umoziuje jednoduché filtrovani,

fazeni a projekci dat.

sk<IActionResult> StudentsByPracoviste(int pracld)
r studentsInRole = await _userManager.GetUsersInRoleAsync("Student”);
users = studentsInRole

Where(u => u.Pracovisteld == pracld)
.OrderBy(u => u.UserName ?? u.Email)

Select(u => ne

I
L

id = uld,

text = u.UserName 77 u.Email
]
Tolist();

return Json{users);

Obrazek 11 - Zdrojovy kod vyuzivajici knihovnou LINQ pro vybér dat z databaze bez nutnosti pouziti SOL dotazii
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2.6.3 Servisni vrstva

Pro oddé¢leni aplikac¢ni logiky byla vytvotfena servisni vrstva. Obsahuje tiidy:
e DocumentService — sprava ukladani souborti, verzovani a metadat.
e DiffService — porovnani dvou verzi dokumentd.
o NotificationService — generovani a odesilani notifikaci (SignalR + databaze).
o WorkflowService — implementace stavového automatu pro téma.

o TaskService — sprava To-Do seznamu.

reateNotificationAsync(int temald, string recipientUserld, NotificationType type, string message)

ar notif = new Not
(

Temald = temald,

Userld = recipientUserld,
Type = type,

Message = message,
CreatedAt = DateTime.Now,
IsRead =

_db.Notifications.Add(notif);
it _db.SaveChangesAsync();

t _hub.Clients.User({recipientUserld).SendAsync("n

id = notifld,
= temald,

type = type.ToString(),
message,
createdAt = notif.Created At

Obrazek 12 - Zdrojovy kod metody CreateNotificationAsync, ktera zajistuje vytvoreni a odeslani notifikace konkrétnimu
adresatovi

2.6.4 Uzivatelské rozhrani a controllery

Uzivatelské rozhrani je realizovano pomoci Razor Sablon a Bootstrapu. Pro spravu

jednotlivych ¢asti systému byly vytvoreny controllery:

e ThesisController — sprava témat a dokumentt.
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o TaskController — sprava To-Do seznamu.
e NotificationController — prace s notifikacemi.

e AdminController — administratorské prostiedi.

1
< Bakalarska_prace Hc mat \ it nov L sudent@testz ¥

Typ tématu Typ prace

Vedouci Pracoviste

-- Viyber pracovisté -

Resitel

-- Vyber studenta —

Nézev tématu

Nazev tématu anglicky

Poéet moznych zajemci Pocet moznych zadani Ak. rok zadani Ak. rok obhajoby

Registrace od Registrace do

dd.mm.ror —-- dd.mm.rnr ——

Zasady pro vypracovani

Obrazek 13 - Snimek obrazovky formulare pro nové téma s vyuzitim validace
2.6.5 Vyhledavani v seznamu témat

Uzivatel ma moznost full textové vyhleddvat ve vypisu témat, ato dle nazvu témata,

vedouciho tématu, pracovisté atd.
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2.6.6 Ukladani a verzovani dokumenti
Dokumenty jsou ukladany do adresdii na serveru podle identifikatoru tématu a Cisla verze.

V databazi se ukladaji pouze metadata.
Dokumenty

Nazev souboru
desky pdf
bakalrka-TODO_2025.txt

bakalarska_prace_chyska (2).docx

bakalarska_prace_chyska (1).docx

Vybrat soubor | Soubor nevybran

Obrazek 14 - Detail témata s verzovanim nahranych dokumenti
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2.6.7 Porovnani verzi dokumentii
Pro porovnani verzi se vyuziva extrakce textu pomoci OpenXML SDK a algoritmu diff.

Rozdily jsou zobrazeny barevné piimo v uzivatelském rozhrani.

<IActionResult> CompareDocumentsPreview(int temald, int firstDodld, int secondDocld)

ir doc1 = await _context.Dokument.FindAsync(firstDocld);
ar doc2 = await _context.Dokument.FindAsync(secondDocld);
if (doc1 == null || doc2 == null) return NotFound();

ar path1 th.Combine(Dire r.GetCurrentDirectory(), "wwwroot”, doc1.CestaKSouboru.TrimStart( /"
ar path2 .Combine(C .GetCurrentDirectory(), " ", doc2.CestakKSouboru.TrimStart(’/

text1 = ExtractTextFromWord(path1);
text2 = ExtractTextFromWord(path2);

r differ = new Differ();

inlineBuilder = new Inli fBuilder(differ);

PaneModel diffModel = inlineBuilder.BuildDiffModel(text1, text2);
ar diffHtml = GenerateDiffHtml{diffModel);
ir model = new

FirstDocumentName = doc1.NazevSouboru,

SecondDocumentMame = doc2.NazevSouboru,
DiffHtml = diffHtml

return PartialView("_I 1 ison”, model);

Obrazek 15 - Zdrojovy kod metody CompareDocumentsPreview, ktera zajistuje vytvoreni modelu obsahujici rozdil dvou
dokumentii
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2.6.8 Komentare a spoluprace
Komentafe mohou byt pfidany k tématu i k dokumentu. Vytvareji diskusni vlakna, ktera
zajistuji komunikaci mezi studentem a vedoucim. V ramci kazdého komentafe je evidovan

odesilatel, text komentare a datum véetné casu odeslani.

Komentiie

student@test.cz
MiZeme se potkat ve Vasi kanceld zitra v 15 hodin?

Potreboval bych poradit s obsahem.

petrrychly@upce.cz
Vytvorte i prosim Gvod

petrrychly@upce.cz

Sablonu pro BP naleznete na intranetu univerzity.

Text komentire

Obrazek 16 - Snimek obrazovky komentarii v detailu témata
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2.6.9 Notifikace

Notifikace jsou ukladdny v databéazi, aby byly k dispozici i v pfipad€, Ze uzivatel nebyl
piihlaSen a zaroven dorucovany v realném Case pomoci SignalR. UzZivatel je o nové notifikaci
informovan pomoci ikony a poctu novych notifikaci v hlavi¢ce stranky. Uzivatel méd moznost

oznacit jednu ¢i vSechny notifikace jako pfectené.

. NotifyTemaParticipantsExceptActorAsync(int temald, string actorUserld, NotificationType type, string message)

ar tema = await _db.Tema.AsNoTracking().FirstOrDefaultAsync(t => tId == temald);
if (tema == null) return;

recipientlds = new | strin 0
7. IsNullOrEmpty(tema.VedouciUserld)) recipientlds.Add(tema.VedouciUserld);
7 IsNullOrEmpty(tema.ResitelUserld)) recipientlds.Add(tema.ResitelUserld);

ar finalRecipients = recipientlds

Where(id g.IsNullOrEmpty(id '= actorUserld)
.Distinct()

Tolist();

ar uid in finalRecipients)

wait CreateNotificationAsync(temald, uid!, type, message);

Obrazek 17 - Zdrojovy kod metody odesilajici notifikaci vsSem odpovidajicim adresatiim

=] Bakalarska_prace

Notifikace

CommentAdded

U tématu Téma 1" byl pfidan novy komentar
uFivatelem test@test.ce.

Obrazek 18 - Snimek obrazovky seznamu notifikaci v hlavicce

2.6.10 Validace a bezpecnost
Vsechna pole formulait podléhaji validaci. Kromé zdkladnich atributd jsou implementovany

1 specifické validace (napt. zakaz ukolu s terminem v minulosti).
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"Datum registrace nesmi byt v minulosti.")]

Obrazek 19 - Zdrojovy kod zajistujic, Ze nastaveny c¢as nesmi byt v minulosti

Registrace od

20.08.2025 13:57

Obrazek 20 - Snimek obrazovky chybné zadaného pole ve formulari a ndasledné validace

2.6.11 Administrace

Administratorské rozhrani umoziiuje spravu uzivateld, roli a ¢iselnik.

2.6.12 Shrnuti implementace
Implementace ukazuje, Ze navrzend architektura je flexibilni a pfipravend na budouci
rozsifeni. Diky servisni vrstvé a modularnimu pfistupu lze jednotlivé Casti snadno testovat

a roz§ifovat.

2.7 Specifikace demonstracni verze

Vyvinuty systém byl navrZzen ptfedevSim jako demonstracni prototyp, jehoz cilem je ukazat
moznosti zefektivnéni a zptehlednéni procesu spravy zavérecnych praci. Z tohoto divodu
byla implementace zamérné zjednodusena a nékteré funkce bézné obsazené v univerzitnich

informacnich systémech nebyly do prototypu zahrnuty.

2.7.1 Registrace a prihlaSeni pouze pres Identity

V aktualni verzi je autentizace uzivatelii realizovana prostiednictvim frameworku ASP.NET
Core Identity. Tento pfistup je vhodny pro demonstrac¢ni ucely, nebot umoziuje rychlou
implementaci zékladni spravy uZzivateli. Do budoucna by vSak bylo mozné systém rozsifit
o integraci s univerzitnim informacnim systémem (napiiklad IS/STAG) a zajistit jednotné

piihlaSovani (Single Sign-On).

2.7.2 Absence schvalovaciho procesu
V demonstra¢ni verzi neni implementovan proces schvalovani témat zavérecnych praci.

Standardné by tento proces zahrnoval nékolik kroki — navrh tématu studentem, jeho kontrolu
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a schvéleni vedoucim prace, pfipadné nasledné potvrzeni fakultou. Vynechéani tohoto prvku
umoznilo soustfedit se na jadrovou funkcionalitu systému a zaroven ukézat, jakym zptisobem

1ze proces spravy zavérecnych praci zjednodusit.

2.7.3 Omezeni oproti plné funkénimu IS STAG

Prototyp byl piivodné inspirovan informa¢nim systémem STAG, nicméné fada funkci byla
vypusténa. Tim je zdiraznéno, Ze i zjednodusend podoba systému mtize nabidnout vyznamné
pfinosy — predevS§im sniZzeni administrativni zatéze a zvySeni uZivatelské piivétivosti.
ZjednoduSenim byly vytvoteny pfedpoklady pro ukazku toho, jak Ize stadvajici praxi inovovat

a usnadnit.

Celkové tak demonstracni verze nepiedstavuje plnohodnotny informacni systém urceny
k okamzitému nasazeni, ale ukazkovy model, na jehoz zéklad¢ Ize dale stavét a doplilovat

dalsi funkcionalitu podle konkrétnich pozadavka akademického prostiedi.

V produkéni verzi by navic bylo mozné realizovat piimé piihlaSeni prostiednictvim
univerzitniho systému STAG. Tim by bylo zajisténo jednotné ptihlaseni (Single Sign-On)
a odstranila by se nutnost duplicitni registrace uzivatelti. UZzivatel by se tak po piihlaSeni

doSTAGu mohl automaticky dostat do prostiedi systému pro spravu zavérecnych praci.

Nejvyznamnéj§im rozdilem oproti existujicim univerzitnim systémim je dlraz
na integrovanou komunikaci mezi studentem a vedoucim piimo v prostiedi aplikace.
Dosavadni praxe, kdy komunikace probihd mimo systém (nejCastéji prosttednictvim e-mailu),
je v prototypu nahrazena komentéfi, notifikacemi a real-time pfenosem zprav prostfednictvim

technologie SignalR. Tim je cely proces zjednodusen a zptehlednén.

2.8 Testovani a ovéreni funk¢énosti

Testovani predstavuje zasadni fazi vyvoje, nebot’ umoziuje ovéfit, zda aplikace skute¢né
napliiuje stanovené pozadavky a vykazuje ocekavanou konzistenci v chovani. V rdmci
vypracované¢ho prototypu byly realizovany jednotkové testy, integracni testy i uZzivatelské

testovani.

2.8.1 Jednotkové testy

Jednotkové testy se zaméfily na klicové aspekty logiky systému:

o Workflow schvalovani témat — bylo ovéfeno, Ze zména stavu prace je mozna pouze

v ramci povolenych ptechodt.
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e Validace dat — prob¢hla kontrola povinnych poli a bylo zajisténo, ze nelze zadat tikol

s terminem v minulosti.
e Sprava tkoll — testovaly se zmény stavii tikolll a generovani notifikaci.

e Porovnani verzi dokumentii — bylo ovéfeno, ze diff spravné identifikuje veskeré

zmény.

2.8.2 Integracni testy

Integracni testy ovéfily spravnou spolupraci jednotlivych modula systému:
e Vytvofeni tématu vedoucim a uloZeni do databaze.
e Nahrani nové verze dokumentu se spravnym ocislovanim.
e Porovnani verzi dokumenti s vizualizaci rozdild v uZivatelském rozhrani.
e Pridani komentaie a doruceni notifikace autorovi.

2.8.3 Uzivatelské testovani

Testovani pouzitelnosti bylo realizovano simulaci typickych uzivatelskych scénait:
e Student nahral dokument a reagoval na komentafr.
o Ucitel zalozil téma, ptidal fesitele, komentaf a zadal tikol.
e Administrator ptidal nového uzivatele a ptiradil mu ptislusnou roli.

Vysledky prokdzaly, Ze uZivatelské rozhrani je intuitivni a jednotlivé funkce jsou dostupné
v logické strukture. Uzivatelé doporucili zejména zvyraznéni zmén stavu a zlepSeni odliseni

verzi dokumentu.

2.8.4 Vysledky testovani
Testovani potvrdilo, ze prototyp splituje veskeré funkéni 1 nefunkéni pozadavky. Jednotkové
a integracni testy byly uspéSné¢ dokonceny a uZzivatelské testovani prokdzalo vysokou miru

spokojenosti.

2.9 Nasazeni a budouci rozvoj

Po uspésném dokonceni testovani aplikace nésleduje jeji implementace do ostrého provozu.

v e

rozSiteni systému, aby zGstal dlouhodobé relevantni a adaptovatelny na proménujici

se potieby univerzity.
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2.9.1 Moznosti nasazeni

Aplikaci 1ze implementovat nékolika zplisoby:

e Lokalni nasazeni na IIS — vtomto scénafi je aplikace hostovdna na univerzitnim
serveru s Windows Serverem a IIS. Tento pfistup je vhodny zejména pro pilotni

provoz nebo mensi katedry, kde neni vyzadovéana vysoka Skalovatelnost.

e Nasazeni do cloudu (Azure App Service) — aplikace bézi ve formeé webové sluzby,
ktera umoziiuje automatické Skalovani a zdlohovani. Mezi hlavni vyhody patfi snadné

sprava a vysoka dostupnost sluzby.

e Kontejnerizace pomoci Dockeru — aplikace je zabalena do Docker image,
coz zjednoduSuje  jeji nasazeni vriznych prosttedich aumoznuje vyuziti

orchestratorti, jako je napiiklad Kubernetes.

2.9.2 Bezpecnostni opatieni pri nasazeni

V produk¢énim prostiedi je nutné disledné dbat na bezpecnost. Mezi kliCova opatieni patii:

e Vyuziti HTTPS protokolu a diivéryhodnych certifikata.

Zavedeni silné politiky hesel a dvoufaktorové autentizace.

e Omezeni typt a velikosti nahravanych soubord.

Pravidelné aktualizace vSech frameworka a knihoven.

Zajisténi logovani a monitoringu piistupti.

F if (‘fapp.Environment.IsDevelopment()

{

app.UseExceptionHandler("/Home/Error”);

app.UseHsts();

}

app.UseHttpsRedirection();

Obrazek 21 - Zdrojovy kod zajistujici pouziti HTTPS v aplikaci
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2.9.3 Moznosti budouciho rozsireni
Systém je koncipovan modularné, coz usnadnuje dalSi rozvoj. Perspektivni sméry rozsifeni

zahrnuji:

e Integraci s fakultnim informaénim systémem, kterd umoZzni automatizované nacitani

seznami studentll, pfedméth a vypsanych témat.
e Integrace kompletnich schvalovacich procest

e Zavedeni jednotného pfihlaseni (SSO, OAuth) pro zvySeni bezpecnosti

a uzivatelského komfortu.
e Podpora e-mailovych a mobilnich notifikaci jako doplné€k k notifikacim v aplikaci.
e Moznost exportu dat a generovani reportt pro potieby vedeni fakulty.

2.9.4 Piinosy rozsireni

Rozsitenim systému dojde ke zvysSeni uzivatelského komfortu a efektivity procesu vedeni
zavéreénych praci. Integrace s existujicimi fakultnimi néstroji povede ke snizeni
administrativni zatéze a analytické funkce poskytnou relevantni data pro strategické fizeni

fakulty.

2.9.5 Nasazeni aplikace na Windows Server
Tato podkapitola popisuje kompletni postup nasazeni vysledné aplikace na webovy server IIS
ve Windows. Tento zptsob je vhodny pro provoz v prostiedi Skoly nebo mensi firmy, kde je k

dispozici vlastni Windows Server.

2.9.5.1 Pozadavky
o Windows Server 2019/2022 (nebo Windows 10/11 Pro pro test).

e Nainstalovana role Web Server (IIS) véetn¢ IIS Management Console.
e .NET 9 Hosting Bundle (ASP.NET Core Hosting Bundle)

2.9.5.2 Publikace aplikace

o Na vyvojafském stroji nebo piimo na serveru se v koteni projektu spusti ptikaz:
e dotnet publish -c Release -o publish

e V adresafi publish vznikne spustitelny soubor Bakalarska prace.exe, vSechny

knihovny a konfigura¢ni soubor web.config.
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e Obsah slozky publish se zkopiruje do cilového umisténi na serveru, napf.

C:\inetpub\Bakalarska prace.

Vytvoreni Application Poolu

e Oteviit IIS Manager — Application Pools — Add Application Pool...

e Nazev: Bakalarska pracePool

e .NET CLR version: No Managed Code (ASP.NET Core bézi mimo CLR IIS).
o Pipeline mode: Integrated.

e Volitelné¢ v Advanced Settings nastavit Start Mode = AlwaysRunning a vypnout Idle

Time-out, aby se aplikace neuspavala.
Vytvoreni webu (Site)
e V IIS Manager — Sites — Add Website...:
e Site name: Bakalarska prace
e Application pool: Bakalarska pracePool
e Physical path: c:\inetpub\Bakalarska prace
e Binding:
o Type: http
o [P address: konkrétni IP serveru (nebo All Unassigned)
o Port: 80 (nebo jiny)
o Host name: prazdné, pokud neni potieba DNS.
e Potvrdit OK a web spustit.
o Pro zabezpeceni je vhodné ptidat také HTTPS binding s platnym certifikatem.
NTFS oprdavnéni
Aplikace musi mit pravo zapisu do své slozky (napt. logy, uploady). Nastaveni:

e Pravy klik na c:\inetpub\Bakalarska prace — Properties — Security — Edit —

Add.
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o Pridat uZivatele IIS AppPool\Bakalarska_ pracePool.
o Udélit mu opravnéni Modify.

Testovdni a diagnostika
e Web je dostupny na http://<IP_serveru>/.

e Pii chybach se kontroluje Event Viewer — Application Logs a ASP.NET Core
Logs.

o Nejcastéjsi problémy:
e HTTP 500.31 — chybi ASP.NET Core Hosting Bundle.
e HTTP 500.30 — chyba pfi startu aplikace (connection string, chybéjici prava).

2.9.5.3 Databazovy server — SQL Server a sprava
Protoze aplikace vyuziva Entity Framework Core a rela¢ni databazi, je nutné, aby uzivatel

mél pfipraveny databazovy server. V této praci je pouzita platforma Microsoft SQL Server.
Pozadavky
e SQL Server 2019/2022 (staci edice Express nebo Developer).

e SQL Server Management Studio (SSMS) — doporuceno pro spravu databéze, loginti a

kontrolu dat.
Instalace SQL Serveru
e Spustit instaldtor SQL Serveru — New SQL Server stand-alone installation.
e Vybrat komponentu Database Engine Services.
e Nastavit rezim ovétovani Mixed Mode (Windows 1 SQL loginy).

e Zadat silné heslo pro ucet sa.

Instalace SSMS

o Stadhnout a nainstalovat SQL Server Management Studio.

o Tento nastroj se pouziva pro vytvareni databazi, spravu uzivateli a spousténi SQL

dotazu.
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Vytvoreni databadze

eV SSMS se piipojit na instanci serveru (napf. localhost\SQLEXPRESS).
eV Object Explorer — Databases — New Database...
e Nazev: Bakalarska praceDB.
e Potvrdit OK.
Vytvoreni uzZivatele a opravnéni
e V SSMS — Security — Logins — New Login...
e Login name: bakalarska user.
o Authentication: SQL Server authentication, zadat heslo.
e V zdloZce User Mapping vybrat databdzi Bakalarska praceDB a role:
e db datareader — Cteni
e db datawriter — zapis

e db ddladmin — pokud ma aplikace provadét migrace EF Core (zmény schématu).

Nastaveni connection stringu

V konfigura¢nim souboru appsettings.Production.json se connection string nastavi napf.

takto:
"ConnectionStrings": {

"DefaultConnection":
"Server=localhost\\SQLEXPRESS;Database=Bakalarska praceDB;User

Id=bakalarska user;Password=MojeSilneHeslo;TrustServerCertificate=True;"

Migrace databadze

Pokud je pouzit Code-First ptistup, je nutné provést migrace:

e pfikazem dotnet ef database update pilnasazeni
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2.10 Shrnuti praktické ¢asti

Prakticka ¢ast prace popsala navrh, implementaci, testovani a moznosti nasazeni systému
pro spravu zéavérecnych praci. Vysledkem je funkéni prototyp, ktery umoziuje efektivni

spolupraci mezi studenty, vedoucimi a administratory.

Byly definovany funk¢ni i nefunkéni pozadavky, navrzena architektura zaloZzena na vzoru
Model-View—Controller a vytvofen datovy model reflektujici realné procesy akademického
prostiedi. Implementace zahrnovala vSechny kli¢ové funkce: schvalovaci workflow, spravu

verzi dokumentt, porovnani dvou verzi, komentatre, To-Do seznam a notifikacni systém.

Testovani potvrdilo, Ze prototyp splituje zadani a poskytuje spolehlivé prostfedi pro spravu
zavéreénych praci. MozZnosti nasazeni ukazaly flexibilitu systému, at’ uz jde o lokalni
instalaci, cloudové prostfedi nebo kontejnerizaci pomoci Dockeru. V neposledni fadé byla
nastinéna 1 budouci rozsifeni, ktera by systém jeSté¢ vice piiblizila skute¢nym potfebam

univerzity.

Diky modularité, pouzitym technologiim a dlirazu na bezpecnost je prototyp piipraven

k dalS$imu vyvoji a nasazeni v akademické praxi.
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ZAVER

Navrzeny a implementovany systém pro spravu zavéreénych praci ukazuje, ze moderni
webové technologie mohou vyznamné ptispét k efektivité a prehlednosti procest spojenych s
vedenim a hodnocenim studentskych praci. Vysledny prototyp piedstavuje demonstracni
aplikaci, kterd zahrnuje klicové funkcionality, jako jsou evidence témat, sprava verzi
dokumentt, jejich porovnavani, komentare, tikoly a systém notifikaci. Diky tomu poskytuje
uzivatelim nejen nastroje pro samotnou praci s dokumenty, ale také prostor pro efektivni

komunikaci a ptehlednou organizaci celého procesu.

Cilem feSeni nebylo vytvofit plnohodnotny nastroj piipraveny k okamzitému nasazeni, ale
ukdzat moznosti zjednoduSeni a rozvoje oproti sou¢asnym robustnim systémim. Proto byla
fada funkci zdmérn€ vynechana nebo zjednodusena. Naptiklad registrace a ptihlaseni jsou
realizovany vyhradné prostfednictvim ASP.NET Core Identity, pfiCemz v budoucnu lze
predpokladat integraci jednotného piihlaSeni (Single Sign-On) nebo napojeni na univerzitni
informacni systémy. Podobn¢ by plnd implementace schvalovaciho procesu umoznila pokryt

cely zivotni cyklus zavérecné prace od zadani pies hodnoceni az po archivaci.

Vyznam prototypu spocivd predevSim v tom, ze ukazuje moznosti, jak lze usnadnit
komunikaci mezi studentem a vedoucim, zefektivnit praci s dokumenty a poskytnout nastroj
podporujici piehledné sledovani postupu praci. Vyuziti architektury ASP.NET Core MVC a
databazového syst¢tmu SQL Server zéaroven potvrzuje, ze moderni platformy umoziuji
vytvorit flexibilni a rozsitfitelny zaklad pro budouci vyvoj, ktery Ize snadno doplnit o dalsi
funkcionality, jako je automaticka kontrola plagiatorstvi, pokrocilé workflow nebo integrace s

cloudovymi tlozisti.

Ptinos prace tedy spociva nejen v samotném prototypu, ale 1 v ukdzce metodiky, jak k navrhu
podobného systému pfistupovat — od analyzy pozadavkid a volby technologii az po
implementaci a testovani. Vysledné feSeni je mozné vnimat jako inspiraci pro dalsi rozvoj
univerzitnich informacnich systémi a jako diikkaz, ze i relativné jednoduchy prototyp miize

predstavovat vyznamny krok k digitalizaci a zefektivnéni procesii v akademickém prostiedi.

Do budoucna lze ocekavat, ze obdobné systémy budou stdle vice vyuzivat integraci s

externimi sluzbami, diraz na uzivatelsky komfort a pokrocilé bezpecnostni mechanismy.

Zkusenosti z této prace tak mohou poslouzit jako zéklad pro névrh plné¢ funkéniho nastroje,

ktery by mohl byt nasazen v praxi a dlouhodobé podporovat studenty, vyucujici i

administratory vysokych Skol.
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