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Anotace

Cilem prace je popsat principy a moznosti nasazeni Host-based Intrusion Detection
Prevention System (HIDPS) v prostiedi podnikové sité. V teoretické Casti jsou predstaveny
principy Intrusion Prevention Systems (IPS) a Intrusion Detection Systems (IDS), systém
déleni IPS a IDS na Network-based (NIDPS), Wireless (WIDPS), Network Behavior
Analysis (NBA) a Host-based (HIDPS). Teoreticka ¢ast bude pouzita na rozsifeni
wiki.upce.cz. V ramci praktické casti byla provedena komparativni analyza dostupnych
HIDPS systému a navrh jejich implementace v prostfedi podnikové sité. Dale byly
provedeny zatéZzové testy nasazeni HIDPS v operacnich systémech Windows a Linux. Testy
byly zaméfeny na ovlivnéni vykonu opera¢niho systému s/bez implementace HIDPS.

Klicova slova

pocitacova sit’, systémy prevence pruniki, systémy detekce priniki, zabezpeceni site,
komparativni analyza, HIPS, IDS, IPS

Title

Problematics of the Host Intrusion Prevention System

Annotation

The main aim of this diploma thesis is to describe principles and possibilities of deployment
the Host-based Intrusion Detection Prevention System (HIDPS) in the company network
infrastructure. In the theoretical part, basic principles of the Intrusion Prevention Systems
(IPS) and Intrusion Detection Systems (IDS), are introduced. These systems are divided into
four technologies, which are described more specifically. It is the Network-based (NIDPS),
the Wireless (WIDPS), the Network Behavior Analysis (NBA) and the Host-based (HIDPS).
The theoretical part will be used to extend the wiki.upce.cz webpage. In the practical part, a
comparative analysis of an available HIDPS and a proposal of their implementation in the
company network infrastructure, was performed. In the practical part were also performed
load tests of deployment the HIDPS in Windows and Linux operating systems. The tests
were focused on how implementation of the HIDPS affect performance of the test subject in
operating systems.
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security, comparative analysis, HIPS, IDS, IPS
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Uvod

Bezpecnost pocitacové sité je, se stale se vyvijejicimi hrozbami, které se vyskytuji na
internetu, stale aktualni téma. Je tfeba si ale uvédomit, ze nebezpeéi se pro konkrétni
pocitaové zafizeni nenachazi pouze v ramci pocitacové site, tedy po pfipojeni k internetu.
Dnes jiz neni chranény perimetr pocitacové site, jako naptiklad centralni firewall, dostacujici
na ochranu pocitacovych zafizeni a jejich dulezitych dat. Proto je tfeba chranit i tato samotna
zatizeni pied utoky ze vSech stran a nejen z internetu. Ur¢ité pamét'ové médium, na kterém
je Skodlivy kod, dany firewall nezastavi. Z tohoto divodu by mél byt na kazdém
pocitacovém zafizeni, které je vici témto typim atokl nachylné, pritomny néjaky software,
ktery je schopny Utok detekovat a provést nezbytnd preventivni opatieni k zabranéni
potencialn¢ zpusobenym Skodam. Tento software nasazovany piimo na konkrétni
pocitacové zafizeni, se nazyva Host Intrusion Detection Prevention System (HIDPS).
Z nazvu lze usoudit, ze Host Intrusion Detection System hrozby pouze detekuje a zasila o
nich upozornéni danému spravci, zatimco Host Intrusion Prevention System provadi i
opatieni, aby prichdzejici hrozby zastavil. VétSina soucasnych produktd nabizi obé tyto
funk¢nosti.

4

Diplomové prace je rozdélena na cast teoretickou a praktickou. V teoretické ¢ésti jsou
popsény principy fungovani HIDPS. Daéle je popsdno déleni danych systéml podle
technologii nasazeni. V dalSich kapitolach jsou podrobné popsany jednotlivé technologie
Intrusion Detection Prevention systéma (IDPS), jako jsou sitové, bezdratové a systémy
zalozené na analyze chovani sité. Posledni kapitola teoretické Casti je vénovana popisu
nasazeni a spravé IDPS.

Pravé nasazeni téchto systémul pfinaSi urcitd omezeni vykonu zafizeni, na kterém jsou
nasazeny. Cilem praktické Casti diplomové prace je, na zakladé autorem stanovenych
kritérii, vybrat dostupna softwarova feSeni HIDPS a porovnat, jak ovliviiuji vykon hostitele,
na kterém jsou nasazena. Porovnani je provedeno také v rdmci operacnich systémi Windows
a Linux. Dale je cilem navrzeni implementace systému HIDPS v lokalni sitové
infrastruktufe podniku.

V praktické Casti je tedy proveden vybér dostupnych feseni na zakladé stanovenych kritérii,
pti¢emz dnes$ni HIDPS jsou ve velké mife souéasti antivirovych feSeni, ptipadné firewallu.
Kritéria vybéru byla spiSe sméfovana, i z hlediska cile porovnani feSeni v ramci vice
operacnich systémt, k samotnym feSenim. Tedy tém, které nejsou soucdsti urcitého
softwaru. Po vybéru konkrétnich produktli nésleduje pifehled konfigurace testovaciho
hostitele (pocitatového zatfizeni), na ktery jsou dand feSeni nasledné nasazena. Dale je
provedena komparativni analyza nasazeni a funkci vybranych feSeni a pribéh zatéZzovych
testll na ovlivnéni vykonu testovaciho hostitele. Posledni kapitolou je jiz zminény navrh
implementace HIDPS v ramci podnikové sité.

Problematice ovlivnéni vykonu hostitele v ramci odlisnych operacnich systému po nasazeni
HIDPS neni v soucasnosti vénovana dostate¢na pozornost. Z tohoto diivodu by diplomova
prace méla piinést nové poznatky do segmentu analyzy soucasnych feseni HIDPS.

12



1 Principy Intrusion Detection Prevention systém

Systémy Intrusion Detection a Prevention (IDP) se primarné¢ zaméfuji na identifikovani
moznych bezpe€nostnich incidentli, uchovavani informaci o nich, snahu je zastavit a
oznamovat jejich vyskyt a stavy spravcum bezpec¢nosti sit¢ (ALEXANDER, 2009).

1.1 Rozdil mezi IPS a IDS

Intrusion Detection System (IDS) je proces monitorovani udalosti, objevujicich se na siti
nebo v pocitacovém systému a jejich nasledna analyza na znaky moznych bezpe¢nostnich
incidentii®. Je to pasivni technologie, ktera upozoriiuje spravce bezpeénosti sité o zminénych
incidentech. Jeji funkce nicméné neposkytuji zadné preventivni mechanismy, na zaklade

kterych by bylo mozné se s nastalymi hrozbami vypotadat. Zjednodusené se da fici, Zze IDS
maji pouze informativni charakter.

ACCEPT/DROP

PACKET

FIREWALL

PACKET

PACKET

PACKET

ACCEPT/DROP

TELNET %"

Obrazek 1 — IDS priklad

Zdroj: Prepracovaino od: (DAVE, a dalsi, 2013)

Intrusion Prevention System (IPS) je proces, ktery v sobé zahrnuje IDS a k tomu ptidava
moznost nejen detekovat urcité potencialné nebezpecné incidenty, ale také je zastavit. Jedna
se o reaktivni technologii, ktera miize na zdkladé¢ povahy dané hrozby naptiklad zménit
konfiguraci firewallu (FW), nebo celkové zménit obsah Skodlivého kodu, ktery dela
nadchdzejici utok nebezpe€nym, a tim ho zcela zastavit.

(ALEXANDER, 2009)

Reakce IPS na dany incident se daji rozdé€lit do nésledujicich kategorii:

1 Zmitované bezpeénostni incidenty jsou z velké miry §kodlivé kody (viry, éervi). Utoénici za pomoci nich
ziskaji pfistup do systému s takovym opravnénim, které jim dovoluje napadeny systém zneuZit.
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e IPS zastavi samotny utok — realizovano naptiklad ukon¢enim sitového spojeni,
blokovanim pfistupu K cili z actu, Internet Protocol (IP) adresy nebo jinych atributt
utoc¢nika.

e IPS zméni bezpecnostni prostiedi — [PS mtize zménit konfiguraci sitovych zatizeni
(naptiklad FW, piepina¢e nebo smérovace) tak, aby byl zablokovan piistup od
uto¢nika k cilovému hostiteli. IPS muze také detekovat urcité bezpecnostni slabiny
u hostitele a aplikovat na n¢€ nejriiznéjsi zaplaty.

e IPS zméni obsah utoku — Jak jiz bylo zminéno vyse, nékteré¢ IPS umoziuji zmenit
Skodlivou ¢ast utoku a tim zménit jeho povahu na bezpecny. Nejcastéji je to
napiiklad odstranéni Skodlivého souboru z pfilohy z mailu a nasledné doruceni jiz
bezpecného mailu piijemeci.

DATABASE

MOMNITORING

Y ACCEPT/DROP
U PACKET
HTTP
- =
\Fr;/ ACCEPT/DROP
YN
~__
S

TELNET %

Obrazek 2 — IPS priklad
Zdroj: Prepracovaino od: (DAVE, a dalsi, 2013)

Celkové lze ftici, ze IDPS technologie neumoziuji uplnou a ptfesnou detekci incidentd.
Problémy s detekci se daji rozdélit na:

e False positive — IDPS nespravné identifikuje bezpecné incidenty na siti jako
nebezpecné

o False negative — IDPS selzou pii identifikaci nebezpecnych incidenti

False positive a false negative problémy neni mozné kompletné vyloucit. Pokud se naptiklad
zmeéni konfigurace IDPS na sniZeni false negative, zvySuje se vyskyt false positive. Prave
takovéto zmény konfigurace IDPS, za ucelem zlepSeni pfesnosti detekce nebezpecénych
incidentt, se nazyvaji ladéni (tuning).

14



Utoénik miize pouzivat techniku uhybéni (evasion). Jedna se o modifikaci ¢asovani nebo
formatu utoku z hlediska venkovniho projevu, ptfi¢emz efekt utoku zlistdvd nezménén. Pro
ptiklad lze uvést piekodovani znakl textu itocnikem specifickym zpiisobem, o kterém vi,
ze mu cil (hostitel) porozumi, ale monitorujici IDPS nikoliv. Proti této technice utoku je
vétsina IDPS technologii vybavena odpovidajicimi funkcionalitami.

(HUDEC, 200-?)
1.2 Zpusoby uziti a hlavni funkce IDPS

Obecné se da tici, Ze IDPS jsou primarné uréené k identifikaci moznych bezpecnostnich
incidentl a nasledné reakci na né. Mlze to byt naptiklad detekce kompromitace systému
uto¢nikem, ktery vyuzil uréitou slabinu daného systému. IDPS potom ozndmi tento incident
spravci bezpecnosti sité a zahaji nezbytnou proceduru reakce na incident. K tomu je mozné
si nechat vygenerovat informacni zdznam, ktery obsahuje informace o nastalém incidentu.
Dale jsou IDPS pouzivany pro monitorovani pienosu soubort a identifikovani podezielych
pfenost a pro detekci riznych prizkumnych aktivit uto¢nika, jako je naptiklad skenovani
porti (HUDEC, 200-?).

Kromé vyse uvedenych zpisobi, 1ze vyuzit IDPS také na:

e ldentifikace problémi s bezpe¢nostni politikou systémi — IDPS poskytuje
moznost fidit kvalitu implementace bezpe€nostni politiky. Napiiklad si nastavi
vlastni mnozinu pravidel FW, a na zaklad¢ téchto pravidel detekuje sitovy provoz,
ktery by mél byt blokovan.

e Dokumentace existujicich hrozeb v ramci spole¢nosti — Zaznamenavani intenzity
utokl a jejich povahy je dalezitym faktorem z hlediska bezpecnostnich opatfeni
vV ramci spoleCnosti. Té tyto informace poskytuji mozZnost navrhnout a
implementovat lepsi bezpecnostni opatfeni do budoucna.

e QOdrazeni potencidlnich uto¢nikii od poruSovani bezpecnostni politiky — Pii
pokusu o naruseni bezpecnostni politiky je utocnik informovan o tom, Ze jeho akce
jsou monitorovany IDPS. Utoénik pak muize prestat s naruSovanim bezpeénostni
politiky, protoze riskuje odhaleni.

Hlavni funkce technologii IDPS jsou:

e Zaznamenavani informaci vztaZenych k pozorovanym udilostem — Tyto
informace jsou obvykle zaznamenavany lokalné, pfipadné posilany na centralni
logovaci servery.

e Upozoriovani spravca bezpec¢nosti o dilezitych pozorovanych udalostech —
V podstaté¢ se jednd o vystrazné¢ hlaSeni v riznych formach (email, stranka,
systémovy log, zprava v IDPS administraci). Tato hlaSeni obsahuji Casto pouze
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zakladni informace o nastalé udélosti. Pro detailngj$i popis je nutny pfistup do
administrace IDPS.

e Vytvareni reporti — Jedna se o statistické souhrny informaci o monitorovanych
udalostech nebo se také muze jednat o detailni report vztazeny pouze k jedné
udalosti.

(SCARFONE, a dalsi, 2007)
1.3 Detek¢ni mechanismy IDPS

Jednotlivé technologie IDPS pouzivaji mnoho mechanismi pro detekovani bezpe¢nostnich
incident. Tyto mechanismy se daji rozdé€lit na Signature-based, Anomaly-based a Stateful
protocol analysis.

1.3.1 Mechanismus zaloZeny na priznacich

Jako ptiznak je v tomto piipadé myslen urcity vzorek, ktery odpovidd znamé bezpecnostni
hrozbé. Tento mechanismus tak porovnavé dany vzorek s pozorovanymi udalostmi, S cilem
identifikovat mozné incidenty. Jako piiklad 1ze uvést napiiklad email S pfedmétem a
ptilohou, které odpovidaji Skodlivému kdédu nebo pokus o spusténi néjaké definované sluzby
s ur¢itym opravnénim (HUDEC, 200-7?).

Jak jiz z textu vySe vyplyva, mechanismus zalozeny na ptiznacich (Signature-based) je
efektivni v detekovani znamych hrozeb, ale velice neefektivni v detekovani hrozeb
neznamych (SCARFONE, a dalsi, 2007).

Jedna se v podstaté o takovy filtr, ktery detekuje ptesné to, co mu je definovano. KdyzZ bude
napiiklad filtr nastaven na detekovani bezpe¢nostni hrozby ve formé ptilohy emailu pfimo
na jeji nazev. Utoénik miiZze zménit nazev pfilohy a pokusit se o utok znovu. V tuto chvili
bude uspésny, protoze filtr nebude tento nazev odchytavat?.

1.3.2 Mechanismus zaloZeny na anomaliich

Detekéni mechanismus zalozeny na anomaliich (Anomaly-based) je proces vyhodnoceni
aktivit na zakladé¢ toho, zda je u nich identifikovano jiné nez ptfedem definované/oc¢ekavané
chovani. IDPS pouzivajici tento detekéni mechanismus obsahuje profily, které reprezentuji
normalni chovani samotnych uzivatelli, sitovych pfipojeni nebo aplikaci. Profily jsou
vytvareny na zakladé monitorovani charakteristik danych aktivit po urcity ¢asovy interval
(SCARFONE, a dalsi, 2007). Jako ptiklad 1ze uvést sledovani poctu ptistupt k webovému
serveru apache v ur€itou hodinu. Na zakladé sledovani po urcity Cas se vytvoii profil
typického poctu piistupi k webovému serveru. IDPS potom na zakladé¢ detekéniho
mechanismu zalozeného na anomaliich porovnava tento profil s aktualnim stavem, a pokud
se razantné li8i, upozoriiuje o nastalé anomadlii spravce bezpecnosti. Profily mohou byt
vytvareny pro rizné situace a sluzby. Napftiklad pro pocet emailii odeslanych konkrétnim

vvvvvv

ulozené v uritém seznamu a pomoci porovnavani fetézcl se provadi porovnani na dané aktivity.
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uzivatelem, pocet chybnych pokust o pfipojeni ke konkrétnimu uzlu v siti nebo také pro
monitorovani vyuziti procesorti serveru.

Na rozdil od Signature-based detek¢nich metod jsou Anomaly-based mechanismy velice
vhodné pro detekovani pfedem neznamych hrozeb.

Jednotlivé profily jsou vytvafeny dny az tydny v ¢asovém intervalu nazyvaném training
period (trénovaci perioda). Mohou byt statické nebo dynamické. Statické jsou neménné a
musi se vzdy celé piegenerovat, pokud nastane ocekavand zména na siti nebo v systému.
Dynamické se dynamicky méni na zakladé pozorovanych uddlosti a nemusi se tedy celé
generovat znovu, nicméné jsou nachylné k technice evasion. Muze se naptiklad stat, ze
utocnik pozvolna méni frekvenci itoku. Dynamicky profil na tuto pozvolnou zménu reaguje
tak, Ze nerozpozna utok od o¢ekavané zmény a tento incident tak nedetekuje. Bezpecnostni
incidenty mohou byt také sledovany uz v ramci generovani profilu (SCARFONE, a dalsi,
2007).

Tento mechanismus je nachylny na problémy, kdy jsou neimyslné zahrnuty nebezpecné
aktivity jako soucast profilu nebo naopak bezpecné z profilu vyluc¢ovany. Potom nastava
situace kdy je vytvaieno velké mnozstvi false positive upozornéni (HUDEC, 200-?).

1.3.3 Analyza stavovych protokolu

Analyza stavovych protokold je podobné jako Anomaly-based mechanismus proces
porovnani profili s vSeobecné akceptovatelnymi aktivitami oproti aktualné sledovanym
aktivitam, ovSem na urovni stavi protokoli v jednotlivych aktivitach. Anomaly-based
vyuziva hostitelské ¢i sitové profily pro porovnani, ale Analyza stavovych protokoll
(Stateful protocol analysis) vyuziva dodavatelem vyvinuté profily a urCuje, jak maji byt
pouzité protokoly, na zéklad¢ svych stavi, uzity. Jedné se o protokoly sitové, transportni a
aplikaéni vrstvy. IDPS s timto detekénim mechanismem sleduje praveé stavy téchto
protokolti. Prikladem muZe byt otevieni FTP spojeni, kdy pfi inicializaci je toto spojeni
v neautentifikovaném stavu. Uzivatelé, ktefi nejsou autentifikovani mohou poustét jen
omezené mnozstvi piikazt. IDPS potom mize ziskat stavovy kod, znacici provedeni
autentifikace. Kdyz se uzivatel autentifikuje, spojeni je ve stavu autentifikace a miize
spoustét vice ptikazl. Provadéni téchto prikazli v neautentifikovaném stavu by bylo IDPS
povazovano za podezielou aktivitu, nicmén¢ v ramci autentifikovaného stavu jde o norméalni
jev (SCARFONE, a dalsi, 2007).

Tento mechanismus umoziuje také identifikovat neoCekavané posloupnosti prikazi.
Napfiiklad opakované zadani jednoho samého piikazu nebo zadani piikazu bez toho, aby byl
zadan prikaz, na kterém je ten predchozi zavisly. Mechanismus kontroluje také spravné
zadavani piikazli jako je maximdalni a minimalni délka argumentli. Hlavni nevyhodou
mechanismu stateful protocol analysis je jeho narocnost na vypocetni prostiedky, kvili
analyze stavii vSech soub&znych vytvoienych spojeni (HUDEC, 200-?).

DalSim problém muze byt, Ze tento mechanismus nedetekuje utoky, které neporuSuji
charakteristiku chovani protokolu samotného. Jako ptiklad 1ze uvést provadéni mnoha akci,
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které se v ramci chovani protokolu tvaii bezpe¢né, nicméné jich je tolik, ze mohou zplsobit
Denial of Service (DoS). Dalsi problém muize byt ten, Ze model protokolu pouzity v IDPS
muze kolidovat se zpiisobem, jak je implementovan v riznych verzich konkrétnich aplikaci
a operacnich systémech (OS), nebo také jak spolu rizné implementace protokolu v ramci
klienta a serveru komunikuji (SCARFONE, a dalsi, 2007).
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2 Technologie systému IDP obecné

IDPS se daji rozd¢lit na n¢kolik technologii z hlediska zpusobu uziti. Jedna se o Network-
based technologie, které monitoruji provoz na siti. Analyzuji ¢innosti sitového a aplika¢niho
protokolu a identifikuji podezielé aktivity. Dalsi technologie se nazyvaji Wireless a jak uz
Z nazvu vyplyva, monitoruji provoz bezdratové sité. Jejich funkcionalita sestava z analyzy
bezdratovych sitovych protokold. Network Behaviour Analysis je technologie IDPS, ktera
zkouma urcité neobvyklé chovani sitového provozu. Identifikuje naptiklad Distributed
Denial of Service (DDoS) utoky, ruzné typy malwaru a skenovani portti. Posledni zastupce
technologii IDPS je Host-based, ktera monitoruje udalosti tykajici se pfimo konkrétniho
hostitele na siti (ALEXANDER, 2009).

Tyto technologie sestavaji z ur¢itych komponent, které maji urCitou architekturu.
2.1 Komponenty technologii IDPS
Existuji 4 druhy typickych komponentt technologii IDPS.

2.1.1 Senzory, Agenti

Jedna se o komponenty monitorujici a analyzujici udalosti na siti. Senzory (Senzors) se
nazyva komponentim pro monitorovani siti pouzitych v technologiich Network-based,
Wireless a Network Behavior Analysis (NBA). Termin agent, je uzit v posledni zbyvajici
technologii IDPS, a to Host-based (SCARFONE, a dalsi, 2007).

Existuji 3 zpusoby pfipojeni senzord k siti. Inline pfipojeni je takové, kde je IPS senzor
umistén za FW, smérovac nebo piepinacd, takze pies né proudi sitovy provoz. Dalsi moZnost
pfipojeni je tzv. Network test access point (tap). Jedna se o hardware (HW) zafizeni, které
poskytuje zpusob k ziskani dat proudicich skrze sit’. Posledni zptsob je Switch span port. Je
to port na prepinaci, kde miiZe byt monitorovana kopie celého sitového provozu, ktery
proudi skrze dany piepina¢ (PIPER, 2011).

Obecné je vhodné senzory umist'ovat na vstupni body do sité, jako jsou vychozi brany, body
spojeni mezi jednotlivymi sitémi a Virtual Private Network (VPN) zafizeni. Obecné
umisténi senzort je zobrazeno na obrazku (Obrazek 3) a 1ze vidét, Ze jejich klasické umisténi
je az za FW.
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FIREWALL

Obrazek 3 — MoZné umisténi senzoru v siti

Zdroj: Prepracovano od: (Nezndamy, 2014)

2.1.2 Management Server

V podnikové sféte funguje Management Server jako centralizovany pfijima¢ informaci
ze Senzorl a Agentll, se kterymi nasledné pracuje. Samoziejme je mozné nasadit Senzory a
Agenty bez piislusného Management Serveru. Spravce je potom obsluhuje piimo bez
urcitého centralizovaného serveru.

Management Server je také schopny identifikovat udélosti, které jednotlivé Senzory a Agenti
nejsou schopni identifikovat. Dokéaze naptiklad parovat informace o udalosti z vice Senzord
a Agentl, na zakladé spusténi dané udalosti z jedné IP adresy. Tato funkce se nazyva
korelace (correlation). Management serverd muze byt v ramci systému IDP nékolik nebo
také Zadny. Zavisi na konkrétni implementaci.

2.1.3 Databazovy server
Databazovy (database) server je v podstaté pouze tilozisté informaci o nastalych udalostech,
které jsou nahrané a reportované od senzort, agentli pfipadné management serveru.

2.1.4 Konzole

Tento komponent je program, ktery zajist'uje klasické uZivatelské rozhrani pro spravu IDPS.
Klasicky je instalovan na standardni pracovni stanici (PC — Personal Computer) nebo
notebook. Konzole (Console) mohou mit v jednom piipadé pouze funkce pro rutinni
administraci IDPS, jako je nastaveni ostatnich komponent systému, jeho aktualizace atd. Ve
druhém ptipadé mohou byt také vybaveny funkcemi pro monitorovani a analyzu. Nékteré
IDPS konzole kombinuji tyto funkce obé (SCARFONE, a dalsi, 2007).
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2.2 Sitova architektura komponenti

Jednotlivé komponenty technologii IDPS mohou byt spojeny mezi sebou v ramci standardni
podnikové sité. To sebou nese bezpecnostni rizika, protoze IDPS je ¢asto prvni na fad¢ co
se tyce dilezitosti vyfazeni pii probihajicim utoku. Mnohem lepsi, z hlediska bezpec¢nosti,
je komponenty spojit v ramci oddé€lené sité, navrzené pro obsluhu bezpecnostniho softwaru
(SW), jakym je praveé IDPS. Takova sitova architektura se v ramci téchto systému nazyva
Management Network.

Ta umoziuje skryt existenci a identitu IDPS pted potencidlnimi uto¢niky a izoluje ho od
standardnich produk¢nich siti. Nevyhodou pouziti Management network architektury
mohou byt zvySené naklady na sitové vybaveni a jiny HW.

Pokud by bylo IDPS nasazeno bez pouziti architektury Management network, dala by se
bezpecnost systému zvysit vytvofenim virtualni management sité¢ pouzitim Virtual Local
Area Network (VLAN) v ramci standardni sité. Tento zpusob ale nedosahuje takové
bezpecnosti jako separovani celé sit€¢ IDPS. Mize nastat naptiklad problém s konfiguraci
VLAN a na zékladé toho, odhaleni citlivych dat IDPS.

(SCARFONE, a dalsi, 2007)
2.3 Bezpecnostni moZnosti

Systémy IDPS poskytuji rozsahlé bezpecnostni moznosti, které jsou ¢lenény na: Logovani,
sbirdni informaci a moznosti detekce a prevence.

2.3.1 Logovani

Systémy IDP, jak jiz bylo zminéno vyse, provadéji rozsahlé logovani dat o udalostech. Tato
data mohou byt pak pouzita k riznym ucelim, nejcastéji vSak k potvrzovani spravnosti
posilanych upozornéni spravci, zkoumani nastalych bezpecnostnich incidentl a porovnéavat
udalosti mezi IDPS a jinym zdrojem logovani.

Obecné logovana data v ramci technologii IDPS obsahuji ¢as a datum udélosti®, typ udalosti,
miru dileZitosti (z&visi napf. na priorit¢ a mozném dopadu na systém) a zda uz na tuto
udélost byla vykonana néjaka preventivni akce. Dale se pak obsah muze liSit v zavislosti na
pouzité technologii. Pro ptiklad Ize uvést technologii Host-based, ktera v logu obsahuje jeste
naptiklad ID uzivatele.

Logy mohou byt spravci IDPS ukladany lokalné a jejich kopie napiiklad posilany na
centralizovany log server. Obecné by mély byt uklddany jak lokéalné, tak na urcitém
centralizovaném serveru, z divodu nejen lepsi piistupnosti dat, ale i z divodu bezpecnosti.
Pfi Utoku na IDPS by mohly byt lokdlni logy zniCeny nebo néjakym zptisobem
zkompromitovany.

3 Ke vloZeni korektni ¢asové znacky k uréitému logu, je nutné, aby mé&l IDPS spravné synchronizované své
hodiny pomoci Network Time Protocol (NTP).
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2.3.2 Sbirani informaci

Nekteré IDPS technologie jsou schopné sbirat informace o jednotlivych hostitelich ¢i celych
sitich ze sledovanych aktivit. Na zakladé nich mohou rozpoznat dany OS hostitele a aplikace,
které vyuziva. V ramci sit¢ to potom muze byt jeji obecna charakteristika.

2.3.3 Detekce

Co se tyce detekénich schopnosti IDPS, tak jsou pomérné Siroké a rozsahlé. VéEtsina z nich
pouziva kombinaci detekénich technik, které vSeobecné zabezpecuji presnéjsi detekovani
potencialni hrozby a vétsi flexibilitu pti ladéni a ptizptisobeni. Prave ladéni a prizplisobovani
je dulezité z hlediska zvySeni piesnosti samotné detekce. Ladici a ptizpisobovaci moznosti
jsou:

e Prahy - Jedna se o hodnoty, které nastavuji limity mezi normalnim a abnormalnim
chovanim. Obvykle jsou uzity pro nastaveni maximalni mozné Urovné. Prahy se
nejvice uzivaji v detekénich mechanismech zalozenych na anomaliich a analyze
stavovych protokolii.

e Nastaveni upozornéni — VétSina technologii IDPS dovoluje spravci systému
ptizplsobit kazdy typ vystrazného upozornéni. Pfizpisobeni mize byt takového
rdzu, Ze se dané upozornéni zcela vypne, nastavi se mu urcita priorita a dulezitost
nebo se mu specifikuji informace, které by mély byt zaznamenavany.

e Blacklisty a whitelisty — Jsou to v podstaté seznamy povolenych a nepovolenych
entit. V blacklistech jsou ukladany entity, které byly v minulosti oznaceny jako
soucast skodlivych aktivit. Jedna se o celé hostitele, ¢isla portd, jména uzivateld,
jména souborl atd. Nékteré IDPS vytvareji dynamické blacklisty, do kterych se
dynamicky ukladaji nedavno detekované hrozby. Whitelist je seznam entit, které jsou
znamé jako neSkodné. Blacklisty a whitelisty se uZzivaji nejvice u detekénich
mechanismi zalozenych na bazi ptiznakil a analyzy stavového protokolu.

e Zobrazeni kédu a jeho tpravy — Nékteré technologie IDPS umoziuji spraveim
zobrazit a upravit kod detekéniho mechanismu. Obecné jsou Upravy omezené pouze
na priznaky, nicméné nékteré technologie umoziuji zobrazeni dal$iho kodu, a to
napiiklad programii pouZitych pro vykonani analyzy stavového protokolu. MoZnost
zobrazit kdd mize pomoci vyvodit zavéry, pro¢ bylo ur€ité vystrazné upozornéni
vygenerovano. Moznost koéd dokonce wupravit mize jeSté vice zvysit
ptizplsobitelnost detekénich schopnosti. To sebou nese urcita tskali, protoze editace
kodu urcité vyzaduje urcité znalosti programovani a také systémua IDP. Pokud by
vznikla v kédu chyba, mohlo by to mit za nasledek nespravnou funkénost IDPS.

(HUDEC, 200-?)

2.3.4 Prevence
Vétsina IDPS ma vice moznosti prevence proti bezpecnostnim incidenttim, které se 1isi
Vv zavislosti na pouzité technologii. Spravci mohou specifikovat konfiguraci prevence pro
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kazdy typ reportovanych oznameni. To v sobé zahrnuje celkové vypnuti nebo zapnuti
prevence, stejné jako to, jaky typ ma byt pouzit.

Nékteré senzory maji specidlni simulacni mod, ktery potlacuje vSechny preventivni akce a
misto toho pouze indikuje, kdy by byly urcité preventivni akce vykonany. To umoziuje
spravciim monitorovat a spravné vyladit konfiguraci prevence pted ostrym nasazenim, coz
sniZzuje moznost preventivné zablokovat neskodné aktivity.

(SCARFONE, a dalgi, 2007)
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3 Network-based Intrusion Detection Prevention System

Network-based IDPS (NIDPS) monitoruji sitovy provoz na urité casti TCP/IP
(Transmission Control Protocol/Internet Protocol) sité nebo zafizeni a analyzuji sitové,
transportni a aplika¢ni protokoly na podezielé bezpecnostni aktivity (SCARFONE, a dalsi,
2007).

Priméarnim zdrojem pro NIDPS je tedy sitovy provoz. V TCP/IP sitich data prochazi skrze
Ctyfi vrstvy od zdroje az po cil. Jedna se o linkovou vrstvu (n€kdy oznacovana jako HW
vrstva), sitovou vrstvu (n€kdy oznacovana jako IP vrstva), transportni vrstvu a aplikacni
vrstvu (STANCIU, 2013). Na obrazku (Obrazek 4) jsou znazornény Ctyti vrstvy architektury
TCP/IP.

APPUCATION LAYER Web browser Web server
A I
Y
TRANSPORT LAYER TCP TCP segment TCP
METWORK LAYER P IP datagram P
LINK LAYER Ethernet driver Ethernet frame Ethernet driver

Obrazek 4 — Model architektury TCP/IP
Zdroj: Prepracovano od: (STANCIU, 2013)

Dle Whitmana, NIDPS v podstaté funguji na bazi podobné jako tcpdump*. Kdyz NIDPS
(konkrétné jeho ur¢ity komponent — Senzor) identifikuje aktivitu, ktera je vyhodnocena jako
nebezpecnd, zareaguje tim, Ze zasle upozornéni spravci. NIDPS pii analyzovani ptfichozich
paketl hleda na zéklad¢ rtiznych vzort podezielych aktivit. Naptiklad velké mnoZstvi na
sob¢ zavislych paketli ur¢itého typu muize vyustit v DoS Utok. Vymeéna sérii pakett, které
spolu také ur¢itym zpusobem souvisi, mize indikovat problém skenovani porti. Celkové

4 Program tcpdump se vét$inou pouZiva v unixovych systémech pro analyzu chovani, vykonu a aplikaci siti,
které generuji nebo pfijimaji sitové pakety. Také mize byt vyuzit pro analyzu sitové infrastruktury nebo pro
zachytavani a zobrazovani komunikace jiného uzivatele nebo pocitace. V podstaté vytiskne popis obsahu
paketil na sitovém rozhrani, ktera odpovida urc¢ité hodnoté (Neznamy, 2014).
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mohou byt NIDPS efektivnéjsi nez naptiklad Host-based IDPS, ale vyzaduji komplexn¢;si
konfiguraci a spravu.

NIDPS je instalovano na konkrétni misto v siti (naptiklad vnitini strana odpovidajiciho
smérovace), odkud je mozné monitorovat provoz mifici do a z urcité Casti sitového
segmentu. NIDPS muze monitorovat vS§echen provoz na siti dohromady nebo monitoring
rozdélit mezi konkrétni skupiny hostitelskych PC na urcité ¢asti sit¢ (WHITMAN, a dalsi,
2013).

METWORK IDS SENSOR #1  NETWORK IDS SENSOR #1  NETWORK IDS SENSCR #1

1DS MANAGER

DATABASE

COMSOLE

Obrazek 5 — Zakladni NIDPS model

Zdroj: Prepracovano od: (WHITMAN, a dalsi, 2013)

3.1 Komponenty NIDPS

NIDPS se sklada ze senzorl, jednoho nebo vice management serverti, vicera konzoli a
jednoho ¢i vice databazovych serverii. VSechny tyto komponenty jsou stejné, co se tyce
funk¢nosti, 1 v ostatnich IDPS technologiich vyjma senzori. NIDPS senzory monitoruji a
analyzuji sitovy provoz na jednom (hromadném) nebo vice sitovych segmentech. Network
Interface Card (NIC), které provadéji monitoring, pracuji v promiskuitnim rezimu, coz
znamend, ze propoustéji vSechny ptichozi pakety, nezavisle na jejich cilové destinaci.
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Nektera velkd nasazeni systémti IDP mohou mit az stovky senzori (SCARFONE, a dalsi,
2007). Existuji dvé provedeni téchto komponent:

e Senzory jako zarizeni: Toto provedeni sestava ze specializovaného HW a SW,
optimalizovanych pifimo pro dany senzor. HW obsahuje NIC, ovladace pro
zachytavani paketli a procesory, ¢i jiné specializované HW komponenty, které
pomahaji pfi nésledné analyze. Tento typ senzorl Casto obsahuje svlij zabezpeceny
OS, ke kterému se neptedpoklada ptimy piistup ze strany spraveu (SCARFONE, a
dalsi, 2007). Piikladem senzoru tohoto typu je Cisco IDS 4250 Senzor.

e Senzory jako SW: Na trhu se vyskytuji senzory prodavané jako pouhy SW bez HW
zafizeni. Spravci pak tento SW nainstaluji na zatizeni, které splituje urcité pozadavky
daného SW. Tyto senzory mohou obsahovat také sviij prizpisobeny OS nebo mutize
byt klasicky nainstalovan na standardni OS jako ostatni aplikace. Pfikladem muze
byt senzor Snort (HUDEC, 200-?).

3.2 Sitova architektura komponent

Jednotlivé organizace by mély zvazit pouziti oddélenych management siti pro jejich NIDPS.
Pokud to z n&jakého divodu neni mozné, mélo by byt vyuzito technologie VLAN.
Pfinejmensim je nutné alespoil zajistit, aby vSechny pfistupy do systému byly Sifrované, tzn.
vyuziti technologii Secure Shell (SSH) nebo Secure Socket Layer (SSL). V navaznosti na
sitovou architekturu komponent by mélo byt rozhodnuto o umisténi IDS/IPS senzort. Ty
mohou byt nasazeny v podstaté ve dvou modech a to Inline, ¢i Passive.

3.2.1 Inline senzory

Inline senzor je nasazen tak, Ze skrze ného musi prochazet jim monitorovany sitovy provoz.
Hlavnim divodem nasazeni Inline senzorti je vyuziti moznosti IPS na jejich nastaveni tak,
aby zastavily potencialni utok blokovanim sitového provozu. Inline senzory jsou obvykle
umistovany tam, kde jsou FW a jiné bezpe€nostni zatizeni nebo na pomezi mezi riznymi
internimi sitémi, které by mély byt oddéleny. Obecné plati, Ze jsou umistény na
ale umistény i na druhou stranu sité k zajisténi ochrany (napt. FW a ke zmirnéni zatéze na
téchto zafizenich). Nicméné na ,,méné bezpecné* strang sité jSou Inline senzory umist'ovany
spise pro vyzkumné ucely, protoze je vétSinou generovano obrovské mnozstvi upozornéni
(alerts).

(ALEXANDER, 2009)

Inline senzory maji dvé sitova rozhrani. Jedno na monitoring sitového provozu, ptes které
tento provoz proudi. Druhé na samotné pfipojeni do management sit¢ (HUDEC, 200-?).
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Obrazek 6 — Priklad umisténi Inline NIDPS senzoru

Zdroj: (ALEXANDER, 2009)

3.2.2 Pasivni senzory

Tento typ senzoril je nasazovan za i¢elem monitorovani kopie aktudlniho sitového provozu.
Fyzicky tak Zadny provoz senzorem neprochazi. Nejcastéji monitoruji klicova sitova mista,
jako jsou hranice mezi sittmi nebo rizné sitové segmenty, napiiklad aktivity na
Demilitarized Zone (DMZ) podsiti®.

(ALEXANDER, 2009)
Existuji rizné metody, jak mohou pasivni senzory monitorovat sitovy provoz:

e Network TAP — Zatizeni poskytujici pfimé pfipojeni mezi senzorem a samotnym
fyzickym médiem, jako je naptiklad optické vlakno. Bézné tato zafizeni sestavaji ze
4 portii. Do dvou se portli se pfipojuje piimo dané zafizeni a dalsi dva se vyuzivaji

5 DMZ podsit’ je v podstaté ,,ndraznikova* zona, ktera oddéluje interni sit’ od ¢asto nebezpe&ného prostredi
internetu (SHINDER, 2005).
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pro monitorovani provozu. Network TAP dodavéa senzoru kopii celého sitového
provozu, ktery se piendsi skrze médium. V podstaté funguje velice podobné jako
nasledujici spanning port s rozdilem, ze piepinaCe obsahuji spanning porty od
vyroby, nicmén¢ network TAP je nutné opatfit a nainstalovat (HUDEC, 200-?). Dle
Alexandra se jedna o celkem drahou zalezitost (ALEXANDER, 2009).

Spanning ports — Jedna se o porty piepinace, schopné monitorovat veskery sitovy
provoz, prochazejici danym ptepinac¢em. Obvykle se tedy piipoji senzor na spanning
port a monitoruje tak pfichozi a odchozi sitovy provoz na daném uzlu sité, ktery se
kopiruje na dany port. Vyhoda této metody je, Ze je relativné snadné na implementaci
a také levna. Nevyhoda mtize spoc¢ivat vV nespravné konfiguraci pfepinace, coz vyusti
V to, Ze spanning port miize vynechévat urcitou ¢ast sitového provozu. K vynechéni,
muze dojit také pti vysoké zatézi prepinace, kdy je dana vétsi priorita prochdzejicim
paketlim nez jejich kopirovani na dany spanning port. Proto n€které pakety nemusi
byt zkopirovany a tim byt vylou¢eny monitoringu. Dale muze byt problémem
docasné zablokovany spanning port piepina¢e nebo jednoduse jejich nedostatek
(ALEXANDER, 2009).

IDS Load Balancer — IDS Load Balancer je zafizeni, které agreguje a sméruje
sitovy provoz do monitorujicich systémi, jako jsou pravé IDPS senzory. Na Load
Balancer pfijde provoz z jednoho nebo vice spanning portl, ¢i network TAP a ten
pak tedy agreguje sitovy provoz z riznych siti (naptiklad znovu sklada relaci, ktera
byla rozdélena mezi dvé sit€¢). Dale pak posild, na ziklad¢ urcitych pravidel
nastavenych spravcem, kopii sitového provozu jednomu nebo vice piijimacim
zafizenim (senzoriim). Zminéna pravidla urcuji, jaky typ provozu se posle na jaky
urcity senzor.

28



Router QIQ
Network TAP >
IDPS Load IDPS Sensor
s Balancer
Firewall " j
Management
Switch
Switch
IDPS Sensor
( Internal Network @

’ ‘ Spanning Port

IDPS Console
IDPS Management

Server

Obrazek 7 — Priklad umisténi Passive NIDPS senzoru

Zdroj: (ALEXANDER, 2009)

3.3 Bezpecnostni moznosti NIDPS

NIDPS poskytuji Sirokou skalu riznych bezpe€nostnich moznosti. Nasledujici kapitola je
rozdélena analogicky k podkapitole 2.3, kde byly zminény bezpecnostni moznosti platici
obecné pro vSechny technologie. V této kapitole se jedna o konkretizované moznosti ptimo
pro systémy Network-based IDP.

3.3.1 Logovani

NIDPS provadéji rozsahlé logovani dat ptislusicich k danym detekovanym udélostem. Pole
dat obvykle obsahuji nasledujici zdznamy: Casova razitka, identifikaci spojeni, typ udalosti,
ohodnoceni (pocitané na zakladé priority, dopadu na dany systém atd.), zdrojovou a cilovou
IP adresu paketu, informace o Transmission Control Protocol (TCP) a User Datagram
Protocol (UDP) portech a pouzitych sitovych a transportnich protokolech, pocet
pfenesenych bytl skrze dané spojeni a také zda jiz byla vykonana urcitd preventivni akce
z hlediska potencialné nebezpecné udalosti.

3.3.2 Sbirani informaci
NIDPS poskytuji moznosti sbirdni informaci na hostitelich, z hlediska sitové aktivity
zahrnujici i dané hostitele.
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Je mozna identifikace danych hostiteld, kde IDPS senzor dokaze vytvofit seznam vSech
hostitelskych zafizeni na zaklad¢ jejich IP, ptipadné¢ Media Access Control (MAC) adres.
Na zakladé tohoto seznamu je pak mozné identifikovat nového hostitele na podnikové siti.

Dalsi moznost je identifikace operacniho systému. IDPS senzor mize naptiklad zjistit, jaké
porty jsou uzity na jednotlivych hostitelich a tim padem zjistit danou rodinu operac¢nich
systémi. Dalsi technika vychdzi z analyzy hlavic¢ek paketi (tato technika se nazyva passive
fingerprinting) a na zakladé¢ jejich charakteristik tak senzor dokaze poznat dany OS. Dale je
mozné zjistit OS na zaklad¢ identifikace verzi aplikaci pouzivanych na danych hostitelich.
Informace 0 OS jsou vhodné zejména v ptipadé potieby identifikovat potencialné
nechranéného hostitele respektive PC/server (uzel v dané siti). Podobn¢ jako s identifikaci
OS pracuje senzor pro identifikaci verzi aplikaci.

NIDPS umoznuje také identifikovani sitové charakteristiky. To vSe pravé diky sbéru
informaci o sitovém provozu vztazenych ke konfiguraci sitovych zafizeni a hostitelt. Jako
ptiklad lze uvést pocet skokit mezi zdrojovym a cilovym zatizenim. Informace o siti jsou
uzitecné predevsim kvili detekovani zmén v konfiguraci.

3.3.3 Detekce

Network-based IDPS pouzivaji kombinaci signature-based detekce, anomaly-based detekce
a také techniky stateful protocol analysis. VSechny tyto detekéni techniky pracuji spolu
v kooperaci, kde napiiklad stateful protocol analysis roz¢leni ur¢itou aktivitu na pozadavky
a odpoveédi, ty jsou (za pomoci techniky zaloZené na anomaliich) zkontrolovany na anomalie
a nasledné porovnany se signaturami znamych nebezpec¢nych aktivit. Nékteré produkty také
poskytuji stejnou funkcionalitu jako NBA software.

(SCARFONE, a dalsi, 2007)

3.3.4 Prevence
V podstaté existuji tfi druhy prevencnich schopnosti INDPS. Rozlisuji se podle typu senzorti.
Jsou to:

e Pouze pasivni senzory — Pasivni senzory mohou ukoncit existujici TCP spojeni resp.
relaci poslanim TCP reset paket na oba komunikujici konce. Tomuto zplsobu se
nekdy fika session snipping. Takto se senzor snazi, aby to pro jeden konec spojeni
vypadalo, ze druhy konec chce ukoncit spojeni. Cilem je, aby jeden komunikujici
konec ukoncil spojeni pfedtim, nez bude utok GspéSny. Problémem je, ze Casto neni
tento zpusob dostatecné rychly, jelikoz TCP reset pakety musi byt poslany pies celou
sit, k Cemuz se musi jeSté piipoCist Cas analyzy sitového provozu a detekce
nebezpecné udalosti. Vzhledem k tomu, Ze je tato technika pouzitelna pouze pro TCP
spojeni, nemiiZe zabranit utokiim zahrnujicich typy paketl jako naptiklad UDP nebo
Internet Control Message Protocol (ICMP). Nejen kvuli tomu, jiz dnes neni Siroce
vyuzivana a je spiSe nahrazena nov¢jsimi technikami.
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e Pouze Inline senzory — Inline senzory poskytuji FW moznosti. Na zakladé nich
mohou zahazovat ¢i odmitat podezielé aktivity v sitovém provozu. Inline senzory
mohou také pfi nespravném uziti protokolu jako pii DoS utoku omezit procento
sitového prenosového pasma, které protokol pouziva. Tim se zabrani aktivitam, které
maji negativni dopad na pouziti pfenosového pasma pro jiné zdroje. Dals$i moznosti,
kterou Inline senzory disponuji, je nahrazeni Skodlivého kédu v paketu za neskodny.

e Pouziti obou typt senzori dohromady — Mnoho IDPS senzorti mize dat pokyn
k rekonfiguraci riznym sitovym zafizenim tak, aby blokovaly uréité typy aktivit
nebo je smérovaly jinam. Tento zptsob je vhodny zvlasté kdyz je nutné udrzet
vngjsiho utocnika mimo sit’ a vlozit interni uzel sité, v piipadé, ze byl
zkompromitovan, do karantény (napiiklad je vlozen do VLAN piimo urcené jako
karanténni). Ne&které senzory mohou také pii detekovani hrozby spustit
administratorem specifikované skripty.

(HUDEC, 200-?)
3.4 Omezeni NIDPS technologie

Navzdory tomu, ze NIDPS nabizeji rozsahlé detekéni moznosti, maji také urcita omezeni.

vvvvvv

zatizeni sitového provozu a slaba ochrana proti ttoktim smétujicim ptimo na dany IDPS.

NIDPS nemohou detekovat Gtoky v ramci Sifrovaného sitového provozu, coZ zahrnuje VPN
spojeni, HTTP (Hypertext Transfer Protocol) ptes SSL a SSH sezeni. Alexander doporucuje
umisténi NIDPS tak, aby dokézaly analyzovat sitovy provoz bud’ pied samotnym
Sifrovanim, nebo po rozsifrovani.

Je dulezité, aby byla vyfeSena sitova propustnost a analyza zatizeni sité¢ pied nasazenim
NIDPS. Pokud tak nebude u¢inéno, NIDS miiZze zahazovat pakety pod vysokym zatizenim
a tim tak nedetekovat bezpecnostni hrozby. Potencidlni uto¢nik tak problému souvisejicim
S vysokym zatizenim sitového provozu mize snadno vyuzit.

(ALEXANDER, 2009)
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4 Wireless Intrusion Detection Prevention System

Wireless IDPS (WIDPS) monitoruji bezdratovy sitovy provoz a analyzuji jeho bezdratové
sitové protokoly za ucelem identifikovat podezielou aktivitu, kterd muize zahrnovat i
protokoly samotné.

Bezdratové sité dovoluji zafizenim spolu komunikovat, aniz by byly fyzicky pfipojeny do
sité. Zatfizeni musi byt pouze v urcité vzdalenosti v rdmci infrastruktury bezdratové site.
Skupina bezdratové spojenych sitovych uzli v ur¢ité omezené vzdalenosti, ktera si je
schopna vymeénovat data, se nazyva Wireless Local Area Network (WLAN). Ty jsou bézné
umistovany do kancelafskych budov a jsou implementovany jako rozsifeni existujicich
lokalnich siti (Local Area Network — LAN) Kk podpofe mobility zamé&stnanct.

(SCARFONE, a dalsi, 2007)
WLAN se nejcastéji sklada ze dvou komponent:

e Station (STA) — Jedna se o bezdratové koncové zafizeni. Typickym piikladem je
notebook, chytry telefon atd.

e Access Point (AP) — AP logicky spojuje STA s danym distribuénim systémem,
kterym je pevna (dratovd) infrastruktura spolecnosti. Distribuéni systém je
prostiedek, diky kterému mize STA komunikovat s pevnou LAN a externi siti jako
je internet.

WLAN pracuje prevazné ve dvou reZzimech. Ad hoc rezim, ktery nevyuziva AP. Zahrnuje
dvé a vice STA komunikujicich pfimo mezi sebou. Druhy rezim se nazyva Infrastrukturni
rezim, ve kterém AP logicky pfipojuje STA k distribucnimu systému, coZ je klasicky dratova
sit’. Témeét vSechny organizace pouzivaji WLAN v Infrastrukturnim rezimu.

(HUDEC, 200-?)
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Distribution System

Obrazek 8 — Priklad WLAN architektury

Zdroj: Prepracovaino od: (SCARFONE, a dalsi, 2007)

Kazdy AP a STA na WLAN miize byt identifikovan svou MAC adresou, kterou ma
pridélenou bezdratova sitova karta. MAC adresa jednoznacéné identifikuje kazde bezdratové
zafizeni. Nicméné je relativné jednoduché ji podstrcit za jinou (SCARFONE, a dalsi, 2007).

Kazdy AP ve WLAN ma pfifazené jméno, které se nazyva Service Set Identifier (SSID).
SSID umoziiuje STA odlisit jednu WLAN od druhé. AP vysila SSID ve formatu obycejného
textu, tudiZ se mize kazdé piijimaci bezdratové zatizeni lehce SSID dané WLAN dozvédeét.
Samoziejmé pokud se nachazi v dosahu zatizeni (HUDEC, 200-?).

4.1 Komponenty Wireless IDPS

Komponenty WIDPS jsou shodné jako u NIDPS. Jedna se tedy o konzole, databazové
servery, management servery a senzory. Jediné komponenty, které se 1iSi svoji
funkcionalitou od NIDPS, jsou pravé senzory. Bezdratové senzory maji stejnou roli jako
NIDPS senzory, nicméné jejich funkce je odlisSnd diky monitoringu pravé bezdratové
komunikace (SCARFONE, a dalsi, 2007).

Hlavni rozdil oproti NIDPS spociva v tom, ze bezdratové IDPS pracuji na principu
vzorkovani sitového provozu. Existuji dvé frekvencni padsma pro monitorovani. Je to pasmo
2,4 GHz a 5 GHz. Kazd¢ pasmo je rozdeleno na kanaly. Senzor mize v daném cCase
monitorovat pouze jeden kanal v urcitém pasmu a ne celou sitovou komunikaci. V ptipade¢,
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ze senzor monitoruje jeden kanal po del§i dobu, vznika Sance, Ze neodhali nebezpecnou
aktivitu na jiném kanalu. Tento problém se potlacuje metodou zvanou channel scanning
(skenovani kanalt). Tim dojde k ¢astému piepinani kanali a tedy k tomu, Ze senzor
monitoruje kazdy kandl né€kolikrat za sekundu.

(SCARFONE, a dal§i, 2007)

4.1.1 Typy bezdratovych senzort
Bezdratové senzory jsou dostupné v nékolika typech:

e Dedikované — Dedikovany senzor je zafizeni, vykonavajici funkci WIDPS, ale
nepropousti sitovou komunikaci od zdroje k cili. Tyto senzory jsou €asto pasivni a
jen odchytavaji sitovy provoz, ktery maji v daném kanale na dosah. Nékteré
specializované senzory provadéji analyzu sitového provozu samy, nicméné nékteré
ji jen preposilaji na odpovidajici management server, kde dojde k nasledné analyze.
Samotny senzor je klasicky pfipojeny ke dratové siti (naptiklad ethernetovym
kabelem mezi senzorem a piepinacem). Dedikovany senzor mulze byt fixni, tj.
nasazeny na ur¢itém misté v zavislosti na firemni infrastrukture. Nebo mobilni pro
pouziti v pohybu. Spravce sité miize mobilni senzor pouzit pfi prochazeni budovou
spole¢nosti a k vyhledani Skodlivého AP. Fixni senzory jsou zpravidla HW zafizeni,
kdezto mobilni senzory mohou byt i specialni SW, nainstalované napft. na spravcove
notebooku s bezdratovou sitovou kartou.

e Ve spojeni s AP — Né&kteii vyrobci pfidavaji urcitou funkcionalitu IDP systémi
pfimo do AP. Obvykle toto spojeni ale nedosahuje takové miry zabezpeceni jako
napf. dedikované senzory, jelikoz AP musi dé¢lit svlij vypoctovy Cas mezi
poskytovani piistupu K siti a monitorovani vice kanald, pfipadné pasem, zda
neobsahuji Skodlivé aktivity. V ptipad¢€, ze IDPS musi monitorovat vice pasem nebo
kanall, senzor musi provadét skenovani kandlti a tim mutze dojit k preruseni
funk¢nosti AP senzoru a ten se pak stane nedostupny na jeho primarnim pasmu a
kanalu. Tento typ senzorti je tedy vhodny spiSe pro potfeby monitorovani jednoho
pasma a kanalu.

e Ve spojeni s bezdratovym prepina¢em — Nékteré bezdratové piepinace poskytuji
také urcité funkce bezdratovych IDPS, nicméné v porovnani s predeslymi dvéma
typy nedosahuji takovych detekcnich schopnosti.

(HUDEC, 200-?)

Dedikované WIDPS senzory nabizeji ¢asto nejvétsi miru detekce vV porovndni s ostatnimi
typy. Je to hlavné z dlivodu, ze se nemusi starat o bezdratovy provoz. Bohuzel jsou ale

vvvvvvvvvv

2007).
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4.2 Sitova architektura komponent

WIDPS komponenty jsou spolu spojeny skrze klasickou dratovou sit’. Jako u NIDPS je
doporu¢eno separovat management sit’ pro bezproblémovou komunikaci mezi WIDPS
komponenty. Jak jiz bylo zminéno, n¢které WIDPS senzory, vétSinou mobilni, jsou pouZzity
samostatné a nepotiebuji dratové sitové spojeni (ALEXANDER, 2009).
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Obrazek 9 — WIDPS sit’ova architektura

Zdroj: (ALEXANDER, 2009)

Volba umisténi senzorii pii nasazeni WIDPS je naprosto odlisna od ostatnich technologii
IDPS. Pro organizace muze byt zadouci, nasazovat senzory kvuli monitorovani oblasti, kde
neni zd&dnd WLAN aktivita. To mize napomoci k detekovani Skodlivych AP piipadné ad
hoc siti WLAN. Typicky se WIDPS senzory umist'uji na zaklad¢:

e Fyzické bezpecnosti — Senzory jsou Casto umistovany do otevienych prostranstvi
jako chodby, stropy, mistnosti. Nékdy jsou senzory umistovany také do venkovnich
prostor. Obecné tedy plati, Ze WIDPS senzory jsou vice nachylné k fyzickym
poskozenim.

e Dosah senzoru — Samotny dosah senzoru zavisi na okolnich budovach, zdech,
dvefich atd., ptficemz nekteti WIDPS vyrobci nabizeji SW, ktery napomaha pii
umisténi senzort na zakladé¢ jejich dosahu.

e Cena — V idealnim pfipad¢ se organizace snazi umistit senzory tak, aby pokryly
celou firemni infrastrukturu a mohly tak provadét monitorovéani bezdratové sité. U
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veétSich organizaci samoziejmé nardsta pozadavek na mnozstvi senzorti, S ¢imz
souvisi vyssi naklady. Je tedy nutné nalézt spravny pomér ceny a vykonu na zékladé
potieb dané organizace.

(ALEXANDER, 2009)

e Pripojeni k dratové siti — Senzory je nutno pfipojit k dratové siti. Pokud nastane
situace, kdy je nutné nasadit senzor do prostoru, kde neni vyvedeno dratové
pripojeni, je nutné ho v daném prostoru vyvést.

(SCARFONE, a dalsi, 2007)
4.3 Bezpecnostni mozZnosti WIDPS

WIDPS poskytuje nékolik typt bezpecnostnich moznosti. Klasicky se daji rozd¢lit do Ctyt
kategorii. Jsou jimi: Moznosti logovani, sbér informaci, detekéni moznosti a prevencni
moznosti. Z diivodu, ze jsou WIDPS relativné nové v porovnanim se zbylymi technologiemi,
moznosti zabezpedeni se veelku 1isi napti¢ nabizenymi produkty. Casem by viak mély byt
vice konzistentni (SCARFONE, a dalsi, 2007).

4.3.1 Logovani

Podobné jako NIDPS, WIDPS provadéji rozséhlé¢ logovani dat piisluSicich k danym
detekovanym udalostem. Pole dat obvykle obsahuji zaznamy jako Casova razitka, typ
udalosti nebo reportu, ohodnoceni (pocitané na zakladé priority, dopadu na dany systém
atd.), zdrojovou MAC adresu, ¢islo kanalu, identifikacni ¢islo senzoru, ktery zpozoroval
danou udalost a vykonanou preventivni akci, pokud bylo potteba néjakou vykonavat.

4.3.2 Sbirani informaci
Vétsina WIDPS miize sbirat informace o bezdratovych zatizenich.

Ptfednostné umoznuji identifikovat WLAN zafizeni, tim, Ze si senzory vytvoii seznam
pozorovanych WLAN zatizeni, ktery pak spravuji a udrzuji aktudlni. Seznam je zalozen na
SSID a MAC adrese bezdratové NIC daného zatizeni. Nekteré senzory uZzivaji techniku
otisku v pozorovaném sitovém provozu ke kontrole vyrobce bezdratové NIC, protoze MAC
adresu lze pomérné jednoduse podvrhnout. Seznam mize také identifikovat nové bezdratové
zafizeni nebo odebrat stavajici.

Dale je mozna identifikace i celych WLAN. Senzory udrzuji informace o jednotlivych
bezdratovych sitich na zaklad¢ jejich SSID. Spravce sité potom mulze oznacovat ruzné
bezdratové sit€¢ v seznamu jako autorizované, neskodné sousedni sit€ (napiiklad jina
organizace ve stejné budové) a Skodlivé WLAN.

(HUDEC, 200-?)

4.3.3 Detekce
WIDPS umoziuji detekovat Gitoky, chybné konfigurace a poruseni politiky na trovni WLAN
protokolu, a to hlavné provéienim IEEE (Institute of Electrical and Electronics Engineers)
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802.11a, b, g, i a ac standardu. WIDPS neprovétuji komunikaci na vyssich trovnich (IP
adresy, aplikacni data v paketech). Nékteré produkty provadéji pouze jednoduchou
signature-based detekci, nékteré pouzivaji kombinaci signature-based detekce, anomaly-
based detekce a techniky stateful protocol analysis.

WIDPS umoziiuji detekovat nasledujici typy udalosti:

e Neautorizované WLAN a WLAN zafizeni — Skrze moznosti sbirani informaci
WIDPS mohou senzory detekovat Skodlivé AP, neautorizované STA a WLAN.

e Nedostatecné zabezpeCena WLAN zarizeni — VétSina WIDPS senzora dokaze
identifikovat nedostateéné zabezpeCené AP a STA. To zahrnuje detekci Spatné
konfigurace a pouziti slabych WLAN protokoli a jejich implementaci. To je
docileno porovnanim odlisnosti od specifikovanych bezpeénostnich politik
organizaci, jako je typ Sifrovéni, autentifikace, datové pienosy, SSID jména a
kanaly. Jako piiklad lze uvést senzor, ktery detekuje odliSnost v Sifrovani pouZzité u
konkrétni STA. Organizaci je déno, ze by mélo byt pouzito Sifrovani Wired
Equivalent Privacy (WEP) misto pouzit¢ého WEP2.

e DoS utoky — DoS utoky sestavaji z logického utoku, ktery v sobé zahrnuje zasilani
velkého mnozstvi zprav o velké intenzité na ur¢ité AP a fyzického utoku, ktery se
sklada z vyslani elektromagnetické energie na WLAN frekvencich tak, aby byly tyto
frekvence pro konkrétni WLAN nedostupné. DoS tutoky jsou Casto detekovany skrze
techniku stateful protocol analysis a anomaly-based detekci, které zjisti, zda
monitorovana aktivita je konzistentni s ocekdvanou. Mnoho DoS ftutoki je
detekovano pocitanim udalosti v ramci ¢asovych period, a pokud jich je vice, nez je
zadana maximalni hodnota, je vyslano upozornéni na detekovani utoku.

e Imitace a man-in-the-middle utoky — Nékteré WIDPS senzory umoznuji zjistit,
pokud se zafizeni snazi imitovat identitu jiného, a t0 na zdklad¢ identifikace
odlisnosti v charakteristice monitorované aktivity (napf. ur¢ité hodnoty v ramcich).

e Neobvyklé pouziti — Senzory na zakladé anomaly-based detekce zjisti neobvyklé
vzory uziti. Jako ptiklad lze uvést, kdyz v urcity ¢as uziva konkrétni AP o mnoho
vice STA, nez je obvyklé. Jedno ze zatfizeni mize byt kompromitovano.

(SCARFONE, a dalsi, 2007)

Dulezitou vlastnosti WIDPS senzort je tzv. triangulace. Na zakladé ni, jsou schopny
identifikovat fyzické umisténi detekované hrozby. Triangulace funguje na zdklad¢ odhadu
piiblizné vzdalenosti hrozby od vice senzort, diky sile signadlu hrozby pfijatého kazdym
senzorem. Nasleduje vypocet fyzického mista, na kterém by hrozba méla byt umisténa.
Organizace potom muZe poslat pracovniky na konkrétni misto, ptipadné alespon definovat
pfiblizné misto, kde se hrozba nachazi.

(HUDEC, 200-?)
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4.3.4 Prevence
Senzory WIDPS nabizeji bezdratové a dratové moznosti prevence pranika.

Co se tyCe bezdratovych moznosti, senzory dokazi ukoncit spojeni mezi Skodlivou, ptipadné
Spatné nakonfigurovanou STA a autorizovanym AP a naopak. K ukonceni spojeni obvykle
dochazi zaslanim zpravy na oba koncové body, s piikazem na ukonceni stavajiciho sezeni.
Senzor potom odmitne pozadavek na zalozeni nového spojeni mezi témito dvéma
zafizenimi.

Dratova prevence funguje tak, ze senzor zaSle zpravu na piepinaC v dratové siti, ktera
obsahuje poZadavek na blokovani ur€ité sitové aktivity mezi konkrétnimi STA a AP na
zaklad¢ jejich MAC adres nebo portu ptepinace. Tento zpisob prevence je efektivni pouze
pro blokovani Skodlivé STA nebo AP pii komunikaci v dratové siti. Nezastavi tedy STA, ¢i
AP v pokracovani $ifeni skodlivé aktivity skrze bezdratové protokoly.

(SCARFONE, a dalsi, 2007)
4.4 Omezeni WIDPS technologie

Navzdory tomu, ze WIDPS nabizeji rozsahlé detekéni moznosti, maji také uréita omezeni.
Mezi nejdulezitéjsi z nich patii neschopnost detekovat urc¢ité utoky na zakladé bezdratového
protokolu, citlivost na techniku uhybani a neschopnost efektivné ¢elit itokiim namifenym
ptimo proti IDPS.

WIDPS nedokaze detekovat pasivni ttoky proti bezdratovym sitim. Utoénik tak mtZze
monitorovat bezdritovy provoz, a pokud jsou pouzity slabé bezpecnostni metody jako
napiiklad WEP, je schopen dohledat Sifrovaci kli¢. Nasledné¢ pak miiZze nedetekovan
rozsifrovat celou bezdratovou komunikaci.

(ALEXANDER, 2009)
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5 Systém Network Behavior Analysis

Network Behavior Analysis (NBA) systém zkouma sitovy provoz nebo jeho statistiky
k identifikovani neobvyklych proudu sitového provozu, jako napt. DDoS utoky, nékteré
formy malwaru (Cervy, trojské kon¢) a poruseni bezpecnostni politiky.

(SCARFONE, a dalsi, 2007)

5.1 Komponenty systému NBA

Scarfone uvadi, ze NBA feSeni nabizi obvyklé komponenty jako senzory, konzole a nékteré
produkty také nabizeji management servery, kterym se n¢kdy fiké4 analyzéry. NBA senzory
jsou ¢Casto dostupné pouze ve formée samotného zatizeni (SCARFONE, a dalsi, 2007).

Nekteré NBA IDS/IPS senzory jsou stejné jako NIDPS senzory. Hlavng ve véci odchytavani
paketli kviili monitorovani sitové aktivity na jednom nebo vice sitovych segmentl. Zbylé
NBA senzory nemonitoruji sité ptimo, ale spoléhaji se na informace o sitovém proudu
poskytované sitovymi zatizenimi (ALEXANDER, 2009).

Sitovy proud odpovida komunika¢nimu sezeni mezi danymi uzly sité. Pro formaty dat,
proudicimi skrze proud existuje mnoho standardl jako naptiklad NetFlow od spole¢nosti
Cisco ¢i sFlow. Typické polozky obsazeny v datovych proudech jsou zdrojova a cilova IP
adresa, zdrojové a cilové TCP nebo UDP porty, pocet paketil a pocet bajtl prenesenych
vV komunika¢nim sezeni. Jako posledni polozku datové proudy obsahuji Casova razitka
zacatku a konce komunikacéniho sezeni.

(SCARFONE, a dalsi, 2007)
5.2 Sitova architektura komponent

Tak jako u NIDPS, je vhodné separovat management sit’ 1 pro komunikaci komponent u
NBA technologie. Pokud jsou pouzity senzory, které zaznamenavaji data sitovych proudi
z jinych zafizeni, celé feSeni NBA muze byt logicky separovano mimo produkéni sit'.

(ALEXANDER, 2009)
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Zdroj: (ALEXANDER, 2009)

Co se tyCe ndvrhu odpovidajici sitové architektury komponent, sprdvci museji nejprve
rozhodnout o umisténi senzorti. VEtSina NBA senzori miize byt nasazena pouze v pasivhim
modu, pouzivajici stejné metody piipojeni jako NIDPS senzory. Pasivni senzory, které
provadéji pfimy monitoring sité, by mély byt umistény tak, aby mohly monitorovat klicova
sitova umisténi, jako jsou hranice mezi jednotlivymi sitémi, pfipadné podsit¢ DMZ. Inline
senzory by mély byt umistény v blizkosti FW, ¢asto mezi FW a smérova¢, na hranici
S internetem, aby se omezily pfichozi Gtoky, které by mohly pietizit FW (ALEXANDER,
2009).

5.3 Bezpecnostni moznosti systému NBA

NBA poskytuje nékolik typti bezpecnostnich moznosti. Obvykle se d¢li do ¢tyi kategorii,
kterymi jsou: Moznosti logovani, sbér informaci, detekéni moznosti a prevencni moznosti.
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5.3.1 Logovani

Podobné jako ostatni technologie, NBA provadéji rozsahlé logovani dat piislusicich k
danym detekovanym udalostem. Tato data mohou byt pouzita k potvrzeni platnosti
upozornéni, k provéfeni bezpecnostnich incidentd atd. Pole dat obvykle obsahuji zaznamy
jako Casova razitka, typ udalosti nebo upozornéni, ohodnoceni (pocitané na zakladé priority,
dopadu na dany systém atd.), sitové, transportni a aplika¢ni protokoly, zdrojovou a cilovou
IP adresu a porty TCP nebo UDP, dalsi pole z paketové hlavicky jako napt. TTL, pocet bajth
a pakett poslanych od zdroje ¢i cile za dobu spojeni a vykonanou preventivni akci, pokud
bylo potieba néjakou vykonavat.

Neékteré NBA senzory, které pfimo monitoruji sitovy provoz, jsou schopny logovat omezené
informace z datové casti hlavicky paketl, jako jsou naptiklad identifika¢ni tdaje
autentifikovaného uzivatele. To umoziiuje monitorovat aktivity konkrétnich uzivatelskych
uctu.

5.3.2 Sbirani informaci

IDPS technologie NBA nabizi rozsahlé moznosti sbéru informaci. Je to z toho divodu, Ze
NBA produkty musi znat charakteristiky hostitelli celé organizace, aby mohly efektivné
provadét detekci. NBA senzory dokazi automaticky vytvofit a spravovat seznam hostiteld
komunikujicich na monitorované siti organizace. Konkrétnéji monitoruji pouzité porty,
provadéji pasivni snimani otiski (passive fingerprinting), a pouzivaji dalsi techniky k ziskani
detailnich informaci o hostitelich. Jsou to napftiklad informace o IP adresach, pouzitém OS
a o sluzbach, které jsou pouzivany. NBA senzory neustale monitoruji sitovou aktivitu prave
kvili zménam téchto informaci.

5.3.3 Detekce

Technologie NBA umoziuji detekovat rizné typy nebezpecnych udalosti. VétSina produktt
pouziva hlavné anomaly-based detekci v kombinaci s technikou stateful protocol analysis
k analyzovani sitovych proudd. Velka ¢ast NBA produktl neposkytuje zZadnou signature-
based detekci, nicméné spravci sit¢ mohou manualné nastavit filtry, které mohou slouzit
Vv podstaté jako pfiznaky a na zaklad¢ nich detekovat nebo zastavit ur¢ité hrozby.

NBA umoziuji detekovat nésledujici typy udalosti:

e DoS utoky — Nekteré NBA senzory znaji charakteristiky béznych DoS prostiedki a
metod. To jim dopoméha rychleji rozpoznat tento typ ttoku.

e Skenovani — Skenovani muize byt detekovano neobvyklymi datovymi proudy na
aplikac¢ni, transportni a sitové vrstve.

e Cervy — Cervi mohou byt detekovani vice zptisoby. Né&jaci &ervi provadgji
skenovani, coz je vysvétleno v predchozim bodé. Nekteti vyuzivaji velké mnozstvi
sitky pasma. Nektefi zptsobuji komunikaci mezi hostiteli, ktera se obvykle ned¢je.
To samé plati pro porty. Mlze se stat, ze hostitelé zacnou pouZzivat porty, které
normalné nevyuzivaji.
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e Neocekavané aplikacni sluzby — Tento typ utoku je detekovan za pomoci metod
stateful protocol analysis, které dokéazi rozhodnout, zda aktivita v ramci dané¢ho
spojeni nalezi pod ocekavany aplikac¢ni protokol.

e PoruSeni bezpec¢nostni politiky — VétSina NBA senzorlh umoziuje spraveim
nadefinovat detailni bezpecnostni politiku, jako napiiklad jaké typy aktivit jsou
dovoleny pouze béhem urcité doby atd. Velké mnozstvi senzort také detekuje mozné
poruseni bezpecnostni politiky automaticky. Jedna se kupiikladu o detekovani
novych sluzeb bézicich na hostitelich, které nejsou autorizované.

NBA senzory také mohou sestavit sérii prozkoumanych udalosti za tcelem zjistit piivod
hrozby. Kdyz naptiklad Cerv infikuje sit. NBA senzory mohou analyzovat cervlv sitovy
proud a zjistit hostitele na siti, ktery jako prvni odeslal ¢erva na dalsiho.

5.3.4 Prevence

Preven¢ni moznosti NBA senzortii zavisi na typu senzort. Pasivni senzory umoznuji ukoncit
aktudlni TCP sezeni zaslanim resetovacich paketi na oba koncové body. Inline senzory zase
poskytuji moznost inline FW, ktery slouzi k zahozeni, ¢i odmitnuti podezielé sitové aktivity.
Kombinace pasivnich a inline senzori mtze slouzit ke zméné konfigurace bezpecnostnich
sitovych zafizeni (FW, smérovace atd.), aby blokovaly urCité typy aktivit nebo je
pfesmérovaly jinam, napiiklad do karanténni VLAN. Mohou také pii detekovani nebezpecné
aktivity spustit spravcem definovany skript ¢i program.

NBA senzory také dovoluji spravcim specifikovat konfigurace prevenénich mozZnosti pro
kazdy typ upozornéni. To obvykle zahrnuje Gplné povoleni nebo zakazani prevence nebo
specifikaci, jaky typ preven¢nich moznosti ma byt pouzit. VétSina implementaci NBA
pouziva prevencni moznosti v omezené mite kvili false positive detekci. Zablokovani jediné
false positive udalosti mize zpusobit velké naruSeni v sitové komunikaci. Prevencni
moznosti Casto pouzivaji NBA senzory k zablokovani konkrétni znamé hrozby, jako
napiiklad nového Cerva.

(SCARFONE, a dalsi, 2007)
5.4 Omezeni NBA systému

NBA IDPS nabizeji silné detekéni moZznosti v ramci ur€itych typi hrozeb, nicméné maji také
ur€itd omezeni. Dilezit¢ omezeni je zpozdéni v detekci utokd. Zpozdéni je hlavné
vV metodach zaloZenych na detekci anomalii, jako je zvétSena Sifka pasma nebo neobvyklé
mnozstvi pokusl o pfipojeni. Nicméné NBA systém c¢asto trpi zpozdénim zpiisobenym jeho
zdroji dat, hlavné pokud spoléhaji na data z jinych sitovych zatizeni (ALEXANDER, 2009).
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6 Host-based Intrusion Detection Prevention System

HIDPS monitoruji charakteristiky jednoho konkrétniho hostitele v siti a udalosti, které se
vV ramci néj objevuji, na podezielé aktivity. Typy charakteristik, kter¢ HIDPS mohou
monitorovat, jsou napi. dratovy a bezdratovy sitovy provoz, systémové logy, bézici procesy,
datové pristupy a jejich modifikace, zmény v konfiguraci systému, ptipadné aplikace.

(HUDEC, 200-?)
6.1 Komponenty HIDPS

Vétsina feSeni HIDPS ma detekéni SW, tzv. agenty. Ten mize byt instalovan na konkrétni
hostitele, kteti jsou bodem zajmu v ramci monitoringu. Kazdy agent provadi monitoring
aktivit na jednotlivych hostitelich, a pokud jsou povoleny IPS mozZnosti, provadi také
prevencni akce. Agenti posilaji data na management servery, které mohou voliteln€ pouzivat
jesté databazové servery pro ukladdni dat. Management servery jsou pouzity vétSinou
v ramci podnikové sit€. Samoziejmé je mozné, aby agenti byli nasazeni Samostatn¢é a
nasledné pak spravovani a monitorovani ptimo spravcem daného hostitele, tedy aniz by
posilali data na management server. Spravce pak mize spravovat a monitorovat agenty skrze
konzole.

Nekteré HIDPS produkty pouZivaji ale samostatna zatizeni, na kterych bézi SW agent. Ten
tedy neni instalovan ptimo na hostitele. Zafizeni, na kterém se agent nachazi, je umisténo
tak, aby monitorovalo sitovy provoz, sméfujici do, ¢i z uréitého hostitele. Pro jejich inline
pfipojeni jsou Casto tato zafizeni povazovana za klasickda NIDPS feSeni. Nicméné tato
zafizeni obvykle monitoruji aktivity sité¢ pouze pro jeden konkrétni typ aplikace, jako
napiiklad databazovy server nebo web server. Z toho vyplyva, Ze jsou vice specializovana
nez standardni NIDPS feSeni a SW, ktery béZi na daném zafizeni, ma z velké Casti stejnou
funkcionalitu jako klasicky Host-based agent. Agenti se déli podle toho, jaky typ zatizeni
maji ochrafiovat na:

e Server agenti — Kromé& monitorovani OS serveru, mohou agenti této kategorie
monitorovat urcité bézné aplikace ze strany serveru.

e Kilient agenti — Monitorovani OS a bé&znych aplikaci. Napiiklad webovych
prohlizeci, mailovych klientl atd. Zkratka aplikaci ze strany klienta, coz je stolni
PC, ¢i notebook.

e Agenti aplika¢nich sluZeb — Provadé¢ji monitoring pouze konkrétni aplikace nebo
sluzby. Naptiklad urcity program webového serveru. Tento typ agentli se nazyva
Application-based IDPS.

(SCARFONE, a dalsi, 2007)
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6.2 Sitova architektura komponent

Sitovéa architektura pro nasazeni systéma HIDP je obvykle velmi prosta. Vzhledem k tomu,
7e agenti jSou nasazeni vétsinou na existujici hostitele v siti spole¢nosti, komunikuji spolu
komponenty prostfednictvim této produkéni sité, misto separované management sité. Drtiva
vétsina produktt HIDPS Sifruje svou komunikaci a tim brani uto¢nikovi naptiklad v ptistupu
k citlivym informacim (ALEXANDER, 2009). Agenti, jako samotna zafizeni, jsou
nasazovani inline ptimo pied hostitele, kterého maji ochranovat (HUDEC, 200-?).

Otazka nasazeni agentll jako samostatnych zafizeni nebo pfimo na konkrétniho hostitele je
velice dulezita. Z hlediska detekce a prevence je totiz vhodnéjsi nainstalovat agenty ptimo
na hostitele, protoze tak maji pfimy pfistup k jejich charakteristikam a casto dovoluji
provadét mnohem piesnéjsi a obsahlejsi detekeéni a prevencni aktivity. Na druhou stranu
¢asto podporuji velice malo zdkladnich OS. V tomto pfipadé je mozné pouzit agenta jakozto
samostatné zatizeni. Dal$i problém je Cist¢ vykonového razu. Agent totiz mlze negativné
ovliviiovat vykon hostitele, na kterém je nainstalovan. Z toho vyplyva dalsi divod pouziti
agenta jako samostatného zafizeni, ¢imz lze snizit potencialni degradaci vykonu hostitele
(SCARFONE, a dalsi, 2007).
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HIDPS agenti jsou b&zné nasazovani na kritické hostitele, jako jsou napiiklad vefejné
pfistupné servery, ptipadné servery obsahujici citlivé informace. Z divodu toho, ze jsou
agenti dostupni pro rizné serverové i desktopové OS, je mohou organizace potencialné
nasadit v ramci celé své infrastruktury (napf. interni servery, klasické pracovni stanice).
Pouziti HIDPS dovoluje organizacim monitorovat bezpe¢nostni udalosti, které by jiné
technologie detekovat nemohly. Jako priklad 1ze uvést NIDPS technologii a jeji neschopnost
analyzovat aktivity v $ifrované sitové komunikaci (ALEXANDER, 2009).

Umisténi HIDPS agentl zavisi na ur€itych kritériich. Naptiklad na cené nasazeni, spravy a
monitorovani daného agenta. Dale na OS a aplikacich, které agenti podporuji, na dileZitosti
dat a sluzeb na jednotlivych hostitelich, které ukazuji, zda se vyplati na konkrétniho hostitele
agenta nasadit ¢i nikoliv. V posledni fad¢ je to schopnost celé infrastruktury podporovat

(%

agenty (dostatecna Sitka pasma pro ptenos upozornéni vyslanych z agentli na centralizované
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servery a naopak pro zasilani aktualizaci z centralizovanych serverii na konkrétni agenty)
(SCARFONE, a dalsi, 2007).

Pro poskytnuti schopnosti prevence pruniki, vétSina IDPS agentli méni interni architekturu
hostitelli, na kterych jsou nasazeni. To je realizovano specidlni vrstvou kodu, ktera je
nasazena mezi jiz existujici vrstvy kodu. Tato vrstva se nazyva shim a zachytava data na
misté, kde by za normalnich okolnosti byla pfedana z jedné ¢asti kodu do druhé. Shim potom
data analyzuje a rozhoduje o jejich povoleni nebo odmitnuti. HIDPS agenti mohou pouzit
shim pro razné zdroje, jako jsou: Sitovy provoz, aktivity systému dat, systémova volani,
registry OS Windows a bézné aplikace.

Urcita ¢ast HIDPS agentti neméni architekturu hostiteld a monitoruje aktivitu bez vrstvy
shim nebo analyzuje pouze projevy aktivit, jako jsou polozky v logu a modifikace soubort.
Tento zpusob je pro hostitele méné rusivy, nicméné snizuje moznost IDPS zasahovat do
normalnich operaci daného hostitele a &ini ho tak méné efektivni v detekovani hrozeb. Casto
také toto feSeni agentli nedokaze provadét zadné prevencéni akce k zabranéni nebezpecnych
aktivit na siti.

(HUDEC, 200-?)
6.3 Bezpecnostni moznosti HIDPS

HIDPS poskytuji mnozstvi bezpe¢nostnich moznosti. Ty se déli do ¢tyt kategorii. Témi jsou:
MoZnosti logovani, detekéni moznosti, prevencni mozZnosti a ostatni bezpecnostni moznosti.

6.3.1 Logovani

HIDPS provadégji logovani dat prislusicich k danym detekovanym udalostem. Tato data
mohou byt pouZzita k potvrzeni platnosti upozornéni, k provéteni bezpecnostnich incidentti
a k provéteni vztahu udalosti mezi HIDPS a jinym zdrojem logovani. Data obvykle obsahuji
nésledujici zaznamy: Casova razitka, typ udalosti nebo upozornéni, ohodnoceni (po¢itané
na zaklad¢ priority, dopadu na dany systém atd.), detail o udélosti (IP adresu a informace o
portech, aplikacni informace, jména souborii a cesty k nim a pfipadné¢ uzivatelsky
identifikator) a vykonanou preventivni akci, pokud bylo potfeba néjakou vykonavat
(SCARFONE, a dalsi, 2007).

6.3.2 Detekce

Typy udalosti detekovanych HIDPS se li§i v zavislosti na detek¢nich metodach, které
pouzivaji. Nékteré produkty HIDPS nabizeji vice detek¢nich metod, zatimco jiné se
soustedi pouze na jednu. Nékteré produkty napiiklad pouze analyzuji sitovy provoz a jiné
pouze kontroluji integritu dlezitych dat.

24

e Analyza kédu — Analyza kodu sestava ze tii metod. Jsou to: Analyza chovani kédu,
detekce pieteCeni bufferu a monitorovani systémovych volani. HIDPS agenti
analyzuji pokusy na provedeni urcit¢ého kédu a mohou na zakladé téchto metod
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identifikovat podezielou aktivitu. VSechny metody dokazi zastavit malware a rizné
typy utoku, které by povolily neautorizovany piistup, provedeni kodu ¢i zménu prav.

e Analyza sitového provozu — Technika podobna detekci pouzivané v technologii
NIDPS. Oproti analyze sitové, transportni a aplikacni vrstvy jsou agenti HIDPS
schopni zahrnout do béznych aplikaci zvlastni zpracovani. Naptiklad u mailovych
klientd jsou pii analyze sitového provozu odeslané piilohy rozbaleny a
kontrolovany, zda neobsahuji skodlivy kod.

e Monitorovani Systému soubori — Monitorovani FS (File System) muze byt
provedeno metodami jako kontrola integrity souboru, kontrola atributli souboru a
pokusy o ptistup k souboru. Kontrola integrity souboru funguje na bazi periodického
generovani kontrolnich souctii pro dalezité soubory. Ty jsou potom porovnavany
s uréitou znamou hodnotou a jsou zjistény piipadné rozdily. Kontrola atributd
souboru je v podstaté periodicka kontrola atributti. Napiiklad informace o vlastnikovi
souboru, prava na zménu souboru atd. Tyto dvé metody pouze zjisti fakt, ze doslo ke
zmeéné souboru, az kdyz dand zména nastane. Co se ty¢e metody pokust o pfistup
k souboru, agent ma shim na FS a mize monitorovat vSechny pokusy o pfistup ke
kritickym souborum. Muze také dané podeziclé pokusy zastavit. Agent ma seznam
bezpecnostnich politik, které se tykaji ptistupu k souboriim, ty pak nasledné porovna
s charakteristikami aktualnich pokusti o ptistupy k souboru a rozhodne se, zda je
zamitne nebo nikoliv. Tato metoda tedy zabratiuje instalaci nékterych forem
Skodlivého kodu, a tim v podstaté splituje 1 prevencni moznosti.

e Analyza logii — N¢kteti agenti mohou monitorovat a analyzovat OS a aplikac¢ni logy
k identifikovani podezielé aktivity. Tyto logy mohou obsahovat informace o
systémovych udalostech, jako je vypnuti systému a spusténi urcité sluzby. Dale
mohou byt v logu obsaZeny informace o bezpecnostnich udélostech, jako jsou
uspésné a neuspésné pokusy o autentizaci a zmény bezpeénostni politiky. V logu se
Casto objevuji také aplikacni udalosti, jako spusténi a zastaveni konkrétni aplikace,
chyby aplikace nebo zmény v jeji konfiguraci.

e Monitorovani sitové konfigurace — Agenti mohou také monitorovat aktudlni
sitovou konfiguraci daného hostitele a odhalit v ni zmény napf. nastaveni sitovych
rozhrani do promiskuitniho médu.

(ALEXANDER, 2009)

¢ Filtrovani sitového provozu — Agenti casto obsahuji HIDPS FW, ktery dokaze
omezit pfichozi a odchozi provoz pro kazdou aplikaci v systému a tak zabranit
neautorizovanému pfistupu a poruSeni bezpe€nostni politiky (napf. pouZiti
nevhodnych externich sluZeb).

Vzhledem k tomu, Ze HIDPS maji ¢asto rozsahlé znalosti o vlastnostech a konfiguraci
hostitelt, mize HIDPS agent urcit, zda se utok, ktery nebude zastaven, podaii nebo ne.
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Agenti mohou tuto znalost pouzit pro vybér prevencnich akci a pfifadit tak odpovidajici
priority k danym upozornénim.

(HUDEC, 200-?)

6.3.3 Prevence
Preven¢ni moznosti jsou rozdé€leny dle detekcnich technik, protoze se 1iSi praveé na zakladée
detek¢nich technik, pouzitych u kazdého produktu. Mezi prevencni moznosti patfi:

e Analyza kédu — Techniky analyzy kédu mohou zabranit vykonani kodu véetné
malwaru a neautorizovanych aplikaci. Nékteré HIDPS mohou také zastavit sitové
aplikace ptfed spusténim shellu, ktery miize byt zneuzit k vykonéni urcitych typt
utokl. Pokud je nakonfigurovana spravng, je technika analyzy kodu velice efektivni
Vv zastaveni neznamych utokda.

e Analyza sitového provozu — Umoziuje zastavit ptfichozi sitovy provoz pied
zpracovanim danym hostitelem a odchozi provoz pied odeslanim z hostitele. To
muze byt pouzito k zastaveni Utoki na sit'ové, transportni a aplikacni vrstve, stejné
tak jako zastaveni pouzivani nepovolenych aplikaci a protokoll. Analyza sitového
provozu umoziuje také identifikovat stahované ¢i pfenaSené Skodlivé soubory a
zabranit jim v ulozeni na konkrétniho hostitele. Tato technika je efektivni pro
zastaveni znamych 1 dfive neznamych hrozeb.

e Monitoring FS — Monitoring FS mize chranit soubory pied ptistupy, modifikaci,
zaménou a smazanim, coZ miZe zabranit instalaci malwaru, trojskych koni a atokt
spocivajicich v neopravnéném piistupu k soubortim. Tato technika mize poskytovat
dalsi vrstvu fizeni pfistupu jakoZto doplnék k existujicimu fizeni pfistupu na
konkrétnim hostiteli.

e Filtrovani sitového provozu — Technika pracujici jako Host-based FW, ktery
umoziuje zastavit neautorizovany piistup a poruSovani stanovené bezpe€nostni
politiky. Efektivni je pouze na zastaveni nebezpecné aktivity, ktera je identifikovana
dle IP adresy a TCP portu, UDP portu nebo typem a kdédem ICMP.

Zbylé detekéni techniky, jako analyza logl, monitorovani sitové konfigurace, kontrola
integrity souboru a atributii obecné, nepodporuji prevenéni akce, protoze identifikuji udalosti
az poté, co nastaly.

(SCARFONE, a dal§i, 2007)

6.3.4 Ostatni

Mnoho HIDPS agentli nabizi také ne IDPS bezpecnostni moznosti, jako je antivirovy SW,
filtrovani spamu a obsahu mailii, ¢i webu. Tyto moznosti jsou Casto dodavany oddélené od
daného feSeni IDPS. Mohou to byt naptiklad:
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Omezeni odnimatelnych zarizeni — Nékteré produkty vynucuji omezeni na pouziti
odnimatelnych zafizeni, jako jsou Universal Serial Bus (USB) flash disky a Digital
Video Disc (DVD). To zabranuje, aby byl malware, pfipadné ur¢ité nechténé
soubory, stazeny do hostitele, ale i naopak z hostitele na dané médium.

Monitorovani audiovizualnich zarizeni — N¢kolik malo HIDPS produkti dokaze
také detekovat, kdyZ je vyuzivan hostitelav mikrofon, web kamera nebo IP telefony.
To miize indikovat zneuziti téchto zatizeni utocnikem.

ZlepSeni bezpecnosti hostitele — Urc¢ité HIDPS produkty mohou automaticky
zlepsit bezpecnost hostitele na odchozi bazi. Kdyz je naptiklad né&jaka aplikace
Spatné nastavena a vypne urcité bezpecnostni funkce, HIDPS toto chovani detekuje
a znovu ji povoli.

Monitorovani stavu procesti — Monitorovani stavu procest nebo sluzeb bézicich na
hostiteli je dalsi bezpe¢nostni moznost, kterou disponuji nékteré produkty HIDPS.
Pokud bude detekovan proces, ktery se zastavil, bude syst¢émem HIDP restartovan.
Do této kategorie 1ze zahrnout také monitorovani antivirového SW.

Oprava sit'ového provozu — Agenti, nasazeni vétSinou jako samostatnd zafizeni,
dokazi opravit sitovy provoz, ktery monitoruji. Takovy agent mulze naptiklad
pracovat jako proxy a zménit kazdy pozadavek nebo odpoveéd’, co jim projde. Tento
zpiisob muize byt efektivni v zastaveni urcitych neobvyklych aktivit, zvlasté
Vv hlavickach paketl a aplika¢niho protokolu.

(HUDEC, 200-?)

Monitorovani registri — Vétsina informaci o Windows OS se nachazi v registrech.
Registry obsahuji informace o konfiguraci OS, nainstalovanych aplikacich atd.
Monitorovani registr chrani prave tato dilezita data v ramci OS Windows. Nékteré
produkty umoznuji vytvafet zdznamy snapshot o stavajicich registrech. Tyto
zaznamy potom pozd&ji porovnavaji s aktualnimi kvili potencidlnim zménam.
Nékteré produkty zase monitoruji registry v realném case provéfovanim programu,
ktery se pokousi o neautorizované zmény v registrech.

(Neznamy, 2013)

6.4 Omezeni HIDPS technologie

HIDPS disponuji nékolika omezenimi, které je nutno brat v potaz pii planovaném jejich

budouciho nasazeni.

Jednim z nich je prodleva v generovan upozornéni na nastalé hrozby u uréitych detek¢nich
technik. Nékteré techniky mohou byt pouzivany pouze periodicky, takze mize dochazet ke
znacnym prodlevam v identifikaci hrozeb. Nicméné vétSina agentli generuje pro vétSinu
detek¢nich technik upozornéni v redlném case. S generovanim upozornéni byvaji jesté
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problémy z hlediska jejich zasilani na centralizované management servery. Ty jsou zasilany
v davkach obvykle kazdych patnact az Sedesat minut, aby se tak zamezilo ptetizeni IDPS
komponentt a sité. Mensi HIDPS implementace mohou zasilat upozornéni ¢astéji, nicméné
u vétSich podnikovych implementaci je od vyrobce doporuc¢eno méné Casté zasilani. To
zpusobuje opét nemalé prodlevy v provadéni prevencnich akci a nartsta tak dopad nastalych
incidenti, které se dokazi rychle §ifit (napiiklad napadeni malwarem).

Dalsim problémem, ktery uz byl zminén v podkapitole 6.2, je dopad na vykon hostitele.
Agenti, instalovani pfimo na daného hostitele, mohou mit zna¢ny vliv na opera¢ni pamét,
procesor a diskové ulozisté. Pouziti shim technologie také mtize zpomalit operace FS nebo
pfimo na siti. Nasazeni agenta také mutize byt v konfliktu s dal§imi bezpe¢nostnimi prvky,
které jsou na ném nainstalovany. Mize se jednat naptiklad o FW nebo VPN klienty.

Scarfone doporuceno pied ostrym nasazenim agentl nejdiive otestovat danou implementaci
a pokusit se zamezit vySe popsanym omezenim.

(SCARFONE, a dal§i, 2007)
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7 Implementace a sprava IDPS

Na trhu jsou k dispozici rizné druhy systémua IDP. MuzZe se jednat 0 open source feSeni nebo
klasické placené licence. V obou piipadech je nutné, jak uvadi Scarfone, po vybéru
vhodného produktu v rdmci implementace, navrhnout jeho spravnou architekturu, zajistit
testovani a zabezpeceni komponent. Je také nutné rozhodnout o vhodnosti urcité technologie
pro konkrétni nasazeni (SCARFONE, a dalsi, 2007). V tabulce (Chyba! Nenalezen zdroj
dkazi.) je uvedeno porovnani jednotlivych technologii.

Tabulka 1 — Porovnani typt IDPS technologii

s . . Rozsah v
Typ IDPS Typ detekované Skodlivé . . .
. O ar ramci senzoru Silné stranky
technologie udalosti
nebo agenta
e, , Skupiny [,

Aktivita sitové, transportni a o e Schopnost analyzovat nejsirsi

NIDPS aplikacni TCP/IP vrstv hostitelli a rozsah aplikacnich protokolt
P ¥ vice podsiti P P
- e Skupin Jedina technologie, kterd
Aktivita bezdratového P ,y , vy .g
. . bezdratovych |umoZfiuje monitorovat
WIDPS protokolu, neautorizované S e . e
ousiti WLAN klientl a vice | aktivitu bezdratového

P WLAN protokolu

Aktivita sitové, transportni a Skubin Vice efektivni nez ostatni

aplikacni TCP/IP vrstvy, kterd p y, technologie v identifikaci
NBA . . PR hostitell a . , .,

zpUsobuje neobvyklé sitové , Y prizkumného skenovani, DoS

vice podsiti e Lo s

proudy utokl a infekce malwarem

Aktivita konkrétni aplikace a Jedind technologie, ktera
HIDPS OS hostitele. Aktivita sitové, Konkrétni umoznuje analyzovat aktivitu

transportni a aplikaéni TCP/IP | hostitel pfenesenou v ramci Sifrované

vrstvy komunikace

Zdroj: (ALEXANDER, 2009)
7.1 Navrh architektury

Pfi navrhu architektury je nutné brat v potaz umisténi senzorti a agentt, kteti budou
monitorovat a analyzovat udalosti v rdmci site. Je nutné fesit také umisténi ostatnich IDPS
komponentli (management servery, databazové servery a konzole).

Dale je nutné rozhodnout, jak moc ma byt nasazovany IDPS spolehlivy a jaky pfistup ma
byt zvolen k dosazeni oné spolehlivosti. Zda ma byt napiiklad pouzito vice senzorti na
monitorovani jedné a té samé aktivity pro piipad, Ze jeden ze senzorti selze. Nebo ma byt
zajiSténa spolehlivost nasazenim vice management piipadné zaloznich serverd pro piipad,
ze primarni server selze (SCARFONE, a dalsi, 2007). Zajisténi vyssi spolehlivosti souvisi
s vy$§imi pozadavky na celkovou administraci systému a také vy$S$imi finanénimi néklady.
Systém se zkratka stava robustné;jsi.
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Nepostradatelné je také urcité rozhrani pro spravu systému. Do této kategorie lze zahrnout
systémy, které poskytuji data ve formé bezpecnostnich informaci, SW na obsluhu udalosti,
centralizované log servery, mailové servery atd. Dale systémy, které iniciuji reakce na
bezpecnostni priniky (FW, ptepinace, smérovace). V posledni fad€ to jsou systémy slouzici
pro obsluhu IDPS komponent (SW pro sitovou obsluhu, SW pro spravu aktualizaci atd.).

Dulezité je také rozhodnuti, zda pouzit management sit’ nebo nikoliv. Pokud ano, tak jak
bude navrzena. Pokud ne, jak bude feSeno zabezpecCeni sitové komunikace IDPS na
standardni siti.

Dale je také nutné urcit, jaké vSechny technologické a konfigura¢ni zmény budou muset byt
provedeny, za Ucelem pfizplisobeni danému nasazeni IDPS. Jedna se naptiklad o zménu
pravidel FW, aby spolu jednotlivé IDPS komponenty komunikovaly.

(SCARFONE, a dalsi, 2007)
7.2 Nasazeni a testovani komponenti

Nasazeni by mélo byt provedeno nejdiive v testovacim prostredi (testovaci sit’), nez se bude
nasazovat do prostfedi produkéniho (produkéni sit’). Je tomu tak z evidentniho divodu
odladéni implementace systému, aby nedoslo v produkénim prostredi k nechténym chybam,
které plynou pravé z podcenéni testovani. Nasazeni jednotlivych komponenti do produkéni
sit¢ by mélo byt provadeéno tak, Ze se nejdiive zapnou pouze nékteré IDPS senzory a agenti
s vypnutymi funkcemi prevence bezpecnostnich prinikd. Nové nasazeni ma totiZ obvykle
tendenci generovat velké mnoZstvi false positive detekci, dokud neni plné optimalizovano.
To miiZe snadno pfetiZit management servery, konzole a ucinit tak celkovou optimalizaci
pro spravce systému nelehkou tllohou. Vzhledem ke vétSinou podobné, ¢i stejné povaze false
positive detekci, nezalezi na tom, kolik bude nasazeno senzort a agentli na zacatku. Tim
padem je lepSi postupovat postupné ve fazich nasazeni. Tento pristup také pomutze odhalit
potencialni problémy s moznym rozsifenim celého systému.

Z hlediska nasazeni IDPS komponentt se d€li na Software-based komponenty a Appliance-
based komponenty.

Appliance-based (pfistrojoveé zalozené) komponenty jsou obecné jednodussi na nasazeni.
Spravce musi provadét pravidelnou aktualizaci SW nebo ptiznakl (signatur) a zajistovat
tak, aby byl IDPS SW aktudlni. Jinak spravci sta¢i v podstaté zapojit sitové kabely, spustit
zafizeni a provést zadkladni konfiguraci, jako je pfidani jména senzoru ¢i zadani licenéniho
Cisla.

Software-based (programové zalozené) komponenty je t€Z8i nasadit nez vySe zminované.
Organizace musi pfedevS§im pofidit pfisluSny HW, jako naptiklad Sirokopasmovoé sitové
karty, a celkové zajistit, aby byl ptislusny HW dostate¢né robustni na nasazeni IDPS. Dale
musi spravce zajistit instalaci OS kompatibilniho s danym softwarem IDPS a pfislusného
hostitele, na kterém OS bude fungovat fadné zabezpecit. Spravce musi také provést zakladni
konfiguraci IDPS SW tak jako u Appliance-based komponent.
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Po samotném nasazeni, at’ jiz Appliance nebo Software-based komponentt, je dulezité
vénovat ¢as a usili konfiguraci detekénich a prevenénich moznosti daného systému IDP. Bez
toho je jasné, ze nebude nasazeny systém schopny detekovat a zabrafiovat bezpecnostnim
prunikim efektivné.

7.3 Zabezpeceni IDPS komponent

Zabezpeceni IDPS komponent je velmi dulezité, protoze je cely systém, jak jiz bylo zminéno
vyse, Casto vyhledavany uto¢niky. Pokud by byl uto¢nik schopen prolomit IDPS, nebylo by
mozné detekovat nasledné utoky namifené napiiklad proti nechranénym hostitelim V siti.
Nehled¢ na to, ze IDPS casto obsahuji dulezité¢ a citlivé informace, jako je naptiklad
konfigurace jednotlivych hostiteld, ¢i urcité bezpecnostni slabiny. Jak je psano vyse, spravci
zajiStuji bezpe€nostni aktualizace jednotlivych IDPS komponent, nicméné existuji jesté
dalsi bezpecnostni doporuceni z hlediska zabezpeceni komponent.

Spravci systému by méli spravné vytvaret uzivatele (odd¢lit jednotlivé uzivatele od spravce)
a pridélovat pouze nezbytna prava kazdému z nich.

Dale by méli nakonfigurovat smérovace, firewally a jina zafizeni, ktera dokazou filtrovat
pakety, aby omezila piistup ke vSem IDPS komponentim pouze hostitelim, ktefi tento
pfimy piistup potiebuji.

Spravci by méli zajistit, Ze veSkera IDPS komunikace je fadné zabezpecena. Tim je mysleno
bud’ fyzicky, skrze management sit’, nebo ji logicky odd¢lit za pomoci management VLAN.
Dal8i mozZnosti je Sifrovani dané¢ komunikace. Mnoho produktd podporuje Sifrovani
pouzitim Transport Layer Security (TLS). Pro ty, které tento druh Sifrovani nepodporuji,
Scarfone doporucuje organizacim zvazit pouziti VPN nebo jinych tunelovacich metod
Kk ochrang sitového provozu. Nékteré organizace také pozaduji pouziti silné autentizace pro
vzdaleny piistup k IDPS komponentiim, jako je dvoufaktorova autentizace®. Tento zpisob
sdm o sobé& piidava dalsi vrstvu zabezpeceni.

(SCARFONE, a dalsi, 2007)
7.4 Udrzba a sprava systému IDP

Produkty IDPS se z velké ¢asti obsluhuji pomoci konzole, ktera miize mit podobu grafického
uzivatelského rozhrani (GUI — Graphical User Interface). Konzole obvykle dovoluje
spraveiim konfigurovat a aktualizovat senzory, agenty a management servery. Mimo to
samozfejm¢ umoziiuje monitorovat jejich stavy (ztraty paket, vypadky agentd...).
V konzoli je pro spravce také mozZnost spravovat uzivatelské ucty, ptidélovat prava
jednotlivym uZivatelim, na zdklad¢ ceho jsou potom v konzoli pfistupné jiné funkce.
Nekteré systémy dovoluji rozlisit, jaké konkrétni senzory a agenty mohou dani uzivatelé
monitorovat a analyzovat z nich data. To umoziuje délit velky IDPS na dil¢i celky z hlediska

® Kombinace faktor® ,,néco vim* (heslo) a ,,néco mam* (SMS kli¢). Typickym piikladem dvoufaktorové
autentizace jsou napiiklad sluzby internetového bankovnictvi (SNAJDR, 2013).
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operacni pusobnosti. Dale je mozné, na zdkladé konzole, ur¢itym zplisobem upravovat
vystupy z jednotlivych komponent, monitorovat, analyzovat data z IDPS a generovat rtizné
reporty.

Konzole neni mnohdy jediny prostfedek pro spravu. Nékteré produkty IDPS také obsahuji
Command Line Interface (CLI), coz je ptikazova tadka. Na rozdil od GUI konzoli, které
jsou typické pro vzdalenou obsluhu senzorti, agentti a management serverti, CLI je primarné
urceno pro obsluhu lokalni. Nicméné CLI dan¢ho IDPS komponentu mtize byt dosazeno
skrze Sifrované ptipojeni pies SSH. Samoziejmé jsou GUI konzole jednodussi na pouzivani,
jelikoz obsahuji grafické prvky pro lepsi orientaci.

7.4.1 Prace s konzoli

IDPS konzole nabizeji ¢asto mnoho funkei k usnadnéni kaZzdodenni prace uzivatelil systému.
Jedna se naptiklad o vice vrstev detailnich informaci o kazdém bezpecnostnim upozornéni.
Ve vysledku tak mtze uzivatel sledovat zakladni informace o jednotlivych upozornénich,
ale i zobrazit detailni informace o upozornénich, u kterych tyto informace vyzaduje. Co se
ty¢e jednotlivych upozornéni, o nich jsou generovany vSechny dilezité informace. Obecné
totiZ plati, Ze ¢im vic dat IDPS uchovava, tim jednodussi je zjistit plivod nastalého problému
(SCARFONE, a dalsi, 2007).

Mezi pokrocilejsi funkce lze zaradit naptiklad rozesilani urcitych reportii v urcity ¢as pouze
ur¢itym uzivatelim. Né&které konzole umoznuji uzivateliim generovat reporty a upravovat
je, jak je potieba.

7.4.2 Udrzovani aktualizovaného systému

Existuji dva druhy aktualizaci IDPS. SW aktualizace a pak aktualizace ptiznaki (signatur).
Rozdil mezi nimi je zfejmy. Aktualizace SW odstraiiuji chyby v ptedeslych verzich IDPS a
pfidavaji nové funkcionality. Aktualizace ptiznakil pfidavaji nové detekéni moZznosti nebo

ey e

SW aktualizace zahrnuji aktualizace jednotlivych nebo také vSech IDPS komponentt. Tyto
aktualizace jsou c¢asto provadéné pouhym vyménénim média Compact Disc (CD)
vV mechanice a nabootovanim z nového, protoZe IDP systémy v mnoha ptipadech spouste;ji
SW piimo z CD a neni tedy potfeba ho instalovat. Nicméné nékteré komponenty, jako jsou
agenti, potiebuji, aby je spravce nainstaloval ¢i aplikoval aktualizace bud’ manualné nebo
skrze IDPS management software. Nekteti vyrobci samoziejmé poskytuji aktualizace skrze
stazeni z jejich webové stranky. Casto je také obsazena funkce pro stazeni a aktualizaci
pfimo v rozhrani, které spravce pouZziva pro spravu IDPS.

Scarfone doporucuje kontrolu integrity aktualizaci pted jejich aplikovanim, jelikoz mohou
byt aktualizace n¢jakym nevhodnym zplisobem pozménény nebo poskozeny. Tato kontrola
je odvozena od zpusobu, jakym jsou aktualizace aplikovany (SCARFONE, a dalsi, 2007).
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Bud’ to miize byt stazenim souboru z webové stranky, nebo FTP serveru. Spravce by v tomto
ptipadé¢ mél porovnat kontrolni soucty poskytované dodavatelem aktualizaci nad pravé
stazenymi aktualizacnimi daty.

Pokud jsou aktualizace stazeny automaticky ptes uzivatelské rozhrani IDPS, mél by se opét
provést kontrolni soucet stazenych dat s poskytovanym. To v tomto piipad¢ ¢asto obstara
prave uzivatelské rozhrani, které by mélo obsahovat funkce na kontrolu integrity.

V posledni fadé¢ mohou byt aktualizace aplikovany skrze vyjmutelnd média, jako jsou CD a
DVD. V takové situaci by mél spravce zjistit vérohodnost daného média a dat na ném. S tim
by mél byt napomocen praveé dodavatel, naptiklad skrze telefonickou podporu, ktery by mél
poskytnout nezbytné rady Kk zajisténi integrity dat. Spravcovi poté nalezi zkontrolovat
médium, zda neobsahuje potencidlni malware.

Obecné plati, ze IDPS jsou navrzeny tak, aby instalovani aktualizaci nemélo zadny vliv na
existujici nastaveni systému. Vyjimkou jsou zmény provedené v kodu, které se pfi aplikaci
aktualizace vrati do puvodniho stavu, respektive do aktualizovaného stavu. Spravce tak
potom musi zmény v kodu, kterymi mél upravené urcité schopnosti IDPS k obrazu svému,
znovu nastavit. Ddle je vhodné pted instalovanim aktualizaci provést zdlohovani nastaveni.

(SCARFONE, a dalsi, 2007)
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8 Analyza dostupnych reseni HIDPS a zatézové testy zamérené
na ovlivnéni vykonu hostitele

V ramci komparativni analyzy dostupnych feseni systémt Host-based Intrusion Detection
Prevention bylo vybrano jedno open source a jedno komer¢ni feseni v trial verzi. Tato feSeni
byla nasledné nasazena na hostitele s danou konfiguraci a podrobena zatézovym testim. Ty
byly zejména zaméfeny na to, jaky maji vliv na vykon hostitele, na kterém byla nasazena.

8.1 Dostupna reseni HIDPS a kritéria pro vybér vhodnych produktii

Na trhu se v soucasné dobé objevuje mnoho produkttt HIDPS, ale jen malo z nich vyhovuje
pozadavkliim této diplomové prace.

Jako hlavni kritéria pro vybér odpovidajicich produktt byla zvolena:

e nabidka multiplatformnich agentl (podpora minimalné¢ v rdmci OS Windows a
Linux),

e samostatné feSeni a ne napiiklad feSeni obsazené v ramci urcitého SW, jako jsou
aplikaéni FW a nebo antivirové programy (ESET Smart Security’) a s tim i
souvisejici robustnost daného feseni,

e vyhradné HIDPS feSeni,
e nabidka podobnych detekénich piipadné prevenénich funkcionalit.

Z vybéru tedy byla odstranéna Windows feseni typu MJ Registry Watcher® a napt. Win
Patrol®, ktera nabizeji pouze agenty pro OS Windows piipadné Tripwire®®, které nabizi
agenty naopak pouze pro OS Linux.

Kwvili nutnosti samostatného feseni byly, i za cenu nedokonalych preven¢nich schopnosti,
vylouceny produkty HIDPS obsaZené piimo napf. v antivirovém programu. Ptikladem takto
feSeného HIDPS je ESET Smart Security. BohuZel tato feSeni jsou svoji robustnosti

cenove drazsi.

V soucasnosti existuji velice kvalitni a dobfe financované IDPS produkty, jako je Snort!
nebo Suricatal?2. Tyto produkty maji i velkou uZivatelskou zakladnu, coz se pozitivné
promitne v potencidlnim feSeni urcitého problému s konkrétnim produktem. Bohuzel jsou

7 http://www.eset.com/cz/domacnosti/produkty/smart-security/
8 http://www.jacobsm.com/mjsoft.htm#rgwtchr

® http://www.winpatrol.com/

10 http:/fwww.tripwire.com/

1 https://www.snort.org/

12 http://suricata-ids.org/
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tato feSeni ale zalozena na sitové technologii, tudiz nespliuji téeti kritérium a jsou tak pro
tuto praci opét nevhodna.

Na zaklad¢ danych kritérii byla vybrana open source a komeréni HIDPS feSeni popsana
v kapitolach 8.1.1 a 8.1.2.

8.1.1 Vybrané open source reseni HIDPS

Jako open source feseni HIDPS bylo vybrano OSSEC*, hlavné z divodu, Ze nabizi agenty
pod operacni systémy Windows i Linux. Tato vlastnost byla velice dulezita pro diplomovou
praci, protoze bylo nutné provést zaté€zové testy pravé v ramei riznych OS. Ostatni nalezené
open source IDPS tuto vlastnost nenabizely nebo to nebyly IDPS, zaloZené piimo na
technologii Host-based.

Mezi zakazniky, vyuzivajici OSSEC patii organizace jako: NetFlix, Sansung, Apple, NASA
(HARGRAVE, 2013).

OSSEC funguje jako agent-server systém. Agenti obsluhuji monitoring logi, soubort a
registrii. Logy jsou nasledné zaSifrovany a poslany v této formé na OSSEC management
server ptes UDP port 1514. Na strané management serveru jsou logy na zakladé urcitého
dekodéru deSifrovany a porovnany s pravidly, kterd generuji bezpecnostni upozornéni.
Pravidel a dekodért je v OSSEC celd fada a slouzi ke sledovani dalezitych systémovych
udalosti, jako jsou zmény soubort, pokusy o ptfipojeni atd. UZivatelé si mohou vytvaret sva
vlastni pravidla, ktera budou odpovidat jejich potiebam (HARGRAVE, 2013).

13 http://www.ossec.net/
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Obrazek 12 — Princip fungovani OSSEC

Zdroj: Prepracovano od: (HARGRAVE, 2013)

Jak lze vidét na obrdzku (Obrazek 12), upozornéni z desifrovanych logl, se ve vychozim
stavu ukladaji do souboru alerts.log v umisténi /var/ossec/alerts/ na odpovidajicim
management serveru.

Hlavni klicové dovednosti systému OSSEC jsou:

e Kontrola integrity souboru — Cilem této kontroly je detekovat zmény v systému a
zaslat upozornéni, kdyz takové zmény nastanou. Miize se jednat o tok nebo jen
Spatné pouziti a modifikace souboru, registru nebo adresafe zaméstnancem.

e Monitorovani logii — OSSEC shromazd'uje logy z riiznych zatizeni, aplikaci nebo
celého OS a analyzuje je. Pokud zjisti néjakou neobvyklou udalost v rdmci téchto
nashromézdénych logl, ddva o ni védét spravci.

e Detekce rootkiti — Rootkity ¢asto vyuzivaji uto¢nici k maskovani svych aktivit.
OSSEC dokaze tento maskujici SW detekovat a upozornit o ném spravce chranéného
systému.
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e Aktivni odpovédi — OSSEC nabizi zasilani automatickych odpovédi pii nahlych
utocich. Na zéklad¢ nich, je mozné potom tutoky blokovat vcas.

Hlavni ptednosti systému OSSEC jsou velmi silna analyza logii a podpora monitorovani na
zéklad¢ agentli nebo bez nich.

Hlavni negativa OSSEC spoc¢ivaji v poCtu agentli na management server. Muze jich byt
maximaln¢ 256, coz pro vétsi podniky nemusi byt dostacujici. Dale OSSEC dovoluje poslat
jen omezeny pocet upozornéni v ramci jedné hodiny.

(ARORA, 2012)

8.1.2 Vybrané komercni reSeni HIDPS

Jako komeréni HIDPS feseni bylo vybrano Deep Security** od spole¢nosti Trend Micro,
které spliiuje veskera kritéria definovana diive a bylo tak vhodnou volbou pro tuto
diplomovou préci.

Deep Security nabizi ochranu pro fyzické, virtudlni a cloudové servery a desktopy. Nabizi
agenty pro Sirokou Skalu linuxovych distribuci a nechybi také podpora OS Windows. Jedna
se o komer¢ni feSeni, kde je mozné produkt vyzkouset v podobé trial verze, kterd je vSak
omezena klasicky tficeti dny.

Toto feSeni tedy obsahuje agenty, ktefi jsou nainstalovdni na konkrétni hostitele, at’ uz
virtudlni nebo fyzické, a potom management server s konzoli (webovym uZivatelskym
rozhranim), které se dohromady nazyva Deep Security Manager. Konzole nabizi vzdalenou
spravu zasilanych upozornéni od agentt, aktualizaci danych agentt atd.

Hlavni klicové ptednosti systému Deep Security jsou:

e Kontrola integrity souborii — Systém detekuje a upozoriiuje na nebezpecné a
neobvyklé zmény souborl a systémovych registri.

e Kontrola logii — Systém kontroluje logy na podezielé aktivity, které nasledné
ohlasuje.

e Filtrovaci FW — Deep Security nabizi také FW, ktery slouzi k filtrovani paketl a
zabranuje tim napf. potencidlnim DoS Utokim.

e Prevence a detekce prinikli — Umoznuje na zékladé urcitych ptiznakt a pravidel
detekovat a zabranovat nastalym hrozbam.

e Ochrana proti malwaru

(HALETKY L., 2011)

14 http://www.trendmicro.com/us/enterprise/cloud-solutions/deep-security/
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Deep Security Manager komunikuje s agenty pies TCP port 4118, na kterém agenti na
konkrétnich hostitelich poslouchaji. Komunikace opaénym smérem, tj. od agentl
k managerovi probiha ptes TCP port 4120. Dalsi dilezity port je TCP port 4119, ptes ktery
se internetovy prohlize¢ ptipojuje ke konzoli. Tento port je také vyuzivan Deep Security
Relay agenty k ziskani SW baliku a aktualizaci z konzole.

Deep Security agenti nasazeni na konkrétni hostitele poskytuji pravé vyse uvedené moznosti
obrany proti potencidlnim utokiim. Dané¢ moznosti jsou podobné s OSSEC feSenim. Miize
to byt zapfic¢inéno tim, Ze je OSSEC sponzorovano firmou Trend Micro a to tedy firmou,
ktera stoji za produktem Deep Security.

8.2 Konfigurace testovaného hostitele

Jako testovaci hostitel byl pouzit notebook ASUS N758S, na kterém byly nainstalovany dva
OS a to Windows 7 Home Premium a Linux.

Zakladni HW konfigurace testovaného hostitele:
e CPU (Central Processing Unit) — Intel Core i7-2670QM CPU, 2,20 GHz
¢ RAM (Ranom Access Memory) — 8 GB SDRAM DDR3, 1333 MHz

e GPU (Graphic Processing Unit) — NVIDIA GeForce GT 555M 2GB DDR3
VRAM/Intel HD Graphics 3000

e SSD (Solid State Drive) — Kingston V200 128 GB

e Sitova zafizeni — Atheros AR8151 PCI-E Gigabit Ethernet, Intel Centrino Wireless-
N 1030 802.11 b/g/n

Windows 7 byl pouzit z diivodu jeho velkého rozsifeni na desktopovych PC a celosvétovou
oblibenosti mezi uzivateli. V soucasnosti, 1 po ptichodu Windows 10, je tento systém stale
nejpouzivanéjsi na osobnich pocitacich ¢i noteboocich. Da se ale predpokladat, Ze bude
V budoucnu pfedehnan pravé novejsi verzi Windows 10. Pro testovani systémit HIDPS
v ramci zadané diplomové prace byl vSak Windows ve verzi 7 velice vhodny. Vétsina
produktth HIDPS nabizi agenty kompatibilni s touto verzi a pti pohledu z druhé strany, tedy
potencidlnich bezpecnostnich hrozeb, hrozicich urcitému hostiteli, je OS Windows 7 také
vhodnou volbou, pravé diky jeho rozsifeni. Teoreticky plati pfima iiméra, ze ¢im vice je OS
roz$ifen mezi uzivateli, tim vice je na n¢ho produkovano Skodlivych kodd.

OS Linux byl vybran opét v aktualné nejrozsifené;jsi distribuci, co se tyce desktopovych
pocitaci. Jednalo se o distribuci Ubuntu ve stabilni verzi s dlouhou podporou a to 15.04.
Tato distribuce je ¢asto oznacovana jako Kubuntu, jelikoz se 1i$i od klasického Ubuntu
pouzitym GUI. Ubuntu v aktudlni verzi pouziva grafické prostiedi Unity. Kubuntu ovSem
pouziva prostiedi KDE. Co se ty¢e dostupnych balikt a oficialnich repozitati, rozdily
témé&f nejsou, nebo jsou minimalni.
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Oba OS byly nainstalovany tedy na SSD Kingston V200 o kapacité 128 GB. Jednalo se také
0 aktudlni verze OS vcetné vSech dostupnych oficidlnich aktualizaci. U obou byla také
provedena Cista instalace, tedy bez jakychkoliv aplikaci a sluzeb, bézicich na pozadi a
potencialn¢ ovliviiujicich méfeny vykon hostitele. K dispozici byly pouze vychozi aplikace
bézn¢ dodavané s danym OS, SW pro monitoring vykonu hostitell a agenti danych HIDPS
produkti. Ve Windows 7 byl také pfitomny antivirovy program Microsoft Security
Essentials, ktery je v dalSich verzich daného OS nainstalovany ze zakladu.

Pro monitorovani systémovych prostiedkt, hlavné vyuziti CPU a paméti RAM, byl vyuzit
open source SW Nagios. Ten poskytuje multiplatformni sledovani vytizeni jednotlivych
klientd v rdmci centralizovaného serveru, ktery disponuje webovym rozhranim pro spravu.

Jako distribuci pro Nagios server byl zvolen CentOS verze 6.6 z diuvodu vyrobcem
doporuc¢ené kompatibility. Na testovaciho hostitele byli potom dle OS nainstalovani
odpovidajici agenti, kteti zprosttedkovévaji data pro server.

8.3 Analyza nasazeni a funkci vybranych reSeni HIDPS

V nasledujicich dvou kapitolach je popsano realizované nasazeni vybranych feseni HIDPS
a provedena analyza jejich hlavnich funkei.

8.3.1 OSSEC ve verzi 2.8.2

K nasazeni OSSEC HIDPS agenti bylo zapotiebi nejdiive nasadit na OS Linux OSSEC
management server, kterému agenti potiebuji zasilat pies protokol UDP zasifrované logy.
Management server potom logy nasledné zpracovava a reportuje spravci, jak je popsano
v kapitole 8.1.1.

Instalace byla v ramci testovani provedena na Linux distribuci ElementaryOS Freya, ktera
je zaloZena na distribuci Ubuntu 14.04. Co se ty¢e kompatibility, nebyl tedy problém.
V konfiguraci serveru byly povoleny veskeré funkce HIDPS, kromé zasilani upozornéni na
konkrétni email. Nasledné byli na server nasazeni dva agenti, jeden pro OS Windows a druhy
pro OS Linux a vygenerovany ptislusné zasifrované kli¢e pro kazdého agenta.

Na testovaciho hostitele byli potom nasazeni odpovidajici agenti dle opera¢niho systému na
zakladé¢ serverem vygenerovaného klice. Agentiim bylo nakonfigurovano, na jaké IP adrese
se vyskytuje dany management server.

V adresafi /ossec/alerts/ je soubor alerts.log, ve kterém jsou upozornéni v ramci integrity
soubort, rootkit detekce atd. Ptiklad zaslanych upozornéni od agenti je:

** Alert 1439760891.318131: - pam,syslog,

2015 Aug 16 23:34:51 (LinuxOssec) 192.168.2.36->/var/log/auth.log

Rule: 5502 (level 3) -> 'Login session closed.'

Aug 16 23:34:50 kubuntu sudo: pam unix(sudo:session): session closed for

user root
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** Alert 1439762066.318371: mail - ossec,

2015 Aug 16 23:54:26 (windowsOssec) 192.168.2.35->0ssec
Rule: 501 (level 3) -> 'New ossec agent connected.'
ossec: Agent started: 'windowsOssec->192.168.2.35'.

Prvni upozornéni se tyka uzavieni sezeni uzivatele root a pochazi od LinuxOssec agenta.
Druhé znaci start agenta na OS Windows.

OSSEC nabizi také webové rozhrani pro spravu danych upozornéni. Na obrazku (Obrazek
13) lze spatfit ukazku nasazeného webového uzivatelského rozhrani. Jsou vidét aktivni a
neaktivni agenti a jejich IP adresy. Naposledy modifikované soubory® a podrobnosti od
jakého agenta upozornéni pochazi, stavovy kéd zmény, uroven hrozby atd. Dale jsou na
hlavni strance piitomny posledni udalosti s identifikaénim ¢&islem pravidla®®, na zakladé
kterého bylo upozornéni vygenerovéano. K dispozici je také moznost sledovat integritu dat
Vv redlném case a pozorovat statistiky konkrétnich hostiteli.

Version 0.8

Q OSSEZ %eétt?

Main Search Integrity checking Stats About

August 16th, 2015 11:56:27 PM

Available agents: Latest modified files:
+ossec-server (127.0.0.1) +fetc/cups/subscriptions.conf.O
+LinuxOssec (192.168.2.36) - Inactive +fetc/cups/subscriptions. conf
+windowsOssec (192.168.2.35) +letc/group

+fetc/NetworkManager/system-connections/Auto E..
+letc/phpS/apache2/php.ini

Latest events

Level: 2 - Windows application monitor event. 2015 Aug 16 23:55:57
Rule Id: 514
Location: (windowsOssec) 192.168.2.35->rootcheck

Application Found: P2P - BitTorrent. Reference: http://btfag.com/serve/cache/18.html .

Level: 2 - Windows application monitor event. 2015 Aug 16 23:55:57
Rule Id: 514
Location: (windowsOssec) 192.168.2.35->rootcheck

Application Found: Chat/IM/VoIP - Skype.

Level: 3 - Windows Audit event. 2015 Aug 16 23:55:57
Rule Id: 512
Location: (windowsOssec) 192.168.2.35->rootcheck

Windows Audit: Null sessions allowed.

Level: 3 - New ossec agent connected. 2015 Aug 16 23:54:26
Rule Id: 501
Location: (windowsOssec) 192.168.2.35->0ssec

ossec: Agent started: "windowsOssec->192.168.2.35".

Obrazek 13 — Ukazka nasazeného webového rozhrani OSSEC

Zdroj: Autor

15 Soubory, které se maji systémem OSSEC monitorovat na nastalé zmény se daji upravit v konfiguracnich
souborech management serveru a agentu.
16 Pravidla jsou opét konfigurovatelna skrze konfigura¢ni soubory systému OSSEC.
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8.3.2 Deep Security ve verzi 9.5

HIDPS feSeni Deep Security poskytuje opét multiplatformni agenty a na rozdil od OSSEC
nabizi centralizovany management server s vestavénym webovym uzivatelskym rozhranim
zvanym Deep Security Manager a to jen pro OS Windows. Na tento OS byl tedy v ramci
testovani nainstalovan. Pro instalaci plné verze je nutné disponovat bud’ databazi Oracle
10g nebo 11g pro podnikova feSeni, pfipadné Microsoft SQL Server 2008 nebo 2012.
Manager pro trial verzi, kterd byla pouzita pro cile této prace, nabizi jest¢ moznost pouzit
vestavénou databazi Apache Derby, ktera byla zvolena. Na hostitele, kde byl nasazen Deep
Security Manager byl jesté nainstalovan relay-enabled Deep Security Agent, ktery slouzi ke
stahovani a distribuci aktualizaci na jednotlivé agenty.

Agenti byli nainstalovani na testovaného hostitele a nasledné aktivovany v management
severu daného produktu. Po aktivovani agenta se pies relay-enabled agenta zacaly aplikovat
a stahovat aktualizace modult jako je FW, HIDPS atd. Na obrazku (Obrazek 14) jsou vidét
nasazeni hostitelé!’ pro dva testované OS.

() TREND. | Deep Security

cRO

Dashboard Alerts Events & Reports Computers Policies Administration
D Computers With sub-Groups | | By Group +
[[fNew - [if Delete.. | [E]Details.. | Actions - Events - [5]1Export - [ Columns...
Name = Description | Platform Policy Status Send Policy Successful
B Computers (3)
192.168.2.30 (Managementserver) g7 Microsoft Windows 8.1 (64 bit) Deep Security Manager . Managed (Online) 12 Hours Ago

192.168.2.35 (Windows klient) D7 Microsoft Windows 7 (64 bit) Windows 7 Desktop @ Ofline 20 Hours Ago
192.168.2.36 (Linux klient) D Ubuntu Linux 14 (64 bit) Linux Server @ Managed (Online) 14 Hours Ago

Obrazek 14 — Ukazka nasazenych testovacich hostiteli v SW Deep Security Manager
Zdroj: Autor

V detailu konkrétniho hostitele se daji nalézt informace o vSech funkcich feSeni Deep
Security, jako je ochrana proti malwaru, nastaveni a pravidla vestavéného FW, kontrola
logti, systém prevence a detekce priniki atd. Z tohoto centralniho rozhrani 1ze prave spustit
pro konkrétniho hostitele napt. skenovani na potencidlni malware. Dale je piitomno
nastaveni, kde 1ze snizit naptiklad interval mezi zasilanim urcitych udélosti z hostitele a jiné.
Samoziejmée se u kazdého nasazeného hostitele objevuje log nastalych udalosti a upozornéni.
Z nich lze pfesné dohledat napftiklad, jaky problém na konkrétnim hostiteli byl v urc¢itou
dobu a jeho detail, kde jsou popsany mozné pficiny a jeho stavovy koéd pro lepsi dohledani
informaci o problému.

Pti aktivovani agentli na management serveru se také vybiralo, dle jaké bezpecnostni politiky
se ma dany agent fidit a provést zakladni nastaveni. K dispozici byly politiky jak pro Linux
server, pro Windows server nebo i Windows desktop. Tyto bezpecnostni politiky je
samoziejm¢ mozné upravovat dle potieby. Lze tak zménit pravidla (pfiznaky), na zakladé

17 JelikoZ se jedna fyzicky o jednu pracovni stanici, je jeden z hostiteldi offline.
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kterych modul HIDPS detekuje a provadi prislusna opatfeni, aby zamezil potencialnim
prinikiim do systému hostitele.

Co se tyce samotnych funkci webového rozhrani Deep Security Manager, lze zminit
napiiklad generovani bezpecnostnich hlaseni pfimo do pdf formatu. Samozrejmosti také je
sprava uzivateld a jejich opravnéni pro vstup do rozhrani ¢i naplanovani urcitych akci na
konkrétni ¢as v prubéhu dne.

Obrazek (Obrazek 15) znazoriiuje hlavni stranku uzivatele, kterou lze pfizplsobit dle
vlastniho uvazeni nebo piidat vice stranek a kazdou tak naptiklad mit zaméfenou na
sledovani udalosti z jinych moduld.

#®, TREND. | Deep Security

Dashboard Alerts Events & Reports Computers Policies Administration
Default || &
Allw 7 Day View « All Computers r I:)
Alert Status x Computer Status x My Account Status x My Sign-in History x
W Critical 1 Warning: 5 Username: & dean Last 11 Sign-in Attempts:
Computer Status:
Latest Aleris Age ® Gritical " Role Full Access August 19, 2015 02:08 Success
M Unable to communicate - 19_. 4 Minu @ Wamning: 0 Last Sign-In August 19,2015 08:08 August 18, 2015 22:43 Success
Memory Warning Threshold ... 7 Hours / Previous Sign-In:  August 18, 2015 22:43
. ‘ ' © Managed: 2 o 9 August18, 20152058 Success
MNew Pattern Update is Dow 17 Hours _— Unmanaged: 0 Total Sign-Ins 11
Recommendation - 192.168.... 19 Hours August18, 2015 19:35 Success
Software Updates Available 2 Days August 18,2015 17:13 Success
Firewall Event History x Anti-Malware Status (Computers) x
| Action: Top 5 Infected Computers:
| Detect No Information Available
| # W Prevent
Aug  Aug  Aug  Aug  Aug  Aug  Aug
13 14 15 16 17 18 19
Web Reputation Event History x Web Reputation Computer Activity X Web Reputation URL Activity x
Event Severity: Top 5 Computers for Web Reputation Events Top 5 URLs for Web Reputation Events
W Dangerous No Information Available No Information Available
o Highly
E
g Suspicious
Suspicious
Blocked
W Untested

Aug Aug Aug Aug Aug Aug Aug
13 14 13 16 17 18 19

Obrazek 15 — Ukazka hlavni stranky webového rozhrani Deep Security Manager
Zdroj: Autor

Co se ty€e srovnani s nekomerénim produktem OSSEC, na prvni pohled je vidét, ze Deep
Security mélo po nasazeni piivétivéjsi rozhrani pro spravu systému. U produktu OSSEC
bylo nutné vse spravovat ruén€¢ v danych konfigura¢nich souborech agenti nebo
management serveru, jelikoz webové rozhrani nedisponovalo zdaleka takovymi moznostmi
jako u komer¢niho produktu. Testovani funkénosti jednotlivych feseni z hlediska reakce na
urcité hrozby bylo mimo rozsah této prace. Testovani bylo zaméfeno na ovlivnéni vykonu
hostitele, na kterém jsou nasazeni odpovidajici agenti v ramci danych OS. Vysledky
testovani jsou podrobné rozepsany v nasledujici kapitole 8.4.
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8.4 Zatézové testy jednotlivych ireSeni HIDPS z hlediska ovlivnéni
vykonu hostitele na OS Windows/Linux

Pied samotnym testovanim ovlivnéni vykonu hostitele nasazenim HIDPS feSeni, bylo nutné
provést pocatecni testy, jakych hodnot dosahuji vytizeni CPU a RAM v ramci OS Windows
a Linux, pokud je hostitel v klidovém stavu® bez nasazeného produktu HIDPS.

Dale bylo testovano, jak je ovlivnén vykon hostitele v danych OS pii nasazeni nejdiive open
source feSeni HIDPS a nasledn¢ komercniho produktu.

8.4.1 Klidovy stav bez pouziti HIDPS
Test zatizeni hostitell probihal v klidovém rezimu po dobu cca 2 hodin s pusténymi
aplikacemi, jako je prizkumnik soubord, jeho alternativa v Kubuntu je Dolphin, Libre

v v

Office Writer, Microsoft Office Word, internetovy prohlize¢ Google Chrome se tfemi
zalozkami. V Linuxu byl pfitomen je$té zapnuty terminal a ve Windows jiz avizovany
antivirovy program.

Na obrazku (Obrazek 16) Ize vidét graf vyuziti systémovych prostiedkt v OS Windows
Vv klidovém stavu. Je vidét, ze vyuziti CPU, kolisé kolem 2,5 %.

Vyuziti paméti RAM se drzi na hodnot¢ cca 2 500 MB.

Windows klidowvy stav

4000ME 1076

HOO0OME B .00 [ 1

—
-
-,
P
4

17. Aug 0030 000 01:30 0200 02:30

I cru Usage (Windows klient) [5 min avg Lead]
I Memory Usage (Windows klient) [Memory usage]

Obrazek 16 — Graf vyuZiti CPU a RAM v klidovém stava v OS Windows

Zdroj: Autor

18 Klidovym stavem se rozumi, Ze hostitel ma pusténé zakladni programy a sluzby, béZici po naéteni daného
OS. Pro vétsi vérohodnost namétenych vysledki jsou vSak na hostiteli pustény i kancelaiské programy,
prohlize¢ soubord, internetovy prohlize¢ atd. a to ve stejné mife v ramci obou OS. Timto zpiisobem byla
snaha navodit podobny stav, jaky by hostitel mél pti bézné kancelaiské praci.
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Na obrazku (Obrazek 17) je mozné vidét vyuziti prostfedkti v ramci OS Linux také
Vv klidovém stavu hostitele.

Pro porovnani je nutné zminit, ze oba porovnavané OS pristupuji ke spravé systémovych
prostiedkil, a tim 1 k jejich vyuzivani, odlisné. To vysvétluje vice oblasti grafu vyuziti v OS
Linux. Linux, jelikoz pracuje ve dvou rezimech a to uzivatelském a kernel rezimu, pfistupuje
I tak k vyuzivani CPU. Uzivatelské vyuziti CPU, znaci vyuziti procesorového ¢asu procesy
mimo jadro (kernel). Systémové vyuziti CPU oznacuje, kolik procesorového cCasu se
spotiebovava v ramci jadra. Jako piiklad pfechodu mezi rezimy Ize uvést systémova volani.

Da se tedy fici, ze celkové vyuziti CPU, je souctem uzivatelského vyuziti a systémového
vyuziti CPU'®. Z toho vyplyva, ze vytizeni CPU v OS Linux bylo v klidovém stavu kolem
0,6 %. Z toho uzivatelské vyuziti ¢inilo zhruba 0,4 % a systémové ptiblizné 0,2 %.

Co se ty¢e operacni paméti RAM, je také délena. V grafu nize byla pro piehlednost pouzita
volna pamét’, pouzivana pamét a nacachovana pamét. Fyzicky bylo na hostiteli 8 GB
operac¢ni paméti. Celkova vyuzitd RAM je v podstaté odectend nacachovand pamét od
paméti pouzivané. To dalo v tomto pfipadé cca 2 GB vyuziti RAM. Volné paméti tedy
zbyvalo zhruba 6 GB.

Linux klidovy stav

TSOME  0.75%
5000ME 0.5%
2500ME 0.258%

1400 14,30 1500 1530
I CPU State (Linux klient) [user] I Memory Usage (Linux klient) [used]

I CPU Stats (Linux klient) [system] Memory Usage (Linux klient) [free]
Memery Usage (Linux klient) [cached]

Obrazek 17 — Graf vyuziti CPU a RAM vV klidovém stavu v OS Linux

Zdroj: Autor

19 Kromé vyuziti CPU z hlediska uZivatele a systému, je v monitoringu také ptitomna polozka I/O wait, ktera
znaci procentualni ¢as CPU, kdy musel ¢ekat, protoze vSechny bézici ulohy ¢ekaly na dokonceni 10 operace.
Da se tici, ze je tato hodnota zavisla na rychlosti pevného disku. Vzhledem k tomu, Ze na testovaném
hostiteli jsou oba OS nainstalovany na SSD, tato hodnota je velice nizka a tim padem byla z monitoringu
odebrana.
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V OS Windows bylo tedy vyuziti prosttedka v klidovém stavu dle nezavislého open source
monitorovacitho SW Nagios vyssi. To l1ze pfisuzovat bézicim sluzbam na pozadi systému a
napf. antivirovému programu. OS Linux byl v tomto ohledu dle grafi méné narocny.

8.4.2 Open Source iFeseni OSSEC
Po nasazeni agenta OSSEC na hostitele s OS Windows se zatizeni CPU zvysilo zhruba o 1
% oproti klidovému stavu, tedy na cca 4 %.

Vyuziti paméti RAM se také zvétsilo a to z 2,5 GB na ptiblizné 2,7 GB, tedy 0 200 MB.

Windows OSSEC

3000ME T.5%

2000ME 5%

1000ME - 2.5%

10030 11:00 11:30 12:00

Il cru Usage (Windows klient) [5 min avg Load]
I Memory Usage (Windows klient) [Memory usage]

Obrazek 18 — Graf vyuzZiti CPU a RAM po nasazeni OSSEC agenta v OS Windows

Zdroj: Autor

Vyuziti CPU v Linuxu po nasazeni agenta OSSEC se od klidového stavu nepatrné lisilo.
Uzivatelské vytizeni kolisalo okolo 0,5 % a systémové se dostavalo na hranici 0,25 %.
Celkové se tedy vytizeni CPU od klidového stavu zménilo o cca 0,1 % na 0,7 %. Zezacatku

bylo mozné vidét urcité kolisani a zvySeni aktivity CPU. To bylo ale zapti¢inéno samotnym
procesem instalovani agenta na dany systém.

U operacni paméti je vidét dle obrazku (Obrazek 19) mirny vzrist v oblasti pouzivané paméti
a logicky pokles paméti volné cca 0 200 MB, coz je v pofadku vzhledem k mnozstvi démonti,
které OSSEC Agent pousti (kvili detekci rootkitu, kontrole integrity souborti atd.). Celkova
pouzita pamét tedy po pouziti nekomeréniho feSeni OSSEC v OS Linux ¢inila 2,2 GB.
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Linux OSSEC

TEOOME  1.5%
5000ME 1%

2500ME 0.5%

21:00 21:30 22:00 22:30 2300

I CPU Stats (Linux klient) [user] || Memory Usage (Linux klient) [used]
I CPU State (Linux klient) [system] Memery Usage (Linux klient) [free]
Memory Usage (Linux klient) [cached]

Obrazek 19 — Graf vyuZiti CPU a RAM po nasazeni OSSEC agenta v OS Linux

Zdroj: Autor

8.4.3 Komer¢ni FeSeni Deep Security
Co se ty¢e CPU a RAM zatizeni hostitele na OS Windows, vysledky jsou zndzornény na
obrazku (Obrazek 20).

Hodnota vytizeni CPU kolisala kolem 4 % tzn. oproti testovani agenta open source feseni
bylo tedy nasazeni komeréniho agenta z hlediska vytizeni CPU na OS Windows téméf
totoZzné. Na daném obrazku je vidét mezi ¢asem 12:30 a 13:00 hod. zvySené vytizeni CPU
az na 7,5 %. To bylo zpusobené aplikovanim aktualizaci a pravidel na FW, IPS, integritu
souboril a také aktualizaci daného agenta. To bylo provedeno po aktivaci agenta na daném
hostiteli z centralniho SW Deep Security Manager, kde 1ze jednotlivé agenty spravovat.
Dalsi vytiZzeni pfislo po 13. hodin€¢ a je zplisobeno, dle logli z managera, provadénim
skenovani agenta na potenciadlni malware. Po 13:10 hod. se vytiZeni vratilo na vychozi
hodnotu. Hodnota vytizeni CPU se oproti klidovému stavu zvysila dosti podobné, jako pfi
nasazeni OSSEC agenta a to pfiblizné€ o 1 % na 4%.

U testovani vytizeni paméti RAM je dle obrazku vidét oproti nekomerénimu feSeni drobné
navySeni. Toto chovani lze pfisoudit robustnéjSimu GUI daného Windows agenta. Tim
padem lze predpokladat, ze Deep Security agent vytizi opera¢ni pamét’ vice nez OSSEC.
Konkrétné se jednalo o kolisani kolem hodnoty 2 800 MB tj. 0 100 MB vice neZ agent feSeni
OSSEC a 0 300 MB vice nez pfi testovani hostitele v klidovém stavu.
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Windows Deep Security

4000ME . 1080

MOOME  7.5% : S
- = == P - ~
. 4 e o
r \\ r "u,
M00ME % /-’/ = p—
- F ) _ . -
- y -
| - __,,/ . "V"/
IDOOME  2.5%
200 12:30 13:00 13:30

I cru Usage (Windows klient) [5 min avg Lead]
I Memory Usage (Windows klient) [Memory usage]

Obrazek 20 — Graf vyuzZiti CPU a RAM po nasazeni Deep Security agenta v OS Windows
Zdroj: Autor

Instalace Deep Security agenta na OS Linux a jeho ndslednd aktivace na management
serveru v SW Deep Security Manager probéhla v 17:15, kdy se také zacalo zvySovat celkové
zatiZzeni systémovych prostiedkii hostitele. Toto navyseni je vidét na obrazku (Obrazek 21).

Uzivatelské vytizeni CPU se dostalo pfi aktivaci agenta a nasledné aplikaci pravidel FW,
aktualizaci SW moduli atd. az na hodnotu 7,5 %, tedy podobn¢ jako pfi stejném procesu
v OS Windows. Potom vytiZeni CPU strmé¢ kleslo, nicméné v 17:44 byla spravcem nafizena
testovaci kontrola integrity souborti testovaciho hostitele nasazenym agentem. Z toho
vyplyva druhé razantni zvyseni vytizeni CPU, které je patrné na obrazku. Kontrola integrity
souboril skoncila zhruba v 17:50 hodin a od té doby se uZivatelské vytizeni CPU drZelo na
hodnoté okolo 0,5 %, coz je témét shodné s fesenim OSSEC. Co se tyce systémového
vytizeni CPU, tam hodnota v danych $pickach kolisala kolem hodnoty 0,5 % a po aplikovani
aktualizaci a splnéni naplanovanych uloh se ustalila na hodnoté 0,2 %. Celkové se tedy da
fici, ze bylo vytizeni CPU pii pouhém béhu agentl, ktefi ale nevykonavali urcitou
vynucenou kontrolu, u obou testovanych feSeni shodné a to 0,7 %. V ramci porovnani
operacnich systémi z hlediska vytizeni CPU byl tedy rozdil okolo 3% ve prospéch Linuxu.

Ve vysledku tomu nebylo jinak, z hlediska testovanych HIDPS feSeni, ani u vytizeni paméti
RAM. Na grafu (Obrazek 21) je sice vidét razantni nartst spotieby operacni paméti pfi
aktivaci agenta, ale s nim byla spole¢né navySovana i pamét nacachovana. Dohromady bylo
vyuzité paméti ptiblizné 7,6 GB a z toho nacachované 5,2 GB. Z toho v podstaté vyplyva,
ze bylo vyuzito 2,4 GB paméti RAM. Oproti vyuziti RAM agentem produktu OSSEC v OS
Linux, které ¢inilo 2,2 GB zde byl pteci jen narlst o cca 200 MB. Rozdil mezi nasazenim
agenta Deep Security v OS Windows a OS Linux z hlediska paméti RAM ¢inil zhruba 400
MB, z ¢ehoz vysel tedy 1épe OS Linux. Je ale nutné brat v potaz, ze v OS Windows disponuje
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agent opét GUI, pti¢emz v Linuxu se obsluhuje pomoci terminalu. Déle je nutné podotknout,
ze OS Windows vykazoval zvySenou spotfebu paméti RAM jiz pti monitorovani prostredkti
Vv klidovém stavu.

Linux Deep Security

DOOOME 10°%

5000MB 5%

o0 17:30 18:00 18:30 19:00

I CPU Stats (Linux klient) [user] || Memory Usage (Linux klient) [used]
I CPU State (Linux klient) [system] Memery Usage (Linux klient) [free]
Memory Usage (Linux klient) [cached]

Obrazek 21 — Graf vyuziti CPU a RAM po nasazeni Deep Security agenta v OS Linux
Zdroj: Autor

Za zminku také stoji vyuziti SW Deep Security Manager, ktery byl pro ucely diplomové
prace nainstalovan na testovaci pracovni stanici odliSné konfigurace nez ma testovaci
hostitel, na ktery byli nainstalovani ptislusni agenti. Tento SW ubiral dle spravce tloh v OS
Windows vice jak 1 GB paméti RAM a stabilné 0,2 % procesorového Casu.

8.5 Lokalni podnikova sit' a navrh implementace HIDPS

8.5.1 Infrastruktura podnikové sité

Na obrazku (Obrazek 22) je znazornéna realna lokalni infrastruktura podnikové sité. K siti
jsou pfipojeny dvé internetové konektivity. Vstupni branou do sité je server, na kterém se
vyskytuje OS Linux, a ktery zastava funkci FW, OpenVPN serveru a smérovace. Pies tento
server proudi veSkera data. FW je feSen pomoci iptables a filtruje kompletné cely sitovy
provoz smérem ven i dovnitf.

LAN je dale délena na tfi VLAN. Jedna se o internetovou VLAN, Voice over Internet
Protocol (VolIP) VLAN a samotnou LAN. Hlavni smérovac je pfipojen do core piepinace,
ke kterému jsou dale ptipojeny dalsi tii prepinace. K nim jsou dle jednotlivych VLAN do
odpovidajicich portl pfipojeny pies patch panel klasické ethernetové zadsuvky RJ45, které
jsou umistény po podniku, a prosttednictvim kterych se ptipojuji pracovni stanice k lokalni
siti.
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Obrazek 22 — Lokalni infrastruktura podnikové sité

Zdroj: Autor

K lokalni siti je pfipojeno zhruba 40 pracovnich stanic v rdmci riiznych oddéleni. Tyto
pracovni stanice maji nainstalovan nejcastéji OS Windows 7, nicméné je v planu do
budoucna ptechod na Windows 10. Malou vyjimkou je obchodni oddéleni, kde se stiida cca
30 notebooku také predevsim s OS Windows.

Lokalni servery jsou krom¢ ucetniho a dochdzkového systému provozovany na OS Linux.
Nejcastéji se jedna o distribuce Ubuntu Server ve stabilni verzi 14.04. Na serverech pro
vyvojove a testovaci ucely, kde se vyskytuje php a urcita forma webserveru, je distribuce
CentOS verze 7 z divodu kompatibility s feSenim pronajatém v datovém centru. Servery
jsou také provozovany na diskovych polich RAID (Redundant Array of
Inexpensive/Independent Disks), aby byla zajisténa konzistence dat v piipadé HW problému
s pevnym diskem.
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8.5.2 Navrh implementace HIDPS v ramci infrastruktury podnikové sité
Na obrazku (Obrazek 23) lze vidét realizace navrhu implementace HIDPS v lokalni
podnikové siti.

Architektura podnikové sité se v podstat¢ ndvrhem nezménila, protoze jak pise Scarfone,
jednotlivi HIDPS agenti jsou vétSinou nasazovani piimo na konkrétni hostitele, které maji
monitorovat a chranit. Komponenty tak spolu obvykle komunikuji skrze danou lokalni sit,
misto aby byla vytvofena oddélend management sit' (SCARFONE, a dalsi, 2007). V tomto
navrhu byl tedy zvolen pfistup bez odd€élené management sité a S agenty nasazenymi piimo
na konkrétni hostitele.

Do infrastruktury byly implementovany HIDPS komponenty, jako agenti, jedna konzole pro
spravu systému a jeden management server, ktery by mél po implementaci obsluhovat dana
upozornéni odesilana z jednotlivych agentli. V ramci navrhu nebylo poéitano se zaloznim
management serverem.

Agenti byli navrzeni dvojiho typu. Na lokalni podnikové servery by mély byt nasazeny
serverové typy agentil a na pracovni stanice typy desktopové. Tyto dva typy se budou po
implementaci lisit hlavné druhem OS (Linux, Windows). Toto kritérium je nutné brat v potaz
pti budoucim vybéru konkrétniho produktu HIDPS. Agenty se v ramci implementace
planuje nasadit na vSechny pracovni stanice, krom¢ obchodniho oddéleni, a v§echny servery.
Obchodni oddéleni, jak jiz bylo zminéno v piedeslé kapitole, vyuziva jako pracovni stanice
zejména své osobni notebooky z diivodu potiebné mobility. Podnikova data jsou dle nafizeni
z téchto pracovnich stanic ukladdna na lokalni datové servery, kde bude HIDPS agent
nasazen. Jinak se jedna o osobni data, ktera nebude v zajmu podniku monitorovat. Mohl by
ale nastat problém, kdyby byl neopatrnym zachazenim na obchodni notebook nainstalovan
malware, ktery by se mohl rozsifit po lokalni siti. Malware by se ovS§em nem¢l dostat na jiné
pracovni stanice, €1 servery, jelikoZ na nich je HIDPS navrZzeno. Tento utok by tak mél byt
po implementaci tohoto navrhu v¢as identifikovan a zneskodnén. Pti nasazeni agent bude
nutné brat v potaz i dalsi faktory nez jen platformu, na které budou moci jednotlivi agenti
pracovat. Bude také nutné brat v potaz vykon hostitele a jeho potencialni snizeni z divodu
nasazeni agenta, jak je ostatné vysvétleno v podkapitole 6.2.
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Obriazek 23 — Navrh implementace HIDPS v ramci podnikové sité

Zdroj: Autor

HIDPS FW bude feSen jako specidlni HIDPS FW dostupny piimo jako SW od vyrobce
daného produktu HIDPS nebo bude nasazen jako serverovy agent pifimo na serveru, ktery

zastava funkci smérovace.
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HIDPS konzole bude nasazena na urcitou pracovni stanici nebo server. Podminkou vsak je
OS Windows ptipadné¢ Windows server. Konzole ve vétsin¢ produkti neni kompatibilni
s OS Linux.

Na druhou stranu je HIDPS management server planovan zcela jist€ na OS Linux.
Management server bude ukladat a zpracovavat logy a upozornéni odesilané z konkrétnich
agentul.

Nasazeni navrhu by mélo byt v souladu s kapitolou 7, tedy nejdiive vybér odpovidajiciho
produktu HIDPS na zakladé pozadavktu podniku a také jeho finan¢nich moznosti. Dale
otestovani komunikace jednotlivych komponent a jejich zabezpeCeni nejdiive v urcité
testovaci siti. Provéfeni schopnosti udrzby a spravy HIDPS. Teprve az bude vse vyladéno
V testovacim prostiedi, 1ze nasadit konkrétni navrh implementace do ostré podnikové sité.
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Zaver

Jednim z cilt diplomové prace bylo popsat principy systému Intrusion Prevention Detection
(IDPS) a nésledné provést komparativni analyzu vybranych feseni Host Intrusion Detection
Prevention (HIDPS), zejména z hlediska ovlivnéni vykonu hostitele po nasazeni danych
systémi v operacnich systémech Windows a Linux. DalSim cilem bylo navrhnout nasazeni
HIDPS v ramci podnikové sité.

Na zakladé stanovenych kritérii, ktera byla nutna k nasazeni vybranych feseni ve dvou
uvedenych operacnich systémech a k dosazeni relevantnich vysledkl v zatézovych testech,
byla vybrana dvé HIDPS feSeni. Jedno nekomeréni a druhé komer¢ni, aplikované a
otestované v trial verzi. S vybérem byl problém hlavné z hlediska kompatibility danych
feSeni s testovanymi operacnimi systémy. Ne vSechny HIDPS nabizi agenty na konkrétni
distribuci Linuxu, pfipadné konkrétni verzi operacniho systému Windows, ktera byla
nainstalovana na testovaciho hostitele.

U vybranych feSeni byla provedena komparativni analyza na zéklad€ slozitosti nasazeni a
poskytovanych funkci detekce, ptipadné prevence nebezpecnych hrozeb. Nasazeni bylo u
obou feSeni velice podobné, nicméné komercni feSeni nabizi, z hlediska funké&nosti,

wevr MW

rozmanitéjsi nastroje a hlavné uzivatelsky ptivétiveéjsi rozhrani pro spravu celého systému.

Pro provedeni testd systémového vytiZzeni hostitele po nasazeni jednotlivych produkti
HIDPS byl, zejména za ucelem vérohodnosti a konzistence vysledki, nasazen nezavisly
monitorovaci software. Z vysledkl testd vyplyva, ze v rdmci testl mezi komerénim a
nekomerénim feSenim vychazi lépe, z hlediska vytiZzeni prostfedkil hostitele, nekomeréni
feSeni. To ovS§em za cenu mensiho mnozstvi funkci a méné prehledné spravy celého systému.
Pfi porovnani vytizeni v rdmci operacnich systémi je nutné podotknout, ze OS Windows
vyuZiva bez nasazeni urcitého feSeni vice systémovych prostfedkli neZ OS Linux. Pokud se
tento fakt vezme v potaz, lze fici, Ze rozdil ovlivnéni vykonu hostitele nasazenymi feSenimi
HIDPS je minimalni.

Néavrh implementace HIDPS byl proveden na modelu redlné lokalni podnikové sité, ktera
funguje v soucasnosti v praxi.

v rw

Do budoucna by bylo mozné diplomovou préci rozsifit napiiklad o testovani jednotlivych
feSeni HIDPS v rdmci urCitych utokli na hostitele, namisto testli zaméfenych na vykon
hostitele v danych operac¢nich systémech. Bylo by ale nutné zaméftit se pouze na jeden
operacni systém, piipadné jeden produkt, jelikoz nalézt v soucasnosti samostatné feSeni
stejné technologie, kompatibilni s riznymi typy operacnich systém, je nelehky ukol.
Ptipadné by bylo mozné se zaméfit na jiné technologie nebo realizovat dany navrh nasazeni
HIDPS feSeni v praxi. Co se ale tyCe cilti stanovenych v této diplomové praci, lze je
povazovat za splnéné.
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Priloha A - Prilozené CD

Ptilozené CD obsahuje konfigurac¢ni soubory agentti a management serveru nekomer¢niho
HIDPS teseni OSSEC. Adresare jsou pojmenovany podle OS, na kterém byl agent nasazen.
Adresai s konfiguracnim souborem serveru je pouze z OS Linux, jelikoz dané feSeni
management server pro OS Windows nepodporuje.

Co se tyce komeréniho feseni Deep Security. Management server je kompatibilni pouze s OS
Windows a jednotlivi agenti se spravuji ptfimo z jeho webového rozhrani. Konfiguracni
soubory, které by mélo smysl prikladat, tedy toto feSeni neobsahuje.
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