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ANOTACE

Tato bakalafskd prace se zabyva vybérem vhodného kamerového systému pro konkrétni
prodejni prostor. Popisuje problematiku zabezpeceni objektu, kamerové systémy, kamery
samotné a omezeni souvisejici s jejich pouzitim. V dalsi Casti je vybiran kamerovy systém pro
vybranou prodejnu na zékladé stanovenych kritérii za pouziti vicekriteridlnich metod. V zavéru
prace je vybrana nejvhodnéj$i varianta a navrzeno rozmisténi kamer v rdmci zdjmového

objektu.
KLICOVA SLOVA

zabezpeceni objektu, elektronické zabezpeceni, kamerovy systém, kamera, vicekriteridlni

rozhodovani
TITLE
Selection of a camera system for a shop

ANNOTATION

This bachelor thesis deals with the selection of a suitable camera system for a specific retail
space. It describes the buildings security, the camera systems, the cameras themselves and the
restrictions associated with their use. In the next part, a camera system is selected for a chosen
shop based on specified criteria using multi-criteria methods. At the end of the thesis, the most
suitable option is selected and the placement of cameras within the object of interest is

proposed.
KEYWORDS

building security, electronic security system, camera system, camera, multi-criteria decision

making
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UvVoD

V oblasti obchodu a maloobchodu je zajisténi bezpecnosti klicovym faktorem nejen pro
ochranu majetku, ale i pro zajisténi plynulého a bezpecného provozu prodejny. Vzhledem
k vysoké koncentraci lidi a cenného zbozi predstavuji prodejny potencidlné rizikové prostiedi,
kde dochazi k riznym forméam kradezi, vandalismu nebo podvodim. Kamerové systémy se
proto staly nezbytnym ndastrojem v oblasti prevence téchto negativnich jevl. Jejich spravny
vybér a instalace mohou vyrazné ptispét k zajisténi bezpecnosti, a to jak pro zaméstnance, tak

pro zékazniky.

Cilem prace je piedstavit kamerové systémy a vybrat nejvhodnéjsi feSeni v podobé kamerového
systému do vybrané prodejny na zdkladé vybranych parametri za pouziti vicekriterialniho

rozhodovani.

K naplnéni cile je nejprve potfeba nastinit problematiku zabezpefeni objektd, co a jakym
zpisobem lze chrénit a jaké jsou dostupné moznosti zabezpeceni. Dale je nutné predstavit si
kamerové systémy, jejich typy, charakteristiky, ale také to, jak je jejich uziti v Ceské republice
pravné upraveno pro potieby prodejen. V dal$im kroku je nezbytné popsat vybranou prodejnu
a kritéria pro vybér kamerového systému. Poslednim krokem bude aplikace znalosti
rozhodovacich metod s cilem nalézt nejvhodnéjsi feSeni v podobné kamerového systému pro

danou prodejnu.
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1 UVOD DO ZABEZPECENI OBJEKTU

Zabezpecenim objektu se rozumi souhrn vSech opatfeni, prekdzek a systémi, které
znepiijemiuji ¢i uplné zamezuji vniknuti nepovolanych osob do objektu. Tento komplexni
pristup se opird o kombinaci fyzickych a technickych prvki, které spole¢né vytvareji efektivni
ochrannou bariéru. Zakladnim cilem je ochranit objekt zdjmu pted potencidlné nezadoucimi
vlivy, minimalizovat riziko vzniku $kod, ale také ochranit Zivoty a zdravi osob nachazejicich

se ve stfezenych objektech. [1][2]

Bezpecnost, respektive dosaZzenou urovenn bezpeCnosti, lze vnimat jako komplexni
charakteristiku dané¢ho prostfedi. Je to vysledek vyhodnoceni jednotlivych faktorti, které
spole¢n¢ prispivaji k dosazeni socialn€ piijatelné urovné bezpecnostnich rizik. Rizikem se zde

rozumi moznost nezddouciho vyvoje bezpecnostni situace. [3]

Zabezpeceni objektu je jednou se soucasti fyzické bezpecnosti. Pod pojmem fyzicka bezpecnost
se rozumi soubor opatfeni k zajisténi pozadovaného stavu bezpec¢nosti nebo bezpeci. [3]
Opatieni fyzické bezpecnosti jsou urcena jak k ochrané¢ hmotného i nehmotného majetku, tak

1 k zajisténi bezpecnosti osob.

Vytvoreni efektivniho systému zabezpeceni vyzaduje logicky postup pfi realizaci spolecné
s dodrzenim urcitych zdsad, jako je komplexnost, vicestupfiovost, automatizace, moznost
propojeni jednotlivych technologii a odolnost opatfeni a systémi. Navrhovana bezpe¢nostni

opatteni maji za cil: [3]

e odrazit ¢i odstrasit mozného pachatele,

e ztizit provedeni a prodlouZit dobu pro spachani ¢inu,

e opatfenimi vytvofit podminky vedouci ke vzniku riznych typt stop,

e vytvofit podminky pro moznou identifikaci,

e zajistit moZnost fesit incident s konkrétni osobou v ramci pracovnépravniho vztahu,

spravniho tizeni apod.

1.1 Bezpecnostni posouzeni objektu

Jaromir Kyncl ve své knize Bezpecnost objektu ve svétle modernich technologii [1] zminuje
dulezitost bezpecnostniho posouzeni objektu, které byva pfi navrhu ¢asto opominano v rdmci
realizace poplachového zabezpecovaciho a tisnového systému (PZTS), a to i1 pfesto, ze jako
nedilnd soucast kazdého navrhu PZTS ma stanovenou legislativni oporu v technickych

normach CSN 50131-7 [4] a TNI 334591-1 [5]. Dale zmifiuje, Ze bezpe¢nostni posouzeni
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objektu byva mnohdy firmami povazovano za zbyte¢nou investici a jakysi nadstandard.
Podcenovani bezpecnostniho posouzeni vSak muize mit katastrofdlni dopad na kvalitu

navrzeného zabezpeceni. [1]
Posuzované faktory bezpecénosti

Ing. Jifi Sev¢ik z Univerzity Tomase Bati ve Zline definuje faktory slouzici jako ,,Ctyfi pilife

bezpec¢nostniho posouzeni", nasledovné [6]:

e zabezpeCované hodnoty a aspekty je ovliviujici,
e budova a aspekty ji ovliviujici,
e vlivy plsobici na PZTS, majici ptivod ve stiezenych objektech,

e vlivy plsobici na PZTS, majici ptivod vné stfezenych objekti.

Ve spojitosti se zabezpeCovanymi hodnotami by mély byt posuzovany piedevsim nasledujici
faktory: druh majetku, hodnota majetku, objem majetku, historie kradezi, nebezpecnost

spole¢né s atraktivitou majetku a dalsi. [6]

Ve spojitosti s posuzovanim jednotlivych slozek rizik budovy by mély byt posuzovany
pfedevs§im nésledujici faktory: konstrukce objektu, stavebni otvory, lokalita/prostiedi, rezim

provozu a stavajici zabezpeceni. [6]

Ve spojitosti s vlivy ptusobicimi na PZTS vné objektu by mély byt posuzovany predevsim
nasledujici faktory: dlouhodobé 1 kratkodobé piisobici okolnosti (okoli stavby, vyrobni
procesy), pocasi, klimatické podminky (vitr, dést’, blesky), vibrace (stavebni stroje, doprava)

a vysokofrekvenéni ruseni (antény, vysilace, radary aj.). [6]
Ve spojitosti s vlivy plsobicimi na PZTS zevnitt objektu by mély byt posuzovany predevsim

nasledujici faktory: potrubi a vytapéni, klimatizacni systémy, vytahy a priichodnost signalu

detektorti ve skladovacich prostorach apod. [6]

Ackoli se dand kapitola zabyva primarné PZTS, myslim, ze ji 1ze vnimat velmi univerzalné. Pti
zabezpeceni jakéhokoli objektu by se mél zadatel o zabezpeceni zaméfit na tyto zakladni pilife

a na zaklad¢ nich zvolit vhodnou kombinaci bezpe¢nostnich systémi a jejich prvka.

1.2 Prostorové zabezpeceni objektu
Z hlediska prostorového zaméreni Ize dle Cahlika [7] rozliSit az pét typt ochrany. Tyto typy Ize

popsat jako ,,vrstvy“, které 1ze pti zabezpeceni objektu postupné identifikovat.
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Perimetricka (obvodova) ochrana zahrnuje technickd zafizeni uréena k detekci naruSeni
vnéjsiho obvodu chranéného uzemi a prostoru v okoli zabezpeceného objektu. Obvod objektu
je obvykle vymezen jeho katastralnimi hranicemi, které mohou byt tvofeny pfirodnimi nebo

umélymi bariérami, jako jsou vodni toky, zdi, ploty a podobné struktury. [2][7]

Plastova ochrana zahrnuje technické prostfedky slouzici k detekci naruSeni obvodového
plast¢ budovy. Plastova ochrana zabezpecuje vSechny stavebni otvory objektu, véetné dvefi,
oken, balkénovych a stfesnich oken, vikyit, Sachet a dalSich vstupnich bodii, a zabranuje jejich

neopravnénému naruseni. [2][7]

Prostorova ochrana zajistuje bezpecnost vnitinich prostor chranéného objektu. V tomto
pfipadé pachatel jiz piekonal plastovou ochranu a vnikl do wvnitinich prostor objektu.
Bezpecnostni systém v této fazi primarné reaguje na pohyb pachatele a signalizuje potencialné

nebezpecné aktivity v chranénych prostorach. [2][7]

Pfedmétova ochrana signalizuje pokusy o napadeni nebo neopravnénou manipulaci
s chranénymi pfedméty. Témito pfedméty mohou byt uméleckd dila, Sperky nebo tschovna
zafizeni, jako jsou trezory, obsahujici cennosti, jejichZ zcizeni ¢i zneuziti by mohlo zpisobit
ujmu subjektu, ktery je vlastni. Predmétovou ochranu 1ze nalézt napt. v muzeich, galeriich nebo

bankach. [7]

Tisnova ochrana signalizuje situace ohroZujici zivot nebo zdravi osob, které mohou byt
napadeny ¢i ohroZeny vlivem pfirodnich zivld (napf. poZér, zéplavy, Unik plynu) nebo
mimofadnymi udéalostmi vyzadujicimi evakuaci objektu (napft. teroristicky utok). Signalizace
tisné muze byt spusténa manualné (stisknutim tlacitka), specifickym zplisobem manipulace

(napf. néslapnou tisiovou linkou) nebo automaticky (napt. pomoci hldsi¢e nehybnosti). [7]

1.3 Formy ochrany objekti

Potfeba chranit objekty pred narusenim vedla k vypracovani riznych forem ochrany objektu.

Dle Candika [2] se rozli§uje ochrana klasicka, rezimova, fyzicka a technicka.

Klasicka ochrana je zaloZena na zajisténi objektu pomoci mechanickych bariér a zatizent,
ktera zabranuji kradeZi nebo poskozeni objektu, jeho ¢asti ¢i cennych predméti uvnitt. Ackoli
se jednd o jednu z nejstarSich metod ochrany, stale je velmi rozsifena a pouziva se jako zékladni

forma zabezpeceni. [2]

ReZimova ochrana predstavuje organizacni a administrativni opatieni a postupy, jejichZ cilem

je zajistit spravnou funkcnost ochrannych systému a jejich koordinaci s provozem chranéného

15



objektu. Tento typ ochrany je zalozen na zavedeni a disledném uplatiovani U¢innych

bezpec¢nostnich smérnic, zndmych jako rezimova opatieni, kterd plati v rdmci chranéného

prostoru. Lze rozliSovat vnéjsi a vnitini rezimova opatieni [2]:

Vnéjsi rezimova opatieni se zamétuji na kontrolu vstupu a vystupu z chranénych
prostor, vcetné kontroly osob a vozidel pti pfichodu a odchodu, nebo podminek
a zpusob kontroly vynaseni a vyvazeni véci nebo utajovanych informaci.

Vnitini rezimova opatieni se tykaji regulace pohybu uvnitt chranéného objektu,
napiiklad omezeni ptistupu osob a vozidel do konkrétnich tisekli, monitorovani pohybu
materidlu a vyrobki, rezim manipulace s kli¢i, identifikacnimi prostiedky, zajisténi
osvétleni kritickych ¢asti objektu ¢i instalace technickych signaliza¢nich bariér, které

reaguji na ptiblizeni k chranénym z6nam ¢i objektu.

Fyzicka ochrana je realizovana fyzickymi straZnymi a je zamétena na zabezpeceni a ochranu

majetku a osob. Hlavni ulohou fyzické ochrany je prevence a reakce na rizné druhy hrozeb,

které mohou ohrozit bezpecnost stfezenych objektti a vefejného potradku [6]. Dle ochrany

objektl I1ze definovat nékolik forem fyzické ochrany — strdzni sluzbu, bezpecnostni dohled,

ochranny doprovod a fadu dal$ich [1].

Technicka ochrana je zalozena na automatizovaném monitorovani objektu pomoci

technologickych prostfedkii bezpecnosti. Predstavuje detekéni systém, ktery zajistuje prenos

informaci o déni v chrdnéném prostoru. Hlavnim cilem technické ochrany je zvysit Gi¢innost

ostatnich forem zabezpeceni objektu. Technickd ochrana vyuzivd k zabezpecenosti objektu

mechanické, elektronické, kombinované a specidlni prvky bezpecnosti [1][2].

Mechanické prvky bezpecnosti predstavuji soubor mechanickych zabrannych
prostiedkii a systémi, jejichz primarni funkci je zamezit nebo vyrazné ztiZit
neopravnény vstup do chranéného objektu. Tyto prvky zahrnuji rizné typy fyzickych
bariér, které plni klicovou roli v ochrané perimetru, plasté budov a zabezpeceni cennych
predmétii uvniti objektu. Mezi mechanické bezpecnostni prvky patii MZS obvodové,
plastové a predmétové ochrany.

o Mezi MZS obvodové ochrany patii napt. bezpe€nostni oploceni, brany, branky,

zavory atd.
o Mezi MZS plastové ochrany patii napt. okna a balkénové dvete, mtize, rolety,

bezpecnostni a ochranné folie, bezpecnostni skla a dalsi.
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o MZS piedmétové ochrany (napf. trezory, komeréni uschovné objekty, pfiru¢ni
pokladnicky, manipula¢ni schranky atd.)

e Elektronické prvky bezpecnosti predstavuje piipad, kdy je ochrana majetku a osob
provadéna za pomoci elektrickych (elektronickych) prvkd jako jsou poplachové
zabezpeCovaci a tisnové systémy (PZTS), elektrickd pozarni signalizace (EPS),
kamerové systémy, pfistupové a dochazkové systémy, biometrické identifikacni
systémy, ochrana dat a informaci, primyslova havarijni signalizace, zdravotni
a nouzova signalizace a elektronicka ochrana zbozi.

e Kombinované prvky bezpecnosti piedstavuji sofistikovany pfistup k ochrané, ktery
integruje mechanické zabranné systémy s elektronickymi ochrannymi prvky do jednoho
funkéniho celku. Tento pfistup zvySuje celkovou efektivitu bezpecnostnich opatieni,
protoze kombinuje fyzickou odolnost mechanickych prvki s inteligenci a flexibilitou
elektronickych systémd.

e Speciilni prvky bezpecnosti predstavuji soubor vysoce specializovanych technologii
a metod, které vyuzivaji specifické prostredky k zajisténi ochrany objektl ¢i cennych
pfedméti. Tyto prvky jsou navrzeny tak, aby poskytovaly dodate¢nou uroven ochrany.
Ptikladem muiZze byt chemickd ochrana pfedmétti — pouziti antikoroznich a ochrannych

povlakl nebo neviditelnych chemickych markera.

Z hlediska zabezpeceni je vhodné kombinovat rizné typy ochrany spolu s jejich prostiedky.
Tato kombinace zajistuje, Ze se jednotlivé druhy ochrany budou navzijem dopliovat
a posilovat, ¢imz se zvysi celkova efektivita bezpe¢nostniho systému. Kazdy typ ochrany fesi
specifickeé riziko a jeho za¢lenéni do celkového systému zajist'uje pokryti potencialnich hrozeb,

¢imz se maximalizuje bezpe¢nost chranéného objektu.

1.4 Prvky zabezpeceni objekti
Prvky zabezpeceni objektl se standardné déli na dvé zdkladni kategorie, témi jsou mechanické
zabranné systémy a elektronické systémy. Rozdé€leni vychazi z kapitoly 1.3 dle odstavce

,,Technicka ochrana®.

1.4.1 Mechanické zabranné systémy

Mechanické zabranné systémy (MZS) ptredstavuji soubor mechanickych prvki, které ztézuji
nebo znemoznuji vniknuti nepovolanych osob do objektu ¢i zajmové zony, omezuji volnost
jejich pohybu a zamezuji ¢i spiSe omezuji neopravnénou manipulaci s chranénymi predméty.

MZS zahrnuji rzné typy fyzickych bariér, které plni klicovou roli v ochrané€ perimetru, plasté
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budov a zabezpeceni cennych predmétii uvnitt objektu. Dle pfedmétu ochrany je Ize rozdélit na

jiz zminéné MZS obvodové, plastové a predmétové ochrany. [2][9]
MZS obvodové (perimetrické) ochrany

Slouzi pro zajisténi vné€j$i obvodové hranice aredlu. Obvod aredlu byva obvykle vymezen
prirodnimi nebo umélymi barierami. Pfirodnimi bariérami mohou byt vodni toky, lesy, porosty
a dal$imi. Umélymi bariérami byvaji zpravidla prave prvky mechanické obvodové ochrany jako
jsou zdi a rtizné druhy plotd, napt. ploty dievéné, draténé, zdéné a mnoho dalSich, ty mohou
byt doplnény o hroty nebo Zziletkové ¢i ostnaté draty, které vyrazné znesnadiuji prekonani

ptekazky. Déale mezi MZS obvodové ochrany patii také brany, branky a zavory. [7][9]
MZS plastové ochrany

SlouZi pro zajisténi vSech standardnich i nestandardnich vstupnich jednotek objektu — vSech
stavebnich otvoril. Zajisténi je realizovano otvorovymi vyplnémi. V ptipadé vstupnich dvefi to
jsou dvefe bezpe€nostni, které disponuji vy$$i odolnosti, zamkem odolnéjSim proti
neopravnéné manipulaci, ¢i vyztuzenymi ramy dveti poskytujicimi vyssi stabilitu a pevnost,
coz zvySuje odolnost proti vypaceni ¢i vyjmuti z pantid. [10]. U oken a balkonovych dveii se
jedna o bezpecnostni kovani, skla a folie, které zvySuji vydrz a zabranuji snadnému rozbiti
sklenéné plochy. Dal$i moznosti, jak zabezpecit plast’ budovy, je instalace miizi nebo pouziti
stinici techniky konkrétné rolet a zaluzii, které tvoii o prekdzku navic a mohou tak odradit

potencionalniho pachatele. [11]
MZS pi'edmétové ochrany

Slouzi pro zabezpeceni vSech cennych predmétli, at’ uz osobnich predmétt, Sperkil, penéz,
umeéleckych dél nebo jinym zplisobem vyznamnych predméti. Mezi prvky mechanické ochrany
patii pokladnicky, trezory a dalsi rizné typy ochrannych boxi, které nemusi chranit pouze pred

zlodéji, ale mohou také chranit pfedméty pied ohném, vodou a dalSimi faktory. [7][9]

1.4.2 Elektronické zabezpecovaci systémy

Elektronické zabezpeCovaci systémy téz EZS ptedstavuji soubor ¢idel, kamer, detektord
pohybu, ustfedny, ovladacich zatizeni, hlasi¢t a poplachové signalizace. Ugelem EZS je
signalizace naruSeni objektu, a to za pomoci akustickych ¢i optickych prostiedkli (siréna,
blikajici svétla apod.). [12] Patii sem poplachovy zabezpeCovaci a tisiiovy systém, elektronicka

pozarni signalizace, kamerové systémy a interkomy, dohledové poplachové a piijimaci
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centrum, perimetrické systémy, elektronicky monitoring osob, kontrola pohybu vozidel

a nékladu, dochazkové systémy, elektronickd ochrana zbozi a dalsi [13].

V nasledujicim textu jsou popsany elektronické systémy, které ptimo souvisi se zabezpecenim

prodejen.
Poplachovy zabezpecovaci a tisnovy systém

PZTS predstavuje komplexni soubor technickych zafizeni navrzenych k zajiSténi ochrany
objektu pred neopravnénym vstupem. Hlavnim cilem systému je v¢asné odhaleni pokusu
o pristup nepovolanych osob do chranéné oblasti. Jakmile je neopravnény vstup rozpoznan,
systém okamzit¢ vysild signadl o naruSeni, coZ umoziuje rychlou reakci a minimalizaci

potencialnich skod. [1][13]

Zakladem PZTS je ustfedna, ktera fidi cely systém a zjednoduSené ji lze oznacit za ,,mozek*
systému. Jejim tkolem je pfijimat, zpracovavat a vyhodnocovat informace nasbirané detektory.
Dalsim prvkem systému je ovladac, ktery slouzi k nastaveni, ovladani a programovani ustiedny.
Vstupnimi prvky PZTS jsou rtizné typy detektort a senzort, které mohou monitorovat osoby,
stav oken a dvefi, detekovat unik plynu, kout a dalsi potenciondln¢ nebezpecné faktory. Mezi
tyto detektory lze zaradit detektory naruSeni stfezeného prostoru, otevieni, naruseni sklenénych
ploch a dalsi. Detektory narusSeni stiezené¢ho prostoru piedstavuji ¢idla detekujici pohyb uvnitt
stieZen¢ho prostoru a lze je rozdé€lit na pasivni a aktivni. Skupina pasivnich ¢idel pasivné
reaguje na fyzikalni zmény v okoli, napf. pasivni infracervena ¢idla (PIR), kdeZto aktivni ¢idla
si aktivnim zplisobem vytvaii své vlastni prostiedi a uvnitf ného detekuji zmeény, napft.
ultrazvukovy detektor. Detektory otevieni jsou €idla snazici se zabranit nebo upozornit pred
nasilnym vniknutim do stfezeného prostoru, mohou to byt naptiklad magnetické kontakty, které
nevyZzaduji napdjeni ani vyhodnocovaci jednotku. Pokud se dva magnety nésiln€ odd¢€li dojde
k vyhlaseni poplachu, proto se nejastéji instaluji do oken a dvefi. Posledni uvedenym typem
jsou detektory naruSeni sklenénych ploch, které se d€li na kontaktni a bezkontaktni. Standardné
snimaji vibrace nebo analyzuji zvuk, podle kterého pak vyhodnoti ptipadné poskozeni sklenéné
plochy pfi pokusu o rozbiti (vibrace), nebo tfisténi skla (akusticka ¢idla). Vystupnim prvkem
PZTS je siréna, ktera je aktivovana ustfednou v ptipade poplachu. Dal§im diilezitym prvkem je
komunikator, jednad se o zafizeni pfedéavajici informace o naruSeni objektu mimo naruseny
objekt, napiiklad bezpecnostnim slozkam. Dal§imi prvky systému PZTS mohou byt dodate¢né
ustfedny, vystrazna zafizeni, zamlZovaci bezpe¢nostni zafizeni a rizné dalsi typy detektort. [1]

[13][14]
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Elektronicka poZarni signalizace

Elektronicka pozarni signalizace (EPS) je soubor technickych zatizeni zajistujicich v€asnou
signalizaci pozaru. Cilem pouziti EPS je rychle a spolehlivé ur¢it misto pozaru, vyhlasit
poplach, aktivovat a fidit evakuaci a realizovat automatickou komunikaci s hasi¢skym
zachrannym sborem (HZS) [2]. K detekci pozaru vyuziva EPS automatické bodové hlasice, IR
hlasice plamene, hlasice kouie a dalsi. Signaly z hlasica jsou pfijimany a zpracovany ustfednou,
pro kterou je zajiSténa stala 24hodinova obsluha, nebo je systém piipojen zatizenim dalkového
prenosu na centralni dohledovy pult HZS. Schopnosti Gstfedny vsak nejsou omezené pouze na
sbér a vyhodnocovani informaci z hlasici, tstfedna také ovlada dopliujici zafizeni a mize
pfimo ¢i nepfimo ovladat zafizeni branici rozSifeni pozaru, poptipad€ zafizeni provadéjici
samoc¢inné protipozarni zasah. Bézné byva Ustiedna napojena také na centralni ozvucovaci
systém, protipozarni odvétravani, klimatizaci, inikové vychody a dalsi klicové prvky budovy.

[2]15]

Zakladnim vstupnim zafizenim EPS je hlési¢, ktery v reakci na dany signal vytvari vystupni
elektricky signal putujici do ustfedny. Hlasi¢ mize signal vyslat bud’ samocinné, nebo muiize
byt aktivovan osobou. Hlasice se déli na hlasice: tlacitkové, samocinné, ionizacni, opticko-
koutové, hlasice teplot a hlasice specialni jako linearni hlasice tepla, systémy nasavani koute,
hlasice pro vzduchotechniku a dal$i. Nejb&znéji uzivané jsou hlésice tlacitkové, které jsou
rozmistény po budové tak, aby k nim mél pfistup kdokoli a mohl zméacknutim aktivovat
upozornéni na krizovou situaci; a hlasice samoc¢inné, které se na zédkladé¢ zmén sledovanych
fyzikélnich veli¢in sami aktivuji, tyto hlasi¢e reaguji na pfitomnost tepla nebo koufe.
Vystupnim (signalizaénim) zafizenim EPS jsou alarmy, svételné signaly nebo jakakoli jina
zafizeni informujici osoby v budové o vzniklém pozaru doplnéna naptiklad o tabule ukazujici

smér unikového vychodu. [1][15]
Dohledové poplachové a prijimaci centrum

Dohledové poplachové a pfijimaci centrum (DPPC), diive nazyvano jako pult centralni
ochrany, je specializované pracoviste, které nepfetrzit€¢ monitoruje, pfijimd, vyhodnocuje
a spravuje poplachové signaly a informace o stavech ze zabezpecovacich a monitorovacich
systémt instalovanych na dalkove sledovanych objektech a prostorech. Centra jsou personalné
obsazena operatory s odbornou zpusobilosti, kteti v ptipadé potfeby koordinuji zasah, naptiklad
vyslanim zasahovych jednotek, informovanim majitele objektu nebo zajisténim technického

servisu. Hlavni funkci DPPC je vC€asnd detekce naruSeni, mimofddnych udalosti nebo
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provoznich anomalii, coz zahrnuje pfijimani a analyzu poplachovych hlaseni ze systémi, jako
jsou EZS, EPS, systémy pro detekci tiniku plyni nebo havarijni signalizace. Centra nabizeji
sluzby, mezi které patii mimo jiné naptiklad monitoring, zasah, patrol (namatkova fyzicka
ostraha) a dal$i dopliikkové sluzby (informovani o vypadcich elektrické energie, vypisy

z historie objektu aj.). [1][15]
Elektronicka ochrana zbozi

Elektronicka ochrana zbozi (OZ) je systém, ktery slouzi k prevenci kradezi v maloobchodnich
prodejnach a dalSich provozech, kde je potieba chranit zbozi pied neopravnénym odnosem.
Principem elektronické ochrany zbozi je oznaceni kazdého kusu zboZi specialni etiketou nebo
tvrdym tagem (Stitkem), ktery je nésledné monitorovan detekénimi brdnami u vychoda
z prodejny. Pokud je zbozi s aktivni etiketou vyneseno z obchodu bez autorizovaného
deaktivovani nebo odstranéni Stitku, spusti detekéni systém alarm. Kli¢ovymi prvky systémy
jsou detekéni brany (detektory s anténami vytvatejici ochranny prostor u vychodu), tagy

a etikety (pfipeviiované na zbozi) a detechery tagi a deaktivatory etiket samolepicich. [16]

V oblasti OZ se nejastéji vyuzivaji detekéni anténni systémy radiofrekvenéni (RF),
elektromagnetické (EM) a akustomagnetick¢ (AM). Vedle nich stoji jesté odtrzena skupina
systému lokalniho elektronického zabezpeceni nazyvanych téz smyckové systémy. Systémy
RF jsou nejrozsifenéjsi a funguji na principu detekce elektromagnetického pole mezi
detek¢nimi  branami. VyuZivaji se v obchodech nabizejici odévy, boty, hracky
a hypermarketech. Systémy EM pouziva k detekci nizkofrekven¢ni magneticka pole, vyuziva
se pfi ochrané spottebni elektroniky, parfumeriich, zelezéatstvich nebo knihovnach. Hlavni
vyhodou je odolnost ochrannych prvkl proti odstinéni alobalem amoZna reaktivace
(knihovny). Systémy AM pouziva k detekci magnetického pole, své uplatnéni naléza v mistech
s velmi Sirokymi vstupy (pokryji pies 2 metry Siroky prostor mezi branami). Vyuzivaji se pii
ochrané¢ spodniho pradla, obuvi, alkoholickych napoji, hracek apod. Poslednim typem jsou
smyckové systémy, kdy je doty¢né zbozi v pfimém kontaktu se zabezpecovacim zafizenim,

obvykle prostifednictvim kabelii s kontaktnimi senzory, nebo pravleénych smycek. [16][17]
Kamerové systémy

Kamerové systémy predstavuji soustavu kamer a ptidruzenych zafizeni, kterd slouzi
k monitorovani a ochrané objektli pfed neopravnénym vstupem, vandalismem, kradezemi
ajinymi bezpecnostnimi riziky. Kamerové systémy jsou vSestrannym nastrojem, ktery lze

vyuzivat jak samostatné, tak v kombinaci s dal§imi bezpe¢nostnimi technologiemi, ¢imz vznika
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komplexni bezpecnostni systém pokryvajici rizné potieby ochrany. Samostatné se kamery
Casto nasazuji pro monitorovani konkrétnich prostord, jako jsou obchody, banky, vefejna
prostranstvi, nebo spole¢né prostory v obytnych budovach. Takto nasazené kamery poskytuji
nepretrzity dohled, zaznamenavaji pohyb v prostoru a pomahaji odrazovat potencidlni pachatele
od trestné Cinnosti. Kromé toho 1ze kamerové systémy integrovat do vétSich bezpecnostnich
celki, kde jsou propojeny s dal§imi zafizenimi, jako jsou dochazkové systémy, PZTS,
perimetrické zabezpeceni a dalsi. [1][18]

Podrobnéji jsou kamerové systémy, jejich typy a technologie popsany v kapitole 2 Kamerové
systémy.
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2 KAMEROVE SYSTEMY

Kamerové systémy jsou nedilnou soucasti bezpecnostniho primyslu vice jak pul stoleti. [19]
Poskytuji rizné moznosti dohledu pti ochrané osob, majetku, i systémi. Kamerovy systém
slouzi ptredevsim jako podpora zabezpeceni, ktera zajistuje dohled nad vétSim izemim a po
delsi Casovy usek, nez by bylo mozné zajistit vyhradné personalem, a to za vyrazné¢ nizsi

naklady, nez by bylo tfeba vydat na personal zajistujici bezpecnost. [20]

2.1 Kamery

Kamery ptedstavuji klicovou komponentu kazdého kamerového systému. Plni zdsadni roli pfi
sledovani bezpecnostni situace v redlném cCase a poskytuji podrobny obrazovy zaznam
zdjmového prostoru &i objektu. Ugelem kamery je pievést svételné zafeni vychazejici ze
sledovaného prostoru na elektricky signdl. Obrazek 1 zobrazuje obecné blokové schéma

kamery. [21]

Kamera

Vystup

Obrazek 1: Blokové schéma kamery
Zdroj:[21]
Svételné zafeni je za pomoci objektivu O soustiedéno na obrazovy snimac S. V ptipadé denniho
rezimu se pred snimac vkladd infracerveny filtr IF, ktery ma znemoZznit prichod fotont
infraCerveného zafeni a tim tak zabranit zakresleni obrazu. Obrazovy snimac nésledné prevadi
dopadajici zafeni na elektricky signal, ktery je pfeveden do bloku zpracovani obrazu BZ.
V tomto bloku je signal pfeveden na obraz, ktery je podle potteby preveden a zkomprimovan.
Vysledny obraz je poté preveden v komunika¢nim rozhrani R do opét do podoby signalu

vhodného pro ptenos. [21]

2.1.1 Déleni kamer
Soucasna doba nabizi Siroké spektrum riznych typt kamer, které Ize rozd¢lit podle nékolika

kritérii. Nasledujici ptehled umoziuje 1épe pochopit rizné moznosti vybéru na zakladé jejich
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vlastnosti a specifického vyuziti. Kamery Ize rozdélit dle [19][20][22]: konstrukce, pfenosu dat,
prostiedi a typu objektivu.

Typ konstrukce

Dle konstrukce Ize rozlisit kamery typu PTZ, Bullet, Dome, Turret. Kazdy typ ma své
specifické konstruk¢ni vlastnosti a je uren pro riizna prostredi a ucely, ¢imz umoziuje jejich

optimalni vyuZiti v praxi.

PTZ kamery jsou kamery s funkci otaCeni, naklanéni a ptiblizovani (Pan-Tilt-Zoom), jsou
urceny pro rozsahlé prostory, kde je potieba aktivné ménit zorné pole. Chovani kamer mize
byt bud’ v plné automatické rezimu, nebo 1ze kameru ovladat ru¢né skrze ovladaci pult. Jejich
vyuziti je flexibilni, nebot’ mohou sttezit jak vnitini, tak i venkovni prostory. [20][22] Hojné

vyuziti nachazi u méstské policie, kterd je vyuziva pro monitorovani vetejnych prostor [19].

Provedeni Bullet jsou kamery charakteristické svym valcovitym tvarem pfipominajicim naboj,
coz jim dalo své jméno. Diky své konstrukei jsou idedlni zejména pro venkovni pouziti, nebot’
lze je snadno nasmérovat, jsou vybaveny IR (infracervenym) ptisvitem dosahujicim i né€kolika
desitek metrQ, vynikaji vysokou odolnosti vii¢i povétrnostnim podminkdm (krytim az IP68)

a disponuji pevnou ¢i nastavitelnou slunecni clonou. [19]

Provedeni Dome piedstavuje kamery, které ziskaly své jméno podle kupolovitého tvaru krytu,
ktery chrani objektiv. Siroky zorny uhel a nenapadny vzhled z nich &ini idealni volbu do
vnitinich prostor, kde nepilisobi pfili§ rusivé a zabiraji méné prostoru, navic diky jejich
konstrukci neni vzdy snadné urcit, kam je kamera nasmérovana. Toto provedeni byva
vybavovano krytim az [IP67 umoznujicim instalaci do venkovniho prostfedi, kde v§ak mohou
vznikat problémy spojené s prachem, destém ¢i snéhem, ktery miize zlstavat na ochranném

skle kamery, a snizovat tak viditelnost (ve dne odrazem svétla a v noci ptisvitem). [19]

Provedeni Turret je typem, ktery kombinuje vyhody Dome a Bullet kamer. Konstrukce se
vyznacuje pevnou zakladnou a kulovitym objektivem, ktery lze snad nastavit do pozadovaného
uhlu, a nabizi tak snaz$i manipulaci v porovnani s typem Dome. Zaroven vSak v porovnani

s provedenim Bullet nedosahuji takového ptisvitu a nedisponuji slune¢ni clonou. [19]
Zpusob prenosu dat

Dle zplisobu zpracovani a prenosu dat Ize rozlisit kamery analogové a digitalni (IP), a tak neni
ptekvapeni, Ze v soucasné dob¢ ,.digitalizace* dochazi k postupnému ustupu analogovych

kamer.
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Analogové kamery — piestoze je tento typ kamer na Ustupu, stile je pomérné rozsifeny,
napomahaji tomu zejména nizké pofizovaci naklady a pomérné kvalitni snimani scény za
ruznych svételnych podminek. K pfenosu analogového signalu z kamery do zaznamového
zafizeni, napt. digitalniho videorekordéru DVR, kde je signal digitalizovan, se bézn¢ pouzivaji
koaxiélni kabely. Nevyhodou koaxialniho kabelu je absence napédjeni kamery, které musi byt
feSeno samostatné, a omezena délka pienosu okolo 100 metrt, v piipadé delsi vzdalenosti je

viditelna zhorSena kvalita obrazu. [19][20]

IP kamery — IP (Internet Protocol) kamery predstavuji zatizeni zachycujici a vysilajici obraz
za vyuziti bezdratové internetové sité nebo ethernetového kabelu nejéastéji do sitového
videorekordéru (NVR), ke kterému byva pfipojen externi harddisk pro uchovéani zdznamii.
Nevyhodou IP kamer jsou vyssi pofizovaci ndklady oproti analogovym kameram a vyssi datové
naroky vyzadujici pomérné kvalitni pfipojeni. Mezi vyhody IP kamer patii moznost napéjeni
prostiednictvim Ethernetu (PoE) — stejny kabel pro pfenos dat i napajeni (mensi naro¢nost
kabeldze), vysoké rozliSeni, vzdaleny pfistup nebo moznost pouziti inteligentni video

analyzy. [20]
Prostiedi

Dle prostiedi, ve kterém se kamery nachazi, lze rozliSit kamery ur€ené do vnitfnich nebo
vnéjSich prostor a popfipadé také jednoduché (béZné) kamery uréené pro denni provoz

a kamery s no¢nim vidénim.

Kamery pro vnitini pouZiti se vyznacuji mensi velikosti a snahou o nenapadnost. Nedisponuji
vysokym stupném kryti, jelikoz nebyvaji vystaveny povétrnostnim vliviim ani extrémnim

teplotam, a tak zpravidla nepottebuji vod€odolnou ¢i pftili§ odolnou konstrukei.

Kamery pro vnéjSi pouziti jsou kamery konstruovany tak, aby byly schopné odolavat
nepfiznivym klimatickym vliviim, a proto disponuji vysokym stupném kryti, napt IP68.
Jednotliva ¢isla udavaji stupen ochrany, prvni ¢islice znaci stupenn ochrany pred nebezpecnym
dotykem a vniknutim cizich pfedmétii (prachu) a druha ¢islice definuje stupenn kryti pied

vniknutim vody [23].

Bézné (jednoduché) kamery jsou vyuzivané v dennich provozech, urené pro pouziti

v prostiedi s dostatecnym osvétleni.

Kamery s no¢nim vidénim piedstavuji typ kamer, ktery je schopen zaznamenavat obraz

1 v Uplné tmé nebo za minimalniho osvétleni diky infracervenému piisvitu nebo technologii
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starlight [24], ktera je 1 za velmi nizkym svételnych podminek zachovat barevny obraz diky

vysoké svételné citlivosti.
Typ objektivu

Dle typu objektivu Ize rozliSit kamery s fixnimi, varifokalnimi nebo zoom objektivy. Objektiv
je nedilnou a dilezitou soucasti kamery, ktera ovliviiuje jeji vysledné podani obrazu. Vybérem

objektivu lze ovlivnit tthel zab&ru, hloubku ostrosti, nebo také miru detailu sledovani.

Fixni objektivy maji ohniskovou vzdalenost neménnou a pevné danou, uzite¢né jsou

v situacich, kdy kamera zistava v jedné poloze a naroky na oblast pozorovani se neméni. [20]

Varifokalni objektivy disponuji varifokalni ¢ockou, jejiz vyhodou je, Ze u ni Ize ohniskova
vzdalenost v uritém rozsahu ménit a tim také ménit thel zabéru kamery. Nevyhodou je, ze
zménu je nutné provést manudlné na objektivu, a pii kazdé takové zméné muze byt nutnost
upravit také clonu a zaostfeni. Po nastaveni ohniskové vzdalenosti a clony je oblast zdbéru jiz

pevné déna. [20]

Zoom objektivy — na rozdil od varifokdlniho objektivu je zoom objektiv navrzen tak, aby
udrzoval zaostfeni v celém rozsahu ohniskové vzdalenosti, navic byvaji vybaveny
integrovanymi servomotory umoziujicimi vzdalené¢ meénit ohniskovou vzdalenost, a tak

sledovat rtizné ¢asti monitorované oblasti. Nalézt je 1ze naptiklad u PTZ kamer.[1][20]

2.1.2 Zakladni parametry kamer

Zakladnimi parametry kamer se rozumi parametry, které by si mél kazdy potencialni
pofizovatel kamery zjistit, neZ si néjakou kameru zakoupi. Tyto parametry se obvykle pfili$
nelis$i u konkrétniho typu kamery v podobné cenové relaci, nicméné je dalezité, aby s nimi byl
potizovatel dopfedu seznamen a ovéfil si, zdali je pro ného obrazovy vystup zkamery
dostacujici, a tedy splni jeho ofekéavani a potfeby. Mezi tyto parametry patii rozliSeni, zorny

uhel a snimkova frekvence.

RozliSeni urcuje, kolik jednotlivych bodl je ¢ip kamery schopen rozli§it na horizontalni
a vertikalni ose. V dnesni dobé je standardem rozliSeni 1080 p (2 MP), tedy rozliSeni s 1920
pixely ve vodorovné ose a 1080 pixely v ose vertikdlni, pfi vyndsobeni davaji hodnotu
2 073 600 pixelt (2 megapixely — MP). Cim vys3i rozliSeni je, tim je obraz ostiejsi a Ize z ného
1épe identifikovat detaily, jako mohou byt tvére, predméty nebo naptiklad registra¢ni znacky.
S vys$§im rozliSenim se vSak vyrazné zvySuje také velikost zdznamu a je potieba zajistit vyssi

kapacitu tloZzného prostoru.
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Zorny uhel (field of view — FOV) ptfedstavuje oblast, kterou je kamera schopnd pokryt.
Obvykle se udava ve stupnich. S vys$§im zornym thlem lze pokryt vétsi oblast, av§ak na tkor

detailti, zatimco uzsi uhel zabéru poskytuje vice detailti na mensim prostoru.

Snimkova frekvence udava, kolik snimku za sekundu (frames per second — FPS) je schopna
kamera poftidit. Vyssi snimkova frekvence umoziuje plynulejs$i zdznam, je vhodna v piipadech,
kdy se monitorované objekty pohybuji vysokou rychlosti a zdznam nizsi snimkovou frekvenci
by pusobil pfilis§ trhan€. Standardni snimkova frekvence bezpecnostnich kamer je v rozsahu 25-

30 FPS.

2.1.3 Volitelné funkce kamer
Automatické skenovani — tuto moznost nabizi nékteré PTZ kamery, které 1ze naprogramovat
tak, aby se sami otacely a neustéle tak si tak sami prochazely zajmovou oblast bez nutnosti

ovladani kamery obsluhou. [20]

Nastaveni predvolby — funkce nabizi u PTZ kamer pteddefinovat orientaci a nastaveni
objektivu bud’ pravideln¢, nebo v ptipad¢ urcité udalosti. Kamery tak 1ze nastavit naptiklad tak,
Ze pfi naruSeni zobrazi cenny majetek, nebo se zaméfi na ptistupovy bod, odkud byl poplach

spustén. [20]

Detekce pohybu — kamery mohou byt vybaveny vestavénymi funkcemi detekce pohybu, které
lze naprogramovat tak, Ze pfi detekci pohybu spusti alarm nebo naptiklad ukladani zaznamu.
Vyuziti je vhodné v oblasti zabezpeceni rodinnych domt, kdy neni tfeba uchovavat cely
zdaznam. [20] Kameru lze nastavit tak, Ze je schopna zaznamenat pouze urcity asovy Usek
(napf. 30 vtefin) po detekci pohybu. Diky této funkci neni pamétové zatfizeni zaplnéné
nepotfebnym zdznamem a v praxi to znamena, Ze lze zdznamy uchovat mnohem déle. Navic
znacna ¢ast modernich kamer rozpozna nejen pohyb, ale také to, o jaky objekt se jednd, zdali
je to €lovek, vozidlo, zvife €1 jiny objekt.

Pre-recording — tato funkce je zejména doplitkova k detekci pohybu, jelikoz nabizi pfipojit

k zaznamu ziskaném po detekci pohybu také ¢ast zdznamu, ktery této detekci predchazel.

2.2 Kamerové systémy v prodejnach
Kamerové systémy hraji zasadni roli v zabezpeceni maloobchodnich prodejen, kde slouzi jako
ucinny nastroj prevence ztrat a odhalovani kriminality. Jejich pfitomnost odrazuje potencialni

pachatele, poméha zaméstnancim monitorovat podezielé chovani a usnadniuje identifikaci
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ptipadnych Skod ¢i kradezi. Vedle ochrany majetku pfispivaji kamerové systémy k ochrané

zaméstnanci 1 zadkaznikil a zvysuji celkovy pocit bezpeci v prostoru prodejen. [25]

2.2.1 Typy kamer vhodnych pro prodejny

V prodejnach se zpravidla vyuzivaji kamery pro vnitini pouziti, ale neni to pravidlem. Neni zde
potieba slune¢nich clon, dopliikovych kryti, a ani neni nutnost, aby kamery disponovaly
vysokym stupném kryti, jelikoz nejsou vystaveny povétrnostnim vliviim ani desti. Jelikoz se
monitorovany prostor neméni, neni potieba specidlniho objektivu a zpravidla vyuzivaji se fixni
objektivy. Konstrukéné lze nalézt rtizné typy kamer, nicméné vzdy zalezi na chrdnéném
objektu. Lze vypozorovat, Ze velké prodejny, jako jsou hypermarkety a dalsi, vyuzivaji zejména
kamer typu dome. Déano je to pravdépodobné jejich charakteristikami, jsou nendpadné, maji
Siroky zabér a neni jasné, kam smétuji. Naopak malé prodejny, jako jsou potraviny, odévy
a dalsi, pouzivaji vétSinou nejlevné;si feseni, v dnesni dob¢ Ize nejcastéji zahlédnout provedeni

bullet.

Z hlediska prenosu dat a napajeni maji své misto v zabezpeceni prodejen jak analogové HD

kamery (AHD), tak IP kamery.

AHD kamery ptedstavuji pokrocilejsi verze tradi¢nich analogovych systému, jsou idedlnim
feSenim pro mensi prodejny, které chtéji modernizovat sviij stavajici analogovy systém. Tento
piistup je nakladové efektivni, protoZe minimalizuje investice do nového hardwaru. Diky své
jednoduchosti jsou AHD kamery Casto voleny pro zékladni monitorovani prostor, kde neni

potieba pokrocilych funkci, jako je vzdaleny pfistup nebo analyza dat. [25]

IP kamery piedstavuji pokrocilejsi technologii, ktera umoznuje ptenos dat prostfednictvim
pocitaCovych siti. Tyto kamery nabizeji vysoké rozliSeni, pokrocilé analytické funkce (detekce
pohybu aj.) a moZnost vzdalen¢ho ptistupu. Jsou idedlni pro mista s velkymi prostory, nakupni
centra a prodejny s vice misty (centralizovany dohled) a pro vétsi prodejny nebo prodejny, kde
je kladen dlraz na monitorovani specifickych oblasti, jako jsou pokladni zony nebo vstupy.
Moderni IP systémy navic podporuji integraci s dalSimi technologiemi, naptiklad

s bezpe¢nostnimi alarmy nebo systémy fizeni piistupu. [25]

2.2.2 Klicové aspekty pri vybéru kamerového systému

RozliSeni a kvalita obrazu

Jednim z hlavnich parametri kamerového systému je kvalita obrazu. Vys$i rozliSeni umoziiuje

v

snadng&j$i identifikaci osob, detailt produktii nebo registranich znacek. V prostiedi prodejny
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je dulezité, aby kamery poskytovaly dostatecné ostry obraz i pii zhorSenych svételnych

podminkach.
Zorny uhel a pokryti prostoru

Sirokotihlé kamery jsou vhodné pro sledovani velkych prostor, zatimco kamery s uz§im thlem
zabéru se Casto pouzivaji pro specifické oblasti, jako jsou pokladny nebo vstupy. Spravné
rozmisténi kamer je zasadni pro eliminaci slepych mist a zajiSténi maximalniho pokryti

prostoru.
Noc¢ni vidéni

Kamery vybavené infracervenym pfisvitem jsou nezbytné pro monitorovani prodejen béhem
nocnich hodin nebo pfi slabém osvétleni. Tyto kamery dokaZzi poskytnout kvalitni obraz i za

uplné tmy, coz je klic¢ové pro zabezpeceni majetku a odhalovani potencialnich narusiteld.
UloZny systém a konektivita

Je tieba zvazit, zdali zaznam z kamer ukladat na lokalni ulozisté ¢i na ulozisté cloudové, které
mimo jiné nabizi vzdaleny pfistup. Spole¢né s typem ulozisté se pak také ujistit, Ze je systém

kompatibilni se siti (rychlost Wi-Fi) poptipadé stdvajici kabelazi.

2.3 Pravni uprava pouziti kamerovych systémii

Pouziti kamerovych systémi je pravné feSeno celou fadou doporuceni, zdkontli a norem, které
urcuji co, jak, kdy, kde a jakym zplsobem lze monitorovat a zaznamenavat. [26] Mezi tyto
upravy lze zatadit zakon ¢. 110/2019 Sb., o zpracovani osobnich udaja [27], zdkon €. 89/2012
Sb., ob&ansky zakonik [28], ¢i normu CSN EN 62676-4, Dohledové videosystémy pro pouziti
v bezpe¢nostnich aplikacich — Cast 4: Pokyny pro aplikace [29].

Nésledujici ¢ast kapitoly se vénuje konkrétnim doporucenim a podminkam pii pouZiti
kamerového systému v prodejné, jedna se tedy o pouZiti ve vnitinim, a predevS§im vlastnim

prostoru prodejny (nikoli o vefejné prostranstvi ¢i prostory).

Zakladnim rozdilem je, zdali kamery poftizuji zdznam ¢i nikoli. Pokud ne, pak nejsou podtizeny
rezimu zpracovani osobnich udaji a instalace podléha pouze rezimu obcanského zdkoniku
a Listin¢ zakladnich prav a svobod (LZPS) [30]. V tomto ptipad€¢ nesméji byt kamery umistény
tak, aby snimaly citlivé zalezitosti a pfili§ naruSovaly soukromi (toalety, Satny, sprchy apod.).
Snimané osoby nemusi udé€lovat souhlas, nicméné by mély byt upozornény, napiiklad

cedulemi, Ze je prostor monitorovan. Jelikoz vSak kamerové systémy bez zdznamu mnohdy
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neplni Gcel, za kterym si lidé zpravidla kamery pofizuji, a to, aby zaznamenaval ¢innost v dobé
nepiitomnost ¢i slouzil jako ditkazni material, jevi se jako vhodnéjsi feSeni kamerovy systém

se zaznamem. [26]

V ptipad¢, ze kamerovy systém uchovava zadznam, pak dochazi ke zpracovani osobnich udaju
a zalezi na tom, co kamery zabiraji, coz ovliviiuje podfazeni piipadu pod pfislusnou ¢ast pravni
upravy a z toho vyplyvajici rozsah prav a povinnosti. Stale vSak plati podminky stejné pro
kamery bez zdznamu, tedy aby nezabiraly mista slouzici k ryze soukromym ucelim, a také
podléhaji rezimu obcanského zédkoniku a LZPS. V piipad¢ prodejen se pravdépodobné vzdy
bude jednat také o regulaci nafizenim GDPR [31], na které odkazuje zdkon o zpracovani
osobnich udajii. Pro pochopeni je tfeba definovat, co zpracovani udaju je. Za zpracovani
osobnich udajii se povazuje provoz kamerového systému se zdznamem, ktery automatizované
(zcela ¢i z ¢asti) provadi zaznam osobnich udaji. Osobnimi udaji se rozumi takové udaje,
za pomoci nichz 1ze danou osobu piimo ¢i nepiimo identifikovat. Ptipadem, kdy by se
nejednalo o zpracovani osobnich udaji, je naptiklad zdznam (fotka ¢i video) z velké vysky, kdy
osoby nelze identifikovat, a to ani ptiblizenim. [26] Obdobna situace se vSak v prodejnach

pravdépodobné nevyskytne, a proto o zpracovani osobnich udaji pajde téméi vzdy.

V navaznosti na vySe zminéné je také dilezit¢ zminit, Ze pofizeni kamerového systému
podléhajicimu reZimu zpracovani osobnich Udaji je nutné odivodnit, to znamena prokazat
néktery pravni titul pro zpracovani udaji. Timto titulem by byl v pfipadé prodejen majiteltv
opravnény zajem, napft. zajem na ochrané Zivota a zdravi ¢i majetku pred ptfipadnymi ttoky,
kde se vSak musi jednat o redln¢ hrozici nebezpeci. [32] Dale je dilezité, Ze pokud ma vlastnik
obchodu zaméstnance, musi dbat na dodrZeni pracovnépravnich piedpisl, upravenych
v zékoniku prace, podle kterého nesmi zaméstnavatel bez zavazného divodu narusovat
soukromi zaméstnance tim, ze by dochazelo ke sledovani, odposlechu ¢i zdznamu jeho
telefonickych hovord. Zakazniky je nutné informovat o kamerovém systému idealné
prostifednictvim tabule u vstupu ¢i vstupt do prodejny. Navic 1ze zaznam uchovavat jen po dobu
nezbytné nutnou, kterd je potiebna k ptipadnému prosetieni incidentu. Utadem pro ochranu
osobnich udajl je tato doba stanovena, ¢i spiSe doporucena na maximalné tydenni. Posledni
povinnosti spradvce je vést zdznamy o CcCinnostech zpracovani, jenZ obsahuje oznaceni

a identifikaci spravce, ucel zpracovani a dalsi polozky. [26][32]

Na zavér je nutné zdlraznit, Ze zaznamy z bezpecnostnich kamer nesméji byt pouZzity k jinému

ucelu, nez ke kterému byly potizeny. [32]
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3 VYBER KAMEROVEHO SYSTEMU PRO PRODEJNOU

V této kapitole je rozpracovan postup rozhodovaciho problému, jimz je vybér vhodného
kamerového systému do vybrané prodejny. Nejprve je dulezité sepsat dostatecné podrobny
popis prodejny, dale stanovit pozadavky zadavatele a znich odvodit omezujici kritéria.
Nasledn¢ dojde k vybéru kritérii, podle kterych budou jednotlivé alternativy hodnoceny, a po
sestaveni kritérii nasleduje stanoveni alternativ (variant), které splituji omezujici kritéria a ze
kterych bude volena optimalni varianta. Pfedposlednim krokem je aplikace metod
multikriteridlniho rozhodovéani na rozhodovaci problém. Poslednim krokem je vyhodnoceni

vysledkil a vybér optimalni varianty.

3.1 Popis prodejny

Zajmovym objektem je prodejna v Jarométi nachazejici se na hlavni trase mezi mésty Hradec
Kralové a Nachod. Jedna se o jednu z n¢kolika pobocek firmy v kralovehradeckém kraji.
Jelikoz je prodejna soucasti rodinného domu, jeho obyvatelé maji ze spole¢nych prostor pfistup
k zadnimu vchodu do prodejny. Budova se nachazi ptimo na hranici pozemku s ulici, a tak jsou

vstupni dvete a vylohy dosazitelné piimo z ulice.

Aktudlni zabezpeceni se skladd znékolika prvki technické ochrany. Ptistup zulice je
zabezpecen mohutnymi kovovymi dvefmi s prosklenim a reklamnimi foliemi ve vylohach

zamezujicim vyhled do prodejny spole¢né se zpevnénim sklenéné plochy vylohy.

Celkova podlahova plocha prodejny &ini zhruba 95 m?, z toho je zhruba 56 m? prodejni plochy,
poté 20 m’? zaujima sklad a zbyly prostor je tvofen kancelaii a kuchyiikou. Obrazek 2

predstavuje plidorys budovy véetné zvyraznéné ¢asti prodejny.
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Obrazek 2: Pidorys budovy véetné zvyraznéné prodejny

Zdroj: vlastni zpracovani
3.2 Pozadavky na kamerovy systém

Zadavatel stanovil na kamerovy systém nasledujici poZadavky. V jeho zdjmu je sbirat zdznam
pouze z prodejnich prostor a skladu stim, Ze pfesny pocet kamer nestanovil, avSak bylo
stanoveno, ze kamery budou mit rozliSeni 4 nebo 5 Mpx, aby byla zajiSténa dostate¢nd Groven
detailti. Déle zadavatel zad4 o kamery s moznosti vzdaleného pfistupu, jelikoz by v ptipadé
spokojenosti chtél obdobny systém zavést i v dalSich prodejnach, s ¢cimz souvisi také dalsi
kritérium, jenZ je moZnost pfipojeni vice nez Ctyt kamer k zdznamovému zatizeni, jelikoz kazda
prodejna ma jiny pudorys a podlahovou plochu. Dalsim pozadavkem je detekce pohybu
a schopnost ukladat zdznam aZ po dobu sedmi dnfl, coZ je maximalni lhtita doporucena Utadem
pro ochranu osobnich udaji. V neposledni fad€ je vyzadovana funkce no¢niho vidéni, jelikoz

prodejna v no¢ni dobé neni osvétlena.

Na zaklad¢ pozadavkil zadavatele a znalosti dispozice sledovaného prostoru je mozné upiesnit
klicova kritéria pro vybér vhodného kamerového systému. Zadavatel pozaduje pokryti celého
prostoru, ktery se skladd ze tii mistnosti. V jedné z téchto mistnosti se uprostied nachazeji

regaly, které Castecné omezuji vyhled a mohou vytvaret slepa mista. Aby bylo zajisténo pokryti
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celého prostoru bez vyraznych hluchych zoén, je nezbytné zvolit minimalné Ctyfi kamery se
zornym uhlem alespon 80 stupni, které strategicky a efektivné pokryji cely prostor. Jedna se
bude nachdzet ve skladu, jedna v malé prodejni mistnosti a dvé budou umistény do velké
mistnosti viz Obrazek 2, kde jsou mistnosti vyznaceny. S ohledem na pozadavek na moderni
funkce kamerového systému bylo rozhodnuto, Ze budou pouzity IP kamery, které nabizeji
chytré funkce jako detekci pohybu a dalsi. Soucasti vybérového procesu je také diiraz na kvalitu
a spolehlivost dodavatele. Z tohoto divodu budou zvazovany pouze produkty od vyrobcti, kteti
maji v daném odvétvi prokazatelné zkuSenosti alespon deseti let. DalSim klicovym faktorem je
cena celého kamerového systému. Ta musi zahrnovat veSkery nezbytny hardware pro plny
provoz kamerového systému, s vyjimkou zobrazovaciho zafizeni, které jiz zadavatel vlastni.
Tim se zajisti, Ze systém bude pln¢ funkéni bez nutnosti dodatecnych investic do zdkladnich

komponent.

3.3 Omezujici Kritéria

Omezujici kritéria vychazi z predchoziho odstavce a jejich shrnuti je nasledovné. Vybira se jiz
hotovy kamerovy set ¢tyfech IP kamer véetné zaznamového zartizeni spolecné s dostatecné
velkym pamét’ovym zaFizenim a napajecimi kabely. Kamery musi disponovat rozliSenim 4,
nebo 5 Mpx, zornym tthlem minimalné 80°, detekci pohybu a noénim vidénim. Zaznamové
zafizeni umoznuje pfipojeni minimalné ctyi kamer a vzdaleny pristup k zaznamim. Kapacita
paméti zaznamového zafizeni je dostateéna pro uloZeni nepretrzitého tydenniho zaznamu

ze vSech ¢tyf kamer. Dale musi byt prodejce na trhu alesporn deset let.

3.4 Kritéria vybéru
V ramci rozhodovaciho procesu bylo stanoveno celkem sedm klicovych kritérii, ktera maji
zasadni vyznam pro feSeni daného problému. Tato kritéria jsou sefazena podle vyznamnosti,

vvvvvv

pri¢emz nejdulezitéjsi kritérium je uvedeno na prvnim misté a nejméné dulezité na poslednim.

e Pofizovaci cena

e Rozliseni, zorny thel, snimky za vtefinu
e Zaruka

e Dosah no¢ni vidéni

e Potiebna kapacita paméti
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Porizovaci cena — minimaliza¢ni kritérium

Pofizovaci cena je ¢asto omezenim pii vybeéru kamerového systému, jelikoz rozpocet mize byt
omezeny. Cilem je minimalizovat tuto cenu, aby se dosdhlo co nejlepSi kombinace ceny

a parametru.
RozliSeni — maximaliza¢ni kritérium

Rozliseni kamery je klicovym faktorem pro dosazeni kvalitniho obrazu. Vyssi rozliSeni
znamend lepsi detaily, coz je obzvlast’ dulezité pro identifikaci objektl a sledovani déni
v monitorované oblasti. RozliSeni kamer se bézn¢ udava v megapixelech (Mpx). Cilem je

maximalizovat rozliSeni, aby byla zajisténa co nejlepsi kvalita obrazu.
Zorny thel — maximaliza¢ni kritérium

Zorny thel kamery uréuje, jak Sirokou oblast kamera pokryva. Cim vétsi je zorny thel, tim $irsi
oblast miize kamera monitorovat, coz zvysuje efektivitu systému. Zorny thel byva uvadén ve
stupnich (°) Pfi rozhodovani je Zadouci maximalizovat zorny uhel, aby bylo zajiSténo pokryti

vetsi plochy bez potteby dalsi kamery.
Snimky za vteFinu — maximaliza¢ni kritérium

Snimky za vtefinu (FPS) ovliviiuji plynulost obrazu, coz je klicové pro sledovani rychlych
pohybti nebo udalosti. Vyssi pocet snimkt za vtefinu zajistuje plynulejsi a detailnéjsi obraz,
coz je vyhodné pro analyzu a prevenci incidentll. V tomto piipad¢ se usiluje o maximalizaci

FPS.
Zaruka — maximalizacni kritérium

Délka zaruky je dulezita pro dlouhodobou spolehlivost kamery a snizeni nékladti na opravy
nebo vymény vbudoucnu. Cim del§i je =zaruka, tim vétsi je zaruka kvalitniho
a bezproblémového provozu, coZ minimalizuje potencialni naklady spojené s udrzbou. Proto je
v rozhodovacim procesu cilem maximalizovat délku zaruky, kterd byvéa udavéana v letech ¢i

mésicich.
Dosah no¢niho vidéni — maximaliza¢ni kritérium

No¢ni vidéni je dualezité pro monitorovani v podminkach s nizkym osvétlenim, naptiklad
v noci. Kamery s dobrym no¢nim vidénim zajiStuji lepSi detaily a viditelnost 1 v téchto

naro¢néjSich podminkach. Cilem je maximalizovat dosah no¢niho vidéni pro zajiSténi
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kvalitniho obrazu i v noci. No¢ni vidéni se vyjadiuje v metrech (m), pfi¢emz se u kamer uvadi

maximalni dosah vidéni.
Potiebna kapacita paméti— minimaliza¢ni kritérium

Potiebna kapacita paméti zatizeni vyjadiuje, jak velké pamétové zatizeni je potfeba pro ulozeni
nepretrzit¢ho tydenniho zaznamu, v tomto piipad¢ ze vSech ¢tyt kamer. Kapacita paméti disku
urcuje, jak dlouho jsou zaznamy uchovavany, a je ovlivnéna velikosti ukladanych dat. S vyS$im
rozliSenim, snimky za vtetfinu a délkou zdznamu roste i velikost soubord, coz znamena, ze pro
efektivni spravu systému je potfeba minimalizovat velikost dat a tim také snizit potfebnou
kapacitu paméti. Minimalni potfebna kapacita paméti zajist'uje efektivnéjsi a levnéjsi spravu
dat, velikost (kapacita) pamétového zafizeni byvd udévana v gigabytech (GB) nebo
terabytech (TB). Kritérium je zde proto, Ze v ptipad¢ rozsifeni kamerového systému o dalsi
kamery rostou také ndroky na pamétové zatizeni, se kterymi poji také pomérné rychle rostouci

cena. Cilem je tedy minimalizovat potfebnou kapacitu zafizeni, aby piipadnd dodate¢na

cvwr

Pti rozhodovéni je tedy nutné balancovat mezi maximaliza¢nimi faktory, které zajistuji co
nejlepsi vykon (napf. rozliSeni, zorny thel, snimky za vtefinu) a minimalizacnimi faktory, které
ovliviuji ndklady (napf. pofizovaci cena, kapacita paméti). Spravna kombinace téchto kritérii

zajisti vyber nejvhodnéjsi varianty.

3.5 Varianty

VSechny vybrané varianty byly vybrany na zaklad¢ splnéni omezujicich kritérii. Varianty,
u kterych nebyly dostupné hodnoty hodnoticich kritérii nebo nebyly aktudlné skladem, nebo se
jiz neprodavaji, byly automaticky vynechdny. VSechny varianty maji v cené¢ zahrnuty disk
o pozadované kapacité. Vysledné alternativy pochdzi od tfech riznych firem a jsou blize
popsany nize, hodnoty kritérii jsou vypsany v Tabulka 1 na nésledujici strang. V tabulce jsou
preferované hodnoty kazdého kritéria podbarvené zelené, zatimco nepreferované hodnoty jsou

podbarveny Cervene.

Securia 4 MPx je kamerovy systém s pofizovaci cenou 11 290 K¢&. Nabizi rozliSeni 4 MPx
a zorny uhel 95°. Snimkova frekvence je nastavena na 20 FPS. Délka poskytované zaruky je
standardnich 24 mésicii. Kamera disponuje no¢nim vidénim s dosahem 25 metra. Pro uchovani

tydenniho zdznamu je potieba ulozisté o kapacité 1 TB.[33]
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Securia 5 MPx ma pofizovaci cenu 14 475 K¢. Kamera disponuje rozliSenim 5 MPx a zornym
uhlem 95°. Pocet snimkii za sekundu je 20 FPS. Vyrobce na tento model poskytuje zaruku
v délce 24 mésict. Dosah no¢niho vidéni ¢ini 25 metrt. Pro ukladani tydenniho zaznamu je

nutné ulozisté s kapacitou 2 TB. [34]

Patronum 5 MPx je k dispozici za cenu 21 015 K¢. Kamera ma rozliSeni 5 MPx a zorny uhel
97°. Snimkova frekvence dosahuje 30 FPS. Délka zaruky poskytované vyrobcem je 36 mésicti.
Noc¢ni vidéni umoznuje sledovani prostoru do vzdalenosti 30 metrii. Pro uchovani tydenniho

zaznamu je potieba ulozisté s kapacitou 3 TB. [35]

Patronum 5 MPx je kamerovy systém s cenou 25 661 K¢. Kamera ma rozliSeni 5 MPx a zorny
uhel az 103°. Snimkova frekvence je 30 FPS. Na tento model je poskytovana zaruka v délce
36 mésict. Nocni vidéni dosahuje vzdalenosti 40 metrd. Pro uchovani tydenniho zaznamu je

nutné ulozisté o velikosti 3 TB. [36]

5 MPx Techage ma potizovaci cenu 13 390 K¢. Kamera nabizi rozliSeni 5 MPx a zorny thel
82°. Snimkova frekvence je 12 FPS. Vyrobce na tento model poskytuje zaruku v délce
24 mésict. Nocni vidéni ma dosah 30 metrd. Pro uchovani tydenniho zdznamu je nutna kapacita

alozists 2 TB. [37]

Tabulka 1: Rozhodovaci tabulka

D“‘“z(;z:;dg“m 1 ? ? 2 3 4 5
Kritéra Kl K2 K3 K4 K5 K6 K7
e e e e e e =

jednotley (sDPHvKg| MM (e Fps) | Fmesicich) | trech) " &TB)

Alternativy Varianty (min) (max) (max) (max) (max) (max) (min)
a1 Securia 4 MPx 11290 4 95 20 24 23 1
a3 Securia 3 MPx 14473 3 95 20 24 23 2
A3 | Patromnm3Mpx07| 21015 3 o7 30 36 30 3
A4 Patronum 5 Mpx 103 25661 3 103 30 36 40 3
AS Techage TMPx 13390 5 82 12 24 30 2

Zdroj: viastni zpracovani

3.6 Stanoveni vah Kritérii

Stanoveni vah kritérii bude provedeno za pomoci dvou nepfimych metod, a to Fullerova

trojuhelniku a Saatyho metody.
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Metoda Fullerova trojuhelniku

Jedna se o metodu parového porovnani, kdy se vytvofii ,.trojihelnik®, do kterého se zanesou
proti sob¢ jednotliva kritéria a nasledné se vyplni prava hodni ¢ast nad diagonalou tak, ze pokud
kritérium ve sloupci je preferované pied oproti kritériu ve sloupci, zapise se do pole ,,1%, pokud
ne, pak se zapise hodnota ,,0“. Pokud maji kritéria stejnou prioritu, zapiSe se hodnota ,,0,5%.
Nasledn¢ se secte pocet preferenci tak, ze se s¢itaji ,,jednicky* v fadku a ,,nuly* ve sloupci pro
kazdé kritérium a piicte se ,jedna®, aby kritérium bez preferenci nemélo nulovou vahu.
Nasledné se pocet preferenci secte a touto hodnotou se podéli pocet preferenci u kazdého
kritéria, ¢imz je vypoctena vaha kazdého kritéria. V Tabulka 2 jsou stanoveny vahy kritérii

pomoci Fullerova trojihelniku. [38]

Tabulka 2: Stanoveni vah kritérii za pomoci Fullerova trojuhelniku

Kritéria| K1 | K2 | K3 | K4 | K5 | K6 |K7| FO°' | & |vanyv, Diilefitost

preferenci f; i}

K1 111 ]1]1]1 6+0 7 | 028 K1 nejdilezitéjii

K2 05051 ] 1]1 3+0 4| 0,16 K2,K3,K4| meéné dulezité

K3 051 |11 3+0 4| o016 K5 méné dilezité

K4 111 3+0 4| 016 K6 méné dalefité

K5 1|1 2+0 3 | 012 K7 | nejmené daleiité
K6 1 140 2 | 0,08
K7 0+0 1| 0,04
suma 25 1

Zdroj: vlastni zpracovani

Saatyho metoda

Saatyho metoda je dal$i metodou parového porovnani. U této metody se kromé potadi
dilezitosti kritérii stanovuje také jejich vyznamnost za pouziti napiiklad stupnice 1-9, kdy
hodnota 1 znamena4, ze kritéria jsou stejn€ vyznamna a se zvySujici se hodnotou roste take jejich

vyznamnost, tedy hodnota 9 znamena, Ze kritérium je absolutné vyznamnéj$i nez druhé.

Po pfifazeni hodnot stupnice ke kritériim se vytvoii matice/tabulka, na jejiz hlavni diagonale
jsou hodnoty ,,1%, jelikoZ kritérium samo proti sobé je stejn€ vyznamné. Dale plati, Ze je-li
vyznamngj$i kritérium v fadku nez ve sloupci, hodnota bude celé ¢islo, v opacném piipadé bude
hodnotou zlomek (hodnota bude mensi nez jedna). Z ptedchozi véty vyplyva, ze hodnoty pod
a hodnoty nad hlavni diagonalou jsou k sob& navzajem pievracené, proto staci vypocitat pouze
hodnoty v jedné poloviné matice a nasledné jejich prevracené hodnoty pievratit podle

diagonaly. Vyplnéni hodnot v tabulce probihd tak, ze kritérium s niz8i preferenci odecteme od
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kritéria s vyssi preferenci a pfi¢teme ,,jednicku®, to zajisti, ze hodnota nikdy nebude nulova
a zéaroven, ze vysledek bude vzdy celé kladné ¢islo, tato hodnota se pak zapiSe do priniku fadku
vice preferovaného kritéria a sloupce méné preferovaného kritéria. U zbylych hodnot, kde je
v fadku méné preferované kritérium a ve sloupci vice preferované, se symetricky podle

diagonaly zapisuji pfevracené hodnoty viz pravidlo zminéné vyse. [38]

Po vyplnéni tabulky se pro kazdy tadek (kritérium) vypocita geometricky primér hodnot.
Nasledné¢ jsou priméry secteny a jednotlivé geometrické priméry jsou vydéleny jejich

spole¢nym souctem, ¢imz jsou ziskany véahy kritérii viz Tabulka 3. [38]

U této metody je také nutné vypocitat konzistencni pomér, ktery udava, zdali je matice dobie
sestavena. Jako konzistentni jsou udavany matice, jejichz konzisten¢ni pomér (CR) je mensi
nez 0,1 neboli 10 %. K vypocteni poméru je potieba zjistit a vypocitat hodnoty CI (consistency
index), RI (random index) a nejvétsi vlastni ¢islo matice (Amax). Konzistenéni pomér se pocita

podle vzorce (1). [38]

CI

Pro vypocet CR je tedy nejdfive nutné zjistit hodnoty CI a RI, v pfipadé RI se jedna
o tabulkovou hodnotu (ovlivnénou rozmérem matice — pro rozmeér matice 7 je hodnota 1,32),
zatimco hodnotu CI je nutné dopocitat, a to podle vzorce (2), kde ,,m* je rozméer matice
ahodnota Amax je nutné dopocitat, ktomu je vhodny napiiklad nastroj MATLAB
Online [39]. [38]
Amax —m
Cl =———— 2
m-—1
Tabulka 3: Stanoveni vah kritérii za pomoci Saatyho metody

Intenzita
Ki | K2 | K3 | K4 | K5 | K6 | k7 | CCOmMIRY ) Ganvv, | | relativnich | Kriteria
prumer dilefitosti
ki|1|z2]2]2]3]4]s 2416 0,289 9 hones | 7.071
k|2l 1| 1] 1] 2]3]4 1426 0,170 8 cr | 0012
k3|12 11| 1] 2]3]4 1426 0,170 - RI | 132
ke |12 1| 1|1 |2]3]4 1426 0,170 6 CR | 0,009
K5 |13 2l w2l w2l 1| 2] 3 0,820 0,098 5 K1
K6 | 14| 13| 13| 1312 1| 2 0,512 0,061 4 K2, K3, K4
K7 | us| val val 4] 13] 12| 1 0,340 0,041 3 Ks
suma: 8,366 1.000 2 Ko6
1 K7

Zdroj: viastni zpracovani
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Porovnani vah kritérii za pouziti obou metod je znazornéno v Obrazek 3, ze kterého je ziejmé,
ze poradi dulezitosti kritérii se u obou metod shoduje a jednotlivé vahy odpovidaji predem

stanoven¢ preferenci.

Porovnani ohodnoceni vah kritérii

0,300
0,250
=2
5 0,200
£ 0,150
<
S 0,100
0,050 I
0,000 .
K1 K2 K3 K4 K5 K6 K7
Kritéria
® Fullerova metoda Saatyho metoda

Obrazek 3: Graf ohodnoceni vah kritérii

Zdroj: vlastni zpracovani

3.7 Ohodnoceni alternativ

Pro ohodnoceni alternativ bude pouzit stejny postup a metody jako pii stanoveni vah
jednotlivych kritérii.

Ukazka vypoctu ohodnoceni alternativ Fullerovou metodou v ramci kritéria K1 je zndzornéno
v Tabulka 4, kde lze vidét, Ze vaha kritérii odpovida intenzité¢ vyhodnosti — alternativa A1 ma
v ramci kritéria nejvysSi ohodnoceni odpovidajici nejvyssi vyhodnosti (nejlepS$i hodnoté

v rozhodovaci tabulce viz Tabulka 1).

Tabulka 4: Ukazka ohodnoceni alternativ v ramci kritéria K1 Fullerovou metodou

K1 | Al | A2 | A3 | A4 | A5 Pocet ) i hlj Intenzita vvhodnosti
preferenci f;

Al 1 1 1 1 4+0 5 | 0333 Al nejvyhodnéjsi

A2 1 1|0 2+0 3 | 0,200 AS

A3 1|0 1+0 2 | 0133 A2

A4 0 0+0 1 | 0,067 A3

AS 0+3 4 | 0,267 A4 nejméné vvhodné

suma 15 1

Zdroj: vlastni zpracovani
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Tabulka 5 znazoriuje ukazku stejného vypoctu (ohodnoceni alternativ v ramci kritéria K1),
nicmén¢ Saatyho metodou. Opét Ize vidét, Zze poradi vah odpovida intenzité vyhodnosti a

zaroven je poradi vypocitanych vah u obou metod stejné.

Tabulka 5: Ukazka ohodnoceni alternativ v rdmci kritéria K1 Saatyho metodou

Geometricky ; Intenzita
K1 | A1 | A2 | A3 | A4 | AS L. h,’ relativnich | Alternativy
promér | \¥hodnosti
Al 1 4 7 ] 3 3,764 0,491 9 Al Funax 270
A2 | 1/53] 1 4 6 | 1/2 1,320 0,172 8 CI | 0,067
A3 | /7 14) 1 3|15 0.464 0,060 7 AS RI 1,12
A4 | 19| 1/6| 13| 1 | 17 0,245 0,032 6 A2 CR | 0,060
A5 | 1/3) 2 5 7 1 1,878 0,245 5
suma 8 1 4
3 A3
2
1 A4

Zdroj: vlastni zpracovani

Na Obrazek 4 je znazornéno porovnani vah jednotlivych alternativ ziskanych pomoci Fullerovy
a Saatyho metody. Vys$§i hodnota vahy znaci vyS$$i preferenci dané alternativy v ramci

rozhodovaciho procesu.

Z grafu je patrné, Ze u véEtSiny alternativ jsou vysledky obou metod relativné konzistentni,
nicméné potadi alternativ neni u obou metod totozné. NejvysSi ohodnoceni u obou metod
ziskala alternativa A4 1 pies svou pomérné vysokou cenu. Naopak nejhor§imi alternativami se

staly A2 a A5, jejichZ niZsi pofizovaci cena nevykompenzovala hor$i parametry kamery.
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Obrazek 4: Graf ohodnoceni alternativ metodami vicekriterialniho rozhodovani
Zdroj: vlastni zpracovani

V Obrazek 5 jsou znazornény jednotlivé podily kritérii na ohodnoceni alternativ pifi pouZiti
vybranych metod vicekriteridlniho rozhodovani. Lze si povSimnout rozdilu v hodnoceni mezi
metodami. Zatimco Fullerova metoda k ohodnoceni pouziva pouze pocet preferenci, Saatyho
metoda vyuziva ,,silu“ preference, tedy jak moc je kritérium (nebo alternativa v ramci kritéria)
preferovana. Rozdil je pak vidét naptiklad u ohodnoceni alternativy Al v ramci kritéria
K1 (cena), kdy Saatyho metoda na zékladé velmi silné preference této alternativy ohodnotila

podstatné 1épe nez Fullerova metoda.
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Obrazek 5: Graf podilu kritérii na ohodnoceni alternativ

Zdroj: viastni zpracovani
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3.8 Vybér vhodného kamerového systému
Za pouziti metod vicekriteridlniho rozhodovani na rozhodovaci problém tykajici se vybéru
kamerového systému do konkrétni prodejny vysla nejlépe alternativa A4 neboli kamerovy set

Patronum 5MPx se zornym tthlem 103°.

Alternativa je sice nejdrazsi, nicméné to pievazuji jeji velmi dobré technické parametry, navic
také nabizi nejdelsi zaruku, a to 36 mésict. Optimalni alternativa véetn¢ veskerého prislusenstvi
v setu je na Obrazek 6. Set obsahuje 4 IP kamery, videorekordér s moznosti ptipojeni az deviti
kamer, piedinstalovany pevny disk o kapacité 3 GB spolecn¢ s napdjecim kabelem rekordéru,
Ctyfi 25 metrit dlouhé UTP kabely s nakrimpovanymi konektory pro napajeni kamer a pienos
dat, poc¢itacovou mys pro ovladani rekordéru, instalacni pfisluSenstvi jako vruty a hmozdinky
pro pfipevnéni kamer. Mimo jiz zminéné parametry vyse nabizi alternativa pfi jejim pofizeni

také dozivotni zdkaznickou podporu ¢i balik aplikaci pro spravu a vzdaleny dohled [36].

Obrazek 6: Optimalni alternativa — set ptisluSenstvi
Zdroj: [36]
3.9 Navrh rozmisténi kamer v ramci objektu
Obrézek 7 zndzoriiuje navrh rozmisténi kamer v rdmci zabezpecovaného objektu. Jednotlivé
kamery jsou umistény tak, aby pokryvaly zadané prostory prodejny. Cervené vyseée vyznaduji

zornd pole jednotlivych kamer, které zajiStuji piehled nad vstupnimi a vystupnimi body,
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prodejnim pultem a dalSimi kritickymi oblastmi. Rozmisténi bylo navrzeno s ohledem na
maximalni pokryti prostoru a zajisténim co nejmensiho poctu slepych mist. Tento ndvrh

zajist'uje efektivni kontrolu pohybu osob a potencidlné rizikovych situaci v zajmovém prostoru.

' Kuchynka

Obrazek 7: Navrh rozmisténi kamer v rdmci z4jmového objektu

Zdroj: viastni zpracovani
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ZAVER
Cilem prace bylo predstavit kamerové systémy a vybrat nejvhodnéjsi feSeni v podobé
kamerového systému do vybrané prodejny na zékladé vybranych parametri za pouziti

vicekriterialniho rozhodovani.

Prvni ¢ast bakalaiské prace se vénuje tivodu do problematiky zabezpeceni objektli. Popisuje
jednotlivé typy a formy ochrany, pficemz se zamétuje na dostupné prostredky zabezpeceni, a to
jak mechanické prvky, tak i elektronické zabezpecCovaci systémy. Mezi n¢€ patii mimo jiné také

kamerové systémy, kterym je dale vénovana samostatna ¢ast prace.

Nasledujici kapitola je zaméfena specificky na kamerové systémy. Obsahuje piehled
zakladnich typl kamer, jejich technickych parametrt a dalSich funkci, které jsou v soucasnosti
bézné dostupné. Dale se tato ¢ast zabyva konkrétnim vyuzitim kamerovych systému v prostredi
maloobchodnich prodejen, pficemz zohlediiuje klicové aspekty, které je tieba pti jejich vybéru
brat v uvahu. Soucasti kapitoly je rovnéz struény piehled pravni upravy pro pouzivani
kamerovych systémiti v Ceské republice a upozornéni na omezeni a povinnosti, které s jejich

provozem souviseji.

Zavérecna Cast prace se zaméfuje na feSeni konkrétniho rozhodovaciho problému, kterym je
vybér vhodného kamerového systému pro danou prodejnu. Nejprve je popsan samotny
objekt — jeho umisténi, dispozice a soucCasny stav zabezpeCeni. Byla stanovena omezujici
kritéria a navrZzena kritéria vybéru. V souladu s omezujicimi kritérii byly vybrany varianty,
které splituji dané podminky, anésledné bylo pfistoupeno k aplikaci vicekriteridlnich
rozhodovacich metod. Jejich aplikaci byly ziskdny vahy jednotlivych kritérii a ohodnoceni
alternativ. Na zaklad¢ ziskanych vysledkli byla uréena optimalni varianta, kterd dosahla
nejlepSiho hodnoceni v obou pouzitych metodach. Zavérem byl zpracovan navrh konkrétniho

rozmisténi kamer v rdmci prodejny tak, aby bylo zajiSténo pokryti vS§ech poZzadovanych prostor.

Ptinosem této bakalarské prace je komplexni zpracovani problematiky zabezpeceni prodejny
prostfednictvim kamerového systému, a to jak z teoretického, tak 1 praktického hlediska. Prace
nabizi ptehled bezpe¢nostnich opatieni se zaméfenim na elektronické zabezpeceni, pficemz
zvlastni diraz je kladen na kamerové systémy a jejich vyuziti v maloobchodnim prostredi.
Soucasti prace je aplikace vicekriteridlniho rozhodovani na realny ptipad vybéru kamerového
systému, vCetn¢ stanoveni kritérii, jejich ohodnoceni a vybéru optimalni varianty. Tento postup
muze slouzit jako prakticky navod pro obdobné projekty v oblasti zabezpeceni komercnich

objektu.
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SEZNAM PRILOH

Ptiloha A: Vypocty ohodnoceni alternativ a kritérii Fullerovou metodou

Ptiloha B: Vypocty ohodnoceni alternativ a kritérii Saatyho metodou
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PRILOHA A: Vypoity alternativ a Kritérii Fullerovou metodou

50

Kritéria| K1 | K2 | K3 | K4 | K5 | K6 [K7| T°°' | 0, |Vibyy, Diileiitost
preferenci f; )
K1 111111 60 7 | 0,28 K1 nejdileitéjsi
K2 05051 |11 340 4| 016 K2,K3,K4 | mené dilefite
K3 05| 1]1]1 340 4| 016 K5 meéné dilezité
K4 111 340 4| 016 K6 meéné dilezité
K5 1|1 240 5 | 0,12 K7 nejméné dilezité
K6 1 140 2 | 0,08
K7 0+0 1 | 0,04
suma 25 1
Ki|A1|a2|a3|a4|as| T |pi| py Intenzita vyhodnosti
preferenci f; i
Al 1 1 1 1 4+0 5 | 0,333 Al nejvyhodnéjsi
A2 1 1 0 2+0 3 0,200 AS
A3 1 0 1+0 2 | 0,133 A2
A4 0 0-+0 1 0,067 A3
A5 -3 4 | 0,267 A4 nejméné vvhodné
suma 15 1
K2 |A1|A2|a3|a4)as| FOCU || gy Intenzita vihodnosti
preferenci fi - )
Al 0 0 0 0 0+0 1 0,111 A2 A3, A4 AS5| nejvvhodnéjsi
A2 05(05(05 0+1 2 | 0222 Al nejméné vihodneé
A3 0505 0+1 2 | 0222
A4 05 0+1 2 | 0222
AS 0+1 2 | 0,222
suma 9 1
K3|A1|42|a3|a4]as| PO || p Intenzita vyhodnosti
preferenci fi )
Al 05 0 0 1 1+0 2| 0,143 A4 nejvyhodnéjsi
A2 0 0 1 1+0 2| 0,143 A3
A3 0 1 1+2 4 | 0,286 Al A2
A4 1 1+3 5 | 0,357 AS nejméné vvhodné
AS 0+0 1 0,071
suma 14 1




Pocet

K4 | A1 | A2 | A3 | A4 | A5 | i| ng Intenzita vyhodnosti
preferenci fi
Al 05,001 1+0 2 | 0154 A3, A4 nejvyhodnéjsi
A2 0| 0|1 1+0 2 |0]154 Al A2
A3 05| 1 1+2 4 | 0,308 AS nejméné vvhodné
A4 1 1+2 4 | 0,308
AS 0+0 1 | 0,077
suma 13 1
K5 [AL|A2|A3|a4]as| FOT || Intenzita vyhodnosti
preferenci fi )
Al 05/ 0] 0 (05 0+0 1 | 0,091 A3, A4 nejvyhodnéjsi
A2 0| 0|05 0+0 1 | 0,091 Al A2, A5 |nejméné vvhodné
A3 05| 1 1+2 4 | 0,364
A4 1 1+2 4 | 0,364
A5 0+0 1 | 0,091
suma 11 1
K6 | A1|A2|a3|a4|as| FOOU || Intenzita vyhodnosti
preferenci fi )
Al 05,0 0] 0 0+0 1 | 0,077 A4 nejvyvhodnéjsi
A2 0|00 0+0 1 | 0,077 A3 A5
A3 0 |05 0+2 3 | 0231 Al A2 nejméné vwhodné
Ad 1 1+3 5 | 0,385
AS 0+2 3 | 0231
suma 13 1
K7 a1|Aa2| 43| a4 |as| FOU | g Intenzita vyhodnosti
preferenci fi )
Al 1 1 1 1 4+0 5 | 0,385 Al nejvvhodnéjsi
A2 1 1 |05 2+0 3 (0231 A2 AS
A3 05 0 0+0 1 | 0,077 A3, A4 nejméné vvhodné
A4 0 0+0 1 | 0,077
A5 0+2 3 |0231
suna 13 1
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PRILOHA B: Vypoéty alternativ a kritérii Saatyho metodou
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Intenzita
Kl | K2 | K3 | K4 | K5 | K6 | K7 | GO Ganvy | | retativnicn Kritéria
prumer dilefitosti
Ki| 1| 2] 2]2]|3]|4]|5 2,416 0,289 9 A | 7,071
K212l 1| 1] 1|23 4 1,426 0,170 3 cI | 0,012
K3|12] 1|1 1] 2]3]|4 1,426 0,170 7 RI | 1,32
K¢ |12 1| 1| 1| 2)|3]| 4 1,426 0,170 6 CR | 0,009
Ks| 13|12 12|12 1] 2] 3 0,820 0,098 5 K1
K6 | 1/4| 13| 13|13 1/2] 1| 2 0,512 0,061 4 K2, K3, K4
K7 | 1/5] 1/4| 1/4] 1/4| 1/3| 1/2] 1 0,340 0,041 3 Ks
suma 8,366 1 2 K6
1 K7
Geometricky . Intenzita
K1 | Al | A2 | A3 | A4 | A5 L h,’ relativnich |  Alternativy
primer vvhodnosti
Al 1 4 7 9 3 3,764 0,491 9 Al Pz .270
A2 | 1/3 4 6 | 1/2 1,320 0,172 8 CI | 0,067
A3 | /7] 1/4] 1 3 1/5 0.464 0,060 7 AS RI 1,12
A4 | 1/9] /6| 1/3] 1 | 1/7 0,245 0,032 6 A2 CR | 0,060
A5 | 1/3| 2 5 7 1 1,878 0,245 5
suma 8 1 4
3 A3
2
1 A4
Geometricky . Intenzita
K2 | A1 | A2 | A3 | A4 | AS . h,' relativnich Alternativy
primer vvhodnosti ‘
Al | 1 | 1/5| 1/5| 1/5]| 1/5 276 0,048 9 Pmax 5
A2 | 5 1 1 1 1 1,380 0,238 8 CI 0
A3 | 5 1 1 1 1 1,380 0,238 7 RI 1,12
A4 | 5 1 1 1 1 1,380 0,238 6 CR 0
A5 | 5 1 1 1 1 1,380 0,238 5 A2, A3, A4, AS
suma 6 1 4
3
2
1 Al




Geometricky . Intenzita
K3 | A1 | A2 | A3 | A4 | A5 . hy' relativnich Alternativy
primer vwhodnosti
Al 1 1 /2 13 7 1,031 0,152 9 A4 P | 5,104
Az | 1 1| 1213 7 1.031 0,152 8 A3 CI | 0026
A3 | 2 2 1] 1/2( 8 1,741 0,257 7 Al, A2 RI 1,12
A4 3 3 2 1 9 2.766 0,409 6 CR | 0,023
A5 | /7| 1T /B 179 1 0,195 0,029 5
suma 7 1 4
3
2
1 AS
Intenzita
K4 | A1 | A2 | A3 | a4 | a5 [CoOmetricky relativnich |  Alternativy
prumer vvhodnosti
Al 1 1 /3] 1/3] 3 0,803 0,129 9 e | 5,056
A2 | 1 1| 1/3[1/3] 3 0,803 0,129 8 CI | 0,014
A3 | 3 3 1 1 5 2,141 0,344 7 RI 1,12
Ad4 | 3 3 1 1 5 2141 0,344 6 CR | 0012
A5 | 173 1/3] 1/5| 1/5] 1 0,339 0,054 5 A3, A4
suma 6 1 4
3 Al, A2
2
1 AS
Intenzita
Ks | A1 | A2 | A3 | a4 | a5 |CeOmetricky] relativnich|  Alternativy
primer vvhodnosti
Al 1 1 /4] 1/4] 1 0,574 0,091 9 Amax | 3.000
A2 1 1 /4] 1/4] 1 0,574 0,091 8 CI | 0,000
A3 | 4 4 1 1 4 2,297 0,364 7 RI 1,12
Ad | 4 4 1 1 4 2,297 0,364 6 CR | 0,000
A5 1 1 /4] 1/4] 1 0,574 0,091 5
suma 6 1 4 A3, A4
3
2
1 Al, A2, AS
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Geometricky . Intenzita
K6 | Al | A2 | A3 | A4 | A5 oL hg relativnich Alternativy
prumer vvhodnosti
Al 1 1 1/3| 1/4| 1/3 0488 0,082 9 Amax | 5.026
A2 1 1 1/3| 1/4| 1/3 0.488 0,082 h CI | 0,007
A3 | 3 3 1 /2] 1 1.351 0,226 7 RI 1,12
A4 | 4 4 2 1 2 2297 0,384 6 CR | 0,006
As| 3 3 1 /2] 1 1.351 0,226 5
suma 6 1 4 Ad
3 A3, AS
2
1 Al, A2
Intenzita
K7 | A1 | A2 | A3 | a4 | a5 [GeOmetricky) relativnich |  Alternativy
primer vvhodnosti
Al | 1 9 9 5 4.584 0,572 9 Al Amax | 5,170
A2 | 1/5 5 5 1 1,380 0,172 8 CI | 0,043
A3 | 1/9]) 1/5] 1 1 1/5 0.339 0,042 7 RI 1,12
A4 | 1/9| 1/5] 1 1 1/5 0339 0,042 6 CR | 0,038
As | 1/5) 1 5 5 1 1,380 0,172 5 A2 AS
8 1 4
3
2
1 A3, A4
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