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ANOTACE

Cilem této bakalatské prace je porovnani postkvantovych Sifrovacich algoritma s Sifrovacimi

algoritmy, které se dnes bézné pouzivaji.

V teoretické Casti prace budou popsany bezpecnostni problémy soucasnych Sifrovacich

algoritmil. Dale zde budou predstaveny nové postkvantové algoritmy podle standardu NIST.

V praktické Casti prace bude porovnany vykonové parametry soucastnych a postkvantovych

algoritmu.
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Comparison of post-quantum encryption algorithms with classical encryption algorithms

ANNOTATION

The aim of this bachelor's thesis is to compare post-quantum encryption algorithms with

encryption algorithms that are commonly used today.

In the theoretical part of the thesis, the security problems of current encryption algorithms will
be described. Furthermore, new post-quantum algorithms according to the NIST standard will

be presented.

In the practical part of the thesis, the performance parameters of current and post-quantum

algorithms will be compared.
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UvVoD

S rostouci vypocetni kapacitou modernich systémi a piichodem kvantovych pocitacii se
klasicka kryptografie dostava do bodu, kdy dnes hojné vyuzivané algoritmy jako RSA, jiz
nemusi byt dostate¢né¢ bezpecné. To vyvolava potiebu novych kryptografickych metod,
nazyvané postkvantové algoritmy, které¢ by byly odolné viici utokiim s pomoci kvantového
pocitace.

Tato bakalarska prace si klade za cil predstavit nejprve klasické Sifrovaci algoritmy, jejich
princip fungovani, vyhody a ptipadné nedostatky. Dale pfedstavi postkvantové algoritmy, jejich
princip, druhy a dopad na klasické algoritmy.

V praktické ¢asti se prace zaméii na porovnani vykonovych parametrit vybranych algoritmi na

dvou riznych zatizenich.
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1 Klasické Sifrovaci algoritmy

Pocatky kryptografie mizeme datovat do podobné doby jako vznik pisma. Vznika potieba
zajistit, aby prenaSené informace byly srozumitelné pouze pro odesilatele a ur¢eného piijemce.
To vede k vyuzivani Sifrovacich metod, kterda maji za 0cCel ochranit obsah zpravy pied

neopravnénym piistupem cizich osob. V dnesni dob¢ se kryptografie vyvinula v plnohodnotnou

vvvvvv

Pro zaSifrovani zprav se vyuzivaji algoritmy, které prevadi otevieny text na zaSifrovany text.
Odesilatel 1 adresat zpravy vlastni kli¢, ktery je pouzit k zaSifrovani a deSifrovani zpravy.
V kryptografii je kli¢ tajna informace, kterd urcuje, jakym zptsobem bude zprava zaSifrovana
a nebo desifrovana. Sifrovaci kli¢ funguje jako vstupni parametr do Sifrovaciho algoritmu.
Pokud se cizim osobdm podaii komunikaci odposlechnout, mélo by byt velmi obtizné, az
nemozné zpravu bez kliée rozlustit. Sifrovaci algoritmy tedy slouzi k zachovani soukromi a
dale k ovéteni autenticity zpravy. Algoritmy jsou obvykle navrzeny pro dva hlavni ukoly:
obecné Sifrovani pouzivané k ochran¢ informaci jako jsou hesla vyménovana na vetejné siti a

digitalni podpisy pouzivané k ovétovani identity. [1]
Bezpecnostni hrozby

Jak jiz bylo zminéno, dileZzité pro bezpe¢né Sifrovani pomoci symetrickych Sifer je bezpecna
distribuce a uchovani klice. Postupem ¢asu muize byt bezpecnost klici oslabena, nabizi se

moznost je pravidelng rotovat, aby se zachovala lepsi bezpecnost dat. [2]

Dalsi hrozbou muze byt utok hrubou silou zamétujici se na vSechny moZné kombinace klice.
Cim delsi délka klige, tim jsou algoritmy vice odolné vii¢i tomuto typu utoku. Napiiklad DES
s 54bitovym klicem povaZzujeme v dnes$ni dobé za jiZ prolomeny, oproti tomu AES, ktery

pouziva 256bitovy kli¢ povazujeme za odolny. [3]

1.1 Symetrické Sifrovaci algoritmy

V symetrickych Sifrach je pouZit na obou strandch komunikace stejny kli¢, a to jak pro
zasifrovani tak i desifrovani zpravy. Sifrovaci i desifrovaci algoritmy jsou vefejné znamé. Kli¢
je potieba dobie zabezpecit, jelikoz kdokoliv se znalosti klice je schopen deSifrovat nebo
zaSifrovat komunikaci. Bezpec¢nostni problém tedy vznikd v tom, jak si komunikujici strany
vymeéni kli¢ bezpe¢nym a zplisobem. Zplisobll bezpecné vymény klich mize byt vice, nejcasteji

jsou ale pouzivané asymetrické algoritmy.
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Napfi¢ vSemi Sifrovacimi algoritmy, symetrické algoritmy maji nejrychlejsi implementace, to

je déla uzitecné, pokud pottebujeme zasifrovat velké mnozstvi dat.

Symetrické Sifry se d€li do dvou zakladnich kategorii — blokové Sifry a proudové Sifry. Zasadni
rozdil mezi témito dvéma postupy spociva v tom, jakym zplisobem je zpracovan vstupni text.
Zatimco blokové Sifry pracuji s bloky pevné definované velikosti, proudové Sifry operuji na

jednotlivych bitech. [4]

1.1.1 Blokové Sifry
Blokov¢ Sifry pracuji se vstupnimi daty rozdélenymi do blokl o pevné délce, pficemz data v
bloku zpracovéva soucasné. Tyto bloky nejcastéji mivaji v modernich Sifrach pevné velikosti o

64 nebo 128 bitech. Vystup blokové Sifry pak ma stejnou délku, jako vstupni blok.

Proces Sifrovani pomoci blokové Sifry se da shrnout do par jednoduchych krokli. Nejprve se
rozdeli vstupni text do blokd pevné délky, tedy napt. 64 nebo 128 bitl, podle zvoleného
algoritmu. Pokud délka textu neni nadsobkem velikosti bloku, doplni redundantni informace,
aby mél blok pozadovanou délku. Nésledné je kazdy blok zasifrovan pomoci kli¢e. Sifrovany
text poté vznikéd spojenim jednotlivych zaSifrovanych blokl. Pro deSifrovani Sifry piijemce

pouzije stejny klic. [5]
ReZimy provozu

Blokove Sifry Sifruji zpravy, které maji stejnou velikost jako délka jejich bloku. Rezimy
provozu definuji, jak jsou tyto bloky Sifrovany. Jednim znich je napiiklad ECB (rezim
elektronického ¢iselniku). V tomto rezimu je kazdy blok zaSifrovan pomoci stejného klice,
stejné bloky otevieného textu jsou tedy zaSifrovany do stejnych blokli Sifrovaného textu.

Z tohoto divodu prestoze je ECB jednoduchy na implementaci, neni ptili§ bezpe¢ny.

Dalsim rezimem je CBC (cipher block chaining). U tohoto rezimu je pro kazdy nasledujici blok
pted zaSifrovanim provedena operace XOR s piedchozim zaSifrovanym blokem. To zajisti, Ze
identické bloky oteviené¢ho textu nebudou identické po zaSifrovani. Nevyhodou je, Ze tento

rezim nelze paralelizovat a mohou se $ifit chyby.

Rezim CTR (¢itace) generuje bloky klicového toku Sifrovanim postupné nartistajicich hodnot
gitade. Citaem mize byt jakakoliv funkce vytvéiejici jednoduché sekvence. Mezi vyhody
reZimu CTR patfi moZnost paralelizace Sifrovani 1 deSifrovani. Zaroven se mozné chyby pfii
zpracovani nesifi do dalSich blokli. Hodnoty citace se ovSem nesmi opakovat, jinak hrozi

naruseni bezpec¢nosti. [6]
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Schémata blokovych Sifer

DES byl v roce 1975 piedstaven spolecnosti IBM. Skladal se z 64bitovych bloka a 56bitového

klice. Kvuli prilis kratké velkosti kli¢e je v dnesni dob¢ tato Sifra povazovana za nebezpecnou.

Double DES je varianta pivodniho DES, pficemz pouziva dvé instance DES na stejném

vewr

Dalsi variantou DES je 3DES. Pouziva tii instance DES k §ifrovani stejného textu, jinak fe¢eno,
nad vstupnim blokem se algoritmus spusti tfikrat. Pro zasifrovani pomoci 3DES slouzi 3 klice.
Nejprve se prvnim klicem text zaSifruje, druhym klic¢em deSifruje a tfeti slouzi pro konecné

vyzaduje vyssi vypocetni vykon.

V roce 2001 byl spole¢nosti NIST publikovan standard AES. Byl navrZen jako nahrada DES,
pouziva 128bitovou velikost bloku a 128bitovou az 256bitovou velikost klice. Je mnohem

databazi, virtualnich privatnich siti nebo prohlizec¢i. [5]

1.1.2 Proudové Sifry

Proudové Sifry predstavuji alternativni pfistup k symetrickému Sifrovani, na rozdil od
blokovych Sifer, které aplikuji algoritmus na jednotlivé bloky, pti poziti proudovych Sifer jsou
data Sifrovana po jednotlivych bitech. To umoziiuje rychly a relativné jednoduchy proces

Sifrovani.

Mezi nejvétsi vyhody proudovych Sifer patii prave rychlost. Jakmile je vytvoten kli¢, samotny
proces Sifrovani a deSifrovani je téméf okamzity. Zaroven pro jejich pouziti neni nutny slozZity

nebo drahy hardware.

Dalsi vyhodnou téchto Sifer je moznost deSifrovat pouze vybrané useky Sifrovaného textu.
Jelikoz kazdy bit dat v Sifrovaném textu odpovida bitu dat ptivodniho textu na stejné pozici, je
mozné desifrovat pouze ¢ast dokumentu a neni potieba ¢ekat na desSifrovani celého souboru.
Zaroven kvuli schopnosti Sifrovat data po jednotlivych bitech, lze informace postupné
zaSifrovat a odesilat, jakmile jsou data k dispozici. Kvili této vyhod¢ jsou proudové Sifry stale

pouzivany naptiklad real time aplikacemi jako streamovani nebo online hrani.
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Mezi hlavni nevyhody proudovych Sifer patii nepfili§ vysoka bezpecnost,. Dal$im problémem
je sitfeni chyb. Pokud je néjaky bit piijat chybné nebo dojde k chybé béhem pienosu, mohou byt

ovlivnény nasledujici bity a dojit k chyb¢ béhem desifrovani. [7]

1.1.3 Generovani kli¢i

Pro generovani kli¢ii se nejcastéji pouzivaji generatory nahodnych nebo pseudonahodnych
klic¢t. Jejich ukolem je generovani posloupnosti, které se neopravnénym osobam jevi jako
nahodné. Pro tyto generatory je dulezité, ze jednotlivé hodnoty maji stejnou pravdépodobnosti
vyskytu a jevi se vzajemné nezavisla. Miizeme je rozd€lit na ndhodné generatory, které generuji
na zaklad¢ né€jakého nahodného fyzikalniho déje a pseudonahodné, které generuji pomoci
stavového automatu. Generator pseudonahodnych &isel je deterministicky, pokud je ndm znam
pocatecni seed, pfechodova a konverzni funkce, je mozné dosahnout stejného vygenerovaného

Cisla. [8]

1.2 Asymetrickeé Sifrovaci algoritmy

Na rozdil od symetrickych Sifrovacich algoritmech, u kterych slouZzi k Sifrovani i deSifrovani
jeden a ten samy kli¢, u asymetrickych Sifer je kli¢ rozloZen na vetejny a soukromy klic.
Veftejny kli¢ je k dispozici vSem a slouzi k zaSifrovani, naopak soukromy kli¢ by mél byt

stiezen a zndm pouze majiteli a slouzi k desifrovani zpravy.

Jednim z uceld asymetrickych Sifer je poskytnuti bezpe¢ného kandlu pro vyménu symetrického
kli¢e mezi stranami. Dal$im dulezitym Ucelem jsou digitalni podpisy, které slouzi jako nahrada
klasickych vlastnoru¢nich podpist. Digitalni podpis zavisi na podepsané zpravé a jakakoliv

nezévisla osoba by méla byt schopna podpis ovéfit. [4]

Asymetrické Sifrovaci algoritmy jsou Casto vypocetné drahé, oproti vétSinou pouzivanym
symetrickym schématim. Pro lepsi efektivitu a uSetfeni zdrojii se zavadi hybridni Sifrovani.
Asymetrické Sifry slouzi k zaSifrovani a bezpe¢né vyméné klich symetrické Sifry a poté se

pokracuje v Sifrovani pomoci symetrické Sifry. [1]
RSA

Mezi nejznamé;jsi algoritmy patii RSA, ktery je zaloZen na obtiZnosti faktorizovat velka Cisla.
Pro generovani klich se vybiraji dvé prvocisla, jejichz soucin tvoii zdklad soukromého i
vetejného kli¢e. Pro prolomeni Sifry teoreticky staci vypocitat, o které prvocisla se jedna.
ProtoZe jsou zvolena velmi velka ¢isla, vypocet pomoci klasického pocitace je prakticky témet

nemozny, pfichod kvantovych pocitact by ale mohl bezpe¢nost RSA ohrozit.
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V soucasné dobé je algoritmus povazovan za bezpecny a je Siroce pouZzivan jak pro vyménu
klica, tak 1 pro digitalni podpisy a své vyuziti najde naptiklad v online bankovnictvi. Mezi jeho
hlavni nevyhody patii velké velikosti kli¢ii, které vyzaduji vice zdroji a llozného prostoru a
pomala rychlost zpracovani oproti jinym Sifrovacim algoritmtim. Neni vhodné ho tedy pouzivat

v situacich, které vyzaduji neustalé Sifrovani a deSifrovani velkého mnozstvi dat. [9]

Bezpecnost RSA Sifry souvisi s délkou kli¢e. V dnesni dobé€, konkrétnéji do roku 2030 by podle
kybernetickych hrozeb je doporuceno pouziti delsich kli¢i, minimalné¢ RSA-3072, ptipadné i
RSA-7680 nebo RSA-15380. S vyssi bezpecnosti ovsem ptichazi i vétsi naroky na vykon. [10]

1.3 Hashovaci funkce
Hashovaci funkce jsou diileZitou soucasti kryptografie. Jednd se o matematické funkce, které
maji na vstupu text libovolné délky a mapuji jej na otisk s pevnou délkou. Tento vystup miizeme

také nazyvat jako hash.

Od kryptografickych hashovacich funkci se ocekavaji urcité vlastnosti. Prvnim je, Ze se jedna
o jednosmérnou funkci. Hash lze vypocitat jednoduse a rychle, ale opacny proces, nalezeni

puvodniho vstupu je velmi slozity.

Dalsi dilezitou vlastnosti je odolnost vii¢i kolizim. Vzhledem k libovolné délce vstupu a pevné
velikosti vysledného hashe se kolize o¢ekavaji, jejich zamérné nalezeni by mélo byt vypocetné

nemozné.

Hashovaci funkce jsou deterministické, tedy pfi stejném vstupu vrati stejny vysledek. Posledni
vlastnosti je takzvany ,lavinovy efekt”. Sta¢i, aby byl zménén pouze jeden bit vstupu a

nasledkem je velka zména na vystupu.

Jejich nevyhodou je nizsi kryptograficka bezpecnost. Jsou zranitelné vii¢i ttokiim hrubou silou

a nejruzngj$im kryptografickym utoktim. Béhem let bylo nespocet z nich prolomeno. [11]

Presto maji dalezité uplatnéni. Jednim z nich je kontrola integrity dat. Hashovaci funkce 1ze
pouzit k vytvoreni kontrolniho souctu, ktery lze pouzit k ovéteni zmény dat. Zména miize byt

dasledkem nejen utoku cizi osoby, ale 1 prosté chyby, naptiklad béhem stahovani softwaru.

Hashovaci funkce jsou dulezité i pro fungovani digitalnich podpisti a urceni jejich pravosti nebo

pii vytvafeni integrity transakci v kryptoménach.
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Mezi nejznamé;jsi zastupce patii napiiklad MDS, prestoze je z dneSniho hlediska zastarala, stale
se vyskytuje v méné citlivych aplikaci. DalSimi dilezitymi zastupci je SHA-256 uplatnéna
naptiklad v kryptoménach a digitalnich certifikdtech nebo SHA-3, slouzici jako nahrada za

nektera zastaralé funkce. [12]

2 Kvantové algoritmy

2.1 Kvantovy pocita¢

Kvantovy pocita¢ je vypocetni zafizeni, které vyuzivd principy kvantové mechaniky k
provadéni vypocti. Na rozdil od klasickych pocitact, které pracuji s bity (0 nebo 1), kvantové
pocitace pouzivaji qubity (kvantové bity), které mohou byt ve stavu 0, 1 nebo superpozici obou
souCasn¢. Diky této vlastnosti jsou kvantové pocitace schopny paralelniho zpracovani
obrovského mnozstvi vypocti a teoreticky mohou prolomit nékteré soucasné Sifrovaci

algoritmy (napf. RSA). [13]

Koncept kvantovych pocitacli za€ina nabirat na sile pocatkem 80. letech, kdy viziondii jako
Richard Feynman, Paul Benioff a David Deutsch polozili zédklady pro kvantové vypocetni
modely a koncepci univerzalnich kvantovych pocitaci. Béhem 80. a 90. let byl jejich popis
formalizovan, ukdzalo se, Ze jsou na mnohé specializované problémy vykonnéjsi nez klasické
pocitace. To v roce 1994 demonstroval Peter Shor prvnim kvantovym algoritmem, nyni
znamym jako Shoriv algoritmus, kdy kvantovy pocita¢ efektivné vytesSil znamy problém
celociselné faktorizace, na ktery neexistuje zndmy efektivni algoritmus vyuzivajici klasické
pocitace. DalSim vyznamnym algoritmem se stal v roce 1996 GroverQv algoritmus, ktery
prohledava netfidéné databaze rychleji nez klasické algoritmy. Groverliv algoritmus dokaze
prohledat databazi N prvki zhruba v VN krocich, ve srovnani s klasickymi algoritmy vyzadujici
priblizné N kroki se jedna o kvadratické zrychleni. Praktické ptiklady obou algoritmi vzbudily
znacény zajem dalSich védcil a investort o zkoumani novych kvantovych algoritmti. Pocatek 21.
stoleti je znamy intenzivnim zdvodem mezi technologickymi giganty i1 nejriznéjSimi startupy.

[13]

vvvvvv

nadvlady” spolecnosti Google. Jejich kvantovy pocitac se svym 53-qubitovym procesorem
vyftesil konkrétni problém za 200 sekund, pficemz jeho vyieSeni by klasickému pocitaci trval
ptiblizné 10 000 let. Vyzkumnici vedou vyzkumy novych kvantovych algoritmi pro zlepSeni

odvétvi jako je optimalizace nebo strojové uceni. [13]
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Kvantové vypocty predstavuji i vyznamnou hrozbu, naptiklad Shorv algoritmus ma potencial
prolomit Sifrovani RSA. To podnitilo vyzkum kvantové kryptografie k zabezpeceni
komunikace a postkvantové kryptografie, jejimz cilem je vyvinuti novych kryptografickych

schémat odolnych viici toktim klasickych i1 kvantovych pocitact. [13]

2.2 Postkvantova kryptografie

Sifrovaci algoritmy chrani diivérné elektronické informace pred neopravnénymi uZivateli. Po
desetileti se vétSina algoritmi ukazala, jako dostate¢né silna na to, aby zabranili itokiim pomoci
klasickych pocitacti. Novy typ zafizeni, nazyvany kvantovy pocita¢, by mohl tyto algoritmy
prolomit. Je tedy potfeba vyvinout nové Sifrovaci metody, které dokazou odvratit kybernetické
utoky jak klasickych pocitact, tak i kvantovych pocitact. Tyto nové metody se nazyvaji

postkvantové Sifrovaci algoritmy. [14]

Kvantové pocitae maji potencial fesit problémy, které klasické pocitace vytesit nedokéazi. Mezi
né patfi napiiklad problémy zahrnujici souhru komplexnich proménnych nebo feSeni
klasického problému ,,cestujiciho obchodnika” - tedy nalezeni nejefektivné;jsi cesty pies fadu
instanci. ReSeni podobnych problémi lze uplatnit napiiklad pfi navrhu léka &i simulace

slozitych molekul. [14]

V soucasné dobé se nékteré ze Sifrovacich algoritmi spoléhaji na potize klasickych pocitact s
faktorovanim velkych ¢isel. Dostate¢né¢ vykonny kvantovy pocita¢ by vSak byl schopen
prosévat vSechny potencidlni prvocinitele soucasné, nez jeden po druhém, a tedy dospét k
odpovédi exponencialné rychleji. Odbornici takovy pocitaC nazyvaji ,kryptograficky
relevantnim”. Namisto miliard let by takové zafizeni mohlo prolomit Sifrovani nékolika dnt ¢i

hodin, to piedstavuje zdsadni bezpecnostni hrozbu. [14]

Existuje 1 riziko, kdy Gtocnik mlZe uspésné zachytit Sifrovana data v nadé€ji, Ze n€kdy pozdéji
je bude moct pomoci kvantového pocitace zachytit. Jedna se o jeden z diivodd, pro¢ je vhodné

zacit Sifrovat citliva data pomoci postkvantovych technik co nejdiive. [14]

2.2.1 Kryptografie zaloZena na hashovacich funkcich

Kryptografie zalozena na hashovacich funkcich pouzivé hashovaci funkce pro generovani
vetejného kli¢e nékolikanasobnym hashovanim hodnoty x0, napiiklad az do x3. Podepisujici
muze pouzit x1 jako soukromy kli¢ a podepsat s nim zpravu. Ptijemce se znalosti hodnoty x3

(vetejného klice), miize ovéfit, zda je soukromy kli¢ platny. Tento podpis 1ze pouzit pouze
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jednou, jedna se tedy o jednorazové podpisové schéma (OTS). Pokud by byl par kli¢ OTS

vyuzit k podepsani dvou riznych zprav, bylo by mozné snadno zfalSovat podpisy.

Aby bylo mozné podepisovat vice zprav bez nutnosti generovat pro kazdou z nich novy
vetejny kli¢, 1ze vyuzit strukturu nazyvanou jako Merkleho strom. Tato struktura umoziuje

kombinovat vice kli¢ pod jednim spolecnym vetfejnym klicem.

Pro vytvoteni vefejného klice se nejprve vygeneruje nékolik parti soukromych a vetejnych
kli¢t metodou jednordzového podpisu. Kazdy verejny kli¢ se zahashuje, tyto hodnoty tvoii
listy Merkleho stromu. Hashe listli se paruji a opakované¢ hashuji, dokud nevznikne Merkle

root, jediny kotfenovy hash, ktery bude slouzit jako hlavni vefejny klic.

Vysledna struktura je bindrnim stromem a pocet jeho listd, tedy pocet zprav, které je mozné
podepsat musi byt mocninou dvou. Vyska stromu odpovidé logaritmu tohoto poctu, to
umoznuje Skalovat pocet podpist bez exponencidlniho nartstu klice. Od piivodniho Merkleho
navrhu byly vytvoteny rizné vylepsené varianty podpisovych schémat, naptiklad XMSS,

LMS nebo SPHINCS.

Mezi vyhody hashovacich schémat patii vysoka tiroveil zabezpeceni a relativné mala velikost
kli¢t kterd je ¢ini rychlymi a efektivnimi. Mezi nevyhody patii nutnost sledovani pouzitych
kli¢t a riziko vycCerpani klict. Pocet potfebnych podpisti by mél byt odhadnut piedem kvuli
vy$si efektivité a ndhodné znovupouziti klice OTS by mohlo vést k padélani. Kvili t€émto
nevyhodnam NIST nepovazuje hashovaci schémata za vhodné pro vSeobecné pouziti.

[15][16]

2.2.2 Kryptografie zaloZena na mrizkach

Kryptogratie zaloZend na mtizkach je jednou ze nejlépe analyzovanych oblastni postkvantové
kryptografie. Jak ndzev napovid4, jedna se o schéma zaloZené na matematickych problémech
tykajicich se mtizek. MtiZzku si v tomto kontextu miiZzeme predstavit jako mfizku
milimetrového papirti, pouzivd mnozinu bodit umisténych v priisecicich miizky ptimek.

Mrfizka popisuje vzor, ktery pokracuje donekonecna.

Vychazime z mnoZiny bodil, zndmych jako vektory. Mezi nimi 1ze provadét s¢itani a od¢itani
v libovolnych celo¢iselnych nasobcich. Vypocetné obtizny problém pak spociva v nalezeni
bodii v miizce, které lezi blizko nuly nebo jsou blizké jinému konkrétnimu bodu. Pfestoze ve
dvou rozmérech jsou tyto problémy pomérné jednoduché, naptiklad ve 400 rozmérech se jeho

slozitost stava extrémné naro¢nou.
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K odvozeni soukromého klice z vetejného by bylo nutné hrubou silou prohledat vSechny
moznosti. [ pfesto, ze kvantové pocitace by dokdzaly toto hledani urychlit, predpoklada se, ze
ani ty by nebyly schopné vyftesit slozité problémy zalozené na miizkach v rozumném
¢asovém horizontu. Mezi nejzndmé¢jsi algoritmy zalozenych na mtizce patii CRYSTALS-
KYBER, algoritmus pro Sifrovani a vyménu klici a CRYSTALS-Dilithium, algoritmus pro
digitalni podpisy. [17]

2.2.3 Kryptografie zaloZena na kédovani

Jedna se o oblast vyzkumu, kterd se zamétuje na studium kryptografickych systémi
zalozenych na kddech pro opravu chyb. V digitalni komunikaci miize mit zména jediného bitu
katastrofalni disledky, pokud neexistuje zpiisob, jak chyby detekovat a napravit. Jednim z
takovych mechanismu jsou kontrolni soucty, které predstavuji zakladni formu detekce chyb.
Cilem téchto kodu, je zajistit maximalni omezeni chybovosti pfi minimalnim zvyseni

datového objemu.

S myslenkou kéda pro opravu chyb poprvé ptisel Robert McEliese v roce 1978. Pouzil
konkrétni typ opravného kédu, bindrni Gopptiv kod, na ktery pouzil linedrni transformaci. Na

zakladni urovni se McEliestiv pfistup rovnd tajné faktorizaci podobna RSA.

Veftejny kli¢ je tvofen nahodné generovanou matici — permutovanou verzi soukromého klice,
kterym je ndhodny binarni Gopptiv kod. Pouze vlastnik soukromého klice (Goppova kodu)

muze opravit zavedené chyby v Sifrovaném textu a obnovit pivodni zpravu.

Princip fungovani tohoto typu kryptografie tedy spociva v tom, Ze odesilatel zpravy zdmérné
do Sifrovaciho procesu zavadi chyby, aby znemoznil jejich dekddovéani bez znalosti tajného
klice. Pfijemce zpravy, ktery vlastni potfebné tajné informace (naptiklad Casto tykajici se
struktury kodu) je schopen tyto chyby opravit a zpravu spravné deSifrovat, narozdil od
pfipadného utoc¢nika.

V minulosti byla McElieceova technika dlouho ptehliZzena, zejména kvili tomu, ze jeho
piistup vyzadoval vyrazné vétsi vetejné klice oproti jinym metodam jako RSA. Zaroven se ale
jeho metoda jevi jako kvantové odolnd, konkrétné se zda odolné viici utokiim vyuzivajici

Shorovu metodu. S bliZici se érou kvantovych pocitact se ji tedy vénuje dalsi pozornost. [18]

2.3 Postkvantové algoritmy dle standardu NIST

NIST (The National Institute of Standards and Technology) je jednou z nejstarSich fyzikalnich

laboratoii v USA. Cilem organizace je podpora inovace a konkurenceschopnosti pokrokem ve
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véde, standardech a technologii, které zvysi ekonomickou bezpecnost a zlepsi kvalitu Zivota.

[19]

2.3.1 Mezinarodni soutéz NIST
Vzhledem k hrozbam, které pfindSeji kvantové pocitace, organizace NIST provedla
mezinarodni proces vybéru postkvantovych kryptografickych algoritmi. V roce 2022 oznamila

Ctyfi vybrané algoritmy. [20]

Postkvantové algoritmy jsou navrzeny tak, aby odolaly atokiim kvantovych pocitaci, a vétSinou
se zakladaji na slozitosti jinych matematickych problému nez soucasné asymetrické algoritmy.

Vybrané algoritmy NIST zahrnuji:
CRYSTALS-Kyber

Jedna se o algoritmus pro Sifrovani a vyménu klict. Je zalozeny na miizkové kryptografii, a
diky tomu poskytuje silné teoretické zabezpeceni. Kyber nabizi rychlou generaci klict,

zapouzdieni 1 dekapsulaci v softwaru, hardwaru 1 hybridnich nastaveni. [20]
CRYSTALS-Dilithium

Dilithium, vyuzivajici mfizkovou kryptografii, je podpisové schéma s vysokou ucinnosti,
relativné jednoduchou implementaci a silnym teoretickym zakladem. Jednd se o vynikajici
volbu pro Sirokou Skalu kryptografickych aplikaci. Proto byl NIST vybran jako primdarni
podpisovy algoritmus pro standardizaci. [20]

FALCON

Za ptedpokladu spravné implementace, ma NIST divéru v bezpe€nost algoritmu. Pfestoze
podepisovani a generovani kli¢l je pon¢kud pomalejsi oproti napiiklad algoritmu Dilithium,
vzhledem k rychlosti ovétovani a velikosti klicti mtze byt lepsi volbou v nékterych scénatich.

[20]
SPHINCS+

Algoritmus zaloZeny na hashovacich funkcich, vyuzivd hashovaci stromy pro konstrukci
digitalniho podpisu. Jeho komplexnost mize byt potencidlnim problémem pro bezpecnosti
v implementaci. SPHINCS+ byl vybran pro standardizaci, protoze poskytuje funkéni, i kdyz
pomérné velké a pomalé podpisové schéma. Jeho bezpecnost se zdd pomérné solidni a je
zaloZzen na zcela odliSném souboru piedpokladii nez ostatni standardizované podpisové

schémata.
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Ptestoze bylo vybrano vice algoritmi, z vySe uvedenych algoritml je doporuceno pouzivat
algoritmus CRYSTALS-Dilithium. Pro budouci standardizaci organizace zvazuje i dalsi

algoritmy, mezi které patii napiiklad Classic McEliece nebo BIKE. [20]

2.3.2 Prvni standardy postkvantového Sifrovani
V roce 2024 vydala organizace NIST prvni 3 finalizované standardy postkvantového Sifrovani.

Jedna se o algoritmy oznacené jako FIPS (Federal Information Processing Standard). [21]
FIPS 203

Jedna se o standard ur¢eny pro vyménu klici. Jeho zakladem je algoritmus CRYSTALS-Kyber,
prejmenovan na ML-KEM (Module-Lattice-Based Key-Encapsulation Mechanism). Mezi jeho

vyhody patii rychlost, malé klice a snadnd vymeén klict mezi stranami. [21]
FIPS 204

Urcen jako hlavni standard pro ochranu digitalnich podpist. Standard pouziva algoritmus
CRYSTALS-Dilithium, ktery byl pfejmenovan na ML-DSA, (Module-Lattice-Based Digital
Signature Algorithm). [21]

FIPS 205

Také zaméteny na digitalni podpisy. Standard vyuziva algoritmus Sphincs+, pfejmenovany na
SLH-DSA, (Stateless Hash-Based Digital Signature Algorithm). Standard je zaloZen na jiném
matematickém piistupu nez ML-DSA, nepouziva miizkové struktury, ale hasovaci stromy. Je

zamysSlen jako zaloZni metoda pro piipad, ze se ML-DSA ukaze jako zranitelny. [21]
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3 Experimentalni ¢ast
V této kapitole se budeme zabyvat praktickym porovnanim jednotlivych Sifrovacich

algoritm, a to z hlediska ¢asové narocnosti.

K méfteni rychlosti jednotlivych algoritmi mame piipravené dva vlastni programy napsané

v programovacim jazyce C s vyuzitim knihovny Libogs. Prvni program se sousttedi na
podpisové algoritmy, konkrétné méfime Cas pottebny k podepsani a ¢as potiebny k ovéieni
podpisu. V tomto testu byly vybrany algoritmy RSA s riznymi délkami klice, ECDSA a dale
Falcon, Dilithium a SPHINCS+.

N4&s druhy pfipraveny program se zaméetfuje na mefeni Casu potfebnému k zasifrovani a
desifrovani. V tomto méteni se budeme soustfedit na algoritmy Kyber, McEliece, FrodoKEM,

RSA, X25519 a ECC.

3.1 Priprava prostredi

wev

psanou v jazyce C a je soucasti projektu Open Quantum Safe, jehoz cilem je vyvinout a

testovat kvantoveé bezpecnou kryptografii v redlnych kontextech. [22]

Korektni instalaci knihovny je mozné ovéfit spusténim testlh pomoci ptikazu ninja run_tests

nebo zkompilovanim a spusténim piiklada z libogs/tests.

Pro kompilaci pfipravenych programi pouZzijeme nasledujici ptikaz:

gcc -o nazev nazev.c -l/usr/local/include /usr/local/lib/libogs.a -Issl -lcrypto -Im .
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3.2 Méreni podpisovych algoritmii

RSA-2048 (opakovani 1008)
Soucet podpis: ©.626642 s
Soucet ovéreni: ©.028879 s

RSA-7680 (opakovani 1000)
Soucet podpis: 62.697122 s
Soucet ovéreni: 8.398602 s

RSA-15380 (opakovani 1080)
Soucet podpis:  489.185911 s
Soucet ovéreni: 2.089958 s

ECDSA-P256 (opakovani 1008)
Soucet podpis: B.062827 s
Soucet ovéreni: 8.192792 s

Falcon-512 (opakovani 1000)
Soucet podpis: ©.425777 s
Soucet ovéreni: 0.086767 s

Dilithium2 (opakovani 10608)
Soucet podpis: B.162257 s
Soucet ovéreni: ©.064905 s

SPHINCS+-SHAZ-128f-simple (opakovani 1008)

Soucet podpis: 11.294559 s
Soucet ovéreni: 1.863333 s

Obrazek 1: Vypis meérent podpisovych algoritmii (zdroj — viastni)
Program napsany v C porovnava podpisovée algoritmy — klasické RSA, ECDSA a
postkvantové Falcon, Dilithium a SPHINCS+. U kazdého algoritmu méti ¢as potiebny

k vytvoteni a ovéfeni.
K samotnému méteni pouzivame knihovnu <time.h>.
Program se sklada z nékolika funkei.

Funkce void test_rsa_with_keylen(int bits) generuje kli¢, vytvoii podpis zpravy pomoci

RSA _sign a ovéii podpis pomoci RSA_verify.

void test_rsa_with_keylen(int bits) {

RSA *rsa=RSA generate key(bits, RSA F4, NULL, NULL);
unsigned char message[ MESSAGE LEN] = MSG;

unsigned char signature[2048];
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unsigned int siglen;
double total sign = 0.0, total verify = 0.0;
for (int i = 0; i < REPEAT; i++) {
double start = get time();
RSA sign(NID sha256, message, MESSAGE LEN, signature, &siglen, rsa);
double end = get_time();
total sign += (end - start);
start = get_time();
RSA verify(NID_sha256, message, MESSAGE LEN, signature, siglen, rsa);
end = get_time();

total verify += (end - start);

}

Funkce void test_ecdsa() generuje kli¢ s kiivkou P-256, podepiSe a ovéfi zpravu pomoci

ECDSA sign a ECDS_verify.

void test_ecdsa() {
EC KEY *key =EC KEY new by curve name(NID X9 62 prime256vl);
EC KEY generate key(key);
unsigned char message[ MESSAGE LEN] = MSG;
unsigned char signature[256];
unsigned int siglen;
double total sign = 0.0, total verify = 0.0;
for (int 1 = 0; i < REPEAT; i++) {

double start = get time();
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ECDSA _sign(0, message, MESSAGE LEN, signature, &siglen, key);
double end = get time();

total sign += (end - start);

start = get time();

ECDSA _verify(0, message, MESSAGE LEN, signature, siglen, key);
end = get_time();

total verify += (end - start);

}

Funkce test pq signature(const char *alg name) je univerzalni funkci, ktera testuje libovolny
postkvantovy podpisovy algoritmus z knihovny libogs. Vytvofi klicovy par pomoci
0QS_SIG_keypair, podepise zpravu pomoci OQS_SIG_sign a ovéti podpis pomoci
0QS_SIG verify).

void test pq_signature(const char *alg name) {
0QS_SIG *sig=0QS_SIG new(alg_name);
if (sig==NULL) {
fprintf(stderr, "%s neni dostupny.\n", alg name);
return;
b
uint8_t public_key[sig->length public_key];
uint8 t secret_key[sig->length secret key];
uint8 t message[ MESSAGE LEN] = MSG;
uint8 t signature[sig->length_signature];

size tsig len;
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double total sign = 0.0, total verify = 0.0;
OQS _SIG keypair(sig, public key, secret key);
for (int i = 0; i < REPEAT; i++) {

double start = get time();

if (OQS_SIG sign(sig, signature, &sig_len, message, MESSAGE LEN, secret_key) !=
OQS_SUCCESS) {

fprintf(stderr, "Chyba pti podpisu %s\n", alg name);
0QS_SIG_free(sig);
return;

b

double end = get_time();

total sign += (end - start);

start = get_time();

1if (OQS_SIG verify(sig, message, MESSAGE LEN, signature, sig_len, public_key) !=
OQS_SUCCESS) {

fprintf(stderr, "Chyba pti ovéfeni %s\n", alg name);
0QS_SIG _free(sig);
return;

b

end = get time();

total verify += (end - start);
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Ve funkci main zavoldme pomocné funkce a do volani funkei pro testovani postkvantovych

algoritma dosadime algoritmy falcon 512, dilithium_ 2 a sphincs_sha2 128f simple.

int main() {
test rsa with keylen(2048);
test rsa_with_keylen(7680);
test rsa with keylen(15380);
test ecdsa();
test pq_signature(OQS_SIG alg falcon 512);
test pq_signature(OQS_SIG alg dilithium_2);
test pq_signature(OQS_SIG alg sphincs sha2 128f simple);

return 0;

3.2.1 Vysledky méreni ¢asové naroc¢nosti
Testy prvniho méfeni probihaji ve VirtualBoxu na systému Linux Mint 64-bit, §GB RAM,

procesor Intel Core 17, povoleno 1 jadro.

U kazdého algoritmu je v sekundach pomoci funkce get time méfen Cas pottebny k podepsani
a Cas potiebny k ovéfeni podpisu. Kazdé méteni obsahuje soucet hodnot v cyklu o velikosti
tisic, tedy vyslednd hodnota je dana souctem tisici podpisti nebo souctem tisicii ovéteni.

Posledni sloupce tabulky obsahuji primérné hodnoty méfeni a smérodatnou odchylku.

Tabulka 1: Pribéh méreni podpisovych algoritmii (zdroj — viastni)

Druh Soucet 1. | Soucet2. | Soucet3. | Soucet4. | Soucet5. | Prameér Smérodatna
algoritmu méfeni méteni méteni méteni méteni méteni odchylka
RSA-2048 0,65631 0,64442 0,65241 1,04504 0,52275 0,70419 0,17757
podpis
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RSA-2048 0,0329 0,03033 0,03087 0,04253 0,02418 0,03216 0,00595
oveéfeni
RSA-7680 51,05754 | 54,05551 | 49,68001 | 49,80048 | 50,82182 | 51,08307 1,58227
podpis
RSA-7680 0,32303 0,34643 0,31388 0,31389 0,32078 0,3236 0,01199
oveéteni
RSA-15380 318,6292 | 421,9467 | 4543687 | 433,5972 | 438,8323 | 413,4748 48,5544
podpis
RSA-15380 1,34855 1,78396 1,91321 1,82712 1,87864 1,7503 0,20565
oveéteni
ECDSA 0,04888 0,05413 0,05467 0,07841 0,04705 0,05663 0,01128
podpis
ECDSA 0,15776 0,14871 0,15072 0,20858 0,13637 0,16043 0,02504
oveéteni
Falcon-512 0,40752 0,37134 0,41945 0,64195 0,32685 0,43342 0,10915
podpis
Falcon-512 0,07907 0,0737 0,08361 0,08162 0,06486 0,07657 0,00673
oveteni
Dilithium?2 0,13965 0,12356 0,11358 0,17917 0,10742 0,13268 0,02568
podpis
Dilithium?2 0,04514 0,05065 0,04048 0,06795 0,03988 0,04882 0,01032
oveéteni
SPHINCS+ 11,95938 17,63632 18,1889 | 14,03781 11,19696 | 14,60388 2,86248
podpis
SPHINCS+ 1,12332 1,66763 1,70658 1,31683 1,0649 1,37585 0,26775

ovéreni




Vysledky méfeni v grafu:

Priimér méfeni podpisovych algoritmdi

RSA-2048 podpis
RSA-2048 ovéfeni
RSA-TEE0 podpis
RSA-TER0 ovéfeni
RSA-15380 podpis
RSA-15380 ovéfeni
ECDSA podpis
ECDSA ovefeni
Falcon-512 podpis
Falcon-512 ovéfeni
Dilithium2 podpis
Dilithium2 ovéfeni
SPHIMNCE+ podpis r

SPHIMCS+ ovéfeni
i 100 200 300 400 500

Rychlost [s]

Obrazek 2: Pribeh méreni podpisovych algoritmii (zdroj — vlastni)
Z divodu vysokych hodnot nékterych algoritmil pfiddvame jesté jeden graf s totoZznymi
hodnotami, ale jiz bez RSA-7680, RSA-15380 a SPHINCS+.

Primér méfeni podpisowych algoritmi

RSA-2048 podpis

RSA-2048 avéfeni

ECDSA podpis

ECDSA ovéfeni

Falcon-512 podpis

Falcon-512 ovéfeni

Dilithium?2 podpis

Dilithium2 ovéfeni

0.0 0.z 0.4 0.6 0.8
Rychlost [s]

Obrazek 3: Priubéh méreni podpisovych algoritmii, detail (zdroj — vlastni)
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Z grafii vidime, ze u RSA-15380 a RSA-7680 ze vsech testovanych algoritmi je nejdelsi cas

potiebny k podpisu a to mnohonasobné. Na druhém misté ¢asu potiebného k podpisu se

cvwvr

Nejvyssi ¢as potiebny pro ovéfeni opét vidime u algoritmu RSA-15380. Zajimavé je, ze

ptestoze ECDSA mél nejkratsi Cas potfebny pro podpis, u méteni ovéfeni skoncil na tietim

miste. Nejkratsi Cas potfebny k ovefeni byl naméien u RSA-2048, 1 kdyz Dilithium2 skoncil

s podobnymi hodnotami.

Testy druhého méfeni provedené na stolnim pocitaci s opera¢nim systémem Linux Mint 64-

bit, 16GB RAM, procesor AMD FX-6300, 6 jader.

Tabulka 2: Prithéh méreni podpisovych algoritmii (zdroj — viastni)

Druh Soucet 1. | Soucet2. | Soucet3. | Soucet4. | SoucetS5. | Prameér Smeérodatna
algoritmu méfeni méteni méteni méfeni méfeni méfeni odchylka
RSA-2048 0,1045 0,08204 0,0716 0,07292 0,08055 0,08232 0,01182
podpis

RSA-2048 0,00425 0,00411 0,00337 0,00366 0,00379 0,00384 0,00032
oveéteni

RSA-7680 4,98005 6,38219 6,00617 5,67306 6,75694 5,95968 0,60961
podpis

RSA-7680 0,03139 0,04038 0,03849 0,03589 0,0433 0,03789 0,00405
oveéteni

RSA-15380 43,35972 | 39,82865 | 46,88297 | 35,40324 | 52,74334 | 43,64358 5,93021
podpis

RSA-15380 0,18271 0,16857 0,19822 0,14984 0,22299 0,18447 0,02501
ovéfeni

ECDSA 0,00784 0,00611 0,00601 0,00543 0,00677 0,00643 0,00082
podpis

ECDSA 0,02086 0,01972 0,01652 0,01753 0,01859 0,01864 0,00154
ovéfeni

Falcon-512 0,0642 0,05094 0,04126 0,04528 0,04642 0,04962 0,00791
podpis
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Falcon-512 0,00816 0,00988 0,00819 0,00879 0,00921 0,00885 0,00065
ovéreni

Dilithium?2 0,01792 0,01746 0,01373 0,01552 0,01545 0,01601 0,00152
podpis

Dilithium?2 0,00679 0,00564 0,00563 0,00502 0,00633 0,00588 0,00062
ovéreni

SPHINCS+ 1,40378 1,49492 1,95959 1,32882 2,20454 1,67833 0,34269
podpis

SPHINCS+ 0,13168 0,14042 0,18529 0,12481 0,20845 0,15813 0,03284
oveéreni

Vysledky méfeni v grafu:

Priimér méfeni podpisovych algoritmi

RSA-2048 podpis
RSA-2048 avafeni

RESA-TE80 podpis
RSA-TES0 ovefeni
RSA-15380 podpis

RSA-15380 ovéfeni
ECDSA podpis
ECDSA ovéfeni

Falcon-512 podpis

Falcon-512 avéfeni

Dilithium2 podpis
Dilithium2 ovéfeni
SPHIMCS+ podpis

SPHIMNCS+ ovéfeni r

0 10 20 30 40 50

Rychlost [s]
Obrazek 4: Pribeh méreni podpisovych algoritmii (zdroj — vlastni)

Z diavodu vysokych hodnot u nékterych algoritmi opét pridavame dalsi graf bez RSA-15380,
RSA-7680 a SPHINCS+.
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Priimér méfeni podpisovych algoritmii

RSA-2048 podpis
RSA-2048 ovéfeni
ECDSA podpis
ECDSA ovéfeni
Falcon-512 podpis
Falcon-512 ovéfeni
Dilithium?2 podpis
Dilithium2 ovéfeni
0.000 0.025 0.050 0.075 0.100

Rychlost [s]

Obrzek 5: Pribéh méeni podpisovych algoritmii, detail (zdroj — viastni)

Z ptedchozich grafii vidime pomérové velmi podobné hodnoty, jako u ptfedchoziho méteni. U
RSA-15380 a RSA-7680 ze vSech testovanych algoritmil je nejdelsi Cas potfebny k podpisu a
to mnohondsobné. Na druhém mist€ ¢asu potfebného k podpisu se nachazi RSA. Naopak

nejnizsi hodnoty potiebné k podpisu byly naméfené u ECDSA.

Nejvyssi ¢as potiebny pro ovéfeni opét vidime u algoritmu RSA-15380. ECDSA u méteni
ovéteni podpisu skoncil na tfetim misté. Nejkratsi ¢as potfebny k ovétreni byl naméten u

RSA-2048, i kdyz Dilithium2 skon¢il s podobnymi hodnotami.
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3.3 Méreni Sifrovacich algoritmu

Kyber512 (opakovani 1680)
Soucet encapsulace: 0.020849 s
Soucet decapsulace: 9.812471 s

Kyber768 (opakovani 1000)
Soucet encapsulace: 0.850913 s
Soucet decapsulace: 0.832596 s

Kyberl®24 (opakovani 1000)
Soucet encapsulace: 0.060918 s
Soucet decapsulace: 0.840254 s

Classic-McEliece-348864 (opakovani 16600)
Soucet encapsulace: 0.829423 s
Soucet decapsulace: 8.871723 s

FrodoKEM-640-AES (opakovanl 1680)
Soucet encapsulace: 0.649182 s
Soucet decapsulace: 9.611212 s

RSA-2848 (opakovani 1000)
Soucet Sifrovani: ©.052780 s
Soucet desifrovani: ©.666981 s

RSA-3872 (opakovani 1060@)
Soucet Sifrovani: ©.122807 s
Soucet desifrovanmi: 3.791936 s

%25519 (opakovani 1800)
Soucet derivace 1: ©.094678 s
Soucet derivace 2: ©.099244 s

ECC P-256 (opakovani 1000)
Soucet derivace 1: ©.213710 s
Soucet derivace 2: 0.218367 s

Obrazek 6: Vypis méreni Sifrovacich algoritmii (zdroj — viastni)
Program napsany v C porovnava kryptografické algoritmy, klasické RSA a postkvantové
Kyber, McEliece, FrodoKEM a dale X25519 a ECC. Méti dobu potiebnou k provedeni

klicovych operaci.
K samotnému méfeni pouzivame knihovnu <time.h>.
Program se sklada z nékolika funkci.

Funkce void test kem(const char *alg name) testuje postkvantové algoritmy z knihovny
libogs. Nejprve vygeneruje par klicli, opakované provede enkapsulaci (ziska Sifrovany kli¢) a
dekapsulaci (obnovi ptivodni sdileny klic).
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void test_kem(const char *alg name) {
0QS_KEM *kem = OQS KEM new(alg name);
if (kem == NULL) {
fprintf(stderr, "%s neni podporovéan.\n", alg name);
return;
}
uint8 t public_key[kem->length public key];
uint8 t secret key[kem->length secret key];
uint8 t ciphertext[kem->length ciphertext];
uint8 t shared secret enc[kem->length shared secret];
uint8 t shared secret dec[kem->length shared secret];
double total enc time = 0.0, total dec time = 0.0;
0QS _KEM keypair(kem, public_key, secret_key);
for (int 1 = 0; i < REPEAT; i++) {
double start = get time();
OQS_KEM encaps(kem, ciphertext, shared secret enc, public_key);
double end = get_time();
total enc time += (end - start);
start = get_time();
OQS_KEM decaps(kem, shared secret dec, ciphertext, secret key);
end = get_time();

total dec time += (end - start);
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}

Funkce void test rsa 2048() a void test rsa 3072() provad¢ji Sifrovani a deSifrovani s klici o

délce 2048 a 3072 bitl.

void test rsa 2048() {

RSA *rsa=RSA new();

BIGNUM *bn = BN_new();

BN _set word(bn, RSA F4);

RSA generate key ex(rsa, 2048, bn, NULL);

unsigned char plaintext[256] = MSG;

unsigned char encrypted[256];

unsigned char decrypted[256];

double total enc = 0.0, total dec = 0.0;

for (inti = 0; i < REPEAT; i++) {
double start = get_time();

int len = RSA_public_encrypt(strlen((char *)plaintext), plaintext, encrypted, rsa,
RSA PKCS1_OAEP_PADDING);

double end = get_time();

total_enc += (end - start);

start = get_time();

RSA private decrypt(len, encrypted, decrypted, rsa, RSA PKCS1 _OAEP PADDING);
end = get_time();

total_dec += (end - start);
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Funkce test x25519() testuje derivaci spolecného tajemstvi pomoci kiivky X25519, kazda
strana vygeneruje dva klice, nasledné kazda strana odvodi sdileny kli¢ z vefejného klice druhé

strany. Mé&fi se Casy obou operaci.

test x25519() ¢

double totall = 0.0, total2 = 0.0;

for (int i = 0; i < REPEAT; i++) {
EVP PKEY CTX *ctx;
EVP PKEY *pkeyl = NULL, *pkey2 = NULL;
unsigned char secret1[32], secret2[32];
size tsecret len = 32;
ctx=EVP_PKEY CTX new id(EVP_PKEY X25519, NULL);
EVP PKEY keygen init(ctx);
EVP PKEY keygen(ctx, &pkeyl);
EVP PKEY keygen(ctx, &pkey2);
EVP PKEY CTX free(ctx);
double start = get time();
ctx =EVP _PKEY CTX new(pkeyl, NULL);
EVP PKEY derive init(ctx);
EVP PKEY derive set peer(ctx, pkey2);
EVP_PKEY_derive(ctx, secretl, &secret_len);
double end = get_time();
totall += (end - start);
EVP PKEY CTX free(ctx);
start = get_time();

ctx=EVP_PKEY CTX new(pkey2, NULL);
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EVP PKEY derive init(ctx);

EVP PKEY derive set peer(ctx, pkeyl);
EVP PKEY derive(ctx, secret2, &secret len);
end = get time();

total2 += (end - start);
EVP_PKEY CTX free(ctx);

EVP PKEY free(pkeyl);

EVP PKEY free(pkey2);

}

Ve funkci main inicializuje knihovnu libogs, spusti testy vybranych algoritmi a nésledné

knihovnu ukonéi. .

OQS _init();

test kem(OQS_KEM alg kyber 512);

test kem(OQS_KEM alg kyber 768);

test kem(OQS _KEM alg kyber 1024);

test kem(OQS_KEM alg classic_ mceliece 348864);
test kem(OQS_KEM alg frodokem 640 aes);

test rsa_2048();

test rsa_3072();

test x25519();

test_ecc_p256();

0QS_destroy();
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3.3.1 Vysledky méreni ¢asové naroc¢nosti

Stejné jako u méteni podpisovych algoritmd, 1 zde u je kazdého algoritmu v sekundach

pomoci funkce get time méifen Cas potiebny k podepsani a Cas potfebny k ovéieni podpisu.

Kazdé méteni obsahuje soucet hodnot v cyklu o velikosti tisic, tedy vysledna hodnota je dana

souctem tisicti podpisti nebo souctem tisicti ovéteni. Posledni sloupce tabulky obsahuji

pramérné hodnoty méieni a smérodatnou odchylku.

Testy prvniho méfeni probihaji ve VirtualBoxu na systému Linux Mint 64-bit, 8GB RAM,

procesor Intel Core 17, povoleno 1 jadro.

Tabulka 3: Pritbeh méreni Sifrovacich algoritmii (zdroj — viastni)

Druh Soucet 1. | Soucet 2. | Soucet 3. | Soucet 4. | Soucet 5. | Prumér Smérodatna
algoritmu meéfeni méfeni meéfeni méfeni meéfeni meéfeni odchylka
Kyber512 0,03429 | 0,03336 | 0,03961 | 0,05095 | 0,03642 | 0,03892 0,00638
enkapsulace
Kyber512 0,0093 | 0,02929 | 0,02437 0,0228 | 0,02598 | 0,02235 0,00687
dekapsulace
Kyber768 0,03334 | 0,04752 | 0,05313 0,0513 | 0,04102 | 0,04526 0,00726
enkapsulace
Kyber 768 0,02301 | 0,04085 | 0,03342 | 0,03893 | 0,04252 | 0,03575 0,00707
dekapsulace
Kyber1024 0,05704 | 0,07204 0,0755 | 0,07177 | 0,05523 | 0,06631 0,00844
enkapsulace
Kyber1024 0,03286 | 0,04728 | 0,03967 | 0,04707 | 0,04658 | 0,04269 0,00568
dekapsulace
Classic- 0,02635 | 0,04592 | 0,03256 | 0,05376 | 0,02487 | 0,03669 0,01132
McEliece
enkapsulace
Classic- 0,05927 | 0,08679 | 0,06901 | 0,11245 | 0,05275| 0,07605 0,02151
McEliece
dekapsulace

39




FrodoKEM- 0,72107 | 0,69403 0,77271 1,25994 | 0,63993 | 0,81753 0,22531
640-EAS
enkapsulace
FrodoKEM- 0,74214 | 0,64595 | 0,72312 1,22475 | 0,61032 | 0,78926 0,22307
640-EAS
dekapsulace
RSA-2048 0,09263 | 0,05769 | 0,05758 | 0,10592 0,05 | 0,07277 0,02223
Sifrovani
RSA-2048 1,04067 | 0,71119 | 0,72583 1,44493 | 0,65596 | 0,91572 0,297
desifrovani
RSA-3072 0,15514 | 0,10961 0,10273 | 0,21454 | 0,09231 0,13486 0,04525
Sifrovani
RSA-3072 5,12171 3,42706 | 3,26969 | 6,49524 | 2,94766 | 4,25227 1,35169
desifrovani
X25519 0,12963 | 0,10788 | 0,09938 | 0,16092 | 0,08488 | 0,11654 0,02651
derivace 1
X25519 0,12536 | 0,10985 | 0,09658 | 0,16667 | 0,09835 | 0,11936 0,02579
derivace 2
ECC P-256 0,33835 | 0,23474 | 0,23071 0,20782 | 0,19732 | 0,24179 0,05025
derivace 1
ECC P-256 0,31079 | 0,22717 | 0,22475 | 0,20955 | 0,21485 | 0,23742 0,03724
derivace 2

U asymetrickych Sifrovacich algoritmti uvadime derivaci 1 a derivaci 2. U téchto algoritmt
maji oba ucastnici sviij vlastni soukromy kli¢ a vetejny kli¢ druhé strany. Pomoci svého
soukromého klice a vefejného klice druhé strany odvodi stejny sdileny tajny kli¢. Pod

pojmem derivace tedy rozumime odvozeni tohoto klice.
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Pramér méreni Sifrovacich algorimu

Kybers12 enkapsul. ..
Kybers12 dekapsul. ..
Kyber7ad enkapsul. .
Kyber 768 dekapsul. ..
Kyber1024 enkapsu. ..
Kyber1024 dekapsu. .
Classic-McEliece en. .
Classic-McEliece de. .
FrodoKEM-640-EA. .
FrodoKEM-G40-EA. ..
RSA-2048 Sifrovani
RSA-2048 desifrovani
RSA-3072 Sifrovani
RSA-3072 desifrovani
¥25519 derivace 1
X¥25519 derivace 2
ECC P-256 derivace 1
ECC P-256 derivace 2

=
=
%]

L

d

Rychlost [s]
Obrazek 7: Primeér méreni podpisovych algoritmii (zdroj — vlastni)

Pramér méreni Sifrovacich algoritmu

Kyber512 enkapsul. .
Kyber512 dekapsul. .
Kyber76d enkapsul. .
Kyber 768 dekapsul. ..
Kyber1024 enkapsu...
Kyber1024 dekapsu...
Classic-McEliece en. .
Classic-McEliece de. .
FrodoKEM-G40-EA. ..
FrodoKEM-G40-EA. ..
RSA-2048 Sifrovani
RSA-2048 deSifrovani
X25519 derivace 1
X25519 derivace 2
ECC P-256 derivace 1
ECC P-256 derivace 2
0.00 0.25 0.50 075 1.00

Rychlost [s]

Obrazek 8: Priumer méreni podpisovych algoritmii, detail (zdroj — vlastni)

Z tabulek vidime, ze nejpomalejsi v operaci zaSifrovani je postkvantovy algoritmus
FrodoKEM, ktery ma zaroven podobné rychlou i operaci desifrovani. Jesté déle trvala operace
desifrovani u klasického RSA-2048. Nejrychlejsi zasifrovani a zaroveii i deSifrovani bylo

nameéteno u algoritmu Kyber512.

Testy druhého méteni provedené na stolnim pocitaci s operacnim systémem Linux Mint 64-

bit, 16GB RAM, procesor AMD FX-6300, 6 jader.
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Tabulka 4: Pritbeh méreni Sifrovacich algoritmii (zdroj — viastni)

Druh Soucet 1. | Soucet 2. | Soucet 3. | Soucet 4. | Soucet 5. | Primér Smérodatna
algoritmu meéteni meéfeni meéteni méteni méteni meéteni odchylka

Kyber512 0,00429 | 0,00566 | 0,00371 | 0,00364 | 0,00637 | 0,00473 0,00122
enkapsulace

Kyber512 0,00116 | 0,00253 | 0,00325 0,0026 | 0,00285 | 0,00248 0,00079
dekapsulace

Kyber768 0,00417 0,0057 | 0,00528 0,0041 | 0,00641 | 0,00513 0,001
enkapsulace

Kyber 768 0,00288 | 0,00433 | 0,00454 | 0,00425 | 0,00487 | 0,00417 0,00076
dekapsulace

Kyber1024 0,00713 | 0,00797 0,008 | 0,00552 | 0,00897 | 0,00752 0,00129
enkapsulace

Kyber1024 0,00411 | 0,00523 | 0,00525 | 0,00466 | 0,00588 | 0,00503 0,00067
dekapsulace

Classic- 0,00329 | 0,00597 0,0051 | 0,00249 | 0,00672 | 0,00472 0,00178
McEliece

enkapsulace

Classic- 0,00741 | 0,01249 | 0,00964 | 0,00527 | 0,01406 | 0,00978 0,00359
McEliece

dekapsulace

FrodoKEM- | 0,09013 | 0,13999 | 0,07711 | 0,06399 | 0,15749 | 0,10575 0,0408
640-EAS

enkapsulace

FrodoKEM- | 0,09277 | 0,13608 | 0,07177 | 0,06103 | 0,15309 | 0,10295 0,04014
640-EAS

dekapsulace

RSA-2048 0,01158 | 0,01177 | 0,00641 0,005 | 0,01324 0,0096 0,00365
Sifrovani
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RSA-2048

desifrovani

0,13008

0,16055

0,07902

0,0656

0,18062

0,12317

0,05002

RSA-3072

Sifrovani

0,01939

0,02384

0,01218

0,00923

0,02682

0,01829

0,00749

RSA-3072

desifrovani

0,64021

0,72169

0,38078

0,29477

0,8119

0,56987

0,22249

X25519

derivace 1

0,0162

0,01788

0,01199

0,00849

0,02012

0,01493

0,00467

X25519

derivace 2

0,01567

0,01852

0,01221

0,00983

0,02083

0,01541

0,00449

ECC P-256

derivace 1

0,04229

0,02309

0,02608

0,01973

0,02598

0,02744

0,0087

ECC P-256

derivace 2

0,03885

0,02328

0,02524

0,02149

0,02619

0,02701

0,00686

Pramér méreni Sifrovacich algoritmu

Kybers12 enkapsul. ..
Kybers12 dekapsul...
Kyber76a enkapsul. .
Kyber 768 dekapsul...
Kyber1024 enkapsu...
Kyber1024 dekapsu...
Classic-McEliece en.._.
Classic-McEliece de._.
FrodoKEM-G640-EA. .
FrodoKEM-640-EA. .
RSA-2048 Sifrovani
RSA-2048 desifrovani
RSA-3072 Sifrovani
RSA-3072 desifrovani
X25518 derivace 1
X25518 derivace 2
ECC P-256 derivace 1
ECC P-256 derivace 2

0.0

02

0.4

Rychlost [5]

Obrazek 9: Primér méreni podpisovych algoritmii (zdroj — vlastni)
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Pramér méreni Sifrovacich algoritmu

Kyber512 enkapsul...
kyber512 dekapsul. ..
Kyber768 enkapsul...
Kyber 768 dekapsul...
Kyber1024 enkapsu...
Kyber1024 dekapsu. ..
Classic-McEliece en. .
Classic-McEliece de. .
FrodoKEM-G40-EA. .
FrodoKEM-G40-EA. .
RSA-2048 Sifrovani
RSA-2048 deSifrovani
X25519 derivace 1
X25519 derivace 2
ECC P-256 derivace 1
ECC P-256 derivace 2

0.000 0.025 0.050 0.075 0.100 0125

Rychlost [s]

Obrazek 10: Priumér méreni podpisovych algoritmii, detail (zdroj — viastni)

Z tabulek vidime, Ze opét nastaly pomérove podobné vysledky, jako u méfeni na prvnim
zatizeni. Nejpomalejsi v operaci zaSifrovani je postkvantovy algoritmus FrodoKEM, ktery ma
zaroven podobné rychlou i operaci deSifrovani. Jesté déle trvala operace deSifrovani u
klasického RSA-2048. Nejrychlejsi zasifrovani a zarovei i deSifrovani bylo naméfeno u

algoritmu Kyber512.
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ZAVER
Cilem této prace bylo porovnat klasické a postkvantové Sifrovaci algoritmy. Nejprve byly

v teoretické Casti predstaveny klasické algoritmy, jejich typy, vyhody a pfipadné nedostatky.
Dale byly predstaveny postkvantové algoritmy a jejich dopady na klasické algoritmy.

V praktické ¢asti se prace zameétila na méteni Sifrovacich schémat na dvou riiznych zatizenich.
Ve vysledcich méteni se ukazalo, ze jiz dnes mohou byt postkvantové algoritmy v nékterych
situacich vykonngjsi, nez ty klasické. Naptiklad pti méteni rychlosti podpisii se ukazal jako
vitéz klasicky algoritmus ECDSA, ve vysledcich méfeni ovéfeni podpisit vSak byly rychlejsi
algoritmy Falcon a Dilithium. V druhém méteni byl jako nejrychlejsi algoritmus pro Sifrovani

1 deSifrovani zméfen postkvantovy Kyber512.
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SEZNAM PRILOH

Ptiloha A: Zdrojové kody pro méfeni
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PRILOHA A: Zdrojové kédy pro méieni

Tato ptiloha obsahuje zdrojové kody pro méteni algoritmti v archivu s nazvem Mereni.zip.
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