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ANOTACE

Bakalarska prace se zabyva problematikou phishingu jako jedné z nejrozsirenejsich forem
kybernetické kriminality. V teoretické casti je predstavena zakladni terminologie souvisejici s
kyberprostorem, kybernetickymi hrozbami, bezpecnosti a kriminalitou. Dale se prdce vénuje
samotnému phishingu, jeho vyvoji, priubéhu utoku a zpusobum, jakymi mize byt proveden.
Soucasti textu je také rozbor moznosti trestnépravni odpovédnosti pachatelii. Prakticka cast je
zalozena na dotaznikovéem Setieni, které zjistovalo miru povédomi verejnosti o phishingu,
zkusSenosti respondentii s timto typem utoku a jejich bezpecnostni navyky. Vysledky vyzkumu
Jjsou dale analyzovany a interpretovany ve vztahu k teoretickym poznatkiim. Prace si klade za
cil prispét k lepsimu porozumeni problematice phishingu a zduraznit vyznam prevence a
informovanosti v oblasti kybernetické bezpecnosti.

KLICOVA SLOVA

Phishing, podvodné jednani, utok, kyberneticka kriminalita, e-mail, internet

TITLE
Analysis of the current situation in the field of phishing

ANNOTATION

The bachelor’s thesis focuses on the issue of phishing as one of the most widespread forms of
cybercrime. The theoretical part introduces the basic terminology related to cyberspace, cyber
threats, security, and criminal activity. Furthermore, the thesis examines phishing itself, its
development, the course of an attack, and the methods by which it can be carried out. The text
also includes an analysis of the possible forms of criminal liability of offenders. The practical
part is based on a questionnaire survey that aimed to assess public awareness of phishing,
respondents’ experiences with this type of attack, and their security habits. The results of the
research are further analyzed and interpreted in relation to the theoretical background. The
main objective of the thesis is to contribute to a better understanding of phishing and to
emphasize the importance of prevention and awareness in the field of cybersecurity.
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Phishing, fraudulent behavior, attack, cybercrime, e-mail, internet.
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Uvob

V dob¢ rostouci digitalizace a zdvislosti na online prostiedi se zvySuje 1 riziko
bakalarska prace se vénuje problematice phishingu jako formy kybernetické kriminality, ktera
cili na uzivatele internetu s cilem vylakat citlivé udaje prostfednictvim podvodnych praktik. V
teoretické Casti jsou nejprve objasnény zakladni pojmy, jako je kyberprostor, kyberneticky
utok, hrozba, bezpecnost a kriminalita. Nasledné je podrobné analyzovén samotny phishing,

jeho historie, zptisoby provedeni titoku a manipula¢ni techniky uto¢nikd.

Zvlastni pozornost je vénovana rozdéleni phishingu na jednotlivé typy Gtokd, mezi které
patii klasicky phishing, spear phishing, whaling, CEO fraud, smishing, vishing, quishing a page
hijacking. U kazdého typu je popsan jeho prubéh, mozné dusledky uspésného Utoku a
doporucené zpusoby ochrany. Soucasti teoretické Casti je rovnéz charakteristika vybranych
forem trestnépravni odpovédnosti, které se mohou k phishingovym utoklim vztahovat. Jednd se
pfedevsim o skutkové podstaty podvodu, neopravnéného ptistupu k pocitaovym systémiim,
opatieni a prechovavani pfistupovych udaji nebo neopravnéné nakladani s platebnimi

prostiedky.

Prakticka cast prace je zamétena na dotaznikové Setfeni mezi béZnymi uZivateli internetu.
Cilem bylo zjistit jejich pov€domi o phishingovych utocich, osobni zkuSenosti s timto typem
podvodného jednéni a bezpe¢nostni navyky, které v digitdlnim prostiedi uplatiuji. Ziskana data
poskytuji uceleny obraz o mife informovanosti vetfejnosti a tvofi zéklad pro doporuceni

smétujici k posileni prevence a zvySovani kybernetické bezpecnosti.
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1. KYBERPROSTOR

Podle § 2 pism. a) se kybernetickym prostorem rozumi digitalni prostfedi umoznujici
vznik, zpracovani a vyménu informaci tvofené informacénimi systémy a sluzbami a sitémi
elektronickych komunikaci. (Zakon ¢. 127/2005 Sb. o elektronickych komunikacich a 0 zméné
nékterych souvisejicich zakonu (zakon o elektronickych komunikacich), ve znéni pozdé&jsich

predpisu.)

., Konsensualni halucinace kazdy den zakousend miliardami oprdavnénych operdtorii
vSech nadrodi, détmi, které se uci zdaklady matematiky... Grafickd reprezentace dat
abstrahovanych z bank vsech pocitacii lidského systému. Nedomyslitelna komplexnost. Linie
svétla serazené v mysli, shluky a souhvezdi dat. Jako svétla mésta. “ Tak popisuje kyberprostor

William Gibson ve svém dile ,,Neuromancer* — Kyberneticka kriminalita. (Jirovsky, 2007)

Tento prostor umoznuje vznik zcela novych forem interakce, komunikace a sdileni
informaci. S rozvojem internetu véci (IoT), umélé inteligence a cloudovych technologii se

kyberprostor stdva stale komplexnéj$im a jeho vyznam roste.

Zaroven je vSak kyberprostor vystaven rostoucim riziklim spojenym s kybernetickymi
hrozbami, jako jsou Utoky na kritickou infrastrukturu, krddeze dat, Sifeni dezinformaci nebo
zneuzivani osobnich udaji. V reakci na tato rizika je kladen diraz na jeho zabezpeceni a
vytvofeni pravidel pro jeho efektivni a bezpe¢né fungovani, coz odrazeji naptiklad narodni 1

mezinarodni legislativy, strategie kybernetické bezpecnosti €1 standardy.

1.1 Kyberneticky utok

Kyberneticky utok, jehoz cilem je poskozeni IT infrastruktury a ziskani citlivych nebo
strategicky dilezitych informaci. Casto se objevuje v souvislosti s politicky nebo vojensky

motivovanymi akcemi. (Jirasek, Novak, Pozar, 2022)

1.2 Kyberneticka hrozba

Kyberneticka hrozba je potencidlni pti¢ina nezadouciho kybernetického bezpecnostniho
incidentu, ktery mize zpisobit Skodu systémlim, lidem, spolecnostem, organizacim nebo jinym

subjektim v kyberprostoru. (Jirasek, Novak, Pozar, 2022)
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1.3 Kyberneticka bezpecnost

Podle Narodniho tfadu pro kybernetickou a informaéni bezpe¢nost (NUKIB) je
kyberneticka bezpecnost definovana jako ,,ochrana informacnich systému a jejich soucasti pred
nelegitimnimi zasahy, poSkozenim, zneuzitim nebo ztritou, které mohou ohrozit jejich
dostupnost, divérnost nebo integritu“. Tento pojem zahrnuje nejen technické aspekty, jako je
zabezpeceni siti a systému proti utokim, ale i procesy, pravni ramce a vzdélavani, které se
zam¢fuji na ochranu pred kybernetickymi hrozbami a zajisténi kontinuity cinnosti v
organizacich. Kyberneticka bezpe¢nost tedy zahrnuje prevenci, detekci, reagovani na incidenty

a obnovu po jejich vyskytu. (NUKIB)

Jirdsek, Novdk a Pozar ve svém vykladovém slovniku kybernetické bezpecnosti
vysvétluji kybernetickou bezpecnost jako ,,Souhrn pravnich, organizacnich, technickych a
vzdelavacich prostiedkit smérujicich k zajisténi ochrany kybernetického prostoru. Zajisténi
duvernosti, integrity a dostupnosti informaci v kybernetickém prostoru. . (Jirasek, Novak,

Pozar, 2022)

1.4 Kyberneticka kriminalita

Kyberneticka kriminalita, oznacovana v anglické literatufe mnohdy jako ,,IT crime*
nebo ,,cybercrime* mize velmi zjednodusené feeno, znamenat jakykoliv trestny ¢in smétujici
k naruseni nebo zneuZiti pocitace nebo pocitatového systému a informaci v ném obsaZenych.
Oficiélnich definici pocitacové kriminality existuje cela fada, avSak vétSina z nich vychazi z

podstaty uvedené vyse. (Jirovsky, 2007)

Tento fenomén je charakterizovan svou komplexnosti, anonymitou pachatelli a

globalnim dosahem, coz jej €ini zvlast naroénym na prevenci, detekci a stihani.

Kyberneticka kriminalita ma pomérné€ vysokou miru latence, coZ znamena, Ze obéti
Casto ani netusi, ze se staly obéti néjakého trestného Cinu. Casto je to zpiisobeno tim, Ze se obéti
boji nebo se stydi o tom mluvit, zvlast kdyz jde o mravnostni delikty. To mlize vést k tomu, ze

tyto ptipady zGstavaji neohlaseny. (Jelinek, 2021)

Pro lepsi pochopeni 1ze kybernetickou kriminalitu rozd€lit do nésledujicich tfech kategorii.
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1.4.1 Trestné ¢iny zamérené na technologie

Do této kategorie spadaji Ciny, které piimo poskozuji pocitacové systémy, data nebo
sit¢. Priklady zahrnuji hacking, Sifeni malwaru, utoky typu ransomware nebo DDoS

(Distributed Denial of Service) utoky.

1.4.2 Trestné Ciny vyuzivajici technologie

Zde pocitac Ci sit’ slouzi jako prosttedek k provedeni tradicnich trestnych ¢inti, napiiklad
finan¢nich podvodu jako je phishing, ¢i kradeze identity nebo Sifeni nelegalniho obsahu, jako

jsou dezinformace ¢i nelegalni obchod.

1.4.3 Trestné ¢iny spachané v kyberprostoru

Tato kategorie zahrnuje trestné ¢iny, kde je kyberprostor pfimo mistem jejich pachéni.
Typickymi piiklady jsou kyberSikana, online stalking, Sifeni extremistickych materialti nebo

obchodovani na darknetu.

1.5 Socialni inZenyrstvi

Sulc uvadi, Ze SI je v jeho knize , Kyberneticka bezpe¢nost* definovano jako “technika
tzv. ovliviiovani, pfesvéd¢ovani a manipulace s lidmi”. Osoba, ktera vyuziva tuto techniku se
nazyva sociotechnik. “Snahou sociotechnika je presveédcit obet, aby provedla to, co chce, nebo
aby poskytla informace, které sociotechnik potiebuje, aniz by si uvédomila, zZe byla zneuzita.”.

(Sulc, 2018)

Jirovsky v knize Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a
trojskych koni bez tajemstvi zmifuje, Ze ,,existuje mnoho definic socidlniho inZenyrstvi, které
jsou si vice ¢i méné podobné. Je to uméni, jak pfimét ostatni lidi, aby splnili Vase pfani nebo
psychologické triky hrané na opravnéné uzivatele systému za ti¢elem ziskani ptistupu do tohoto
systétmu®“. Na svété neexistuje zadny pocitaCovy systém, ktery by nebyl zavisly na lidském
faktoru. To znamend, Ze tato bezpecnostni slabina je univerzalni a nezéavisi na konkrétni
platformé, siti nebo typu zatizeni. Kazdy, kdo ma ptistup k jakékoli ¢asti systému, at’ uz fyzicky

nebo elektronicky, piedstavuje potencialni bezpecnostni riziko. (Jirovsky, 2007)

Narodni ufad pro kybernetickou bezpecnost popisuje SI takto: ,,vSechny techniky
socidlniho inzenyrstvi jsou zalozeny na specifickych zptisobech lidského rozhodovani zndmych
jako kognitivni chyby tisudku. Tyto chyby Gsudku, zaloZzené na nedokonalosti lidského mozku,

jsou vyuzivany mnoha zpisoby. Jednoduse feceno, hacker uto¢i na nejslabsi clanek
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zabezpeceni jakéhokoliv systému — na Cloveka. Proc je ¢lovek tou nejveétsi slabinou? Protoze
neni strojem, ktery lze bezpeéné naprogramovat, ale zivym jedincem, ktery jedna na zakladé
svych zkuSenosti, znalosti a emoci. Uto¢nik tak moZe pomoci specifické piipravy a
psychologické manipulace ovlivnit nékterd rozhodnuti clovéka tak, Zze provede urcitou

konkrétni ¢innost, které by se za jinych okolnosti nedopustil®. (NUKIB, 2016)

Socialni inzenyrstvi je technika manipulace, ktera se zamétuje na klamani jednotlivet
nebo skupin s cilem ziskat citlivé informace nebo je pfimét k vykonani krokd, které ohrozuji
jejich bezpecnost. Tento pojem se ¢asto pouziva nejen ve spojeni s hackery, ale také s riznymi
podvodniky, ktefi se snazi poSkodit jednotlivce ¢i organizace, obvykle za Ucelem vlastniho
obohaceni. Definice socidlniho inzenyrstvi miize byt slozitd, zejména pii odliSeni od béznych

podvodi nebo pii zaméné s pojmem sociotechnika, ktery je s nim tzce spjat.

Utoénici ¢asto vyuzivaji taktiku, kdy se vydavaji za d@ivéryhodné osoby nebo zdroje,
aby ziskali divéru obéti. Napiiklad se mohou ptedstavit jako zaméstnanci technické podpory a
snazit se presveéd¢it obét’ k poskytnuti cennych informaci, jako jsou hesla nebo pfistupové
udaje. Tyto utoky mohou mit rtizné formy a jsou zaméteny na zneuzivani lidskych slabin k

dosazeni konkrétnich cild, jako je neopravnény piistup k systémiim nebo kradez dat.

Socialni inzenyrstvi neni Zadnou novinkou; o tomto tématu byly napsany mnohé ¢lanky
a védeckeé prace. Je to technika, ktera se opird o znalosti psychologie a lidského chovani, coz ji
¢ini velmi efektivni v kybernetickém prostoru. Hlavnim principem je zmanipulovat jednotlivce
tak, aby nevédomky poskytli citlivé informace nebo vykonali akce, které by normalné
neudé¢lali. Dulezité je si uvédomit, Ze socidlni inzenyrstvi uto¢i na lidsky faktor, ktery je casto
nejslabsim ¢lankem v bezpednostnim fetézci. Uspé$né utoky se zakladaji na duvéfe a
emociondlnich reakcich obéti, coz ¢ini tuto techniku jednou z nejzradnéjSich hrozeb v oblasti

kybernetické bezpecnosti.

Je nutné zminit, ze vSechny tyto definice socidlniho inZenyrstvi nejsou novym jevem;
techniky Sl existovaly jiz dlouho pted vznikem modernich technologii. V souc¢asném digitalnim
svété vSak nabyvaji na vyznamu a sofistikovanosti, coz z nich €ini jednu z nejvyznamnéjSich
hrozeb pro bezpefnost informaci. Naopak, principy socidlniho inZenyrstvi se v podstaté
nemeéni, protoze jsou neodd¢litelné¢ spojeny s vyuzivanim lidskych vzorcli chovani.

(Consilium.europa.eu)
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2. PHISHING A JEHO HISTORIE

V soucasném digitalnim svété se kyberneticka kriminalita stava stale propracovanéjsi a
jednou z nejcastéjsich hrozeb je tzv. phishing. Tato praktika, zaloZené na principech socidlniho
inzenyrstvi, se rozsifila do takové miry, ze mulze zasdhnout jak jednotlivce, tak velké
organizace. Nez se vSak ponofime do konkrétnich definic a charakteristik phishingu, je dulezité
pochopit jeho misto v SirSim kontextu kybernetické bezpecnosti i to, jak je spojen s manipulaci
lidské psychiky. V nésledujici ¢asti se proto zaméfime na obecné vymezeni pojmu phishing a
jeho hlavni rysy, abychom nésledn¢ mohli detailn¢ zkoumat jeho rizné¢ formy a obranné

strategie.

Dle Lance Jamese ,, Prozatim si definujme primitivai metodu, jakoZto zpiisob odeslani
falsovaného e-mailu prijemci, ktery klamavym zpusobem napodobuje legalni instituci s
umyslem vyzvedet od prijemce duverné informace jako cislo platebni karty nebo heslo k

bankovnimu uctu. “ (Lance, 2007)

V knize Vykladovy slovnik kybernetické bezpecnosti od autorti Jirasek, Novak a Pozar
definuji tito autofi phishing jako: ,, Podvodna metoda, usilujici o zcizovani digitalni identity
uzivatele, jeho prihlasovacich jmen, hesel, ¢isel bankovnich karet a uctu apod. za uicelem jejich
nasledného zneuZiti (vyber hotovosti z konta, neopravnény pristup k datim atd.). Vytvoreni
podvodné zpravy, Sirené vetsinou elektronickou postou, jez se snazi zminéné udaje z uzivatele
vylakat. Zpravy mohou byt maskovany tak, aby co nejvice imitovaly ditvéryhodného odesilatele.
Miize jit napriklad o padélany dotaz banky, jejichz sluzeb uzivatel vyuziva, se Zadosti o zaslani
c¢isla uctu a PIN pro kontrolu (pouziti dialogového okna, predstirajiciho, Ze je oknem banky —
tzv. spoofing). Timto zpiisobem se snazi pristupujici osoby presvédcit, ze jsou na znamé adrese,
jejimuz zabezpeceni ditveruji (stranky elektronickych obchodii atd.). Tak byvaji rovneéz velice

casto zcizovdana napriklad cisla kreditnich karet a jejich PIN. ““ (Jirasek, Novak, Pozar, 2022)

Chaudhary popisuje phishing takto: ,, Phishing je podvodna cinnost provadend pomoci
elektronické komunikace s cilem k ziskani osobnich udajii pro nekalé ucely. Tyto informace
mohou zahrnovat bankovni autentizacni udaje financni instituce, c¢isla socialniho pojisténi,
kreditni karty, udaje o bankovnich uctech a udaje o uctu pro online nakupovani, s jejichz

pomoci phisherové obvykle podvadeji své obéti. “ (Chaudhary, 2012)

Jakobbson a Myers popisuji ve své knize Phishing and Countermeasures phishing jako:
., Forma socialniho inZenyrstvi, pri niz se utocnik, znamy také jako phisher, pokousi podvodné
ziskat ditveryhodné nebo citlivé prihlasovaci udaje legitimnich uZivatelu tim, Ze napodobuje

elektronickou komunikaci ditvéryhodné nebo verejné organizace automatizovanym zpiisobem.
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Takova komunikace se nejcastéji uskuteciiuje prostrednictvim e-mailii, které uzivatele
presmeruji na podvodné webové stranky, jez ndasledné shromazduji dotycna povereni. Priklady
povéreni, o které se phisheri casto zajimaji, jsou hesla, cisla kreditnich karet a narodni

identifikacni c¢isla. “ (Jakobsson & Myers, 2006)

Phishing, jako specifickd forma socialniho inZenyrstvi zaméiena na ziskani citlivych
informaci (zejména piihlaSovacich udajl, finan¢nich dat a osobnich identifikator(), mé své
kofeny v ranych fazich masového rozsifeni internetu a e-mailové komunikace v 90. letech 20.
stoleti. Zatimco pocatecni aktivity kyberzlo€incli byly spiSe nesystematické a technicky méné
naroc¢né, narlst poctu uzivatell online sluzeb a rozvoj elektronického bankovnictvi vytvotily
podminky pro sofistikovanéjsi a systematictéjsi utoky, které maji globalni dosah. (Jakobsson &

Myers, 2006)

Prvni ptfedchtdci phishingovych technik se objevili jiz na konci 80. a zac¢atku 90. let,
konkrétné v roce 1995. Utoky byly provadény zejména v uzavienych online sluzbéch, jako byla
popularni platforma America Online (AOL). Utoénici vyuzivali davéfivosti uZivateld a
vydavali se za pracovniky zakaznické podpory s cilem ziskat jejich hesla nebo jiné ptihlaSovaci
udaje. Ackoli tyto ttoky nebyly tehdy oznacovéany terminem ,,phishing, jasn¢ ukazovaly, ze

lidé jsou v online prostiedi zranitelni nejen z technického, ale 1 psychologického hlediska.

Termin ,,phishing* se zacal v hackerské komunité béZné pouzivat na pielomu 90. let a
21. stoleti. Symbolika tohoto pojmu vychdzi z analogie k rybateni (,,fishing*), kdy utoc¢nici tzv.
,»hahazuji nadvnadu* v podobé¢ vérohodné vypadajici elektronické zpravy a ¢ekaji, aZ se ,,obét’

chyti“ a prozradi citlivé tidaje. (Ollmann, 2004)

V prvni poloving 21. stoleti byl zaznamenan rapidni rist objemu phishingovych ttokd,
zaCinali oponovat technickou i psychologickou propracovanosti. Zatimco pocatecni strategie
byla rozeslani velkého mnoZstvi vygenerovanych zprav, Uto¢nici se naucili uplatiiovat
konkrétnéjsi taktiky jako je spear-phishing. Tyto utoky vyuzivaly osobni tidaje o jednotlivcich
¢1 organizacich a zpravy pak plsobily vérohodnéji a diivéryhodnéji, coz zvySovalo tspéSnost
utokd.

Podle zprav FBI’s Internet Crime Complaint Center (IC3) doslo v letech 2020-2021 k
vyraznému zvySeni poctu stiznosti na phishing, vishing (hlasovy phishing) a podobné socialné-
inZzenyrské techniky. Mezinarodni studie navic potvrzuji, Ze kriminalita spojend S
phishingovymi e-maily, které parazituji na tématu pandemie, byla obzvlasté vysoka v prvnich
mésicich roku 2020, kdy se vefejnost potykala s nedostatkem kvalitnich informaci (Europol,
2021).
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Podvodnici rozesilali naptiklad faleSné e maily vydavajici se za Svétovou zdravotnickou
organizaci (WHO) ¢i vladni ufady, ve kterych nabizeli udajnym ,,pacientim® nebo ,,obéaniim*
klamné¢ aktuality a infek¢éni mapy s cilem zcizit citlivé udaje (napf. pfistupova hesla ¢i platebni

informace).

2.1 Proces phishingu

Phishing piedstavuje slozity a systematicky mechanismus, ktery se obvykle sklada z
nekolika fazi. Kazdy krok je navrzen tak, aby podvedl obét’ a ziskal jeji citlivé informace.

Proces phishingu Ize rozd¢lit do n€kolika kli¢ovych fazi.

1) Planovani phishingového utoku

Béhem této faze utocnik urcuje, na koho ttok zaméti a jakou konkrétni techniku k tomu
vyuzije. Zkouma pfitom uroven zabezpeceni budouci obéti a vyhodnocuje mozna rizika, véetné

pravdépodobnosti odhaleni vlastni identity.
2) Vytvoreni podminek pro phishingovy utok

V této ¢asti se tocnik zamé&fuje na konkrétni provedeni utoku. Shromazd’uje si seznamy
e mailovych adres urcenych k osloveni, zaklada tlozisté pro pfijimani ziskanych informaci a
vytvaii divéryhodné vypadajici sdéleni. Toto falesné sdéleni pak rozesila vybranym uzivatelim

s cilem ziskat jejich citliva data.
3) Vlastni phishingovy utok

V této fazi je phishingovy e-mail dorucen vybranym uZivatelim. Na zaklad€ jeho
propracovanosti a dalSich faktor — naptiklad trovné uZivatelovych zkuSenosti, jeho povédomi
o phishingu nebo pouZiti specidlniho antiphishingového softwaru — mohou citlivé udaje skoncit

v uto¢nikove datovém ulozisti. Teprve nyni se uzivatel s podvodnou zpravou setkava poprvé.
4) Sbér dat

Nyni v této fazi utoCnik ziskava data, ktera byla zadana do webové stranky jednotlivymi

uzivateli.

5) Odcerpani penéznich prostiredki €i jiny profit z phishingového tutoku.
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Uto¢nik pouziva diive ziskané piihlasovaci udaje k piistupu k redlnym bankovnim G&tim obéti
a odtud odcerpava finan¢ni prostiedky. Néasledn¢ penize prevadi na dalsi, Casto zahranicni, ucty
a rozd€luje je nebo vyuziva jiné postupy, které zpusobi, ze ukradené finance jsou témér
nedohledatelné. (Kolouch, 2016)

Phishing Process Flow and Phases

Target Information Gathering Devising Attack Method

Attacker Exploits Vulnerability and Suitable Medium

@ v

Attacker Sends Threat User Responds

& =

User’s Valuables Disclosed to Attacker

Obrazek 1 Proces phishingu

Zdroj:https://www.frontiersin.org/journals/computer-science/articles/10.3389/fcomp.2021.563060/full ?ref=based.inc
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2.2 Typy phishingovych utoku

Jednotlivé typy utokii predstavuji riizné pristupy, které utoc¢nici vyuzivaji k podvodu a
ziskani citlivych informaci od obéti. Kazdy typ utoku je navrzen tak, aby co nejlépe odpovidal
konkrétnim situacim nebo technologickym prostfedim, ve kterych se obéti nachazeji. Phishing
neni pouze jeden druh utoku, ale spise Siroké spektrum metod, které se mohou lisit v pouzité
technice, kanalech komunikace nebo cilové skupin€. V této kapitole se podivame na rizné typy
phishingovych utokti a jejich charakteristiky, abychom Iépe porozuméli, jakym zplsobem

utocnici ziskavaji ptistup k citlivym informacim.
2.2.2 Klasicky phishing

V tomto piipad¢ tocnik spoléhd piredevsim na masovou rozesilku podvodnych e-mailt
(¢1 jinych zprav), které napodobuji divéryhodné organizace — napiiklad banky, poskytovatele

internetovych sluzeb nebo socialni sité.

Kutoku dochazi ve chvili, kdy uzivatel obdrzi e mail svyzvou k ,,ovéfeni uctu®,
,bezpecnostni kontrole* nebo jiné naléhavé akci. Namisto skute¢nych stranek organizace vSak
odkaz v e mailu sméfuje na faleSny web, ktery vzhledové a strukturou velice vé€rné kopiruje
origindl, a tim vzbuzuje diivéru uZivatele. Jakmile uZivatel na téchto faleSnych strankach zada
sv¢ ptihlasovaci udaje, itocnik je okamzité ziskava a miize je zneuZit k ptistupu k osobnim nebo
finan¢nim uctim. Vyhodou této metody pro utocnika je jeji masovy charakter: 1 kdyby se na
podvod chytil jen zlomek oslovenych, Gspésnost je diky obrovskému objemu rozeslanych zprav
nadprimérna. Klasicky phishing proto i vsoucasnosti zlstavd jednou znejucinnéjSich a

nejbéznéjsich technik kybernetickych ttokt. (Jakobsson & Myers, 2006)
Jak poznat klasicky phishing

Klasicky phishing se zavirovanou prilohou

Tento e-mail (Obrazek ¢.2) se opét vyznacuje nékolika typickymi rysy podvodné
korespondence. Odesilatel pouziva doménu ,,vlevy.cz“, kterd nevzbuzuje dojem oficidlniho
bankovniho tfadu, a v textu e-mailu se vyskytuji vSeobecnd tvrzeni o idajném dluhu, aniz by
bylo jasn¢ identifikovano, o jakou banku se jedna. K dopliiujicim varovnym signalim patii
ptilozeny soubor ve formatu ZIP (,,smlouva 943140E48F1F1215A.zip*), ktery je pro podobné
situace atypicky a Casto slouzi k $ifeni malwaru. Text zdroven vyuziva manipulativniho téonu a

hrozi pravnimi nasledky, ¢imz se snazi uzivatele donutit k rychlému jednani. V souhrnu tyto
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indicie nasvédcuji, ze zprava nepochazi od legitimni instituce, ale spada do kategorie

phishingovych nebo jinak podvodnych e-mailt.

(G2 Odpovédét [ Odpovédét viem [ Predat dal & Rychlé zpravy
po 28. 4. 2014 10:59
Ambraa Jaroslav <debt@vlevy.cz>
Vyse pohledavky na vasem Gétu #1151215389217520

Zprava BB smlouva_843140E481F1215A.2ip (24 kB)

VaZeny zakazniku,

Jsme velmi radi, Ze jste vyuzivali produktu z nasi banky.
Dovolujéme Vas upozornit, fe k 25.04.2014 dluiné ¢astky na osobni Géet ve vysi #1151215389217520 8438.92 K¢&. Nahizime vam
dobrovolné uhradit pohledavku v pIné wii do 16.05.2014.

Dobrovolné uhrazeni pohledavky a dodrieni smlouvy #943140E481F1215A umoznuje Vam:
1) DodrZet pozitivni Gvérovou historii
2) Vyhnout se soudnim sportim, placeni poplatkd a jinych soudnich naklada.

V pripadé prodleni uhrady pohledavky 8438.92 K& v souladu s platnymi pravnimi piedpisy, jsme opravnéni zahajit pravni sankci na
zéklade pohledavky.

Kopie smlouvy a platebni tdaje jsou pfipojeny k tomuto dopisu jako soubor "smlouva_943140E481F1215A zip"

S pozdravem,

Vedouci odboru vymahani pohledavek
Ambraa Jaroslav

+420602 730 232

Obrazek 2 Priklad klasického phishingu se zavirovanou prilohou
Zdroj:https://helpdesk.zcu.cz/wiki/Phishing_-_p%C5%99%C3%ADklady

Piiklad klasického phishingu s URL odkazem

Z dané ukazky (Obrazek ¢.3) je ziejmé, ze se jedna o podvodnou zpravu vydavajici se
za oficialni komunikaci od spole¢nosti PayPal. Hned nékolik prvki tuto domnénku podporuje:
adresa odesilatele (napt. ,,Dolarlica@seznam.cz®) naprosto neodpovida oficialni firemni
doméng; text zpravy vyvolava naléhavy dojem nutnosti ,,zabezpeceni actu, ¢imz se snazi
primét uzivatele ke kliknuti na odkaz; a samotny hypertextovy odkaz vede na doménu, ktera se
spolec¢nosti PayPal nema nic spole¢ného (,,bboallenaudio.com/users/... namisto ocekavané
»paypal.com®). Tyto charakteristiky jsou typickymi varovnymi signaly phishingu a upozoriuji

na nelegitimni pokus ziskat citlivé udaje, naptiklad ptihlasovaci jméno a heslo k uctu PayPal.
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& Motification of Limited Account Access! - Thunderbird i =] 7]

Soubor  Upravy  Zobrazit  Pejt  Zpréva  OpenPGR  Mastroje  Napovéda

* . /7 N 4 g @ & | X ) =

Pﬁjmbut Mapsat  Adresaf Diecrypk Odpovédét  Odp. wEem  PFeposlat Smazat MevyZadané Tisk Zastavit

= PFedmeék: Notification of Limited Account Access!

0d: PayPal Security ServicefzDolarica@seznam.cz > |

Datum: 21.2.2008 17:45
Komu: Undisclosed recipients: ;

fou Have 1 Mew Security Message |

Log In into your account to resolve the problem.
'Click here to Lag In I

Thank you for using PayPall

The PayPal Team.

PayPal Email ID: PP 3132

I_. |I http:f/boballenaudio. comfusers fkevinfonline finde:2. html ) v

Obrazek 3 Priklad klasického phishingu s URL odkazem

Zdroj:https://helpdesk.zcu.cz/wiki/Phishing

Dusledek utoku

Pokud by adresat v reakci na takto formulovany e mail oteviel pfilozeny soubor a
nainstaloval si ptipadny Skodlivy koéd nebo poskytl citlivé informace uvedené v udajné
»smlouve, mohl by Celit zdvaznym disledkiim. Primarnim rizikem je finan¢ni ztrata, nebot’
uto¢nik ziskéd ptistup k bankovnim ¢i osobnim tdajim a muize uskuteCnit neautorizované
transakce. Dal§im moznym dopadem je kradez identity, jelikoZ zcizené Udaje mohou byt
zneuzity k dal$imu tvérovému podvodu ¢i k pfistupu k jinym online uctim obéti (napf.
socialnim sitim). V neposledni fad€ ohrozuje piijemce 1 potencidlni infikovani systému
malwarem, ktery miiZze odcizit dalsi data nebo umoznit uto¢nikovi vzdaleny ptistup k zatizeni.
Tato kombinace rizik ukazuje, jak zasadni je pecliva kontrola pfichozich e maili a disledna

obezfetnost pfi zachdzeni s ptilohami, zejména v neznamych formatech, jako je ZIP.

Jak se chranit proti itoku

Zakladem obrany proti phishingovym Utoktm je zdravy rozum. UZivatel by si mél vzdy
polozit jednoduchou otazku: ,,Opravdu by mi banka (nebo jind podobna instituce) posilala
nesifrovany e-mail a zadala o takové divérné informace?* VéEtSinou na tuto otdzku odpovite
zdpornd. Zadné instituce, zejména bankovni, vas nikdy nebude Zadat o piihlasovaci udaje
prostiednictvim e-mailu; tyto zalezitosti fes$i oficidlnimi kandly, nikoli e-mailem. Je také

dalezité¢ si uvédomit, ze phishing se netykd pouze elektronického bankovnictvi, ale mize
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zahrnovat 1 pokusy o ziskani hesel k e-mailovym uctim nebo jinym sluzbam, které by mohly

vést k odhaleni vagich citlivych udaji. (NUKIB, 2015)

2.2.3 Spear phishing

Spear phishing ptedstavuje cilenou a sofistikovanou formu podvodu, pfi které je obet’
sledovana po urcité obdobi s cilem shromazdit co nejvice osobnich informaci. Tyto informace
mohou pochdazet z riznych vetejné dostupnych zdrojt, jako jsou osobni webové stranky, profily
na socialnich sitich, diskusni fora nebo cast na specifickych akcich, naptiklad konferencich.
Na zakladé téchto dat je nasledné vytvotren personalizovany obsah e-mailu nebo SMS zpravy,
ktery je prizptisoben konkrétni obéti, coz zvySuje pravdépodobnost, Ze se stane cilem utoku.

(NUKIB,2015)

Zaroven je také nutné si fict rozdil mezi phishingem a spear phishingem, pfi phishingu
neni cilovd skupina vymezena, pii spear phishingu je cilem konkrétni jednotlivec nebo
specificka skupina (napf. zaméstnanci firmy XY). (NUKIB,2015). Rozdil mezi klasickym

phishingem a spear phishingem je schematicky zndzornén na obrazku 4.

Phishina Soear Phishina

Obrazek 4 Rozdil mezi phishingem a spear phishingem

Zdroj: crossrealms.com

Na tomto piikladu (Obrazek ¢.5) jde o spear phishing, tedy cileny podvodny e-mail,
ktery vyuziva personalizované informace o adresatovi i jeho pracovnim prostiedi. Utoénik
ziejmé vi, ze oslovend osoba (pani Novéakova) pracuje surcitym vedoucim (Prochdzkou) a
posila ji zpravu tak, aby plsobila divéryhodné. Zminka o ,,pond€lnim jednani s klientem* a
pouziti redlného jména vedouciho nebo spolupracovnika zvysi Sanci, Zze obét” dokument
(ptilohu) otevie. NejcastéjSim cilem takového utoku byva ziskani pfistupu do internich systému
&i instalace $kodlivého kédu skrytého v piiloze. Utoénik pak miize zcizit citliva data, ziskat
pfistup k dal$im firemnim uctim nebo v ptipadé¢ makro virl infikovat cely systém. Zasadnimi
varovnymi signaly jsou pravé velmi konkrétni obsah a ptekvapiva ptiloha, ktera odkazuje na
udajnych 5 MB ,,Zapisu zjednani®. Vzdy je vhodné podobné neCekané pozadavky ovéfit u

odesilatele (telefonicky ¢i osobné), nez soubor oteviete.
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Zapis z jedndni

m Zipis z jedndni.docx

Dobry den pani Novikovd,

pan vedouci Prochazka chtél, abych Vam poslal zdpis 1 pondéiniho jedndni s klientem.
S pozdravem

Pavel Pfichystal

Obrazek 5 Priklad spear phishingu

Zdroj:https://nukib.gov.cz/cs/infoservis/doporuceni/1514-spear-phishing-a-jak-se-pred-nim-chranit/

Dusledek utoku

Pokud by uzivatel dokument (pfilohu) oteviel a povolil v ném napiiklad makra ¢i jiné
spustitelné prvky, existuje vysokeé riziko, ze se v pozadi nainstaluje Skodlivy kod, ktery by mohl
zaznamenavat piihlaSovaci udaje (keylogger), rozsitit se dale po siti a ziskat ptistup k dalSim
systémum, ptipadné zaSifrovat data (ransomware) ¢i vytvofit tzv. ,backdoor pro dlouhodobé
monitorovani interni komunikace. Tim by doSlo k z&vazné kompromitaci bezpecnosti

organizace, potencialnimu Uniku citlivych informaci a k finan¢nim i reputa¢nim skodam.

Jak se chranit proti utoku

V kontextu bézného uzivatele je kli¢ové zachovavat obezietnost vi€i nevyzadanym
nebo neobvyklym zpravam, peclivé kontrolovat adresu odesilatele, odkazy 1 pfipadné ptilohy a
v pfipadé pochybnosti se dotdzat kolegli ¢i nadfizenych. UZivatel by mél vyuZivat vice
faktorovou autentizaci, silnd hesla a pravidelné je ménit. Spravce sit¢ by meél kromé
standardnich bezpecnostnich opatfeni (firewall, antivirovy software) zavadét i1 pokrocilé
detek¢ni systémy, které dokézou rozpoznat a blokovat podezielé e maily jesté predtim, nez se

dostanou k uzivatelim. (NUKIB, 2020)

2.2.4 Whaling

vvvvvv

prizpisoben konkrétni firmé. Tento utok se zaméfuje na vysoké manazery a vedouci
pracovniky, pfi¢emz Utoc¢nici se vydavaji za divéryhodné subjekty a snazi se obéti primét k

odhaleni citlivych informaci nebo k provedeni bankovniho pfevodu na podvodny ucet.
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(Eset.com). Vztah mezi klasickym phishingem, spear phishingem a whalingem je znazornén na

obrazku 6.

Phishing vs. spear phishing vs. whaling

wWhaling is a spacific type of spear phishing, and spaar phishing is a spacific
tyipe of phishing. Learn the differences below.

Phishing Spear phishing Whaling
A broader term thal cowers A typa of phishirg A form of spear
ary type of attack that tries that tangets individuals phishing that tangets
to fool a victim into taking high-ranking victims
some action. Does not hawe within a cormpsany.
A specific target
T =

Obrazek 6 Rozdil mezi spear phishingem a whalingem

Zdroj: https://www.techtarget.com/searchsecurity/definition/whaling
Diisledek utoku

Diisledky titokii mohou byt pro organizaci velmi zavazné. Utoénici, ktefi se zamétuji na
vysoce postavené manazery ¢i vedouci pracovniky, totiz ziskavaji pfistup k internim
strategickym informacim, finanénim prostiedkiim &i datim dilezitym pro chod firmy. Usp&sny
whalingovy Utok tak mliZe vést k finan¢nim ztratdm, reputacnimu poskozeni, Uniku citlivych
obchodnich tajemstvi a v krajnim ptipad¢ i k paralyze provozu, pokud se naptiklad ato¢nikiim

podafi ochromit kli¢ové systémy.

Jak se chranit proti ttoku

Z perspektivy bézného uzivatele je klicové nikdy slepé nevyhovét vyzvam k naléhavym
finan¢nim pfevodiim ¢i poskytnuti citlivych tdaji, a to ani v ptipad¢, kdy se pisatel vydava za
vysoce postavenou osobu ve firm¢. Uzivatel by mél ovéfovat podobné pozadavky nezavislym
kandlem (napf. telefonem), kontrolovat zasilatelskou adresu a jeji shodu s oficidlni doménou 1

pfipadné gramatické nesrovnalosti.
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2.2.5 CEO Fraud

CEO Fraud je opak whalingu. Tato podvodna praktika, pfi niz se Gtocnik vydava za
generalniho feditele (CEO) nebo jinou vysoce postavenou osobu ve vedeni spole¢nosti. Metoda

je dokladem, Ze lidsky faktor zlstava nejslabsim c¢lankem. Ukazka CEO fraud utoku je na

obrazku 7.
From: Frank Wright <fwright@examplecorp.com=
To: Chris Smith <csmith@examplecorp.com>
Subject: Confidential and Urgent!! (IZE)
Hi Chris,

I need your help with something that's both confidential and extremely
urgent. (2

Please respond by email ASAP, {EEE) | cannot take calls.
Regards,
Frank

Frank Wright
CEO
Example Corp.

Obrazek 7 Priklad CEO fraud

Zdroj:https://www.meshsecurity.io/ceo-fraud

Dusledek utoku

V tomto pfiklad¢ si Gtoc¢nik legalné zaregistroval doménu s malou zménou oproti
origindlni domén¢. Pokud se podivate na prvni ,p“ v ,,examplecorp.com®, ve skuteCnosti je
nahrazeno feckym pismenem ,,Rho* (p). Cyrilické znaky se Casto pouzivaji k vytvareni
podvodnych domén, které je pro zaméstnance tézké odhalit, protoze rozdily jsou minimalni.
Tato podvodnd doména pravdépodobné projde bezpecnostnimi kontrolami jako SPF, DKIM a
DMARC. Absence odkazii nebo pfiloh znamend, Ze antivirové programy a bezpecnostni
sandboxy nemaji co analyzovat, coz je ¢ini neucinnymi. Pro pfijemce tak muze tento e-mail
vypadat naprosto legitimne. Dale je dilezité zminit, ze utocnik se vydava za generalniho
feditele a pouziva jazyk, ktery vyvolava pocit naléhavosti a vyviji tlak na pfijemce, aby co

nejrychleji odpovédél a splnil pozadavek.
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V piipadé¢ tspésného zcizeni znacného finan¢niho obnosu dochazi nejen k okamzitému
ekonomickému poskozeni, ale také k naruseni divéry akcionaid, zdkaznikli ¢i obchodnich
partnerd. Unik informaci &i narugeni vnitinich procesti miize rovnéz ohrozit strategické projekty
a oslabit konkurenceschopnost firmy. Reputace spolecnosti byva naruSena zvefejnénim
incidentu v médiich, coz mize v extrémnich pfipadech vést k dalSim pravnim sportim nebo k

nutnosti kompenzovat ztraty postizenych subjektti.

Jak se chranit proti utoku

Zéakladem ochrany proti utokim typu CEO fraud je propojeni jasn¢ stanovenych
vnitropodnikovych postupti s pravidelnou bezpecnostni osvétou zaméstnanct. V radmci
procesnich opatfeni se doporuCuje ziidit viceuroviiové schvalovani penéznich prevodi a
dasledné provétovani vSech pozadavki, predev§im téch spojenych s vysokymi finanénimi
Castkami nebo naléhavymi pozadavky. Z hlediska spravce sit€¢ je dilezité nasazeni
bezpec¢nostnich protokold a antispamovych filtri, které vétSinu téchto podivnych C¢i

podvodnych emaill zablokuji jesté diive, nez se dostanou k adresatovi.

2.2.6 Vishing

Vishing je druh telefonického phishingu, ktery vyuziva metody socialniho inZenyrstvi
k ziskavani diveérnych informaci, jako jsou cisla uctid, prihlasovaci jména ¢i hesla a udaje o
platebnich kartach. V ramci tohoto podvodu tuto¢nik tmysIné predstira faleSnou identitu,
nejcastéji se vydava za zastupce banky nebo jiné dlivéryhodné instituce, aby u oslovenych osob
vyvolal dojem bezpeci. Tato forma utoku se realizuje v prostfedi VoIP (Voice over Internet

Protocol), které tto¢nikiim usnadiiuje napodobeni pravé telefonni linky. (Kolouch, 2016)

Dusledek utoku

Vishingové utoky mohou mit pro obéti i organizace vyznamné dopady. Finan¢ni ztraty
patii mezi nejcastéjsi, kdy utocnik ziskd ptistup k bankovnim u¢tim ¢i platebnim kartdm a
provadi neopravnéné transakce. Velkym rizikem je také kradez identity, jestlize utoCnici
shromazdi dostatek osobnich idaji k otevirani faleSnych G¢th nebo zneuziti rodného ¢Eisla.
Reputace firem a instituci mtize utrpét, pokud dojde k vefejnému odhaleni podvodu spojené¢ho
s jejich jménem. Vishing navic Casto zvySuje pravdépodobnost naslednych utoki, ziskané
informace mohou byt pouzity k dalSim utoklim, naptiklad cilenému spear phishingu nebo

sociadlnimu inZenyrstvi.
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Jak se chranit proti utoku

Pro ochranu pted vishingem je kli¢ové zachovavat obezietnost vii¢i nevyzadanym
telefonnim hovorim a dasledné ovérovat identitu volajiciho, zejména pokud se predstavuje
jako zastupce banky ¢i jin€ instituce. Zameéite se na realnost casového kontextu hovoru, formu
komunikace a ochotu volajiciho poskytnout dodatecné informace (napt. ¢islo smlouvy ¢i jinou
interni informaci, jiz by spravné disponoval pouze legitimni pracovnik). Pokud je hovor
natlakovy nebo se volajici chova neadekvatné, ukoncete jej a okamzité kontaktujte prisluSnou
organizaci prostiednictvim vetfejné dohledatelného telefonniho cisla. Neposkytujte citlivé
udaje, jako je pfistup do internetového bankovnictvi, PIN ¢i CVC/CVV kody, a v zddném
pripad€ nepievadéjte penize na cizi et na zadost neovéiené osoby. Kazdy podeziely ptipad

oznamte oficialni infolince dané instituce a v piipadé potieby i Policii CR. (Eset.com)

2.2.7 Smishing

Smishing pracuje na obdobném principu jako vishing nebo phishing, avSak vyuziva
SMS zpravy k §ifeni podvodného obsahu. Utoénik se snazi uZivatele piimét k zaplaceni uréité
¢astky (naptiklad zavolanim na placenou linku ¢i odesldnim darcovské SMS) nebo k otevieni
podezielého odkazu. Ten nasledné vede na stranku, jeZ zneuZziva bezpecnostnich slabin systému
nebo vyzyva uzivatele k instalaci Skodlivého softwaru €1 k poskytnuti citlivych udaja.
(Kolouch, 2016). Obrazky 8 a 9 ukazuji ptiklady smishingovych utokd.
158 il % @D

S’

+33784197108

Ms

Ahoj, mami, tohle je moje
nove cislo. Muj telefon je
rozbity. Posli mi zpravu na
whatsapp
+420732220807

Obrazek 8 Priklad smishingu

Zdroj:Vlastni
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«l! Vodafone CZ LTE 10:16 a

<« 0

CeskaPosta : Vs bali¢ek ¢eka
na odeslani. Potvrdte prosim
své dodaci Udaje:
postaczceska.com

S pozdravem.

Obrazek 9 Priklad smishingu

Zdroj:https://osveta.nukib.gov.cz/course/view.php?id=221
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Dusledek utoku

Hlavnim disledkem smishingu je ztrata citlivych osobnich ¢i finan¢nich udajt, které
utocnici nasledné zneuzivaji k podvodnym transakcim, kradezi identity nebo k dalsim formam
podvodii. Obéti Casto reaguji na vyzvy k zaplaceni poplatku, vyplnéni faleSného formulare ¢i
zavolani na placenou linku. Disledkem byvaji finan¢ni ztraty, problémy s bankovnimi ucty
nebo blokace karet, a v n¢kterych ptipadech také kompromitace soukromi, nebot’ ziskané
informace lze pouzit k sestaveni komplexniho profilu obéti pro dalsi atoky. Navic podvodnici
mohou pomoci textovych zprav (SMS) Sifit odkazy na podvrzené webové stranky, které
dokazou zneuzit bezpe¢nostni slabiny zafizeni, nainstalovat malware ¢i dal$im zpisobem

poskodit uzivatele.

Jak se chranit proti itoku

Proti smishingu se osvéd¢uje zejména obezietnost a ovéfovani podezielych zprav. Za
klicové ochranné kroky lze povazovat ignorovani nevyzadanych SMS a nepodléhani
naléhavym vyzvam, které Casto vyZaduji okamzité poskytnuti citlivych udaji. V piipade
upozornéni na udajné problémy s Ucty je vhodné ovéfit si vérohodnost zpravy ptes oficialni
web ¢i telefonni ¢islo banky, nikoli reagovat pfimo na SMS. Pfi kliknuti na odkaz je nezbytné
kontrolovat, zda URL skute¢né odpovida oficiadlni doménég. Stejné tak je dobré byt na pozoru
pred zdanlivé vyhodnymi nebo dokonce ,,vyjime¢nymi* nabidkami, které mohou mit za cil
vylédkat dalsi citliva data. V piipadé podezielého kontaktu nebo zjisténého podvodu je vhodné

informovat pfislusné instituce a policii, aby mohly varovat ostatni potencidlni obéti.

2.2.8 Page hijacking

Tento typ phishingu spo¢ivd v tom, Ze uzivatelé jsou neumysln¢ pfesmerovani na
falesnou webovou stranku. Utoénici vytvoii kopii existujictho webu a pomoci internetovych
vyhleddvact zpiisobi, ze tento podvodny web je zobrazovan jako prvni misto ptivodniho
legitimniho webu. Alternativné mohou utoénici kompromitovat skute¢né stranky a piesmérovat

navstévniky na Skodlivé verze. (Eset.com)

Podobné¢ jako u page hijackingu, i pharming vyuZzivd techniky manipulace s
internetovym piipojenim, ale misto kopirovani webovych stranek se zamétuje na presmeérovani
uzivatelll na falesné stranky na trovni DNS nebo zafizeni, coz ¢ini tento itok mnohem t€zsi k

rozpoznani.
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Ackoli oba utoky maji podobny cil, kterym je pfesmérovat uzivatele na podvodnou
stranku, kterd vypada legitimné, page hijacking se zaméfuje na konkrétni webové stranky a
zasahuje pfimo do jejich obsahu, zatimco pharming manipuluje s DNS (,,Domain Name
System®) a smérovanim uzivatelova piipojeni na urovni pocitace nebo site, coz je pro bézného

uzivatele tézké rozpoznat. (Kaspersky.com). Obrazek 10 znazorfiuje

C @ Notsecure | accountoffice.dynvé.net b+

BY Microsoft

Sign in

No account? Create one

Can t access your account?

Obrazek 10: Priklad page hijackingu

Zdroj:https://nukib.gov.cz/download/publikace/analyzy/Spear-phishing_a_jak_se_pred_nim_chranit.pdf

Dusledek utoku

Dusledky page hijackingu jsou v podstaté¢ podobné jako u ostatnich typl phishingu,
protoZze 1 zde mohou Utocnici ziskat citlivé osobni udaje, jako jsou ptihlasSovaci tdaje, Cisla
platebnich karet nebo jiné osobni informace. Tyto tdaje mohou byt nasledné zneuzity k
finanénim podvodiim, kradezi identity nebo jinym formam zneuZiti. AvSak vzhledem k tomu,
ze v tomto piipad¢ uto¢nici mohou kompromitovat legitimni webové stranky nebo vytvofit
weby jsou cilem tohoto Utoku, mohou celit reputacnim Skodam i pravnim problémiim, pokud

dojde k uniku dat nebo podvodu s jejich jménem.

Jak se chranit proti titoku

Ochrana proti page hijacking vyZaduje komplexni pfistup, ktery zahrnuje nékolik
kli¢ovych strategii. Prvnim krokem je implementace HTTPS na webovych strankach, coz zajisti
Sifrovani dat a ochranu proti neopravnénym presmérovanim. Dalsi zdsadni prevenci, co se tyce

firem a spravci siti je pravidelné provadéni bezpecnostnich auditi, které pomohou identifikovat
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a opravit zranitelnosti, jez by mohly byt zneuzity pro hijacking. Je také dulezité¢ sledovat
hodnoceni ve vyhledavacich, abyste v¢as zachytili ndhlé poklesy nebo duplikovany obsah, které
mohou naznacovat, ze doslo k hijackingu. PouZiti nastrojii proti malwaru je dal$i nezbytnou
ochranou, protoze detekuji a zabranuji Skodlivym aktivitdm na webovych strankach. Konecné,
vzdélavani tymu o nejnovejSich kyber bezpecnostnich postupech je klicové pro zajisténi, ze
vSichni ¢lenové organizace budou schopni rozpoznat potencidlni hrozby a védi, jak jim

predchazet. (twingate.com)

2.2.9 Quishing

Quishing je zcela novy a sofistikovanéjsi typ phishingu, kde ito¢nici vytvaii QR kod
k podvodu. Tento kod vypada ovSem neskodné do doby, nez ho uZzivatel naskenuje, poté je
pfesmérovan na faleSnou webovou stranku, kde miize byt pozddan o osobni udaje, jako jsou
ptihlasovaci tdaje do internetového bankovnictvi, platebni karty nebo dalsi citlivé informace,

které doty¢ny rozhodné€ nechce ztratit.

Dusledek utoku

Tento typ phishingu je hodné nebezpecny, protoZze QR kody jsou v dneSni dobé&
povazovany za bezpecné a jsou pouzivany ¢im dal vic, pro urychleni procest v Kyberprostoru.
Utoénici je mohou umistit kamkoliv napf. (na plakatnici, v emailech, webové stranky nebo taky
socialni sité) a jakkoliv s nimi manipulovat, aby vypadaly jako divéryhodné odkazy, které
mohou vést k poskytovatellim sluzeb, bank ¢i jiné platformy. Po technické strance pokud by se
stalo, ze doty¢ny QR kod oteviel, mize byt stazen Skodlivy software a nainstalovan bez
jakéhokoliv védomi uzivatele. Po finan¢ni strance uto¢nik muze ziskat ptistup k internetovému

bankovnictvi a zptisobit tak vyznamné ztraty a Skody.

Jak se chranit proti utoku

Pti praci s QR kody je diilezité je skenovat pouze z divéryhodnych a ovéfenych zdrojt.
Pouzivani aplikaci na skenovani QR kdédi miize pomoci identifikovat a varovat pied
potencidlné nebezpecnymi kody. Kromé toho je nezbytné pravidelné aktualizovat software,
véetné operacniho systému a antivirového programu, aby bylo zajiSténo, Zze vaSe zafizeni je
chranéno pred nejnoveéjSimi hrozbami. Dale byste méli byt opatrni a nikdy neposilat citlivé
udaje prostfednictvim kodua, které pochazeji z neznamych nebo podezielych zdroja.

(ebezpeci.com). Ukazka quishingu je na obrazku 11.
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Vazeni kliente!
SMS byla odeslana ns islo; +. Doradeni SMS do § munut.

Dokud Vam nepfisel SME, naskenujte QI kéd
o, 4
[=]:

Je tieba nainstalovai aplikace OTPdirekt. Stisknéte tlatitko " Zobrazit insirukee".

Zobrazit instrukce

Pozor! NemiiZete pokratovat dale bez OTP hesla.

Obrazek 11 Ptiklad quishingu

2.2.10 Soucasna ¢etnost phishingovych ttoku

Zdroj: (Kolouch,2016)

Zatimco predchozi ¢asti (2.2.1 az 2.2.9) popisovaly riizné formy phishingu z hlediska

technik a zaméteni, nasledujici kapitola se zaméfi na statistické udaje a aktualni trendy v oblasti

phishingovych utokd. Pro lepsi pfedstavu o tom, jak Casto se jednotlivé typy phishingu v praxi

vyskytuji, je zde uveden graf, ktery ukazuje rostouci ¢etnost phishingu. Jak mizeme vidét graf

se od let 2021 a 2022 vyrazn& stupiiuje a poukazuje na to, Ze sofistikovanost phishingovych

utokd roste a dominuje mezi kybernetickymi hrozbami a je oznaCovan jako nejcastéjsi typ

kybernetického utok.
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Obrazek 12 Graf ¢etnosti phishingovych utoku k roku 2023

Zdroj: (NUKIB, Zprava o stavu kybernetické bezpeénosti CR za rok 2023)
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3. TRESTNEPRAVNI ODPOVEDNOST

Phishing pfedstavuje formu kybernetické kriminality, pii niz dochazi k podvodnému
obchodni tajemstvi a spoustu dalSich informaci, které by mohly bézné uzivatele ohrozit, za
ucelem jejich zneuziti. V Ceském pravnim fadu je toto jednani postihovano zejména

prostiednictvim trestniho zédkoniku (zékon ¢. 40/2009 Sb.), a to v n¢kolika ustanovenich.

V Ceské republice se "klasicky phishing" trestd podle § 209 trestniho zékoniku
(Podvod), ktery vyzaduje, aby se pachatel obohatil. Vytvoteni falesné webové stranky a ziskani
uzivatelskych jmen a hesel by se mohlo povaZovat za ptipravu nebo pokus o podvod. Samotné
shromazd’ovani ptistupovych udajii (véetné c¢isel ucti, platebnich karet a PIN kodil) bez jejich

nasledného zneuziti ale trestné neni. (Kolouch,2016)

Pokud phishingovy utok zahrnuje i pouziti malwaru k napadeni pocitace, mize byt
pachatel stihan také podle § 230 trestniho zdkoniku (Neopravnény piistup k pocitaCovému
systému a nosici informaci). Pokud je cilem phishingu ziskat neopravnény prospéch pro sebe
nebo neékoho jiného, 1ze uplatnit 1 ustanoveni § 230 odst. 3 trestniho zdkoniku. V nékterych
ptipadech by se dalo pouzit i ustanoveni § 234 trestniho zédkoniku (Neopravnéné opatient,

padélani a pozménéni platebniho prostredku). (Kolouch,2016)

Rozsah skody je pro ucely trestniho fizeni definovdn v ustanoveni § 138 zékona ¢.
40/2009 Sb., TZ. Toto ustanoveni stanovuje hranice vySe Skody, prospéchu, nakladu k

odstranéni poskozeni Zivotniho prostiedi a hodnoty véci nasledovné:

,»Za Skodu nikoli nepatrnou je povazovana castka od 10 000 K¢&, Skoda nikoli mala
dosahuje nejméne 50 000 K¢, vétsi skoda zacina na castce 100 000 K¢, znacna Skoda na 1 000

000 K¢ a Skoda velkého rozsahu je definovéna jako skoda nejméné ve vysi 10 000 000 K¢.*

3.1 Podvod

Podle § 209 odst. 1 TZ se podvodem rozumi ,, Kdo sebe nebo jiného obohati tim, Ze
uvede nekoho v omyl, vyuzije néciho omylu nebo zamlci podstatné skutecnosti, a zpusobi tak na
cizim majetku Skodu nikoli nepatrnou, bude potrestan odnétim svobody az na dvé léta, zakazem

‘

c¢innosti nebo propadnutim véci.

Pokud byl pachatel za obdobny ¢in jiz v poslednich tfech letech odsouzen, trest se

zvysuje na Sest mésict az tii 1éta. Pfisnéjsi tresty jsou ukladany v ptipadech, kdy phishingovy
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utok zpusobi vétsi Skodu, kdy muze byt pachatel potrestain odnétim svobody na jeden rok az
pét let nebo penézitym trestem. V piipadé organizovaného pachéni, zvlastni povinnosti chranit
zajmy poskozeného ¢i spachani ¢inu v krizové situaci (napt. za Zivelni pohromy), mize byt
pachatel potrestan odnétim svobody na dvé¢ 1éta az osm let. Nejvyssi trestni sazba pét az deset
let hrozi v ptipad¢€, Ze pachatel zpiisobi skodu velkého rozsahu nebo jeho jednani souvisi s
usnadnénim teroristického ¢inu. Pfiprava tohoto trestného ¢inu je rovnéz postihovana trestnim
zakonikem. I kdyz se pachateli phishingu nepodafi dokon¢it finan¢ni transakci, jeho €in je stale

trestny, protoze se jedna o pokus trestného ¢inu. (zakonyprolidi.cz)

3.2 Neopravnény pristup k pocitaCovému systému a nosici informaci

Z piivodniho ustanoveni § 257 trestného zakoniku se stala dvé ustanoveni. Ustanoveni
§ 230 postihujici neopravnény piistup k pocitacovému systému a nosici informaci a § 231, ktery
postihuje opatfeni a pirechovavani pristupového zafizeni a hesla k pocitacovému systému a

jinych takovych dat. (Smejkal,2015)

Podle § 230 odstavce 1 TZ. ,,Kdo prekond bezpecnostni opatieni, a tim neopravnéné
ziskad pristup k pocitacovému systému nebo k jeho casti, bude potrestan odnétim svobody az na

jeden rok, zakazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty. *

Tento paragraf postihuje jednani, pfi némz pachatel neopravnéné uzije, vymaze,
poskodi, zméni nebo jinak manipuluje s daty ulozenymi v pocitatovém systému ¢i na nosici
informaci. Dale zahrnuje 1 pad€lani nebo pozménéni dat, jejich neopravnéné vlozeni do systému
¢1 zasah do jeho technického nebo programového vybaveni. Za takové jednani muze byt
pachatel potrestan odnétim svobody az na tfi 1éta, zakazem Cinnosti nebo propadnutim véci.
Ptisnéjsi tresty se uplatiuji v pifipad€, Ze ¢in byl spachdn s umyslem zplsobit Skodu ¢i
neopravnéné omezit funkcénost pocitatového systému, kdy hrozi trest Sest mésicti az Ctyfti 1éta

odnéti svobody.

Nejvyssi trestni sazba, tedy tfi 1éta az osm let, je vyhrazena pro ptipady, kdy pachatel
zpusobil Skodu velkého rozsahu nebo ziskal prospéch velkého rozsahu. Tento trestny ¢in je v
kontextu phishingu klicovy, protoZe se vztahuje na zneuZiti ziskanych pfistupovych udaji ke
Skodlivym zdsahiim do informacnich systému obéti, naptiklad prostiednictvim podvodného

ptistupu k bankovnim G¢ttim ¢i firemnim datim. (zakonyprolidi.cz)
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3.3 Opatreni a prechovavani pristupového zarizeni a hesla pocitacovému

systému a jinych takovych dat

Phishingové utoky casto neslouzi pouze k okamzitému ziskani citlivych informaci, ale
také k jejich dalsimu ukladani, pfechovavani nebo Sifeni, coz podléha trestni odpovédnosti
podle § 231 odstavce 1. TZ,“Kdo v umyslu spdachat trestny cin poruSeni tajemstvi
dopravovanych zprav podle § 182 odst. 1 pism. b),c) nebo trestny cin neopravnéného pristupu
pocitacovému systému a nosici informaci podle § 230 odst. 1,2 vyrobi, uvede do obéhu, doveze,
Vyveze, proveze, nabizi, zprostredkuje, proda nebo jinak zpristupni, sobé nebo jinemu opatii

nebo prechovava. “

a) zatizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostfedek, vcetné
pocitacového programu, vytvoreny nebo piizpilisobeny k neopravnénému piistupu do

sit¢ elektronickych komunikaci, k po¢itacovému systému nebo k jeho ¢asti, nebo

b) pocitacové heslo, pfistupovy kod, data, postup nebo jakykoliv jiny podobny prostiedek,
pomoci néhoz Ize ziskat pfistup k pocitacovému systému nebo jeho ¢asti, bude potrestan
odnétim svobody az na 1 rok, propadnutim véci nebo jiné majetkové hodnoty nebo

zakazem ¢innosti.

Pokud je ¢in spachan s umyslem zpisobit Skodu, neopravnéné omezit funkénost
systému nebo ziskat prospéch, hrozi trestni sazba Sest mésici az tii 1éta. V pripadech, kdy
pachatel jednal jako ¢len organizované skupiny, zptsobil zna¢nou Skodu nebo narusil systém
dilezity pro bezpecnost statu ¢i hospodafstvi, mize byt ulozen trest odnéti svobody na jeden

rok az pét let nebo penézity trest.

Nejvyssi trestni sazba tii 1éta aZ osm let se vztahuje na piipady, kdy pachatel svym
jednanim zptisobi Skodu velkého rozsahu nebo ziska prospéch velkého rozsahu. Tento trestny
¢in je zdsadni zejména ve spojitosti s phishingovymi kampanémi, které se zamétuji na
hromadné ziskdvani ptihlaSovacich udaji a jejich nasledny prodej nebo vyuziti k dalSim

kybernetickym utokim, véetn¢ vydirani a finan¢nich podvodu. (zakonyprolidi.cz)

3.4 Neopravnéné opatieni, padélani a pozménéni platebniho prostredku

Phishingové ttoky casto smétuji praveé k ziskani udaji o platebnich kartach, které
nasledné pachatelé pouzivaji k neopravnénym transakcim, vybériim hotovosti nebo prodeji na

¢erném trhu. Podle § 234 trestniho zakoniku je jakékoli opatieni, padé€lani ¢i drzeni platebni
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karty nebo jejich udaji s umyslem podvodného pouziti trestné. Phishing je tedy ¢asto prvnim

krokem v fetézci kybernetické kriminality vedouci ke spachéani tohoto trestného ¢inu.

Podle § 234 odstavce 1. TZ. ,, Kdo sobé nebo jinému bez souhlasu oprdavnéného uzivatele
opatri, zpristupni, prijme nebo prechovava platebni prostiedek, ktery umozZnuje vybér hotovosti
nebo prevod penéznich prostredkiit anebo virtualnich aktiv pouZivanych namisto penéznich
prostredkii (dale jen "platebni prostiedek”) a ktery ndlezi jinému, bude potrestan odnétim
svobody az na dvé léta, zakazem cinnosti nebo propadnutim véci. “ Podle odstavce 2. TZ. ,, Kdo
sobé mnebo jinemu opatri, zpristupni, prijme nebo prechovava padélany nebo pozménény
platebni prostredek, bude potrestan odnétim svobody na jeden rok az pét let. “ Podle odstavce
3. TZ. ,,Kdo padela nebo pozmeéni platebni prostiedek v umyslu pouzit jej jako pravy nebo
platny, nebo kdo padélany nebo pozmeénény platebni prostiedek pouzije jako pravy nebo platny,
bude potrestan odnétim svobody na tri léta az osm let.“ Také je dilezité zminit, Ze samotna

piiprava Cinu je trestnd.
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4. DOTAZNIKOVY VYZKUM

Tento vyzkum mél za ukol ziskat empirickd data tykajici se povédomi vefejnosti o
phishingovych tutocich a bezpecnostnich navycich respondentli. Vyzkum probihal
prostiednictvim anonymniho elektronického dotazniku, ktery byl vytvofen na platformeé
Vyplnto.cz, specializujici se na tvorbu dotaznikli. Dotaznik obsahoval celkem 19 otazek, z
nichz 13 bylo uzavienych a 6 polouzavienych. Kompletni znéni dotazniku je dostupné v Ptiloze
A. Respondenti, kteti se zacastnili Setfeni, pfedstavovali Sirokou vefejnost, pricemz Setfeni bylo
zaméfeno na rizné vékové skupiny a profesni oblasti. Dotaznikového vyzkumu se zGc¢astnilo

246 lidi. Vyzkum byl realizovan v obdobi od poloviny do konce biezna 2025.

4.1 Cile vyzkumu

Cilem tohoto vyzkumu bylo zjistit a analyzovat soucasnou situaci v oblasti
kyberbezpecnosti, se zaméfenim na phishingové Utoky. Hlavnim zamétenim bylo ovéteni
povédomi wuzivateli o phishingu, zjisténi jejich osobnich zkuSenosti a identifikace
bezpecnostnich navyk, které mohou pomoci v prevenci téchto utokli. Vyzkum se soustiedil na
nékolik klicovych oblasti: porovnani povédomi o phishingu mezi respondenty z odvétvi IT a
ostatnimi profesemi, rozdily mezi uZivateli, ktefi pravidelné méni hesla, a témi, ktefi je méni
ziidka ¢i vlibec, a analyzu povédomi o phishingu v jednotlivych vékovych skupindch. Dale se
vyzkum zaméfil na to, jak respondenti vnimaji riziko phishingovych utoki a jaka preventivni

opatfeni povazuji za nejefektivnéjsi v ochran¢ pied témito hrozbami:
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4.2 Vysledky vyzkumu

Graf: 1 Otazka &. 1: SlySeli jste uz nékdy o terminu phishing?

Sly&eli jste nékdy uZ o terminu phishing?

B Ano: 199 (80,89 %)
B Ne: 47 (19,11 %)

zdroj. https://povedomi-o-phishinguwyplnto.cz

Graf 1: Termin phishing

Zdroj: https://povedomi-o-phishingu.vyplnto.cz

Podle vysledkd prvni otazky 199 respondentil uz nékdy slysSelo o terminu phishing. Zatimco
pouhych 47 respondentti o phishingu neslySelo. Respondenti, kteti na prvni otazku odpovedéli

,INe“, uz na dalsi otazky neodpovidali.

41


https://povedomi-o-phishingu.vyplnto.cz/

Graf 2: Otazka ¢&.2 Jak byste definovali phishing?

Jak byste definovali phishing?

B Podvodna technika, pfi nlZ atoénlk manipuluje cbét k ocdhalenl citlivych
udaji: 194 (97,49 %)

0O Zphsob Sifrovan( dat: 2 (1,01 %)

B Pocltadovy virus, ktery infikuje zaflzenl: 2 (1,01 %)

B MNevim: 1 (0,5 %)

Zdroj https: Vpovedomi-o-phishingu vyplnto.cz

Graf 2: Definice phishingu
Zdroj: https://povedomi-o-phishingu.vypinto.cz

Vétsina respondentli v otazce €. 2 byla schopna spravné definovat pojem phishing. Z
vétsSiny odpovedi vyplyva, Ze respondenti rozumi phishingu jako podvodné technice, pfi niz
uto¢nik manipuluje obét’ k odhaleni citlivych tdaji. Tento spravny vyklad byl zvolen vétSinou
dotazovanych. Nicméng, néktefi respondenti definovali phishing nespravné. 2 respondenti
oznacili phishing jako ,,zptisob Sifrovani dat, coz je terminologicky nespravné, protoze
Sifrovani dat je proces zabezpeceni informaci, zatimco phishing je technika podvodného
ziskavani citlivych udajii. Dalsi 2 respondenti se domnivali, ze phishing je ,,poCitacovy virus,
ktery infikuje zatizeni®, coz také neni piesna definice. Tato definice by spiSe odpovidala popisu
malwaru, nikoli phishingu. Jeden respondent si nebyl jisty a zvolil odpovéd’ ,,Nevim*, coz

ukazuje na malou nejistotu ohledné pfesného vymezeni phishingu.
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Graf 3: Otazka &.3 Které z nasledujicich typt phishingovych utokt znate (Mozné vicenasobné

odpovédi)

_ Q387 % (187

I 7 Smishing|{ phishing pies SMS) G734 % (134)
G181 % (123)

Spzar phishing (cilerny utok na konkeéini osobu) 47,74 % (95)
Vishing (hlasowy phishing ) 32,168 % (54)

CED fraud (podvod né e-maily vyd dvajici s= za feditele) 28,15 % (52)

Cuishing (phishing pie s QR kady) 20,1 % (40)

Whaling {utok na wysoké manaerny) 16,08 % (32)

Zadmy zwyie uvederych 302% (G)

0% 10% 20% 30% 40% 30% G60% 70% 80% S90% 100%

B Klasicky phishing (hromadné podvodne emaily) 187 (93,97 %)
OSmishing (phishing pfes SMS) 134 (67,34 %)
B Page hijacking (pfesmérovan( nafalesné webove stranky) 123 (61,81 %)
B Spear phishing (clleny Gtok na konkrétnl osobu) 95 (47,74 %)
B\ishing (hlasovy phishing) 64 (32,16 %)
B CEQ fraud (podvodné e-maily vydavajicl se za feditele) 58 (29,15 %)
O Quishing (phishing pres QR Kody): 40 (20,1 %)
BwWhaling (utok na vysoke manaery). 32 (16,08 %)
liédny’r ZvySe uvedenych: 6 (3,02 %)
zdroj. https /povedomi-o-phishingu.vyplnto.cz

Graf 3: Povédomi o typech phishingovych ttoki

Zdroj: https://povedomi-o-phishingu.vyplnto.cz

V ramci otazky €. 3, ktera se zamétovala na povédomi o rliznych typech phishingovych
utokd, vétSina respondentli uvedla, Ze je znamy klasicky phishing (93,97 %), coZ potvrzuje, ze
tento typ je nejcastéji rozpozndvan. Déle bylo zaznamenano pomérné vysoké povédomi o
smishingu (67,34 %) a page hijacking (61,81 %), coZ ukazuje na urcitou znalost specifickych
metod phishingu. Ostatni typy phishingu, jako spear phishing (47,74 %), vishing (32,16 %) a
CEO fraud (29,15 %), byly méné rozpoznavany, pfi¢emz u mén¢ béznych typd, jako je quishing
(20,1 %) a whaling (16,08 %), byla povédomost jesté nizsi. Pouze 6 respondentii oznacilo, ze
se s zadnym z téchto typi phishingu nesetkali. Tento vysledek naznacuje, ze 1 kdyz vétSina

respondentll rozpozna bézné formy phishingu, pokrocilejsi a cilené titoky jsou mén€ znamé.
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Graf 4: Otazka ¢&. 4 Setkali jste se nékdy s phishingovym Gtokem?

Setkali jste se nékdy s phishingovym Gtokem?

B Ano, jednou nebo dvakrat: 87 (43,72 %)
OAno, Castor 77 (38,69 %)

B Me, nikdy: 21 (10,55 %)

B MNevim: 14 (7,04 %)

Zdroj https: Vpovedomi-o-phishingu vyplnto.cz

Graf 4: ZkuSenost s phishingem

Zdroj: https://povedomi-o-phishingu.vyplinto.cz

V otazce ¢. 4, kterd se zaméfovala na to, zda se respondenti nckdy setkali s
phishingovym utokem, vétSina respondentii uvedla, ze se s phishingem setkali alespoil jednou
nebo dvakrat (43,72 %). Dalsich 38,69 % respondentti uvedlo, ze se s phishingem setkali ¢astéji.
Témer 10,55 % respondentil pfiznalo, ze se s phishingem nikdy nesetkali. Pouze 7,04 %
respondentll uvedlo, Ze si nejsou jisti, zda s phishingovym utokem nékdy pfisli do kontaktu.
Tento vysledek ukazuje, Ze phishingové utoky jsou relativné béznym jevem, ktery vétSina
respondentl alespon jednou zaZila, coz zdiraziuje dilezitost prevence a osvéty v této oblasti.

Pokud respondent odpovédél ,,Ne, nikdy* nebo ,,Nevim*, byl pfesunut na otazku ¢.7.

44


https://povedomi-o-phishingu.vyplnto.cz/

Graf 5: Otazka ¢.5 Pokud ano, jaky typ phishingového utoku jste zaznamenali (Mozné

vicenasobné odpovédi)

_ BATE % (139)

K P Podezield SMS( smishing) 6453 % (105)
Presmémwvani nafaleénou stranku( page hijacking) 50,61 %
Podeziely telefonat (vishing ) 50 % (B2)

Podeziely e-mail zaméie my na mé osobné (spear phishing ) 3293 % (54)
Pode ziely e-mail vyd évajici s2 za vedeni firmy (CED fraud) 1453 % (24)

R kiad vedouwci nafakénou grankuiquishing) 7,32 % [1.2)

Podeziely e-mail zaméfe my na v holového mana®&ra nebo vedowcibo pracovnikaiwhaling) 5,49 % (9
Marketpl ace, lde nakupujici zdruhe ruky chee poslat kurnyrawvy zvednout balik a chee cislo karty 0,61 % (1)
051 % (1)

pormoai fothy 0,61 % (1)

Zadost o platbu pogtovného 051 % (1)

0% 10% 20% 30% 40% 30% 6B0% 70% 80% S90% 100%

el

B Podeziely e-mail 5 Zadost! o prinlaSovacl udaje (klasicky phishing): 139
(84,76 %)

O Podeziela SMS (smishing): 106 (64 63 %)

B Presmérovan| na faleSnou stranku (page hijacking): 83 (50,61 %)

B Podeziely telefonat (vishing): 82 (50 %)

B Podeziely e-mail zamé&feny na mé osobné (spear phishing): 54 (32 83 %)

B Podeziely e-mail vydavajlcl se za vedenl firmy (CEO fraud) 24 (14,63 %)

0GR kod vedouc! na faleEnou stranku (guishing) 12 (7,32 %)

B Podeziely e-mail zamé&feny na vrcholového manaZera nebo vedoucho
pracovnika (whaling) 9 (5,49 %)

B Marketplace, kde nakupujici z druhe ruky chce poslat kuryra vyzvednout
balik a chce cislo karty: 1 (0,61 %)

B Presm érovan( na faleSnou stranku tvaricl se jako stranka fb, zaslany
nékym koho jsem mél na fb v pfatellch. A sms s okazem na stranku,
vydavajlcl se za stranky statu &r, nablzejicl finanénl pomoc lidem v nouzi. :
1 (0,61 %)

B pomocl fotky: 1 (0,61 %)

O Zadost o platbu podtovného: 1 (0,61 %)

Zdroj: https:povedomi-o-phishingu.wyplnto.cz

Graf 5: S jakym typem phishingu se respondenti setkali

Zdroj: https://povedomi-o-phishingu.vyplnto.cz

V otazce €. 5, kterd se zaméfovala na typy phishingovych utokt, které respondenti
zaznamenali, se ukazalo, Ze nejbéznéjsi formou phishingu, kterou respondenti zazili, byl
klasicky phishing, tedy podezielé e-maily s Zadosti o ptihlaSovaci udaje (84,76 %). Smishing,
tedy phishing prosttednictvim SMS, byl zaznamenan u 64,63 % respondentl. Dale 50,61 %
respondentll uvedlo, ze se setkali s pfesmérovanim na faleSnou webovou stranku (page
hijacking), a 50 % s vishingem (hlasovy phishing). Spear phishing, zaméteny na konkrétni
osoby, uvedlo 32,93 % respondenti, a CEO fraud, podvodné e-maily vydavajici se za vedeni
firmy, zaznamenalo 14,63 % dotazovanych. Dal$i méné Casté typy phishingu, jako quishing
(QR kody vedouci na faleSnou stranku), se vyskytly u 7,32 % respondentti. Ostatni specifické
formy, jako whaling, marketplace podvody nebo pozadavky na platbu postovného, byly
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zminény pouze u jednotlivych respondentt. Tento vysledek ukazuje, Ze phishingové utoky maji

vvvvvv

vice cilené metody.

Graf 6: Otazka &. 6 Pokud jste se s phishingem setkali, podafilo se Vam jej odhalit?

Pokud jste se s phishingem setkali, podafiilo se Vam jej odhalit?

B Ano, hned: 108 (65,85 %)
OAno, ale aZ po chvlli: 55 (33,54 %)
B MNe, bohuZel jsem se nechal nachytat: 1 (0,61 %)

zdroj. https://povedomi-o-phishinguwyplnto.cz

Graf 6: Odhaleni phishingu
Zdroj: https://povedomi-o-phishingu.vyplnto.cz

V otazce C. 6, ktera se ptala, zda se respondentiim podafilo phishing odhalit, pokud se s
nim setkali, 65,85 % respondentil uvedlo, Ze phishing odhalili ihned. To naznacuje, Ze vétSina
respondentti je schopna rozpoznat podvodné e-maily nebo zpravy ve chvili, kdy je obdrzi. 33,54
% respondentti ptiznalo, ze phishing odhalili az po n¢jaké chvili, coz ukazuje na ur¢itou miru
zranitelnosti, kdy podvodné zpravy ptsobi presvédciveé. Pouze 0,61 % respondentii uvedlo, ze
se nechali nachytat phishingovym ttokem, coz naznacuje, Ze vétSina Ucastnikdl vyzkumu ma
dostate¢né povédomi o této hrozbé. Tento vysledek naznacuje, Ze 1 kdyz mnoho lidi phishing

rozpozna, stale existuje prostor pro zlepseni rychlosti identifikace a prevence.
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Graf 7: Otazka &.7 Ové&fujete si pravost podezielych e-mailti nebo zprav?

Ovéfujete si pravost podezielych e-mailll nebo zprav?

B Ano, vidy: 121 (60,8 %)
OAno, nékdy. 74 (37,19 %)
B MNevim, jak nato 3 (1,51 %)
BEMe, nikdy: 1 (0,5 %)

zdroj. https://povedomi-o-phishinguwyplnto.cz

Graf 7: Ovéfeni pravosti podezielych e-maild
Zdroj: https://povedomi-o-phishingu.vyplnto.cz

V otéazce €. 7, ktera se tykala ovéfovani pravosti podezielych e-mailt nebo zprav, 60,8
% respondentll uvedlo, ze vzdy ovéfuji podezielé zpravy, coz naznacuje, ze vétsina lidi ma
dobré bezpec¢nostni navyky a je obezfetnd vaci phishingovym hrozbam. Dalsich 37,19 %
respondentll ovéiuje pravost zprav nékdy, coz znamena, Ze jsou si védomi rizik, ale ovéteni
neprovadéji vzdy. Pouze 1,51 % respondenti si neni jistych, jak spravné ovéfit pravost zprav,
a 0,5 % uvedlo, Ze nikdy podezielé e-maily neovétuji. Tento vysledek naznacuje, Ze vétSina
respondentll vénuje pozornost bezpecnosti, ale stale existuje prostor pro zlepsSeni ve vzdélavani

a prevencnich opatfenich v oblasti ovéfovani podezielych e-maild.
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Graf 8: Otazka ¢&.8 Jaké kroky podnikéte k ochrané pied phishingem? (MoZné vicendsobné

odpovédi)

_ Q387 % (187)

K 7 Kontmoluji odesilate ke e-maild 75,2 % ([
PouZivam antivirowy sof tware 55,28 % |(110)
Pouivam dvoufaktomwé ovEfeni (2FA) 50,25% (100)

in

MNeprovadim Zadna opatieni 1,51 % (3)
Mevim 1,01 % (2)
lontmola toho jek e napf, zprava napsana.., 0,5 % (1)
Pouzivam o ravy mzum. 0.5 % (1)
W pracii natoto|mame paimo specialisty, kerejse o bezpecnost stara a mame rumy skolkeni 0,5 % (1)
05% (1)
‘WEtfinou je zpravadivné pielofena, telefony 22 zahraniéi nezvedam 0,5% (1)
hij email provider ma pom@&mé sofistikovand feéeni 0,.5% (1)
owé fuji na webd - napf. v bance , na pofE mda e mpravacd nich 0,5 % (1)
premyElim 0.5 % (1)
Cnfuji informace z mailu. 0,5 % (1)
premyéim, neZ néoo wdélam0,5% (1)
0% 10% 20% 30% 40% 30% 60% V0% 80% 90% 100%

B Neklikam na podeziele odkazy: 187 (93,97 %)

O Kontroluji odesllatele e-maild: 150 (75,38 %)

B Pou dvam antivirovy software: 110 (55,28 %)

B Pou Hvam dvoufaktorove ovéfenl (2FA) 100 (50,25 %)

B Neprovadim Zadna opatfenl: 3 (1,51 %)

B Nevim: 2 (1,01 %)

Okontrolatoho jak je napf. Zpravanapsana... 1 (0,5 %)

B Pou Hvam zdravy rozum.. 1 (0,5 %)

B pracii na toto mame primo specialisty, kterej se o bezpecn ost stara a
mame ruzny skoleni: 1 (0,5 %)

Bu cdkazi kontroluji jejl formu. Pokud to v dan e situaci [ze, neklikam na
odkaz, ale vyhledam piislugnou stranku sam. : 1 (0,5 %)

B V&tSinou je zprava divné pielodena, telefony ze zahrani & nezvedam: 1
(0,5 %)

O Maj email provider ma pomérn & sofistikovane feSenl - 1 (0,5 %)

O ové&fuji na webu -napf. v bance | na poété zda je zprava od nich: 1 (0,5 %)

O premyslim: 1 (0.5 %)

B Ovafuji informace z mailu.: 1 (0,5 %)

B pfemyElim, neZ néco udélam: 1 (0,5 %)

zdroi: httos: Ypovedomi-o-ohishinou wolnto cz

Graf 8: Ochrané kroky pi‘ed phishingem
Zdroj: https://povedomi-o-phishingu.vypinto.cz

V otédzce €. 8, kterd se zamé&fovala na konkrétni kroky, jeZ respondenti podnikaji k
ochrané pted phishingem, 93,97 % respondentii uvedlo, Ze neklikaji na podezielé odkazy, coz
je nejastéji zminované preventivni opateni. 75,38 % respondentd kontroluje odesilatele e-
maild, coz svéd¢i o dobré obezietnosti pii praci s elektronickou poStou. Antivirovy software
pouziva 55,28 % dotazovanych a dvoufaktorové ovefeni (2FA) vyuziva 50,25 % respondentii.
Naopak z4dné opatieni neprovadi 1,51 % a dalsi 1,01 % si neni jisto, jak se pied phishingem
chranit. Objevily se i zajimavé individudlni odpovédi, napiiklad pouzivani ,,zdravého rozumu*

nebo dlvéra v zabezpeceni firemniho prostiedi. Vysledky ukazuji, Ze vétSina respondenti ma
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alespon zdkladni povédomi o preventivnich opatienich a aktivné je vyuziva, ackoli stale

existuje mala ¢ast, ktera ochranu podceinuje.

Graf 9: Otazka &.9 Jak dasto aktualizujete sva hesla pro e-mail nebo bankovni uéty?

Jak ¢asto aktualizujete sva hesla pro esmail nebo bankovni Ucty?

B Malokdy (méné neZ jednou roéné&): 98 (49,25 %)
O Ob&as (jednou -tiikrat za rok): 48 (24,12 %)
BVibec: 38 (19,1 %)
B Pravideln& (asponf jednou za 3 mésice): 15 (7,54 %)
zdroj. https://pov edomi-c-phishingu.vyplnto.cz

Graf 9: Jak casto si respondenti méni heslo

Zdroj: https://povedomi-o-phishingu.vyplinto.cz

V otazce €. 9, ktera se tykala frekvence aktualizace hesel k e-mailovym nebo bankovnim
uctiim, uvedla téméf polovina respondentti (49,25 %), ze sva hesla méni méné nez jednou rocné.
Dalsich 24,12 % hesla méni obcas, tedy jednou az tiikrat za rok, a 19,1 % respondentt ptiznalo,
ze hesla neméni viibec. Pouze 7,54 % dotazovanych uvedlo, ze hesla aktualizuji pravidelné,
alesporii jednou za tfi mésice, coz je z hlediska kybernetické bezpecnosti doporucovany interval.
Vysledky naznacuji, Ze vétSina uzivateld nevénuje dostatecnou pozornost pravidelné zméné
hesel, ¢imz zvySuje riziko zneuziti osobnich udaji v piipad€ uniku dat nebo phishingového

uatoku.
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Graf 10: Otazka ¢.10 Jak zdvaznou hrozbu podle Vas phishing pfedstavuje?

Jak zavaZnou hrozbu podle Vas phishing predstavuje?

B Velmi zavaZnou: 92 (46 23 %)
O Splge zavaZnou: 89 (44,72 %)
B SplSe nezavaZnou: 11 (5,53 %)
B MNeumnim posoudit 5 (2,51 %)
B MNezavaznou: 2 (1,01 %)

zdroj. https://povedomi-o-phishinguwyplnto.cz

Graf 10: ZavaZnost phishingu

Zdroj: https://povedomi-o-phishingu.vyplinto.cz

V otazce ¢. 10, ktera zjiStovala, jak zdvaznou hrozbu podle respondentli phishing
ptredstavuje, oznacilo 46,23 % respondentli phishing za velmi zdvaznou hrozbu a dalSich 44,72
% jej povazuje za spiSe zavazny problém. To znamend, ze témét 91 % dotazovanych vnima
phishing jako riziko, kterému je tieba vénovat pozornost. Naopak pouze 5,53 % respondentd
oznacilo phishing za spiSe nezavazny a 1,01 % za zcela nezavazny. 2,51 % dotazovanych
uvedlo, Ze nedokaZze zavaznost posoudit. Vysledky ukazuji, Ze povédomi o rizicich spojenych
s phishingem je mezi vetejnosti vysokeé, 1 kdyZ u malé Casti populace stale pretrvava nejistota

nebo podcenéni této hrozby.
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Graf 11: Otdzka ¢.11 Kdo by mél podle Vis primarné nést odpovédnost za ochranu proti

phishingu?

Kdo by mél podle Vas primarné nest odpovédnost za ochranu prot
phishingu?

B Kazdy jednotlivec sam za sebe 124 (6231 %)

O Poskytovatelé e-mailovych sluZeb ainternetovl giganti (napf. Google,
Microsoft) 52 (26,13 %)

B Stat a regulaénl organy. 12 (6,03 %)

BMNevim: 6 (3,02 %)

B Zaméstnavatelé a organizace: 5 (2,51 %)

Zdroj: https: Vpovedomi-o-phishingu vyplnto.cz

Graf 11: Odpovédnost za phishing

Zdroj: https://povedomi-o-phishingu.vyplinto.cz

V otéazce €. 11, kterd se zamétovala na to, kdo by mél podle respondentti nést primarni
odpovédnost za ochranu proti phishingu, uvedla vétSina respondentt (62,31 %), ze odpoveédnost
by mél nést kazdy jednotlivec sam za sebe. Dalsich 26,13 % respondentl pfisuzuje tuto
odpovédnost poskytovatelim e-mailovych sluzeb a internetovym gigantim, jako jsou Google
nebo Microsoft. 6,03 % se domniva, Ze hlavni odpovédnost by mél mit stat a regulacni organy,
zatimco pouze 2,51 % povazuje za hlavni odpovédné zaméstnavatele a organizace. 3,02 %
respondentti uvedlo, ze nevi, kdo by mél odpovédnost nést. Tyto vysledky ukazuji, ze vetejnost
vnima kybernetickou bezpecnost piedevsim jako osobni zodpovédnost, ptestoze technologické

firmy a instituce hraji diilezitou roli v ochrané uZzivatel.
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Graf 12: Otazka ¢&.12 Jaké preventivni opatfeni by Vam pomohlo 1épe se chranit pied

phishingem? (Mozné vicenasobné odpovédi)

_ G523 % (133)

I 7 Lepd informovanost a skoleni 57,79 % (115)
Jasnéjd be zpeénostni pravidla od bank a poskytovateld sluE b 40,7 % |
Pravidelng & stovani a simulace phishingowych abok( 37,69 % (75)

Mevim 5,53 % (1)
Sholal,5 % (1)

05% (1)

05% (1)
Fremydet0,5% (1)
M&co jako checkmark u odesilatele nebo odkazu Maph. aby link google.com svitil jinak neZgoogiecom 0,5 %
05% (1)

Mepottebuji, mam mozek. 0,5% (1)
2P, password manager 05 % (1)
reebyt d Ochodos 0,5 % (1)

Frugeni anonymity na intemetu 0,5 % (1)
kritické rmyEleni 0,5% (1)

0% 10% 20% 30% 40% 30% 60% 70% B80% S90% 100%

B Sofistikovan &8l bezpeénostnl technologie (napf. lepsl spam filtry): 133
(66,83 %)

O Lepsl informovanost a Skolenl: 115 (57,79 %)

B Jasné&jEl bezpetnostn pravidla od bank a poskytovateld sluzeb: 81 (40,7
%)

B Pravidelné testovan( a simulace phishingowych Gtok(: 75 (37,69 %)

B Mevim: 11 (5,53 %)

B Skola 1 (0,5 %)

OvaZadovat vyuZlvan! MFA/2ZFA, zaveden! passkey, citlivg sl FW se
schopnostl detekce nebezpetnych stranek: 1 (0,5 %)

B vice poudvat mobilnl aplikace a programy, a méné rozhranl ve webovem
prohllZedi. Mensl Sance, Ze se Elovek splete, a neviimne si Ze stranka
nenl prava: 1 (0,5 %)

B Fremyslet: 1 (0,5 %)

B Mé&co jako checkmark u cdesllatele nebo odkazu Mapf. aby link
google.com svitil jinak neZ googie.com: 1 (0,5 %)

Bvychova rodiél. Nechapu jak nékoho miZe napadnou, Ze ted pujdu
phishingovat. To by nikoho normalniho, dobfe vychovaného nenapadio.: 1
(0,5 %)

OMepotfebuji, mam mozek. - 1 (0,5 %)

O 2FA, password manager: 1 (0.5 %)

Onebyt dichodce: 1 (0,5 %)

B zruSenl anonymity na internetu: 1 (0,5 %)

B kriticke mySlenl: 1 (0,5 %)

zdroj. https://povedomi-o-phishinguwyplnto.cz

Graf 12: Opatfeni proti phishingu
Zdroj: https://povedomi-o-phishingu.vyplnto.cz

V otazce €. 12 respondenti vybirali, jaka preventivni opatfeni by jim nejvice pomohla
lépe se chranit pfed phishingem. NejcastéjSi odpovédi byla potieba sofistikovanéjSich
bezpecnostnich technologii, naptiklad lepSich spam filtrii, kterou zvolilo 66,83 % respondenttl.
Lepsi informovanost a Skoleni oznacilo jako uZzitecné 57,79 % dotazovanych, coz ukazuje na

vysokou poptavku po vzdélavani v oblasti kybernetické bezpecnosti. Jasn€jsi bezpecnostni
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pravidla od bank a poskytovatell sluzeb by uvitalo 40,7 % respondenti a pravidelné testovani
a simulace phishingovych ttokd povazuje za ptinosné 37,69 % ucastnikl prizkumu. Mensi
podil respondentti volil vlastni doplnujici odpovédi, napiiklad diraz na kritické mysleni,
anonymitu, Skolni vychovu nebo vyuzivani dvoufaktorového ovéteni. Vysledky ukazuji, ze
vétsina lidi by privitala kombinaci technologickych a vzdélavacich opatfeni, ktera by jim

pomohla zvysit svou bezpecnost v online prostiedi.
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Graf 13: Otizka ¢.13 Jakym zpusobem byste se chtéli dozvidat vice o phishingu a

kybernetickych hrozbach? (Mozné vicendsobné odpovédi)

_ Sholkeniv praci 59,3 % (118)

| P Vo é&ldwaci obsah na socidlnich sitich 58,79 % (117)
Televizni spotykampané 41,21% (82)

Cnline kurzywebin e 2553 % (51)

Newim, nezajimad mé to 9,55 % ( 19)

Reklamana soc. stich 05 % (1)

wviechno vim, véachno znam 05 % (1)

Mam pocit, 32 jiZ jsem dostated né informovan 0,5% (1)

Zadmy 0,5%(1)

05% (1)

Rad bych =2 otom nedozvidal vibec, NElo by zmizat. 0.5 % (1)

05% (1)

0% 10% 20% 30% 40% 30% 60% 70% 80% 90% 100%

B Skolenl v prac: 118 (593 %)

OVzdéavacl obsah na sodalnlch sitich: 117 (58,79 %)

B Televianl spoty/kampané: 82 (41,21 %)

B Cnline kurzy'webinare: 51 (25,63 %)

B Mevim, nezajima mé to: 19 (9,55 %)

B Reklama na soc. sltich: 1 (0,5 %)

OvEechno vim, vEechno znam: 1 (0,5 %)

B Mam pocit, 2e jiZ jsem dostateéné informovan: 1 (0,5 %)

B Zadny : 1 (0.5 %)

B Hlavnim cllem phishingu jsou ti, Ktefl neznajl nasledky a nebo zavaZnost
problému. Proto bych primamé& informoval televianim kanalem, pfimo v
emailovych sluZbach.: 1 (0,5 %)

O Rad bych se o tom nedozvidal vibec. Mé&lo by zmizet. 1 (0,5 %)

O JelikoZ v dnednl dobé& majl mobil uZi malé déti na prvnim stupni, tak urdité
ve Skole informovat jak déti, tak i rodiée o détskych pojistkach na mobilech
a ucit rodice jak mluvit s d&tmi o technologilich: 1 (0,5 %)

zdroj. https://povedomi-o-phishinguwyplnto.cz

Graf 13: Zpisob S$ifeni povédomi o kyb. hrozbach

Zdroj: https://povedomi-o-phishingu.vyplnto.cz

V otazce €. 13 respondenti uvadéli, jakou formou by se chtéli dozvidat vice informaci o
phishingu a kybernetickych hrozbach. Nejcastéji zminovanou formou bylo Skoleni v praci,
které by uvitalo 59,3 % dotazovanych. Tésn¢ za tim nasledovala odpoveéd’ ,,vzdélavaci obsah
na socidlnich sitich® s 58,79 %, coz ukazuje na rostouci vyznam online platforem v oblasti
osvéty. Televizni spoty a kampané by preferovalo 41,21 % respondentll a online kurzy c¢i
webinare pak 25,63 %. Zaroven 9,55 % respondentti uvedlo, Ze je tato problematika nezajima.
Mezi doplilujicimi odpovéd’'mi se objevila napiiklad divéra ve vlastni znalosti, ndvrhy na
cilenou osvétu pro déti a rodice, nebo 1 kritické postoje typu ,,rad bych se o tom nedozvidal
vubec®. Data ukazuji, Ze vétSina vefejnosti md zajem o vzdélavani v oblasti phishingu, a to
pfedev§im v rdmci zaméstnani nebo prostiednictvim bézné dostupnych kanalid jako jsou

socialni sit€ a televize.
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Graf 14: Otazka ¢.14 Jaké je Vase pohlavi?

Jaké je Vase pohlavi?

B MuZ 103 (51,76 %)
O Zena: 91 (45,73 %)
@ Jina identita/ Nechci odpovidat: 5 (2,51 %)
zdroj. https://povedomi-o-phishinguwyplnto.cz

Graf 14: Pohlavi respondenti

Zdroj: https://povedomi-o-phishingu.vyplnto.cz

V otazce ¢. 14 respondenti uvadéli své pohlavi. Nejvetsi podil tvotili muzi, kterych bylo
51,76 % (103 respondentll). Zeny piedstavovaly 45,73 % (91 respondentek) a 2,51 %
respondentl (5 osob) oznacilo jinou genderovou identitu nebo nechtélo na otdzku odpovidat.
Tyto vysledky ukazuji, Zze se na dotaznikovém Setfeni podileli respondenti pomérné
rovnomeérne z obou hlavnich genderovych skupin, coz napoméaha vyvazenosti ziskanych dat a

umoznuje ptipadné srovndni v ramci analytické ¢asti vyzkumu.
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Graf 15: Otazka &.15 Do které vékové kategorie patfite?

Do které vékove kategorie patfite?

B 18-24 let: 101 (50,75 %)
02534 1et: 39 (19,6 %)
B 55+ let 29 (14,57 %)
B 3544 let: 17 (8,54 %)
B 4554 let: 13 (6,53 %)

zdroj. https://povedomi-o-phishingu.vwyplnto.cz

Graf 15: Vékové skupiny respondenti

Zdroj: https://povedomi-o-phishingu.vyplinto.cz

V otazce ¢. 15 respondenti uvadeli svou v€kovou kategorii. Nejvetsi skupinu tvofili
mladi lidé ve véku 18-24 let, kteti predstavovali 50,75 % vSech dotdzanych. Nasledovali
respondenti ve véku 25-34 let s podilem 19,6 % a kategorie 55 a vice let, kterou zastupovalo
14,57 % respondentii. Mezi v€kovymi skupinami 35-44 let a 45-54 let bylo zastoupeni nizsi,
konkrétné 8,54 % a 6,53 %. Tyto vysledky ukazuji, Ze se Setfeni zic€astnilo prevazné mladsi
publikum, coZ mize ovlivnit zpiisob vnimani kybernetickych hrozeb i pouZivané bezpecnostni

navyky, zejména ve srovnani se star§imi vékovymi skupinami.
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Graf 16: Otazka &.16 Jaké je Vase nejvy$si dosazené vzdélani?

Jaké je Vase nejvyssi dosaZené vzdélani?

B StredoSkolské s matuntou: 104 (52,26 %)
OVysokosSkolske (magisterske a vySESl): 36 (18,09 %)
BE'Vysokoskolske (bakalarske): 31 (15,568 %)

B StredoSkolské bez maturity: 18 (9,05 %)

B \yEE[ odborneg vzdé&lanl 6 (3,02 %)

B Zakladnl: 4 (2,01 %)

zdroj. https://pov edomi-c-phishinguwyplnto.cz

Graf 16: Vzdélani respondenti
Zdroj: https://povedomi-o-phishingu.vyplinto.cz

V otdzce €. 16 respondenti uvadéli své nejvyssi dosazené vzdélani. Nejvetsi podil tvorili
lidé se stiedoSkolskym vzdélanim s maturitou, konkrétné 52,26 % respondentti. Vysokoskolské
vzdélani magisterského nebo vyssiho stupné uvedlo 18,09 % a bakalaisky titul pak 15,58 %
dotazanych. Stfedoskolské vzdélani bez maturity mélo 9,05 % respondentti a vyssi odborné
vzdélani uvedlo 3,02 %. Zakladni vzdélani oznacilo 2,01 % ucastnikl Setfeni. Tyto vysledky
ukazuji, ze se do vyzkumu zapojila pievazné vzdélangjsi ¢ast populace, coz miize ovliviiovat i
jejich pfistup k tématim kybernetické bezpecnosti a schopnost identifikovat phishingové

hrozby.

57


https://povedomi-o-phishingu.vyplnto.cz/

Graf 17: Otazka ¢.17 V jaké oblasti pracujete nebo studujete? (Mozné vicendsobné odpovédi)

IT a technologie 23 .74 % (47)
Wyroba a prammysl 20,2 % (40)
Obchod a sluiby 18,59 % (37)
Statni a sprave 12,12 % (24)
Bankownictei alfinance 11,11 % (22)
Sholetvi avaélani 1061 % (21)
Idravotnictel 3,54 % (7)

Marketing 1,52 % (3)

Dichodoe 1,52 % (3)

Student 1)01% (2)

Mepracuji 1,01% (2}

Elonomika amanagement 101% (2)

iod drenstei 0,51 % (1)

Shuduju pedagogickou, ale pracuju na pravnim cddelkeni 051 % (1)
Femedelsti 0,51 % (1)

Eetnictyi 051 % (1)

Altualne materska dovolena 051 % (1)
stavitelsta 0,51% (1)

Gastronomie 0,51% (1)

Coprava0,51 % (1)

Sport 051 % (1)
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BT atechnologie: 47 (23,74 %)
OVyroba a pramysl: 40 (20,2 %)

B Cbchod asluzby: 37 (18,69 %)

B Statnl asprava 24 (12,12 %)

B Bankovnictvl afinance: 22 (11,11 %)
B Skolstvl a vzdélanl: 21 (10,61 %)

O Zdravotnictvl @ 7 (3,54 %)

B Marketing 3 (1,52 %)

B Duchodoe 3 (1,52 %)

O Student: 2 (1,01 %)

O Nepracuji - 2 (1,01 %)

OEkonomika a management: 2 (1,01 %)
OVodarenstvl: 1 (0,51 %)

O Studuju pedagogickou, ale pracuju na pravnim oddeleni: 1 (0,51 %)
B Zemedelstvu: 1 (0,51 %)

W Ugetnictvl: 1 (0,51 %)

B Aktualine materska dovolena 1 (0,57 %)
W stavitelstvl: 1 (0,51 %)

B Gastronomie : 1 (0,51 %)

B Doprava: 1 (0,51 %)

W Sport: 1 (0,51 %)

Zdroj: https: Vpovedomi-o-phishingu vyplnto.cz

Graf 17: Oblast, v které respondenti pracuji

Zdroj: https://povedomi-o-phishingu.vyplnto.cz

V otazce €. 17 respondenti uvadéli oblast, ve které pracuji nebo studuji. Nejcastéji se v
odpovédich objevovalo IT a technologie, které zastupovalo 23,74 % respondentli. Na druhém
misté byla vyroba a primysl s 20,2 %, nasledovana obchodem a sluzbami (18,69 %) a statni
spravou (12,12 %). Pomérné rovnomérné byli zastoupeni i respondenti z oblasti bankovnictvi

a financi (11,11 %) a Skolstvi a vzdélavani (10,61 %). Ostatni oblasti, jako je zdravotnictvi,
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marketing nebo ucetnictvi, byly zastoupeny méné. Mezi méné Cetnymi odpovéd'mi se vyskytly
1 specifické poznamky jako ,,aktudlné na mateiské dovolené* nebo ,,studuji pedagogickou, ale
pracuji na pravnim oddéleni“. Vysledky ukazuji, ze se dotaznikového Setieni zacastnili 1idé z
Sirokého spektra profesi, coz pfispiva k pestrosti pohledii na problematiku phishingu

a kybernetické bezpecnosti.

Graf 18: Otazka ¢&.18 Jak Casto pouzivate internet?

Jak ¢asto pouzivate internet?

B Denné&: 192 (96,48 %)
O Nékolikrat tydné: 5 (2,51 %)
B Nékolikrat masiéné: 2 (1,01 %)

zdroj. https://povedomi-o-phishinguwyplnto.cz

Graf 18: Jak ¢asto respondenti pouZivaji internet

Zdroj: https://povedomi-o-phishingu.vypinto.cz

V otazce €. 18 respondenti odpovidali na frekvenci svého pouzivani internetu. Drtiva
vétSina dotazovanych (96,48 %) uvedla, Ze internet pouziva denn€, coz potvrzuje, ze online
prostiedi je béZnou soucasti kazdodenniho Zivota respondentli. Pouze 2,51 % respondentl
pouziva internet né€kolikrat tydné a 1,01 % uvedlo, Ze internet vyuziva jen né€kolikrat mési¢né.
Tyto vysledky ukazuji, ze vétSina ucastnikli prizkumu je pravidelné online, coz je dulezity
faktor pfi hodnoceni jejich potencidlni vystavenosti phishingovym tutokiim a dalSich

kybernetickym hrozbam.
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Graf 19: Otazka ¢.19 Jak ¢asto nakupujete online? Rozdéleni Setnosti odpovédi.

Jak éasto nakupujete online?

B Jednou - &yfikrat za mésic: 98 (49,25 %)

O (']astéji nez ctyfikrat za mésic: 48 (24,12 %)
BMené nez jednou za mésic 48 (24,12 %)
B Mikdy: & (2,51 %)

zdroj. https://povedomi-o-phishinguwyplnto.cz

Graf 19: Nakupovani online

Zdroj: https://povedomi-o-phishingu.vyplnto.cz

V otazce ¢. 19 respondenti odpovidali, jak ¢asto nakupuji online. Nejcastéjsi odpovedi
bylo, Ze nakupuji jednou az Ctyfikrat za mésic, coz uvedlo 49,25 % respondenti. Shodné po
24,12 % respondentti nakupuje bud’ ¢astéji nez Ctyiikrat mésiéne, nebo naopak méné nez jednou
mesicn€. Pouze 2,51 % dotdzanych odpovédelo, ze online nenakupuje vibec. Vysledky ukazuji,
Ze online nakupovani je pro vétSinu respondentil béZnou soucasti Zivota, coZ je relevantni i z
hlediska rizika phishingovych utoki, které se casto vazou praveé k faleSnym e-shopim nebo

podvodnym e-mailiim s informacemi o objednavkach.
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V nésledujici Casti se zaméfim na porovnani povédomi o phishingovych utocich mezi
respondenty z odvétvi IT a témi, kteti pochazeji z jinych profesnich oblasti. Tento rozdil je
klicovy pro analyzu, zda ma odvétvi IT vétsi povédomi o phishingu diky své specializaci na
technologické otazky. Je k tomu zde uveden graf, ktery vizualné znazorni rozdil v povédomi

mezi témito dvéma skupinami.

Porovnani povédomi o phishingovych utocich

BIT(%) ®Ne-IT (%)

120

100

80 -

IIIL.LLL

Klasicky ~ Smishing Page CEO fraud Spear Vishing  Quishing  Whaling
phishing hijacking phishing

Povédomiv %
[e)]
o
1

S
o
1

Typy phishingovych ttokua

Graf 20: I'T vs Ne-IT

Zdroj: vlastni zpracovani

Na zaklad¢ analyzy povédomi o phishingovych ttocich mezi respondenty z IT sektoru (47
respondenttl) a ostatnich profesnich oblasti (152 respondentt) 1ze vyvodit, ze odbornici z IT
vykazuji vy$8i troven znalosti o phishingu, coz naznauje, Ze vzdélani, technologie a
bezpecnostni Skoleni v tomto sektoru pfispivaji k lepsi schopnosti rozpoznat a reagovat na
kyberhrozby. Naopak respondenti z jinych oblasti vykazuji niz§i povédomi, coz zdlraziiuje
potiebu SirSiho vzdélavani a osvéty o kybernetické bezpecnosti. Déle je patrné, ze pravidelna
zména hesel a dalsi preventivni opatfeni vedou k lepsi ochrané uzivatelti. Tento vyzkum tak
podtrhuje nutnost investic do vzdélavani nejen pro IT odborniky, ale i pro vefejnost, aby byla

v

celkova kybernetickd bezpecnost ucinné;si.
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Nasledujici ¢ast vyzkumu je zaméfena na vztah mezi bezpecnostnimi navyky,
konkrétn¢ zménou hesel, a povédomim respondentd o phishingovych tutocich. Cilem bylo
zjistit, zda respondenti, ktefi si pravidelné méni hesla, vykazuji vyssi troven informovanosti o
phishingu nez ti, ktefi si hesla méni mén¢ Casto nebo vibec. Na zaklad¢ vysledki tohoto
vyzkumu je ziejmé, ze 1 kdyz se pravidelna aktualizace hesel obecné povazuje za dulezity krok
k ochrané¢ pred kybernetickymi hrozbami, toto chovani neni pfimo propojeno s vyssi trovni
povédomi o phishingovych tutocich. Respondenti, ktefi hesla neméni pravideln€, mohou mit
stale dostatecné povédomi o téchto utocich, ale divody pro jejich chovani mohou byt
rozmanité. Tato zjiSténi ukazuji, Ze samotna zména hesel neni jedinym indik4torem

informovanosti o phishingu a Ze je tfeba se zaméfit i na dalsi aspekty kybernetické bezpecnosti.

Porovnani povédomi o phishingovych utocich podle

frekvence zmény hesel

120 M Pravidelné m Obcas M Malokdy M Vibec

100

80 -

Procento (%)

Klasicky Smishing Page CEO fraud Spear Vishing Quishing  Whaling
phishing hijacking phishing

Typy phishingovych ttoku

Graf 21: Vliv zmény hesel na povédomi o phishingovych utocich

Zdroj: vlastni zpracovani

Na zakladé analyzy odpovédi neni pravidelnd zména hesel rozhodujicim faktorem pro vyssi
informovanost o phishingu. I respondenti, ktefi si hesla méni méné casto, mohou mit dostatecné
poveédomi o phishingovych ttocich. Tento vysledek naznacuje, ze povédomi o phishingu neni
automaticky spojeno s frekvenci zmény hesel, a je potieba se zamé&fit na $ir$i pfistupy k zajiSténi

kybernetickeé bezpe€nosti.

62



Tato cast vyzkumu bude zamétfena na porovnani povédomi o phishingovych utocich
mezi jednotlivymi vékovymi skupinami. Cilem bylo zjistit, kterd vékova kategorie vykazuje
nejvyssi troven znalosti o riznych typech phishingu a zda existuji vyrazné rozdily mezi
mladS$imi a starS§imi respondenty. V této souvislosti bude pfilozen graf, ktery vizualné ukaze,
jak se povédomi o phishingovych ttocich 1i§i mezi v€kovymi skupinami. Tento vyzkum
pomuize odhalit, zda mladsi respondenti maji lepsi piehled o phishingovych hrozbéch, nebo zda
naopak star§i generace vykazuje vysSi uroven informovanosti, mozna v dusledku jejich

zkuSenosti s témito hrozbami.

Povédomi o phishingovych utocich podle
vékovych kategorii

M 18-24 let MW 25-34 |et 35-44 |et W 45-54 |et m 55+ et
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Klasicky ~ Smishing Page Spear Vishing  CEO fraud Quishing  Whaling
phishing hijacking  phishing

Typy phishingovych ttoku

Graf 22: Povédomi o phishingovych ttocich podle vékovych skupin

Zdroj: vlastni zpracovani

Na zaklad¢ analyzy dat z vyzkumu miizeme konstatovat, Ze nejvice informovand je vékova
skupina 18-24 let, ktera méla nejen nejvyssi procento informovanosti o phishingu, ale také
zahrnovala nejvétsi pocet respondenttt (101 z celkového vzorku). Tato skupina vykazala
nejvyssi miru povédomi o phishingovych ttocich ve srovndni s ostatnimi vékovymi
kategoriemi, coZ muze souviset s jejich CastéjSimi online aktivitami a vétsi orientaci na digitalni
technologie. Ostatni vékové skupiny vykazuji niz$i miru povédomi, coz ukazuje na potiebu
zacilit vzdélavaci programy na starSi vékové kategorie, které se Casto nachdzeji mimo okruh

digitalnich technologii.
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V ramci vyzkumu o ochrané ptfed phishingovymi utoky se respondentim dostalo
nékolika otazek tykajicich se bezpecnostnich opatieni, kterd pouzivaji. Jednim z klicovych
krokt, ktery byl ¢asto zminén, je neklikat na podezielé¢ odkazy, coz je povazovéano za
nejucinnéjsi ochranu proti phishingu. Tento krok zvolilo 93,97 % respondentti, coZ ukazuje, ze
je siroce akceptovan jako zakladni prevence. Tento vysledek podtrhuje i potiebu vyvinout
sofistikovangjsi spam filtry a antivirovy software, které by mohly zabranit doruceni

podezielych e-maila vibec.

_ Q387 % (187)

K 7 Kontroluji odesilak ke e-maild 75,32 % (|1
PouZivam antivirowy sof tware 55 28 % (1100
Pouzivam dvoufaktomwe ovéfeni (2FA) 50.25% (100)

Meprovadim Zadna opatfeni 1,51 % (3)

MNewim 1,01 % (2]

lontmla toho jak e napf, zprava napsana.., 05 % (1)

Pouziam a ravy mzum. 0.5 % (1)

W pracii natoto mame primo specialisty, kerejs= o be zpecnost stara @ mame rumy skokni 0,5 % (1)
05% (1)

Wetdinou je zpravadivné pielofena, telefony z2 zahraniéi nezvedam 0,5% (1)

M) email provider ma pomémé sofistikovans fredeni 0,5% (1)

owé fuji na webu - napf. v bance | na po&E mda jp mpravacd nich 0,5 % (1)

prermyEim 0,5 % (1)

Crdfuji informace z mailu. 05 % (1)

prermyEim, ned néoo wdélam0,5% (1)

0% 10% 20% 30% 40% 90% @&0% 70% 80% 20% 100%

B Meklikam na podezielé odkazy: 187 (83,97 %)

OKontroluji odesllatele e-maild: 150 (75,38 %)

B Poudvam antivirovy software: 110 (55,28 %)

B Pou dvam dvoufakiorove ovérenl (2FA): 100 (50,25 %)

B Neprovadim Zadna opatfenl: 3 (1,51 %)

B Mevim: 2 (1,01 %)

Okontrola toho jak je napf. gprava napsana... 1 (0,5 %)

B Poudvam zdravy rozum.: 1 (0,5 %)

B\ praci natoto mame primo specialisty, kterej se o bezpecnost stara a
mame ruzny skoleni: 1 (0,5 %)

Bu odkazd kontroluji jejl formu. Pokud to v dane situaci |ze, neklikém na
odkaz, ale vyhledam pfislugnou stranku sam. : 1 (0,5 %)

BVatSinou je Zprava divné preloZena, telefony ze zahranid nezvedam: 1
(0,5 %)

OMaj email provider ma pomérné sofistikované feSenl : 1 (0,5 %)

Oovéaruji na webu -napf. v bance , na posté zda je zprava od nich: 1 (0,5 %)

Bpremysiim: 1 (0,5 %)

B Ovafuji informace z mailu.: 1 (0,5 %)

B pfemysiim, neZ néco udélam: 1 (0,5 %)

zdroj. https:/ipovedomi-o-phishingu.vypinto.cz

Graf 23: Kroky k ochrané

Zdroj: https://povedomi-o-phishingu.vypinto.cz

Vysledky ukazuji, Ze respondenti povazuji prevenci v podobé neklikani na podezielé
odkazy za nejdilezitéjsi ochranny krok. Tento trend miiZze byt vniman jako indikator potieby
vyvoje pokroc€ilych nastroji na ochranu proti phishingu, jako jsou efektivnéjsi spam filtry a
antivirové programy. Tyto néstroje by mély byt navrzeny tak, aby dokdzaly v€as a automaticky

detekovat a blokovat podezielé e-maily, nez se dostanou k uzivatelskym schrankam.
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ZAVER
Hlavnim cilem této bakalafské prace bylo komplexné predstavit problematiku

podvodného jednani phishingu, zasadit jej do Sir§iho rdmce kybernetické kriminality a souc¢asné

empiricky ovéfit miru povédomi ¢eskych uzivatelt internetu o této hrozbé.

Teoretické ¢ast nejprve objasnila zakladni pojmy, které tvoti vychodisko celé analyzy.
Kyberprostor jako prostfedi, v némz se odehravaji digitalni interakce; kyberneticky utok coby
zamérna Skodliva aktivita v tomto prostoru; kyberneticka hrozba jako potencial zpusobit Skodu;
kyberneticka bezpecnost jako soubor opatfeni minimalizujicich tato rizika; a konecné
kyberneticka kriminalita popsala vyvoj phishingu, rozebrala jeho nejéastéjsi podoby od
klasického hromadného rozesilani podvodnych e-maill az po sofistikované techniky typu spear
phishing, whaling, CEO fraud, page hijacking, smishing, vishing a quishing. U kazdého typu
byly charakterizovany kli¢ové znaky, pravdépodobné nasledky pro obét i doporucena
preventivni opatieni. Soucasti prace bylo rovnéz vymezeni trestnépravnich dopadi (napt. § 209
Podvod, § 230 Neopravnény piistup k pocitacovému systému, § 231 Opatieni a pfechovavani
pristupového zatizeni ¢i § 234 Padé€lani platebniho prostiedku) a hranice Skody dle § 138 TZ,

které urcuji zavaznost skutku.

Prakticka cast se opirala o Ctyfi vyzkumné otazky. Nejprve bylo zkoumano, zda
respondenti plisobici v IT oborech vykazuji vys$§i miru povédomi o phishingu nez uzivatelé
zjinych profesnich oblasti. Druhym sledovanym okruhem byla frekvence zmény hesel: vyzkum
porovnaval uroven znalosti mezi t€émi, kdo sva hesla pravidelné aktualizuji (alespon jednou za
tf1 mésice), a témi, ktefi je méni jen ziidka ¢i viibec. Tieti oblast se soustfedila na vliv véku,
konkrétné na to, zda skupina 18-24 let dosahuje nejvyssi informovanosti ve srovnani
s ostatnimi vékovymi kategoriemi. Posledni otdzka mifila na preventivni praxi: zji§tovalo se,
zda uzivatelé vnimaji jako nejucinnéjsi obranu ,,neklikat na podezielé¢ odkazy* a nakolik toto
zjisténi podtrhuje potiebu vyvijet pokrocilejsi spam-filtry a antivirové nastroje. Soucasné byly
mapovany celkové postoje respondentit k riziku phishingu a jejich ochota ptijimat dalsi
bezpecnostni opatieni, jako jsou Skoleni, dvoufaktorovad autentizace ¢i moderni technologie

detekce hrozeb.

Na zakladé ziskanych vysledkid lze doporucit nékolik krokl ke zlepSeni povédomi
a ochrany pted phishingovymi ttoky. V prvni fadé by mély byt Skoleni zaméfena nejen na
odborniky v IT, ale také na SirSi vefejnost, zejména starsi generace, které maji nizsi povédomi

o modernich hrozbach. Je dulezité¢ se zaméfit na praktické ukazky, jak rozpoznat podvodné
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e-maily nebo zpravy. Firmy by mély implementovat silnéj$i bezpecnostni opatieni, jako je
dvoufaktorova autentizace a spravci hesel, a ne spoléhat pouze na Castou zménu hesel.
Poskytovatelé e-mailovych sluzeb by mohli zlepsit filtrovani podezielych zprav, aby se
k uzivatelim viibec nedostaly. Stat by mohl nabidnout snadno dostupné informace a nastroje
pro nahlaseni phishingovych utoka, ¢imz by podpoftil rychlou reakci a prevenci. V kone¢ném
dusledku je dilezité, aby se bezpecnostni informace a strategie sdilely mezi jednotlivci, firmami

a organizacemi, coZ pomuze lépe Celit novym hrozbam.
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SEZNAM PRILOH

Piiloha A Dotaznik



PRILOHA A

Dobry den,

rad bych Vas poprosil o vyplnéni dotazniku, ktery se tyka phishingu (typ internetového
podvodu). Cilem je zmapovat povédomi vetejnosti o riznych typech phishingovych utokd,

jejich zkuSenosti a také bezpeénostni navyky respondentu.

Dotaznik je anonymni a Vase odpovédi budou slouzit pouze pro lepsi pochopeni dané

problematiky. Vyplnéni dotazniku Vam zabere piiblizné 5 minut.

Dé&kuji za Vas Cas a upfimné odpovéedi.



povinna otazka
1. SlySeli jste nékdy uz o terminu phishing?

O ano
O Ne

povinna otazka
2. Jak byste definovali phishing?

O Podvodna technika, pfi niz ato¢nik manipuluje obé&t k odhaleni citlivych Gdaja
O PocitaCovy virus, ktery infikuje zafizeni

O zpasob sifrovani dat

O Nevim

povinna otazka
3. Které z nasledujicich typu phishingovych atoki znate? (Mozné
vicenasobné odpovédi)

Zvolte alespofi jednu moZnost.

O Klasicky phishing (hromadné podvodné emaily)

O Spear phishing (cileny Gtok na konkrétni osobu)

O Whaling (itok na vysoké manaZery)

(J cEo fraud (podvodné e-maily vydavajici se za feditele)
(J smishing (phishing pFes sMS)

(J vishing (hlasovy phishing)

(J qQuishing (phishing pfes QR kédy)

O Page hijacking (pFfesmé&rovani na faleSné webové stranky)
(J Zadny z vyie uvedenych

bovinné otazka
4. Setkali jste se nékdy s phishingovym atokem?

Q Ano, asto
@ Ano, jednou nebo dvakrat
O Ne, nikdy
O Nevim
povinna otazka

5. Pokud ano, jaky typ phishingového utoku jste zaznamenali? (Mozneé
vicenasobné odpovédi)

Zvolte alespof jednu moZnost.

O Podezrely e-mail s Zadosti o prihlaSovaci idaje (klasicky phishing)

OJ Podezfely e-mail zamé&Feny na mé osobné (spear phishing)

O Podezrely e-mail vydavajici se za vedeni firmy (CEO fraud)

OJ Podezfely e-mail zamé&Feny na vrcholového manazera nebo vedouciho pracovnika {whaling)
(J Podezfela SMs (smishing)

(J podeziely telefonat (vishing)

(J QR kéd vedouci na falednou stranku (guishing)

(J presmé&rovani na falesnou stranku (page hijacking)

OJ Jiny typ - prosim uved'te:




bovinné otazka

6. Pokud jste se s phishingem setkali, podarilo se Vam jej odhalit?

) Ano, hned

O Ano, ale a2 po chvili

O Ne, bohuZel jsem se nechal nachytat
O Nevim

povinna otazka
7. Ovéfujete si pravost podezielych e-maili nebo zprav?

Ano, vZdy

Ano, nekdy

Ne, nikdy

O Nevim, jak na to

-
Q
-
Q
.
Q

bovinné otazka

8. Jaké kroky podnikate k ochrané pred phishingem? (MozZné vicenasobné
odpovédi)

Zvolte alespof jednu moZnost.

Neklikam na podezielé odkazy

Kontroluji odesilatele e-maili

Pouzivam dvoufaktorové ovéfeni (2FA)

PouZivam antivirovy software

Neprovadim Zadna opatieni

Nevim

Jiny typ - uvedte prosim jakg.'r:| ‘

Oooo0o0ooo

povinna otazka
9. Jak casto aktualizujete sva hesla pro e-mail nebo bankovni Gcty?

O pravidelné (aspoii jednou za 3 mésice)
O obéas (jednou - tFikrat za rok)

O Malokdy (méné neZ jednou rocné)

O wiibec

povinna otazka

10. Jak zavaznou hrozbu podle Vas phishing predstavuje?

= - - -
O velmi zavaznou
~ he e
O spie zavaznou
I T P~
O Spite nezdvaznou
O Nezavainou
povinna otazka

11. Kdo by mél podle Vas primarné nést odpovédnost za ochranu proti
phishingu?

™ =y R -

O KaZdy jednotlivec sam za sebe
™ o - -

(O Zaméstnavatelé a organizace

O Poskytovatelé e-mailovych sluZeb a internetovi giganti (napf. Google, Microsoft)
O start a regulaéni organy

2 Nevim



povinna otazka

12. Jaké preventivni opatfeni by Vam pomohlo lépe se chranit pred
phishingem? (MoZné vicenasobné odpovédi)

Zvolte alespof jednu moZnost.

O Lepsi informovanost a skoleni

O Jasnéjii bezpe&nostni pravidla od bank a poskytovateld sluZeb

OJ sofistikovanéjsi bezpeénostni technologie (napf. lep3i spam filtry)
(J Pravidelné testovani a simulace phishingowych ttoka

(J Nevim

(J Jiné - uvedte prosim jaké:‘ ‘

povinna otazka
13. Jakym zpUsobem byste se chtéli dozvidat vice o phishingu a
kybernetickych hrozbach? (Mozné vicenasobné odpovédi)

Zvolte alespofi jednu moznost.

OJ online kurzy/wehinare

(J 3koleni v praci

[J vzd&lavaci obsah na socidlnich sftich|
OJ Televizni spoty/kampané

[J Nevim, nezajima mé to

[J Jiny zpiisob - uved'te prosim jal-q?:|

povinna otazka
14. Jaké je Vase pohlavi?
O Muz
O Zena

J Jina identita / Nechci odpovidat

povinnd otazka
15. Do které vékové kategorie patrite?

O 18-24 let
O 25-34 et
O 35-44 let
O 45-54 let
O 55+ et

povinna otazka
16. Jaké je Vase nejvyssi dosazené vzdélani?

= - -
O zakladni
If_'\
C

i

StiredoSkolské bez maturity

D stiedozkolské s maturitou

O vy&&i odborné vzdélani

O vysokoikolské (bakalafské)

O vysokoikolské (magisterské a vyssi)

LA



povinna otazka

17. V jaké oblasti pracujete nebo studujete? (Mozné vicenasobné odpovédi)

Zvolte alespof jednu moZnost.

Oira technologie

(J Bankovnictvi a finance
(J stawni a sprava

0J Skolstvi a vzdélani

[J obchod a sluzby

[J wyroba a priimysl

() Jiné - uvedte: |

18. Jak casto pouzivate internet?

Denné

Nékolikrat tydné
Nékolikrat mésicné
O zfidka

-
Q
-
Q
.
Q

19. Jak casto nakupujete online?
Castéji nez ¢ryfikrat za mésic

Jednou - Ctyfikrat za mésic

Méné neZ jednou za mésic

O Nikdy

-
Q
-
Q
-
Q

povinna otazka

povinna otazka






