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ANOTACE

Bakalarska prace se zaméruje na navrh nového pristupového systému s integraci biometrickych
prvkii. 'V prvni casti je uveden uvod do problematiky pristupovych systéemii, ndsledné jsou
popsany biometrické prvky s moznostmi jejich vyuziti. Ve druhé casti je predstaven soucasny
stav zabezpeceni firmy a ndsledné je navrzen novy pristupovy systém s integraci biometrickych
prvkii.
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Integration of Biometric Elements into Corporate Access Control Systems

ANNOTATION

The bachelor's thesis focuses on the design of a new access control system with the integration
of biometric elements. The first part introduces the topic of access control systems and
describes biometric technologies along with their possible applications. The second part
presents the current state of the company's security and subsequently proposes a new access
control system integrating biometric elements.
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Uvop

S rostouci digitalizaci a technologickym pokrokem ve svété, neustdle narlistd potfeba
efektivni ochrany citlivych informaci a majetku. Firmy a instituce Celi stale sofistikované&j$im
hrozbam, a proto je zajisténi bezpecnosti jednim z nejpodstatnéjSich prvkl jejich fungovani.
Mechanické a elektronické pfistupové systémy, jako jsou mechanické zamky nebo pfistupové

karty, jsou v nékterych ptipadech dostacujici, ale nejsou dokonalé.

Biometrické systémy, které vyuZzivaji naSe unikatni fyziologické a behavioralni
charakteristiky, proto pfedstavuji vyznamnou moznost feSeni, jak naSe pfistupové systémy
vylepsit a tim zvySit urovenl zabezpeceni. V kombinaci s mechanickymi ¢i elektronickymi
metodami, jako jsou hesla, PINy ¢i karty, dokdzou biometrické prvky ptinést vyssi zabezpeceni
se zaloznimi metodami pro pfihlaSeni, ¢imZ poskytuji robustni ochranu proti neopravnénému

pfistupu.

Tato prace se zaméfuje na moznosti, jak se vyhnout nedostatkiim v mechanickych
a elektronickych pfistupovych systémech za pomoci integrace biometrie. Prace se konkrétné
zamé&fuje na ochranu majetku a citlivych dat jak ve fyzické, tak i virtualni podobé ve firmé.
Dale se zabyva problematikou pfistupovych systémil, typy pfistupovych systémi, vyuziti
biometrickych prvki v pfistupovych systémech a legislativou a pravnimi aspekty spojenymi
s biometrickymi technologiemi.

Cilem prace je navrh nového pfistupového systému s integraci biometrickych prvkl pro
zlepSeni zabezpeceni ve firmé.

V této praci bude nejprve popsan tvod do problematiky piistupovych systémt, dale bude
popsano vyuziti biometrickych prvkil v ptistupovych systémech. Nasledné bude popsan
soucasny stav v dané oblasti ve vybrané firmé a na zavér bude navrzen novy piistupovy systém

s integraci biometrickych prvk.
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1. LEGISLATIVA TYKAJICI SE PRISTUPOVYCH SYSTEMU

Vyuziti ptistupovych systémt ve firmach, at uz mechanickych, elektronickych nebo
biometrickych, podléha pravnim pifedpisim zaméfenym na ochranu osobnich udaji a
bezpecnost. Zakladnim legislativnim ramcem v Evropské unii je Obecné nafizeni o ochrané
osobnich udajii (GDPR, Natizeni EU 2016/679), které stanovuje podminky pro zpracovani
osobnich udaji, vcetné¢ biometrickych. Biometrickda data, jako jsou otisky prstd nebo
rozpoznavani obliceje, jsou povazovana za citlivé udaje a jejich pouziti je mozné jen za jasné
definovanych podminek, naptiklad na zakladé¢ opravnéného zajmu (napiiklad zajiSténi
bezpecnosti) nebo zakonné povinnosti (pokud zédkon vyslovné za4da po firmé nebo organizaci

pouziti biometrickych dat).[1]

V ceském pravnim prostiedi dopliiuje GDPR Zakon ¢. 110/2019 Sb., o zpracovani osobnich
udaji, ktery uptesiiuje nékteré vyjimky a povinnosti spravel tidaji. Zaméstnavatelé vyuzivajici
ptistupové systémy musi respektovat i Zakon €. 262/2006 Sb., Zakonik prace, ktery chrani

soukromi zaméstnancl a omezuje moznosti monitorovani jejich dochazky. [2][3]

Firmy musi pii zavadéni jakéhokoli pfistupového systému zajistit, Ze zpracovani osobnich
udajt je pfiméfené a odiivodnéné. U mechanickych a elektronickych systém, jako jsou karty
nebo kody, je pravni regulace nizsi, protoze obvykle nezpracovavaji citlivé tidaje. U biometrie
je nutné provést posouzeni vlivu na ochranu osobnich udajl, informovat subjekty (jako
napiiklad zaméstnanci firmy nebo externi dodavatelé) o ucelu a zplisobu zpracovani a zavést
bezpecnostni opatieni proti neopravnénému piistupu nebo zneuziti dat. Prednost by mély mit

mén¢ invazivni metody, pokud jsou pro dany ucel dostate¢né. [1][3]

-12 -



2. UVOD DO PROBLEMATIKY PRISTUPOVYCH SYSTEMU

Vyuziti pristupovych sytému saha az do davné minulosti, coz dokladaji archeologické nalezy
z oblasti Mezopotamie a Egypta. Jedna se o prvni formy zamkd, Casto jednoduché dievéné
zavory k zajiSténi dveti, pozdéji vyvinuté z kovi, jako je bronz a Zelezo. Staroveéké civilizace
se tak snazily chranit sviij majetek a prostor, coz bylo diilezité zejména po zeméd¢lské revoluci.
Zhruba okolo 1. stoleti naseho letopodtu byl tento typ zamku zdokonalen Rimany. Vétiina

zamku objevenych po tomto obdobi se t¢émto velice podoba, véetné n€kterych zdmkl dnesnich.

S ptichodem 20. stoleti a rozvojem elektroniky se objevily prvni elektronické ptistupové
systémy, jako jsou karty s magnetickym pruhem, ¢ipové karty a PIN kody. Tyto technologie
umoznily centralizovanou kontrolu pfistupu, coz vyrazné zvysilo flexibilitu, ii€innost a spravu
bezpecnostnich opatieni. Mechanické zamky a klice byly postupné v budovach s vysokou
potebou ochrany nahrazovany sofistikovanéj$imi elektronickymi systémy, které poskytovali
vys$$i troven ochrany majetku, citlivych dat ¢i informaci. Tato zlepSend bezpecnost byla
dosaZena nejen tim, ze byli tyto elektronické systémy mnohem odolngjsi vici narusiteliim, tak
i tim Ze Cipové karty mohli byt po jejich ztraté jednoduse vymazany ze systému a nahrazeny

novymi.

Tyto mechanické a elektronické ptistupové systémy maji ale téz své limity. Pokud uzivatel
ztrati autentizacni prostfedek, miZe se pfed vymazdnim této karty ze systému dostat do
chranénych prostor neopravnéna osoba. Tyto systémy mohou byt dale nachylné k ttokiim, jako
je kopirovani identifikacnich karet, prolomeni PIN koédu tzv. Brute-Force a v nékterych
ptipadech staci pouhé vytvoreni kopie fyzickych klici. Tyto bezpecnostni nedostatky vedly

k potiebé rozvoje novych technologii, které by tyto slabiny snizily nebo i dokonce eliminovali.

Pravé vreakci na tyto nedostatky se v poslednich desetiletich prosazuji biometrické
pfistupové systémy. Jedna se napftiklad o otisky prstl, oblicejové rysy, o€ni retinu nebo hlas
jedince. Biometrie témét eliminuje potiebu fyzickych klich nebo karet, ¢imZ snizuje riziko
pfistupu neopravnéné osoby do prostor. Dalsi vyhodou je i pohodli uzivatele, ktefi si nadale

nemusi pamatovat hesla ¢i nosit identifikacni karty.

Moderni zabezpeceni ¢asto kombinuji mechanické ¢i elektronické a biometrické piistupové
systémy. Tento ptistup znamy jako dvoufaktorova autentizace, zvySuje tiroven zabezpeceni tim,
ze kombinuje vice autentiza¢nich prvki. To sebou ale pfinasi i otdzku, zda neklesa uroven
zabezpeceni dosazeného vyuzitim biometrie, ktera ma pravé mechanické a elektronické

systémy nahradit.

- 13-



S pokrokem v oblasti umélé inteligence, automatizace a robotiky se ochrana pfesouva na
novou uroveil. V nékterych prostiedich jsou nasazeny slozité algoritmy, které zkoumaji
nahravky z kamer, detekuji neobvyklé chovani a upozornuji na bezpecnostni hrozby. Fyzicka
pfitomnost strdznych se tak za¢ind ménit na dozor nad modernimi technologiemi, zatimco lidé

se zamétuji na feSeni komplexnich situaci, které vyzaduji lidské rozhodovani.
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3. TYPY PRISTUPOVYCH SYSTEMU

Tato kapitola se zamétuje na jednotlivé typy pristupovych systémt a jejich vyuziti. Nejprve
jsou pfedstaveny mechanické a elektronické pfistupové systémy, které zahrnuji mechanické
zamky, Cipové karty, PIN kody nebo magnetické karty, a jejich role v zabezpeceni. Néasledné
se kapitola vénuje biometrickym pfistupovym systémim, které vyuzivaji fyziologické nebo
behavioralni charakteristiky jednotlivcl k identifikaci a autentizaci uzivatelti. V potaz jsou
brany vyhody iomezeni jednotlivych piistupovych metod sohledem na bezpecnost,

uzivatelsky komfort a moznosti integrace v modernich ptistupovych systémech.

Zakladni princip, na kterém piistupové systémy funguji, je mechanicky nebo elektronicky
mechanismus, ktery fyzicky uzamyka dvete, naptiklad pomoci deadboltu. Tento mechanismus
funguje na stejném principu, at’ uz je odemykan klicem, ¢ipovou kartu nebo jakoukoli jinou
elektronickou ¢i biometrickou autorizaci. Rozdil tedy spociva pfedev§im v metod¢ ovéieni

uzivatele.[4][5]

3.1. Mechanické a elektronické pristupové systémy a jejich vyuziti

Mechanické a elektronické pfistupové systémy zajist'uji kontrolu a zabezpeceni ptistupu tim,
ze urcuji, kdo mize a kdo nemiize vstoupit do urcitych prostor nebo ziskat ptistup k citlivym
informacim uklddanym na elektronickych zatizeni. Tyto systémy umoziuji ptistup pouze
uréitym osobam, kterym bylo ptidéleno konkrétni opravnéni. Pro uzivatele, kterym bylo toto
opravnéni pridéleno, pfinasi elektronické ptistupové systémy pohodinéjsi a rychlejsi pohyb
mezi prostory nebo mezi firemnimi dokumenty v pocitacovych systémech. Identifikace v rdmci
téchto systému probiha naptiklad pomoci RFID karet. Kazdy typ systému ma své specifické

vyhody a nevyhody, kter¢ je diilezité zvazit pred jejich integraci do pouzivani. [4][5]
Hlavni prvky pristupového systému:

Autentizace je proces, kterym je ovéfena identita uzivatele. Naptiklad pokud uzivatel zada
své uzivatelské jméno a heslo na bankovni ucet, e-mail, Facebook a podobné je jejich osobnost
autentizovana. Tento proces ale neni vzdy dostateCny, jelikoz se ovéiuje pouze identita a ta

sama o sob& neomezuje, k cemu ma uzivatel ptistup. [4][5]

V nékterych piipadech mulze systém pii autentizaci vyzadovat dodatecné potvrzeni
totoznosti uzivatele pomoci dvoufaktorové autentizace (2FA), zejména pii pfistupu
k citlivéjSim informacim nebo provadéni urcitych akci. Pro autentizaci se mlze pouzivat

jednorazoveé vygenerovany kod, fyzicky kli¢ naptiklad ve formé USB disku, biometrie jedince
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nebo jiné metody. Tento proces ma zajiStovat, Ze uzivatel nemé pouze spravné pfistupoveé

udaje, ale Ze se jedna ptfimo o uzivatele s t€émito pravy. [4][5]

Autorizace je dalSi ochranou vrstvou ovéfovaciho procesu. Jednad se o pfifazeni prav
a opravnéni systémem, urcuje, k cemu konkrétné ma tento uzivatel ptistup po ovéfeni své
identity. I kdyz je tedy uZzivatel autentizovan spravnymi udaji, autorizace zajiStuje, Ze ma
ptistup pouze k ur¢itym datliim nebo miize provadéet pouze urcité akce, naptiklad Cist data ale

nikoli je spravovat. [5][6]

Pristup k pozadovanému zdroji je udélen poté, co uzivatel uspéSné dokonc¢i autentizaci

a systém autorizaci. [4][5]

Sprava pristupovych systémil umoznuje organizacim flexibilné ptidavat nebo odstrafiovat
autentizacni a autorizacni opravnéni pro rizné uzivatele a systémy. V dneSnich slozitych IT
prostiedich, kterd kombinuji cloudové sluzby s lokélni infrastrukturou, vSak mize byt tento
proces naro¢ny na koordinaci a udrzbu. To zapficinuje rist organizace, Casté zmeny uzivatelt

a roli, riizné Grovné zabezpeceni a slozité pristupové modely, legislativni pozadavky a dalsi. [4]

Audit v ptistupovych systémech slouzi k monitorovani a hodnoceni vSech ptistupti a aktivit
uzivatell, aby bylo dohledatelné, zda jsou pfistupova prava vyuzivana spravné a v souladu

s bezpe€nostnimi zadsadami organizace. [4]

3.1.1. Mechanické pristupové systémy

Mechanické pfistupové systémy jsou star§Sim zpiisobem zabezpeceni objektl, ktery vyuziva
fyzické prvky, jako jsou klice a mechanické kédové zadmky. Tyto systémy nevyzaduji
elektroniku ani napéjeni a spoléhaji se na mechanické zamykaci mechanismy pro kontrolu

pfistupu.
Zamky a klice

Zamky a klice jsou standartni a nejjednodussi typ piistupového systému pro zabezpeceni
budov, automobilll a vétSiny domacnosti. Nejpouzivangj$Sim typem mechanického zamku je
takzvany cylindrovy zamek, ktery funguje na principu stavitek s pruzinami, které se po vsunuti
klice narovnaji do pozadované polohy a umozni tak otoceni klicem, ktery spusti otaceni
cylindru. Ten ale funguje pouze jako komponent, ktery umoznuje odemknuti celého zamkového
mechanismu. Cylindr se pfi otd€eni zachyti o zub kovové zavory ¢imz ji otocenim posouva

ptimo do otvoru, v rdmu dvefi, nebo naopak z otvoru vysouva pti odemykani. [7][8]

Mechanické kombinaéni zamky
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Mechanické kdédové zamky jsou bez klicovym pfistupovym systémem, ktery umoziuje
otevieni dvefi nebo jiného zabezpeceného prostoru pomoci spravné ¢iselné kombinace. Tento
typ zdmku nepouziva zadné elektronické prvky a funguje pouze na zékladé mechanického

nastaveni kombinace a pfesného zarovnani vnitinich soucasti. [9]

Zakladnim principem téchto zamk je sada oto¢nych kotoucti nebo disktl, které jsou uvnit
propojeny s blokovacim mechanismem. Kazdy kotou¢ obsahuje zatfez, ktery musi byt, pfi
spravném zadani kodu, zarovnan s odemykacim mechanismem. Pokud wuzivatel otoci
¢iselnikem na spravné hodnoty a ve spravném poradi, vSechny kotouce se postupné¢ nastavi do

spravné polohy, coZ umozni odemknuti zavory nebo uvolnéni deadboltu. [9]

Tyto zamky jsou Casto vyuzivany na trezorech, zavazadlech, skiifikach nebo zabezpecenych
dvetich, kde je potfeba eliminovat riziko ztraty klice, pficemz stale poskytuji bezpecnostni

ochranu bez nutnosti elektronického napajeni. [9]

Dnes uz nejsou tak casto vyuzivany v oblasti ptistupovych systému do objektl, z divodu

nizké ochrany a jednoduchého prolomeni. [9]

3.1.2.  Elektronické pristupové systémy

Elektronické pfiistupové systémy vyuzivaji elektricky fizené mechanismy k ovéteni
opravnéni uzivatele a umoznéni ptistupu. Tyto typy piistupovych systéml umoziuji efektivni
kontrolu vstupu bez nutnosti pouziti mechanickych klicti. Elektronické ptistupové systémy jsou
Siroce vyuzivany v zabezpeceni budov, ptistupu do chranénych prostor a spravé dochazky.

[11][12]
Cipové karty

S ¢ipovymi kartami se dnes diky jejich Sirokému uplatnéni I1ze setkat na mnoha mistech.
Jejich vyuziti saha od platebnich systému a identifikacnich karet az po pfistupové systémy

budov. [11][12][14]

Cipové karty obsahuji integrovany mikro€ip, ktery umoziiuje ukladat a zpracovavat data.
Tato data, kterd mohou zahrnovat identifikaéni €isla, pfistupova prava a dalsi informace, se
nacitaji pomoci ctecky. Ctecka nésledné oveti opravnéni a na zakladé toho povoli, nebo zamitne

ptistup. Existuji ve dvou hlavnich variantach [11][12][14]:

¢ Kontaktnich karty, obsahuji ¢ip samotny a k nému je pfipojen vodivy material,
ktery je viditelny 1 z vné&j$i strany karty. Tento typ vyzaduje fyzicky kontakt se

cteckou, kdy je karta vloZzena do zafizeni, s kterym je navazan kontakt pomoci
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vodivého materidlu, které umoznuje pienos dat. Tento typ karty se Casto pouziva

u platebnich terminali nebo SIM karet v mobilnich telefonech.

e Bezkontaktni karty vyuzivaji RFID nebo NFC technologie pro bezdratovou
komunikaci se ¢teCkou, a proto se staci k zafizeni kartou pouze piiblizit a dojde
k bezdratovému prenosu dat. Typickym piikladem tohoto typu karty jsou karty pro

vstupy do budov nebo i moderni bezkontaktni platebni karty.

Vzhledem k tomu, ze Cipové karty Casto uchovavaji citlivd data, je bezpecnost hlavnim

aspektem. Pro zaji$téni bezpecnosti se pouZzivaji i dalsi mechanismy:

Sifrovani: Data se béhem pienosu mezi kartou a Gtetkou §ifruji, ¢imz se ztizi jejich
neopravnéné precteni. Neékteré karty dokonce vyuzivaji dynamické Sifrovani, kde se pro kazdou
operaci pouzivaji unikatni klice a algoritmy. K témto Sifrovani dochdzi bud’ pfi pfenosu dat,
nebo jsou data na karté jiz zaSifrovana. To znemoziuje Gtocnikovi zneuzit odcizeny kli¢ pro

opakované transakce. [10][11][14]

Kryptoprocesory: Jedna se o specializované Cipy, které provadéji kryptografické operace
pfimo na karté. To umoziiuje generovani, ukladani a spravu Sifrovacich klict a zvySuje

celkovou bezpecnost systému. [10][13]

Cipové karty vyzaduji pro prenos informaci externi zdroj energie, jelikoZ obvykle vlastni
zdroj, jako je baterie nebo akumulétor neobsahuji. Misto toho se spoléhaji na energii dodavanou
cteckou. U kontaktnich karet je energie pfedavana pfi fyzickém kontaktu se ¢teckou, pii vloZeni
karty do ¢tecky, je elektricky proud okamzité pienaSen, coz aktivuje Cip na karté a umoziuje
mu provadét potiebné operace. Bezkontaktni karty vyuzivaji technologii elektromagnetického
pole pro ptfenos energie, pii priblizeni karty ke ¢teCce, zachyti karta elektromagnetické pole
generované cteckou, ¢imz je Cip na karté aktivovan, timto je eliminovana nutnost fyzického
kontaktu. Dnes$ni ¢ipové karty asto kombinuji oba ptistupy, coz umoziuje jejich pouziti jak
pfi fyzickém kontaktu, tak pti bezkontaktni interakci se cteckou.[10]

Cipové karty pfinasi mnohé vyhody oproti napiiklad tradi¢nim kli¢im, vy$§i wroveii
zabezpeceni, jelikoz je obtizné je zkopirovat nebo zfalSovat, snadnou spravu a nastaveni
ptistupovych prva pro riizné uzivatele, tim Ze administrator miize definovat kdo ma pfistup do
kterych prostor v jakém cCase a také Ze ze systému je mozné snadno v piipadé ztraty kartu

vymazat, nebo docasn¢ zablokovat. [11][12][13]

Nevyhodou téchto systémt je vysoka pofizovaci cena a Ze 1 pfes vysokou uroven

zabezpeceni existuji techniky, jak data z karet zkopirovat. [14]
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RFID tagy

RFID neboli identifikace na zaklad€ radiovych frekvenci. Vyuziva se od identifikace zbozi
v obchodech, tagy na drahém zbozi jako ochrana proti kradezi, sledovani zésilek v logistice,
pozorovani pozic hlidek okolo objektil, co potiebuji ochranu az po ptistup do budov ¢i evidence

dochazky a dalgich vyuziti. [14][15][16][17]

Systém se sklada ze tfi hlavnich ¢asti: RFID tagu, ktery obsahuje mikro€ip s jedinecnym
identifika¢nim ¢islem a anténu pro komunikace, RFID ¢tecky, kterd zachytava signal z tagu,
a softwaru pro zpracovani a analyzu nasbiranych dat. RFID ¢tecka vysila radiovy signal, ktery
aktivuje tag (v pfipadé pasivniho tagu), nebo komunikuje pfimo s aktivnim tagem, ktery ma

vlastni zdroj energie. [14][15][16][17]
Sklada se ze tii zakladnich komponentt [16][18]:

RFID tag: jedna se o malé zafizeni obsahujici mikrocip s ulozenym identifikacnim ¢islem
a anténou pro komunikaci. Tagy mohou byt pasivni (bez vlastniho zdroje energie) nebo aktivni

(s vlastnim zdrojem energie).

RFID ¢tecka: Jedna se o zafizeni, které vysild radiové viny, ty aktivuji RFID tag, ktery
zacne vysilat informace zpét ke Ctecce kterd je pifijima. Nésledné informace z tagu dekoduje

a pfedava je do systému pro dal$i zpracovani.

Software: Software ke zpracovani a analyze dat z RFID tagi. Muze se jednat o jednoduchy

systém pro evidenci dochdzky nebo o komplexni systém pro spravu skladu.
RFID tagy se dale d¢li na dva zakladni typy [8][14][16][17][18]:

Pasivni RFID: Tento typ nema vlastni zdroj energie a spoléhd na energii vysilanou ¢teckou.
KdyZ se pasivni tag dostane do blizkosti ¢tecky, elektromagnetické pole ctecky tag aktivuje. Po
aktivaci za¢ne tag modulovat a vysilat signal, aby ptfedal své uloZzené informace zpét ke ctecce.
Pasivni RFID tagy se bézn¢ vyuzivaji pro kratké vzdalenosti (od nékolika centimetrti po n€kolik
metrt), napiiklad u dochazkovych systémt, skladovych polozek v maloobchodé

anebo knihovnach kvili jejich nizké cené.

Aktivni RFID: Aktivni tagy naopak vlastni zdroj energie obsahuji, diky ¢emuz mohou
vysilat sviij signal samostatné bez nutnosti externi aktivace. Vlastni zdroj jim také umoziuje
komunikovat s ¢teckami na véts$i vzdalenosti (az nc¢kolik desitek metrl) a umoziiuji pfenos
vétstho mnozstvi dat. Casto se pouZivaji v logistice nebo sledovani vozidel a majetku, kde je

nutny veétsi dosah a vyssi prenos dat.
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Aktivni RFID tagy se dale d¢€li na ,,transpondéry* a ,,beacony* [17][18]:

Transpondéry: Ty se aktivuji v okamziku, kdy pfijmou radiovy signal od ctecky, a poté
vysilaji sviyj signal zpét.

Beacony: Na rozdil od transpondérti, slouzi pro sledovani v redlném case anejsou
aktivovany ¢teCkou. Misto toho jsou neustdle v provozu a vysilaji radiovy signal v realném
Case, nebo v pfedem nastavenych intervalech, které mohou byt nastaveny na sekundy, minuty,

hodiny ¢i dokonce dny.

RFID systémy pracuji v riznych frekvencnich pasmech, kterd ovliviiuji dosah a rychlost

pfenosu dat. Mezi nejCastéji pouzivana pasma patii [15][18]:

Nizké frekvence: Maji pouze kratky dosah do 10 cm a nizkou rychlost pfenosu dat.

Vyuzivaji se pro identifikaci zvifat a kontrolu pfistupu.

Vysoké frekvence: Stiedni dosah do 1 m s vys3i rychlosti pienosu dat. Casto vyuzivany pro

bezkontaktni platby.

Ultra vysoké frekvence: Dlouhy dosah az 12 m s vysokou rychlosti pfenosu dat. Pouzivané

pro logistiku a sledovani zésilek.

Mikrovinné frekvence: Velmi dlouhy dosah az 100 m s vysokou rychlosti pfenosu dat.

Vhodna pro sledovani vozidel a mytné systémy.

U tohoto typu pfistupového systému je vyhodou bezkontaktni identifikace, diky které je
urychlen proces kontroly pfistupu, nizkd potfizovaci cena RFID tagii, je snadno ptizptisobitelny
riznym potfebam, moderni RFID systémy disponuji i Sifrovanim a dalSimi bezpecnostnimi

prvky. [16][17]

Nevyhodou miize byt nadkladnost zavedeni, zranitelnost, co se tyce Cteni a kopirovani dat
z tagu €i ruseni signalu kvili velkému mnozstvi radiovych vin, coz mize ovlivnit spolehlivost

systému. [16]
Magnetické karty

Magnetické karty jsou dalSim typem zplsobu pro uklddani dat pro Ucely identifikace
a kontroly pfistupu. I pfes to, Ze se jedna o technologii zastaralou a v mnoha piipadech
nahrazenou technologiemi jako ¢ipové karty nebo RFID tagy, stale se s nimi lze setkat v mnoha
oblastech. Uplatnéni si nachazeji v podobé¢ vstupnich karet do budov, v hotelech pro ptistup do
pokoji, jako permanentky do fitness center nebo identifikacni karty na Skolach,

a to z jednoduchého ditvodu cenové dostupnosti a spolehlivosti. [14][19]
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Nejcastéji je mozné je spatiit praveé v podobé karty, ale v nékterych ptipadech se miize jednat
o privesek, klicenku nebo dokonce ve formé jizdenky &i vstupenky. VSechny tyto podoby
obsahuji tenkou vrstvu magnetick¢ého materialu, ve kterém jsou drobné magnetické castice.
Tyto ¢astice se chovaji jako miniaturni magnety a mohou byt polarizovany v jednom ze dvou
smértl. Je mozné si tento proces predstavit jako pfepisovani fady nul a jedni¢ek predstavujici

smér magnetizace, pomoci zmény magnetické polarity ¢astic. [14]

Magneticky prouzek je bézné rozdelen do tii stop, dle standardu ISO/IEC 7813. Data se
zapisuji pfimo do jednotlivych stop, na magnetickém prouzku, kde kazda stopa, mize byt

naprogramovana specifickymi udaji. [14][19][20]

Pii pfiblizeni nebo protazeni karty cteCkou cteci zatfizeni detekuje specifické vzory
v magnetickém poli. Cte¢ka snima tyto vzory a pievadi je do digitalni podoby, v které dale

provadi dekodovani a zpracovani informace pro identifikaci nebo autentizaci uzivatele. [19]

Mezi vyhody tohoto systému patii nizka nakladovost na vyrobu i pouziti, jednoduchost
a snadna implementace a taky jejich odolnost neboli Ze data na nich uloZena jsou relativné

trvanlivé. [14][19]

Bohuzel maji tyto karty velké nevyhody, kvili kterym nejsou casto vidény v pfistupovych
systémech s vysokou trovni zabezpeceni. Data na nich se daji relativné snadno zkopirovat nebo
smazat, magnetické prouzky maji omezenou kapacitu pro ukladani dat a pii Spatném zachazeni

se mohou poskodit poSkrabanim ¢i vystavenim magnetickému poli. [14][19]
PIN kédy

PIN kody (Personal Identification number) jsou ¢iselné kody které slouzi jako zékladni
zpiisob ovéfeni identity uZzivatele. Nejcastéji se 1ze setkat s kddem Ctyfmistnym, ale i delSim.
Slouzi jako jednoduché ale rychlé feSeni autentizace v mnoha oblastech, v¢etné piistupovych
systémi. Je mozné se s nimi setkat u platebnich karet ve formé CVV kodu, mobilnich telefon,
bankovnich Uctl, pocitaci a notebookli nebo pro aktivaci a deaktivaci alarmli a dalSich

bezpecnostnich systémil. [14][21]

PIN kédy funguji na velice jednoduchém principu, uzivatel zadé sviij PIN kod na klavesnici
nebo na displeji zafizeni. Systém néasledné porovna kod zadany uZzivatelem s kddem ulozenym
v databazi, pokud se tyto dva kody shoduji, identita uzivatele bude ovétena a bude mu udélen

piistup. [14][18][21]

Jejich bezpeénost zavisi primarné na jejich délce a slozitosti. Ctyfmistny PIN kod lze totiz

relativné snadno prolomit hrubou silou, protoze existuje pouze deset tisic moznych kombinaci.
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Tomu se da ale relativné snadno piedejit pfidanim vice Ccislic, nebo v lepSim piipadé
v kombinaci ¢isel s pismeny a rtiznymi symboly, v tomto ptipadé se jiz ale nejednéd o PIN ale

o heslo. [14][21][22]

Jako dalsi bezpecnostni opatieni se da zavést dvoufaktorova autentizace nebo omezeny pocet
pokust zadani kodu, kdy po piekroceni se mlze zatizeni zablokovat, nebo dokonce smazat

vSechna na ném ulozena data. [5][21]

Nejvétsimi vyhodami téchto kodi je jejich jednoduchost na zapamatovani a pouzit, rychlost

autentizace a velice nizké ndklady na zavedeni. [21]

Tyto kédy sebou ale nesou i1 velké nevyhody, jako je nizkd bezpecnost kvili snadnému
proloment, lidsky faktor ve formé& zapomnétlivosti a hrozby ,,prokecnuti* kodu nebo okoukéni

koédu neopravnénou osobou. [21]

I ptes tyto nevyhody jsou PIN kody vysoce vyuzivanym typem zabezpeceni nasich zatizeni,

bankovnich U¢td a rliznych ptistupovych systému prave diky zminované jednoduchosti. [21]
NFC ¢ipy

NFC (komunikace v blizkém poli) je bezdratova technologie, kterda umoziuje snadnou
a bezpecnou vyménu dat mezi dvéma zafizenimi na kratkou vzdalenost, obvykle do 4 cm
a maximaln¢ 20 cm. S NFC se lze setkat na denni bazi v mnoha oblastech. Nejcastéji je lze
spatfit v podobé bezkontaktnich plateb mobilnim telefonem, v pfistupovych systémech
vyuzivajici bud’ telefony pro vstup, karty se zabudovanym NFC nebo v nékterych ptipadech
dokonce NFC ¢ipech zabudovanych v dlani uzivatele. Déle se vyuZziva pro identifikaci osob,
sdileni dat ¢i jako reklama s NFC tagem umisténym napiiklad na plakatu, ktery umoziuje
zakaznikim ziskat dal§i informace o produktu pouhym pfilozenim telefonu k tagu.

[6][14][15][23]

Tato technologie vyuziva elektromagnetické pole, které jedno zafizeni vytvari, naptiklad
ctecka, a druhé zafizeni jej detekuje. Komunikace mezi témito zafizenimi probiha na frekvenci
13,56 MHz, ktera je vyuzivana i technologii RFID. Tato technologie se d¢li na pasivni a aktivni

[6][23]:

Pasivni NFC: To nedisponuje vlastnim zdrojem, na misto toho ziskdva energii pravé
z elektromagnetického pole generovaného ¢teckou, timto se i €ip probouzi a umozni odeslani
informaci do ¢tecky. Tento typ NFC je schopny data, na ném uloZena, pouze odesilat, ale Cist

data jind nemuze.
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Aktivni NFC: Zatizeni, napiiklad chytry telefon, na rozdil od pasivnich, obsahuji vlastni
zdroj energie, coZ umoziuje vytvaieni vlastniho elektromagnetického pole. Tato vlastnost
umoziuje oboustrannou komunikaci mezi ¢te€kou a NFC ¢ipem, nebo mezi dvéma zatizenimi

vybavenymi NFC ¢ipem. CoZ znamena Ze zafizeni mize nejen data odesilat, ale také pfijimat.
NFC ¢ipy mohou také fungovat v riznych rezimech [6][15][23]:

ReZim ¢teni/zapis: Zatizeni v tomto rezimu NFC ¢te informace naptiklad z NFC stitku nebo

je zapisuje.

Emulace karty: Jedna se o zafizeni, které se chova naptiklad jako bezkontaktni karta.
S timto zafizenim je mozné pfijit do kontaktu v podobé mobilniho telefonu, ktery

napodobuje funkce debetni karty nebo karty ptistupové.

Peer to peer rezim: Tento rezZim umoznuje vyménu dat mezi dvéma NFC zafizenimi, lze

vyuzit pro sdileni kontaktt ¢i souborti. Toto umoziuji pouze aktivni NFC &ipy.

NFC komunikace se zabezpeCuje pomoci Sifrovani a autentizace, aby bylo zabranéno
neopravnénému pristupu k datim. Data se pfed prenosem Sifruji, aby se zabranilo jejich
odposlechu a déle zatizeni ¢asto vyzaduji autentizaci napiiklad pomoci pin kodu nebo otisku

prstl ¢i skenu obliceje. [6]

Vyhodou této technologie je pohodli a rychlost, jelikoz sta¢i pouze pfilozit kartu nebo
telefon ke ¢teCce a béhem nékolika milisekundu je hotovo, jsou také vysoce bezpecné diky

Sifrovani a autentizaci, maji vysokou flexibilitu a jsou relativné finan¢né dostupné. [6][23]

NFC nema mnoho velkych nevyhod, naptiklad Ze ne v§echna zatizeni NFC podporuji, stalo
riziko utoktl i s vysokou mirou zabezpeceni. Ale jako hlavni nevyhodu je ¢asto uvadén nizky

dosah v ramci centimetrt. [23]

3.2. Biometrické pristupové systémy a jejich vyuziti

Biometrie je védni obor zabyvajici se automatickym rozpoznavanim jednotlivcl na zakladé
jejich fyziologickych ¢i behavioralnich charakteristik, ¢i jejich kombinaci. Jejich hlavnim cilem
je poskytnuti spolehlivé metody autentizace nebo identifikace osoby bez nutnosti bez nutnosti
pouzivat fyzické identifikacni karty ¢i hesla. Timto zplsobem biometrie umoziuje urcit
totoznost osoby na zdkladé toho, ,.kym je“, a ne na zdklad¢ toto, ,,co vlastni® nebo ,,co si

pamatuje®. [24][25][26]

Lidé vyuzivali télesné charakteristiky jiz po tisice let, zejména obli¢eje ¢i hlasy osob, aby

jeden druhého poznali. V dnesnim modernim svété je biometricka technologie vyuzivana stale
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Castéji, a to nejen v oblastech jako je kriminalistika i bezpecnost, ale také se s ni lze setkat ve
formach jako jsou zabezpeceni mobilnich telefoni, tabletd ¢i dalsi elektroniky, bankovnich ¢i

jinych aplikacich, ¢i dokonce nahrazeni klice pro vstup do budov. [24][25]

Aby byla fyziologicka ¢i behavioralni charakteristika povazovana za biometrickou vlastnost,
musi splitovat n€kolik zakladnich podminek. Prvni z nich je univerzalnost, coz znamena, Ze
dana charakteristika musi byt pfitomna u vSech jedincti v populaci, nebo alespoii u vétsiny. Dale
je dilezita jedinecnost, kterd spociva v dostateCné variabilité charakteristiky mezi jednotlivci.
Stalost je dalSim nezbytnym kritériem, protoze charakteristika by méla byt v pribéhu casu
stabilni a neménit se vyrazn€. A posledni je méFitelnost, kterd fika, Ze je nutné, aby byla

charakteristika métitelnd a presné vyhodnotitelna. [24][25]

Kromé zakladnich podminek musi byt splnény i1 dal$i pozadavky. Mezi né patii vykon, coz
znamend, ze charakteristika musi poskytovat vysokou uroven piesnosti pfi identifikaci ¢i
ovétovani identity osoby. To zahrnuje nizké miry fale$né ptijatych (FAR) a falesn€ zamitnutych
(FRR) vysledkt. Dalsi podminkou je ochrana soukromi, tedy charakteristika by méla byt
navrzena tak, aby jeji vyuzivani neporuSovalo soukromi jednotlivcl vice, nez je nezbytné.
Posledni podminkou je prFijatelnost neboli ze dand biometrickd vlastnost by méla byt

spoleCensky pfijatelna a lidé by ji méli byt ochotni pouzivat bez obav nebo odporu. [24][25]
V praxi se biometrické systémy déli do dvou hlavnich kategorii dle zptisobu vyuziti [24][25]:

e Identifikace (1:N) — systém porovna vzorek se vS§emi zdznamy v databazi, aby nasel
shodu. Muize se jednat naptiklad o systém, ktery kontroluje vSechny otisky prsti

v databazi, aby zjistil, kdo patii k nalezenému otisku na misté ¢inu,

e Verifikace (1:1) — systém porovnava biometricky vzorek jen s jednim konkrétnim
zaznamem, ktery odpovida tvrzeni uZivatele o jeho identite, které mlize mit podobu

zadani jména a hesla uzivatele do systému.
Princip fungovani biometrickych systémii

Vsechny, zde popsané, biometrické systémy funguji na principu rozpoznavani a analyzy
vzoru fyziologickych ¢i behaviordlnich vlastnosti jedinct. Skladd se ze ¢tyi hlavnich ¢asti

a rozhodnuti [24][25][26][28]:
Senzor (vstupni zafizeni)

Senzor zachytava biometrickd data jedince, pro rtizné typy dat se vyuZzivaji riizné typy

senzoru, napiiklad [24][25][28]:
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e Otisky prsti — optické, kapacitni ¢i ultrazvukové senzory,

¢ Rozpoznavani obli¢eje — 2D kamery (nejjednodussi a nejméné vykonny zpusob),

3D kamery ¢i infracervené skenery,
¢ Duhovka a sitnice — infracervené skenery,
e Hilasova biometrie — mikrofon,

e Dynamika psani na klavesnici — software pro sledovani uhozii (napiiklad

TypingDNA).

Senzor musi ziskat kvalitni vzorek pro nasledné zpracovani. Pokud vzorek neni kvalitni,

systém by mél pozadovat opakované sejmuti vzorku. [24][28]
Extrakce rysi

Ziskany vzorek je dle zpracovan, aby byly odstranény Sumy, vylepSena kvalita obrazu nebo
zvuku. Déle systém extrahuje specifické rysy jedince. U otisku prstil se analyzuji papildrni linie,
u rozpoznavani obli¢eje se analyzuje poloha a tvar o¢i, nosu, obo¢i, rti, brady a jejich celkova
vzdalenost mezi sebou, a u hlasové biometrie se analyzuje frekvencni odezva hlasu. Tyto

vzorky se prevadeji na matematické reprezentace, které se pouzivaji pro porovnani. [24][28]
Porovnani s Sablonami

Tato ¢ast slouzi k porovnani extrahovanych rysut, které byli pfevedeny na matematické
hodnoty, s ulozenymi Sablonami v databazi. Vysledkem je tzv. ,,matching score®, neboli skore
podobnosti mezi vzorkem a ulozenymi daty. V situaci, kdy hodnota ,,matching score* ptekroci

nastavené¢ minimum podobnosti, systém vyhodnoti vzorek jako shodujici se. [24][25][28]
Databaze Sablon

Databdze Sablon je biometrickym systémem vyuzivana pro uchovéani Sablon jedinct. Pfi
registraci musi novy uzivatel poskytnout biometricky vzorek, ktery systém pievede do Sablony
a ulozi jej do databaze. Obvykle se uklada vice Sablon na jedince, aby se braly v potaz zmény
v biometrickych rysech jedince, Sablony se také v databazi se mohou ¢asem aktualizovat, pro

kompenzaci zmén. [24][25][28]
Rozhodnuti

Dalsi casti fungovani biometrickych systémui je rozhodovaci proces a vystup systému.
Biometrické systémy nemohou pracovat s absolutni shodou, jelikoz biometricka data v drtivé

veétsing pripadi vykazuji odchylky od Sablony v disledku [24][25][28]:
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e Fyziologickych zmén (starnuti, urazy),
e Nepresnosti senzoriu (Spatné svétlo u kamery ¢i suchd ktize u snimace otiskl prsti).

Rozhodnuti systému se tedy provadi na zaklad¢ stanovené prahové hodnoty. Kazdé
porovnani biometrickych udajt generuje ,,matching score*. Pokud je skore vyssi nez stanovena
prahova hodnoty, systém vrati pozitivni vysledek. Prahova hodnota musi byt nastavena tak, aby

minimalizovala chyby, jako jsou [24][25][28]:
e False Acceptance Rate (FAR) — mira chybného pfijeté neopravnéného uzivatele,
¢ False Rejection Rate (FRR) — mira chybného zamitnuti opravnéného uzivatele.
Vystupem tohoto procesu mize byt [24][25]::
e Autentizace — Akceptovano ¢i odmitnuto (naptiklad prihlaseni do telefonu)

o Identifikace — identifikovdn ¢i neidentifikovan (naptiklad hledani zlocince

v databaze)

e Chybové hlaSeni — Spatné¢ sejmuty vzorek (napifiklad chybové hldSeni pfi

ptihlaSovani do telefonu)

3.2.1. Fyziologické biometrické technologie
Otisky prsti

Otisky prstl patii mezi nejrozsitenéjsi fyziologické biometrické technologie, pouzivané jak
v kriminalistice, tak v bézné identifikaci a autentizaci uzivatelti. Kazdy ¢lovek mé jedine¢ny
otisk prstu, ktery se po dosazeni dospélosti, pokud nezapocitame vnéjsi vlivy, méni pouze

minimalné, a proto je spolehlivym identifika¢nim znakem. [25][28]

S timto typem biometrické technologie je mozné se setkat v mnoha oblastech, zejména
mobilnich telefonech, pfistupovych systémech, bankovnictvi ¢i v kriminalistice. Moderni
chytré telefony bézné vyuzivaji otisk prstu k odemykéani zafizeni nebo autorizaci plateb.
Dochazkové systémy ve firmach pouzivaji snimace otisk prsti k registraci ptichodu a odchodu
zameéstnancl. Déle se vyuzivaji pro vstup do budov, zabezpeceni objektii nebo k ovétovani

identity pfi ptistupu k citlivym informacim na pocitacich a v databazich. [25][26][28]

Pii analyze otisku prstu se skenuji uspofadani papilarnich linii, coz jsou hfebeny a tdoli na
povrchu ktize. Tyto linie tvoii slozité vzory, které jsou u kazdého jedince unikatni. Mezi hlavni

aspekty skenovani patii [25][28]:

e Smér a prub¢h papilarnich linii — systém analyzuje, jak se linie staci, spojuji a vétvi,
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e Hustota linii — méfi se vzdalenost mezi jednotlivymi liniemi, coZ napoméha

pfesnéjSimu rozpoznani.,
Globalni vzory otisku — otisky prstil 1ze rozdélit do tii zakladnich skupin [25][28]:
e Oblouky — linie pfechéazeji z jedné strany na druhou bez vyraznych smycek,
e Smycky — linie se staceji zpét do oblouku,
e Viry — linie tvoii spiralové nebo kruhové vzory.

Mezi vyhody otiskll prstii jednoznacné patii jejich jedinecnost, kterd je udrZzena i mezi
dvojcaty, a stabilita v Case. Dal$i vyhodou je rychlost autentizace, jelikoz moderni snimace umi
ov¢tit otisk prstu béhem zlomku sekundy. Kromé toho je tato technologie i cenové dostupna.

[25][28]

Otisky prstl sebou také nesou nevyhody, u nékterych jedincii, naptiklad u manualnich
pracovnikli, mize dochéazet k opotiebeni ¢i poskozeni papilarnich linii, které mohou vést
k problémtm pfi jejich rozpoznani. Dalsi nevyhodou je moznost podvrhu, tento problém se ale
pomalu stava minulosti, jelikoZ moderni senzory rozliSit mezi Zivou tkani a faleSnymi otisky.
[25][28]

Rozpoznavani obliceje

Rozpoznavani obliceje je jednim z nejdynamictéjSich technologii v rdmci biometrickych
ptistupovych systémi, které identifikuje nebo ovétuje totoznost osoby na zaklad¢ jejich ryst
obliceje. Systém funguje bez fyzického kontaktu a umoziuje rychlou a pohodlnou autentizaci

uzivatelti. [25][29]

S rozpoznavanim obliceje se v soucasnosti vyuzivda v mnoha odvétvich, od béznych
komer¢nich zafizeni az po bezpecnostni systémy. V ptistupovych bezpecnostnich systémech se
vyuziva pii vstupu do budov, kancelétich ¢i na letiStich, l1ze se s nimi také setkat v mobilnich
zafizenich jako jsou mobilni telefony, tablety, pocitace nebo v platebnich systémech a dalSich.
[25][29]

Biometrické systémy analyzuji unikatni rysy oblicejl, které jsou u kazdého clovéka

specifické a jedine¢né. Mezi hlavni patii [25][30][31]:
e Vzdalenost mezi pozorovanymi body obliceje — napf. mezi o¢ima, nosem a Usty,

e Struktura a tvar obli¢eje — celkova geometrie obliceje,
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e Tepelné a infracervené charakteristiky — pouze u systéml vyuzivajicich 3D

mapovani obli¢eje nebo infraervené senzory,
e Mezi dalsi rysy mohou déle patfit napiiklad textura pleti ¢i barva kize.

Rozpoznavani obliceje pfinasi vyhody jako bezkontaktni autentizace, rychlost, vysoka

presnost a Skalovatelnost pro Siroké spektrim pouziti. [25][29]

Ptes jeho vyhody si tento systém nese i mnoho nevyhody, pfesnost mize byt ovlivnéna
zménami v osvétleni, starnutim uzivatele, zménou vyrazu nebo thlem pohledu. Vyznamnou

nevyhodou jsou i etické a pravni otdzky ohledné soukromi a mozného zneuziti dat. [25][29]
Skenovani duhovKky a sitnice

Tyto dvé technologie patii mezi ty nejpiesnéj$i biometrické metody vyuzivané pro
identifikaci ¢i autentizaci osob. Obé pracuji na principu snimani unikatnich struktur oka,
duhovka obsahuje slozit¢ vzory pigmentace, zatimco sitnice se specifikuje jedinecnym
uspofadanim cévniho feciste. Jejich vysoka presnost v kombinaci s obtiznosti prolomeni z nich

¢ini perfektni volbu pro oblasti s vysokymi bezpecnostnimi pozadavky. [25][32]

Tyto technologie jsou vyuzivany viad¢ oblastech, predevSsim v bezpecnostnich
a pristupovych systémech. Mohou byt vyuzivany v zabezpecenych objektech, vladnich
institucich, vojenskych zatfizenich nebo bankovnich trezorech. Na letiStich se vyuziva pro

urychleni celnich a pasovych kontrol. [25][32]

Pti provadéni identifikaci ¢i autentizace analyzuji specifické rysy oka, které jsou u kazdého

cloveka jedine¢né. Mezi hlavni rysy patii [25][32]:

e Duhovka, u které se zkouma vzor pigmentace (jedinecné uspotfadani barevnych vzori),
struktura vldken duhovky (detaily textury a jemné linie) a kontrastni prvky (tmavsi

a svétlejsi oblasti v duhovce).

e Sitnice, zde se zkoumaji cévni vzory sitnice (unikatni rozlozeni krevnich cév na zadni
stran¢ oka), hloubkova struktura cév (jejich hustota a propojeni) a odraz infracerveného
svétla (sniméni odrazeného svétla z cév, coz umoziuje vytvoreni detailniho mapovani

cév).

Tyto dvé metody ptinasi vyhody ve formé extrémné vysoké ptesnosti, stability vzoru po cely
zivot, odolnost proti prolomeni a bezkontaktni autentizace, coz zvysuje hygienu a komfort

uzivatele. [25][32]

_28 -



Na druhé¢ stran¢ jsou nevyhody této technologie, kde mezi hlavni patii vysoké naklady na
implementaci nebo nutnost uzivatelské spoluprace. Ale nejvétsi nevyhodou jsou opét etické
a pravni otazky souvisejici s uchovavanim biometrickych dat a jejich moznym zneuZzitim.

[25][32]
Geometrie ruky

Tento typ biometrické technologie vyuziva méfeni fyzickych charakteristik ruky, jako je jeji
tvar, velikost, délka a Sitka prstl, rozlozeni kloubli nebo zaktiveni dlan€. Jednd se o jednu
z mén¢ invazivnich metod biometrie. Vynika svou jednoduchosti pouziti a pfijatelnou trovni

presnosti. [25][33][34]

S timto typem systému se lze setkat zejména v pristupovych ¢i dochdzkovych systémech,
a to pfevazn¢ tam kde neni nutna extrémné vysoka presnost. Je mozné jej tedy spatfit naptiklad
pfi vstupech do kancelatfskych budov, skladii nebo do nékterych skol. V nékterych piipadech
se kombinuje s dal§imi biometrickymi metodami pro zvySeni bezpecnosti. Také se 1ze setkat

s kombinaci systému geometrie ruky a rozpoznavani otisku dlané. [25][34]

Pii procesu identifikace ¢i autentizace systém analyzuje specifické vlastnosti ruky. Mezi

hlavni vlastnosti patii [25][33]:
e Celkovy tvar ruky — jedna se o obrys dlané a jeji proporce,
e Rozméry prstll a dlané¢ — méfi se délka a Siika jednotlivych ¢asti ruky,
e Vzdalenosti mezi klouby — méfeni rozestupti mezi jednotlivymi klouby.

Mezi vyhody geometrie ruky patii rychlost ovéfovani, nizké naklady na poftizeni i provoz
téchto systémt, nevyzaduje slozité vypocty a diky tomu ani zatizeni s pfili§ vysokym vykonem.
Oproti jinym biometrickych technologiim je méné invazivni, jelikoZz nevyzaduje detailni

snimani kiize, ani neptijemné zasahy do soukromi. [25][33][34]

Na druhou stranu nedisponuje piili§ vysokou ptesnosti, také se mohou objevit problémy
s rozméry ruky, at’ uz kvili uraziim, starnuti ¢i otokiim, coz ovlivni identifikaci ¢i autentizaci.

Také je oproti jinym systémiim snazsi ji obejit pomoci podvrzenych modeli ruky. [25][33][34]
Rozpoznavani otisku dlané

Jednd se jednu z pfesnéjSich metod identifikace €i autentizace osob. Analyzuje fyzické
charakteristiky jako jsou papilarni linie, ryhy, zdhyby a riizné vzory klize na dlani. Tyto vzoru

jsou u kazdého clovéka specifické a jedine¢né, podobné jako u otiskil prstll, ale na rozdil od
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nich pouziva celou plochu ruky, coz zvySuje jeji piesnost a spolehlivost rozpoznavani oproti

otisku prsti. [25][35]

S touto metodou je mozné se setkat v riznych oblastech, ale nejcastéji v bezpecnostnich
a pristupovych systémech, pfitom zejména v oblastech, kde je vyzadovano vysoké zabezpeceni
prostoru ¢i informaci. Konkrétné mohou byt vidény naptiklad ve vladnich institucich,
podnikovych pfistupovych systémech nebo v bankovnictvi. Nékdy se tato technologie

kombinuje jesté s dalsimi. [25][35]
Pfi rozpoznavani otisku dlané se analyzuji specifické rysy dlané, naptiklad [25][35]:

e Papilarni linie — stejn¢ jako u otisku prsti se analyzuji jedinecné vzory linii na

povrchu dlané,
e Klicové ryhy a zahyby kiize — velké rysy, které ziistavaji stabilni po cely Zivot,
e Rozlozeni pori — nékteré pokrocilé systémy analyzuji i texturu kize.

Hlavni vyhodou této technologie je jeji vysoka piesnost diky unikatnosti vzort klize a vétsi
plose pouzité pro skenovani. Také je tato metoda hiife napodobitelna oproti geometrii ruky, coz

jeji zvysuje jeji bezpecnost. [25][35]

Nevyhody zahrnuji nutnost €isté a neposkozené dlané, systém sice zohlediiuje urcitou miru
odchylek, ale musi byt peclivé vyvazena, aby nedochézelo k pfili§ vysoké mire faleSného piijeti

(FAR). [25][35]
Skenovani zil v dlani

Skenovani zil v dlani je jedna z nejpfesnéjSich biometrickych technologii, identifikuje ¢i
autentizuje osoby na zéklad¢ jejich jedinecného vzoru zil pod povrchem kize. Tyto metoda
vyuzivé infracerveného svétla, které pronika do tkané a odhaluje rozlozeni cév a zil. Jedna se
o velice stabilni biometrickou charakteristiku jedince, na kterou témét nepiisobi bézné faktory,

jako jsou starnuti, unava, stres, poskozeni vnéj$imi vlivy atd. [25][36][37]

Tato metoda identifikace ¢i autentizace je vyuZzivana v piistupovych systémech,
bankovnictvi ¢i zdravotnictvi. Setkat se s ni 1ze v zabezpecenych objektech, jako jsou banky,
datova centra a vladni instituce, kde je pozadovéana vysoka uroven zabezpeceni. V budoucnu
by mohli snimace otiski prstii v mobilnich zatfizenich kombinovat jak analyzu papilarnich linii,

tak i zilnich vzord. [25][36][37]

Tato technologie se zaméfuje na specifické jedinecnych vlastnosti zilniho systému dlané,

mezi které patii [25][36][37]:
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e Struktura zilniho vzoru — systém zkoumd rozvétveni, tloustku, smér a vzajemné

propojeni, které nelze duplikovat,

e Hloubkova struktura zil — skenovani zachycuje nejen povrchové zily, ale i hlubsi

cévni systém,

e Absorpce infraerveného svétla — metoda vyuzivad infracervené senzory ke

zvyraznéni cév, které absorbuji svétlo odlisné od okolni tkané.

Hlavnimi vyhody této metody patii vysokd ptesnost, odolnost proti podvrhiim a stabilita
vzori po cely zivot. Bezkontaktni skenovani navic pfinasi vyhodu v podobé hygieny, jelikoz

nevyzaduje pfimy fyzicky kontakt se snimacem. [25][36][37]

Existuji zde ale urcité¢ nevyhody, jako jsou vysoké ndklady na implementaci, citlivost na
kvalitu snimku. Systém miZze byt také citlivy na extrémni zdravotni stavy, napiiklad Spatny

krevni ob¢h, které¢ ovlivituje viditelnost cév. [25][36][37]

3.2.2. Behavioralni biometrické technologie
Rozpoznavani hlasu

Rozpoznavani hlasu je biometricka behavioralni metoda identifikaci i autentizace zalozena
na analyze unikdtnich charakteristik feci. Kazdy clovék ma jedine¢né rysy hlasu, které lze
pocitacoveé zpracovat a porovnat s diive ulozenymi vzorky. Muze se jednat o textové zavislou
metodu, kdy uzivatel musi vyslovit konkrétni frdzi, nebo textové nezéavislou, kdy systém

rozpoznava hlas bez ohledu na to, co je feceno. [25]

Tato technologie se uplatiiuje v fad¢ oblasti. Nejcasteji slouzi pro autentizaci a pfistupoveé
systémy, umoziuje napiiklad odemceni zabezpecenych dveti hlasem namisto zadavani hesla ¢i
pouzivani karty. Dale se mohou vyskytovat v systémech kontroly pfistupu k citlivym
informacim, nebo jako jedna z vicefaktorovych metod ovétovani uzivatele v zabezpecenych

systémech. [25]
Co se pfi rozpoznavani hlasu zkouma [25]:

e Mohou se analyzovat vlastnosti jako je vySka hlasu, ton, pifizvuk, vyslovnost

a frekvencéni charakteristika.

Vyhodou hlasové identifikace/autentizace je to Ze neni povazovana za tak invazivni jako
nckteré fyziologické metody identifikace/autentizace. Lacingj$i instalace systému, pro provoz
staci bézny mikrofon. Hlas osoby v sob¢ také nese uzite¢né informace o jeho stavu, naptiklad

uroven stresu ¢i emoci. [25]
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Tato metoda sebou také nese urcité nevyhody, naptiklad zavislost na schopnosti osoby
mluvit, pokud je osoba nemocna ¢i ma poskozené hlasivky, systém nemusi osobu rozpoznat,
dalsi je citlivost na okolni hluk, vtomto pfipad¢ také zéalezi na tom, jak je systém
implementovan, jakou citlivost sniméni mikrofon mé atd. Mezi dal§i mtze patfit proménlivost

hlasu uzivatele nebo moznost napodobeni hlasu. [25]
Dynamika psani

Dynamika psani, znama také jako ,.keystroke dynamics®, je metoda behavioralni biometrie,
ktera slouzi k rozpoznévani nebo ovéfovani uzivatele na zakladé jeho specifického zptisobu
psani na klavesnici. Funguje na ptfedpokladu, ze kazdy ¢lovék ma unikétni rytmus a vzorec
uhozil, zejména v Casovych intervalech mezi jednotlivymi stisky klaves, dle kterych lze osobu

identifikovat. Diky tomu mtize systém rozpoznat osobu bez ohledu na to co zrovna piSe. [25]

S touto technologii se lze setkat zejména v situacich, kde vyzadovéano vysoké zabezpeceni.
Praktické uplatnéni tato technologie nachézi pifi vzdaleném piihlasovéani a obecné vSude, kde
osoby pracuji s kldvesnici a je tfeba pribézné kontrolovat jejich ptistup. Vyhodou je, Ze
nevyzaduje zadny specialni hardware ani senzory, k analyze staci jen b&znd klavesnice

a software pro zaznamenavani a porovnavani psani. [25]
Systém zaznamenava nékolik charakteristik dynamiky psani [25]:
e Doba stisku klavesy — Cas, po ktery je klavesa stisknuta,

e (Cas mezi stiskem dvou klaves — Casovy interval mezi stisknutim dvou po sobé

jdoucich klaves,
e Chybovost a opravy — jak Casto osoba déla preklepy jakym zplsobem je opravuje,

e Tlak na kldvesnici — systém analyzuje silu stisku klaves, coz ptidava dalsi aroven
zabezpeCeni. Tento parametr neni dostupny na béznych klavesnic, ale pouze

u klavesnici disponujicich tlakovym senzorem.

Vyhodou této metody je jeji relativné jednoduchd instalace, kdy potfebujeme pouze
specificky software a jakoukoli klavesnici, pfipadné klavesnici s tlakovymi senzory (neni
nutnosti). Sbér dat a ovéfovani osob miize byt nepieruSované a nenapadné, mohou byt napiiklad

ziskavana na pozadi béZné prace na pocitacich apod. [25]

Nevyhodou této metody je to Ze neni tak jednoduse implementovatelné pro identifikaci ¢i
autentizaci, jako pro ovéfovani Ze se jedna stale o tu stejnou osobu. Dal$imi nevyhody mohou

byt variabilita a nestalost vzorcl psani, jelikoZ osoba nemusi vzdy psat stejnou rychlosti. To
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znamena, Ze systém musi byt dostatecné flexibilni a spravné nastavit prahové hodnoty pro
rozpoznani. Pokud by ale byli tyto limity pfili§ pfisné, mize dochéazet k castym faleSnym

odmitnutim opravnénych uzivatelli, nebo naopak. [25]
Dynamika chiize

Dynamika chiize, zndma také jako ,,Gait recognition®, ptredstavuje specificky vzorec
pohyb, které cloveék vykonava pti chlizi. Jde o nauceny pohybovy projev, ktery je vSak vyrazné
ovlivnén fyzickymi charakteristikami jedince, napfiklad jeho hmotnosti, vySkou, podilem
svalové hmoty, drzenim téla, ale také typem obuvi ¢i obleCeni. Myslenkou je ze kazda osoba,

ma svij jedine¢ny charakteristicky styl chiize, diky kterému mtze byt ovéfovan. [25]

Biometrickd analyzy chlize nachdzi uplatnéni napiiklad na vefejnych mistech, jako jsou
letiSté nebo nadrazi. Také mize slouzit ke kontrole straznych hlidajicich firemnich arealy nebo
jiné objekty, kde umoziuje ovéfeni a sledovani pohybu opravnénych ¢i neopravnénych osob.

[25]

Dynamika chlize sleduje specifické pohybové charakteristiky, mezi které patii naptiklad

[25]:
e Rychlost chlize — primérna doba mezi jednotlivymi kroky a celkové tempo chiize,
e Délka kroku — vzdalenost mezi jednotlivymi doSlapy,

e Doba kontaktu nohy se zemi — €asovy interval, po ktery zlstava nova na zemi pii

kazdém kroku,
e Symetrie pohybu — porovnani levé a pravé strany téla pfi chiizi,
e Zmény v rytmu chlize — zmény tempa a pravidelnost krok,
e Koordinace téla — koordinace pohybu rukou a nohou béhem chtize,
e Postoj a drzeni téla — sklon trupu a vyvazeni pfi chiizi.

Vyhodou této technologie je pohodli a nendpadnost pro osobu, ovétovani mize probihat
pribézné, aniz by osoba musela vykonavat jakykoli specificky ukon. Dalsi vyhodou je, Ze
nevyzaduje drahé specializované senzory, postaci standardni kamerovy systém se specifickym

softwarem nebo bézné pohybové senzor. [25]

Nevyhodou dynamiky chiize je jeji proménlivost, kterd miize byt ovlivnéna zdravotnim
stavem, tinavou, typem obuvi ¢i povrchem, po kterém se ¢lovek pohybuje. To mize vést ke

snizeni pfesnosti identifikace. Dal$i omezeni spocivd vtom, Ze tato biometrickd metoda
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predpokladé, ze osoba je schopen chiize, coz ji ¢ini nepouzitelnou pro osoby s pohybovym
postizenim (naptiklad osoby na invalidnim voziku). Existuje také riziko napodobeni chiize, kdy
by se uto¢nik mohl pokusit imitovat styl chiize oprdvnéné osoby, ¢imz by mohl systém oklamat.

[25]
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4. POPIS FIRMY A SOUCASNEHO ZABEZPECENI

Pro svou bakalafskou praci jsem si vybral skutecnou firmu, ktera si nepifeje byt jmenovana.

Dale bude v textu nazyvana jako firma XY.

Cilem této prace je navrh nového pristupového systému s integraci biometrickych prvka pro
zlepseni zabezpeceni ve firm¢€. V ramci tohoto navrhu bude popsan soucasny stav ptistupovych
systéml firmy, identifikovany nedostatky v zabezpeceni, pfedstaven navrh nového

pfistupového systému a odivodnény navrzené zmény.

4.1. Zakladni informace o firmé XY

Firma XY se zabyva vyrobou elektronickych soucéstek, elektrickych zafizeni a stroju,
pfi¢emz jeji ¢innost zahrnuje jak vyrobu, tak opravy zatizeni pracujicich na malém napéti. Mezi
dalsi c¢innosti patii velkoobchod a maloobchod, poskytovani ubytovacich sluzeb, ptiprava
a vypracovani technickych navrhi, grafické a kreslicské prace a projektovani elektrickych
zafizeni.

Firma XY se fadi mezi malé podniky, jelikoz ma méné nez 50 zaméstnanci, ro¢ni obrat pod

10 milionu eur a bilan¢ni sumu do 10 miliont eur.

Sidlo firmy XY se nachazi na okraji vesnice, obklopené travnatou plochou a nékolika domy
ve vzdalenosti ptiblizn€ 50 metrii. Budova €.1 je ze tii stran obklopena fadou stromti. Budova
¢. 2 se nachazi n¢kolik metrti od prvni budovy, na opacné strané silnice vedouci mezi objekty.
V jeji blizkosti stoji chata, zatimco ¢ast budovy sousedi s polem a z levé strany ji obklopuje
travnata plocha. Ani jedna z budov neni chranéna oplocenim, vyjimku tvoti pouze budova €. 1,

kterd je, jak bylo zminéno, ¢aste¢né oddélena ze 3 stran stromy.
Umisténi firmy v této méné frekventované ¢asti vesnice zvysSuje riziko neopravnéného
pfistupu a obchazeni ptistupovych systém, jelikoZ omezeny dohled poskytuje vice casu na

pokusy o naruseni zabezpeceni.

4.2. Popis objektu firmy XY a jeho zabezpeceni

Objekt firmy XY, vyobrazeny na Obrazek 1, zahrnuje dvé hlavni budovy. Budova ¢. 1
kombinuje vyrobni, administrativni a technické prostory. Ve vyrobni ¢asti se nachazi garaze
a vyroba samotna propojend se skladem a prostorem pro testovani. Administrativni ¢ast budovy

zahrnuje IT oddéleni, spole¢nou kancelaif zaméfenou na navrhy a technickou dokumentaci,

-35-



kancelat nadfizenych, serverovnu a dal$i. Pfed administrativni ¢asti budovy se také nachazi

volné ptistupné parkovisté, které neni nijak chranéno.

Budova ¢. 2 je primarné vyrobni a skladovaci halou. Kromé toho obsahuje také Satny pro
zaméstnance a kancelafe urCené komunikaci s dodavateli i odbérateli. Tato budova je
bezdratové pripojena na stejny server jako Budova €. 1, diky ¢emu je umoznéna centralizovana

sprava dat.

Vyrobni gast

sklad

.
I Administrativni ¢ast
I ~3
server k
i

yh

uchy

Budova €. 1

O
\\,e\‘i"c

|
B

vyroba + testovani

' kancelar
- —_— | nadfizenych

tnost

spoleéné
kancelafe zaméstnancl

misf

vrata do garazi

hlavni vstup

-~ firemnich automobilG volné pfistupné parkovisté pro zaméstnance

hlavni vstup

Budova €. 2

Satny

vrata pro zasobovani

a export

vgoba | ST T Tl

kuchyri

spoleéné

kancelafe zaméstnancu

sklad

Obrazek 1: Plan areélu firmy s vyznacenim pfistupovych bodt

Zdroj: viastni zpracovani

Budova ¢. 1

Budova ¢. 1 je v soucasné dobé zabezpecena kombinaci mechanickych a elektronickych
ptistupovych systémia. Hlavni vstup do budovy je zajistén zamkem na kli¢ a alarmovym
systémem, do kterého se musi zadat ihned po vstupu PIN kéd pro deaktivaci. Po vstupu do
budovy je mozné volné ptejit do konferenéni mistnosti nebo kuchyiiky, které jsou zabezpeceny
pouze zamkem na kli¢, ale ziidka se uzamykaji. Ptistup do kanceldfi zaméstnancu, véetné
kancelate nadfizenych a IT oddéleni je pfistupny pouze po pfilozeni RFID karty ke ctecce.

Serverovna je jedind mistnost, kterd vyzaduje vyssi uroven zabezpeceni, tudiz je pred vstupem

pozadovana RFID karta a PIN kéd jako dodate¢nou autentizaci.
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Vyrobni ¢ast budovy je od administrativni ¢asti oddélena dvefmi s madlem, jejichz otevieni
z obou stran je povoleno pfilozenim RFID karty ke ¢tecce, ktera se nachazi vedle dvefi.
Soucasti vyrobnich prostor je také sklad, do kterého maji ptistup pouze opravnéné osoby po
autentizaci RFID kartou. Sklad je vybaven sekénimi vysuvnymi vraty, které zlistdvaji otevieny
do doby, nez je pfilozena RFID Kkarta ke ¢tecce k jejich uzavieni. Stejnym zplisobem jsou
ovladana i vrata pro zasobovani a expedici. Vstup do skladu a vrata do vyroby jsou dale
monitorovany kamerovym systém. Vrata skladu jsou také vybavena bezpecnostnim
mechanismem, ktery se automaticky aktivuje, pokud nejsou manualné uzaviena. Po 8 hodinach

od jejich otevieni vydaji zvukové upozornéni a nasledné se sama zaviou.

Garaze, které jsou propojené s vyrobni ¢asti budovy, jsou pfistupné pouze skrze vyrobni
prostory a vstup do nich je umoznén pomoci RFID karty. Vrata Ize oteviit bud’ manualné
z vnitini strany garaze, nebo pomoci dalkového ovladace, ktery je umistén ve dvou firemnich

vozidlech.
Budova ¢. 2

Budova €. 2 je zabezpecena stejnym zpiisobem jako Budova ¢. 1. Hlavni vstup je chranén
zamkem na Kkli€¢ a alarmovym systémem uvnitf, do kterého se musi ihned po vstupu PIN kéd
pro deaktivaci. Po vstupu do budovy je mozné volné ptejit do kuchyinky, kterd je zabezpecena

stejnym zpisobem jako v Budové €. 1.

Ptistup do vyrobni ¢asti je oddélen dvefrmi s madlem, do této ¢asti je povolen piistup po
autentizaci RFID kartou. Vrata pro zasobovani a export, stejné jako vstup do skladu, funguji
na stejném principu jako v Budové €. 1, pro otevieni i zavieni je vyZadovano ptilozeni RFID
karty opravnénou osobou. Vstup do skladu a vrata do vyroby jsou také monitorovany

kamerovym systém.

V druhém patie budovy se nachazi kanceldfe zaméstnanci, vstup do nich je umoznén po

ptilozeni RFID karty ke ¢tecce, kterd umoziuje piistup pouze opradvnénym osobam.

4.3. Vymezeni prostor na zakladé vyznamnosti pro chod spole¢nosti

Analyza rizik bude zaméfena na prostory, ve kterych se uchovéavaji nebo zpracovavaji citlivé
informace, jako jsou technické dokumentace, konstrukéni plany zafizeni, projektova
dokumentace, smlouvy s odbérateli a dodavateli, finan¢ni udaje, data o zaméstnancich a dalsi
divérné informace. V ptipadé jejich ztraty nebo odcizeni by spolecnosti mohly hrozit pravni,

finan¢ni a reputacni nasledky.
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Konkrétné se jednd o serverovnu, ktera slouzi jako centralni tilozisté dat a dalSich dokumentt
spolecnosti, kancelaf vedeni, kde jsou uchovavany smlouvy, rizné plany a divérné a financni
dokumenty, IT oddé¢leni, kde probihd sprava sité, zabezpeceni a jinych systéml firmy
a spole¢né kanceldie zaméstnancti, jak v budové €. 1 tak vbudové ¢. 2, kde se pracuje

s provoznimi a internimi dokumenty.

4.4. Analyza rizik

Na zakladé¢ vymezenych prostor, byla vyhotovena analyza rizik pomoci metody PNH.
Analyza se zamétuje na hodnoceni rizik spojenych s pfistupovymi systémy jednotlivych

analyzovanych prostor s citlivymi informacemi.[38]

Vysledky metody PNH a bodovy rozsah

o 4

pomoci bodového vypoctu metody PNH. Do tabulky byly zatazeny pouze hrozby s bodovym

hodnocenim odpovidajicim prvnim tfem stupfiim zavaZnosti, dle

Tabulka 2, tedy s hodnotou 30 a vice bodii. Hodnoty v rozmezi 60-75 znaci nepfijatelné
riziko, 45-59 nezadouci riziko a 30 az 44 mirné riziko, které je vhodné dale tesit.[38]

Analyza ukazala, Ze identifikovana rizika se vyskytuji ve vSech sledovanych mistnostech,
v serverovng kde se vyskytuji dve rizika spadajici do nejvyssiho stupné zdvaznosti. Vyznamné
nedostatky byly dale odhaleny v kancelafi vedeni a IT oddéleni, kde se objevuji hrozby
souvisejici se ztratou, kradezi RFID karty ¢i lidskou chybou.

Spole¢né kancelare zaméstnancti v budové €. 1 a 2 vykazuji vyskyty lidskych chyb a ztrat
ptistupovych karet, coz odpovidd prostor s vétSim pohybem osob a sdilenym pracovnim

prostiedim.

Celkov¢ analyza potvrdila, Ze rizika soucasného ptistupového systému se nevztahuji pouze

na jednotlivé mistnosti, ale na vSechny.

Zbyla rizika s niz8i zavaznosti a vypocet celé analyzy rizik, ktera zde nejsou uvedena, jsou

soucasti Piilohy A.
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Vypocet PNH Stuneis
Mistnost Riziko . . .u!)en
N I Ziskané | rizika
body (R)
Server Lidska chyba 5 3 75 L.
Server Ztrata RFID karty 4 3 60 I
Kancelar vedeni Lidska chyba 5 3 60 I.
IT oddéleni Lidska chyba 5 3 60 I.
Kancelar vedeni Ztrata RFID karty 4 3 48 I1.
IT oddéleni Ztrata RFID karty 4 3 48 II.
Spole¢né
kancelare Lidska chyba 5 3 45 IL
zamestnancu v
budové ¢.1 a2
Server Kradez RFID karty 2 4 40 I11.
Server FVYZ‘C'“‘ nrlanlpul,a ce 2 4 40 I11.
S pristupovym systemem
Spole¢né
LR Ztrata RFID karty 4 3 36 L.
zamestnancu v
budové ¢.1 a2
Kancelar vedeni Kradez RFID karty 2 4 32 I11.
Kancelar vedeni FVYZ‘C'“‘ n,lanlpul,a ce 2 4 32 I11.
S pristupovym systemem
IT oddéleni Kradez RFID karty 2 4 32 I11.
IT oddéleni Fyzicka manipulace 2 4 32 IIL
S pristupovym systemem
Odposlech/Odpozorovani
Server PIN kédu 2 3 30 I11.
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Tabulka 2, znazoriiuje pétistupiiovou Skalu hodnoceni rizik dle bodové hodnoty R. Kazdému

rozmezi bodii odpovidé urcity stupen rizika a doporuceny zplsob reakce — od bezvyznamnych

rizik, kterd neni nutné fesit, azZ po nepfiijatelna rizika, u nichZ je nezbytné okamzité napravné

opatteni.[38]

Tabulka 2: Skéla hodnoceni rizik

Hodnota R Stuper rizika Popis

60-75 I. Stupen Neprijatelné riziko — nutna okamzitd
napravna opatfeni

45-59 I1. Stupeni NeZadouci riziko — doporucena
napravna opatfeni

30-44 ITI. Stupen Mirné riziko — vhodné zlepSeni
zabezpeceni

15-29 IV. Stupen Akceptovatelné riziko — neni potieba
zasadnich opatfeni

<15 V. Stupent Bezvyznamné riziko - riziko

zanedbatelné, neni potieba fesit
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5. VYBER A NAVRH NOVEHO PRISTUPOVEHO SYSTEMU S VYUZITIM

BIOMETRICKYCH PRVKU

Cilem této kapitoly je nejprve stanovit vhodnou metodu biometrického ptistupového
systému, nasledné provést vybér konkrétniho zatizeni, které bude v ramci navrhu nového
ptistupového systému vyuzito, a zdvérem navrhnout samotné feSeni ptistupového systému
s vyuzitim biometrickych prvkd. Pro vybér bude vyuzita Saatyho metoda, ktera umozni

porovnat dostupné alternativy na zakladé¢ stanovenych kritérii a jejich vzajemné dileZzitosti.

5.1. Vybér metody biometrického pristupového systému

Vybér této technologie reaguje na hrozby identifikované v provedené analyze rizik, ktera
v citlivych prostorach firmy oznacila jako podstatné zejména kradez nebo ztratu RFID karty,
odpozorovani piistupového PIN kodu, lidské chyby a fyzickou manipulaci s pfistupovym
systémem. Zavedenim biometrického pfistupového systému dochédzi k eliminaci nékterych
téchto hrozeb plnég, napiiklad riziko ztraty, zcizeni ¢i klonovani RFID karet, jelikoz zadny
externi nosi¢ neni zapotfebi. Stejn¢ tak odpadd moZzZnost odpozorovani PIN kodu, jelikoz

uzivatel nezaddva zadné vstupni udaje.

Snizeni rizik nastava také u fyzické manipulace se zafizenim, jelikoZ moderni teminaly
s biometrickym ovéfovanim jsou vétSinou vybaveny Tamper ochranou, kterd detekuje prave
fyzické pokusy o manipulaci s termindlem. Tato technologie také minimalizuje rizika spojena
s lidskym faktorem, piedevSim v oblasti neopatrného zachazeni s ptistupovymi prostredky.
Nadale vSsak mohou pietrvavat hrozby vyplivajici z provozni nepozornosti, jako je naptiklad

neuplné dovieni vstupnich dvefi.

Po konzultaci s vedenim firmy a s ohledem na dostupné informace o riznych typech
biometrickych technologii byl pro zabezpeceni pfistupti do firemnich prostor zvolen typ
systému zalozeny na otiscich prstli. Toto rozhodnuti bylo u€inéno piedev§im na zakladé
vhodného poméru mezi bezpecnosti, pofizovaci cenou, provozni spolehlivosti a komfortem
uzivateld. Technologie otiskd prst navic nabizi optimalni dostupnost a spliluje potieby firmy.

[26]

Systémy vyuzivajici otisky prstti jsou dlouhodobé zavedenou technologii, kterd se vyznacuje
velmi nizkymi hodnotami chybovosti. Kvalitni komeréni ¢tecky otiska prstti dosahuji hodnot
FAR pfiblizné 0,1 az 0,01 % a FRR zhruba 0,1 az 1% v zavislosti na konkrétnim modelu

zafizeni a jeho nastaveni. Tato mira pfesnosti umoziuje vysokou uroven zabezpeceni bez toho,
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aby dochazelo k ¢astym FR opravnénych zaméstnanct. Dal§i vyhodou téchto systému je
moznost nastaveni citlivosti ctecek, tudiz pokud by dochazelo k ¢astym FR, miizeme nastaveni

upravit, ¢imz se hodnota FRR snizi ale zaroven zvysime hodnotu FAR.[39][40]

Také se Ize v dneSni dobé setkat se ¢teckami otiskll prsti prakticky na denni bazi, protoze
vétSina modernich telefond je touto technologii vybavena. Diky tomu mlZou byt uzivatelé

s timto zplisobem autentizace dobfe obeznameni.

5.2. Vymezeni rozhodovaciho problému

Po stanoveni metody biometrického ptistupového systému, kterou se stavaji otisky prsta, je
nutné zvolit konkrétni feSeni, tedy ¢teCku otiskl prstii. Vzhledem k relativné Siroké nabidce,

s riznymi specifikacemi, funkcemi a cenou vznikéa rozhodovaci problém.

Kazda z potencidlnich variant nabizi jinou vysi zabezpe€eni, komfort a efektivnost spravy
nebo technologickou vyspélost. Proto je nutné pfistoupit k vybéru s vyuZzitim vicekriterialniho
hodnoceni, které umozni zohlednit vice kritérii souc¢asné a zaroven urcit jejich dilezitost. Vybér
nesmi byt postaven pouze na jednom parametru, jednotlivé varianty se totiz lisi v mnoha

ohledech.

Cilem rozhodovaciho procesu je tedy vybrat variantu, kterd nejlépe odpovidéa stanovenym

kritériim. Samotné rozhodovani bude provadéno pouzitim Saatyho metody.

5.3. Omezujici kritéria pro rozhodovaci proces
Autonomni jednotka

Prvni omezujici kritérium predstavuje pozadavek, aby se jednalo o autonomni jednotku, tedy
aby terminal obsahoval v§echny nezbytné komponenty pro svilj samostatny provoz. Autonomni
biometricky terminal obsahuje nejen samotny snimac otisku prstu, ale také tidici elektroniku
pro zpracovani biometrickych dat, pamét pro ukladani Sablon otiskli a uzivatelskych
ptistupovych opravnéni, rozhrani pro piimé ovladani elektrického zamku a také signalizacni
prvky tykajici se uspésné autentizace ¢i zamitnuti.

Minimalni kapacita registrovanych otisku prsti systému

Druhé omezujicim kritériem je minimalni kapacita systému z hlediska poctu uzivateld, a to
alespoil 100 osob (na osobu alesponi 2 otisky, tudiz minimalné 200 otiskl prstd). I kdyz aktudlni
pocet zaméstnancii ve firme ¢ini pod 50 osob, je pro firmu dilezité zvolit termindal s dostate¢nou

rezervou pro moznost budouciho rozsifeni firmy, bez nutnosti dal§ich Gprav piistupovych

systémdl.
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Minimalni kapacita 100 osob je dnes navic povazovana v podstaté za naprosto minimalni

hodnotu, pfedevsim u profesionalnich zatfizeni pro firemni pouZiti.
Cena pod 21 000 K¢ za kus

Jako tfeti omezujici kritérium byla stanovena maximalni pofizovaci cena jednoho terminalu
ve vysi 21 000 K¢ bez DPH. Tato hranice byla zvolena s cilem udrzet celkové naklady na
potizeni ¢tecek a jejich instalaci do 150 000 K¢ bez DPH. Néklady na instalaci jsou firmou

stanoveny na 40 000 K¢ bez DPH, pfi¢emz tyto prace zajiSt'uje externi dodavatel (tfeti strana).
Piitomnost Tamper ochrany (ochrana proti neopravnéné manipulaci nebo demontazi
zarizeni)
Jako ctvrté omezujici kritérium byla zvolena pfitomnost Tamper ochrana, kde kazdy
terminal vhodny pro rozhodovaci proces musi byt vybaven alespoii zdkladni Tamper ochranou.
Pritomnost tohoto bezpecnostniho opatieni je povinnd, aby bylo zajisténo alespoit minimalni

zabezpeceni proti neopravnénému zasahu.
Dohledatelnost technické dokumentace

Jako posledni kritériem je dohledatelnost technické dokumentace, které udavd ze do
rozhodovaciho procesu budou zafazeny pouze ty varianty, u nichz jsou, nebo byly, dohledatelné
informace o technickych a provoznich parametrech. Tim je zajiSténo, Ze 1ze vSechny varianty

porovnat dle stanovenych kritérii.

5.4. Hodnotici kritéria pro rozhodovaci proces

Pofizovaci cena vSech terminali (biometrickych ¢tecek)

Toto kritérium vyjadiuje celkové néklady na pofizeni vSech potiebnych ctecek otiskil prsti,

(terminalt), véetné DPH. Pfednost maji termindly jejichZ celkova pofizovaci cena je nizsi.
Jedna se o kritérium kvantitativni minimalistické.
Technologie snimace otisku prsti

V ramci kritéria technologie snimace otiskli prstit neboli senzoru, budou porovnavany dva

hlavni typy senzord, optické a kapacitni.

Kapacitni senzory obecné mohou poskytovat vyssi pfesnost a lepsi zabezpeceni, protoze
dokézou efektivnéji rozpoznat Zivou tkan od umélych ¢i padélanych otiskl. Jsou také odolnéjsi

vici povrchovému poskozeni, $piné nebo opotiebeni bez nutnosti dalSiho kryti senzoru.
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Optické senzory mohou naopak nabizet niz$i potizovaci cenu, jednodussi udrzbu
a dostate¢nou spolehlivost pro méné ndrocné prostiedi. Jejich nevyhodou mize byt mensi
odolnost vii¢i padélkim, to se kompenzuje rliznymi algoritmy na rozeznavani faleSnych otisk

prsti, nebo veEtsi citlivost na znecisténi.

Nelze vsak tvrdit, Ze kapacitni senzor je automaticky lepsi volbou nez senzor opticky. Vybér
vhodné varianty zavisi na dalSich faktorech, jako jsou napfiklad certifikace dané¢ho terminalu
o jeho bezpe€nosti, odolnost snimaci plochy senzoru vi¢i mechanickému poskozeni,
pfitomnost algoritmi ¢i funkci pro detekci zivé tkané. Zatimco kapacitni senzory obecné
nabizeji vyssi pfesnost snimani, levné kapacitni senzory v nizsich cenovych kategoriich nemusi
nutné prekonat opticky senzor integrovany v kvalitnim a certifikovaném terminalu. Terminaly
ve vysSich cenovych kategoriich totiz mohou vyuzivat senzory vys$si kvality, G¢inngjsi
algoritmy a komplexngj$i zabezpeceni, coz mize mit na vyslednou spolehlivost a bezpecnost
znatelny vliv neZ pouze samotny typ pouzitého senzoru. Vybér nebude tedy zvolen pouze dle
typu senzoru, ale i podle technického a softwarového feSeni a existenci certifikace terminalu ¢i

senzoru samotného.

Jedna se o bodové hodnoceni, kde hodnota ,,1* pfedstavuje nejhorsi variantu a hodnota ,,10*

nejlepsi variantu.
Zpisob spravy systému

Toto kritérium hodnoti troven komfortu a efektivity pii spravé ptistupového systému.
Pfednost maji varianty umoziujici centralni spravu vice terminali prostiednictvim
softwarového €1 webového rozhrani, idedlné s moznosti vzdalené spravy pies internet. Sprava
v ramci lokalni sité je stile povazovana za dobré tfeSeni, avSak snizsi efektivitou oproti
vzdalené sprave pies internet. Lokalni sprava pfimo na terminalu, tedy individualni nastavovani
kazdé cteCky bez centralniho fizeni, je z hlediska provozni naro¢nosti hodnocena nejhtre.

V kontextu velikosti firmy XY je stidle povazovana za akceptovatelnou variantu.

Jedna se o bodové hodnoceni, kde hodnota ,,1* pfedstavuje nejhorsi variantu a hodnota ,,10%

nejlepsi variantu.
Maximalni kapacita zaznamenavani vstupi

Kapacita zaznamut urcuje, kolik jednotlivych udalosti o prichodu mlze zatizeni uchovat
v paméti. Vyssi kapacita umoznuje delsi dobu uchovavani informaci o ptistupech bez nutnosti

Castého stahovani nebo mazani zdznamd, coz je dulezité pro ptipady kdy by byla nutna zpétna
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kontrola, audit nebo vysetfovani néjakého incidentu. Pfednost maji feSeni s vyssi kapacitou

v

Jedna se o kritérium kvantitativni maximalizacni.
Tamper ochrana (ochrana zarizeni proti neopravnéné manipulaci a fyzické poskozeni)

Toto kritérium se zaméfuje na schopnost zafizeni odolat pokustim o nasilné vniknuti nebo
manipulaci. Tamper ochrana slouZzi k detekci snahy o otevieni krytu nebo fyzické poskozeni
zafizeni, ¢imz pomaha zabranit neopravnénym zasahtim do systému. Preferovadna jsou zatizeni,
kterd kontroluji co nejvice typl fyzické manipulace, naptiklad otevieni krytu, pferuSeni
napéjeni, odpojeni ze sit€¢ nebo odsroubovani montazni desky. Je dlilezité zminit, ze ne vSechny
typy tohoto zabezpeceni poskytuji stejnou Groven ochrany, nékteré terminaly reaguji napiiklad

pouze pokud je termindl ze stény ndsilné strzen.
Jedna se o bodové hodnoceni, kde hodnota ,,1* pfedstavuje nejhorsi variantu a hodnota ,,5

nejlepsi variantu.

5.5. Varianty terminali

V této Casti prace je uveden piehled jednotlivych variant, které splnily vSechna stanovena
omezujici kritéria a byly proto zafazeny do rozhodovaciho procesu. Nasledné budou tyto

varianty porovnany a vyhodnoceny pouzitim Saatyho metody.
Varianta 1
ZKTeco — MA 300

MA 300 je autonomni ¢tecka otiskl prstt (dale jen ,,termindl*), ktera je navrzena pro firemni
pouziti. Terminal vyuziva zakladni optickou ¢tecku otiskl prstl a je rovnéz vybaven RFID
cteckou, kterd vSak nebude v rdmci tohoto navrhu vyuZzivéna. Software umoznuje deaktivaci

této RFID ¢tecky, ¢imz Ize termindl provozovat vyhradn€ na bazi biometrické autentizace.[41]
k1 — Pofizovaci cena vSech terminala

Terminal MA 300 pfedstavuje nejdostupnéjsi feseni z hodnocenych variant. Jeho potizovaci
cena ¢ini 9 900 K¢ bez DPH na jeden kus, tedy 49 500 K¢ celkem za pét termindlli, coz je
nejnizsi cena mezi vSemi porovnadvanymi moznostmi. Cena vychazi z nabidky zvetejnéné na

strankach ,,DSTECHNIK.CZ*. Co se tyce tohoto kritéria, jedné se o nejlepsi variantu. [41]

k2 — Technologie snimace otisku prsti
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MA 300 vyuziva zakladni opticky snimac¢ otiskl prstli bez podpory pokrocilych funkci, jako
je detekce Zzivé tkdn¢ nebo rozezndvani faleSnych otiskii. Terminal rovnéZ postrada
bezpecnostni certifikace, jako je naptiklad FBI PIV, které by garantovaly jeho ucinnost
a odolnost proti neopravnénému pouziti. Z hlediska technologické urovné se proto jedna
o nejméné pokrocilou variantu ze vSech hodnocenych terminalii. Dle téchto vlastnosti je MA

300 hodnocen 3 body. [41]
k3 — Zptsob spravy systému

Termindl je mozné spravovat centralné pomoci softwaru, ktery je soucasti baleni
a komunikuje s termindly pies lokalni sit LAN. Tento zpusob spravy je sice efektivnéjsi
v porovnani s lokalni spravou pfimo na zatizeni, ale neposkytuje moznost vzdaleného ptistupu.
Vzhledem k tomu, ze dvé dal$i varianty nabizeji centrdlni spravu i vzdaleny pfistup, je tato

varianta, v této kategorii ohodnocena S body. [41]
k4 — Maximalni kapacita zaznamendvani vstupti

MA 300 umoziuje ulozeni az 100 000 zdznamu udalosti, coz je spole¢né s jednou dalsi
variantou nejvyssi hodnota (jedna se o variantu IXM Mycro FP1). Tato kapacita umozinuje
provoz bez nutnosti Castého zdlohovani nebo mazani zdznami a termindl proto ziskava,

spole¢né s jednou dal$i variantou, hodnocena jako nejlepsi volba v tomto kritériu. [41]
k5 — Tamper ochrana

Terminal je vybaven zdkladni mechanickou Tamper ochranou, ktera detekuje odejmuti
zafizeni ze stény pomoci spinace umisténého na zadni strané. Tato ochrana je funkéni pouze
pti fyzickém sejmuti zafizeni, v pfipad¢ otevieni krytu bez demontdZe se neaktivuje. Po
naruseni je spusStén vystupni signal, ktera lze pfipojit k externimu zabezpecovacimu systému.
V porovnani s dal§imi dvéma variantami, které disponuji pokrocilejsi detekci neopravnéné
manipulace, ziskava MA 300, spole¢né s jednou dalsi variantou, 2 body. [41]

Varianta 2

2N — Access Unit Fingerprint Reader

2N Acces Unit Fingerprint je autonomni ¢tecka otiskli prstii, navrzend pro firemni pouziti

v prostiedi s vy$§imi pozadavky na bezpecnost a spolehlivost.[42]
k1 — Pofizovaci cena vSech terminala

Cena terminalu ¢ini 20 145 K¢ bez DPH za kus, tedy pfiblizn¢ 100 725 K¢ za pét terminal.

Tato hodnota je nejvyssi ze vSech hodnocenych variant, coZ variantu v rdmci tohoto kritéria se
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fadi jako nejhorsi moznou. Cena vychazi z aktualni nabidky na e-shopu ,,LANCOMAT.CZ*.
[42]

k2 — Technologie snimace otiskl prsti

vvvvv

disponuje algoritmy pro detekci falesnych otiskii i rozpoznavani zivé tkdné. Zaroven je
certifikovan dle normy FBI PIV, coz potvrzuje vysokou Groven zabezpeceni a splnéni pfisnych
standardl pro biometrickd zafizeni. Senzor je navic schopen spolehlivé snimat i poskozené
nebo suché otisky prstil, coz zajistuje vyssi komfort a spolehlivost v provozu. Dle téchto
vlastnosti byl terminal hodnocen 10 body, stejné jako terminal Invixium Inc. — IXM Mycro FP

1. [42]
k3 — Zptsob spravy systému

Sprava zafizeni probihad prostfednictvim webového rozhrani nebo pomoci softwaru 2N
Access Commander, ktery umoziuje efektivni spravu vice terminali a export zdznamd.
Zakladni verze tohoto softwaru je bezplatna a nabizi podporu az pro 5 terminalt, 50 uzivateld,
1 administratorsky ucet a zdkladni spravu pfistupovych prav a logovani. Pfestoze je tato verze
funkén€ omezena ve srovnani s placenou verzi, pro aktudlni provozni potieby firmy je plné

dostacujici. [42]

V ptipad¢ budouciho rozsifeni firemniho systému by bylo nutné piejit na placenou licenci,
jejiz cena zacina ptiblizn€ na 16 700 K¢ bez DPH. Vzhledem k tomu, Ze tato rozsifena verze
neni v soucasné chvili nezbytnd, neni jeji cena zapocitdvana do celkového hodnoceni. Kviili

funkénim omezenim zékladni verze ziskava tento terminal 8 bodi. [42]

k4 — Maximalni kapacita zaznamendvani vstupti

[RA4

vSemi hodnocenymi varianty. Jedna z variant (BIO C3S) tuto funkci viibec samostatné
neobsahuje, resp. neumoziuje uchovavat zdznamy bez ptipojeni k externi jednotce. Pfestoze
u 2N Access Unit Fingerprint Reader existuje moznost jednoduchého exportu zaznamt ve
formatu CSV prostfednictvim softwaru nebo webového rozhrani, nizkd interni kapacita
omezuje moznost delSiho uchovavani dat bez zasahu spravce. Tento limit ale nevyplyva
z technickych omezeni samotného termindlu, ale z omezeni bezplatné verze SW 2N Access

Commander. Z tohoto diivodu je varianta hodnocena jako tfeti nejlepsi moznost. [42]

k5 — Tamper ochrana
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Terminal je vybaven kvalitni mechanickou Tamper ochranou, kterd detekuje jak sejmuti
zafizeni ze stény, tak otevieni jeho krytu. V piipad¢ naruseni je aktivovan vystupni signél
a udalost je zaznamendna do systému. Samotné zatrizeni nevydava zadny poplach, ale vystup je
mozné piipojit k externimu zabezpecovacimu systému nebo alarmu. V porovnani s dvéma
dal$imi variantami se jedna o pokrocilejsi verzi Tamper ochrany, a proto, spole¢n¢ s jednou

dalsi variantou, ziskava 5 bodu. [42]
Varianta 3
Invixium Inc. - IXM Mycro FP 1

Mycro FP 1 je autonomni ¢teCka otiskll prsti (dale jen ,,termindl®) uréend pro firemni
potfeby. Vyuziva opticky senzor od kvalitni znacky SecuGen s technologii SEIR, ktery
disponuje vysokou ptesnosti a rychlosti rozpoznani. Technologie SEIR (Surface Enhanced
Irregular Reflection), je pokrocilou optickou metodou, kterda umoziuje vytvaret obraz

s vysokym kontrastem a minimalnim zkreslenim.[41]
k1 — Pofizovaci cena vSech terminala

Cena termindlu ¢ini 16 999 K¢ bez DPH za kus, coz odpovida castce 84 995 K¢ za vSech pét
terminali. Cena je vyssi nez u MA 300 a BIO C3S, ale nizsi nez u terminalu 2N Access Unit
Fingeprint Reader. Z toho diivodu se jedna druhou nejdraZzsi variantu. Cena vychazi z nabidky

e-shopu ,,DSHTECHNIK.CZ*. [41]

K2 — Technologie snimace otisku prstl

vvvvv

a chranény tvrzenym sklem. Kromé skvélé piesnosti snimdni je terminal vybaven také
algoritmy pro detekci faleSnych otiski a rozpoznani zivé tkéné, které zvySuji odolnost systému
proti neopravnénym vstupiim, a také disponuje certifikaci FBI PIV. Diky témto vlastnostem je

tento termindl hodnocen 10 body, stejn¢ jako 2N — Access Unit Fingerpring Scanner. [41]
k3 — Zptsob spravy systému

Terminal je spravovan prostiednictvim webového rozhrani IXM WEB, které je zcela zdarma
bez funk¢énich omezeni. Umozniuje kompletni nastaveni terminélu, spravu uzivatelti, export dat
1 sledovani historie pfistupli. Vyhodou oproti variantam MA 300 a BIO C3S, je moZnost
vzdalené spravy odkudkoli pfes internet, bez nutnosti pfipojeni v ramci lokalni sité. Diky tomu

je varianta hodnocena jako nejlepsi s 10 body. [41]

K4 — Maximalni kapacita zaznamenavani vstupi
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Zatizeni disponuje interni paméti az pro 100 000 zdznami udalosti, cozZ je nejvyssi hodnota,
spole¢né s variantou MA 300, mezi vSemi hodnocenymi zatizenimi a umoziiuje dlouhodobé
uchovavani ptistupovych zdznami, bez nutnosti ¢astého zasahu spravce. Z toho diivodu je tedy

spole¢né s MA 300 hodnocena jako nejlepsi varianta v této kategorii. [41]
k5 — Tamper ochrana

Tamper ochrana je u této varianty feSena také mechanickym spinacem, ktery reaguje, jak na
otevieni krytu, tak na nésilné sejmuti termindlu. Udalost je zaznamendna a aktivuje vystupni
signdl. Termindl nedisponuje alarmem vlastnim, ale Ize jej pfipojit k externimu
zabezpedovacimu systému nebo alarmu. Uroveti ochrany je na stejné tirovni s termindlem 2N

Access Unit Fingerprint Reader a ziskava 5 bodii. [41]
Varianta 4
XPR S.A. - BIO C3S

BIO C3S je autonomni ¢tecka otiski prstii (dale jen ,,terminal®) urend pro firemni pouziti.
Vyuzivé kapacitni senzor, ktery je obecné zndmy vyssi vydrzi proti mechanickému poskozeni,
bez nutnosti dalSich ochrannych prvki senzoru. Jedna se o jeden z lepsich termindli, co se tyce

poméru cena/vykon.[42]
k1 — Pofizovaci cena vSech terminalt

Cena modelu ¢ini 11 561,98 K¢ bez DPH za kus, a tedy 57 809,90 K¢ za pét vSech kust.
Jedna se o druhou nejlevnéjs$i moznost mezi vS§emi varianty. Cena vychdzi z nabidky e-shopu

,LANCOMAT.CZ*. [42]
k2 — Technologie snimace otisku prsti

BIO C3S vyuziva kapacitni senzor znacky XPR, ktery oproti zékladnim optickym senzoriim
nabizi vyssi pfesnost snimdni, schopnost 1épe rozliSovat Zivou tkan bez slozitych algoritmd,
vétsi odolnosti vii€i posSkrabanim, bez nutnosti dal$i externi ochrany senzoru. Jedna se vSak
o senzor nizsi tfidy, ktery neni doplnén o pokrocilé algoritmy ani certifikace, jako jsou pfitomny
u nékterych ze zminénych variant. Ackoli kapacitni senzory byvaji obecné presnéjsi nez nekteré
optické senzory, vtomto piipad¢ je tento konkrétni ptekonan modely 2N Access Unit
Fingerprint Reader a IXM Mycro FP 1, které kombinuji kvalitni opticky snimac s pokroc¢ilymi
algoritmy pro vysSi bezpecnost a certifikaci FBI PIV. Senzor miize mit rovnéZz potize se
snimanim suché nebo poskozené pokozky a vyzaduje stabilni kontakt s prstem. Diky témto

vlastnostem je terminal hodnocen 6 body, které odrazi lepsi technologickou Grovein ve srovnani

- 49 -



s MA 300, ale nizsi troven oproti 2N — Access Unit Fingerprint Scanner a Invixium Inc. — IXM

Mycro FP 1. [41][42]
k3 — Zptsob spravy systému

Sprava probiha pomoci softwaru PROS CS, ktery je zdarma, ale vyzaduje fyzické propojeni
terminalu k pocitaci. Vzdaleny pfistup je mozny pouze pii dokoupeni dal§iho zafizeni, ktery jej

umozni. Varianta je tedy hodnocena jako nejhor$i moznost s 2 body. [42]
k4 — Maximalni kapacita zaznamendvani vstupti

Terminal neumoziuje uchovavani zdznamu udalosti ve své interni paméti. Aby bylo mozné
zaznamy o piistupech ukladat, je nutné terminal pfipojit k externimu kontroléru nebo pocitaci
s potfebnym softwarem, ktery tuto funkci zajisti. V takovém ptipadé by uz BIO C3S nebyl
vyuzivan jako autonomni jednotka, protoze veskeré zpracovani piistupli, vyhodnocovani
opravnéni i ukladani dat by ptebirala externi jednotka. Vzhledem k absenci vlastniho ukladani

vstupl, je varianta v ramci tohoto kritéria nejhorsi. [42]
k5 — Tamper ochrana

BIO C3S je vybaven mechanickou Tamper ochranou, kterd reaguje pouze na odstranéni
terminalu z povrchu kde je pfipevnén. Po pferuseni kontaktu je aktivovan vystupni signal, ktery
lze ptipojit k externimu zabezpeCovacimu systému. Termindl sam o sobé nevydava zadny
poplach. V porovnani s varianty 2N Access Unit Fingerprint Reader a IXM Mycro FP 1 jde

o niz§i uroven ochrany, a proto terminal v rdmeci tohoto kritéria ziskava 2 body. [42]
Kriterialni tabulka

Tabulka 3 zndzornuje predbézné srovnani jednotlivych variant biometrickych ptistupovych
termindlt vic¢i zvolenym kritériim. [43]

Potadi preferenci jednotlivych kritérii bylo stanoveno subjektivné a na zaklad¢ uvahy
o jejich vyznamu pro potieby firmy. Vysledkem je porovnani, které neslouzi jako finalni
rozhodnuti, ale jako vstupni rdmec pro dalsi rozhodovaci metodu, konkrétn¢ Saatyho metodu,

kterd pracuje s vahami jednotlivych kritérii a pomaha kvantifikovat celkové poradi variant. [43]

Na zéklad¢ tohoto pfedbézného hodnoceni vychdzi jako nejvhodnéjsi varianta terminal IXM

Mycro FP 1, které dosahuje nejlepSich vysledki ve vice kritériich zaroven.
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Tabulka 3: Kriterialni tabulka

Kritéria k1 k2 k3 k4 k5
Pofadi 3 1 2 4 5
preferenci
, Poftizovaci Technologie Zp u’sob Max1m.aln1 Tamper
. Néazev y AR spravy kapacita
alternativy cena vSech | snimace otisku . . . .| ochrana
produktu e e 5 ] systému | zaznamenavani iy
p Y [body] vstupti [pocet] Y
al MA 300 49 500 3 5 100 000 2
2N Access
Unit
a2 . . 100 725 10 8 500 5
Fingerprint
Reader
a3 IXM Mycro 84 995 10 10 100 000 5
FP 1
a4 BIO C3S 57 809 6 2 0 2

5.6. Priibéh a vysledek Saatyho metody

Zdroj: viastni zpracovani

Prvnim krokem rozhodovaciho procesu bylo sestaveni Saatyho porovnavaci matice, v které

byla jednotliva kritéria mezi sebou ohodnocena dle jejich diilezitosti (vypocet v Priloze B).

Vysledkem této matice bylo stanoveni vah jednotlivych kritérii:

e k1-0,0819,
e k2-0,4806,
e k3-0,2662,
e k4-0,1132,
e k5-0,0581.

Nasledné bylo tfeba ovéfit konzistenci rozdéleni hodnot mezi jednotliva kritéria, a to pomoci

vypoctu poméru konzistence (CR). Vypocet probehl s vyuzitim softwaru MATLAB, kde byla

urc¢ena hodnota Amax (lambda max) a zbyvajici ¢ast vypoctu byla provedena v programu Excel

(vypocet poméru konzistence v Priloze B). [43]

DalSim krokem bylo sestaveni matice pro kazdé¢ z hodnoticich kritérii, ve kterych byly

navzajem porovnavany jednotlivé varianty ctecek otiskl prstii (al az a4) na zéklad¢ jejich
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vhodnosti vzhledem ke konkrétnimu kritériu. Z téchto matic byla nasledné pomoci
geometrickych priméra a jejich normalizace uréena dil¢i ohodnoceni variant, které vyjadiuji
miru preference jednotlivych variant vzhledem k danému kritériu. Tato dil¢i ohodnoceni byla
nasledné vynasobena védhami téch kritérii, ke kterym byly jednotlivé varianty porovnavany,
¢imz byly ziskany vaZené hodnoty pro kazdou variantu. Tyto hodnoty jednotlivych variant byly
nasledné secteny, ¢imz vznikl vysledny soucet reprezentujici celkovou miru vhodnosti kazdé

z variant s ohledem na stanovena kritéria (vypocet ohodnoceni variant v Priloze B). [43]

Vysledny vazeny soucet dil¢ich ohodnoceni variant byl nasledné pteveden do podoby

sloupcového grafu [43]:

RozloZeni celkového hodnoceni jednotlivych variant dle vah jednotlivych
kritérii
0,45

04

0,35
B Tamper ochrana

03
095 m Maximalni kapacita
’ zaznamenavanivstup
0.2 W ZpUlsob spravy systému
0,15 o
m Technologie snimace otisku prstu
0,1
005 W Pofizovaci cena véech termindll
0

(al) ZKTeco-MA  (a2) 2N - Access  (a3) Invixium Inc.- (a4) XPRS.A.-BIO
300 UnitFingerprint IXM Mycro FP 1 C3S
Reader

Obrazek 2: Grafické porovnani variant terminali

Zdroj: viastni zpracovani

Obrazek 2 ukazuje ohodnoceni jednotlivych variant, pfiCemz nejvhodnéjsi je dle vysledki
varianta a3 neboli Invixium Inc. — IXM Mycro FP 1. Tato varianta vynika pfedevSim
vysokym hodnocenim ve tfech nejdiilezitéjSich kritériich: technologie snimace otisku prsti,
zpusob spravy systému a maximalni kapacita zaznamenavani vstupii. Tato varianta navic nabizi
technologicky pokrocilou tamper ochranu, a piestoze jeji potfizovaci cena neni nejnizsi, zistava

stale ptijatelnd. Vysledné hodnoceni pomoci Saatyho metody tak potvrzuje jeji vhodnost.[43]
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5.7. Navrh nového pristupového systému s integraci ¢tec¢ky otisku prstu

Na zaklad¢ vysledku rozhodovaciho procesu provedeného pomoci Saatyho metody
vicekriterialniho rozhodovani, ve kterém byla jako nejvhodné;jsi varianta vyhodnocena varianta
Invixium Inc. — IXM Mycro FP 1, byl vytvofen navrh nového pfistupového systému pro

vybrané prostory firmy.

Tyto prostory byly jiz pfedem ur¢eny na zakladé toho, ze obsahuyji citlivé informace nebo se
v nich s témito informace pracuje. Pro tyto prostory byla vyhotovena analyza rizik za uc¢elem
zjisténi nedostatkl soucasnych RFID ¢tec¢ek (viz. Tabulka 1), které by navrzeny systém byl

schopen ve zna¢né mite eliminovat.

Prostory, kterych se navrh tyka, jsou zndzornény ve vizualnim vyobrazenim objektu (viz.
Obréazek 3). Prostory jsou vyznaceny ¢ernym symbolem otisku prstu, vedle kterého je umisténa
cervena tecka, kterd slouzi pro lepsi vyobrazeni mist, kde ma byt v rdmci ndvrhu umisténa

¢tecka otisku prstu umoziujici ptistup do dané mistnosti:
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Obrizek 3: Plan aredlu firmy s vyzna¢enymi ¢tecky otisky prsti

Zdroj: viastni zpracovani

Navrh pouziti ¢tecek otisku prstu se tedy tyka nasledujicich mistnosti:
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e serverovna (na Obrazek 3 jako ,,server),

e IT oddéleni,

e kancelar vedeni,

e spolecné kancelaie zaméstnancii v budove €. 1,
e spolecné kancelaie zaméstnancti v budove €. 2.

Navrzeny systém by pfines] moznost detailniho nastaveni piistupovych opravnéni pro
jednotlivé mistnosti, bez nutnosti externich nosi¢t. Ptistup by byl povolen pouze konkrétnim
osobam na zaklad¢ jejich pracovnich potfeb. Majitel spolecnosti by mél ptistup do vSech
prostor, stejné jako dalsi osoby, u kterych je takovy ptistup nezbytny. Ostatnim zaméstnanciim
by byla pfistupova opravnéni pfidélena pouze do prostor, které souviseji s jejich pracovnim
zatazenim. Uzivatelim by navic mohla byt pfistupova opravnéni nastavena i pouze na urcitou
dobu (napft. konkrétnim datovém rozmezi) nebo jen v pfesné¢ vymezenych hodinach, pokud by

bylo potieba zavést ditkladnéjsi bezpecnostni opatieni.

V piipad¢ selhdni autentizace pomoci otisku prstu, napiiklad po nékolika netspéSnych
pokusech, méa sprdvce moznost provést reset limitu prostiednictvim administratorského
softwaru. Tento software umoziuje vzdaleny pfistup, tudiz neni nutnad fyzicka ptfitomnost
spravce v budové, pokud by tato skutecnost nastala. Dale je mozné znovu zaregistrovat otisk

nebo pfidat alternativni prst v ptipadé¢ potieby.

Diky tomu, Ze otisk prstu nelze zapomenout, ztratit nebo predat jiné osob¢, odpada potieba
pouzivat dvou faktorovou autentizaci v mistnosti se serverem. V piipadé budouci potieby
zvySeni zabezpe€eni v urcitych prostorech, jako je serverovna, je mozné ¢tecku otisku prstu

doplnit o dal$i autentizacni prvek.

Navrzeny biometricky piistupovy systém tak odpovida potfebam danych prostor a piinasi
praktické a bezpecné fteSeni, které reaguje na konkrétni slabiny soucasného zpusobu

zabezpeceni.
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ZAVER

Tato bakaléafska prace se zamétila na problematiku ptistupovych systémi, biometrickych
prvki a jejich vyuziti v rdmci piistupovych systému firmy. Soucasti prace bylo také popsani
soucasného stavu pristupového systému ve vybrané firmé a hlavnim cilem byl nadvrh nového

pfistupového systému s integraci biometrickych prvku.

V Gvodni ¢asti prace byla pfedstavena souvisejici legislativa upravujici podminky pro
zavadéni a vyuzivani piistupovych systému, v¢éetné biometrickych tidaji ve firemnim prostredi.
Nasledné¢ byly popsany rizné druhy ptistupovych systémd, jejich princip fungovani, vyhody,
nevyhody a moznosti praktického vyuziti. Systémy byly rozdéleny do dvou hlavnich kategorii,
mechanické a elektronické piistupové systémy, a dale biometrické pfistupové systémy. Kazda
z téchto kategorii byla dale ¢lenéna na dvé podskupiny podle typu feSeni a zpisobu ovétovani

identity.

Druha ¢ast prace zacala popisem soucasného stavu pristupového systému ve vybrané firmé,
se zaméfenim na zplsob zabezpe€eni jednotlivych prostor. Nasledné byla provedena analyza
rizik, kterd poukazala na nedostatky souc¢asného ptistupového systému, mezi né patiil patfili

rizika jako je naptiklad ztrata RFID.

Na zaklade¢ této analyzy se biometricka autentizace osvédcila jako vhodné fesSeni, které¢ mize
vétSinu identifikovanych nedostatkli ucinné eliminovat. Nasledné bylo pfistoupeno k vybéru
konkrétni metody biometrického piistupu, kterou se staly otisky prstii. Dalsi ¢asti bylo
vymezeni rozhodovaciho procesu, stanoveni omezujicich a hodnoticich kritérii, definovani

variant feSeni a aplikovani Saatyho metody, kterd umoznila urcit nejvhodnéjsi variantu.

Na zéklad¢ vysledkii Saatyho metody, byl zpracovan navrh nového piistupového systému
s integraci biometrickych prvka, pricemz bylo popsano rozmisténi ¢tecek, sprava piistupovych

opravnéni a moznost vzdalené administrace.

Téma této bakalarské prace prispelo k rozsiteni znalosti v oblasti piistupovych systémi
a biometrické autentizace. Pfinosem této prace je ziskani hlubsi orientace v technologiich
ovéfovani identity a v problematice implementace téchto systémili v podnikovém prostiedi.
Vysledné poznatky mohou slouzit jako vychodisko pro budouci navrhy zabezpeceni a praktické

vyuziti biometrickych technologii v oblasti kontroly pfistupu.
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Priloha A: Vypocet analyzy rizik

IT insfrastruktura

Mistnosti Dataainformace v jednotlivych prostorach N
A1 |server Zalohy flremnlchldat, ?sobnlvtlldoajevz-ar’nestnancu 5
konfigurace systémmu a dalSi dulezita data
A2 |Kancelavedent Elnanc?] quumenty, smlouvy, smlouvy s dodavateli, citlivé 4
firemniudaje, trezor
A3 Spole¢né kancelare zaméstnancil Pocitace s technickou afinan¢ni dokumentaci, 3
(Budovac.1a2) vykresy
A4 |IT oddeteni Sprava pfistupovych systému, pfihlaSovaci udaje, 4

Obrazek 4: Vyse citlivosti dat v jednotlivych mistnostech

Zdroj: viastni zpracovani

Mistnosti
Spolecné kancelare
Server Kancelérvedeni zameéstnanctll (Budovac. 1a2) IT Oddéleni
Al A2 A3 A4
Hrozby
H1 i X X X X
Ztrata RFID karty
H2 . X X X X
KradeZ RFID karty
H3 L. X X X X
Klonovani RFID karet
Ha Odposlech/Odpozorovani X
PIN kédu
H5 Fyzicka manipulace X X X X
s pfistupovym systémem
H6 o X X X X
Lidska chyba
Obrizek 5: Pravdépodobnost vzniku hrozeb
Zdroj: viastni zpracovani
H Spoleéné kancelafe
Server K veden( & Budovaé.1a2) IT Oddélenl
Hrozby Al A2 A3 Ad
— Ztréta RFID karty 4 X X X X
- Kradez RFID karty b X X X X
H3 X X X

Klonovan| RFID karet

Odposlech/Odpozorovan(
PIN kédu

H4

Fyzickd manipulace
s plistupovym systémem

H5

Hé

Lidskd chyba

Obriazek 6: Dopad hrozeb pfi jejich vzniku

Zdroj: viastni zpracovani



Mistnost

(N)

Hrozba
(P)

Hrozba
(H)

Ziskané body | Stupneii rizika

Obriazek 7: Kompletni tabulka vysledkl analyzy rizik

Server (5) Kradez RFID karty (2) Kradez RFID karty (4) 40 1.
Fyzickd manipulace Fyzickd manipulace

Server (5) Y o . e A J = 7 : p 40 1.
s pfistupovym systémem (2) s pfistupovym systémem (4)

Spolecné kancelare . .
Ztrata RFID karty (4 Ztrata RFID karty (3 36 1.

zaméstnancl v budové¢.1a2 ) @)

Kanceldrvedeni (4) Kradez RFID karty (2) Kréadez RFID karty (4) 32 1.

KancelaFvedeni () Fyzvlf:ka manrlpulace’ FyzE:ka man’lpulace' 32 m
s piistupovym systémem (2) s pfistupovym systémem (4)

IT oddéleni (4) Kradez RFID karty (2) Kradez RFID karty (4) 32 1.

IT oddéleni (4) Fyzvlf:ké manrlpulace’ FyzE:ké man’lpulace' 32 m
s pristupovym systémem (2) s pfistupovym systémem (4)

Server (5) Odposlech/OdpozorovaniPIN kédu (2) |Odposlech/OdpozorovaniPIN kédu (3) 30 1.

Zdroj: vlastni zpracovani




Priloha B: Vypocet Saatyho metody

Vahy kritérii

Kritéria ki k2 k3

k4

k5

geometricky
prdmeér

Vi

4

1,10756634

0,14980182

3,56520492

0,48220513

1,97435049

0,26703709

Obriazek 8: Vypocet vah kritérii metodou parového porovnavani

Hodnota Wznam
1 Obé kritéria jsou stejné dllezita
3 Mirna pfednost jednoho kritéria
5 Silna prednost
7 Velmi silna pfednost
9 Extrémni pfednost
2,4,6,8 |Meziurovné

Obrizek 9: Tabulka bodové vyznamnosti

0,47817625

0,06467484

0,26824615

0,03628113

7,39354415

Zdroj: viastni zpracovani

Zdroj: viastni zpracovani




som= 134 3A5; 41368 33/3156; 1/41/6 351 3 15 18 16 1431
N
1.0000 2,258 9,133 42808  5.9090
Lambda a.0090 1. M0 1.am 4.2000 n.a030
5,3194 30806 £,3333 1LMB 5.0000  6.0000
08.2508 b 1567 o.M 1.0000 3.000
0.2000 B 1252 0.1667 2.3333 1.0
CI 0,07985 >> M= eigle)
RI 1,12 —
ee1) - 1,270
2.9513 - 1,200
Q.211L + d. 24781
CR 0,07129464 i a i

Obriazek 10: Ovéreni konzistence parového porovnavani kritérii

Zdroj: viastni zpracovani

Obrazek 11: Obodovani variant dle k1

K1

Lambda

4,031

A

Cl

0,01033333

RI

09

CR

0,01148148

Obrazek 12:

Vlybér varianty
geometricky
a4 pramér hij

3,13016916( 0,53524225
0,31947155| 0,05462793
0,53728497| 0,09187287
1,86120972| 0,31825695

5,8481354 1

1.0000
8.1250
0.1667
0.5000

>> M = eig(m)
M=
4 D+ 0.
~-8.0017 + 0,

-0.0017 - 0.
-8.0276 + 0.

8.000

2

1.0000

2.000
6.000

eoeel
35331
35331
eeeei

e
0

6.0000
9.5000
1.0000
4.0000

Ovéfeni konzistence parového porovnavani variant dle k1

Zdroj: viastni zpracovani

2.0000
0.1667
0.2500
1.0000

Zdroj: viastni zpracovani




Vlybér varianty

geometricky
a3 pramér h2j

0,31782897| 0,06012874

2,14069514( 0,40498917

2,14069514( 0,40498917

0,68658905| 0,12989291

Obrazek 13:

5,2858083 1

Obodovani variant dle k2

Zdroj: viastni zpracovani

K2 >>m=[11/71/71/2; 7113;7113; 21/31/31]
m=
Lambda 4,003
1.0000 0.1429 9.1429 0.5000
cl 0,001 7.0000  1.0000 1.0000  3.0000
7.0000 1.0000 1.0000 3.0000
2.0000 0.3333 9.3333 1.0000
RI 0,9
>> M = eig(m)
CR 0,00111111
(&, 003D+ 0.0000i
-0.0015 + 0.10911
-8.0015 - 0.10911%
-0.0000 + 0.00001
Obriazek 14: Ovéreni konzistence parového porovnavani variant dle k2

Zdroj: viastni zpracovani




Vlybér varianty

geometricky
a3 a4 prameér h3J

0,60427508| 0,10992058

1,65487546| 0,30102991

2,89250761| 0,5261612

0,34572078| 0,06288829

5,49737893 1

Obrazek 15: Obodovani variant dle k3

Zdroj: viastni zpracovani

K3 =>=m=[11/31/52; 311/25;5217; 1/21/5 1/7 1]

Lambda 4,0201

1.e0e0 0.3333 0.2000 2.0000

Cl 0,0067 3.0000 1.0000 0.5000 5.0000
5.0000 2.0000 1.0000 7.0000
RI 0,9 8.5000 0.2000 0.1429 1.0000
>> M = eig(m
CR 0,00744444 g(m)

-8.0132 + 0.00001
-8.0034 + 0,2841i
_ —B.0034 - 0,28411

Obrizek 16: Ovéreni konzistence parového porovnavani variant dle k3

Zdroj: viastni zpracovani



Vlybér varianty

k4

geometricky
pramér

h4j

2,05976714

0,39690504

0,75983569

0,14641588

Obrazek 17: Obodovani variant dle k4

K4
Lambda 4,0206
Cl 0,00686667
RI 0,9
CR 0,00762963

2,05976714

0,39690504

0,31020162

0,05977403

5,18957159

Zdroj: viastni zpracovani

>>m=[1316; 1/311/33;1316; 1/6 1/3 1/6 1]

1.e600
8.3333
1.0000
8.1667

>> M=eig(m)

8.0000 + 0.
-2.01e3 + o,
-8.0103 - 0.

3.0000
1.0000
3.0000
0.3333

.0eoei

00001
28771
28771

1.0000
0.3333
1.0000
0.1667

Obriazek 18: Ovéreni konzistence parového porovnavani variant dle k4

6.0000
3.0000
6.0000
1.0000

Zdroj: viastni zpracovani




Vlybér varianty
geometricky

k5 al a2 a3 a4 prameér h5j
al 1/5 1/5 1| 0,4472136| 0,08333333
a2 5 1 5 2,23606798| 0,41666667
a3 5 1 5| 2,23606798| 0,41666667
a4 1 1/5 1/5 0,4472136| 0,08333333

Suma: 5,36656315 1

Obrazek 19: Obodovani variant dle k5

Obrizek 20: Ovéreni konzistence parového porovnavani variant dle k5

Zdroj: viastni zpracovani

>>m=[11/51/51; 5115; 5115; 11/51/5 1]
K5 "=
1.0000  0.2000  ©.2000  1.0000
Lambda 4 5.0000  1.0000  1.0000  5.0000
5.0000  1.0000  1.0000  5.0000
o 0 1.0000  0.2000  0.2000  1.0000
>> M = eig(m)
RI 0,9 9
CR 0

Zdroj: viastni zpracovani

varianty

Vysledna normalizovana vaha variant
k1 k2 k3 k4 k5 Sumavah
al 0,08018026| 0,02899438| 0,02935287| 0,02566977| 0,00302343| 0,16722071
a2 0,00818336| 0,19528786| 0,08038615| 0,00946942| 0,01511714| 0,30844393
a3 0,01376272| 0,19528786| 0,14050456| 0,02566977| 0,01511714| 0,39034205
a4 0,04767547| 0,06263503| 0,01679351| 0,00386588| 0,00302343| 0,13399331
Suma: 1

Obrazek 21: Vysledna normalizace vah jednotlivych variant

Zdroj: viastni zpracovani




