i Fakulta elektrotechniky
a informatiky

POSUDEK VEDOUCIHO BAKALARSKE PRACE

Jméno studenta:  Patricie Mecova

Nazev prace: Porovnani postkvantovych Sifrovacich algoritm( s klasickymi
Sifrovacimi algoritmy

Autor posudku: Ing. Martin Pozdilek, Ph.D.

Cil prace: Cilem této bakalarské prace je porovnani postkvantovych Sifrovacich algoritmu
s Sifrovacimi algoritmy, které se dnes bé&zné pouzivaji. V teoretické &asti prace budou
popsany bezpecnostni problémy soucasnych Sifrovacich algoritmG. Dale zde budou
predstaveny nové postkvantové algoritmy podle standardu NIST. V praktické ¢asti prace bude
porovnany vykonové parametry sou¢asnych a postkvantovych algoritma.
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Celkové posouzeni prace a zdiivodnéni vysledné znamky:

Cilem bakalarské prace bylo porovnat soucasné a postkvantové Sifrovaci algoritmy.
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V teoretické ¢asti jsou popsany dnes béziné pouzivané symetrické a asymetrické Sifry, je predstaven
kvantovy pocitac a jeho schopnost prolomit tyto Sifrovaci algoritmy. Ddle je jsou popsany rzné
postkvantové algoritmy pro vyménu kli¢d a podepisovani dokumentd.

Teoretickd ¢ast je zpracovana spravné, ale misty se vyskytuji nepfesnosti nebo je pouzito vyjadreni,
které mGze byt zavadéjici. Napriklad druha véta v kapitole Rezimy provozu (str 13.) Ize vykladat rdznymi
zpUsoby, na str. 14 bych NIST nazval organizaci nebo laboratofi a nikoliv spole¢nosti. U proudovych
Sifer se na zakladé klice generuje proudovy kli¢ (str. 14). Na str. 17 je ve stejné vété uvedena hashovaci
funkce SHA-256 a SHA-3. SHA-256 spada do rodiny hashovacich funkci SHA-2 a SHA-3 je zcela jiny typ
hashovaci funkce. Na str. 19 v kapitole 2.2.2 posledni véta v prvnim odstavci nedava smysl.

Obcas se vyskytuji preklepy a chybna interpunkce. Str. 20 podobna RSA, str. 21 implementace m3, na
str. 38 jsou za vétou dvé tecky.

V teoretické ¢asti by bylo dobré stru¢né popsat Sifrovaci algoritmy, které byly otestovany v praktické
Casti prace. Napriklad chybi algoritmus ECDSA. Zaroven mi chybi kratké shrnuti, které soucasné Sifry
jsou ohroZeny kvantovymi pocitaci a do jaké miry.

V nékterych kapitolach 2.1, 3. je odliSné formatovani odstavce od ostatnich ¢asti prace. Vsechny
obrazky v kapitole 3.3 maji chybné popisky. Tabulku na strané 28. by bylo dobré pro prehlednost zacit
na nové strance.

Prakticka cast prace je provedena v poradku, ale opét by bylo vhodné poufzité algoritmy nebo jejich
Casti lépe popsat. Napfiklad kfivka P-256 str. 25, X22519 na str. 37, pfipadné popsat, Zze asymetrické
Sifry byly pouZity pro vyménu klica.

ProtoZe v neddvné dobé doslo ke standardizaci postkvantovych Sifer, je téma bakalafské prace velmi
aktudlni. Experimentalni ¢ast byla provedena v pofadku, ale celkové Ize fici, Ze by bylo vhodné zlepsit
formalni stranku préce a jeji vysledky prehlednéji shrnout v zavéru.

Celkové prace spliiuje pozadavky kladené na bakalarskou praci.

Vyhodnoceni kontroly textu prace pomoci systému pro odhalovani plagiatu:
Kontrola plvodnosti prace byla shledana s vysledkem, Ze prace neni plagiat.

Otazky k obhajobé:

Méla jste néjaké potize s implementaci postkvantovych Sifer?

Praci doporuéuji k obhajobé.

Navrzena vysledna znamka: D
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