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ANOTACE

Tato bakalarska prace se zabyva moznostmi zabezpeceni malého objektu pomoci kamerového
dohledového systéemu. V prvni casti je uvedena legislativa upravujici pouzivani kamerového
systemu. V dalsi casti je uveden prehled soucasnych kamerovych reseni, jejich vyhody a
nevyvhody. Treti cdst se zabyva zpracovanim obrazu pomoci neuronovych siti. V posledni casti
je proveden vybér konkrétniho vhodného resSeni pro kamerovy systém pomoci metod
vicekriterialniho rozhodovani a jeho ekonomicka kalkulace.

KLiCOVA SLOVA

CCTV, IP kamera, neuronoveé site, vicekriterialni rozhodovani, bezpecnost

TITLE

The issue of automated processing of images from surveillance cameras
ANNOTATION

This bachelor thesis deals with the possibilities of a small building security using a camera
surveillance system. In the first part there is legislation regulating the use of surveillance
camera system. The next section provides an overview of current surveillance camera
solutions, theirs advantages and disadvantages. The third part deals with image processing
using neural networks. In the last part is made a selection of a suitable solution for the
camera system using multi-criteria decision making methods and its economic calculation.

KEYWORDS

CCTV, IP camera, neural networks, multi-criteria decision making, safety
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Uvob

Systémy s kamerovym dohledem zazivaji pod vlivem technologického rozvoje, zvysujici
se kriminality a rostoucich obav o bezpecnost obrovsky rozkvét. S nariistajicim poctem kamer
a rozSifovanim systémil zdroven roste i problém vyuzitelnosti pofizenych zdznamil. Byva
zaznamenano velké mnozstvi informaci, které Ize nejen kviili nedostatku Casu velice tézko
vSechny analyzovat nebo tiidit. Z toho vyplyva, Ze nckteré udalosti nejsou zaznamenany
vibec nebo je na né neadekvatné reagovano. Tyto skutecnosti vedly k vyvoji inteligentniho

videa.

Inteligentni video zajiStuje snizeni obrovského mnozstvi informaci ve videozdznamech
tak, aby obsluhujici osoby nebo integrované bezpecnostni systémy dostavaly k vyhodnoceni
pouze relevantni informace. Zakladnimi funkcemi jsou detekce pohybu v zabéru a detekce
zvuku. Pokrocilejsi systémy dokazou automaticky rozpoznat poskozeni kamery, pocitat osoby

nebo sledovat virtudlni ploty.

Cilem prace je poskytnout ptehled dostupnych technologii z hlediska jejich technické
vybavenosti a ekonomické néaro€nosti, zejména nakladii na pofizeni, instalaci a provoz,
s ohledem na poskytovanou bezpecnost. Déle pak je pomoci metod vicekriteridlniho
rozhodovani vybrano technické feSeni pro zabezpeceni ptistupovych koridorti do ptizemi

budovy Centra socidlnich sluzeb Staromé&stska.
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1 LEGISLATIVA UPRAVUJICIi PROVOZOVANI KAMEROVEHO

SYSTEMU

1.1 Provozovani kamerového systému z hlediska zikona o ochrané

osobnich udaja

Provozovani kamerového systému je povazovano za zpracovani osobnich udaji, pokud
jevedle kamerového sledovani provadén zaznam pofizovanych zabéri, nebo
jsou v zaznamovém zaiizeni uchovavany informace a zaroven ucelem potizovanych zaznamii,
piipadné vybranych informaci, je jejich vyuziti k identifikaci fyzickych osob v souvislosti
s ur¢itym jedndnim.

Samotné kamerové sledovani fyzickych osob neni zpracovanim osobnich udaji podle
zakona €. 101/2000 Sb., protoZe postradd troven podminek pro zpracovani udaji ve smyslu
§ 4 pism. e) zakona €. 101/2000 Sb. To vSak nevylucuje aplikaci jinych pravnich ptedpist,

zejména ustanoveni obcanského zakoniku upravujiciho podminky ochrany osobnosti.

Udaje uchovavané v zdznamovém zatizeni, at’ obrazové ¢i zvukové, jsou osobnimi udaji
za predpokladu, ze na zaklad¢ téchto zdznami Ize piimo ¢i nepiimo identifikovat konkrétni
fyzickou osobu (tedy: informace z obrazovych ¢i zvukovych nahravek umoziuji,

byt’ neptimo, identifikaci osoby).

Fyzicka osoba je identifikovatelnd, pokud ze snimku, na némz je zachycena, jsou patrné
jeji charakteristické rozpoznavaci znaky (zejména obli¢ej) a na zdkladé propojeni
rozpoznavacich znakli s dal§imi disponibilnimi udaji je mozna plnéd identifikace osoby.
Osobni udaj pak ve svém souhrnu tvoii ty identifikatory, které umoznuji piisluSnou osobu

spojit s ur€itym, na snimku zachycenym, jednanim.

Zpracovani osobnich udaji provozovanim kamerového systému je pripustné:

a) v ramci plnéni tkolti ulozenych zakonem (napt. Policii Ceské republiky); v téchto
ptipadech je tfeba dbat ustanoveni piislusného zékona,

b) dale je toto mozné na zéklad¢ fadného souhlasu subjektu udaji; to vSak je prakticky

realizovatelné ve velmi omezenych piipadech, kdy je mozné jednoznacné vymezit okruh osob

nachdzejicich se v dosahu kamery,
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¢) uziti kamerového systému vSak je mozné 1 bez souhlasu subjektu tdaji s vyuzitim
ustanoveni § 5 odst. 2 pism. e) zdkona ¢. 101/2000 Sb.; pfitom je vSak nutno respektovat

podminky uvedené sub 4.

Povinnosti spravce pri provozovani kamerového systému vybaveného zaznamovym

za¥rizenim:

a) Kamerové sledovani nesmi nadmérné zasahovat do soukromi. Kamerovy systém
je mozno pouzit zdsadné v ptipadé, kdy sledovaného ucelu nelze ucinné dosahnout jinou
cestou (napf. majetek je mozno chranit pfed odcizenim uzamcenim mistnosti). Dale
je vylouceno uziti kamerového systému v prostorach ur¢enych k ryze soukromym tkonim
(napf. toalety, sprchy). Je ovSem mozné feSeni, kdy subjekt idajli méa na vybér z alternativ
(napf. 1ze monitorovat prostory Satny plaveckého stadionu za ptedpokladu, ze je vymezen

prostor pro prevlékani, ktery neni kamerami sledovan).

b) Specifikace sledovaného tcelu. Je tfeba piedem jednozna¢né stanovit Gcel potfizovani
zaznamu, ktery musi korespondovat s dulezitymi, prdvem chranénymi zajmy spravce
(napf. ochranou majetku pred kradezi). Zaznamy tak mohou byt vyuzity pouze v souvislosti
se zjiSténim udalosti, kterd poSkozuje tyto dilezité, pravem chranéné zajmy spravce.
Ptipustnost vyuziti zdznam pro jiny Gcel musi byt omezena na vyznamny vefejny zdjem,

napf. boj proti pouli¢ni kriminalit€.

c) Je treba stanovit lhiitu pro uchovavani zdznamii. Doba uchovavani dat by nemc¢la
pfesdhnout ¢asovy limit maximalné pfipustny pro naplnéni ucelu provozovani kamerového
systému. Uchovavana data by méla byt uchovavana v ramci ¢asové smycky napt. 24 hodin,
pokud jde o trvale stiezeny objekt, nebo piipadné 1 dobu delsi, v zdsad€ vSak neptesahujici
nekolik dnd, nejde-li o pofizovani zdznami policejnim organem podle zvlastniho zakona,
a po uplynuti této doby vymazéana. Pouze v piipadé existujiciho bezpecnostniho incidentu
by méla byt data zpfistupnéna orgdnim cinnym v trestnim fizeni, soudu nebo jinému

opravnénému subjektu.

d) Je tfeba fadné zajistit ochranu snimacich zafizeni, pfenosovych cest a datovych nosica,
na nichz jsou uloZeny zdznamy, pfed neopravnénym nebo nahodilym pfistupem, zménou,

zni¢enim ¢i ztratou nebo jinym neopravnénym zpracovanim - viz § 13 zakona ¢. 101/2000 Sb.

e) Subjekt daji musi byt o uziti kamerového systému vhodnym zptsobem informovan
(napf. napisem umisténym v monitorované mistnosti), viz § 11 odst. 5 zdkona
¢. 101/2000 Sb., nejde-li o uplatnéni zvlastnich prav a povinnosti vyplyvajicich ze zvlastniho

zakona.
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f) Je tfeba garantovat dalsi prava subjektu udaji, zejména pravo na piistup
ke zpracovavanym datim a pravo na namitku proti jejich zpracovani, viz § 1 zékona ¢.

101/2000 Sb.

g) Zpracovani osobnich Gdaji je tfeba registrovat u Ufadu pro ochranu osobnich tdaj,
nejde-li o uplatnéni zvlastniho prava ¢i povinnosti vyplyvajicich ze zvlastniho zakona,

viz § 18 odst. 1 pism. b) zdkona ¢. 101/2000 Sb. [1]

1.2 Oznamovaci povinnosti spravce kamerového systému

K problematice oznamovaci povinnosti spravct provadéjicich zpracovani osobnich tdaji
kamerovymi systémy Ufad vydal pisemné stanovisko z ledna 2006, které obsahuje i hlavni

zasady provozovani kamerového systému z hlediska zakona ¢. 101/2000 Sb., o ochrané

osobnich tdajli a 0 zméné nékterych zakont, ve znéni pozdéejsich predpist (dale jen ,,zakon*).

V souladu s vydanym stanoviskem Ufadu je provozovani kamerového systému
povazovano za zpracovani osobnich udajii, pokud je vedle kamerového sledovani provadén
také zaznam pofizovanych obrazovych pfip. 1 zvukovych zabéri (nebo jsou v zdznamovém
zafizeni uchovavany informace) a soucasné jsou tyto zaznamy (popi. jiné vybrané informace)
pofizovany za ucelem jejich mozného vyuziti k identifikaci fyzickych osob. S ohledem
na tuto skute¢nost je na takové zpracovani nutné pohlizet i z hlediska § 16 zékona, podle
které¢ho ten, kdo hodld jako spravce zpracovavat osobni tidaje nebo zmeénit registrované
zpracovani, s vyjimkou zpracovani uvedenych v § 18, je povinen tuto skute¢nost pisemné

oznamit Utadu pted zpracovanim osobnich tidaju.

Z definice ustanoveni § 16 zakona je zfejmé, ze nikoli kazdé zpracovani osobnich udajt (v
naSem piipad¢ provadéné kamerovym systémem) musi zakonité podléhat i oznamovaci
povinnosti. Existuji i pfipady, kdy je instalace kamerového systému nutnym prostfedkem
slouzicim ke zpracovani osobnich Udajl, kterych je tieba k uplatnéni prav a povinnosti
vyplyvajicich ze zvlastniho zakona [napf. zakon &. 273/2008 Sb., o Policii CR, ve znéni
pozdé&jsich predpist (§ 62); zakon ¢. 553/1991 Sb., o obecni policii, ve znéni pozdéjSich
ptredpisti (§ 24b); zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpsobilosti, ve znéni pozdgjsich predpisii (§ 30, § 33); zakon ¢&. 202/1990 Sb., Ceské narodni
rady o loteriich a jinych podobnych hrach, ve znéni pozd¢jsich predpist (§ 37, § 50); zadkon
¢. 59/2006 Sb., o prevenci zadvaznych havarii, ve znéni pozd¢jSich predpist (§ 14 -15); zdkon
¢. 18/1997 Sb., o mirovém vyuzivani jaderné energie (atomovy zdkon) a ionizujiciho zareni

ao zméné a doplnéni neékterych zdkond, ve znéni pozdé€jSich piedpist (§ 4, § 4a), zdkon
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¢. 109/2002 Sb., o vykonu ustavni vychovy nebo ochranné vychovy ve skolskych zatizenich
a o preventivn¢ vychovné péci ve Skolskych zafizenich a o zméné dalSich zédkont, ve znéni
pozdéjsich predpist (§ 15); zakon ¢.129/2008 Sb., o vykonu zabezpecovaci detence a 0 zmeéné
nekterych souvisejicich zakonl, ve znéni pozd¢jsich predpisi (§ 35, § 37);
zakon ¢&. 326/1999 Sb., o pobytu cizincti na uzemi Ceské republiky a o zméné nékterych
zakond, ve znéni pozdéjsich predpist (§ 132a), zdkon ¢. 555/1992 Sb., o Vézenské sluzbé

a justi¢ni strazi Ceské republiky, ve znéni pozdgjsich predpisti (§ 16 az §16¢) apod.].

Z vyse uvedeného tedy vyplyva, Ze na zpracovani vykonavané v radmci agendy stanovené
zvlastnimi pravnimi piedpisy se bude vztahovat vyjimka z oznamovaci povinnosti podle
§ 18 odst. 1 pism. b) zakona, podle které se oznamovaci povinnost podle § 16 nevztahuje
na zpracovani osobnich udaju, které spravci uklada zvlastni zakon, nebo je takovych osobnich
udajii tfeba k uplatnéni prav a povinnosti vyplyvajicich ze zvlaStniho zdkona. Nicméné
ivrameci zédkonem piedpokladaného zpracovani je spravce povinen dodrzovat ostatni
ustanoveni zdkona. Ozndmeni o zpracovani (provozovani kamerového systému) by mél
spravce ucinit az po dikladném uvazeni a s ohledem na ustanoveni § 18 odst.

1 pism. b) zakona.

Zaroven je nutné upozornit na skutecnost, Ze oznamovaci povinnost se podle § 16 zdkona
vztahuje pouze na spravce. Ten je v § 4 pism. j) zdkona ¢. 101/2000 Sb. definovan jako
subjekt, ktery urcuje ucel a prostiedky zpracovani osobnich udaji, provadi zpracovani
a odpovida za né. Na zpracovatele [§ 4 pism. k) zédkona ¢. 101/2000 Sb.], ktery na zaklade
smluvniho vztahu uzavieného se spravcem pouze technicky zajiStuje instalaci, provoz,

udrzbu a opravy kamerového systému, se oznamovaci povinnost nevztahuje.

Jednou ze zakladnich povinnosti spravce je v souladu s § 5 odst. 1 pism. a) zdkona stanovit
ucel, k némuZ maji byt osobni udaje zpracovavany. Kamerovy systém je technicky prostfedek
(zplsob), kterym jsou osobni udaje zpracovavany, nikoli ucel, jak se v mnoha piipadech
spravei mylné domnivaji. Je tedy nutné, aby kazdy, kdo se rozhodne provozovat kamerovy
systém, jednoznacn¢ stanovil ucel (napt. ochrana majetku), pro ktery hodld osobni udaje

z potizovanych zdznamu zpracovavat.

V zasadé€ je kamerovy systém mozné pouzit pouze v piipadé, kdy sledovaného ucelu nelze

ucinné dosahnout jinou cestou. [2]
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2 ZPUSOBY REALIZACE DOHLEDOVEHO SYSTEMU

Bezpecnostni kamery se pouzivaji pro zabezpeCeni vnéjSich i1 vnitinich prostor firmy.
Kamerové systémy jsou slozitym technickym celkem, ktery by mél byt uzivateli jednoduse
piistupny a srozumitelny. Bezpecnostni kamerové systémy (viz Obrazek 1) umoziiuji celou
fadu typli zaznamu snimaného objektu, je mozno do nich vstupovat ze vzdalenych mist
apracovist a propojit je se systtmem EZS. Kamerové systémy jsou tvofeny fadou
ruznorodych komponentli a typt kamer, zdznamovych zafizeni, vodicl, proto je nutné
dokonale se seznamit s prostfedim a ucelem, ke kterému bude kamerovy systém vyuzivan. Na

zéklad¢ téchto poznatkl se dale pokracuje v kone¢ném ndvrhu systému. [5]

ALARM
N
<=l
wr || G —
DVR ZARIZEN
A
v
unmmzr—-
'l KAMERY ROUTER

Obrazek 1: Schéma kamerového systému

Zdroj:[5]
2.1 Zakladni technologie integrované v dohledovych systémech

2.1.1 Kompenzace protisvétla - BLC

Tato funkce se pouziva v ptipadech, kdy je v zorném poli kamery silny zdroj svétla

Mrve

schopnosti kamery. Funkce BLC umoZiiuje zménit kontrast obrazu tak, ze se nastavi oblasti
na snimku (nahote, dole, vpravo, vlevo), na které bude pouzita funkce BLC a zbylé oblasti

se ignoruji. Funkce BLC upfednostiiuje tmavé zajmové Casti obrazu na tkor svétlych ¢asti. [6]
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2.1.2  Siroky dynamicky rozsah - WDR

Funkce WDR se pouziva tehdy, kdy je obraz ptesviceny a zaroven obsahuje tmavé detaily
(napf. osoba stojici ve stinu u okna, na které sviti slunce). Jednd se o svételné¢ néarocné,
kontrastni scény, tj. scény s velkym rozdilem mezi nejsvétlejSim a nejtmavsim mistem
obrazu. Kamery s Sirokym dynamickym rozsahem umi dobie "prokreslit" jak tmavé,

tak svétlé Casti obrazu. [6]

2.1.3  Funkce day/night

Protoze CCD senzor je na rozdil od lidského oka citlivy na infraCervené (IR) svétlo,
je mezi objektiv a senzor barevné kamery zatazen tzv. "IR-cut" filtr, aby nedochazelo
ke zkresleni barevného podani obrazu vlivem IR svétla. Standardni barevnd kamera tedy
vyuziva pouze viditelnou ¢ast spektra. To vSak ma za nasledek omezenou citlivost v noci,
kdy je nedostatek "viditelného" svétla a IR cast svétla nelze kvili IR filtru vyuzit. Tento

problém je vyfeSen 2 zplsoby:

1) Kamery s elektronickou funkci "day/night": Touto funkci jsou obvykle vybaveny
levngj$i "day/night" kamery, u kterych IR-cut filtr Upln€ chybi. Pfi poklesu osvétleni
se kamera automaticky pfepne do noc¢niho ¢ernobilého rezimu, ve kterém se dosahuje vyssi
citlivosti. Kamefte je mozné ptisvétlit pfidavnym IR reflektorem, nékteré kamery jiz maji IR
prisvétleni integrované. Dusledkem chybéjiciho IR-cut filtru u téchto kamer vSak muize byt

ponékud horsi reprodukce barev béhem dne.

2) Kamery s mechanickym ptepinanim IR filtru: Tyto kamery jsou vybaveny IR-cut
filtrem stejné jako standardni barevné kamery. Tim je zajiSténa vérna reprodukce barev
pfisniméni béhem dne. Pifi setméni dojde k automatickému mechanickému odsunuti
(pfepnuti) IR-cut filtru mimo obrazovy senzor a sou€asné se kamera ptepne do cernobilého

rezimu. Tim se dosdhne maximadlni citlivosti kamery i v noci. [6]

2.1.4  Digitalni redukce Sumu - DNR

Tato funkce slouzi k potlaceni Sumu, ktery se vyskytuje v obraze pii pfesviceni obrazu,
za tmy nebo vlivem $patnych, nefunk¢nich pixelii v senzoru. Jsou vyuzivany rtzné filtry a
technologie pro optimalni eliminaci Sumu u statického i pohyblivého obrazu. Pouzitim téchto

filtrG dochazi k Gspote zdznamové kapacity rekordéru. [6]
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2.1.5  Digitalni stabilizace obrazu - DIS

Tato funkce slouzi k potlaceni roztfeseného obrazu u kamer, které jsou vystaveny vibracim
a otfesim (napt. vlivem silného vétru, jedouci tramvaje). Takto stabilizovany obraz

je mnohem ostiejsi a zdroven Setfi zdznamovou kapacitu rekordéru. [6]

2.1.6  Detekce pohybu - VMD

Pokrocilejsi kamery jsou vybaveny funkci VMD, kterd umoznuje detekovat pohyb
v obraze. Standardné 1ze nastavovat citlivost detekce a velikost objektu. Nékteré kamery umi
rozlisit smér pohybu, piekro¢eni zadané hranice (linie) pohybujicim se objektem

nebo odlozené objekty v zdjmové zong. [6]

2.1.7  Maskovani privatnich zon

Aby kamerovym systémem nebylo porusovano soukromi osob, jsou nckteré kamery
vybaveny funkci maskovani privatnich zon. Tato funkce umoziuje piekryt cernou maskou
"citlivd" mista obrazu (napf. okna obytného domu, pfilehlé vetejné prostranstvi) a znemoznit
tak obsluze kamerového systému jejich sledovani. Je k dispozici riizny pocet masek,

vcetné moznosti nastaveni jejich velikosti a umisténi. [6]

2.2 Analogové kamerové systémy CCTV

I ptes rychly vyvoj digitalnich technologii maji CCTV systémy (tj. kamery s analogovym
video vystupem) stale pevnou pozici na CCTV trhu diky jejich ptiznivé cené. Analogové
CCTYV jako samostatné jednotky maji velmi malé mozZnosti v oblasti analyzu videosignalu.
Tento nedostatek je moZné eliminovat pomoci samostatnych webovych video serverl
(enkodérti) nebo rekordérti, na nichz je nainstalovan software pro analyzu obrazu. Timto
zpusobem lze také dostat videosigndl z CCTV kamer do vnitini sit€¢ LAN. DalSim
nedostatkem je nutnost pifivést ke kazdé kamete samostatny datovy kabel, coz zvySuje

naklady a naroky na instalaci.

[ 24

vybavena snimacem zaloZzenym na technologii CCD. Technologie vyroby CCD snimact
se neustale zdokonaluje. Na trh jsou uvadény postupné nové dokonalejSi generace snimacu,
které umoznuji dosahovat vyssiho rozliSeni, citlivosti atd. Témét vSechny analogové kamery
jsou dnes vybaveny digitalnim signdlovym procesorem (DSP), ktery poskytuje dalsi

doplitkové funkce pro dosazeni optimalni kvality obrazu vystupujiciho z kamery. [3]
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Designové provedeni kamer je rtizné a liSi se hlavné prostfedim, do kterého jsou urceny.
Box-kamery se standardnim zévitem pro pfipojeni vyménného objektivu maji obvykle
priblizné tvar kvadru (odtud nazev box-kamery) a jejich elektronika je vétSinou tvofena vice
PCB deskami, které poskytuji doplinkové funkce pro optimalizaci obrazu. Kompaktni kamery
s vestavénym objektivem mohou mit tvar valce, kostky, polokoule (tzv. dome kamery) apod.
Vestavény objektiv miize mit pevnou ohniskovou vzdélenost (tj. neménny zorny thel) nebo

1ze zorny thel nastavit pfi instalaci (tzv. varifokalni objektiv).

Primérna cena analogovych kamer na trhu se pohybuje kolem 2 000 K¢ (v Cervnu 2012).
Pro tkol realizace bezpecnostniho kamerového systému v malé organizaci byla vybrdna
CCTV kamera LS Vision LS-VEP200 jejiz cena se na trhu pohybuje kolem 3 580 K¢
(v Cervnu 2012). Analogova dome kamera LS Vision LS-VEP200 (viz Obrazek 2)
patii vzhledem k vyssi cené a podporovanym technologiim (viz Tabulka 1) mezi kvalitnéjsi

CCTV kamery.

Obrazek 2: Analogova dome kamera LS-VEP200
Zdroj:[7]

Kamera je zalozena na 1/3" Sony Super HADII CCD C¢ipu s DSP podporujicim Sony
Effio-P (high-endové funkce vylepSovani obrazu). Je podporovano vysoké barevné rozliSeni
700 TVL a cernobilé rozliseni 750 TVL (provoz vnoci s IR pfisvicenim), automatické
zaostfovani objektivu v rozsahu 2,8-11mm, pfisviceni v noci pomoci 36 IR LED diod,

stabilizace obrazu nebo detekce pohybu.
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Tabulka 1: Parametry kamery LS-VEP200

Obrazovy senzor 1/3" SONY Super HADII(Double Scan)CCD
Rozliseni Max 700 TVL barevné, 750 TVL ¢ernobile
Min. osvétleni Barevné - 0,3 lux, Cernobile - 0,1 lux

BLC On / Off

AGC Off/On(Max 30 dB)

DNR On/Off/Manudlni

WDR On/Off

HLC On/Off

BLC On/Off

Potlaceni blikani obrazu On/Off

Nastaveni jasu 15 Grovni

Nastaveni ostrosti 16 Grovni

Funkce Day&Night Den/Noc/Auto/Ptipojeni externiho zatizeni
Maskovani privatnich zon | Off/16 pozic

Detekce pohybu On / Off (3 nastavitelné zony)

Efekty Off/Negativ/Cernobile

Objektiv 2,8-11mm automaticky varifokalni

IR LED diody 36 ks IR LED s dosvitem 30 metril

Zdroj:upraveno podle[7]

2.3 Digitalni IP kamerové systémy

Digitalni IP kamerové systémy dovoluji zaznamenéavat obraz i zvuk pies IP protokol
v ramci LAN. Tyto kamery obsahuji kromé kamerového modulu 1 vestavény webovy video
server, ktery zajistuje digitalizaci a komprimaci videosignalu a jeho distribuci do pocitacové
sit€. Obraz je uchovavan bud’ na sitovém rekordéru, nebo na lokdlnim pevném disku.
Pro monitorovani a analyzu se vyuZivaji integrované softwarové nastroje v kamerach nebo
v digitalnich rekordérech nebo softwary, které lze nainstalovat do PC. Diky specialnim
CMOS nebo CCD snimacim s vysokym rozliSenim je mozné pofidit mnohem Sirsi

a kvalitnéj$i zdznam nez pomoci analogovych kamer. [4]

Designové provedeni IP kamer je obdobné jako u analogovych. Jsou k dispozici box IP
kamery se standardnim uchytem pro objektiv, kompaktni IP kamery pro vnitini nebo

venkovni prostfedi a dome kamery.

Primérna cena IP kamer na trhu se pohybuje kolem 5 000 K¢ (v ¢ervnu 2012). Pro tkol
realizace bezpe€nostniho kamerového systému v malé organizaci byla vybrana IP kamera
YOKO RYK-IP4831/1 jejiz cena se na trhu pohybuje kolem 5 890 K¢ (v Cervnu 2012).
IP kamera RYK-IP4831/1 (viz Obrazek 3) disponuje full HD rozliSenim a standardnimi

technologiemi pro Upravu obrazu (viz Tabulka 2).
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Tabulka 2: Parametry kamery RYK-IP4831/1

Obrazovy senzor 2 Mpx Progressive scan CMOS 1/2,7"
Rozliseni Maximaln¢ 1920x1080 / 25 fps barevné
Min. osvétleni Barevné - 0,2 lux, Cernobile - 0,03 lux
AGC Off/On(Max 30 dB)
DNR On/Off
BLC On/Off
Potlaceni blikani obrazu [ On/Off
AWB Auto
Nastaveni ostrosti Ano
Funkce Day&Night Den/Noc/Auto
Maskovani privatnich zon | Ano
Audio Vstup/Vystup jack 3,5 mm
Detekce pohybu Ano
Objektiv 2,8-10mm manudlni varifokalni
. , Nastaveni a vzdalené sledovani pomoci webového prohlizece
Webové rozhrani az pro 10 pfistupti soucasn¢
IR LED diody 24 ks IR LED s dosvitem 20 metrQ

Zdroj:upraveno podle[8]

Kamera je zalozena na 2 Mpx 1/2,7" CMOS Ccipu, ktery poskytuje vysoké rozliSeni
1920x1080 pii standardni rychlosti 25 fps. Procesor kamery zajistuje funkce zlepSovani
obrazu, napf. AWB, DNR, BLC nebo potlaceni blikani obrazu. Objektiv je nastavitelny
v rozsahu 2,8-10mm pouze manualné, a to pii instalaci kamery. Mezi dal$i vlastnosti patfi
ptisviceni v noci pomoci 24 IR LED diod, detekce pohybu, moznost pfipojeni mikrofonu

nebo reproduktoru a webové rozhrani pro spravu a nastaveni parametrti IP kamery.

Obrazek 3: IP dome kamera RYK-IP4831/1

Zdroj:[8]
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2.4 Vlastnosti digitalniho a analogového systému

Rozdily ve vlastnostech analogovych a digitdlnich kamer jsou uvedeny v Tabulce 3.
Analogové kamery maji analogovy vystup, rozliSeni kamery zavisi na pouzitém obrazovém
senzoru a na omezeni normy PAL. Digitadlni kamery maji digitalni vystup, rozliSeni kamery
zavisi jen na pouzitém obrazovém senzoru. Oba typy bezpecnostnich kamer nabizi ptiblizné
stejné moznosti pro kompenzaci ruSivych vlivii v obraze. IP kamery maji navic integrovan
webovy server a dalSi analytické softwarové nastroje pro monitoring. Pro digitalizaci
analogového obrazu a ptipojeni analogovych kamer k LAN je tfeba pouzit rozsifovaci karty
do PC nebo digitalni videorekordér DVR. Néklady na provoz obou systému jsou prakticky
stejné. Udrzbu (¢isténi objektivu, kontrola kabelaZze a dalsi) mize provadét firemni technik
nebo udrzbar. Roc¢ni ndklady na spotiebovanou elektfinu jedné kamery se pfi pouziti

stejnosmeérného zdroje napajeni 12V/1A pohybuji v praiméru 480 K¢ (v ¢ervnu 2012).

Tabulka 3: Srovnani digitalniho a analogového systému

Digitalni systém

Analogovy systém

Ptistup

-tak otevieny nebo omezeny
ptistup, jak je tieba.
-vzdaleny piistup k zivym
zabérim a administrace na
dalku, jsou mozné odkudkoli
pies bézny webovy prohlize¢
na jakémkoli pocitaci.

-uzavieny okruh.
-zadna moznost pro piistup
na dalku.

Snadnost pouZziti

-na dalku Ize spravovat a
prohliZzet zabéry pomoci
standardniho prohliZzece na
jakémkoli PC pies LAN.
-zédbéry mohou byt
Zaznamenany na pevném
disku, coZ umozni snadné
ukladani, snadné
prohledavani a Zadné
zhorSeni kvality obrazu nebo
opotiebeni zdznamu.
-pevny disk l1ze kvili
bezpecnosti umistit i na
vzdalené misto.

-vzdalend administrace nebo
monitorovani neni mozné.
-zébéry musi byt ukladany na
video kazety, které neustale
vyZzaduji vyménu kazet a
mnoho mista pro ukladani.
-kvalita zaznamu na video
kazetach se Casem zhorSuje.
-pro digitalizaci obrazu a
pfipojeni k LAN se pouZivaji
roz$ifovaci karty do PC nebo
digitalni videorekordér DVR.

Kvalita

-digitalni zabéry neztraceji
kvalitu ani pfi pfenosu ani pii
ukladani.

-digitalni obraz je ukladan

v kompresnich formatech.
-jednou vytvoiené zabéry uz
nemohou ztratit kvalitu.
-obraz je ostry.

-kvalita obrazu se ztraci pfi
pouziti delsi kabelaze a
rozliSeni magnetické pasky je
pomé&rné malé.

-navic se kvalita obrazu na
video kazetach Casem
zhorsuje.
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Systémové pozadavky | -vSechno potiebné pro -ptipojeni ke koaxidlnimu
vysilani zivého videa ptes sit’ | kabelu, k multiplexeru a
je uz v kamete. k zaznamovému zaiizeni
-prohlizet, zaznamenévat a nebo monitoru.
spravovat zabéry lze z
jakéhokoli pocitace v siti.

Instalace -IP kamera se pfipojuje k -analogova kamera se
nejbliz§imu sitovému kabelu | ptipojuje ke koaxidlnimu
a ptidéli se ji IP adresa. kabelu, ktery vede

k monitoru nebo
zaznamenavacimu zafizeni.

Kabelaz -jeden standardni sitovy -jeden koaxidlni kabel
kabel dokaze soucasné dokaze ptfenaset pouze obraz
prenaset zabéry z mnoha z jedné kamery.
sitovych kamer. -pti pouziti vice kamer

vznika rozsahly kabelovy
systém vedeni.

Skalovatelnost -ptidavani dalsich sitovych -ke kazdé nov¢ piidané
kamer do systému je snadné. | kamefe nutno piidat vlastni
-u videosystému slozeného kabel.

z nékolika kamer s HD -pro zajisténi kvalitniho

rozliSenim se zvySuji naroky | obrazu na vétsi vzdalenosti

na datovy tok. nutno pouzit zesilovac
signalu.

Néklady -IP kamery se ptipojuji do jiz | -analogové kamery se
vybudované podnikové LAN, | pfipojuji koaxidlnimi kabely.
popiipade se dd LAN rozsifit | -pro kazdou kameru jeden
nebo posilit. kabel. Dale je tieba potidit
-sitovy kabel dokaze multiplexer nebo zdznamové
podporovat mnoho sitovych | zafizeni.
kamer a jinych zafizeni.

Zdroj: upraveno podle [9]

Zatimco maximalni rozliSeni u analogovych kamer je limitovano Sitkou pasma, které je
unormy PAL k dispozici (720 x 576), u digitalnich IP kamer toto omezeni odpada. Diky
neustale se zvySujici propustnosti poc¢itacovych siti, zvySovani i¢innosti kompresnich technik
a vyvoji dokonalejsich obrazovych snimact muze rozliSeni u IP kamer dosahovat az né€kolika
Mpx. RozliSeni u IP kamer (a digitalniho videa vlibec) se vyjadiuje jako pocet horizontalnich
bodi krat pocet vertikdlnich bodu, pficemz 1 Mpx odpovida 1 milionu bodid. V soucasnosti

jsou na trhu k dispozici IP kamery s rozliSenim az cca 5 Mpx.

Dal8imi vyhodami IP kamer je moZnost vyuziti bezdratového ptrenosu (WiFi), napajeni
kamer po datovém kabelu (PoE), obousmérny pienos audia, moznost integrace s dalSimi

sitovymi systémy (kontrola ptistupu, EZS) a mnoho dalSich. [4]
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2.5 Zpusoby zaznamenavani obrazu z dohledovych systémi

Pokud je pozadovan zaznam a sprava vice dohledovych kamer na PC, jsou k dispozici
rizna nadstavbova hardwarova a softwarova fesSeni, ktera krom¢é zdznamu poskytuji fadu
dalsich doprovodnych funkci (inteligentni video analyza, e-map, sledovani obrazu
na mobilnim telefonu atd.). Néktefi vyrobci IP kamer poskytuji tento software zdarma,
zpoplatnéné programy od specializovanych softwarovych firem (Milestone, NUUO)
vsak obvykle podporuji bezpecnostni kamery a video servery od raznych vyrobcii a vykazuji
vetsi robustnost a stabilitu. K analogovym kameram se software nedodava. Piistup

k nastaveni obrazu je feSen pomoci OSD menu, které zajist'uje integrovany DSP.

K zdznamu obrazu z dohledovych analogovych kamer se uziva kazetovy video rekordér,
ktery je pfipojen na multiplexer, do n&hoz jsou zapojeny vSechny analogové kamery.
S rozmachem digitalizace se ale pomalu upousti od tohoto zplisobu zaznamenavani obrazu.
Hlavnimi dGvody jsou snaha o automatizaci zpracovani a analyzu obrazového ziznamu

a moznosti sitové nebo vzdalené administrace. [3]

Moderni technologie nabizi dv€ moznosti, jak pracovat s obrazem z bezpe¢nostnich
kamer. Prvni moznosti je rozsifit stolni PC o piidavné karty. Lokdlni disky se vyuziji
pro zaznam obrazu a také Ize nainstalovat automatické analytické softwary. Druhou moznosti
jsou digitalni videorekordéry, bud’ typu DVR nebo NVR. DVR se pouzivaji pro analogové
kamery, zatimco NVR zase pro IP kamery. Nabizi totoZzné funkce, proto se dnes miZzeme
setkat 1 se zafizenimi kombinujicimi oba zpiisoby vstupniho signélu. Jedna se v podstaté
o sitovy disk, ktery umoziiuje zaznamenavat data z bezpecnostnich kamer. K sitovému
rekordéru se lze pfipojit z kteréhokoliv pocitae v siti a pomoci standardniho webového
prohlizece je pak moZné prohlizet uloZzeny zaznam nebo sledovat Zivy obraz z bezpecnostnich

kamer. Digitalni rekordéry se dodavaji pro riizny pocet kamer.

Napt. digitalni videorekordér EBM EN-6704V (viz Obrazek 4) pro 4 analogové kamery
se zdznamem na pevny disk, nabizi integrované bezpeCnostni, analytické funkce, funkce
alarmu, vzdaleny monitorovani videa pfes LAN/Internet nebo mobilni telefon, jehoZz cena na

trhu se pohybuje okolo 6 000 K¢ véetné 1 TB pevného disku (v ¢ervnu 2012).
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Obrazek 4: Digitalni videorekordér EN-6704V

Zdroj:[10]

Snimkova rychlost se udava v poctu snimki za sekundu. Snimkova rychlost analogového
videa systému PAL je 25 fps. Snimkova rychlost u IP kamer je zavisld na vykonu
zobrazovaciho senzoru kamery, velikosti rozliSeni obrazu, na kompresi a dalSich parametrech.
Vétsina béznych IP kamer dosahuje snimkové rychlosti 25 fps pfi VGA rozliSeni (640x480)
nebo standardniho PAL rozliSeni (720x576), Spickové IP kamery spliujici standard HDTV
zvladaji snimkovou rychlost 25 fps dokonce i pfi rozliSeni 1920x1080. U ostatnich (zpravidla
levngj$ich) Mpx IP kamer je pro Mpx rozliSeni obvykle k dispozici pouze niz8i snimkova

rychlost. [6]
2.6 Bezpecnostni funkce

2.6.1 Detekce pohybu v obraze

Detekce pohybu v obraze funguje na principu zmény obrazu zplsobené né&jakym
pohybem. V obraze se nastavi zajmové zoény, ve kterych softwarovy algoritmus neustéle
porovnava obraz z video signalu a detekuje zmény skupin pixelil vici statickému obrazu.
Pokrocilé detekéni algoritmy dokédZou odliSit zmény vyvolané piirodnim plisobenim
(vitr, snih, odlesky slunce) od zmén vyvolanych pohybem osob nebo automobilt. Spravnym
nastavenim zajmovych zén, citlivosti detekce, velikosti pohybujicich se objektl a intervalu,
po ktery musi pohyb trvat, lze dosdhnout optimalniho stavu zabezpeceni. Detekce pohybu
v obraze dokdze pfi sprdvném nastaveni uSetfit kapacitu zdznamového zafizeni tim,

Ze se nahravani spousti jen pii vyvolaném pohybu. [6]
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2.6.2  Ochrana pred zakrytim kamery

Tato funkce spousti poplach v pfipadé, Ze dojde ke zméné ostrosti obrazu zplisobené
¢asteCnym nebo uplnym piekrytim obrazu. Poplach je spustén na zaklad¢é nastavené citlivosti
a intervalu, po ktery je obraz zakryty. Tuto funkci vyuzivaji kamery, které¢ jsou nainstalovany

nizko nad zemi a pachatelé by je mohli snadno zakryt, postiikat sprejem nebo potfit barvou. [6]

2.6.3  Ztrata video signalu

V tomto pfipad¢ je poplach vyhlasen pii ztraté videosignalu. Tim lze odhalit pokus o vytazeni
bezpec¢nostni kamery z provozu, napiiklad ptferusenim kabelového vedeni, odcizenim samotné

kamery nebo ztrat¢ bezdratového signalu u bezdratovych bezpecnostnich kamer. [6]

2.6.4  Virtualni bezpecnostni hranice

Tato aplikace se téZ nazyva virtudlnim plotem a slouzi k vyvolani poplachu v ptipad¢, ze dojde
k nepovolenému piekroceni zadané hranice. Nastavit zde lze zakédzané zony pomoci virtualnich
¢ar nebo ploch, u pokrocilejsSich systémut lze nastavit dokonce i zakdzany smér piekroceni

virtualni hranice. [6]

2.6.5  Detekce opusténych objektu

Systém detekce opusténych objektd sleduje vSechny objekty na zadaném tzemi, a pokud
zjisti, Ze néktery objekt, ktery se predtim pohyboval, stoji po urcitou dobu na misté, vyhlasi

poplach a zvyrazni dany objekt na monitoru obsluhy. [6]

2.6.6 Detekce koure a ohné

Bezpecnostni kamera mliZe zjiStovat také pritomnost koutre nebo ohné. Poplach je spustén,
pokud kamera zaznamena urCité kombinace barev, svétla a pohybu, které jsou typické
pro ohenl nebo kout. Diky této funkci lze reagovat na poZéar nebo kouf v mistnostech diive
neZ tradi¢ni koutové detektory, které se spousti az pii ur€ité koncentraci koufovych plynt

ve vzduchu. [6]

25



3 ZPRACOVANI OBRAZU NEURONOVYMI SITEMI

Neuronové sité lze diky jejich schopnostem odvozovat vyznam z komplikovanych nebo
nepiesnych udajii, pouzit pro extrakci vzorG a odhalovani trendd, jejichz odhaleni
je pro ¢loveéka prilis slozité. Neuronové sité¢ jsou charakterizovany naptiklad schopnosti ucit
se, jak provadet tkoly na zaklad¢ trénovacich dat nebo na prvnich zkuSenostech, schopnosti
vytvofit vlastni reprezentaci vstupnich dat a rozlisit tak podobné od rtizného nebo schopnosti

provadeét paralelni vypocty.

Zpracovani obrazu pomoci lze rozdélit do péti kroktl, viz Obrazek 5. Pti predzpracovani
dochazi k vylepSeni originalniho obrazu, napft. zlepseni kontrastu, redukce Sumu. Redukce dat
slouzi zejména pro kompresi obrazu a vybéru duilezitych casti nebo prvkl z obrazu. To vede
k uSetfeni kapacity zaznamovych zafizeni, ke zmenseni datového toku nebo ke zrychleni
a zjednoduseni navazujicich operaci. Segmentace zahrnuje vSechny operace, které tiidi obraz
(nebo jeho casti) do skupin podle urcitych kriterii. Pfi rozpoznavéani objektd jde o urceni
pozice, pfipadné i1 orientace a méfitka specifickych objektl a jejich klasifikaci. Pro pochopeni
obsahu scény se uziva analyza a usporadavani objektd. Tyto Cinnosti vyzaduji vysokou miru
znalosti. Optimaliza¢ni techniky v fetézci procesii pii zpracovani obrazu slouzi jako podptirné
techniky, nabizejici napf. minimalizaci pouzivanych funkci v jednotlivych krocich

pii zpracovani obrazu. [11]

Potlaceni Sumu Komprese Oddéleni textur Rozpoznavani na Analyza scény
Oprava ostrosti Vybér dilezitych ¢asti Rozpoznavani barev zakladé dileZitych éasti  Uspofadavani objektfi
Vylepseni obrazu Shlukovani Rozdélovani podle

Detekee hran gablon

" o Rozpoznani Pochopeni
—p{ Predzpracovani | Redukce dat [  Segmentace P objektu P obsahu obrazu —>

x x r x x

Automatické prahovani
Porovnavani grafii . )
Optimalizace

Obrazek 5: Retézec procesi pii zpracovavani obrazu

Zdroj: upraveno podle[11]

3.1 Komprese dat

Pro tento cel byla vyvinuta technika pouziti neuronové sit€¢ se dvéma vnitinimi vrstvami
a s topologii n - n/4 - n/4 - n (tj. n neurontt ve vstupni vrstvé, n/4 neuroni ve vnitfnich

vrstvach a n neuronli ve vystupni vrstve), viz Obrazek 6. Pocet neuroni ve vnitinich vrstvach
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je vyrazné mensi nez pocet neuronti ve vstupni a vystupni vrstvé. Pocet neuront ve vstupni 1
vystupni vrstvé je stejny, protoze ob¢ vrstvy reprezentuji stejny obrazovy signal. Tato
neuronova sit’ se u¢i rdzné obrazové vzory tak, ze vstup i vystup tréninkovych vzora
predstavuji totozny obraz. Sit tak pro dany obrazovy vstup odpovidd piiblizné¢ stejnym
vystupem. Pti vlastnim pfenosu je pro dany obrazovy signal u vysilace nejprve vypocten stav
skrytych neuronti a takto komprimovany obraz je pfenasen informacnim kanalem k piijemeci,
ktery jej dekoduje vypocétem stavli vystupnich neuronti. Timto zplsobem je ziskadn témeét

puvodni obraz. [12]

Nevyhodou pouziti této neuronové sit€¢ je, ze kvalita pienosu (komprimace
a dekomprimace) zavisi na tom, jak moc jsou pfenasené obrazy podobné obraziim, na které

se neuronova sit’ adaptovala.

Komprese

Dekomprese

Obrazek 6: Konfigurace neuronové sité€ pro kompresi

Zdroj: upraveno podle[15]

3.2 Automatické tridéni dat

Na tfidéni dat lze pouzit napf. Kohonenovy mapy. Jednd se o neuronovou sit’
s jednovrstvou topologii (viz Obrazek 7). Vypocet probihd pomoci vybéru aktivniho neuronu.
V této neuronové siti je v kazdém okamziku aktivni vzdy jen jeden neuron a neuronova sit’

se sama upravuje (typ neuronove sit€ bez ucitele). Pfi uceni bez ucitele neni k dispozici zadné
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kritérium spravnosti. Algoritmus je navrzen tak, ze hleda na vstupnich datech urcité¢ vzorky

se spoleCnymi vlastnostmi.

Nejvétsi vyhodou Kohonenovych map je jejich vsestrannost. Na zékladé vstupnich dat
rozdéli objekty do homogennich skupin podle jejich podobnosti. Nevyhodou této neuronové
sit¢ je jeji velka Casova naroCnost pii uceni, kterd roste srostoucim poctem vstupnich

objektl. [11]

Vystupni vrstva

Vstupni vrstva

Obrazek 7: Topologie Kohonenovy mapy
Zdroj: upraveno podle[14]

3.3 Optické rozpoznavani znaku

K rozpoznédvani obrazct (Cislic, pismen apod.), psanych nebo tisténych znaki 1ze pouzit
napt. Hopfieldovu sit’, viz Obrazek 8. Hopfieldova sit’ je organizovana jako jednovrstva
cyklickd sit’ s vlastnosti autoasociativni paméti (schopnost vybavovat si tvary na zakladé
naucenych vzora). VSechny vstupni neurony jsou zarovenl i vystupni. Zaroven jsou na vstup

kazdého neuronu piivedeny vystupy vSech ostatnich neuronti v siti.

y Y Y,

Obrazek 8: Topologie Hopfieldovy sité
Zdroj: upraveno podle[15]
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Ptfi rozpoznavani znaki dochazi k tomu, Ze vstupni znaky jsou cCasto zaSumeéné
(zdeformované, poskozené nebo neuplné). Pro redukci Sumu u rozpoznavanych znaki
1ze pouzit pravé Hopfieldovu sit’ a jeji schopnost autoasociativni paméti. Na Obrazku 9

je znazornéna postupna rekonstrukce cCisla 3.

Trénovani Hopfieldovy sit¢ probihd na sadé vzorovych obrazii Cislic. Testovany obraz
rozpoznavaného znaku je rozloZzen na matici Cernobilych obrazovych bodi, napf. matice
12x10 cernobilych obrazovych bodu, které odpovidaji 120 neuronim Hopfieldovy sité tak,
ze jejich stavy 1,-1 reprezentuji po fadé¢ cernou a bilou barvu. Hopfieldova sit’ postupné
odstrafiuje z obrazu Cislice Sum, tj. pracuje jako autoasociativni pamét, kdyz vybavuje

puvodni vzorovy obraz trojky, ktery odpovida stabilnimu stavu sité. [15]

Vyhodou pouziti Hopfieldovy sit¢ k redukeci Sumu u rozpoznavanych znakl je velmi
rychlé nauceni vzorovych obrazi, rychly vypocet s dobrymi vysledky. Tyto vyhody ale plati
pouze za predpokladu, Ze analyzované znaky budou vycentrované na matici ¢ernobilych

obrazovych bodu a ze bude Hopfieldova sit’ nau¢ena na omezeny pocet rtiznych fontt.

Obrazek 9: Postupna rekonstrukce znaku Hopfieldovou siti

Zdroj:[15]
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4 VYBER KAMEROVEHO SYSTEMU

Realizace kamerového systému bude provedena v Centru socidlnich sluzeb Staromeéstska
v Ceskych Budégjovicich. Jedna se o prispévkovou organizaci zfizovanou magistratem meésta a
poskytuje ubytovani a celodenni oSetiovatelskou péci pro seniory. Na Obrazku 10

je znazornéno piizemi budovy, kde budou umistény 2 bezpecnostni kamery.

Vytah

[ Nouzawvy
Kancelar vychod

N

Kancelar

f

Kancelar Kancelar||| Kancelar ||| Kancelar

T fal Val Val Va

Naharu

1
| 3m |

Hlavni _/ _/ _//
% vchod g
')
| Vratnice Kancelaf Server Kancelaf||| Kanceldf Kancelaf Sklad
Sm 135m 225m

Stojan na kola

Obrazek 10: Planek ptizemi budovy

Zdroj: vlastni zpracovani

Prvni bezpecnostni kamera bude nainstalovdna na stropé vedle vratnice pied dvermi
hlavniho vchodu do budovy a bude snimat prostranstvi u hlavniho vchodu, které je soucasti
objektu a stojan na kola, ktery vyuZzivaji zejména zaméstnanci. Poloha kamery byla urcena

na zaklad¢ predchozich ptipadli vandalizmu a kradeZi kol nebo jejich ¢asti.

Druhé bezpecnostni kamera bude umisténa opé€t na stropé napravo u nouzového pozarniho
vychodu. V této cCasti budovy se dale nachazi sklad kancelaiskych potfeb a schodisté
do 1. patra. Bezpec¢nostni kamera bude snimat dvefe do skladu kancelafskych potfeb, cast
schodisté a dvefe nouzového vychodu, které jsou z venku opatfeny madlem, zevniti klikou,
a ktery nelze z diivodu pozarni bezpecnosti zamykat. Proto pravidelné tudy senioifi pousti
osoby do objektu bez védomi vratného, coz je nejen poruSeni domovniho tadu (navstévy

se musi vzdy hlasit na vratnici), ale také i bezpecnostni riziko, napt. spachani trestné ¢innosti.
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Zaznamove¢ zafizeni bude umisténo v mistnosti se serverem, kam je omezeny piistup.
Na pocitai ve vratnici bude monitorovaci stanovisté, které bude ptipojeno pres LAN

k zaznamovému zafizeni v serverovné.

Po konzultaci se zadavatelem byl vytvoien seznam vhodnych variant (viz Tabulka 4),
ze kterych bude pomoci Saatyho matice pro volbu vah jednotlivych kritérii a nasledn€ pomoci
uprav kriteridlni matice vybrana nejvhodnéjSi varianta kamerového systému. VsSechny
varianty jsou navrzeny tak, aby bylo mozné zaznamenavat obraz v serverovné (na sitové
DVR nebo na lokélni disky serveru) a zaroven provadét monitorovani stiezenych prostor

na vratnici. Analyticky 1 zdznamovy software je soucasti dodavky zdznamového zatizeni.

Tabulka 4: Seznam variant

Varianta | Druh bezpecnostnich kamer Analyza obrazu a zdznam
A 2x CCTV kamery PCI do PC
B 2x IP kamery Integrovano v kamete
C 1x IP kamera, 1XCCTV kamera | PCI do PC
D 2 x CCTV kamery Sitové DVR

Zdroj: vlastni zpracovani

4.1 Vybér kritérii pro rozhodovani

Soubor kritérii, na jejichz zakladé bude proveden vybér vhodného bezpecnostniho
kamerového systému, byl sestaven s ohledem na naklady na pofizeni, jeho instalaci a miru

doprovodnych funkci, které jednotlivé kamerové systémy nabizeji, viz Tabulka 5.

Tabulka 5: Soubor kritérii

Kritérium Charakter kritéria Jednotky
Kvalita obrazu max Body
SloZitost instalace min Body
Néklady na pofizeni min K¢ (veetné¢ DPH)
Dostupné funkce max Body
Moznosti rozsifeni max Body

Zdroj: vlastni zpracovani

Pro hodnoceni kritérii Kvalita obrazu, Slozitost instalace, Dostupné funkce, Moznosti
rozsifeni byla pouzita pétibodova stupnice. Pokud je charakter kriteria maximalizacni
znamena 5 bodl nejlepsi hodnoceni, pokud je charakter kritéria minimaliza¢ni znamena 1 bod

nejlepsi hodnoceni.
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Charakteristika jednotlivych kritérii:

e kritérium Kvalita obrazu — ma maximaliza¢ni charakter a je hodnocena mira
kvalita obrazu zobrazovaného na monitoru obsluhy a také format, v jakém je obraz

ulozen v zdznamovém zafizeni.

e kritérium Slozitost instalace — ma minimalizaéni charakter a udava miru slozitosti

instalace do objektu a zprovoznéni dané varianty

e kritérium Néklady na pofizeni — jsou vyjadfeny v K¢ a zahrnuji potizeni kamery
s napajecim zdrojem, zaznamové zafizeni (digitalni rekordér nebo kartu PCI
do pocitace), instalacni material (kabelaz, vkladaci listy, spojovaci material,

konektory) a také praci technika, ktery provede instalaci

e kritérium Dostupné funkce - mé4 maximalizacni charakter a je hodnocen pocet
dostupnych funkci, napt. kompenzacni schopnosti obrazu, bezpecnostni funkce,

moznosti zalohovani, atd.

e kritérium Moznosti rozsifeni - ma maximalizacni charakter a udava, do jaké miry

je jednoduché provést upgrade nebo rozsifeni o dalsi prvky dohledového systému

V Tabulce 6 je uvedeno bodové ohodnoceni kritérii vSech variant dle vlastnosti
jednotlivych variant. Néklady byly vyc¢isleny podle primérnych cen na trhu v ¢ervnu 2012.
Pro bodovani Kvality obrazu, Dostupnych funkci a MoZnosti rozsiteni byly vybrany
konkrétni vyrobky. Bodovani SloZitosti instalace probéhlo formou konzultace na misté

realizace v CSS.

Tabulka 6: Bodové ohodnoceni kritérii v ramci variant

Kritérium/Varianta A B C D
Kwvalita obrazu 2 5 3 2
Slozitost instalace 5 2 4 4
Néklady na pofizeni 15676 16959 17748 18805
Dostupné funkce 2 4 3 5
Moznosti rozsifeni 1 5 4 1

Zdroj: vlastni zpracovani
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4.2 Stanoveni vah jednotlivych kritérii

Saatyho metoda kvantitativniho parového srovnani slouzi k ur¢eni vah kritérii pomoci
expertniho hodnoceni. Jde o metodu kvantitativniho parového porovnavani kritérii. Kritéria
se uspotadaji do tabulky, v jejichz fadcich a sloupcich jsou zapsana kritéria ve stejném potadi.

Pro ohodnoceni parovych porovnani kritérii se pouziva 9-ti bodové stupnice, viz Tabulka 7.

Tabulka 7: Saatyho bodova stupnice pro hodnoceni kritérii

Pocet bodli | Vyznam
1 Kritéria jsou stejné vyznamna
3 i-té kritérium je slabé vyznamnéjsi nez j-té
5 i-t¢ kritérium je dosti vyznamnéj$i nez j-té
7 i-t¢ kritérium je prokazatelné vyznamnéjsi nez j-té
9 i-t€ kritérium je absolutn¢ vyznamnéjsi nez j-té

Zdroj:[16]

, . C , 1 . .
Jedna se o matici Ctvercovou a recipro¢ni, tj. plati, Ze s, =— . Prvky matice vlastné
i
. W .’ r1.0 . 4 . r . r . . 4 ’]l . .
vyjadiuji odhad podild vah i-t¢ho a j-tého kritéria. Na diagondle Saatyho matice jsou proto
vzdy hodnoty jedna (kazdé¢ kritérium je samo sob¢ rovnocenné).
Je-li preferovano j-té kritérium pted i-tym, zapiSi se do Saatyho matice pievracené
| S . : vt .
hodnoty ( s; = 3 pfi slabé preferenci, s; = 5 Pri silné preferenci atd.). [16]

vvvvvv

treti kritérium Kvalita obrazu, ¢tvrté kritérium Slozitost instalace a jako nejméné dilezité

kritérium MozZnosti roz$ifeni, viz Tabulka 8.

Tabulka 8: Saatyho matice

- Kvalita Slozitost | Néklady na | Dostupné | Moznosti
Kritérium obrazu instalace | pofizeni funkce | rozSifeni
Kvalita obrazu 1 5 1/5 1/3 5
Slozitost instalace 1/5 1 1/3 1/3 3
Naklady na poftizeni 5 3 1 3 5
Dostupné funkce 3 3 1/3 1 3
MozZnosti rozsifeni 1/5 1/3 1/5 1/3 1

Zdroj: vlastni zpracovani

Pro vypocet vah v; jednotlivych kritérii (viz Tabulka 9) vypocteme nejdiive geometricky
prumér b; tadkli Saatyho matice podle vztahu (1). Vahy kritérii v; jsou pak dany
vztahem (2). [17]
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(1)

kde: b; je geometricky prumér fadkl Saatyho matice;
n pocet kritérii v fadku;

s;; hodnota kritéria.

2.b @

kde: v; vaha i-tého fadku;
n pocet kritérii v fadku;
b; je geometricky prumér fadkid Saatyho matice;
s;; hodnota kritéria.

Tabulka 9: Vypocet vah pro jednotliva kritéria

Kritérium Hodnota b; | Vahav;

Kwvalita obrazu 1,107566 | 0,169511
Slozitost instalace | 0,581811 | 0,089045
Naklady na potizeni | 2,954177 | 0,45213
Dostupné funkce 1,551846 | 0,237507
Moznosti roz§ifeni | 0,338504 | 0,051807

Zdroj: vlastni zpracovani

4.3 Uprava kriterialni matice

V teorii vicekriteridlniho rozhodovéani se pracuje s kritérii, kterych je obecné n,
a s variantami, kterych je obecné p. Hodnotu, které dosahuje varianta i pro j-té kritérium lze
oznacit jako y; a nazyva se kriteridlni hodnotou. Kriteridlni matice je tedy uspofadana
mnozina hodnot yj. [18]

Obecny zapis kriterialni matice je na Obrazku 11. Sloupce kriteridlni matice tvofii

jednotlivé varianty kamerovych systémii a fadky jsou tvotfeny kritérii, viz Obrazek 12.
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Obrazek 11: Obecny zapis kriterialni matice

Y 2 Yip
Yor Vo Yap
ynl yn2 ynp

Zdroj:upraveno podle[18]

Obrazek 12: Kriterialni matice pro vybér kamerového systému

2 5 3 2

5 2 4 4
15676 16959 17748 18805

2 4 3 5

1 5 4 1

Zdroj: vlastni zpracovani

V dalsim kroku vypoctu je tfeba nalézt idealni a bazalni varianty. Jejich konstrukce
je velmi jednoduchd. Bazalni varianta obsahuje nejhor§i mozné kriteridlni hodnoty y;
v kriterialni matici pro kazdé kriterium. Idedlni varianta obsahuje ty nejlepsi kriterialni

hodnoty y;; v kriteridlni matici pro kazdé kriterium. [18]
e Idealni varianta = (5; 2; 15676; 5; 5)

e Bazalni varianta = (2; 5; 18805; 2; 1)

4.4 Normalizace Kkriterialni matice
Pro znormalizovanou kriteridlni matici plati:
e vSechny hodnoty se pohybuji v intervalu <0, 1>
e ideélni hodnota je reprezentovana ¢islem jedna, bazalni hodnota ¢islem nula

e vSechny hodnoty jsou bezrozmérné (nejsou zavislé na jednotkach)
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Normalizovana kriterialni matice (viz Obrazek 13) vznika transformaci kriteridlni matice

(viz Obrazek 12) podle vztahu (3). [18]

Ty = H -D, 3)

kde: rij - hodnota kritéria i-tého fadku a j-tého sloupce normalizované kriteridlni matice;

Vi -D.

vij - hodnota kritéria i-t€ho fadku a j-té¢ho sloupce ptivodni matice;
Di - bazalni varianta i-tého radku;

Hi - ideélni varianta i-tého fadku.

Obrazek 13:Normalizovana kriterialni matice

0 1 033 0
0 1 033 033
1 0,59 034 0
0 0,67 033 1
0 1 075 0

Zdroj: vlastni zpracovani

4.5 Stanoveni koneéného skore variant

Stanoveni kone¢ného skore jednotlivych variant se provadi metodou vazené¢ho souctu.
Pro vypocet se pouzivaji odhadnuté véhy v; metodou Saatyho kvantitativniho parového
srovnani (viz Tabulka 9) a hodnoty r; z normalizované kriteridlni matice. VaZeny soucet
se vypocitd podle vztahu (4) pro kazdou variantu. Nejlepsi varianta bude mit vaZeny soucet

nejvyssi. [18]

n
S; = Z"i T
i=1

kde: §j— skore j-té varianty;

“)

n— pocet kritérii;

vi— vaha i-tého kritéria;

rij - hodnota kritéria i-tého fadku a j-tého sloupce normalizované kriterialni matice.
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V Tabulce 10 jsou uvedeny jednotlivé varianty sefazené podle velikosti dosazeného skoére.

Tabulka 10: Konecna skore jednotlivych variant

Varianta | Druh bezpecnostnich kamer Analyza obrazu a zdznam Skoére | Poradi
B 2x IP kamery Integrovano v kamefte 0,7354 1
A 2x CCTV kamery PCI do PC 0,4521 2
C 1x IP kamera, 1XCCTV kamera | PCIdo PC 0,3569 3
D 2 x CCTV kamery Sitové DVR 0,2672 4

Zdroj: vlastni zpracovani

Nejvyssiho skore dosahla varianta B zejména kvili tomu, Ze kamerovy systém je sloZzen
vyhradné z IP kamer, které zajistily vysoké hodnoceni ve kvalité obrazu nebo v moznostech
rozsifeni a upravé obrazu. Jeji nevyhodou je o néco vyssi pofizovaci cena nez u druhé

varianty B.

Varianty A, C a D se umistily daleko za vitéznou variantou B. Na nizkém skore se podilel
nejvice fakt, ze jsou sloZzeny nejméné z jedné CCTV kamery, které poskytuji horSi obrazové a
technické funkce nez IP kamery. U varianty C je dal$i nevyhodou moznost nekompatibility
zaznamového softwaru pro CCTV kameru s webovym serverem v IP kamete. Varianta D
nabizi nejvice funkci pro zlepSeni a analyzu obrazu diky sitovému DVR. Jeji nejvyssi
pofizovaci cena, které spole¢né s hor§imi obrazovymi vlastnostmi CCTV kamer, zatadila tuto

variantu na 4. misto.

4.6 Ekonomicka kalkulace vybraného kamerového systému

Vitézna varianta B byla vybrana i1 pro samotnou realizaci. Jde zejména o to, ze se nebude
muset instalovat analyticky a zdznamovy software. Tyto funkce jsou integrovany pfimo

v kamete. Ekonomicka kalkulace Varianty B je zachycena v Tabulce 11.

Tabulka 11: Ekonomické kalkulace Varianty B

Cena za y
Nazev Typ jednotvku jelcalzcc:::::k Cslllzeém
v K¢

IP kamera YOKO RYK-I1P4831/1 5890,00 2 11780
Kabelaz Solarix cat.5e UTP 8,00 66 528
Vkladaci listy LiSta 20x20 3m 10,50 22 231
Spojovaci materidl |Srouby, hmozdiny 200,00 1 200
Konektory RJ45 5,00 4 20
Napéjeci zdroj stejnosmérny napdjeci zdroj 12V DC/1.0A 300 2 600
Prace technika instalace, nastaveni parametrti, otestovani | 450,00 8 3600
Celkem 16959
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ZAVER
Cilem této prace bylo poskytnout piehled dostupnych technologii bezpecnostnich

kamerovych systému a srovnat jejich vyhody a nevyhody.

Pti pouziti kamerovych systémul je nutné dodrzovat platné pravni predpisy, s tim, Ze
zejména je nutné vzit v potaz obsah zakona ¢. 101/2000 Sb. o ochran¢ osobnich, ktery chrani
vSechny fyzické osoby pied zdsahem do jejich prav ¢i opravnénych zajmu. V piipadé
pouzivani kamerového systému bez pofizovani zdznamu staci, aby byly piipadné osoby, které
se pohybuji v blizkosti pfislusSnych kamer, informovany, ze objekt je stfezen kamerovym
systémem a dodrzovat piisluind ustanoveni Umluvy o ochrané lidskych prav a zékladnich
svobod a Listiny zdkladnich prdv a svobod. V piipadé pouziti kamerového systému se
zdznamem je tfeba splnit vSechny podminky pro provoz kamerového systému jest¢ pred
zahajenim jeho provozu. Zejména pokud je kamerovy systém se zdznamem pouzivan za
ucelem identifikace fyzickych osob v souvislosti s uréitym jedndnim, pak v tomto piipade
provozovatel kamerového systému jednoznaéné zpracovava osobni udaje podle zakona
101/2000 Sb. a je nezbytné, aby splnil své povinnosti stanovené timto zdkonem, napt. pouziti
informacnich tabuli nebo souhlas se zpracovanim osobnich udajt atp. Udaje uchovavané v
zdznamovém zafizeni, at’ obrazové ¢i zvukové, jsou osobnimi Udaji za predpokladu, Ze na

zaklad¢ téchto zaznami 1ze piimo ¢i neptimo identifikovat konkrétni fyzickou osobu.

Z hlediska zakladniho rozd€leni na analogové a digitdlni systémy lze prohlasit, Ze
nejlepSimi vlastnostmi disponuji digitalni IP kamerové systémy. Jejich nejvétsi nevyhodou je
vysoka pofizovaci cena, z ¢ehozZ t€Zi systémy analogové. Naopak IP kamerové systémy maji
vétsi moznosti roz§ifeni o dalsi bezpecnostni prvky a poskytuji kvalitn€js$i obraz nez systémy
CCTV. Monitorovani, analyza zaznam obrazu jsou realizovany softwarové. Tyto softwaroveé
nastroje je tfeba u analogovych CCTV systémi dokoupit, [P kamery tyto softwarové nastroje
maji integrovany v sob&. Oba systémy jsou srovnatelné, jak v nakladech na provoz, tak na
udrzbu, tak v mnozstvi designovych variaci pro rlzna prostiedi a ucely. Vybér urcitého
kamerového fteSeni tedy zavisi nejen na potfizovaci cené, ale také na dispozicich mista

realizace.

Dal8im bodem prace bylo poskytnout piehled o vyuziti a moznostech neuronovych siti pfi
zpracovani obrazu z bezpe¢nostnich kamerovych systému. Jejich UspéSnd implementace
v aplikacich pro tpravu obrazu je velmi zavisld na kvalitaich modelu pouzité neuronové sité.

Mezi nejvétsi vyhody patii rychlé ptizplisobeni okolnostem a rychla reakce nebo u nékterych
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jejich univerzalnost. Nevyhodou jsou dlouha doba uceni nebo zkreslené vysledky, pokud je

dojde k ptfeuceni modelu.

Poslednim bodem byl navrh kriterii pro vybér moznych variant realizace bezpecnostniho
kamerového systému v malé organizaci a vypracovani ekonomické kalkulace vhodného
feSeni. Byly navrzeny 4 razné varianty a na zéklad¢ péti kritérii byla metodou Saatyho
kvantitativniho parového srovnani vypocitana nejlepsi varianta, a to varianta se dvéma IP
kamerami. Tato varianta byla nakonec vybrdna také pro realizaci kamerového systému
v Centru socidlnich sluzeb Staroméstska. Varianta se dvéma IP kamerami nabizi lepsi kvalitu
obrazu, vétsi moznosti rozsifeni a jednodussi instalaci a zprovoznéni nez zbylé tfi varianty. V
ekonomické kalkulaci vitézné varianty se dvéma IP kamerami jsou uvedeny odhadnuté
naklady spojené s jeji realizaci. K vysledné cené 16 959 K¢ je tieba jesté ptfipocitat marzi
firmy, kterd provede instalaci, oziveni, nastaveni parametri a otestovani kamerového

systému.
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Srovnani detailii a rozli$eni u analogovych a digitalnich kamer Priloha A

CCTV Camera Resolution Chart

f

S Standard (CIF)

320x240  640x480  720x480  1280x1024  1600x1200
(CIF)  (4CIF/VGA)  (D1) (1.3M) (2.0M)




Priloha B

i pro vSechny varianty

o

Tabulka rozepsanych naklad
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