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ANOTACE

Diplomové prace se zaméfuje na problematiku ochrany dat ve firemnim prostiedi v kontextu
nasazeni umg¢lé inteligence. V teoretické Casti je popsan vyvoj a klasifikace systémt Al,
bezpecnostni a etické vyzvy spojené s jejich pouzivanim a pravni ramec upravujici ochranu
osobnich daja. Prakticka ¢ast se vénuje analyze rizik a nadvrhiim konkrétnich opatieni na
zajisténi datové bezpe€nosti pii vyuzivani Al v podnikovém prostfedi. Cilem prace je
nabidnout firméam piehled moznych hrozeb a doporuceni pro bezpecné a odpovédné nasazeni

um¢lé inteligence.

KLiCOVA SLOVA

Um¢la inteligence, bezpecnost dat, etika, GDPR

TITLE

Data Security in Corporate Environments in the Context of Artificial Intelligence Deployment

ANNOTATION

This diploma thesis focuses on the issue of data protection in corporate environments in the
context of artificial intelligence deployment. The theoretical part describes the development
and classification of Al systems, as well as the security and ethical challenges associated with
their use, including the legal framework regulating personal data protection. The practical part
analyses risks and proposes specific measures to ensure data security when implementing Al
in business settings. The aim of the thesis is to provide companies with an overview of
potential threats and recommendations for the safe and responsible use of artificial

intelligence.
KEYWORDS
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UVOD

V poslednich letech jsme svédky bezprecedentniho rozvoje umélé inteligence, kterd zasadnim
zpisobem méni zplisob, jakym 1idé pracuji s informacemi, rozhoduji se a interaguji s
technologiemi. Al jiz davno neni vysadou akademického vyzkumu ¢i technologickych
gigantii — stavd se béznou soucasti firemnich procesii napii¢ sektory, od automatizace
zakaznické podpory, pies analyzu chovani klientdi az po prediktivni modelovani ve financich,
lidskych zdrojich ¢i marketingu. Tento dynamicky rozvoj s sebou pfindSi nejen nové

prilezitosti, ale také zcela nové vyzvy, na které musi organizace reagovat.

S rostoucim nasazenim téchto technologii vyvstava zdsadni otdzka: Jak zajistit, aby vyuZzivani
umélé inteligence probihalo bezpecné, eticky a v souladu s ochranou dat? Vyvoj Al totiz
probihé rychleji, nez se staci ptizplisobovat legislativa a vnitini procesy organizaci. Firmy tak

¢asto vstupuji na neprobadané tizemi, kde chybi jasné standardy nebo osvédcené postupy.

Data se mezitim stala jednim z nejcennéjsich firemnich aktiv. Jejich ochrana je klicova nejen
pro zachovani diavéry zdkaznikl, ale také z hlediska regulatornich pozadavkl, reputace a
konkurenéni vyhody. Uméla inteligence na jedné stran€ nabizi nové moZnosti efektivni
analyzy, predikce a automatizovaného rozhodovéni, na strané druhé ale pfinasi specificka
rizika — od neumyslného Uniku citlivych informaci, pfes zkresleni vysledki na zakladé
nevyvazenych trénovacich dat, aZ po obtizné vysvétlitelna rozhodnuti tzv. ,,Cernych skiin€k*

(black-box systems).

Firmy tak celi strategické vyzve, jak propojit technologicky pokrok s odpovédnym a
bezpecnym piistupem k datiim, ktery bude respektovat nejen zdkonné normy (napt. GDPR),

ale i etické principy divery, transparentnosti a odpovédnosti.

Tato diplomova prace se zabyva pravé timto prisecikem: analyzuje bezpe€nostni aspekty
vyuzivani Al ve firemnim prostfedi, identifikuje hlavni rizika a navrhuje konkrétni opatteni,
ktera mohou organizace implementovat pro zajiSténi datové bezpecnosti. Zvlastni pozornost
je vénovana nejen technickym, ale také pravnim a etickym dimenzim tohoto tématu, pfic¢emz

diiraz je kladen na praktické vyuziti poznatkli v redlném podnikatelském kontextu.
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1 TEORETICKA CAST

Tato kapitola piedstavuje zékladni teoreticky ramec problematiky ume¢l¢ inteligence. Zabyva
se jejim vymezenim, historickymi souvislostmi, kli¢ovymi milniky vyvoje a klasifikaci
jednotlivych typt systémi umélé inteligence. Cilem je poskytnout uceleny piehled o vyvoji a
principech fungovéani ume¢lé inteligence, které tvoii vychodisko pro analyzu bezpecnostnich

aspektl jejiho nasazeni ve firemni praxi.

1.1 Umél4 inteligence

Uméla inteligence (Al) piedstavuje interdisciplinarni oblast, kterd se zabyvd vyvojem
systémul schopnych napodobovat nebo simulovat lidské kognitivni schopnosti, jako je uceni,
rozhodovani ¢i feSeni problému. Termin artificial intelligence poprvé pouzil John McCarthy v
roce 1955 v névrhu vyzkumného projektu, ktery spoleéné¢ s Marvinen Minskym, Claudem
Shannonem a Nathanielem Rochesterem ptedlozil pro letni Skolu na Dartmouth College. V
tomto dokumentu autofi vyjadfili zékladni predpoklad, ze ,,kazdy aspekt uceni nebo jakykoli
jiny rys inteligence mize byt popsan natolik pfesné, ze lze sestrojit stroj, ktery ho bude
simulovat® (McCarthy et al., 1955). Tato myslenka polozila zdklady umélé inteligence jako
samostatného védeckého oboru, ktery se od té doby dynamicky rozviji a naléza uplatnéni v

mnoha oblastech lidské ¢innosti.

Jina definice pak tvrdi, Ze “Um¢éla inteligence je obor, ktery zkouma4, jak pfimét pocitace
vykonavat ¢innosti, které lidé v soucasnosti zvladaji 1épe” (Rich, Kinght, 1991). Tento pohled
se zamé&iuje na praktickou stranku umé¢lé inteligence, tedy na schopnost stroji vykonavat
ukoly, které tradi¢né¢ vyzaduji lidskou inteligenci. Al zde neni definovana jako ptesna
simulace lidského mysSleni, ale jako nastroj pro automatizaci ukoll, které lidé bézné
vykonavaji. Definice naznauje, ze Hranice mezi tim, co je povaZzovano za “inteligentni”
chovani Al, a tim, co je béZna vypocetni uloha, se neustale posouva. To, co bylo dfive
povazovano za projev inteligence (napf. rozpoznavani te€i), mize byt dnes béznou funkci
software. Definice nenaznacuje, ze Al musi ¢lovéka nutné nahradit, ale spiSe, Ze muze
zefektivnit nebo automatizovat ukoly, které lidé vykonavaji. To odpovida souasnému trendu,

kdy Al slouzi jako nastroj pro podporu rozhodovani a zpracovani velkych objemt dat.

Moderni Al systémy lze rozdé€lit do n€kolika kategorii, jako je strojové uceni, neuronové site,
zpracovani pfirozeného jazyka a autonomni agenti. Vyznamnym aspektem Al je jeji
schopnost analyzovat a predikovat vzory v datech, coz se uplatiiuje v oblastech, jako je

zdravotnictvi, primysl, finance nebo kybernetickd bezpecnost. Rychly rozvoj Al vSak pfinasi
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1 vyzvy spojené s etikou, transparentnosti a bezpecnosti, nebot” rozhodovaci procesy

nékterych modeld mohou byt obtizné interpretovatelné (Matik a spol., 1993).

1.1.1 Historie umélé inteligence

Um¢la inteligence je jednou z nejrychleji se vyvijejicich védeckych a technickych disciplin v
historii. Pocatky Al sahaji do 1. poloviny 20. stoleti, kdy byly poloZeny prvni teoretické
zaklady a vytvoreny rané modely strojového uceni. Mezi prvni prukopniky Al patiil Alan
Turing, ktery v roce 1935 popsal fungovani univerzalniho pocitacového stroje, ktery by mél
nekonecnou pamét, byl by schopen tuto pamét’ prochézet po jednotlivych znacich, Cist a
vyhodnocovat tyto znaky a vytvaret dalsi. Tento stroj, pro né&jz se vzilo oznaceni univerzalni

Turingiv stroj, je prvni teoreticky piesny koncept po¢itace (Sulc, 2024).

Ve své praci Computing Machinery and Intelligence (1950) Turing polozil zaklady pro
testovani strojové inteligence prostfednictvim tzv. Turingova testu. Cilem tohoto testu je
zjistit, zda je stroj schopen napodobit lidské mySleni natolik ptesvédcive, ze jej lidsky
pozorovatel nedokaze odlisit od Cloveka. Turinglv test se stal velmi vlivnym néstrojem a ma
fadu praktickych vyuziti, zejména pii odbourdvani nejriznéjSich roboti v digitalni
komunikaci (Sulc, 2024). Turing viak ve své praci nepiedstavil pouze test samotny, ale také
systematicky zformuloval a nasledn& vyvracel nejcastéj$i ndmitky proti moznosti existence
inteligentnich strojii. Mezi tyto ndmitky patfily napiiklad argumenty o nedostatku védomi,
emoci, originality nebo o neschopnosti strojii d€lat chyby podobné lidskym. Tyto tzv.
Turingovy némitky se staly zdkladem pro filozofickou debatu o povaze umélé inteligence a

dodnes jsou citovany jako jeden z pilifi diskuse o strojovém mysleni (Matik a spol, 1993).

V roce 1956 byl na Darmountské konferenci formaln¢ predstaven pojem “umélé inteligence”.
Vyzkumnici jako John McCarthy, Marvin Minsky ¢i Allen Newell vyvijeli prvni programy
simulujici inteligentni chovani (McCarthy, 1956).

V 70. a 80. letech probihalo obdobi zvané “zima AI”, kdy doSlo ke sniZeni z4jmu a
financovani kvili neuspokojivym vysledkiim prvnich Al systéml (Crevier, 1993). Pfesto
vznikly prvni tzv. expertni systémy vyuZivajici znalosti pfevzatych od Spi¢kovych odbornikli
a simulujici rozhodovaci ¢innost ¢lovéka s cilem dosahovat obdobné kvality rozhodovani,

jaké dosahuje expert (Mafik, 2024).

V 90. letech a pocatkem 21. stol. zaznamenala Al pokrok diky nartistu vypocetniho vykonu.
V roce 1997 pocita¢ Deep blue porazil mistra svéta v Sachu Garryho Kasparova, coz bylo

povazovano za zdsadni milnik (Campbell, 2002).
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V roce 2022 byla spolecnosti OpenAl poprvé vetfejné zpiistupnéna aplikace ChatGPT,
zalozend na jazykovém modelu GPT-3.5. Diky svému intuitivnimu rozhrani a pfirozenym
odpovédim si rychle ziskala miliony uzivateli po celém svété. Jiz béhem prvnich péti dnii od
spusténi aplikace ji vyuzilo jiz milion uzivatelt, v fadu pouhych mésicti se jejich pocet
vySplhal na 100 miliont, ¢imz se stal jednou z nejrychleji rostoucich spottebitelskych aplikaci
v historii. Hlavni osobnosti, kterd stala za timto Gspéchem, byl CEO Open Al Sam Altman.
bezpecné, odpovédné a etické vyuzivani téchto technologii. Spolecnost OpenAl si vSak
uvédomuje i jista rizika a nékolikrat varovala, Ze modely Al, pokud s nimi nebude naklddano
s dostatecnou mirou zabezpeceni, mohou zplsobit katastrofu. I proto se spolecnost rozhodla

od druhé verze GPT opustit myslenku otevieného kodu (Sulc, 2024).

1.1.2 Klasifikace Al systémi

V ramci odborné literatury se umeéla inteligence Casto déli podle rGznych hledisek — napf.
podle zplsobu uceni (supervizované, nesupervizované), typu dat, s nimiz pracuji, nebo podle
oblasti nasazeni. Jednim z nejcastéjSich a zaroven nejzasadnéjsich zptisobu klasifikace je vSak
déleni podle trovné autonomie a kognitivnich schopnosti, které dany systém vykazuje.

V tomto kontextu se rozliSuji tf1 zdkladni kategorie:

Uzka Al

Uzk4 (nebo slaba) uméla inteligence oznaduje systémy, které jsou navrzeny k plnéni jednoho
konkrétniho ukolu, ptfipadné¢ omezeného spektra uloh. Nejde o skutenou ,,inteligence*
v lidském smyslu, ale o efektivni automatizaci rozhodovacich procesti na zéklad¢ dat, Casto
s vyuzitim strojového uceni. Mezi priklady patii rozpoznavani obrazu, hlasu, pieklad jazyku,
detekce podvodl, doporucovaci algoritmy nebo chatboty. Tyto systémy nejsou schopny
pfenést naucené poznatky z jedné domény do jiné — napt. systém, ktery hraje Sachy, nebude
umét hrat ddmu. Pfesto ma uzka Al v soucasnosti nejvétsi praktické uplatnéni, a to napfic

obory od zdravotnictvi po logistiku.

Obecna Al

Obecnd umélad inteligence, také AGI — silnd uméla inteligence (artificial general/strong
intelligence) méa co do schopnosti analyzovat, myslet, rozhodovat se a tvofit byt podobna
lidem nebo je ptekonat (Koukolik, 2024). V soucasnosti vSak AGI zatim zistavd pouze
teoretickym konceptem, a ackoli se k ni n€které modely ¢astecné blizi, stale chybi univerzalni

porozumeéni a autonomni generalizace lidského typu.
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Superinteligence

Superinteligence je hypotetickd forma Al kterd by zdsadné piekondvala veskeré schopnosti
lidského intelektu — vcetné logického uvazovani, kreativniho mysleni, socialni inteligence i
emocionalniho porozuméni. Takovy systém by byl schopen feSit problémy, které jsou pro
cloveéka nefeSitelné, a vytvaret nové veédecké, technologické ¢i spolecenské koncepty s

minimélnim ¢asovym zpozdénim.

Koncepce superinteligence je tizce spojena s piedstavou technologické singularity — bodu,
kdy by se AI mohla zacit sama zdokonalovat bez lidské¢ho zasahu. I kdyz jde o Cisté
teoreticky scénaf, mnozi odbornici varuji pfed nutnosti pfipravit se na etické a bezpec¢nostni

dasledky takového vyvoije.

1.1.3 Aplikace metod umélé inteligence

Umeéla inteligence nachazi uplatnéni v fad¢ odliSnych oblasti lidské ¢innosti. Jeji schopnost
analyzovat rozsdhlé datové sady, ucit se z dat a optimalizovat rozhodovaci procesy z ni €ini
klicovou technologii 21. stoleti. Nize jsou uvedeny vybrané oblasti, kde Al hraje vyznamnou

roli.

Business Intelligence

V oblasti Business Intelligence je Al standardem a firmy pomoci pocitacovych algoritmt
bézné zjistuji trendy a poznatky z rozsahlych databdzi. Umoziuje jim rychleji provadét
kvalifikovand rozhodnuti v redlném case a udrzovat konkurenceschopnost (Del Monte,
2019). Moderni podniky dnes vyuzivaji umé¢lou inteligenci nejen pro zakladni reporting, ale
predevs§im pro pokrocilé analyzy trendd, predikci vyvoje a odhalovani skrytych souvislosti,
které¢ by byly pro analytika obtizné postiehnutelné. Pomoci strojového uceni, zpracovani
pfirozen¢ho jazyka nebo algoritmil klasifikace a shlukovani dokazi firmy ziskat praktické
poznatky z riznorodych zdroji dat — od zékaznickych interakci pfes finan¢ni vysledky az po

chovani uzivatelt na webu.

Primysl

V oblasti primyslu pfispiva uméla inteligence ke zvySovani efektivity a flexibility vyrobnich
procest, zejména prostfednictvim prediktivni udrzby strojii, automatické kontroly kvality a
optimalizace logistickych a dodavatelskych fetézci. Diky strojovému uceni lze napiiklad
predvidat poruchy zafizeni na zaklad€ historickych dat ze senzord, coz umoZiluje vcasny
zasah bez nutnosti pferuseni vyroby. V oblasti vizualni inspekce zase Al dokaze s vysokou

presnosti detekovat vady vyrobkd, které by lidské oko ptehlédlo nebo posoudilo subjektivné.
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Integrace Al do rdmce Primyslu 4.0 navic otevird prostor pro plné propojené a adaptivni
vyrobni prostiedi, kde spolu jednotlivé komponenty komunikuji v redlném case. Chytré
senzory, autonomni systémy a cloudova infrastruktura umoznuji decentralizované ftizeni
procest, které se na zaklad¢ aktudlnich podminek a predikci optimalizuji bez nutnosti

lidského zasahu (Schwab, 2017).

Diulezitym aspektem rozsifeni Al v pramyslu neni pouze samotnd automatizace, ale také
zména pristupu k praci a vyrobé jako takové. Diky Al se vyrobni podniky mohou
transformovat z rigidnich struktur na dynamické a udrzitelné systémy schopné rychlé
adaptace na ménici se trzni podminky. Autor zaroven upozoriuje, ze obavy z Al jako hrozby
pro pracovni mista je tfeba nahradit snahou o kvalifikované zapojeni lidi do novych typi roli,

které kombinuji technologii a lidskou expertizu (Minatik, 2024).

Chytra mésta

V chytrych méstech se uméla inteligence stava kli¢ovym nastrojem pro zvySovani efektivity,
udrzitelnosti a kvality zivota obyvatel. Al technologie jsou vyuzivany naptiklad pro
inteligentni fizeni dopravy, kde algoritmy v redlném Case analyzuji dopravni situaci a upravuji
svételné signaly podle aktudlniho zatizeni silnic. Tim pfispivaji ke snizovani dopravnich
kolon, emisi 1 spotfeby paliva. Al rovnéz hraje dulezitou roli pii optimalizaci vefejné dopravy,
kde predikuje poptavku v riznych dennich intervalech a pomaha efektivnéji planovat trasy a

intervaly spoju.

V oblasti energetiky slouzi Al k monitorovani a fizeni spotieby energie v méstskych
budovach, vefejném osvétleni nebo chytrych domacnostech. Diky predikénim modelim je
mozné efektivnéji vyuzivat obnovitelné zdroje energie a piedejit pretizeni sit€. Podobné
principy se uplatiiuji 1 pfi udrzbé vefejné infrastruktury, kde Al identifikuje opotebeni nebo
poruchy (napt. vytluky na silnicich, poruchy vetfejného osvétleni) a umoziluje cilené zasahy
jesté pred vznikem vaznéjSich problémi.

Vyznamnou roli hraje Al také v oblasti bezpeCnosti a monitoringu, kde podporuje
rozpoznavani rizikovych situaci pomoci kamerovych systémi, sledovani kvality ovzdusi nebo
identifikaci nebezpecnych udalosti (napt. pozary, tniky plynu). Koncept chytrého mésta neni
pouze o technologiich, ale o propojeni dat, infrastruktury a lidi, které umoziiuje reagovat

pruznéji a cilengji na potieby obyvatel (Batty, 2012).
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Zdravotnictvi

V medicinském prostfedi hraje Al vyznamnou roli jiz del§i dobu, lze se s ni setkat pfi
diagnostice nemoci, pfi vyvoji novych lékii, analyze obrazovych dat, personalizaci 1écby,
prediktivni analyze vyvoje zdravotniho stavu pacienta nebo také pii trénovani robotl pro
chirurgické tkony. AI systémy jsou schopny dosahovat vysoké uspéSnosti napt. v

rozpoznavani nadort na radiologickych snimcich (Topol, 2019).

Prakticky se Al vyuZziva napf. pii analyze vySetfeni na mamografu. Ceska spole¢nost Fomei
nabizi pfistroje a analyticky ndstroj pracujici s umelou inteligenci Transpara. Podle jejich
udaju dokazou az 28 % karcinomt identifikovat pfesnéji a rychleji, az 35 % intervalovych
karcinomt identifikovat diive a az 70 % mamografickych vySetfeni spolehlivé oznacit jako

negativni (Sulc, 2024).

Archeologie a kulturni dédictvi

Um¢la inteligence nachédzi ¢im dal Sir$i uplatnéni i v oblasti humanitnich véd, kde ptispiva k
inovativnim formam vyzkumu, interpretace a dokumentace kulturni minulosti. V archeologii
se Al pouziva napiiklad k rekonstrukci fragmentovanych artefaktli, kdy pomoci strojového
uceni dochazi k automatickému dopliovani chybéjicich ¢asti keramiky, mozaik ¢i nasténnych
maleb. Systémy dokdZou na zékladé¢ geometrickych a vizudlnich charakteristik predpovédét

puvodni podobu pfedmétu nebo spojit nalezené ulomky.

Dale se AI uplatiiuje pifi rozpoznavani a cteni historickych rukopisii a textd, vcetné
starovékych nebo stfedovékych pisem, kterd jsou pro bézné OCR systémy obtizné
interpretovatelnd. Diky neuronovym sitim lze digitalizovat 1 znacn€ poskozené ¢i nelplné

texty, ¢imz se zpfistupnuji nové historické prameny pro badatelskou ¢innost.

Vyznamna je také schopnost Al modelt predikovat vyskyt archeologickych nalezi$t' na
zaklad¢ geografickych, geologickych a historickych dat — naptiklad pomoci analyzy leteckych
snimkd, satelitnich dat nebo topografickych modelt. Tyto predikce poméhaji zefektivnit

terénni prizkumy a minimalizovat naklady spojené s vykopovymi pracemi.

Al rovnéz hraje stale vétsi roli v oblasti digitalni dokumentace a ochrany kulturniho dédictvi.
Naptiklad pti tvorbé 3D modeli historickych staveb, lokalit a predméti, které mohou byt dale
vyuzity pro vyzkum, vzdéldvani nebo virtudlni rekonstrukce zaniklych pamatek. Tyto
technologie pomahaji nejen pii zachovani historickych objekti, ale také pfi jejich ochrané

pfed poSkozenim, klimatickymi vlivy ¢i valecnymi konflikty (Vincent et al., 2022).
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Finance

Sektor financi sestava do velké miry z rutinnich ¢innosti, nabizi tak Siroky prostor pro vyuziti
umélé inteligence. Po finan¢ni krizi v roce 2008 doslo k velkému vzestupu start-upti, které
diky Al dokézaly konkurovat zavedenym finan¢nim institucim. VétSina bankovnich sluzeb se
transformovala do mobilnich zafizeni a pobocky se staly spiSe mistem pro konzultace
komplexnich probléml. Um¢la inteligence zde ptebira celou fadu procesi, napt. v oblasti
zakaznického servisu, kde jiz fada firem vyuziva tzv. Chatboty, kteii dokdzou v realném case

komunikovat se zdkazniky pomoci textu nebo hlasu.

Dal8im procesem vyuzivajicim umélou inteligenci je vytvéieni rizikového profilu zdkaznika.
Al systémy dokazou vyhodnotit nejen tradicni finan¢ni ukazatele, ale i alternativni data, jako
jsou chovani klienta na internetu nebo historie plateb, ¢imz vytvareji komplexni obraz o
zadateli o uvér. Spolecnosti Ocrolus, Enova International nebo Zest Al nabizeji software,
ktery umoznuje finan¢nim institucim rychle a ptesné¢ vyhodnotit rizikovost klienta, a to i v
ptipadech, kdy ma klient minimalni nebo Zadnou tGvérovou minulost. Zaroven tyto systémy
napomahaji automatizované detekci podvodnych Zadosti, odhalovani neobvyklého chovani v
transakcich a také pti predikci trznich trendl, coz je klicové pro strategické rozhodovani v

dynamickém finanénim prostiedi (Sulc, 2024).

Vzdélavani

Uméla inteligence nachazi Siroké uplatnéni ve vzdélavani napfic¢ riznymi urovnémi Skolstvi 1
formami vyuky. Mezi hlavni oblasti vyuziti patfi naptiklad personalizované vzdélavani, kde
Al systémy ptizplisobi obsah, tempo a formu vyuky individudlnim potfebam studentl. Déle se
vyuziva pifi automatizovaném hodnoceni pisemnych praci, generovavani testovych otazek,
predikci studijniho uspéchu nebo detekei studentti, ktery mohou potiebovat oporu. Vyznamny
posun piindsi i inteligentni ndvodné systémy a chatboti, ktefi studentim poskytuji

nepfietrzitou zpétnou vazbu nebo odpovédi na Casté dotazy.

Al rovnéz usnadnuje praci ucitelim — od administrativnich tkoll az po navrh ucebnich plani
- a umoziuje analyzovat velké mnozstvi dat o studijnim chovani, coz pomdha pfii
strategickém rozhodovani na urovni $kol i vzdélavacich systémi. Vysoky potencidl ma také
vyuziti generativni Al jako interaktivniho nastroje pro podporu kreativity, porozuméni textu

nebo vykladu obtiZznych témat.
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Zemédélstvi

Umeélé inteligence v zemé&délstvi se stava klicovym néstrojem pro modernizaci a efektivni
fizeni agrarnich procesi. AI pomahd farmaiim optimalizovat péstovani plodin, chov zvifat i
spravu pudy diky schopnosti analyzovat data z cidel, satelitnich snimkt a dronti. Pomoci
algoritmu strojového uceni Ize naptiklad predpovidat vynosy, identifikovat Skiidce a choroby
rostlin, sledovat vyvoj pocasi ¢i navrhovat pfesné davky hnojiv a zavlazovani — tzv. precizni

zemedélstvi.

Al se vyuziva také v automatizaci zeméd¢€lskych stroji, napiiklad v autonomnich traktorech
nebo robotickych sklizecich systémech, a rovnéz pti monitoringu zdravi hospodatskych zvitat
pomoci kamer a bio senzort. Al miize pfispét k vysSi udrzitelnosti, snizeni nakladi a
minimalizaci ekologickych dopadi zemédé€lské produkce. Vyzvou vSak zistava piistup k
technologiim pro malé a stiedni farmare, a také otazky souvisejici s vlastnictvim dat a

etickym vyuzitim algoritmt (Matik, 2024).

Pravo

Umeéld inteligence v pravu piindsi nové moznosti pro zefektivnéni pravnich procest,
automatizaci rutinnich ukolii a zpfistupnéni pravni pomoci Sir$i vetejnosti. Al nastroje se dnes
pouzivaji napiiklad pro automatizovanou analyzu smluv, pfedvidani soudnich rozhodnuti,
vyhledavani relevantnich precedentli nebo tiidéni dokument. Velké jazykové modely
nachazeji uplatnéni pii tvorbé pravnich shrnuti, generovani navrhli pravnich texti nebo

interpretaci paragrafového znéni.

Al poméha 1 vefejné sprave — naptiklad pfi tfidéni podnétt, odpovidani na zadosti obCant
nebo digitalizaci soudnich procesi. Vyznamnym smérem vyvoje je také prediktivni justice,
kde algoritmy analyzuji historickd rozhodnuti a poméhaji pfedvidat mozné vysledky soudnich
spori. Ve Spojenych statech se jiz pouzivd systétm COMPAS, ktery predvidd, kdo
pravdépodobné spacha trestny ¢in (Coeckelbergh, 2020). Zaroven ale vyuzivani Al v pravu
vyvolava ftadu etickych, pravnich a spoleCenskych otazek, ptfedevSim pokud jde o

transparentnost rozhodovani, odpovédnost za chyby a ochranu prav jednotlivce.

Je zasadni, aby systémy vyuzivajici Al byly v souladu s principy antidiskrimina¢niho prava a
ochrany osobnich tdajii podle GDPR, a aby bylo vzdy mozné zpétné ovétit, na zakladé

jakych dat a kritérii bylo rozhodnuti u¢inéno (Lobotka, 2023).
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Politika

Umeélé inteligence pfinaSi do politiky zasadni zmény, které se mohou vyrazné dotknout
fungovani demokratickych systému. Jeji vliv se projevuje v celé Skale oblasti — od
automatizace administrativnich agend a predikce volebnich trendl, pfes monitorovani
vetejného minéni, az po vyuziti Al pii Sifeni informaci (¢i dezinformaci) prostfednictvim
socidlnich siti. Zatimco néktefi vnimaji Al jako néstroj efektivngjsitho vladnuti a
transparentnéj$i komunikace se spolecnosti, jini upozornuji na rizika spojena s manipulaci

vefejnosti, ztratou soukromi ¢i oslabeni lidského usudku v rozhodovacich procesech.

Ackoli jsou tyto dopady ¢asto vnimany ambivalentné, soucasny vyvoj naznacuje, ze Al mize
byt rovnéz nastrojem pozitivni transformace spoleCnosti. Stavajici vina um¢lé inteligence
muze v dasledcich pfinést pozitivni zménu. Postupné totiz i diky Al vyrazné vice lidi nez
doposud pochopi skute¢nou podstatu demokracie, politiky, vztahd politiky a bézného Zivota.
A to v diisledcich ma ptinést rist zapojeni obcant do celkového fungovani, tedy onen kyzeny

1ék na aktualni vinu anomie neboli nediivéry v systém (Sulc, 2024).

1.1.3 Systémy vyuZivajici umélou inteligenci

Umeéla inteligence se v poslednich letech stala klicovym nastrojem pro automatizaci,
kreativitu 1 podporu rozhodovani napfi¢ rliznymi obory. Na trhu se objevuje stile vice
specializovanych Al néstroju, které¢ vyuzivaji pokrocilé jazykové a multimodalni modely k
tomu, aby usnadnily tvorbu obsahu, pteklad, analyzu dat, vyvoj software nebo navrh
virtualnich prostfedi. Ackoliv maji rlizné zaméfeni, spojuje je spolecny cil — zefektivnit

lidskou ¢innost prostfednictvim generativni umélé inteligence.

Konverzacni a jazykové Al systémy

Jednou z globalnich spole¢nosti, které hraji a nejspis i dal budou hrat klicovou roli v oblasti
umgél¢ inteligence, je IBM. Systém Watson je komplexni feSeni Al, které IBM nabizi klientim
v segmentu B2B, tedy dal§im firmam. V Ceské republice vyuZivd tento systém fada
vyznamnych spole¢nosti v oblasti e-commerce, ve finanénictvi nebo ve zdravotnictvi (Sulc,

2024).

Mezi dalsi jazykové modely patii naptiklad Claude od spole¢nosti Anthropic, ktery je navrzen
s dirazem na bezpecnost a transparentnost, nebo Grok, vyvijeny v ramci technologického
portfolia X (difive Twitter) pod vedenim Elona Muska. Pro oblast ptrekladii a vicejazycéné
komunikace je hojné vyuzivan DeepL, ktery vynika vysokou kvalitou piekladi a intuitivnim

rozhranim.
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Tvorba a zpracovani textu

Pro technické i kreativni tkoly existuji néstroje, které vyuzivaji Al ke generovani textl, psani
kodu ¢i rozvijeni ptibeéht. Napi. Lore Machine dokéaze prevadét textové zadani do scénait,
storyboardli a narativnich struktur. Platforma AlphaCode.ai (vyvinutd DeepMindem) je pak
zaméfena na generovani programatorského kodu a feseni algoritmickych tiloh, a miize slouzit

jako asistent pro vyvojare.

Generativni vizualni a multimedialni nastroje

Zvlastni pozornost si zaslouzi také generativni nastroje, které pracuji nejen s textem, ale i s
obrazem, videem a zvukem. Mezi n¢ patii napi. Sora, néstroj pro generovani realistickych
videi na zéklad¢ textového popisu, Adobe Al Assistant, integrované Al funkce v ramci Adobe
Creative Cloud pro upravu grafiky a multimédii, Canva.ai, rozSifeni platformy Canva o
generativni design a vizudlni navrhy, Synthesia, platforma pro tvorbu Al videi s
generovanymi moderatory a dabingem, nebo Descript, nastroj pro editaci videa a podcastl s
funkei ptepisu, syntézy hlasu a inteligentnich Gprav. Tyto néstroje jsou hojné vyuzivany v
marketingu, vzdélavani nebo v médiich, kde umoznuji rychlou a ndkladové efektivni produkci

kvalitniho obsahu.

3D a virtualni svéty

Vétsina dosud popsanych Al modelt je urena pievazné pro jednotlivee, Promethean Al je ale
pfimo nadesignovany pro praci v tymech. Divodem je cilova skupina uzivatelli, kterou tvori
vyvojaii pocitacovych her, architekti nebo designefi, a také jeho kompatibilita s 3D editory.
Zejména s nastupem ndhlavnich zatizeni typu Meta Quest ¢i Vision Pro je ocekdvan narist
poctu vyvojari hernich nebo edukacnich aplikaci, pro néZ bude Promethean Al vyznamnym

pomocnikem pfi vytvafeni virtualniho obsahu (Sulc, 2024).

1.1.4 Large Language Models

Velké jazykové modely (Large Language Models — LLM) piedstavuji jadro dnesnich
pokrocilych generativnich Al systéml. Tyto modely, typicky postavené na architektuie
transformer, jsou trénovany na obrovském mnozstvi textovych dat z internetu, knih, ¢lankd,
konverzaci a dalSich zdroji. Diky tomuto rozsdhlému tréninku jsou schopny rozumeét
lidskému jazyku a generovat konkrétni vystupy v pfirozené forme, at’ uz jde o odpovedi na

otazky, shrnuti textu, pieklad, navrh kodu, kreativni psani ¢i analyzu dat.

LLM funguji na principu predikce dalSiho slova na zéklad¢ ptfedchoziho kontextu, pfi¢emz

zohlediiuji nejen gramatiku, ale 1 sémantiku, styl a intenci zadani. Tim vznikd iluze
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»porozuméni® a interakce, kterd umoziuje vyuziti téchto modeld v celé fad¢é oblasti — od

vzdélavani pres marketing az po vyvoj software.

Mezi nejznaméjsi zastupce LLM patii GPT (Generative Pre-trained Transformer) od
spoleCnosti OpenAl, PaLM od Googlu, LLaMA od Mety nebo Claude od spolecnosti
Anthropic. VSechny tyto modely pracuji s miliardami parametr a dokézou zpracovavat nejen
text, ale 1 dalsi formy vstupli (napf. obrazky nebo tabulky), ¢imz se posouvaji smérem ke

multimodalni Al

LLM vsak nejsou bez rizik — vyvstavaji otdzky ohledn¢ biasu (zkresleni), pravdivosti

generovanych informaci, ochrany osobnich udaji a vysvétlitelnosti rozhodnuti. I pfesto

.....

1.2 Bezpecnost dat

V dnesni dobé¢ je bezpecnost dat kliCovym tématem ve firemnim prostiedi. Data predstavuji
nejen cenny zdroj pro rozhodovéani a optimalizaci procesi, ale také potencidlni riziko pii
jejich Spatném zabezpeceni. Firemni data jsou cCasto teréem kybernetickych utokt, jejichz
pocet kazdorocné roste. Podle ceského Narodniho tfadu pro kybernetickou a informaéni
bezpetnost (NUKIB) v letech 2022 a 2023 z hlediska klasifikace incidentdi nejvice
prevazovaly incidenty cilici na dostupnost (napt. webovych stranek ¢i sluzeb). DalSimi
kategoriemi pak byl prinik (napf. kompromitace aplikace nebo uzivatelského Uc¢tu), zasah do
informacni bezpe€nosti (napf. neautorizovany ptistup k datim), Sifeni Skodlivého kodu a
phishing. (NUKIB, 2023). Ochrana dat je proto nejen technickou vyzvou, ale také pravni a
etickou povinnosti organizaci. V Ceském prostfedi je diraz kladen zejména na plnéni
pozadavkl natfizeni GDPR, které definuje pravidla pro zpracovani a ochranu osobnich udaji
(Smidové, 2020). S rostoucim vyuzitim umélé inteligence (AI) v oblasti analyzy a prace s
daty vSak vyvstavaji nové vyzvy. Al nastroje mohou na jedné stran¢ ptispéct k efektivnéjSimu
zpracovani dat, na druhé strané mohou piedstavovat riziko spojené naptiklad s neadekvatnim
nakladdnim s osobnimi udaji (Kucera, 2021). Tato prace se proto zamétuje na identifikaci
bezpecnostnich rizik a navrh praktickych feSeni pro implementaci Al v souladu s principy

ochrany dat.

1.2.1 Bezpecnostni rizika
Nasazeni umélé inteligence do firemniho prostfedi pfinasi kromé fady vyhod také nova
bezpecnostni rizika, kterd se odliSuji od tradi¢nich hrozeb v oblasti informacéni bezpecnosti.

Al systémy pracuji s rozsdhlymi datovymi sadami, autonomné rozhoduji a uci se ze vzorcu
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chovéni, coz s sebou nese specifické vyzvy. Mezi hlavni rizikové faktory patii moZznost
zneuziti dat, uniky citlivych informaci, manipulace s vystupy analyz, nedostate¢na
transparentnost rozhodovani (tzv. black-box efekt) nebo zranitelnost vici specifickym
utokiim, jako jsou adversarial attacks. Tyto hrozby mohou vést nejen ke ztraté daveéry
zakaznikl, ale i k pravnim postihim a finanénim ztratdm v disledku poruseni pravidel

ochrany osobnich tdaju.

S ohledem na rostouci vyuziti Al v citlivych oblastech — jako jsou zdravotnictvi, finance,
personalistika nebo vefejna sprava — je klicové, aby organizace rizika vcéas identifikovaly a
implementovaly preventivni i reaktivni bezpeCnostni opatieni. Nasledujici podkapitoly se

veénuji nejvyznamnéj§im hrozbam, které nasazeni Al ve firemni praxi pfinasi, a ilustruji, proc

vvvvvvvvvvvv

wevr

zejména v kontextu umélé inteligence a automatizovaného zpracovani informaci. Ke zneuziti
dochazi, kdyz jsou citlivé nebo osobni udaje pouzity neopravnénym zpusobem, napi. ke
sledovani uzivatelli, podvodiim nebo kybernetickym ttokim (Tvrdikova, 2008). Firmy casto
pracuji s velkymi objemy dat a neimplementuji dostatecné silnd opatfeni k ochrané dat, coz
umoznuje jejich zneuziti nejen externimi uto¢niky, ale i1 zaméstnanci ¢i obchodnimi

partnery.

V kontextu umélé inteligence hrozi naptiklad zneuziti trénovacich dat, kdy systémy Al
mohou netimysIné odhalit citlivé informace obsaZené v datech, na nichZ byly trénovany
(Brown et al., 2020). Dal$im nebezpecim jsou tzv. data poisoning attacks, pfi nichz Gtoc¢nici
vkladaji Skodlivé nebo zavadéjici informace do trénovacich dat, ¢imZz ovliviiuji vysledky
analyzy Al a mohou manipulovat s rozhodovanim modelu (Goodfellow et al., 2015). Proto je
zasadni, aby organizace zavadély striktni bezpecnostni politiky, Sifrovani dat, ptisnou
kontrolu pfistupu a pravidelné audity, které minimalizuji riziko neopravnéného pfistupu a

manipulace s informacemi.

1.2.3 Chybné nebo zamérné pozménéné analyzy

Umélé inteligence je stale Castéji vyuzivana k analyze rozsdhlych datovych sad a podpofe
rozhodovacich procestt ve firmach i vefejném sektoru. Nesprdvna interpretace dat nebo
manipulace s analytickymi vystupy vSak mize vést k chybnym rozhodnutim, ktera mohou mit

finan¢ni ¢i pravni disledky pro organizaci.
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Al modely jsou zavislé na kvalité a reprezentativnosti trénovacich dat. Pokud model pracuje s
nekompletnimi, zastaralymi nebo zkreslenymi daty, muize dojit ke Spatné interpretaci
vysledkii. Napiiklad v oblasti finan¢nich analyz maze Al Spatn¢ predikovat trzni trendy kvali

nedostatecnému zohlednéni makroekonomickych faktor (O’Neil, 2016).

Dal8im problémem je overfitting, kdy model "pfetrénuje" na specifickych vzorcich a ztraci
schopnost zobecnéni na nova data. V duasledku toho mohou byt vystupy modelu nepiesné

nebo nerelevantni pro realné obchodni prostiedi (Goodfellow et al., 2016).

V nékterych piipadech mohou byt analytické vystupy zdmérné pozménény nebo zkresleny,

aby odpovidaly specifickym zdjmim stakeholderii. Napt.:

e Firemni management muze vyuzit Al modely k podpofe rozhodnuti, kterd jsou
vyhodna pouze pro urcitou skupinu investorti ¢i vedeni spolecnosti, ackoliv mohou byt

v dlouhodobém horizontu nevyhodnd pro firmu jako celek.

e Marketingové analyzy mohou byt upraveny tak, aby uméle zveliCovaly uspéSnost

urcité strategie a ospravedlnily dal$i investice do ni.

o Politickd rozhodnuti nebo vefejné politiky mohou byt ovlivnény manipulovanymi
datovymi analyzami, které podporuji konkrétni narativ nebo ideologii (Bostrom,

2014).

Chybné nebo zamérné zkreslené analyzy mohou vést k financnim ztratdm, pravnim
problémim 1 naruSeni divéry v Al systémy. Z téchto dlivodl je kli¢ové pravidelné auditovat
Al modely a validovat jejich vystupy na riznych datech (Samek et al., 2019), zajistit
transparentnost v rozhodovacich procesech vyuzivajicich Al, napt. pomoci Explainable Al
(XAI) technik, a pouZzivat etické principy pit vyvoji Al a zavadét mechanismy pro detekci
manipulativnich praktik. Diky t€émto opatfenim lze minimalizovat rizika spojend s chybnymi
nebo zdmérné zkreslenymi analyzami a zajistit, Zze Al bude slouzit objektivnimu rozhodovani

na zakladé realnych dat.

1.2.4 Unik dat

Jednim z kliCovych bezpe€nostnich rizik pfi vyuzivani umélé inteligence je Unik dat, ktery
muZe nastat jak neimyslng, tak v disledku cileného utoku. Al systémy, zejména ty zaloZené
na hlubokém uceni a rozsdhlych jazykovych modelech, jsou trénovany na obrovskych

mnozstvich dat, ktera mohou obsahovat citlivé informace. Pokud nejsou implementovéana
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vhodnd omezeni pfistupu k trénovacim datim, mize Al neumyslné generovat vystupy

obsahujici osobni nebo diveérné udaje (Brown et al., 2020).

Jazykové modely, jako je napiiklad GPT, se uci na zdklad¢ vzort v trénovacich datech a
mohou tak v odpovédich rekonstruovat ¢asti téchto dat. Pokud trénovaci dataset obsahuje
osobni udaje, finan¢ni informace nebo interni firemni komunikaci, model miize tyto udaje
nedopatienim vygenerovat pii interakci s uzivateli. Naptiklad studie Brown et al. (2020)
ukazala, ze pti dostatecném mnozstvi dotazii 1ze z jazykovych modela extrahovat informace,

které byly pfitomny v jejich trénovaci sad€, v€etné jmen, adres ¢i dokonce hesel.

Al systémy mohou byt rovnéz cilem ttoki zamétenych na extrakci informaci. Techniky, jako
je membership inference attack nebo model inversion attack, umoziuji uto¢nikiim ziskat
citlivé udaje z trénovaciho datasetu tim, Zze analyzuji chovani modelu pfi zpracovani
vstupnich dotazii (Shokri et al., 2017). Tyto toky jsou obzvlasté¢ nebezpecné v prostiedich,
kde AI modely pracuji s citlivymi zdravotnickymi, finanénimi nebo biometrickymi udaji,

protoze by mohly uto¢nikiim poskytnout pfistup k osobnim informacim uzivatela.

Pro minimalizaci rizika Gniku dat je nezbytné implementovat robustni bezpe¢nostni opatieni,
jako je diferencidlni soukromi, které omezuje schopnost modelu zapamatovat si konkrétni
detaily z trénovacich dat (Dwork et al., 2006). Dilezitou roli také hraje dodrzovani
legislativnich ptedpist, jako je GDPR, které stanovuje pravidla pro zpracovani osobnich
udaji a ukladd povinnost zajistit dostateCnou ochranu dat pfed jejich neopravnénym

zpracovanim (Evropska komise, 2016).

Vzhledem k tomu, ze Al systémy se stale vice integruji do firemniho i vefejného sektoru, je
prevence Uniku dat klicova pro ochranu soukromi uZivateld, firemnich tajemstvi a dvérnych
informaci. Spravna implementace bezpec¢nostnich opatieni a etické vyuzivani Al tak hraji

zasadni roli v budoucim vyvoji téchto technologii.

1.2.5 Black-box efekt a nedostate¢na transparentnost

Al modely, zejména hluboké neuronové sité, jsou znamé svou "black-box" povahou, coz
znamena, ze jejich rozhodovaci procesy nejsou dostatecné srozumitelné v tom, jak dospély k
ur¢itému vysledku. Jejich rozhodovani nemusi byt zcela srozumitelné ani pro jejich tvirce.
Modely s vysokou komplexitou (napi. GPT nebo DALL-E) jsou obtizn¢ auditovatelné a
mohou obsahovat zkresleni, kterd vedou k neetickym rozhodnutim (Samek at al., 2019).
Tento nedostatek transparentnosti piinasi problémy s odpoveédnosti, protoze pokud Al ucini

chybny zavér, neni vzdy jasné, kdo za néj nese odpovédnost — vyvojafi, organizace nebo
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uzivatelé? (Bostrom, 2014). Navic nedostate¢na vysvétlitelnost modeltt komplikuje jejich
regulaci, protoze chybi efektivni kontrolni mechanismy a pravni ramec pro hodnoceni jejich
rozhodovani (NUKIB, 2023). Z t&chto diivodi se zvysuje dilezitost vysvétlitelné umélé
inteligence (Explainable Al, XAI), ktera se snazi zajistit, aby rozhodovani modell bylo
srozumitelné a auditovatelné, ¢imz by se pifedeslo potencidlnim etickym a pravnim

problémim (Samek et al., 2019).

1.2.6 Zranitelnost Al systémi

Al systémy jsou zranitelné vici specifickym typim utokd, které mohou manipulovat jejich
vysledky. Metoda Adversarial attacks spocivd ve vkladani drobnych, pro lidi
nepostiehnutelnych zmén do vstupnich dat, které vedou Al model k chybnému rozhodnuti.
Naptiklad zménény pixel u obrazku muze zpusobit, ze model nespravné identifikuje objekt
(Goodfellow et al., 2015). Utoky mohou ovlivnit rozhodovani Al systémii, napt. podvadéni
systémi pro analyzu transakci za ucelem prani Spinavych penéz. Zranitelné Al systémy
mohou byt zneuzity napf. pro DDoS utoky, pokud nejsou implementovany odpovidajici

ochranné mechanismy (NUKIB, 2023).

1.2.7 Etické otazky

vvvvv

etickych dilemat. Mezi takovéto otazky patii napft.:

Meéla by byt v autonomnich vozidlech zabudovana eticka omezeni, a jestlize ano, jaka a jak by

meéla byt stanovena (Coeckelbergh, 2020)?
Jak zabranit zneuziti AI k manipulaci s verejnym mineénim nebo k masovému sledovaini?

Meéla by Al mit pristup k citlivym udajium, jako jsou zdravotni zdznamy nebo biometricka

data?

Meély by se povolovat autonomni smrtici zbrane (Coeckelbergh, 2020)?
Kdo nese odpovédnost za rozhodnuti umelé inteligence?

Jak zajistit, aby algoritmy nebyly diskriminacni nebo predpojaté?

Vyuziti umélé inteligence otevira nové technologické moznosti, ale zaroven pfinasi zasadni
etické vyzvy, které se tykaji jak vyvojati a provozovateli systémi, tak koncovych uzivatell a
spolecnosti jako celku. Vyvoj Al by mél probihat v souladu s hodnotami jako jsou lidska

distojnost, rovnost, svoboda a odpovédnost, pficemz diraz by mél byt kladen na prevenci
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Skod a maximalizaci prospéchu pro jednotlivce i spole¢nost. V této souvislosti se Casto

zminuje nékolik kli¢ovych principi:

Transparentnost

Transparentnost je jednim ze zakladnich principt etického nasazeni umélé inteligence.
Znamena, ze Al systémy by mély byt srozumitelné, predvidatelné a vysvétlitelné nejen pro
vyvojaie, ale i pro koncové uzivatele a regulatory. Uzivatel¢ maji pravo veédét, jakym
zpusobem Al dochézi ke svym zavérim, a zda jsou tyto zaveéry zalozené na ovéfitelnych a
spravedlivych datech. Transparentnost se tizce poji s pojmem vysvetlitelna AI (explainable Al,
XAI), ktery oznacuje pristup k navrhu systému, jejichz rozhodnuti lze zpétn¢ objasnit a
obhgjit. Tento aspekt je zvlast’ dalezity v oblastech s ptimym dopadem na lidské Zivoty, jako
je zdravotnictvi, finance, soudnictvi nebo ndbor zaméstnancli. Napt. pokud Al rozhodne o
zamitnuti zadosti o uvér nebo o vybéru uchazete o praci, je nezbytné, aby bylo mozné

vysvétlit, pro¢ k takovému rozhodnuti doslo a na zaklad¢ jakych kritérii (Coeckelbergh,

2020).

Nedostatek transparentnosti — typicky napt. pro hluboké neuronové sité¢ fungujici jako tzv.
cerné skiinky — ptredstavuje zdsadni riziko nejen pro divéru veiejnosti, ale i pro moznost
zpétné kontroly, pravni odpovédnost a ochranu proti diskriminaci. Transparentni systémy
navic usnadnuji odhalovani chyb, zajiStuji vyssi miru bezpecnosti a podporuji odpovédny

vyvoj technologii.

Transparentnost by proto méla byt zajiSténa nejen technickymi prostfedky (napf. logovanim,
dokumentaci modeld, vizualizaci rozhodovacich procesi), ale také jasnou komunikaci
smérem k uZivatelim a vefejnosti, véetné srozumitelnych pravidel pro pouziti Al a vysvétleni

jejich omezeni.

Odpovédnost

Princip odpovédnosti (accountability) predstavuje zasadni eticky i1 pravni pozadavek pii
vyvoji a nasazeni systémil um¢lé inteligence. Pokud Al systém zptisobi skodu — napt. ucini
nespravedlivé rozhodnuti pfi ndborovém fizeni, chybné doporuci 1écbu ve zdravotnictvi nebo
provede diskriminaéni klasifikaci — musi byt mozné urcit, kdo nese za danou situaci
odpovédnost: vyvojar algoritmu, jeho provozovatel, organizace, kterd jej nasadila, nebo jiny

subjekt.

Tato otazka je obzvlasté¢ komplikovana u autonomnich systémi, které se rozhoduji samostatné

na zakladé natrénovanych modeli a datovych vstupti. U klasického softwaru je odpovédnost
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obvykle pfifaditelna vyvojafi nebo provozovateli, av§ak u komplexnich Al systémtl, zejména
téch, které¢ se priubézné uci (self-learning), mize byt kauzadlni vazba mezi rozhodnutim a

lidskym ¢initelem nejasna.

V pravni praxi se tak stale ¢astéji hovoii o potiebé nového rdmce pravni odpoveédnosti pro
systétmy Al Evropskd unie naptf. v navrhu Al Act (2021) i v pfipravované Smérnici o
odpovédnosti za Skodu zptisobenou Al (Al Liability Directive) tfeSi otdzky pienesené
odpovédnosti, transparentnosti rozhodnuti a moznosti pravniho napadeni vystupu Al. Pravo
na vysvétleni rozhodnuti automatizovanych systému je zakotveno jiz v €lanku 22 nafizeni
GDPR, ktery dava jednotlivci pravo nebyt predmétem rozhodnuti zalozeného vyhradné na

automatizovaném zpracovani, véetné profilovani.

Zajisténi odpovédnosti v kontextu Al tak zahrnuje nejen technicka a organizacni opatieni
(napf. logovani rozhodovacich procesl, auditovatelnost systémil), ale také jasné smluvni a

pravni vymezeni roli a odpovédnosti jednotlivych aktéri.

SpravedInost

Jednim z klicovych etickych principll pfi vyvoji a vyuZivani systémi umélé inteligence je
spravedlnost (fairness), kterd vyzaduje, aby rozhodovani Al bylo nediskrimina¢ni, nestranné a
rovné vici vsem uzivatelim. Al by neméla preferovat ani znevyhodnovat zddnou skupinu na
zaklad¢ véku, pohlavi, rasy, etnického ptvodu, zdravotniho stavu, nabozenského vyznani,

sexualni orientace nebo socioekonomického postaveni.

K poruSeni tohoto principu dochazi casto nepfimo — prostiednictvim tzv. algoritmické
zaujatosti (bias), ktera mize byt pfitomna ve vstupnich datech, v samotném modelu nebo v
jeho implementaci. Pokud jsou napftiklad trénovaci data zatiZena historickymi ptedsudky
(napf. genderové nevyvazené Zivotopisy nebo rasové podbarvené zaznamy z trestni databaze),
muze model tato zkresleni zautomatizovat a rozsifovat, aniz by si toho uzivatelé byli védomi.
Vysledkem mohou byt rozhodnuti, kterd systematicky znevyhodnuji urcité skupiny — typicky

v ndborovych systémech, ptidélovani tivéra nebo prediktivni justici.

Zajisténi spravedlnosti vyzaduje dislednou kontrolu kvality a reprezentativnosti trénovacich
dat, pravidelné testovani vystupti Al na znamky diskriminace a pfijeti opatfeni, ktera vedou k
vyvazenému rozhodovani (napf. tzv. fairness-aware machine learning). Déle je tfeba zajistit
moznost lidského dohledu a zasahu v pfipadé¢ podezieni na nespravedlnost, vcetné

transparentniho vysvétleni, jak rozhodnuti vzniklo.
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Spravedlnost je také jednim z princip formulovanych v ramci etickych doporuceni Evropské
komise (Ethics Guidelines for Trustworthy AI, 2019), kterd pozaduje, aby vyvojafi a
provozovatelé Al zohlednovali rizné formy zranitelnosti uzivatel a dbali na rovnost pfistupu

a rovné zachazeni.

Soukromi

Ochrana soukromi a osobnich udaji patii k nejcitlivéjSim a zaroven nejvice diskutovanym
tématiim v souvislosti s vyuzivanim umé¢lé inteligence. Al systémy Casto pracuji s velkym
mnozstvim citlivych dat — od biometrickych udajii a zdravotnich zdznamii, ptfes udaje o
chovani uZzivatelll na internetu az po lokaliza¢ni informace. Zpracovani téchto dat v sobé nese
riziko zneuziti, neautorizovaného sdileni, uniku nebo neumyslného odhaleni informaci, coz

muze mit zavazné dopady na jednotlivce 1 organizace.

V ramci Evropské unie je ochrana soukromi regulovana zejména Obecnym nafizenim o
ochrané¢ osobnich udajii (GDPR), které stanovuje konkrétni prdva a povinnosti tykajici se

sbéru, uchovavani a zpracovani dat. Mezi zékladni principy patii:

e pravo na informovanost — uzivatelé musi byt jasn¢ informovani o tom, jaka data jsou

shromazd’ovana a za jakym tcelem,
e pravo na piistup k udajim — kazdy ma pravo zjistit, jaké udaje o ném systém eviduje,

e pravo na vymaz (,,pravo byt zapomenut) — moznost pozadat o odstranéni osobnich

udajii ze systému,

e pravo vznést namitku proti automatizovanému rozhodovéani, zejména pokud ma

vyznamny pravni nebo obdobny dopad.

Al systémy musi byt navrZeny a provozovany tak, aby tyto principy plné respektovaly. To
zahrnuje napf. minimalizaci dat (shromazd’ovani pouze nezbytnych udajit), anonymizaci nebo
pseudonymizaci dat, Sifrovani, nebo moZznost dat ¢i odvolat souhlas se zpracovanim dat.
Dulezitym nastrojem je také tzv. privacy by design, tedy zaclenéni principti ochrany soukromi

jiz ve tazi nadvrhu systému.

Nezodpoveédné naklddani s daty mize vést nejen k naruseni divery uzivateld, ale 1 k vaznym
pravnim nasledklim, v¢etné vysokych pokut za poruseni pravidel GDPR. Eticky navrzené Al
systémy by proto mély klast diraz na transparentni a bezpecné zpracovani dat, které je v

souladu s legislativnimi i moralnimi pozadavky.
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Udrzitelnost

V diskusi o etickém vyuzivani um¢lé inteligence zacina stile vyznamnéj$i roli hrat také
princip udrzitelnosti. Vyvoj a provoz rozsahlych Al modeli — zejména v oblasti hlubokého
uceni (deep learning) — je spojen s vysokou energetickou naroc¢nosti, kterd ma ptimy dopad na
zivotni prostiedi. Trénovani modernich jazykovych modeli nebo neuronovych siti Casto
vyzaduje obrovské vypocetni kapacity, jejichz spotieba energie vede ke znacné uhlikové

stopé.

Eticky odpovédné vyuzivani Al by proto mélo zahrnovat i snahu o minimalizaci

environmentalnich dopadt. To miiZze zahrnovat:

optimalizaci algoritmii a vypocetnich procest,
o preferenci energeticky efektivnich datovych center,
e vyuzivani obnovitelnych zdroji energie,

e nebo lokdlni vypoclty (tzv. edge computing), které snizuji potfebu rozsdhlych

cloudovych infrastruktur a datovych ptenost.

Rovnéz je dilezité zohlednit pomér mezi néklady a pfinosy konkrétniho modelu — tedy zda
vypocetni naro¢nost odpovida jeho praktickému vyuziti a spolecenské hodnoté. Udrzitelnost
se tak stava soucasti SirSiho konceptu ,,odpovédné AI“ (responsible AlI), ktera usiluje o
vyvazenost mezi technologickym pokrokem, ochranou prav a svobod uzivatelti a ochranou

pfirodnich zdroju.

Prospésnost

Umél4 inteligence by méla byt vyvijena a pouzivéana tak, aby slouzila ¢lovéku a spolecnosti
jako celku — tedy posilovala lidské schopnosti, podporovala vzdélavani, zdravotni péci,
ochranu Zivotniho prostiedi a kvalitu Zivota. V souladu s timto principem by se mélo zabranit
vyvoji Al, kterd by mohla byt pouzita k represim, manipulaci, diskriminaci nebo zneuzivani

moci.

Singularita

Technologické singularita oznacuje hypoteticky bod ve vyvoji umélé inteligence, kdy by Al
dosahla nebo piekonala uroven lidské obecné inteligence (AGI) a nasledné¢ by se zacala
autonomné zlepSovat exponencidlnim tempem bez lidského zasahu. Tento proces by mohl
znamenat zasadni zlom ve vyvoji civilizace, ale zaroven ptinasi hluboké etické a bezpecnostni

obavy.

30



Podle filozofa a odbornika na rizika z Al Nicka Bostroma miiZe byt singularita bud’ nejvétSim
pfinosem nebo nejvetsSim nebezpeim v déjindch lidstva — v zavislosti na tom, zda bude

takova superinteligence fizena v souladu s lidskymi hodnotami (Bostrom, 2014).

Z tohoto diivodu se stale ¢astéji hovoti o nutnosti vyzkumu tzv. Al alignmentu — tedy metod,
jak zajistit, ze budouci inteligentni systémy budou jednat v souladu s lidskymi zajmy a
hodnotami. Singularita tak neni pouze technologickou ot4dzkou, ale hluboce filozofickou a
moralni vyzvou, kterd vyzaduje interdisciplinarni pfistup zahrnujici védu, etiku, pravo i

politiku.

1.2.8 Zneuziti Al

Uméla inteligence pfinasi fadu vyhod, jako je zefektivnéni procesti, analyza rozsahlych dat
nebo automatizace opakujicich se tloh. Zaroven vSak otevira prostor pro jeji zneuziti, a to jak
ze strany jednotlivel, tak 1 organizaci ¢i statnich aktérd. Jednim z nejviditelngjSich rizik je
manipulace s vefejnym minénim, napf. prostfednictvim deepfake videi, ktera umoziuji

v

ralisticky zfalSovat vypovédi vefejn¢ Ccinnych osob, nebo pomoci autmatizovanych

definformacnich kampani Sifenych na socidlnich sitich, jejichz cilem miize byt ovlivnéni

voleb ¢i polarizace spolecnosti (Chesney & Citron, 2019).

DalSim zavaznym rizikem je vyuziti Al pro sofistikované kybernetické utoky. Technologie
strojového uceni mize byt zneuzita k automatickému generovani skodlivého kédu, obchazeni
bezpecnostnich mechanisml nebo vytvafeni faleSnych digitalnich identit, které napodobuyji
chovani skutecnych uZivateli a je obtiZzné je odhalit tradicnimi bezpecnostnimi ndstroj
(Brundage, 2018). Tyto nastroje mohou byt vyuzity k utoktim na kritickou infrastrukturu,

firemni systémy nebo k cilenému sledovani osob.

Znepokojujici je také moznost diskriminace na zakladé zkreslenych nebo nevyvéazenych
trénovacich dat, coz muze vést k nespravedlivému zachazeni v oblastech jako je
zaméstnavani, poskytovani pijcek nebo pojisténi. Al modely, které nejsou spravné testovany
na pritomnost tzv. bias (zkresleni), mohou neimyslné znevyhodiiovat urcité skupiny obyvatel
(napf. na zakladé¢ pohlavi, rasy ¢i véku), ¢imZ vznika eticky i1 pravné problematické prostredi

(O’Neil, 2016).

Zneuziti Al ve zpravodajskych sluzbach predstavuje také vyznamné riziko, a to jak pro
narodni bezpecnost, tak pro ochranu soukromi jednotliveii. Al umoziuje analyzu obrovského
mnozstvi dat v redlném cCase, coz mize vést k neopravnénému sledovani obyvatel a

porusovani lidskych prav (Zuboff, 2019). Statni 1 nestatni aktéfi mohou vyuzivat Al k
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vytvafeni dezinformacnich kampani a ovliviiovani politickych procest. Zpravodajské
agentury mohou vyuzivat Al k provadéni sofistikovanych kybernetickych operaci, vc.
narusovani infrastruktury jinych statii nebo kradeze citlivych informaci (Brundage, 2018).
Pokrocilé TA systémy mohou byt nasazeny k provadéni cili bez lidského dohledu, coz
zvySuje riziko neetického nebo nekontrolovatelného nasazeni vojenské sily. OSN definuje
systémy smrticich autonomnich zbrani (AWS) jako zbraiiové systémy, které nachézeji,
vybiraji a likviduji lidské cile bez lidské intervence. AWS se divodné popisuji jako ,,treti

revoluce ve vedeni valky” — po stfelném prachu a jadernych zbranich (Russell, 2021).

1.2.9 Nastroje a technologie pro zajisténi bezpecnosti dat
Vzhledem k rostoucimu mnozstvi dat, ktera spolecnosti zpracovavaji, v¢. citlivych osobnich
udajui, obchodnich informaci ¢i internich strategii, je klicové zajistit jejich dostatecnou

ochranu proti utoklim, zneuziti a neopravnénému pristupu.

Sifrovani dat.

Sifrovani dat je zakladni technika ochrany dat pii jejich pfenosu a ukladani. Umoziiuje, aby
informace byly pfistupné pouze opravnénym osobam. Pouzivaji se rizné typy algoritmii —
symetrické (napt. AES), asymetrické (napf. RSA) nebo hybridni. Od pouzitého algoritmu (a
délky klice) se odviji sila daného algoritmu. Za bezpecny algoritmus se obecné povazuje
takovy algoritmus, jeho popis byl zvefejnén a podroben zkoumani bezpecnostnich expertii a

neni znama jeho slabina, které by se dalo zneuzit (Sulc, 2018).

Systémy pro detekci a prevenci naruseni (IDS/IPS).

IDS (Intrusion Detection Systém) a IPS (Intrusion Prevention Systém) monitoruji sitovy
provoz a hledaji podezielé aktivity, které¢ by mohly signalizovat utok. V prostfedi s Al modely
mohou tyto systémy detekovat neobvyklé chovani modelu, napt. pfi pokusu o adversarial

attack nebo neopravnény piistup k API.

Mechanismy pro spravu opravnéni a pristupu

RBAC (Role-Base Access Control) je metoda fizeni piistupu, kterd pfidéluje opravnéni na
zaklade role uzivatele v systému. V kontextu Al systémul se vyuziva pro fizeni pfistupu k
datim, modelim i vypocetnim zdrojim. Moderni systémy casto kombinuji RBAC s

kontextové citlivymi politikami, jako jsou ABAC nebo Policy-as-Code.
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Specifické nastroje pro bezpecnost Al (nap¥. metody detekce uitok na modely
strojového uceni)
S rostoucim vyuzitim Al narlstd i potieba specializovanych néstrojii pro ochranu modelt a
dat, na kterych Al pracuje. Patii sem:
e Detekce adversarial attacks (napf. pomoci metod jako Feature Squeezing, adversarial
training)
e Ochrana proti modelu stealing

e Autitovatelnost a interpretovatelnost modelt (napt. LIME, SHAP)

e Monitoring neobvyklych vystupti modelu v redlném case

1.3 Pravni ramec

S rostoucim vyznamem a rozsifenim umélé inteligence vyvstava potieba jeji regulace, ktera
ma zajistit bezpecné, etické a transparentni vyuZzivani téchto technologii. Na trovni Evropské
unie vzniklo Natfizeni o umélé inteligenci (Al Act), které je pravdépodobn€ prvnim
komplexnim pravnim rdmcem pro Al. Act Al zavadi rizikové zalozeny pfistup, kdy jsou
systémy rozdéleny podle urovné rizika — od minimalniho az po nepfijatelné, pficemz ty s
vysokym rizikem (napf. ve zdravotnictvi, justici nebo vzdélavani) podléhaji ptisnéjSim

pravidlim, v¢etné pozadavkil na transparentnost, auditovatelnost a lidsky dohled.

Dulezitym tkolem nové evropské legislativy v oblasti Evropské unie je ochrana prav a
svobod obcantll, podobné jako je tomu naptiklad v Obecném nafizeni o ochrané osobnich
udajii (GDPR), zejména v souvislosti s rostoucim nasazenim Al ve vefejném i soukromém
sektoru. Podobné jako GDPR chrani soukromi jednotlivcd v digitalnim prostoru, méa i Al Act
za cil zajistit, aby Al systémy nebyly zneuzivany k diskriminaci, neopravnénému sledovani ¢i
omezovani svobody projevu. Uméld inteligence ma potencial vyrazné ovliviiovat rovné
zachazeni, a proto je nutné na ni jiz od pocatku aplikovat principy prevence diskriminace®.
Tento pohled podporuje vznik pravniho ramce, ktery nejen technicky reguluje Al, ale zaroven
chréni jednotlivce pfed automatizovanymi rozhodnutimi s potencialné negativnimi dopady na

jejich distojnost, rovnost a soukromi (Lobotka, 2024).

V Ceské republice se Al fesi v ramci Narodni strategie umélé inteligence, ktera byla
schvalena v roce 2019. Jejim cilem je vytvofit prosttedi pro eticky rozvoj a vyuziti Al
technologii, podpofit vyzkum, vzdélavani a inovace a zaroven pfipravit vefejnou spravu i

soukromy sektor na dopady automatizace a digitalizace. Hlavnimi cily Al Act jsou zejména:
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1. teSeni rizik specificky spojenych s aplikacemi Al

zakaz praktik Al, které predstavuji nepiijatelna rizika

vytvoieni seznamu vysoce rizikovych aplikaci Al

stanoveni pozadavki na systémy Al pro vysoce rizikové aplikace

definovéani konkrétnich povinnosti poskytovatel vysoce rizikovych aplikaci Al

AN i

vyzadovani posouzeni shody pfed uvedenim dané¢ho systému Al do provozu nebo
uvedenim na trh
7. zavedeni vymahani povinnosti tykajicich se Al po uvedeni dané¢ho systému na trh

8. vytvoreni struktury fizeni v oblasti Al na evropské Grovni

V unoru lonského roku (2024) byl, jako soucast Evropské komise, ztizen Evropsky tfad pro
umélou inteligenci (The European Al Office). Ten by mél dohlizet na implementaci Natizeni
o um¢lé inteligenci v jednotlivych ¢lenskych zemich Evropské unie a na jeho fddné vymahani
(Stédron, 2024). Podle oficidlnich stranek Evropské unie ma byt jeho cilem vytvofeni
prostiedi, kde technologie umélé inteligence budou respektovat lidskou distojnost, lidska

prava a divéru lidi (European Commission, 2024).

Evropska komise také loni spustila Inovaéni balicek pro umélou inteligenci (Al Innovation
Package) na podporu malych a stfednich podnikl pii vyvoji a zavadéni ditvéryhodné a etické
umélé inteligence, ktera je v souladu s hodnotami a pravidly EU. Tento bali¢ek zahrnuje
finan¢ni, legislativni 1 infrastrukturni néstroje, které maji pomoci firmdm vyuZivat vyhody
generativni Al, aniz by pfitom ohroZovaly bezpe¢nost nebo soukromi ob¢anti. Soucasti tohoto
balicku je iniciativa GenAI4EU, ktera podporuje praktické zavadéni generativni Al ve
strategickych oblastech, jako jsou zdravotnictvi, vzdélavani, energetika nebo vetfejnad sprava.
Cilem této iniciativy je propojit vyzkumné organizace, startupy a primyslové partnery a

podpofit tak inovace v ramci evropského ekosystému Al

1.4 Vyuziti Al v oblasti datové analyzy
Umél4 inteligence hraje v datové analyze stale vyznamnéjsi roli — od zdkladniho zpracovani
dat aZ po jejich automatickou interpretaci a vizualizaci. Mezi zékladni typy analytickych tloh

patii deskriptivni (popisné) a prediktivni (pfedpovédni) modelovani.

Deskriptivni modely pfispivaji k porozuméni zdkladnim procestim, dominantnim strukturdm
nebo vazbam v modelovanych datech. Cilem je popsat analyzovanou doménu, popi. proces,
ktery vedl k vygenerovani analyzovanych dat. Doplitkovou tfidou tloh se pak stava hledani

struktur a pravidel (oznacované také jako hledani nuget1), které se zamétuje na identifikaci a
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popis piikladl specifickych v dané doméné a neklade si narok na uplnost popisu (Hand,
2001). Pti feSeni deskriptivnich uloh postupujeme podobné jako u uloh prediktivnich.
Pouzivame sice Casto odlisné algoritmy pro tvorbu model, ale podobné jako u uloh
prediktivnich feSime otazky hodnotici funkce modelu, optimalizace parametrii modelu, prace

s daty a nezavislosti odhadu generalizaéni schopnosti modelu. Castym rysem deskriptivnich

vvvvvv

vvvvv

modely, které dokdzou najit komplexni vzory i v nestrukturovanych datech (texty, obrazky,

zvuk). Moderni ptistup zahrnuje napf.:

e automatické vyhledavani klicovych proménnych pomoci vybérovych algoritmt a
feature engineeringu,

e detekci anomalii s vyuzitim hlubokého uceni,

e nebo interpretaci vysledkll prostiednictvim generativnich modelil (napt. shrnuti nalezii

z tabulky pomoci jazykové Al).

Datova analyza s podporou Al se tak stava nastrojem, ktery nejen popisuje minulost, ale stale
vice 1 vysvétluje a navrhuje budouci kroky, a to i v prostfedi, kde je objem dat pro tradi¢ni

manualni analyzu neudrzitelny.

1.5 Prompt engineering

Prompt engineering je specificky proces navrhovani vstupnich instrukci (tzv. promptii) pro
generativni modely umélé inteligence, zejména pro velké jazykové modely (LLM), jako je
GPT-4. Cilem tohoto procesu je vytvofit takové zadani, které povede k co nejptesnéjSimu,
prirozeném jazyce, ktery mize mit podobu otazky, prikazu, ukolu ¢i popisu situace, kterou

ma Al zpracovat.

Prompt engineering piedstavuje praktickou disciplinu na pomezi lingvistiky, psychologie a
vypocetni techniky. Je takovou formou dovednosti, kterd spojuje jazykové schopnosti s
porozuménim fungovani Al Jeho cilem je najit idedlni rovnovédhu mezi jednoduchosti a

piesnosti, aby model spravné pochopil kontext i o¢ekavani uzivatele. (Mizrahi, 2024)

Spravné formulovany prompt ma zéasadni vliv na kvalitu, srozumitelnost i1 pfesnost vystupu

modelu. Vzhledem k tomu, Ze jazykové modely generuji odpovédi prediktivnim zpisobem
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(na zékladé pravdépodobnosti dalsiho slova v kontextu ptedchozich slov), ma podoba vstupu

pfimy dopad na vysledné chovani modelu. Prompt engineering proto vyzaduje nejen

jazykovou zdatnost, ale také porozumeéni zptisobu, jakym Al model pracuje s kontextem,

instrukci a strukturou textu (Reynolds & McDonell, 2021).

Ptiklad jednoduchého promptu:

Prompt:

Jaky je rok?

Odpoved’:

Dnes je rok 2025.

Tento ukézkovy prompt ilustruje zakladni princip; model rozpozné dotaz a na jeho zakladé

vygeneruje odpoveéd, kterda odpovida aktualnimu (nebo v piipadé offline modelu

trénovanému) kontextu.

1.5.1 Techniky promptovani

Pro dosazeni kvalitniho a konzistentniho vystupu generativnich modelll je zasadni nejen

spravné formulovany dotaz (prompt), ale také pouziti vhodné techniky promptovani, ktera

ovliviiuje zpuisob, jakym model ulohu chape a zpracovava. V praxi se vyuziva nékolik

ptistupt, které se 1isi mirou vedeni modelu a slozitosti tkolu:

Zero-shot learning — Model dostava pouze samotné zadani bez jakéhokoliv ptikladu

nebo kontextu. Tento pfistup je rychly a uzivatelsky ptivetivy, avSak nemusi vést k

vvvvvv

Few-shot learning — Prompt obsahuje jeden nebo vice vzorovych piikladi, které
modelu poméhaji pochopit, jaky typ odpovédi se ocekava. Tento ptistup je vhodny pro

jemné doladéni chovani modelu bez nutnosti trénovani.

Chain-of-thought prompting — Model je veden k tomu, aby své mySleni rozdélil do
krokli a vysvétloval, jak k vysledku dospél. To pomahéd zvysit pfesnost u uloh
vyzadujici logické, vicekrokové uvaZzovani, jako jsou matematické vypocty,

deduktivni ulohy ¢i analyza dat.

Self-consistency — Tato technika rozSifuje chain-of-thought prompting tim, Ze model

vygeneruje vice riznych uvazovani ke stejnému problému, a pak se vybere nejcastejsi
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nebo nejlogictéjsi vysledek. Tento pfistup zvysuje stabilitu a kvalitu odpovédi,

zejména u komplexnich rozhodovacich tloh.

e Tree-of-thought — Tento pokrocilejsi pristup simuluje stromové uvazovani. Model
generuje alternativni vétve mozného feSeni a pribézné hodnoti, ktera z nich vede k
nejlepSimu  vysledku. Tento pfistup lze vyuzit napiiklad pfi hleddni strategie,
planovani nebo feseni tloh s otevienym koncem. Umoznuje modelu reflektovat vice

alternativ a dosdhnout promyslen¢jsiho zavéru.

1.5.2 Kategorizace a klasifikace dat

V analytickych ulohdch pomaha prompt engineering s celou fadou tkonu. Naptiklad ho
muzeme vyuzit pii kategorizaci ¢i klasifikaci dat. Pomoci spravné navrzeného promptu mtze
model analyzovat napf. e-mailové zprava a urcit, zda se jednd o spam ¢i legitimni

komunikaci. Pfikladem takového promptu miize byt:

Prompt:
Ur¢i, zda nasledujici e-mailové zpravy vypadaji jako spam, nebo ne:
1) Predmét: Nejlepsi ceny na internetu

Odesilatel: info@notifikace.allegro.cz

2) Predmet: Darkovy poukaz Ryanair v hodnoté 12 500 K¢

Odesilatel: contactkfpguhyw@landmarks.beastinme.com

3) Predmet: Bud' videt. A k tomu uSetri.

Odesilatel: adidas(@cz-news.adidas.com

Odpovéd’:

Ne — nevypadda jako spam
Ano — vypada jako spam
Ne — nevypada jako spam
1.5.3 Cisténi dat
Dalsi oblasti vyuziti je Cisténi dat, tedy detekce a odstranéni nekonzistentnich, netplnych

nebo irelevantnich informaci z datovych sad. Pomoci promptl 1ze Al navést k tomu, aby
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identifikovala gramatické chyby, duplikaty, nevhodné hodnoty nebo chybé&jici idaje a navrhla

jejich opravu.

Prompt:

Preved’ nasledujici seznam telefonnich cisel do jednotného formatu +420 XXX XXX
XXX

604 123 456

+420-723-456-789

00420771987654

Odpovéd’:
+420 604 123 456

+420 723 456 789
+420 771 987 654

1.5.4 Shrnuti vysledku

Jednim z b&znych vyuziti generativni umélé inteligence v praxi je schopnost automaticky
shrnout a interpretovat datové vystupy, napi. obchodni vysledky, finan¢ni piehledy nebo
marketingové reporty. Pomoci spravné formulovaného promptu mtize Al rychle identifikovat
klicové trendy, porovnat vyvoj mezi obdobimi a upozornit na odchylky nebo neobvyklé

hodnoty, coz zna¢né usnadnuje a zrychluje rozhodovaci procesy.
Prompt:

Vytvor souhrn nasledujici tabulky trzieb za posledni ctvrtleti podle jednotlivych

regionii a uved’ hlavni trendy.

Tabulka 1 TrZby v regionech

Region Leden (K¢) Unor (K¢) Brezen (K¢)

Praha 1200 000 1350000 1500000
Brno 800 000 780 000 820 000
Ostrava 300 000 320 000 340 000

Zdroj: Vlastni zpracovani
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Odpoved':
Ve sledovanéem obdobi doslo k postupnému rustu trzeb ve vétsiné regionil.
Nejvyraznéjsi narist zaznamenala Praha, kde se trzby zvysily o 25%. Stabilni
vwkonnost vykazovalo Brno, které si udrzelo podobnou uroven s mirnym rustem v
breznu. Ostrava zaznamenala postupny rust kazdy mésic, ackoli ziistava nejslabsim
regionem podle absolutni vyse trzeb. Celkove lIze pozorovat pozitivni trend v

prodejich, zejména v hlavnim mésté.

1.5.5 Vyhledavani anomalii

Dalsim vyuzitim Al v datové analyze je detekce anomalii, které mohou naznacovat chybu,
vyjimec¢nou udélost nebo bezpecnostni hrozbu. Identifikace téchto nepravidelnosti je zasadni
napf. pii monitoringu spotieby, kontrole kvality, detekci podvodl nebo predikci vypadkda.
Pomoci vhodného promptu l1ze Al model navést k tomu, aby automaticky vyhodnotil datovou
sadu a oznacil hodnoty, které vybocuji z bézného rozsahu. Takové prompty lze snadno

aplikovat 1 v kazdodenni praxi, naptiklad:

Prompt:

Vyhodnot nasledujict tydenni spotrebu elektiiny v kWh pro jednotlivé budovy a sleduyj,
zda néektery z udaju nevykazuje podezielou odchylku.

Tabulka 2 Tydenni spotieba elektiiny

Budova Spotreba (kWh)
Budova A 12 340
Budova B 11950
Budova C 94 800
Budova D 12410

Zdroj: Vlastni zpracovani
Odpovéd’:

Budova C vykazuje vyrazné vyssi spotiebu ve srovnani s ostatnimi budovami, jejich
spotreba se pohybuje okolo 12 000 kWh. Tento udaj je pravdépodobné anomalni a

miuize byt zpusoben mérici chybou, chybnym zadanim nebo vypadkem systéemu.
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1.5.6 Generovani kédu

Generativni Al se stale vice uplatiiuje 1 v oblasti kodovani a datového skriptovani, kde slouzi
jako inteligentni asistent pro analytiky, datové védce i1 zacinajici uZzivatele bez hlubsich
znalosti programovani. Jednou z praktickych funkeci je schopnost generovat kod (napt. v SQL,
Pythonu nebo R) na zékladé pfirozené formulovaného zadani. Pomoci jednoduchého promptu
muze uzivatel zadat, co chce z dat zjistit, a model mu vygeneruje potiebny dotaz — v¢. spravné

syntaxe, nazvu sloupcti, funkci i agregaci. Napftiklad:
Prompt:

Vygeneruj mi SQL dotaz, ktery spocita prumeérnou hodnotu objednavek pro jednotlivé
zakaznické segmenty ze sloupce segment v tabulce orders, kde sloupec order value

obsahuje hodnotu objednavky.
Odpovéd’:

Tabulka 3 Vygenerovany SQL dotaz

Sql

SELECT
Segment,

AVG(order value) AS average order value
FROM

orders
GROUP BY

segment,

Zdroj: Vlastni zpracovani

1.5.7 Predikce

Jednim z vyznamnych pfinosii generativni Al v oblasti datové analyzy je jeji schopnost
generovat predikce na zéklad€ historickych dat. Pomoci vhodné formulovaného promptu Ize
model navést k tomu, aby analyzoval vyvoj v Case, identifikoval vzorce a navrhl odhad
budouciho vyvoje, a to 1 s ohledem na sezonnost, riistové trendy nebo pfedchozi vykyvy.
Tento piistup je uziteCny zejména pii planovani rozpoctl, predikci poptavky, nastavovani

kapacit ¢i vyhodnocovani kampani. Prompt miiZe vypadat napiiklad takto:
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Prompt:

Na zdklade historickych dat o mésicni navstévnosti webu predikuj ocekdavany pocet

navstévniku pro nasledujici ctvrtleti. Zohledni sezonni trendy a dosavadni riist .

Tabulka 4 Mé&si¢ni navstévnost

Mésic 2023 2024
Duben 85 000 94 000
Kvéten 89 000 99 500
Cerven 91 500 104 000

Zdroj: Vlastni zpracovani
Odpovéd’:

Z dat vyplhva, ze navstévnost webu vykazuje pravidelny mezirocni narust kolem 10-
12% v jarnich mésicich. Tento nariist miize byt ovlivnén sezonnimi kampanémi,
zvySenou poptdavkou v daném obdobi a optimalizaci webového obsahu. Na zdkladeé

trendu Ize predikovat, Ze v roce 2025 bude navstévnost cinit priblizné:
e Duben: 103 000 az 105 000
e Kvéten: 110000 az 112 000

o Cerven: 115000 az 118 000 néavstévniki

Doporucujeme pripravit marketingovou strategii pro udrZeni tempa ristu a zvazit

investice do vykonové reklamy a SEO optimalizace béhem tohoto obdobi.

1.5.8 Statisticka analyza

Generativni Al dnes poméha i v oblasti statistického zpracovani dat, kde dokéze na zakladé
spravné zadaného promptu navrhnout a provést vhodné statistické testy, interpretovat jejich
vysledky a doporucit dal$i postup. Jednim z ptipadld je vyuziti linedrni regrese k urceni
zavislosti mezi dvéma proménnymi — napt. prodeji a vydaji na reklamu. Prompt mize byt

formulovan timto zpiisobem:

Prompt:

Proved’ linearni regresni analyzu k predpovédi vyse mésicnich prodeju (v tis. K¢) na

zdakladeé vydajii na reklamu (v tis. K¢). Nasledujici tabulka obsahuje data za 6 mésicii.

41



Tabulka 5 Mé&si¢ni prodeje

Mesic Vydaje na reklamu (tis. K¢) | Prodeje (tis. K¢)
Leden 50 210
Unor 60 230
Brezen 55 225
Duben 70 250
Kvéten 80 275
Cerven 65 240

Zdroj: Vlastni zpracovani

Odpovéd’:

Provedeme jednoduchou linedrni regresi, kde:

e Nezavisla proménna (X): vydaje na reklamu

e Zavisla proménna (Y): prodeje
Regresni rovnice ma tvar: Y = a + bX
Na zaklade vypocti (napr. metodou nejmensich ctvercii) vychazi
pribliznd regresni rovnice: Prodeje = 110 + 2.0 x Vydaje na reklamu.
Interpretace:

e Koeficient 2.0 znamena, ze kazdy tisic K¢ investovany do reklamy zvysi prodeje

primerné o 2 tis. K¢.

o Intercept (110) reprezentuje odhadovany objem prodeju pri nulovych vydajich

— slouzi jako vychozi hodnota.

e Korelacni koeficient R=0.98 znaci velmi silnou pozitivni linedarni zavislost mezi

proménnymi.

Tento model Ize pouzit pro predikci budoucich prodejii — napr. pri planované investici

90 tis. K¢ do reklamy Ize ocekavat prodeje kolem 290 tis. K¢.
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1.5.9 Vizualizace a reporting

Vizualizace dat je klicovym ndstrojem pro rychlé pochopeni informaci a efektivni komunikaci
analytickych zavérti. Generativni Al dokéZe na zdklad¢é jednoduchého promptu navrhnout
vhodny typ grafu, vytvofit vizualizaci z tabulkovych dat nebo vygenerovat kod pro néstroje
jako Python (Matplotlib) ¢i R, ¢imz vyrazné zjednodusuje a zrychluje proces tvorby reporta.

Naptiklad pro srovnani marketingovych naklada podle kanala 1ze pouZit tento typ promptu:
Prompt:
Vytvor graf, ktery vizualné porovna marketingové vydaje podle jednotlivych kanalil.

Tabulka 6 Marketingové vydaje

Marketingovy kandl Vydaje (tis. K¢)
Socialni sité 150

E-mailing 90

PPC reklama 180

SEO 120

Influenceri 60

Zdroj: Vlastni zpracovani

Odpovéd’:

Marketingové vydaje podle kanalll (v tis. K¢)
180

1751
150}
1251

100+

Vydaje (tis. K&)

5+

501

25}

Socialni sité E-mailing PPC reklama Influenceri
Marketingovy kanal

Obrazek 1 Marketingové vydaje podle kanalti (ChatGPT)
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2 PRAKTICKA CAST

Cilem praktické ¢asti je priblizit redlné moznosti vyuziti umélé inteligence ve firemnim
prostiedi se zaméfenim na oblast spravy dat, analyzy chovani uzivateli a zabezpeceni
pristupu. Na konkrétnich piikladech a simulacich bude demonstrovano, jak lze pomoci
generativnich modeld a analytickych nastroji podpofit efektivni rozhodovani, odhalovani
nestandardnich vzorct chovani a predikci budoucich trendl. Zvlastni pozornost je vénovana
tomu, jak uméla inteligence interaguje s osobnimi a citlivymi udaji, jaka rizika z toho plynou

a jak je mozné témto rizikiim celit.

Prakticka cast vychazi z prostfedi spolecnosti MultiSport, kde jsou analyzovana data o
vyuzivani benefitnich karet, pfistupech uzivatelli k jednotlivym sluzbam a s tim spojend
bezpec¢nostni opatfeni. V ramci jednotlivych kapitol je ukazéno, jak lze pomoci presné
formulovanych promptti vyuzit Al k tvorbé vypoctl, detekci podeztelych udalosti c¢i
generovani prediktivnich modelti — a to i bez pokrocilé znalosti programovani. Cilem neni
pouze demonstrovat technické moznosti nastroji, ale 1 reflektovat jejich dopad na firemni

kulturu, pfistup k dattim a celkové fizeni rizik.

2.1 Charakteristika spolecnosti

Spolecnost Multisport Benefit s.r.0. je poskytovatelem benefitniho programu pro sport a
volnodasové aktivity v Ceské republice i dal§ich evropskych zemich. Zaméfuje se na
spolupréci s firmami a zaméstnavateli, kterym nabizi moZnost motivovat své zaméstnance
prostiednictvim pfistupu k Siroké siti sportovist. V poslednich letech spole¢nost vyrazné
investuje do digitalizace sluZzeb a zefektivnéni zdkaznické prace, a pravé v této oblasti zacala
vyuzivat vybrané nastroje umclé inteligence. SpoleCnost klade diraz na zodpovédné
zachazeni s daty, protoZe jeji ¢innost zahrnuje zpracovani citlivych osobnich, transakénich a

smluvnich informaci.

V ramci digitalni transformace nasadila spolecnost nékolik Al feSeni:

e chatbot pro zdkaznickou podporu, ktery zajiSt'uje odpovédi na Casté dotazy, napf. o

dostupnosti sportovist, ztraté karty nebo registraci
e interni vyuziti ndstrojii generativni Al (Copilot)

e systém pro analyzu uZivatelskych dat, ktery vyhodnocuje frekvenci vyuzivani karty,

dochéazeni na konkrétni sportovisté nebo tfeba sezonni trendy
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2.2 Rizika identifikovana p¥i nasazovani Al

Nasazovani nastroji umélé inteligence v organizacich, jako je spolecnost MultiSport, piinasi
nejen funkéni vyhody, ale také nové specificka rizika spojena s bezpecnosti dat. V ramci
interni analyzy byly identifikovany nésledujici kli¢ové oblasti ohrozeni, které je tieba pii

implementaci Al nastroju systematicky fidit:

2.2.1 Moznost uniku dat

Pfi vyuzivani generativnich jazykovych modell, jako jsou ty nabizené prostfednictvim
vefejnych API (napt. OpenAl, Google Bard nebo Anthropic Claude), existuje realné riziko
neumyslného odeslani citlivych nebo osobnich idaji mimo infrastrukturu firmy. Tato rizika
vznikaji zejména v ptipadech, kdy jsou do systému zadavany dotazy (tzv. prompty), které
obsahuji identifikovatelné informace o klientech, zaméstnancich, smlouvach, finan¢nich

datech nebo internich procesech.

Pokud nejsou vstupy do modelu dostateéné anonymizovany, Sifrovany nebo piedem
validovany, mlze dojit k tomu, Ze citlivé informace budou zpracovany nebo docasné ulozeny
na serverech poskytovatele modelu, ¢asto mimo zemi EU, ¢imZ dochazi k poruSeni principii
stanovenych napfiklad nafizenim GDPR. U nékterych platforem navic chybi plna
transparentnost ohledné toho, zda a jak jsou uzivatelska data vyuzivana pro trénink modelt
nebo k jinym ucellim.

Toto riziko je zvlast problematické v piipadé modelli provozovanych tietimi stranami bez
pfimé smluvni garance bezpecnosti a ochrany dat, kdy firma nema moznost ovlivnit, jak bude
s vloZzenymi informacemi nakladano. V praxi se tak muze stat, Ze i1 jednordzové zadani s

citlivym obsahem zptsobi unik dat mimo organizaci, aniZ by si toho byl uzivatel védom.
Z pohledu tizeni rizik je proto klicové:

e nastavit interni pravidla pro préci s Al nastroji,

e omezit pfistup k citlivym systémim pies veiejna API,

e apiipadné preferovat lokalni nebo privatni nasazeni jazykovych modeld, kde mé firma

plnou kontrolu nad datovym tokem.

V piipad¢ prace s externimi modely je vhodné zajist'ovat pravidelny audit datovych interakeci,
proskolit zaméstnance ohledné rizik promptovani a posilit technickd opatfeni pro filtraci a

anonymizaci vstupt jesté pied jejich odeslanim do Al systému.
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2.2.2 Moznost ztraty kontroly nad daty v trénovacim reZimu

V piipadech, kdy organizace trénuje vlastni modely nebo vyuziva externiho poskytovatele k
jejich tréninku, vznika riziko, Ze osobni udaje zlistanou v modelu ,,zakddovany* natrvalo, bez
moznosti jejich pozdéjsiho odstranéni. Pokud nebyl tréninkovy proces spravné nastaven —
napiiklad bez anonymizace, bez pravniho zékladu nebo bez odpovidajicich smluvnich zaruk —
muze takové pouziti dat porusovat zasady GDPR, zejména pravo na vymaz podle ¢lanku 17.
Modely hlubokého uceni navic mohou netmysln¢€ generovat vystupy, které citlivé informace
znovu odhali. Proto je zdsadni, aby organizace ptfed tréninkem zajistily jak technickd opatieni,

tak pravni soulad zpracovani s ochranou osobnich tdaju.

2.2.3 Riziko rekonstrukce identity uzivatele

I v pfipad¢ anonymizovanych dat existuje riziko rekonstrukce identity uzivatele na zakladé
jeho chovani, vzorci vyuZzivani sluzby nebo kombinaci nckolika zdanlivé neSkodnych
datovych atributll — tento jev je oznacovan jako re-identifikace. Uméla inteligence, kterd ma
schopnost nachazet i velmi subtilni souvislosti v datech, mize tuto schopnost netimyslné
posilovat, a to i bez pfimého cileni na identifikaci jednotlivce. Z tohoto diivodu roste vyznam
technik, jako je diferencidlni soukromi, které¢ maji za cil omezit moznost zpétného odhaleni
identity z vystupli modelu. Stejné tak je nezbytné kontrolovat pfistup k vystupim Al systémd,

zejména pokud jsou vysledky analyz sdileny mezi oddélenimi nebo s externimi partnery.

2.2.4 Potencialni bias pri predikcich

Al modely mohou ve svych vystupech odrazet zkresleni obsazené ve vstupnich datech. Pokud
jsou napiiklad data historicky nerovnomérné rozlozena (napt. vice muzskych uzivateld nez
zenskych), mize dojit k tomu, ze prediktivni model zacne nespravedlivé favorizovat urcité
skupiny uZivateld. Takové situace jsou rizikové zejména pii doporuCovani sluzeb,

personalizaci nebo cileni nabidek.

2.2.5 Nedostate¢né vysvétleni rozhodnuti modelu (black-box efekt)

Modely na bazi hlubokého uceni (deep learning) nebo velké jazykové modely (LLM) funguji
jako tzv. black-box systémy — tedy sytémy, u nichz neni snadné zpétné vysvétlit, jakym
zpisobem dospély ke konkrétnimu zavéru ¢i doporuceni. To predstavuje problém jak z
hlediska uzivatelské divéry, tak i z pohledu legislativnich naroki na auditovatelnost

rozhodnuti, zejména v oblasti vefejnych sluzeb nebo personalistiky.
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2.3 Navrh opatieni pro ochranu dat

Na zéklad¢ analyzy identifikovanych rizik, praktickych ptikladt vyuziti Al ve spolecnosti
MultiSport a soucasnych pravnich pozadavkli byla navrzena soubor technickych a
organizacnich opatfeni, jejichz cilem je minimalizovat bezpecnostni hrozby a zajistit soulad s

platnou legislativou, zejména s Obecnym nafizenim o ochran¢ osobnich tdaja (GDPR).

Tato opatfeni zohlediuji nejen pravni aspekty, ale i potfebu uchovat diveéru uzivateld,
minimalizovat riziko tUniku nebo zneuziti dat a umoznit auditovatelnost rozhodovacich
procest Al systémti. Vychazeji také z principi prevence, transparentnosti a odpovédnosti za
zpracovani dat v celém jejich zivotnim cyklu — od sbéru, pfes analyzu az po uchovani a
ptipadné vymaz. Nize jsou uvedena kli¢ova opatfeni navrzena v ramci ochrany dat v kontextu

Al:

2.3.1 Anonymizace vstupnich dat

Pti vyuzivani externich generativnich modelt — jako jsou naptiklad jazykové modely
poskytované prostfednictvim API od spolecnosti OpenAl, Google nebo Anthropic- je
naprosto zasadni, aby veSkera vstupni data prochdzela anonymizaci nebo alespoil
pseudonymizaci jest¢ pred jejich odeslanim do cloudu. Tyto systémy casto bézi na
infrastruktufe mimo pfimou kontrolu organizace, a i pies smluvni zaruky existuje riziko, ze
data mohou byt uloZena, vyuzita k dalSimu tréninku, nebo zneuzita pti piipadném naruSeni

bezpecnosti.

Anonymizaci se nevratné odstrafiuji vSechny identifikatory — jména, e-malové adresy, rodna
Cisla, ale také kombinace atributli, které by mohly vést k identifikaci uZivatele. V ptipadé
pseudonymizace se naopak vyuzije nahrazeni citlivych udaji za zastupné hodnoty (napft. ID),

pficemz propojeni se skutecnou identitou je uchovavano oddélené.

Piikladem céaste¢né anonymizace dat pfed odeslanim do externiho AI API muze byt
nasledujici tabulka znazoriujici zaznamy o navstévach sportoviSt. Identita uZzivatele je
zastoupena pseudonymem CardUserld, ktery neobsahuje piimo identifikujici udaje, ale mize
byt interné¢ zpétné dohledatelny. 1 kdyz Cas navstévy, identifikator zafizeni a ndzev mésta
zUstavaji zachovany, takova forma pseudonymizace jiz vyrazné sniZuje riziko Uniku citlivych
informaci. Pro pouziti v cloudu by vSak bylo vhodné provést dalsi kroky, jako je agregace dat
podle Casovych intervalll nebo zobecnéni lokality, ¢imZ by se minimalizovalo riziko mozZné

re-identifikace uzivatele kombinaci vice atributu.
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Tabulka 7 Anonymizace vstupnich dat

CardUserld | Anonimization | VisitDate FacilitylID | CityName
52175831 2| 31.10.2024 21:51 3573 | Praha
52175831 2| 30.10.2024 16:20 5069 | Plzen
52158584 2| 16.10.2024 14:19 1337 | Kolin
52157993 2| 24.09.2024 16:48 3709 | Cesky Brod
52158179 2| 23.09.2024 14:48 1337 | Kolin
52158387 2| 23.09.2024 13:35 5194 | Luhacovice
52175831 2| 22.09.2024 18:07 839 | Praha
52157650 2| 07.09.2024 17:41 789 | Chrudim
52158339 2| 07.09.2024 13:20 5579 | Praha
52157993 2| 07.09.2024 10:49 1337 | Kolin

Zdroj: Vlastni zpracovani

2.3.2 Sifrovani komunikace a datového pi‘enosu

Veskery prenos dat mezi firemnimi systémy a externimi Al sluzbami — naptiklad pfi
vyuzivani cloudovych API — by mél probihat vyhradné prostfednictvim Sifrovanych
komunika¢nich protokolt, jako je TLS 1.3 (Transport Layer Security). Tento moderni
standard zajiSt'uje divernost a integritu dat pii pfenosu tim, Ze znemoziuje jejich odposlech,

zachyceni nebo neopravnénou manipulaci ze strany tietich osob.

Zaroven by mély byt uplatiovany silné kryptografické algoritmy, naptiklad AES-256
(Advanced Encryption Standard), ktery je v soucasnosti povaZzovan za jeden z
zejména pii1 praci s osobnimi nebo citlivymi udaji, protoze sniZzuje riziko jejich uniku v
dasledku utoki typu ,,man-in-the-middle®, pfesmérovani provozu nebo zranitelnosti v sitové

infrastruktufe.

Z pohledu souladu s GDPR 1 kybernetickymi standardy (napt. NIS2) je Sifrovani dat pti
prenosu povazovano za zakladni bezpecCnostni opatfeni, které by mélo byt uplatiovano
systematicky, bez ohledu na typ dat nebo pouZitou Al sluzbu. Dilezité je rovnéz pravidelné
revidovat nastaveni Sifrovani, udrzovat certifikaty aktudlni a omezit pfistup pouze na overené

koncové body.

2.3.3 Nakladani s osobnimi udaji
Organizace by méla mit jasn¢ definovana interni pravidla a smérnice pro praci s osobnimi
udaji pfi vyuzivani néstrojii umélé inteligence. Zejména je nezbytné stanovit omezeni pro

pouzivani verejné dostupnych Al platforem, jako jsou ChatGPT, Bard, Claude nebo Gemini,
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které jsou provozovany tietimi stranami a bézi na cloudové infrastruktuie mimo kontrolu

organizace.

Zadavani osobnich nebo citlivych udaji do téchto systémt — napiiklad jména, e-maily,
zdravotni informace nebo interni identifikdtory — by nemélo byt povoleno, pokud k tomu
neexistuje vyslovny a informovany souhlas subjektu udajti, nebo jiny relevantni pravni zaklad
dle ¢l. 6 GDPR (napf. opravnény zajem, smluvni plnéni, zdkonnd povinnost). V opacném
piipadé hrozi neopravnéné predani dat do tietich zemi, riziko jejich uloZeni nebo vyuziti pro

trénink modelu, coz miize vést k poruSeni zakonnych povinnosti i reputacnim skodam.

Je také vhodné ziidit tzv. ,,zasady bezpecné prace s AI“, které¢ budou soucasti Skoleni
zaméstnanc a budou definovat, jaké typy dat lze zpracovavat v Al nastrojich, kdo mé k
témto nastrojum piistup, a jaka opatieni (napf. anonymizace) musi byt pred odeslanim dat
provedena. Soucasné je vhodné omezit piistup k vefejnym Al sluzbam z firemnich zafizeni,
pokud nejsou provozovany v bezpecném a smluvné oSetfeném rezimu (napf. prostfednictvim

enterprise API s vypnutym logovanim dotazil).

2.3.4 Interni pravidla pro prompt engineering

Spole¢nost by méla vytvofit vzorové Sablony prompt, které mohou zaméstnanci vyuZivat pii
interakci s generativnimi Al néstroji. Tyto Sablony slouzi jako voditko pro spravné
formulovani dotazli a zaroven zajist'uji, ze do promptii nebudou nevédomky vkladany citlivé,
osobni nebo obchodné diivérné informace. Vzory mohou obsahovat doporuc¢enou strukturu

dotazu, ptiklady vhodnych formulaci i upozornéni na nevhodny obsah.

Jejich cilem je snizit riziko lidské chyby, zvysit konzistenci v komunikaci se systémy Al a
zaroven podpofit bezpecné a odpovédné vyuZivani téchto technologii v souladu s internimi
smérnicemi a pravnimi piedpisy. Pravidelné aktualizace Sablon by mély reflektovat vyvoj
nastroji 1 nove identifikovana rizika. Zaméstnanci by také méli byt proskoleni v tom, kdy a
jak Sablony pouZzivat a jak pfipadné konzultovat neobvyklé nebo komplexni dotazy s

povetenou osobou (napt. DPO nebo datovym analytikem).

2.3.5 Auditni logovani interakci s Al systémy
Zavedenim systému auditniho logovani je moZzné zpétné¢ dohledat, jakd data byla pouZita v
interakci s Al nastrojem, kdo je odeslal, kdy a v jakém kontextu. Tento dohledovy
mechanismus umoznuje efektivni kontrolu nad vyuzivanim Al systémua a je kliCovy pro
zajiSténi transparentnosti, odpovédnosti a souladu s internimi pravidly 1 legislativnimi
pozadavky.
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Logovani zaznamli mize rovnéz slouzit jako nastroj pro detekci nestandardniho chovani,
napiiklad v piipadech, kdy by do modelu byly zaddny nevhodné nebo rizikové informace. V
piipadé bezpecnostniho incidentu poskytuji auditni zdznamy ditkazni zakladnu pro forenzni
Setfeni a zaroven pomahaji vyhodnotit, zda bylo jednani zaméstnance nebo systému v souladu
s pfijatymi pravidly. Dilezité je, aby byl piistup k auditnim logim omezen a chranén, a aby

jejich zpracovani probihalo v souladu se zdsadami ochrany osobnich udaja.

2.3.6 Pravidelné Skoleni zaméstnancii v oblasti datové etiky a prace s Al

Zaméstnanci, ktefi pfichdzeji do styku s Al néstroji, by méli idealné absolvovat pravidelna
Skoleni zaméfena na etickou praci s daty, rizika spojena s Al a konkrétni pravidla a zasady
platné v rdmci organizace. Takova Skoleni by neméla byt jednorazova, ale pribéznd — idealné
aktualizovana v névaznosti na nové technologické trendy, legislativni zmény nebo interni

bezpecnostni udalosti.

Soucasti programu by mélo byt také praktické seznameni s ptiklady nevhodného nebo
rizikového pouziti Al nastrojii, které by mohlo vést k tuniku dat, poruSeni smluvni
mlcenlivosti nebo dokonce k poruseni Obecného natizeni o ochrané osobnich udaji (GDPR).
Cilem je zvyS$it povédomi o moznych dopadech bézné pracovni Cinnosti a podpofit
zodpovédny a informovany ptistup zaméstnancii k technologiim, které maji vysoky potencial,

ale 1 riziko.

Zvlastni diraz by mél byt kladen na Skoleni pracovnikl z oblasti jako je analytika, HR,
marketing ¢i zékaznickd podpora, kde je prace s osobnimi nebo divérnymi informacemi
béZzna. Spravné nastavené vzdélavani mize vyrazné€ snizit riziko lidské chyby a pfispét k

vytvoreni bezpecné a datoveé uvédomélé firemni kultury.

2.3.7 Zpracovani Al rizik v ramci interni GDPR agendy

V ramci internich dokumenti a procesit GDPR by méla byt vytvofena specidlni ptiloha
vénovana rizikiim spojenym s vyuzivanim Al. Tato ¢ast by méla obsahovat napt. klasifikaci
dat podle citlivosti, pravidla pro préci s trénovacimi daty a seznam Al nastrojii schvalenych
pro firemni pouziti. Pravidelné¢ by méla byt také provadéna DPIA (Data Protection Impact

Assessment) u novych Al projekta.
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2.4 DalSi doporuceni

2.4.1 Interni testing adversarial scénara

Jednim z nejcastéjSich bezpecnostnich rizik u Al systému jsou tzv. adversarial attacks, tedy
zamérn¢ vytvorené vstupy, které maji za cil zmast nebo manipulovat chovani modelu.
Spolecnosti vyuzivajici Al by mély testovat své systémy proti takovym scénafim, a to bud’
intern¢, nebo pomoci externiho bezpecnostniho auditu. Cilem je zjistit, jak model reaguje na
nestandardni, Skodlivé nebo neobvyklé vstupy, a zda existuje prostor pro zneuziti. Napt. u
chatbotu miize jit o zadani, ktera testuji, zda model neodhali interni informace nebo nezacne

generovat nevhodny obsah.

2.4.2 Zajisténi dokumentace rozhodovaci logiky modelu

Vzhledem k povaze nékterych Al nastrojii jako ,black-box systémi* je kliCové zajistit
minimalni roven srozumitelnosti rozhodovacich mechanismi — zejména v oblastech, kde ma
model dopad na uzivatele (napf. personalizace, zékaznicka doporuceni). Doporucuje se
vytvofit nebo nasadit ndstroje pro explainable Al (XAI), jako je napt. SHAP (SHapley
Additive exPlanations) nebo LIME (Local Interpretable Model-Agnostic Explanations), které

umozni:
e analyzovat, na zéklad¢ jakych vstupt model rozhoduje,
e interpretovat vystupy i1 pro netechnické uzivatele,
e podpofit auditovatelnost a transparentnost rozhodnuti.

Tato dokumentace je zarovenl nezbytnd z pohledu souladu s GDPR, pokud Al systém

zpracovava osobni Uidaje a dochdzi na jeho zakladé¢ k automatizovanému rozhodovani.

2.4.3 Pouziti open-source modelt na vlastnim serveru
Pii zpracovani citlivych nebo osobnich dat (napf. v rdmci internich HR systéml, zdkaznické
segmentace apod.) lze doporucit vyuziti open-source jazykovych modelt, které¢ je mozné

nasadit lokaln€ na firemni infrastruktute. Tento pfistup ma nékolik vyhod:
o vyssi kontrola nad daty — nic neopousti vnitini systém,
e moznost customizace modelu podle konkrétniho oboru nebo stylu komunikace,

e niz§i pravni riziko, protoze nedochazi k pfenosu dat ptes API tietich stran.
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Modely jako LLaMA, Mistral, Falcon nebo BLOOM umoziiuji béh na vlastnim serveru bez
nutnosti napojeni na cloudové poskytovatele. I pfesto je potieba zajistit dostate¢nou kapacitu

vypocetnich zdroju a technické know-how pro jejich spravu a zabezpeceni.

2.5 Vyuziti umélé inteligence v analyze dat

Umél4 inteligence predstavuje silny nastroj pro analyzu rozsahlych datovych soubort, a to jak
ve fazi zpracovani, tak i interpretace a predikce. Ve firemnim prostiedi slouzi Al k odhalovani
vzorcli v uzivatelském chovéni, identifikaci trendt, predikci budouci poptavky nebo k
personalizaci sluzeb. Spole¢nost MultiSport vyuziva umélou inteligenci zejména pii analyze
dat o vyuzivani benefitnich karet, sledovani frekvence ndvstév a identifikaci sezonnich
vykyvl, coz poméha prizptisobovat nabidku konkrétnim preferencim wuzivateli a

optimalizovat sit’ zapojenych sportovist’.

2.5.1 Scriptovani

Jednim z praktickych pfinosti generativni umélé inteligence ve firemni analyze dat je jeji
schopnost automaticky generovat kod nebo dotazy na zdklad¢ zadani zadaného v pfirozeném
jazyce. Tento pfistup vyrazné zrychluje praci analytikli, zejména v ptipadech, kdy je tieba
vytvafet komplexni SQL dotazy, jejichz ru¢ni sestaveni by bylo Casové naro¢né nebo

nachylné k chybam.

Nize je uveden priiklad, jak byla uméla inteligence vyuZita pii vytvareni SQL dotazu pro
analyzu benefitnich karet (plastovych a virtualnich), jejich ndvaznosti a zjistovani, zda mél
uzivatel v daném obdobi pfistup pies mobilni aplikaci. Jazykovy model na zakladé dobie
formulovaného promptu dokéze vytvofit slozity dotaz zahrnujici praci s docasnymi
tabulkami, spojenimi vice databazovych struktur a podminkami vyhodnocujicimi ¢asovou

navaznost zaznamau.
Prompt:

Vytvor SQL script na vyber aktivnich plastovych a virtuadlnich karet. Podkladem je
tabulka Cards _SubStatus, kde jsou historické stavy plastovych karet (CardServiceld,
DateFrom, StatusID). Potirebuji zjistit souvisla aktivni obdobi, pro aktivni plati
StatusID = 1, a to bez mezer mezi zaznamy (mezi DateTo a nasledujicim DateFrom
max 1 den). V tabulce MobileVirtualAccess jsou pak virtualni pristupy (DateFrom,
DateTo, EuzAccountld), tabulka je propojena pres CardUser a Card Service az na

CardServicelD. Vystupem ma byt prehled vsech aktivnich obdobi plastovych karet a
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informace, jestli vdaném obdobi byla karta virtualni. Vystup: CardServicelD,
DateFrom, DateTo, JeVirtualni. ldealné zkus vyuzit docasné tabulky a spoj je do jedné

vysledné.
Odpovéd’:

IF OBJECT ID('tempdb..#Aktivni') IS NOT NULL DROP TABLE #Aktivni;
IF OBJECT ID('tempdb..#Virtualni') IS NOT NULL DROP TABLE #Virtualni;
-- 1) ulozeni plastové karty do docasné tabulky
WITH sml AS (
SELECT
[CardServiceld],
[DateFrom],
[StatusID],
[ClientAccountld],
[DateFrom2],

LEAD([DateFrom], 1) OVER (PARTITION BY [CardServiceld] ORDER BY
DateFrom DESC) AS previous _datefrom,

MIN(DateFrom) OVER (PARTITION BY [CardServiceld]) AS Card _Start date,
CASE

WHEN [DateFrom] <> ISNULL(LEAD([DateFrom], 1) OVER (PARTITION BY
[CardServiceld] ORDER BY DateFrom DESC), 0)

THEN 1 ELSE 0
END AS hledej
FROM [dbo].[Cards SubStatus]
),
sml2 AS (
SELECT
sml.Cardserviceid,
CAST(sml.DateFrom AS DATE) AS DateFrom,
sml.StatusID,

CAST(ISNULL(DATEADD(DAY, -1, LAG(DateFrom, 1) OVER (PARTITION BY
[CardServiceld] ORDER BY DateFrom DESC)), DATEFROMPARTS(2999, 12, 31))
AS DATE) AS DateTo

FROM sml
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),
zdroj AS (
SELECT * FROM sml2 WHERE StatusID = 1
),
CTE AS (
SELECT
Cardserviceid AS CardID,
DateFrom,
DateTo,

LAG(DateTo) OVER (PARTITION BY CardServiceld ORDER BY DateFrom) AS
PrevDateTo

FROM zdroj
),
Grouped AS (
SELECT
CardID,
DateFrom,
DateTo,

SUM(CASE WHEN PrevDateTo IS NULL OR DATEDIFF(DAY, PrevDateTo,
DateFrom) > 1 THEN I ELSE 0 END)

OVER (PARTITION BY CardID ORDER BY DateFrom) AS GroupID
FROM CTE
)
SELECT
CardID AS CardServicelD,
MIN(DateFrom) AS DateFrom,
MAX(DateTo) AS DateTo
INTO #Aktivni
FROM Grouped
GROUP BY CardID, GroupID;
-- 2) uloZeni virtualni karty do docasné tabulky
WITH CTE2 AS (
SELECT
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cs.CardServiceld AS CardID,
CAST(mva.[DateFrom] AS DATE) AS DateFrom,
CAST(mva.[DateTo] AS DATE) AS DateTo,

LAG(CAST(mva.[DateTo] AS DATE)) OVER (PARTITION BY cs.CardServiceld
ORDER BY CAST(mva.[DateFrom] AS DATE)) AS PrevDateTo

FROM [dbo].[MobileVirtualAccess] mva

INNER  JOIN dbo.Card User AS CU ON MVA.EuzAccountld =
CU.EndUserAccountld

INNER JOIN dbo.Card _Service AS CS ON CU.CardUserld = CS.CardUserld
),
Grouped?2 AS (
SELECT
CardID,
DateFrom,
DateTo,

SUM(CASE WHEN PrevDateTo 1S NULL OR DATEDIFF (DAY, PrevDateTo,
DateFrom) > 1 THEN 1 ELSE 0 END)

OVER (PARTITION BY CardID ORDER BY DateFrom) AS GroupID
FROM CTE2
)
SELECT
CardID,
MIN(DateFrom) AS DateFrom,
MAX(DateTo) AS DateTo
INTO #Virtualni
FROM Grouped?
GROUP BY CardID, GroupID;

-- 3) Vysledny SELECT s propojenim plastovych a virtudlnich karet
SELECT

p.CardServicelD,

p-DateFrom,

p-DateTo,
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CASE
WHEN v.CardID IS NOT NULL THEN 1
ELSE 0
END AS JeVirtudlni
FROM #Aktivni p
LEFT JOIN #Virtualni v
ON p.CardServicelD = v.CardID
AND v.DateFrom <= p.DateTo
AND v.DateTo >= p.DateFrom
ORDER BY p.CardServicelD, p.DateFrom,

DROP TABLE #Aktivni;

DROP TABLE #Virtualni;
Uvedeny prompt vygeneroval komplexni SQL script, jehoZ cilem je identifikovat souvisla
aktivni obdobi plastovych a virtudlnich karet a zjistit, zda se v uvedeném obdobi jednalo
vstup pres mobilni aplikaci nebo ptes fyzickou plastovou kartu. Pouziti docasnych tabulek
#Aktivni a #Virtualni umoznuje prehledné pracovat s historickymi stavy a propojit zaznamy
zriznych tabulek. Diky tomu lze ziskat pfehled o tom, kdy a v jaké form¢ mél uzivatel
pfistup do provozovny, coz je kli€ové napf. pro analyzu chovani klientl nebo kontrolu
opravnénosti ptistupu. ZavéreCné piikazy DROP TABLE slouZi k odstranéni docasnych

tabulek z databaze pro dokonceni vypoctu, aby nezatéZoval systém.

2.5.2 Reporting

Dalsi oblasti, kde mize uméla inteligence vyznamné podpofit datovou analyzu, je
automatizovany reporting. Al nastroje umoznuji generovat srozumitelné souhrny, vizualizace
a prehledy dat na zaklad¢ jednoduchého textového zadéani. Tento piistup Setfi Cas analytikim
a zaroven zvySuje dostupnost datovych vystupti pro $irS§i okruh zaméstnancii, kteti nemusi

ovladat analytické nastroje nebo jazyky jako SQL.
Prompt:

Vytvor pocitany sloupec, ktery bude pocitat Zivotnost plastovych karet, tzn. pokud je
meésic a rok ve sloupcich DateFrom a virtual from a zaroven DatoTo a virtual to,

vzit sloupec Zivotnost_mesice.
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Odpovéd’:

Zivotnost _plastove_ karty =
VAR dateFrom = SOQL Cards Active[DateFrom]
VAR dateTo = SQL Cards Active[DateTo]
VAR virtualFrom = SQL Cards_Active[ virtual from]
VAR virtualTo = SQL Cards_Active[ virtual to]
RETURN
IF(
((_virtualFrom) && ISBLANK( virtualTo))
|

(YEAR( dateFrom) <  YEAR( virtualFrom) || (YEAR( dateFrom) =
YEAR( virtualFrom) && MONTH( dateFrom) < MONTH( virtualFrom)))
&&
(YEAR( dateTo) <  YEAR( virtualFrom) || (YEAR( dateTo) =
YEAR( virtualFrom) && MONTH( dateTo) < MONTH( virtualFrom)))
),
SOL Cards_Active[Zivotnost_mesicu],
BLANK()

)
Uvedeny piiklad demonstruje, jak 1ze s pomoci Al asistenta vytvofit automatizovany vypocet
pro reportovaci nastroj, konkrétné v prostiedi Power BI. Prompt formuluje poZzadavek na
vypocet Zivotnosti plastové karty ve specifickém cCasovém intervalu, pificemz odpoveéd
poskytuje kompletni vyraz v jazyce DAX, ktery lze okamzité¢ pouzit v modelu. Vypocet
zohlednuje rtizné varianty aktivace plastovych a virtualnich karet a zajiStuje, ze do vystupu
budou zahrnuty pouze ty karty, jejichZ doba platnosti se odehrala pred spusténim virtudlni

VEerze.

Tento pfistup umoznuje rychle a piesné zpracovat logiku vypoctu bez nutnosti ru¢niho psani
kodu, ¢imz vyrazn€é zvySuje efektivitu analytické prace. Zaroven poskytuje jasné
strukturovany a opakovatelny vystup, ktery je srozumitelny i pro uZivatele, ktefi nejsou
experty na programovani v DAXu. V praxi to znamend, ze i méné technicky orientovani
pracovnici mohou vytvafet reporty s pokrocilymi metrikami, coz pfispiva k SirSimu vyuziti

dat v organizaci a demokratizaci datové analytiky.

57



2.5.3 Detekce podvodi

Jednim z dilezitych vyuziti umélé inteligence v oblasti analyzy dat je odhalovani podezielého
nebo podvodného chovani. V prostiedi vyuzivani benefitnich karet, jako je tomu u spolecnosti
MultiSport, mize Al slouzit jako néstroj pro automatické rozpoznani nestandardnich vzorct
pouzivani karet, které by mohly signalizovat pokus o zneuziti sluzby, technickou chybu nebo

systémovou slabinu.

Pomoci dobfe definovaného dotazu (promptu) lze Al instruovat k vyhledani ptipadl, kdy
napiiklad doSlo k opakovanému selhdni registrace karty, neobvyklému pfepnuti mezi
zafizenimi, nebo k pokusim o pfistup s neaktivni ¢i zneplatnénou kartou. Takovy pfistup

pomaha firmé rychle reagovat na rizikové situace a chranit své sluzby pied zneuzitim.
Prompt:

Najdi v podkladovych datech neobvyklé nakladani s kartami. Napr. pokud nacteni
karty skoncilo ve stavu ,, Registration failed” a karta byla poté pouzita v jiném

zarizeni, tento stav se pro danou kartu objevuje nekolikrat po sobé, atd.
Odpovéd’:

Identifikované vzorce podezrelého chovani v datech
1. Opakované chyby u stejné karty v kratkém case
Napr. karta ¢.52582977 byla behem nékolika minut opakované skenovana v zarizeni
IRON Gym Tabor a v kazdém pripadeé doslo k chybé (Registration failed). Tento
vzorec miiZe naznacovat:

o neplatnou kartu, kterou se uzivatel snazi opakované pouzit

o systémovou chybu, kdy zarizeni opakované nezpracuje legitimni pristup

® mozné zneuziti nebo testovani systému pristupu
2. Smisené vysledky pro jednu kartu
Ukarty 516131951 a 51641952 doslo k uspésné registraci, zatimco u jinych karet se
opakované objevuje nevspésnd registrace — to by bylo v poradku, pokud by $lo o ruzné
pokusy riiznych uzivatelu, ale u opakovanych pokusi jedné osoby na stejné lokaci to
miize znamenat nestandardni zachdazeni nebo chybu zarizeni.
3. Shodné zarizeni, opakovany vyskyt chyb
Vsechny chyby se vazou ke stejnému zarizeni (IRON Gym Tabor). To miize poukazovat

napriklad na:
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e lokalni technicky problem se cteckou karet,
e neaktudlni data v zarizeni (napr. karta je aktivni, ale zarizeni nemd aktualni
seznam platnych pristupii),

e potrebu aktualizace firmware nebo audit logiky validace pristupil.

Uvedené ptiklady ukazuji, jak miize uméla inteligence pomoci odhalit nestandardni nebo
potencialné podvodné vzorce chovani v realnych datech. Namisto ru¢niho prochazeni
rozsahlych logi dokdze systém upozornit na situace, které by mohly signalizovat
bezpecnostni incident, chybu v infrastruktufe nebo snahu obejit pravidla pouzivani sluzby.
Identifikace opakovanych selhani, neobvyklych pfechodii mezi zatizenimi nebo vyskytu chyb
v konkrétni lokalit¢ umoziiuje firmée rychle reagovat, provést kontrolu zafizeni, ovéfit platnost

karet nebo upravit logiku zpracovani piistupi.

Zaroven je dulezité, aby byly vysledky takové analyzy srozumitelné i pro netechnické
uzivatele. Diky vyuziti promptu v pfirozeném jazyce muze i pracovnik bez znalosti SQL nebo
pokrocilé analytiky ziskat jasny ptehled o problému a jeho moznych pfi¢indch. To zvySuje
vyuzitelnost Al néstrojii napfi¢ raznymi oddélenimi firmy — od zdkaznické podpory po IT

bezpecnost.
2.5.4 Predikce

Umeéléd inteligence umoZiluje firmdm nejen analyzovat minuld data, ale také ptfedpovidat
budouci vyvoj na zakladé rozpoznanych vzorcl a trendl. V oblasti sportovnich benefiti je
mozné vyuzit prediktivni modelovani napt. pro odhady navstévnosti konkrétnich sportovist,
predikci zatizeni sit€ provozoven nebo optimalizaci kapacit podle sezénnosti. Takové
predikce pomahaji zefektivnit planovani, vyhnout se ptetiZzeni n€kterych lokalit a zaroven 1épe

tidit spolupraci s partnery.
Prompt:

Mam k dispozici data o poméru vstupii do riiznych sportovnich provozoven, potiebuji
naplanovat podil vstupu k celkovému poctu navstéev na obdobi 4-25 az 12-25, jaké

ruzné postupy miizeme vyuzit?
Odpoved’:
1. Spocitej primer podilii za mésice duben-prosinec v predeslych letech pro kazdé

zarizeni a ten pouzij jako predikci pro rok 2025.

59



=PRUMER(DI3:N13)
2. Spocitej primeér pouze z roku 2024, jako nejaktualnéjsi trend:
=PRUMER(J13:R13)

3. Skalovani historické hodnoty podle poméru zmény v dosud znamych mésicich letosniho

roku oproti stejnému obdobi lofiského roku
=(SUMA(8BY314:3CA$14)/SUMA(SBM$14:$BO$14))*BP14
4. Pouzij linearni trend (regresi):

=TREND(historické_hodnoty y; historické hodnoty x;budouci x

)

5. Vypocitej sezonni prumer (napr. podil dubna na kazdy rok), vezmeme jen dubnové

hodnoty z nékolika let a udelame priimer jen pro duben, totéz pro dalsi mésice, atd.
=PRUMER(2021.4,2022.4;2023.5;2024.5)

6. Vyuzij trend z celkového vyvoje. Pokud navstévnost konkrétniho zarizeni klesa nebo
Stoupa, miizes spocitat trend (napr. pomoci linedarni regrese) a tim upravit predikci

nahoru nebo dol.

Uvedené navrhy ukazuji, Ze pro predikci navstévnosti sportovnich provozoven je mozné
vyuzit celou fadu metod, které se lisi svou sloZitosti, naroky na historicka data i schopnosti
zohlednit aktudlni vyvoj. Nejjednodussi pfistupy pracuji s priméry — bud’ z nékolika
predchozich let, nebo z posledniho dostupného obdobi — a jsou vhodné zejména pro rychlé
(regrese), umoziiuji zohlednit skute¢ny vyvoj navstévnosti a pfizplisobit predpovéd’ aktudlnim
podminkdm. Velmi uZitecnd je i1 sezonni analyza, kterd bere v uvahu opakujici se vzorce

chovani zakaznikl v jednotlivych mésicich.

Tyto postupy lze realizovat i v b&zném nastroji, jako je Microsoft Excel, coz z nich cini
dostupny nastroj pro kazdodenni planovéani. Klicové pfitom je, aby byly predikce nejen
piesné, ale také interpretovatelné — tedy srozumitelné pro uzivatele, ktefi se nepohybuji v
oblasti datové analytiky. Pravé v tom spociva sila dobfe zvoleného promptu: umoziuje
formulovat dotaz pfirozenym jazykem a ziskat ndvrh konkrétnich vypoctl, které 1ze snadno

ov¢tit a aplikovat.
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ZAVER

Umél4 inteligence se stava nedilnou soucasti digitalni transformace firem a jeji vliv na zpiisob
prace s daty, rozhodovaci procesy a zakaznickou zkuSenost je dnes jiz nepopiratelny. Tato
diplomova prace si kladla za cil prozkoumat, jaké bezpe¢nostni, pravni a etické vyzvy piinasi
nasazeni Al technologii ve firemnim prostiedi, a nabidnout doporuceni pro jejich odpovédné

a efektivni vyuzivani.

V teoretické ¢asti byla nejprve predstavena podstata umelé inteligence, jeji historicky vyvoj a
hlavni sméry aplikace. Pozornost byla déale vénovana etickym principim, jako je
transparentnost, odpovédnost, spravedlnost, ochrana soukromi a udrzitelnost — tedy
hodnotam, které by meély byt nedilnou soucasti kazdého systému vyuzivajiciho Al Na
prikladech z riznych odvétvi bylo ukézano, jakym zptisobem muze Al piinaset prospéch, ale i

ohrozovat zdkladni prava jednotlivci €i integritu datovych systémii.

Praktickd ¢ast prace pak ukazala, jak lze generativni modely vyuzit v redlném firemnim
kontextu, a to naptiklad pti detekci podezielého chovani, predikci vyuzivani sluzeb nebo
tvorbé automatizovanych vypoctl a reportii. Diraz byl kladen nejen na samotnou funkénost
promptil a vysledki, ale také na souvisejici rizika — zejména moZznost neimyslného tuniku dat,

zkreslenych interpretaci nebo ztraty kontroly nad zpracovanim citlivych informaci.

Zavérem lze konstatovat, Ze pfinosy Al jsou znacné, ale nelze je oddélovat od odpovédného
ptistupu k datiim. Bezpecnost a etika musi jit ruku v ruce s inovacemi, jinak mize diivéra ve
vyuzivani Al snadno erodovat. Klicem k Gspé€Snému nasazeni Al ve firemni praxi proto neni
pouze technologicka ptipravenost, ale pfedev§im schopnost propojit technicke, pravni a lidské
aspekty tohoto néstroje. Prace ukazuje, Ze takovy pfistup je nejen mozny, ale i nezbytny pro

udrzitelny rozvoj digitalnich technologii v podnicich budoucnosti.
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