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ANOTACE

Bakalaiska prace se zabyva vybérem vhodného zabezpeceni pro chytry telefon ditcte
proti hrozbam a rizikiim, které se objevuji v digitalnim svété. Nejprve je vybrana cilova skupina
déti a jsou popsany hrozby a rizika. Dale jsou pfedstaveny aplikace zvané jako rodicovska
kontrola, které napomaéhaji tomu, aby dit¢ v digitalnim svété nebylo ohroZzeno pfed moznym
nebezpecim. Z téchto aplikaci se poté pomoci vicekriterialniho rozhodovani vybird optimalni

alternativa, kterd splituje dana kritéria.
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TITLE

Choosing the right security for smartphone

ANNOTATION

The bachelor thesis deals with the selection of appropriate security for a child's smartphone
against threats and risks that appear in the digital world. First, the target group of children is
selected and the threats with risks are described. Next, applications called parental controls are
introduced to help keep the child safe from potential danger in the digital world. From these
applications, an optimal alternative that meets the given criteria is then selected using multi-

criteria decision making.
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Uvod

Smartphone neboli chytry telefon je dnes naSim béZznym spole¢nikem. Vyuziva se,
kdyz je néco potieba zjistit na internetu, zabavit se, zatelefonovat, napsat zpravu ¢i email,
provést platbu pfes internet, vyfotit fotku a nasledné ji tieba né¢komu poslat, natocit video,
ale i poznat nékoho nového. Tohle vSechno, a jesté vice 1ze dokédzat s nasim chytrym telefonem.
Je to takovy zazrak v kapse, avSak ma i Spatnou stranku.

Bohuzel mnoho lidi, ¢asto pomoci pseudoanonymnich profila tento prostiedek vyuziva
1 k zastrasovani, vydirani, zneuzivani, urazeni ¢i dokonce ke kyberSikané€. Proto nejvice obéti,
které s timto druhem naésili pfijdou do styku jsou ti, ktefi jsou snadno ovlivnitelni a nedokazou
rozeznat moznd nebezpeci. Jsou jimi zejména déti.

DalSim rizikem je 1 samotny smartphone a internet, kdy kviili nadmérnému pouZzivani
téchto informacnich prostfedkti miize vést ke vzniku zavislosti. Bohuzel i timto jsou ohrozeny
zejména déti.

Cilem mé prace je vybér vhodného softwarového zabezpeceni chytrého telefonu
pro dité vybrané vékové skupiny na zikladé metod vicekriteridlniho rozhodovani.
V souvislosti s timto cilem bude vybrdna cilovd skupina déti dané vékové kategorie,
specifikovany hrozby a rizika, které mohou nastat pfi pouzivani chytrého telefonu v digitalnim
svété. Dale budou charakterizovany a porovnany vybrané softwary a na zavér bude proveden

vybér a doporuceni vhodného softwaru pomoci metod vicekriteridlniho rozhodovani.
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1 Vymezeni FeSené problematiky

V této kapitole bude popséana cilova skupina, ktera je diilezita pro vybér spravného
zabezpeceni chytrého telefonu. Na zakladé dané cilové skupiny budou stanovena kritéria
pro vybér softwaru.

Dale bude popsan software pro zabezpeceni chytrého telefonu. JelikoZ jich je mnoho

a funkci danych softwarti taky, musi byt vymezen spravn¢.

1.1 Vybér cilové skupiny

Nebezpe¢i na internetu, socialnich siti a v aplikacich je spousty. OhroZeni jsou
v podstaté vSichni uzivatelé téchto prostredki, nejvice to jsou vSak déti. Je to z toho divodu,
ze nemaji tolik Zivotnich zkuSenosti, jsou ndchyln&j$i na zmanipulovani ¢i ovlivnéni
a s rostoucim vékem ditéte 1 samotni rodice ztraceji ptehled o tom, co si jejich dité prohlizi
na svém mobilnim telefonu. (Hradil, 2020)

Vyzkum EU Kids Online uvadi, Ze déti okolo v€ku 15 let travi na internetu ptiblizné
dvakrat vice Casu nez déti ve véku 9 let. Také fika, ze 3 az 15 % déti ve veku 9-16 let
se na internet pfipojuje prostfednictvim nositelného zatizeni. (Smahel, a dalsi, 2022)

Da se tedy fict, ze s narlstajicim vékem narQstd pouzivani internetu i pocitacova
gramotnost. Déti se tak obvykle zapojuji do riznych aktivit na internetu, véetné komunikace
s ostatnimi. Ve vekové skupiné 1416 let az 70 % navstévuje socidlni sit¢ denné a 65 % déti
pouziva internet alesponi jednou tydné k praci ve Skole. Pouzivani internetu a Cas straveny
online tak souvisi s potencidlnimi riziky. Déti, které travi ¢as online maji vyssi Sanci, Ze narazi
na néco nevhodného ¢i obtézujiciho. Proto s rostoucim vékem ditéte roste i stiet s negativnimi
vlivy na internetu. (Smahel, a dalsi, 2022)

Cilovou skupinou je dité ve vékové kategorii 10-16 let, které dobie ovlada chytry
telefon tzn. dokaze zalozit profil na socidlnich siti, vyhledavat na internetu, dopisovat si
s kamarady. Bohuzel vSak jesté neumi tak dobfe odhadnout disledky, které mohou nastat,
kdyz narazi na webové stranky s nevhodnym obsahem ¢i se dostane do kontaktu s faleSnym
profilem, ktery bude chtit ziskat naptiklad diskrétni fotky. Nebo kdy jen neodhadne cas
straveny u telefonu a z nevinného brouzdani se mlize stat zavislost. (Docekal , a dalsi, 2019)

Tato skupina je ohroZena i tim, Ze maji Casto zkresleny pohled na redlny svét,
jelikoz ¢asto konzumuji obsah na socialnich sitich, kde je realita Casto upravena

podle piedstavy uzivateld, kteii je pouZivaji. (Sevéikova, 2015)
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1.2 Softwarové zabezpeceni chytrého telefonu

Software neboli aplikace je vSeobecny termin pro vSechny druhy programi
nebo softwarovych systémt. Aplikace vykonava urcity ukol, a pfitom pouziva operacni
systém jako svou platformu. (Kernighan, 2019)

Zabezpeceni telefonu je tedy spravovano aplikaci, kterou je mozné stahnout
z digitalnich obchodl v daném telefonu. Softward k zabezpeceni je mnoho a li§i rGznymi
zamé&fenimi. Nekteré chrani pied viry, jiné zase dokazi zabezpelit chytrou domacnost
pfed napadenim a dal$i zase dokdZze pomoci rodi¢im chranit své déti pfed hrozbami
na internetu.

Bakalafska prace je zamétena na software, ktery dokdze ochranit dit¢ pied riziky
a hrozbami v digitdlnim svété. Zaroven dana aplikace umi zabezpecit telefon proti pfilisSnému
pouzivani jako je napftiklad hrani her ¢i nadmérné sledovani obsahu na socidlnich siti.

Tyto aplikace se nazyvaji jako rodicovska kontrola.
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2 Specifikace hrozeb a rizik pro vybranou vékovou skupinu

Pfed samotnym vybérem daného softwaru pro smartphone je potifeba si specifikovat
hrozby a rizika, které v dneSnim online prostfedi cili na déti, nebot’ internet a aplikace jsou stale
dostupnéjsi a naruSeni soukromi je tak rizikovejsi. (McCormack, 2017)

V nasledujicich podkapitolach proto budou dle (Hradil, 2020) definovany nejcastéjsi

hrozby a rizika, které se v online prosttedi nachazi.

2.1 Kybersikana

Kybersikana je druh Sikany, vyuzivajici informacni a komunika¢ni technologie,
témi se rozumi pocitace, chytré telefony ¢i tablety. KyberSikana se tak odehrava v online
prostoru pomoci riznych komunikacnich aplikaci. Obét je tak dlouhodobé a zdmérné
ponizovana jednim, ale i vice agresory. Utoky se postupem ¢asu zhorsuji at’ uz vzristajici
frekvenci utoku ¢i poctem to¢niki, ktefi se postupem ¢asu nabaluji. (Bezpecné, 2018)

Z pocatecniho posmivani mize béhem par dni byt i rozmér ktery, dosahuje trestného
¢inu pomluvy nebo vyhrozovani. Oproti Sikané mé kyberSikana jednu zasadni nevyhodu,
nikdy totiz nekon¢i. Zatimco u klasické Sikany lze predpokladat, misto a cas utoku
u kyberSikany toto ptepokladat nelze. V mnoha ptipadech k nému dochazi anonymné
a kdekoliv. Napiiklad pfidanim posméSného prispévku, komentare, statusu na socialni siti.
Online prostor totiz funguje nepfetrzité¢ a obét’ se tak kvili nekoncicim Gtokiim miize hroutit
rychleji nez pfi klasické Sikané. (Hradil, 2020)

Kybersikana bohuzel neni pojem, ktery by trestni zdkonik znal, protoZze mulze mit
n¢kolik podob. Pii jejich vysetfovani se tedy policie soustfedi na ty trestné Ciny, které v rdmci
kazdého specifického jednani byly spachany. (Burysek, 2020)

Pod pojem kybersikana se tedy v trestnim zikonu miize fadit (PCR, 2009):

e § 181 - poskozeni cizich prav,
e § 184 —pomluva,

e § 345 - kiivé obvinéni,

e § 355 —hanobeni,

e § 365 - schvalovani trestného Cinu.

2.2 Sexting
Jak uz z nazvu vyplyva, slovo sexting je spojeni dvou slov — sex a textovani. Sexting

se tedy oznacuje jako posilani textu, fotek, audio a video obsahu se sexualnim podtextem
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pomoci informacénich a komunikacnich technologii. Bohuzel sexting kazdym rokem ziskava
na popularité, a proto je to pro déti vétsi a vétsi hrozbou. (Kohout, 2022)

Sexting muze byt pro dité velice nebezpecny zejména proto, ze poskytuje potencialnim
uto¢niklim citlivy material. Ten pak miZe byt zneuzit k riznym formam kybernetickych utokd,
napiiklad k jiz zminéné kyberSikan¢. Intimni fotografie by se vSak nemély nikomu posilat,
protoze co se s danymi fotografiemi stane, az se pratelstvi ¢i vztah rozpadne, uz vi jen piijemce
obsahu. Vznika tedy urcité riziko, kdy se pofizené intimni soubory mtzou dostat na internet,
nebo se mohou stat prostredkem Sikany, ponizovani ¢i vydirani. (Kopecky, a dalsi, 2015)

Na obrazku ¢€.1 je graf, ktery pochdzi z prizkumu EU Kids Online 2020, Setfeni
bylo uskuteénéno v obdobi 2017-2019, do kterého bylo zapojeno 19 statd véetné Ceské
republiky. (Smahel, a dal3i, 2022)

ZkuSenosti déti a dospivajicich ve véku 11-17 let se
sextingem

10
VSechny déti

5171 m——
5

s rslet | e
Q
oo}
s 2
2zt

Chlapel I e

10
Piviy . .,

o

4 8 12 16 20 24 28 32 36 40 44 48 52 56
Procenta

Poslal/a nebo zverejnil/a jsem zpravu se sexudlnim obsahem
B Nékdo na internetu po mné chtél intimni informace
m Dostal/a jsem zpravu se sexualnim obsahem
Obrazek 1 Zkusenosti déti a dospivajicich ve veku 11-17 let se sextingem

Zdroj: Upraveno podle (Smahel, a dali, 2022)
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Na rozsahlém prizkumu se podilelo 25101 déti ve v€ku 9-17 let z toho 2825 déti
a dospivajicich bylo z Ceské republiky. Na obrazku ¢&.1 je tedy zobrazeno kolik procent déti
v Ceské republice mé&lo zkusenost se sextingem. Lze vidét, Ze 35 % déti a dospivajicich ve véku
11-17 let dostalo zpravu se sexudlnim obsahem. Dalsich 25 % déti a dospivajicich ve véku
11-17 let uvedlo, ze nékdo vyzadoval intimni informace. A 10 % déti a dospivajicich

zveiejnilo, zda poslalo zpravu se sexualnim obsahem. (Smahel, a dal§i, 2022)

2.3 Internetové stranky s nevhodnym obsahem

Dalsi hrozby mohou ptedstavovat rizné internetové stranky na kterych, lze najit
Sokujici, drastické ¢i sexudlni obsahy, které jsou zpravidla dostupné ve forme videi nebo fotek.
Dit¢ na né¢ muize narazit celkem snadno, i kdyZ je pfimo nevyhleddva, naptiklad sdilenim
na socialnich sitich, pomoci odkazu ve zpravé nebo ve vyskakujicich reklamnich oknech
vramci videohry. De¢ti zpravidla fascinuje to, co je nezndmé, mimotadné, Sokujici,
takZe na dany odkaz kliknou.

Casto se tak dostanou do styku s drastickym ¢&i sexudlnim obsahem ve formé videi
¢i obrazkl. Oblibenym fenoménem je sledovani videi s rvackami, uryvky z horord, brutalni

filmové¢ trailery, zabéry nehod, muceni a dokonce poprav. (Hradil, 2020)

2.4 Nadmérné uzivani médii spojené s moZnym nebezpecim vzniku zavislosti

Zavislosti se rozumi dlouhodoby, trvaly vztah k nékomu nebo k né¢emu, vychazejici
z pocitu touhy nebo potieby uspokojeni. Takovy vztah ovliviiuje ¢lovéka a jeho jednani. (SZU,
2022)

Tichou hrozbou ¢i rizikem je zavislost na digitalnim prostoru obecné. S technologickym
posunem a niz§i cenou chytrych telefont zavislost na digitalnich médiich roste. Bohuzel k tomu
napomohla i epidemie nemoci COVID — 19, kdy se $kolni vyuka pfesunula do online prostiedi
a déti Skolou povinné byly odkazany na notebook, pocita¢ ale i smartphone ¢i tablet.

Tuto zévislost odbornici nazyvaji jako nomofobie (z anglického nomophobia).
Vétsinou se tento fenomén projevuje tim, ze dand osoba potiebuje mit telefon, pokud mozno
neustale u sebe a reagovat na kazdy podnét, ktery z néj pfichazi. Naptiklad odepsani na zpravu,
sledovat, jak umisténa fotka na socialnich siti ziskava na popularité nebo kolik lidi uz vidélo
nase video. Pfinasi zejména nesoustiedénost, neschopnost se koncentrovat na jeden tkol,
jednu myslenku. (KAPPA, 2020)

Odbornici proto varuji pfed riziky a doporucuji, aby malé déti vyrtstaly bez digitalnich
médii nebo aby bylo pouzivani médii vyrazné casové omezeno. Politici v Jizni Koreii
toto volani vyslySeli a vroce 2015 zavedli zdkonnd opatieni na ochranu mladé generace
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ptfed negativnimi u¢inky medidlni techniky. Komu je méné nez 19 let a koupi si chytry telefon,
musi v ném mit nainstalovany software, ktery (Hradil, 2020):
e blokuje pristup k nasili a pornografii,
e registruje denni dobu pouzivani mobilu a posila rodi¢im zprévu, jakmile dojde
k ptekroceni nastavené hodnoty,

e 0 ptlnoci prerusi spojeni s hracimi servery.
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3 Vybrané aplikace pro zabezpeceni chytrého telefonu pro dité

V této Casti prace budou aplikace vybrany, teoreticky popsdny a ndsledné porovnany
v komparacni tabulce. Vybirat se bude z nejvyuzivanéjSich softwari zvolenych podle
(Steinberg, 2022), kterymi jsou: Kaspersky Safe Kids with GPS, FamiSafe: Parental Control,
Google Family Link, Parental Control App — Mobicip, Norton Family Parental Control
a Qustodio Parental Control App. Danymi kritérii, podle kterych byly aplikace vybrany
jsou: funkénost na obou operacnich systémech Andorid aiOS, pocet recenzi, hodnoceni
uzivateld, pocet stazeni.

Nize v tabulce ¢€.1 jsou uvedeny jednotlivé aplikace, jejich hodnoceni, pocet recenzi a pocet

stazeni.

Tabulka 1 Aplikace a jejich pocty hodnoceni, recenzi, stazeni

_ Parental Norton Qustodio
Kaspersky | FamiSafe: | Google )
Control Family Parental
Safe Kids Parental Family
App — Parental Control
with GPS Control Link o
Mobicip Control App
Hodnoce
3,6/5* 2,4/5% 4,3/5% - 3,5/5% 4,3/5%
ni (*)
Pocet 42 tis. 63 tis. 1,56 mil. 23,1 tis. 10,4 tis.
recenzi recenzi Recenzi Recenzi recenzi recenzi
Pocet
1 mil.+ 1 mil.+ 50 mil.+ 100 tis.+ 1 mil.+ 1 mil.+
stazeni
Operacni | Android/iO Android/i | Android/iO | Android/iO | Android/iO
Android
systém S oS S S S

Zdroj: vlastni zpracovani

Z tabulky €. 1 byly vybrany aplikace Kaspersky Safe Kids with GPS, Google Family Link,
Norton Family Parental Control a Qustodio Parental Control App, které budou nasledné
popsany v podkapitoldch nize. Divodem vybéru pravé téchto aplikaci byla vySe
jejich hodnoceni, pocet stazeni, pocet recenzi a moznost nainstalovat danou aplikaci

na operacnich systémech Android a iOS.

3.1 Kaspersky Safe Kids with GPS

Aplikace umoznuje blokovat ptistup k nevhodnému nebo skodlivému obsahu, vytvotit
si vlastni seznam stranek a aplikaci, které¢ dit¢ mtze navstivit a pouzivat pouze se souhlasem

rodice. Dale lze nastavit ¢asovy limit sledovani obrazovky. Sledovat a vyhledavat nepfetrzité
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ptfesnou polohu ditéte na digitalni map¢ uvniti aplikace nebo nastavit oblast, ve které se dité
muze pohybovat a rodi¢ tak dostane upozornéni, kdyz dit¢ danou oblast opusti. (AO

Kaspersky Lab., 2022)

3.2 Google Family Link

Pomoci této aplikace dokdze uzivatel, v tomto piipadé rodi¢, stanovit pravidla
pro pohyb v digitdlnim svété, kterd mohou pomoci déti sméfovat, kdyz se na internetu
uci nebo hraji hry ¢i objevuji nové véci na riiznych webovych strankach. (Google, 2022)

Lze tedy sledovat aktivitu, spravovat aplikace, které dit¢ bude moci stdhnout
nebo vyfiltrovat aplikace, které se zobrazi v online obchodech. Dale jde nastavit limit,

ktery miize dité travit u chytrého telefonu a ¢as jeho uzamceni. (Google, 2022)

3.3 Norton Family Parental Control

Aplikace Norton Family poskytuje potiebné informace pro rodice, aby védéli,
ze je jejich dit€ na internetu v bezpeci a sousttedi se. (NortonLifeLock, 2022)

Rodi¢, tak miize mit pod dozorem piehravana videa, hledané vyrazy nebo také urcuje
limit doby stravené u obrazovky. Tato aplikace dokdze zasilat do emailu nebo rodi¢ovského

portalu podrobné zpravy o tom, co dané dité na internetu dela. (NortonLifeLock, 2022)

3.4 Qustodio Parental Control App

Posledni vybrany software filtruje obsah a aplikace, které umozni rodi¢ svému ditéti
prohlizet. Automaticky blokuje potencidlné Skodlivé webové stranky, aby se zabranilo
vystavenim obsahu pro dospélé. [ u této aplikace miize rodi¢ nastavit ¢as strdveny u obrazovky
¢i aplikaci. Zajimavosti vSak je, ze tato aplikace umoznuje sledovat hovory a SMS,

1ze tak odhalit podezielé kontakty, nebo piecist obsah danych zprav. (Qustodio, 2022)

3.5 Komparace vybranych softwari
Pro srovnani jednotlivych softwarl je vyuzivana tabulka ¢.2, ve které jsou v zahlavi
sloupcti uvedeny aplikace a v zéhlavi fadkl kritéria neboli pozadavky. Pro vSechny uvedené

softwary plati, Ze jsou kompatibilni s operacnimi systémy Android a iOS.
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Tabulka 2 Komparace jednotlivych aplikaci pro smartphone

Kaspersky Norton Family Qustodio
Google Family
Safe Kids with Parental Parental
Link
GPS Control Control App
Identifikuje 14
kategorii

obsahu, mezi né Absence Ptizplsobitelny
patii obsah pro | webového filtru. filtr webovych

Funkce ¢asu

pro aplikace ¢i

vytvofit plan

casovych plant
a omezeni pro

jednotlivé

Lze nastavit
denni ¢asovy

limit aplikaci,

dospélé, nésili a Lze vSak . . stranek, ktery
) Ctyf1 moZznosti ]
. ) zbran¢. Lze také nastavit ma 30 kategorii
Ptizptsobitelny ) filtrovani webu
) nastavit, zda blokovani filtrovani.
webovy filtr o podle vékovych
dit¢ ma na nevhodnych ' Moznost vsak
kategorii. o
webovou webl pridat i
stranku v prohlizeci konkrétni
povoleno ¢i ho Chrome. adresu.
jen varovat
nebo zakézat.
) Moznost
Lze nastavit
o nastaveni
casové¢ limity MozZnost

vytvofeni planu

pouzivani

ditéte na

socialni siti.

a aplikace.

aplikace ¢i

hledané stranky.

straveného u pouZziti. . aplikaci, denni
aplikace. Chybi ale funkce
obrazovky Nastaveni ‘ Casové limity.
vSak vytvofeni | kalendafe, jsou ‘ .
téchto planu . pro jednotlivé
rozvrhu pro omezeng)si .
vSak neni uplné o aplikace.
. pouzivani
jednoduché. _
aplikaci
Aplikaci 1ze MozZnost
Dokaze
nakonfigurovat Dokéze . sledovat, jaké
monitorovat
Monitorovani tak, aby monitorovat webové stranky
o webové stranky,
aktivity sledovala ucet | webové stranky dit¢ navstévuje,

aktivitu na

socialnich siti.
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Kaspersky Norton Family Qustodio
Google Family
Safe Kids with Parental Parental
Link
GPS Control Control App
Sledovani
polohy
Sledovani
v redlném Case.
polohy Sledovani
Moznost Sledovani
v realném case polohy
nastaveni ' polohy
Sledovani . je mozné. Bez v redlném Case.
perimetru, kde ' v redlném
polohy moznosti Dit¢ nemiize
se dit¢ mize Case neni
nastaveni vypnout
pohybovat, . mozné.
virtualniho lokalizaci.
pokud ho opusti .
] ] perimetru
aplikace rodice
varuje.
Ovladani
. . Na domovské
Uvodni prehled jednoduché.
L strance Ptehledné
v aplikaci je Sluzba
_ ‘ zobrazuje navrzeny
srozumitelny. zobrazuje )
dilezité udaje. | ovladaci panel,
Ovladani Snadné dilezité tidaje ,
Uvodni zobrazeni vSech
ovladani pro na hlavnim
nastaveni dalezitych
nastaveni panelu. Ale .
' . aplikace je vSak udaju
pravidel. nastaveni je o
. slozit&jsi.
slozité

Zdroj: vlastni zpracovani podle (NortonLifeLock, 2022) (Google, 2022) (AO Kaspersky Lab., 2022) (Qustodio, 2022)
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4 Metody vicekriterialniho rozhodovani

Vicekriteridlni rozhodovani je soubor ucinnych metod, které se pouzivaji pro svou
jednoznacnost a presnost. Jak uz je z ndzvu ziejmé, jedna se o metody, ve kterych se pouziva
vice kritérii. Aby byl rozhodovaci problém spravné vyfeSen musi byt tato kritéria spravné
definovéna. Je vSak nutné fict, Ze identifikace kritérii je vzdy individudlni a odviji se zcela
od rozhodovatele. Kazdy rozhodovatel bude mit tedy jiny vysledek optimalni varianty,
protoze uptednostiiuje jiné kritérium.

Nez se pristoupi k dal§im podkapitolam je nutné si vysvétlit pojmy, které se dale vyskytuji:

e cil rozhodovani,

e kritéria rozhodovani,

e subjekt a objekt rozhodovani,

e varianty/alternativy rozhodovani.

Cilem rozhodovani je urcity stav, kterym se ma pomoci feSenim rozhodovaciho
problému dosahnout. (Ktupka, a dalsi, 2012)

Jak uz je vuvodu kapitoly zminéno Kritéria rozhodovani piedstavuji hlediska zvolena
rozhodovatelem. Kritéria slouzi k posouzeni vyhodnosti jednotlivych variant rozhodovani
a odvozuji se zpravidla od stanoveného cile feseni. (Fotr, a dalsi, 2016)

Subjektem se rozumi osoba, kterd rozhoduje neboli voli variantu. Subjektem mtize byt
osoba ¢i skupina lidi (tzv. orgén). Objekt rozhodovani je chipan jako systém,
ve kterém se formuloval rozhodovaci problém, stanovil se cil, kritéria, varianty a feseni. (Fotr,
a dalsi, 2016)

Varianty/alternativy Ize chapat jako mozny zplsob jednani rozhodovatele, ktery ma
vést ke splnéni stanovenych cilti neboli vést k feSeni problémil. S variantami jsou spojeny
také disledky, které nastanou po zvoleni varianty. (Fotr, a dalsi, 2016)

V dalsich podkapitolach tedy budou vysvétleny metody pro rozhodovani, stanoveni vah

kritérii a dil¢i ohodnocenti alternativ.

4.1 Analyticky hierarchicky proces

Analyticky hierarchicky proces neboli AHP (déle jen AHP), Ize popsat jako metodu
pro rozklad slozitych nestrukturovanych situaci na jednodussi ¢asti tzv. hierarchii. (L.Saaty,
2012)

AHP vyuzivd schéma tzv. rozhodovaciho stromu na vicetroviiovou strukturu,

ktera se sklada z n€kolika casti neboli urovni. Jednotlivé trovné se poté skladaji z prvk.
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Pro hodnoceni jednotlivych vazeb mezi prvky lze pouZit riizné metody. Napiiklad metodu

pro parové porovnani. (L.Saaty, 2012)

Na obrazku ¢.2 je vyobrazeno, jak mulze vypadat rozhodovaci strom, rozklad

na jednotlivé ¢asti, vazby a jeho prvky.

Cile
Kritérium 1 Kritérium 2 Kritérium n
hij
Variénta 1 Varianta 2 Varianta m

Obrazek 2 AHP zobrazeni vztah cile, kritérii a variant resent

Zdroj: upraveno podle (L.Saaty, 2012)
Vyznam oznaceni v obrazku ¢.2:

e vije vaha i-té¢ho kritéria,
e hil je dil¢i ohodnocent j-té varianty k i-tému kritériu,
e jjeindex pro kritérium,

e jjeindex pro variantu.

Pro vybér optimalni alternativy je tedy potieba stanovit vahy kritérii k alternativam,
které lze provést pomoci metod Fullerova trojuhelniku a Saatyho metody. Tyto dva zpiisoby

ohodnoceni budou vysvétleny a aplikovany v nasledujicich kapitolach.

4.2 Metoda Fullerova trojihelniku
Fullerova metoda neboli FullerGv trojuhelnik je jednou z metod vicekriteridlniho
rozhodovani. Metoda funguje na principu parového srovnavani pro kazdé kritérium, zjistuje

se pocet preferenci vzhledem ke vSem ostatnim kritériim. (Fotr, a dalsi, 2016)

4.2.1 Stanoveni vah kritérii
Pro spravné stanoveni vah kritérii a nasledného ohodnoceni je tfeba nejprve vytvofit
tabulku (tabulka ¢.3) ve které, se provede urCovani preferenci. Rozhodovatel tedy urcuje,

zda preferuje kritérium v tadku nebo ve sloupci. Jestlize preferuje kritérium v fadku
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pred kritérii ve sloupci zapisuje se jedni¢ka, vopacném piipadé se zapisuje nula.

Pokud rozhodovatel nema preference k danym kritériim zapisuje do ptislusného policka 0,5.
Kazdému kritériu se stanovi pocet preferenci fi, ktery se rovna souctu jednic¢ek v fadku

a souctu nul ve sloupci daného kritéria. Na zaklad¢ poctu preferenci jednotlivych kritérii se,

podle vztahu (1), ktery je zobrazen nize na obrazku, ur¢i jejich normované véhy. (Fotr, a dalsi,

2016)

fi
=S 1
Z?:lfi ( )

v;

A zaroven pocet uskutecnénych srovnéni je dan vyrazem:

nx(n—1)

L fi= EC2 @)

kde plati, ze:  v;je normovana vaha i-tého kritéria,

fi pocet preferenci i-t€ho kritéria,
n je pocet kritérii.

Nevyhodou stanoveni vah kritérii Fullerovou metodou je, ze muze nastat situace
kdy pocet preferenci daného kritéria bude nulovy, nulova bude i jeho véha, i kdyZ se nejedna
o bezvyznamné kritérium. Neznamena tedy, Ze je potfeba dané kritérium zménit, ale uplatni se
pro kritéria vztah, ktery spociva ke kazdému kritériu pficist o jednu preferenci navic. Pouzije

se tedy nasledujici vzorec (Fotr, a dalsi, 2016):

fi+1l

Vi = s 3)

n+Xn+afi
kde plati, ze:  v;je normovana vaha i-tého kritéria,
fi pocet preferenci i-té¢ho kritéria,

n je pocet kritérii.

V tabulce ¢€.3 jsou zobrazeny preference jednotlivych kritérii pocet téchto preferenci

a dopocitané normované vahy kritérii v
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Tabulka 3 Tabulka pro zjistovani preferenci kritérii — Fulleriiv trojuhelnik

Pocet Pocet Normované

Kritérium Ki K: K; K4 preferenci | preferenci vahy
fi Jiri Vi

Ky X 1 0 1 2 3 0,38

K> X 0 0 0 1 0,12

K3 X 1 1 2 0,25

K4 X 1 2 0,25
Suma 8 1

Zdroj: upraveno podle (Fotr, a dalsi, 2016)

4.2.2 Dil¢i ohodnoceni alternativ
DalSim krokem po vypoctu normovanych vah kritérii je ohodnoceni variant. Zptsob
parového srovnavani se tedy pouZije i u ohodnoceni variant (), kdy kazda varianta bude
ohodnocena s dalSi variantou a bude ji pfidélena preference (fi). Vznikne tedy » tabulek,
kdy n je pocet kritérii tzn. pro kazdé kritérium bude jedna tabulka. Jednotlivé ohodnoceni vahy

variant se tedy pocitd pomoci daného vztahu: (L.Saaty, 2012)

i Ji
hj_ >fi (4)

U ohodnoceni variant mliZe nastat stejny problém, Ze néjaka alternativa bude mit pocet

preferenci (f;) 0. Proto je postup stejny jako u kritérii preferenci se ptida jeden bod (f;*).
Po udéleni preferenci vSem alternativim. Muzeme dopocitat celkové ohodnoceni

variant pomoci vzorce:

HI =3%]_ v+ h )

kde plati, ze: H' celkové ohodnoceni j-té varianty,
v; vaha i-tého kritéria,
h{ dil¢i ohodnoceni j-#¢ varianty k i-tému kritériu,

n pocet alternativ
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Dil¢i ohodnoceni alternativ, tak miize vypadat jako je zobrazeno v tabulce €. 4.

Tabulka 4 Dilci ohodnoceni alternativ pomoci Fullerovy metody

Diléi ohodnoceni
Pocet preferenci | Pocet preferenci
Ki | Vi | V2| V3 P p variant
i i +1 ,
h/
Vi X 1 0 1 2 0,33
Va2 X 0 0 1 0,17
V3 X 2 3 0,50
Suma 6 1

Zdroj: upraveno podle (Fotr, a dalsi, 2016)

4.3 Saatyho metoda

Saatyho metoda je dal$i metodou, kterou je mozné pouzit k vicekriteridlnimu
rozhodovéani. Podobné jako Fullerova metoda je zalozena na péarovém srovnavani.
Nicmén¢ Saatyho metoda zjisti preference mezi kritérii a k dané preferenci ptidéli vahu.

V ptipadé Saatyho metody tak Ize postup rozdélit do dvou krokii a témi jsou: zjisténi
preferencnich vztahl pro kazdou dvojici kritérii a nasledné stanoveni vah kritérii. Na rozdil
od metody Fullerova trojuhelniku se kromég preference dvojic danych kritérii urcuje i vahu
této preference. Vahu lze vyjadrit pomoci bodové stupnice od 1 do 9 bodl. Stejné jako je

zobrazeno nize v tabulce ¢.5. (L.Saaty, 2012)

Tabulka 5 Saatym doporucena tabulka s bodovou stupnici a deskriptory

Pocet bodu Deskriptor
1 Kritéria jsou stejné vyznamna
3 Prvni kritérium je slabé vyznamnéjsi nez druhé
5 Prvni kritérium je dosti vyznamné&j$i nez druhé
7 Prvni kritérium je prokazatelné vyznamnéjsi nez druhé
9 Prvni kritérium je absolutné vyznamnéjsi nez druhé

Zdroj: upraveno podle (L.Saaty, 2012)

4.3.1 Stanoveni vah kritérii
Vytvorenim tabulky ¢€.6 je docileno ziskani matice velikosti preferenci, kterd je
oznacovana jako Saatyho matice. Tato matice je oznacovana pismenem (S). Na hlavni
diagonale matice se vzdy pisi jednicky. Ty lze doplnit podle nésledujiciho vzorce:
Si=1. (6)
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Dale hodnotitel na zéklad¢ porovnani za¢ne dopliiovat matici, kterd ma n+/ radkt
a n+1 sloupct, kde n je pocet kritérii. Pokud hodnotitel ptifadi vétsi vahu kritériu v fadku
pred kritériem ve sloupci, zapiSe do matice pocet bodu, kterym vyjadiuje velikost preference
kritéria v fadku vzhledem ke kritériu ve sloupci. Pokud je tomu naopak, zapiSe prevracenou
hodnotu zvoleného poctu bodu. Tyto hodnoty jsou doplnény pomoci vztahu (7) S;i, kdy prvky
vyjadiuji, Ze kritérium ; je méné vyznamné nez kritérium ;. (L.Saaty, 2012)

Sji=— 7

Sij
Kdy plati, ze: S;; udava soufadnici prvku v matici S,
i je index pro fadek,
j je index pro sloupec.
Pro prvky Sj plati, Ze jsou odhadem podilli (hledanych neznamych) vah kritérii vi a v;
a v takovém ptipad¢ plati vztah: (Fotr, a dalsi, 2016)
Sij ~ (8)

i~
Kdy plati, ze: S; udava soutfadnici prvku v matici S,
i je index pro fadek,
j je index pro sloupec,
vije vaha i-tého kritéria,
v; je vaha j-tého kritéria.
V dal$im kroku je nutné vypocitat normované vahy kritérii. Ty se vypocitaji tak,
ze na konec dané tabulky ptidaji dva sloupce, a to pro vypocet geometrického pruméru (G;)
a pro vypocet vyslednych vah (v;) kritérii. (Fotr, a dalsi, 2016)

Vzorec pro vypocet geometrického priméru:

Gy = X1 % Xg ¥ ok Xy, 9)
Vzorec pro vypocet vysledné vahy kritéria je:
Gi
V= (10)

Kdy plati, ze: n je pocet kritérii,
i je index pro tadek,
G, je geometricky pramér,

vije vaha i-tého kritéria.
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Tabulka 6 Saatyho matice pro ohodnocent kritérii

Geometricky | Normované
Kritérium Ki K> | (€] K4
priumér (G) vahy (vy)
Ki 1 3 5 7 3,20 0,58
K, 1/3 1 1/3 5 0,86 0,16
K3 1/5 3 1 3 1,16 0,21
K4 1/7 1/5 1/3 1 0,31 0,06
Suma 5,54 1

Zdroj: upraveno podle (L.Saaty, 2012)

Jakmile je matice sestavena je nutné ovéfit spravnost jejiho sestaveni. To je mozné
zjistit pomoci konzisten¢niho poméru (CR). Spravné sestavend matice bude mit vysledek

CR <0,1.

CI
CR=% (11)

Kdy plati, ze: CI je konzistenéni index,
RI nahodny index.
Konzisten¢ni index 1ze pocitat pomoci maximalniho ¢isla z vektoru vlastniho ¢isla matice a
poctu kritérii.

Amax_
1 = P (12)

Kdy plati, ze: A4, Vlastni ¢islo matice,
n rozmér matice.
RI neboli hodnoty ndhodného indexu jsou zavislé na rozméru Saatyho matice a jsou dany

podle Whartona, tak jak je to uvedeno v tabulce ¢.7.
Tabulka 7 Hodnoty pro nahodny index

Hodnoty
n 2 3 4 5 6 7 8 9 10
RI 0 0,58 0,9 L12 | 1,24 | 1,32 | 1,41 | 145 | 1,49

Zdroj: upraveno podle (L.Saaty, 2012)

4.3.2 Ohodnoceni alternativ
Pii ohodnoceni alternativ se postupuje podobné¢ jako u metody Fullerova trojuhelniku,
a to pomoci vypoctu jednotlivych variant v rdmei kazdého kritéria pomoci vztahu (4), jak je

uvedeno v tabulce ¢. 8. Vznikne tedy » tabulek, kde 7 je pocet kritérii. (L.Saaty, 2012)
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Tabulka 8 Ohodnoceni alternativ pomoci Saatyho metody

Geometricky | Diléi
Ki Vi A\ V3 priamér (G;) | ohodnoceni
varianty h/
Vi 1 3 5 2,47 0,64
\%) 1/3 1 3 1,00 0,26
V3 1/5 1/3 1 0,41 0,10
Suma 3,88 1

I zde po sestaveni, doplnéni a dopocitani do tabulky je nutné zjistit, zda je matice

spravné sestavend, a to lze pomoci konzisten¢niho poméru (CR). Spravné sestavena matice

Zdroj: upraveno podle (L.Saaty, 2012)

bude mit vysledek CR <0,1. Vztah CR je vyjadifen ve vzorci (11).

Jakmile jsou ovéfeny spravnosti matic, 1ze dopocitat celkové ohodnoceni variant pomoci

vztahu (5).

30




5 Definice rozhodovaciho problému

V této kapitole bude definovan rozhodovaci problém, ktery bude feSen v praktické ¢asti

bakalatské prace.

5.1 Cil rozhodovaciho problému
Cilem mého rozhodovaciho problému je najit vhodné softwarové zabezpeceni pro
vSak monitorovani aktivity a pfizpusobitelny filtr. Je tieba brat v potaz omezujici podminky,
kterymi jsou:
e nalezeni softwaru, ktery bude fungovat na chytrém telefonu,
e monitoring webovych stranek,
e blokovani webovych stranek,

e sprava aplikaci (co mize dit¢ stahnout z online obchodu).

5.2 Kiritéria k rozhodovani

V této podkapitole budou popsana jednotliva kritéria z tabulky ¢.2.

Rizeni ¢asu (K1) — Rizeni ¢asu straveného u chytrého telefonu je jednim z dileZitych
kritérii pro vybér aplikace rodi¢ovské kontroly. Je to z toho diivodu, Ze v dne$ni dob¢ déti travi
u obrazovek telefont hodné Casu a rodi¢, pokud nezakroci tim, ze vezme ditéti telefon, nema
jinou moznost, jak by danému problému mohl zamezit. Proto je dualezité, aby aplikace
rodicovské kontroly danou funkcionalitu méla. Je to zaroven z toho diivod, Ze rodi¢ mulze
nastavit ¢asovy limit jak dlouho a kdy muize dit¢ danou aplikaci ¢i telefon pouzivat bez toho,
aby byl omezen v piijimani hovort ¢i psani zprav.

Sledovani polohy (K2) — V nékterych ptipadech se nelze s ditétem spojit, ale je potieba
zjistit, kde se momentéalné nachézi. Proto je jedno z dalSich kritérii pravé lokalizovani polohy
ditéte. Protoze v dneSnim nejen digitalnim svéte stale hrozi nebezpeci a je lepsi, kdyz rodic¢ vi,
kde se dit¢ nachazi. Nanestésti vétSina aplikaci pro rodi€ovskou kontrolu tuto funkei umi.
Vyhodou vsak je, pokud danda aplikace dokaze vytvofit virtualni perimetr ve kterém, se dité
muze pohybovat, protoze pokud tuto oblast dité opusti, rodi¢ to diky ozndmeni zjisti.

Ovladani aplikace (K3) — Pro nékteré rodice uz je boj sam o sob& pouzivat chytré
telefony. Proto by ovladani aplikace a jeji naslednd sprava méla byt co nejjednodussi. Zkratka
jednoduché a ptehledné menu s dulezitymi informacemi. Nejlépe s obecnym piehledem,

kdy rodi¢ uvidi statistky ditéte a jak si dit€¢ vede, zda vycerpal denni limit na hrani her ¢i ne.
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Monitorovani aktivity (K4) — Monitorovani aktivity ditéte na telefonu je jednim
pravé tato funkce. Je to proto, aby mél rodi¢ piehled, jaky obsah dité prohlizi, ¢i jaké fotky
nebo videa vklada nebo sleduje. Proto by dand aplikace tohoto méla byt schopna.

Prizpisobitelny filtr (K5) — Pomoci této funkce by mélo byt mozné nastavit filtry
pro prohlizeni webovych stranek na internetu tak, aby se dité nedostalo na stranky s nevhodnym
¢i nasilnym obsahem. Aplikace by méla mit filtr jiz néjakym stylem nadefinovany, pozadavek
vsak je jesté tento pivodni filtr pfizplsobit neboli pfidat dalsi webové stranky, které dany

seznam jeSté rozsifi.

5.3 Alternativy pro rozhodovani

V této podkapitole jsou vypsany vybrané alternativy z kapitoly 3, ve kterych se nachazi
jejich popis a zaroven hodnoceni dle danych kritérii z kapitoly 5.2. JelikoZ hodnoceni danych
funkci v aplikacich neslo 1épe vyjadiit, byla k tomu pouzita bodova stupnice 1-10, kdy cislo
10 pfedstavuje nejvyssi a tim i1 nejlepsi hodnoceni a ¢islo 1 hodnoceni nejméné dobré.

Kaspersky Safe Kids with GPS (A1) — V aplikaci Kaspersky je mozna funkce
nastaveni spravy Casu ve které, je mozné nastavit Casové limity ¢i vytvofit rozvrh kdy dané
aplikace mizou byt pouzivany. Nastaveni téchto rozvrhli v§ak neni uplné jednoduché. Proto
je kritérium Fizeni ¢asu (K1) ohodnoceno 7 body.

Dale aplikace Kaspersky Safe Kids with GPS nabizi sledovani polohy ditéte v redlném
case. Funkci navic vSak je nastaveni mozného perimetru neboli tzemi, kde se dané dité miize
pohybovat. Pokud danou oblast dité opusti, rodi¢ dostane upozornéni a vi, kde se dité aktualné
nachézi. Z toho divodu je kritérium sledovani polohy (K2) ohodnoceno 9 body. (AO
Kaspersky Lab., 2022)

Aplikace Kaspersky Safe Kids with GPS je uzivatelsky pfivétiva, dilezité informace
zobrazeny na Uvodni strance a uzivatel by tak mél védét, kam kliknout. Proto je kritérium
ovladani aplikace (K3) ohodnoceno 8§ body.

Aplikaci lze nakonfigurovat, tak aby byla schopna monitorovat ucet ditéte na socidlnich
sitich. Rodi¢ mize sledovat, co dit¢ vyhledava na YouTube nebo blokovat vyhledavani
nevhodnych témat pro déti. Aplikace na zéklad¢ vékovych hodnoceni z App Store ¢i Google
play dokéze omezit piistup do aplikace, avSak aplikacim lze udélit i vyjimky. VSechny
tyto kroky, které dit¢ ucini, rodi¢ miZze vidét v historii aktivit. Proto je kritérium

monitorovani aktivity (K4) ohodnoceno 8 body.
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Jednou zdalSich funkci je filtr webovych stranek, ktery dokédze identifikovat
14 kategorii obsahu mezi které, patii obsah pro dospélé, nésili, zbrané a dalsi. Tento seznam
muze byt rozsifen o dals$i webové stranky. Pokud dité vSak navstivi webovou stranku, kde se
dana rizika nachazeji, dit¢ na to aplikace upozorni. Proto kritérium prizpusobitelny filtr
(K5) je ohodnoceno 7 body. (Zacks, 2022)

Google Family Link (A2) — Pomoci aplikace Google Family Link lze nastavit denni
limity ¢asu, jak pro jednotlivé aplikace, tak pro ¢as straveny na chytrém telefonu. Absenci jsou
vSak rozvrhy pro aplikace, kdy dit¢ miize a nemtize aplikaci pouzivat. Dostupna je pouze funkce
vecerka, kdy se nastavi Cas ,,v posteli®, aby aplikace byly zamknuté. Proto je kritérium Fizeni
¢asu (K1) ohodnoceno 5 body. (Google, 2022)

Sledovat polohu v redlném case v aplikaci 1ze. Neni ale moznost, kterd by nastavila
virtudlni perimetr, tedy oblast ve, kter¢ se dit€¢ mize pohybovat a po opusténi této oblasti rodic
dostane upozornéni, ze dit€¢ oblast opustilo. Proto je kritérium sledovani polohy (K2)
ohodnoceno 7 body. (Kubala, 2020)

Ovladani aplikace samotné neni slozité, sluzba zobrazi dulezitd data na wvodni
ovladani aplikace (K3) ohodnoceno 6 body.

Monitorovani aktivity je v ptfipadé Google Family Link oproti ostatnim alternativdm
omezené. Je to z toho divodu, Ze neumi sledovat aktivitu na socialnich sitich. AvSak zakladni
monitorovani ditéte dokaze. Tim je mysleno, jakou aplikaci pouzivé ¢i jaké webové stranky
dité prohlizi. Proto je kritérium monitorovani aktivity (K4) ohodnoceno 5 body. (Zacks, 2022)

V aplikaci pomoci webového filtru 1ze nastavit blokovani nevhodnych webt jako jsou
napiiklad weby se sexudlnim podtextem nebo nésilim. Tato funkce je povolena pouze
v prohlize¢i Google Chrome. Kritérium prizpisobitelny filtr (K5) je proto ohodnoceno 4
body. (Google, 2022)

Norton Family Parental Control (A3) — V aplikaci je mozné nastavit ¢asové limity
pro dany den nebo pro jednotlivou aplikaci, stejné jako u ostatnich aplikaci pro rodi¢ovskou
kontrolu, po vyprseni dovoleného limitu se dané aplikace zablokuji. AvSak funkce nastaveni
rozvrhu nejsou tolik k ptizpiisobeni jako v ostatnich alternativach. Proto je kritérium Fizeni
¢asu (K1) ohodnoceno 6 body. (NortonLifeLock, 2022)

V Aplikaci Norton Family Parental Control je mozné sledovat polohu, avSak ne
v redlném case. Rodi¢ nastavit konkrétni datum a cas, kdy obdrzi automatickd ozndmeni
ohledné polohy ditéte. Nebo dité mlze zaslat svoji aktudlni pozici, kdykoli to bude potieba.
Proto kritérium sledovani polohy (K2) je ohodnoceno 5 body. (Steinberg, 2022)
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Vseobecné ovladani aplikace je jednoduché, vSechny informace jsou zobrazeny
pfehledné na uvodni strance, avSak pocatecni nastaveni je slozité. Proto je Kkritérium
ovladani aplikace (K3) ohodnoceno 5 body.

Aplikace umozni monitorovat pouzivani webu, kdy rodi¢ miiZe zjistit, jaké stranky dité
navstévuje. To stejné plati i o pouzivanych aplikacich. Pomoci Norton Family Parental Control
1ze zjistit, které aplikace dité stahuje a zda stahovani povolit nebo zamitnout. Rodi¢ mtize mit
pod dozorem piehravana videa, ale i hledané vyrazy na internetu. Proto kritérium
monitorovani aktivity (K4) je ohodnoceno 7 body. (NortonLifeLock, 2022)

Dalsi z funkci je filtrovani obsahu, kde Norton Family Parental Control automaticky
aplikuje filtr bezpecného vyhledavani pro vyhledavace Google, Bing, Yahoo, Ask
ale i Youtube. Diky tomu ma rodi¢ ptehled o tom, co dité hleda. Déle je moZnost filtrovani
webu podle vékovych kategorii, nebylo vsak zjisténo, zda miize rodi¢ piidal dalsi kategorie ¢i
ne. Ztoho divodu je Kritérium prizpisobitelny filtr (KS) ohodnoceno 6 body.
(NortonLifeLock, 2022)

Qustodio Parental Control App (A4) — V poslednim vybraném softwaru 1ze nastavit
casovy limit, jak dlouho dit¢ miize denn¢ pouzivat chytry telefon. Aplikace umozni pomoci
rozvrhu nastavit konkrétni ¢asy kazdy den, kdy smartphone zlstane zamknuty. Nastavit Ize i
omezeni pro jednotlivé aplikace v dany den ¢i rozvrh. Dilezitou véci, kterd v predchozich
alternativach nebyla nalezena je, Ze po uplynuti ¢asového limitu, mize dité stale telefonovat.
Kritérium Fizeni ¢asu (K1) je proto hodnoceno 8 body. (Qustodio, 2022)

Ve funkci lokalizovani polohy lze dité¢ sledovat v redlném cCase, kde se praveé nachazi.
Aplikace automaticky zasle upozornéni, kdyz dité dorazi do dané cile a zaroven kdyz svoji
polohu opusti. Kritérium sledovani polohy (K2) je hodnoceno 8 body. (Qustodio, 2022)

Ovladani aplikace je uzivatelsky piivétivé, avSak nevyhodou je pro tuto aplikaci
samotnd instalace, kdy néjakou dobu muze trvat, nez se vytvoii a nastavi filtry, proto je
kritérium ovladani aplikace (K3) hodnoceno 7 body.

Monitorovat pomoci této aplikace mizete SMS zpravy, hovory ¢i blokovat konkrétni
¢isla. Samoziejmosti je i monitorovani aktivity ditéte na telefonu nebo zpétné prohlizeni
historie co dit¢ na telefonu délalo nebo na jaké video se na YouTube podivalo. Toto kritérium
monitorovani aktivity (K4) je hodnoceno 9 body. (Steinberg, 2022)

Qustodio Parental Control App filtruje prohliZeny obsah a aplikace, které umozni rodi¢
svému ditéti prohliZzet nebo pouzivat. Dale automaticky blokuje potencialné Skodlivé webové
stranky pomoci filtru, ktery obsahuje az 30 kategorii a pro kazdou z nich lze pfitadit pravidlo

povolit — zablokovat — varovat, posledni uvedena moznost umozni varovat dité, ze stranka je
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nevhodna. Proto je kritérium prizpisobitelny filtr (K5) ohodnoceno 8 body. (Qustodio,
2022)
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6 ReSeni rozhodovaciho problému

V této kapitole bude pospano, jak jsem postupoval v piipade feSeni mého rozhodovaciho
problému pomoci metod parového rozhodovani, kterymi jsou metoda Fullerova trojihelniku
a Saatyho metoda.

Nize je tabulka ¢.9 ve které, jsou uvedeny alternativy neboli varianty (4,) a kritéria (K,).
V této tabulce jsou ohodnoceny alternativy podle jednotlivych kritérii. Jak jiz bylo zminéno
v predeslé kapitole, hodnoceni danych funkci v aplikacich neslo Iépe vyjadiit, proto byla
pouzita bodova stupnice 1-10, kdy c¢islo 10 predstavuje nejvyssi, tedy nejlepsi hodnoceni
a Cislo 1 nejméné dobré.

Tabulka 9 Tabulka alternativ, kritérii a jejich ohodnoceni

Ovlidani aplikace Monitorovani .

Rizeni &asu (K1)  |Sledovéni polohy (K2)] K3) al (K4) Pizplsobitelny filtr (K5)
Kaspersky Safe Kids with
GPS (A1) 7 9 8 8 7
Google Family Link (A2) 5 7 6 5 4
Norton Family Parental
Control (A3) 6 5 5 7 6
Qustodio Parental Control 8 8 y 9 8
App (A4)

Zdroj: viastni zpracovani

6.1 Navrh feSeni pomoci metody Fullerova trojihelniku
V této casti se k vypoctim doSlo pomoci metody Fullerova trojihelniku. Stejnym
zpusobem, jak uz bylo definovano v této bakaldiské praci v kapitole 4.2. Pro zjisténi

preferenci byla vyuzita tabulka ¢.10.

6.1.1 Stanoveni vah Kritérii

Tabulka 10 Fulleritv trojuhelnik — stanoveni vah kritérii

Fullerova metoda

Kl K2 L) x4 K5 fi fisl v
Kl X 1 1 0 0 2 3 020
Q2 X 1 0 0 1 2 013
L] X 0 0 0 1 007
¥4 X 1 4 S 033
LS X 3 K 027

Suma 15 1

Zdroj: vlastni zpracovani
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Abych mohly byt dopocitany vahy kritérii v;, muselo se vypocitat }; fi + 1, poté je
mozné dopocitat vahy jednotlivych kritérii pomoci vzorce (1). Pro kontrolu lze ud¢lat soucet
vSech v; ktery by mél vychazet 1,00.

6.1.2 Hodnoceni variant

Pti dil¢im hodnoceni alternativ/variant se postupuje podle kapitoly 4.2.2. Porovnava se

tedy jedna alternativa proti jiné alternativ€ v kazdém kritérium zvlast. V tabulce ¢.11 je

zobrazeno dil¢i ohodnoceni alternativ v ramci kritéria K1.

Tabulka 11 Dilci ohodnoceni alternativ v ramci prvniho kritéria K1 — Fulleriiv trojuhelnik

Rlzend &asu K1)
K1 Al A2 A3 A4 fi fisl N
Al X 1 1 0 2 3 030
A2 X 0 0 0 1 0,10
A3 X 0 1 2 0,20
A4 X 3 4 0,40
Suma 10 1,00

Zdroj: vlastni zpracovani
I zde je tfeba vypocitat ). fi + 1 pomoci, které Ize dojit k vypoctu hi. Po dopogitani dil¢ich vah
alternativ pomoci vzorce (4) (Ize nalézt v Pfiloze A), je mozné dopocitat vysledné ohodnoceni

variant H.

Tabulka 12 Ohodnoceni alternativ pomoci Fullerova trojuhelniku

Ohodnoceni alternativ pomoci Fullerovy metody H,
Al 0,32
A2 0,12
A3 0,18
A4 0,38

37

Zdroj: viastni zpracovani



Ohodnoceni alternativ podle kritérii
0,40
0,35

0,30

0,25

= 0,20

0,15
Al

0,10
0,05
0,00

— I
A2 A3

Alternativy

mK1l mK2 mK3 mK4 mK5

Obrazek 3 Ohodnoceni alternativ podle kritérii Fullerova metoda

Zdroj: viastni zpracovani

Z vysledné tabulky ¢.12 a grafu (obrazek ¢.3) je vidét, ze nejvyssi hodnoceni ma alternativa ¢.4
tedy aplikace Qustodio Parental Control App. Kde nejsiln€j$imi kritérii  bylo
K4 — Monitorovani aktivity a K5 — Pfizpisobitelny filtr. Je tedy patrné, Ze kritérium
K4 — Monitorovani aktivity je zaroven nejsilnéjSim kritériem ve vSech ostatnich alternativach.
Naopak nejslabsim kritériem v A4 je K3 — Ovladani aplikace. To vSak ukazuji i ostatni

alternativy kde kritérium K3 — Ovladani aplikace je téZ nejslabsim.

6.2 Navrh reSeni pomoci Saatyho metody
U Saatyho metody jsem postupoval stejny zptisobem jako je uvedeno v kapitole 4.3.1.
I v tomto piipad¢ stejn¢ jako u Fullerovy metody se zde porovnévaji kritéria proti kritériim.
Saatyho matice je v tomto pfipadé o rozméru 5x5, protoze rozhodovaci problém ma
5 kritérii. Jak je v kapitole 4.3.1 definovano na hlavni diagonale Saatyho matice jsou zapsany
jednicky. U nejsilnéjsich kritérii cela Cisla a poté prevracend hodnota celych ¢isel.
6.2.1 Stanoveni vah kritérii
Jak je uvedeno v tabulce ¢.13, po pfidéleni preferenci jednotlivym kritériim byl pomoci
vzorce (9) dopocitan geometricky pramér (G;) a véhy kritérii (v;) pomoci vzorce (10). Dale byla

dopocitana hodnota CR (konzisten¢ni pomér), kterd pro tuto matici vychazi CR = 0,0530.
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Tabulka 13 Saatyho matice — ohodnoceni kritérii

Saatyho matice
Kritéria K1 Q2 <] ¥4 K5 Geom etricky primér Viky wi

K1 S 15 13 1,00 0,13
K2 1/3 3 17 15 049 0,05
L] 15 1/3 1 /9 Y7 025 003
¥4 9 1 3 34 051
K5 7 1/3 1 204 026

Suma 7,72 1,00

Zdroj: viastni zpracovini
6.2.2 Hodnoceni variant
V tabulce ¢.14 lze vidét, ze byly porovndvany alternativy proti sobé v radmci kritéria K2,
avSak zde se dopliiuji celd ¢isla a jejich prevracend hodnota, tak jak je uvedeno v kapitole 4.3.2.
Stejné jako v tabulce ¢€.13 i zde byly dopocitany hodnoty CR (konzistencni pomer), ktery vysel
CR = 0,0433.

Tabulka 14 Dilci ohodnoceni alternativy v ramci kritéria K2 — Saatyho metoda

Sledovéni polohy (K2)
K2 Al A2 A3 A4 Geometricky pramér h'
Al 1 5 7 3 3,20 0,56
A2 1/5 1 3 1/3 0,67 0,12
A3 1/7 1/3 1 1/5 0,31 0,06
A4 1/3 3 5 1 1,50 0,26
Suma 5,68 1,00

Zdroj: viastni zpracovani

Konzisten¢ni pomér neboli CR jsem dopocitaval u kazdé sestavené matice v Saatyho
metodé. A jak jiz bylo zminéno v kapitole 4.3.2. CR ukazuje, zda danad matice byla sestavena
spravné, cCili zda je matice konzistentni. (Dal$i dil¢i ohodnoceni alternativ jsou uvedena
v ptiloze B).

Nasledné bylo vypocitano pomoci vztahu (5) celkové ohodnoceni alternativ. To je

zobrazeno v tabulce ¢.15, kde je vidét, ze vitéznou alternativou je A4 — Qustodio Parental

Control App stejné jako u Fullerova trojuhelniku.

Tabulka 15 Ohodnoceni alternativ Saatyho metoda

Ohodnoceni alternativ pomocl Saatyho metody - H
Al 0,29
A2 0,06
A3 0,11
Ad 0,53

Zdroj: vlastni zpracovani

Nize na obrazku ¢.4 je zobrazen graf ve kterém, lze vidét, jak silné kritérium je v dané

alternativé. Konkrétné v alternativé A4 — Qustodio Parental Control App, kterd je zaroven
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vitéznou alternativou je nejsilngjSim kritériem K4 — Monitorovani aktivity, druhym
nejsilngj$im kritériem je K5 — Pfizpusobitelny filtr. Stejna vitézna kritéria ma i druhd vitézna

alternativa A1 — Kaspersky Safe Kids with GPS.

Ohodnoceni alternativ podle kritérii

0,60
0,50
0,40
= 0,30
0,20
0,10
00 =
A1 A2 A3 A4

Alternativy
EK1 mK2 mK3 mK4 mK5

Obrdazek 4 Graf ohodnoceni alternativ podle kritérii Saatyho metoda

Zdroj: viastni zpracovani

6.3 Porovnani vysledkii metod Fullerova trojihelniku a Saatyho metody
V této podkapitole bude graficky zobrazeno porovnani Fullerova trojuhelniku a Saatyho
metody. Nejdiive ohodnoceni kritérii podle danych metod a poté ohodnoceni alternativ

podle metod.
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Ohodnoceni kritérii pomoci Fullerova trojuhelniku a
Saatyho metody

0,60
0,50
0,40
= 0,30
0,20

0,10 I I I
K1 K2 K3

Kritéria

4 K5

" Fullerova metoda  ® Saatyho metoda

K

Obrazek 5 Ohodnoceni kritérii pomoci Fullerova trojuhelniku a Saatyho metody

Zdroj: vlastni zpracovani

Na obrazku ¢.5 je graficky zobrazeno porovnani ohodnocenych kritérii parovymi
metodami Fullerovym trojihelnikem a Saatyho metodou. Z obrazku je patrné, Ze nejsilngjsim
kritériem je K4 — Monitorovani aktivity.

Dalsi grafické porovnani je v obrdzku ¢€.6, ve kterém jsou zobrazeny alternativy,
které byly ohodnoceny Fullerovou a Saatyho metodou. Z grafu Ize vy¢ist, Ze vitéznou optimalni

alternativou v obou metodach je A4 — Qustodio Parental Control.

Ohodnoceni alternativ pomoci Fullerovy a Saatyho

metody
0,60
0,50
— 0,40
T
0,30
010 I I
0,10 l
0’00 . - .
Al A2 A3 A4
Alternativy

® Fullerova metoda m Saatyho metoda

Obrazek 6 Ohodnoceni alternativ pomoc Fullerovy a Saatyho metody

Zdroj: viastni zpracovani
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6.4 Vybér a doporuceni vhodného softwaru pomoci metod vicekriterialniho
rozhodovani

Z provedenych metod vicekriteridlniho rozhodovani vyplyva, Ze bude vybrana a zaroven

doporucena optimalni alternativa A4, tedy aplikace Qustodio Parental Control App. DileZité je

vsak fict, Ze zvolena alternativa nemusi byt optimalni pro jiné rozhodovatele neboli kazdy

rozhodovatel, preferuje jiné kritérium. V pfipadé bakalaiské prace bylo zvoleno

nejvyznamnéj$im kritérium K4 — Monitorovani aktivity, které zaroven bylo i vitéznym

kritériem v obou metodach vicekriterialniho rozhodovani.
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Zavér

Cilem bakalarské prace bylo vybrat vhodny software pro zabezpeceni chytrého telefonu
pro dit¢ dané vékové skupiny na zdklad€¢ znalosti rozhodovacich procest. Bylo vybirano
z nékolika dostupnych aplikaci z online obchodii (Google Play a App Store). Na zaklad¢ kritérii
ze vSech vybranych aplikaci, byla pomoci metod vicekriteridlniho rozhodovani vybrana jedna
aplikace, kterd je optimalni alternativou.

V prvni kapitole je popsano vymezeni dané problematiky, kde je popséna cilova skupina,
pro kterou bude vybirdn dany software, v dalSi casti kapitoly je definovdno softwarové
zabezpeceni chytrého telefonu.

Druhé kapitola byla zamétena na specifikace hrozeb a rizik, které mizou danou vékovou
skupinu déti ohrozit. Jsou tedy definovana hrozby a rizika, jako kyberSikana, sexting,
internetové stranky s nevhodnym obsahem ¢i nadmérné uzivani medii.

Ve treti kapitole byly pfedstaveny aplikace pro zabezpeCeni chytrého telefonu
proti rizikim a hrozbam, které byly definovany v minulé kapitole. Z danych softwart,
se na zakladé danych kritérii vybraly Ctyfi aplikace, které se porovnaly v komparac¢ni tabulce.

Nésledujici kapitola byla zaméfena na metody vicekriteridlniho rozhodovani,
ve kterych byl popsan analyticky hierarchicky proces neboli AHP. Dale také byly popsany
metody, které budou pouzity pro feSeni rozhodovaciho problému, konkrétné Saatyho metoda
a metoda Fullerova trojihelniku.

V paté a zaroven posledni kapitole bakalarské prace byl vymezen rozhodovaci problém
a kritéria, na zéklad¢, kterych byly alternativy parové porovnavany pomoci vicekriteridlnich
metod z minulé kapitoly. Nasledné byly vysledky danych metody vzdjemné¢ porovnany a byla
zvolena optimalni alternativa. Vysledkem je tedy software, ktery je optimalni alternativou
pro zabezpeceni chytrého telefonu dané vékové skupiny proti hrozbam v online prostredi.
Vysledkem je aplikace Qustodio Parental App.

Vétim, ze cil mé bakalaiské prace byl splnén. Protoze na zdklad¢ metod vicekriteridlniho
rozhodovéni byla zvolena optimalni aplikace, ktera by méla pomoci rodi¢im na néjaky cas
zabranit jejich détem dostat se do styku s hrozbami v digitalnim svété a zaroven je ochranit
proti nadmérnému uzivani chytrého telefonu. Jak vyplyva z prizkumu EU Kids Online 2020 je
téma narastajiciho ¢asu, ktery déti travi u chytrého telefonu v dnesni dobé stile vétSim
problémem. Proto si myslim, Ze aplikace rodicovské kontroly by mohly napomoct tento
problém fesit. Pro mé& osobné byla tato prace velkym ptinosem, jelikoZ mam mladsi sourozence,

ktefi se pohybuji v digitadlnim svété a rodice zatim nemaji prehled o tom, co sourozenci na
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internetu vyhledavaji, nebo na co uz narazili. Jsem piesvédCen, ze tato prace poslouzi jako

vhodny radce pro vybér dané aplikace.
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8 SEZNAM PRILOH

8.1 PRILOHA A - DILCI OHODNOCEN{ VARIANT - FULLERUV TROJUHELNIK........ooc.....
8.2 PRILOHA B - DILCI OHODNOCENI VARIANT KE KRITERIIM - SAATYHO METODA
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8.1 PRILOHA A - DILCi OHODNOCENiI VARIANT - FULLERUV
TROJUHELNIK

Dil¢i ohodnoceni variant pomoci Fullerovym trojuhelnikem pro kritéria K2 — KS5.

Sledovani polohy (K2)
K2 Al A2 A3 A4 fi fi+l h'
Al X 1 1 1 3 R 0,40
A2 X 1 0 1 0,20
A3 X 0 0 1 0,10
A4 X 2 0,30
Suma 10 1,00
Zdroj: viastni zpracovani
Ovladani (K3)
K3 Al A2 A3 A4 fi fiel h'
Al X 1 1 1 3 R 0,40
A2 1 0 1 0,20
A3 X 0 0 1 0,10
A4 X 2 3 0,30
Suma 10 1,00
Zdroj: viastni zpracovani
Monitorovani aktivity (K4)
K4 Al A2 A3 A4 fi firl h'
Al X 1 1 0 2 3 030
A2 X 0 0 0 1 0,10
A3 X 0 1 2 0,20
A4 X 3 R 0,40
Suma 10 1,00
Zdroj: viastni zpracovani
PFizplsobitelny filtr (K5)
K5 Al A2 A3 A4 fi fi+1 h'
Al X 1 1 0 2 030
A2 X 0 0 0 1 0,10
A3 X 0 1 0,20
A4 X 3 q 0,40
Suma 10 1,00

Zdroj: viastni zpracovani
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8.2 PRILOHA B - DILCi OHODNOCENiI VARIANT KE KRITERIIM —
SAATYHO METODA
Dil¢i ohodnoceni variant pomoci Saatyho metodou K (mimo Kb») - Ks véetné dopocitané 4; CI

(konzisten¢ni index); CR (konzistencni pomér)

Rizeni &asu (K1)
K1 Al A2 A3 A4 Geometricky primér h'
Al 1 5 3 1/3 1,50 0,26
A2 1/5 1 1/3 1/7 031 0,06
A3 1/3 3 1 1/5 0,67 0,12
A 3 7 5 1 3,20 0,56
Suma 5,68 1,00
L2= 4,1170}
[« 0,058500
Cr= 0,065000
Zdroj: viastni zpracovani
Ovladani aplikace (K3)
K3 Al A2 A3 A4 Geometricky primér h'
Al 1 5 7 3 3,20 0,56
A2 1/5 1 3 1/3 0,67 0,12
A3 1/7 1/3 1 1/5 031 0,06
A4 1/3 3 5 1 1,50 0,26
Suma 5,68 1,00
La= 4,1170}
a 0,058500
Cr= 0,065000
Zdroj: viastni zpracovani
Monitorovani aktivity (K4)
K4 Al A2 A3 A4 Geometricky pramér h'
Al 1 5 3 1/3 1,50 0,26
A2 1/5 1 1/3 1/7 0,31 0,06
A3 1/3 3 1 1/5 0,67 0,12
A4 3 7 1 3,20 0,56
Suma 5,68 1,00
L5= 4,1170}
c 0,058500
Cr= 0,065000

Zdroj: viastni zpracovani
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PFizplisobeny filtr (K5)
K5 Al A2 A3 A4 Geometricky pramér h'

Al 1 5 3 1/3 1,50 0,26
A2 1/5 1 1/3 1/7 0,31 0,06
A3 1/3 3 1 1/5 067 0,12
A4 3 7 5 1 3,20 0,56
Suma 5,68 1,00

L6= 4,1170|

ci 0,058500

Cr= 0,065000

Zdroj: viastni zpracovani



