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Anotace

Tato bakalarska prace se zabyva navrhem a realizaci zamkového systému s ovérenim pies
LAN. Teoretickd ¢ast popisuje jednotlivé ¢asti zamkového systému a RFID technologii.

Prakticka ¢ast je zaméfena na navrh zatizeni a fidiciho softwaru.
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Door lock with authentication over LAN

Annotation

The objective of this bachelor thesis is realization of the door-lock system with
authentication over LAN. The theoretical chapter describes parts of the door-lock system
and RFID technology. The practical chapter contains device construction and its driving

software.
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Uvod
Bakalarska prace se zabyva elektronickymi zamky s technologii RFID, které se aktualné
t&si velké oblibé. Tato technologie je v posledni dobé nasazovana zejména ve velkych

objektech jako jsou hotely, rozsahlé Skolni budovy a budovy statni sféry, kde dochazi

k velkému pohybu osob a nachazi se zde velky pocet prostoru, které je tieba stiezit.

V prvi kapitole jsou obecné popsany zdmkové systémy a moznosti oveéfeni uzivatele viici

zdmkovému systému.
Druha kapitola popisuje zédkladni rozdé€leni zdmk a jejich vyhody a nevyhody.

Tteti kapitola se zabyvd samotnou technologii RFID. Je zde podrobné popsana historie,
princip fungovani této technologie, druhy c¢tecich zatizeni a RFID transpondéra (Cipt).

V zavéru kapitoly je uvedena tabulka frekvenci pro rizné pouziti a rizné technologie.

Ve ctvrté kapitole je podrobné popsan konkrétni navrh elektronického zamku pro piistup
do mistnosti nebo objektu, kde se jako kli¢ pouziva pasivni RFID ¢ip. Jsou zde popsany

jednotlivé komponenty véetné jejich parametrii.

Pata kapitola je vénovana ovéfeni funkEnosti zamkového systému.
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1 Zamkové systémy
1.1 Historie

Pivod zamku jako mechanické zabrany sahd az do obdobi Babylonu, kde ho potvrdily
archeologické nalezy v podobé dievénych zamki. V obdobi antického Recka a Rima se jiz
zamky vyrabély také z bronzu. Do 17. stoleti se vyrabély zamky, u kterych Slo kli¢em
pouze pootocit, ale neslo kli¢ vyndat. Zamky nebyly zadlabavané do dvefi, byly pouze

nasazené na vnitini strané dveti. [1]

Priblizné od poloviny 17. stoleti dochazi k revoluci ve vyrobe zamkau,
Jjejichz mechanismus se rychle zlepsuje. Vyznamnou inovaci byl patent
Roberta Barrona z r. 1788, jehoz zamek byl vybaven stavitky — pakami,
které musi kli¢ zvednout do spravné polohy, jinak se zavorou nelze
pohnout. Barronuv vynadlez dale vylepsil napr. Jeremia Chubb a pozdeji
Robert Yale, ktery v r.1844 vynalezl cylindrickou vioZku — soustavu
odpruzenych stavitek s blokovacimi koliky, ktera musi zuby klice nastavit
tak, aby bylo mozno otocit cylindrem (valcem uvniti zamku), jehoz zub
teprve pohybuje zavorou. Vznika tak jednoduchy a subtilni, avsak
bezpecny zamek, ktery poskytuje znacnou variabilitu klici. [1]
Béhem 20. stoleti pro§ly zamky znaénym vyvojem. Byly pouzity profilované,
dozické a patentni (FAB) klice. Slozitost zamkG vzristda Svys§im pozadavkem

na bezpecénost. [1]

1.2 Princip zamkového systému

Tato kapitola popisuje princip zamkového systému, ktery je na obrazku nize (Obrazek 1).
Mezi hlavni vyhody elektronickych zadmkovych systémid patii zejména moznost
zaznamenani vstupl, a to véetné identifikace osoby, kterd do mistnosti vstoupila. Systém
vy¢kava do doby, neZ je pfilozena RFID karta ke étecimu zafizeni. Cteci zafizeni poté
predd nacteny TAG karty fidici jednotce, kterda na zaklad¢ svého softwaru vyhodnoti,
zda ma dany uzivatel do mistnosti pfistup. Pokud je to nezbytné, fidici jednotka se obrati
na server, kde si vyzada informaci o tom, zda méa dany uzivatel do dané oblasti ptistup.
Podle fidici jednotky je pak uZivateli p¥istup do mistnosti povolen, nebo zamitnut. Ridici
jednotka pak mize, je-li to pozadovano, na server odesilat informace o tom, kdo a kdy

se v mistnosti vyskytoval. Systém se sklada z péti hlavnich ¢asti. [2]
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atd. —

Ridici jednotka
Server, Terminal 4

Cteci zafizeni

K
® J
\ Elektronicky zamek

Obrazek 1 - Jednoduchy zamkovy systém [2]

e Dvere — Tvoii mechanickou piekazku.

e [Elektronicky zamek — Je mechanickou ¢asti, ktera po pfipojeni fidiciho napéti

uvolni dvefte.
e Cteci zaFizeni — Nadte jedineény TAG karty pomoci technologie RFID.

e Ridici jednotka — Na zakladé informace od &teciho zafizeni vyhodnocuje, kdy maji

byt dvefe otevieny. Ptipadé€ oveii spravnost informaci viici serveru.
e Server — Vuci serveru probihd ovérovani informaci o pfistupech do dané mistnosti.

1.3 MozZnosti ovéreni

1.3.1 Osoba vii¢i zamkovému systému

Moznosti, jak uzivatel provadi svou identifikaci, je mnoho. Jde pfedevSim o to, aby
uzivatel predal zdmkovému systému jedinecnou identifikaci, diky které bude systémem
rozpoznan. Nejcastéji se pouzivaji karty sjednozna¢nym identifikaénim cislem UID,
nékdy téZ oznacované jako TAG karty. Mezi dal§i moZnosti ovéfeni patii napiiklad
snimani biometrickych udaji, jako jsou otisk prstu, sitnice a duhovky oka. Mezi dalsi
prvky identifikace patii zadani hesla na klavesnici, nebo ¢iselné kombinace, kterou by méli

znat jen opravnéni uzivatelé.
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Na zakladn¢ vyuzivaného druhu identifikace musi byt vybrano vhodné c¢teci, nebo
zadavaci zafizeni téchto parametrii. Jednotlivé zplsoby lze samoziejmé i kombinovat.

Piikladem muze byt uveden zamek otisku prstu v kombinaci se zadanim hesla.

1.3.2 Zamkovy systém viici serveru
Komunikace mezi zdmkovym systémem a serverem je feSena bezdratové, nebo pomoci

vodicl. Spojeni pomoci vodicl se pouziva na krat$i vzdalenosti (uvniti budov atd.).

K tomuto ucelu se vyuziva nejcasteji UTP kabel.

Pro komunikaci bezdratovou se pak vyuziva pripojeni pomoci Wi-Fi, GSM (sit’
pro mobilni telefony) nebo radiového pienosu (pii kmito¢tech 80 MHz, 160MHz,
400MHz). [3]

1.4 Sprava opravnénych Cipi

V této kapitole jsou zminény dva hlavni zpasoby, jak se daji spravovat opravnéné cipy.
Opravnéné Cipy jsou takové Cipy, které maji do dané oblasti pfistup, a po pfilozeni
ke ¢tecimu zafizeni by meélo dojit k odblokovani dvefi ¢i jiné piekazky. Sprava

opravnénych ¢ipt se tak deli na lokélni a centralni.

Lokalni sprava cipu

Systém funguje zcela nezavisle na ostatnich Fidicich jednotkach. Zadné fidici jednotky
nekomunikuji navzijem, ani s dalS§imi subjekty (napt. servery). Kazda ftidici jednotka
V systému (napf. budoveé) ma ve své paméti ulozené tagy karet, které maji opravnéni
ke vstupu. Mezi hlavni nevyhody tohoto systému patii pomérné sloZity zpusob jeho
upravovani a aplikovani zmén, kdy pro zménu jednoho uZzivatele je nutné obejit v§echna
mista, kam mél dotyCny uzivatel pfistup a odstranit jeho tag z paméti opravnénych
uzivatelli. Obdobné je tomu pii pfidani nového uzivatele, nebo zméndch v pfistupu.
Pti pouziti této technologie je podstatnd velikost paméti, na které jsou uloZzeny opravnéné
tagy karet. Z tohoto divodu se tato moznost voli nejcastéji u méné rozsahlych systému

s malym poctem uzivateli. [4] [2]

Centralni sprava cipu

U systému s centralni spravou jsou informace o piistupech do danych oblasti uloZeny
na centralnim misté, dostupném pro vSechny fidici jednotky. Kazda jednotka se dotazuje

centrdlniho prvku, ktery vrati informaci, zda ma dany uzivatel pfistup. Toto feSeni
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se aplikuje nejCastéji u rozsdhlych komplext s velkym pocétem uzivateli. Jednou
z hlavnich vyhod je snadnost rekonfigurace systému, kde ptidani, odebrani nebo zména
pristupovych prav zabere minimum ¢asu, a vSe je mozné udélat z jednoho mista. Nevyhoda
této technologie spoc¢iva v tom, ze v ptipad¢ vypadku centralniho prvku je cely systém

paralyzovan. [4] [2]

Hybridni sprava Cipt

Tento zptisob kombinuje vyhody piedeslych dvou moZnosti. Ridici jednotka se muiize
nejprve podivat do vlastni paméti a v pfipad€, ze nenajde shodu, se dotaze centralniho
prvku, zda ma dany uzivatel pfistup do dané oblasti. Je tak snadné systém upravovat
a zarovenl neni systém zcela vyfazen vypadkem centralniho prvku. Zda systém pouziva
pamét’ jen pii vypadku centralniho prvku, nebo se dotazuje nejprve vlastni paméti, a teprve
poté pristupuje k ovéfeni pres centralni prvek, je jiz otdzkou programu a individualnich

potieb systému.

14



2 Zamky

Zamky se v dne$ni dobé pouzivaji ve zvlasté velké mife. Hlavnim divodem pouziti zamku
je zamezeni pristupu osobam do urcitych prostor. Zamky se rozdé€luji na mechanické

a elektronické. Jejich vlastnosti budou popsany nize.

2.1 Mechanické

Mechanické zadmky jsou zamky, které musime rucn€, nebo za pomoci mechanickych
pomucek odblokovat. Pro odblokovani je nejcastéji vyuzivan kli¢. Typi mechanickych
zamkl je nepfeberné mnozstvi. Mezi dnes nejpouzivanéj$i zamky patii zadmky

s cylindrickou vloZkou. Princip jeji funkce je zobrazen niZe (Obrazek 2)

T—téleso

stavitka v bubinku"" / " ; 5
‘pruziny ‘'stavitka v télese

Obrizek 2 - Princip funkce cylindrické vlozky [5]

Cylindricka vlozka ma 2 druhy stavitek. Stavitka v bubinku (oto¢na ¢ast klice) a stavitka
Vv télese (v nepohyblivé Casti zamku), kde jsou tato stavitka tlatena proti stavitkim
V bubinku pruzinkami. Diky tomu, Ze je kazdé stavitko jinak dlouhé, musi byt na klici
odpovidajici profil, pii kterém se stavitka bubinku a télesa dostanou do roviny. Po zasunuti
klice jsou stavitka stlacena do urcité polohy. Pokud byl pouzit nespravny kli¢, stavitka
se nedostanou do roviny na Urovni dé¢lici roviny a zdmkem nebude mozZné otocit.
Po zasunuti spravného klice jsou stavitka v roviné na trovni délici roviny a v tuto chvili Ize

otocit klicem.
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Hlavni nevyhodou mechanickych zamku je slozitd agenda s kli¢i. Zvlasté¢ u rozséhlych
objektl s velkym poctem kli¢t a uzivatelti. Tento problém pomohl zredukovat generalni
kli¢. Generalni kli¢ je kli¢, kterym lze otevftit veSkeré dvefe v daném komplexu, pro ktery
byl vytvofen. V piipad¢ ztraty nebo kradeze takového klice je nutné vyménit veskeré

zamky v objektu, coz byva velmi nakladné. [5]

2.2 Elektrické
Elektrické zamky se v dnesni dobé pouzivaji stale Castéji. Nejéastéjsi pouziti téchto zamku
je ve firmach, hotelovych budovach a jinych rozsahlych objekti s velkym poctem

uzivatelim, kde dochazi k ¢astym zménam osob a jejich opravnéni.

Jedna se o mechanicky zamek doplnény o elektrickou ¢ast. K otevieni dvefi neni zapotiebi
klice, ale totoznost uzivatele, ktera se ovéfuje elektronicky. Oveéfovani probiha na zaklade
toho, co ¢lovek zna (PIN nebo heslo) nebo toho, co ¢lovék ma (napf. identifikacni kata),

nebo na zdklad¢ charakteristickych znakt daného ¢loveéka (biometrické parametry).

Jednim z nejpouzivangjsich elektrickych zamkd je naptiklad elektricky otvira¢
(Obrazek 3). Elektronicky otvira¢ funguje na principu uvolnéni zapadky (nikoliv stielky,
jak je tomu u elektrickych zamka). Pro uvolnéni zapadky je tieba privést napéti, typicky 12

- 24V DC, na zamek. V piipadé vypadku napajeni tak dvete zlstavaji zaviené. [6]

www.tfe.cz

Obrazek 3 - Elektricky otvira¢ [6]
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3 RFID
3.1 Historie

Technologie radiové frekvencni identifikace (RFID) byla vynalezena jiz v roce 1948.
Jedno z prvnich pouziti této technologie bylo ve vojenskych letadlech jako identifikace,
zda se jedna o pratelské C¢i nepratelské letadlo. Prvniho komer¢niho pouziti se tato
technologie dockala az roku 1980, kdy se tato technologie zacala pomalu rozsifovat
Vv priumyslu. Prikopnikem této technologie byla firma Wal-Mart, kterda zacala tuto
technologii vyuzivat v logistice na oznacovani baliku a zasilek. Postupem casu se tato
technologie rozsifila do dalSich odvétvi. RFID se zacala vyuzivat naptiklad k ochrané
zbozi, identifikaci zbozi ve skladiStich a k identifikaci osob pro pfistup do stfezenych

prostor. [7]

3.2 Princip RFID

Technologie RFID je zalozena na principu bezdratového radiového ptenosu dat mezi
Ctecim zafizenim a kartou, nebo Cipem obsahujicim jedinecny tag. Tato technologie
potiebuje ke své funkci 3 zakladni prvky. Cte¢ku RFID karet, RFID transponder (Karta
s ¢ipem, ktery obsahuje jedine¢ny tag, a fidici jednotku, ktera provadi zpracovani piijatych

dat od ctecky.

Princip ¢innosti S pasivnim transpondérem je zalozen na tom, ze ¢tecka nejprve svou
anténou vysild na svém nosném kmitoc¢tu elektromagnetickou vinu, ktera vybudi
elektromagnetické pole. Jakmile se v elektromagnetickém poli ¢tecky vyskytne pasivni
RFID transponder, tak se v anténé transponderu naindukuje potiebné napéti a nabije
se napajeci kondenzator. Transponder pak odvysila sva data ulozena v paméti (nejcastéji
svlj tag). Vysilani transpondéru je zpravidla realizovano pomoci dvoustavové modulace
ASK (Amplitude shifting key — coz je amplitudova modulace), ktera je realizovana
zménou zakonCovaci impedance (anténa transpondéru je zakoncena nakratko nebo
je ptizplsobena). Odrazy vznikajici zménou impedance jsou pak detekovany cteckou
a vyhodnoceny jako logické urovné ,0“ a , 1. Princip funkce je zobrazen nize

(Obrazek 4). [8]
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Obrazek 4 - Princip funkce RFID [8]
3.3 Ctecky

Ctecky jsou zafizeni, které umoznuji zachytit vysilani pasivniho nebo aktivniho tagu.
Zakladnim faktorem pro spravné fungovani je predpoklad, ze ¢teCka a transpondér musi
pracovat na stejné frekvenci a se stejnym protokolem. Jinak nebude ¢tecka schopna
zachytit informace vysilané transpondérem. Cteci zafizeni miize pouze &ist, nebo miize byt
schopno informace do piikladanych transponderti i zapisovat. Ukolem &tecky tak
je zpravidla napajeni pasivnich transponder, ¢teni udaju a jejich zapisovani do

transponderd, zakladni filtrace dat, pfipadna detekce chyb.

Zékladni rozdé€leni ctecich zafizeni je na mobilni a stacionarni. Mobilni zafizeni
se pohybuji a transpondéry jsou nepohyblivé. Tuto variantu Ize najit naptiklad ve skladech,
kde je zboZi umisténo v regélech a pracovnik, ktery je vybaven mobilni RFID c¢teckou,
nacita jednotlivé polozky ve skladu. Cte¢ky stacionarni jsou umisténé na jednom misté
a transpondéry se pohybuji. Typickym ptikladem muze byt pristupovy systém, kde ¢tecka
je na stabilnim mist€¢ a transpondér je kni pfikladan. DalSim ptikladem miZze byt
V logistice statickd brana vybavend cCtecim zafizenim a ndklad oznaceny RFID

transpondéry, ktery projizdi branou.

Vzdélenost pro ¢teni a zéapis se zvySuje spolu s frekvenci. Neplati ovSem, Ze pfi urcité
frekvenci je &teci vzdalenost konstantni. Cteci vzdalenost je ovlivnéna fadou faktort.
Mezi hlavni faktory ovlivilgjici ¢teci vzdalenost patii prostiedi (voda, kovy), velikost antén
(¢teCky 1 tagu) a také poloha transponderu viaci ctecce. Maximalni Cteci vzdalenost
uddvana vyrobci je tak zpravidla udavana za ideédlnich podminek. Pfi ndvrhu takového

systému je tedy tfeba pocitat s urCitou rezervou a idealné¢ funkcnost odzkouset v realném
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case na konkrétnim misté. V piipad¢, ze Cteci zafizeni umi i zapisovat, je tfeba brat v potaz
maximalni zapisovaci vzdalenost, ta je zpravidla vyrazné mensi nez Cteci vzdalenost.
Pro spravou funkci takové CteCky je zapotiebi umistit Cteci zafizeni do vzdalenosti

umoziujici bezpeény zapis do transpondéru. [9] [10]

Obrazek 5 - Ctetka RFID [11]
3.4 Cipy (transpondéry)
Cipy jsou zakladnim prvkem RFID technologie. Obsahuji informaci, kterou chceme zjistit

(identifikaci daného objektu) a sklddaji se z téchto ¢asti:

Anténa — Anténa slouzi pro komunikaci Cipu s ¢tecim zafizenim a obracené. Definuje
radiofrekvencni charakteristiky. U pasivnich ¢ipt slouzi také k ziskani potiebné energie
pro aktivaci procesoru. Proto se za anténou vétSinou nachazi jesté nabijeci kondenzator,
ktery uchovava energii a s ni nasledné napdji procesor po dobu nezbytnou na odeslani dat,

nebo vykonani jinych instrukci.

Procesor — Zajistuje ¢teni z paméti, zapis do paméti a odesilani dat zpét ¢tecimu zatizeni.
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Pamét’ — Na pamét’ Cipu se ukladaji informace, které jsou poté predany ¢tecimu zatizeni.

Vice v kapitole 3.4.1.
Baterie — Baterie se nachazi pouze u ¢ipt aktivnich a semipasivnich.

Zakladni rozdéleni Cipi je na aktivni, pasivni a semipasivni ¢ipy. Kazdy z téchto druhi ma
specifické vlastnosti a riizné zptisoby pouziti, které jsou podrobné&ji popsany nize. [2] [8]
Aktivni Cipy:

Aktivni Cipy jsou Cipy, které obsahuji vlastni napdjeni (baterii). Tyto Cipy jsou oproti
pasivnim neustéle aktivni a mohou vysilaji své informace do okoli nepfetrzité. Nepotiebuji
tedy jako pasivni Cipy pritomnost ¢éteciho zafizeni. Diky piitomnosti vlastni baterie
je mozné doplnit k transpondéru né€které senzory, diky kterym je pak mozné zaznamenavat
dalsi hodnoty a ukladat je do paméti. Mezi nejpouzivanéjsi senzory se fadi senzory teploty,
otfest a vlhkosti. Tyto hodnoty mohu byt v pravidelnych intervalech snimany a ukladany
do paméti ¢ipu. Ulozené hodnoty slouzi poté pro piipadnou kontrolu, jak bylo s danym
vyrobkem naklddano a v jakych podminkidch byl pifepravovan (vyuzivd se zejména

pii pfevozu aut nebo potravin umisténych v chladicich boxech).

Za vyhodu téchto ¢ipl 1ze povazovat jejich zvySeny dosah, ktery ¢ini az fady stovek metrti.

Dosah téchto ¢ipti se odviji od pouzitého typu baterie a frekvence.

Nevyhodou téchto ¢ipt je jejich zivotnost, ktera je diky baterii vétSinou 3 az 5 let a oproti

¢ipim pasivnim jsou drazsi. Jejich pouziti tedy neni tak ¢asté jako u pasivnich ¢ipd, nebot’

vvvvvv

PouZzivaji se nej€astéji pro aktivni lokalizaci, diky své mozZnosti neustale vysilat do okoli
sva data. DalSimi pfipady pouZiti nalezneme v logistice pii transportech velkych

kontejnerd a v automobilovém pramyslu. [9] [2]

Pasivni ¢ipy:

Jednd se o Cipy, které nejsou vybaveny vlastim napajenim. Energie se ziskava
z elektromagnetického pole ctecky, kterd nabije napdjeci kondenzator umistény

v transpondéru a poté dojde k odvysilani vlastnich dat. Z tohoto divodu ¢ip vysila sva data

pouze, pokud je v ptitomnosti ¢teciho zatizeni. Pasivni Cipy obsahuji minimum soucasti,
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tvofi je anténa, napajeci kondenzator, pamét’ a procesor, diky cemu jsou velmi levné a maji

velmi dlouho Zivotnost, jsou téméf neznicitelné.
Mezi hlavni vyhody patii velmi nizka cena a dlouha zivotnost.

Z divodi absence baterie maji nizsi dosah, ktery ¢ini 3 cm az 3 m v zavislosti na pouzité

frekvenci (podrobnosti naleznete v kapitole 3.5).

Tyto Cipy se nejcastéji pouzivaji pro fizeni pfistupu osob do objektl, jejich evidenci
v dochazkovych systémech, a také k identifikaci zbozi, jako nastupce ¢arovych koda. [9]

[2]

- 0 o g - —i K ,-‘34
nennniEo {33, Ode

iR R bR e

Obrazek 6 - Pasivni ¢ip [12]
Semipasivni Cipy:
Jedna se o pasivni Cipy, které jsou vybaveny baterii, kterd vSak neslouzi pro napajeni Cipu.
Baterii jsou napajeny snimace, které ukladaji své informace do paméti Cipu a pfii ptilozeni
ke ¢tecimu zafizeni jsou tyto informace spolu s identifikaénim ¢islem odeslany ¢tecimu
zatizeni. [2]
3.4.1 Pamét cCipi
Velikost paméti se liSi podle ucelu pouziti. Velikost paméti ¢ipli RFID se pohybuje od 4B

do 8kB. U aktivnich ¢iptt mize pamét’ dosahovat 1 hodnot vyssich.
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Kromé prostého ulozeni existuje jeSté celd tada dalSich moznosti, jako jsou napftiklad
Sifrovdni ulozenych dat, ochrana proti pfepsani, zakdédovani dat, jejich zpfistupnéni

po zadani pinu atd. [14]
Paméti se déli na tyto tfi zdkladni kategorie:

Read-Only — Tato pamét’ je, jak uz jeji nazev napovida, pouze ke ¢teni. Tento druh paméti
nese vétSinou pouze unikatni identifikacni Cislo, které je do paméti nahrano jiz ve vyrobé
a nelze jej ménit. Nejcastéji se pouziva v piistupovych systémech, nebo pro elektronickou

ochranu zbozi.

Read-Write - Tento druh umoznuje opakované piepsani dat jak vyrobcem,
tak zakaznikem. Jedna se o nejdrazsi typ. Velikost paméti u aktivnich Cipti se mize dostat
az na hodnotu 2 MB. Do této paméti se vétSinou uklada krom identifikacniho Cisla i cela

fada dal$ich informaci.

Write Once.Read Mandy — Tento typ paméti je stejny jako Read-Only s tim rozdilem, zZe
pamét’ 1ze jednou piepsat. Poté, co se provede zapis do paméti, se jiz pamét’ chova jako

klasicka Read-Only pamét’. [12]

3.5 Frekvenc¢ni pasmo

Od pouzité komunikacni frekvence se odviji to, jaky bude dosah, pfenosova rychlost, mira
spolehlivosti pfenosu v urcitém prostfedi a také velikost celého transpondéru. Od zvolené
frekvence se odviji velikost antény - ¢im nizsi je frekvence, tim véts§i musi byt anténa.

Pii ptekroceni frekvence 100 MHz se méni typ antény z civky na dip6lovou anténu.

Zéakladni rozdéleni frekvenci je na nizkofrekvenéni (125-134 kHz), vysokofrekvencni

(13,56MHz), ultrafrekvenéni (860-960MHz) a mirkoviné (2,4 GHz). [15]
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Tabulka 1 - Frekvence RFID a jejich vlastnosti [15]

Komunika¢éni

frekvence Cteci dosah Vyhody Nevyhody Pouziti
Vetsvl 0(,101110? t proti Maly ¢teci dosah a -
ruSeni, moznost nizka komunikaéni .Kont.rola ptistupu,
125 -134 kHz Do0,5m upevnéni v blizkosti hi 1k identifikace zvirat,
tekutin a na kovové ryc’ ost, velka ochrana zbozi.
podloZzce. antena.
Chytré karty,
bezkontaktni
Mensi rozméry antény, placeni,
veétsi komunikacni Kovové podlozk oznacovani
rychlost, vétsi cteci poctozxy zavazadel pii
13,56 MHz Dolm dosah, nejvice a qu? vyzhamne pfeprave, zaznam
rozsitené, celosvétove Szul ctect c.losah a pienos
standardizovana a rusi komunikaci. namétenych dat,
frekvence. sledovani palet a
beden pfi pieprave
a ve skladech.
Nemoznost ¢teni | Soucasna
Moznost i vzdéleného pres kapali’ny ana identiﬁk,ace vice
¢teni - indentifikace kovoy e h Zabalen}:Ch
prijezdem brany, velka podloz? aChV’ p roduktq, ,
tenosova rvchlost = celpsvetove elektronické
860 — 960 MHz Do10m PICOSOVE t“’yk it nejednotna mytné, parkovaci
n;(;illlgﬁv;;ln)afaa;’a frekv?nce, karty, sled9vén1’
dipolové anténa, levna problémy s tokuovratnychr ’
vjroba, odrazem od obalu, s}edovam
okolnich kovovych | palet pii prepravé
konstrukei. a ve skladech.
Elektronické
mytné,
Vysoka pienosova Draha a slozita identifikace
2 4 GHz Desitky metrii rychlost az 2 Mb/s kqnstrukce, velky zavazadel pfii
' malé rozméry dipolové | vliv ruseni (kovu, letecké preprave,
antény. kapalin apod.). bezdratovy

z4znam a pienos
dat v realném Case.

Ptehled pouzivanych frekvenci je zobrazen na obrazku 7.
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o Rizeni pFistupu
o Imobilizéry

* Znaceni zvirat
® Znaceni majetku
® Ochrana zbozZi

LF 125 ~134 kHz

e Pfistup osob

® Logistika

* Dopisy

* Baliky * Doprava

¢ Zavazadla ¢ Sledovani kontejnert
e Knihovny ® Palety

® Kusy zboZi

* Kartoty

* Krabice

® Obchod

HF 13.56MHz UHF 868 ~ 917MHz

* Doprava

o Lokalizace vagénu

o Lokalizace automobild
* Vozovy park

* Lokalizace osob

\J v
2.45GHz  5.6GHz

100Hz 100kHz

1MHz

[ ] axtivni
; poloaktivni

| | pasivni

Obrazek 7 - Piehled pouzivanych frekvenci [8]
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4 Prakticka realizace

V této kapitole bude popsano, jak byl fesen néavrh konkrétniho funkcniho zafizeni
pro ovladani pfistupu Vv budové. Pristupovy systém se skldda zvice soucasti. Tyto

jednotlivé soucasti budou popsany v nasledujicich kapitolach.

Hardware pro jedny dvetfe se skladd zfidici jednotky, cteciho zafizeni, napéjeni
a elektronického zamku. Tento hardware bude aplikovan u vSech dvefi v objektu, kde bude
vyzadovano elektronické otevirani dveii pomoci RFID karet. V celém pftistupovém
systému je tak n€kolik fidicich jednotek, které o sob& navzajem ,,neveédi* a neprovadi spolu
sméfuje na databazi pfes LAN. Cteci zafizeni bude popsano podrobnéji v kapitole
4.1.2. Vyvojovy kit vyhodnocuje pfichozi data a provadi fizeni celého systému vcetné
komunikace suzivatelem pomoci tfech barevnych diod, které slouzi pro signalizaci
uréitych stavid. Systém ma hybridni charakter, coz znamend, ze ncktera data bude mit
systém ulozen Vv paméti na kazdé tidici jednotce a zbytek dat, ktera se nebudou v daném
okamziku nachazet v paméti fidici jednoty, bude ovétovat vici serveru pomoci piipojeni
ptes Wi-Fi. Systém pracuje na 125 kHz, coz je totozna frekvence, na které jsou stavajici
studentské a zaméstnanecké karty. Dojde tak ke zméné hardwaru i softwaru, ale nebude
tteba meénit jednotlivé identifikacni karty, coz by znamenalo vys$§i naklady a

administrativné naro¢ny proces. Napajeni je popsano v kapitole 4.2.
4.1 Zvolené komponenty
V této kapitole budou popsany jednotlivé komponenty, které byly pouzity pro realizaci

vybraného ptistupového systému.

4.1.1 Pouzity Wi-Fi modul
Pro toto konkrétni feseni byl vybran Wi-Fi modul ESP-12E s procesorem ESP8266.

Hlavnim divodem pro zvoleni tohoto modulu byla jeho moznost komunikace pies Wi-Fi
a také fakt, Ze timto modulem je osazena vyvojova deska nodeMCU, ktera bude pouZita.

Vice informaci o vyvojové desce naleznete v kapitole 4.1.2.

Procesor ESP8266 od firmy Espressif Systems je 32 bitovym procesorem.
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Obrazek 8 - ESP-12E piny [16]

Vlastnosti modulu: [16]

e 32 bitovy procesor Tensilica L106

e 4 MB externi flash paméti

e 11 digitaln€ vstupné vystupnich pind, z nichz pouzivame D2, D4, D5, D6, D7
e Napdjeni 3,3V

4.1.2 Vyvojova deska
Jako vyvojova deska byla zvolena nodeMCU, jejiz hlavni ¢asti je jiz zminény modul ESP-

12E s ¢ipem ESP8266. V prostiedi arduino IDE byla vytvofena podpora pro tuto desku.
Veskeré vyvody ESP8266 jsou na desce vyvedeny na dvé pin liSty. Deska ma na vSech
I/0O pinech pieruseni, PWM, I12C a 1-Wire, mimo pin DO. Deska je osazena konektorem
USB Micro s piipojenym UART pievodnikem. Diky tomu je mozné desku pfipojit pies
USB k poc¢itaci. Pouzity pfevodnik je CP2102. Deska je napajena pies USB konektor nebo
ptivedenim 5 V na pin Vin. [17]
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Obriazek 9 - Vyvojova deska nodeMCU [17]

Rozdil mezi verzemi 2 a 3 je ve velikosti desky (verze 2 je menS$i) a v pouzitém

pfevodniku.

4.1.3 Cteci zarizeni a protokol EM4100
Pro ¢teni Cipa byl zvolen modul RDM6300, ktery je osazen ¢ipem s implementovanym

protokolem EM4100 se schopnosti Cist studentské a zaméstnanecké karty. Celé zatizeni
pracuje na frekvenci 125 kHz a je schopno ¢ist nizkofrekvencni karty s paméti Read-only,
coz odpovidd uvedenym kartdm, které maji aktudlné¢ vSichni studenti a zaméstnanci

Univerzity Pardubice. Zatizeni neni ur€eno pro zapis, umi pouze Cist data.
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Obriazek 10 - RDM6300 piny [18]
Pro aktudlni potieby postaci zapojit napajeni na P1 (piny 5 a 4), data (pin 1) a anténu

¢tecky na P2 (piny 1 a 2).
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Obriazek 11 - Pouzité ¢teci zarizeni RDM6300 [18]

Specifikace ¢tecky: [19]

e Kmitocet: 125 kHz

e Napijeni: 5V

e Pouze pro ¢teni karet (Protokol EM4100)
e Rychlost: 9600 Bd

e Dosah: 20 az 50 mm

e (Odbér: <50 mA

e Rozhrani: UART, ktery pouzivame

Ctecka zpracuje piijata data (Obrazek 12), ktera pak odesila po sériové lince (14 byte) ve
formatu 1B start byte, 2B jsou typ tagu, 8B identifika¢ni ¢islo — tag, 2B kontrolni soucet,
1B stop byte.
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Head to ASCII character Checksum Tail
&

Version Tag Info
Decimal value of RFID tag: 0X008EC793 = 9357203

Obriazek 12 - Data odesilana ¢tecim zafizenim [20]

Protokol EM4100

Aby bylo mozné spravné nacist data z RFID transponderu, musi ¢tecka védét, v jakém
formatu jsou data uloZena a mit protokol pro jejich extrahovani. NejrozsifenéjSim
protokolem je protokol EM4100 od firmy EM Microelectronic. Transpondéry kompatibilni
s EM4100 maji Read-Only pamét o velikosti 64 b. Data jsou do paméti nahrana jiz

od vyrobce a jiz je nelze ménit. Format dat je zobrazen na obrazku 13.

S o readr i, 1 1

8 bit version number D00 D
or customer ID. D04 DU5 DUS DUT P1
D08 D09 D10 D11 P2 Each group of 4 bits
D12 D13 D14 D15 P3 s followed by an Even
32 Data Bits D16 D17 D18 D19 P4 parity bit

D20 D21 D22 D23 P5
D24 D25 D26 D27 P6
D28 D29 D30 D31 P7
D32 D33 D34 D35 P8
D36 D37 D38 D39 P9

4 column Parity bits PCO PC1 PC2 PCS- 1 stop bit (0)

Obrazek 13 - Format dat EM4100 [21]

Jak je z obrazku patrné, data jsou rozdélena do péti skupin. Prvnich 9b je zahlavi, které
slouzi jako indikace zacatku fetézce. Nasleduje deset skupin po Ctyfech bitech dat (D00 az
D39), které jsou vzdy zakonceny paritou fadku. V bitech D00 az DO7 je uloZena verze
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tagu, pak nasleduje samotny tag (D08 az D39). Po sekvenci dat nasleduje 4b sloupcové
parity a jeden stop bit. Mame tedy zahlavi, data, parita (PO az P9), sloupcova parita (PCO
az PC3) a stop bit (S0)

Po vlozeni karty do blizkosti ¢teCky dojde k nabiti napajeciho kondenzatoru v transpondéru
a ten zacne vysilat. Po sprdvném pfeCteni startovaci c¢asti zacne cCteCka cist data
(10 x 4 + 1 parita). Nakonec je transpondérem odeslana sekvence Ctyf paritnich biti

a jednoho ukoncovaciho bitu. Transpondér vysild, dokud nedojde k vybiti kondenzétoru.
[21]

Informace se z RFID transpondéru pienasi do ¢teciho zatizeni pomoci modulace nosného
signdlu. Moznosti kddovani je vice, u protokolu EM4100 se ovSem nejCastéji pouziva

kodovani manchester (Obrazek 14).

pienasena data

hodinovy signal

kédovan

Manchester
"O=Hs>L, I=L*H

diferenciilni
' Manchester
0= jezmera, |=neni Zmena

Obrazek 14 - Kédovani manchester [22]
U kédovani manchester se ,,uzitecnd* informace pienasi uprostied bitového intervalu.
Jestlize je zména signdlu z nizké hodnoty na vysokou, pak to znaci log. 1. Pfi zméné

signalu z vysoké hodnoty na nizkou je reprezentovana log. 0. [22]

4.1.4 Elektronicky zamek
Pro otevirani dveti bude pouzit elektricky otvira¢ 511 Standard. Zamek ma mechanickou

odolnost proti vylomeni 590 kg. Zamek se nachazi v poloze otevieno jen po dobu, kdy je
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na n¢j privedeno napéti. Mimo tuto dobu jsou dvefe zavieny. Zamek je univerzalni pro

pravé i levé dvete. [18]

Obrazek 15 - Elektricky otvira¢ FAB klasik 511 [18]

e (Qdbér civek: 12 V DC, 600 mA
e Maximalni doba otevieni je 60 s

e Doba otevieni pti opravnéném piistupu je 2 s

4.2 Napajeni

Napajeni bude realizovano pfipojenim vodi¢t 12 V DC, které jsou Vv mistech montaze
zamku jiz vyvedeny. Pro napdjeni ¢teciho zafizeni a vyvojoveé desky nodeMCU je pouzito
stabilizované napéti 5 V pomoci stabilizatoru 7805. Schéma zapojeni je uvedeno

na obrazku nize (Obrazek 16). Celkové schéma zapojeni je uvedeno v piiloze A.
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GND
Obriazek 16 - Zapojeni stabilizatoru
Samotna deska nodeMCU neni schopna dodat tak velky proud, ktery je pottebny k otevieni
zamku (600 mA), maximalni mozny proud na GPIO pinech je pouze 12 mA. Z tohoto

divodu je spindni zamku feSeno pomoci tranzistoru BCP55 zapojeného jako spinac.

Do baze tranzistoru tak je pfipojen vystup GPIO z nodeMCU, kterym se tranzistor spina.

-
N7 r~
¢ <
32
1ﬁo\ﬂiﬁ)RI‘(_ZAI\:’IEK e
13
p$1 . ARKS00/2
BCP55-10
L J

RB

GND

Obriazek 17 - Zapojeni tranzistoru
Dioda je Vv zapojeni z divodu eliminace napétové Spi¢ky, kterou vyvola civka uvnitf

zamku pfi rozepnuti obvodu. Zamek pro své otevieni potfebuje 600 mA, z tohoto diivodu
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byl zvolen tranzistor BCP 55-10, ktery ma maximalni proud Ic roven 1 A. Hodnota odporu

baze Rg byla vypocitana podle nasledujiciho postupu.

Ic 06
h21E ~ 63

IBmin =

=9,52mA

® Igmin je minimalni proud baze pro sepnuti zamku

e Ic je proud kolektorem

hodnotu)

Odpor baze se pak vypocte:

Ry U0-UBE_ 3,3—0,6_ 2700
T T 1oma

e Rg je odpor baze

e Uo je napéti ptivedené z pinu desky nodeMCU
e Uee je napéti baze emitor

e Ig je proud baze

4.3 Blokové schéma zapojeni

Cteci zafizeni Ridici jednotka

Obrizek 18 - Blokové schéma zapojeni
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5 Software

Software je napsan v jazyce Wiring v programu Arduino IDE 1.8.7. Vyvojovy diagram

(Obrazek 19) byl navrhnut v programu Diagram Designer.1.29.3.

Inicializace
Lol
-

Prijata data =
fteciho zafizeni ?

Macti kartu

!

Macti celou
pamét’

Shoda v

o Oteviit dvere
paméti ?

Dotaz na
weeh

MO 3 % blik

Pristup povolen ? cerenou LED

YES
r r
Fanid ta Dt eviit dvefe
dopamé?i roz svitit zelenou
P LED

Obriazek 19 - Vyvojovy diagram
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Program lze rozd¢lit na n€kolik hlavnich ¢asti. Do téchto ¢asti patii jednotlivé funkce jako
jsou nacti kartu, nacti celou pamét’, najdi shodu, dotaz na web, zapi$ na pamét’ a ptipojeni

Wi-Fi. Ostatni ¢ast kodu pak tvofi inicializace a podminky.

Nacéti kartu — V této funkci se do proménné ulozi vSech 14 B z ctecky, které se nasledné
ofiznou tak, aby zbyl samotny osmibajtovy tag. Nasledné dojde k pfevodu tagu z datového

typu char na datovy typ string. Tento string funkce vrati pomoci piikazu return.

Nacti celou pamét’ — V této funkci je vytvorena proménna typu char, do které je nactena
cela pamét pomoci piikazu EEPROM.read(i), ktery je umistén ve smycce for. Poté

je proménna pievedena na datovy typ string, ktery je funkci vracen pomoci ptikazu return.

Najdi shodu — Tato funkce slouzi k vyhledavani v textu. Pomoci pfikazu indexof, ktery
prochézi celou pamét, ktera byla uloZzena do proménné typu string. V paméti se program
snazi najit shodu s tagem, ktery byl ziskan z funkce nacti kartu. Najde-li program shodu,
ulozi do proménné, kterou nasledné vraci pomoci piikazu return log. 1, pokud shodu

nenajde, ulozi do proménné log. 0.

Dotaz na web — Pokud dojde k zavolani této funkce, tak dojde k sestaveni dotazu, ktery
je nasledné odeslan pomoci funkce client.print(dotaz). Poté program vyckava na odpovéd,
kterd je uloZzena do proménné typu string. V odpovédi se nachazi log. 1, nebo log. O

V zavislosti na tom, zda dana karta pfistup ma ¢i ne.

Pripojeni Wi-Fi — V této funkci dojde K pfipojeni Wi-Fi pomoci piikazu wifi.begin,

piiklad této funkce je zobrazen na obrazku 20.

Zapis na pamét’ — Dojde-li k zavolani této funkce, dojde k ovéfeni adresy, na kterou jsou
data uklddana, aby nedoslo k jejimu pteteceni. Po ovéfeni preteCeni adresy se po znacich

uloZi tag do paméti na aktualni adresu.

Vzorovy ptiklad kodu, pomoci n€hoz je mozno zprovoznit Wi-Fi (Obrazek 20).
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finclude <ESPE2E6EWiF1.h>

//BProm&nné pro pfipojeni

const char* ssid = "NAZEV WIFI";
const char* password = "HESLO";
void setup()
{
WiFi.begin(ssid, password); //pfihliZeni na wifi
1
volid loop()

Obrazek 20 - Ukazka kédu pro pripojeni k Wi-Fi
5.1 Sprava pristupového systému

Software pro spravu opravnénych ¢ipl je napsan v jazyce php. Pozadavkem pro spravné
fungovani je nakonfigurovany webovy server s podporou mysql a php (bézné ozna¢ovano
jako LAMP). Cely kéd je rozdélen do 3 soubort.. Prvnim je config.php, kde je definovano
jméno databazového serveru, dale nazev databaze (v naSem piipadé accesscontrol),
piihlaSovaci jméno a heslo pro pfistup do databaze. V druhém souboru checkaccess.php je
pak kod, ktery odpovida na dotazy od jednotek. Nejprve dojde k pifipojeni pomoci piikazu
mysgl_connect (hostname, username, password, nazev databaze). Poté se vybira
id jednotky a id uZivatele z tabulky vt (vazebni tabulka). Najde-li shodu na jednom fadku
(dané id jednotky se naléza na stejném tadku jako id uzivatele ktery ma pfifazeny tag), pak
je odeslana log. 1 pomoci piikazu echo. Tabulka vt je tabulka, kde jsou spojeny jednotlivé
id uzivatelt a jednotek ke kterym maji ptistup. Sloupec serial je ¢islo, které se automaticky
inkrementuje o jedniC¢ku s pfidanim dalSiho zdznamu, zaroven je unikatni v dané tabulce,
tj. po smazani n¢kterého zaznamu uz jeho plivodni hodnota serial nebude pouzita.

Jak vypada tabulka vt je zobrazeno na obrazku nize (Obrazek 21).
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Tabulka uZivatel(

Tabulka jednotek

— Serial Serial =—

Tabulka vt

Serial
id_uzivatele

id_jednotky <

Obrazek 21 - Vt tabulka
Definovani jednotek, uzivatelli a jejich pfistupii je feSen ve skriptu index.php formou

jednoduchych formulaiti na adrese http://accesscontrol.rolda.cz. Kod skriptu je rozdélen

do nékolika hlavnich funkci. Mezi hlavni funkce pak patii pfidani jednotky, odebrani
jednotky, pfidani uZzivatele, odebrani uzivatele a nastaveni opravnéni pfistupu

pro jednotlivé uzivatele (editace).

Pridani jednotky — Zde jsou zadany parametry popis a id. Ty jsou nasledné odeslany

a uloZeny do tabulky jednotek.

Mazani jednotky — Pokud se v adresnim fadku nachazi menu = ,jednotky®, tak program
vi, ze se nachazi vtabulce sjednotkami, a pokud dojde ke stisknuti smazat dojde
k odeslani prikazu, ktery smaze z tabulky jednotek fadek, ve kterém se nachazi dana
jednotka. Radek je oznaGen ¢&islem serial. Poté program smaZe veskeré zaznamy ve

vt tabulce, které obsahuji dané id jednotky.

Pridani uZivatele — pokud jsou zadany parametry jméno a Cip a dojde k jejich odesléani,
tak dojde k ulozeni téchto hodnot do tabulky uzivatelti na fadek odpovidajici aktualnimu

serial.

13

Odebrani uzivatele — Pokud se v adresnim fadku nachazi menu = ,,, tak program pozna,

Ze se nachazi v tabulce uzivatelii. Pokud dojde ke stisknuti smazat, pak se odeSle ptikaz,

38


http://accesscontrol.rolda.cz/

ktery smaze v tabulce uzivatelii daného uzivatele. Poté dojde ke smazani vSech zdznami

Vv tabulce vt, které obsahuji taglD pfifazeny ke konkrétnimu uzivateli.

Sprava opravnénych pristupi — V tabulce uzivateli je mozno oteviit konkrétniho

uzivatele a pfifadit zde pfistupy k jednotlivym dvetim pomoci zaskrtavacich poli.

Pristupovy system Pristupovy systém
Uzivatelé Jednotky
— Pridat uzivatele Uzivatelé¢ Jednotky,
Juméno osoby (oznaceni ¢ipu): Editace piistupu pro uzivatele Daniel Oprs$al
Cislo ¢ipu (TagID) :
UloZit D Popis
2 [EL408

Jméno TaglID 3 EL406
213233 23321233 |smazat 4 |EL203
Antonin Lebeda [9354F424 |smazat 6 EL407
Daniel Oprial  [0077CC5A |smazat 7 |ELA405
Honza BEACG60A3|smazat 13 |PCiol
Honza2 B635681F |smazat 18 |EL10L
Jan z Rokycan [2D5CCD73 |smazat 03 |pClo2
Jifi Cernohorsky[01F70D6  |smazat 333 |SEM403
Lukas 936F7B24 |smazat 735 |SEM402
Petr-chip  |AOC9CAT73|smazat 999 |EL102 (Daniel Oprsal) -
Petr-karta  |12CD7222 |smazat 1375]nouzovy vychod z kadibudky| @
Role¢ek Jifi  [0C9671F4 |smazat 2018]U Naplavy
Rozsival Pavel |095F1BE4 |smazat —
Tom 3B45CA73 |smazat %

Obrazek 22 - Sprava opravnénych pristupi
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6 Oveéreni funkénosti

Finalni zafizeni je zobrazeno na obrazku 23.
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Obrazek 23 - Fotografie vysledného produktu
Celé zatizeni po pfipojeni k napajeni funguje dle ocekdvani. Zelena led dioda sviti, jestlize
je pripojena Wi-Fi. Oranzova led dioda sviti, jestlize je pfiloZzena karta a sviti po celou
dobu vyhodnocovéni. Cervenou led diodou jsou indikovany dva stavy. Zamitnuti piistupu
je indikovano tim, ze tfikrat blikne Cervena led dioda. Povoleny pfistup je indikovan
rozsvicenim ¢ervené led diody po dobu otevieni zdmku (v naSem piipadé 2 s). Chybovy

stav je indikovan vSemi zhasnutymi led diodami.
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Zaver
Cilem prace bylo navrhnout a realizovat zdmkovy systém s ovéienim pites LAN. Zamkovy
systém po prilozeni karty spravné vyhodnoti, zda m4 nebo nema karta pfistup, k tomu

vyuziva vlastni pamét’, nebo se dotazuje serveru.

V teoretické Casti byl popsan princip fungovani RFID technologie, moznosti a zpisoby
oveétovani osob vici zdmkovému systému nebo serveru. Pro spravu opravnénych Cipa byl
napsan jednoduchy software, ve kterém mtize uzivatel ménit piistupova prava jednotlivym

uzivateliim a zaroven pfidavat nebo mazat jednotlivé uzivatele a jednotky.

V praktické ¢asti byl popsan postup pro ndvrh konkrétniho feSeni, které bude vyuZito
v prostorach Univerzity Pardubice. Na DPS je ¢teci zafizeni a jednotka upevnéna v pin
listach. Toto feSeni bylo zvoleno pro snadnou vyménu jednotlivych komponent. Moznosti,
jak systém rozsifit je vice. Jednou z moznosti vylepseni by bylo pfidani dalSich snimact
(klavesnice, snimac¢ otisku prsti a dal$ich biometrickych udaji). Pro tuto variantu by bylo
vhodné pfidani externiho ulozist¢ (napiiklad SD karty). DalSi moznosti je ukladat

informace o ¢asu a datu prachodu.
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Priloha B — Navrh desky ploSnych spoju
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