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ANOTACE

Bakalarska prace se zabyva ndvrhem, realizaci a programovanim GSM zamku (dale jen
zamek), ktery se pouziva jako vstupni systém objektu. Télo zamku bylo navrzeno pomoci 3D
modelu a vytisténo na 3D tiskarné. Zamek je rizen mikropocitacem naprogramovanym v jazyce
C. Zamek je mozné si predem nastavit pomoci konfiguracniho souboru, ktery je ulozeny na SD
karte. Zamek se ovlada pomoci vstupni klavesnice a zadany kod se porovna s databazi
uzivatelii. V pripadé opakovaného neautorizovaného vstupu, bude odeslana SMS zprava

spravci objektu. Veskeré akce provedené na GSM zamku se ukladaji do souboru na SD karte.

KLICOVA SLOVA

GSM zamek, mikropocitac, 3D tisk, zabezpeceni,

TITLE
ELECTRONIC GSM LOCK

ANNOTATION

Bachelor’s thesis focuses on designing, implementing and programming of a GSM lock
(hereinafter lock), which is used as an entry system into buildings. The body of the lock was
designed as a 3D model and printed on a 3D print. The lock is controlled by a microcontroller
and written in C (programming language). The lock is able to be configurated by a
configuration file found on an SD card. The lock is managed by an entry keyboard and the
entered code is compared with a user database. In case of a repeated failed atempt, SMS

message is sent to the building administrator. Every action done on the lock is saved into a file

on the SD card.

KEYWORDS
GSM lock, Microchip, 3D print, Security
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SEZNAM ZKRATEK A ZNACEK

CSv
DPS
GSM
I’C
LCD
MCU
MISO
MOSI
SDA
SLC
SPI
TWI
USB

hodnoty oddélené carkami
deska plosného spoje
telekomunikaéni standard
dvoudratové rozhrani

displej s tekutymi krystaly
jednotka mikro pocitace
fidici vstup podtizeny vystup
fidici vystup podiizeny vstup
sériova data

hodinovy signal

sériové periferni rozhrani
dvoudratové rozhrani

univerzalni sériova sbérnice



SEZNAM SYMBOLU PROMENNYCH VELICIN A FUNKCI

S

frekvence, Hz
elektricky proud, A
indukénost, H
elektricky vykon, W
elektricky odpor,
elektrické napéti, V
induk¢ni reaktance, Q

uhlova frekvence, rad-s”
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UVOD

Cilem préce byl navrh a vyroba prototypu elektronického GSM zamku. Byla provedena
reSerSe zadaného tématu se zamétenim na obdobnd, komeréné prodavana zatizeni. ReSerSe byla
provedena z diivodu porovnani (a piipadného vylepSeni) prodavanych zafizenich s vlastnim
vyrobkem. Byla kompletné¢ zdokumentovana vyroba GSM zamku vcetné popisu jednotlivych
modultl pouzitych pifi vyrobé. Déle byl zhotoven kompletni uzivatelsky manudl, ve kterém je
navic zminéno pouze pro povérené osoby, jak odblokovat GSM zamek.

Tato prace a vysledny vyrobek by mohl byt souc¢asti zabezpecovaciho systému objektu
¢1 budovy, kterou lze nainstalovat jako vstupni jednotku. Vesker¢ akce, napiiklad kdo vstoupil,
na kolikaty pokus apod., se zapisuji do souboru pro zaznam s nazvem: ,,LogData.csv*. Zminény
soubor slouzi také i pro zpétnou rekonstrukci neautorizovaného vstupu. Pro zamek jsou
vytvofena 1 opatfeni v ptipad€ opakovaného pokusu o neautorizovany vstup. To znamend, ze
zatizeni umi odesilat SMS zpravy, je tedy mozné ho pfimo napojit na zabezpecovaci agenturu
¢i jiné bezpecnostni sluzby ¢i slozky. V konfiguraénim souboru ,,Config.csv* lze nastavit
telefonni ¢islo, kam se varovnd SMS odesle. Muze se jednat o spravce objektu, majitele,
vedouciho pracovnika bezpecnostni agentury apod. Zamek se pti opakovanych pokusech o
neautorizovany vstup zablokuje a je potifeba povérené osoby, kterda zna konfiguracni heslo a

potiebnou sekvenci krokii pro odblokovani zamku.
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1 TEORETICKA CAST

1.1 RESERSE KOMERCNE DOSTUPNYCH ZABEZPECOVACICH
ZARIZENI

V ramci reSerSe bylo nalezeno n¢kolik komeréné dostupnych GSM zatizeni, které maji
podobnou funkci jako praktickd ¢ast bakalaiské prace, jako naptiklad GSM alarm pro pienos

poplachu na mobilni telefon a GSM klice, které si v nasledujicich pododdilech predstavime.

1.1.1 GSM alarm pro prenos poplachu na mobilni telefon

Prvni zafizeni, které zde bude popsano, je GSM alarm z roku 2005 navrhnuty TomaSem
Flajzarem (Flajzar, 2005). Zde se jako u jediného modelu nejedna o komeréné prodavané
zafizeni, ale o navod na jeho vyrobu. Princip funkce tohoto modelu je velice jednoduchy. GSM
alarm, nebo jak je v knize nazyvan GSM pager, kontroluje jeden vstup, ktery kontroluje bud’
spojeni, nebo rozpojeni smycky. V zabezpecovaci technice se z divodu vétsi spolehlivosti
pouziva smycka spojend. Kdyz je smycka uzaviena, jedna se o klidovy rezim. Jakmile je
smycka rozpojena, spusti se poplach. Mize se jednat o jednoduché kontakty u dvefi, které
uzaviraji kontrolni elektricky obvod. Spojena smycka v klidovém stavu ma i tu vyhodu, ze
kontrola uzavieni dvefti je stale aktivni. V ptipadé, Ze by byla logika opac¢na, zatizeni by ¢ekalo
na spojeni kontaktii. PferuSené vedeni by se v tomto piipad¢ jevilo jako klidovy stav. Jakmile
zatizeni vyhodnoti, ze je potfeba spustit poplach (rozpoji se kontrolni smycka), odesle
alarmovou zpravu ve formatu SMS zpravy. Kdyz je
odeslana SMS zprava, zafizeni za¢ne prozvanét nastavené
telefonni ¢islo (telefonni Cislo se nastavuje uloZenim ¢isla

do paméti SIM karty). Nastavena telefonni Cisla mohou

SEMINS

byt az 3. Odesilani SMS zpravy lze vypnout, vyzvanéni
telefonniho ¢isla nikoliv. Volani je totiz pfi vykondvani
poplachu dulezitéjsi nez odesilani SMS zpravy. Celé
zafizeni je navrzeno tak, ze po sériové lince komunikuje
s mobilnim telefonem, ktery slouzi pouze pro odesilani

SMS zpravy nebo uskutecnéni hovoru. Velice uzite¢nou

funkei je odposlech prostoru. Ve chvili obdrzeni

e

y o Obr.1.1 — GSM pager
moznost na telefonni ¢islo GSM pageru zavolat a po cca (Flajzar, 2005)

poplachové informace ve formé volani ¢i SMS zpravy je
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patém prozvonéni se telefonni hovor s pagerem uskutecni. Pomoci mikrofonu v telefonu Ize
odposlouchévat stiezeny prostor. Zminény GSM pager je zobrazen na obr. 1.1 (Flajzar, 2005).

Pro instalaci tohoto zabezpeCovaciho zatizeni bylo tfeba piipojit i mobilni telefon, ktery
v roce 2005 nebyl levna zalezitost. Doba jde ovSem dopiedu a pii vyrobé¢ GSM zamku stacilo

poftidit pouze GSM modul v cenové relaci fadove nizsi.

1.1.2 GSM Kklice

Dal$im zatfizenim, které¢ je komercné dostupné, je
GSM Kkli¢ (Security Level s.r.o, nedatovano), ktery lze
vidét na obr. 1.2. Funkce zafizeni je odlisSnd od jiz

zminéného pageru a zaroven praktické ¢asti bakalarské

|

|

|

) GSM Gate Opener }

prace. Zatizeni také pracuje s GSM siti, ale pouziva ji 26/36/46 Gato Opener |
llntolaces:unmrnlllnll J

v opa¢ném smyslu. V praktické ¢asti bakalarské prace se }

pouziva GSM sit’ pouze jako varovny kanal. Jakmile

zamek vyhodnoti neautorizovany vstup, odesle varujici
Obr.1.2 — GSM kli¢ 1 (Security

SMS zpravu. Level s.r.0., nedatovano)

Pomoci GSM klice 1ze ovladat branu ¢i vrata u
stiezené¢ho objektu prozvonénim ze svého mobilniho telefonu. Vyhodou tohoto zatizeni je, ze
k zadani pokynu pro otevieni vrat nebo dvefi, neni potfeba uskutecnit hovor ¢i odeslat SMS
zpravu. Staci pouze, kdyz je prozvonéno piislusné telefonni ¢islo. Diky této funkci neni Cerpan
telefonni kredit, ale pokyn je zcela zdarma. Dalsi vyhodou, kterd stoji za zminku, je, Ze ovladani
neni zavislé na druhu mobilniho telefonu. Otevirat vrata 1ze novym chytrym telefonem, ale 1
starym tlacitkovym. Do paméti zafizeni lze uloZit aZz 200 telefonnich cisel, které zatizeni
rozpoznd. Z tohoto dliivodu je zatizeni vhodné pro stfedné velké firmy. Telefonni ¢isla, kterym
zafizeni vrata otevfe, se nastavuji pomoci SMS prikazil. Jelikoz kazda predplacena SIM karta
ma urcitou platnost, vyrobce doporucuje do GSM modulu pouzit SIM kartu od operatora
KAKTUS, kterd ma nejdelsi platnost a prodlouZeni stoji 50 korun ro¢né. SIM karta tohoto typu,
od stejného operatora je pouZzita i v praktické casti této prace (Security Level s.r.o.,
nedatovano).

Propracovang;jsi zatizeni stejného typu, které si Ize poftidit, je od firmy TFE elektronika
s.r.0. Jedna se také o GSM Kkli¢, ktery otevira vrata €i spind jista zafizeni (osvétleni, Cerpadla,
topeni), pouze ma propracovangjsi systém. Napiiklad se jedna o nastavovani databaze uzivatela

(¢isla zndma zafizenim), které nemusime provadét za pomoci SMS piikazi, ale pouze
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prozvonénim na telefonni ¢islo klice ve chvili, kdy je dodrzena urcitd sekvence krokd. Je to

vyhoda oproti minulému zafizeni, protoze neni Cerpan telefonni kredit. Zptsob, jakym se

nastavi nové ¢islo, je tento. Nejdiive je nutné stisknout hlavni tlacitko na zatizeni piiblizn¢ na

2 s, dokud se nerozsviti modra LED dioda. V tuto chvili je nutné prozvonit GSM klic¢ a ¢islo se

ulozi do databaze uzivateld. I tento zdmek lze ovSem nastavovat SMS piikazy, lze to zejména

ocenit pii zméné konfigurace na dalku. Aby nebylo mozné konfigurovat zdmek z jakéhokoliv

Cisla, je tfeba znat konfiguracni heslo zdmku. Ptikaz, ktery ptidava nové cCislo do databaze

uzivatelll, ma nasledujici format: ,,heslo ADD ¢islo*“. Pomoci SMS zpravy lze také ulozena ¢isla

mazat. Format zpravy je obdobny formatu jiz zminénému. GSM kli¢ 1ze také nastavit na 4

mozné zpusoby ovladani. Zminénymi zpisoby jsou:

9 KIi¢ Ize ovladat pouze prozvonénim,

T kli¢ Ize ovladat pouze SMS ptikazy,

T kli¢ Ize ovladat prozvonénim i SMS ptikazy,

T ovladani klice je povoleno libovolnému ¢islu (nemusi byt ulozeno v databazi uzivatell)
(Tulach, nedatovano).

Posledni moznost vyrobce nedoporucuje, protoze se jednd o nejméné bezpecnou
moznost. Zminéné SMS povely pro otevieni brany lze také predem nakonfigurovat na konkrétni
ptikazy, napf. ,otevri branu“. Za nejlepsi vlastnost tohoto zafizeni, oproti zafizeni vySe
zminénému, povazuji tu, Ze celkova konfigurace lze provadét pies jednoduchou aplikaci
v mobilnim telefonu. Pfi nastavovani zamku se miizete tedy kompletné vyhnout odesilani SMS
prikazl. Za minus tohoto zatizeni povazuji to, ze databaze uzivatelli je maximalné pro 10 osob.
Je to tedy zatizeni vhodné pro doméaci pouziti. Druhy zminény GSM kli¢ je zobrazen na

obr. 1.3 (Tulach, nedatovano).

Obr.1.3 — GSM kli¢ 2 (Tulach, nedatovano)
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1.2 DATOVA KOMUNIKACE
Aby mohla byt podrobné¢ rozebrana funkce jednotlivych sbérnic, které¢ byly pouzity v
praktické Casti této bakalafské prace, je tieba si vysvétlit par zakladnich pojmi kterymi jsou:
9 Paralelni a sériovy pfenos dat,
1 simplex, duplex a poloduplex,

9 synchronni a asynchronni pfenos dat.

1.2.1 Paralelni pienos

Paralelni zptisob pfenosu dat prenasi data v jeden

1 bajt

okamzik ve vice vodic¢ich. Pfenese se tedy v jednu chvili celé
R
slovo. Soucasti sbérnice jsou 1 fidici signaly. JelikoZ tento X
zpisob prenosu dat vyzaduje vice vodicu, je neekonomicky, —CX—
pouzivad se tedy vétSinou pfimo na plosnych spojich. data { D@C
-1 o , , L. D G D S
Typickym ptikladem mohou byt adresové a datové sbérnice —c—

mezi procesorem a pamétmi. Neni vhodny pro pfipojovani N

vice zafizeni, a to hned ze dvou diivoda. Za prvé je potieba

, v . , .. y Lo control { S
vice vodict a konektord, a za druhé, kdyz je potteba sbérnici
galvanicky odd¢lit, naptiklad pomoci optoclent, je potieba Obr.1.4 — Paralelni pienos
oddélit kazdy vodi¢ zvlast. Vyhodou paralelniho ptenosu je (Havlicek, 2021)
komunikac¢ni rychlost, protoze, jak jiz bylo feceno, data se

pfenesou v jeden okamzik (Havlicek, 2021).

1.2.2 Sériovy prenos

U sériového prenosu se data serializuji a prendseji po bitech. Neni nutné, aby byly

ptitomny fidici signaly, protoZe se daji rekonstruovat z dat. Ridici signél je tedy zaznamenan
1 bajt

data ) '
UUuuuumut
1

Obr.1.5 — Paralelni pfenos (Havlicek, 2021)

control
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specifickou posloupnosti logickych hodnot. Sériovy pfenos je vhodny na propojovani ptistroji
na dlouh¢ vzdalenosti. Jelikoz je potieba pouzit fadové méné¢ vodicu, je usetieno za koncové

konektory, jednotlivé vodice a galvanicka oddéleni (Havlicek, 2021).

1.2.3 Simplex, duplex a poloduplex

U vSech druhti pienosii je podstatné, jestli je pfenos dat mozny pouze v jednom nebo
v obou smérech. Kdyz je pfenos dat v obou smérech mozny, je dulezité rozlisit, zdali pfenos
obéma sméry muze probihat soucasné nebo jen stiidave (Peterka 1998).

Stiidavé znamen4, Ze v jednom okamziku muze probihat pfenos pouze jednim smérem,
ale kdykoliv miize dojit ke zméné smeru, tento pienos se nazyva poloduplexni, piikladem je
tteba pouzivani vysilacky, kdy je potfeba zménit smér komunikace smluvenym heslem, typicky
»prepinam* (Peterka 1998).

Ptenos, ktery je mozny pouze v jednom sméru se nazyva simplex. Piikladem miize byt
obecni rozhlas (Peterka 1998).

Oproti tomu, kdyZ data mohou ,,cestovat™ sou¢asné¢ obéma sméry najednou, nazyvame

tento prenos plné duplexni (Peterka 1998).

1.2.4 Synchronni a asynchronni pfenos

KdyZ dochazi k ptenosu dat mezi dvéma zafizenimi, je tfeba si uvédomit, Ze pfenos
jednotlivych bith neni okamzity, ale trva uritou dobu. Napiiklad pfi pfenosové rychlosti
1 Mbit/s, prenos jednoho bitu trvd 1 x 10 s. Tento ¢as se nazyva bitovy interval. Hodnota bitu
je reprezentovana stavem (vétSinou hodnotou napéti) signdlu béhem bitového intervalu.
Ptijemce 1 odesilatel musi znat okamzik, kdy vyhodnocovat stav signlu, jinymi slovy, kdy a
kde kon¢i Casovy interval. Ob¢ strany musi pracovat koordinované (synchronn¢) v Case.

K tomu slouzi generator hodinového signalu, pomoci kterého ob¢ strany odmétuji Cas. Jakmile

"tikot hodinek"
odesilatele \

NN EERREN

hitove intervaly |—|1|1|n|n\1|n|n|1|1|1|n|1|n|1|1|1|
T T 1P 11 1o
_ - 11 001001170101 11
“tikot hadinek” Ttrita symchronizace
pfijemce - >

Obr. 1.6 — Bitova synchronizace (Peterka, 2005)
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se v ¢ase nepotkaji, hovofime o ztrat¢ synchronizace, ktera je naznac¢ena na obr. 1.6 (Peterka,
1996).

Asynchronnim pfenosem nazyvame komunikaci, pti které odesilatel sdéli piijemci, kdy
zacina a kdy konci bitovy interval. Pfi tomto druhu komunikace je mozné, Ze bitové intervaly
netrvaji stejn¢ dlouho a tim paddem neni konstantni ani pfenosova rychlost. Zacatek prenosu
jednoho znaku je uvozen tzv. start-bitem, za kterym nasleduje skupina biti (obvykle 8). Pfenos
je zakoncCen tzv. stop-bitem (Peterka, 1996).

Synchronnim pfenosem nazyvame komunikaci, pfi které jsou prenaseny celé souvislé
bloky dat, které jsou libovoln¢ dlouhé. Synchronnost je udrzovéna pribézné po celou dobu
pfenosu bloku. Synchronizovat data lze témito zplsoby: samostatnym synchroniza¢nim
vodi¢em mezi odesilatelem a pfijemcem, ktery pfenasi hodinovy signdl, nebo synchronizaci ze

samotnych dat (Peterka, 1996).

1.2.5 SPI sbérnice

SPI neboli Serial Peripheral Interface je duplexni single-masterova synchronni sériova
sbérnice, kterd se pouzivd pro komunikaci mezi mikroprocesory a ostatnimi integrovanymi
obvody. Vzdy jedno zafizeni pracuje v roli takzvaného tadiCe sbérnice (master) a ostatni
zafizeni pracuji v rezimu slave. Zatizeni, které pracuje v rezimu master, generuje hodinovy
signal, ktery je rozveden do ostatnich zafizeni. Timto signalem je zaru€en zcela synchronni
ptenos dat. Vodi¢, ktery rozvadi synchronizacni signal, se oznacuje SCK. Sbérnice déle pouziva

vodi¢e MISO (Master In, Slave Out) a MOSI (Master Out, Slave In). Tyto vodice slouzi pro

SCLE b SCLE
MOs! + MOSI SP
SPI MISO MISO Slave
Master 551 p»| 55
552
53 |b—
—» SCLE
e MOSI SP
MISO Slave
» 5SS
—p SCLEK
——p MOS| SP
MISO Slave
- » S5

Obr. 1.7 — SPI sbérnice (Maly, 2017)
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duplexni ptenos dat. Poslednim vodicem je SS (slave-select) resp. CS (chip-select), ktery slouzi
k adresaci jednotlivych zafizeni. Vyhodou této sbérnice je, ze vSechny signaly ke své funkci
vyzaduji pouze jednosmérné porty (TiSnovsky, 2008).

Tato sbérnice je vyuzivana v praktické Casti bakalarské prace pro komunikaci mezi

fidicim modulem (Mini Arduino MEGA 2560) a ¢teckou pamétovych micro SD karet.

1.2.6 I2C sbérnice

Inter-Integrated Circuit neboli I°C je poloduplexni synchronni sériové sbérnice vyvinuta
spole¢nosti Philips. JelikoZ je nazev I>C ochrannou znamkou spoleénosti Philips, ostatni stejny
zpusob komunikace oznacuji jinym nazvem. Napf. spoleCnost Atmel, tuto sbérnici oznacuje
TWI - Two Wire Interface. Sbérnice pracuje se dvéma vodic¢i: SDA a SCL. Oproti sbérnici SPI
chybi vodi¢ CS — chip select, kterym se vybiraji jednotliva zatizeni. Z tohoto diivodu ma kazdé
zafizeni pevné stanovenou sedmibitovou adresu v rozsahu 0-127 (Maly, 2017).

Adresa je pevné nastavena z vyroby, ale uzivatel miize adresu zménit spojenim pajecich
plosek na modulu. Napi. u LCD I°C displeje, ktery byl pouZit v této bakalaiské praci, lze vybrat
spojit 3 plosky, coz nam davd 8 moznosti pro zménu adresy. V bakalafské praci byl pouzit
pouze jeden displej pfipojeny na I2C sbérnici, nebylo tedy nutné pevné nastavenou adresu
ménit.

Oba signaly maji charakter otevieného kolektoru, coz znamen4, ze musi byt pfipojeny
ptes pull-up rezistor ke kladnému napdjecimu napéti, aby mohla byt za klidového stavu na
sbérnici logickd jednicka. Komunikaci na vedeni zahajuje master a to tim, ze na vyvod SDA
posle logickou 0 a nasledn¢ posle logickou 0 i na vodi¢ SCL. Timto zptisobem je vytvofena
startovaci podminka. Poté master zacina vysilat hodiny a nastavovat na vodi¢i SDA
data (Maly, 2017).

Ptfenosovy ramec zacina startovaci podminkou, nasleduje sedmibitova adresa, jeden bit,
kterym se specifikuje, jestli se jednd o zapis nebo ¢teni. Béhem této chvile vSechna zatizeni
naslouchaji a ¢tou adresu, jakmile se pfijata adresa neshoduje s jejich adresou, od sbérnice se
odpoji a ¢ekaji na koncovou podminku (logickd hodnota SDA se pti SLC =1 zméni z 0 na 1).
Kdyz je na sbérnici zafizeni, které rozeznalo svoji adresu, tak na signalni vodi¢ SDA odesle
logickou 0 a tim se potvrdi pfipravenost komunikace. Toto potvrzeni se nazyva puls ACK. Po
uspésné vymeng tohoto bitu zacind mezi dvéma zatizenimi vlastni pienos dat. Jedné se vzdy o

osmi bitd (jeden bajt), ktery je prokladan ACK bitem (Maly, 2017).
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Obr. 1.8 — I°C sbérnice (Maly, 2017)
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1.3 PRINCIP MATICOVE KLAVESNICE

Tlacitka k mikrokontrolerim samoziejmé muzeme pfipojovat zvlast, ale pti veétSim

poctu tlacitek je tento zplsob nevyhodny. V této bakalarské praci byla pouzita kldvesnice

s dvanacti tladitky. Kdyz by se kazdé tlacitko

zapojilo samostatné, dohromady by to zabralo 13

i

)
P

5 iy

s o . NPT ¥ ¥ Row 1
pini na mikropocita¢i, coz by bylo znaéné —
3 . I *— T 5 O—_I 6 *-—
neusporné. Byla tedy pouzita klavesnice Row 2 -
s maticovym zapojenim, ktera pocet potiebnych a6 N
Row 3
vodicl vyrazné snizi. Tlacitka jsou totiz zapojena — —
o o s o [l L]
do sloupcti a fadku, takzvané matice (viz obr. 1.9). ow4d e
]
Mikroprocesor ne€te stav  klavesnice
p Col1 Col 2 Col 3

najednou, ale po sloupcich. Vychozi hodnota pinii

je logickd jednicka. Mikroprocesor postupné
»stahuje piny, které jsou pfipojeny k fadkiim R1

az R4 k zemi. Ve stejnou chvili ¢te hodnoty napéti

Obr. 1.9 — Membranova klavesnice
(Shojaei, nedatovano)

na sloupcich C1 az C3. Jakmile je zaznamenana - l l

shoda, mikroprocesor podle soufadnic vyhodnoti " - l E
znak, ktery byl stisknut. Princip je naznac¢en na obr. "3 L | | r ;
1.10. Nevyhodou maticového usporadani klaves je, R4 | l—

ze lze bezpetné rozeznat maximalné 2 stisknuté 51

klavesy najednou. V praktické casti bakalarské S =
praci byly pouzity pravé dva soucasné stisky 3 5

(Havligek, 2021).
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1.4 MOZNOSTI NAPAJENI VYVOJOVE DESKY ARDUINO

Zde budou popsany moznosti napajeni vyvojové desky Arduino UNO, protoze se jedna

o nejrozsifenéjsi vyvojovou desku od firmy Arduino a zaroven lze napéjet nejvice zpusoby.

Zminéné zpusoby jsou:

1 Nap4jeni souosym konektorem,

| napdjeni pomoci pinit VIN (+) a GND (-),

1 napajeni USB portem (Svoboda, nedatovano).

Napdjeni souosym konektorem je na schématu (viz obr. 1.11) oznaceno jako

6 — 15 VDC. Na vstupu je dioda D1, ktera chrani desku proti nechténému prepolovani. Souosy

konektor sice nelze piepolovat, ale vyvody souosého konektoru mohou byt chybné pfipojeny

ke zdroji napéti. Vystup diody je pfipojen na linearni reguldtor napéti LR1, ktery vstupni napéti

sniZi na pozadované napéti 5 V. Toto napéti napdji samotny mikroc¢ip. Vystupem regulatoru

LR2 je napéti o velikost 3,3 V, tento vystup je pfiveden na invertujici vstup komparatoru. Na

neinvertujicim vstupu je pfipojeno napéti ze souosého konektoru, které bude vzdy vétsi nez

3,3 V. Na vystupu komparatoru bude tedy pfiblizné napajeci napéti, které uzavie P-MOSFET

tranzistor. Mize totiZ nastat situace, Ze napédjenou desku souosym konektorem bude potieba

preprogramovat. V tomto piipad¢ neni nutné napajeni odpojit, protoze je P-MOSFET uzavieny.

Diodou u tranzistoru nepotece zadny proud, protoze jeji konce jsou pfipojeny na stejném

6-15 VDC VIN SVDC_USE av V3
Q Q Q
P-MOSFET ‘
D1 Komparator
I }

+ —_

LR1 LR2

3 2 2
Vin Vout Vin Vout
GHD GHD
4T uF 1 100 nF = 47yF —— 1 100 fF ——

Obr. 1.11 — Nap4jeci obvod vyvojové desky Arduino UNO (Svoboda, nedatovano)
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potencidlu. Pro¢ je dioda v obvodu umisténa, je vysvétleno pozdéji v této kapitole
(Svoboda, nedatovano).

Dalsi moznosti, jak napajet vyvojovou desku, je piipojit napajeci napéti na pin VIN.
Tento zplisob je pouzit v praktické Casti této bakalafské prace. Zplisob napajeni je témér
identicky prvnimu zplisobu, pouze neobsahuje ochranou diodu D1. Bylo tedy nutné dat veliky
pozor na to, aby se napajeni spravné polarizovalo (Svoboda, nedatovano).

Posledni moznosti, jak napajet vyvojovou desku, je ptes USB konektor, ktery nam
piimo poskytuje napéti 5 V. Toto napéti ,,projde* pres diodu u tranzistoru, kde se snizi cca o
0,4 V. Na vstupu LR2 je tedy napéti 4,6 V, které je pfeménéno na 3,3 V. Napéti je privedeno
na invertujici vstup komparatoru. Kdyz na neinvertujicim vstupu neni pfipojeno zadné napéti
(napdjime desku pouze USB konektorem), na vystupu bude 0 V, coz tranzistor P-MOSFET

otevie. V tuto chvili jiz proud neprotéka ptes diodu, ale ptes tranzistor (Svoboda, nedatovano).
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2 PRAKTICKA CAST

V praktické casti bakalafské prace nalezneme celkovy popis vyroby zatizeni. Od
blokového schématu, ptes vybér jednotlivych komponentli, navrzeni uzivatelské¢ a fidici

jednotky, az po popis firmwaru zafizeni.

2.1 BLOKOVE SCHEMA

Blokové schéma (viz obr. 2.1) popisuje rozdéleni systému na jednotky a na jednotlivé
moduly, které jsou popsany v nasledujicich kapitolach. Na schématu je vidét mimo jiné i to, jak

jsou moduly napéjeny a mezi kterymi jednotkami se prenasSeji data.

Ridici jednotka UzZivatelska jednotka
— > Napajeni [~ T T -
Data Cteéka micro SD :
' > <«
' karet <
: : v :
L, GSMmodul | i | Lo i2c displej |
' SIM800I V2.0 [ ! © 7| 20x4 znaky i
i Stepdown RTC hodiny : . Membranova :
¢ —» nastavitelny »{ realného ¢asu |« . > klavesnice 4x3 !
H ménic s LM2596 (5 V DC DS1302 : : znaky :
O— , Stepdown - ] ' ________________________
230V AC | Napajeci zdroj » nastavitelny » k/lﬂ;r;l@»:rdgggg <
O 12V DC; meéni¢ s LM2596 |7 V DC :
| Spinaci prvek + : .| Elektromechanicky
; g opto&len : zamek

Obr. 2.1 — Blokové schéma navrhovaného zatizeni
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2.2 POUZITE KOMPONENTY

2.2.1 LCD I*C displej 20x4 znaky

Jelikoz bylo potfeba zmenSit pocet vodi¢t mezi fidici a uzivatelskou jednotkou na

minimum, byl pouzit LCD displej s I>C pfevodnikem. K displeji tedy vedou pouze &tyti vodice.

Dva vedou na napdjeni a dva na sbérnici I>C. Na pfevodniku lze také ménit kontrast displeje

pomoci zabudovaného trimru.

Tab. 2.1 — Technické parametry LCD FFC

displej 20x4 (Dratek.cz 2022)

Zobrazeni 20 znaku X 4 radky
Napéjeni 5V

Text bily®

Podsviceni |modré

I°C adresa 0x27 nebo 0x3F
Rozméry 98 x 60 x 12 mm

2.2.2 Membranova klavesnice 4 x 3 znaky

Obr. 2.2 - LCD 12C displej 20x4
znaku (P4jenicko s.r.o., nedatovano)

Detailné&jsi princip funkce je popséan v kapitole ,,Princip maticové klavesnice®.

Tab. 2.2 — Technické parametry
Membranova klavesnice 4 x3 znaky

(Dratek.cz 2022)
Délka kabelu 86 mm
Dupont 7 pind,

Konektor

rozteC 2,54 mm

Maximalni napéti 35 V pii 100 mA

Izolaéni odpor

100 Mm

Zivotnost

1 000 000 stisknuti

Provozni teplota -20 az +40 °C

Obr. 2.3 — Membranova klavesnice 4 %3
znaky (ECLIPSERA s.r.o., nedatovano)
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2.2.3 Mini Arduino MEGA 2560

Vyvojova deska je =zalozend na
mikrokontroléru ATmega 2560. Jedna se o
kompaktnéjsi verzi vyvojové desky Arduino
Mega 2560. Vyvojova deska pouziva jako
prevodnik UART-USB ¢ip CH340G.

Obr. 2.4 — Mini arduino MEGA 2560
(ECLIPSERA s.r.0., nedatovano)

Tab. 2.3 — Technické parametry Mini Arduino Mega 2560
(Dratek,cz, 2022)

Mikrokontrolér ATmega 2560 (16 MHz)
Rozhrani USB-UART-CH340G (12 MHz)
Vstupni napéti 6—12Vss

Konektor Micro USB

Digitalni piny 70

Analogoveé piny 16

PWM piny 14

UART sbérnice 4

Flash pamét’ 256 kB

EEPROM pamét’ 4 kB

SRAM pamét’ 8 kB

2.2.4 RTC Hodiny realného ¢asu DS1302

RTC (Real time clock), ¢esky hodiny

g C S ars ("
redlného Casu je elektronicky Cip, ktery pocita * luee, =
" IGNC , -

aktualni ¢as. Modul na obr. 2.5 obsahuje - lcLk ;

samotny ¢ip DS1302, krystal a pouzdro na
napajeci knoflikovou baterii typu CR2032.

" |DAT .
* |RS1

MH-Real-Time

. Clock Modules - 2

Obr. 2.5 — RTC Hodiny realného ¢asu
Baterie je dulezity prvek modulu, protoze  DS1302 (ECLIPSERA s.r.o0., nedatovano)

uchovava integrovany obvod DS1302 v béhu 1
po odpojeni vnéjsiho napajeni modulu. Prvotni nastaveni ¢asu je provedeno pii kompilaci a
nasledném nahrani zdrojového koédu do tidici jednotky. Béhem kompilace programu je piecten

aktualni ¢as z hodin pocitace, ten je poté ulozen fidici jednotkou do ¢ipu DS1302. Od této chvile
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¢as pocita Cip sam. U elektronického GSM zamku byl modul pouzit, aby se do souboru pro

zaznam mohla uloZit zprava o akci na zafizeni + aktudlni ¢as. Aktualni Cas akce je dilezity

prvek pfi zpétné rekonstrukci neautorizovaného vstupu.

Tab. 2.4 — Technické parametry RTC Hodiny
realné¢ho ¢asu DS1302 (Dratek.cz, 2022)

Napdjeni 5V
Pracovni proud 1,28 mA
Proud v rezimu spanku 1 pA
Komunikacni sbérnice SPI protokol
Rozm¢éry 23 X 43 mm

2.2.5 Bezdratovy GSM modul

Pomoci modulu GSM SIMS00L V2 lze

uskutecnit telefonni hovor,
pfijmout SMS zpravu pfes GSM sit. Modul
s fidicim ¢ipem komunikuje pomoci sériové
linky. Na modulu je signaliza¢ni dioda, podle
které pozname, v jakém stavu modul je. Kdyz
dioda blikne kazdou vtefinu, tak je modul
funkeni, ale jeSté neni ptipojen k GSM siti. Kdyz
dioda blikne kazdé 2 vtefiny, tak poZadované

spojeni mezi modulem a GSM siti je aktivni.

nebo

Jakmile dioda blikne jednou za 3 vtefiny, tak je Obr. 2.6 — Bezdratovy GSM modul

SIM8OOL V2.0 (ECLIPSERA s.r.o.,

modul pfipraveny k odeslani, ¢i pfijeti SMS nedatovéno)

Zpravy.

Tab. 2.5 — Technické parametry bezdratového GSM modulu

(Dréatek.cz, 2022)

GSM Péasmo 850/900 /1800 / 1900 MHZ
Mobilni stanice tfida B

Rozméry 15,8 x17,8 x2,.4 mm
Ovladani pomoci AT ptikazl
Napéjeci napéti 5Vss

Spi¢kovy odebirany proud |2 A

Provozni teplota

-40 az +85 °C
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2.2.6 Ctetka pamétovych SD Kkaret

Cte¢ka umozituje &ist a zapisovat data na
SD karty velikosti Micro. S mikrokontrolerem
komunikuje po sbérnici SPI. Detailnéjs$i popis

pouzité sbérnice je v pododdilu 1.2.5.

Obr. 2.7 — Ctetka microSD karet
(ECLIPSERA s.r.0., nedatovano)

Tab. 2.6 — Technické parametry ctecky microSD karet
(Dratek.cz, 2022)
Podpora Micro SD karet a Micro SDHC karet
Komunikaéni rozhrani (sbérnice) | SPI
Napéjeci napéti 5Vss

2.2.7 Stepdown nastavitelny méni¢ s LM2596

Tento modul slouzi pro zménu
velikosti stejnosmérného napéti. Anglické
oznaceni ,,stepdown popisuje, ze modul
umozituje napéti pouze snizit. Uinnost
tohoto modulu se pohybuje mezi 75 — 88 %,
zbytek energie se pieméni v teplo

(ECLIPSERA s.r.0., nedatovano).

Obr. 2.8 — Stepdown nastavitelny ménic¢
s LM2596 (ECLIPSERA s.r.o0., nedatovano)

Tab. 2.7 — Technické parametry
stepdown menice (Dratek.cz, 2022
Vstupni napéti 45-40V
Vystupni napéti 3-35V
Vystupni proud max 3 A
Uginnost 75-88 %
Rozméry 23 x 43 mm
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2.2.8 Napajeci zdroj

Tab. 2.8 — Technické parametry napajeciho
zdroje (GM electronic 2022)

Typ Spinany stabilizovany
Vstupni napéti 230 V AC /50 Hz
Vystupni napéti 12V DC
Vystupni proud SA
Vystupni vykon 60 W
Vstupni konektor C8 (T2)
Vystupni konektor | Souosy 5,5/2,1/10mm
Rozméry 115 x 50 x 23 mm

Obr. 2.9 — Nap4jeci zdroj (GM electronic,

spol. s.r.0., nedatovano)
2.2.9 Elektromechanicky zamek

Tab. 2.9 — Technické parametry
elektromagnetického zamku

(GM electronic 2022)
Material Ocel
Povrchova uprava | Zinek
Napajeci napéti 12-24 V AC/DC

425 mA (AC-12 V)
940 mA (AC-24 V)
550 mA (DC-12 V)
1060 mA (DC-24 V)

Proudovy odbér

Elektromechanicky zamek se umistuje do pevné
casti dvefni zarubné. V klidovém stavu (zamkem

Obr. 2.10 — Elektromechanicky
neprotéka elektricky proud) je zamek zamceny. Chceme- zdmek (Umakov CZ s.r.o0.,

li zamek otevfit, je potfeba ho ptipojit k elektrickému nedatovano)

napéti. Zamek je moZné napijet stejnosmérnym i

sttidavym elektrickym proudem. V tab. 2.9 jsou zobrazeny proudové odbéry, ze kterych je
patrné, Ze pifi napdjeni stejnosmérnym elektrickym proudem je odbér vyssi nez pii napédjeni
proudem stfidavym. Je to zptisobeno tim, ze uvniti zamku je civka, ktera ptitahuje zapadku pro
otevieni zamku. Civka se totiZ pfi napajeni stejnosmérnym proudem chova jako bézny vodic,

proto je odpor zamku mensi a protékajici proud vyssi, nez kdyz by byl zdmek piipojeny ke
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stiidavému napéti. Jakmile je zdmek pfipojen ke stfidavému napéti, tak induk¢ni reaktance
civky, X1, je zavisla na jeho frekvenci. Cim vyssi je frekvence napéti, tim vyssi bude indukéni

reaktance vyjadiena vztahem
®w 1 0 ¢ *“ "Qu, (2.1)

kde X1 — induk¢ni reaktance, Q,
w — uhlova frekvence, f,
L — induk¢énost, H,
n=3,14... — Ludolfovo ¢islo

f— frekvence, Hz.

2.3 NAVRH INSTALACE ZARIZENI

Cely systém je rozdélen na dvé hlavni ¢asti: uZivatelsk4 a fidici jednotka. Tento zpiisob
rozde€leni byl zvolen z diivodu, aby nebylo mozné zvenku zabezpeceného objektu nijak upravit
¢i poskodit funkci zafizeni. Kdyz pfijde osoba k zabezpecenému objektu, je vedle dveii na zdi
umisténa uzivatelskd jednotka, ktera obsahuje pouze displej a vstupni klavesnici. Neni tedy
mozné z této jednotky upravit ¢i pifeprogramovat logiku zatizeni. Veskera logika zatizeni se
vykonava v fidici jednotce, kterd je umisténa v uzamceném objektu, idealné v rozvodné skiini.
K tidici jednotce jsou pfimontovany drzéky na DIN listu o Sifce 35 mm, Ize ji tedy pohodIné

umistit do rozvodné skiiné.

Objekt zvendi Objekt zevnitr

rozvodna
skFif

ridici
jednotka

uzivatelska
jednotka

@_ || ————elektromagneticky o— dvefni kovani - klika
zamek

dverni kovani - koule

Obr. 2.11 — Umisténi zafizeni
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2.4 UZIVATELSKA JEDNOTKA

Uzivatelskd jednotka (viz obr. 2.12)
obsahuje LCD displej s moznosti zobrazit 201 4
znaky a klavesnici 31 4 znaky. Bylo tedy potieba
propojit 7 vodicl na klavesnici a 4 vodice pro
displej. Pohled do wvnitini ¢asti uzivatelské
jednotky je vidét na obr. 2.13. Propojeni
jednotek bylo rozdéleno na napijeci a
komunikacni ¢éast. Napdjet je potieba displej
napétim o velikosti 5 V. V uzivatelské jednotce
je umisténa svorkovnice, které¢ se lidove fika
»cokolada®. Touto svorkovnici byla pfipevnéna

napajeci Cast.

Ke komunikacéni ¢asti byl pouzit kabel 7
pro VGA sbérnici, ktery se bézné pouziva Obr. 2.12 — Uiivatelké jednotka
k propojeni monitorti. PouZitim VGA kabelu
bylo docileno tspory propojovacich kabeld. Je mnohem pohodInégjsi propojit VGA kabel a dalsi
2 vodic¢e nez jich propojovat 11 zvlast. V komunikaéni ¢asti bylo zapotiebi propojit 7 vodici
pro klavesnici a 2 vodice pro LCD displej, ktery komunikuje pies I>C sbérnici. Podrobny popis
I2C sbérnice je popsan v pododdilu 1.2.6. Popis propojeni vodicti je zobrazen v tab. 2.4. Mohla
by nastat otazka, pro¢ nebyl pouzit VGA kabel 1 pro napajeni LCD displeje. VGA kabel sice
ma 15 pind, ale 5 z nich je sdilenych pro stinéni kabelu. Obsahuje tedy pouze 10 unikatnich
vodict. Jednotka se upevni na zed vedle vstupnich dvefi pomoci 4 Sroubi. Je dilezité
podotknout, Ze neni zddouci, aby z venku zabezpeceného objektu byl piistup ke komunikacnim
1 fidicim vodi¢im. Mohlo by se stat, ze nékdo odpoji napajeni od LCD displeje nebo bude
odposlouchévat jednotlivé stisky klavesnice kodu. Z toho diivodu je v zadnim krytu otvor pro
vodice, které propojuji jednotky. Je tedy nutné provrtat otvor pro vodice pfimo pod uzivatelskou
jednotkou, aby byly vodice pod ni schované a z venku objektu nepftistupné. V idedlnim ptipadé
by bylo dobré komunikac¢ni a napdjeci sbérnici schovat pod omitku i zvnitini strany

zabezpeceného objektu, aby ji nikdo nemohl odposlouchavat.
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Tab. 2.10 — Propojeni uZzivatelské a fidici jednotky

Pin ¢ipu ATmega2560 | Arduino oznaceni pinu | Funkce pinu | VGA konektor
56 D34 R1 5

58 D32 R2 9

54 D36 R3 15

1 D4 R4 14

15 D6 C1 13

17 D8 C2 12

23 D10 C3 11

43 D21 SCL 2

44 D20 SDA 1

Obr. 2.13 — Uzivatelska jednotka — pohled dovnitf

LCD 12C DISPLAY 20x4 vee

(] [s] [¢] o
(7] [e] [¢] il %
(] [o] [#] .

)| o)
(oo lo

—\|m mlu|w|oo|.z:. © (.n|8

O| "

c2

Obr. 2.14 — Schéma zapojeni uzivatelské jednotky
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2.5 RIDICI JEDNOTKA

Jak jiz bylo zminéno, fidici jednotka byla navrZena tak, aby bylo mozné ji vlozit do
rozvodné skiiné mezi jisti¢e a proudové chranice. Je to vlastné stejny princip, jakym se umist'uji

PLC automaty.

Obr. 2.15 — Ridici jednotka

Napdajeni jednotky bylo vyfeSeno pomoci 12V spinaného zdroje se souosym
konektorem 5,5/2,1mm. Zdroj mé4 jmenovity vykon 60 W. Jednotka nema odbér 60 W. Tento
zdroj byl zvolen pro piipadnou rezervu. Skute¢ny piikon zafizeni se pohybuje mezi 1,24 a
4,8 W. Piikon zafizeni zéalezi na fazi obsluzného programu. Nejvyssi odebirany vykon byl
zaznamenan pii zadani spravného hesla. Je to z ditvodu, Ze zatizeni sepne elektromechanicky
zamek. Jakym zplisobem je vyfeSeno spinani zdmku je popsano v pododdilu 2.5.3. Vykon byl
zmeéten za predpokladu, Ze se napajeci napéti zdroje po dobu funkce zatizeni nebude ménit. Byl
zmétfen minimalni a maximalni odebirany proud pomoci ampérmetru a vykon byl dopocitan.

Dalsi méftitelny vykyv piikonu zafizeni byl zaznamenan pii odesilani SMS zpravy.
Vykyv ndm tedy zpisobuje GSM modul. V tabulce 2.11 jsou popséany piikony v jednotlivych

fazich programu.
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0 YO pcrip nnoplt w (2.2)

kde P — elektricky vykon, W,
U — elektrické napéti, V,
I — elektricky proud, A.

Tab. 2.11 — Ptikon zafizeni v jednotlivych fazich programu

Féaze programu Ptikon zafizeni
Klidova faze 1,24 W
Odesilani SMS zpravy | 1,46 W
Odemceni zamku 4.8 W

Muze se zdat, Zze velikost fidici jednotky je zbytecné moc velikd, ale ma to své
opodstatnéni. Bylo potteba, aby se jednotlivé moduly, svorkovnice a konektor umistily na
plosny spoj v takovém sméru, aby byla jejich pristupova Cast z jedné strany desky. Z tohoto
diivodu je deska ploSného spoje vEtsi, nezZ by mohla byt. Cilem nebylo vytvofit nejkompaktnéjsi
zafizeni, ale funk¢ni prototyp. V piipadé mensi desky by nebyla potieba tisknout tak velika
kryci krabicka a uSetfil by se materidl. Kryci krabicka ma tedy bo¢ni strany bez pfistupovych
otvortd, aby se mohla umistit pfimo vedle dal$ich zafizeni v rozvodné skiini.

Na horni strané je umisténa mald anténa od GSM modulu, kterou Ize nasmérovat
v rozmezi 360 °. MlZeme ji tedy natocit podle potfeby v§emi sméry. Jestli je modul pfipojeny
k GSM siti miiZeme poznat dv€éma zpiisoby:

1. KdyzZ pfipojime zatizeni k elektrické siti, na zacatku obsluzného kodu je ¢ast, ktera
zajiStuje zminéné pripojeni modulu k GSM siti. MiZzeme tedy sledovat v pocitaci na
sériove lince, jestli ndm pfiSla zprava o povedeném piipojeni. Tento zplsob ale neni pro
uzivatele viibec vhodny, vyZaduje minimalni znalosti vyvojového prostiedi Arduino
IDE.

2. Uzivatelsky ptijemnéjsi zptisob je moznost sledovat LED diodu na GSM modulu.
Podrobny popis, jestli je GSM modul pfipojeny ke GSM siti, nebo ne, je popsany
v pododdilu 2.2.5.
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2.5.1 Napaijeni jednotlivych moduli.

Pouzité moduly jsou napajeny 5 V. Bylo tedy zapotiebi snizit napéti zdroje z 12 na 5 V.
K tomu byl pouzit tzv. stepdown meénic, technické parametry tohoto ménice jsou napsany v tab.
2.7. Druhy stepdown ménic¢, ktery mizete vidét na obr. 2.15, slouzi pro napéjeni fidiciho
modulu Mini Arduino MEGA 2560, kde bylo napéti snizeno z 12 na 7V Mohlo by byt
namitnuto, ze neni potieba ménice pouzivat, kdyz hlavni jednotka Mini Arduino MEGA 2560
ma rozsah napajeciho napéti 6-12 V a zdroveil ma vystupni napajeci piny na 5 V. Toto
uvazovani je ale bohuzel chybné. Je tfeba si uvédomit, ze kdyz by se napéjel fidici modul 12 V,
tak na linearnim regulétoru, ktery je umistén na fidicim modulu, by dochazelo k ubytku napéti
7 V, coz by vedlo ke zbyte¢nému zatézovani modulu. Vice informaci o moznostech napajeni
Arduina je v oddilu 1.4. Dale je potieba poznamenat, Ze napajet zbylé moduly ptimo z fidiciho
modulu neni mozné, protoze celkovy odebirany vykon je vétsi nez lze odebirat. Hlavni podil

na tomto problému ma GSM modul, ktery mé $pickovy odebirany proud 3 A.

2.5.2 Navrh a vyroba ploSného spoje

Nejdiive bylo celé zapojeni otestovano na nepajivém poli. Jakmile se podafilo
jednotlivé moduly ozivit, bylo nakresleno celkové schéma v programu Eagle, které je
zobrazeno na obr. 2.18. Nasledné se pieSlo k nakresleni desky plosného spoje. Témér cely
plosny spoj je nakreslen v pravouhlém stylu. Jedna se o jednostranny ploSny spoj se tiemi
dratovymi propojkami. Napdjeci cesty jsou Sife 1,42 mm a komunikacni cesty jsou Sife
1,01 mm. VSechny cesty jsou naddimenzovany, aby nedoSlo k poruSeni ¢i piepaleni vodivé
cesty.

Sila médi pouzité¢ho plosného spoje je 35 um. Plo$ny spoj byl vyroben v domacich
podminkach za pomoci naZehleni. Nejdiive se nakresleny tiStény spoj vytisknul na klasicky
papir formatu A4, na kterém byly peclivé zkontrolovany veskeré vodivé cesty. Nasledné se
na tento papir pres vytiSténou ¢ast nalepil za pomoci lepici pasky leskly papir. V naSem ptipadé
byl pouzit balici papir. Je nutné podotknout, Ze tisk byl proveden laserovou, nikoli inkoustovou,
tiskarnou. Nasledné se vytisténa Sablona ptezehlila za pomoci klasické zehlicky na dikladné
ocistény a odmastény cuprextit. Jakmile byla Sablona pfezehlena, deska byla polozena do vodni
lazné s mydlem, kde se papir rozmocil a na desce ziistala pouze prezehlena Sablona z toneru
tiskarny. Je dilezité zminit, ze Sablona, ktera byla vyexportovana, byla nakreslena z pohledu
soucastek, to znamena, Ze byla zrcadlové, proto nebylo potieba Sablonu prevracet. Deska

s ptezehlenou Sablonou byla vloZena do lazn¢€ s chloridem Zelezitym, ktery neptekrytou meéd’
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vyleptal. Vyleptani plosného spoje trvalo pfiblizné¢ 20 minut. Po vyleptani se pieslo k vyvrtani
otvordl na jednotlivé moduly. Byly pouzity vrtaky o priméru 0,7;1 a 3 mm. Do vyvrtanych
otvorll byly osazeny jednotlivé soucastky. Jednotlivé moduly se neosazovaly pifimo na DPS,
ale na dutinkové listy, aby bylo mozné je v ptipadé€ poruchy rychle a snadno vymeénit.

Bylo také potieba upevnit jednotlivé moduly k desce, zejména ty, se kterymi muize

spravce zarizeni pfijit do styku. Jednd se o Ctecku pamétové karty, GSM modul a modul

Obr. 2.16 — Plosny spoj

realnych hodin. Spravce mize vyménit baterku RTC modulu nebo vyménit SD ¢i SIM kartu.

Podklady k vyrobé plosného spoje jsou uvedeny v technické dokumentaci — ptiloze C.

2.5.3 Spinaci obvody elektromechanického zamku

Elektromechanicky zdmek samozfejmé nelze spinat pomoci MCU piimo, protoze
vystupni pin mikrokontoléru mize do zatéze dodavat maximalni proud 40 mA.
Elektromechanicky zamek je navic potfeba napajet minimaln¢ 12 V, a pouzit¢ MCU pracuje
s 5 voltovou logikou.

Z dtvodu ochrany fidiciho modulu byl pouzit optoclen pro galvanické oddé€leni casti
obvodu. V klidovém stavu (chceme, aby byl zamek zamcen) musi byt na pinu D48 logicka
jednicka. Optoclen OPTI je otevieny, takze je bod A ,,stahnut“ k zemi. Tranzistor T1 je v tuto

chvili uzavien a elektromechanickym zamkem Z1 neteCe zadny elektricky proud.
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Jakmile je na pinu D48 logicka nula, +5V +12V

. . u —*>0
opto¢len OPT1 je uzavien, tim padem je
tranzistor T1 sepnut a elektromechanickym

zamkem teCe elektricky proud. Dioda DI

g D1
T 1N4004

R2
i

| S——
820

(nazyva se antiparalelni) ma v obvodu ochranny

Z1

vyznam. V momenté, kdy se zdmek rozepne

., . . o O—
zavienim tranzistoru, tak se vygeneruje velika PIN D48 T1
BD243CG
QPT1

napétova Spicka, ktera by mohla tranzistor 1 4 r

P | N
prorazit. Z tohoto diivodu je umisténa paralelné 2 jZﬂK NN A
PC817

k vinuti zdmku dioda DI, ktera napétovou

R1

Spicku odkloni.

Névrh hodnot rezistorii a volba L L L
GND GND GND
tranzistoru prob¢hla nasledovné. Z technickych Obr. 2.17 — Schéma spinacich obvodi
parametrl elektromagnetického zamku (viz. tab.
2.9) je patrné, Ze pfi pripojeni na stejnosmérné napéti velikosti 12 V, zamkem protéka el. proud
550 mA. Jako spinaci prvek byl pouZit tranzistor typu BD243CG, ktery ma maximalni mozny
proud kolektorem 6 A. Byl tedy zvolen prvek s dostate¢nou proudovou rezervou.
Aby tranzistor sepnul 550 mA, proud bazi musi mit alespoii velikost proudu kolektorem

déleno proudovym zesilovacim Cinitelem hrg (Bezstarosti, 2011)

‘0 o muu h miwx @06 23
5 vod MRX® 23)
kde Ipmin — minimdlni proud bazi, ktery otevie tranzistor, A,

Ic — proud kolektorem, A,

hre — proudovy zesilovaci Cinitel.

Proudovy zesilovaci €initel byl zméfen multimetrem. /zmi» je tedy minimalni proud,
ktery je schopen sepnut tranzistor. V praxi se voli 3 az 5x vys§i hodnota, nez je minimalni

(Bezstarosti, 2011).
0 'O v Tx Y vhTth Wwod (2.4)
kde Ip — idedlni hodnota proudu bazi, A.

Déle je potteba znat hodnotu satura¢niho napéti (napéti v sepnutém stavu) mezi bazi a

emitorem (Bezstarosti, 2011).
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Y v TP L

O Moo pm h g Yl ym (2.5)

kde UBEsat — saturani napéti mezi bazi a emitorem, V.

Hodnota odporu R: byla zvolena 820 €, protoZe to je nejbliz§i vyrabéna hodnota

hodnoté spocitané.

Y oY v TPvL,. . -
~ T h vlol ! (2.6)

kde IBs — skutecny proud bazi, A,

Ry — skute¢na hodnota rezistoru, Q.

Kontrolnim vypoctem bylo ovéteno, ze skuteény proud bazi tranzistoru je dostatecny

pro jeho otevieni.

2.5.4 Schéma ridici jednotky

Schéma bylo nakresleno v programu Eagle. Celé schéma je prevazné nakresleno z jiz

pouzitych modulli, obsahuje tedy minimum diskrétnich soucastek.
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NAP GND cont2 O Ny our [FOUT
5V
e f iy, ours [OUT Oconts LoD
StepDown .
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cs Ds3 031 GND
son [k 02 | oo o [0% RO | 90
Mos| | MosT D51 | pey b |02 TXD | ryp GSM Module
Moo [Mso D50 | poy p2s |02 VoD 1 ypp
SDReader  "30 ["vec 08 | pig oy |07 GND1 ] Gnp_t
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2.6 SESTAVA PROTOTYPU ZARIZENI

Celkovy prototyp zafizeni je pfipevnén na dievottiskovou desku, aby byla mozna
prezentace zafizeni co nejjednodussi. Jak je jiz zminéno v oddilu 2.4, neni zadouci, aby ke
komunikacni i fidici sbérnici mél uzivatel pfistup, z tohoto diivodu byly vodice nainstalovany

otvorem v desce. Ridici jednotka je pfipevnéna (jak bylo navrzeno) na DIN listé.

B
LTy

Obr. 2.19 — Vysledné konstrukeni feSeni prototypu

2.7 POPIS FUNKCE ZARIZENI

Funkce zaftizeni je jednoducha, jeho ukolem je otvirat dvefe vybranym osobam. Vstup
jeumoznén vice uzivatelim. Kazdy uzivatel ma své identifikacni ¢islo, jméno a heslo. Databdze
uzivatelli je umisténa v souboru ,,Database.csv* na SD karté. Uzivatelé¢ si mohou své heslo
zvolit podle vlastnich potieb, staci upravit databazi v PC.

Zatizeni ma nekolik konfigurovatelnych nastaveni, kterd si spravce ¢i jina poveiena
osoba nastavi pfed plnym zaclenénim do zabezpecovaciho systému budovy ¢i objektu.
Konfigurace je mozna pfes konfiguracni soubor umistény na SD karté. Seznam

konfigurovatelného nastaveni spravcem ¢i jinou povéienou osobou:
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=4 =4 A A4 A4 -4 A -2

Povoleny pocet vstupnich pokusii zadani hesla,
minimalni délka vstupniho hesla,

minimalni délka konfiguracniho hesla,

¢as podrzeni tlac¢itek pro moznost zadani konfiguracni, s
¢as otevieni zamku, s

Cas zobrazeni zpravy, s

konfigura¢ni heslo,

telefonni Cislo spravce objektu.

Je dulezité si vice rozebrat minimalni délku vstupniho hesla, to znamena, ze pokud je

minimalni délka hesla naptiklad 4, tak kratsi heslo se po stisknuti potvrzovaci * nezkontroluje

s heslem v databazi. Je to z diivodu, aby uzivatel zbyte¢né neplytval pokusy pii nechténém

potvrzeni hesla, které jesté neni dostatecné dlouhé. Stejny princip plati u konfigura¢niho hesla.

Veskera aktivita na zafizeni se uklada do souboru pro zdznam ,,LogData.csv*, ktery je

dostupny na SD karté. Témito aktivitami je mySleno:

)l

,»GSM zamek byl spustén® — jak jiz text napovida, tato hlaska se ulozi, kdyz zapojime
zatizeni k napajeni, zamek je stale zapnuty, vypne se pouze opet odpojenim od zdroje.
»Zadané ID neni v databazi® — zobrazi se, pokud uzivatel zad4 Spatné ID (tzn. které
obsluzny program nenalezne v databdzi uzivatelll), na zamku se zobrazi hlaska
»NEZNAME ID“, ID se zadava v rozmezi 1-99, maximalné pocet uzivatelt je tedy 99,
ID potvrdime na klavesnici pomoci klavesy *.

LUzivatel xx, jméno uZivatele, se pokusil oteviit zdmek — x. pokus.” — uzivatel xx
znamena vySe zminéné ID uZivatele, dale se ulozi jméno uZivatele ptidéleného k ID,
ulozi se také ¢islo pokusu, pii kterém se pokousi zdmek odemknout, pocet povolenych
pokust si pfedem nastavi spravce v konfiguraénim souboru, tato hlaSka se nezapiSe,
pokud je zamek GspéSné otevien.

»UZivatel xx jméno uzivatele oteviel zamek na x. pokus.“ — zapiSe se do souboru pro
zaznam Vv piipad¢ uspésného piihlaseni.

LUzivatel xx, jméno uZivatele, zablokoval zamek.”“ — zapiSe se, pokud uzivatel nebo
neautorizovana osoba prekroc¢i povoleny pocet pokust, jak zapis napovida, v tuto chvili
je zamek zablokovén a do objektu ¢i budovy neni umoznén vstup zadné osobé.
»Zadavaci sekvence konfiguratniho hesla povolena® — tato hlaska se zapiSe, pokud

poverend osoba piijde k zdmku a podrzi soucasné # a * po urcitou dobu, ktera je
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nastavitelna v konfiguracnim souboru, poté miizeme zadat konfiguracni heslo, které je

predem nastavené v ,,config.csv* souboru na SD kartg.

1 .. Zamek odblokovan‘ — ulozi se, pokud zadate spravné konfigura¢ni heslo.

Ke kazdé aktivité je pfidélen aktudlni ¢as ve formatu: dd.mm.rrrr hh:mm. Toto muze

slouzit pro snadnéj$i dokazovani neautorizované¢ho vstupu. Soubor pro zdznam muze byt

poskytnut spravcem objektu policii CR ¢&i jinym slozkam.

V ptipadé opakovaného neautorizovaného vstupu, tedy po piekroceni povoleného poctu

pokust, je odeslana varujici SMS zprava na ¢islo spravee budovy. Jakmile je odeslana varujici

SMS, vstupni zafizeni je zablokovano. Je nutna fyzicka pfitomnost spravce objektu, aby pftisel

k uzivatelské jednotce a provedl opravnou sekvenci krok, véetné zadani konfigurac¢niho hesla.

Po odblokovani zafizeni spravcem je zafizeni piipravené pokracovat v ¢innosti. Neni nutné

v tuto chvili zamek restartovat.

2.8 OBSLUZNY PROGRAM

2.8.1 Popis jednotlivych kroki na uZzivatelské jednotce

Pii  pfichodu wuzivatele k uzivatelské
jednotce je na displeji zobrazen datum, id, heslo a
instrukce potvrdit a zpét (viz obr. 2.20). Jakmile
uzivatel zadd ID, které je nalezeno v databazi
uzivateltl, a potvrdi ho znakem ,,*, tak se zobrazi

na displeji (viz obr. 2.21). Pokud ID uzivatele

nalezeno neni, zobrazi se chybova hlaska |

,Nezname ID* (viz obr. 2.22). Cas zobrazeni této
hlasky lze nastavit v konfiguraénim souboru, jedna
se o poloZzku ,,Cas zobrazeni zpravy*.

Nyni je uzivatel ve fazi, kdy zadava heslo
(viz obr. 2.23). Pomoci klavesy ,#*“ lze smazat
posledni znak zadavaného hesla a pomoci klavesy
» ¢ se volba potvrdi. V ptipadé, Ze uzivatel zada
heslo chybné, zobrazi se chybova hlaska ,,ptistup
zamitnut™ a pocet pokusu, ktery uZzivateli zbyva.
V hlaskach je rozliseno, jestli se jedna o jeden

pokus nebo vice pokust (viz obr. 2.24 a obr. 2.25).
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Kdyz uzivatel zada spravné heslo, zobrazi se na displeji uvitaci hlaska, ID uzivatele a jeho

jméno (viz obr. 2.26). Je-1i vstup zablokovan ptekrocenim limitu pro zadavani hesla (viz obr.

2.27), je potteba zamek odblokovat. V tuto chvili je odeslana jiz zminéna varovna SMS zprava

na Cislo spravce objektu. Jak jiz bylo zmin€no, je potieba, aby piisla odpovédna osoba piimo

ke vstupni klavesnici a provedla sekvenci krokd. Jakmile uzivatel podrzi zaroven znak ,#“ a

*“ po pfedem nastavenou dobu v konfiguraénim souboru, otevie se konfiguratni menu, ve

kterém lze zadat konfiguracni heslo k odblokovani
zamku (viz obr. 2.28). Postup zadani
konfigura¢niho hesla je obdobny postupu zadéani
hesla vstupniho. Po odblokovani zdmku se smaze
veskerd logicka sekvence vcetné poctu vstupnich

pokusti. Cely proces mizZe tedy zacit od zacatku.

Vyhodou tohoto zplsobu odblokovani je, Ze se

program nezacykli ve smy€ce a neni nutné
restartovat celé zafizeni. Detailnéj$i popis logiky
celého zamku je zobrazen na vyvojovém diagramu

na obr. 2.29 az obr. 2.34.

Obr. 2.27 — Obrazovka 8
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2.8.2 Vyvojovy diagram

Start programu

Inicializace knihoven

v

Definice pouZitych
konstant

v

Definice globalnich
proménnych

v

Nastaveni komunikaéniho vlakna mezi
mikroprocesorem a modulem sim800L
V2.0napiny3ab

v

Nastaveni komunikaéniho vidkna mezi
mikroprocesorem a modulem RTC na
piny 13,112 15

Definice 12C adresy LCD displeje na 0x3F |

v

Nastaveni pinl pro klavesnici

v

void setup()

Je fidici
jednotka
apnuta?,

void loop()

]

Konec programu

Nastavenflbauldrate_ Pripojit se k LCD
pro komunikaci mezi displej
mikroprocesorem a
modulem SIM800L ‘1’
V2.0 na 9600 SDSetUp()
¢ Zapnout podsviceni
LCD dislpeje
Nastaveni baudrate Pfipojit se ke &tedce
pro komunikaci mezi SD karet
mikroprocesorem a
PC na 9600 Konec LCDSetUp()
inicializaéni
funkce pro
display
LCDSetUp()
A
inicializaéni Vypsat po sériové Nepovedlo se pfipojit
funkce pro lince do PC ke ¢tecce SD karet

Stecku microSD
karet SDSetUp()| |  peeeeeailaoi

inicializaéni ! Nekonena
funkce pro RTC T smycka
RTCSetUp() : .
ReadConfigFile() ¢

Vypsat po sériové - .
,l, / lince do PC /><Cteoka pnpoye@

Zapsat do souboru pro
zaznam - "GSM zamek v

spustén

Konec SDSetUp()

DATUM A CAS
ID:

HESLO:
*-POTVRDIT #-ZPET

Zobrazit na displeji

@nec void setu@ ( RTCSetUp() )

Ulozit ¢as kompilace
programu

Je napéti

baterie
dostatetné?
A 4 Precist aktualni
Vypsat po sériové Nepovedlo se pfipojit Cas zRTC
lince do PC ke &te¢ce SD karet

ne ano
aktualni gas <

£as kompilace

Obnovit ¢as a datum

>
Y
Konec RTCSetUp()

Obr. 2.29 — Vyvojovy diagram 1
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ne

return false;

bool IsConfigReady()

Nastavit ¢as podrzeni
podle konfiguraéniho
souboru

ano

Je zmacknut
kiizek a hvézdicka
déle nez X s72

return true;

Konec
IsConfigReady()

WriteToLog("message”)

‘ Oteviit soubor pro zaznam ‘

ReadConfigFile()

Otevfit konfiguraéni

soubor

A 4

ypsat po sériové
lince do PC

otevfit soubor

NepovedIo se)

enl pfeéten cely
soubor?

Y

Precist "i - ty" fadek

Zavrit konfiguraéni
soubor

Z pfetteného fadku
vygist konfiguragni
hodnotu

inkrementovat i;

A

'ypsat po sériové
lince do PC

Zapsat aktualni ¢as a
zpravu do souboru

!

Nepovedlo se
otevfit soubor |

Zavrit soubor pro zaznam |

Konec
WriteToLog("message")

ReadConfigFile()

Y

Konec

G)id SendSMS(String messag@

Poslat vystraznou
zpravu na telefonni -
Cislo zpravce objektu

Konec void SendSMS(String
message)

Obr. 2.30 — Vyvojovy diagram 2
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void loop()

Zaobrazit na displeji

Smazat posledni
¢islici zadaného ID

Je stisknuta

hvézdicka?

DATUM A CAS

ano

Je stisknuté ano
tlagitko?
ne
Je zadano ID?
ne Je stisknuto °
Gislo?

Oteviit databazi

enl pfecten cely

Pregist
stisknuté
tlagitko

Zadané ¢islo
uloz do
proménné
IDenter

soubor?

Pokragovat na dalsi
fadek souboru

Precist cely fadek

A

h

v

Z tadku rozdélit data
na jméno, heslo a ID
uzivatele

ne
zadané ID==ID Z
databaze

Ulozit pfislusné heslo
a jméno uZivatele

Zapsat do souboru pro
zaznam - "Zadané
ID neni v databazi"

Vynulovat pfiznaky
pro zadavaci proces Cas zobrazeni hlagky
Ize nastavit v

konfiguracnim

femmmm——————y

kl

v

pfiznak
IsIDInDatabase = true

A

souboru

i

Zaviit databazi

/ Zobrazit na displeji / > Zadané ID

Obr. 2.31 — Vyvojovy diagram 3
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ne . ano
Je zadano ID

Obr. 2.32 — Vyvojovy diagram 4
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Obr. 2.33 — Vyvojovy diagram 5
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Obr. 2.34 — Vyvojovy diagram 6
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3 ZAVER

GSM zamky jsou v dneSni dobé hojn€¢ pouzivand zafizeni. Pouzivaji se spiSe
k odlisnému ucelu, nez bylo pouzito v této bakalaiské praci. To znamena, ze pokud je naptiklad
potieba oteviit na dalku vstupni branu domu, je otevieni realizovano prozvonénim daného ¢isla
a za pomoci GSM sité¢ dojde k pfenosu povelu. V této bakalaiské praci byla GSM sit’ pouzita
pouze jako komunikac¢ni kanal, kterym se posilaji varujici SMS zpravy.

Cilem této bakaldiské prace bylo sestavit funkéni prototyp zafizeni, které je mozné
pouzit jako vstupni jednotku systému budovy. Dale rozebrat funkci obdobnych komercné
dostupnych zafizeni a porovnat je s nami navrzenym prototypem.

Cile bakalaiské prace byly dosazeny, zdroven zafizeni bylo rozvinuto o dalsi funkce.
Jedna se o moznost pracovat s aktudlnim ¢asem diky modulu redlnych hodin a ukladat patticné
soubory na SD kartu. Celkové parametry jsou zobrazeny v tab. 3.1.

Po HW strance by bylo mozné zatizeni vylepsit jeho minimalizaci, pfipadné ho napojit
na internet pomoci ethernetového modulu. Upravy databaze a konfigurace zatizeni by tedy
mohly probihat vzdalené, zaroven by se akce na zamku mohly ukladat (,,logovat™) na server.
Po SW strance by bylo mozné cely systém pieloZit do anglického jazyka a v konfigura¢nim

souboru uvést moznost jeho nastaveni.

Tab. 3.1 — Technické parametry elektronického GSM zamku

Napéjeci napéti 12V

Zabezpeceni objektu pomoci kodu

Délka vstupniho kédu az devitimistny

Prikon zarizeni 1,24 — 48 W

Pocet uzivateld az 100

GSM Pésmo 850 /900 /1800 /1900 MHZ
Typ svorkovnice Sroubovaci

Velikost displeje 20 x4 znaky

Velikost klavesnice 3 x 4 znaky
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UvVOD

Elektronicky GSM zadmek byl navrzen a naprogramovan tak, aby vyhovél co nejvétsimu
poc¢tu moznych uzivateli. Bylo toho docileno nasledujicim zptisobem: odpovédna osoba, ktera
bude mit pod dohledem funkci celého zafizeni, si mlize nastavit zdmek podle vlastnich
preferenci. Nastavovani probihd uzivatelsky pfijemnym zpisobem pies PC. Neni potieba
otevirat zdrojovy kod a né¢kde v hlavicce ménit globalni proménné. Nastaveni zamku totiz
probiha ptes konfiguracni soubor typu csv, ktery je uloZzen na SD karté. Pouzita SD karta musi

byt naformétovana souborovym systémem FAT16 nebo FAT32.

1 NASTAVENI KONFIGURACNIHO SOUBORU

Aby se nepracovalo s holym textem v poznamkovém bloku, pro vygenerovani csv
souboru doporucuji pouzit program Excel, ktery je standardnim balickem Microsoft Office. Na
obr. 1.1 je zobrazen ukazkovy konfigura¢ni soubor, vyhodou zobrazeni csv souboru v programu

Excel je jeho vétsi prehlednost nez v pozndmkovém bloku.

Automatické ukladani B Y- Configxlsx - Ulozené ~
@ Domi VloZeni RozloZenistranky Vzorce Data Revize Zobrazeni
DEA Calibri Ji LA A= EE ® 2 7alamovat text
— I~
Vlim ‘g U~ _ . O A v ; E % E E SIouEitazarow‘
Schrénka Plsmo N Zarovnani
D10 - Je
A B
povoleny pocet vstupnich pokust 3
1 zadani hesla
minimalni délka vstupniho hesla 4
2 [znaky]
minimalni délka konfiguraéniho 6
3  hesla [znaky]
¢as podrzeni tlacitek pro moznost
. ) L 4
4 zadani konfiguraéniho hesla [s]
5 ¢as otevieni zamku [s] 10
6 | ¢as zobrazeni zpravy [s] 3
. konfiguraéni heslo 111111
8 |telefonni &islo spravce objektu +420604317798

Obr. 1.1 — Ptiklad konfigura¢niho souboru

Je nutné podotknout, Ze do konfiguracniho souboru nelze zapisovat desetinna Cisla.

Napt. nelze nastavit dobu otevieni zamku na 10,5 s, ale vZdy pouze na celé jednotky. Je to

B-3



ztoho divodu, ze program pieCte jednotlivd nastaveni a ulozi si je do celoCiselnych
proménnych typu integer. Po nastaveni konfiguraéniho souboru je potieba vygenerovat jiz

zminény csv soubor. Na obr. 1.1 je naznaceno, jak soubor vygenerovat. Je potieba kliknout na

Configadsx - UloZené Poledno Martin ° (©F, 7 I = a X%

2 Ulozit kopi

() Domi

(T
DY New (D) Posledni

LLLLL

B Ot [ csv ttextovy soubor s adaglovati) (*.csv) 7 | B v

Informace
Ulafit kopii -

Tisk

-
Jind umistint

[jﬂ: Tento poditad

@ Pridat misto
I Prochazet

Obr. 1.2 — Vybér souborové ptilohy

tlacitko ,,soubor*. Zobrazi se ndm dalsi nabidka (viz obr.1.2).

Zde kliknéte na zalozku ,,Ulozit kopii“. Vyberte souborové umisténi a souborovou ptilohu
»CSV (textovy soubor s odd€lovaci)“. Je nutné zvolit pfesné tento typ souboru, protoZe
jednotlivé bunky se oddéluji pomoci znaku stiednik. Obsluzny program s timto oddé¢lovacem
pocita a na jeho zakladu rozdéluje jednotlivé bunky a uklada je do globalnich proménnych.
Jakmile by se soubor uloZil napf. jako ,txt“, obsluZzny program by spravné nenacetl pfi
inicializaci zdmku konfigura¢ni moZznosti do globélnich proménnych a zamek by nefungoval

spravng.

2 NASTAVENI A UPRAVA DATABAZE UZIVATELU

Databaze uzivatelii obsahuje o kazdém uZivateli 4 informace. Jedna se o identifikacni
¢islo, jméno, piijmeni a heslo uzivatele. Velikou vyhodou celého systému je, Ze si kazdy

uzivatel mize zvolit své vlastni heslo. Nastaveni a tiprava databéaze uzivateli je obdobna jako



uprava konfiguracniho souboru. Ptiklad ukdzkové databaze je zobrazen na obr. 2.1. Upravovat

databazi, stejné jako konfiguracni soubor, ma opravnéni pouze odpoveédna osoba objektu.

A B C

1 ID name password

2 ! 1 Jan Novak d 1111
3 " 2 Marie Svobodova r 22222
4 " 3 Jaroslav Dvorak r 333333
5[ 4 Anna Cerna " a444444
6 5 Josef Prochazka | 55555555
70 6 Lenka Kucerova 666666666
g 7 Ladislav Krejci 7777777777
9 8 Tereza Novotna | 888888888
107 9 Jitka Svobodova 99999999
11 10 Martin Novotny 0000000

Obr. 2.1 — Ukazkova databaze uzivatelu

3 VOLBA HESLA

Je dilezité upozornit kazdého uzivatele, aby si zvolil dostatecné bezpecné heslo. Urcité

neni rozumné si do svého hesla zaznamendavat data narozeni, at’ uz svoje, manzelky, ptitelkyné

uzivateli blizké. Zde se jedna pouze o Cislice, ale doporucuji peclivé vybirat u kazdé volby
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Obr. 3.1 Zavislost po¢tu moznosti hesla na poctu znakt hesla



hesla. Obecné znamou véci je, Ze 1 u volby hesla napf. u emailové schranky neni zadouci, aby
naSe heslo obsahovalo: jména déti, manzelky, domécich mazlicki apod. Na obr. 3.4 je
zobrazena zavislost, jak roste pocet moznosti hesla s poctem znakti hesla. Graf je zobrazen
v logaritmickém méfitku.

Ze zminéného grafu je patrné, Ze s kazdym novym znakem hesla roste pocet moznosti hesla o
novy fad. Jedna vlastné o jednoduchou variaci s opakovanim. Piiklad vypoctu mizeme vidét

nize.

A=0)3 ¢ PTT PTTT (3.1)

kde V' — Variace moznosti hesla,
k — pocet znak hesla,

n — pocet znaki na klavesnici (zde se jedna o znaky 0-9).

4 BEZPECNOSTNI UPOZORNENI

Celé zatizeni bylo navrZeno tak, aby nebylo potfeba pracovat se sitovym napétim
230 V. Ptedeslo se tedy moznému urazu elektrickym proudem. V piipadé rozhodnuti napajet
systém zdrojem, ktery je umistén v rozvodné skiini, bude pracovano v rozvodné skiini se
sitovym napétim. Upozoriiuji, Ze pracovat se sitovym napétim milize pouze osoba s opravnénim
minimalné dle ustanoveni § 6 vyhlasky ¢. 50/1978 Sb., odborné zplsobilosti v elektrotechnice,

tzn. osoba znald s vys§i kvalifikaci — pracovnik pro samostatnou ¢innost

ZAVER
V této ptiloze byl popsan kompletni navod na konfiguraci zatizeni. Celé zatizeni bylo

navrzeno tak, aby se dalo s minimalnimi odbornymi znalostmi implementovat jako vstupni

jednotka budovy.
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UvVoD
Soucasti bakalarské prace je sestrojeni funkEniho prototypu elektronického GSM
zamku, ktery lze namontovat jako vstupni zabezpecovaci jednotku. Prototyp byl vytvofen
v domacich podminkéch s ohledem na dostupnost materiali. Kryci krabicky jednotek byly
nakresleny a navrhnuty v programu Fusion 360. Jednotlivé moduly byly odzkouSeny a oziveny
nejdiive za pomoci nepajivého pole, nasledné byl navrhnut plosny spoj, kam byly moduly

zapajeny.



1 KONSTRUKCE UZIVATELSKE

UZivatelska jednotka se sklada ze dvou vytisténych dild, které jsou do sebe zasazeny a
spojeny po stranadch pomoci 4 vrutd o priméru 3,5 mm. V uzivatelské jednotce je ptiSroubovan
displej a na vrchni stran¢ je pfilepena membranova kldvesnice. Na obr. 1.1 je zobrazen

nakresleny model kryci krabi¢ky uZivatelské jednotky.

Obr. 1.1 — Model uzivatelské jednotky



2 KONSTRUKCE RiDICi JEDNOTKY

Ridici jednotka je také slozena ze dvou vytisténych dil. Cela jednotka je
pro Sroubovana ¢tyfmi Srouby o Sifce 3 mm. Tyto 4 Srouby slouzi jako nosné sloupky celé
jednotky, na kterych je pfimontovan plosny spoj, ktery celou jednotku zpevinuje. Na sloupcich

je také umistén kryci dil jednotky.

Obr. 2.1 — Model fidici jednotky
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Obr. 3.2 — Schéma uzivatelské jednotky

Tab.3.1 — Seznam pouzitych souc¢astek

Nazev Oznaceni Hodnota Pouzdro
Dioda (neni na DPS) | D1 IN4007 DO41
Konektor X1 HDF15 CONEC | D-SUB 15 do DPS
Konektor X2 HDF15 CONEC | D-SUB 15 pfimy
Optoclen OPT1 PC817 DIP4
Rezistor R1 1k 0270
Rezistor R2 820 0270
Svorkovnice CONI1 - -
Tranzistor T1 BD243CG TO220
Tab.3.2 — Seznam pouzitych modull
Nazev Typ Oznaceni
Mikroprocesor Mini Arduino MEGA 2560 | Mini Arduino MEGA 2560
M¢éni¢ napéti LM2596 DC-DC StepDown
M¢éni¢ napéti LM2596 DC-DC StepDown
Ctecka micro SD karet | - SD Reader
Modul redlnych hodin | DS1302 RTC
GSM modul SIMSOOL v2.0 GSM module
LCD displej HD44780 LCD I2C DISPLAY 20x4
Klévesnice membranova 4x3 -




Tab. 3.3 — Popis pint svorkovnice CON1

Oznaceni na osazovacim planu | Funkce pinu

1 napajeni+12 V
2 napajeni GND
3 displej +5 V

4 displej GND

5 zamek GND

6 zamek +12 'V




4 PODLKADY PRO VYROBU PLOSNEHO SPOJE
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Obr. 3.1 — Sablona pro vyrobu plo§ného spoje
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5 VYKRESY DIiLU KRYCICH KRABICEK
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Obr. 4.1 — Vykres uZivatelské jednotky — vrchni dil
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Obr. 4.2 — Vykres uZivatelské jednotky — spodni dil
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Obr. 4.3 — Vykres fidici jednotky — vrchni dil




Obr. 4.4 — Vykres fidici jednotky —
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ZAVER
Tato piiloha obsahuje veSkerou potiebnou dokumentaci pro vyrobu GSM zamku.

Obsluzny kod je obsahem ptilozeného CD.
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