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ANOTACE 

Bakalářská práce se zabývá návrhem, realizací a programováním GSM zámku (dále jen 

zámek), který se používá jako vstupní systém objektů. Tělo zámku bylo navrženo pomocí 3D 

modelu a vytištěno na 3D tiskárně. Zámek je řízen mikropočítačem naprogramovaným v jazyce 

C. Zámek je možné si předem nastavit pomocí konfiguračního souboru, který je uložený na SD 

kartě. Zámek se ovládá pomocí vstupní klávesnice a zadaný kód se porovná s databází 

uživatelů. V případě opakovaného neautorizovaného vstupu, bude odeslána SMS zpráva 

správci objektu. Veškeré akce provedené na GSM zámku se ukládají do souboru na SD kartě.  

 

KLÍČOVÁ SLOVA 

GSM zámek, mikropočítač, 3D tisk, zabezpečení,  

 

TITLE 

ELECTRONIC GSM LOCK 

 

ANNOTATION 

Bachelor’s thesis focuses on designing, implementing and programming of a GSM lock 

(hereinafter lock), which is used as an entry system into buildings. The body of the lock was 

designed as a 3D model and printed on a 3D print. The lock  is controlled by a microcontroller 

and written in C (programming language). The lock is able to be configurated by a 

configuration file found on an SD card. The lock is managed by an entry keyboard and the 

entered code is compared with a user database. In case of a repeated failed atempt, SMS 

message is sent to the building administrator. Every action done on the lock is saved into a file 

on the SD card. 
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ÚVOD  

Cílem práce byl návrh a výroba prototypu elektronického GSM zámku. Byla provedena 

rešerše zadaného tématu se zaměřením na obdobná, komerčně prodávaná zařízení. Rešerše byla 

provedena z důvodu porovnání (a případného vylepšení) prodávaných zařízeních s vlastním 

výrobkem. Byla kompletně zdokumentována výroba GSM zámku včetně popisu jednotlivých 

modulů použitých při výrobě. Dále byl zhotoven kompletní uživatelský manuál, ve kterém je 

navíc zmíněno pouze pro pověřené osoby, jak odblokovat GSM zámek. 

Tato práce a výsledný výrobek by mohl být součástí zabezpečovacího systému objektu 

či budovy, kterou lze nainstalovat jako vstupní jednotku. Veškeré akce, například kdo vstoupil, 

na kolikátý pokus apod., se zapisují do souboru pro záznam s názvem: „LogData.csv“. Zmíněný 

soubor slouží také i pro zpětnou rekonstrukci neautorizovaného vstupu. Pro zámek jsou 

vytvořena i opatření v případě opakovaného pokusu o neautorizovaný vstup. To znamená, že 

zařízení umí odesílat SMS zprávy, je tedy možné ho přímo napojit na zabezpečovací agenturu 

či jiné bezpečnostní služby či složky. V konfiguračním souboru „Config.csv“ lze nastavit 

telefonní číslo, kam se varovná SMS odešle. Může se jednat o správce objektu, majitele, 

vedoucího pracovníka bezpečnostní agentury apod. Zámek se při opakovaných pokusech o 

neautorizovaný vstup zablokuje a je potřeba pověřené osoby, která zná konfigurační heslo a 

potřebnou sekvenci kroků pro odblokování zámku. 

  



15 

1  TEORETICKÁ ČÁST 

1.1  REŠERŠE KOMERČNĚ DOSTUPNÝCH ZABEZPEČOVACÍCH 

ZAŘÍZENÍ 

V rámci rešerše bylo nalezeno několik komerčně dostupných GSM zařízení, které mají 

podobnou funkci jako praktická část bakalářské práce, jako například GSM alarm pro přenos 

poplachu na mobilní telefon a GSM klíče, které si v následujících pododdílech představíme.  

 

1.1.1  GSM alarm pro přenos poplachu na mobilní telefon 

První zařízení, které zde bude popsáno, je GSM alarm z roku 2005 navrhnutý Tomášem 

Flajzarem (Flajzar, 2005). Zde se jako u jediného modelu nejedná o komerčně prodávané 

zařízení, ale o návod na jeho výrobu. Princip funkce tohoto modelu je velice jednoduchý. GSM 

alarm, nebo jak je v knize nazýván GSM pager, kontroluje jeden vstup, který kontroluje buď 

spojení, nebo rozpojení smyčky. V zabezpečovací technice se z důvodu větší spolehlivosti 

používá smyčka spojená. Když je smyčka uzavřena, jedná se o klidový režim. Jakmile je 

smyčka rozpojena, spustí se poplach. Může se jednat o jednoduché kontakty u dveří, které 

uzavírají kontrolní elektrický obvod. Spojená smyčka v klidovém stavu má i tu výhodu, že 

kontrola uzavření dveří je stále aktivní. V případě, že by byla logika opačná, zařízení by čekalo 

na spojení kontaktů. Přerušené vedení by se v tomto případě jevilo jako klidový stav. Jakmile 

zařízení vyhodnotí, že je potřeba spustit poplach (rozpojí se kontrolní smyčka), odešle 

alarmovou zprávu ve formátu SMS zprávy. Když je 

odeslána SMS zpráva, zařízení začne prozvánět nastavené 

telefonní číslo (telefonní číslo se nastavuje uložením čísla 

do paměti SIM karty). Nastavená telefonní čísla mohou 

být až 3. Odesílání SMS zprávy lze vypnout, vyzvánění 

telefonního čísla nikoliv. Volání je totiž při vykonávání 

poplachu důležitější než odesílání SMS zprávy. Celé 

zařízení je navrženo tak, že po sériové lince komunikuje 

s mobilním telefonem, který slouží pouze pro odesílání 

SMS zprávy nebo uskutečnění hovoru. Velice užitečnou 

funkcí je odposlech prostoru. Ve chvíli obdržení 

poplachové informace ve formě volání či SMS zprávy je 

možnost na telefonní číslo GSM pageru zavolat a po cca 
Obr.1.1 – GSM pager 

(Flajzar, 2005) 
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pátém prozvonění se telefonní hovor s pagerem uskuteční. Pomocí mikrofonu v telefonu lze 

odposlouchávat střežený prostor. Zmíněný GSM pager je zobrazen na obr. 1.1 (Flajzar, 2005). 

Pro instalaci tohoto zabezpečovacího zařízení bylo třeba připojit i mobilní telefon, který 

v roce 2005 nebyl levná záležitost. Doba jde ovšem dopředu a při výrobě GSM zámku stačilo 

pořídit pouze GSM modul v cenové relaci řádově nižší.  

 

1.1.2  GSM klíče 

Dalším zařízením, které je komerčně dostupné, je 

GSM klíč (Security Level s.r.o, nedatováno), který lze 

vidět na obr. 1.2. Funkce zařízení je odlišná od již 

zmíněného pageru a zároveň praktické části bakalářské 

práce. Zařízení také pracuje s GSM sítí, ale používá ji 

v opačném smyslu. V praktické části bakalářské práce se 

používá GSM síť pouze jako varovný kanál. Jakmile 

zámek vyhodnotí neautorizovaný vstup, odešle varující 

SMS zprávu. 

Pomocí GSM klíče lze ovládat bránu či vrata u 

střeženého objektu prozvoněním ze svého mobilního telefonu. Výhodou tohoto zařízení je, že 

k zadání pokynu pro otevření vrat nebo dveří, není potřeba uskutečnit hovor či odeslat SMS 

zprávu. Stačí pouze, když je prozvoněno příslušné telefonní číslo. Díky této funkci není čerpán 

telefonní kredit, ale pokyn je zcela zdarma. Další výhodou, která stojí za zmínku, je, že ovládání 

není závislé na druhu mobilního telefonu. Otevírat vrata lze novým chytrým telefonem, ale i 

starým tlačítkovým. Do paměti zařízení lze uložit až 200 telefonních čísel, které zařízení 

rozpozná. Z tohoto důvodu je zařízení vhodné pro středně velké firmy. Telefonní čísla, kterým 

zařízení vrata otevře, se nastavují pomocí SMS příkazů. Jelikož každá předplacená SIM karta 

má určitou platnost, výrobce doporučuje do GSM modulu použít SIM kartu od operátora 

KAKTUS, která má nejdelší platnost a prodloužení stojí 50 korun ročně. SIM karta tohoto typu, 

od stejného operátora je použita i v praktické části této práce (Security Level s.r.o., 

nedatováno). 

Propracovanější zařízení stejného typu, které si lze pořídit, je od firmy TFE elektronika 

s.r.o. Jedná se také o GSM klíč, který otevírá vrata či spíná jistá zařízení (osvětlení, čerpadla, 

topení), pouze má propracovanější systém. Například se jedná o nastavování databáze uživatelů 

(čísla známá zařízením), které nemusíme provádět za pomocí SMS příkazů, ale pouze 

Obr.1.2 – GSM klíč 1 (Security 

Level s.r.o., nedatováno) 
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prozvoněním na telefonní číslo klíče ve chvíli, kdy je dodržena určitá sekvence kroků. Je to 

výhoda oproti minulému zařízení, protože není čerpán telefonní kredit. Způsob, jakým se 

nastaví nové číslo, je tento. Nejdříve je nutné stisknout hlavní tlačítko na zařízení přibližně na 

2 s, dokud se nerozsvítí modrá LED dioda. V tuto chvíli je nutné prozvonit GSM klíč a číslo se 

uloží do databáze uživatelů. I tento zámek lze ovšem nastavovat SMS příkazy, lze to zejména 

ocenit při změně konfigurace na dálku. Aby nebylo možné konfigurovat zámek z jakéhokoliv 

čísla, je třeba znát konfigurační heslo zámku. Příkaz, který přidává nové číslo do databáze 

uživatelů, má následující formát: „heslo ADD číslo“. Pomocí SMS zprávy lze také uložená čísla 

mazat. Formát zprávy je obdobný formátu již zmíněnému. GSM klíč lze také nastavit na 4 

možné způsoby ovládání. Zmíněnými způsoby jsou: 

¶ Klíč lze ovládat pouze prozvoněním, 

¶ klíč lze ovládat pouze SMS příkazy, 

¶ klíč lze ovládat prozvoněním i SMS příkazy, 

¶ ovládání klíče je povoleno libovolnému číslu (nemusí být uloženo v databázi uživatelů) 

(Tulach, nedatováno). 

Poslední možnost výrobce nedoporučuje, protože se jedná o nejméně bezpečnou 

možnost. Zmíněné SMS povely pro otevření brány lze také předem nakonfigurovat na konkrétní 

příkazy, např. „otevri branu“. Za nejlepší vlastnost tohoto zařízení, oproti zařízení výše 

zmíněnému, považuji tu, že celková konfigurace lze provádět přes jednoduchou aplikaci 

v mobilním telefonu. Při nastavování zámku se můžete tedy kompletně vyhnout odesílání SMS 

příkazů. Za mínus tohoto zařízení považuji to, že databáze uživatelů je maximálně pro 10 osob. 

Je to tedy zařízení vhodné pro domácí použití. Druhý zmíněný GSM klíč je zobrazen na 

obr. 1.3 (Tulach, nedatováno). 

Obr.1.3 – GSM klíč 2 (Tulach, nedatováno) 
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1.2  DATOVÁ KOMUNIKACE 

Aby mohla být podrobně rozebrána funkce jednotlivých sběrnic, které byly použity v 

praktické části této bakalářské práce, je třeba si vysvětlit pár základních pojmů kterými jsou: 

¶ Paralelní a sériový přenos dat, 

¶ simplex, duplex a poloduplex, 

¶ synchronní a asynchronní přenos dat. 

 

1.2.1  Paralelní přenos 

Paralelní způsob přenosu dat přenáší data v jeden 

okamžik ve více vodičích. Přenese se tedy v jednu chvíli celé 

slovo. Součástí sběrnice jsou i řídicí signály. Jelikož tento 

způsob přenosu dat vyžaduje více vodičů, je neekonomický, 

používá se tedy většinou přímo na plošných spojích. 

Typickým příkladem mohou být adresové a datové sběrnice 

mezi procesorem a paměťmi. Není vhodný pro připojování 

více zařízení, a to hned ze dvou důvodů. Za prvé je potřeba 

více vodičů a konektorů, a za druhé, když je potřeba sběrnici 

galvanicky oddělit, například pomocí optočlenů, je potřeba 

oddělit každý vodič zvlášť. Výhodou paralelního přenosu je 

komunikační rychlost, protože, jak již bylo řečeno, data se 

přenesou v jeden okamžik (Havlíček, 2021). 

 

1.2.2  Sériový přenos  

U sériového přenosu se data serializují a přenášejí po bitech. Není nutné, aby byly 

přítomny řídicí signály, protože se dají rekonstruovat z dat. Řídicí signál je tedy zaznamenán 

Obr.1.4 – Paralelní přenos 

(Havlíček, 2021) 

Obr.1.5 – Paralelní přenos (Havlíček, 2021) 
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specifickou posloupností logických hodnot. Sériový přenos je vhodný na propojování přístrojů 

na dlouhé vzdálenosti. Jelikož je potřeba použít řádově méně vodičů, je ušetřeno za koncové 

konektory, jednotlivé vodiče a galvanická oddělení (Havlíček, 2021). 

 

1.2.3  Simplex, duplex a poloduplex 

U všech druhů přenosů je podstatné, jestli je přenos dat možný pouze v jednom nebo 

v obou směrech. Když je přenos dat v obou směrech možný, je důležité rozlišit, zdali přenos 

oběma směry může probíhat současně nebo jen střídavě (Peterka 1998). 

Střídavě znamená, že v jednom okamžiku může probíhat přenos pouze jedním směrem, 

ale kdykoliv může dojít ke změně směru, tento přenos se nazývá poloduplexní, příkladem je 

třeba používání vysílačky, kdy je potřeba změnit směr komunikace smluveným heslem, typicky 

„přepínám“ (Peterka 1998). 

Přenos, který je možný pouze v jednom směru se nazývá simplex. Příkladem může být 

obecní rozhlas (Peterka 1998). 

Oproti tomu, když data mohou „cestovat“ současně oběma směry najednou, nazýváme 

tento přenos plně duplexní (Peterka 1998). 

 

1.2.4  Synchronní a asynchronní přenos 

Když dochází k přenosu dat mezi dvěma zařízeními, je třeba si uvědomit, že přenos 

jednotlivých bitů není okamžitý, ale trvá určitou dobu. Například při přenosové rychlosti 

1 Mbit/s, přenos jednoho bitu trvá 1 × 10-6 s. Tento čas se nazývá bitový interval. Hodnota bitu 

je reprezentována stavem (většinou hodnotou napětí) signálu během bitového intervalu. 

Příjemce i odesílatel musí znát okamžik, kdy vyhodnocovat stav signálu, jinými slovy, kdy a 

kde končí časový interval. Obě strany musí pracovat koordinovaně (synchronně) v čase. 

K tomu slouží generátor hodinového signálu, pomocí kterého obě strany odměřují čas. Jakmile 

Obr. 1.6 – Bitová synchronizace (Peterka, 2005) 
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se v čase nepotkají, hovoříme o ztrátě synchronizace, která je naznačena na obr. 1.6 (Peterka, 

1996). 

Asynchronním přenosem nazýváme komunikaci, při které odesílatel sdělí příjemci, kdy 

začíná a kdy končí bitový interval. Při tomto druhu komunikace je možné, že bitové intervaly 

netrvají stejně dlouho a tím pádem není konstantní ani přenosová rychlost. Začátek přenosu 

jednoho znaku je uvozen tzv. start-bitem, za kterým následuje skupina bitů (obvykle 8). Přenos 

je zakončen tzv. stop-bitem (Peterka, 1996). 

 Synchronním přenosem nazýváme komunikaci, při které jsou přenášeny celé souvislé 

bloky dat, které jsou libovolně dlouhé. Synchronnost je udržována průběžně po celou dobu 

přenosu bloku. Synchronizovat data lze těmito způsoby: samostatným synchronizačním 

vodičem mezi odesílatelem a příjemcem, který přenáší hodinový signál, nebo synchronizací ze 

samotných dat (Peterka, 1996). 

 

1.2.5  SPI sběrnice 

SPI neboli Serial Peripheral Interface je duplexní single-masterová synchronní sériová 

sběrnice, která se používá pro komunikaci mezi mikroprocesory a ostatními integrovanými 

obvody. Vždy jedno zařízení pracuje v roli takzvaného řadiče sběrnice (master) a ostatní 

zařízení pracují v režimu slave. Zařízení, které pracuje v režimu master, generuje hodinový 

signál, který je rozveden do ostatních zařízení. Tímto signálem je zaručen zcela synchronní 

přenos dat. Vodič, který rozvádí synchronizační signál, se označuje SCK. Sběrnice dále používá 

vodiče MISO (Master In, Slave Out) a MOSI (Master Out, Slave In). Tyto vodiče slouží pro 

Obr. 1.7 – SPI sběrnice (Malý, 2017) 
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duplexní přenos dat. Posledním vodičem je SS (slave-select) resp. CS (chip-select), který slouží 

k adresaci jednotlivých zařízení. Výhodou této sběrnice je, že všechny signály ke své funkci 

vyžadují pouze jednosměrné porty (Tišnovský, 2008). 

Tato sběrnice je využívána v praktické části bakalářské práce pro komunikaci mezi 

řídicím modulem (Mini Arduino MEGA 2560) a čtečkou paměťových micro SD karet. 

 

1.2.6  I2C sběrnice 

Inter-Integrated Circuit neboli I2C je poloduplexní synchronní sériová sběrnice vyvinutá 

společností Philips. Jelikož je název I2C ochrannou známkou společnosti Philips, ostatní stejný 

způsob komunikace označují jiným názvem. Např. společnost Atmel, tuto sběrnici označuje 

TWI – Two Wire Interface. Sběrnice pracuje se dvěma vodiči: SDA a SCL. Oproti sběrnici SPI 

chybí vodič CS – chip select, kterým se vybírají jednotlivá zařízení. Z tohoto důvodu má každé 

zařízení pevně stanovenou sedmibitovou adresu v rozsahu 0-127 (Malý, 2017). 

Adresa je pevně nastavena z výroby, ale uživatel může adresu změnit spojením pájecích 

plošek na modulu. Např. u LCD I2C displeje, který byl použit v této bakalářské práci, lze vybrat 

spojit 3 plošky, což nám dává 8 možností pro změnu adresy. V bakalářské práci byl použit 

pouze jeden displej připojený na I2C sběrnici, nebylo tedy nutné pevně nastavenou adresu 

měnit.  

Oba signály mají charakter otevřeného kolektoru, což znamená, že musí být připojeny 

přes pull-up rezistor ke kladnému napájecímu napětí, aby mohla být za klidového stavu na 

sběrnici logická jednička. Komunikaci na vedení zahajuje master a to tím, že na vývod SDA 

pošle logickou 0 a následně pošle logickou 0 i na vodič SCL. Tímto způsobem je vytvořena 

startovací podmínka. Poté master začíná vysílat hodiny a nastavovat na vodiči SDA 

data (Malý, 2017). 

Přenosový rámec začíná startovací podmínkou, následuje sedmibitová adresa, jeden bit, 

kterým se specifikuje, jestli se jedná o zápis nebo čtení. Během této chvíle všechna zařízení 

naslouchají a čtou adresu, jakmile se přijatá adresa neshoduje s jejich adresou, od sběrnice se 

odpojí a čekají na koncovou podmínku (logická hodnota SDA se při SLC = 1 změní z 0 na 1). 

Když je na sběrnici zařízení, které rozeznalo svoji adresu, tak na signální vodič SDA odešle 

logickou 0 a tím se potvrdí připravenost komunikace. Toto potvrzení se nazývá puls ACK. Po 

úspěšné výměně tohoto bitu začíná mezi dvěma zařízeními vlastní přenos dat. Jedná se vždy o 

osmi bitů (jeden bajt), který je prokládán ACK bitem (Malý, 2017). 
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1.3  PRINCIP MATICOVÉ KLÁVESNICE 

Tlačítka k mikrokontrolerům samozřejmě můžeme připojovat zvlášť, ale při větším 

počtu tlačítek je tento způsob nevýhodný. V této bakalářské práci byla použita klávesnice 

s dvanácti tlačítky. Když by se každé tlačítko 

zapojilo samostatně, dohromady by to zabralo 13 

pinů na mikropočítači, což by bylo značně 

neúsporné. Byla tedy použita klávesnice 

s maticovým zapojením, která počet potřebných 

vodičů výrazně sníží. Tlačítka jsou totiž zapojena 

do sloupců a řádků, takzvané matice (viz obr. 1.9). 

Mikroprocesor nečte stav klávesnice 

najednou, ale po sloupcích. Výchozí hodnota pinů 

je logická jednička. Mikroprocesor postupně 

„stahuje“ piny, které jsou připojeny k řádkům R1 

až R4 k zemi. Ve stejnou chvíli čte hodnoty napětí 

na sloupcích C1 až C3. Jakmile je zaznamenána 

shoda, mikroprocesor podle souřadnic vyhodnotí 

znak, který byl stisknut. Princip je naznačen na obr. 

1.10. Nevýhodou maticového uspořádání kláves je, 

že lze bezpečně rozeznat maximálně 2 stisknuté 

klávesy najednou. V praktické části bakalářské 

práci byly použity právě dva současné stisky 

(Havlíček, 2021). 

 

Obr. 1.8 – I2C sběrnice (Malý, 2017) 

Obr. 1.9 – Membránová klávesnice 

(Shojaei, nedatováno) 

Obr. 1.10 – Princip membránové 

klávesnice 
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1.4  MOŽNOSTI NAPÁJENÍ VÝVOJOVÉ DESKY ARDUINO 

Zde budou popsány možnosti napájení vývojové desky Arduino UNO, protože se jedná 

o nejrozšířenější vývojovou desku od firmy Arduino a zároveň lze napájet nejvíce způsoby. 

Zmíněné způsoby jsou: 

¶ Napájení souosým konektorem, 

¶ napájení pomocí pinů VIN (+) a GND (-), 

¶ napájení USB portem (Svoboda, nedatováno). 

Napájení souosým konektorem je na schématu (viz obr. 1.11) označeno jako 

6 – 15 VDC. Na vstupu je dioda D1, která chrání desku proti nechtěnému přepólování. Souosý 

konektor sice nelze přepólovat, ale vývody souosého konektoru mohou být chybně připojeny 

ke zdroji napětí. Výstup diody je připojen na lineární regulátor napětí LR1, který vstupní napětí 

sníží na požadované napětí 5 V. Toto napětí napájí samotný mikročip. Výstupem regulátoru 

LR2 je napětí o velikost 3,3 V, tento výstup je přiveden na invertující vstup komparátoru. Na 

neinvertujícím vstupu je připojeno napětí ze souosého konektoru, které bude vždy větší než 

3,3 V. Na výstupu komparátoru bude tedy přibližně napájecí napětí, které uzavře P-MOSFET 

tranzistor. Může totiž nastat situace, že napájenou desku souosým konektorem bude potřeba 

přeprogramovat. V tomto případě není nutné napájení odpojit, protože je P-MOSFET uzavřený. 

Diodou u tranzistoru nepoteče žádný proud, protože její konce jsou připojeny na stejném 

Obr. 1.11 – Napájecí obvod vývojové desky Arduino UNO (Svoboda, nedatováno) 
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potenciálu. Proč je dioda v obvodu umístěna, je vysvětleno později v této kapitole 

(Svoboda, nedatováno). 

Další možností, jak napájet vývojovou desku, je připojit napájecí napětí na pin VIN. 

Tento způsob je použit v praktické části této bakalářské práce. Způsob napájení je téměř 

identický prvnímu způsobu, pouze neobsahuje ochranou diodu D1. Bylo tedy nutné dát veliký 

pozor na to, aby se napájení správně polarizovalo (Svoboda, nedatováno). 

Poslední možností, jak napájet vývojovou desku, je přes USB konektor, který nám 

přímo poskytuje napětí 5 V. Toto napětí „projde“ přes diodu u tranzistoru, kde se sníží cca o 

0,4 V. Na vstupu LR2 je tedy napětí 4,6 V, které je přeměněno na 3,3 V. Napětí je přivedeno 

na invertující vstup komparátoru. Když na neinvertujícím vstupu není připojeno žádné napětí 

(napájíme desku pouze USB konektorem), na výstupu bude 0 V, což tranzistor P-MOSFET 

otevře. V tuto chvíli již proud neprotéká přes diodu, ale přes tranzistor (Svoboda, nedatováno). 
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2  PRAKTICKÁ ČÁST 

V praktické části bakalářské práce nalezneme celkový popis výroby zařízení. Od 

blokového schématu, přes výběr jednotlivých komponentů, navržení uživatelské a řídicí 

jednotky, až po popis firmwaru zařízení. 

 

2.1  BLOKOVÉ SCHÉMA 

Blokové schéma (viz obr. 2.1) popisuje rozdělení systému na jednotky a na jednotlivé 

moduly, které jsou popsány v následujících kapitolách. Na schématu je vidět mimo jiné i to, jak 

jsou moduly napájeny a mezi kterými jednotkami se přenášejí data.  

  

Obr. 2.1 – Blokové schéma navrhovaného zařízení 
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2.2  POUŽITÉ KOMPONENTY 

2.2.1  LCD I2C displej 20x4 znaky  

Jelikož bylo potřeba zmenšit počet vodičů mezi řídicí a uživatelskou jednotkou na 

minimum, byl použit LCD displej s I2C převodníkem. K displeji tedy vedou pouze čtyři vodiče. 

Dva vedou na napájení a dva na sběrnici I2C. Na převodníku lze také měnit kontrast displeje 

pomocí zabudovaného trimru. 

 

 

 

2.2.2  Membránová klávesnice 4 × 3 znaky 

Detailnější princip funkce je popsán v kapitole „Princip maticové klávesnice“. 

 

 

  

Tab. 2.1 – Technické parametry LCD I2C 

displej 20x4 (Drátek.cz 2022) 

Zobrazení 20 znaků × 4 řádky 

Napájení 5 V 

Text bílý° 

Podsvícení modré 

I2C adresa 0×27 nebo 0×3F 

Rozměry 98 × 60 × 12 mm 

Tab. 2.2 – Technické parametry 

Membránová klávesnice 4 ×3 znaky  

(Drátek.cz 2022) 

Délka kabelu 86 mm 

Konektor 
Dupont 7 pinů, 

rozteč 2,54 mm 

Maximální napětí 35 V při 100 mA 

Izolační odpor 100 Mʍ 

Životnost 1 000 000 stisknutí 

Provozní teplota -20 až +40 °C 

Obr. 2.2 – LCD I2C displej 20x4 

znaků (Pájeníčko s.r.o., nedatováno) 

Obr. 2.3 – Membránová klávesnice 4 ×3 

znaky (ECLIPSERA s.r.o., nedatováno) 
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2.2.3  Mini Arduino MEGA 2560 

Vývojová deska je založená na 

mikrokontroléru ATmega 2560. Jedná se o 

kompaktnější verzi vývojové desky Arduino 

Mega 2560. Vývojová deska používá jako 

převodník UART-USB čip CH340G. 

 

 

 

 

 

 

Tab. 2.3 – Technické parametry Mini Arduino Mega 2560 

(Drátek,cz, 2022) 

Mikrokontrolér ATmega 2560 (16 MHz) 

Rozhraní USB-UART-CH340G (12 MHz) 

Vstupní napětí 6 – 12 V ss 

Konektor Micro USB 

Digitální piny 70 

Analogové piny 16 

PWM piny 14 

UART sběrnice 4 

Flash paměť 256 kB 

EEPROM paměť 4 kB 

SRAM paměť 8 kB 

 

2.2.4  RTC Hodiny reálného času DS1302 

RTC (Real time clock), česky hodiny 

reálného času je elektronický čip, který počítá 

aktuální čas. Modul na obr. 2.5 obsahuje 

samotný čip DS1302, krystal a pouzdro na 

napájecí knoflíkovou baterii typu CR2032. 

Baterie je důležitý prvek modulu, protože 

uchovává integrovaný obvod DS1302 v běhu i 

po odpojení vnějšího napájení modulu. Prvotní nastavení času je provedeno při kompilaci a 

následném nahrání zdrojového kódu do řídicí jednotky. Během kompilace programu je přečten 

aktuální čas z hodin počítače, ten je poté uložen řídicí jednotkou do čipu DS1302. Od této chvíle 

Obr. 2.4 – Mini arduino MEGA 2560 

(ECLIPSERA s.r.o., nedatováno) 

Obr. 2.5 – RTC Hodiny reálného času 

DS1302 (ECLIPSERA s.r.o., nedatováno) 
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čas počítá čip sám. U elektronického GSM zámku byl modul použit, aby se do souboru pro 

záznam mohla uložit zpráva o akci na zařízení + aktuální čas. Aktuální čas akce je důležitý 

prvek při zpětné rekonstrukci neautorizovaného vstupu.  

 

Tab. 2.4 – Technické parametry RTC Hodiny 

reálného času DS1302 (Drátek.cz, 2022) 

Napájení  5 V 

Pracovní proud 1,28 mA 

Proud v režimu spánku 1 µA 

Komunikační sběrnice SPI protokol 

Rozměry 23 × 43 mm 

 

2.2.5  Bezdrátový GSM modul 

Pomocí modulu GSM SIM800L V2 lze 

uskutečnit telefonní hovor, odeslat nebo 

přijmout SMS zprávu přes GSM síť. Modul 

s řídicím čipem komunikuje pomocí sériové 

linky. Na modulu je signalizační dioda, podle 

které poznáme, v jakém stavu modul je. Když 

dioda blikne každou vteřinu, tak je modul 

funkční, ale ještě není připojen k GSM síti. Když 

dioda blikne každé 2 vteřiny, tak požadované 

spojení mezi modulem a GSM sítí je aktivní. 

Jakmile dioda blikne jednou za 3 vteřiny, tak je 

modul připravený k odeslání, či přijetí SMS 

zprávy. 

 

Tab. 2.5 – Technické parametry bezdrátového GSM modulu 

(Drátek.cz, 2022) 

GSM Pásmo 850 / 900 /1800 / 1900 MHZ  

Mobilní stanice třída B  

Rozměry 15,8 ×17,8 ×2,4 mm 

Ovládání  pomocí AT příkazů 

Napájecí napětí 5 V ss 

Špičkový odebíraný proud 2 A 

Provozní teplota -40 až +85 °C 

 

 

Obr. 2.6 – Bezdrátový GSM modul 

SIM800L V2.0 (ECLIPSERA s.r.o., 

nedatováno) 
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2.2.6  Čtečka paměťových SD karet 

Čtečka umožňuje číst a zapisovat data na 

SD karty velikosti Micro. S mikrokontrolerem 

komunikuje po sběrnici SPI. Detailnější popis 

použité sběrnice je v pododdílu 1.2.5. 

 

 

 

 

Tab. 2.6 – Technické parametry čtečky microSD karet 

(Drátek.cz, 2022) 

Podpora Micro SD karet a Micro SDHC karet 

Komunikační rozhraní (sběrnice) SPI 

Napájecí napětí 5 V ss 

2.2.7  Stepdown nastavitelný měnič s LM2596 

Tento modul slouží pro změnu 

velikosti stejnosměrného napětí. Anglické 

označení „stepdown“ popisuje, že modul 

umožňuje napětí pouze snížit. Účinnost 

tohoto modulu se pohybuje mezi 75 – 88 %, 

zbytek energie se přemění v teplo 

(ECLIPSERA s.r.o., nedatováno). 

 

 

 

 

Tab. 2.7 – Technické parametry 

stepdown měniče (Drátek.cz, 2022 

Vstupní napětí 4,5 - 40 V 

Výstupní napětí 3 – 35 V 

Výstupní proud max 3 A 

Účinnost 75 - 88 %  

Rozměry 23 × 43 mm 

 

Obr. 2.7 – Čtečka microSD karet 

(ECLIPSERA s.r.o., nedatováno) 

Obr. 2.8 – Stepdown nastavitelný měnič 

s LM2596 (ECLIPSERA s.r.o., nedatováno) 
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2.2.8  Napájecí zdroj 

 

 

 

 

 

2.2.9  Elektromechanický zámek 

 

 

Elektromechanický zámek se umisťuje do pevné 

části dveřní zárubně. V klidovém stavu (zámkem 

neprotéká elektrický proud) je zámek zamčený. Chceme-

li zámek otevřít, je potřeba ho připojit k elektrickému 

napětí. Zámek je možné napájet stejnosměrným i 

střídavým elektrickým proudem. V tab. 2.9 jsou zobrazeny proudové odběry, ze kterých je 

patrné, že při napájení stejnosměrným elektrickým proudem je odběr vyšší než při napájení 

proudem střídavým. Je to způsobeno tím, že uvnitř zámku je cívka, která přitahuje západku pro 

otevření zámku. Cívka se totiž při napájení stejnosměrným proudem chová jako běžný vodič, 

proto je odpor zámku menší a protékající proud vyšší, než když by byl zámek připojený ke 

Tab. 2.8 – Technické parametry napájecího 

zdroje (GM electronic 2022) 

Typ Spínaný stabilizovaný 

Vstupní napětí 230 V AC /50 Hz 

Výstupní napětí 12 V DC 

Výstupní proud 5 A 

Výstupní výkon 60 W 

Vstupní konektor C8 (T2) 

Výstupní konektor Souosý 5,5/2,1/10mm 

Rozměry 115 × 50 × 23 mm 

Tab. 2.9 – Technické parametry 

elektromagnetického zámku 

(GM electronic 2022) 

Materiál Ocel 

Povrchová úprava Zinek 

Napájecí napětí 12 - 24 V AC/DC 

Proudový odběr 

425 mA (AC-12 V) 

940 mA (AC-24 V) 

550 mA (DC-12 V) 

1060 mA (DC-24 V) 

Obr. 2.9 – Napájecí zdroj (GM electronic, 

spol. s.r.o., nedatováno) 

Obr. 2.10 – Elektromechanický 

zámek (Umakov CZ s.r.o., 

nedatováno) 
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střídavému napětí. Jakmile je zámek připojen ke střídavému napětí, tak indukční reaktance 

cívky, XL, je závislá na jeho frekvenci. Čím vyšší je frekvence napětí, tím vyšší bude indukční 

reaktance vyjádřena vztahem 

 ὢ ‫ ὒ ς“ Ὢ ὒ, (2.1) 

kde XL – indukční reaktance, Ω, 

 ω – úhlová frekvence, f, 

 L – indukčnost, H, 

 π = 3,14… – Ludolfovo číslo 

 f – frekvence, Hz. 

 

2.3  NÁVRH INSTALACE ZAŘÍZENÍ 

Celý systém je rozdělen na dvě hlavní části: uživatelská a řídicí jednotka. Tento způsob 

rozdělení byl zvolen z důvodu, aby nebylo možné zvenku zabezpečeného objektu nijak upravit 

či poškodit funkci zařízení. Když přijde osoba k zabezpečenému objektu, je vedle dveří na zdi 

umístěna uživatelská jednotka, která obsahuje pouze displej a vstupní klávesnici. Není tedy 

možné z této jednotky upravit či přeprogramovat logiku zařízení. Veškerá logika zařízení se 

vykonává v řídicí jednotce, která je umístěna v uzamčeném objektu, ideálně v rozvodné skříni. 

K řídicí jednotce jsou přimontovány držáky na DIN lištu o šířce 35 mm, lze ji tedy pohodlně 

umístit do rozvodné skříně. 

Obr. 2.11 – Umístění zařízení 
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2.4  UŽIVATELSKÁ JEDNOTKA 

Uživatelská jednotka (viz obr. 2.12) 

obsahuje LCD displej s možností zobrazit 20Ĭ4 

znaky a klávesnici 3Ĭ4 znaky. Bylo tedy potřeba 

propojit 7 vodičů na klávesnici a 4 vodiče pro 

displej. Pohled do vnitřní části uživatelské 

jednotky je vidět na obr. 2.13. Propojení 

jednotek bylo rozděleno na napájecí a 

komunikační část. Napájet je potřeba displej 

napětím o velikosti 5 V. V uživatelské jednotce 

je umístěna svorkovnice, které se lidově říká 

„čokoláda“. Touto svorkovnicí byla připevněna 

napájecí část. 

Ke komunikační části byl použit kabel 

pro VGA sběrnici, který se běžně používá 

k propojení monitorů. Použitím VGA kabelu 

bylo docíleno úspory propojovacích kabelů. Je mnohem pohodlnější propojit VGA kabel a další 

2 vodiče než jich propojovat 11 zvlášť. V komunikační části bylo zapotřebí propojit 7 vodičů 

pro klávesnici a 2 vodiče pro LCD displej, který komunikuje přes I2C sběrnici. Podrobný popis 

I2C sběrnice je popsán v pododdílu 1.2.6. Popis propojení vodičů je zobrazen v tab. 2.4. Mohla 

by nastat otázka, proč nebyl použit VGA kabel i pro napájení LCD displeje. VGA kabel sice 

má 15 pinů, ale 5 z nich je sdílených pro stínění kabelu. Obsahuje tedy pouze 10 unikátních 

vodičů. Jednotka se upevní na zeď vedle vstupních dveří pomocí 4 šroubů. Je důležité 

podotknout, že není žádoucí, aby z venku zabezpečeného objektu byl přístup ke komunikačním 

i řídicím vodičům. Mohlo by se stát, že někdo odpojí napájení od LCD displeje nebo bude 

odposlouchávat jednotlivé stisky klávesnice kódu. Z toho důvodu je v zadním krytu otvor pro 

vodiče, které propojují jednotky. Je tedy nutné provrtat otvor pro vodiče přímo pod uživatelskou 

jednotkou, aby byly vodiče pod ní schované a z venku objektu nepřístupné. V ideálním případě 

by bylo dobré komunikační a napájecí sběrnici schovat pod omítku i z vnitřní strany 

zabezpečeného objektu, aby ji nikdo nemohl odposlouchávat. 

  

Obr. 2.12 – Uživatelská jednotka 
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Tab. 2.10 – Propojení uživatelské a řídicí jednotky 

Pin čipu ATmega2560 Arduino označení pinu Funkce pinu VGA konektor 

56 D34 R1 5 

58 D32 R2 9 

54 D36 R3 15 

1 D4 R4 14 

15 D6 C1 13 

17 D8 C2 12 

23 D10 C3 11 

43 D21 SCL 2 

44 D20 SDA 1 

 

 

Obr. 2.14 – Schéma zapojení uživatelské jednotky 

Obr. 2.13 – Uživatelská jednotka – pohled dovnitř 
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2.5  ŘÍDICÍ JEDNOTKA  

Jak již bylo zmíněno, řídicí jednotka byla navržena tak, aby bylo možné ji vložit do 

rozvodné skříně mezi jističe a proudové chrániče. Je to vlastně stejný princip, jakým se umisťují 

PLC automaty.  

Napájení jednotky bylo vyřešeno pomocí 12 V spínaného zdroje se souosým 

konektorem 5,5/2,1mm. Zdroj má jmenovitý výkon 60 W. Jednotka nemá odběr 60 W. Tento 

zdroj byl zvolen pro případnou rezervu. Skutečný příkon zařízení se pohybuje mezi 1,24 a 

4,8 W. Příkon zařízení záleží na fázi obslužného programu. Nejvyšší odebíraný výkon byl 

zaznamenán při zadání správného hesla. Je to z důvodu, že zařízení sepne elektromechanický 

zámek. Jakým způsobem je vyřešeno spínání zámku je popsáno v pododdílu 2.5.3. Výkon byl 

změřen za předpokladu, že se napájecí napětí zdroje po dobu funkce zařízení nebude měnit. Byl 

změřen minimální a maximální odebíraný proud pomocí ampérmetru a výkon byl dopočítán.  

Další měřitelný výkyv příkonu zařízení byl zaznamenán při odesílání SMS zprávy. 

Výkyv nám tedy způsobuje GSM modul. V tabulce 2.11 jsou popsány příkony v jednotlivých 

fázích programu. 

Obr. 2.15 – Řídicí jednotka 



35 

 ὖ Ὗ Ὅ ρςπȟρπσρȟςτ ὡ (2.2) 

kde P – elektrický výkon, W, 

 U – elektrické napětí, V, 

 I – elektrický proud, A. 

 

Tab. 2.11 – Příkon zařízení v jednotlivých fázích programu 

Fáze programu Příkon zařízení 

Klidová fáze 1,24 W 

Odesílání SMS zprávy 1,46 W 

Odemčení zámku 4,8 W 

 

Může se zdát, že velikost řídicí jednotky je zbytečně moc veliká, ale má to své 

opodstatnění. Bylo potřeba, aby se jednotlivé moduly, svorkovnice a konektor umístily na 

plošný spoj v takovém směru, aby byla jejich přístupová část z jedné strany desky. Z tohoto 

důvodu je deska plošného spoje větší, než by mohla být. Cílem nebylo vytvořit nejkompaktnější 

zařízení, ale funkční prototyp. V případě menší desky by nebyla potřeba tisknout tak veliká 

krycí krabička a ušetřil by se materiál. Krycí krabička má tedy boční strany bez přístupových 

otvorů, aby se mohla umístit přímo vedle dalších zařízení v rozvodné skříni. 

Na horní straně je umístěna malá anténa od GSM modulu, kterou lze nasměrovat 

v rozmezí 360 °. Můžeme ji tedy natočit podle potřeby všemi směry. Jestli je modul připojený 

k GSM síti můžeme poznat dvěma způsoby: 

1. Když připojíme zařízení k elektrické síti, na začátku obslužného kódu je část, která 

zajišťuje zmíněné připojení modulu k GSM síti. Můžeme tedy sledovat v počítači na 

sériové lince, jestli nám přišla zpráva o povedeném připojení. Tento způsob ale není pro 

uživatele vůbec vhodný, vyžaduje minimální znalosti vývojového prostředí Arduino 

IDE. 

2. Uživatelsky příjemnější způsob je možnost sledovat LED diodu na GSM modulu. 

Podrobný popis, jestli je GSM modul připojený ke GSM síti, nebo ne, je popsaný 

v pododdílu 2.2.5. 
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2.5.1  Napájení jednotlivých modulů. 

Použité moduly jsou napájeny 5 V. Bylo tedy zapotřebí snížit napětí zdroje z 12 na 5 V. 

K tomu byl použit tzv. stepdown měnič, technické parametry tohoto měniče jsou napsány v tab. 

2.7. Druhý stepdown měnič, který můžete vidět na obr. 2.15, slouží pro napájení řídicího 

modulu Mini Arduino MEGA 2560, kde bylo napětí sníženo z 12 na 7 V Mohlo by být 

namítnuto, že není potřeba měniče používat, když hlavní jednotka Mini Arduino MEGA 2560 

má rozsah napájecího napětí 6-12 V a zároveň má výstupní napájecí piny na 5 V. Toto 

uvažování je ale bohužel chybné. Je třeba si uvědomit, že když by se napájel řídicí modul 12 V, 

tak na lineárním regulátoru, který je umístěn na řídicím modulu, by docházelo k úbytku napětí 

7 V, což by vedlo ke zbytečnému zatěžování modulu. Více informací o možnostech napájení 

Arduina je v oddílu 1.4. Dále je potřeba poznamenat, že napájet zbylé moduly přímo z řídicího 

modulu není možné, protože celkový odebíraný výkon je větší než lze odebírat. Hlavní podíl 

na tomto problému má GSM modul, který má špičkový odebíraný proud 3 A. 

 

2.5.2  Návrh a výroba plošného spoje 

Nejdříve bylo celé zapojení otestováno na nepájivém poli. Jakmile se podařilo 

jednotlivé moduly oživit, bylo nakresleno celkové schéma v programu Eagle, které je 

zobrazeno na obr. 2.18. Následně se přešlo k nakreslení desky plošného spoje. Téměř celý 

plošný spoj je nakreslen v pravoúhlém stylu. Jedná se o jednostranný plošný spoj se třemi 

drátovými propojkami. Napájecí cesty jsou šíře 1,42 mm a komunikační cesty jsou šíře 

1,01 mm. Všechny cesty jsou naddimenzovány, aby nedošlo k porušení či přepálení vodivé 

cesty.  

Síla mědi použitého plošného spoje je 35 µm. Plošný spoj byl vyroben v domácích 

podmínkách za pomocí nažehlení. Nejdříve se nakreslený tištěný spoj vytisknul na klasický 

papír formátu A4, na kterém byly pečlivě zkontrolovány veškeré vodivé cesty. Následně se 

na tento papír přes vytištěnou část nalepil za pomocí lepicí pásky lesklý papír. V našem případě 

byl použit balicí papír. Je nutné podotknout, že tisk byl proveden laserovou, nikoli inkoustovou, 

tiskárnou. Následně se vytištěná šablona přežehlila za pomocí klasické žehličky na důkladně 

očistěný a odmaštěný cuprextit. Jakmile byla šablona přežehlena, deska byla položena do vodní 

lázně s mýdlem, kde se papír rozmočil a na desce zůstala pouze přežehlená šablona z toneru 

tiskárny. Je důležité zmínit, že šablona, která byla vyexportována, byla nakreslena z pohledu 

součástek, to znamená, že byla zrcadlově, proto nebylo potřeba šablonu převracet.  Deska 

s přežehlenou šablonou byla vložena do lázně s chloridem železitým, který nepřekrytou měď 
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vyleptal. Vyleptání plošného spoje trvalo přibližně 20 minut. Po vyleptání se přešlo k vyvrtání 

otvorů na jednotlivé moduly. Byly použity vrtáky o průměru 0,7;1 a 3 mm. Do vyvrtaných 

otvorů byly osazeny jednotlivé součástky. Jednotlivé moduly se neosazovaly přímo na DPS, 

ale na dutinkové lišty, aby bylo možné je v případě poruchy rychle a snadno vyměnit.  

Bylo také potřeba upevnit jednotlivé moduly k desce, zejména ty, se kterými může 

správce zařízení přijít do styku. Jedná se o čtečku paměťové karty, GSM modul a modul 

reálných hodin. Správce může vyměnit baterku RTC modulu nebo vyměnit SD či SIM kartu. 

Podklady k výrobě plošného spoje jsou uvedeny v technické dokumentaci – příloze C. 

 

2.5.3  Spínací obvody elektromechanického zámku 

Elektromechanický zámek samozřejmě nelze spínat pomocí MCU přímo, protože 

výstupní pin mikrokontoléru může do zátěže dodávat maximální proud 40 mA. 

Elektromechanický zámek je navíc potřeba napájet minimálně 12 V, a použité MCU pracuje 

s 5 voltovou logikou. 

Z důvodu ochrany řídicího modulu byl použit optočlen pro galvanické oddělení částí 

obvodu. V klidovém stavu (chceme, aby byl zámek zamčen) musí být na pinu D48 logická 

jednička. Optočlen OPT1 je otevřený, takže je bod A „stáhnut“ k zemi. Tranzistor T1 je v tuto 

chvíli uzavřen a elektromechanickým zámkem Z1 neteče žádný elektrický proud.  

Obr. 2.16 – Plošný spoj 
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Jakmile je na pinu D48 logická nula, 

optočlen OPT1 je uzavřen, tím pádem je 

tranzistor T1 sepnut a elektromechanickým 

zámkem teče elektrický proud. Dioda D1 

(nazývá se antiparalelní) má v obvodu ochranný 

význam. V momentě, kdy se zámek rozepne 

zavřením tranzistoru, tak se vygeneruje veliká 

napěťová špička, která by mohla tranzistor 

prorazit. Z tohoto důvodu je umístěna paralelně 

k vinutí zámku dioda D1, která napěťovou 

špičku odkloní. 

Návrh hodnot rezistorů a volba 

tranzistoru proběhla následovně. Z technických 

parametrů elektromagnetického zámku (viz. tab. 

2.9) je patrné, že při připojení na stejnosměrné napětí velikosti 12 V, zámkem protéká el. proud 

550 mA. Jako spínací prvek byl použit tranzistor typu BD243CG, který má maximální možný 

proud kolektorem 6 A. Byl tedy zvolen prvek s dostatečnou proudovou rezervou.  

Aby tranzistor sepnul 550 mA, proud bází musí mít alespoň velikost proudu kolektorem 

děleno proudovým zesilovacím činitelem hFE  (Bezstarosti, 2011) 

 
Ὅ   

Ὅ

Ὤ
  
πȟυυ

υφς
 ḣπȟωχψ άὃ (2.3) 

kde IBmin – minimální proud bází, který otevře tranzistor, A, 

 IC – proud kolektorem, A, 

 hFE – proudový zesilovací činitel. 

Proudový zesilovací činitel byl změřen multimetrem. IBmin je tedy minimální proud, 

který je schopen sepnut tranzistor. V praxi se volí 3 až 5× vyšší hodnota, než je minimální 

(Bezstarosti, 2011). 

 Ὅ  Ὅ   υ   πȟωχψ  υ ḣτȟψωσ άὃ (2.4) 

kde IB – ideální hodnota proudu bází, A. 

Dále je potřeba znát hodnotu saturačního napětí (napětí v sepnutém stavu) mezi bází a 

emitorem (Bezstarosti, 2011). 

Obr. 2.17 – Schéma spínacích obvodů 

A 

U1 



39 

 
Ὑ  

Ὗ Ὗ

Ὅ
  

υ πȟφυ

τȟψωσ  ρπ
 ḣ ψψψȟωψ ɱ (2.5) 

kde UBEsat – saturační napětí mezi bází a emitorem, V. 

Hodnota odporu R2 byla zvolena 820 Ω, protože to je nejbližší vyráběná hodnota 

hodnotě spočítané. 

 
Ὅ   

Ὗ Ὗ

Ὑ
  
υ πȟφυ

ψςπ
 ḣ υȟσ Í! (2.6) 

kde IBs – skutečný proud bází, A, 

 R2s – skutečná hodnota rezistoru, Ω. 

Kontrolním výpočtem bylo ověřeno, že skutečný proud bází tranzistoru je dostatečný 

pro jeho otevření. 

 

2.5.4  Schéma řídicí jednotky 

Schéma bylo nakresleno v programu Eagle. Celé schéma je převážně nakresleno z již 

použitých modulů, obsahuje tedy minimum diskrétních součástek. 

 

Obr. 2.18 – Celkové schéma řídicí jednotky 
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2.6  SESTAVA PROTOTYPU ZAŘÍZENÍ  

Celkový prototyp zařízení je připevněn na dřevotřískovou desku, aby byla možná 

prezentace zařízení co nejjednodušší. Jak je již zmíněno v oddílu 2.4, není žádoucí, aby ke 

komunikační i řídicí sběrnici měl uživatel přístup, z tohoto důvodu byly vodiče nainstalovány 

otvorem v desce. Řídicí jednotka je připevněna (jak bylo navrženo) na DIN liště. 

 

2.7  POPIS FUNKCE ZAŘÍZENÍ 

Funkce zařízení je jednoduchá, jeho úkolem je otvírat dveře vybraným osobám. Vstup 

je umožněn více uživatelům. Každý uživatel má své identifikační číslo, jméno a heslo. Databáze 

uživatelů je umístěna v souboru „Database.csv“ na SD kartě. Uživatelé si mohou své heslo 

zvolit podle vlastních potřeb, stačí upravit databázi v PC. 

Zařízení má několik konfigurovatelných nastavení, která si správce či jiná pověřená 

osoba nastaví před plným začleněním do zabezpečovacího systému budovy či objektu. 

Konfigurace je možná přes konfigurační soubor umístěný na SD kartě. Seznam 

konfigurovatelného nastavení správcem či jinou pověřenou osobou: 

Obr. 2.19 – Výsledné konstrukční řešení prototypu 
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¶ Povolený počet vstupních pokusů zadání hesla,  

¶ minimální délka vstupního hesla, 

¶ minimální délka konfiguračního hesla,  

¶ čas podržení tlačítek pro možnost zadání konfigurační, s 

¶ čas otevření zámku, s 

¶ čas zobrazení zprávy, s 

¶ konfigurační heslo, 

¶ telefonní číslo správce objektu.  

Je důležité si více rozebrat minimální délku vstupního hesla, to znamená, že pokud je 

minimální délka hesla například 4, tak kratší heslo se po stisknutí potvrzovací * nezkontroluje 

s heslem v databázi. Je to z důvodu, aby uživatel zbytečně neplýtval pokusy při nechtěném 

potvrzení hesla, které ještě není dostatečně dlouhé. Stejný princip platí u konfiguračního hesla.  

Veškerá aktivita na zařízení se ukládá do souboru pro záznam „LogData.csv“, který je 

dostupný na SD kartě. Těmito aktivitami je myšleno:  

¶ „GSM zámek byl spuštěn“ – jak již text napovídá, tato hláška se uloží, když zapojíme 

zařízení k napájení, zámek je stále zapnutý, vypne se pouze opět odpojením od zdroje. 

¶ „Zadané ID není v databázi“ – zobrazí se, pokud uživatel zadá špatné ID (tzn. které 

obslužný program nenalezne v databázi uživatelů), na zámku se zobrazí hláška 

„NEZNAME ID“, ID se zadává v rozmezí 1-99, maximálně počet uživatelů je tedy 99, 

ID potvrdíme na klávesnici pomocí klávesy *. 

¶ „Uživatel xx, jméno uživatele, se pokusil otevřít zámek – x. pokus.“ – uživatel xx 

znamená výše zmíněné ID uživatele, dále se uloží jméno uživatele přiděleného k ID, 

uloží se také číslo pokusu, při kterém se pokouší zámek odemknout, počet povolených 

pokusů si předem nastaví správce v konfiguračním souboru, tato hláška se nezapíše, 

pokud je zámek úspěšně otevřen. 

¶ „Uživatel xx jméno uživatele otevřel zámek na x. pokus.“ – zapíše se do souboru pro 

záznam v případě úspěšného přihlášení.  

¶ „Uživatel xx, jméno uživatele, zablokoval zámek.“ – zapíše se, pokud uživatel nebo 

neautorizovaná osoba překročí povolený počet pokusů, jak zápis napovídá, v tuto chvíli 

je zámek zablokován a do objektu či budovy není umožněn vstup žádné osobě.  

¶ „Zadávací sekvence konfiguračního hesla povolena“ – tato hláška se zapíše, pokud 

pověřená osoba přijde k zámku a podrží současně # a * po určitou dobu, která je 
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nastavitelná v konfiguračním souboru, poté můžeme zadat konfigurační heslo, které je 

předem nastavené v „config.csv“ souboru na SD kartě. 

¶ „Zámek odblokován“ – uloží se, pokud zadáte správné konfigurační heslo.  

Ke každé aktivitě je přidělen aktuální čas ve formátu: dd.mm.rrrr hh:mm. Toto může 

sloužit pro snadnější dokazování neautorizovaného vstupu. Soubor pro záznam může být 

poskytnut správcem objektu policii ČR či jiným složkám. 

V případě opakovaného neautorizovaného vstupu, tedy po překročení povoleného počtu 

pokusů, je odeslána varující SMS zpráva na číslo správce budovy. Jakmile je odeslána varující 

SMS, vstupní zařízení je zablokováno. Je nutná fyzická přítomnost správce objektu, aby přišel 

k uživatelské jednotce a provedl opravnou sekvenci kroků, včetně zadání konfiguračního hesla. 

Po odblokování zařízení správcem je zařízení připravené pokračovat v činnosti. Není nutné 

v tuto chvíli zámek restartovat. 

 

2.8  OBSLUŽNÝ PROGRAM 

2.8.1  Popis jednotlivých kroků na uživatelské jednotce 

Při příchodu uživatele k uživatelské 

jednotce je na displeji zobrazen datum, id, heslo a 

instrukce potvrdit a zpět (viz obr. 2.20). Jakmile 

uživatel zadá ID, které je nalezeno v databázi 

uživatelů, a potvrdí ho znakem „*“, tak se zobrazí 

na displeji (viz obr. 2.21). Pokud ID uživatele 

nalezeno není, zobrazí se chybová hláška 

„Nezname ID“ (viz obr. 2.22). Čas zobrazení této 

hlášky lze nastavit v konfiguračním souboru, jedná 

se o položku „čas zobrazení zprávy“. 

Nyní je uživatel ve fázi, kdy zadává heslo 

(viz obr. 2.23). Pomocí klávesy „#“ lze smazat 

poslední znak zadávaného hesla a pomocí klávesy 

„*“ se volba potvrdí. V případě, že uživatel zadá 

heslo chybné, zobrazí se chybová hláška „přístup 

zamítnut“ a počet pokusů, který uživateli zbývá. 

V hláškách je rozlišeno, jestli se jedná o jeden 

pokus nebo více pokusů (viz obr. 2.24 a obr. 2.25). 

Obr. 2.20 – Obrazovka 1 

Obr. 2.22 – Obrazovka 3 

Obr. 2.21 – Obrazovka 2 
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Když uživatel zadá správné heslo, zobrazí se na displeji uvítací hláška, ID uživatele a jeho 

jméno (viz obr. 2.26). Je-li vstup zablokován překročením limitu pro zadávání hesla (viz obr. 

2.27), je potřeba zámek odblokovat. V tuto chvíli je odeslána již zmíněná varovná SMS zpráva 

na číslo správce objektu. Jak již bylo zmíněno, je potřeba, aby přišla odpovědná osoba přímo 

ke vstupní klávesnici a provedla sekvenci kroků. Jakmile uživatel podrží zároveň znak „#“ a 

„*“ po předem nastavenou dobu v konfiguračním souboru, otevře se konfigurační menu, ve 

kterém lze zadat konfigurační heslo k odblokování 

zámku (viz obr. 2.28). Postup zadání 

konfiguračního hesla je obdobný postupu zadání 

hesla vstupního. Po odblokování zámku se smaže 

veškerá logická sekvence včetně počtu vstupních 

pokusů. Celý proces může tedy začít od začátku. 

Výhodou tohoto způsobu odblokování je, že se 

program nezacyklí ve smyčce a není nutné 

restartovat celé zařízení. Detailnější popis logiky 

celého zámku je zobrazen na vývojovém diagramu 

na obr. 2.29 až obr. 2.34. 

  

Obr. 2.23 – Obrazovka 4 

Obr. 2.26 – Obrazovka 7 

Obr. 2.24 – Obrazovka 5 

Obr. 2.25 – Obrazovka 6 

Obr. 2.27 – Obrazovka 8 Obr. 2.28 – Obrazovka 9 
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2.8.2  Vývojový diagram 

Obr. 2.29 – Vývojový diagram 1 
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Obr. 2.30 – Vývojový diagram 2 
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Obr. 2.31 – Vývojový diagram 3 
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Obr. 2.32 – Vývojový diagram 4 
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Obr. 2.33 – Vývojový diagram 5 
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Obr. 2.34 – Vývojový diagram 6 



50 

3  ZAVĚR 

GSM zámky jsou v dnešní době hojně používaná zařízení. Používají se spíše 

k odlišnému účelu, než bylo použito v této bakalářské práci. To znamená, že pokud je například 

potřeba otevřít na dálku vstupní bránu domu, je otevření realizováno prozvoněním daného čísla 

a za pomocí GSM sítě dojde k přenosu povelu. V této bakalářské práci byla GSM síť použita 

pouze jako komunikační kanál, kterým se posílají varující SMS zprávy. 

Cílem této bakalářské práce bylo sestavit funkční prototyp zařízení, které je možné 

použít jako vstupní jednotku systému budovy. Dále rozebrat funkci obdobných komerčně 

dostupných zařízení a porovnat je s námi navrženým prototypem. 

Cíle bakalářské práce byly dosaženy, zároveň zařízení bylo rozvinuto o další funkce. 

Jedná se o možnost pracovat s aktuálním časem díky modulu reálných hodin a ukládat patřičné 

soubory na SD kartu. Celkové parametry jsou zobrazeny v tab. 3.1. 

Po HW stránce by bylo možné zařízení vylepšit jeho minimalizací, případně ho napojit 

na internet pomocí ethernetového modulu. Úpravy databáze a konfigurace zařízení by tedy 

mohly probíhat vzdáleně, zároveň by se akce na zámku mohly ukládat („logovat“) na server. 

Po SW stránce by bylo možné celý systém přeložit do anglického jazyka a v konfiguračním 

souboru uvést možnost jeho nastavení. 

 

Tab. 3.1 – Technické parametry elektronického GSM zámku 

Napájecí napětí 12 V 

Zabezpečení objektu  pomocí kódu 

Délka vstupního kódu až devítimístný   

Příkon zařízení 1,24 – 4,8 W 

Počet uživatelů až 100 

GSM Pásmo 850 / 900 /1800 / 1900 MHZ  

Typ svorkovnice šroubovací  

Velikost displeje 20 ×4 znaky 

Velikost klávesnice 3 × 4 znaky 
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ÚVOD 

Elektronický GSM zámek byl navržen a naprogramován tak, aby vyhověl co největšímu 

počtu možných uživatelů. Bylo toho docíleno následujícím způsobem: odpovědná osoba, která 

bude mít pod dohledem funkci celého zařízení, si může nastavit zámek podle vlastních 

preferencí. Nastavování probíhá uživatelsky příjemným způsobem přes PC. Není potřeba 

otevírat zdrojový kód a někde v hlavičce měnit globální proměnné. Nastavení zámku totiž 

probíhá přes konfigurační soubor typu csv, který je uložen na SD kartě. Použitá SD karta musí 

být naformátována souborovým systémem FAT16 nebo FAT32.  

 

1  NASTAVENÍ KONFIGURAČNÍHO SOUBORU 

Aby se nepracovalo s holým textem v poznámkovém bloku, pro vygenerování csv 

souboru doporučuji použít program Excel, který je standardním balíčkem Microsoft Office. Na 

obr. 1.1 je zobrazen ukázkový konfigurační soubor, výhodou zobrazení csv souboru v programu 

Excel je jeho větší přehlednost než v poznámkovém bloku.  

Je nutné podotknout, že do konfiguračního souboru nelze zapisovat desetinná čísla. 

Např. nelze nastavit dobu otevření zámku na 10,5 s, ale vždy pouze na celé jednotky. Je to 

Obr. 1.1 – Příklad konfiguračního souboru 
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z toho důvodu, že program přečte jednotlivá nastavení a uloží si je do celočíselných 

proměnných typu integer. Po nastavení konfiguračního souboru je potřeba vygenerovat již 

zmíněný csv soubor. Na obr. 1.1 je naznačeno, jak soubor vygenerovat. Je potřeba kliknout na 

tlačítko „soubor“. Zobrazí se nám další nabídka (viz obr.1.2). 

Zde klikněte na záložku „Uložit kopii“. Vyberte souborové umístění a souborovou přílohu 

„CSV (textový soubor s oddělovači)“. Je nutné zvolit přesně tento typ souboru, protože 

jednotlivé buňky se oddělují pomocí znaku středník. Obslužný program s tímto oddělovačem 

počítá a na jeho základu rozděluje jednotlivé buňky a ukládá je do globálních proměnných. 

Jakmile by se soubor uložil např. jako „txt“, obslužný program by správně nenačetl při 

inicializaci zámku konfigurační možnosti do globálních proměnných a zámek by nefungoval 

správně.  

 

2  NASTAVENÍ A ÚPRAVA DATABÁZE UŽIVATELŮ 

Databáze uživatelů obsahuje o každém uživateli 4 informace. Jedná se o identifikační 

číslo, jméno, příjmení a heslo uživatele. Velikou výhodou celého systému je, že si každý 

uživatel může zvolit své vlastní heslo. Nastavení a úprava databáze uživatelů je obdobná jako 

Obr. 1.2 – Výběr souborové přílohy 
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úprava konfiguračního souboru. Příklad ukázkové databáze je zobrazen na obr. 2.1. Upravovat 

databázi, stejně jako konfigurační soubor, má oprávnění pouze odpovědná osoba objektu. 

 

3  VOLBA HESLA 

Je důležité upozornit každého uživatele, aby si zvolil dostatečně bezpečné heslo. Určitě 

není rozumné si do svého hesla zaznamenávat data narození, ať už svoje, manželky, přítelkyně 

nebo vlastních dětí. Nejbezpečnější heslo je takové, které nemá žádnou vazbu na něco, co je 

uživateli blízké. Zde se jedná pouze o číslice, ale doporučuji pečlivě vybírat u každé volby 

Obr. 2.1 – Ukázková databáze uživatelů 
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Obr. 3.1 Závislost počtu možností hesla na počtu znaků hesla 
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hesla. Obecně známou věcí je, že i u volby hesla např. u emailové schránky není žádoucí, aby 

naše heslo obsahovalo: jména dětí, manželky, domácích mazlíčků apod. Na obr. 3.4 je 

zobrazena závislost, jak roste počet možností hesla s počtem znaků hesla. Graf je zobrazen 

v logaritmickém měřítku.  

Ze zmíněného grafu je patrné, že s každým novým znakem hesla roste počet možností hesla o 

nový řád. Jedná vlastně o jednoduchou variaci s opakováním. Příklad výpočtu můžeme vidět 

níže. 

 

 ὠᴂὯȟὲ  ὲ  ρπ  ρπππ (3.1) 

kde V' – Variace možností hesla, 

 k – počet znaků hesla, 

 n – počet znaků na klávesnici (zde se jedná o znaky 0-9). 

 

4  BEZPEČNOSTNÍ UPOZORNĚNÍ 

Celé zařízení bylo navrženo tak, aby nebylo potřeba pracovat se síťovým napětím 

230 V. Předešlo se tedy možnému úrazu elektrickým proudem. V případě rozhodnutí napájet 

systém zdrojem, který je umístěn v rozvodné skříni, bude pracováno v rozvodné skříni se 

síťovým napětím. Upozorňuji, že pracovat se síťovým napětím může pouze osoba s oprávněním 

minimálně dle ustanovení § 6 vyhlášky č. 50/1978 Sb., odborné způsobilosti v elektrotechnice, 

tzn. osoba znalá s vyšší kvalifikací – pracovník pro samostatnou činnost 

 

ZÁVĚR 

V této příloze byl popsán kompletní návod na konfiguraci zařízení. Celé zařízení bylo 

navrženo tak, aby se dalo s minimálními odbornými znalostmi implementovat jako vstupní 

jednotka budovy. 
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ÚVOD 

Součástí bakalářské práce je sestrojení funkčního prototypu elektronického GSM 

zámku, který lze namontovat jako vstupní zabezpečovací jednotku. Prototyp byl vytvořen 

v domácích podmínkách s ohledem na dostupnost materiálů. Krycí krabičky jednotek byly 

nakresleny a navrhnuty v programu Fusion 360. Jednotlivé moduly byly odzkoušeny a oživeny 

nejdříve za pomoci nepájivého pole, následně byl navrhnut plošný spoj, kam byly moduly 

zapájeny. 

  



C - 5 

1  KONSTRUKCE UŽIVATELSKÉ  

Uživatelská jednotka se skládá ze dvou vytištěných dílů, které jsou do sebe zasazeny a 

spojeny po stranách pomocí 4 vrutů o průměru 3,5 mm. V uživatelské jednotce je přišroubován 

displej a na vrchní straně je přilepena membránová klávesnice. Na obr. 1.1 je zobrazen 

nakreslený model krycí krabičky uživatelské jednotky. 

  

Obr. 1.1 – Model uživatelské jednotky 
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2  KONSTRUKCE ŘÍDICÍ JEDNOTKY 

Řídicí jednotka je také složena ze dvou vytištěných dílů. Celá jednotka je 

pro šroubována čtyřmi šrouby o šířce 3 mm. Tyto 4 šrouby slouží jako nosné sloupky celé 

jednotky, na kterých je přimontován plošný spoj, který celou jednotku zpevňuje. Na sloupcích 

je také umístěn krycí díl jednotky. 

Obr. 2.1 – Model řídicí jednotky 
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3  ZAPOJENÍ ZAŘÍZENÍ 

Obr. 3.1 – Schéma řídicí jednotky 
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Tab.3.1 – Seznam použitých součástek 

Název Označení Hodnota Pouzdro 

Dioda (není na DPS) D1 1N4007 DO41 

Konektor X1 HDF15 CONEC D-SUB 15 do DPS 

Konektor X2 HDF15 CONEC D-SUB 15 přímý 

Optočlen OPT1 PC817 DIP4 

Rezistor R1 1k 0270 

Rezistor R2 820 0270 

Svorkovnice CON1 - - 

Tranzistor T1 BD243CG TO220 

 

Tab.3.2 – Seznam použitých modulů 

Název Typ Označení 

Mikroprocesor Mini Arduino MEGA 2560 Mini Arduino MEGA 2560 

Měnič napětí LM2596 DC-DC StepDown 

Měnič napětí LM2596 DC-DC StepDown 

Čtečka micro SD karet - SD Reader 

Modul reálných hodin DS1302 RTC 

GSM modul SIM800L v2.0 GSM module 

LCD displej HD44780 LCD I2C DISPLAY 20×4 

Klávesnice membránová 4×3 - 

  

Obr. 3.2 – Schéma uživatelské jednotky 
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Tab. 3.3 – Popis pinů svorkovnice CON1 

Označení na osazovacím plánu Funkce pinu  

1 napájení+12 V 

2 napájení GND 

3 displej +5 V 

4 displej GND 

5 zámek GND 

6 zámek +12 V 

  



C - 10 

4  PODLKADY PRO VÝROBU PLOŠNÉHO SPOJE 

  

Obr. 3.1 – Šablona pro výrobu plošného spoje 

Obr. 3.2 – Osazovací plán pro výrobu plošného spoje 
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5  VÝKRESY DÍLŮ KRYCÍCH KRABIČEK  

  

Obr. 4.1 – Výkres uživatelské jednotky – vrchní díl 
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Obr. 4.2 – Výkres uživatelské jednotky – spodní díl 
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Obr. 4.3 – Výkres řídicí jednotky – vrchní díl 
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Obr. 4.4 – Výkres řídicí jednotky – spodní díl 
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ZÁVĚR 

Tato příloha obsahuje veškerou potřebnou dokumentaci pro výrobu GSM zámku. 

Obslužný kód je obsahem přiloženého CD. 


