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Anotace
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protokol PIM. Dalsi ¢ast prace obsahuje popis konfigurace pocitatové sit€¢ a protokolu
PIM-SM. Tato ¢ast se také zabyva méfenim, porovnanim a vyhodnocenim sitovych parametri
pro rizné konfigurace na této siti.
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1 Uvod

Dnesni svét, plny multimédii, elektronickych sluzeb a komunikace, si lze jen tézko
ptredstavit bez pocitacovych siti. Diky nim mlZeme zasilat data na druhy konec budovy
nebo 1 do desetitisice kilometri vzdalenych mist. Témito daty miize byt cokoliv od
multimedialniho obsahu po aktualizace opera¢niho systému. Obzvlast’ pii pfenosu zvuku
a videa ovSem casto naraZzime na omezeni tykajici se kvality a kapacity spojeni, které je
zpusobeno moznostmi dnesnich technologii nebo technologii pouzitych k pienosu.

Stale vétsi pozadavky na kvalitu a rychlost pfenosu souvisi i s pokrokem v jinych
odvétvich informacnich technologii. Milovymi kroky kupfedu se posunuji nékteré
multimedialni standardy, které jest¢ ptred nckolika lety nebyly takika zndmy. Za video
zminime napiiklad dne$ni standardy pro rozliSeni obrazu, jako je naptiklad standard 4K
(odpovida ctyfnasobku rozliSeni FullHD). Takové rozliSeni u videosekvence ma za
nasledek obrovské mnozstvi pfenaSenych dat, které musi byt zpracovano. Pokud jsou
multimédia tohoto typu pfenaSena pocitaCovou siti, pozadavky na tuto sit’ se zvysuji.

IP multicast je technologii, kterd nabizi Usporu sitovych zdroji zejména na poli
streamovanych multimédii v redlném case, kterd jsou zasilana vice riznym uzivatelim.
Béznymi piiklady mohou byt tfeba internetové vysilani televiznich nebo rozhlasovych
stanic, pfi kterém data samotného obsahu piijimaji vétsi pocty divakd ¢i posluchaci.
V ptipadé¢ klasické komunikace by dochazelo k redundanci dat zasilaného obsahu, ktera
ma za nasledek obrovské pozadavky na kvalitu a kapacitu spojeni. Diky technologii IP
multicast Ize vSak takovéto redundantni zasilani dat odstranit a uSetiit tak kapacitu
sitovych zdrojt.

1.1 Cile prace

Prace je rozdélena do tfech ¢asti, pficemz v kazdé z téchto Casti lze vytycit n¢kolik cilu.
Cilem prvni ¢asti, teoretického popisu technologie IP multicast je predevSim:

* zmapovat zdklady komunikace na IP sitich,
* popsat klicové stavebni prvky technologie IP multicast,

* zam¢fit se na popis vyhod a nevyhod této technologie oproti ostatnim typim
komunikace na paketovych sitich,

* popsat principy multicastového smérovaciho protokolu PIM.
Druha ¢ast, konfigurace pocitacové sit€ a multicastu ma za cil:
* zvolit zatizeni, ze kterych bude sestavena pocitacova sit’ pro provoz multicastu,

* navrhnout topologii a adresaci pocitatové sité,
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popsat konfiguraci jednotlivych zafizeni pro provoz multicastu.

Posledni, tfeti ¢ast se soustfedi na splnéni nasledujicich cilt:

meéfeni parametri multicastového provozu,

zhodnoceni téchto parametrii pro rizné ptipady (konfigurace).

1.2 Clenéni prace

Dokument je ¢lenén do nasledujicich sedmi kapitol.

1.

7.

Uvod je kapitola, kterd pojednava o tématu prace a jeho problematice. Dale
pfedstavuje jednotlivé cile kazdé ¢asti prace a popisuje zpusob, jakym je prace
logicky ¢lenéna.

Kapitola Komunikace v poéitacovych sitich popisuje zakladni principy
komunikace mezi pocitaci v paketovych sitich, popisuje protokoly IP a Ethernet.

V kapitole Technologie IP multicast jsou popsany stavebni prvky IP multicastu,
jeho vyhody a nevyhody a principy komunikace na IP sitich.

Kapitola Protocol Independent Multicast obsahuje teoreticky popis
multicastového smérovaciho protokolu PIM. Jsou zde popsany jeho varianty
a funkce tohoto protokolu v IP sitich.

Konfigurace pocitacové sit€é a multicastu je kapitolou, ve které je popsana
konfigurace vybranych sitovych zafizeni pro zprovoznéni multicastové
komunikace v pocitacové siti.

Méieni parametri multicastové komunikace obsahuje metody, kterymi byly
méfeny ruzné parametry multicastového provozu. Namétfené hodnoty ndzorné
zobrazuje a zhodnocuje jejich vyznam.

Zavér je celkovym shrnutim a zhodnocenim diplomové prace.

Z hlediska logické vystavby prace lze kapitoly zaradit do tfech casti:

teoreticky popis technologie IP multicast, do které¢ho patii kapitoly 2 az 4,
konfigurace pocitacové sité odpovidajici rozsahu kapitoly 5,

vyhodnoceni parametri multicastového provozu, které odpovida kapitole 6.
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2 Komunikace v po¢itaCovych sitich

2.1 Pocitacova sit’

Pojem pocitacova sit’ dnes zahrnuje mnozstvi rozmanitych prostfedkti a technologii,
urcenych ke komunikaci jednotlivych pocitaci mezi sebou. Obzvlasté posledni dobou to
jiz zdaleka nejsou jen pocitace, které nalézame mezi navzajem komunikujicimi zafizenimi.
Stale vétsi podil v tomto svét€é informaci zaujimaji zafizeni jako chytré telefony
(smartphony), tablety, chytra datova ulozist¢ (NAS), tiskarny, ¢teCky elektronickych knih
a spoustu dalSich zafizeni, pro které je nezbytna vymeéna dat s vnéjSim svétem.

Pocitacovou sit’ tedy mtizeme definovat jako ,,dva nebo vice pocitacii (¢i jinych chytrych
zafizeni') propojenych né&jakymi prostiedky, pomoci kterych jsou schopné si vyménovat
(sdilet) informace®. (Pfevzato z [6])

Zakladnim kamenem pro takovou pocitacovou sit’ je sdilené médium — prostiedek skrze
ktery proudi informace od jednoho uzlu ke druhému. Timto prostiedkem mohou byt
napiiklad: m&dény kabel (kroucena dvoulinka, koaxidlni kabel, ...), optické vldkno nebo
éter” (bezdratové technologie).

Dal$im ptedpokladem k realizaci komunikace je, Ze jednotlivd zafizeni maji rozhrani,
pomoci kterého mohou po médiu komunikovat a védi jakym zplsobem s ostatnimi
zafizenimi komunikovat. Dnes nejbéZnéjSimi rozhranimi jsou naptiklad sitova karta (NIC),
WiFi modul nebo Bluetooth modul (oba pro bezdratovou komunikaci). Standardy, diky
kterym zatizeni védi, jak spolu komunikovat se nazyvaji sit’ové protokoly.

Dalsi nutnosti, diky které je pocita¢ (i jiné zafizeni) schopen komunikovat a sdilet
informace s ostatnimi zafizenimi, je softwarova implementace jednak samotnych sitovych
protokolti a dale také obsluznych aplikaci. V dneSnich modernich operacnich systémech
(Windows, Linux, OS X) je vSak implementace nejbéznéjsich sitovych protokolti TCP/IP
samoziejmosti. Stejné¢ tak obsahuji i bézné obsluzné aplikace jako naptiklad internetovy
prohliZze¢, SSH klient, SMB klient.

Pocitacové sit¢ mizeme délit podle nékolika kritérii. Jednim z nejbeéznéjSich kritérii pro
déleni pocitacovych siti je rozsah. Podle rozsahu sité rozliSujeme na:
* LAN (Local Area Network), jejiz rozsah je omezen na lokdlni patro, budovu,
mistnost,
* CAN (Campus Area Network), kam patfi sité pres vice budov (kampus),
*  MAN (Metropolitan Area Network), tedy na méstskou (metropolitni sit),

1 jako ,chytré zafizeni“ je v tomto kontextu oznaceno zatizeni schopné se piipojit do sité

2 pojem ,éter” oznaCuje hypotetickou substanci, zde je pouzit pro prostredi, ve kterém se §ifi elektromagnetické zateni
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»  WAN (Wide Area Network), u které je rozsah takika neomezeny. (Cerpano z [7])

Dalsim kritériem pro d€leni pocitaCovych siti byva jejich topologie. Topologie je zpiisob,
jakym jsou zafizeni v siti propojeny. Zaroven je prvkem sitového standardu a podstatné
urcuje vysledné vlastnosti sité. Topologie pocitacovych siti se déli na:

* sbérnicovou topologii, kde je pouzito pritbéZzné vedeni a stanice se k tomuto vedeni
piipojuji pomoci odbocovacich prvki (obrazek 1),

e

L] Higsy .

ad 7 & F = 7

Obrazek 1 — Schéma sbérnicové topologie
Zdroj: Pocitacove sité pro zacinajici spravce [5]

* hvézdicovou topologii, kde kazda stanice je pfipojena vlastnim kabelem do
rozbocovace (napt. hub, switch), ktery tvoti jakysi stfed sité (obrazek 2),

koncentrator, HUB, Switch

Obrazek 2 — Schéma hvézdicové topologie
Zdroj: Pocitacove site pro zacinajict spravce [5]

* kruhovou topologii, ve které spojovaci vedeni stanic vytvaii souvisly kruh
(obrazek 3). (Pfevzato z [5])

Obrazek 3 — Schéma kruhové topologie
Zdroj: Pocitacoveé sité pro zacinajici spravce [5]
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2.2 Model ISO/OSI

Mezinarodni organizace pro normalizaci (angl. International Organization for
Standardization) v osmdesatych letech vypracovala standard, ktery mél feSit tehdejsi
problém v riiznorodosti realizaci pocitacovych siti. Jelikoz ucelem pocitacovych siti bylo
a je vzajemné propojovani, m¢l tento standard za kol dat jasna pravidla pro pienos dat
v pocitacovych sitich. Vysledny model se nazyva OSI (Open Systems Interconnection) a je
znamy té7 jako ,,referen¢ni model ISO/OSI*. (Cerpano z [5])

Tento model rozdéluje sitovou komunikaci na vrstvy, kterych je sedm (tabulka 1).
Zakladni myslenkou je, ze kazda vrstva vyuziva sluzeb nizsi vrstvy a poskytuje sluzby pro
vyssi vrstvy. V ramci jednotlivych zatfizeni pak dochazi ke komunikaci vrstev, které jsou na
stejné Grovni.

Tabulka 1 — Ukoly vrstev modelu ISO/OSI
Zdroj: Pocitacove site pro zacinajict spravce [5]

Vrstva Vysvétleni

Aplikacni vrstva Je urcitou aplikaci (napt. oknem v programu) zpfistupniujici uzivatelim sitové sluzby.
Nabizi a zajist'uje pfistup k souborim (na jinych pocitac¢ich), vzdaleny pfistup
k tiskdrnam, spravu sité, elektronické zpravy (vcetné e-mailu)...

Prezentacni vrstva | M4 na starosti konverzi dat, pfenaSena data mohou totiz byt v riznych sitich rizné
kédovana. Tato vrstva zajistuje sjednoceni formy vzajemné prenasenych tidaji. Dale
data komprimuje, pfipadné Sifruje... V praxi ¢asto splyva s relaéni vrstvou.

Relacni vrstva Navazuje a po skonceni pienosu ukoncuje spojeni. Muze provadét ovéfovani uzivateld,
zabezpeceni pristupu k zatizenim...

Transportni vrstva | Typickou Cinnosti transportni vrstvy je déleni pfenasené zpravy na pakety a opétovné
skladani pfijatych paketd do zprav (pfi prenosu se mohou pakety pomichat ¢i ztratit).

Sitova vrstva Je zodpovédna za spojeni a smérovani mezi dvéma pocitaci nebo celymi sitémi (tj.
uzly), mezi nimiz neexistuje ptimé spojeni. Zajistuje volbu trasy pfi spojeni (mezi uzly
byva vice moznych cest pro pfenos paketu)...

Linkova vrstva Uskutecnuje pienos tdaju (datovych ramci) po fyzickém médiu, pracuje s fyzickymi
adresami sitovych karet, odesila a piijima ramce, kontroluje cilové adresy kazdého
pfijatého rdmce, urcuje, zda bude ramec odevzdan vyssi vrstve. ..

Fyzicka vrstva Popisuje elektrické (¢i optické), mechanické a funkéni vlastnosti: jakym signalem je
reprezentovana logicka jednicka, jak pfijimaci stanice rozezna zacatek bitu, jaky je tvar
konektoru, k ¢emu je ktery vodi¢ v kabelu pouzit...

V praxi se tento model vyuziva spise jen jako referencni, vykladovy. Umoznuje predevsim
pochopit principy préce sitovych prvki a patii k zékladni terminologii pocitacovych siti.

2.3 Protokol IP

Témeét vSechny pocitaCové sité a Internet jsou dnes budovany pomoci modelu TCP/IP.
Srdcem tohoto modelu je protokol IP (Internet Protocol) operujici na sitové vrstvé modelu
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ISO/OSI. IP je nestavovy a nespojovy protokol zajistujici komunikaci pomoci blokt dat
nazyvanych pakety. IP paket ma hlavicku, ve které se nachazi rizné informace o datech
obsazenych v téle paketu. Diky témto informacim muze paket i s daty, kterd nese, cestovat
od odesilatele k piijemci.

2.3.1 Smérovani

Mezi nejdilezitéjsi informace v hlavicce patii adresa piijemce (adresata). Tuto adresu
vyuzivaji rizné sitové prvky k doruceni paketu k adresatovi. Témito sitovymi zatizenimi
jsou piedevs§im smeérovace (routery), které maji za kol smérovani (routing, routovani)
paketti podle cilové adresy k adresatovi. Proces smérovani je naznac¢en na obrazku 4.

PC1
™ ROUTER1 ROUTER2

= Propojeni médiem

———— Cesta paketu
ROUTER3 PC3

Obriazek 4 — Smérovani
Zdroj: Vlastni zpracovani

Na obrazku 4 pocita¢ oznaceny jako PCI1 zasila data pocitaci PC3. Pakety prochazi
postupné smérovaci ROUTER1, ROUTER2 a ROUTER3, pficemz kazdy z nich paket
preposila takovym smérem, aby postupné dorazil k adresatovi (PC3). Pro rozhodnuti,
kterym smérem paket odeslat, pouziva smérova¢ tzv. smérovaci (routovaci) tabulku.
Smérovaci tabulku mé kazdy smérovac svoji a jsou v ni zdznamy, které tikaji, jaké cilové
adresy jsou smérovany jakym smérem.

2.3.2 Hlavi¢ka IP paketu
Prvnich 20 bajti hlavicky IP paketu ma pevnou podobu, dal§i mohou byt volitelné.
Hlavicka se skladé z nésledujicich poli:

* version — prvni 4 bity hlavi¢ky oznacuji verzi protokolu IP,

* header length— dal§i 4 bity indikuji délku hlavicky IP paketu — tzn. vcetné

volitelnych ¢asti,
* TOS - 8 bitt dlouh¢ pole, jehoz obsah oznacuje tfidu, do které IP paket patfi,
* total length — 16bitové pole, ve kterém je uvedena délka celého IP paketu v bajtech,

 [D— 16bitovy identifikator paketu, ktery je dualezity pro zpétné sestaveni
rozdéleného paketu,

* flag — 3 bity jako pfiznaky (nulty bit je nevyuzity, prvni bit oznacuje, zda je mozno
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paket fragmentovat a druhy bit fikd, zda o¢ekavat dalsi fragmenty paketu),

* fragment offset — 13bitové pole oznacujici posun fragmentu,

» TTL (time-to-live) — 8bitové pole oznacujici pocet hopt (skoki). Jedna se o Cislo
vyjadiujici poCet smerovaci, kterymi mize paket projit, nez bude zahozen,

» protocol — 8bitové pole indikujici ¢islo protokolu vySsi vrstvy; toto ¢islo oznacuje
protokol, jehoz data paket ve svém téle nese,

* checksum — 16bitovy kontrolni soucet z hlavicky IP paketu,
* source address — 32bitova adresa odesilatele,

* destination address — 32bitova adresa piijemce,

* options — volitelna ptidavna pole. (Cerpano z [9])

|t [ el chedwm |

source address
destination address

Obrazek 5 — Hlavi¢ka IP paketu
Zdroj: Viastni zpracovani

2.3.3 AdresacevVvIP

Jak je znézornéno na obrazku 5, protokol IP pouziva 32bitové adresy k adresaci
jednotlivych zafizeni v siti. Téchto 32 bitd IP adresy se b&ézné zapisuje po jednotlivych
oktetech v desitkové soustavé oddélenych teckami. Kazdy oktet tedy mize nabyvat hodnot
0x00 az OxFF, v desitkové soustavé zapsano jako 0 az 255. Takova IP adresa miize
vypadat naptiklad: 169.78.231.17,192.168.51.100 nebo 255.255.255.255.

Kazda IP adresa se sklada ze dvou slozek. Témito slozkami jsou:

e adresasité a

* adresa koncového uzlu (pocitace) v této siti.

Protokol IP byl navrhnut tak, ze IP adresy byly rozdé¢leny do jednotlivych tfid. Podle toho,
do které tfidy adresa spadala, bylo vice ¢i mén¢ prvnich bitli adresy vyhrazeno pro adresu
sité. Ttidy jsou navrhnuty tak, aby se snadno daly z adresy odvodit a diky tomu bylo na
prvni pohled patrné, kolik bitdl je vyhrazeno pro adresu sité a kolik pro adresu uzlu. Pocet
bitl vyhrazenych pro velikost uzlu udava, kolik zafizeni je mozno na této siti adresovat.
Jednotlivé tfidy 1 s jejich rozsahy IP adres a maximalnimi pocty siti a uzld ptehledné
zobrazuje tabulka 2. (Cerpano z [5], [8])
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Tabulka 2 — T¥idy IP adres
Zdroj: Packet guide to core network protocols [8]

Rozsah hodnot Binarni hodnota  Maximalni  Maximalni pocet
prvniho oktetu prvnich bita pocet siti pocitacu v siti
A 0-127 0 128 16 777 216
B 128-191 10 16 364 65 636
C 192-223 110 2097 152 256
D 224-239 1110
E 240-255 1111

U adres tfidy A je prvnich osm bitd (prvni oktet) urceno pro adresu sité a zbylych 24 bitd
(3 oktety) pro adresu zatizeni. Prvni oktet miiZze nabyvat 256 riznych hodnot, avSak do
tiidy A patii jen 128 z nich (0 az 127). Pocitaci v siti mtize byt tolik, kolik adres lze ze
zbylych 24 bitd vytvofit, tj. 2**. U adres tfidy B je pro adresu sité¢ vyhrazeno 16 bitl
a stejné tak 16 bitl je uréeno pro adresu pocitace. Pocitac u této tiidy tedy mize byt 2'6,
pii¢emz siti je maximalné 2" (prvni dva bity jsou fixni). Analogicky tfida C, kde je pro
adresu sit&¢ vyhrazeno prvnich 24 bitd, ma maximum 2*' siti a v kazdé siti nejvyse 2°
pocitaclh. Adresy ve tfidé D jsou vyhrazeny pro IP multicast a zbyla tiida E je oznaCena
jako rezervni. (Cerpano z [8])

Aby nedochazelo ke konfliktu mezi IP adresami, organizace IANA (The Internet Assigned
Numbers Authority) vyhradila v kazdé ze tfid A, B a C tzv. privatni adresové rozsahy. Tyto
rozsahy slouzi pro pouziti v lokalnich sitich, nejsou tedy pouzity pro adresaci v Internetu.
Tyto privatni rozsahy jsou znazornéné v Tabulce 3.

Tabulka 3 — Privatni rozsahy IP adres
Zdroj: Packet guide to core network protocols [8]

Tiida Rozsah privatnich adres

A 10.0.0.0 — 10.255.255.255
B 172.16.0.0 — 172.31.255.255
C 192.168.0.0 — 192.168.255.255

Pro vétsi flexibilitu v adresovani siti a pocitacii, nez nabizeji tfidy IP adres, je spolecné
s adresou uvadéna i maska sité.

Maska sité¢ jednoznacné urcuje, jaka cast IP adresy je adresou sit¢ a jaka Cast je adresou
pocitace. Je to 32bitové Cislo, které se, stejné jako IP adresa, zapisuje v desitkové soustave
po jednotlivych oktetech oddélenych teCkami. Binarni operaci AND mezi IP adresou a jeji
maskou pak lze ziskat adresu sité. (Cerpano z [8])

Adresovat cilového piijemce paketu lze u protokolu IP ¢tyfmi rliznymi zplisoby:
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* unicasting, kdy je adresovan jeden konkrétni pocitac,
* broadcasting, pii kterém jsou adresovany vSechny pocitace v siti nebo v segmentu,
 anycasting, kdy jsou data zaslana néjakému z pocitacti (nejlepsimu, nejbliz§imu)’,

 multicasting, ktery zasila data n&kolika zafizenim (skuping). (Cerpano z [2])

Unicastovymi adresami jsou vSechny adresy v dané siti krom¢ prvni IP adresy (vSechny
bity v adrese pocitace nastaveny na 0) a posledni IP adresy (vSechny bity v adrese pocitace
nastaveny na 1). V pfipad¢ sit¢ 192.168.51.0 s maskou 255.255.255.0 jsou to
tedy vSechny adresy v rozsahu 192.168.51.1—-192.168.51.254. Zbylé dv¢ adresy
maji jiné funkce. Prvni adresa v siti (v tomto piipadé 192.168.51.0) je adresou této
sité, posledni adresa v siti (zde 192.168.51.255) je tzv. broadcastovou adresou sité.
Pakety, které maji v poli destination address vyplnénou broadcastovou adresu sité, jsou
rozeslany v§em pocitaclim v této siti (resp. v broadcastové doméng).

2.3.4 Nedostatek IP adres
Jednim z nejvétsich problémi IP verze 4 je nedostacujici pocet adres pro vSechna zafizeni,
kterd komunikuji ptes Internet. Poget moznych IP adres je 2%, tudiz pies 4 miliardy.
V praxi je toto Cislo poniZzeno o ty adresy, které jsou soucasti vyhrazenych rozsaht. To se
ukéazalo jako nedostacujici. Jednim z feSeni tohoto problému je pouziti techniky NAT
(Network Address Translation).

2.3.5 Network Address Translation

Network Address Translation neboli NAT, ktery je typicky implementovan v néjakém
zafizeni (routeru), ma za ukol piekladat IP adresy na jiné. Lokalni sit, kterd obsahuje
nékolik privatnich IP adres tak mlZe komunikovat s wvnéjSi (vefejnou) siti diky
dynamickému mapovani téchto privatnich adres na vetejné adresy. Pokud je tedy v siti
niz$i nebo stejny pocet privatnich adres jako pocet ptridélenych vnéjSich (vetfejnych), ma
kazdy pocitac ¢i zafizeni s privatni (vnitini) adresou garantovanu alespon jednu vefejnou
adresu, pod kterou bude pii komunikaci se zafizenimi ve vefejné siti vystupovat.
V opacném piipadé¢ bude maximélni pocet soucasné¢ komunikujicich pocitacii omezen
poctem pridélenych vetejnych adres. Nekteré z téchto vetejnych adres 1ze rovnéz mapovat
staticky na konkrétni privatni adresu. Tim bude zaruceno, Ze konkrétni pocitac je z vnégjsi
sit€ vzdy dostupny pod stejnou IP adresou. To umoziluje zatizenim ve vnéjsi siti uskutecnit
komunikaci se zafizenimi ve vnitini siti, kterd by bez takovéhoto statického mapovani
nebyla timto smérem (z vngj§i do privatni sit€) mozna. (Cerpano z [7], [10], [11])

Diky technice NAT lze adresy pouzité v lokalni siti (privatni adresy) pouzit znovu
v jakékoliv jiné lokalni siti, aniz by hrozilo riziko kolize. Jakkoliv velka pocitacova sit’,
kterd bude pfipojend k zatfizeni s funkci NAT, bude moci komunikovat, aniz by adresy,
které jsou pro pocitace v této siti pouzité, byly odCerpany z rozsahu moznych vefejnych

3 anycasting byl zaveden az v IP verze 6
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adres. Pokud uvazime, ze popisovanou vefejnou siti je Internet, tato technika umoziuje
usporu pridélenych IP adres, kterych je v IP verze 4 nedostatek.

192.168.51.101

NAT

VEREJNA
— - ST

o

Verejné IP: )
198.76.29.7 \_,\/_)

198.76.29.8

Obrazek 6 — Priklad sité s NAT
Zdroj: Vlastni zpracovani

Priklad takové privatni sit¢ vyuzivajici NAT je zobrazen na obrazku 6. Lokalni sit’
obsahuje dva pocitace s adresami z privatniho rozsahu, které komunikuji s vefejnou siti
(napt. Internetem) za pomoci piekladu adres. Pokud chce pocita¢ s [P adresou
192.168.51.101 komunikovat s né€jakym zafizenim ve vetejné siti, zasila pakety, které
obsahuji v poli source address hodnotu 192.168.51.101 a v poli destination address
adresu odpovidajiciho zafizeni ve vefejné siti. Jakmile takové pakety dorazi na zafizeni
fungujici jako NAT, je pro privatni adresu pocitace z pole source address mapovana jedna
z vetejnych adres, kterd je k dispozici — napiiklad 192.76.29.7. NAT zméni hlavicku
paketu tak, ze prepiSe plivodni source address na nové zvolenou (vetejnou) adresu. Takto
upraveny paket putuje az k cilovému zatizeni. Pakety, kterymi cilové zatizeni odpovida,
maji v IP hlaviéce v poli destination address pravé namapovanou vetejnou IP adresu
a jakmile dorazi na NAT, je hodnota v tomto poli pfepsdna lokalni adresou mapovanou
k této vefejné (192.168.51.101). Na lokalni siti jiz tedy paket bez problému doputuje
az k danému pocitaci.

Ve vétsing pripadi, které zahrnuji i vétSinu domacich pocitaCovych siti a siti v malych
kancelafich, ptekladd zafizeni obsahujici NAT mnoho privatnich IP adres na jednu
vefejnou IP adresu. Konkrétné tato technika se nazyva NAPT (Network Address Port
Translation), PAT (Port Address Translation) nebo NAT Overload. Pouziti této techniky
tedy umoziuje soubéznou komunikaci vice pocitacu na lokalni siti se zafizenimi ve vefejné
siti s pouzitim tieba i1 jen jedné vetfejné IP adresy. Tato funkcionalita je uskute¢fiovéna
mapovanim nejen IP adres, ale celych part IP adresa — &islo portu. Cislo portu piedstavuje
adresu na ctvrté vrstvé ISO/OSI modelu, kde nej€astéji pouzivanymi protokoly nad
protokolem IP jsou spojovy protokol TCP a nespojovy protokol UDP. Cislo portu je
Sestnactibitové ¢islo, pomoci kterého je adresovan konkrétni proces na pocitaci. Je
obsazeno v hlavicce TCP nebo UDP segmentu v polich source port a destination port,
které oznaCuji odpovidajici proces u odesilatele a adresata. Toto mapovani umoZiluje
zafizeni s NAPTem jednoznaéné identifikovat, pro které zatizeni jsou pakety, ptichazejici
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z vefejné sité jako odpovéd na zaslané pakety, urCeny a nasledné je tomuto zafizeni
dorugit. (Cerpano z [7], [10], [11])

192.168.51.101

NAPT

VEREJNA
— - SiT

A3

Verejna IP: )
198.76.29.7 v\/_)

Obrazek 7 — Priklad sité s vyuZitim NAPT
Zdroj: Viastni zpracovani

Ptiklad sit¢ s vyuzitim NAPT je vyobrazen na obrazku 7. Lokalni sit’ obsahuje dva
pocitace s privatnimi adresami 192.168.51.101, respektive 192.168.51.102.
Zatizeni, které provadi NAPT, ma k dispozici pouze jednu vefejnou IP adresu, a to
198.76.29.7. Pokud komunikuje né&jak4 aplikace, napfiklad internetovy prohlizec,
s néjakym webovym serverem ve vefejné siti, ktery ma adresu 8.8.8.8, ma IP paket
odchazejici z pocitace ve své hlavicce uvedenou zdrojovou adresu 192.168.51.101,
cilovou adresu 8.8.8.8 a v TCP hlavicce zdrojové ¢islo portu rovnajici se tomu, které
bylo internetovému prohlize¢i ptidéleno systémem, napiiklad 40000 a ¢islo cilového
portu 80 (bézné pro webovy server). Ve chvili, kdy takovyto paket dorazi k NAPTu,
namapuje se pro par zdrojova adresa — zdrojovy port novy par, vytvoreny z vetejné adresy
a odpovidajiciho c¢isla portu. NAPT potom pozméni IP hlavi¢ku paketu a prepise zdrojovou
adresu na vefejnou, tedy 198.76.29.7. Odpovéd od webového serveru potom pfi
prachodu pfes NAPT nalezne podle cilového cCisla portu odpovidajici privatni adresu a opé&t
zméni hlavicku paketu. Mlze ovSem nastat ptipad, kdy internetovy prohlize¢ na druhém
pocitaci v lokélni siti chce komunikovat se stejnym ¢islem zdrojového portu. V takovém
pfipadé¢ musi NAPT zasahnout do hlavicky TCP nebo UDP paketu a piepsat ¢islo
zdrojového portu na jiné, které je v danou chvili volné. Pti pfijmuti odpovédi se potom
opét nalezne odpovidajici par IP adresa — ¢islo portu a dojde ke spravnému doruceni
paketu.

2.3.6 IP verze 6 (IPv6)

NAT a dalsi technologie, které slouzi k feSeni problému nedostatku IP adres, vSak tento
problém pouze oddaluji. Z toho divodu byla v roce 1998 organizaci IETF (The Internet
Engineering Task Force) vydéna dalsi verze protokolu IP, a to verze 6 nazyvana IPvo6.
Zmeény oproti pivodnimu IP verze 4 se tykaji predevsim nasledujicich kategorii.

* Rozsifené moznosti adresace. Adresa byla rozsifena z 32 na 128 biti. Diky
tomuto rozsifeni je umoznéno adresovat vice zafizeni (adresni rozsah ma nyni 2'%*
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adres). Déle bylo pfidano pole scope, diky kterému byla zlepsena Skalovatelnost
multicastovych adres. Byly zavedeny také anycastové adresy, diky kterym je mozné
adresovat n¢ktery ze skupiny pocitact.

* Zjednoduseni hlavicky. Néktera policka zndma z IP verze Ctyti byla vyfazena, aby
se zjednodusila prace s paketem a snizila rezie.

* VylepSena podpora pro rozsifeni a volby. Zména zpiisobu, jakymi jsou volitelné
casti hlavicky Sifrovany, umoznuje efektivnéj$i smérovani a neklade tak piisné
pozadavky na délku volitelnych ¢asti. Zaroven piinasi flexibilitu pro zavadéni
novych volitelnych poli.

* Identifikatory toku (flow labeling). Byla pifiddna nova vlastnost umoziujici
oznacit pakety, které patii do konkrétniho toku dat (naptiklad QoS nebo real-time
sluzby).

* Autentizace a soukromi. V IPv6 byla specifikovdna rozsifeni pro podporu
autentizace, integrity dat a volitelng i diivérnosti dat. (Cerpano z [7], [12], [13])

Jak jiz bylo zminéno, v protokolu IPv6 doslo oproti verzi 4 ke zjednoduseni hlavicky
paketu. Sestava se z 8 poli, které dohromady maji fixni velikost 40 bajtti. Diky tomu je
proces smérovani vice efektivni nez u proménné délky hlavicky v IP verze 4. Jelikoz je
délka fixni, neni uz tieba pole header length, které udavalo velikost hlavicky. Dalsi pole
byla odstranéna diky zméné pravidel ohledn¢ fragmentace. Pakety jiz nelze fragmentovat
behem cesty od odesilatele k adresatovi, mize je fragmentovat pouze odesilatel. DalSim
zjednoduSenim je vynechani pole checksum. Kontrolni soucty hlavicky jsou
implementovany v protokolech vyssich vrstev (TCP, UDP), a tak by zruseni tohoto pole
nemélo mit vliv na spolehlivost. (Cerpano z [7], [12], [13])

2.3.7 Hlavicka IPv6 paketu
Schéma hlavicky IPv6 paketu je zobrazeno na obrazku 8.

version m flow label

source address

destination address

Obrazek 8 — Hlavicka paketu IP verze 6
Zdroj: Vlastni zpracovani

Jak jiz bylo zminéno, délka IPv6 hlavicky je fixni a ma velikost 40 bajti. Jednotliva pole,
ktera hlavicka obsahuje, jsou:
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* version — 4bitové ¢islo verze protokolu IP, zde tedy verze 6,

* traffic class — QoS ttida, do které paket patii (8 bith),

* flow label — pole o 20 bitech, které¢ oznacuje tok, do kterého paket patii,
* payload length — délka dat, kterd paket ptenasi (16 bitl),

* next header — 8bitové Cislo, které udava typ nasledujici hlavicky (typicky UDP,
TCP nebo rozsitujici hlavicka IPv6),

*  hop limit — poCet smérovacu, kterymi muize paket projit, nez bude zahozen. Jedna
se o 8bitove Cislo, které je pifi priachodu smérovacem snizeno o jedna nebo
zahozeno, pokud je jeho hodnota nulova,

* source address — 128bitova IPv6 adresa odesilatele,

* destination address — 128bitova IPv6 adresa piijemce. Tato adresa miize byt
unicastova, multicastova nebo anycastova. (Cerpano z [12], [13], [14])

Ve vétSing€ pripadi mad IPv6 paket praveé jednu hlavicku. Nékdy je ale tfeba k hlavicce
ptidat dalsi informace, a jelikoz je jeji délka fixni, neni moznost je pfipojit piimo do ni.
Z toho ditvodu existuji tzv. rozSirujici hlavi¢ky (angl. extension headers), které piipojeni
dalSich informaci umoznuji. Tyto hlavicky jsou umistény bezprosttedné za prvni (hlavni)
hlavicku paketu a jsou brany jako soucast obsahu paketu. V takovém piipadé je v hlavni
hlaviéce, v poli next header, vyplnéno &islo oznaéujici typ této hlavicky. (Cerpano z [14])

2.3.8 Adresace v IPv6

Adresy v IPv6 jsou tedy, oproti IP verze 4, 128bitové. Zasadni zména probé¢hla i v zapisu
adres. Ten nyni neni v dekadickém tvaru, jak bylo u pivodni verze zvykem, nybrz
hexadecimélnim. Dalsi zménou je oddélovac skupin, ktery se zménil z tecky na dvojtecku
a samotnd velikost skupiny, ktera se zvySila z pavodnich osmi bitl na Sestnact bitt.
Takovych skupin je tedy osm (tj. 8 x 16 bitd). Ptiklad zapisu takové IPv6 adresy je:
AA76:0000:0000:0000:0012:A322:FE33:2267. Pocatecni nuly mohou byt ve
kterékoliv skupiné ofiznuty na jednu. Zaroven jakykoliv pocet po sobé jdoucich skupin,
obsahujicich pouze nuly, lze zkratit dvéma dvojteckami. U mnoha adres se tak vyrazné
zkrati délka zapisu. Takové ptipady jsou zobrazeny v Tabulce 4. (Cerpano z [7], [12], [13])

Tabulka 4 — Priklady zapisu stejné IPv6 adresy
Zdroj: Network Warrior [7]

AA76:0000:0000:0000:0012:A322:FE33:2267
AA76:0:0:0:12:A322:FE33:2267
AAT76::12:A322:FE33:2267

Stejné€ jako u IP verze 4, 1 ve verzi 6 jsou vyhrazené nékteré rozsahy adres pro rizné ucely.
Jedna se opét o specidlni adresy typu zpétné smycky nebo multicastu. V IPv6 vSak nékteré
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tyto adresy prosly proménou a nyni jsou nahrazeny naptiklad celymi rozsahy (tak je tomu
u zpétné smycky) nebo se cela adresa rozdéluje na jednotliva pole, které maji rizné funkce
(multicastové adresy).

IPv6 tedy rozd¢€luje adresy do né€kolika skupin, podle jejich pouziti. Tyto skupiny spole¢né
s binarnim prefixem, ktery tato skupina ma, jsou piehledné zobrazeny v Tabulce 5.

Tabulka 5 — Skupiny IPv6 adres

Zdroj: IPv6 — Theory, Protocol and Practise [13]

Typ adresy

Nespecifikovana adresa

Binarni prefix

00...0 (128 biti)

Zapis v IPv6
/128

Loopback (lokalni smycka) 00...1 (128 bith) 2:1/128
Multicast 11111111 FF00::/8
Link-local adresa 1111111010 FE80::/10
Site-local adresa 1111111011 FECO0::/10

Unicast

vSechno ostatni

* Nespecifikovana adresa (angl. Unspecified address) je adresa, ve které je vSech
128 bith nastavenych na nuly. Takova adresa neni nikdy zadnému zafizeni
piifazena. Pouziva se naptiklad pro inicializaci, pro pole source address ve chvili,
kdy zatizeni jesté neziskalo svou vlastni adresu.

* Loopback, adresa s nastavenym pouze poslednim bitem na jedna, odpovida lokalni
smycce z [P verze 4 (127.0.0.1). Nikdy neni pfifazena Zadnému fyzickému rozhrani
a nesmi se ani vyskytovat v poli source address hlavicky paketu.

*  Multicast pro adresovani urcité skupiny zatizeni.

* Link-local adresa je takova adresa, kterd neni zddnym routerem smérovana dale.
Slouzi napftiklad pro sité, ve kterych se nenachazi zadny smérova¢ anebo pro
automatickou konfiguraci IP adresy zafizeni.

» Site-local adresa slouzi k adresaci vSech zafizeni na siti (v organizaci). Pakety

s takovouto adresou, jakozto adresou pfijemce, nejsou smérovany pry€ ze sité.

+  Unicast odpovida klasické unicastové adrese z IP verze 4. (Cerpano z [13])

2.4 Ethernet

Ethernet je technologii, hojn¢ pouzivanou na lokélnich sitich (LAN). M4 vztah k prvni
a druhé¢ vrstvé ISO/OSI modelu. Mezi jeji nejvétsi vyhody, diky kterym se Ethernet stal tak
popularnim, patii pfedev§im nizka cena, vysoka spolehlivost a flexibilita sité. Technologie
Ethernet zahrnuje nékolik standardli vytvorenych organizaci IEEE (Institute of Electrical
and Electronics Engineers). (Cerpano z [15])
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Piivodni standard Ethernet o rychlosti 10 Mb/s byl poprvé vydan v roce 1980 konsorciem
DECIntel-Xerox (znamé jako DIX Ethernet standard). Zanedlouho pfiSla oteviend
standardizace Ethernetu od IEEE vydana pod Cislem 802.3. Tento standard byl publikovan
v roce 1985 pod nazvem , IEEE 802.3 Carrier Sense Multiple Access with Collicion
Detection (CSMA/CD) Access Method and Physical Layer Specifications . Dnes je bézné
oznadovan jako /0BASE2 (Ethernet 10BASE2). (Cerpano z [15])

Postupem casu s ptfichodem novych médii, mezi které patii kroucena dvoulinka a opticka
vlékna, vznikaly dalsi varianty desetimegabitového Ethernetu, liSici se pravé pouzivanym
médiem. Déle byl vytvofen stomegabitovy Ethernet (100 Mb/s), gigabitovy Ethernet
(1 Gb/s) a desetigigabitovy Ethernet (10 Gb/s). Tabulka 6 pfehledné zobrazuje vybrané
ethernetové systémy. (Cerpano z [15])

Tabulka 6 — Pfehled vybranych systémii Ethernet
Zdroj: Zpracovano dle [15]

IEEE Identifikator Rychlost Médium

10BASES 10 Mb/s | tlusty koaxialni kabel

10BASE2 10 Mb/s | tenky koaxialni kabel

10BASE-T 10 Mb/s | kroucena dvoulinka

10BASE-F 10 Mb/s | optické vlakno

100BASE-TX 100 Mb/s | kroucend dvoulinka alespon kategorie 5
100BASE-FX 100 Mb/s | vicevidové optické vlakno

1000BASE-SX 1 Gb/s | vicevidové optické vliakno

1000BASE-LX 1 Gb/s | jednovidové nebo vicevidové optické vldkno
1000BASE-T 1 Gb/s | kroucena dvoulinka alespon kategorie Se
10GBASE-T 10 Gb/s | kroucena dvoulinka alesponi kategorie 6

2.4.1 Ethernetovy ramec
Bloky dat, pomoci kterych se v Ethernetu pienaseji data z jednoho zafizeni ke druhému, se
nazyvaji ethernetové ramce (Ethernet Frames).

destination source type/

Obrazek 9 — Ethernetovy ramec
Zdroj: Vlastni zpracovani

Tento ramec ,,obaluje piendSend data dalSimi potfebnymi informacemi, diky kterym
mohou jednotlivé hardwarové prvky s ramci pracovat. Struktura ramce je zobrazena na
obrazku 9. (Cerpano z [15])
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Takovy ethernetovy ramec se sklada z poli:

» preamble, coz je 64bitova sekvence signalizujici zacatek nového ramce,
* destination address, 48bitové hardwarové (MAC) adresy cilového rozhrani,
* source address, 48bitové hardwarové (MAC) adresy vysilajiciho rozhrani,

* type/length, pouzivané pro oznaceni protokolu prenaseného v poli data nebo pro
uloZeni informace o délce ramce,

* data, ve kterém jsou pienasena samotna data, kterda musi mit minimaln¢ 46 bajti
a maximaln¢ 1500 bajtu,

* frame check sequence (FCS), které nese kontrolni soucet (CRC) z celého ramce.
(Cerpano z [15])

2.4.2 Adresace v Ethernetu

Ethernetovy ramec je od odesilatele zaslan vSem rozhranim na sdileném médiu. Tato
rozhrani maji vlastni 48bitovou adresu (MAC adresu). Ve chvili, kdy ramec dorazi na
jednotliva rozhrani, provede se porovnani cilové adresy ethernetového rdmce s adresou
rozhrani, kdy v ptipad€ neshody je takovyto rdmec zahozen. V opa¢ném piipad¢€ je rdmec
piijat a jeho data jsou predana vyssi vrstvé. Ethernetova 48bitova adresa se zapisuje jako
posloupnost Sesti hexadecimalnich dvojic ¢islic oddélenych dvojteckami. Piiklad takovéto
ethernetové MAC adresy tedy mize byt napiiklad 3C:97:0E:19:9E:30. (Cerpano
z [15])

V Ethernetu 1ze, podobné jako v IP adresovat i skupinu cilovych zatizeni (multicast) nebo
vSechna cilova zafizeni na segmentu (broadcast). Pro takovéto ptipady jsou opét vyhrazeny
specialni  adresy. V  piipadé multicastu jsou to adresy z rozsahu od
01:00:5E:00:00:00 do 01:00:5E:7F:FF:FF. Pro multicastové skupiny je tedy
vyhrazeno 23 bitd (2% ethernetovych adres). Broadcastovd adresa méa naproti tomu
vSechny bity nastavené na jedni¢ku (FF:FF:FF:FF:FF:FF). Pokud se tato vyskytne
v poli destination address ethernetového ramce, pfijmou tento rdmec ke zpracovani
vSechna zafizeni na daném segmentu. Takovyto segment sité, kde vSechna zatizeni pfijmou
paket s broadcastovou adresou, se nazyva broadcastova doména. (Cerpano z [15])

2.4.3 Opakovace a prepinace

Jednim ze zakladnich stavebnich prvki média pro provoz Ethernetu jsou krom¢ samotné
kabelaze také opakovace a ptepinace. Diky nim lze snadno vytvoftit hvézdicovou topologii,
ktera nabizi flexibilitu a Skalovatelnost takto postavené sité. Zaroven tato aktivni zafizeni
zesiluji (opakuji) signaly, které jsou na dlouhych kabelech nachylné k ruseni. (Cerpano

z[15))

Prvnim takovym zafizenim je ethernetovy opakovac (hub, repeater hub). Takové zatfizeni
obsahuje nékolik ethernetovych portl pro pfipojeni nékolika zatizeni ke sdilenému médiu.
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Prace opakovace je omezena na prosté opakovani signdlu vSemi ostatnimi porty mimo
port, kterym signal piiSel. V praxi tedy dochazi k zasildni ethernetovych ramct vSem
zafizenim, které jsou k opakovaéi pfipojeny. (Cerpano z [15])

Naproti tomu ethernetovy piepinacC (switch, switching hub) je zafizeni, které je schopné
rozhodnout, kterym smérem ma zaslat ethernetové ramce na zaklad¢ cilové MAC adresy.
Rozhodnuti provadi na zéklad¢ databaze hardwarovych (MAC) adres, kterou se sdim nauci.
V prvni fazi pfepina¢ funguje stejnym zpisobem jako opakoval, nicméné& zaroven si
ukladd MAC adresy, které pteCte v poli source address ethernetového ramce s piislusnym
rozhranim na které takovy ramec pfiSel, do vnitini databaze. U dalSich ramct, které
ptichazi na riizn4 rozhrani piepinac cte cilovou MAC adresu a pokud tato jiz je v databazi,
neroze$le rdmec na vSechna rozhrani, ale pouze na rozhrani uvedené k této hardwarové
adrese. (Cerpano z [15])
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3 Technologie IP multicast

3.1 Principy multicastu

V pocitaovych sitich Ize cilové stanice adresovat riznymi zplisoby. Na jedné strané je to
unicastova komunikace, pfi které je adresovano jedno koncové zafizeni, kterému jsou
data dorucena. Na druhém konci tohoto pomysiného spektra to je komunikace
broadcastova, kdy vysilajici zafizeni adresuje vSechna ostatni zafizeni na dané c¢asti
pocitacové sit€. V takovém piipadé je dany blok dat (rdmec, paket) zasldn jednou
a napiiklad na kazdém ptepinaci rozeslan vSemi porty dale tak, aby vSechna cilova zafizeni
tato data ptijala. Na pomyslny prostfedek, mezi unicasting a broadcasting, patii adresovani
uréité skupiny poéitadl a zafizeni nazyvané multicasting. (Cerpano z [1], [2])

Multicasting je komunikace jednoho zatizeni s n€kolika jinymi zafizenimi (one-to-many),
nebo komunikace nékolika zatfizeni s n€kolika jinymi zafizenimi (many-to-many). Rozdil
oproti unicastu spociva v tom, ze blok dat, ktery je zaslany jednou, je dorucen nékolika
zafizenim. Pfi unicastové komunikaci lze stejného vysledku, doruceni bloku dat n¢kolika
zafizenim, dosdhnout pii opakovaném zaslani stejnych dat témto zafizenim. To ovSem
zpusobuje vyrazné navySovani ndrokd na ptenosovou rychlost. Ve chvili, kdy pocitac
napiiklad streamuje video o datovém toku 1 Mb/s dvaceti rGznym pocitaclim, pfi
unicastové komunikaci potfebuje Siiku pasma 20 Mb/s. V praxi byva toto ¢islo diky rezii
jesté vyssi. Naproti tomu pii vyuziti multicastové komunikace neni tfeba stejné bloky dat
zasilat znovu a znovu, a tak jsou naroky na Sitku pasma daleko niZ§i, a tim 1 vyssi
efektivita vyuziti potencialu sité. V tomto konkrétnim ptipad¢ je pak potfebna Sitka pasma
1 Mb/s (opomeneme-li rezii). Pfiklad multicastové komunikace je vyobrazen na obrazku
11. (Cerpano z [1], [2], [3], [16])
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Obrazek 10 — Multicasting
Zdroj: Vlastni zpracovani
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V piikladu zobrazeném na obrazku 10 komunikuje pocita¢ oznaceny jako PC1 s pocitaci
PC2, PC3 a PCS5. Jelikoz vSsem zasila stejna data (streamovani videa), vyuziva k tomu
multicastovou komunikaci. V takovém ptipadé¢ zasle kazdy blok dat pouze jednou
a jednotlivé routery (ROUTER1, ROUTER2 a ROUTER3) sméruji pakety (a v ptipad¢
potieby je zkopiruji na vice svych rozhrani) postupné k cilovym pocitacim. Tim je
uSetiena Sitka pasma, protoze PC1 zasila kazdy paket pouze jednou a neni tieba jednotlivé
pakety pro rizné adresaty znovu sestavovat.

3.2 Vyhody multicastu

V riznych podnikovych sitich, které maji mnoho pfipojenych uzivateli (zafizeni),
vyvstava pozadavek na pfistup vice uZzivatell ke stejnym informacim v pfiblizné stejném
case. Diky vyuziti multicastu pro distribuci takovychto informaci Ize Casto snizit celkové
naroky na Sitku pasma sité. Béznym piikladem zdroje takovychto informaci je naptiklad
server, ktery streamuje multimedialni obsah v realném ¢ase. (Cerpano z [1], [2])

3.2.1 Sitka pasma

Jednou z nejvétsich vyhod pifi pouziti multicastu je bezesporu uspora Siiky pasma. Pii
pouziti klasického unicastu stoupd potiebna Sitka padsma linedrné s pfipojenim dalSich
a dalSich uzivatel. Naproti tomu pfi pouziti multicastu je potfebna Sitka pasma se
stoupajicim poctem piipojenych uzivatell stale stejna. Graf téchto zavislosti je zobrazen na
obrazku 11. (Cerpano z [1], [2])
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T T
10 20

clients

unicast multicast

Obrazek 11 — Streamovani videa: unicast vs.
multicast
Zdroj: Vlastni zpracovani

Na obrazku je ptiklad, ktery odpovida potiebné Sifce pasma (svisla osa) pro streamovani
videa o datovém toku 1 Mbps v zavislosti na poctu soub&zné piijimajicich klientl
(vodorovnéd osa) pomoci unicastu a multicastu. Z obrazku je zfejmé, ze potfebnd Sirka
pasma je pro unicast piimo umeérnd poctu ptipojenych uzivatelti, zatimco pro multicast je
konstantni a odpovidd, i pro vétsi poCet soubéznych klientl, potfebné Sifce pasma pro
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jednoho uzivatele pii unicastu. Nutno podotknout, ze na uvedeném obrazku je pro ucely
vykladu opomenuta rezie.

3.2.2 Vytizeni serveru

Vyuzitim multicastu naptiklad pro streamovani videa, které sleduje mnozstvi klitetd, Ize
znateln€ usSetfit ndklady na vykon zprostfedkujiciho serveru. V piipad€ pouziti unicastu
vznika s kazdym dal$im pfipojenym klientem dalsi rezie, coz mé za nésledek vétsi naroky
na hardwarové komponenty pouZité na zafizeni, které klientim danou sluzbu nabizi. Jedna
se zejména o vykon procesoru, operacni pamét, vykon sitového rozhrani. Jakmile se
v takovém ptipadé zacnou pripojovat dalsi klienti, které server musi obslouzit, dojde nutné
k tplnému vyuziti nékteré z téchto komponent a takova nasledné nebude schopna obslouzit
dalsi klienty v redlném case. To bude mit za nasledek pofizeni dalSich a dalSich serverd.
(Cerpano z [1], [2])

V piipadé multicastu ovSem zvySeni poctu klientd nebude zvySovat naroky na jednotlivé
komponenty, protoze server potom streamuje multimedidlni data pouze jednou, a to pro
vSechny uzivatele. Tim nevznika pozadavek na zvySovani vykonu jednotlivych komponent
nebo dokonce pofizovani dalsich serverd. (Cerpano z [1], [2])

3.2.3 Zatizeni sité

S usporou Sifky péasma tUzce souvisi celkové =zatizeni sitovych prvka, ptredevSim
smérovacii. Diky niz§im narokiim na Sitku pasma se snizuje i mnozstvi pakett, které siti
proudi a jsou potazmo zpracovavany jednotlivymi smérovaci. Nemusi to ovSem platit bez
vyjimky. V ptfipad€ Ze je smérova¢ nucen piijaty paket smérovat do vice svych rozhrani
najednou (je nucen vytvorit novou kopii pro kazdé rozhrani), klade to dalSi naroky na
hardwarové prostiedky smérovace — predevSim procesor a pamét. Pokud tedy smérovac
nema implementovan efektivni mechanismus pro obsluhu takovychto situaci, mize doba
zpracovani paketli znané narlstat s poctem rozhrani, kterymi je tieba paket poslat. Na
starSich typech smérovacl bylo tfeba pro kazdy novy paket alokovat novou ¢ast paméti,
coz vedlo k jejimu netspornému vyuzivani. Pii velkém poctu kopii paketu pak byl
smérovac€ nucen alokovat velké mnoZstvi paméti. Nové smérovaci algoritmy tento problém
fesi pfedavanim ukazatele na piivodni paket (neni tedy tfeba alokovat nové zdroje), a tak
Setif pamét’ i procesor. (Cerpano z [1])

3.3 Nevyhody multicastu

Ackoliv multicast pfina§i fadu vyhod, které mohou =zefektivnit vyuziti naptiklad
vnitropodnikové site, je stale tfeba mit na mysli i omezeni, které ze samotné podstaty
multicastu plynou. Nékteré z nich jsou vysvétleny v této kapitole.

3.3.1 Nespolehlivy prenos
Multicastovd komunikace je v protokolu IP, stejné jako unicastova, nespolehliva. Pro
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unicastovou komunikaci spolehlivost zajistuji protokoly vyssi vrstvy (typicky TCP na
ctvrté vrstvé modelu ISO/OSI). Jelikoz ale multicast je komunikace jeden k vice
(one-to-many), neni nad IP multicastem moZné protokol TCP pouZit. Pti pouZziti multicastu
je bézné na ctvrté vrstvé ISO/OSI modelu pouzit protokol UDP (User Datagram Protokol),
ktery je nespolehlivy. Pii takovychto technologiich je tedy nutné, aby aplikace, ktera
vyuziva multicast, byla pfipravena, ze nékteré pakety nemusi nezbytné¢ dorazit k cili.
(Cerpano z [1])

3.3.2 Zdvojené pakety

Jelikoz smérovace zasilaji kopie multicastovych paketii n€kolika rtiznymi rozhranimi
najednou, je riziko, Ze jedna z cilovych stanic obdrzi tentyZ paket vicekrat nez jednou,
mnohem vys$i, nez je tomu naptiklad pfi unicastu. Takovyto problém nastava predevsim
v sitich, jejichz topologie obsahuje vice redundantnich cest od odesilatele k adresatovi
a pouzity multicastovy routovaci protokol jest¢ nezkonvergoval a tudiz neodstranil
redundantni cesty. (Cerpano z [1])

3.3.3 Zahlceni sité

Unicastovd komunikace v IP sitich, kde je jako protokol na ¢tvrté vrstvé ISO/OSI modelu
zvolen protokol TCP, zabraiiuje zahlceni sit€ a vyCerpani jejich zdrojt. Je to diky protokolu
TCP, ktery implementuje mechanismy pro nastaveni rychlosti datového pifenosu. Jelikoz
pti pouziti multicastu nelze pracovat s protokolem TCP (diky jeho one-to-many povaze),
neni zde implementovand Zadnd ochrana proti vyCerpani Sitky pasma, hardwarovych
prostiedkit smérovace a tim naslednému zahlceni sité. Nutno podotknout, Ze stejnym
problémem trpi pfi pouZiti transportniho protokolu UDP i unicastovd komunikace.
(Cerpano z [1])

3.4 Adresacenal3al2

Narozdil od unicastovych adres, které identifikuji prav€ jedno zatfizeni v IP siti,
multicastové adresy specifikuji libovolnou skupinu zafizeni, kterd se k této skupiné
pfipojila a pieji si pfijimat data zaslana této skuping. (Cerpano z [1])

3.4.1 Adresacev IP

Pro adresovani takovychto zafizeni v protokolu IP jsou vyuzity adresy ze tfidy D. Tyto
adresy zaCinaji binarnim prefixem 1110 a ztoho je plynouci rozsah adres tfidy D od
224.0.0.0do 239.255.255.255. Z tohoto bloku adres vyhradila organizace IANA
rozsah 224.0.0.0az224.0.0.255 pro pouZiti v rdmci jednoho segmentu site. Pakety
s takovymito adresami nejsou smérovaci smérovany dale. (Cerpano z [1], [2], [16])

IANA dale vyclenila nékolik raznych multicastovych adres pro rizné ucely. Nékteré z nich
jsou v privatnim rozsahu a nejsou smerovany do jinych siti, nez na které byly zaslany.
Takové pakety se dostanou pouze na zafizeni v mistni siti. Jiné adresy, jako napftiklad
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skupina 224.0.1.1 pro NTP (Network Time Protocol), jsou vefejné a smérovace je
mohou smeérovat mezi jednotlivymi sitémi. Nékteré vybrané piiklady z téchto adres
s uvedenym vyznamem jsou zobrazeny v Tabulce 7. (Cerpano z [1])

Tabulka 7 — Pfiklady vyhrazenych multicastovych adres
Zdroj: Developing IP Multicast Networks [1]

Adresa VyuZziti Vysvétleni

224.0.0.1 | VSechna koncova zafizeni Adresuje vSechna zafizeni v daném segmentu sité, ktera
podporuji multicast.

224.0.0.2 | VSechny multicastové smérovace | Adresuje vSechny smérovace na daném segmentu sité,
které podporuji multicast.

224.0.0.4 | DVMRP smérovace Adresuje vSechny smérovace pouzivajici routovaci
protokol DVMRP

224.0.0.5 | OSPF smérovace Adresuje vsechny smérovace pouzivajici routovaci
protokol OSPF

224.0.0.9 |RIP2 smérovace Adresuje v§echny smérovace pouzivajici routovaci
protokol RIP2

224.0.1.1 |NTP Protokol pro synchronizaci data a casu

Dalsim z vyclenénych rozsaht u multicastovych adres je rozsah od 239.0.0.0 do
239.255.255.255. Tyto adresy se nazyvaji adresy s administrativné omezenym
rozsahem (angl. Administratively Scoped Multicast Addresses) a jsou vyuzivany
v privatnich multicastovych doménach. Urcenim jsou podobné unicastovym privatnim
rozsahtim — slouZi pro pouZiti v privétnich sitich a nejsou smérovany na Internet. (Cerpano

z[1], [16])

3.4.2 Adresace v IPv6

V protokolu IP verze 6 byl vyhrazen pro multicastové adresy rozsah zacinajici binarnim
prefixem 11111111, zkracené tedy FFOO: : /8. Dalsi bity v multicastové IPv6 adrese
maji specialni vyznamy. Struktura IPv6 adresy je zobrazena na obrazku 12.

8 bits 4hits 4hits 112 bits

1111 g el oo

Obrazek 12 — IPv6 multicastova adresa
Zdroj: Vlastni zpracovani

IPv6 multicastova adresa je rozd€lena na Ctyfi pole:

* prvnich osm bitt, které jsou pevné urceny a vSechny maji binarni hodnotu 1,

* pole flags (ptiznaky), z nichz prvni tfi bity jsou rezervovany pro pozd¢jsi pouziti
(tyto jsou nastaveny na 0) a ¢tvrty bit oznacCuje zda tato adresa patii mezi velmi
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znamé (angl. well-known) adresy (potom méa hodnotu 0) ¢i je to prechodna (angl.
transient) multicastova adresa (hodnota 1),

* pole scope (rozsah), Cctyibitové pole, které je urCeno k omezeni rozsahu
multicastové skupiny,

 group ID (identifikator skupiny), identifikuje multicastovou skupinu. (Cerpano
z[13])

IPv6 tedy pifinasi nékolik novych vylepSeni pro multicastovou adresaci. Pole scope,
slouzici k omezeni rozsahu multicastové skupiny, miize nabyvat 2*, tedy Sestnacti hodnot.
Tyto hodnoty s pfifazenymi rozsahy prehledné zobrazuje tabulka 8.

Tabulka 8 — Hodnoty pole scope
Zdroj: IPv6 — Theory, Protocol and Practise [13]

Value Scope

0x0 reserved

0x1 interface-local scope
0x2 link-local scope

0x3 reserved

0x4 admin-local scope

0x5 site-local scope

0x8 organization-local scope
0xE global scope

OxF reserved

Vsechny ostatni hodnoty, kterych mlize pole scope nabyvat a nejsou uvedeny v Tabulce 8,
nemaji pfifazenou zadnou funkci. Nejrestriktivnéjsi rozsah maji adresy, jejichz pole scope
obsahuje hodnotu 0x1, tedy interface-local scope. Takové pakety nejsou zaslany po zadné
fyzické lince a sméji byt obslouzeny pouze v ramci vysilajiciho zafizeni. Dal§im moznym
rozsahem platnosti je link-local scope. Takové pakety nejsou smérovany a zlstavaji pouze
vramci daného segmentu sité. Jejich ekvivalentem zIP verze 4 je rozsah
224.0.0.0./24. Pole scope nastavené na hodnotu admin-local (0x5) oznacuje
nejmensi rozsah, ktery musi byt administrativné nakonfigurovan, nevychazi tedy z fyzické
topologie sité. Site-local scope omezuje rozsah na jednu lokalitu (budovu, spole¢nost).
Hodnota organization-local scope odpovidd rozsahu né¢kolika lokalit jedné organizace
(komunikace napiiklad skrze VPN). Posledni, global scope, jsou adresy, které jsou
smérované pies internet. (Cerpano z [13], [17], [18])

3.4.3 Adresace v Ethernetu
U ethernetovych MAC adres je vyhrazen posledni (nejméné vyznamny) bit prvniho oktetu
pro signalizaci, zda je dand adresa a potazmo ethernetovy ramec unicast nebo
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multicast/broadcast. Pokud je tento bit nenastaven (ma hodnotu 0), je tato adresa
unicastova, v opacném piipad¢ se jednd o multicastovou nebo broadcastovou adresu.
Multicastové MAC adresy pii pouziti IP multicastu zacinaji 24bitovym prefixem
01:00:5E, nasledovanym dalSim bitem nenastavenym (s hodnotou 0). Tim zbyva pouze
23 bitt pro uréeni multicastové skupiny. (Cerpano z [1], [2], [15])

Vétsina beéZznych ethernetovych pfepinacli nejsou schopny rozpoznat zafizeni, kterd
poslouchaji dané multicastové skupin€, a tak ramce urcené pro multicastovou skupinu
jednoduse opakuji na vSechna sva rozhrani (stejné jako rdmce s broadcastovou adresou).
Neékteré moderni high-end ptfepinace vSak obsahuji implementaci metod pro rozpoznani
zafizeni poslouchajicich multicastovym skupindm (IGMP snooping) a dokazi tak omezit
propagaci multicastovych ramcti jen na potiebna rozhrani. (Cerpano z [1], [15])

3.4.4 Mapovani multicastovych IP adres na ethernetové MAC adresy

Jak jiz bylo zminéno, ethernetové multicastové MAC adresy zacinaji hexadecimalnim
prefixem 01:00:5E nasledovanym nenastavenym bitem. Tato specifikace ponechava
pouze 23 bith pro identifikaci multicastové skupiny. Naproti tomu dvaatficetibitové
multicastové IP adresy zacinaji binarnim prefixem 1110, a tak na identifikaci skupiny
zbyva 28 bitl. Pro potfeby multicastu je nutné 28 bitd oznacujicich IP multicastovou

skupinu namapovat do 23 bitl pro ni vyhrazenych uvnitt adresy ethernetového ramce.
(Cerpéno z [1], 2], [15])

Resenim tohoto problému je jednoduché ofiznuti prvnich 5 bitd identifikdtoru IP
multicastové skupiny. Tim se ovSem ztraci ¢ast informace, coZ s sebou piinasi nevyhodu
v podobé€ kolize riznych IP adres, které se mapuji na jednu stejnou ethernetovou MAC
adresu. Multicastovych IP adres, které se daji namapovat na stejnou multicastovou MAC
adresu je tedy 2°, tj. 32. Problém vznika napiiklad ve chvili, kdy n&jaky pocita¢ piijima
pakety skupiny 224 .1.1.1. Nastavi tedy svilj hardware (ethernetovou sitovou kartu),
aby procesoru =zaslala preruSeni, az obdrzi vhodny rdmec, a to s adresou
01:00:5E:00:01:01. Nicméné¢ v siti existuje i server, ktery zasila pakety pro skupinu
224.128.1.1. Tyto pakety cestuji vramcich, které maji cilovou adresu taktéz
01:00:5E:00:01:01. Procesor v pocitaci, ktery této skupin€ nenasloucha je tedy
prerusen, a tim je i niz§i efektivita vyuziti jeho procesorového ¢asu. (Cerpano z [1], [2],

[15])
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Obrazek 13 — Priklad mapovani IP adresy na ethernetovou MAC adresu
Zdroj: Viastni zpracovani

Na obrazku 13 je vyobrazen piiklad mapovani multicastové IP adresy 224.1.1.1 (na
obrazku nahote) na multicastovou ethernetovou MAC adresu 01:00:5E:00:01:01

36



(dole). Bil¢é bity jsou pevné stanovené (prefixy pro multicastové adresy pro IP a multicast).
Zlutd oznaGené bity jsou ty, které se pfi mapovani ztraceji. Cerné oznaéené bity v obou
adresach jsou shodné (namapované) bity.

3.4.5 Mapovani multicastovych IPv6 adres na ethernetové MAC adresy

U ethernetové MAC adresy je pro namapovani multicastové IPv6 adresy vyclenén
hexadecimalni prefix 33:33. Ztoho plyne, ze zbylych 32 biti je tedy volnych.
Identifikator skupiny u IPv6 je dlouhy 112 bitd. Mapovani mezi IPv6 multicastovou
adresou a ethernetovou adresou tedy probiha, podobné¢ jako u IPv4, ofiznutim prvnich bitt.
V tomto piipadé jich je oviem 80. (Cerpano z [19])

3.5 Distribué€ni stromy

Pti pouziti unicastové komunikace prochazi paket siti z bodu A do bodu B skrze jednotlivé
smérovace a dalsi sitova zafizeni. Pro popis této cesty pii pouziti multicastu, kdy paket
cestuje do vice cilovych zatfizeni soucasné, se pouzivaji takzvané multicastové distribu¢ni
stromy. Ty se d¢€li do dvou skupin:

* zdrojové stromy (angl. source trees),

+ sdilené stromy (angl. shared trees). (Cerpano z [1])

3.5.1 Zdrojové stromy

Zdrojovy strom je nejjednodussim typem multicastového distribu¢niho stromu. Jeho koten
je umistén ve zdroji multicastového vysilani a jeho listy jsou ucastnici multicastové
skupiny, ktera je ptijemcem tohoto vysilani. Tento strom vyuziva nejkratsi cesty od kofene
k listim (od vysilace k cilovym stanicim, které jsou ¢leny tohoto stromu), a tak byva
oznacovan jako SPT (shortest path tree). Ptiklad takového zdrojového stromu je zobrazen
na obrazku 14. (Cerpano z [1], [2])

Obrazek 14 — Zdrojovy strom
Zdroj: Viastni zpracovani
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3.5.2 Sdilené stromy

Narozdil od zdrojovych stromt, které maji svlij kofen umistén ve zdroji (vysilaci)
multicastovych paketl, sdilené stromy pouzivaji kotfen, ktery je umistén na néjakém misté
v sitové topologii. Takovyto kofen se nazyva, v zavislosti na pouzitém multicastovém
smérovacim protokolu, rendezvous point (RP, bod setkani) nebo core (jadro). Sdilené
stromy jsou pak oznacCovany také jako RP trees (RPT) nebo core-based trees (CBT).
V piipadé¢ sdilenych stromt vysilace zasilaji pakety smérem ke kofeni stromu, odkud jsou
pak dale distribuovany smérem k pfijemciim (pocitacim piihlaSenym k multicastové
skuping). Ptiklad takovéhoto sdileného stromu je zobrazen na obrazku 15. (Cerpéno z [1],

[2])

Obriazek 15 — Sdileny strom
Zdroj: Vlastni zpracovani

Na piikladu je naznacen sdileny strom, ve kterém jsou dva vysilace (pocitace vlevo, od
kterych vedou cervené a modré Sipky), které zasilaji data urena pro multicastovou
skupinu smérem k rendezvous pointu. Ten pak tato data pfeposild cilovym pocitaciim,
pfihlaSenym k této multicastové skupiné (pocitace vpravo, ke kterym vedou Cerveno-
modré Sipky).

Sdilen¢ distribu¢ni stromy se daji, podle sméru, kterym provoz stromem putuje, rozdélit na
dva typy:

* jednosmérné, kde data ve stromu proudi pouze jednim smérem, a to od kotfene
stromu ke klientim,

* obousmérné, kde multicastovy provoz muze téci v opacném smeéru tak, aby
obslouzil viechny piijimace. (Cerpano z [1], [2])

Jednosmérné sdilené stromy dovoluji, aby multicastovy provoz tekl pouze smérem, a to od
kofene k pfijimaciim tohoto provozu. Vysilace jsou tedy odkdzani na to vyuzit néjaky
vlastni prostiedek k tomu, aby dopravily multicastovd data ke kofeni stromu. Jednou
z takovychto metod, kterou smérovaci multicastové protokoly pouzivaji, je napiiklad
zasilani multicastového provozu pomoci zdrojového stromu. V ptipad¢€, Ze zdrojovy strom
bude mit kotfen ve vysila¢i multicastového provozu a koten sdilen¢ho stromu (rendezvous
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point) se stane ¢lenem tohoto stromu, je komunikace mezi vysila¢em a sdilenym stromem
navazana. Zaroven je tim zaruceno, ze data od vysilace ke kofeni sdileného stromu putuji
nejkrat$i cestou. Piiklad jednosmérného sdileného stromu je zobrazen na obrazku 16.
(Cerpano z [1])
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Obrazek 16 — Jednosmérny sdileny strom
Zdroj: Vlastni zpracovani

Na zobrazeném piikladu je jeden vysila¢, a to pocita¢ v levém hornim rohu obrazku.
Smérovac uprostied je zvolen jako rendezvous point, od kterého jsou multicastova data
distribuovana pomoci sdileného stromu tfem koncovym pocitacim (Cervené Sipky).
Vysilajici stanice zasild data smérem k rendezvous pointu pomoci stromu nejkratSich
vzdalenosti (SPT).

Oproti jednosmérnym, obousmérné sdilené stromy dovoluji, aby data proudila obéma
sméry stromu. To umoziuje aby vysila¢ zasilal data proti sméru stromu. Ptiklad
takovéhoto obousmérného stromu je zobrazen na obrazku 17. (Cerpano z [1])
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Obrazek 17 — Obousmérny sdileny strom
Zdroj: Vlastni zpracovani

Obousmérny sdileny strom, ktery je uveden na obrazku ma kofen opét v prostiednim
smérovaci. Vysila¢, ktery je vlevo nahote zasila data prvnimu smérovaci, ktery je posila

obéma sméry stromu (smérem k rendezvous pointu a zérovenn smérem k piijimaci vlevo
dole).
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3.6 Smeérovani multicastu

V ptipad¢ unicastové komunikace sméruji smérovace jednotlivé pakety jednou cestou
smérem od zdroje k adresatovi na zaklad¢ IP adresy piijemce. Kazdy router se rozhoduje,
kam paket zaslat, na zaklad¢ cilové adresy a jejiho vyhledani (nebo nadfazeného bloku
adres) ve své routovaci tabulce. Tim ziska informaci, kterym svym rozhranim ma paket
zaslat. V pfipadé¢ multicastu ovSem takovyto zplsob nelze pouzit, protoze paket je
adresovan skupiné cilovych zatizeni. Z toho diivodu muze byt rozhranich, kterymi ma
paket opustit smerovac, vice. Smérovani multicastovych paketii je proto vice komplexni,
nez smérovani unicastovych pakett. (Cerpano z [1], [16])

3.6.1 Reverse path forwarding

Techniku smérovani na zakladé zpétné cesty (angl. reverse path forwarding) vyuziva
vétSina multicastovych smérovacich protokolti. Kdyz multicastovy paket dorazi na
rozhrani smérovace, smérova¢ vykond RPF kontrolu (angl. RPF check). Pokud je tato
kontrola uspésna, je paket na zéklad¢ dalSich kritérii smérovan dale, v opacném piipade je
paket zahozen. (Cerpano z [1], [2], [16])

RPF kontrola je vlastné ujisténi, zda rozhrani smérovace, na které paket dorazil, je ve
sméru ke zdroji multicastového provozu. To zabraniuje vzniku smycek ve smérovani
paketu. Rozhodovani probiha na zakladé zdrojové adresy paketu (cilova je oznaceni
multicastové skupiny), podle které¢ je urceno, zda paket zahodit nebo smérovat dale.
Samotné urceni, zda paket prosel kontrolou ¢i nikoliv je odliSné pro rtzné smeérovaci
protokoly. V nékterych piipadech smérovace udrzuji vlastni multicastovou routovaci
tabulku, na zékladé které se rozhoduji. Mezi tyto protokoly patii naptiklad DVMRP
(Distance Vector Multicast Routing Protocol). Jinou technikou je rozhodnuti na zdkladé
klasické unicastové routovaci tabulky smérovace. Takto se chovaji naptiklad protokoly
PIM (Protocol Independent Multicast) nebo CBT (Core Based Tree). (Cerpano z [1], [2],

[16])

3.6.2 Multicastova smérovaci tabulka

Kazdy distribuéni strom mize byt vpaméti smérovaci ulozen v takzvanych
multicastovych smérovacich tabulkach (angl. multicast route table, multicast forwarding
cache). V této tabulce jsou zaznamy, které urcuji, k jakym ptichozim rozhranim nalezi
kterd odchozi rozhrani. Rozdil je u obousmérnych sdilenych stromt, u kterych nezalezi na
tom, které z rozhrani je pfichozi a které odchozi (multicastovy provoz miize proudit obéma
sméry). Smérovace pro kazdou multicastovou skupinu bézné ur¢i pfichozi rozhrani, na
kterém provadi RPF kontrolu. V pfipadé zmény multicastového provozu (zmény
v distribu¢nim stromu) je smérova¢ nucen prepocitat, které z rozhrani bude ptichozi, aby
spravné reagoval na zmény v siti. (Cerpano z [1], [2])
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3.6.3 Prah TTL

Kazdy smérovac, ktery sméruje paket dale, snizi jeho hodnotu TTL o jedna. Pokud tato
hodnota dosahne nuly, je paket zahozen. Na smérovacich podporujicich multicast l1ze na
jednotliva jejich rozhrani aplikovat takzvany prédh TTL (angl. TTL threshold), ktery
pfedstavuje hranici, pod kterou nesmi TTL ptichoziho multicastového paketu byt, jinak je
paket zahozen. (Cerpano z [1])

Tato technika umoznuje administrativni dohled nad multicastovym provozem a nazyva se
také TTL scoping (stanoveni rozsahu za pomoci TTL). Diky nastaveni téchto hranic v siti
je mozno naptiklad udrzet dany multicastovy provoz v ramci uréité oblasti sité. (Cerpano

z[1])

3.6.4 Rozdéleni multicastovych routovacich protokolt
Multicastové routovaci protokoly lze rozdélit do tfech skupin, podle zplsobu zasilani
multicastového provozu:

* dense mode protokoly, do kterych patii DVMRP a PIM-DM,
* sparse mode protokoly, kam patii naptiklad PIM-SM a CBT,
* link-state protokoly, kam se fadi MOSPF. (Cerpano z [1], [2])

3.6.5 Dense mode protokoly

Dense mode protokoly jsou multicastové smérovaci protokoly, uréené pro sité a sluzby, ve
kterych vétSina zafizeni na siti pfijimd multicastovy provoz — jsou clenem této
multicastové skupiny. K doruc¢ovéani paketl se vyuzivaji stromy nejkratSich vzdalenosti
(SPT). Prace takového dense mode smérovaciho protokolu je rozesilat pakety do vsech
casti sité. Tomuto procesu se fika flooding (zamotfovani). V takovém piipadé je
multicastovy paket, ktery dorazi na rozhrani smérovace, rozeslan na vSechna ostatni
rozhrani tohoto smérovace. Takovymto zplisobem se vSechny multicastové pakety
dostanou ke vSem zafizenim na siti, 1 tém, které se z multicastové skupiny odhlasi.
Z dtvodu usetteni zdroji pak miize smerovac, k jemuz néjakému rozhrani neni pfipojeno
zddné zafizeni této multicastové skupiny, dat takovéto rozhrani do stavu pruned
(potlaceno). V takovém piipadé nebude zasilat multicastové pakety na toto rozhrani.
(Cerpano z [1], [2], [16])

oo
o D

Obrazek 18 — Prune message
Zdroj: Vlastni zpracovani
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Na obrazku 18 je zobrazen priklad sité s multicastovym provozem za pouziti dense mode
protokolu. Zdroj vysilani zasila multicastovy provoz smérovaci R1, ten ho dale pieposila
smérovaci R2, ktery replikuje pakety na vSechna sva zbyvajici rozhrani — smérovac¢lim R3
a R4. Ve chvili, kdy za smérovacem R4 neni zadné zatizeni piihlaSené k multicastové
skupiné, zasle smérovaci R2 takzvanou prune message (zpravu o odfiznuti), diky které si
smérova¢ R2 zaradi pfislusné rozhrani do stavu pruned. To zptsobi, ze dal§i multicastové
pakety jiz nebude na toto rozhrani zasilat a smérova¢ R4 tedy zadné dalSi nebude piijimat.
(Cerpano z [1], [2], [16])

Zatazeni rozhrani do stavu pruned je Casové omezené. Tento Cas je rlizny v zavislosti na
pouzitém routovacim protokolu. Jakmile toto Casové omezeni vyprsi, je rozhrani opét
vyjmuto ze stavu pruned a vraceno do puvodniho stavu. V takovém pifipadé mize opét
smérovac, pokud stdle nema na svém segmentu sit¢ zafizeni nélezici do skupiny, zaslat
novou prune message, diky které bude rozhrani opét prefazeno zpét do stavu pruned.
(Cerpano z [1], [2])

Dalsi technika, kterd se u dense mode protokoli vyuzivd je tzv. grafting (roubovani).
Jedna se rychlé znovupiipojeni segmentu sité, ktery je ve stavu pruned. Smérovac ihned
zjisti, pokud se nékteré ze zatizeni piihlasi k multicastové skupiné a zaSle takzvanou graft
message (zpravu o naroubovani) smérem ke zdroji vysilani. Sousedni smérovac, ktery mél
piislusné rozhrani ve stavu pruned, mize tento stav ihned zrusit a multicastovy provoz je
tak zasilan novym ucastnikiim. (Cerpano z [1])

3.6.6 Sparse mode protokoly

Narozdil od dense mode protokold, sparse mode protokoly nepfeposilaji pakety vSemi
rozhranimi a nezamotuji sit’ multicastovym provozem. Jsou urcené pro sit¢, kde se jen
mensi ¢ast uZivatell piihlasuje k multicastové skuping. (Cerpano z [1])

Smérovace, tedy nerozesilaji multicastovy provoz do doby, dokud neni explicitné vyzadan.
Smérovac, ke kterému jsou piipojena zafizeni, ktera se piihlasi ke skuping, zasild zpravy
o piipojeni (angl. join messages) smérem ke zdroji multicastového vysilani. Zasilanim
téchto zprav o pfipojeni az ke kofeni stromu — rendezvous pointu, popitipad¢ k core, dojde
k vybudovani nové vétve sdileného stromu. Tyto zpravy se musi zasilat periodicky, jinak
dojde ke smazani stavii na rozhranich smérovact (doba platnosti). (Cerpano z[1], [2],

[16])

V nékterych ptipadech (PIM-SM), jsou pouZivany i zpravy o pfipojeni k vytvoreni stromu
nejkratSich vzdélenosti (SPT). Tyto miizou slouzit ke zkrdceni cesty multicastového
provozu diky vynechani kotene sdilené¢ho stromu. (Cerpano z [1]).

V piipad¢€, Zze multicastovy provoz jiz dale neni potfebny, lze u sparse mode protokoli
zasilat prune message zpravy (zpravy o potlaceni). Naptiklad pokud smérovac zjisti, ze uz
nema pripojend zadnd zafizeni, které multicastovému provozu naslouchaji, posila tuto
prune message smérem ke koteni stromu, aby ostatni smérovace jiz nemusely multicastovy
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provoz timto smérem zasilat a zaroven nemusely cekat na vyprSeni doby platnosti.
V takovém piipadé to je z hlediska tspory sitovych zdroji efektivngjsi feseni. (Cerpano

z[1])

3.6.7 Link-state protokoly

Link-state protokoly, podobné¢ jako dense mode protokoly, pouzivaji k doruCovani
multicastového provozu stromy nejkratSich vzdéalenosti (SPT). Narozdil od nich vSak
nepouzivaji mechanismus rozesilani paketii vS§emi rozhranimi krom¢ ptichoziho. Oproti
tomu zasilaji specialni multicastové informace o stavu linky, diky kterym identifikuji, kde
se nachdazi zafizeni pfipojena k dané multicastové skupiné. Kazdy smérova¢ pak vyuziva
tyto informace k sestaveni nejkrat§i cesty ke vSem piijemclim multicastového provozu.
(Cerpano z [1]).

3.7 Protokol IGMP

Internet Group Management Protocol (IGMP) je jednim ze stavebnich kament IP
multicastové komunikace. Jednad se o protokol, ktery je primarn€ uren ke komunikaci
mezi cilovymi zafizenimi a smérovaci. Zakladnimi zpravami, které pomoci tohoto
protokolu pocitace zasilaji smérovaci, jsou pozadavky o pfijem provozu multicastové
skupiny a pozadavky o ukonceni piijmu tohoto provozu. Protokol IGMP je k témto ucelim
vyuzivan nehled€ na zvoleny multicastovy smérovaci protokol. IGMP je nedilnou soucasti
protokolu IP a vSechna zafizeni, kterd si pfeji pfijimat multicastovy provoz, musi protokol
IGMP implementovat. IGMP pakety jsou zasilany uvnitt IP paketi, u kterych je v poli
protocol, vyplnéno ¢islo 2 (znac¢i IGMP). Tyto pakety maji dale nastaveno pole 77L na
hodnotu 1. Znamena to, ze IGMP zpravy nejsou smerovany a dostanou se pouze na
nejblizsi smérovag. (Cerpano z [1], [2], [16], [20])

Smérovace si udrzuji pro jednotlivé multicastové skupiny seznam rozhrani, za kterymi jsou
zafizeni nalezici t€émto skupindm. Tyto seznamy buduji na zakladé IGMP zprav, které
koncova zafizeni smérovaci zasilaji. Teémito rozhranimi potom zasilaji multicastovy
provoz odpovidajicim koncovym zafizenim. (Cerpano z [1])

3.7.1 IGMP verze 1
Prvni verze protokolu IGMP (IGMPv1) byla definovana v RFC 1112 a vydéana roku 1989.

ve e e | checu

group address

Obrazek 19 — Zprava IGMP verze 1
Zdroj: Vlastni zpracovani

Zprava protokolu IGMP verze 1 obsahuje pole:
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* version, urcujici verzi protokolu (1),
* type, které urCuje typ zpravy (membership query nebo membership report),
* checksum, kontrolni soucet,

*  group address, coz je adresa multicastové skupiny, jiz se zprava tyka. (Cerpano

z[1], [2])

Smérovac, ktery je na daném segmentu sité zodpoveédny za zasilani IGMP zprav, zasila
v ptipadé IGMPv1 periodicky zpravu typu membership query (dotaz na c¢lenstvi) viem
stanicim v této lokalni siti (224.0.0. 1). Standardni nastaveni doby, po které se opakuje
zasilani téchto zprav, je 60 sekund. Pocitac, ktery je ¢lenem multicastové skupiny, zasle
IGMP zpravu typu membership report (zprava o ¢lenstvi) na multicastovou adresu
skupiny, které je clenem. Tim se smérovace dozvi, zZe na této lokalni siti jsou zafizeni, ktera
si preji pfijimat multicastovy provoz dané skupiny a mohou toto rozhrani zaradit do
seznamu rozhrani pro tuto skupinu. Pokud je v lokdlni siti vice zafizeni, kterd si pfteji
dostavat provoz dané multicastové skupiny, nemusi jiz zasilat zpravu membership report.
Vysledkem tohoto procesu je, Ze smérovace znaji multicastové skupiny, jejichZ provoz
maji na tuto lokélni sit’ (pfislugnym rozhranim) zasilat. (Cerpano z [1], [2], [10])

IGMPv1 pouziva takzvany report suppression mechanism (mechanizmus potlatovani
zprav) aby omezil pocet IGMP paketli na lokalni siti. Ve chvili, kdy IGMP membership
query dorazi na koncové zafizeni, zatne odpocitavani casovace pro kazdou multicastovou
skupinu, které je tento pocita¢ ¢lenem. Kazdy takovy casovac je pocatecné nastaven na
nahodnou hodnotu mezi 0 a 10 sekundami. Pocita¢ zasila zpravu membership report az po
vyprSeni tohoto CasovaCe a to jen v piipad¢, ze béhem odpocitavani nedostal stejnou
zpravu od jiného pocitace v siti. Diky tomu je omezen pocet zprav typu membership report
na lokalni siti. (Cerpano z [1], [10])

Proces ptihlaSeni pocitace k dané multicastové skupiné l1ze urychlit, pokud pocitac¢ ihned
pfi vzniku takovéhoto pozadavku zaSle smérovaci membership report. Jakmile smérovac
obdrzi takovyto membership report, zafadi dané rozhrani do svého seznamu pro tuto
multicastovou skupinu a zacne na néj multicastové pakety rozesilat. Pocita¢ tak nemusi
Gekat, nez vyprsi interval a smérovaé rozesle své membership query. (Cerpano z [1], [10])

V piipadé, ze dany segment sit¢ obsahuje vice smérovacii nez jeden, je volba o tom, ktery
znich bude zodpovédny za zasilani zprav, nechdna na pouzitém multicastovém
smérovacim protokolu. (Cerpano z [1])

3.7.2 IGMP verze 2
Druhé verze protokolu IGMP byla standardizovéna organizaci IETF v listopadu roku 1997
a pfinesla n&kolik uprav oproti piivodni verzi. (Cerpano z [1], [10])

V IGMP verze 2 jsou membership query zpravy rozdéleny do dvou kategorii: general
query (obecny dotaz), ktery ma stejnou funkci jako membership query z prvni verze
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a group-specific query, ktery predstavuje dotaz na jednu konkrétni multicastovou
skupinu. Proces zasilani membership query a membership report je totozny s tim v prvni
verzi. (Cerpano z [1], [10])

Zprava ma, oproti prvni verzi, trochu odlisSny format. Format zpravy v IGMP verze 2 je
zobrazen na obrazku 20.

N
time

Obrazek 20 — Zprava IGMP verze 2
Zdroj: Vlastni zpracovani

Pole #ype bylo slouceno s polem version a nyni zabira celych 8 biti. Hodnoty jednotlivych
zprav pouzivanych v IGMP verze 2 jsou nastaveny tak, aby zarucily zpétnou kompatibilitu
s predchozi verzi. Nevyuzité misto nyni vypliluje pole maximum response time, které dava
smérovaci moznost zadat maximalni ¢as, do kterého musi zafizeni odpovédéet. Tento Cas
pocitac¢e pouzivaji jako horni limit pro nadhodné ¢islo, kterym inicializuji sviij ¢asovac po
obdrzeni membership query. Smérovac¢ tak mlize regulovat latenci procesu prihlaseni do
skupiny. (Cerpano z [1], [10])

Druhé verze IGMP obsahuje novy typ zpravy, takzvanou leave group message (zprava
o opusténi skupiny). Tyto zpravy zasilaji pocitace ihned pfi opusténi multicastové skupiny
na adresu 224.0.0.2 (vSechny smérovace na tomto segmentu). Smérova¢ v takovém
ptipadé, kdyz obdrzi zprdvu o opusténi skupiny, rozesle group-specific query, kterym se
pta, zda je na této siti néjaké zatfizeni, které si preje multicastovy provoz této skupiny
pfijimat. Pokud takové zafizeni na siti je, zasSle membership report pro tuto skupinu
a smérovac tak nepfestava zasilat multicastovy provoz na ptislusné rozhrani. Naproti tomu,
pokud takové zafizeni jiZ na této siti neni a smérova¢ neobdrzi membership report
v odpovidajicim Case, je zafizeni odstranéno ze seznamu pro tuto skupinu a multicastovy
provoz této skupiny jiz neni dale zasilan. (Cerpano z [1], [2], [10])

Dalsi dilezitou vlastnosti IGMP verze 2 je moznost voleni smérovace zodpovédného za
zasilani zprav. Takovd moznost v pifedchozi verzi chybéla a volba zodpovédného
smérovace byla ponechdna na multicastovém routovacim protokolu. IGMP verze 2 pouziva
pole group address ve zpravé general query ke zvoleni zodpovédného smérovace.
(Cerpano z [1], [10])

Kazdy smérovac na siti po svém startu zasila zpravu general query, ve které je v poli group
address adresa jeho rozhrani do této sit€. Zpravy jsou zasilany vSem zafizenim na siti
(224.0.0.1). Pokud néktery smérova¢ pfijme tuto zpravu, porovna zdrojovou adresu
zpravy se svou vlastni adresou odpovidajiciho rozhrani. Zodpovédnym smérovacem se

cwwvr

opakuje, aby v ptipadé naptiklad havarie smérovace byl zvolen novy. (Cerpano z [1], [10])
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3.7.3 IGMP verze 3

zmeény oproti pfedchozim verzim. Jednim z nejvétsich zlepsSeni je moznost pocitact zvolit

si zdroj nebo zdroje multicastového vysilani dané skupiny. (Cerpano z [1], [2], [21])

Zprava IGMP verze 3 doznala oproti pfedchozim verzim zna¢nych zmén. Samotné
implementace IGMP verze 3 jsou vSak zpétn¢ kompatibilni se starSimi verzemi. Na

obrazku 21 je vyobrazena struktura IGMP membership query zpravy. (Cerpéano z [2], [21])

max, resp.
Eime

group address

mam number of sources

source address [1]

source address [N]

Obrazek 21 — Membership query v IGMPv3
Zdroj: Vlastni zpracovani

Prvnich 64 bith je stejnych jako u ptedchozi verze. V poli type je pro membership query
hodnota 0x11. Pole maximum response time, checksum a group address maji stejny ucel
jako ve verzi 2. Pole, ktera jsou ve verzi 3 nova:

* resv (reserved), vyhrazené pro pozd¢jsi tcely, nyni je ignorovano,

* s flag (ptiznak s), pokud je nastaven na 1, dava smérovaciim najevo, aby neposilaly
odpovédi na ptichozi periodicky posilané membership query,

* QRV (querier's robustness variable), hodnota mezi 0 a 7, znaci kolikrat zatizeni
opakuji zasilani zpravy,

*  QQIC (Querier's Query Interval Code), hodnota intervalu, po kterém smérovac
zodpovédny za zasilani membership query posila zpravy,

* number of sources, pocet zdrojovych adres obsazeny v tomto membership query,

* source address [i], zdrojové adresy, které¢ jsou pro danou multicastovou skupinu
dostupné. (Cerpano z [21])

Membership query mohou byt v této verzi IGMP 3 riizné typy:

* general query (obecny dotaz), kterou zasila smérovac, aby se dozvédél kompletni
seznam multicastovych adres, kterym si pieji pocitace na této siti naslouchat,

* group-specific query (dotaz na skupinu) zasila smérovac aby zjistil, zda si n¢ktery
pocitac na siti pieje ptijimat provoz jedné konkrétni skupiny,



* group-and-source-specific query (dotaz na skupinu a zdroj) zasila smérovac aby
se dozveédél, provoz kterych zdroji dané multicastové skupiny si pocitace pteji
ptijimat. (Cerpano z [21])

General query zpravy jsou zasilany vSem zatizenim na siti (skupina 224.0.0. 1), group-
specific a group-and-source specific query zpravy jsou zasilany na adresu skupiny, jiz se
dotaz tyka. (Cerpano z [21])

Struktura membership report zpravy je oproti pfedchozim verzim taktéZ do zna¢né miry
zménéna. Schéma membership report je zobrazeno na obrazku 22.

checksum

reserved nr. of group records

group record [1]

group record [N]

Obrazek 22 — Membership report vIGMPv3
Zdroj: Vlastni zpracovani

Nov¢ se sklada z n¢kolika blokli nazyvanych group record, kdy kazdy odpovida nekteré
multicastové skupiné a zvolenym zdrojim multicastového provozu. Jednotliva pole, které
membership report obsahuje jsou:

* tpe, které ma hodnotu 0x22, znaci IGMPv3 membership report,

* reserved, jsou pole, ktera jsou ignorovana, rezervovana pro pozdéjsi vyuziti,

* number of group records, poCet zdznamu typu group record,

» group record [i], zdznamy group record, odpovidajici multicastovym skupindm.
(Cerpano z [21]).

record I:ype number of sources

multicast address

source address [1]

source address [N]

auxiliary data

Obriazek 23 — Group Record
Zdroj: Vlastni zpracovani

Na obrazku 23 je zobrazeno schéma zaznamu group record. Sklada se z nasledujicich poli:
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* record type, typ zaznamu, ktery mize nabyvat hodnot: current-state record délici se
naMODE IS INCLUDE aMODE IS EXCLUDE, filter-mode-change record délici
s¢ na CHANGE TO INCLUDE MODE a CHANGE TO EXCLUDE MODE nebo
source-list-change record (ALLOW NEW SOURCES, BLOCK OLD SOURCES),

* aux data len, které signalizuje délku ptidavnych dat,

* number of sources, signalizujici kolik zdrojovych adres je pfitomno v tomto
zaznamu,

* multicast address znac¢i adresu skupiny, které se tento zaznam tyka,
* source address [i] jsou zdrojové adresy v tomto zdznamu,

s auxiliary data jsou piidavna data, v IGMPv3 se nepouzivaji. (Cerpano z [21])

Proces fungovani protokolu IGMP verze 3 Ize popsat zvlast’ pro koncova zatizeni, ktera
ptijimaji multicastovy provoz (pocitace, smerovace) a zatizeni, kterd na lokalni siti tento
provoz zprostiedkovavaji (smérovace). Z pohledu koncovych zatizeni existuji dveé udalosti,
na které protokol IGMP verze 3 reaguje néjakou z akci: zména stavu naslouchajiciho
rozhrani a pifjem IGMP dotazu (membership query). (Cerpano z [21])

Pfi zméné stavu naslouchajiciho rozhrani, naptiklad pti zméné zdroje, od kterého chce
pocita¢ dostavat multicastovy provoz, vysila zafizeni state-changed report. Rozhrani je pro
multicastovou skupinu nastaveno na jeden z filtrovacich moda (filter mode) exclude nebo
include. Dale si rozhrani spoleéné stimto mdédem udrzuje seznam zdrojovych adres
(source list), na které je tento mod aplikovan. Mod include spoleéné se zdrojovymi
adresami znaci, Ze pocita¢ chce zasilat multicastova data této skupiny pouze od zminénych
zdrojii. V pfipadé moddu exclude jsou vSak zdroje, které jsou v seznamu, potlaceny
a multicastova data jsou pfijimana od vSech ostatnich. Zprava pak obsahuje jednotlivé
zdznamy group record, jejichz typ a obsah je zavisly na porovnani filtrovaciho modu
a seznamu zdroji pro danou multicastovou adresu, a to pfed a po zmén¢. Vysledkem je
zprava, kterd obsahuje zdznamy group record odpovidajici aktualné¢ zménénému stavu
rozhrani. V tabulce 9 je zobrazen kli¢ k sestavovani takovéto zpravy na zaklad€ minulého
a nového stavu rozhrani. Aby bylo pfedejito moznosti, ze n¢které multicastové smérovace
nezachyti zpravu o zméné stavu, je tato poslana nékolikrat, podle nastaveni hodnoty ORV.
(Cerpano z [21])

Tabulka 9 — Sestaveni State-Change Record
Zdroj: RFC3376 [21]

Minuly stav rozhrani  Novy stav rozhrani Zasilany State-Change Record
INCLUDE (A) INCLUDE (B) ALLOW(B-A), BLOCK (A-B)
EXCLUDE (A) EXCLUDE (B) ALLOW(A-B), BLOCK (B-A)
INCLUDE (A) EXCLUDE (B) TO_EX (B)

EXCLUDE (A) INCLUDE (B) TO_IN (B)
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Po pfijeti membership query zpravy zafizeni neodpovida okamzité, ale cekd nahodny cas,
ze shora ohrani¢eny hodnotou pole max response time. Takové zatizeni muze dostdvat
rizné typy zprav membership query. Jakmile Casova¢ vyprsi, zatizeni zasSle membership
report zpravu, ve které jsou zdznamy typu current-state record obsahujici filtrovaci mod
a seznam zdrojii, na vSechny multicastové adresy, kterym dané zafizeni nasloucha,
piipadné na multicastovou adresu, jiz se membership query zprava tyka. (Cerpano z [21])

Smérovag, ktery potiebuje znat skupiny, jejichz provoz ma na pfipojenou sit’ zasilat, posila
periodicky general query, tedy obecné dotazy. Diky tomu ziskd od zafizeni informace
o tom, jaky provoz ma smérovat do dané sité. V pifipadé, ze nékteré zatizeni na siti opusti
skupinu, zasila smerovac group-specific query zpravu, diky které se dozvi, zda jsou na siti
jesté néjaka zafizeni, kterd chtéji provoz této skupiny piijimat. Jsou tedy posilany v reakci
na state-change record, ktery zaslal néktery ze systému v siti. Aby se smérova¢ dozvédél,
zda provoz od nékterych zdroji skupiny uz nemda smérovat, zasild group-and-source-
specific query zpravy, diky kterym zjisti, zda je na siti n¢jaké zafizeni, které si pieje
dostavat provoz od konkrétnich zdroji multicastového vysilani. Tyto dotazy jsou zasilany
pouze v reakci na state-change record zaslany nékterym ze systémi na siti. (Cerpano
z[21])

Volba smérovace, zodpovédného za posilani dotazli, je shodnd s mechanizmem
predstavenym u IGMP verze 2. (Cerpano z [21])

3.7.4 IGMP Snooping

Problémem stile zlstdva adresace na druhé vrstvé ISO/OSI modelu, kde v ptipadé
napiiklad ethernetové multicastové MAC adresy jsou tyto multicastové ramce zasilany
vSemi rozhranimi ethernetového piepinace a tim dochéazi k vysokym poctiim ethernetovych
ramcl na lokalnich sitich. Jednou z technik, kterd tento problém fesi je takzvany IGMP
Snooping. (Cerpano z [1], [16])

Jedna se v podstaté o analyzu IGMP zprav, kdy piepina¢ rozpoznava, kterd multicastova
data ma zasilat jakym svym rozhranim na zakladé ptihlasovani pocitaci ke skupinam a na
zéklad¢ jejich odhlasovani. V ptipad¢ prochazejicich membership report zprav si piepinac
zafadi pfislusny port do multicastové CAM tabulky, kde jej pfifadi k odpovidajici
multicastové skupiné. Naopak pokud zafizeni opusti multicastovou skupinu, mize
smérova¢ dané rozhrani z tabulky odstranit. Na zaklad¢ téchto poznatkli se ptepinac
postupné dozvi, ze data té ¢i oné multicastové skupiny ma zasilat pouze naptiklad dvéma
rozhranimi, namisto viech a tim dochazi k Gispoie sitovych zdroji. (Cerpano z [1], [16],

[22])
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4 Protocol Independent Multicast

PIM (angl. Protocol Independent Multicast) je multicastovy smérovaci protokol, ktery ke
svému fungovani vyuziva unicastové smérovaci tabulky jednotlivych smérovaci. Narozdil
od nékterych jinych multicastovych smeérovacich protokolt (napt. MOSPF) je tedy
nezavisly na pouzitém smérovacim protokolu v siti a neni rozhodujici, jestli je smérovaci
tabulka smérovacde naplnéna napiiklad staticky nebo pomoci néjakého unicastového
smérovaciho protokolu (RIP, OSPF, BGP, atd.). (Cerpano z [1], [2], [16])

Protokol PIM dokéze operovat v jednom ze dvou modi tak, aby pokryl potieby kladené na
smérovani multicastového provozu v jednotlivych sitich. Tyto mody jsou:

* dense mode, urceny pro sité, ve kterych bude vétsi pocet koncovych zatizeni
piijimat multicastovy provoz,

* sparse mode, urCeny pro sité, ve kterych se k multicastové skupiné pfipojuje jen
mensi ¢ast koncovych zafizeni. (Cerpano z [1], [2], [16])

4.1 PIM Dense Mode

Jak bylo zminéno vyse, PIM-DM (PIM dense mode) je protokol, ktery neni zavisly na tom,
jaky unicastovy smérovaci protokol je v siti pouzit. PIM-DM pouziva takzvané flood-and-
prune chovani, tzn. Ze je pro néj pfirozené zasilat multicastovy provoz do vSech ¢asti sité
a je na smérovacich, aby potlacily zasilani provozu tam, kde to neni tfeba. Tento proces je
také oznacovan terminem data pushing (tlaceni dat), ¢imz je poukdzdno na implicitni
rozesilani multicastového provozu do vSech segmentt site. Jelikoz PIM-DM je dense mode
protokol, jako prostfedek k doru¢ovani multicastového provozu cilovym stanicim vyuziva
sdilené stromy (SPT). (Cerpano z [1], [2], [16])

Ve chvili, kdy n¢jaky zdroj multicastového provozu zacne rozesilat data, PIM-DM
predpoklada, ze vSechna zatizeni v siti si pieji tato data pifijimat. Multicastovy provoz se
tedy zaCne rozesilat do vSech Casti sité, pifi¢emz diky algoritmu RPF je zaruceno, ze
nevzniknou smycky ve smérovani. Pokud nckteré casti sit¢ neobsahuji zddné zafizeni,
které je Clenem multicastové skupiny, je na smérovacich, aby provoz do této Casti sité
potlacily (pruning). Tento stav (prune state) je ¢asov€é omezeny a po vyprSeni tohoto ¢asu
bude multicastovy provoz do této sit€¢ opct zasilan. Pokud je multicastovy provoz do
nekteré Casti sit¢ potlacovan (pruned) a v téze Casti sité se objevi zatizeni, které se ptihlasi
do multicastové skupiny, smerovac tuto Cast sit€¢ opét piipoji k multicastovému provozu.
Takovému procesu se k4 grafting (roubovani). (Cerpano z [1], [23])

4.1.1 Objeveni sousedt
Smérova¢ protokolu PIM zasild periodicky zpravy pojmenované jako PIM hello na
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vSechna svéa rozhrani, na kterych je PIM nastaven jako aktivni. Diky témto zpravam,
zasilanym skupiné 224.0.0.13 (vSechny PIM smérovace), se smérova¢ dozvi, které
dalsi smérovace protokolu PIM v siti jsou. PIM hello zpravy jsou zasilany typicky po 30
sekundach a pokud od nékterého smérovace tato zprava nepfisla po trojndsobnou dobu
(typicky 90 sekund), je tento smérova¢ povazovan za nefunkéni. (Cerpano z [1], [23])

Udrzovani sousedstvi je dilezit¢ z hlediska vytvaireni a udrzovani distribu¢nich stromt.
Déle jsou tyto zpravy také pouzivany ke zvoleni zodpovédného smérovace (angl.
designated router). (Cerpano z [1])

4.1.2 Smérovani multicastového provozu

Jednim ze zakladnich algoritmt, které PIM-DM pouziva, je RPF (reverse path forwarding).
Diky této technice jsou multicastové pakety, které dorazi na rozhrani smérovace,
kontrolovany, zda pfichazeji ze Zadouciho sméru. Protokol PIM-DM k tomu pouziva
unicastovou smerovaci tabulku, ve které vyhleda zdznam nejlépe se shodujici se zdrojovou
adresou multicastového paketu. Pokud se rozhrani uvedené k tomuto zaznamu shoduje
s rozhranim, jimz paket na smérova¢ dorazil, je paket dale zpracovavan, v opacném
piipadg je paket zahozen. (Cerpano z [1])

V prvotni fazi tedy za¢ina protokol PIM-DM smérovat pakety, u nichz skonci test RPF
s kladnym vysledkem, vSemi ostatnimi rozhranimi mimo to, kterym dany paket na
smérova¢ dorazil. Nutno podotknout, ze tento multicastovy provoz je rozesilan pouze
rozhranimi, které maji alespoil jednoho PIM souseda nebo piimo piipojend koncova
zafizeni, patfici do multicastové skupiny. Ptiklad takové sité, ve které je protokol PIM-DM
v prvotni fazi, je zobrazen na obrazku 24. (Cerpano z [1], [2])
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Obrazek 24 — Prvotni provoz v PIM-DM
Zdroj: Vlastni zpracovani

Kazdy ze smérovacli na obrazku pfijima multicastovy provoz pravé jednim rozhranim, pro
které dopadne RPF kontrola kladné (takovy provoz dostavd R1 od PC1, R2 od R1, R3 od
R1, R4 od RI1, R5 od R2, R6 od R3 a R7 od R4). Zaroven vsak kazdy ze smérovacl
rozesila provoz vSemi ostatnimi rozhranimi, tj. 1 témi, které nevedou k cilovym pocitacim
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(PC2 a PC3) nebo miizou potazmo zpusobit smycky ve smérovani (napi. R6 smérem
k R4). Diky RPF je vSak provoz, ktery by mohl zptisobit smycku ve smérovani, zahazovan
(v ptipadé¢, Ze takovato smycka neexistuje v samotné konfiguraci smérovacich tabulek).
Pocitace PC2 a PC3 jsou prihlaseny k multicastové skupin€ a dostavaji jeji provoz.

4.1.3 Pruning

Pruning, neboli ,potlaceni provozu®, je technika, diky niz PIM Setii sitové zdroje.
Smérovace, které zjisti, ze nékterymi porty jim pfichazi provoz, ktery nepieposilaji nikam
dale, zasilaji tzv. prune message zpravy (zpravy o potlaceni), kterymi informuji sousedni
smérovace o tom, Ze nepotiebuji multicastovy provoz na tomto rozhrani pfijimat. Tyto
zpravy musi byt zasilany periodicky (typicky interval je 3 minuty). Jednim takovym
diivodem potlaceni multicastového provozu muze byt negativni vysledek RPF kontroly.
Pokud na rozhrani ptijde multicastovy paket, protokol PIM-DM provede RPF kontrolu
viucéi unicastové smérovaci tabulce. Pokud zdrojova adresa paketu neodpovida rozhrani
nejlepsi shody ve smérovaci tabulce, paket je zahozen a smérovac na toto rozhrani zasila
svému PIM sousedovi prune message zpravu. Soused po pfijeti této zpravy uvede své
vlastni rozhrani do stavu pruned. Timto rozhranim dale nezasild multicastovy provoz této
skupiny, a to az do vyprSeni tohoto stavu (tento stav ma doCasnou zivotnost a proto je
zpravy nutno zasilat periodicky). Dalsi situaci, pfi které smérova¢ emituje prune message
zpravy, je pokud je tento smérovac listem v siti a zarovenn nema pripojené zadné pocitace,
které by patfily k multicastové skupiné. Pokud ma takovyto smérovac¢ vSechna rozhrani,
krom¢ toho, kterym multicastovy provoz pfijima, ve stavu pruned, zasila sdm prune
message zpravy smérem ke zdroji multicastového provozu. Ptiklad pouziti téchto pravidel
v PIM siti je zobrazen na obrazku 25. (Cerpano z [1], [23])

N |

Obrazek 25 — PIM-DM pruning
Zdroj: Vlastni zpracovani

Obrazek zachycuje stejnou sit’, ktera je zobrazena i na obrazku 24, nicméné ve fazi, kdy
smérovace postupné zasilaji prune message zpravy (modré Sipky). Tyto zprdvy mezi
smérovaci R4 a R6, R2 a R3, R6 a R7 jsou zasilany z dlivodu negativniho vysledku RPF.
Smérovace po obdrzeni téchto zprav védi, ze dale jiz nemusi zasilat provoz, ktery by byl
jejich sousedy zahozen. Smérova¢ R6 mé vSechna rozhrani, kromé ptichoziho, ve stavu
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pruned, a proto i ten zasild prune message zpravy smérovaci R3. Ze stejného divodu pak
smérova¢ R3 zasila tyto zpravy smérovaci R1. Vysledkem je zdrojovy distribu¢ni strom,
ktery doruCuje multicastovy provoz pocitacim piihlaSenym k multicastové skupin¢ (PC2
a PC3). (Cerpano z [1])

Dalsim piipadem, ktery miize nastat v siti, kde je na jednom segmentu vice smérovac, je
zasilani prune message zprav smeérovaci, po kterém ovSem smérovani multicastového
provozu vyzadujeme. Jednd se o piipad, kdy jeden ze smérovaci, ktery je listem v siti,
zasila prune message. V daném segmentu sité je 1 jiny smerovac, ktery ma ptfimo pfipojena
cilova zafizeni pfijimajici multicastovy provoz. Zpravy prune message jsou zasilany na
multicastovou adresu 224.0.0.13 (vSechny PIM smérovace), a tak zpravu o potlaceni
obdrzi vS§echny smérovace na daném segmentu. Pokud néjaky z nich multicastovy provoz
potfebuje, zasle takzvanou PIM join message, kterou d4 smérovaci, zasilajicimu tento
provoz, najevo, ze potlaceni provozu se nema uskutecnit. Priklad takovéto jednoduché sité
je vyobrazen na obrazku 27. (Cerpéano z [1])
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Obrazek 26 — Prune override
Zdroj: Vlastni zpracovani

Na siti uvedené v ptikladu je zdroj multicastového provozu PCl1, ktery zasila provoz
smérovaci R1. Ten dale zasila multicastové pakety na sdilené médium — pro smérovace R2
a R3. Smérova¢ R2 ma piimo ptipojené¢ho ¢lena multicastové skupiny PC2. Naproti tomu
R3 je listem v siti. R3 podle ocekavani, protoze je listem a nepotiebuje multicastovy
provoz, zacne zasilat prune message zpravy na multicastovou adresu 224.0.0.13.
Smeérovac R1 zprédvu obdrzi a v tu chvili spusti ¢asovac (typicky nastaveny na 3 sekundy).
Tuto zpravu zaroven obdrzi i smérova¢ R2, ktery potfebuje dostavat multicastovy provoz,
aby ho mohl smérovat k PC2. Aby provoz nebyl potlacen, zasilda smérova¢ R2 PIM join
message. JelikoZ smérova¢ RI1 obdrzi tuto zpravu jest€¢ pred uplynutim casovace,
k potlaceni provozu (pruning) nedojde a PC2 o své multicastové pakety neptijde.

41.4 Grafting

Grafting neboli roubovani je technika, kterou PIM-DM vyuziva k opétovnému piipojeni
diive potlaenych (pruning) vétvi distribuéniho stromu. Pokud se na Casti sité, kterou
obsluhuji smérovace, jejichz rozhrani jsou ve stavu pruned, piihlasi né&jaky pocitac
k odbéru provozu multicastové skupiny, je tato Cast sité pfipojena zpét do distribucniho
stromu. Aby smérovace nemusely ¢ekat na vyprSeni pruned stavi rozhrani, zasilaji
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v takovém ptipad¢ tzv. graft message zpravu. Sousedni smérovac¢ po obdrzeni této zpravy
odpovida graft-ack zpravou. V tomto momenté¢ je zrusen stav pruned na odpovidajicim
rozhrani a multicastovy provoz dané skupiny je znovu zasilan do této ¢asti sité. (Cerpano

z[1], [23])

4.1.5 State-refresh

Aby se omezilo opakované zamotovani sit¢ a ndsledné potlacovani provozu (pruning),
pouziva protokol PIM-DM takzvany state-refresh mechanismus (obnoveni stavu). Jedna se
o zpravy state refresh message, které jsou zasilany smérovaem piimo pfipojenym ke
zdroji multicastového provozu. Tyto zpravy jsou zasilany napti¢ celou siti, takze je obdrzi
kazdy PIM smérovac v distribuénim stromu. Pokud smérovac tuto zpravu obdrzi na své
rozhrani a tato zprava projde RPF kontrolou, obnovi se stav vSech pruned rozhrani — tedy
nastavi ¢asovace u rozhrani v pruned stavu pro tuto multicastovou skupinu na ptvodni
hodnotu. Tim se zabrani opétovnému zaslani multicastového provozu do vSech c¢asti sité
(po vyprieni smérovaét i do t&ch, kde jsou rozhrani ve stavu pruned). (Cerpano z [23])

4.2 PIM Sparse Mode

Protokol PIM-SM (PIM sparse mode) je, podobné jako jeho dense mode varianta,
multicastovy smérovaci protokol, ktery ke smérovani multicastovych paketl vyuziva
unicastovou smérovaci tabulku a zaroven je nezéavisly na tom, jaky unicastovy smérovaci
protokol je v siti pouzit. Namisto techniky data pushing, pouzivané v PIM-DM, je zde
vyuzivana varianta ozna¢ovana jako data pulling (tahdni dat). Toto oznaceni poukazuje na
fakt, ze data jsou zasilany jen na explicitni vyzadani. Multicastovy provoz je smérovan do
jednotlivych ¢asti sité¢ jen v pfipad€, Zze pfijde pozadavek na zasilani provozu timto
smérem. Az na zakladé tohoto pozadavku je tedy provoz jednotlivymi smérovaci smérovan
k cili. (Cerpano z [1], [2])

Zakladem protokolu PIM-SM je sdileny strom (shared tree, RP tree), jehoz kofen je
umistén v nékterém prvku (smérovaci) v siti a nazyva se rendezvous point (RP). Smérem
k tomuto koteni, k rendezvous pointu, zasilaji vysilace multicastovy provoz, ktery je timto
nasledn¢ smérovan sdilenym stromem smérem k pfijimaciim. Smérovace, které maji ptimo
pfipojend koncova zafizeni patfici do multicastové skupiny (tj. zafizeni kterd si pfteji
piijimat multicastovy provoz), zasilaji takzvané join message zpravy (zpravy o piipojeni
do skupiny) smérem ke kofeni stromu. Naopak pokud multicastovou skupinu opusti,
zasilaji prune message zpravy (zpravy o potlaceni), kterymi daji smérovacim najevo, Ze
provoz jiz neni tieba zasilat. (Cerpano z [1], [24])

4.2.1 Join message zpravy

Distribu¢ni sdileny strom, pouzivany v protokolu PIM-SM, ma sviij kofen v bod¢
rendezvous point, ktery se nachdzi na nékterém misté v siti. Po pfihlaSeni pocitace do
multicastové skupiny, pokud je tento prvni, ktery je ke smerovaci piimo pifipojen, zasila
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smérovac join message zpravu smérem k rendezvous pointu. Tato zprava obsahuje adresu
multicastové skupiny, o jejiz provoz pocita¢ stoji. Kazdy ze smérovacl po cesté si ve své
paméti prifadi dané rozhrani k multicastové skupiné obsazené ve zpravé join message.
Takto se zachova kazdy smérova¢ do chvile, dokud join message nedorazi na rendezvous
point nebo na smérovac, ktery jiz v paméti zaznam této skupiny ma (je tedy soucasti
sdileného stromu). Priklad sité, na které vznikd takovy sdileny strom je zobrazen na
obrazku 27. (Cerpano z [1], [24])
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Obrazek 27 — Join message zpravy

Zdroj: Vlastni zpracovani

Pocitac na obrazku se ptihlasi k odebirani multicastového provozu dané skupiny. Jelikoz je
tento pocita¢ prvnim pocitaCem v siti, ktery se do multicastové skupiny piihlasuje
a smérovac, ke kterému je pfipojen tedy jesté nepatii do distribucniho stromu pro tuto
multicastovou skupinu, vytvofi zdznam pro tuto skupinu a rozhrani smérem k pocitaci
zafadi mezi ty, jimiz se ma provoz této skupiny zasilat. Smerova¢ byl donucen vytvofit
zdznam pro tuto multicastovou skupinu a tudiz zasila PIM join message zpravu smérem
k rendezvous pointu (rozhrani, kterym tuto zprdvu zaslat nalezne pomoci unicastové
smérovaci tabulky). Dal§i smérova¢ na cest¢ k rendezvous pointu, po obdrzeni join
message zpravy, opét vytvori zdznam pro tuto skupinu a ptichozi rozhrani do ni zaradi.
Pokracuje zaslanim join message zpravy dale smérem k RP. Rendezvous point tak obdrzi
join message zpravu pro danou multicastovou skupinu. Jelikoz pro tuto skupinu jesté
zdznam nema, vytvoii ho a ptislusné rozhrani zatadi. V tuto chvili je sestaveny distribu¢ni
strom z RP az k po&itaci, ktery se piihlasil do skupiny. (Cerpano z [1], [24])

Jelikoz stav multicastového zdznamu na smérovaci méa casovy limit, po kterém je tento
z paméti smerova¢ vymazan (tento limit je defaultné nastaven na 3 minuty), jsou zpravy
join message zasilany periodicky (standardn€é po 1 minute). Tento zplisob zabraiuje
zbytenému zasilani provozu do nékterych casti sit€¢ v pfipad¢, Zze by napftiklad prune
message zprava z néjakého divodu nedorazila k cili v pofadku a vétev distribu¢niho
stromu uréena k odebrani by zistala aktivni. (Cerpano z [1], [24])
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4.2.2 Prune message zpravy

V ptipadé, Ze po odhlaSeni pocitace od multicastové skupiny (napft. zaslanim IGMP leave
message) jiz na daném segmentu nezbyvad Zzadné dalS$i zafizeni, které by stalo
o multicastovy provoz, smérova¢ vyradi toto rozhrani ze seznamu téch, kterymi zasild
provoz dané multicastové skupiny. Pokud je tento seznam prazdny, nalezl se smérovac ve
stavu, ve kterém provoz multicastové skupiny jiz nepottebuje. V tu chvili zasila takzvanou
prune message zpravu smérem k rendezvous pointu. Sousedni smérovac po piijeti této
zpravy analogicky opét vyfadi ptislusné rozhrani ze seznamu a diky tomu se provoz
skupiny do segmentu sit¢, ktery ho jiz nepotfebuje, piestane zasilat. Pokud i tento
smérovac po odebrani rozhrani ze skupiny skonci s prazdnym seznamem rozhrani pro tuto
skupinu, opé€t posilad prune message smérem k RP, ¢imz postupné dochazi k odebrani vétve
distribu¢niho stromu, pokud ta jiz neni tfeba. (Cerpano z [1], [24])

V ptipadé ze segment sit¢ obsahuje vice smérovact a mohlo by dojit k odebrani vétve
stromu, kterd byt odebrana nemad, protokol PIM-SM pouziva techniku prune override
stejnym zptsobem jako je tomu v dense mode varianté protokolu PIM. (Cerpano z [1],

[24])

4.2.3 PIM zpravy

Zpravy join message a prune message, zasilané v protokolu PIM-SM jsou PIM zpravy,
které maji ptesné definovany format. Tyto zpravy obsahuji seznamy join a seznamy prune,
obsahujici nékolik multicastovych skupin. Pocet multicastovych skupin v seznamu mize
byt i 0. MoZnost zahrnout do jedné zpravy nékolik riznych multicastovych skupin znaéné
zvySuje efektivitu periodického zasilani téchto zprav. Jeden takovy zdznam v join/prune
seznamu obsahuje zejména:

* adresu multicastového zdroje, tj. adresu zdroje multicastového provozu, o ktery je
zadano (join) ¢i kterého se smérovac¢ vzdava (prune), a je-li zaroven nastaven
wildcard ptiznak, potom je zde uvedena adresa rendezvous pointu,

* multicastovou adresu skupiny, coZ je adresa multicastové skupiny, které se join,
prune zaznam tyka,

* wildcard priznak (wildcard flag), ktery tika, zda se tento join/prune zdznam tyka
sdileného stromu,

* RP priznak, jakozto ptiznak fikajici, zda ma byt tato zprava smérovaci smérovana
dale smérem ke kofeni stromu. (Cerpano z [1], [24])

4.2.4 Zdroje multicastového provozu

V tuto chvili jsou popsany principy vybudovani sdileného distribu¢niho stromu s kofenem
v bod¢ rendezvous point. Nasleduje popis zplsobl, kterymi jsou data od zdroji
multicastového provozu zasildna smérem k rendezvous pointu tak, aby je tento mohl
distribuovat ke koncovym zafizenim naleZicim do multicastové skupiny. Zodpovédny
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smérovac¢ (designated router), ke kterému je zdroj multicastového provozu pfipojen tyto
jednotlivé pakety zabali (encapsulate) do takzvanych PIM register message zprav, které
zasila rendezvous pointu. Diky tomu se rendezvous point dozvi o tom, ze dany zdroj
multicastového provozu zasild data do skupiny a zaroven tak pfijima prvni pakety
multicastového provozu. Rendezvous point tato data rozbali a rozesSle distribu¢nim
stromem k cilovym zafizenim. Na obrazku 28 je zobrazen ptiklad pocitacové sité, ve které
zdroj multicastového provozu zasila PIM register message zpravy. (Cerpano z [1], [24])

%i 5
R1 ‘
= 22—

- DR register messages
= group membership
g — %7 distribution tree

multicast traffic

W

Obrizek 28 — PIM register message zpravy
Zdroj: Vlastni zpracovani

V piikladu znazornéném na obrazku zasila pocita¢ v levém dolnim rohu multicastovy
provoz pro skupinu, jejiz rendezvous point je vyznacen obdélnikem s napisem ,,RP* a ktera
obsahuje jeden pocita¢ ptihlaSeny do této skupiny (vpravo). PfisluSnost pocitace ke
skupiné je znazornéna modfe. Sdileny distribu¢ni strom vedouci od rendezvous pointu
k cilovym smérovacim je vyznacen cervené. Zdroj multicastového provozu tedy zasila
pakety (fialova Sipka) urcené pro multicastovou skupinu na sviij zodpovédny smérovac
(designated router), oznaceny pismeny ,DR“. Tento sméroval tyto pakety zabali
(encapsulate) do PIM register message zprav, které zasilda smérem k RP (znazornéno
zlutymi Sipkami). Rendezvous point po piijeti téchto zprav jednotlivé pakety rozbali
a puvodni data rozesle po sdileném distribu¢nim stromu jednotlivym piijemciim (pocita¢
vpravo). Tim se multicastovy provoz dostane od vysilace ke vSem ucastnikim této
multicastové skupiny.

Zasilani PIM register message zprav, které ve svém téle obsahuji pakety pivodniho
multicastového provozu, neni ov§em efektivni. Prvnim diivodem je, Ze samotné zabalovani
(encapsulation) a rozbalovani (decapsulation) jsou dal$i operace, které pro velké mnoZstvi
paketl mohou zkonzumovat velké mnozstvi hardwarovych zdroji smérovacl. Z tohoto
divodu zasila rendezvous point, po ptfichodu prvnich PIM register paketil, join message
zpravu smérem ke zdroji tohoto multicastového provozu. Tim se vlastné¢ RP stane listem
stromu nejkratSich vzdalenosti (SPT), ktery ma kofen ve zdroji multicastového provozu.
Jakmile zodpovédny smérova¢ zdroje provozu obdrzi tuto join zpravu, zacne posilat
nezabaleny provoz smérem k RP. V tuto chvili rendezvous point dostdva od zdroje provoz,
ktery neni zabalen a diky tomu jiz nepotiebuje dostavat PIM register message zpravy. RP
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tedy zaSle takzvanou PIM register-stop message zpravu smérem ke zdroji provozu,
kterou da najevo, ze jiz dale nepotiebuje dostavat PIM register message zpravy. V tuto
chvili zodpovédny smérovac ptipojeny ke zdroji multicastového provozu piestane provadét
zabalovani a déle jiz nebude posilat PIM register message zpravy. (Cerpano z [1], [24])

V ptipad€ Ze ke sdilenému stromu nejsou pfipojena zaddnd koncové zatizeni, kterd by
naslouchala provozu dané multicastové skupiny, rendezvous point taktéz zasila PIM
register-stop zpravy, kterymi dé najevo, ze provoz této skupiny nepotiebuje timto kanalem
dostavat. Na obrazku 29 je vyobrazena sit’ ve stavu, kdy RP zaslal PIM register-stop
zpravy a zodpovédny smérovac pripojeny ke zdroji provozu prestal zasilat PIM register
message zpravy. (Cerpano z [1], [24])

=
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Obrazek 29 — Multicastovy provoz po PIM register-stop zpraveé
Zdroj: Vlastni zpracovani

Na obrdzku jsou zobrazeny dva distribu¢ni stromy. Prvni z nich, strom nejkratSich
vzdalenosti, ktery vznikl diky join message zpravam zaslanych rendezvous pointem
smérem ke zdroji a obsahuje pouze jednu vétev, je znazornén modrymi Sipkami.
Smérovace, které jsou v cesté tohoto stromu, maji ve svych multicastovych tabulkach
zaznamy typu (S,G), kde pismeno S oznacuje zdroj multicastového provozu a pismeno G
oznacuje skupinu, pro kterou je tento provoz urcen. Ke kazdému tomuto zaznamu si
smérova¢ udrzuje seznam rozhrani, kterymi méa odpovidajici provoz zasilat. Naproti tomu
sdileny strom je na obrazku vyznacen Cervenymi Sipkami a smérovace, ze kterych je tento
strom sestaven v paméti udrzuji zdznamy typu (*,G), kde znak hvézdicky oznacuje
vSechny mozné zdroje pro tuto multicastovou skupinu a pismeno G znaci onu skupinu, pro
kterou jsou multicastova data zasilana. K t€émto zaznamim smérovace opét udrzuji seznam
rozhrani, kterymi maji odpovidajici provoz zasilat. V ptipad¢ téchto zaznamu je, narozdil
od zdznamu typu (S,G), odpovidajici provoz jakykoliv provoz urCeny skupiné¢ G
(z jakéhokoliv zdroje). (Cerpano z [1], [24])

4.2.5 Stromy nejkratSich vzdalenosti

Cesta multicastového provozu od zdroje k cilovym zafizenim pies rendezvous point mize
byt Casto zbytecné dlouhd, neoptimalni. Pro zlepSeni odezvy a snizeni celkového zatizeni
sit¢ pouziva protokol PIM-SM stromy nejkratSich vzdalenosti, které se vytvari pro
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jednotlivé zdroje multicastového provozu. Smérovace, které jsou zodpovédné pro ¢leny
multicastové skupiny, zasilaji po obdrzeni prvnich paketd ze sdilené¢ho stromu join
message zpravy smeérem ke zdroji, jehoz provoz piijimaji. Tyto zpravy obsahuji adresu
multicastového zdroje, a tak jednotlivé smerovace, na které dorazi, vytvaii zdznamy typu
(S, G) (pokud je jeste¢ v paméti vytvoreny nemaji). Tyto join message zpravy postupné
dorazi az ke smérovaci, ktery je pfipojen piimo ke zdroji nebo k n¢jakému smérovaci,
ktery jiz stejny (S, G) zaznam obsahuje. V obou ptipadech se dand cesta piipoji ke stromu
nejkratSich vzdalenosti s kofenem ve zdroji S. Jakmile je tato vétev stromu pfipojena,
ziskava smérovac pripojeny ke koncovému zafizeni dvé kopie stejnych dat. Smérovac
proto za¢ne zahazovat pakety z daného zdroje, pfichdzejici skrze sdileny strom a zaroven
zaSle prune message zpravu smérem k rendezvous pointu. Tim dojde k odebrani vétve ze
sdileného stromu a cilové zafizeni dostdva multicastovy provoz pouze skrze strom
nejkratiich vzdalenosti (SPT). Takovyto scénaf je naznaden na obrazku 30. (Cerpano z [1],

[24])

%

2

Obrazek 30 — PIM - Strom nejkratSich vzdalenosti
Zdroj: Vlastni zpracovani

V siti zobrazené na obrazku doslo k vytvotfeni stromu nejkratSich vzdalenosti od zdroje
(pocita¢ vlevo dole) az k jedinému ucastniku multicastové skupiny (pocita¢ vpravo).
Zodpovédny smeérovac, ktery je piimo pfipojen k piijimaci, proto zaslal prune message
zpravu a tim odebral vétev, jiz byl soucasti, ze sdilen¢ho stromu. Jelikoz RP jiz dale
nepotiebuje piijimat provoz od zdroje, protoZze ve sdileném stromu nezbyly Zadné
piijimace, zasild prune message zpravy smeérem ke zdroji multicastového provozu.
Multicastovy provoz tak jiz dale nebude zasilan rendezvous pointu a jedina cesta, kterou je
nyni provoz smérovan, je nejkratsi cesta smérem k ptijimaci.
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5 Konfigurace pocitacové sité a multicastu

Pocitacova sit’, na niz budou realizovany multicastové konfigurace, se bude snazit ptiblizné
odrazet stiedn¢ velkou podnikovou sit), kterd pojme fadové stovky pfipojenych pocitact.
Aby se vSak na takové siti projevily nckteré vlastnosti a prednosti multicastové
komunikace, je jeji topologie v nékterych ohledech zdmérné ptizplisobena tomuto faktu
(naptiklad mira redundance). Na této siti bude zprovoznéno smeérovani multicastového
provozu. Jako multicastovy smérovaci protokol bude pouzit PIM-SM, jakozto smérovaci
protokol, ktery je obecné doporucovany pro smérovani multicastu v pocitacovych sitich.
Tato kapitola popisuje zpiisoby konfigurace jednotlivych zafizeni v siti pro ucely
testovani a méfeni parametrti smérovani multicastového provozu. V siti jsou pominuta
napiiklad nastaveni riznych ptistupovych zabezpeceni, firewallt, atp.

5.1 Zarizeni v siti

V praxi se dnes setkdvame ve velké mife s pocitaCovymi sitémi, ve kterych nachazime
rizna sitova zafizeni od riznych jednotlivych vyrobcl. Funkcionalita riiznych sitovych
protokolti v takovychto sitich potom casto zavisi na podpofe téchto protokoll
v jednotlivych zafizenich a verzich téchto protokoll, které dané zatizeni (jeho firmware
nebo operac¢ni systém) podporuje.

5.1.1 Smérovace Cisco

Smérovace Cisco tady 2800 jsou zafizeni, ktera jsou vykonnym feSenim pro sit¢ malého
a sttedniho rozsahu. Obsahuji operacni systém Cisco I0S, ktery podporuje Sirokou skélu
protokold, pouzivanych v dnesnich pocitacovych sitich.

Smérovace této ftady, konkrétné Cisco 2811, jsou pouzity jako hlavni smérovace
v sestavované pocitacové siti. Tato zafizeni obsahuji operacni systém Cisco IOS verze
15.0. Smérovac Cisco 2811 je zobrazen na obrazku 31.
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Zdroj: www.cisco.com
Smérovace Cisco fady 2800 mohou, diky své modularité, disponovat riznymi rozhranimi.
Z pohledu této prace jsou dulezita rozhrani, kterymi pouzité smérovace disponuyji, tato:

* sériova rozhrani, oznacovana jako Smart Serial cable interface,
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* rozhrani FastEthernet, umoziujici ptipojeni ethernetové sit¢ rychlosti az 100 Mb/s.

5.1.2 Virtualni stroj jako smérovaé

Virtualizace je v dneSnim svété informacnich technologii jiz béZznym pojmem. Diky
virtualizaci 1ze snadno usSetfit ndklady za hardware i za provoz. Zaroveni umoziuje rychlé
nasazeni systému a jejich pohodlnou spravu. Ve spousté dneSnich pocitaCovych sitich se
lze bézné setkat s virtualizovanym strojem, ktery plni funkci serveru a poskytuje
nejriznéjsi sluzby. Neziidka kdy je tfeba, aby tento server plnil zaroven funkci smérovace
(naptiklad sméroval provoz skrze VPN tunel nebo i jako smérova¢ pro bézny provoz
v lokélni siti) nebo NAPTu. Diky robustnosti dnesSnich operac¢nich systéma dokaze
takovéto nastaveni €asto usnadnit pfistup administratora k riznym dalSim sitovym prvkim
nebo pocita¢lim. Pro simulaci takovéhoto virtualizovaného stroje bude v sestavované siti
pouzit virtualiza¢ni néastroj VirtualBox od firmy Oracle.

VirtualBox je virtualiza¢ni software, ktery je Sifeny pod licenci GNU (GPL) verze 2. Tento
nastroj umi virtualizovat jak platformu x86, tak 1 platformu AMD64/Intel64. Dalsi
vyhodou tohoto produktu je, Ze je multiplatformni —bézi na platformach Microsoft
Windows, Linux, Mac OS a Solaris. Zarovenn podporuje velké mnozstvi operacnich
systému, které na virtudlnich strojich pobé&zi. Rozhrani VirtualBoxu spusténého
v desktopovém prostiedi Gnome je zobrazeno na obrazku 32. (Cerpano z [25])
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Obrazek 32 — Rozhrani nastroje VirtualBox
Zdroj: Viastni zpracovani

Pro béh nastroje VirtualBox, a potazmo tedy samotného virtudlniho stroje, je vyhrazen
bézny osobni pocita¢ s nasledujici konfiguraci:

» procesor Intel Pentium Dual-Core E5200 2,5 GHz,
* operacni pamét’ 4,00 GB (2 x 2 GB) DDR2 800 MHz,
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* pevny disk Seagate Barracuda ST3160815AS — 160 GB,

* operacni systém Microsoft Windows 7 Enterprise (64-bitovy).
Operacni systém, zvoleny pro béh na virtudlnim serveru, je 32bitova verze Ubuntu 12.04.4
Server. Tento systém poskytuje fadu vyhod, mezi néz bezesporu patii: piimocara
a jednoducha instalace, snadna konfigurace a podpora béznych serverovych sluzeb. Diky

balickovacimu systému a softwaru dostupnému v repozitafich je tento systém idealni pro
ucely pozadovaného virtualniho stroje.

Konfigurace samotného virtualniho stroje v nastroji VirtualBox je nasledujici:

* maximalni vyuziti procesoru 100 %,

* pocet vyuzivanych jader procesoru — jedno jadro,

* operacni pamét 1024 MB,

* pevny disk SATA 8 GB, format vdi, dynamicky alokované,
* sit'ova karta pfipojena k sitovému mostu,

* sit'ova karta pfipojena k virtualni siti pouze s hostujicim systémem.

5.1.3 Koncova zafizeni
Koncova zatizeni (pocitace), ktera jsou z pohledu této prace zdroji a piijemci
multicastového provozu, jsou béZzné osobni pocitace obsahujici nasledujici konfiguraci:

» procesor Intel Pentium Dual-Core E5200 2,5 GHz,

* operacni pamét’ 4,00 GB (2 x 2 GB) DDR2 800 MHz,

* pevny disk Seagate Barracuda ST3160815AS — 160 GB,

* operacni systém Microsoft Windows 7 Enterprise (64-bitovy).
Operacni systémy Windows jsou celosvétové nejrozsifenéjsi platformou na osobnich
pocitacich. Jejich jednoduché a intuitivni rozhrani do zna¢né miry odstifiuje uzivatele od
problematiky spravy a konfigurace operacniho systému. Podpora multimédii v téchto

systémech dosahuje taktéz vysoké trovné. Diky témto kladiim je tento systém logickou
volbou pro koncova zatizeni (osobni pocitace) v sestavované pocitacové siti.

5.2 Topologie a adresace

Zaklad sité¢ bude sestaven ze smerovacu Cisco 2811. Ty budou tvofit takzvané jadro (core)
pocitacové sité. Kazdy z téchto smérovact mize napiiklad ve firemni siti zprostfedkovavat
konektivitu pro jedno oddéleni, budovu, pobocku, atd. Tyto smerovace budou mezi sebou
propojeny sériovym rozhranim a budou uspofadany tak, aby v siti vznikly redundantni
cesty. Dlivody pro redundanci jsou ziejmé. Jedna se predevSim o zajisténi dostupnosti
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sitovych zdroji i v pfipadé vypadku nékterého ze zafizeni. Pro ucely této prace jsou
redundantni spoje na sestavované siti nezbytné pro umoznéni testovani nékterych
parametri na jednotlivych konfiguracich multicastu. Sériovy port nachéazejici se na
smérovacich Cisco 2811, oznacovany jako Smart Serial Interface, podporuje nékolik
riznych sériovych rozhrani. Rozhrani pouzité pro pienos dat mezi jednotlivymi smérovaci
v sestavované siti je rozhrani V.35. Po tomto rozhrani lze na pouzitych smérovacich
prenaset data, dle nastaveni taktovaci frekvence, rychlosti az 8§ Mb/s.

Smeérovace jsou zaroven vybaveny ethernetovymi rozhranimi (FastEthernet), diky ¢emuz
umoziiuji pfipojeni segmentd lokélnich siti (naptiklad pfepinaci, na které budou napojena
koncova zafizeni). PoCet koncovych zafizeni bude dan kapacitou pfepinact ptipojenych
k témto rozhranim. V tomto ohledu je tfeba brat v ivahu vykon téchto zatizeni a zaroven
omezeni plynouci z protokolii pouZivanych na druhé vrstvé ISO/OSI modelu (naptiklad
STP).

Pocita¢, na kterém pobézi virtualni stroj obsahujici systém Ubuntu bude v této siti plnit
funkci smérovace. Jedno ze svych dvou virtudlnich ethernetovych rozhrani je pfipojeno
k sitovému mostu. Toto nastaveni znamena, ze systém mize pies toto rozhrani
komunikovat stejnym zpusobem, jako by bylo fyzickym rozhranim, které obsahuje
hostujici pocita¢. Diky tomu Ize virtualni stroj pomoci ethernetového rozhrani hostujiciho
pocitace pfipojit k jednomu ze smérovaci Cisco 2811. Tim v siti vznikne dalsi
smérovac — virtudlni stroj. Na obrazku 33 je zobrazen nastroj VirtualBox se spusténym
opera¢nim systémem Ubuntu Server.

PIM-Routerl [Bezi] - Oracle VM VirtualBox = o x

Poéitat Nahled Zafizeni N&povéda

buntu 12.04.3 LTS Router ttyl

Router login: pim

Password :

Last login: Mon May 19 19:50:23 CEST 2014 on ttyl

elcome to Ubuntu 12.04.3 LTS (GNU-Linux 3.8.0-29-generic i686)

= Documentation: https:/shelp.ubuntu.com/
System information as of Mon May 19 22:45:07 CEST 2014
System load: 0.41 Processes: 69

Usage of ~: 11.3% of 7.26GB Users logged in: ¢}
Memory usage: 5» IP address for ethd: 192.168.51.1

Swap usage: O IP address for ethl: 10.0.0.1

Graph this data and manage this system at https:r-landscape.canonical.com~

im@Router: ™5 _

@ e e @ (&) Pravy Ctrl
Obriazek 33 — VirtualBox s béZicim systémem
Zdroj: Vlastni zpracovani
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Pro tucely této prace postaci, ze koncova zafizeni budou pfipojena jen k nékterym
smérovaclim v siti. Zaroven nebude vyuzito ethernetovych prepinaci a pocitace tak budou
pfipojeny piimo ke smérovacim. Rozmisténi tfi osobnich pocitacli se systémy Windows je
vybrano tak, aby prokrylo rizné ¢asti sité. Dal$im koncovym zafizenim se stane pocitac, na
kterém béZi virtudlni stroj. Diky virtualni ethernetové siti mezi hostovanym a hostujicim
systémem jsou tato zafizeni logicky propojena. Hostujici systém (Windows) tedy bude
predstavovat Ctvrté koncové zafizeni v budované siti a komunikace mezi nim
a virtualizovanym smérovacem bude probihat stejnym zpisobem, jako pi1 pfimém
propojeni. Topologie této sité je znazornéna na obrazku 34.
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Obrazek 34 — Navrh budované sité
Zdroj: Vlastni zpracovani

Jak je zndzornéno na obrazku, jadro sité¢ tvoii smérovace Cisco 2811 (R1 az R7). Tyto
smérovace jsou spolu propojeny pomoci sériovych rozhrani takovym zplisobem, aby diky
vzniklym redundancim byla zaruc¢ena konektivita mezi zbyvajicimi smérovaci i v pripade
havérie nékterého z nich.

K témto smérovac¢lim, konkrétné smérovaciim R1, R5 a R6, jsou piimo pfipojeny tfi osobni
pocitace (PC1, PC3 a PC4), které odpovidaji vybranym pracovnim stanicim ve
vnitropodnikové siti.

Ke smérovaci R7 je dale pfipojen osobni pocitac s virtudlnim strojem a virtualizovanym
operacnim systémem Ubuntu Server. Tento virtudlni stroj, ktery bude v siti fungovat jako
linuxovy smeérovac, je na obrazku oznacen jako LIN. Pocita¢ PC2 obsahuje systém
Microsoft Windows, na kterém bézi zminény virtudlni stroj LIN. S nim je propojen
virtudlni ethernetovou siti, diky které je vlastné pfimo pfipojen ke smérovaci LIN (tato sit’
je znazornéna spojnici mezi smérovacem LIN a pocitatem PC2).

64



Adresace IP této sité je zvolena tak, aby nebylo plytvano jednotlivymi rozsahy IP adres.
Pro adresaci jsou zvoleny privatni rozsahy adres. Adresy z privatniho rozsahu
10.0.0.0/8 jsou pouzity pro adresaci segmentli mezi smérovaci. ProtoZe tyto spoje jsou
dvoubodové (takzvané point-to-point), jsou pro adresaci rozhrani na téchto segmentech
pouzity masky 255.255.255.252. Pro adresaci lokalnich siti obsahujicich koncova
zafizeni jsou vyuzity adresy privatniho rozsahu 192.168.0.0/16. Na téchto ¢astech
sit¢ se mohou nachazet fddové desitky pfipojenych koncovych zatfizeni, proto je pro
adresaci téchto segmentli zvolena maska 255.255.255.0. Adresaci vSech zafizeni,
zobrazenych na obrazku 34, piehledné zobrazuje tabulka 10.

Tabulka 10 — Adresace zafizeni v siti
Zdroj: Vlastni zpracovani

Zatizeni Rozhrani Adresa Maska Soused
R1 Serial 0/0/0 10.0.0.1 255.255.255.252 R2
Serial 0/0/1 10.0.0.5 255.255.255.252 R3
Serial 0/1/0 10.0.0.9 255.255.255.252 R4
FastEthernet 0/0 192.168.51.1 255.255.255.0 PC1
R2 Serial 0/0/0 10.0.0.2 255.255.255.252 R1
Serial 0/0/1 10.0.0.13 255.255.255.252 RS
R3 Serial 0/0/0 10.0.0.6 255.255.255.252 R1
Serial 0/0/1 10.0.0.17 255.255.255.252 R6
R4 Serial 0/0/0 10.0.0.10 255.255.255.252 R1
Serial 0/0/1 10.0.0.21 255.255.255.252 R6
RS Serial 0/0/0 10.0.0.14 255.255.255.252 R2
Serial 0/0/1 10.0.0.25 255.255.255.252 R7
FastEthernet 0/0 192.168.53.1 255.255.255.0 PC3
R6 Serial 0/0/0 10.0.0.18 255.255.255.252 R3
Serial 0/0/1 10.0.0.22 255.255.255.252 R4
Serial 0/1/0 10.0.0.29 255.255.255.252 R7
FastEthernet 0/0 192.168.54.1 255.255.255.0 PC4
R7 Serial 0/0/0 10.0.0.26 255.255.255.252 RS
Serial 0/0/1 10.0.0.30 255.255.255.252 R6
FastEthernet 0/0 10.0.1.1 255.255.255.252 LIN
LIN eth0 10.0.1.2 255.255.255.252 R7
ethl 192.168.52.1 255.255.255.0 PC2
PC1 Mistni sit’ 192.168.51.2 255.255.255.0 R1
PC2 VirtualBox host only 192.168.52.2 255.255.255.0 LIN
PC3 Mistni sit’ 192.168.53.2 255.255.255.0 RS
PC4 Mistni sit’ 192.168.54.2 255.255.255.0 R6
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Dalsim ukolem v této siti je naplnit smérovaci tabulky smérovact. K tomuto ucelu je
pouzit smérovaci protokol RIP verze 2. RIP je smérovaci protokol, slouzici k distribuci
smérovacich informaci napfic¢ siti. ACkoliv neni tak robustni jako jiné smérovaci protokoly
(napt. OSPF, EIGRP), diky jednoduché administraci a pifimocaré konfiguraci je vhodnym
protokolem pro vyménu smérovacich informaci mezi jednotlivymi smeérovaci na
sestavovane siti.

Smérovaci tabulky na osobnich pocitacich budou obsahovat pouze vychozi branu — adresu
smérovace, ktery obstarava provoz pro jejich segment sité¢ a skrze ktery komunikuji se
zbytkem sité. Tabulka 11 zobrazuje nastaveni vychozi brany pro vSechny koncové pocitace
v siti.

Tabulka 11 — Vychozi brany osobnich po¢itaci
Zdroj: Vlastni zpracovani

Poditad Vychozi brana

PC1 192.168.51.1
PC2 192.168.52.1
PC3 192.168.53.1
PC4 192.168.54.1

5.3 Konfigurace zarizeni v siti

Zpisob konfigurace jednotlivych zatizeni se odviji od operacniho systému, firmwaru ¢i
rozhrani, kter¢ tato zafizeni obsahuji.

5.3.1 Konfigurace smérovacu Cisco 2811

Smeérovace Cisco 2811, pouzité k sestaveni jadra budované sité, lze konfigurovat ptes
rozhrani piikazové ftadky (CLI) opera¢niho systému IOS. K tomuto rozhrani lze
pfistupovat piipojenim na konzolovy port smérovace pomoci sériové komunikace
a pouzitim obsluzné aplikace (putty, minicom). Dals§i moznosti je, po nakonfigurovani
vzdaleného ptistupu, piihlaSeni ke konzoli smérovace pies protokoly Telnet nebo SSH.

Po pfipojeni k pitikazové tadce systému IOS smérovace se uzivatel nachazi
v neprivilegovaném modu. Tento mod nabizi uzivateli pouze piehledy rtiznych nastaveni
smérovace. Pro vice moznosti je tfeba vstoupit do takzvaného privilegovaného moédu, ve
kterém se obor moZnosti administratora rozsiti. Vstupu do privilegovaného médu zadanim
ptikazu enable.

Po vstupu do privilegovaného moédu ma administrator moznost vstoupit do globalniho
konfigura¢niho termindlu zadanim piikazu configure terminal. V tomto rezimu lze
konfigurovat chovani smérovace. Aby administrator mohl konfigurovat konkrétni rozhrani
tohoto smeérovace, musi vstoupit do rezimu konfigurace tohoto rozhrani. To ud¢€la
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ptikazem:
Router (config)# interface if

ve kterém slovo if zastupuje nazev rozhrani, které si administrator preje konfigurovat.
Konfigurace IP adresy rozhrani se provadi v rezimu konfigurace pfisluSného rozhrani
piikazem

Router (config-if) # ip address A.B.C.D E.F.G.H

kde A.B.C.Dje IP adresa zafizeni a E. F. G. H je maska podsité. Dal§i nezbytnosti, ktera
se tyka sériovych rozhrani, je nastavit taktovaci frekvenci hodinového signalu. Tento
postup je tfeba provést na tom konci sériového spoje, ktery je za zdroj hodinového signalu
zodpovédny (DCE rozhrani). Od frekvence hodinového signalu se odviji pienosova
rychlost po tomto spoji. Frekvence hodinového signélu se nastavuje v konfiguracnim médu
prislusného rozhrani ptikazem

Router (config-if) # clock rate value

kde zastupné slovo value zastupuje hodnotu frekvence. Nakonec je tfeba zapnout
komunikaci na tomto rozhrani. To lze ud€lat prostym zadanim ptikazu

Router (config-if) # no shutdown

po jehoz zpracovani za¢ne smérovac obsluhovat pakety ptichdzejici (nebo odchézejici) na
toto rozhrani.

Konfigurace smeérovaciho protokolu RIP se v operacnim systému IOS provadi
v konfiguraénim moédu smérovaciho protokolu. Do konfiguratniho moédu smérovaciho
protokolu RIP lze vstoupit z globalniho konfiguraéniho modu zadanim ptikazu

Router (config) # router rip.

V tomto modu lze uskuteCnit vSechna nastaveni ohledné¢ smeérovaciho protokolu RIP.
Ptikazem version administrator nastavi verzi protokolu RIP, kterd bude v piipadé
sestavované sité, verze 2. Ptikaz no auto-summary vypne automatickou sumarizaci podsiti
do vysSich celkt. Déle je tieba pomoci piikazu network nastavit lokéalni sité, jejichz
smérovaci informace se maji propagovat mezi smécrovaci v siti. Syntaxe zminénych
ptikazil je nasledujici:

Router (config-router)# version number
Router (config-router) # no auto-summary

Router (config-router)# network A.B.C.D

kde slovo number je zastupnym symbolem pro &islo verze a sestava znaklt A.B.C.D
v ptikazu network je adresou sité, informace o niz se maji propagovat ostatnim
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smérovacim. Ptikazii network administrator zada tolik, o kolika sitich pfipojenych ke
smérovaci maji byt informace v celé siti znamy.

Aby smérovace Cisco 2811 smérovaly multicastovy provoz, je tfeba smérovani multicastu
zapnout. To se provede zadanim nasledujiciho ptikazu:

Router (config)# ip multicast routing

v globalnim konfiguraénim moédu systému IOS. Néasledné je tieba pro jednotliva rozhrani
zapnout multicastovy smérovaci protokol. V tomto piipadé to bude multicastovy smérovaci
protokol PIM-SM. Zapnuti PIM-SM protokolu na jednotlivych rozhranich se provadi
ptikazem:

Router (config-if) # ip pim sparse-mode

v konfiguraénim moédu piislusného rozhrani. Zapnuti protokolu PIM-SM je nezbytné na
vSech rozhranich, které se maji smérovani multicastového provozu castnit. Pro spravnou
funkci protokolu PIM-SM je tfeba, aby vSechny smeérovace, které na smérovani
multicastového provozu participuji, znali adresu smérovace, ktery je rendezvous pointem.
Metod jak nastavit rendezvous point je nc¢kolik (automaticky, staticky). V budované siti
o osmi smérovacich postaci staticka konfigurace rendezvous pointu. Piikaz

Router (config)# ip pim rp-address A.B.C.D

zadany v globalnim konfiguratnim modu systému IOS nastavi staticky nakonfigurovany
rendezvous point pro vSechny multicastové skupiny na adresu 4.B.C.D.

Ptiklad konfigurace smérovace R1 je dodan jako Ptiloha A k textu prace.

5.3.2 Konfigurace virtualniho stroje

Virtudlni stroj, ktery v siti plni Glohu smérovace, ma nainstalovany operacni systém
Ubuntu Server. Tento smérovac¢ disponuje dvéma ethernetovymi rozhranimi, které systém
interpretuje jako ethO a ethl. V defaultni konfiguraci zde administrator pracuje
v ptikazovém fadku linuxového shellu Bash. Zpiisobl jak nakonfigurovat statickou IP
adresu rozhranim smeérovace je vice. Lze vyuzit naptiklad linuxovy nastroj ip, ktery je
soucasti bézné instalace Ubuntu Server 12.04, nebo nastroj ifconfig dostupny v balicku net-
tools v repozitarich systému. S vyuZzitim naptiklad nastroje ifconfig, 1ze nastavit IP adresu
danému rozhrani nasledujicim zpiisobem:

root@router:~# ifconfig interface A.B.C.D/mask up

kde interface znaci rozhrani, na kterém se IP adresa nastavuje, 4.B.C.D je IP adresa, ktera
bude tomuto rozhrani pfifazena a mask je sitova maska podsité, v niz se dané rozhrani
nachézi. Diky pfiznaku up na konci pfikazu se rozhrani zapne. Takto nastavena IP adresa
neni perzistentni a po restartovani systému na rozhrani nezlstane nastavena. Pro
perzistenci IP adres pro jednotlivd rozhrani je tfeba editovat konfigura¢ni soubor
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/etc/network/interfaces, kde 1ze zadefinovat adresy pro jednotliva rozhrani.

V zakladni instalaci systém Ubuntu Server pakety nesméruje. Aby tak cCinil, je tieba
nastavit parametr ip_forward linuxového jadra na hodnotu 1. To lze za béhu systému ucinit
zapsanim hodnoty 1 do souboru /proc/sys/net/ipv4/ip_forward. Jednoduse lze tohoto docilit
piikazem

root@router:~# echo 1 > /proc/sys/net/ipv4/ip_ forward

ktery pfes operdtor piresmérovani vystupu zapiSe hodnotu 1 do tohoto souboru. Po
restartovani systému se vSak hodnota v tomto souboru opét nastavi na pivodni, tedy 0. Aby
toto nastaveni zistalo perzistentni, je tfeba upravit pfislusné nastaveni v souboru
/etc/sysctl.conf.

Pro zprovoznéni smérovaciho protokolu RIP je v syst¢tmu Ubuntu 12.04 nutné mit
nainstalovany né&jaky nastroj, ktery tuto funkci poskytuje. Jednim takovym je smérovaci
software Quagga. Tento ndstroj je obsazen v repozitafich pro Ubuntu Server 12.04 jako
balicek quagga. Quagga umoziuje zprovoznéni nékolika riznych smérovacich protokoli,
mezi nimiz se RIP nachazi. Konfigurace tohoto nastroje je mozna skrze konfiguracni
soubory, nebo pies vzdaleny pfistup k piikazové tadce jednotlivych smérovacich
protokold.

V konfiguraénim souboru /etc/quagga/daemons lze jednotlivé smérovaci protokoly
zapnout nebo vypnout. Struktura tohoto souboru je jednoduchd — na tadcich jsou nazvy
sluzeb jednotlivych smérovacich protokolii ndsledované rovnitkem a slovem yes/no podle
toho, zda ma byt konkrétni smérovaci protokol aktivni. V ptipad¢ virtudlniho stroje
v budované siti je nastaven ptiznak yes u sluzby smérovaciho protokolu RIP — ripd.

Konfigurace samotného protokolu RIP se potom nachdzi v konfiguraénim souboru
/etc/quagga/ripd.conf. Konfiguraéni piikazy jsou velmi podobné tém, které jsou pouzity
v systétmu [0S na smérovacich Cisco. Administrator mize napiiklad nastavit vzdaleny
ptistup k piikazové tadce sluzby ripd nastavenim nazvu zatizeni (hostname) a hesla
(password) v souboru ripd.conf. Sluzba piikazové fadky k daemonu ripd naslouchd na
portu 2602 a lze se k ni pfipojit pies protokol Telnet.

Konfigurace smérovaciho protokolu RIP smérovaciho softwaru Quagga z piikazové radky
je prakticky totozna s konfiguraci protokolu RIP v systému IOS na smérovacich Cisco.
Sité, které se maji propagovat skrze protokol RIP se zde zadévaji, oproti implementaci
v I0S, vcetné masky podsité. Postupna konfigurace smeérovaciho protokolu RIP po
ptihlaseni do ptikazové fadky sluzby ripd:

Router# configure terminal
Router (config) # router rip

Router (config-router)# version 2
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Router (config-router) # network A.B.C.D/mask

kde A.B.C.D je IP adresa sité, ktera se ma propagovat pomoci protokolu RIP a mask je
maska této sité.

Aby systém Ubuntu Server nainstalovany na virtualnim stroji mohl smérovat multicastovy
provoz, je nutné vypnout parametr linuxového jadra rp_filter na rozhranich, které se maji
ucastnit multicastového smérovani. Parametr jadra rp_filter pfedstavuje nastaveni, které
fik4, zda mé byt takzvany Reverse Path Filter (RP Filter) na daném rozhrani aktivni. Tento
filtr pfestavuje zakladni ochranu proti utoku IP address spoofing. Funguje tak, Ze po piijeti
paketu na rozhrani, na kterém je RP Filter aktivni, pfecte zdrojovou adresu tohoto paketu.
Pokud je tato adresa smérovatelna timto rozhranim (rozhodnuti na zékladé¢ smérovaci
tabulky), pak je paket zpracovan nebo smérovan. V opa¢ném piipadé je paket zahozen.
V ptipad¢ aktivniho RP Filteru nebude smérovani multicastového provozu fungovat
spravné. (Cerpano z [26])

Zménu parametru rp_filter 1ze uCinit ptikazem

root@router:~# echo 0 > /proc/sys/net/ipv4/conf/*/rp filter

ktery ptresméruje vystup piikazu echo (0) do vSech souborit rp filter nachazejicich se
v podslozkach adresare /proc/sys/net/ipv4/conf/. Pro perzistenci takového nastaveni je opét
tieba editovat prislusné nastaveni v souboru /etc/sysctl.conf.

Implementaci protokolu PIM-SM pro unixové systémy je sluzba pimd. Je obsazena
v balicku pimd v repozitafich systému Ubuntu. Sluzba pimd se konfiguruje pftes
konfigura¢ni soubor /etc/pimd.conf. V tomto souboru jsou obsazeny piikazy, které

vvvvvv

* default source preference, coz je hodnota kterd se pouziva pfi volbé smérovace,

ktery bude zasilat multicastovy provoz na segment sité s vice smérovaci,

* rp_address, kterym je definovana adresa rendezvous pointu pro skupiny uvedené
v ptikazu,

* switch_data_treshold, kterym jsou uréeny podminky, za jakych smérovac, ktery je

listem, za¢ne pfijimat multicastovy provoz ze stromu nejkratSich vzdalenosti (SPT).
(Cerpano z [27])

Konfigura¢ni soubor pimd.conf ze smérovace LIN je ptilozen jako ptiloha B k textu prace.

5.3.3 Konfigurace koncovych zarizeni

Osobni pocitace piipojené k siti obsahuji systém Microsoft Windows 7. JelikoZ se jedna
o koncova zatizeni, konfigurace zahrnuje nastaveni IP adresy rozhrani a vychozi brany, t;.
smérovace, ktery pro tento segment sit€ zprostfedkovava komunikaci se zbytkem sité.
V budované siti bude vychozi brana pro jednotlivé osobni pocitace rovna adrese
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ethernetového rozhrani smérovace, ke kterému je tento pocitac ptipojen.

Systémy Windows jsou zalozeny na grafickém uzivatelském rozhrani, a tak i1 konfigurace
zde probiha v tomto prostiedi. Nicméné alternativou je konfigurace v ptikazové tadce
pomoci ptikazu netsh.

Cest k oknu s nastavenim IP adresy, masky sité¢ a vychozi brany je n€kolik (v tomto okné
lze nastavit i DNS servery). Jedna z téchto cest vede pies Ovladaci Panely, Nastaveni
Sitového adaptéru a nasledné vyvolani okna vlastnosti adaptéru. Na obrazku 35 je
zobrazeno okno konfigurace protokolu IPv4 nad ethernetovym adaptérem (ve Windows
oznacované jako Pfipojeni k mistni siti).

- -
Protokol IP verze 4 (TCP/IPv4) — vlastnosti |i|—g—hj

Obecné |

Podporuje-i sit’ automatickou konfigurad IR, je moiné ziskat nastaveni
protokolu IP automaticky. V opaéném pripadé vam spravné nastaveni
poradi spravce sité.

(") Zigkat IP adresu ze serveru DHCP automaticky
@ Pouit nasledujic IP adresu:

IP adresa:

Maska podsité:

Vychozi brana:

Ziskat adresu serveru DNS automaticky
(@) Pou#it nasledujici adresy serverd DNS:

Upfednostiiovany server DNS:

Alternativni server DNS:

[C1Pii ukonéeni ovéfit platnost nastaveni UpFesnit...

[ ok ][ strmo |

Obrazek 35 — Konfigurace IP ve Windows
Zdroj: Viastni zpracovani
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6 Meéreni parametrd multicastové komunikace

VSechna zafizeni v sestavené siti jsou nakonfigurovéany tak, aby spolu navzajem dokazala
komunikovat. Ddle je na vSech smérovalich v siti (se systémy IOS 1 Linux),
nakonfigurovano smérovani multicastového provozu pomoci sparse mode protokolu
PIM-SM. Tato kapitola obsahuje porovnani rlznych parametri v siti za riznych
konfiguraci multicastového provozu, ktery je v siti ptitomen.

Daty, ktera jsou pfenaSena pomoci multicastové komunikace, byvaji ve velké mite
multimédia — video a zvuk. Pro tcely testovani multicastového provozu na navrhnuté siti
proto bude mezi koncovymi zatizenimi pfendSeno video. Jako testovaci videosekvence je
vybran kratky film Sintel, ktery je volné dostupny ke stazeni pod licenci Creative
Commons na webovych strankach www.sintel.org. Verze ktera byla v siti streamovana je
koédovana pomoci kodeku H264 a ma rozliseni 1280 x 544 pixelt.

Jako nastroj pro streamovani této videosekvence bude pouzit multimedialni prehravac
VLC, ktery je projektem neziskové organizace VideoLAN. VLC je jednoduchy, rychly
a vykonny piehravac, ktery podporuje velké mnozstvi multimedidlnich formati. Zaroven
nabizi podporu pro streamovani multimédii pomoci riiznych aplika¢nich protokold.

Aplikacnim protokolem, vhodnym pro ptfenaseni dat videosekvence v redlném case, je
protokol RTP, ktery je k tomuto ucelu pfimo navrzen.

6.1 Porovnani zatéze procesoru smérovact

Zpracovavani paketl riznych sitovych protokold i smérovani bézného provozu v siti
vyzaduje ve vétsi ¢i mensi mife procesorovy Cas smérovace. Na sestavené siti bylo
postupné méteno primérné vytizeni procesoru béhem pétiminutového intervalu. Jelikoz
méfeni byla provadéna za dobu péti minut béhem zasilani streamu, nema na vysledky vliv
umisténi rendezvous pointu, protoze v dobé meéfeni dostavaly vSechny pfijimace data
streamu skrze stromy nejkratSich vzdalenosti (SPT).

VytiZzeni procesoru na smérovacich Cisco 2811 bylo provadéno spusténim piikazu
Router# show processes cpu
ktery zobrazuje zatéz procesoru: aktudlni, primérnou za minutu a za pét minut.

Na smeérovaci s operacnim systtmem Ubuntu Server bylo méfeni zatéze procesoru
provadéno periodickym zapisovanim aktudlni zatéze procesoru zobrazené ve vystupu
piikazu top po jedné sekundé po dobu péti minut. Z téchto hodnot byla nasledné sestavena
prumérna zatéz procesoru za danych pét minut.

Zatéz procesoru byla zmétena na vSech smérovacich v siti za nésledujicich podminek:
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a) v klidovém stavu, kdy na siti neni zadny zdroj ani pfijimac streamu,
b) pii unicastovém vysilani, kdy zdroj PC1 zasila stream pocitacim PC2, PC3 a PC4,

c) pfi unicastovém vysilani, kdy zdroj PC1 zasila stream pocitacim PC2, PC3 a PC4
a zaroven zdroj PC2 zasil4 stream pocitacim PC1, PC3 a PC4,

d) pfi multicastovém vysilani, kdy zdroje PC1 a PC2 jsou vysilace a na siti nejsou
zadné prijimace

e) pfi multicastovém vysildni, kdy zdroj PC1 je vysilatem a pocitac PC2 je
pfijimacem,

f) pfi multicastovém vysilani, kdy zdroj PC1 je vysilacem a pocitace PC2, PC3 a PC4
jsou piijemci,

g) pfi multicastovém vysilani, kdy zdroj PC1 zasila stream, ktery pfijimaji pocitace
PC2, PC3 a PC4 a zarovenl PC2 zasila ve stejné multicastové skupiné stream, ktery
pfijimaji pocitace PC1, PC3 a PC4,

h) pfi multicastovém vysilani, kdy zdroj PC1 zasila stream, ktery pfijimaji pocitace
PC2, PC3 a PC4 a zaroven PC2 zasild v jiné multicastové skupiné stream, ktery
pfijimaji pocitace PC1, PC3 a PC4.

Nasledujici tabulka (tabulka 12) shrnuje jednotlivd méfeni.

Tabulka 12 — Pfehled namérenych zatiZeni
Zdroj: Vlastni zpracovani

Piipad R1 R2 R3 R4 RS Ré6 R7 R8

1% 1% 1% 1% 1% 1% 1% 1,01 %
b 15 % 3% 5% 1% 3% 4% 3% 2,16 %
c 20 % 3% 5% 2% 5% 7% 19 % 17,75 %
d 4% 1% 1% 1% 1% 1% 1% 1,83 %
e 7% 1% 1% 4% 5% 5% 5% 4,22 %
f 10 % 5% 1% 5% 5% 9% 5% 3,10%
g 13 % 4% 1% 8% 9% 16 % 17 % 5,90 %
h 15 % 5% 1% 7% 8 % 17 % 17 % 5,30 %

Zatizeni procesoru smérovace stoupd umeérne s poctem paketii které smérovacem prochazi.
V pfipadé multicastového provozu ovSem procesorovy Cas spotfebovava i zpracovavani
paketi multicastového provozu, které musi byt zreplikovany na vice rozhrani.

Prvni porovnani lze provést mezi piipadem b) a ptipadem f), ve kterych vzdy pocita¢ PC1
zasila provoz pro tii pfijimace — pocitace PC2, PC3 a PC4. Toto porovnani nabidne
pfedstavu o rozdilech =zatizeni smérovaci pifi pouziti unicastové a multicastové
komunikace. Rozdily mezi zat€zi na procesorech v téchto ptipadech jsou piehledné
zobrazeny v grafu na obrdzku 36. Nutno podotknout Ze v piipad¢ unicastu piichazi na
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smérovac R1 trojnasobné mnozstvi paketl streamu a z toho vyplyva i vyssi vytizeni linky
mezi PC1 a R1. Dalsi nevyhodou unicastové komunikace pti pouziti protokolu RTP pfi této
konfiguraci je, Ze pakety streamu jsou siti smérovany 1 v dobé, kdy cilové stanice tato data
nepiijimani.
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Obrazek 36 — Unicast vs. multicast
Zdroj: Viastni zpracovani

Z grafu (obrazek 36) je patrné, Ze vice smérovacli ma vyssi zatiZzeni procesoru pii pouZiti
multicastu. Obzvlasté se to projevuje u smerovace R6, ktery v ptfipadé unicastu sméruje
provoz pro cile PC2 1 PC4. V piipadé multicastu pfichdzi na jeho rozhrani pouze polovina
paketil streamu, nicméné je musi replikovat na dvé sva rozhrani a dale udrZovat informace
o multicastovych skupindch, coz usti ve veétsi vytizeni procesoru v piipadé¢ multicastu.
Naproti tomu procesor smérovace R1, ktery je ptimo ptipojen ke zdroji streamovani, je
znateln€ vice vytiZzen pfi unicastovém provozu. V tu chvili na rozhrani smérovace ptichazi
trojnasobné mnozstvi paketd streamu oproti multicastu a procesor smérovace je pouhym
unicastovym smeérovanim vytiZzen vice, nez replikovanim paketi na dvé sva rozhrani
v pfipadé multicastového provozu. V ptipadé stoupajiciho poctu pfijimact se rozdily mezi
unicastovou a multicastovou komunikaci na této siti budou zvySovat.

DalSimi ptipady vhodnymi k porovnéni jsou ty, kdy jsou zasilany riizné streamy ze dvou
riznych zdroju s tim, ze vzdy zbylé tfi pocitace jsou piijemci tohoto provozu. Jedna se
o pfipady: c), kde probiha unicastovd komunikace, g), kdy je komunikace multicastova
aoba zdroje provozu zasilaji stream stejné¢ skupiné a h), kdy komunikace je opét
multicastova, ale zdroje zasilaji provoz riznym multicastovym skupindm. Nameétené
hodnoty jsou opét porovnany v grafu.

V ptipadé dvou zdroji streamu je v grafu (obrazek 37) opét patrny rozdil mezi
multicastovou a unicastovou komunikaci na smérovacich piimo ptipojenych ke zdrojim
vysilani. Obzvlasté vyrazny je tento rozdil na linuxovém smérovaci bézicim ve virtudlnim
stroji (LIN). Tento smérova¢ ma pouze dvé rozhrani a tak nemusi multicastovy provoz
replikovat na vice rozhrani (jako je tomu u smérovace R1) Naproti tomu na smérovaci R6
je vyrazné niz8i zatéz pii pouziti unicastové komunikace. Tento smérovac je ptfipojen do
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Ctyfech siti, pficemz na dvé rozhrani dostava multicastovy provoz, ktery dale zasila kazdy
na své dalsi dv€ rozhrani. Rozdily mezi multicastovou komunikaci, kdy zdroje vysilaji ve
stejné skupin€¢ nebo ve dvou riznych skupinach jsou pii tomto poctu vysilact (skupin)
zanedbatelné.
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Obrazek 37 — Graf porovnani unicastu a multicastu
Zdroj: Viastni zpracovani

V bod¢ a) byla méfena zatéz procesorit smérovacti na siti, kam nebyl zasilan zadny provoz.
V bod¢ d) byla tato zatéz métena v ptipadé, kdy PCl1 a PC2 zasilaly stream pro
multicastovou skupinu, nicméné na siti nebyly zaddné piijimace. Srovnani naméfenych
hodnot je zobrazeno v grafu (obrazek 38).
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Obrazek 38 — ZatiZeni v klidu s jednim zdrojem
Zdroj: Vlastni zpracovani

Z grafu je zfejmé, ze v celé siti nedochdzi k vytizeni procesorti smérovact vEétSimu nez je
to, které bylo naméteno v klidu. Vyjimkou jsou procesory smérovacti R1 a LIN, které jsou
pfimo pfipojeny ke zdrojim multicastového provozu. Tyto smérovace proto musi
obsluhovat multicastové pakety, které jsou zasilany pocitaci PC1 a PC2.
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6.2 Pocty paketl protokolu PIM na linuxovém smérovagci

Dalsim sledovanym parametrem byl pocet paketi protokolu PIM, které ptisSly na rozhrani
linuxového smérovace. Vysledky tohoto méfeni prozradi, kolik rezie zptisobuje protokol
PIM. Pro zméieni pocti paketd byl pouzit linuxovy nastroj iptables.

Pro zméteni poctl protokolu PIM byly do iptables piidana nésledujici pravidla ptikazy:
root@router:~# iptables -I INPUT -p pim

pro méteni poctu piijatych PIM paketi a

root@router:~# iptables -I OUTPUT -p pim

pro méfeni poctu zaslanych PIM paketl. Nésledné¢ byly citace paketli vynulovany
piikazem

root@router:~# iptables -Z

a zobrazeny po péeti minutach zachytavani prikazem

root@router:~# iptables -L -vxn

ktery zobrazuje pocet paketii vyhovujicich jednotlivym pravidliim, kterd iptables obsahuje.
Podminky, pfi kterych byly zméfeny pocty PIM paketl na linuxovém smérovaci, jsou:

a) klidovy stav, kdy na siti neni zadny zdroj ani pfijimac,
b) kdy PC1 je vysilacem PC2 je pfijimacem multicastového provozu, rendezvous

point se nachdzi na rozhrani Serial 0/0/0 smérovace R2,

c) kdy vysilace rliznych skupin jsou PC1 a PC2, pfijimace jsou vzdy zbyld tfi PC
a rendezvous point je umistén na rozhrani Serial 0/0/0 smérovace R2,

d) kdy PCI1 je vysilatem PC2 je pfijimacem multicastového provozu, rendezvous
point se nachazi na rozhrani ethO smérovace LIN,

e) kdy vysilae riznych skupin jsou PC1 a PC2, piijimace jsou vzdy zbyla tfi PC
a rendezvous point je umistén na rozhrani ethO smérovace LIN.

Vysledky jednotlivych méteni jsou shrnuty v nasledujici tabulce (tabulka 13).

Tabulka 13 — Po¢ty paketii na linuxovém smérovaci
Zdroj: Vlastni zpracovani

a b c d e

prichozi odchozi prichozi odchozi piichozi odchozi prichozi odchozi piichozi odchozi

35 25 43 30 61 41 50 27 68 28
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Vv

zdroj ani pfijima¢ multicastového provozu. Pocty PIM paketl stoupaji pfiblizné¢ umérné
s po¢tem multicastovych skupin, které na siti jsou. V ptipadé, ze byl rendezvous point
pfesunut na smérova¢ LIN, na kterém probihalo méteni, zvysil se pocet piijatych PIM
pakettl, ale naopak se snizil pocet odchozich PIM paketti. Nutno podotknout, Ze méfeni je
provadéno béhem streamovani, kdy vSechny ptijimace ziskavaji data ze stromt nejkratSich
vzdalenosti (SPT). V souctech tedy nejsou zahrnuty napiiklad PIM register zpravy.

6.3 Pristupova doba k datiim skupiny

Jednim z kli¢ovych parametrt pro uzivatele vyuzivajiciho sluzby IP multicastu, je doba, po
jaké zacnou prichdzet data zasilana multicastové skupiné, do niz se uzivatel piihlasil.
Existuji ptipady, kdy mize kazda sekunda, o kterou by uzivatel ptiSel pfi prvnim spusténi
multimedialniho obsahu, pfenaseného multicastem, byt velmi dulezita (sportovni pfenosy,
bezpecnostni kamery). Cilem této kapitoly je zjistit dopady raznych stavi sité na
ptistupovou dobu k datlim, které jsou ptislusné multicastové skupiné zasilany.

Ptistupova doba k datim multicastové skupiny je v této praci definovana jako rozdil Casu
obdrzeni prvniho paketu multicastového provozu skupiny a ¢asu odeslani prvniho IGMP
membership report paketu, kterym o provoz této skupiny koncové zatizeni zdda. Méteni
byla provadéna na osobnich pocitacich s opera¢nim syst¢tmem Windows. Nastrojem pro
zméfeni doby mezi odeslani IGMP a pfijeti prvniho UDP paketu naleZiciho do streamu je
sitovy analyzator Wireshark. Vypovidajici hodnota ptistupové doby, ktera je zde uvadéna,
je prumérna hodnota sestavena z deseti replikaci stejného méteni za stejnych podminek.

Zkoumana veli¢ina byla méfena na riznych konfiguracich, kterymi jsou:

a) rendezvous point na rozhrani Serial 0/0/0 smérovace R2, zdroj vysilani PC1
a pristupova doba byla méfena na PC2, PC3 a PC4,

b) rendezvous point na rozhrani Serial 0/0/0 smérovace R2, zdroj vysilani PClI,
piijemci streamu PC2, PC3 a PC4 a ptfistupova doba byla méfena na PC2, PC3 a na
PC4, pticemz béhem méfeni piijimali ostatni Gi€astnici skupiny multicastova data,

c) rendezvous point na rozhrani eth0 smérovace LIN, zdroj vysilani PC1, pfistupova

doba byla métena na PC2, potom na PC3,

d) rendezvous point na rozhrani eth0 smérovace LIN, zdroj vysilani PC1, pfijemci
streamu PC2, PC3 a PC4 a ptistupova doba byla métena na PC2, potom na PC3,
pfi¢emz béhem méfeni piijimali ostatni Gi€astnici skupiny multicastova data,

e) rendezvous point na rozhrani ethO smérovace LIN, zdroj vysilani PC2 a pfistupova
doba byla métena na PC1

f) rendezvous point na rozhrani eth0 smérovace LIN, zdroj vysilani PC2, pifijemci
streamu PC1, PC3 a PC4 a piistupova doba byla méiena na PCI, piicemZ béhem
méteni pfijimali ostatni Gi€astnici skupiny multicastova data.
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Ve vsech téchto pripadech byla ptistupova doba zméiena za dvou podminek. Prvni méteni
odpovidalo navratu uzivatele k zavienému streamu. Jedna se o ptistupovou dobu ve chvili,
kdy uzivatel zaviel piehravac videa, ktery pred tim pfijimal multicastovy stream, a nyni se
chce ke streamu opét piipojit (fadoveé v ramci sekund). Na jednotlivych smérovacich tedy
nevyprsi stavy multicastovych zdznamua pro jednotliva rozhrani a smérovace tak zadaji
pfimo o pfipojeni ke stromu nejkratSich vzdalenosti (SPT). Druhé méfeni probihalo po
nékolikaminutové odmlce, kdy multicastové zaznamy jiz jednotlivé smérovace ze své
paméti vymazali a je tedy tieba se nejprve piipojit ke sdilenému stromu.

Piehled naméfenych hodnot prvnich méteni (rychlého navratu ke streamu, kdy jesté
nevyprsely ¢asovace pro multicastové zdznamy na smérovacich) na pocitac¢ich PC1, PC2,
PC3 a PC4 pro jednotlivé piipady popsané vySe zobrazuje tabulka 14. Prazdnéd pole
v tabulce znamenaji, Ze tento konkrétni pfipad nebyl méten.

Tabulka 14 — Pfistup k datiim po rychlém navratu
Zdroj: Vlastni zpracovani

Poditad a b c i e f
PC1 20,9 ms 14,5 ms
PC2 32549ms | 2722,7ms | 2397,4ms | 2 654,1 ms
PC3 18,1 ms 9,6 ms 22,2 ms 15,9 ms
PC4 18,5 ms 8,6 ms

Hodnoty naméfené ve druhém méfeni, kdy se uzivatel piipojuje ke streamu poprvé,

ptipadné po delsi odmlce, zobrazuje tabulka 15.

Tabulka 15 — Pfistup k datiim p¥i prvnim spojeni
Zdroj: Viastni zpracovani

Pocitac a b c d e f
PC1 42 ms 31,9 ms
PC2 27173ms | 2332ms | 2439,1ms | 2913,9 ms
PC3 27,3 ms 12,6 ms 64,1 ms 21,6 ms
PC4 36,1 ms 8,9 ms

a4

Z vysledkt lze pozorovat, Ze smérova¢ bé€zici na virtudlnim stroji se sluZzbou pimd
vykonove zaostava za smérovaci Cisco v ptipadé zprosttedkovani multicastového provozu
pro pfipojené piijemce.

Naméfené ¢asy na smérovacich Cisco dokazuji, Ze primérna ptistupova doba pii rychlém
znovuptipojeni do skupiny, kdy se smérovace piipojuji piimo ke stromu nejkratSich
vzdalenosti, je znateln¢ nizs$i nez v ptipad¢ prvniho spojeni, kdy je tieba pfipojit se ke
sdilenému stromu. Primérné hodnoty pro smérovace Cisco z naméfenych hodnot zvIlast



pro ob¢ tabulky graficky zobrazuje nasledujici graf (obrazek 39).
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Obrazek 39 — Srovnani doby pFistupu v riznych situacich

Primérnéd doba piistupu ke streamu v piipadé prvniho spusténi znacné ptevySuje dobu
pfistupu pii rychlém navratu k jiz diive pfijimanému streamu. V ramci jednotlivych hodnot
vSak lze vypozorovat vliv multicastového provozu, ktery je jiz v siti smérovan na
ptistupovou dobu.

Takovym ptipadem je tfeba srovnani hodnoty prvotniho pfistupu ke streamu na pocitaci
PC4 v métenich a) a b). V prvnim piipadé v siti neni jesté¢ multicastovy provoz smérovan,
a tak se musi smérovac R6 stat ¢lenem sdileného stromu s kofenem v rendezvous pointu
(R2). V pftipad¢, kdy je vSak multicastovy provoz této skupiny, konkrétné pro zdroj PC1,
jiz smérovacem R6 smérovan (sméruje pakety streamu stromem nejkratSich vzdalenosti
pro PC2), ziskavd PC4 data provozu zasilaného pocitacem PC1 ihned po piijeti IGMP
membership report zpravy smeérovacem R6. Popsany ptipad je zobrazen na obrazku 40.
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Obrazek 40 — Pripojeni PC4 do skupiny, jejiZ provoz je smérovan
Zdroj: Viastni zpracovani
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Multicastovy provoz je ze zdroje PC1 smérovan stromem nejkratSich vzdalenosti k PC2
(vétev oznacena Cervené) a k PC3 (vétev oznaCena zelen¢). Jakmile pocita¢ PC4 zasle
IGMP membership report zpravu o pfisluSnosti k této multicastové skuping, smérovaé R6
mu ihned zacne zasilat pakety streamu. To je mozné diky faktu, Ze smérovac¢ R6 jiz pakety
multicastového provozu ziskava diky tomu, Ze je ¢lenem stromu nejkratSich vzdalenosti
pro zdroj PC1. Mimo to se R6 zaroven stane ¢lenem sdileného stromu, aby pfiijal pakety od
piipadnych dalSich zdrojti multicastového provozu pro tuto skupinu.

Srovnani prvotni pfistupové doby ke streamu, ktery v siti jeSt€¢ neni smérovan
s ptistupovou dobou ke streamu, ktery je jiz v siti riznymi smérovaci smérovan zobrazuje
nasledujici graf (obrazek 41). Na ose y uvedeného grafu je vynasSena ptistupova doba ke
streamu v milisekundach. Na ose x tohoto grafu jsou uvedeny jednotlivé pocitace
s popisem, kterych ptipadi méteni se uvedeny sloupec grafu tyka.
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Obrazek 41 — Pristupova doba pf¥i jiZ smérovaném provozu

Z grafu vyplyva, Ze prvotni pfipojeni ke streamu je znatelné rychlejsi v ptipadé€, kdy je
provoz jiz v siti smérovan. Rozdily jsou také zdvislé na konkrétnich cestach jiz
smérovaného provozu — jak dlouho trvd smérovaci pfipojit se ke stromu nejkratSich
vzdalenosti pro tento zdroj a ziskat tim cilovy provoz. V ptipad¢ b) je multicastovy provoz
v siti pred piihlaSenim pocitace do skupiny smérovan piimo na pies jeho sousedni
smérovac a tak doba pfistupu k takovym datim je minimdalni. Naproti tomu v piipad¢ f)
musi sousedni smérovac¢ zasilat join message smérem k rendezvous pointu a pfi této cesté
narazi na strom nejkratSich vzdalenosti az po dvou hopech (skocich) a proto rozdil
v pristupové dobé mezi piipady e) a f) neni tak vyrazny, jako je tomu v piipad¢ a) a b).
V pocitaovych sitich s vétsimi latencemi by se rozdily s nejvétsi pravdépodobnosti mohly
jesté mnohonasobn¢ zvétsit.

V dalsim porovnani je testovano, zda je doba pfistupu k multicastovému provozu,
ovlivnéna umisténim rendezvous pointu. Jako ptiklad lze uvést ptistup k datim streamu
vysilace R1 na pocitaci PC3. V prvnim ptipad¢ je rendezvous point umistén na smérovaci
R2 a jeho rozhrani Serial 0/0/0, ve druhém piipadé je umistén na linuxovém
virtualizovaném smérovaci LIN a jeho rozhrani eth(. Porovnani ptistupové doby v obou
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ptipadech je zobrazeno na grafu (obrazek 42).
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Obrazek 42 — Zavislost piistupové doby PC3 na umistnéni RP

Rozdil v ptistupové dobé je z grafu patrny jak pro rychly néavrat, kdy smérovace jesté
obsahuji multicastové smérovaci zdznamy, tak pro pfistup k datim pfi prvnim pfipojeni ke
skupin€. V obou ptipadech ziska pocita¢ PC3 data mnohem dfive, pokud bude rendezvous
point umistén na smérovaci R2. Rendezvous point je v takovém piipadé umistén piimo
v cesté¢ nejkrat$i vzdalenosti mezi smérovacem RS (sousedni smérovaé pocitace PC3)
a zdrojem multicastového provozu PC1. Cesty paketi provozu, které ve druhém z piipada
musi putovat pres celou sit, jsou mezi zdrojem vysilani a rendezvous pointem kratsi
a pristup ke streamu je v takovém ptipad¢ rychlejsi.
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7 Zaver

Diplomova prace se zabyva problematikou technologie IP multicast. Tato technologie
umoziiuje do znané miry uSetfit systémové prostiedky sitovych prvkl, zejména
procesorovy ¢as smérovacu v siti a Sifku pasma na jednotlivych sitovych spojich. Pouziti
multicastu Ize doporucit predev§im pro streamovana multimédia v redlném case, ktera jsou
diky své povaze pro pienos pomoci multicastu vhodné. To vSak neznamend, ze vSechna
ostatni data nejsou pro multicast vhodna.

Zaroven také nelze opomenout, Ze pouziti multicastové komunikace ma své limity
v podobé& nespolehlivého pienosu a neni vhodné pro kazdy typ dat, ktery je napfic
pocitaCovymi sitémi pfenasSen. DalSim faktem, ktery je nutné zminit, je, ze samotné
smérovani multicastovych paketll pfinasi smérovacim znacnou zatéz, a proto je pouziti
této technologie potfeba doptedu zvazit. Pokud se ale da pocitat s vétSim mnozstvim
piijemcu datového pienosu, je vyuziti smérovaclti o mnoho efektivnéjsi nez by tomu bylo

u klasické unicastové komunikace.

Cilem diplomové prace bylo navrhnout pocitacovou sit pro provoz multicastového
provozu porovnat jeho rtizné parametry.

Byla navrZzena pocitacova sit’, kterd obsahuje rizné typy smérovacl s riznym opera¢nim
syst¢tmem. Sit' dale obsahuje n€kolik koncovych zafizeni, které mohou byt zdroji nebo
prijimac¢i multicastového provozu. VSechna zafizeni jsou nakonfigurovana pro smérovani
multicastového provozu pomoci sparse mode varianty protokolu PIM. Konfiguraci
provazelo n¢kolik problémil. Mezi témito 1ze zminit naptiklad nutnost zmény parametru
linuxového jadra rp_filter, bez které smerovani multicastového provozu na smérovaci se
syst¢tmem Ubuntu Server nefunguje spravné.

Na navrZzené siti byly zméfeny a porovnany rizné parametry multicastového provozu.
Jednalo se o procentualni zatiZeni procesorti jednotlivych smérovacl, pocty paketl
protokolu PIM, které musel obslouzit linuxovy smerova¢ a doba trvani doruceni prvnich
paketl provozu po ptihlaSeni se k multicastové skupiné.

Vysledkem méfeni bylo, ze pouziti multicastového provozu na navrzZené siti je z hlediska
vyuziti procesorti smérovact efektivnéjsi az pii vétSim poctu ptijemct. V opacném piipadé
byly procesory nékterych smérovacl vice vytizeny odbavovadnim multicastovych paketil
nez pii smérovani unicastovych.

M¢tfenim doby pfistupu k piendSenym paketim bylo zjiSténo, Ze tento Cas je znatelné
kratsi, pokud se zafizeni hlasi do multicastové skupiny opakované. Velky vliv na dobu
pfistupu ma také pfitomnost poZzadovaného provozu v siti. Pokud jiz na nékterém
z pottebnych smérovacli pozadovany multicastovy provoz existuje, je doba pfistupu
znateln€ kratsi. Podil na pfistupové dobé ma také poloha rendezvous pointu v siti.
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Navrzena sit’ mtize slouzit jako referencni pro konfiguraci multicastu v podnikovych sitich
rizného rozsahu. Zaroven nabizi moznost pro vyuziti v laboratornich podminkach, je
pfipravena pro konfiguraci riznych sitovych protokolti a analyzu jejich kvalitativnich
1 kvantitativnich znak.

Vsechny cile diplomové prace byly splnény. Jsem rad, Ze se mi dostalo moznosti toto téma
realizovat. Tato prace pro mé¢ byla velkym piinosem a prohloubila mé znalosti dané
problematiky.
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Priloha A — Konfigurace smérovace R1

Rl#show running-config
Building configuration...

Current configuration : 1586 bytes

|

! Last configuration change at 20:19:13 UTC Mon Jan 27 2014
|

version 15.0

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

|

hostname R1
|

boot-start-marker
boot-end-marker

|

|

no aaa new-model

ip source-route
ip cef

ip multicast-routing
no ipvé cef
multilink bundle-name authenticated

voice-card 0

|

|

!

license udi pid CISC02811 sn FCZ131820CB
vtp domain CCNA Troubleshooting
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vtp mode transparent
|
|
|
|
|
|
|

interface FastEthernet(0/0

ip address 192.168.51.1 255.255.255.0
ip pim sparse-mode

duplex auto

speed auto

|

interface FastEthernet(0/1

no ip address

shutdown

duplex auto

speed auto

|

interface Serial0/0/0

ip address 10.0.0.1 255.255.255.252
ip pim sparse-mode

clock rate 8000000

|

interface Serial0/0/1

ip address 10.0.0.5 255.255.255.252
ip pim sparse-mode

clock rate 8000000

|
interface Serial0/2/0

ip address 10.0.0.9 255.255.255.252
ip pim sparse-mode

clock rate 8000000

|
interface Serial0/2/1

no ip address

shutdown

clock rate 2000000

|

interface Integrated-Service-Enginel/0
no ip address

shutdown

no keepalive

|
router rip

version 2

network 10.0.0.0

network 192.168.51.0
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no auto-summary

|

ip forward-protocol nd
!

!

no ip http server

ip pim rp-address 10.0.1.2
|

!
!
!
ontrol-plane

C
|
|
|
|
|
|
|

gatekeeper

shutdown

1

!

line con O

line aux O

line 66

no activation-character

no exec

transport preferred none
transport input all
transport output pad telnet rlogin lapb-ta mop udptn v120
line vty 0 4

login

1

scheduler allocate 20000 1000
end
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Priloha B — Konfigura€ni soubor pimd.conf

default source preference 101 # smaller is better
default source metric 1024 # smaller is better

# The phyint setting MUST BE AFTER default source *,

# BUT MUST BE BEFORE everything else

# By default, all non-loopback multicast capable interfaces
# are enabled.

#phyint del disable

# Smaller value means "higher" priority
#cand rp time 30 priority 20

# Bigger value means "higher" priority
#cand bootstrap router priority 5

# Static rendez-vous point
rp address 10.0.1.2 224.0.0.0/4

# All multicast groups
group prefix 224.0.0.0 masklen 4

#
switch data threshold rate 0 interval 5
switch register threshold rate 0 interval 5
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Priloha C - Prilozené CD

Na pfilozeném CD se nachazi text diplomové prace v elektronické podobé.
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