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ANOTACE

Cilem prace je popis soucasné situace v oblasti virtualiza¢nich technologii. V praktické
¢asti se zabyva optimalizaci architektury firemnich servert pro mensi firmu se zamére-
nim na vyvoj webovych produkti, za vyuziti virtualizacniho nastroje VMware Server.
Soucasti optimalizace je i vyfeseni problematiky zalohovani a pripadné obnovy dat.
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ANNOTATION

The aim of this work is to describe current situation in the field of virtualization
technologies. Practical part deals with server architecture optimization for a small-size
company focused on web products development; VMware Server virtualization tool
was used. Data backup and recovery issues are also included as an integral part of the

optimization process.
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Uvod

,V posledni dobé se v odborné i laické informatické literatufe stale Castéji vyskytuje
slovo virtualizace, zpravidla v souvislosti s procesory, pfipadné s iloznym prostorem. Az
prilis casto je virtualizace, zejména v polo-odborné literatufre, prezentovana jako novy
koncept, ktery pomiize vyiesit kdyz ne vSechny, tak velkou ¢ast praktickych problémii,
které jsou spojeny s nasazenim pocitacia.” [1]

Tato prace si klade za cil popsat soucasnou situaci v oblasti virtualiza¢nich technolo-
gii a dostupnosti virtualnich serverti pro mensi firmy, které nemaji dostatek prostiedkt
na porizeni profesionalniho feseni poskytovaného specializovanou firmou.

V praktické ¢asti pak pfedstavim feseni virtualizace, které jsem realizoval ve spo-
le¢nosti Ebrana, s.r.o. Soucasti tohoto FeSeni je vstupni analyza, postup virtualizace,
preventivni opatieni pro zabezpeceni bezproblémového chodu a vycet moznych kom-
plikaci doplnény o doporuceni jak dané problémy fesit.

Vzhledem k tomu, Ze stejné jako v pfipadé fyzickych serveri, tak i u virtualnich
systémi je nejakutnéjSim problémem ztrata dat, vénuji se v této praci i problematice

zalohovani a minimalizaci doby pripadnych vypadki.



Kapitola 1

Teoreticka cast

1.1 Virtualiace a jeji uziti

1.1.1 Co je to virtualizace

,Plivodni vyznam terminu virtualizace, pochéazejici z 60. let 20. stoleti, je vytvareni
virtualnich stroji za pomoci kombinace hardwaru a softwaru. Virtualizace platformy je
provadéna na dané hardwarové platformé pomoci softwaru hostitele (fidici program),
ktery vytvari simulované prostfedi pocitace (virtualni stroj) pro hostovany software.
Software hosta, coz casto byva cely operacni systém, bézi, jako by byl nainstalovan na
samostatné hardwarové platformé. [18]

Virtualizaci nereprezentuji pouze virtualni stroje. Dalsimi ptiklady mohou byt vir-
tualni pamét, mechanika, penize, realita a dokonce i virtualni svét. VSechny tyto pojmy
spojuje potfeba simulovat realny subjekt abstrakni formou. Abstrakni forma na prvni
pohled nerozeznatelna od realné predlohy je v dnesni dobé omezenych zdroji nezbytnou

soucasti informacnich technologii.

1.1.2 Proc virtualizovat

Efektivita Hlavnim divodem pro¢ virtualizovat je efektivnéjsi vyuzivani fyzickych
zdroji. Nejlepsim ptikladem bude prirovnani nevirtualniho serveru vybaveného néko-
lika procesory a dostatecnym mnozstvim operacni paméti k jaderné elektrarné, pak
ekvivalentem odbératele elektrického proudu bude provozovany opera¢ni systém. Pro
uplné upotiebeni vyprodukované eletrické energie, musi byt k dispozici adekvatni

mnozstvi odbérateltl, jinak dochazi k plytvani.

Cenralizace a vzdalena sprava Spociva v moznosti spravovat vice servertu z jed-

noho mista. Vétsina nastroji umoznujicich virtualizaci poskytuje administracni roz-
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hrani, které obvykle podporuje funkce spusténi, vypnuti, restart ¢i instalaci nového
serveru, bez nutnosti fyzického pristupu do mistnosti se servery. Nespornou vyhodou
je moznost vzdalené upravy virtudlniho HW. Naptikla 1ze virtudlnimu PC aktualné
alokujicimu 2 GB paméti virtudlni RAM s dlouhodobym pozadavkem 250 MB RAM

snizit alokovanou pamét na 512 MB a ziskané zdroje pak prerozdélit mezi potiebnéjsi.

Uspora mista a energii Bude-li si chtit spole¢nost poiidit 20 fyzickjch servert,
musi zabezpecit dostetecné klimatizovanou a prostornou mistnost se stabilnim zdrojem
elektrického proudu (dostateény pocet zaloznich zdroji atp.). Oproti tomu virtualizace
nabizi provozovani 20 virtualnich OS na jednom fyzickém serveru, coz by znamenalo

zna¢né snizeni dlouhodobych nakladil na energie a upgrade HW prostiedki.!

Prenositelnost Predstavme si, ze spole¢nost zabyvajici se vyvojem SW ma k dis-
pozici tfi rizné vykoné fyzické servery. Prvni je schopen obslouzit 1000, druhy 10 000
a treti 20 000 klientd. Vyda-li takovato spolecnost napriklad bezpecnostni zaplatu, jeji
klienti si ji zacnou okamzité stahovat. Virtualizace ndm umoznuje zacit nabizet dany
produkt na nejslabsim serveru a migrovat cely virtualni OS na vykonéjsi server v oka-
mziku, kdy by hrozilo iplné vytizeni, tzn. v okamziku, kdy by server obsluhoval 900

zakazniki, aniz by doslo k preruseni obsluhy pravé obsluhovanych.

Zpristupnéni zdrojii Typickym ptikladem je prondjem virtualnich servert v ramci
hostingovych sluzeb. Diky virtualnim OS mitzete dnes ziskat vlastni webhostingovy
server za minimalni cenu a s takovym pak nakladat dle libosti, aniz byste ovlivnili

nebo snad i poskodili hostitelsky OS ¢i jiné hostované virtualni OS.

1.1.3 Mozné varianty virtualizace

Virtualizace na trovni jadra ,Je spolecné s paravirtulizaci povazovana za neje-
fektivnéjsi typ virtualizace. Virtualizovana prostfedi bézi nad spole¢nym jadrem, které
ma primy pristup k fyzickému hardwaru, tudiz se nevytvari virtualni zafizeni ani speci-
alni pristupové API. Rezijni ztraty jsou zptsobeny pouze oddélenim procesi, diskovych

prostoru a sifového provozu servert.* [13]

Emulace Je zalozena na dynamickém ptekladu instrukci pro emulovany HW, a proto
se jedna o nejpomalejsi zptisob virtualizace. Hlavni vyuziti nachazi v pripadé kdy ne-

mame k dispozici pozadovany HW.

Lzvysime-li vykon jednoho fyzického PC, posilime tim nékolik virtualnich OS
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Paravirtualizace Nevytvafi se kompletni virtualni hardware, nastroje pouze umoz-
nuji komunikovat upravenému jadru virtualizovaného operac¢niho systému s fyzickjym
hardwarem pres specialni API upraveného jadra hostitelského systému. Systémova vo-
lani probihaji pfes hypervisor (odtud nézev hypervisory pouzivany pro paravirtua-
liza¢ni nastroje). Nejznaméjsim zastupcem uréenym pro Linux je Xen. Dalsimi jsou
VMware ESX Server nebo Win4Lin 9x. Systémy na bézi paravirtualizace dosahuji vy-
soké efektivity. [13]

Hostitel Virtualni OS | | Virtudini OS
host 1 host 2
=-D-ri-v:=::s-= Kernel Kernel Kernel
E B A A ?
I T
I | I
Hypervisor ¥
| Hardware

Obrazek 1.1: Grafické zndzornéni metody paravirtualizace.

Uplna virtualizace ,Pro plnou virtualizaci je potieba podpora jak ze strany proce-
soru, tak ze strany zakladni desky a BIOSu. Nevyhodou plné virtualizace narozdil od
paravirtualizace je nedokonalé vyuziti prostiedki hostitelského systému. Pamét totiz
nelze dynamicky rozdélovat mezi hostovanymi systémy a tak dochazi k plytvani.
Naopak nespornou vyhodou takového feseni je, ze jsme schopni spustit systém bez
jakékoliv zmény. Toto ocenime zejména v momenté kdy chceme virtualizovat systém

s uzavienymi zdrojovymi kody, jako naptiklad OS rodiny Windows.“ [17]

Virtualni OS Virtualni 0OS Virtualni OS
host 1 host 2 host 3

Virtuélni vrstva

. Hostitelsky OS

N Hardware

Obrazek 1.2: Grafické zndzornéni metody simulace a upln€ virtualizace.



1.2. PREHLED VIRTUALIZACNICH NASTROJU 12

1.2 Prehled virtualiza¢nich nastroju

,Virtualizace je proces, kdy v jednom operacnim systému spustite pomoci virtualizac-
niho systému jiny OS.“ [4]

V této kapitole strucné popisi nékolik nejrozsitenéjsich nastroji umoznujicich vir-
tualizaci a specialné provozovani virtualnich OS. Vybrané néstroje jsou typickymi re-

prezentanty jednotlivych typt virtualizace popsanych v sekci 1.1.3 na strané 10.

1.2.1 Xen

Vyvoj projektu Xen byl zahdjen na univerzité Cambridge a jiz v roce 2003 byla vydana
jeho prvni verze. Aktualné je udrzovan a rozvijen jako open-source a licencovan pod
GNU General Public License (GPL2). [2]

Xen umorznuje jak paravirtualizaci, tak i uplnou virtualizaci. V ptipadé plné virtu-
alizace vsak vyzaduje specifické hardwarové prostiedky, napt. CPU s podporou plné
virtualizace (Intel ji nazyva Vanderpool, AMD tuto technologii ozna¢uje nazvem Paci-
fica [4]).

Aby bylo mozné Xen vyuzivat, je potfeba upravit jadro hostitelského OS, proto je
provozovan pouze na OS s modifikovatelnym jadrem, jako je napt. Linux.

7 vyse uvedeného tedy vyplyva, ze Xen neni nejvhodnéjsim kadidatem pro pro-
vozovéani virtudlnich windowsovych serverti (pokud neméme k dispozici specidlni HW,

abychom vyuzili podpory Xen pro tuplnou virtualizaci). 3, 5]

1.2.2 Qemu

Emulator procesoru QEMU vytvotil Fabrice Bellard jako open-source a je nyni veden
podl licenci GNU Lesser General Public License (GNU LGPL). [§]

QEMU nepodporuje tuplnou virtualizaci. Misto ni vSak nabizi tzv. uzivatelskou
virtualizaci a jistou formu tplné virtualizace.

Uzivatelska virtualizace spociva ve vytvoreni virtualniho prostiedi vhodného pro
instalaci a nasledny provoz konkrétni aplikace, ktera by jinak nemohla byt spusténa
v daném operac¢nim systému z divodu nekompatibility HW.

Druhou variantou je tzv. Gplna virtualizace (HW prostfedky virtudlnimu OS po-
skytuje formou dynamického prekladu instrukci, tzn. HW neni skutecny, ale pouze
emulovany). V tomto piipadé ndm nastroj QEMU nasimuluje takové prostiedi jaké si
vyzaduje virtudlni OS, ktery se v ném chystadme provozovat a to bez ohledu na archi-
tekturu hostitelského systému. Virtualni OS pak bude v rdmci toho prostfedi existovat

v jakési izolaci vuci svému okoli.
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Pro zprovoznéni emulatoru QEMU stac¢i pouze nainstalovat software bez nutnosti
upravy jadra fyzyckého OS, jak tomu bylo naptikladu u virtualizace pomoci Xen.

Vykon virtualniho OS provozovaného pomoci QEMU odpovida 10 % az 20 % béz-
ného vykonu PC, na kterém je virtualizace provozovana. Vykon QEMU lze zvysit
pomoci akcelerdtoru kQEMU. [9]

QEMU je vhodna volba pro testovani OS a aplikaci v nich, pfipadné provozovani

samotnych aplikaci uréenych pro jiny nez aktualné nainstalovany OS.

1.2.3 VirtualBox

Multiplatformni projekt VirtualBox je aktudlné vyvijen spole¢nosti Innotek. Jeho dis-
tribuce je jak komercéni, tak i nekomeréni?. Komeréni verze je oproti volné varianté
rozsifena o podporu virtualniho USB rozhrani, vzdaleného béhu virtualnich stroji a
sdilenych slozek umoziujicich vyménu dat mezi virtudlnim a hostitelskym OS. [10]
Jadrem virtualizace je QEMU, tzn., Ze pro instalaci je potfeba pouze zkompilovat
zdrojovy kod aplikace. Navic je nutné do jadra zavést modul vboxdrv, ktery zajisti

nizkotroviiovou komunikaci s fyzickym hardware. [11]

1.2.4 Linux-VServer

,Linux-VServer je virtualizaci na trovni jadra OS. V souvislosti s Linux-VServerem se
servery nazyvaji bezpecnostni kontexty (security contexts), zkracené kontexty, v kte-
rych je spoustén a provozovan virtudlni server (VPS). Kazdy bézici VPS mé svoji
vlastni spravu nezavislou na ostatnich. Systém vyuziva a rozsifuje jiz existujici vlast-
nosti a sluzby jadra. Jsou to zejména Linux capabilities, omezeni vypocetnich zdrojti
(resource limits), atributy soubort (file attributes) a chroot.

Autori jadro rozsifili o podporu kontextii, v kterych jsou procesy spustény, izolovany
a zneviditelnény pro jiné kontexty. Pro usnadnéni administrace existuje hostitelsky
kontext (Host context), v némz bézi vlastni systém, a pro ptrehled procest véech VPS
je vytvoren Spectator kontext. Oba tyto kontexty jsou v soucasnosti implementovany
jako jeden administratorsky kontext nazyvany hostitelsky.

Jadro obsahuje rozsifeni pro virtualizaci sifového rozhrani. Linux-VServer nepou-
ziva virtualni zafizeni, které by zvysilo zatéz systému, ale specialni techniky umoznujici

pridélovat IP adresy procestim.

2Nekomer¢ni vétev je sifena pod licenci GNU GPL.
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Pro oddéleni diskovych oblasti projekt pouziva upravené ptivodni rozhrani chroot.
Pro kazdy VPS se pfi spusténi uchovava nejvyssi mozny adresar (kofenovy adresar
serveru), ¢imz je zabranéno uniku z privatni diskové oblasti®. [14]

Hlavni nevyhodou tohoto typu virtualizace je moznost provozovat pouze operac¢ni

systémy stejného typu jako upravené jadro. [13]

1.2.5 VMware

Americka spoleénost VMware, Inc., je v soucasné dobé asi nejvétsim hracem na trhu
v oblasti virtualizace.

VMware nazyva fyzicky pocita¢ hostitelskym pocitacem. Virtualni operacni sys-
témy délici se o prostfedky hostitelského pocitace pak oznacuje jako hosty. Tato ter-
minologie se tyka obou fad produkti (tj. serverovych i desktopovych Feseni).

VMware, podobné jako emulator software, poskytuje hostiim kompletni sadu vir-
tualizovaného hardwaru poc¢inaje procesorem, pamétmi, pres grafické adaptéry az po
sitové karty a ovladace disk.

,Diky tomu jsou virtualni stroje VMware snadno prenositelné mezi riaznymi hosti-
telskymi pocitaci, protoze kazdy vypada pro hosta velmi podobné. V praxi to znamena,
ze administrator systému muize pozastavit operaci provadénou virtualnim strojem, zko-
pirovat ho na jiny, napi. vykonnéjsi hostitelsky pocitac, a pokracovat tam, kde byl pte-
rusen. Popfipadé, pro nejvyssi fadu produktu, je k dispozici funkce nazyvana VMotion
umoznujici prenaset pracujici hostujici stroj mezi pocitaci se shodnou konfiguraci, ale

ruznym fyzickym hardwarem, sdilejicimi spole¢né SAN.“ [7]

VMware Player — prehravac virtualnich OS vytvorenych produkty VMware. Nepod-
poruje moznost instalace nového hosta a ma omezené moznosti konfigurace jiz

hotového a jim prehravaného virtualniho OS.

VMware Workstation — vydala spolecnost VMware jako sviij prvni produkt v roce
1999. Tento software umoznuje uzivateli pouzivat riizné instance operacnich sys-

tému architektury x86 na jednom PC. [7]

VMware Ace — oproti VMware Workstation umoziuje superuzivateli omezit prava
béznych uzivatelti. Tento produkt byl v kombinaci s VMware Player pilotni vir-
tualizaci v ramci PC uceben na Fakulté elektrotechniky a informatiky Univerzity
Pardubice.

VMware Server 1 — tento nastroj umoznuje vytvaret virtualni OS. Hlavni vyhodou

v ramci provozovani serveru je oproti VMware Workstation béh téchto serverii
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jako sluzby v ramci hostitelského OS. Konfigurace virtualnich serveri se provadi
pomoci specialniho produktu VMware Console. Pomoci tohoto nastroje se mu-
zeme pripojit k libovolnému hostitelskému OS s podporou virtualizace na bazi
VMware Server 1. Po prihlaseni pak miizeme spoustét, restartovat nebo vypinat
jiz existujici virtualni hosty. Rovnéz nam umoznuje servery instalovat, konfiguro-
vat, pridavat virtualni HW prostredky, defragmentovat virtualni disky, vytvaret

snapshoty atp.

VMware Server 2 — oproti VMware Server 1 jiz nepodporuje VMware Consoli a
jeho sprava je mozna pouze pomoci internetového prohlizece. Diky tomu je po-
tfeba na hostitelsky systém nainstalovat v pripadé linuxového OS Apache. Dalsi
zménou je vyjmuti fyzické partition z nabidky dostupného HW, aktualné nabizi
pouze moznost pripojit virtualni disk SCSI. VMware Server 2 rovnéz neumoznuje

defragmentaci virtualnich diskt.

1.2.6 Rekapitulace

V zavéru této kapitoly se pokusim o stru¢ny souhrn a srovnani jednotlivych produkti.
Aby toto bylo mozné, je potfeba dané nastroje nejdrive rozdélit do nékolika skupin.

Prvni skupinu tvoii Xen a VMware Server prvni a druhé generace. Tyto dva pro-
dukty jsou vhodnymi kandidaty pro provozovani profesionalnich serveri na jednom
fyzickém PC metodou uplné virtualizace. VMware oproti Xenu je multiplatformni.
Hlavni vyhodu produktti od spolec¢nosti VMware vidim v tom, Ze tato firma se za-
byvéa pouze problematikou virtualizace, coz je nejpatrnéjsi na miniméalni chybovosti
jejich produktt a velkym naskokem pred konkurenci. Xen vsak oproti VMware nabizi
paravirtualizaci.

Do druhé skupiny bych zaradil QEMU, VirtualBox a VMware Workstation. Tyto
produkty jsou vhodné pro instalaci a spusténi libovolného OS, se kterym pak miize
uzivatel pracovat, aniz by ovlivnil hostitelsky systém.

Posledni skupina obsahuje Linux-VServer. Jedna se o virtualizaci na trovni sdileni
linuxového jadra mezi hostitelskym OS a hostovanymi systémy, a proto tento typ vir-
tualizace nelze aplikovat, pokud bychom potfebovali v ramci virtualizace provozovat

jiny nez linuxovy OS.
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Produkt

Typ virtualizace

Vykon

Xen

Paravirtualizace,
uplna virtualizace

paravirtualizace velmi rychla, iplna
virtualizace stiedné

VMware Server

Uplna virtualizace

stfedni/rychly

VirtualBox

Uplné virtualizace

rychly/velmi rychly (komeréni verze)

Linux-VServer

Na trovni jadra

rovnoceny s béznym OS

QEMU

Emulace

pomaly, stfedni s podporou kQEMU

Tabulka 1.1: Sumarizace — typ virtualizace a vykon. [19]



Kapitola 2
Prakticka cast

Tématem této prace je vyuziti virtualizace v ramci provozu serveru se zaméfenim na
vyvoj webovych aplikaci ve spolecnosti Ebrana, s.r.o. Praktickd c¢ast je rozdélena do
¢ty zakladnich celkii — analyza, instalace, testovani a ladéni a optimalizace metodiky

zalohovani.

2.1 Analyza stavajiciho reseni

Spolecnost Ebréna, s.r.o., se zaméfenim na vyvoj webovych aplikaci (e-shop, CMS,
IS pro realitni spole¢nosti atp.), do které jsem v roce 2006 nastoupil jako programéator
vyvojar, méla k dispozici server s fyzickym OS Linux RH 7, ktery poskytoval sluzby
WWW server, MySQL server, SAMBA server, datovy a FTP server.

Obsluhu serveru zabezpecovala externi firma, a proto vedeni spolecnosti uvitalo

mou nabidku optimalizace stavajiciho feSeni.

2.1.1 Sumarizace potreb firmy

Seznam zakladnich pozadavkii:
e moznost bezpecné aktualizace sw prostiedkii,
e minimalni doba vypadku,
e zalohovani dat a jejich obnova,
e minimalni finan¢ni naklady potfebné na realizaci,

e zabezpeceni poskytovani dosavadnich sluzeb.

17
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Popis sluzeb puvodniho serveru

Ptvodni server poskytoval sluzby vSsem firemnim oddélenim. Mezi tyto patfily admi-
nistrativni, obchodni, vyvojové, vyrobni a grafické oddéleni. Server tedy fungoval jako
testovaci stroj a zaroven jako stabilni systém pro spravu firemni agendy. Dalsim pro-
blémem byly obcasné vypadky zptisobené pretizenim serveru zakoncené padem nebo
zamrznutim systému.

Vychodiskem z této situace byl bud nakup dalsich fyzickych servert nebo virtuali-

zace.

V nasledujicim textu shrnu zakladni pozadavky, které jsou kladeny na vysledné
feseni. Kazdy z pozadavki se pokusim rozebrat a nastinit mozné feseni s pripadnym

vyuzitim virtualizace.

Pozadavek — aktualizace SW prostiedkn

Upgrade OS, databaze MySQL, PHP a dalsich sluzeb miiZze ovlivnit fungovani firem-
nich produktii. Idealni postup spoc¢iva v realizaci dané zmény na izolované kopii OS a
nasledném testovani.

Virtualni OS stac¢i jednoduse zduplikovat, provést na kopii upgrade, ladéni, tes-
tovani a po dokonceni aktualizace zbyva jenom vypnuti ptivodniho virtualniho OS a

nastaveni ptivodni IP adresy na jeho kopii.

PoZadavek — minimalni doba vypadku

Néakup druhého fyzického serveru by byl v tomto pripadé feSenim pouze pro adminis-
trativni a obchodni oddéleni, ale nefesil by potiebu fyzického pristupu k servertim za
ucelem odstranéni pripadnych problému.

Virtualizace oproti tomu nabizi jak oddélené a na sobé nezavislé OS, tak i vzdalenou
spravu virtualnich serverti. Diky vzdalené spravé jiz neni tieba restartovat cely server
tzv. hard resetem, ale pouze softwarovym restartem problémového virtualniho hosta
s vyuzitim protokolu ssh a terminalu.

V pripadé, kdy by doslo k trvalému vypadku hardwarové komponenty, virtualni OS
lze prenést na jakékoliv dostupné PC s podporou dané virtualizace. V pripadé fyzického
serveru je tieba bud zajistit identickou HW komponentu (délka vypadku se odviji od
doby dodani HW komponenty) nebo reinstalaci celého OS a naslednou konfiguraci
systému (délka vypadku se odviji od sloZitosti konfigurace vyuzivanych aplikaci).

Pro pfenos virtualniho systému na jiné fyzické PC staci pouze vytvorit virtualni

vrstvu a pripojit disk s pfenasenym virtualnim OS.
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Porovname-li vyhodnost jednotlivych variant s ohledem na ¢as potfebny k odstra-
néni pripadného vypadku systému, zvitézi virtualni OS, kde se doba vypadku pohybuje

v fadu minut az hodin oproti fyzickému OS s moznou délkou vypadku den i vice.

PozZadavek — zalohovani dat

Tento pozadavek neni stézejni v otézce rozhodovani mezi fyzickym a virtualnim OS.
Virtualizace nam vSak nabizi oproti fyzickému OS moznost zalohovani stavajiciho stavu
systému véetné RAM, coz umoznuje vytvareni bodi obnovy, ke kterym se mizeme

kdykoliv vratit.

Pozadavek — minimalni finan¢ni naklady

Protoze hostitelsky OS i hostované systémy budou spadat pod licenci GNU GPL,
naklady na realizaci se budou odvijet primarné od ceny HW.

Néklady za HW se rovnaji (v piipadé vyuzivani virtualizaéniho néastroje VMware
Server) pouze cené RAM, resp. velikost potfebné RAM se odviji od poctu provozova-
nych virtualnich OS a jejich oc¢ekdvanému vytiZzeni.

Samoziejmé, pokud bychom chtéli co nejvice optimalizovat HW pro provozovani
virtualnich OS, mohli bychom kromé nakupu RAM zvazovat i viceprocesorové zakladni

desky, procesory s podporou virtualizace atp.

2.1.2 NavrzZeni optimalniho reseni

Z rozboru pozadavki na vysledné feseni jasné vyplynula viyhodnost virtualizace. S ohle-
dem na zavéry teoretické casti jsem zvolil pro realizaci virtualniho prostiedi nastroj
VMware Server, tzn. Gplna virtualizace. (V dobé zahéjeni experimentu byl dostupny

pouze VMware Server 1, v soucasné dobé se jiz preslo na novéjsi VMware Server 2.)

Dostupné hardwarové prostredky
server1l0 — Intel ® Pentium ® 4 CPU 3 GHz, 1,5 GB RAM, 3x 300GB SATA disk,

server20 — Intel ® Core' i7 CPU 920 @ 2,67 GHz, 7,7 GB RAM, 3x 300GB SATA
disk,

serverl5 — bézné PC.

Hostitelsky operacéni systém

vvvvvv

zavisi vykon virtualnich serverti na ném hostovanych.
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Paravirtualizace miize byt oproti Gplné virtualizaci vyhodnéjsi diky systému piidé-
lovani zdroji. Abychom tento rozdil minimalizovali, musime za hostitelsky OS zvolit
naprosto stabilni systém, ktery bude mit pro zabezpeceni svého provozu minimalni na-
roky na HW, tzn., sdm bude provozovat nepatrné mnozstvi sluzeb. Hlavni jeho fuknci
bude poskytovani HW prostiedk a fizeni pristupu k nim.

Vsechny tyto pozadavky spliiuje OS Linux. Po zdkladni instalaci jadra! bude nabi-
zet pouze servery SSH a NFS. Vhodné je instalovat i zédkladni nastroje pro sledovani
sitového provozu, které ale nepobézi jako démony. Z hlediska bezpecnosti bude tento
OS dostupny pouze z vnitini sité a pouze pro uzivatele s opravnénim superuzivatele.

Pro tento tucel jsem zvolil operacni systém Debian. Kdybych tento problém fesil
dnes, tzn. v roce 2009, zkusil bych porovnat vykon mnou zvoleného systému Debian
s nové dostupnym systémem Ubuntu? s tpravou jadra pro provozovani virtualnich

serveru.

Virtualni servery

Zéakladem budou dva virtualni servery. Naroky virtualnich OS na HW nesmi pfesahovat
moznosti daného HW (viz strana 19).

Fyzické servery budou obsahovat tzv. aktivni a neaktivni virtualni hosty. Neak-
tivni znamenda vypnuté. Tyto neaktivni systémy budou aktivovany pouze v pripadé
vypadku HW prostiredktt druhého fyzického serveru, aby nedoslo k pieruseni chodu
firmy. Vzhledem k odlisnému HW je potfeba optimalizovat HW néroky neaktivnich
kopii, aby systém po aktivaci nepozadoval napt. vice RAM, nez kolik mu ji fyzicky

HW miuze nabidnout.

serverl0 Hlavnim virtudlnim OS na tomto serveru bude server SAMBA (samba-
-server). Hlavni funkci tohoto hosta bude provozovani sifové domény Virtualbrana a
poskytovani dokumentti jednotlivym zaméstnanctim firmy s ohledem na jejich pracovni
zafazeni, tzn., systém by mél fesit opravnéni v rameci ptistupu k jednotlivym dokumen-

tim. Neaktivnim virtualnim OS bude www-server.

e Procesor — 1x 2,928 GHz,
e operac¢ni pamét — 512 MB RAM,

e misto na disku — do 500 MB.

!Linux ndm umoziiuje instalovat samotné jadro systému se zakladnimi nastroji, aniz bychom museli

instalovat cokoliv navic, jak tomu je u OS typu Windows.
2Linuxovy OS, vychézi Debianu.
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Datova tulozisté pro samba-server se budou nachazet pifimo na pocitaci serverl(
(v hostitelském systému) a budou pfipojena pomoci protokolu NFS do adresaie /mnt

(ve virtualizovaném systému).

server20 Hlavnim virtualnim OS na tomto serveru bude server WWW (www-server).
Mezi zakladni sluzby bude patfit web (Apache), databaze MySQL, PHP. Neaktivnim

virtualnim OS bude samba-server.

e Procesor — 2x 5,197 GHz,
e operacni pamét — 3600 MB RAM,

e misto na disku — do 500 MB.

HW néaroky aktualné odpovidaji ocekavanému vytizeni virtualnich hosti.
Datova ulozisté pro www-server se budou nachazet na pocitaci server20 a budou

pripojena jako virtualni disky do /var/www a /var/lib/mysql.

Koncepce provozu

Puvodni myslenka kalkulovala se ¢tyfmi virtuadlnimi OS (SAMBA, FTP, MySQL a
WWW server). Na jednom PC by byly vzdy aktivni dva a dvé neaktivni kopie aktiv-
nich virtualnich OS z druhého PC. Aktivni data by byla umisténa na PC s aktivnim
virtudlnim FTP a samba-serverem. Data by se v pevné stanovenych casovych interva-
lech synchronizovala pomoci Rsync na druhé PC, které by tak fungovalo jako neaktivni
zaloha. Jelikoz by se data nachazela na jiném serveru, nez na kterém by byly aktivni
servery WWW a MySQL, pfipojila by se pomoci protokolu NFS.

Toto teseni si kladlo za cil minimalizovat riziko vypadku a ztraty dat. Pokud by
totiz doslo k vypadku naptiklad www-serveru na dobu delsi nez 5 minut, byla by akti-
vovana jeho kopie na druhém serveru a spravci sité byl zaslan varovny email informujici
o vypadku a pottebé aktivniho zasahu.

Stejné tak, kdyz by tplné zkolabovalo jedno z téchto dvou PC, doslo by na druhém
funkénim PC k pfipojeni datového tlozisté a aktivaci neaktivnich virtualnich OS.

7 vysledkil dlouhodobého testovani vyplynulo, Ze nepotiebujeme samostatny FTP
server (stavajici FTP protokol byl nahrazen VPN protokolem) a MySQL server se spojil
s www-serverem. Tzn., ve vysledku zbyly pouze dva aktivni virtualni OS (www-server
a samba-server) bézici na jednom fyzickém PC, vyuzivajici lokalni disky a zalohujici
data na druhé fyzické PC.3

3Problematiku zélohovani je feSena v sekci 2.4 na strané 27.
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Obrazek 2.1: Grafické zndazornéni navrieného resend.

Obrazek 2.1 znazornuje finalni koncepci fungovani virtualnich serverti. Z HW pro-
stfedkii jsou zobrazeny pouze datova tlozisté (fyzicky disk 1 az 6).

Oznac¢ni NFS- A znamena aktivni pfipojeni datového ulozisté pomoci NFS. Popis
NFS - N oznacuje zalozni pfipojeni, které je aktualné neaktivni. Aktivuje se az v oka-
mziku vypadku.

Sipka u popisku Rsync vyzna¢uje smér toku dat. Vzdy se jedna o jednosmérny
systém zalohovani. Rsync sméfujici ze server20 zalohuje data ulozenéd na virtualnich
discich (virtualni disky nejsou pfipojeny k serveru20, proto zabezpecuje zalohovéani
virtudlni host). Rsync ze server10 na server20 pak aktivuje pifimo serverl0.

Prerusovana c¢ara od virtualnich diski pres zénu virtualni vrstvy oznamuje, ze jsou

disky pripojeny prostiednictvim virtualni vrstvy.

2.2 Instalace a konfigurace

2.2.1 Hostitelsky operacni systém

Instalace zdkladniho jadra systému byla provedena metodou net-install (instalace ze
sité). Jedinymi doplitkky navic byly instalace SSH, nfs-server, kernel-headers pro dané
aktudlni jadro fyzického OS, make a kompilator g++.

Instalace virtualizacniho nastroje vyzaduje pouze spusténi pripraveného scriptu,
ktery zabezpeci konfiguraci a naslednou kompilaci véetné instalace.

Ze strany uzivatele bylo potfeba potvrdit, pripadné upfesnit otazky tykajici se
umisténi soubort s napovédou, umisténi virtualnich systémi, konfigurace virtualnich

a nevirtualnich siti a schvalit licencni podminky:.
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Cela instalace byla realizovana prostfednictvim termindlu bez nutnosti instalovat

jakoukoliv formu grafického prosttedi*.

2.2.2 Virtualni operacni systém

Instalaci virtualnich OS lze provadét vzdalené. Pro instalaci bylo potfeba nainstalovat
tzv. Consoli pro vzdalenou spravu VMware Server 1°.

Pro piihlaseni ke vzdalenému serveru Console vyzadovala adresu IP hostitelského
OS, login a heslo superuzivatele.

Néastroj VMware Console obsahuje zakladni menu a dva sloupce koncipované v po-
méru 30:70. Mensi sloupec je uréen pro zobrazeni seznamu existujicich virtualnich
hostti. Vétsi sloupec pak dle vybranych zalozek zobrazuje virtualni HW nebo graficky
vistup® vzdaleného virtualniho OS.

Instalace nového hosta se zahaji pomoci polozky hlavniho menu ptidat novy virtu-
alni OS. Nejprve je potteba vybrat z nabidky typ systému. Nabidka neobsahuje vsechny
OS, proto je potieba zvolit nejblizsi mozny’.

Nasleduje pridani diskd. Vybér umozinuje volbu mezi existujici fyzickou partition
nebo virtualnim SCSI diskem. Pro jadro OS je vhodny 4GB virtualni SCSI disk s pa-
rametrem postupné alokace mista. Postupna alokace funguje na principu nastaveni
maximalni velikosti disku a blokové velikosti. Pokud velikost systému dosahne veli-
kosti zvoleného bloku, napt. 2 GB, virtualizace si na fyzickém disku alokuje dalsi blok,
v tomto pripadé 2 GB prostoru. Vyhodou postupné alokace je tispora mista na fyzic-
kém disku aniz bychom omezovali virtualni disk. Naptiklad 1ze umistit 150GB virtualni
disk na 20GB fyzicky, pokud tedy virtualni disk neobsahuje vice nez 20 GB dat.

V ptipadé virtualniho www-serveru byly vybrany virtualni SCSI disky s parametrem
uplné alokace mista na fyzickém disku.

Nésledné je potieba specifikovat instalacni médium. Lze si vybrat mezi fyzickou a
virtualni mechanikou. Pro vzdalenou instalaci hosta je nejvhodnéjsi virtualni mecha-
nika.

Samotnéa instalace virtualniho systému probiha identicky s instalaci nevirtualniho

OS a byla provedena dle navrhu v sekci 2.1.2 na strané 20.

4Grafické prostiedi na serveru je zbytecné — vytézuje HW prostfedky a zabird misto na fyzickém

disku.
5VMware Console podporuje instalaci v OS typu Linux i Windows.
6Stejny vystup, jako v piipadé pFipojeni monitoru k danému serveru.
"Nejblizsim systému Debian z nabizenych byl linuxovy OS s jadrem Ubuntu.
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2.3 Testovani a optimalizace

Testovani a optimalizaci rozdélim do dvou ¢asti. Prvni ¢asti bude ladéni pred uvedenim
feSeni do ostrého provozu a druhou pak testovani ostrym provozem.
Vzhledem k tématu této prace nebudu popisovat konfiguraci a testovani aplikaci,

které primo nesouvisi s problematikou virtualizace.

2.3.1 Ladéni pred uvedenim do ostrého provozu

Zakladem této faze ladéni a testovani byla konfigurace samba-serveru, feseni proble-
matiky pripojeni vzdalenych diskii pomoci NFS protokolu a ladéni automatickych pro-

cedur pro minimalizaci pripadnych vypadk.

Nejvétsi slabiny virtualnich OS

Nestabilni hostitelsky OS Dojde-li k padu ¢i zamrznuti hostitelského OS, vytraci
se hlavni vyhoda virtualizace. Tou je vzdaleny pristup a sprava virtualnich hostt. Aby
toto nebylo ohrozeno, je tfeba zajistit, aby hostitel neprovozoval zadné nebezpecné
nebo hardwarové naroc¢né sluzby. Tento bod byl vyfeSen jiz pfi instalaci hostitelského

systému, protoze bylo instalovano pouze jadro s nejnutnéjsimi nastroji.

Nedostatek mista na fyzickém disku Tento problém miiZze nastat pouze v pii-
padé, kdy vyuzivame virtualni disky s postupnou alokaci paméti. Pokud mame k dis-
pozici fyzicky disk o velikosti 20 GB a na ném provozujeme 50GB virtualni disk s po-
stupnou alokaci paméti, pii pozadavku o rozsiteni nad 20 GB dojde k padu virtualniho
hosta.

Preventivnim opatfenim mitize byt script aktivovany v pravidelnych c¢asovych in-
tervalech pomoci démona cron. Script mé za kol sledovat velikost mista na fyzickych
discich a pokud se volné misto na disku snizi pod urcitou hranici, obdrzi spravce sys-

tému upozornéni prostifednictvim e-mailu.

Chybné nakonfigurovany virtualni HW Pridélenim vice RAM virtudlnim OS,
nez kolik ma k dispozici fyzicky server a naslednou aktivaci hostid muize nastat situace,
kdy hostované systémy plné vytizi dostupnou fyzickou RAM a hostitelsky systém je

nucen vyuzivat pamét typu swap®, coz se ve vysledku projevi rapidnim snizenim vykonu

8 ,Swapovaci oddil (pfipadné swapovaci soubor), tlozisté dat pouzivané pro realizaci virtualni

paméti.“ [20]
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vsech hostti a samotného hostitelského systému. S ohledem na reakéni dobu by se takova

situace dala klasifikovat jako docasny vypadek.

Nedostateéna zaloha Problém nedostatecného zalohovani konfigura¢nich soubort
virtualnich diskl je zaznamenan v okamziku, kdy se tyto soubory poskodi. Virtualni
disky jsou klasické soubory, kde na kazdy takovy pripada jeden konfiguracni obsahujici
informace o rozlozeni virtualniho souboru. Bez konfigura¢niho souboru tedy neni vir-
tualni systém schopen takovy disk spravné nacist a data na takovém disku pak mohou

byt nenavratné ztracena.

Vypadek Nejnachylnéjsimi k pfetizeni ¢i padu jsou virtualni OS. Diavodem je fakt,
ze provozuji mnohem vice aplikaci nez hostitelsky systém. Preventivnim opatfenim
pro tento bod je neaktivni kopie aktivniho virtualniho hosta. Fyzicky server pak stejné
jako v pripadé sledovani mista na discich zkousi metodou ping, zda aktivni virtualni
host odpovida. Pokud tomu tak neni, dojde po 5 minutach k pokusu o restart daného
hosta a pokud ani toto po dalsich 5 minutach nepomtize, dojde k pokusu o vypnuti
probémového virtualniho OS a aktivaci jeho doposud neaktivni, avSsak permanentné
pripravené kopie. Spravci pak je zaslana e-mailova zprava o vyskytu problému, ktery

nelze vytesit automaticky.

2.3.2 Ladéni v ostrém provozu

Predchozi kapitola byla zaméfena na obecné znamé problémy spojené s virtualnimi OS.
V nasledujici kapitole se zamérim na problémy, které jsme zaznamenali az po uvedeni
celého systému do ostrého provozu.

V réamci popisu problému jsem zavedl strukturu, kdy dany problém nejdfive po-
jmenuji, nasledné popisi, nastinim mozné varianty feseni a doporu¢im variantu, ktera

se mi nejvice osvédcila.

Problém — pomaly prenos dat

Data byla ulozena v ramci virtualniho disku na server10. Virtualni OS byl umistén na

server20.? Datové tilozisté pak bylo nabizeno fyzickému server20 prostfednictvim NFS.

Popis problému 1 Rychlost prenosu dat mezi virtudlnim OS a fyzickym uloZistém
pripojengm pomoci NFS dosahovala nejvyse 1/5 mazimdini redlné'® prenosové rych-

losti.

9Systémy serverl0 a server20 jsou popsany v sekci 2.1.2 na strané 19.
10Re4lna rychlost odpovidé rychlosti pfenosu dat mezi dvéma fyzickymi servery.
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Varianty resSeni:
1. Pfesun dat z virtualniho disku na fyzickou partition.

2. Presun datového ulozisté z fyzického serverl() na server20, ¢imz jsme vyradili

NFS.

Doporucené reseni problému 1 Vysledkem pokusi bylo zjisténi, Ze rychlost nent
ovlivnéna vyuZivanim virtudlnich SCSI diski, ale NFS protokolem. Problém byl vyresen

upusténim od vyuzZivanim NFS.

Problém — prazdny virtualni disk s postupnou alokaci zabira fyzické misto

Problém se projevoval nejcastéji po operaci docasné zalohy vétsiho mnozstvi dat na

virtualnim disku s aktivnim systémem postupné alokace fyzické paméti.

Popis problému 2 Virtudlni disk obsahuje 50 GB dat a na fyzickém disku alokuje 50
GB dat. Mazimalni moznd velikost virtudlniho disku c¢ini 400 GB. Na wvirtudlni disk
docasné zazdalohujeme 300 GB a pote tato docasnd data z disku odstranime. Viysledkem
bude virtualni disk obsahugici 50 GB dat, avsak zbytecné alokujici 350 GB na fyzickém
disku.

Varianty reSeni:

1. Vytvoreni nového virtualniho disku, pfekopirovani dat a odstranéni ptivodniho

virtualniho disku.

2. VMware Server 1 oproti jeho nastupci podporoval funkci defragmentace disku,

ktera zabezpecila opétovné zmenseni disku.

3. Rozsiteni kapacit fyzickych disk a tplna alokace mista ihned po vytvoreni vir-

tualniho disku.

Doporucené reseni problému 2 Proni a druhd varianta vyZaduje permanentni kon-
trolu systému ze strany spravce serveru. Pokud by totiz virtualni OS vyuZival sluZeb vice
virtudlnich diski, jejichZ maximdlni velikost by presahovala kapacity fyzickych diski,
ware Serveru 2 nejspise jedinou vhodnou volbou, protoZe VMuware Server 2 jiZ nepod-

poruje pripojent fyzické partition, ale pouze virtualnich diski.
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Problém — systémovy ¢as hosta se rozchazel hostitelovym
Popis problému 3 Informacni systém provozovany v rdmci virtudlniho hosta zacal
k zrealizovanym transakcim vklddat chybny casovy udaj. Pricinou byl chybny cas, kte-
rym. disponoval dany virtudlni OS.
Varianty reseni:

1. Pravidelna aktualizace ¢asu pomoci cronu.

2. Instalace VMware Tools s naslednym zapnutim podpory pro synchronizaci ¢asu

s fyzickym OS v ramci konfigurace virtualniho hosta.

Doporucené reseni problému 3 Dokud jsme neobjevili druhé teseni, museli jsme

se spokojit s aktualizaci casu v dvouminutovych intervalech — viz proni varianta.

2.4 Systém zalohovani firemnich dat

Spole¢nost Ebrana, s.r. 0., se zaméruje na vyvoj softwarovych produkti, a proto musi
zélohovat nejenom administrativni data (faktury, smlouvy a podklady k zakazkam),
ale 1 vyvijeny software (PHP scripty a databaze).

Celkem je zalohovano cca 300 GB malych soubort vétsinou neptesahujicich velikost
500 KB. Aby bylo mozno efektivné zalohovat takové mnozstvi dat, je potieba vyuzit

zalohovani s podporou komprese zalohovanych soubort.

2.4.1 Hlavni pozadavky
Mezi hlavni pozadavky kladenych na systém zalohovani patii:
1. uplna zéaloha operacniho systému,
2. minimalni/maximalni doba zalohovani 24 h/1 mésic,
3. minimalni doba obnovy v ptipadé poskozeni disku s aktivnimi daty,

4. Gplna automatizace s permanentnim informovanim spravce systému o prubéhu

zaloh.
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2.4.2 Nastroje
Snapshot

e implicitni zalohovaci mechanismus produktu VMware Server,

e zaloha je obrazem systému v okamziku zahéajeni zalohy,

e umoznuje zalohovani systému za béhu,

e snapshot lze chapat ve smyslu bodu obnovy.
Implementace Tento nastroj se vyuziva hlavné v okamziku testovani ¢i upgrade sys-
tému. Pokud dojde k poskozeni systému, at uz z divodu zavirovani ¢i chybné instalace,
vyvolani snapshotu umozni navrat do stavu, kdy byl jesté systém plné stabilni.
Bacula

Profesionalni zalohovaci nastroj vedeny pod GNU GPL licenci. Je tvofen skupinou

vvvvvv

pfirovnanim k fungovani je metoda klient /server.

Zakladni stavebni prvky

e File Daemon — Je démon (sluzba) bézici na klientském pocitaci, ktery je zaloho-
van. Rovnéz byva zminovan jako File services, nékdy jako Client service, nebo

FD. [15]

e Storage Daemon — byva nékdy oznacovan zkratkou SD je program, ktery zapisuje

data a jejich atributy na ukladaci svazek (obycejné paska, nebo disk). [15]

e Director — Hlavni serverovy démon Baculy, ktery planuje a 1idi vSechy operace

Baculy. Director byva casto uvadén jako zkratka DIR. [15]

e Console — Programové rozhrani od Directoru umoznujici spravci ¢i uzivateli ovla-
dat Baculu. [15]

Implementace
1. Instalace Storage démonti na PC vyhrazena pro uklddani zalohovanych dat.
2. Instalace File démonti na PC obsahujici data urcend k zalohovani.

3. Instalace Director a Console na jedno vybrané PC. Toto pak bude centralnim

mozkem celého zalohovaciho systému.
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4. Konfigurace Directoru (zde se nadefinuje, na jakych PC se nachazi File démony
a Storage démony vcetné adresaiti ur¢enych pro uchovani zalohovanych dat a

adresaru obsahujicich data urcend k zalohovani).

5. Bud pomoci Console nebo pomoci konfigura¢niho scriptu se nastavi, v jakych
intervalech se maji zalohovat data z jednotlivych PC na vybrané zalohovaci ser-
very véetné specifikace typu zalohovani, irovné komprimace dat a délky existence

zaloh.

Rsync

,Pocitacovy program ptvodné pro unixové systémy, ktery synchronizuje soubory a
adresare mezi rtiznymi misty za pouziti co nejmensiho prenosu dat. Tam, kde je to

mozné, prenasi pouze rozdily mezi soubory.“ [16]

Implementace V 24hodinovych intervalech synchronizuje aktivni data se zalohova-

nymi.

2.4.3 NavrZeny systém zalohovani

Aby bylo mozné uchovavat mésic (puvodni pozadavek byl 2 mésice) staré zalohy, je
potieba zalohovana data komprimovat. Systém Bacula podporuje diferencialni zaloho-
vani véetné komprimace dat. Nevyhodou jsou vyssi casové naroky na obnovu. Abychom
tento problém eliminovali, vyuzivame k zalohovani kromé systému Bacula i Rsync.

Data zalohovana pomoci metody Rsync vyuzivame v piipadech, kdy zaznamename
ztratu do 24 hodin od posledni zélohy. Tento typ zalohy je ptistupny vSem a v pripadé
rozsahlejsi ztraty dat ndm umoznuje disk se zalohou kamkoliv pripojit jako celek, bez
nutnosti prodluzovani vypadku kopirovanim nebo dekomprimaci.

Data zalohovana systémem Bacula lze aktualné ziskat pouze s prispénim spravce
sité. Ten pomoci Console zajisti obnovu vyzadanych souboru z pozadovaného obdobi.

Cely systém zalohovani a obnovy byl otestovan a nasledné i optimalizovan na za-

kladé uplného vymazani fyzického i virtualnich OS a diskt s daty.



Z.aver

Cilem prace bylo popsat soucasnou situaci v oblasti virtualiza¢nich technologii. V prak-
tické casti pak navrhnout a realizovat optimalizaci architektury firemnich servert pro
mensi firmu se zaméfenim na vyvoj webovych produktii, za vyuziti vhodnych virtu-
aliza¢nich nastroji. Soucasti optimalizace bylo i vyfeseni problematiky zalohovani a
pripadné obnovy dat. Tento cil se podafilo ispésné splnit.

Po sumarizaci potieb firmy jsem navrhl optimalni feseni. Vzhledem k pozadavkim
na fungovani a moznostem spolecnosti Ebrana, s.r.o., jsem jako virtualizac¢ni nastroj
zvolil VMware Server. Toto FeSeni se po témér dvouletém provozu ukazalo jako vhodné
a splnilo vSechna ocekavani.

Problémy, které musely byt feseny, bych rozdélil do dvou casti. Problémy tykajici
se samotné virtualizace a problémy, které s virtualizaci nesouvisi, avsak jejich reseni
nam muze vhodné aplikovana virtualizace znac¢né usnadnit.

Prvni skupinu probémi jsem popsal v sekci 2.3.2 Ladéni v ostrém provozu na
strané 25. Do druhé skupiny pak nalezi situace nenavratného poskozeni partition tabu-
lek na systému server20, poskozeni konfiguracnich souborti virtualnich diskt, vypadek
zalohovani pro nedostatek mista na zaloznich discich. Po vyreseni kazdého z problémi
vzdy pribylo nové preventivni opatfeni, pripadné optimalizace stavajici architektury.

Prikladem mtize byt dvojity systém zalohovanil! nebo koncepce aktivnich a ne-
aktivnich virtudlnich servert (véetné systému automatické aktivace) rozmisténych na
oddélenych fyzickych strojich!2.

Uvedeny postup se ukazal jako velmi vyhodny a lze ho doporucit u spolecnosti

podobného charakteru.

1 Systém je popsany v sekci 2.4 Systém zdlohovdni firemnich dat na strané 27.
12Metodika je popsand v sekci 2.1.2 Koncepce provozu na, strané 21.
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Seznam pouzitych zkratek

API - application programming interface
CMS - content management system
CPU - central processing unit

FD - file daemon

HW - hardware

IS — informacni systém

NFS — network file system

OS — operac¢ni systém

PC — personal computer

RAM - random-access memory
SAN - storage area network

SD - storage daemon.

SSH - secure shell

SW — software

VPN - virtual private network

VPS - virtual private server

Seznam pojmu

chroot — Unixovy piikaz, ktery slouzi ke zméné korenového adresaie pro dany proces

a jeho potomky.

cron — Softwarovy démon, ktery v operacnich systémech na béazi Unixu automatizo-

vané spousti v urcity cas néjaky piikaz.

daemon nebo démon — Program bézici na serveru a ¢ekajici na pozadavky, které

obsluhuje. Démon bézi neustale.

desktop — Klasicky stolni pocitac.
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emulator — Druh software umoziujici béh pocitacovych programi na jiné platformé
(architektufe, opera¢nim systému), nez pro kterou byly ptivodné vytvofeny a

kterou samy od sebe podporuji.

hypervisor — V pfipadé virtualniho néastroje Xen zabezpecuje hypervisor obhospoda-

fovani paméti a obsluhu I/O operaci, které zprostiedkovava hosttm.
kernel-headers — Jedna se o zdrojové soubory jadra operac¢niho systému Linux.
open-source — Pocitacovy software s otevienym zdrojovym kddem.

protokol NF'S — Internetovy protokol pro vzdaleny ptistup k souborim pfes pocita-

¢ovou sit.
protokol SSH — Protokol pro bezpecny vzdaleny ptistup.

protokol VPN — Umoznuje Sifrované propojeni ne€kolika pocitaci na riiznych mistech

Internetu do jediné virtualni pocitacové sité.

superuzivatel — Téz superuser ¢i root je v operacnich systémech rodiny Unix uzivatel

s nejvyssim opravnénim.

webhosting — Webhosting je pronajem prostoru pro webové stranky na cizim serveru.
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