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ANOTACE

Predmétem této bakalarské prace je monitoring sifovych zatizeni. V teoretické ¢asti bu-
dou uvedeny typy monitoringu, jejich tucely a zptisoby provadéni. Také bude predstaven
nastroj GNS3, slouzici k emulaci pocitacovych siti. Prakticka ¢ast se zabyva emulaci pod-
nikové siti, v ramci které budou implementovany vhodné strategie monitoringu. Proto,
aby monitoring probihal nepretrzité, bude pouzit nastroj Nagios Core, ktery umoznuje

automatizaci zasilani dotazu o soucasném stavu sitového zarizeni.

KLiCOVA SLOVA

Monitoring, GNS3, Nagios, SNMP, Zabbix, topologie primyslové siti

TITLE

Network infrastructure monitoring in GNS3

ANNOTATION

The subject of this bachelor’s thesis is network device monitoring. Theoretical part will in-
clude description of several monitoring types, theirs purpose and ways to conduct them.
It also will include a presentation of GNS3, a tool for computer networks emulation.
Practical part looks into a emulation of an enterprise network, where some appropri-
ate monitoring strategies would be implemented. To make sure that monitoring would
run continuously, Nagios Core software will be used. This tool allows to send requests

to devices automatically.
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UVOD

Dnesni mira rozvoje informacnich technologii a pocitacovych siti vznasi velké pozadavky
na sitovou infrastrukturu. Bézny uzivatel dnes ocekava, ze sifova sluzba je nejen nepre-
trzité pripravena obslouzit kterykoliv z jeho pozadavki, ale i to, ze odpovéd na jeho
pozadavek zarucené dorazi v fadé nékolika milisekund. Sluzba, ktera tyto pozadavky ne-
splnuje, nemuze byt efektivné pouzita pro komercni tcely.

Hlavni roli pri plnéni tkolu zajiSténi rychlého a nepretrzitého provozu sluzby hraji
zejména aplikacéni a databazové servery, a také smérovace, které tidi tok dat napri¢ da-
tovou siti. Podnik, ktery chce na trhu uspét, mél by byt schopen rychle identifikovat
a odstranovat vzniklé zavady a mit moznost se rychle vratit do provozuschopného stavu
v pripadé selhani nékterého ze zatizeni. Ten podnik by také mélo zajimat, zda infrastruk-
tura je vyuzivana efektivné a zda nedochazi k zahlcovani na nékterém z uzli, ktery zpo-
maluje provoz celého systému. ReSenim vyse uvedenych problémi je monitoring sitové
infrastruktury.

Cilem bakalafské prace je monitoring sitové infrastruktury (servery a jejich sluzby,

aktivni sitové prvky, sifovd komunikace) fiktivni firmy v prostredi GNS3.
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1 MODELY OSI A TCP/IP

Pro vysvétleni principti sitové komunikace se nejcastéji pouziva referencni model OSI.
Tento model vznikl v roce 1983 jako vysledek snahy ISO standardizovat vyménu dat mezi
rozlisSnymi pocitacovymi systémy. Zakladni myslenkou modelu je rozdéleni zodpovédnosti
na sedm rozdilnych vrstev, kde kazda troven plny sviij tikol a vyuziva svych abstrakci
pro predstaveni komunikace.

Model prezentuje nékolik trovni, nespecifikuje vSak jakym konkretné zptisobem by
méla komunikace probihat. Jeho tcéelem je vymezit rozsah odpovédnosti jednotlivych
vrstev. Kazda droven poskytuje své sluzby vyse lezici tirovni a komunikuje s ni pomoci
rozhrani. Protokoly jsou vnitini zalezitosti kazdé vrstvy a mizou byt zménény tak, ze
nedojde ke zméné ostatnich vrstev. [I]

Vrstvy a jejich funkce jsou predstavené na obrazku 1.1.

Aplikaéni vrstva ) e . s .
e Poskytuje standardni sluzby, jako je virtualni terminal, pfenos soubor( a Gloh atd.

Prezentacni vrstva . . . . .
- e Skryva rozdily reprezentace dat mezi neshodnymi systémy
» Resikodovani, sifrovani a kompresi dat
Relaénivrstva N . .
* Spravuje uzivatelska sezeni

* Navazuje arusi jednotliva sezeni

Transportni vrstva ,
P * Dorucuje zpravy mezi dvéma koncovymibody

e Poskytuje spolehlivy zplsob doruéeni zprav

Sitova vrstva .
? * Smeéruje pakety podle unikatnich sitovych adres

* Poskytuje prostiedky k fizeni toku a zahlceni linky

Linkova vrstva . o
e Zapouzdiuje pakety do rdmca

« Detekuje a opravuje chyby, které se mizou vyskytnout b&hem pienosu

Fyzicka vrstva .. . e . L
» Slouzi rozhranim mezi zafizenimi a pfenosovym médiem

« Definuje optické, elektrické a mechanické vlastnosti

Obréazek 1: Vrstvy modelu OSI[4]

Pokud je vrstvovy model vytvoreny pro urcitou technologii, poté se oznacuje jako
sitova architektura nebo protokolovy sitovy model prislusné technologie. Prikladem je asi

nejznaméjsi architektura TCP/IP.
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Relace mezi modely ISO a TCP/IP jsou zobrazeny v tabulce 1.

Tabulka 1: Vrstvy podle modeld OSI a TCP/IP

Model OSI Model TCP/IP Protokoly

Aplikacni vrstva
Prezentacni vrstva  Aplikaéni vrstva ~ HTTP, FTP, SNMP atd.

Relacni vrstva

Transportni vrstva Transportni vrstva TCP, UDP

Sitova vrstva Sitova vrstva 1P

Linkova vrstva
Linkova vrstva Ethernet, IEEE 802.11
Fyzicka vrstva

14



2 PROSTREDKY PRO SPRAVU A MO-
NITORING SITE

Vétsina ¢innosti spojenych s monitoringem je obvykle provadéna pomoci specialniho soft-
waru. Nabidka konkretnich prosttedki je velmi rozmanita a zahrnuje jak pomérné jedno-
duché utility pro prikazovy tadek, tak i sofistikované systémy, které poskytuji kompletni
feseni v oblasti spravy a monitoringu. I pres veskeré odlisnosti a riznorodost konecnych
nastrojui existuje néco, co je poji dohromady. Tim jsou niZe lezici protokoly, které jsou
pouzity drtivou vétsinou softwarovych prostiedkil pro plnéni svych ¢innosti. Prave tyto

protokoly jsou popsany v této kapitole.

2.1 ICMP

Zékladnim prostredkem pro zjistovani dostupnosti uzli je protokol ICMP. Tento protokol
poskytuje zaklad pro sSirokou skalu softwarovych nastroji a je integralni ¢asti technologii
sady protokoli TCP/IP. Podpora ICMP je nezbytna pro kazdy IP prvek v siti.
Divodem existence ICMP je neschopnost protokolu IP garantovat doruceni paketu.
Pokud by navic neexistovala moznost zjistit, jaky usek sité je zodpovédny za zahozeni
paketu, mélo by to za nasledek znesnadnéni lokalizace chyb a vypadkt. Pomoci ICMP
probihd komunikace aktivnich sifovych prvkia a konecénych hostii mezi sebou. Hlavnim
tkolem protokolu je oznamovani nemoznosti dorucit paket jeho adresatovi v dusledku
riznych pri¢in. ICMP je protokolem sitové irovné, ICMP zprava je ale vzdy zapouzdiena

do TP paketu.

Type: 3 Code: 0 to 15 Checksum
Unused (All 0s)

Part of the received IP datagram including IP header
plus the first 8 bytes of datagram data

Obrazek 2: Formét paketu ICMP[7]
Divod zaslani ICMP se urcuje pomoci jeji typu a kédu. Typ uvadi o jaky druh zpravy

se jedna. Kod popisuje podrobnosti situace. Tyto hodnoty jsou uvedeny v zédhlavi zpravy.

ICMP zprava muze byt zaslana z nasledujicich divodi:
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o Destinace neni dosazitelna.
Typ zpravy 3, kéd 0 znamena nedosazitelnost sité, 1 — nedosazitelnost hostu, 2 — byl
pouzit nepodporovany protokol, 3 — byl pouzit neoc¢ekavany port, 4 — pro doruceni
paketu je zapotfebi ho fragmentovat a zaroven fragmentace paketu je zakazana
odesilatelem, 5 — byla pouzita Spatna zdrojova adresa. Zpravy s kody 0, 1, 4 a 5
muzou byt obdrzeny od aktivnich sitovych prvki, koédy 2 a 3 znamenaji, ze zprava
pochazi od hostu.

o Vyprseni casu.
Kazdy IP paket ma konecnou zivotnost a tato zprava se zasila, pokud doslo k zaho-
zeni paketu z dtivodu hodnoty 0 v poli TTL. Také miize nastat situace, ze prijemce
nemuze zreplikovat paket kvili absence nékterého z fragmenti, ktery nebyl dorucen.
Typ zpravy 11, kéd 1 znamend, ze divodem je nulova hodnota TTL, 1 — néktery
z fragmentt nebyl véas dorucen.

o Vyskyt neocekavaného parametru v zahlavi IP paketu.
Typ zpravy 12, kéd je vzdy 0. Pro sdéleni polohy parametru se pouziva specialni
pole v zahlavi.

e Zahlceni smérovace.
Paket je zahozen kvili tomu, Ze smérovac nestiha odesilat pakety a jeho pamét je
jiz preplnéna. Typ zpravy 4, kéd je vzdy 0.

o Presmeérovani.
Pokud smeérova¢ rozhodne, ze existuje lepsi moznost smérovani paketu (napiiklad
v okamzik, kdy smérova¢ musi odeslat paket zpét do stejné sité, z niz paket dorazil)
muze byt tato informace zaslana zpét odesilatelovi pomoci tohoto druhu zpravu.
Typ zpravy 5, kod nula znamena presmérovani pro sit, 1 — pro konecny uzel, 2 —
presmérovani pro sit se zménou hodnoty v poli TOS, 3 — presmérovani pro konec¢ny
uzel se zménou hodnoty v poli TOS.

o Echo zpréavy.
Slouzi za ucelem testovani konektivity mezi prvky v siti. Kéd je vzdy 0, typ vyjadiuje
druh zpravy. Hodnota 8 znamena zpravu, 0 se pouziva u odpovédi.

« Casova razitka.
Pomoci vymény razitek mizou byt smérovace synchronizovany. Kod je vzdy 0, typ

13 se pouziva u vychozi zpravy, 14 — u odpovédi.
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o Informacni pozadavky a odpovédi.

Zastaraly druh zprav, diive se pouzival pro automatickou konfiguraci hosti. Kod je
vzdy 0, typ 15 u pozadavki, 16 — u odpovédi.[§]

ICMP zpravy jsou Siroko vyuzity rtiznymi monitorovacimi nastroji. Utilita ping na-
priklad zasila Echo zpravy pro testovani konektivity mezi dvéma uzly. Dalsim ptikladem
muze byt utilita traceroute, ktera vyuziva toho, ze kazdy z dotazanych aktivnich sifovych
prvkl miize odpovédét pomoci ICMP zpravy s typem 11. Oznamuje tim, Ze paket byl
zahozen v disledku nulové hodnoty v poli TTL. Pokud dotazujici bude zadmérné posi-
lat dotazy se zvysujici se hodnotou TTL (jedné a vice), muze ziskat informace o vSech

smérovacich, které spojuji jeho a cilovou sité.

2.2 SNMP

Protokol SNMP byl vyvinut za tcelem usnadnéni spravy sité. Zarizeni, které tento pro-
tokol podporuji, mizou sdélovat informace o svém stavu spravci sité. Na rozdil od ICMP
vsak neni SNMP podporovan na vsech zatizenich, obycejné domaci smérovace podporu
SNMP obvykle postradaji. Drtiva vétsina pramyslovych zarizeni SNMP nicméné podpo-
ruji.

SNMP definuje dva druhy entit. Prvnim z nich je manazer — server, kde bézi software
pro spravu sité. Tento software komunikuje s druhym typem entit — agentem. Agent je
software, ktery bézi na aktivnim sitovém prvku nebo na hosté. Mize se jednat o samo-
statny program, obc¢as muzou byt SNMP agenty implementovany jako soucast operacniho
systému zafizeni (napriklad Cisco 10S).

Vyména dat mezi uzly také mize probihat podle jednoho ze dvou scénaiti. Manazer
ma moznost zaslat dotaz na agenta, aby zjistil jeho aktualni ukazatele. Takové dotazovani
muze probihat jednou za urc¢ity ¢as a diky tomu lze shromazdovat statistiky, které pak
muzou byt pouzity k feseni Sirokého spektra problémi. Tento zptsob ale neni prilis vhodny
k detekci a lokalizace selhani. Kdyby doslo k poruse, tidaje o selhani nékterého ze zatizeni
by byly ziskany jen po piistim kole dotazovani.[9]

Druhé moznost komunikace spociva v tom, ze agent muze sam provadét kontrolu svych
parametri, a v okamzik, kdy néktera z hodnot presahne predem nastavenou kritickou
hranici, bude zaslana specialni zprava zpét manazerovi. Manazer pak tuto zpravu zpracuje

a rozhodné, jakym zpusobem bude na ni reagovat. [9]
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Aby mohla probihat komunikace mezi manazerem a agenty, kazdy ze kterych muze
byt vyroben jinou spolecnosti, musi mit vSechna zatizeni néjaky spolecny ,slovnik®. Tuto
roli plni specialni databaze — MIB. MIB je v podstaté jen textovy soubor, ve kterém
jsou popsany vlastnosti objektti a vazby mezi nimi. Kazdy z agenti muze poskytovat
pristup ke svym unikatnim druhiim udaji, vétsina zarizeni vsak podporuje objekty z da-
tabaze MIB-II. V této databazi jsou definovany zakladni idaje sitovych zafizeni. Druhou
dilezitou databazi je Host Resources MIB, ktera rozsituje seznam objektd o polozky
pro kontrolu konecného hosta v sité, kam patii naptiklad volné misto na disku, vyuziti
paméti atd. Podpora Host Resources MIB je dost Sirokd, nejedna se vsak o ¢ast standardu
SNMP a tim padem nelze spoléhat na to, ze zatizeni, které podporuje SNMP, bude pod-
porovat i tuto rozsitujici databazi. Manazer obvykle podporuje vSechny Siroce dostupné

databdze, navic umoznuje pridavat i vlastni definice.[9)]

Root-Node

| directory(1) | | mgmt(2) | |exper\'mental(3)| | private(4)

Obréazek 3: Struktura MIB[9)]

Objekty jsou sefazeny v ramci stromové hierarchii. Hierarchie obsahuje podstromy
(slozky) a listy (samotny udaj) Unikatni identifikdtor objektu se skldda z celych éisel
a tecek mezi nimi. Kazdému ¢islu je prirazen alternativni textovy zapis.

Existuje nékolik verzi protokolt SNMP. Verze 1 je ponékud omezenéjsi nez verze 2, je
ale podporovana u nejvétsiho poctu zafizeni. Verze 2 pridava nékterou funkcionalitu navic,

trpi ale stejnym kritickém nedostatkem v oblasti bezpecnosti. Obé verze 1 a 2 umoznuji



Tabulka 2: Nékteré vyznamné podstromy databize MIB-II

Jméno OID Popis

system 1.83.6.1.2.1.1 Definuje seznam objektu spojenych se systémovymi tdaji jako

jméno systému, ¢as ubéhly od startu systému atd.

interfaces 1.3.6.1.2.1.2  Sleduje stav vSech rozhrani zatizeni. Eviduje se pocet prijatych

a odeslanych paketti, chybnych a zahozenych paketu atd.

at 1.8.6.1.2.1.3 Jiz zastaraly podstrom, ktery je v MIB-II jen s cilem zarucit
zpétnou kompatibilitu.

ip 1.8.6.1.2.1.4 Zahrnuje objekty spojené s provozem sitové trovni véetné smeé-
rovani

icmp 1.3.6.1.2.1.5 Sleduje udaje spojené s ICMP.

tep 1.8.6.1.2.1.6 Tady je evidovan stav TCP spojeni.

udp 1.3.6.1.2.1.7 UDP statistiky, pocet prijatych a odeslanych datagrami atd.

ukladat heslo pouze jako nesifrovany retézec. To nuti k tomu, aby monitorovaci ¢innost
probihala vzdy pouze v ramci privatni zabezpecené sité.

Verze protokolu 3 nenabizi oproti predchozim verzim zadnou dodatecnou funkciona-
litu, dovoluje ale sifrovat heslo. Tim se odstranuje bezpecnostni problém predchozich verzi.
I kdyz verze 3 nenabizi nové funkce, doslo ke zméné zakladnich definici protokolu. Tak
napiiklad misto manazeru a agentu verze 3 zavadi pojem SNMP entity. Kazda entita pod-
poruje zakladni sadu operaci, mezi které patii napriklad sifrovani a zasilani zprav spravci.
D4l muzou agenty podporovat dodatecné aplikace, které slouzi ke zjisténi konkretnich
tdaju agenta.[9]

Cinnost SNMP probih4 v aplikaéni vrstvé. Protokol definuje nasledujici typy zprav:

GET. Zasilan manazerem pro dotazovani jedné proménné.

o GETNEXT. Zasilan manazerem pro zjisténi hodnoty té proménné, ktera nasleduje
proménnou uvedenou v dotaze. Pomoci této zpravy lze projit celou stromovou struk-
turu proménnych zafizeni.

o« GETBULK. Podporovan od verze 2. Umoznuje ziskavat hodnoty vice proménnych
najednou a navic umoznuje nevracet vsechny pozadované tudaje.

o SET. Zasilan manazerem s cilem zménit hodnotu jedné nebo vice proménnych.

« GETRESPONSE. Zasilan agentem jako odpovéd na dotazy GETREQUEST, GET-
NEXTREQUEST a SETREQUEST.

o TRAP. Zasilan agentem s cilem nahlésit manazerovi zménu svého stavu, kterd vy-

zaduje pozornost.
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o« NOTIFICATION. Podporovan od verze 2. Tento typ vznikl s cilem standardizace
formatu zprav typu TRAP. Divodem bylo to, ze format TRAP zpravy ve verzi 1
nebyl shodny s formatem zprav GET a SET.

o INFORM. Podporovan od verze 2. Slouzi k komunikaci manazerti mezi sebou, pokud
je jich v siti vic nez jeden.

« REPORT. Typ byl definovan ve verzi 2, ale nebyl prakticky implementovan. Ve verzi
3 je tento typ vyhrazen pro komunikaci entit mezi sebou s cilem nahlasit problém
zpracovani SNMP zpravy.

SNMP je obvykle provozovan pres protokol transportni trovné UDP. SNMP zarizeni
pouzivaji port 161 pro zasilani dotazl a prijem odpovédi a port 162 pro zachyceni zprav
iniciovanych agentem. SNMP miize byt implementovan i pomoci TCP, tato varianta je
ale vhodna jen za nékterych okolnosti (nejcastéji se jednd o nékterou z proprietarnich
implementaci).

Pro interakci s protokolem SNMP je nejcastéji zapotiebi pouzit specidlni software.
Vzhledem k rozsitenosti protokolu existuje spousta nastroju, které ho podporuji. Jako
priklady lze uvést naptiklad néstroje Zabbix a Nagios, které jsou casto pouzivany pro

monitoring sifovych zarizeni.
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3 NASTROJE PRO MONITORING

Uvedené v predchozi kapitole protokoly jsou zcela nepostradatelné pro zajisténi moni-
toringu. Ale samotné protokoly jsou jen prostfedky pro popis interakce dvou nebo vic
uzll. Pro jejich zuzitkovani je zapotifebi pouzit softwarové néstroje, které vyse uvedené
protokoly podporuji. V této kapitole je uvedeno nékolik nastroji, které miizou byt primo
pouzité za ucelem sledovani stavu site.

Je nutné tict, ze monitoring je vzdy tésné vazan na podminky kazdého konkretniho
podniku. Tim padem nelze jednoznacné rict, ze néjaky software je vzdy lepsi volbou nez
jiny. Vybér nastroje pak zalezi jednak na poskytované funkcionalité, jednak na zkusenos-
tech a zvyklostech technického personalu konkretni firmy:.

V této kapitole jsou zohlednény t¥i popularni nastroje, které mazou byt vyuzity k mo-
nitorovaci ¢innosti. Jedna se o Cacti, Zabbix a Nagios. Diivodem zafazeni pravé téchto
poskytuje dostatecnou miru funkcionality k tomu, aby byl jedinym potfebnym nastrojem.

Alternativou k tomu muze slouzit kompozice riznych dil¢ich nastroji v ramci jednoho

systému ,na miru“ podniku. Obvykle je ten pristup pouzivan ve vétsich spole¢nostech,

vvvvvv

3.1 Cacti

Nastroj Cacti slouzi k automatickému dotazovani sitovych prvka a vytvareni grafii na za-
kladé nasbiranych tudaji. Dotazovani probiha s vyuzitim sady nastroji Net-SNMP, ktera
implementuje protokol SNMP. Ziskané udaje jsou pak ulozeny pomoci databazového en-
ginu RRDTool. Prvni vyvojar Cacti, lan Berry, zjistil, Zze nastroj RRDTool je dost flexi-
bilni na to, abych mohl byl pouzit pro generaci grafii a reporti, chybi mu vsak privétivé
uzivatelské rozhrani. Tato myslenka stala za zrodem Cacti.[10]
Operacni chod Cacti lze rozdélit na nasledujici ¢asti:
e Shér dat. Shromazdovani tdaju probiha pomoci pravidelného dotazovani sitovych
uzlua prostrednictvim protokolu SNMP. Tim padem, kazdé zarizeni, které podporuje
protokol SNMP, miize byt monitorovano pomoci Cacti. Za dotazovani odpovida

specialni softwarovy prvek — tzv. poller. Cacti nabizi uzivatelovi dva pollery. Prvni
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z nich je soucasti standardni instalace Cacti a je napsan v jazyce PHP. Druhou
moznosti je vyuziti polleru Spine — tento prosttedek pro sbér dat je napsan v jazyce C
a podporuje multivlaknové zpracovani dat. Spine je doporucen pro pouziti ve vétsich
podnikovych sitich.

o Skladovani dat. Cacti uklada tidaje pomoci nastroje RRDTool. Databaze RRD slouzi
k ukladani ¢asovych fad tdaji. Pocet zaznamt v databazi RRD nikdy nepresahuje
stanoveny limit, starsi data jsou konsolidovana do vétsich shluki.

e Zobrazeni tudaji. Jednou z nejdulezitéjsich vlastnosti nastroje RRDTool je jeho
schopnost zobrazovat nasbirand data ve formé grafii. Cacti vyuziva tuto funkci-
onalitu a navic poskytuje moznost soucasného zobrazeni hned nékolika riznych
charakteristik.[10]

Zakladni instalace Cacti dovoluje jen dotazovani uzli, které bylo inicializovano polle-

rem. Zarizeni nemaji moznost oznamit sbéraci dat, ze béhem provozu doslo k selhani

vvvvv

funkcionalitu Cacti a dovoluji prizptsobit Cacti pozadavkiim podniku.

3.2 Zabbix

Dalsim prikladem monitorovaciho nastroje je Zabbix. Ten poskytuje priblizné stejnou
funkcionalitu jako Nagios, nékteré jeho vlastnosti se ale lisi.

Tak naptiklad pro ukladani konfiguraci pouziva Zabbix databazi, kdyz Nagios ucho-
vava sva nastaveni v podobé konfigurac¢nich souborta. Kvili tomu je Zabbix o néco méné
Setrnéjsi na systémové prostredky, nabizi vsak jednodussi a centralizovany pristup ke kon-
figuraci.

Silnou strankou Zabbix je sofistikovanéjsi webové rozhrani. Nagios (bez pouziti pluginti)
zobrazuje jen zakladni tdaje objekti, Zabbix umoznuje spravci prizpusobit zobrazované
udaje podle jeho potteb. Kromé toho i zédkladni instalace Zabbix podporuje zobrazovani
grafu, kdyz Nagios potiebuje nejdiive nainstalovat odpovidajici plugin (napf. NagVis).[12]

Lze obecné Tict, ze konfigurace Zabbix je jednodussi. Kromé centralizovaného ukladani
nastaven{ pfispiva k tomu i podpora Sablon. Sablona je souborem piedem definovanych
nastaveni pro monitorovani ¢innosti sluzby nebo protokolu. Diky tomu lze rychleji uvést

systém monitoringu do provozu.[12]
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Hlavni nevyhodou Zabbix je méné sirokd nabidka pluginti. Modularni pristup Nagios
umoznuje prizptisobit ho potrebam vice uzivatelt. Nagios také poskytuje vice druhu

agentt, které bézi na monitorovanych zatizenich.[12]

3.3 Nagios

Poslednim uvedenym v této kapitole monitorovacim prosttedkem je nastroj Nagios. Tento
nastroj vznikl v roce 2002 pod nazvem NetSaint pro operacni systém Linux. Nagios pod-
poruje jak aktivni (pfimé dotazovani uzli), tak i pasivni (zasldni zprav z uzlu na server
Nagios) kontroly.

Nagios umoznuje monitorovat stav nejen zafizeni (servery, pracovni stanice a sitové
prvky) ale také i bézicich na nich sluzeb (napriklad webového serveru jako instance procesu
httpd). Kazd4 sluzba je asociovana s zafizenim, na némz bézi. Zatizeni a servisy lze zaradit
do skupin s cilem snadnéjsi orientace.|[11]

Diilezitou vlastnosti Nagios je to, ze kontrola prvkl probiha vyluéné pomoci vyuziti
pluginii. Samotny Nagios jen koordinuje jejich ¢innost. Vysledkem je flexibilnéjsi systém,
ktery ale potiebuje vic ¢asu na konfiguraci nez napriklad vyse zminény Cacti.

Vysledky provedenych kontrol nejsou zobrazeny jako ¢iselné hodnoty (napft. procento
zatizeni procesoru). Misto toho kazdy zkoumany objekt muze se nachizet v jednom ze
¢tyt predem definovanych stavii. Prechod mezi stavy probiha po dosazeni nékteré kritické
prednastavené hodnoty. Tento pristup dovoluje spraveim abstrahovat vysledky jednotli-
vych kontrol a operovat na vyssi urovni. Toto je zddouci zejména ve vétsich systémech,
kdy neni potteba védét presné hodnoty indikatort, ale je dilezité rychle ocenit nastalou
situaci. Pripustnymi stavy jsou ,OK*, WARNING®, ,CRITICAL“ a ,UNKNOWN®. Vy-
tvorené reporty umi zobrazit pocet objektu ve stavech ,WARNING* a ,,CRITICAL“, coz
pomahd pochopit, které ¢asti systému potfebuji pozornost. [11]

Dalsi vyhodou Nagios je vyspély systém zavislosti. Napriklad, pokud by doslo k vy-
padku na smérovaci, vsechny zdroje za nim by se také mohly jevit jako neptistupné.
Vysledkem by byla spousta chybovych hlaseni a spravcim by trvalo néjaky cas, predtim
nez by problémovy prvek mohl byt lokalizovan. Nagios umi tuto neprijemnost odstranit.
Oznacenim prvku jako zavislého na jiném prvku lze dosahnout toho, ze pti selhani né-
které komponenty dalsi zavislé na ni uzly se jiz nebudou zkoumat. Stejnym zptisobem lze

oznadit i zavislost jedné sluzby na jiné.[11]
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Béhem provozu mohou nastat okamziky kratkodobého vypadku nékteré komponenty
napt. kvili zahlceni sité nebo restartu pocitace. Tyto situace neni zpravidla zapotiebi
resit, mohou se vsak stat zdrojem zbytecné informace. To ma za disledek rozptyleni
pozornosti obsluzného personalu a spusténi falesnych poplachu. Aby se tomu predeslo,
Nagios rozlisuje mezi mékkymi a tvrdymi stavy monitorovanych objekti. Objekt prechéazi
do mékkého stavu hned poté, co Nagios objevi zménu jeho indikatori. V tomto stavu
objekt setrvava jen docasné. Pokud dalsi kontroly budou vracet stejny vysledek béhem
nekolika pokust (konkrétni ¢islo pokusu se zadava v konfigura¢nich souborech), bude
mekky stav zménén na stav tvrdy, ktery se povazuje za stabilni. Teprve ted bude systém
na vypadek néjakym zptsobem reagovat. [11]

Lze také nastavit ¢asové useky, kdy budou nékteré objekty béhem provadéni kontrol
ignorovany. To se hodi zejména v téch situacich, kdy je nutné docasné vypnout nékteré
komponenty sité napr. kvuli adrzbé.[11]
telny software, kdyz Nagios XI je proprietarni verze, kterd nabizi vétsi miru funkcionality

a ma propracovanéjsi uzivatelské prostiedi.
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4 METODOLOGIE MONITORINGU

Kazdy podnik provozuje svou ¢innost ve svém zvlastnim prostiedi a ma své specifické
pozadavky i na systém, ktery bude jeho ¢innost monitorovat. To ale neznamena, zZe nee-
xistuje spolecny metodologicky zaklad, ktery mtize byt vychozim bodem v otazce zajisténi
sledovatelnosti stavu sluzeb a sitovych prvku.

Tato kapitola uvadi metodiku FCAPS, ktera byla vyvinuta s cilem usnadnéni spravy si-
tovych zarizeni. Popisuje také charakteristiky nékterych zapojenych do komunikace prvkii,

které je obecné vhodné sledovat.

4.1 Metodika FCAPS

Metodika FCAPS byla vytvorena organizaci ISO a jeji cilem je popsat nezbytnou funkci-
onalitu systému pro spravu sité. Metodika definuje pét rtiznych okruhti, kazdy z nich je
zodpoveédny za uréitou ¢ast spravy systému. Samotna zkratka FCAPS je akronym, kde
kazdé pismeno odkazuje na prislusny okruh. Témito okruhy jsou:

o Fault Management — systém reakce na poruchy a selhéani,

o Configuration Management — sprava konfigurace,

o Accounting Management — sprava uctu,

o Performance Management — systém fizeni vykonnosti,

e Security Management — systém fizeni bezpecnosti.

Cilem zavedeni této metodiky je stimulace proaktivniho pristupu k monitoringu. Vyho-
dou tohoto pristupu je moznost vsimnout si nedostatkl a omezeni systému jesté predtim,

nez dojde k poruse a tim padem i k finanéné Gjmé.

4.1.1 Fault Management

Hlavnim tikolem tohoto systému je reagovat na nastalé vypadky v siti. Kazdy vypadek by
mél byt detekovan, lokalizovan a spravci by mély dostat prislusné upozornéni. V podniko-
vych systémech nejsou zadné vypadky akceptovatelné a proto jejich odstranéni by mélo
probihat co nejrychleji.

Standardni postup pri vyskytu selhani obvykle vypada nasledovné:

o Lokalizovat vznikly problém pomoci specialnich nastroju,
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o QOdstranit problém,

» Zadokumentovat vznikly problém a kroky k jeho odstranéni.[9]

Nedodrzeni posledniho kroku je pripustné, neni to ovsem doporucené. Pokud se stejny
problém vyskytne i v budoucnu, existujici dokumentace prispéje k jeho rychlejsimu od-

stranéni.

4.1.2 Configuration Management

Nékteré chyby se mohou vyskytnout v disledku vymeény nékterého ze zarizeni za nové
nebo kvili zméné v konfigurac¢nich souborech. Takovéto chyby pak mohou byt tézce od-
halitelné, zvlast v situacich, kdy se projevi az po urc¢ity cas od provedeni zmény. Systém
spravy konfigurace eviduje vsechny provedené zmény a umoznuje rychle vratit systém
do provozuschopného stavu. Udaje o zméndch mizou byt ulozeny ve specidlni sluzebné
databazi. Obvykle se eviduji tyto udaje:

o Verze operac¢niho systému a aplikaci,

o Pocet a rychlost sifovych rozhrani,

o Pocet pevnych diski,

e Pocet procesoru,

« Velikost paméti.[9]

4.1.3 Accounting Management

Systém spravy ucti slouzi k zajisténi spravedlivého prifazeni systémovych zdroju uzivate-
liim. Prostredkem k tomu slouzi predevsim rtizné kvéty. Pokud systém néjakym zptsobem

uctuje uzivatelské poplatky, tato ¢innost také probiha v ramci daného systému.

4.1.4 Performance Management

Systém Tizeni vykonnosti umoznuje porovnavat miru aktudlniho zatizeni systému vici
hodnotam, které jsou povazovany za normalni pro tento systém. Nejdiiv probiha sbér dat
o zatizeni systému v ramci obecného provozu. Pak probiha analyza nasbiranych udaja
s cilem odvozeni hodnot, které se budou povazovat za normalni. DAl se definuji prahy
kritickych hodnot pro kazdou ze sledovanych charakteristik. Pokud béhem dalsiho provozu

bude néktery z prahti prekonan, mize byt spravce na tuto skutecnost upozornén. Kazda
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takovato anomalie by méla byt disledné prozkoumaéana, nebof se mtze jednat o problém,

ktery muize zhorsit vykon celého systému.

4.1.5 Security Management

Systém Tizeni bezpecnostni ma nekolik rozdilnych tikol. Prvnim z nich je omezeni pii-
stupu uzivatel k nékterym prostredkim systému. Mtze se jednat o data nebo napriklad
o systémové zdroje. Cilem je znemoznit nebo alespon ztizit provadéni utokt a kradez
informaci. Typickym prostredkem pro tento tcel slouzi nastaveni uzivatelim prislusnych
prav. Kromé obrany pred utokem préava také chrani systém pred uzivatelskymi chybami.
Naptiklad chybny piikaz nebo nespravné nastaveni konfigurace nebudou moct ovlivnit
cely systém, ale pouze jeho ¢ést.

Dalsi nezbytnosti je sifrovani dat a ovéreni jejich pravosti. K tomu slouzi algoritmy
sifrovani a rtizné podoby elektronickych certifikati.

Je také zapotfebi mit schopnost detekovat titok a prijmout adekvatni protiopatieni.
Prostfedkem k tomu slouzi firewally, antivirové aplikace a specialni software pro detekci

a reakci na tutoky.

4.2 Objekty monitoringu

Tato podkapitola vymezuje nékteré dulezité ¢asti podnikového systému a poukazuje na né-

kolik vyznamnych indikatort, které by mély byt sledovany.

4.2.1 Aplikace

Prvnim dilezitym bodem je monitoring stavu podnikovych aplikaci. Aplikace miize byt
pouzivana zdkazniky podniku (napf. elektronicky obchod) nebo slouzit pro vyfizeni inter-
nich zalezitosti firmy. V kazdém pripadé firma spoléhd na bezproblémovy béh aplikaci a
jejich vypadek muze mit za nasledek ztratu penéz a reputace v ocich zakazniku. Proto je
nezbytné kontrolovat stav bézicich aplikaci a mit moznost rychle vratit aplikace do pro-
vozuschopného stavu.

Toto neni jednoduchy tkol. Spousta firem totiz provozuje své aplikace metodou ,,cerné
skiinky“ a nema ptehled o tom, jakym zplsobem aplikace plni své ukoly. V pripadé

selhani aplikace pak nemaji zaméstnance firmy moznost rychle opravit zavadu a museji
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se obracet na vyvojafe nebo na technickou podporu. Cas nedostupnosti sluzby se kvili
tomu protahuje, coz jen zvysuje ztraty podniku.

Jednim z nejefektivnéjsich zplisobt sledovani stavu aplikace je integrace systému gene-
rovani metrik do cilové aplikace. Nedostatkem tohoto zptisobu je jeho nakladnost, nebot
tato ¢innost musi probihat jiz béhem vyvoje aplikace a vyzaduje komunikaci mezi vyvo-

jari a predstaviteli firmy. Velkou vyhodou tohoto pristupu je moznost zkoumat stav bézici

7 s VIV

selhani. [13]

Jednodussi verzi predchoziho zpiisobu je vytvoreni specidlniho endpointu, ktery slouzi
pro zobrazeni aktudlniho stavu aplikace. Typickou adresou pro tento endpoint byva ob-
vykle /health. Dotazovani koncového bodu lze automatizovat a nasbirané iidaje pak mohou
slouzit k analyze a detekci anomalii. Musi byt vzata v potaz i bezpecnostni stranka, nebot

firma obvykle nechce, aby tidaje o stavu jejich aplikaci byly pristupné Siroké verejnosti.[13]

4.2.2 Servery

Kromé samotnych bezicich aplikaci by mély byt monitorovany i stroje, na nichz aplikace
bézi. Nejcastéji jsou sledovany zakladni systémové tidaje jako napiiklad:

« zatizeni procesoru,

e vyuziti paméti,

o vyuziti diskového prostoru a rychlost operaci ¢teni a zapisu,

o stredni pocet procesi ¢ekajicich na zpracovani.

Tyto udaje jsou diulezité, nemély by vsak slouzit jako dtvod pro spusténi poplachii,
jinak hrozi zahlceni technického personalu proudem upozornéni a varovani, které reflektuje
jen kratkodoby stav zarizeni a obvykle neni zapotiebi je resit. Kazdopadné by ale mély byt
tyto tdaje ukladany, protoze v ptripadé selhani nékterého ze zarizeni mizou poskytnout
informace o tom, zda-li problém vznikl v disledku nedostatecné vykonnosti hardwaru.

U webovych serveru je vhodné monitorovat pocet dotazu za sekundu. Tento udaj je
odpovédi serveru. Kazda HT'TP odpovéd zahrnuje specialni kéd, ktery popisuje jeji stav.
Pokud dotaz byl pattiénym zptsobem vytizen, nejcastéji vracenym kédem je 200 OK.
V pripadé, ze béhem zpracovani dotazu se vyskytla chyba, bude klientovi zpét zaslan kod

z rodiny 400 Client Error nebo 500 Server Error. Pravé tyto skupiny kéda by mély byt
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spravci bedlivé sledovany, nebof jejich vyskyt muze znamenat existenci chyb v podniko-
vych aplikacich. Kromé toho, velky pocet kodu 401 Not Authorized muze byt signalem
probihajiciho ttoku.[13]

Pro sledovani vykonnosti databazového serveru muze byt pouzit pocet soucasnych pri-
pojeni. Tento udaj ale neni Uplné vypovidajici, protoze nereflektuje realni miru zatizeni
serveru. Lepsi variantou je sledovani poc¢tu dotazu za sekundu. Drtiva vétsina databazo-
vych serveru umoznuje ukladat kéd samotného dotazu a cas straveny jeho zpracovanim.
Pomoci téchto tdaji 1ze identifikovat prilis pomalé dotazy a néasledné se zamétit na jejich

optimalizaci.[13]

4.2.3 Sit

Sitova infrastruktura je paterni komponentou kazdé firmy. Nelze zajistit vétsi miru dostup-
udajem o sitovém zarizeni je jeho dosazitelnost. Pokud néktery uzel neodpovida, muze to
znamenat bud nespravné zadani konfigurace nebo selhani hardwaru. Dalsim diavodem ne-
dosazitelnosti mize byt chybna konfigurace dynamickych smérovacich protokoli. V tomto
pripadé je dulezité zkontrolovat pristupnost uzlu hned z nékolika riiznych c¢asti sité, nebot
chyba v konfiguraci nemusi byt zadana primo na neodpovidajicim zafizeni.

Velmi vyznamnou ¢asti monitoringu sité je evidence konfigurace. Jednim z nejcastéjsich
divodt nefunkénosti uzlu nebo tseku sité je nespravné zadani nastaveni. Pokud jsou
vSechny zmény dohledatelné, lze rychle vratit nastaveni zpét a tim znovu zpristupnit
nedosazitelnou ¢ast sité.

Dotazovani aktivnich siftovych prvkil obvykle probihd s vyuzitim protokolu SNMP.
Kazdy vyrobce mtze poskytovat pristup k riznym tdajim svych zatizeni. Nejzajimavéjsi
z hlediska uzite¢nych informaci ¢asti aktivniho sifového prvku jsou jeho rozhrani a vétsina
vyrobcii umoznuje ziskavat z nich aktualni hodnoty. Z pohledu udrzovani vykonnosti
infrastruktury jsou dulezité zejména nasledujici udaje:

o Prenosova kapacita. Teoretické maximum rychlosti datového pfrenosu timto roz-
hranim. Staticky tudaj, ktery neni zapotiebi aktivné monitorovat, slouzi ale jako
reference k pouziti nasledujici charakteristiky,

o Propustnost. Realna prenosova rychlost linky. Vzdycky je mensi nez maximalni ka-

pacita. Nestaci jen obcas ziskdvat aktualni hodnotu propustnosti, toto méreni by
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reflektovalo stav linky jen v okamziku samotného méreni. Misto toho je doporu-
¢eno pouzivat specialni néstroje jako ipref2 nebo bwctl. Snizeni propustnosti muize
byt disledkem vyskyti chyb pri prenosu. Nejcastéji se to stava kvili nevhodnému
nastaveni parametri linky,

o Latence. Doba potiebnd k prenosu vychoziho paketu k cili a odpovédi zpét ke kli-
entovi. Vysokd latence miize mit negativni dopad na spokojenost uzivateli sluzby,

o Vyskyt chyb, velky pocet chyb na rozhrani obvykle slouzi bud signalem nespravné
konfigurace nebo selhdni pasivnich sitovych prvku (kabely, konektory atd.),

« Jitter. Tento idaj popisuje kolisani latence. Obvykle neni zapotiebi tento idaj ak-
tivné monitorovat, nebot je odvoditelny od konzistence hodnoty latence. Pokud se
latence v ¢ase neméni, hodnota jitter je nulova. [13]

Vétsina rozhrani v siti dostateéné velkého podniku slouzi k pripojeni koncovych pra-
covnich stanic zaméstnanctu k firemni sité. Tato rozhrani obvykle neni nutno kontrolovat.
Jsou k tomu dva divody. Prvnim divodem je nachylnost tohoto druhu rozhrani k chy-
bam. Druhym je jejich relativné méla kriticnost v ramci celé sité. Monitorovani koncovych
rozhrani by prispélo spis jen k zahlceni personalu velkym proudem malo vyznamnych upo-

Rozhrani, ktera vedou k servertim a na vnéjsi sité, jsou naopak kritické pro neruseny

provoz podniku. Tato rozhrani by méla byt peclivé monitorovana.
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5 NASTROJ GNS3

Testovani monitorovaci strategie v praxi muze byt pomérné obtiznou zalezitosti. Zavadéni
systému tak velkého rozsahu vyzaduje spoustu konfiguracnich zmeén, kazda ze kterych se
muze stat zdrojem nezadoucich chyb. Pouziti nevhodnych feseni mize jen zkomplikovat
stavajici situaci. Kromé toho nepromyslené nasazeni néjakého systému miize zasahnout
i vykonnost sité. Konecné i tspésné implementovana feseni miizou neodpovidat tkolim
a jen zbytecné komplikovat zivot uzivateltim.

7 uvedenych vyse diivodu je vzdy lepsi nejdiiv testovat navrzené feseni v ramci emu-
lované sité. Tento experiment je fadové levnéjsi a jednodussi nez zkouska ,naostro® v re-
alném prostredi. Chyby a nedostatky reseni lze pak odstranit a pripravit k nasazeni hned
0 néco vic optimalizovanou verzi.

Existuje nékolik programovych prostredku, pomoci kterych lze emulovat sit a zarizeni
nych nastroju pro emulaci sité. Pomoci GNS3 lze emulovat nejen aktivni sitové prvky,
ale i plnohodnotné pocitace uvnitt emulované siti. Na téchto pocitacich lze zprovoznit
jak napt. software pro poskytnuti sitovych sluzeb, tak i monitorovaci prostredky. Tim lze
maximalné priblizit emulované prostiedi realnym budoucim podminkam provozu.

Nejzajimavéjsi vliastnosti GNS3 je jeho schopnost iiplné emulovat néktery stroj. Toto ho
odlisuje napriklad od nastroje Packet Tracer, ktery emuluje jen omezené mnozstvi prikazi.
Rozdil spociva v tom, ze Packet Tracer je spiS omezenym interpretem, nez skuteénym
virtudlnim strojem. GNS3 naopak emuluje virtualni hardware a umoznuje spustit na ném
realny software. Tento zpisob poskytuje mnohem vécnéjsi pohled na emulovany objekt,
vykonnosti stroje, na némz emulace probiha. Tuto nepiijemnost 1ze do jisté miry zahladit
rozdélenim zatéze mezi nékolika realnymi stroji. GNS3 se 1idi modelem klient-server, kde
klientem je uzivatelské rozhrani, a serverem — ¢ast softwaru, ktera se starda o emulaci.

Dalsi silnou strankou GNS3 je moznost propojit emulovanou sit s realnym vnéjSim
sitovym prostfedim pocitace, na kterém emulace bézi. Diky tomu neztstava emulovand
sit v izolaci s ostatnim svétem a mize tim padem slouzit jako plnohodnotna ¢ast Internetu.

Nastroj GNS3 je kvili svym vlastnostem vyuzit v praktické casti této prace pro emulaci

sitového prostiedi firmy.
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5.1 Emulace sitovych zarizeni

vvvvvv

na trhu zarizeni neni mozna vzhledem k vysokému poctu vyrobcti a rozmanitosti pouzitych
technologickych teseni. Na trhu vsak existuje nékolik ,velkych hrac¢a“ — spolecnosti, které
dodavaji své vyrobky siroké sfére zakazniku a které pfimo a nepiimo ovliviuji vyvoj
sitovych standardi.

K takovym hracim patii spolecnosti Cisco a Juniper. Jejich zafizeni se fadi mezi nej-
castéji pouzivana v ramcich podnikovych siti. GNS3 podporuje emulaci nékterych zarizeni

obou spolecnosti, déla to pro kazdou spolecnost jinym zptisobem.

5.1.1 Zarizeni Cisco

Emulace zatizeni od spolecnosti Cisco je provadéna s vyuzitim softwaru Dynamips. Tento
software umoznuje emulovat zarizeni z nasledujicich rodin: 1700, 2600, 3600, 3700, 7200.
Emulace kazdé rodiny neni tplné dokonala a v kazdé z nich se muze za nepredvidatelnych
okolnosti dojit k necekané chybé. Stabilita emulace spoc¢iva i na verzi 10S, jako nejlepsi
z tohoto hlediska se ukézaly verze c36zx, c37rx a ¢7200 (s vyjimkou ¢7200p).[14]

Dynamips emuluje jenom fyzickou ¢ast zarizeni. Ke své ¢innosti potiebuje jesté ope-
racni systém Cisco 10S. Z licen¢nich divodu tento software neni soucésti instalace Dyna-
mips ani GNS3 a je vlastnictvim spolecnosti Cisco. Doporucenym zptisobem je kopirovani
systémového softwaru ze zarizeni Cisco, které uzivatel vlastni.|[14]

Nedostatkem Dynamips je to, ze ne vSechny verze 10S jsou s nim kompatibilni. To
muze vyvolat situaci, kdy nékterd funkcionalita je dodavana jen s nékterymi verzemi IOS,
které nemusi byt s GNS3 slucitelné. Resenim tohoto problému je pouzit{ jiného prostiedku
pro emulaci: Cisco IOU.

Cisco 10U je specidlni verze systému 10S, ktera mutze byt spusténa na UNIXovych
systémech. Hlavni vyhodou IOU je to, Ze tento systém vznikal za Gcelem emulace funkcio-
nality puvodniho systému na rozdil od Dynamips, ktery se zaméruje na emulaci hardwaru.
Funkce L3 switchii jsou IOU také podporovany, Dynamips toto kvili slozitosti konstrukce

L3 switcht neumi.[14]
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5.1.2 Zarizeni Jupiter

Zarizeni od spolecnosti Jupiter muzou byt emulovany pomoci specialni verze operac¢niho
systému Juniper Olive. Tato verze standardniho pro vSechna zarizeni operacniho systému
Junos OS muze byt spusténa na strojich, které jsou kompatibilni se systémem FreeBSD.
Takové prostredi mize byt poskytnuto pomoci emulatorit QEMU a VirtualBox. Oba tyto
prostiedky jsou kompatibilni s GNS3 a kvili tomu umoznuji v pripadé potreby zaclenit

do sité i zafizeni Jupiter.[14]

5.2 Pracovni stanice a servery

Nejjednodussim zptisobem emulace uzivatelskych pocitach je pouziti vestavéného emula-
toru VPCS. Tento prostiedek je velmi Setrny na systémové prostiedky a nemusi byt pred
pouzitim dodatecné konfigurovan. Moznosti VPCS jsou ale docela omezené. Software po-
skytuje podporu jen zakladnich prikazi, které miazou byt pouzity k testovani konektivity.
VPCS je vhodnym feSenim pro emulaci uzivatelskych pracovnich stanic.

Jinym prostiedkem miize slouzit nastroj VirtualBox. Tento nastroj umoznuje rozmistit
na emulovaném stroji distribuci vétsiny Siroko pouzivanych operac¢nich systému napft.
Windows, Linux, FreeBSD atd. Na systém lze dale nainstalovat kterykoliv odpovidajici
software.

Nedostatkem VirtualBox je jeho naroc¢nost na prostiredky. Kazda instance VirtualBox
je plnohodnotny stroj, ktery aktivné zatézuje pamét a procesor hostitele. Z toho divodu
VirtualBox je dobrym fesenim pro emulaci stroji odpovédnych za provoz riiznych sitovych
sluzeb. Neni vsak doporucené pouzivat VirtualBox pro emulaci vsech koncovych uzlu
v siti.[14]

7, webové stranky GNS3 lze také stdhnout i nékteré predem konfigurované virtudlni
stroje. Vyhodou jejich pouziti je jejich optimalizace pro praci v prosttedi GNS3 a zjedno-
duseni nastaveni. Je nutno zminit, ze emulace je v tomto ptripadé provadéna zase pomoci
VirtualBox, coz znamend, ze i navzdory optimalizaci je tento zptusob emulace pomérné
naroény na prostredky. V pripadé emulace serverti a jinych vyznamnych uzlu sité je vSak
pouziti predem konfigurovanych stroji rozumnou alternativou ruc¢ni instalaci a konfiguraci

pottebného systému.
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6 ZAVEDENI MONITORINGU VE FIREM-
NiM PROSTREDI

Tato kapitola popisuje praktické zavedeni monitoringu v prosttredi fiktivni firmy. Prostredi
je emulovano pomoci nastroje GNS3. Firma poskytuje interni a externi sitové sluzby, které
jsou typické pro redlné podniky. K takovym patii naptiklad HT'TP server, ktery poskytuje
pristup na webové stranky podniku, databazovy server, ktery slouzi tlozistém informaci
atd.

Jako néstroj pro zajisténi monitoringu byl zvolen Nagios Core zejména kvili velkému
poc¢tu plugint, které jsou flexibilni a umoznuji kontrolovat stavy Siroké skaly ruznych

zalizeni.

6.1 Topologie primyslové sité

Celkovou sit podniku tvori nékolik podsiti. Dvé podsité jsou vyhrazeny pro koncové uziva-
telské pracovni stanice. IP adresy uzlt v téchto dvou sitich jsou pridélovany automaticky
pomoci sluzby DHCP. DHCP sluzba bézi na smérovacich, které sousedi se zminénymi si-

témi. VSechny podsiti jsou propojeny mezi sebou s vyuzitim smérovaciho protokolu OSPF.

rozmisténa vétsina stroji poskytujicich sluzby. Konkretné se jedna o:
o 192.168.20.10 — server Nagios Core a server syslog,
e 192.168.20.20 — HTTP server pro interni aplikaci podniku,
e 192.168.20.30 — FTP server pro sdileni souborti mezi zaméstnanci firmy;,
o 192.168.20.40 — databazovy server, poskytuje pristup k ulozenym dattim prostied-
nictvim webovych aplikaci,
e 192.168.20.50 — DNS server, jehoz tkolem je zjednoduseni prace s internimi sluzby
pomoci prifazeni jim snadnéji zapamatovatelnych doménovych jmen.
Vsechny stroje v této podsiti jsou pristupné pouze zevnitt podnikové sité a jsou pro
zbytek svéta neviditelné.
Pro rozmisténi sifovych sluzeb, které by mély byt pristupné uzivateliim, slouzi specialni
podsit 192.168.10.0/24. Kazdému uzlu v této podsiti musi byt prifazena sva unikétni ve-

rejnd IP adresa. Firewall na smérovaci R1 umoznuje prichod pakett zvenku pouze v tom
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pripadé, pokud cilem je stroj v této podsiti. V ramci emulované sité je tady rozmistén
stroj 192.168.10.10, ktery méa pritazenou ,verejnou” IP adresu 192.168.0.146. Emulace
této adresy je zajisténa pomoci pridani zaznamu do routovaci tabulky smérovace, ktery

ridi prenos dat pro realny stroj, na kterém probiha emulace.

ISP

PMZ subnet
ExternalHTTPServer
fo/o DMZSwitch b
R1 o EE——
e0
forL Local IP 192.168.10.10
/ Global IP 192.168.0.146

CoreSwitch R2 Salesswitch

|sales Subnet

Management Subnet

Dynamic IP 192.168.40.10-254 Dynamic IP 192.168.30.10-254

InternalHTTPServ; \w“an:eSer\mr
T
. eyl (41"
e0
Local IP 192.168.20.2¢ pnsserver Local IP 192.168.20.10
FTPServer b DBServer
b <0 Local IP 192.168.20.50 e0 b
Local IP 192.168.20.30 Services Subnet Local IP 192.168.20.40

Obrazek 4: Topologie podnikové sité

6.2 Pracovni prostredi monitoringu

Pracovni prostiedi monitoringu se sestava z nékolika rozdilnych prvki, které komunikuji
mezi sebou pro zajisténi emulace béhu sitovych sluzeb a monitorovaciho néstroje.
Prvnim a asi nejvyznamnéjsim prvkem je samotny emulator GNS3. Emulator poskytuje
prostiedi, které obsahuje v sobé ostatni komponenty, a emuluje pasivni sitové prvky.
Ostatni komponenty mohou diky tomu navéazat spojeni jak mezi sebou, tak i s okolnim

svétem.
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Software smérovacii je emulovan pomoci emulatoru Dynamips. Tento nastroj muze byt
provozovan i zcela samostatné a neni soucasti GNS3. Je ale obvykle dodavan spolecné
s GNS3, pokud instalace byla provedena pomoci balickovaciho systému nebo instala¢niho
programu. Dynamips umoznuje zprovoznit Cisco IOS a emulovat tim chovani smérovact
v siti.

Dalsim vyznamnym prvkem je virtualizacni nastroj Oracle VM VirtualBox. Tento né-
stroj musi byt nainstalovan samostatné. GNS3 umi s timto nastrojem komunikovat. Vir-
tualBox umoznuje emulovat chovani témeér jakéhokoliv opera¢niho systému. Kromé toho
na oficidlnich strankach GNS3 lze stahnout predpripravena zafizeni, ktera byla specidlné
upraveny tak, aby jejich kompatibilita s GNS3 byla co nejvyssi.

Na instancich VirtualBox byly pak rozmistény operac¢ni systémy a prislusny software.

O zvolenych moznostech pojednava néasledujici podkapitola.

Lubuntu

Nagios Core

GNS3

Obrézek 5: Pracovni prostiedi monitoringu

6.3 Simulacni prostredky

Smérovace byly emulovany s vyuzitim softwaru Dynamips, ktery je soucésti GNS3. Byla
zvolena verze 10S ¢3745, zejména diky malému riziku vzniku u ni problému s kompa-
tibilnosti. Emulace switchii je ale dlouhodobym problémem GNS3. Divodem k tomu je
pouziti ve switchich specidlnich zédkaznickych integrovanych obvodi, které jsou Spatné

emulovatelné. Jelikoz emulace sité nevyuziva pokrocilych funkei switcha (VLAN atd.),
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jako prostredek pro emulaci switchii byly zvoleny Ethernet switche GNS3. Tyto switche
poskytuji jen zakladni funkcionalitu, ktera je ale pro nase tucely zcela dostatecna.

Pro emulaci koncovych uzivatelskych stanic je pouzit nastroj VPCS, ktery je soucasti
GNS3. Pracovni stanice nejcastéji poskytuji pristup k sitovym sluzbam pomoci webového
prohlizece, ktery ale vyzaduje i grafické prosttedi. Emulace nékolika takovych stanic by
byla prilis ndro¢na na systémové prostiedky a u pracovnich stanic nas jako spravce zajimé
predevsim to, jestli konkrétni stroj mize navazat spojeni se serverem. K takovym tuceltim
nam bohaté vysta¢i VPCS, ktery navic umoznuje usettit prostfedky pro jiné zajimavéjsi
stroje.

K takovym patii napiiklad stroje v podsiti 192.168.20.0/24. Kazdy stroj v této podsiti
jiz. poskytuje néjakou sluzbu. Pro jejich emulaci je vyuzita distribuce Tiny Core Linux.
Tato minimalistickd distribuce poskytuje minimalni sadu nastroji, mezi které patii ale
i balickovaci systém. Pomoci néj je mozné nainstalovat software, ktery se bude starat o po-
skytovani prislusnych sluzeb. VSechny uvedené dal balicky jsou pristupné pomoci nastroje
tce-load a instalace balicku probiha zadanim ptikazu ,tce-load -wi <nézev balickt>.tcz*.

Pro zprovoznéni dvou lokalnich HTTP servera (192.168.20.20 a 192.168.10.10) byl
pouzit balicek busyboz-htipd. Vychozi nastaveni Tiny Core zpusobuje to, ze drtiva veét-
sina slozek a soubortl neni ukladana a restart stroje zptisobi jejich ztratu. Tyka se to
i slozky /usr/local/httpd/bin, kde jsou obvykle rozmistény webové dokumenty HTTP ser-
veru. Aby se tomuto problému predeslo, je zapotfebi vytvorit novou slozku (napiiklad
/mnt/sdal/wwwsite/), kterd nebude vymazand po vypnuti pocitace. Pak je zapottebi
pti kazdém startu zkopirovat obsah této slozky do slozky /usr/local/httpd/bin.

Na strojich, které plni funkce HTTP servert, byly také zprovoznény SFTP servery,
které umoznuji vzdaleny prenos soubori na tyto stroje. Vychozi instalace Tiny Core jiz
zahrnuje prostfedky pro spusténi TFTP serveru. Pro bezpecnéjsi interakei s TFTP serve-
rem pres protokol SSH je vyuzit balicek openssh. Po stazeni veskerych potirebnych balick
je zapotrebi nastartovat vSsechny pozadované sluzby. Aby tyto sluzby byly spustény auto-
maticky pfi startu pocitace, je tfeba pridat do souboru /opt/bootlocal.sh (prikazy v tomto

souboru budou vykonany automaticky po restartu) nasledujici radky:

cp -R /mnt/sdal/wwwsite/cgi-bin /usr/local/httpd/bin/
cd /usr/local/httpd/bin/
sudo ./busybox httpd -p 80 -h /usr/local/httpd/bin/
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cd /usr/local/etc/init.d/
./openssh start
cd /etc/init.d/services/

./tftpd start

Realné webové aplikace obvykle spoléhaji na databazi, kde jsou ulozena data, pristup
ke kterym je pak poskytovan prostfednictvim samotné aplikace. Aplikace jsou vyvijeny
v jazycich, které maji prosttedky pro interakci s databdzemi (napf. Java nebo PHP). Tato
interakce je v rdmci emulované sité imitovana pomoci CGI skriptu, ktery se nejdiiv obraci
na databazi s dotazem a pak vraci vysledek dotazu jako soucast webového dokumentu.
Aby zminény CGI skript fungoval, je nezbytné nainstalovat na HTTP servery i klientskou
aplikaci pro ptistup k DB. V préci pro tyto ucely byl pouzit balicek mariadb-client.

Samotna databizova aplikace byla rozmisténa na uzlu 192.168.20.40 a k jeji zpro-
voznéni byl vyuzit balicek mariadb. V ramci databaze byla vytvotena testovaci tabulka
a nékolik uzivatelskych ucétu pro pristup z jinych uzli (HTTP servery a monitorovaci sta-
nice). Stejné jako u HTTP servert (i vSech ostatnich serveru, které bézi na Tiny Core) je
zapottebi pridat cesty ke slozkam, ve kterych MariaDB uchovava své soubory, do souboru
/opt/.filetool.lst. V nasem pripadé jedna se zejména o slozku /usr/local/mysql/data. Aby
se projevili zmény v samotném souboru /opt/.filetool.lst je také nezbytné provést prikaz
Jfiletool.sh -b*“. Piikaz ,/usr/local/mysql/bin/mysqld_safe &, ktery spousti databéazo-
vou aplikaci byl pfidan do souboru /opt/bootlocal.sh pro automaticky start DB.

Pro sdileni libovolnych soubort v ramci sité byl zprovoznén i bézny FTP server pri-
stupny na adrese 192.168.20.30. Funkcionalita FTP serveru je obsazena v balicku bftpd.
Piikaz pro spusténi sluzby je ,bftpd -d -¢c <cesta ke konfigura¢nimu souboru>*“. Cesta
ke konfiguracnimu souboru je /mnt/sdal/bftpd.conf. Kontrola spravnosti provozu vsech
FTP sluzeb (véetné SFTP na HTTP serverech) byla provedena na stroje 192.168.20.10
s vyuzitim aplikace FileZilla.

V siti byl také zprovoznén DNS server, ktery ma usnadnit praci uzivatelim. Jeho
ukolem je prevod doménovych jmen intranetovych zdroji na IP adresy. V pripadé, ze za-
znam o jménu nebude na lokalnim DNS serveru nalezen, bude dotaz pfesmérovan na ve-
rejny server (obvykle je k tomu pouzit server poskytovatele pripojeni, v rdmci emulované
sité je pouzit vefejny server Google — 8.8.8.8). Pro zprovoznéni DNS serveru byl pou-

zit bali¢ek bind. Spusténi sluzby probihd s vyuzitim piikazu ,,/usr/local/sbin/named -
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¢ <cesta ke konfiguracnimu souboru>“. Kromé toho cesta k konfiguracnimu souboru
(v nasem pripadé se jednd o soubor /usr/local/etc/bind/named.conf) byla pridana také
do souboru /opt/.filetool.lst, aby se predeslo jeho vymazani pfi vypnuti stroje.

Jediny stroj, ktery nepouziva Tiny Core Linux je stroj 192.168.20.10. Na tomto stroji
bézi software Nagios Core, ktery mimo jiné poskytuje webové rozhrani pro zobrazeni ak-
tudlniho stavu systému. Sestaveni Nagios Core ze zdrojovych kédu vyzaduje pritomnost
dodatecnych knihoven, které jsou soucasti vétsich distribuci Linux ale nemusi byt do-
stupné jako balicky Tiny Core. Kromé toho, je také nutné mit v systému alespon jeden
stroj s grafickym prostiedim, kde by bylo mozné spustit webovy prohlizec¢. Z téchto du-
vodu je na stroji 192.168.20.10 rozmisténa distribuce Lubuntu, ktery je odlehéenou verzi
popularni distribuce Ubuntu.

Pro instalaci Nagios bylo zapottebi nejdrive zkompilovat zdrojové kédy aplikace a plu-
ginti. Podrobny navod lze nalézt na oficidlni webové strance projektu. Soucésti Nagios je
i webové rozhrani, pomoci kterého lze vizualizovat vysledky monitoringu. Aby toto roz-
hrani fungovalo, je tfeba nejdiive nainstalovat HTTP server (v tomto pifipadé byl pouzit

apache?) a interpret jazyka PHP.

6.4 Implementace

Nagios Core uchovava sva nastaveni v podobé konfigurac¢nich souborti. To znamena, ze
veskera konfigurace spoc¢iva v editaci téchto souborti, kde jsou umistény definice objektii.
Objektem miize byt host, bézici sluzba, skupiny hostii a sluzeb, kontaktni idaje pro za-
slani upozornéni, prikazy pro vykonani kontrol atd. Hlavnim konfiguracnim souborem
je etc/nagios.cfg (tato a dale uvedené cesty k soubortim jsou relativni). Nejdulezitéj-
Simi proménnymi v tomto souboru jsou cfg_file a cfg_dir. Diky nim mutze Nagios nalézt
cesty k souborim s definicemi objektti. Definice objektii mize byt umisténa kdekoliv,
pokud doty¢ény soubor nebo slozka je uvedena v hlavnim konfigura¢nim souboru. Vy-
chozi nastaveni Nagios zahrnuje slozku etc/objects, kde jsou ulozeny Sablony. Pro oddé-
leni konfigurace podnikovych objekti od Sablon jsou vytvotreny slozky etc/objects/hosts,
etc/objects/services, etc/objects/contacts/contacts a etc/objects/timeperiods. Cesta ke sloz-
kam byla vlozena do souboru etc/nagios.cfy.

Jak jiz bylo zminéno drive, vSechny kontroly jsou provadény pomoci externich plugint,

které nejsou soucasti vychozi instalace. Nicméné existuje oficidlni balicek pluginu, ktery
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zahrnuje vice nez 50 riznych nastroji na kontrolu bézné pouzivanych sluzeb. Kazdy plugin
je v podstaté maly skript, ktery lze spustit i ru¢né z prikazového fadku. Pro umisténi
pluginu slouzi slozka libexec.

Propojit Nagios a externi plugin lze pomoci definice ptikazu, ktera miize vypadat

napriklad takto:

define command {
command_name check_rsync

command_line $USER1$/check_rsync -H $HOSTADDRESS$

V tomto pripadé command_name je jménem prikazu, na které se pak bude odkazovat
a command__line je jeho obsahem. Elementy $USER1$ a SHOSTADDRESSS jsou makra,
kterd jsou rozvinuta predtim, nez kontrola bude vykonana. Diky tomu lze pouzivat jednu
definici pro kontrolu libovolného éisla hostii a sluzeb. Z $USERI1$ se tak stane libezec
a $HOSTADDRESS$ bude odkazovat na IP adresu pozadovaného zafizeni, napiiklad
192.168.20.20. Po rozvinuti maker bude prikaz vypadat nasledovné:

command_line libexec/check_rsync -H 192.168.20.20

Prikaz v této formé lze spustit jiz i z prikazového radku a vyzkouset tak jeho funkénost
nebo ziskat napovedu.
Po editaci konfiguracnich souboru je vhodné nejdiiv ovérit jejich spravnost pomoci

nasledujiciho prikazu:

<cesta ke spustitelnému souboru Nagios> -v \

<cesta k hlavnimu konfiguraénimu souboru>
Pokud tento prikaz nehlasi chyby, je mozné sluzbu bezpecné restartovat. Vsechny zmény

se projevi samy.

6.4.1 Sledovani stavu hostu a sluzeb

Pro monitoring pristupnosti hostu staci jen zadat definici ptislusného hostu do konfigu-

race. Definice hostu muze vypadat takto:

define host {
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host name databaseHost

alias Database machine
address 192.168.20.40
max_check_attempts 3

check_period 24x7

check _command check-host-alive
contacts admin
contact_groups admins

notification interval 60

notification_period  24x7

Definice se sklada z nasledujicich ¢asti:

host_name — jméno, na které se pak odkazuje,

alias — jméno, které se zobrazi ve webovém rozhrani a notifikacich,

adress — IP adresa nebo doménové jméno stroje,

mazx__check _attempts — kolikrat se provede kontrola predtim, nez zména stavu bude
zafixovana,

check__period — uvadi casovy tusek, ve kterém je host priubézné kontrolovan,
check__command — odkaz na dfive definovany prikaz, ktery bude proveden pro zjis-
téni stavu uzlu,

contacts — odkaz na kontaktni idaje, kam bude zaslano upozornéni (o notifikacich,
kontaktnich udajech a ¢asovych usecich vizte déle),

contact__groups — odkaz na skupinu kontaktii, které budou upozornény na zménu
stavu,

notification__interval — kolik ¢asu musi uplynout od zaslani predchozi notifikace, aby
byla zasland nova (s podminkou toho, Ze stav hostu se nezméni),
notification__period — uvadi ¢asovy tsek, béhem kterého mutze byt odeslana notifi-

kace.

Pridani sluzbu probiha stejnym zptisobem a vétsina nastaveni je tplné stejna s na-

stavenimi hostl. Dtlezitou polozkou je host _name, ktera vytvari asociaci mezi sluzbou

a diive definovanym hostem. Definice kontroly databazové sluzby pak vypada nasledovneé:

define service {
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host name databaseHost

service_description  MySQLDatabase

check_command check_mysqld
max_check_attempts 3
check_interval 5
retry_interval 1
check_period 24x7
contacts admin
contact_groups admins

notification_interval 60

notification_period  24x7

Tato definice obsahuje nékolik novych polozek, které nebyly jesté uvedeny. K takovym
patri:
o service__description — popis sluzby,
o check_interval — jak Casto se provadi kontrola, pokud vysledkem minulé kontroly
byl stav OK,
o retry interval — jak casto se provadi kontrola, pokud vysledkem minulé kontroly
nebyl stav OK.
Je nutné uvést, ze proménné check interval a retry interval 1ze pouzit i v definici hosti.
Za tucelem usnadnéni orientace lze seradit hosty a sluzby do skupin, napt skupina
,<DMZServices* muze zahrnovat ty podnikové sluzby, které jsou pristupné zakaznikim

zvendi. Jeji definice vypada takto:

define servicegroup {
servicegroup_name dmzServices
alias Services that are located in DMZ

members externalWebServerHost ,HTTP

a skupina hostt, ktera zahrnuje vSechny smérovace je definovana jako:

define hostgroup {

hostgroup_name routers
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alias Enterprise routers
members salesRouter, managementRouter,

DMZRouter, servicesRouter

Uvadéné udaje jsou podobné a skladaji se z:

o servicegroup_name/hostgroup name — jméno prislusné skupiny,

e alias — podrobnéjsi popis,

o members — vycet prvkia skupiny, prislusnost ke skupiné muze byt zadana i ptimo

v konfiguraci hostu nebo sluzby jako obsah proménné hostgroups u hostii a service-
groups u sluzeb.

Pro kontrolu stavii hostii a sluzeb byly vytvoreny prislusné definice objektt (podrobné
definice jsou uvedené v priloze 1). Nejdulezitéjsi ¢asti definice je prikaz, ktery odkazuje
na plugin. Stav vsech host1i je kontrolovan pomoci jednoduchého pluginu check-host-alive,
ktery zasila ICMP echo zpravu a c¢eka na odpovéd. Pokud odpovéd dorazi, bude host
povazovan za pristupny.

Definice sluzeb je ponékud slozitéjsi zalezitost. Pro kazdy druh sluzby (HTTP, FTP,
DNS atd.) musi byt pouzit jiny plugin, ktery bude testovat hodnoty spojené s konkrétni
sluzbou. Pro kontrolu HTTP servert byl pouzit plugin check-http, ktery zasila dotaz
shodny s tim, co posila webovy prohlize¢ pri pokusu o nacteni stranky. Tento plugin
ocekava obdrzet HT'TP odpoved s kodem 200, tento vysledek bude povazovan za tispésny.

Stav SQL databaze je kontrolovan s vyuzitim pluginu check-mysqld. Tento plugin do-
kaze ziskat podrobné informace o stavu databaze. V ramci emulace nas zajima predevsim
to, zda databazova aplikace bézi. Proto nejvyznamnéjsim tidajem je pritomnost ¢i absence
odpovédi, hodnoty jednotlivych parametrii nejsou pro nas v tuto chvili podstatné.

Kontrola stavu sluzby DNS je provadéna s vyuzitim pluginu check-dns. V definici pii-
kazu je treba uvést doménové jméno a vyslednou IP adresu. Pokud IP adresa v odpovédi
je shodnd s ocekdvanou hodnotou, bude vysledek kontroly tspésny.

O zjisténi stavu FTP serveru se stard plugin check-ftp. Tento plugin se snazi navazat
spojeni s FTP serverem. Pti tspésném navazani spojeni bude vracen kladny vysledek
kontroly.

Kontrola aktivnich sitovych prvka probiha s vyuzitim protokolu SNMP. Plugin check-

snmp dovoluje zaslat SNMP dotaz na uzel a porovnat odpovéd s ocekavanou hodnotou.
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V ramci této prace se na kazdém smérovaci zkouma hodnota Uptime, kterd vyjadiuje

pocet sekund od startu smérovace. Tim lze ovérit, jestli smérovac je zapnuty a schopen

odpovidat na SNMP dotazy. Kromé toho je kontrolovan i stav vybranych kritickych Ether-

net rozhrani. Switche nejsou kontrolovany, protoze jejich omezena emulace nedovoluje jim

odpovidat na SNMP dotazy.

6.4.

2 Notifikace

Nagios umi nejen pribézné kontrolovat stav prvki, ale také i zasilat upozornéni v pii-

padé toho, Ze host nebo sluzba zméni sviij stav. Prvnim krokem v nastaveni notifikaci je

definice kontaktnich udaju, které budou pouzity pro zaslani upozornéni. Definice objektu

kontaktnich udajua vypada takto:

define contact {

a

contact_name admin

alias Administrator

email example@mail.com
host_notification_commands notify-host-by-email
host_notification_options d,u,r

host _notification_period 24x7

service_notification_commands notify-service-by-email
service_notification_options w,u,c,r

service_notification_period  24x7

zahrnuje nasledujici nastaveni:
contact_name — vnitini jméno kontaktu,
alias — podrobnéjsi popis,
email — adresa pro zaslani maili,
host__notification__commands — definuje jakym zptisobem bude probihat notifikace
o zméné stavu hostu,
host__notification__options — notifikace bude probihat, pokud host je v jednom z uve-
denych stavu (UP, DOWN, RECOVERY),
host_notification__period — uvadi casovy usek, béhem kterého muze byt odeslana

notifikace o zméné stavu host,
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o service__notification__commands — definuje jakym zptsobem bude probihat notifi-

kace o zméné stavu sluzby,

o service__notification__options — notifikace bude probihat, pokud sluzba je v jednom

z uvedenych stavi (OK, WARNING, UNKNOWN, CRITICAL, RECOVERY),

o service__notification_ period — uvadi ¢asovy usek, béhem kterého muze byt odeslana

notifikace o zméné stavu sluzby.

Definované takovym zptisobem kontakty pak mizou byt odkazovany z konfigurac¢nich
souboru hostli a sluzeb. Nejcastéjsim zpusobem notifikace je zaslani e-mailii. Pro odeslani
upozornéni Nagios vyuziva sluzeb externich aplikaci, v pripadé e-mailti se jedna o soubor
/bin/mail.

Pro urceni casovych tiseku, béhem kterych by mél byt technicky personél upozornovan
na zmeény stavu, existuje specialni druh objektu — timeperiod. Na tento objekt je mozné
odkazovat nejen v definicich kontaktt, ale také i v definicich hosti a sluzeb. Tim lze
specifikovat, kdy budou probihat kontroly prislusnych objekt. Definice ¢asového tiseku

vypada nasledovneé:

define timeperiod {
timeperiod_name weekdays
alias Weekdays
monday 00:00-24:00
tuesday 00:00-24:00
wednesday 00:00-24:00
thursday 00:00-24:00
friday 00:00-24:00

Pridani definici kontaktnich idaji nevyzaduje zmény v definicich hostii a sluzeb. Diky
tomu lze relativné jednoduse ménit tyto tidaje, aniz by byla ovlivnéna logika provadéni
samotnych kontrol.

Zaslani upozornéni pak probiha tplné automaticky na zakladé uvedenych v definicich
podminek. Priiklad takového upozornéni v pripadé selhani sluzby a jeji nasledného navratu

do OK stavu je ukazan v priloze 2.
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6.4.3 Vizualizace vysledkii monitoringu

Pro zobrazeni vysledkii monitoringu poskytuje Nagios webové rozhrani. Rozhrani je pri-

stupné na adrese localhost/nagios. Pro Gspésné prihlaseni je zapotiebi uvést idaje uziva-

tele, ktery byl vytvoren béhem instalace Nagios.

Webové prostiedi umoznuje provadét rutinni operace bez zasahtt do konfiguracnich

soubort. K takovym operacim patii:

e docasné prerusovani provadéni kontrol,

e zména rozvrhu provadéni kontrol,

o vymezovani casovych obdobi, kdy nebudou zasilana upozornéni,

e atd.

Kromé toho webové rozhrani umoznuje sledovat stav vsech kontrolovanych prvki nebo

stav Clenti nékteré ze skupin hostt a sluzeb.

Ukéazka prace s webovym rozhranim Nagios je predvedena v priloze 3.

Pro ovéreni funkcénosti monitorovaciho systému bylo zmodelovano nékolik situaci, je-

jichz pravdépodobnost vyskytu béhem realného provozu je relativné vysoka. Ve vsech

pripadech byla provedena kontrola vystupnich informaci webového rozhrani Nagios.

e Situace A. Normadlni stav sité.

Situace A slouzi referenénim bodem a reflektuje normélni stav sité, kdy kazdy prvek

je uspésné zprovoznén.

Limit Results: 100 v

Service Status Details For All Hosts

Host *# Service *¥ Status *# Last Check #*#  Duration *% Attempt ## Status Information
DMZRouter DMZ Router FOID Gateway gy 05-05-202217:13:43 0dOh7m58s 113 SNMP OK - 1
interface status
LAl oK 05052022 17:14:13 0dOh17m28s 13 SNMP OK - 1
Network interface status
DMZ Router Uptime service OK 05-05-2022 17:16:15 22d5h1m13s 173 SNMP OK - Timeticks: (1349263) 3:44:52.63
DNS OK: 0,058 seconds response time.
DNSHost Internal DNS .05-2022 17:11: h
ost nternal server 05-05-2022 17:11:33 0d 1h 15m 8s m internalweb. enterprise.net retums 192.168.20.20
FTP OK - 0,010 second response time on 192.168.20.30
FTPHost Internal FTP 05052022 17:14:58 0d1n11md3s 113
o3 nemalFiE server mass port 21 [220 bitpd 4.2 at 192.168.20.30 ready.]
MySQLHost Internal MySQL server 05-05-2022 17:12:05 22d 4h54m 405 113 MYSQL 10.0.17-MariaDB OK

externalHTTPHost HTTP service in DMZ

internalHTTPHost Internal HTTP service
Management Router

managementRouter
Uptime service

Sales Router Uptime
service

salesRouter

Services Router FO/1
external interface status

servicesRouter

Services Router Uptime
service

Obréazek 6: Prehled stavu hostt a sluzeb ve

05-05-2022 17:16:27 0d 1h 15m 14s 13

05-05-2022 17:15:15 0d 1h11m26s 173

05-05-2022 17:13:56 10d 1h 38m 22s 1/3

05-05-2022 17:12:49 10d 1h 38m 11s 173

o
=

05-05-2022 17:12:08 0d Oh 19m 33s 113

o
=

05-05-202217:13:56 22d4h50m9s 13
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HTTP OK: HTTP/1.0 200 OK - 324 bytes in 0,659 second
response fime

HTTP OK: HTTP/1.0 200 OK - 325 bytes in 0,358 second
response time

SNMP OK - Timeticks: (1335233) 3:42:32.33

SNMP OK - Timeticks: (1328546) 3:41:25.46

SNMP OK - 1

SNMP OK - Timeticks: (1335224) 3:42:32.24

webovém prostiedi Nagios



» Situace B. Nedostupné interni sluzby.

Zameéstnanci firmy nemaji pristup k internim sluzbam sité. Vnéjsi sifové destinace
jsou dosazitelné pri adresaci pomoci IP adres, preklad doménovych jmen neprobiha.
Zkoumani stavu systému ve webovém prostfedi umoznuje nalézt zdroj problému.
V tomto pripadé vinikem nastalé situace je host service Router. Samotny smérovac je
dosazitelny, ale kontrola stavu sitového rozhrani F0/1 vraci neoc¢ekavanou hodnotu.
Stava se to v dusledku toho, ze zminéné rozhrani bylo vypnuté a zamezovalo tak
datovému prenosu mezi stroji zaméstnanci a c¢asti siti, kde je umisténa vétsina
sluzeb vcetné monitorovaci stanice. Host s DNS sluzbou je tplné funkéni prvek
z pohledu monitorovaci stanice, i kdyz neni dosazitelny pro stroje v jinych castech
sité.

Service Status Details For All Hosts

Limit Results:| 100 v

Host *# Service *¥ Status ## Last Check ##  Duration *## Attempt #4 Status Information
DMZRouter DMZ Router FOI0 Gateway  {GRITICAL | 05-05-202217:45:43 0d0h13m2s 33 CRITICAL - Plugin timed out while executing system call
Db R CRITICAL |05-05:202217:46:13 0dOh12m32s 33 CRITICAL - Plugin timed out while executing system call
Network interface status
DMZ Router Uptime service CRITICAL | 05-05-2022 17:43:15 0d Oh 15m30s  3/3 CRITICAL - Plugin timed out while executing system call
DNSHost Internal DNS server 05-05-2022 17:46:33 0d 1h45m12s 1/3 PNS Ssi segonds respanse fime.
internalweb.enterprise.net retums 192.168.20.20
. FTP OK - 0,010 second response time on 192.168.20.30 port
FTPHost Internal FTP sen 05-05-2022 17:44:58 0d 1h 41m 47s 113
o e server mars 21 [220 bitpd 4.2 at 192.168.20.30 ready.]
MySQLHost Internal MySQL server 05-05-2022 17:42:05 22d 5h 24m 445 1/3 MYSQL 10.0.17-MariaDB OK
extemalHTTPHost  HTTP service in DMZ CRITICAL | 05-05-202217:43:27 0d Oh 15m 185  3/3 S o B SR F D
HTTP OK: HTTP/L.0 200 OK - 325 by 0,460 d
intemalHTTPHost  Internal HTTP service 05.05-202217:45:15 0d1h4im30s 113 0 i dcrss
response time
managementRouter g";czge'“e”‘ Router Uptime  fepimGAl | 05.05-2022 17:45:56 0d Oh 12m 495 313 CRITICAL - Plugin timed out while executing system call
salesRouter Sales Router Uptime service  [CRITICAL | 05-05-2022 17:44:49 0d Oh 13m56s  3/3 CRITICAL - Plugin timed out while executing system call
servicesRouter SENEDREA D CRITICAL | 05-05-202217:44:08 0d0Oh14m37s 33 SNMP CRITICAL - *2*
external interface status

s Router Upt
S;’\]'Cczs e 05-05-2022 17:43:56 22d5h20m 135 113 SNMP OK - Timeticks: (1515227) 4:12:32.27

Results 1 - 12 of 12 Matching Services

Obréazek 7: Vzhled okna stavu sluzeb v situaci B

Situace C. Externi aplikace podniku neni pristupna pro klienty.

Klienti firmy nemaji ptistup k firemnimu webu. Kromé toho zaméstnanci firmy maji
stejné problémy jako v situaci B. Mtzou ale tentokrat navazat spojeni v pripadé
adresace pomoci IP adres.

7 prehledu stavu sluzeb lze odvodit, Ze tentokrat prvkem zodpovédnym za selhani
je host DNSHost. Firemni HTTP servery v prubéhu vytizeni uzivatelského dotazu
se obraceji na databézi s cilem ziskat pottebnd data. V CGI skriptech je databéze

odkazovana pomoci jeji doménového jména. Aby HTTP server mohl zaslat dotaz
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na databazi, musi byt nejdiiv zjisténa jeji IP adresa. V dusledku vypnuti DNS
serveru tato informace je pro HT'TP server nedostupna, coz vede k tomu, ze zpra-
covani prichazejictho HT'TP pozadavku skoné¢i netspésné. Na obrazku lze vidét, ze
stav sluzby je povazovan za kriticky v disledku vyprseni ¢asového limitu pro za-
slani HTTP odpovédi s kédem 200. Hosty, na kterych bézi HT'TP servery jsou ale
porad povazované za pristupné, protoze vypadek DNS serveru zadnym zptsobem

neovlivnil jejich schopnost odpovidat na Echo zpravy.

Service Status Details For All Hosts

Limit Results: ‘ 100 v

Host *# Service *# Status #% LastCheck #*#  Duration ## Attempt ## Status Information
DMZ Router FO/0 Gatt
DMZRouter ouer PR BAERA ok 05-05-2022 18:5543 0dOh36m7s U3 SNMP OK - 1
interface status
DMZ Router FLO DMZ oK 05052022 18:56:13 0d0h35m37s 13 SNMP OK - 1
Network interface status
DMZ Router Uptime service 05-05-2022 18:5315 0d0h33m36s 13 SNMP OK - Timeticks: (1931256) 5:21:52.56
DNSHost Intemal DNS server 05052022 18:56:14 0dOhIm36s 213 S RN D LA
FTP OK - 0,009 second response time on 192.168.20.30
FTPH: Int | FTP 05-05-2022 18:54:58 0d 2h 51m 52: 1u3
ot pemal P sever hses port 21 [220 bitpd 4.2 at 192.168.20.30 ready.]
MySQLHost Internal MySQL server 05-05-2022 18:52:05 22d 6h 34m 495 113 MYSQL 10.0.17-MariaDB OK
extemalHTTPHost HTTP service in DMZ 05-05-2022 18:55:27 0d0hBm23s 313 CRITICAL - Socket timeout
internalHTTPHost  Internal HTTP service 05-05-2022 18:52:15 0d0h 11m35s 373 CRITICAL - Socket timeout

managementRouter " onagement Router 0505-2022 1855556 0d Oh35m 545 13 SNMP OK - Timeticks: (1947214) 5:24:32.14
Uptime service
Sales Router Uptime .

salesRouter e 0505-2022 185449 0dOh37m1ls 13 SNMP OK - Timeticks: (1940530) 5:23:25.30

senvicesRotter Senices Router FO/L oK 05-05-2022 18:5408 0d Oh37m42s 13 SNMP OK - 1
external interface status

Senvices Router Uptime

sarvica OK 05-05-2022 18:53:56 22d 6h 30m 185 1/3 SNMP OK - Timeticks: (1935221) 5:22:32.21

Obrazek 8: Vzhled okna stavu sluzeb v situaci C

Situace D. Stroje ve firemni sité nemtzou navazat spojeni s jinymi sitémi.
Zaméstnanci firmy nemutzou navazat spojeni se stroji v jinych sitich. Klienti rovnéz
nemaji pristup k externi aplikaci firmy.

Webové rozhrani umoznuje rychle odhalit zdroj problému. V tomto ptipadé jim je

rozhrani F'0/0 na smérovaci DMZRouter.
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Service Status Details For All Hosts

Limit Results:| 100 v
Host ## Service *¥# Status *## Last Check *#  Duration #% Attempt ## Status Information
DMZ Router F0/0 Gateway o .
DMZRouter P - 05-05202219:17:43 0dOh7mSls 313 SNMP CRITICAL - *2*
DMZ Router F1/0 DMZ Network
i 05-05-2022 19:16:13 0d Oh57m21s U3 SNMP OK - 1
interface status
DMZ Router Uptime service [OKTT] 05052022 19:18:15 0dOhS5m195 13 SNMP OK - Timeticks: (2081265) 5:46/52.65
DNS OK: 0,071 seconds response time. internalweb.enterprise.net
DNSHost Internal DNS server 05-05-2022 19:17:14 0d Oh 16m 20s  1/3 me “ ene(prise.ne
returns 192.168.20.20
-0, response tims .168.20.:
FTPHost Internal FTP server 05-05-2022 19:14:58 04 3h 13m 365 U/3 AL SIS
[220 bitpd 4.2 at 192.168.20.30 ready]
MySQLHost Internal MySQL server [BRTTT] 05-05-2022 19:17:05 22d 6h 56m 335 1/3 MYSQL 10.0.17-MariaDB OK
- HTTP OK: HTTP/1.0 200 OK - 324 bytes in 0,568 second response
externaHTTPHost  HTTP service in DMZ 05-05-2022 19:15:26 0d0h13m7s U3 o
intemalHTTPHost  Internal HTTP service - 05-05-2022 19:17:14 0d0h16m20s  1/3 ﬁﬂp OICHIIEAD 20 DGO Yss 0412 Setond Bops
e Router Uptime - 05-05-2022 19:15:56 0d 0h57m38s 13 SNMP OK - Timeticks: (2067216) 5:44:32.16
salesRouter Sales Router Uptime service [OKTTT] 05-05-2022 19:14:49 0d Oh 58m 455 1/3 SNMP OK - Timeticks: (2060536) 5:43:25.36
Router FO/. (( |
senvicesRouter services Rouler FOfL extema 05-05-2022 19:14:08 0d 0h59m 265 1/3 SNMP OK - 1
interface status
Services Router Uptime service ORI 05-05-2022 19:13:56 22d6h52m 25 1/3 SNMP OK - Timeticks: (2055223) 5:42:32.23

Results 1 - 12 of 12 Matching Services

Obréazek 9: Vzhled okna stavu sluzeb v situaci D

49



ZAVER

Cilem této prace bylo zavedeni monitoringu v prostiedi fiktivni firmy. Byly zminény nej-
rozsirenéjsi protokoly pro vykonani monitorovacich ¢innosti a konkrétni softwarova resent,
kterd mizou byt nasazena pro zajisténi monitoringu. Byla také popsand metodika FCAPS,
kterd muze slouzit vychozim bodem pro definovani monitorovaci strategie podniku.

Bylo navrzeno prostiedi monitoringu, které se sestava ze dvou zakladnich samostatnych
komponent — GNS3 a Oracle VM Virtualbox. Uvnittf emulované sité byly zprovoznény
sluzby, které jsou typické pro podnikové sité — HT'TP, FTP, DNS, SQL databéaze. Rozsah
emulované sité byl omezen vykonem stroje, na kterém probihala emulace.

Byl zminén také samotny nastroj GNS3. V praci byl také uveden popis tohoto emu-
la¢niho softwaru a jeho pristup k emulaci rtiznych sifovych prvki.

Nasledné byla zajisténa pribézna kontrola prvku v siti prosttednictvim néastroje Nagios.
Pro zavedeni monitoringu jsem se musel seznamit s formatem zadavani definici a prikazt
tohoto néstroje. Definice vSech pouzitych objektu je zahrnuta do prace jako priloha 1.

Byl ukazan postup pro zprovoznéni zasilani upozornéni, definice potrebnych kontakt-
nich udaju je soucasti prilohy 1. Kromé toho ukazky notifikacnich zprav jsou zobrazeny
v priloze 2. Uzivatelskd interakce s webovym prostiedim Nagios Core je ukazana v pri-
loze 3.

Vyslednou emulaci 1ze dale v pripadé potteby rozsirovat a pridavat i nové sluzby. Pro-
jekt emulované sité je vlozen do prace jako priloha 4. Tento projekt je mozné premistit
na jiny stroj a tim zreplikovat sit. GNS3 bohuzel neumoznuje provést export uzli, které
jsou spravované pomoci VirtualBox. V dtsledku toho stroj, ktery zastéava funkci monito-
rovaci stanice, neni soucasti prilohy. Nicméné definice vSech objektt v ptiloze 1 umoznuji

snadno nakonfigurovat Nagios po nové instalaci na libovolny opera¢ni systém.
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PRILOHA 1 - DEFINICE OBJEKTU

#Contacts

define contact {

contact_name admin

alias Administrator

email example@mail.com

host_notification_commands notify-host-by-email
host_notification_options d,u,r
host_notification_period 24x7
service_notification_commands notify-service-by-email
service_notification_options w,u,c,r
service_notification_period 24x7

}
#Hosts

define host {

host_name DMZRouter

alias DMZ router and default gateway
address 192.168.250.1
max_check_attempts 3

check_period 24x7

check command check-host-alive
contacts admin

contact_groups

notification_interval 60

notification_period 24x7

}
define host {
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host_name DNSHost

alias DNS host

address 192.168.20.50
max_check _attempts 3
check_period 24x7
check_command check-host-alive
contacts admin

contact_groups

notification interval 60

notification_period 24x7

3

define host {

host_name externalHTTPHost
alias HTTP host in DMZ
address 192.168.10.10
max_check_attempts 3
check_period 24x7
check_command check-host-alive
contacts admin

contact_groups
notification_interval 60

notification_period 24x7

3

define host {
host_name FTPHost
alias FTP host
address 192.168.20.30
max_check_attempts 3
check_period 24x7

check command check-host-alive



contacts admin
contact_groups
notification_interval 60
notification_period 24x7

}

define host {

host name internalHTTPHost

alias HTTP host for internal application
address 192.168.20.20

max_check _attempts 3

check_period 24x7

check_command check-host-alive

contacts admin

contact_groups

notification interval 60

notification_period 24x7

3

define host {

host_name managementRouter
alias Management subnet router
address 192.168.40.1
max_check_attempts 3
check_period 24x7
check_command check-host-alive
contacts admin

contact_groups
notification_interval 60
notification_period 24x7

3
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define host {

host_name MySQLHost

alias MySQL host

address 192.168.20.40
max_check_attempts 3
check_period 24x7

check command check-host-alive
contacts admin

contact_groups
notification_interval 60

notification_period 24x7

}

define host {

host_name salesRouter

alias Sales subnet router
address 192.168.30.1
max_check _attempts 3
check_period 24x7
check_command check-host-alive
contacts admin

contact_groups

notification interval 60

notification_period 24x7

}

define host {

host_name servicesRouter
alias Services subnet router
address 192.168.20.1
max_check_attempts 3

check_period 24x7
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check command check-host-alive
contacts admin

contact_groups
notification_interval 60
notification_period 24x7

3

#Hostgroups

define hostgroup {

hostgroup_name allHostgroup

alias All hosts in network

members internalHTTPHost, externalHTTPHost, FTPHost,
DNSHost, MySQLHost, DMZRouter, salesRouter,
managementRouter, servicesRouter

3

define hostgroup {
hostgroup_name DMZHostgroup
alias All hosts running DMZ services

members externalHTTPHost

3

define hostgroup {
hostgroup_name routersHostgroup
alias All routers in network

members DMZRouter, salesRouter, servicesRouter, managementRouter

}
define hostgroup {

hostgroup_name internalHostgroup

alias All hosts running internal services
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members internalHTTPHost, FTPHost, DNSHost, MySQLHost
}

#Services

define service {

host_name DMZRouter

service_description DMZ Router Uptime service

check_command check_snmp!-C public -0 1.3.6.1.2.1.1.3.0
--protocol=1

max_check_attempts 3

check_interval 5

retry_interval 1

check_period 24x7

contacts admin

contact_groups

notification_interval 60

notification_period 24x7

}

define service {
host_name DNSHost
service_description Internal DNS server
check_command check_dns
max_check _attempts 3
check_interval 5
retry_interval 1
check_period 24x7
contacts admin
contact_groups
notification_interval 60

notification_period 24x7
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define service {

host_name externalHTTPHost
service_description HTTP service in DMZ
check_command check_http
max_check_attempts 3
check_interval 5
retry_interval 1
check_period 24x7

contacts admin
contact_groups
notification_interval 60

notification_period 24x7

3

define service {
host_name FTPHost
service_description Intermal FTP server
check_command check_ftp
max_check_attempts 3
check_interval 5
retry_interval 1
check_period 24x7
contacts admin
contact_groups
notification_interval 60

notification_period 24x7

}

define service {

host name internalHTTPHost
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service_description Internal HTTP service
check_command check_http
max_check_attempts 3

check_interval 5

retry_interval 1

check_period 24x7

contacts admin

contact_groups

notification interval 60

notification_period 24x7

3

define service {

host_name managementRouter

service_description Management Router Uptime service

check_command check_snmp!-C public -0 1.3.6.1.2.1.1.3.0
--protocol=1

max_check_attempts 3

check_interval 5

retry_interval 1

check_period 24x7

contacts admin

contact_groups

notification_interval 60

notification_period 24x7

}

define service {

host_name MySQLHost

service_description Internal MySQL server
check_command check_mysqld

max_check attempts 3

61



check_interval 5
retry_interval 1
check_period 24x7
contacts admin
contact_groups
notification_interval 60

notification_period 24x7

¥

define service {

host_name salesRouter

service_description Sales Router Uptime service

check_command check_snmp!-C public -0 1.3.6.1.2.1.1.3.0
--protocol=1

max_check_attempts 3

check_interval 5

retry_interval 1

check_period 24x7

contacts admin

contact_groups

notification_interval 60

notification_period 24x7

}

define service {

host name servicesRouter

service_description Services Router Uptime service

check_command check_snmp!-C public -0 1.3.6.1.2.1.1.3.0
--protocol=1

max_check_attempts 3

check_interval 5

retry_interval 1
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check_period 24x7
contacts admin
contact_groups
notification_interval 60
notification_period 24x7

3

define service {

host name DMZRouter

service_description DMZ Router F1/0 DMZ Network interface status

check_command check_snmp!-C public -0 1.3.6.1.2.1.2.2.1.7.1
--protocol=1 --string=1

max_check_attempts 3

check _interval 5

retry_interval 1

check_period 24x7

contacts admin

contact_groups

notification interval 60

notification_period 24x7

3

define service {

host_name DMZRouter

service_description DMZ Router FO/0 DMZ Gateway interface status

check_command check_snmp!-C public -0 1.3.6.1.2.1.2.2.1.7.2
--protocol=1 --string=1

max_check _attempts 3

check_interval 5

retry_interval 1

check_period 24x7
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contacts admin
contact_groups
notification_interval 60
notification_period 24x7

}

define service {

host_name DMZRouter

service_description DMZ Router FO/! external interface status

check_command check_snmp!-C public -0 1.3.6.1.2.1.2.2.1.7.2
--protocol=1 --string=1

max_check_attempts 3

check_interval 5

retry_interval 1

check_period 24x7

contacts admin

contact_groups

notification_interval 60

notification_period 24x7

3

#Servicegroups

define servicegroup {

servicegroup_name allServicegroup

alias All services

members DMZRouter, DMZ Router Uptime service, salesRouter,
Sales Router Uptime service, managementRouter,

Management Router Uptime service , servicesRouter,
Services Router Uptime service, internalHTTPHost,

Internal HTTP service, externalHTTPHost,

HTTP service in DMZ, DNSHost, Internal DNS server,
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FTPHost, Internal FTP server, MyS(QLHost,

Internal MySQL server
}

define servicegroup {

servicegroup_name routersServicegroup

alias Routers SNMP service

members DMZRouter, DMZ Router Uptime service, salesRouter,
Sales Router Uptime service, managementRouter,

Management Router Uptime service , servicesRouter,

Services Router Uptime service

}

define servicegroup {

servicegroup_name internalServicegroup

alias All services in internal network

members internalHTTPHost, Internal HTTP service, DNSHost,
Internal DNS server, FTPHost, Internal FTP server,
MySQLHost, Internal MySQL server

}

define servicegroup {

servicegroup_name DMZServicegroup

alias Services in DMZ

members externalHTTPHost, HTTP service in DMZ, DNSHost
}
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PRILOHA 2 - UKAZKA NOTIFIKACE

» hagios@nagiosserver-virtualbox Mon, Apr 25, 2:57 PM
* tome-

Fkkkk Naglos Fhkkk

Notification Type: PROBLEM

Host: externalHTTPHost

State: DOWN

Address: 192.168.10.10

Info: PING CRITICAL - Packet loss = 100%

Date/Time: Mon Apr 25 14:57:24 CEST 2022

Obrazek 10: Notifikace o vypadku hosta nebo sluzby

» hagios@nagiosserver-virtualbox Mon, Apr 25, 3:41 PM
: fome ~

Fkkk Nagios e

Notification Type: RECOVERY

Host: externalHTTPHost

State: UP

Address: 192.168.10.10

Info: PING OK - Packet loss = 0%, RTA = 25.31 ms

Date/Time: Mon Apr 25 15:41:50 CEST 2022

Obrazek 11: Notifikace o navratu hosta nebo sluzby do OK stavu
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PRILOHA 3 — UKAZKA INTERAKCE S
WEBOVYM ROZHRANIM

Prilohou je soubor WebInterfaceScreencast.mp4 odevzdany jako soucast prace.
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PRILOHA 4 - PROJEKT EMULOVANE SITE
V GNS3

Prilohou je soubor projektBPErmolaev.zip odevzdany jako soucast prace.

68



	Monitoring síťové infrastruktury v GNS3
	Zadání
	Anotace
	Obsah
	Seznam obrázků
	Seznam tabulek
	Seznam zkratek
	Úvod
	1 Modely OSI a TCP/IP
	2 Prostředky pro správu a monitoring sítě
	2.1 ICMP
	2.2 SNMP

	3 Nástroje pro monitoring
	3.1 Cacti
	3.2 Zabbix
	3.3 Nagios

	4 Metodologie monitoringu
	4.1 Metodika FCAPS
	4.1.1 Fault Management
	4.1.2 Configuration Management
	4.1.3 Accounting Management
	4.1.4 Performance Management
	4.1.5 Security Management

	4.2 Objekty monitoringu
	4.2.1 Aplikace
	4.2.2 Servery
	4.2.3 Síť


	5 Nástroj GNS3
	5.1 Emulace síťových zařízení
	5.1.1 Zařízení Cisco
	5.1.2 Zařízení Jupiter

	5.2 Pracovní stanice a servery

	6 Zavedení monitoringu ve firemním prostředí
	6.1 Topologie průmyslové sítě
	6.2 Pracovní prostředí monitoringu
	6.3 Simulační prostředky
	6.4 Implementace
	6.4.1 Sledování stavu hostů a služeb
	6.4.2 Notifikace
	6.4.3 Vizualizace výsledků monitoringu


	Závěr
	Použitá literatura
	Seznam příloh
	Příloha 1
	Příloha 2
	Příloha 3
	Příloha 4


