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ANOTACE

Téma ,,Navrh implementace informacné bezpecnostniho systému v kulturni nérodni
pamatce® predstavuje vyznamné téma v oblasti ochrany kulturniho dédictvi. Teoreticka ¢ast
prace predstavuje rozdily mezi ndrodnimi a kulturnimi narodnimi pamatkami se zaméfenim na
jejich historicky vyznam spojeny s jejich ochranou. Blize ptredstavuje Benediktinsky klaster
v Broumové a popisuje jeho vyvoj skrze jednotliva obdobi. Nasleduje prakticka cast prace,
kterou je analyza rizik, jez porovnava soucasnd a nov¢ navrzend informacné bezpecnostni
opatfeni. V zavéru prace je vytvoren doporuceny navrh implementace nového informaéné

bezpecnostniho systému na vybrané pamatce.

KLICOVA SLOVA
Nérodni kulturni pamatka, narodni pamatka, benediktinsky klaster, zabezpeceni, informacné

bezpec€nostni systémy

TITLE
Proposal for the implementation of a security information system in a national cultural

monument

ANNOTATION

The topic "Proposal for the implementation of an information security system in a
national cultural monument" is an important topic in the field of cultural heritage protection.
The theoretical part of the thesis presents the differences between national and cultural national
monuments, focusing on their historical significance in relation to their protection. It presents
the Benedictine monastery in Broumov in more detail and describes its development through
individual periods. This is followed by the practical part of the thesis, which is a risk analysis
comparing current and newly proposed information security measures. The conclusion of the
thesis presents a recommended proposal for the implementation of a new information security

system at the selected monument.

KEYWORDS
National cultural monument, national monument, Benedictine monastery, security, information

security systems
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Seznam pouzitych zkratek a symbola

APRB — Agentura pro rozvoj Broumovska
AR — Analyza rizik

EPS — Elektronicka pozarni signalizace
KP — Kulturni pamatka

NKP — Narodni kulturni pamatka

NPU — Narodni paméatkovy tstav



Uvod

Téma ,,Navrh implementace informacné bezpecnostniho systému v kulturni nérodni
pamatce™ predstavuje vyznamné téma v oblasti ochrany kulturniho dédictvi. Region
Broumovska, jehoz dominantou je nejen unikatni soubor kosteli, tzv. Broumovské skupiny, ale
zejména Benediktinské opatstvi svatého Vaclava v Broumové, je oblasti s vysokou koncentraci
kulturnich hodnot mimotadného vyznamu.

Ochrana téchto objektii neni pouze otdzkou pamatkové péce, ale zdsadnim aspektem
uchovani identity broumovského regionu a kulturni paméti spolecnosti. Kulturni pamatky
zprostiedkovavaji poznani vyvoje architektury, uméni a spolecenskych struktur a zaroven
funguji jako vyznamny prvek regionalniho rozvoje prostiednictvim cestovniho ruchu,
vzdélavani 1 zaméstnanosti.

Navzdory jejich vyznamu nejsou mnohé z téchto objektii dostatecné chranény pied
riziky, jako je vandalismus, krddeZe, neopravnéné vniknuti ¢i plisobeni ptirodnich Zivli, véetné
pozari a extrémnich meteorologickych jevii. Tato skuteCnost vyzdvihuje potiebu
systematického pfistupu k zabezpeCeni kulturnich pamatek, ktery kombinuje technické,
organizacni a informacni prvky.

Cilem této bakalédiské prace je navrhnout koncepci implementace bezpecnostniho
informacniho systému v prostiedi Benediktinského opatstvi svatého Vaclava v Broumové. V
uvodni casti je definovan pojem narodni kulturni pamatky a zdaraznéna nezbytnost jejich
ochrany. Nasledné je provedena analyza rizik ohrozujicich objekt a je vysvétleno, jakym
zpusobem mohou informac¢ni bezpecnostni systémy ptispét k prevenci a minimalizaci téchto

rizik.
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1. Vyznam ochrany narodni kulturni pamatky

1.1.Definice narodni kulturni pamatka

Kulturni pamatky predstavuji jednu z nejvyznamnéjSich slozek narodniho kulturniho
dédictvi. V souladu s ustanovenim § 4 zdkona ¢. 20/1987 Sb., o statni pamatkové péci, jsou
nejvyznamng&jsi kulturni objekty prohlasovany vladou Ceské republiky za narodni kulturni
pamatky prostfednictvim nafizeni, pfi¢emz podminky jejich ochrany jsou rovnéz stanoveny na
legislativni trovni. Proces navrhu na vyhldSeni ndrodni kulturni pamatky je realizovan
Ministerstvem kultury ve spolupraci s Narodnim pamatkovym ustavem. (Varvatrovsky, 2012)

V soudasné dobé je v Ustiednim seznamu kulturnich pamétek evidovano vice nez 300
rejstiikovych ¢Cisel, kterd zahrnuji jak jednotlivé stavebni objekty, tak 1 rozsahlejsi aredly,
movité¢ predméty nebo jejich soubory. Tyto pamatky zahrnuji Siroké casové spektrum — od
archeologickych nalezist,, jako je lokalita Dolni Véstonice, kterd obsahuje artefakty z obdobi
kultury lovell mamutti, aZ po vyznamna keltsk4 hradisté, naptiklad oppidum Zavist. Sttedoveka
architektura je zastoupena pamatkami, jako je Karliv most, Anezsky klaster ¢i hrad Pernstejn,
zatimco obdobi novoveku reprezentuji objekty jako zamek Opocno, jizdarna ve Svétcich u
Tachova nebo funkcionalisticka vila Tugendhat v Brné. Mezi pamatky z konce 20. stoleti patii
naptiklad hotel a televizni vysilac¢ na Jestédu. (npu.cz, cit. online)

Typologickéd skladba narodnich kulturnich pamdatek je znacné rozmanita, pficemz
dominuji hrady, zamky, sakralni stavby a klastery. Krom¢ téchto tradi¢nich objektl jsou v
seznamu rovné¢z zastoupeny prvky lidové architektury, naptiklad Mikulastikovo fojtstvi v
Jasenné Ci ndvesni zvonice v Louce. Vyznamnou kategorii tvoii rovnéz stavby dopravni
infrastruktury, jako je koné&spiezni Zeleznice Ceské Bud&jovice — Linec, empirovy fetézovy
most ve Stadlci nebo zelezobetonovy most v Bechyni. V oblasti primyslového dédictvi jsou
evidovany objekty, jako je Zelezarna Stard hut u Adamova, historicka Cistirna odpadnich vod
v Praze — Bubenci ¢i primyslovy areal byvalého Dolu Hlubina, koksovny a vysokych peci
Vitkovickych Zelezaren. (npu.cz, cit. online)

Samostatnou kategorii tvofi vyznamné pomniky a pamatniky, mezi néZ patii napiiklad
pomnik sv. Vaclava na Vaclavském ndmésti v Praze, pole s pomnikem Pfemysla Orace ve
Stadicich, pamatnik vyhlazeni Lidic nebo pamatnik protifaSistického odboje v Praze —
Kobylisich. V neposledni fadé jsou soucasti Ustiedniho seznamu i movité kulturni pamatky,
ackoliv jejich pocet je pomérné¢ omezeny. Evidovano je pouze 26 polozek. Mezi
nejvyznamngj$i z nich patii ¢eské korunovacni klenoty, ostatkova skiinn sv. Maura, zlomek

latinského ptekladu kroniky tak feceného Dalimila, astronomické hodiny Engelberta Seigeho,
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ttebechovicky betlém ¢i Zelezni¢ni motorovy viz M 290.002 Slovenska strela. (npu.cz, cit.
online)

Nérodnimi kulturnimi pamatkami se mohou podle zédkona o archivnictvi stat rovnéz
archivalie, které pro svou jedinecnost predstavuji nejvétsi hodnoty archivniho bohatstvi nasi
zem&. Vybirany jsou z archivnich kulturnich pamatek jiz diive prohldsenych ministerstvem
vnitra, které vede jejich evidenci. (npu.cz, cit. online)

Nérodnimi kulturnimi paméatkami se doposud staly tfi archivni soubory: fond Archivu
Ceské koruny 1158-1935, Moravské Zemské Desky a archivni sbirka Historica Tieboti. Tyto
narodni kulturni pamatky samoziejmé nejsou predmétem evidence Narodniho pamdatkového

ustavu. (npu.cz, cit. online)

1.2.Rozdil mezi narodni pamétkou a narodni kulturni paméatkou

Ackoliv se oba pojmy zdaji byt téméft totozné, jde o stupne€ druhli pamatkové ochrany.
Tato stupnice v zadkladu obsahuje 6 urovni, které jsou fazeny od nejmensiho stupné ochrany po

ten nejvyssi:

Narodni pamatka
Narodni kulturni pamatka
Pamatkova rezervace
Pamatkova zéna

Ochranna pasma

A e

Pamatky zapsané na seznam svétového dédictvi UNESCO

V tabulce si ukazeme jednotlivé rozdily mezi nemovitosti, ktera je chranéna jako KP a

NKP. (smluvino.cz,cit. online)
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Tabulka 1- Rozdily mezi kulturni a kulturni ndarodni pamatkou

Kritérium KP NKP
Co musi nemovitost splilovat? | Nemovitost musi spliiovat jeden | Za NKP jsou prohlaSovany
ze dvou zakonu. Prvni mluvi o | nemovitosti, jejichz  vyznam

takzvané ,historické hodnoté*“ a
druhy o vazbé nemovitosti na
n¢koho nebo néco historicky

vyznamného.

pfesahuje regiondlni uroven a
které splituji alespont jedno z

odborn¢  stanovenych  kritérii.

Mezi né  patfi naptiklad:

vyjimecna umélecka nebo

historicka hodnota, vazba na

vyznamné osobnosti ¢i udalosti,
dokumentace

klicovych  etap

kulturntho nebo  technického
vyvoje €1 jedineCnost v kontextu

narodni identity.

Zdroj: (smluvino.cz,cit. online), (mk.gov.cz, cit. online)

V podstat¢ jde pouze o byrokracii. Kazda NKP je tedy zaroveint KP. Uved’'me si to na

dvou piikladech. Prvni piiklad KP Zamek Lysice a druhy ptiklad NKP Benediktinské opatstvi

sv. Vaclava v Broumove.
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Tabulka 2 - Konkrétni priklady

Kritérium Zamek Lysice Benediktinské opatstvi sv.
Vaclava

Typ objektu Slechtické barokni sidlo Benediktinsky klaster
skostelem a  pfilehlym

arealem

Architektonicky vyznam

Regionalné vyznamna

barokni architektura

Vrcholné dilo otce a syna
Dienzenhoferovych

s celostatnim pfesahem

Historicky vyznam

Vyznam pro d¢jiny Slechty a

regionalniho Zivota

Dlouhodobé centrum
vzdélanosti, kultury a spravy

okolnich majetkt

Kulturni a duchovni funkce

Predevsim obytny a

reprezentacni objekt

Klicové cirkevni a duchovni
centrum s  vyznamnou
knihovnou, kostelem a

pozdé¢jSim gymnaziem

Osobnosti a udalosti

Véazéan k vyznamnym

Slechtickym rodim

Spojen s vyznamnymi

architekty a benediktinskou

tradici
Mira veiejného a odborného | Lokalni a regionalni Celostatni a mezinarodni
uznani uznani
Ptinos k narodni identité Omezeny na regionalni | Silné vnimani jako soucast
kontext kulturniho dédictvi CR
Kategorie pamatkové | Kulturni paméatka dle §2 | Narodni kulturni pamatka dle
ochrany zékona o statni pamatkové | usneseni vlady CR

péci

Zdroj: zpracovano dle (Sramek, 2016), (kudyznudy.cz, cit. online)

Vyse uvedena tabulka systematicky porovnava dva pamatkové chranéné objekty z

hlediska kritérii, kterd jsou rozhodujici pro jejich zatazeni do odliSnych kategorii pamatkové

ochrany.

14




Zamek Lysice je reprezentantem kulturnich pamatek s regionadlnim vyznamem. Jeho
hodnota spociva predevsim v architektonické kvalité¢ pozdné barokni zdmecké stavby, souboru
historickych interiéri a komponované zahrady. Tyto atributy maji nepochybné historicky
estetickou hodnotu, nicméné postradaji nadregionalni dopad, ktery by ospravedliioval zatazeni
objektu mezi NKP. Lysicky zdmek je vyznamnym ptikladem Slechtického bydleni na jizni
Morav¢, avsak neni spojen s klicovymi etapami vyvoje ¢eské statnosti, identity ¢i duchovniho
Zivota.

Naopak Klaster Broumov naplituje hned n€kolik kritérii pro zatazeni mezi narodni
kulturni pamatky. Pfedevsim se jednd o mimotadné hodnotny ptiklad vrcholného baroka, jehoz
vystavbu realizovala slavna architektonicka rodina Dientzenhoferd. Kromé architektonické
vyjimecnosti je klaster cenny také svou historickou roli. Po staleti pfedstavoval vyznamné
duchovni, vzdélavaci a kulturni centrum regionu s pifesahem na celostatni uroven. Klasterni
knihovna, archiv i dlouhodobé piisobeni benediktinské komunity ¢ini z objektu nejen pamatku
hmotnou, ale rovnéz diilezity pramen pro vyzkum vyvoje ¢eské spolecnosti. V neposledni fadé
hraje klaster vyznamnou roli ve formovani narodni i1 evropské identity, a to diky své historické
kontinuité a kulturnim pfesahtim.

Z toho je patrné, ze zafazeni do kategorie narodni kulturni pamatky neni jen otazkou
stafi nebo architektonické hodnoty, ale vyzaduje rovnéz prokazatelny vyznam v kontextu
narodni historie, identity a kulturni paméti. Klaster Broumov tuto podminku bezpochyby
napliiuje, zatimco Zamek Lysice ziistavd cennym, avSak ,,pouze regiondln¢ vyznamnym

objektem kulturni pamatkové péce.

1.3.Dtlezitost ochrany pamatek

Kulturni pamatky ptedstavuji klicovy prvek lidské spolecnosti, nebot” formuji nasi
identitu a pfispivaji k uchovani hodnot uznavanych napti¢ generacemi. Jedna se o artefakty s
dlouhodobou historickou, uméleckou ¢i architektonickou hodnotou, jejichz vyznam je Siroce
akceptovan spolecnosti. Hlavnim diivodem ochrany téchto pamatek je snaha zachovat diilezité
doklady o historickém vyvoji, vyznamnych udélostech a lidské kreativité, aby mohly slouzit
budoucim generacim jako svédectvi minulosti. Kulturni paméatky zaroven podporuji rozvoj
uméni, védy a vzdélavani, pomahaji formovat tradice a vlastenecké citéni a pfispivaji k
estetické vychové obcanil, ¢imZ maji pozitivni dopad na celkovy spolecensky rozvoj. (§1 odst.

1. z. 20/1987 Sb. o statni pamatkové péci)
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Kulturni pamatky jsou soucasti SirSiho kulturniho dédictvi, jehoz prostfednictvim se
predavaji materidlni i duchovni hodnoty napfi¢ generacemi. Toto dédictvi vyznamné pfispiva
k vzdélanosti a kulturni vyspélosti spolecnosti, podporuje jeji soundlezitost s mistnimi
komunitami, regiony i celym statem a poméhd budovat pozitivni obraz Ceské republiky v
mezinarodnim kontextu. Kromé toho maji kulturni pamatky i vyznamny ekonomicky piinos,
jelikoz spole¢né s ptirodnim a krajinnym prostifedim tvoii zakladni pilif cestovniho ruchu, ktery
je dualezitym odvétvim narodniho hospodaistvi. Tento vyznam je reflektovan i v pravnich
dokumentech, naptiklad v Listin¢ zdkladnich prav a svobod, ktera zdirazituje odpoveédnost
souCasnych generaci za ochranu kulturniho bohatstvi pro budoucnost. Listina zarucuje
obcaniim pravo na informace, prava narodnostnich a etnickych mensin, pravo na vzdélani a
také pravo na piistup ke kulturnim hodnotam. (Ministerstvo kultury CR, 2003)

Kulturni dédictvi zahrnujici nejen pamatky, ale také uméni a kulturni tvorbu obecné,
ptispiva ke zlepSeni kvality Zivota a je kliCovym faktorem pro udrZitelny rozvoj spolecnosti.
Uméni sehrava dilezitou roli pfi formovani spolecenského védomi, napomahd regeneraci
spolecnosti, podporuje kreativitu a inovace a je rovnéz zdrojem zébavy a prostiedkem pro
traveni volného Casu. Dale pozitivné€ ovliviiuje duSevni 1 fyzické zdravi obyvatel, pfispiva k
celkovému spolecenskému klimatu a piisobi jako prevence proti negativnim jeviim, jako jsou
xenofobie, diskriminace ¢i socialni vylouceni. Kulturni pamatky tak nejsou pouze objekty
historického vyznamu, ale hraji aktivni roli v utvatreni souc¢asné i budouci podoby spolecnosti.
Ochrana a sprava téchto pamatek spadd do oblasti pamatkové péce, kterd zajistuje jejich

odbornou udrzbu, dokumentaci a piistupnost vefejnosti. (Ministerstvo kultury CR, 2006)
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2. Benediktinské opatstvi svatého Vaclava v Broumové

Pocatky broumovského klastera sahaji az do prvni poloviny 13. stoleti, kdy bylo uzemi
dnesniho Broumovska charakterizovano jako husté zalesnéné, fidce osidlené a civilizacné malo
dotcené. V této dobé dochazi k zadsadnimu momentu pro dalSi vyvoj regionu. K cilené
kolonizaci tizemi benediktiny z bfevnovského opatstvi. Tato organizovana osidlovaci ¢innost
zapocala piiblizn€ v poloving 13. stoleti a znamenala zésadni proménu dosavadniho charakteru
krajiny. (Razicka, 2013)

Kolonizac¢ni aktivita benediktini méla zasadni vliv na formovani kulturni, hospodarskeé
i duchovni identity regionu. Uzemi Broumovska a piilehlého Policka se stalo majetkové i
spravné soucasti benediktinského dominia a bylo zaclenéno do cirkevni spravy pod jurisdikci
bifevnovského klastera. Benediktini zde zavedli systematické zemédélské hospodateni,
podporovali zakladani vesnic, duchovni spravu a rozvoj vzdé€lanosti, ¢imz polozili zéklady
intenzivniho osidleni a pozd&jsiho méstského vyvoje oblasti. (Sramek, 2016)

Zé4sadniho vyznamu dosahl broumovsky klaster v roce 1420, kdy se v disledku
husitskych valek stal utocistém benediktinského konventu poté, co byl matefsky klaster v
Btevnové vypalen. Broumov se tak na urcitou dobu stal hlavnim sidlem benediktinského fadu
v Ceskych zemich. S timto pfesunem bylo spojeno rovnéz premisténi fady cennych predméti,
z nichz nejvyznamnéj$im byl nepochybné Codex Gigas, ve stitedoveéku povazovany za nejvetsi
rukopis svéta, dnes znamy i pod nazvem Déblova bible. Tento rukopis byl po staleti symbolem
benediktinské ucenosti a uchovavani kulturni paméti a jeho docasné uloZzeni v Broumové
zvysilo prestiz a vyznam zdejSiho klastera v ramci celé stfedoveéké Evropy. (Bolom-Korati,

Kolda, 2020)

2.1.Stavba klastera

Stavebni vyvoj benediktinského opatstvi v Broumové sahd do poloviny 13. stoleti, kdy
doslo k zalozeni prvniho klasterniho komplexu na mist¢ pivodni dievéné tvrze. Tento rané
goticky objekt, budovany z piskovce nedalekého boZanovského lomu, tvofilo predevsim
proboststvi s prilehlymi uzitkovymi i okrasnymi zahradami. Vystavba odpovidala potiebdm
benediktinského tadu v obdobi pocate¢ni kolonizace regionu a nesla znaky dobového
cirkevniho stavitelstvi. (Riizicka, 2013)

V pocatecnich letech slouzila k zédkladni ochrané klastera jeho izolovana poloha v tehdy

malo osidleném a obtizn€ pfistupném tzemi. Aredl byl vymezen klasterni zdi, jejiz funkce byla
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obrannd i1 symbolickd. Vymezovala sakralni prostor a oddélovala duchovni komunitu od
vngjsiho svéta. (Ruzicka, 2013)

Kromé této bariéry hrala dilezitou roli i vnitini kdzen tadu, pfisna pravidla pfistupu
predevsim k jeho pisemnostem, rukopisim a dokumentiim a siln¢ hierarchizované rozdé¢leni
pravomoci uvniti konventu. ,,Pristup k informacim (zejména k obsahu klasterni knihovny) byl
omezen jen na vySsi ¢leny radu, ¢imz byla zajisténa ochrana cennych a duchovnich hodnot.”,
komentuje tehdejsi situace pruvodce klastera Tomas Mrstina. (Mrstina, 2025)

V roce 1559 vSak klaster postihla rozsdhla pohroma. Ni¢ivy pozar, ktery témét zcela
pohltil piivodni architektonickou podobu areélu. Po této udalosti nasledovala postupna obnova,
jejiz prvnim vyznamnym krokem byla ptestavba klasterniho kostela sv. Vojtécha. Ta probihala
v duchu ran¢ barokniho slohu a pod odbornym vedenim italského stavitele Martina Allia z
Lowenthalu, ktery se vyrazné podilel na transformaci pivodni stiedoveké architektury v
souladu s aktudlnimi estetickymi a liturgickymi pozadavky. (Sramek, 2016)

Soucasnd monumentalni podoba klastera je vysledkem rozsadhlé barokni ptestavby,
realizované v letech 1726 az 1748. Tato faze vystavby je spojena se jmény KrysStofa
Dientzenhofera a jeho syna Kilidna Ignace Dientzenhofera, prednich pfedstavitelti vrcholného
baroka v Ceskych zemich. Jejich zasluhou ziskal klaSterni aredl charakter reprezentativniho
duchovniho a kulturniho centra. Diky ¢emuz je klasterni architektura dodnes vnimana jako
jeden z vrchold barokniho klasterniho stavitelstvi v Cechach. (Bolom-Korati, Kolda, 2020)

V 19. stoleti, v dasledku josefinskych reforem a promén cirkevni spravy, dochdzi k
castecnému otevieni klasternich prostor $ir§i vetejnosti, véetné knihoven a archivli. Zatimco
samotny klaster zistava fadovym majetkem, pfistup k nékterym informacim se stdva méné
restriktivni. (Bolom-Korati, Kolda, 2020)

S rozvojem tisténé dokumentace a tfedni korespondence vSak zaroven roste zranitelnost
informacnich tokd. Ochrana proti ztraté dat ¢i jejich zneuZiti zlstava stale primarné fyzicka.
,Benediktini si zde v Broumovském klastere vedli prisné zaznamy napriklad o ndvstévach,
knihovnich vypiijckach, vypéstované urode, klasternim mobilidari nebo klasternich financich.”,

komentuje situaci privodce Tomas Mrstina. (Mrstina 2025)
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2.2.Broumovsky klaster po listopadu 1989

Po druh¢ svétové valce a zejména po roce 1948 byl klaster vyvlastnén a jeho pivodni
informaéni struktura naruena. Radovi &lenové byli vyhnani, &ast archivii a knih byla piesunuta,
zkonfiskovana nebo zni¢ena diky komunistickému rezimu. Z hlediska informacni bezpecnosti
dokumenti 1 predmétth duchovni hodnoty. (Bolom-Korati, Kolda, 2020)

Béhem komunismu byla ochrana objektu prevazné fyzickd, ovSem casto formalni a
nedostatecna. Informacni bezpecnost jako pojem de facto neexistovala.

Po politickém obratu v roce 1989 a nésledném padu komunistického reZzimu v
Ceskoslovensku byl benediktinsky klaster v Broumové navracen pivodnimu vlastnikovi, tedy
zpét Bievnovskému benediktinskému opatstvi. Tento proces restituci se stal klicovym
momentem pro obnovu duchovni i kulturni kontinuity mista, jez bylo béhem obdobi totality
zna¢n¢ poznamenano jak fyzickym tUpadkem, tak ztratou identity. ,,Klaster slouzil béhem
minulého reZimu jako integracni tabor. Jeho funkce byla naprosto opacna myslence, se kterou
byl klaster zaklddan.*, uvadi privodce Tomas Mrstina. (MrStina, 2025)

Ackoliv doslo k navraceni klastera cirkevnimu fadu, fadovy (feholni) Zivot v objektu
nebyl po roce 1989 obnoven. Klaster v souCasnosti slouzi jako vyznamny kulturni a
spolecensky prostor, zatimco samotné opatstvi je administrovano arciopatem Prokopem
Siostrzonkem, pfedstavenym bievnovsko-broumovské benediktinské kongregace.

Jednim z dtlezitych milnikti na cesté k obnové broumovského klastera bylo zapsani
objektu do Ustiedniho seznamu kulturnich pamatek Ceské republiky dne 15. listopadu 1995,
¢imz se klaster oficialné zaradil mezi chranéné pamatky spravované Narodnim pamatkovym
ustavem. Tento krok byl zasadni nejen z hlediska pravni ochrany, ale i s ohledem na moznost
systematického financovani oprav a revitalizace celého aredlu. (Bolom-Korati, Kolda, 2020)

. Na postupné rekonstrukci kldastera se intenzivné pracovalo od poloviny 90. let 20.
stoleti az do roku 2014. V tomto obdobi bylo do oprav interiéru i exteriérii investovano vice nez
53 milionu korun, a to jak z verejnych prostredkii, tak prostrednictvim grantu a daru. Diky
temto investicim se podarilo obnovit nejen architektonickou integritu objektu, ale i jeho vyznam

‘

Jjako mista kulturni pameéti a Zivého komunitniho centra‘

2025)

, uvedl privodce klastera. (Mrstina,
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2.3.Dnesni fungovani klastera

Od roku 2001 v prostorach benediktinského klastera v Broumové ptisobi Agentura pro
rozvoj Broumovska (APRB), ktera si cely areal pronajala s cilem navézat na jeho ptivodni
poslani jako centra vzdélanosti, kultury a duchovniho zivota. Aktivity agentury sméiuji k
revitalizaci objektu a jeho opétovnému zaclenéni do spolecenského a kulturniho zivota regionu.
(Klaster Broumov, cit. online)

Veftejnosti byly postupné zpiistupnény vybrané ¢asti interiéru. Jiz kratce po roce 1989
byl otevien prohlidkovy okruh, ktery zahrnuje nejzachovalejsi ¢asti aredlu, véetné klasterniho
kostela sv. Vojtécha, byvalé refektare a do roku 2022 rovnéz konventni knihovny, unikétniho
historického fondu, povazovaného za nejcennégjsi soucast prohlidkového okruhu. (Mrstina,
2025)

Budova byvalého klasterniho gymnézia byla funkéné rozdélena a ptizpisobena novému
vyuZiti. V pfizemi vznikla kavarna s restauracnim provozem a navstévnické centrum vcetné
pokladny, umisténé v prostorach byvalé kotelny. Nad kavarnou byl vybudovan viceucelovy sal
urceny pro kulturni a spolecenské akce. ,,Zbyvajici prostory slouzi jako otevieny prostor pro
kancelare, nejen pro pracovniky APRB, ale i pro dalsi kulturni a rozvojové organizace.*, uvadi
produkéni broumovského klastera Vaclav Matéjicek. (Matéjicek, 2025)

V arealu konventu se nachazi rozsahlé opatské saly, pravdépodobné piivodné urcéené pro
piijiméni vzacnych navstév broumovského opatstvi. Dale byly prostory byvalé klasterni
pradelny adaptovany na galerii a lapidarium. Klasterni areal rovnéz hosti Muzeum mésta
Broumova. Vyznamnym prvkem soucasného vyuziti je také Dim hostl, ktery vznikl v roce
2015 jako adaptace mnisskych cel v hornim podlazi konventu a dnes slouzi jako ubytovaci
zafizeni pro Sirokou vefejnost. (Mrstina, 2025)

Soucasti arealu jsou také Ctyii mensi objekty v ramci klasterni zahrady — diim kuchare,
dim zahradnika, historicky sklenik a rekonstruovany multifunkéni sal Dievnik.

Dim kuchate je vyuZivan v ramci programu rezidencnich pobytl literatd (tzv. "lateralni
laureati"), kterym poskytuje inspirativni zazemi pro mésicni tviir¢i pobyty.

Dim zahradnika, druha nejvétsi budova zahrady, slouzi jako galerie sou¢asného umeéni a misto
pravidelnych kulturnich a networkingovych udalosti.

Sklenik si uchoval své ptivodni funkéni urceni a dodnes slouzi k péstovani bylin, které jsou
vyuzZivany mimo jiné v provozu klasterni kavarny.

Dftevnik, nejkomplexnéji adaptovany objekt, se proménil ve vicetCelovy kulturni sél, ktery je

vybaven pro potadani koncertt, diskusi, divadelnich pfedstaveni, plest i konferenci. Budova je
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moderné technicky vybavena, v€etné recepce, zazemi pro ucinkujici i multifunkéniho pédia.

(propamatky.cz, cit. online)

2.4. Soucasné zabezpeceni broumovského klastera

Zajisténi bezpecnosti aredlu benediktinského opatstvi sv. Véclava v Broumové je
zalozeno na soustave fyzickych, technickych a organiza¢nich opatteni, jejichz cilem je ochrana
objektu pied vnéjSimi 1 vnitfnimi hrozbami. Bezpe€nostni systém spliiuje statni zédkony 1

pozadavky pracovnikil pamatkove péce. (Malina, 2025)

2.4.1. Perimetricka ochrana

Zakladni prvek vnéjsi fyzické ochrany klasterniho aredlu pfedstavuje kamennd zed o
vysce priblizné 2,5 metru, kterd obepinad cely areal vcetné klasterni zahrady. Tato bariéra
zamezuje volnému pristupu z vetejného prostranstvi. Pristupové body jsou tfi brany, kterymi
1ze do aredlu klastera vstoupit. Zed’ ptispiva k omezeni vandalismu, neopravnéného vstupu a

dalSich bezpec¢nostnich incidentd. (Malina, 2025)

2.4.2. Kamerovy dohledovy systém

Kamerovy systém je instalovan na vybranych vefejné ptistupnych mistech, zejména v
pruchodech a v prostoru klasterni zahrady, kde dochazi k nejvétSimu pohybu osob. Tento
dohledovy systém slouzi jako prostiedek pasivni prevence kriminality a zaroven poskytuje
cenné zaznamy pro piipadné vySetfovani incidenti. Kamery jsou napojeny na operacni
stiredisko Méstské policie Broumov, ¢imz je zajiSténa okamzita moznost reakce na podezielé

chovani nebo bezpecnostni naruseni. (Malina, 2025)

2.4.3. Kontrola vstupu a klicovy rezim

Ptistup do aredlu je fizen prostfednictvim tiech vstupi, které zlstavaji uzamceny mimo
provozni dobu. Klice k této vstupni brané jsou svéteny pouze péti vybranym osobam, ¢imz je
minimalizovana moznost neopravnéného vstupu. (Malina, 2025)

Uvnitf aredlu je dale aplikovan viceuroviiovy klicovy systém, ktery umoziuje fizeny
piistup do jednotlivych prostor podle opravnéni. Generalni kli¢, ktery umoziuje vstup do vSech

mistnosti, je svéfen vyhradn¢ benediktinskému tadu. Dalsi urovné ptistupovych prav jsou
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odstupiiovany podle pracovniho postaveni zaméstnancti benediktinského klastera. Cim vy3si
funkce, tim vétsi rozsah pristupovych opravnéni. Tento systém omezuje pohyb osob v citlivych

prostorach a posiluje interni bezpe€nostni politiku. (Malina, 2025)

2.4.4. Pozarni zabezpeceni

Z hlediska pozarni bezpecnosti byly v ramci rekonstrukce vybranych ¢asti klastera
instalovany pozarni hlasice, které zajist'uji v€asnou detekci koute nebo zvysené teploty. Tyto
hlasice jsou pfimo napojeny na jednotku dobrovolnych hasi¢li mésta Broumov, coZ umoZiiuje
rychlou a U¢innou reakci v ptipadé pozaru. Vzhledem k historickému charakteru objektu a
pouzitym stavebnim materialim (zejména dievéné konstrukce, staré podlahy ¢i archivni
dokumenty) ptedstavuje tato forma zabezpeceni klicovy prvek ochrany kulturniho dédictvi.

(Malina, 2025)
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3. Analyza rizik

3.1.Struktura kvantitativni analyzy rizik

Pro urceni analyzy rizik byla vybrana metoda kvantitativni analyzy. Jeji struktura mize

vypadat nasledovné. (viz Tabulka 3).

Tabulka 3 - Struktura kvantitativni analyzy rizik

, . Ro¢ni
. Hodnota Podil Ocekavana “ s
Aktiva . Hrozba . . ocekavané
aktiv ztraty ztrata ,
vyskyty
, Ro¢ni Roc¢ni .

Roc¢ni y A owa o w4 | Naklady na Hodnota
. 1., | Bezpe€nostni | o¢ekavany [ ocekavana . , < ;
ocekavana . , . bezpecnostni | bezpecnostniho

. opatteni vyskyt po | ztrata po . .
ztrata oy v s opatreni opatreni
opatreni | opatreni

Zdroj: (zpracovano dle Hub, 2013)

Jednotliva kritéria jsou vysvétlena v priloze A.

3.2.Analyza rizik broumovského klastera

3.2.1. Aktiva

Na zaklad¢ tizeného rozhovoru s jednim z bratri benediktinského fadu Vojtéchem
Markem Malinou, ktery je v soucasnosti odpovédny za spravu broumovského opatstvi, byly
byly oznaceny pozar a vandalismus, pficemz jako doplitkové hrozby byly urceny kradeze a
urazy navstévnik.

Pti diskusi nad oceniovanim jednotlivych aktiv vyvstaly urcité obtize, které se tykaly
ptedevS§im jejich kulturni, duchovni a historické hodnoty, jez je mnohdy obtizné
kvantifikovatelna. Jak uvedl spravce Benediktinského kldstera v Broumove pan Vojtéch Marek
Malina: ,,U nékterych vybranych aktiv je jejich nacenéni slozité, protoze maji nevycislitelnou
hodnotu. U jinych vime, Ze jim bezpecnostni riziko hrozi minimalni diky jejich soucasnému
zabezpeceni.*, komentuje situaci uzaviené knihovny spravce benediktinského klastera pan
Malina. (Malina, 2025)

Podle dostupnych udajl ¢inil v roce 2012 odhad celkové hodnoty are4lu broumovského

klastera 200 miliond K¢&. V nasledujicich letech doslo k nékolika dil¢im rekonstrukénim

23



zasahtim, které vedly ke zvySeni hodnoty aredlu na pfiblizn¢ 240 miliont K¢. Tento rlst byl
potvrzen i spravcem klastera, ktery k tomu uvedl: ,,Hodnota kldstera se od té doby zmeénila jen
nepatrné, diky mensim rekonstrukcim, které se na jednotlivych budovach uskutecnily., reaguje
na otazku, Jaké je soucasna hodnota klastera? Spravce benediktinského klastera pan Malina.
(Malina, 2025)

Pro ucely analyzy rizik byla celkova hodnota aredlu ve vysi 240 miliontt K¢ rozdélena
mezi jednotliva aktiva, a to na zdkladé odborného odhadu konzultovaného s odpovédnou

osobou a s ptihlédnutim k aktudlnimu stavu, jednotlivych ¢asti klasterniho komplexu.

Tabulka 4 - Hodnota klasternich nemovitosti

Budova klastera s kostelem 160 000 000 K¢
Dievnik (multifunkéni sal) 8 000 000 K¢
Sklenik se zahradnim domkem 3 000 000 K¢
Domek zahradnika 5000 000 K¢
Dum kucharte 2 500 000 K¢
Klasterni zahrada 7 000 000 K¢
Historicky mobiliaf 10 000 000 K¢
Umélecké a sakralni artefakty 25000 000 K¢
Knizky 20 000 000 K¢&

Zdroj: zpracovano dle (Malina, 2025)

Hodnoty aktiv u uméleckych a sakréalnich artefakti a knizek byly stanoveny dle
soucasného inventare klastera. V klastete se dnes uz nenachazi nejvétsi cennosti jako napiiklad
obrazy malife Petra Brandla nebo nékteré cenné pisemnosti. Pan Malina uvedl: ,,70 je opét
velice slozitd otazka. Knizky i artefakty jsou pro nas i spolecnost velikou cennosti. Proto jsme
se rozhodli, Ze ty nejcennéjsi uloZime do depositare, aby nedoslo k jejich poniceni, hur k
odcizeni. Krasnym prikladem miiZzou byt napviklad obrazy malire Petra Brandla. Nékteré z jeho
obrazii byly historicky nacenény i na 25 000 000 korun za jeden. Z téchto duvodii jsme

nejcennéjsi obrazy taktéz premistili do depositare.” Odpovida pan Malina. (Malina, 2025)
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3.2.2. Hrozby

U hrozeb byly zvoleny nésledujici hodnoty. Z historického kontextu vyplyva, ze
broumovsky klaster vyhotel primérné jednou za 300 let. ,,Broumov to mél podobné jako
Brevnov, oba klastery vyhoreli primérné jednou za 300 let. , uvedl pan Malina.

Prestoze Broumov je malé mésto nelze fict, ze by klaster nikdy nebyl obéti vandalismu.
»Broumov je malé mésto, i diky tomu se klasteru vyhnul vandalismus v podobé posprejované
fasady. Co nas ale neminulo byly riizné ponicené zdi a na nich ruzné odloupana omitka.
Problémy s vandalismem zazZivame predevsim v zahrade, kde se srocuji problémovi broumovsti
obyvatelé. Stava se, Ze najdeme vytrzeny koS, ukopnutou zahradni lampu nebo ponicené
lavicky.“, komentuje soucasnou situaci pan Malina (Malina, 2025). Vandalismus jako takovy
je dnes asi nej¢ast&j§im jevem nejen na paméatkach, ale nemovitostech obecné. Reditel NPU
Frantisek Chupik v Olomouci pro pres.upmedia.cz uvedl, Ze je nezna pesna &isla, protoze NPU

nevede statistiku o poSkozeni pamatek (pfes.upmedia.cz, cit. online).

Tabulka 5 - Rocni ocekavané vyskyty vandalismu

Budova klastera s kostelem Vandalismus 0,02
Dtevnik (multifunk¢ni sal) Vandalismus 0,02
Sklenik se zahradnim domkem Vandalismus 0,02
Domek zahradnika Vandalismus 0,02
Dum kucharte Vandalismus 0,02

Klasterni zahrada Vandalismus 4

Historicky mobiliaf Vandalismus 2

Umélecké a sakralni artefakty Vandalismus 2

Knizky Vandalismus 0

Okna Vandalismus 1

Dvete Vandalismus 6

Zamky Vandalismus 2

Audiovizualni technika Vandalismus 2
Diilezité dokumenty Vandalismus 0,05

Zdroj: vlastni zpracovani

Z tabulky vyplyva, Ze rizika vandalismu pfedstavuji nizkou tGroven. Vyjimku tvori:
klasterni zahrada, historicky mobiliaf, dvefe a umélecké a sakralni artefakty. U klaSterni
zahrady byl vysvétlen tento dopad vySe. Historicky mobiliai a umélecké a sakralni artefakty

jsou mnohdy poskozeny nepozornosti navstévnikil. ,,Stavd se primeérne dvakrat do roka, Ze
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resime poskozenou véc na prohlidkovém okruhu.”, popisuje pan Malina (Malina, 2025). To
samé plati také u dvefti, které miizou byt poskozeny védomé, ale ze strany zaméstnancti také
neumyslné. Zameéstnanci mohou pouzit vétsi sily pfi jejich otevirani nebo muiize nastat situace,
kdy dojde ke zlomeni klice v zamku.

Poslednimi typy hrozeb byly identifikovany kradeze a zranéni. Tyto hrozby jsou ale
v kone¢ném duisledku témi nejméné Castymi. ,,Zranéni navstévnikii je vzhledem k jejich poctu,
kteri klaster navstivi ojedinélé. Stava se, Ze zachranou sluzbu volame na pomoc s navstévniky
dvakrat rocné. Jde o vyjimecné pripady, kdy je dany jedinec vazné nemocny a nezvladne
hodinovou prohlidku a jeji narocnost.*, komentuje situaci privodce klastera Tomas Mrstina
(Mrstinan, 2025). KradezZe jsou mensim rizikem, jelikoZ mé pracovni fad zaméstnanct klasStera
striktné stanovené body, které témto hrozbam predchéazi. Od navraceni klasStera zpét do rukou
benediktinského tfadu se takovy incident stal pouze jednou. Jednotlivé hodnoty jsou uvedeny

v nasledujici tabulce.

Tabulka 6 - Rocni ocekavané vyskyty kradezi a zranéni

Zaméstnanci (ro¢ni mzdové néklady) Kradez 0,05
Navstévnici (hodnota zajisténi bezpeci) Zranéni 0,1
Know — how pii potfddani kulturnich akci Kradez 0,05
Know — how pro stardni se o historicky objekt Kradez 0

Zdroj: vlastni zpracovani

3.2.3. Vysledek analyzy rizik

Na zéklad¢ stanoveni hodnoty aktiv, odhadnutého podilu ztraty, pravdépodobnosti
vyskytu hrozby a typového scénaie bylo mozné kvantifikovat rocni ocekavanou finan¢ni ztratu
na 1 423 583 K¢.

V prvni ¢asti analyzy dominuje predevsim riziko poZaru, které ma sice velmi nizkou
ro¢ni pravdépodobnost vyskytu (primérné jednou za 300 let), ale generuje pii zapocteni vysoké
hodnoty chranénych objekti a artefaktii vyznamné ekonomické dopady. Nejvice ohroZzenym
aktivem z hlediska vySe ocekavané ztraty je hlavni budova klastera s kostelem, u které by
pfipadny poZar znamenal Skodu ve vysi pres 0,5 milionu K¢ ro¢né. Dalsi vyznamné ztraty
mohou nastat i v pfipadé pozaru historického mobilidfe, sakralnich artefakti a knihovniho
fondu. Tedy objektd s Casto nevy¢islitelnou kulturni a historickou hodnotou, které vSak byly

benediktiny pro potfeby vypoctu ocenény expertnim odhadem.
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Druhou zasadni kategorii hrozeb je kradez, ktera se vztahuje zejména na nehmotna
aktiva, jako je know-how zaméstnancti v oblasti poradani kulturnich akci nebo spravy
historického objektu. Jejich ztrata by znamenala zasadni naruseni provoznich a odbornych
¢innosti instituce a byla vypoctena v celkové vysi 300 000 K¢ ro¢né. Pozornost vyzaduje rovnéz
ochrana zaméstnanct a navstévniki, jejichz bezpefnost a zdravi predstavuji nejen moralni
zavazek, ale 1 ekonomické riziko napt. v ptipad¢ trazu navstévnika byla za pomoci vzorecku
vypoctena ¢astka 150 000 K¢ roén¢ (viz Tabulka 7).

Specifickou kategorii jsou technické ¢asti, jako jsou okna, dvete, zamky a audiovizualni
technika, které jsou svym charakterem snadno zasazitelné¢ hrozbou poZzaru ¢i vandalismu. 420
kusti dveti bylo ocenéno na 12,6 milionu K¢, coZ pti zachované nizké pravdépodobnosti pozaru
generuje ro¢ni ztratu ve vysi 42 000 K¢ tedy hodnotu 1,4 novych dvefi.

Z hlediska preventivniho fizeni bezpecnosti je diillezité vnimat, ze 1 ptes nékteré hrozby
vykazujici nizkou pravdépodobnost vyskytu, mohou byt jejich nasledky natolik zavazné, ze
ospravedlnuji alokaci financnich prostfedkil na posileni ochrannych opatteni. Zejména poZarni

ochrana by méla byt rozsifena 1 do nerekonstruovanych ¢asti arealu.
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Tabulka 7 - Analyza rizik pozaru

, Y 1 , Roc¢ni ‘i w1 .
Aktiva Hodnota aktiv | Hrozba Poghl Ocekafvana ocCekavané Rocni 0053 kivand
ztraty ztrata , ztrata
vyskyty
Budova klastera s 160 000 000
kostelem 160 000 000 K& | Pozar | 100 % K¢ 0,00333333 533 333 K¢
Dievnik
(multifunk¢ni sal) 8 000 000 K¢ Pozar | 100 % | 8 000 000 K¢ | 0,00333333 26 667 K¢
Sklenik se
zahradnim domkem | 3 000 000 K¢ Pozar | 100 % | 3 000000 K¢ | 0,00333333 10 000 K¢
Domek zahradnika | 5 000 000 K& Pozar | 100 % | 5000000 K¢ | 0,00333333 16 667 K¢
Dim kuchaie 2 500 000 K¢ Pozar | 100 % | 2 500 000 K¢ | 0,00333333 8 333 K¢
Klasterni zahrada 7 000 000 K¢ Pozar | 100 % | 7 000 000 K¢ | 0,00333333 23 333 K¢
Historicky mobiliaé | 10 000 000 K¢ | Pozar | 100 % |10 000 000 K& | 0,00333333 33 333 K¢
Umélecké a
sakralni artefakty | 25000000 K¢ | Pozar | 100 % |25 000000 K& | 0,00333333 83 333 K¢
Knizky 20 000 000 K¢ | Pozar | 100 % |20 000 000 K& | 0,00333333 66 667 K¢
Okna (350ks) 8 750 000 K¢ Pozar | 100 % | 8 750 000 K¢ | 0,00333333 29 167 K¢&
Dvete (420ks) 12 600 000 K& | Pozar | 100 % |12 600 000 K& | 0,00333333 42 000 K¢
Zamky (450ks) 1575000 K¢ Pozar | 100 % | 1575000K¢ | 0,00333333 5250 K¢
Audiovizualni
technika 150 000 K¢ Pozar | 100 % 150 000 K¢ 0,00333333 500 K¢
Zameéstnanci (roni
mzdové naklady) 7 000 000 K¢ | Kradez | 20 % | 1400000 K¢ 0,05 70 000 K¢
Navstévnici
(hodnota zajisténi
bezpedi) 3000000 K¢ | Zranéni| 10 % 300 000 K¢ 0,5 150 000 K¢
Know - how pri
poradani kulturnich
akci 3000 000 K¢ | Kradez | 100 % | 3 000 000 K¢& 0,05 150 000 K¢
Know - how pro
starani se o
historicky objekt 3000 000 K¢ | Kradez | 100 % | 3 000 000 K¢& 0,05 150 000 K¢
Dulezité dokumenty 500 000 K¢ Pozar | 100 % | 500 000 K¢ 0,05 25 000 K¢
Celkem 1423 583 K¢

Zdroj: vlastni zpracovani

Na zédklad€ provedeni druhé kvantitativni analyzy rizik v arealu Benediktinského

klastera sv. Vaclava v Broumové bylo mozné identifikovat a vyhodnotit dal§i vyznamné

bezpecnostni hrozby, které mohou ovlivnit stav i hodnotu objektu. Zatimco ptedchozi vypocty

souvisejici s rizikem pozaru a s nim spojenymi udalostmi urcily o¢ekavanou rocni ztratu ve

vysi piiblizné 1,42 milionu K¢, analyza zaméfend na vandalismus, kradeze a zranéni

navstévnikl ukdzala vyrazn€ vyssi rocni potencidlni ztratu, a to v hodnoté 58 006 500 K¢.

Nejvyssi ekonomické dopady byly zaznamenany u fyzickych prvkl budov. Jedna se o

dvete, okna a zamky, které jsou vystaveny opakovanému riziku vandalismu, a to i nékolikrat
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ro¢n¢€. Vyznamnou ¢ast potencidlnich ztrat tvofi rovnéz historicky mobiliaf a umélecké ¢i

sakralni artefakty. Vysokou ¢etnost rizikovych udélosti vykazuje i klasterni zahrada, coz svédci

0 jeji zvySené zranitelnosti z hlediska pfistupnosti vetejnosti a absence systematického dozoru.

Tabulka 8- Analyza rizik vandalismu

, s . Ro¢ni Roc¢ni
Aktiva Hodgota Hrozba PO(,m Ocekgvana oCekavané | ocekavana
aktiv ztraty ztrata . .
vyskyty ztrata
Budova klastera s 160 000 000
kostelem K¢ Vandalismus 10 % 16 000 000 K¢ 0,02 320 000 K¢
Drevnik (multifunkéni
sal) 8 000 000 K¢ | Vandalismus 20 % 1 600 000 K¢ 0,02 32 000 K¢
Sklenik se zahradnim
domkem 3 000 000 K¢ | Vandalismus 20 % 600 000 K¢ 0,02 12 000 K¢&
Domek zahradnika 5 000 000 K¢ | Vandalismus 20 % 1 000 000 K¢ 0,02 20 000 K¢
Dum kuchafe 2 500 000 K¢ | Vandalismus 20 % 500 000 K¢ 0,02 10 000 K¢&
Klasterni zahrada 7 000 000 K¢ | Vandalismus 10 % 700 000 K& 4 2 800 000 K¢
10 000 000
Historicky mobiliaf K¢ Vandalismus 15 % 1 500 000 K¢ 2 3 000 000 K¢&
Umélecké a sakralni 25 000 000
artefakty K¢é Vandalismus 15 % 3 750 000 K¢ 2 7 500 000 K¢&
20 000 000
Knizky K¢é Vandalismus 0% 0 K¢e 0 0 K¢
Okna 8 750 000 K¢ | Vandalismus 50 % 4 375 000 K¢ 1 4 375 000 K¢
12 600 000 37 800 000
Dvere K¢ Vandalismus 50 % 6 300 000 K¢ K¢
Zamky 1 575 000 K¢ | Vandalismus 50 % 787 500 K¢& 1 575 000 K¢&
Audiovizualni technika | 150 000 K¢ | Vandalismus 50 % 75 000 K¢ 150 000 K¢
Zameéstnanci (ro¢ni
mzdové naklady) 7 000 000 K¢ Kradez 50 % 3 500 000 K¢ 0,05 175 000 K¢
Navstévnici (hodnota
zaji$téni bezpedi) 3000 000 K¢ Zranéni 25 % 750 000 K¢ 0,1 75 000 K¢
Know - how pfi
poradani kulturnich
akci 3 000 000 K¢ Kradez 50 % 1 500 000 K¢ 0,05 75 000 K¢
Know - how pro starani
se o historicky objekt | 3 000 000 K¢ Kradez 50 % 1 500 000 K¢ 0,05 75 000 K¢
Dulezité dokumenty 500 000 K¢ | Vandalismus 50 % 250 000 K& 0,05 12 500 K¢
Celkem 58 006 500 K¢

Zdroj: vlastni zpracovani

Z porovnani obou analyz vyplyva, Ze ackoliv poZar predstavuje zdvazné riziko s

vysokymi dopady, jeho pravdépodobnost je vyrazné nizsi nez v piipadé vandalismu. Naopak
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vandalismus, ktery mize v jednotlivych ptipadech plisobit méné¢ dramaticky, se svou ¢etnosti

a kumulativnimi dopady fadi mezi nejvyznamnéjsi hrozby, jimz je kulturni paméatka vystavena.
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4. Navrh implementace informaéné bezpecnostnich systémi

Navrh implementace informacné¢ bezpecnostniho systému obsahuje rozsifeni stavajicich
a zavedeni novych bezpecnostnich aktivit. Podkladem pro navrh a vylepseni stavajiciho feSeni

je analyza rizik.

4.1.Kamerovy systém

Soucasny kamerovy systém je slozen z kopulovitych kamer, které v sobé maji
zabudované nocni vidéni. Konkrétné jde o model Hilook by Hikvision I[PC-D140HA. Tyto
kamery jsou dostacujicimi prvky pro soucasné feSeni. V rdmci navrhu implementace byla

zvolena jejich vymeéna za nov¢js$i modely v kombinaci s ndbojnicovymi kamery.

4.1.1. Vybér kamerového feSeni

Tabulka 9 - Vyber kamerového reseni (nabojnicové kamery)

Model Cena Vyrobce

Axis Q1971-E, Bezpecnostni IP 90 820 K¢ Axis Communications
kamera, Vnitini a venkovni, Kabel,

Zed, Cerna

4 MP Smart Hybrid Light with 10 100 K¢ HIKVISION
ColorVu Fixed Mini Bullet Network

Camera

Dahua HAC-HFW1249X-A-PRO- 2 283 K¢ Dahua Technology

0280B-DIP 2 Mpx kompaktni IP

kamera

Zdroj: (Kaufland.cz, cit. online), (pipl.eu, cit. online), (hikvision.com, cit. online)

Nébojnicové kamery byly vybirdny dle nejlepsich vyrobct z celého svéta. V ptilozené
tabulce jsou zastoupeni jedni z nejlepSich a nejprodavanégjSich vyrobeti kamer z celého svéta.
(getsafandsound.com, cit. online) Pro uréeni konkrétniho modelu je zapotiebi stanovit kritéria,
dle kterych jednotlivé modely porovndme. Kritéria vychazi z prostfedi a situace, ve které se
broumovsky klaster nachdzi. Pro kamery byla zvolena tato: vzhled kamery, no¢ni vidéni,

viditelnost a jejich schopnost zvladat ptirodni podminky.
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Tabulka 10 - Vyber nabojnicové kamery

Model kamery Vzhled Nocni Viditelnost Stupeit
kamery vidéni kryti
Axis Q1971-E, Bezpecnostni IP Setrny Ano Fixni 7 mm IP 57

kamera, Vnitini a venkovni,
Kabel, Zed’, Cerna

4 MP Smart Hybrid Light with Setrny Ano Nastavitelny: IP 67
ColorVu Fixed Mini Bullet 4 mm: 3.1 m
Network Camera to o
Dahua HAC-HFW1249X-A- Nesetrny Ano Fixni 2,8 mm IP 67

PRO-0280B-DIP 2 Mpx
kompaktni IP kamera

Zdroj: (Kaufland.cz, cit. online), (pipl.eu, cit. online), (hikvision.com, cit. online)

Néktera zvolena kritéria se na prvni pohled zdaji zavad¢jici, ale pro bézné fungovani
klastera jsou dulezita. Klaster jako NKP potiebuje zachovat svou vizaz, a proto jako prvni
kritérium bylo zvoleno vzhled kamery. Kamera by neméla v tomto ptipad¢ budit moc
futuristicky dojem a méla by se snazit pfirozené do barokniho prostiedi zapadnout. Oproti tomu
noc¢ni vidéni je kritérium, které je pro celodenni fungovani informac¢né bezpecnostniho systému
nutnosti. To samé plati u viditelnosti a stupné kryti.

Dle téchto kritérii je vybran model nabojnicové kamery 4 MP Smart Hybrid Light with
ColorVu Fixed Mini Bullet Network Camera od vyrobce HIKVISION. Jde o moderni
nabojnicovou IP kameru s 4MP rozlisSenim (2688 x 1520 px) a 1/1.8" CMOS senzorem, ktera
zajistuje barevny obraz i za velmi nizké hladiny osvétleni (0,0001 lux). Diky technologii
ColorVu a kombinaci IR a bilého svétla ma dosvit az 40 metri. (hikvision.com, cit. online)

Je dostupna s nastavitelnym objektivem od 2,8 mm do 4 mm, poskytujicim Siroké zorné
pole. Nabizi Siroky dynamicky rozsah (WDR 130 dB), 3D redukci Sumu, stabilizaci obrazu
(EIS) a elektronické korekce zkresleni. (hikvision.com, cit. online)

Kamera podporuje tfi datové streamy, vcetné komprese H.265+/H.264+, a je vybavena
vestavénym mikrofonem i reproduktorem s funkci zvukového a svételného vystrazného
systému. (hikvision.com, cit. online)

Diky vysoké obrazové kvalité, analytickym funkcim a robustni konstrukci je kamera
vhodnéd pro zabezpeceni kulturni narodni pamatky, jako je napiiklad areal broumovského

klastera.
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V ramci kopulovitych kamer byli v tomto projektu zachovany vyrobci kamer, u kterych

byly vybrany nejnovéjsi modely.

Tabulka 11 - Vyber kamerového reseni (kopulovité kamery)

Model Cena Vyrobce
AXIS Q3558-LVE Dome Camera 43 164 K¢ Axis Communications
DS-2SE4C425MWG-E/14(F0) 11790 K¢ HIKVISION
Dahua IPC Lite 4Mpix 20fps/ dome/ 3 587 K¢ Dahua Technology
2,8mm (102st)/ WDR/ IR30m/
mikrofon/ SMD+

Zdroj: (axis.com, cit. online), (kamerovysvet.cz, cit. online), (hikvision.com, cit. online)

Tabulka 12 - Vybeér kamerového reseni (kopulovité kamery)

Model kamery Vzhled kamery | Kvalita obrazu Stupen kryti
AXIS Q3558-LVE Dome Camera Setrny 3840x2160 1P66
DS-2SE4C425MWG-E/14(F0) Setrny Bullet channel P66

2560 x 1440, PTZ
channel 2560 x

1440
Dahua IPC Lite 4Mpix 20fps/ dome/ Setrny 2688 x 1520 1P67
2,8mm (102st)/ WDR/ IR30m/
mikrofon/ SMD+

Zdroj: (Kaufland.cz, cit. online), (pipl.eu, cit. online), (hikvision.com, cit. online)

Na zékladé porovnani technickych parametrii se zfetelem na specifické pozadavky
historického a esteticky cenného prostiedi interiérii Broumovského klastera byl jako
nejvhodnéjsi bezpecnostni kamerovy systém vybran model AXIS Q3558-LVE Dome Camera.
Tento model se vyznacuje vysokym rozliSenim 4K (3840 x 2160), které umoznuje detailni a
spolehlivy monitoring prostor, kde je klicova presnd identifikace osob (navstévnikl) i objektii
(historického mobiliate). Diky kopulovitému tvaru plisobi vizudln€ nendpadné a nerusi
historickou atmosféru interiéru. Zaroven disponuje vysokou odolnosti vii¢i prachu a vlhkosti
(IP66), coz zajistuje jeho spolehlivy provoz i v méné ptiznivych podminkach, jako jsou sklepni

prostory ¢i mista s vyssi vlhkosti. Kombinace téchto vlastnosti z néj ¢ini optimalni feSeni pro
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zabezpeceni pamdatkoveé chranénych vnitinich prostor, kde je nutné skloubit funkcnost,
diskrétnost a ohleduplnost vii¢i kulturnimu dédictvi.

V ramci zabezpeceni benediktinského klaStera v Broumové je potiebné kamerovy
systém se zaznamem provozovat v souladu s legislativou ochrany osobnich udaji (zakon ¢.
110/2019 Sb. a natizeni GDPR). Piestoze se jedna o pamatkoveé chranény areal, je nutné
vSechny osoby vstupujici do monitorovanych prostor (navstévniky, zaméestnance i partnery)
informovat o kamerovém dohledu. Tato povinnost je jiz napliiovana zejména prostiednictvim

viditelnych informacnich tabuli u vstupl do areélu a vetejné ptistupnych ¢asti klastera.

4.1.2. Umisténi kamerového systému

Pro komplexni zabezpeceni Benediktinského opatstvi sv. Vaclava v Broumové byl
navrzen kamerovy systém sloZeny z dvou typil kamer, pfi¢emz bylo ptihlédnuto k charakteru
jednotlivych prostor, pozadované kvalité zaznamu, svételnym podminkdm a pamatkovym
omezenim.

Zabezpeceni vnitinich prostor bude zajisténo prostfednictvim kamer AXIS Q3558-LVE
Dome Camera. Tyto kamery budou umistény v reprezentativnich a vefejné piistupnych
prostorach klastera, jako jsou:

e hlavni vstupni chodba,

e predsali refektare,

e vystavni prostory,

e schodisté vedouci ke knihovné,

e knihovna a piistupové chodby k ni,
e v kavarné a restauraci,

e v budové byvalého klasterniho gymnazia.

Celkem se pocitd s vyuzitim 12 interiérovych kopulovitych kamer, které budou
strategicky rozmistény tak, aby nedochazelo ke ztraté prehledu o pohybu osob, ale zaroven
nebyla narusena historicka integrita objektu.

Bezpecnost exteriéru bude pokryta prostfednictvim kamer Hikvision DS-2CD2047G3-LI 4 MP
Smart Hybrid Light s ColorVu technologii. Budou umistény na téchto mistech:

e vstupni brana (fortna),

e zadni sluZzebni vchod,

e klaSterni zahrada a jeji pfistupové cesty,
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e perimetr budovy vcetné rohil objektu,
e vjezd do aredlu a navstévnické parkoviste,

e vstup ke skleniku, dievniku a domku spravce.

Celkem bude instalovano 16 venkovnich bullet kamer Hikvision DS-2CD2047G3-LI,
které pokryji klicové body z hlediska pfistupu a potencidlnich hrozeb, pricemz jejich Siroké
zorné pole zajisti ptehled i v no¢nich hodinach.

Celkové bude v ramci navrhovaného systému vyuzito 28 kamerovych jednotek, které
spole¢né poskytnou dikladny dohled nad historickym aredlem s ohledem na jeho kulturni

hodnotu i bezpecnostni pozadavky.

4.2 Elektronicka pozarni signalizace

Stav aktudlni EPS je pro soucasné fungovani klastera dostacujici (EPS je napojené na
broumovsky hasi¢sky sbor), ale nepokryva celkové zabezpeceni celého aredlu klaStera.
V soucasnosti jsou EPS instalované pouze v rekonstruované ¢asti, a proto je v ramci tohoto
zabezpeceni velky potencidl k jeho zlepSeni. I pfesto, Ze je instalace tohoto systému relativné

jednoduchd, dochézi v ramci klastera ke komplikaci v podobé pamatkové péce.

4.2.1. Vybeér elektronické pozarni signalizace

Pti vybéru vhodného systému elektronické pozarni signalizace (EPS) pro historické
objekty, jakym je Benediktinské opatstvi sv. Vaclava v Broumové, je nutné brat v potaz jak
technickou tc¢innost detekce pozaru, tak i specifika pamatkové chranéného prostiedi. Z tohoto
davodu byla volba detek¢ni techniky zizena na opticko-teplotni pozarni hlasice. Tyto detektory
kombinuji dvé rizné metody detekce: optickou detekci koute a detekcei tepelného naristu, coz
zajist'uje vyssi spolehlivost v€asného odhaleni poZaru.

Opticko-teplotni detektory jsou v soucasnosti bézné vyuZivany v citlivych objektech
kulturniho dédictvi, a to diky svym nastavitelnym parametriim citlivosti, které umoziuji
ptizplsobit systém specifickému prostiedi a eliminovat vyskyt faleSnych poplachti. UmoZiiuji
efektivni pokryti prostor, kde mlzZe byt pfirozeny vyskyt prachu, vlhkosti nebo teplotnich
vykyvi, faktorit béznych v historickych stavbach.

Jejich konstrukce rovnéZ umoZiluje nenapadnou instalaci. To je v pamatkove

chranénych objektech zasadni, nebot’ vyrazné technologické zasahy do interiéru nejsou

35



zpravidla pfipustné. Vyberem tohoto typu hlésict je tak dosazeno rovnovahy mezi pozadavky

na moderni bezpecnostni standardy a ochranou autentického vzhledu kulturni pamatky.

Tabulka 13 - Vybér EPS reseni

Model Cena Vyrobce
Schrack Seconet Zalezi na projektu Schrack Seconet
Siemens FDOT241 4 000 K¢ Siemens
ESSER 1Q8Quad O*T 2 500 K¢ Honeywell/Esser

Zdroj: (siemens.com, cit. online), (hls-czech.com, cit. online), (schrack-seconet.com, cit.

online)

Po piecteni jednotlivych parametri byly vybrany dva nasledujici modely: Siemens
FDOT241 a ESSER 1Q8Quad O*T. Model Siemens FDOOT241-A9 vynika vysokou citlivosti
a pokrocilou analyzou signalu ASA, kterd vyrazné¢ omezuje riziko faleSnych poplachi i v
narocnych podminkéach, naptiklad v padnich nebo skladovych prostorach se zvySenym
vyskytem prachu a vlhkosti. (siemens.com, cit. online) Naproti tomu detektor Esser IQ8Quad
O?T kombinuje funkci opticko-teplotniho hlasi¢e s vystraznym zatizenim, ¢imz se hodi
zejména do reprezentativnich ¢i obytnych casti klastera, kde se klade diiraz na vizudlné
nenapadné a zaroven efektivni zabezpecCeni. (hls-czech.com, cit. online) Tato kombinace
zajistuje komplexni, a pfitom citlivé integrovanou ochranu historicky cenného objektu s

ohledem na jeho riiznorod¢ prostory 1 pamatkovy status.

4.2.2. Umisténi elektronické pozarni signalizace

V ramci navrhu poZzarniho zabezpec€eni celého aredlu broumovského klastera byly na
zaklade technické analyzy prostor a charakteru jednotlivych budov vybrany detektory Siemens
FDOOT241-A9, vybavené ASA technologii (Advanced Signal Analysis). Byly nasazeny v
prostorach s proménlivymi podminkami, zvySenym rizikem falesnych poplachli a nutnosti
vysokeé detekendi citlivosti pro pfiklad v hlavni lodi kostela, sakristii, knihovnég, archivech ¢i na
pudach a v technickych zazemich. Celkem zde bude navrhnuto instalovat 24 kust téchto
detektorii. (siemens.com, cit. online)

Druhou ¢ast systému tvoii kombinované hldsi¢e Esser 1Q8Quad O°T, které¢ kromé

detekce kouie a teploty disponuji také integrovanou akustickou vystrahou, a jsou tak idedlni
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volbou pro prostory s pohybem osob. Tyto detektory budou umistény zejména do
kancelatskych a ubytovacich ¢asti, multifunkéniho sélu, domku zahradnika, domu kuchate a do
vnitinich prostor zahradniho domku. V tomto pfipad¢ také €ini celkovy pocet detektort 24
kust. (hls-czech.com, cit. online)

Souhrnné bude cely klasterni areal chranén 48 pozarnimi detektory, rozmisténymi dle
typu provozu, miry rizika a technickych pozadavku, pricemz navrh respektuje jak
bezpecnostni, tak pamatkovou specifiku historické stavby. Navrzeny systém zajistuje v€asnou

detekci pozaru a minimalizuje riziko nenahraditelnych ztrat.

4.3 .Plastova ochrana

Soucasti zabezpefeni pro broumovsky klaster je 1 plastova ochrana. Konkrétné
magnetické dvefni kontakty a mfiZze v oknech, které se nachazeji v ptizemi. Zaclenéni miiZi na
oknech v pfizemi a magnetickych kontakti ve dvefich predstavuje G¢inné a osvédcené prvky
fyzické a elektronické bezpecnosti historickych objektii. Tyto zabezpeCovaci prostiedky
vyznamné piispivaji ke snizeni pravdépodobnosti neopravnéného vstupu, a tedy k ochrané jak
samotné budovy, tak i jejiho interiéru a kulturné cennych artefakta.

Miize instalované na pfizemnich oknech slouzi predevsim jako mechanickd piekazka,
ktera znemoziuje ¢i vyrazné zt€zuje prunik pachatele do objektu. Zaroven jde v ramci jejich
pouziti o vyznamnou nevyhodu, protoze do dan¢ho mista nasledné propousti mensi mnozstvi
svétla (Uhlar, 2004). Prizemni casti budov jsou z hlediska bezpecnosti nejzranitelnéjsi, nebot’
jsou snadno pfistupné z vnéjSiho prostoru. Pouziti miizi zdroven nenarusuje historicky
charakter stavby, pokud jsou navrzeny s ohledem na estetiku a restauratorské pozadavky. V
kombinaci s kamerovym systémem tak tvoii prvni obrannou linii proti vloupani.

Magnetické kontakty (tzv. magnetické spinace) instalované ve dvefich plni funkci
elektronické detekce otevieni. Tyto senzory jsou pfipojeny k zabezpecovacimu systému a v
ptipad¢ naruseni (otevieni dvefi mimo povoleny rezim) automaticky aktivuji alarm nebo jinou
formu reakce. Vyhodou téchto zafizeni je jejich nendpadnost, bezidrzbovost a vysoka
spolehlivost, diky ¢emuz jsou ideélni i pro prostiedi historickych pamatek.

Dohromady kombinuji miize a magnetické kontakty komplexni vicevrstvy
zabezpecovaci prvek, ktery zvySuje odolnost klaStera vici vloupani, vandalismu a dal§im
formam neopravnéného vstupu. Jejich vyuziti odpovida soucasnym bezpecnostnim standardiim

a zéaroven respektuje specifika kulturni pamatky.
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4.3.1. Vybér plastové ochrany

Vzhledem ke specifickému charakteru objektu narodni kulturni pamatky, jakym je
Benediktinské opatstvi sv. Vaclava v Broumové, je vybér bezpecnostnich prvki, konkrétné
okennich mfizi a magnetickych kontaktti, podminén nejen funkénimi a technickymi pozadavky,
ale také estetickym a pamatkovym hlediskem.

V piipadé mfizi na okna nebyl vybér jednotny a piimocary. Jelikoz celkovy
predpokladany objem zakazky pievysuje hranici 100 000 K¢, je nutné v souladu s internimi
pravidly pro hospodateni cirkevnich instituci a zdsadami transparentniho nakladani s
prostfedky vyhlasit vybérové fizeni. V tomto vybérovém fizeni by byla zohlednéna nasledujici
hodnotici kritéria: cenova nabidka uchazecCe, doba vyroby a dodani zakézky, rychlost a
organizacni naro¢nost samotné instalace. Zvolend kritéria reflektuji snahu zajistit nejen
efektivni zajisténi objektu proti vniknuti, ale 1 minimalizaci rusivych zdsaht do chodu klaStera
a zajisténi souladu s pamatkovou péci.

Magnetické kontakty, jakozto prvky plastové ochrany, byly vybirany s ohledem na tfi
zakladni parametry: materidlové sloZeni (odolnost vi¢i vliviim prostiedi a mechanickému
opotiebeni), zivotnost zafizeni (stabilni provoz bez nutnosti Casté vymeény), rozmeérové
parametry (kompatibilita s historickymi dveifmi a jejich ramy).

Volba téchto kritérii je logickym disledkem skuteCnosti, ze klasterni areal je tvoien
cennymi a historicky vyznamnymi stavebnimi prvky, jejichz pfipadné stavebni upravy jsou
komplikované a nakladné. Minimalizace zasahii do konstrukci je tak klicova pro dlouhodobou
udrzitelnost provozu i zachovani autenticity pamatky.

Timto zptisobem byly zvoleny jak vhodné magnetické kontakty jako diskrétni, avsSak

funk¢ni soucasti systému plastové ochrany.
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Tabulka 14 - Vyber plastové ochrany

Model magnetického Material Zivotnost Velikost
kontaktu
Magneticky kontakt Plast 7 let 33x13x7
povrchovy FM 102 hnédy mm
Magneticky kontakt Plast 7 let 65x 15x 12
povrchovy SM-35 hnédy mm
Magneticky kontakt zavrtny Plast 7 let ?9,2x20
TAP-25T hnédy mm

Z tabulky nejlépe vychdzi prvni model magnetického kontaktu, ktery je nejmensi a

Zdroj: (alarmax.cz, cit. online)

zéarovein neni potieba provést narocny ,,invazivni“ vrt do dfevénych dveti objektu.

4.3.1. Umisténi plastové ochrany

Umisténi miizi na okna klastera bude zaméfeno pouze na 55 oken, jelikoz se nachézeji

v pfizemi. Zaroven jsou v tomto vypoctu odeCtena piizemni okna, severovychodni strany

klastera, protoze z této strany stoji klaster nad strmou skalou.

U dveti bude obdobny postup. Ze 420 dvefti je 30 z nich ptistupovych, a pravé do nich

budou magnetické kontakty instalovany.
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5. Kalkulace

Vysledna cena zabezpeceni byla stanovena na 973 328,78 K¢.

5.1.Cena kamerového systému

Celkem bude pofizeno 28 novych kamer. Z nich bude vyuzito 12 interiérovych
kopulovitych kamer modelu AXIS Q3558-LVE Dome Camera za celkovou cenu 517 968 K¢.
Zbylych 16 exteriérovych kamer modelu 4 MP Smart Hybrid Light with ColorVu Fixed Mini
Bullet Network Camera za celkovou cenu 161 600. Cena dvou napajecich zatizeni je 40 000
K¢. Cena kabelt je 19 500 K¢ za 980 metrti kabelu a 56 kust konektort, kdy jsou 2 pouzity pro
jednu kameru. V ramci instalace a stardni se o bezpe¢nostni systémy je v klastefe zaméstnan
bezpecnostni technik. Jeho mésicni vyplata se pohybuje primérne kolem 40 000 K¢. Ro¢né je

to tedy 480 000 K¢.

5.2.Cena elektronického pozarniho systému

Celkem bude rozmisténo 48 pozarnich detektorti, které budou rozmistény podle typu
provozu, miry rizika a technickych pozadavki. Z nich bude vyuzito 24 hlasici modelu Siemens
FDOOT241-A9 v hodnoté 96 000 K¢ a 24 hlasi¢i modelu Esser 1Q8Quad O?T v hodnoté¢
60 000 K¢&. I v tomto ptipadé figuruje bezpecnostni technik klastera, ktery si roéné vidéla cirka

480 000 Ke¢.

5.3.Cena plast'ové ochrany

Instalace bezpecnostnich kovanych miizi na 55 ptizemnich oken broumovského klastera
predstavuje financni vydaj ve vysi ptiblizné 2 200 000 K¢&, pfi primérné cené jedné miize 40
000 K¢&. Vzhledem k poZzadavkim pamatkové ochrany je nutné pocitat s vysSi cenou za
historicky stylizované provedeni.

Instalace 30 magnetickych kontaktl s jednotkovou cenou 105 K¢ piedstavuje celkovy
naklad 3 150 K¢&. Tento vydaj je vzhledem k vysoké efektivité¢ a jednoduché implementaci
magnetickych ¢idel velmi nizky a ptfedstavuje cenov€ dostupné zabezpeCovaci opatieni. Prace
pfi zavedeni opatfeni je opét urena na 480 000 K& ro¢né za bezpecnostniho pracovnika

broumovského klastera.
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5.4.Cena dochazkového systému

V ramci implementace navrhu nového informaéné bezpecnostniho systému nebylo

potieba fesit. ,,Soucasny dochazkovy systéem neni potreba resit, ale v projektu, ktery jsme

realizovali v roce 2019 byl nacenén na 500 000 korun.“, uvedl benediktinsky bratr Malina.

Ptilozena tabulka byla vytvofena pro lepsi ptehled v rdmci sepsanych cen.

Tabulka 15 - Prehledna cena navrhu IBS

Zivotnost
Naklady na (uvadéno na
Bezpednostni opatfent Cena zavedeni roky) Ro¢ni naklady
Kamerovy systém 739 069 K¢ 480 000 K¢ 9 135452,11 K¢
Elektronicka pozarni
signalizace 156 000 K¢ 480 000 K¢ 4 159 000,00 K¢
Plastova ochrana 2203 150 K¢ 480 000 K¢ 15 178 876,67 K¢
Dochazkovy systém 500 000 K¢
Celkem 973 328,78 K¢

Zdroj: vlastni zpracovani
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ZAavér

Tato bakalarské prace se zaméfila na navrh implementace informacné bezpecnostnich
systémil pro Benediktinské opatstvi svatého Vaclava v Broumové, které predstavuje jednu z
nejvyznamnéjsich narodnich kulturnich pamatek v Ceské republice.

Prostfednictvim kvantitativni analyzy rizik byly identifikovany hlavni hrozby, mezi
které patii zejména pozar, vandalismus, kradeze a ohrozeni zdravi navstévnik. Na zakladé
téchto dat byla provedena financni evaluace ocekdvanych ztrat a vyhodnocena efektivita
potencialnich bezpecnostnich opatieni, ktera se ukéazala jako dostacujici. Pfikladem muze byt
kamerovy systém, ktery je v soucasnosti uchéazejici, ale dostatecné nepokryva zabezpeceni
celého aredlu. Dale také dochazkovy systém, ktery je v sou¢asném stavu pro klaster optimalni.

Na zéklad¢ vysledkli analyzy byl nésledn€ navrzen komplexni bezpecnostni systém,
zahrnujici modernizaci kamerového systému s pouzitim interiérovych a exteriérovych IP
kamer, rozsifeni elektronické pozarni signalizace pomoci detektori vhodnych do paméatkoveé
chranénych prostor a implementaci prvka plastové ochrany, jako jsou mechanické zébrany a
magnetické kontakty.

Soucasné zabezpeceni Benediktinského klastera v Broumové se tedy z Casti jevi jako
dostacujici, nicméné skryva spoustu nedostatkli, jako naptiklad Cidla elektronické pozarni
signalizace instalovand pouze v rekonstruované ¢asti. NejveEtsi obtizi pti vylepSeni soucasného
zabezpeceni je pamatkova ochrana, které¢ je v objektu narodni kulturni pamatky velice pfisna.
Finan¢ni stranka v tomto pfipad¢ nemusi byt velkou prekazkou, jelikoz jsou pravidelné na tyto
typy projektii vypisovany statni ¢i krajské dotace.

Navrzena opatieni respektuji historickou hodnotu objektu a soucasné odpovidaji
naroktim na technickou a provozni efektivitu. Vysledna konfigurace ptispiva nejen ke snizeni
identifikovanych rizik, ale také k dlouhodobému zachovani této vyjimecné kulturni pamatky
pro budouci generace. Implementace téchto opatfeni miize zaroven piedstavovat modelovy
ptistup k zabezpeceni historickych objekti v souladu s modernimi pozadavky na informacni
bezpecnost.

Bezpecnostni opatfeni by se mohla v budoucnu rozsifit i o kybernetickou bezpecnost.
Kde by pravdépodobné doslo k penetratnim testim a naslednému testovani cloudovych

ulozist’.
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Seznam ptiloh

Ptiloha A Vysvétleni kritérii analyzy rizik

Aktiva — v GiCetnictvi vSe, co je ve vlastnictvi firmy

Hodnota aktiv (HA) — do této Casti tabulky se pise cena jednotlivych aktiv. Tato cena musi byt
zapsana vzdy v penéznich jednotkéch.

Hrozba —

Podil ztraty (PZ) —rozsah ztraty zavisi na povaze incidentu, ktery aktivum postihne. V ptipadé
odcizeni dochdzi ke ztraté aktiva v plném rozsahu, zatimco pii jeho poSkozeni je ohroZena
pouze c¢ast jeho hodnoty. VySe vzniklé Skody se tedy odviji od typu naruseni, kterému bylo
aktivum vystaveno.

Ocekavana ztrata (OZ) — cena, o kterou organizace ptijde v pripad¢ hrozby. Je nutné pouziti
vzoreCku cena*podil ztraty.

Roéni ocekavané vyskyty (ROV1) — Vyjadiuje frekvenci, sjakou mize dand hrozba nastat
v prubéhu daného casového obdobi. Naptiklad klice se mizou ztratit dvakrat za rok. Po
dosazeni do vzorecku vyjde, ze 1/2 = 0,5. Je tedy 50% pravdépodobnost, ze se kli¢e béhem
daného roku ztrati.

Roéni ocekavana ztrata (ROZ1) — oznacuje odhadovanou finanéni ztratu, kterou organizace
utrpi za dané casové obdobi v diisledku realizace konkrétni hrozby. Béhem vypoctu dosazujeme
do vzoreCku oCekavana ztrata*rocni ocekavané vyskyty.

Bezpec¢nostni opatieni — Bezpecnostni opatfeni lze rozdélit na technickd, organizacéni,
vychovna a fyzicka. Fyzicka bezpecnost slouzi k ochrané osob, majetku a budov pted kradezi,
poskozenim ¢i neopravnénym vniknutim. (Aptien, cit. online)

Ro¢ni ofekavany vyskyt po opatieni (ROV2) — udava, jak ¢asto mlze hrozba nastat po
zavedeni bezpecCnostniho opatieni. Vyjadiuje pravdépodobnost vyskytu hrozby v case,
napiiklad jednou za nékolik let.

Ro¢ni ocekavana ztrata po opatieni (ROZ2) — vypocet spociva v nasobeni ocekavané ztraty
poctem rocnich vyskytl hrozby po zavedeni bezpecnostniho opatfeni. Vyslednd hodnota je
uvadéna v korunach.

Niklady na bezpec¢nostni opatieni (NBO) — vySe nakladl na opatieni se urcuje délenim jeho
pofizovaci ceny a predpokladané zivotnosti. KdyZ cena nové CCTV kamery je 35 000 K¢&

s predpokladanou Zivotnosti 6 let, tak ndklad na bezpe¢nostni opatieni bude 5 833,3 K¢.
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Hodnota bezpeénostniho opatieni (HBQO) — toto kritérium slouzi k posouzeni navratnosti
bezpecnostniho opatieni. Vypocita se jako rozdil mezi ro¢ni ofekévanou ztratou pied a po

zavedeni opatfeni, snizeny o jeho ro¢ni naklady.
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