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Anotace

Prace se zabyva synchronizaci mezi vice pocita¢i a zalohovanim dat. Data jsou uloZena
V centralizovaném 1lozisti dat. Obsahuje analyzu konkuren¢nich fteSeni. V praci
je podrobn¢ popsana vytvorena aplikace.
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Uvod

Tato prace se zabyva pomérné€ rozsahlym tématem o synchronizaci a zalohovani dat. Cilem
prace je navrhnout a implementovat funk¢ni aplikaci, kterd bude splhovat zadané
pozadavky synchronizace a zalohovani. Sluzba bude fesit problematiku synchronizace dat
mezi vice pocitaci v kombinaci s centralnim serverem.

Prvni Cast této prace obsahuje zakladni informace o dané problematice. Dale informuje
0 pouzitych technologiich a nabizi podrobnou analyzu konkurenc¢nich feSeni, ktera nabizi
podobné funkce, i kdyz velmi Casto s jinymi vlastnostmi, které jsou béznému uzivateli
skryty v pozadi aplikace. Samoziejmé bylo provedeno porovnani konkurenénich feseni
s vyvijenou aplikaci. Dale byla navrzena mozna feSeni nékterych nedostatkti.

Druha ¢ast pomérné podrobné popisuje nejprve jednotlivé funkce, které jsou v aplikaci
implementovany. Jedna se o funkce, které jsou nutné ke spravnému be&hu celého programu
a o vetSiné z nich uzivatel viibec nevi, protoZze bézi na pozadi aplikace. Pozdéji jsou
zobrazeny funkce, které muze uzivatel vyuzivat. Jde hlavné o rliznd nastaveni
synchronizace a zdlohovéani. Aplikace také poskytuje ndastroje pro zdkladni spréavu
uzivateli.

Pouziti této aplikace je cileno do firemni sféry. Idealné do mensiho podniku, napiiklad
s 10 az 50 zaméstnanci. Tento pocet neni ovSem nijak zavazny. Aplikace samoziejmé
zvladne 1 mnohem vice uzivatelii. Pokud by vSak uZzivatelit mélo byt velké mnoZstvi, bylo
by mnohem vhodnéjsi vyuzit jako ulozisté cloud. Tato aplikace neni k vyuziti v cloudu
urc¢ena. Pokud by tak mélo byt, bylo by nutno upravit nékteré ¢asti kodu.

Pouziti této aplikace by mé&li firmy upfednostnit pfed konkurenci hned z nékolika divodu.
Aplikace je totiz zamé&fena na cenu, rychlost a bezpe¢nost. To je kombinace, kterou na trhu
témef nelze nalézt. Tyto vyhody jsou dany tim, Ze by aplikace méla byt umisténa uvnitf
spolecnosti pifimo na serveru, ktery jiz vétSina firem vlastni. Proto nejvétsi ¢ast ceny na
vyuziti tohoto programu zbyva pouze na diskové ulozisté. Jedinou nevyhodu nalezneme
vV tom, Ze ke spravné funk¢nosti bude vyuZzivan spravce sit¢ firmy. Rychlost programu
bude poté zavisla pouze na technologickych prostiedcich sitové infrastruktury v podniku.
A nejvéEtsi zabezpeceni mize byt dano tim, Ze data nikdy neopusti firmu. Neni totiz nutna

komunikace pfes internet. Podrobnéjsi informace 1ze nalézt v nasledujici kapitole v analyze
konkurencnich feSeni.
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1 Teoreticka cast

V této Casti budou urceny pozadavky na aplikaci a budou ptedstaveny pouzité technologie.
Dale bude provedena rozsdhld analyza konkurencnich feSeni, provedeno porovnani
s vlastni aplikaci a navrZeni feSeni pfipadnych nedostatkd.

1.1 Pozadavky na aplikaci

Pted zahajenim tvorby aplikace byl vytvofen seznam pozadavkd. Pozadavky jsou tvoreny
hlavn¢ funkcemi klientské aplikace, ale samoziejmé k plné funkcnosti se velmi Casto
vyuziva komunikace se sluzbou na serveru.

Pozadavky funkéni:

e Bude umoznéno vybrat libovolné slozky k synchronizaci.

e Bude zajisténa automatickd synchronizace neustdlym sledovanim slozky nebo
v zadanych intervalech.

e Systém bude nahravat soubory na server, ale také se postara o jejich stazeni.

e Systém bude umoznovat registraci a spravu uzivateli.

¢ Bude mozno vytvofit zdlohu libovolné slozky nebo souboru.

e Bude umoznéno pravidelné zalohovat data.

e Bude umoznéno zalohy prochazet a stahovat.

e Bude mozné sdilet synchronizované slozky mezi riiznymi uzivateli.

Pozadavky nefunkéni:

e Bude vytvoteno rozhrani, ke kterému se budou moci pfipojit rizné platformy.
e Bude vytvorena klientské aplikace.

e Systém nebude zbyte¢né prenaset data.

e Budou vyuZzity moderni technologie.

1.2 Pouzité technologie

Pfti vyvoji bylo pouzito mnoho rozliénych technologii. Ob¢ aplikace jsou naprogramovany
vV programovacim jazyku C#. Pro komunikaci mezi aplikacemi byla vyuzita technologie
WCF. Data byla ukladdna do databazi Db4o a MySQL.

1.2.1 .NET

Architektura NET byla vyvinuta firmou Microsoft a vypusténa do svéta v roce 2002.
Cilem nové platformy bylo zjednodusit a sjednotit vyvoj aplikaci. Technologie .NET
se stala hlavnim konkurentem platformé Java od firmy Sun Microsystems. Microsoft .NET
zZnamena novou generaci systému vyvoje aplikaci pro operacni systémy Windows.
Programovaci jazyky pro vyvoj .NET aplikaci jsou: C#, Visual Basic .NET, F#, J#, IronPython,
a dalsi.
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Pomoci programovaciho jazyk C# lze programovat klasické konzolové programy, které
pro svij vstup a vystup vyuzivaji pitikazovy tadek. Zajimavéjsi jsou vSak aplikace
s vyuzitim knihoven Windows.Forms. Jejich pouzitim Ize vytvaret oblibené formularové

aplikace pro Windows. [1]

1.2.2 WCF

WCF je robustni technologie umoziujici tvorbu distribuovanych aplikaci prakticky
na libovolném komunika¢nim protokolu. Dostupnost této technologie zafina od .NET

vvvvvv

napftiklad .NET remoting vCetn¢ webovych sluzeb a dalSich.

WCF lze definovat jako Service-Oriented Architecture, neboli servisné orientovana
architektura. WCF je jednotny framework, pomoci kterého vytvaiime SOA aplikace.
Zjednodusené lze fici, Zze se jedna o komunikaci (vyménu dat) aplikace s aplikaci, nebo
lépe, sluzby se sluzbou, s klientem. Konkrétnéji tedy jsou WCF distribuované aplikace,
nejcastéji jako server (WCF sluzba) a klienti (aplikace napsané v .NET jazyce).

WCF je obrovské zjednoduSeni prace pro programatory a také nabizi mnoho vlastnosti,
které danou technologii jesté zlepSuji. Co se tyce rychlosti komunikace, tak je na tom WCF
naprosto stejné, ne-li 1épe. Dalsi velkou vyhodou se stdva jednoducha moznost nastaveni
bezpecnosti a dalsich vlastnosti sluzby. [2] [3] [4]

Host

Service

Client
| Proxy 271 client
Mes Code

Obrazek 1 — Ukazka komunikace sluzby WCF a Klienta
Zdroj: http://relentlessdevelopment.wordpress.com/2010/03/30/wcf-overview/

Sluzba je systém poskytujici jeden nebo vice endpointi (koncovych bodi), které slouzi
pro piijem a odesilani SOAP zprav (messages). Sluzba publikuje metadata. Tvoii ji tfi
zakladni ¢asti:

e Titida sluzby, coZ je samotna implementace sluZby.
e Hostovaci prostfedi neboli misto, kde sluzba pobé&zi.
e Endpoint.
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Endpoint, coz je ve sluzb& misto, které slouzi k piijimani a odesilani zprav. Sklada se ze tii
casti. Adress, Binding a Contract. Adresa fika, kde sluzba bézi, tedy kam budou zasilany
zpravy. Binding oznacuje, jakym zplsobem bude sluzba komunikovat, tedy jaky
komunikac¢ni protokol bude zvolen, jaké kddovani, ale také vybér bezpecnosti, sessions,
transakci atd. Contract specifikuje rozhrani, které sluzba poskytuje, metody a dalsi.
Contract je nezavisly na volbé adresy a bindingu.

SOAP zpravy jsou zpravy zasilané mezi klientem a serverem. Také jsou nezavislé
na prenosovém protokolu. Jedna se o pozadavek a odpovéd’ po komunika¢nim kanalu.

Metadata slouzi k popisu sluzby. Tento popis specifikuje vSechna data, pomoci kterych
muze byt nakonfigurovan klient. Diky tomu klient poznd, na jaké adrese a jakém protokolu
sluzba bézi.

Service contract

Service contract definuje metody, které muze klient zavolat. Oznacuje se atributem
[ServiceContract], ktery se ptfidd pied rozhrani nebo tfidu. Jednotlivé metody se oznaci
atributem [OperationContract]. [2] [3]

[ServiceContract]
interface IMyContract

[OperationContract]
string MyMethod(string text);

//Will not be part of the contract
string MyOtherMethod(string text);

}

Obrazek 2 — Ukazka zdrojového kédu ServiceContract
Zdroj: Programming WCF Services [4]

class MyService : IMyContract

{
public string MyMethod(string text)

{

}
public string MyOtherMethod(string text)

{

}
}

return "Hello " + text;

return "Cannot call this method over WCF";

Obrazek 3 — Ukazka zdrojového kédu implementace rozhrani

Zdroj: Programming WCF Services [4]
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Toto rozhrani poté implementuje tfida umisténd na serveru. V jednotlivych metodéch,
které jsou definovany rozhranim, se doplni télo, které bude vykondvat pozadovanou
funkci. Tyto metody jsou pozdé&ji volany klientskymi aplikacemi.

Data contract

Data contract definuje, které datové typy se budou posilat pomoci sluzby mezi klientem
a serverem. Popisuje strukturu téchto ptenasenych dat. Pokud nastane udalost, ze je nutné
posilat jiné neZz zakladni datové typy, napiiklad int, string, musi byt definovan data
contract. Pted tfidou, piipadné strukturou nebo vycétovym typem se piida atribut
[DataContract]. Cleny data contractu jsou pak oznadeny jako [DataMember]. [2] [3]

[DataContract]
struct Contact
{
[DataMember |
public string FirstName;
[DataMember |
public string LastName;

Obriazek 4 — Ukazka zdrojového kédu DataContract
Zdroj: Programming WCF Services [4]

Message contract

Message contract popisuje strukturu SOAP zpravy. Muze byt typovy nebo netypovy.
Umoznuje specifikovat, jestli zprava pijde do hlavi¢ky nebo téla zpravy.

[MessageContract)
public sealed class FindBocksRequest

1

private string userName;
private string bookTitle;

MessageHeader
B
public string UserName

!

get { return userName; }
set { userName = value; }

¥

[MessageBodyMember ]
public string BookTitle

i

get { return bookTitle; }
set { bookTitle = wvalue; }

¥

Obrazek 5 — Ukazka zdrojového kodu MessageContract
Zdroj: http://www.vyvojar.cz/Articles/457-wcf-kontrakty.aspx
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Message contracts jsou na rozdil od data contracts ur¢ené pro specifikaci operace sluzby.
Nejsou urcené pro znovupouziti a sdileni. Message contract se definuje pfidanim atributu
[MessageContract] k deklaraci tfidy. Jednotlivé ¢asti zpravy musi byt definovany atributy
[MessageHeader] jako hlavicku a [MessageBody] jako télo zpravy. [2] [3]

Binding popisuje zptisob komunikace endpointd WCF sluzeb. Sklada se z n¢kolika slozek,
které charakterizuji zptisoby komunikace. Naptiklad ve slozce transport se vybira protokol,

ktery bude pouzit pro komunikaci sluzby s klienty.

Slozky tvorici binding:

e transport (TCP, Named Pipes, HTTP, MSMQ, ...),
e encoding (text, binary, ...),

e security,
e reliable session,

e transakcie (context flow).

Binding Interoperability | Security | Session |Transactions | Duplex | Encoding
) Transpart,
Baszic Profile
BasicHttpBinding 11 Message, (Mo Mo Text
' Mixed
Transport, | Transpaort,
W3HttpBinding W3 Message, [Reliable |Yes Text
Mixed Session
WSDualHttpBinding WS Message | oha0le yeg Yes |Text
Session
WSFederationHtipBinding | WS-Federation | Me55308, (Reliable |, No  |Text
Mixed Session
Transport, | Reliable
MetTcpBinding MET Message, [Session, |Yes Yes Binary
Mixed Transpart
MethamedPipeBinding MET Transport [Transport |Yes Yes Binary
- Message,
MetMsmgBindin MNET Mo Yes Mo
! 9 g Transport
MetPeerTcpBinding Peer Transport |Ma Ma Yes
MsmaqlntegrationBinding | MSMQ Transport | Mo Yes

Zdroj: http://www.vyvojar.cz/Articles/459-wcf-bindings.aspx

Tabulka 1 — Zptsoby komunikace
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protokoly a jejich vlastnosti:

e BasicHttpBinding — pro komunikaci webovych sluzeb spliiujicich WS-Basic
Profile.

e WSHLttpBinding — zabezpefeny a interoperabilni binding bez podpory duplex
kontraktt.

e WSDualHttpBinding — s podporou duplex kontraktu.

e \WSFederationHttpBinding — podpora protokolu WS-Federation.

e NetTcpBinding — zabezpeceny a optimalizovany binding pro komunikaci WCF
aplikaci.

e NetNamedPipeBinding — komunikace WCF aplikaci v ramci jednoho PC.

e NetMsmq@Binding — komunikace pomoci MSMQ.

e NetPeerTcpBinding — vicepocitacova komunikace.

e MsmglntegrationBinding — komunikace mezi WCF aplikaci a jiz existujici MSMQ
aplikaci. [5]

1.2.3 Databaze

Pojmem databdze se mysli ulozisté dat. V dobé zacatki byly databdze clenény hlavné
hierarchicky, ptipadné sitoveé. V roce 1970 byly polozeny zakladny dnes nejrozsitené;si
databaze relacni. V dne$ni dob¢ se kromé databazi relacnich zac¢inaji prosazovat databaze
objektové a objektové-relacni. Tyto databdze maji velké mnozstvi vyhod, protoze neni
zcela nutné znat ptikazy pouzivané v databézich relacnich, ale je mozné ukladat piimo celé
objekty. V kombinaci s objektové programovacim jazykem dochazi k obrovskému
zrychleni a zjednodus$eni prace s databazi. [6]

Databaze Db4o

Databaze Db4o je produktem americké spolecnosti a predstavuje objektové orientovanou
databézi. Jadro tvofi .NET knihovna a vSechna data jsou uklddana do souboru na pevném
disku. Dotazovat se na ulozené objekty lze pomoci jazyku/rozhrani "query by example"
(QBE) nebo pomoci vnitiniho dotazovaciho rozhrani "Query API". Pro nékoho se mozna
stane zasadni nevyhodou nemoznost dotazovat se na data pomoci SQL. Prace s objektovou
databazi nabizi mnohem jednodussi praci s daty nez klasické relacni databaze. [7]

Databaze MySQL

Rela¢ni databaze MySQL je typu DBMS. Vychazi z deklarativniho programovaciho
jazyka SQL. Jedna se o Open Source. Diky své licenci a rychlosti se velmi ¢asto vyuziva
praveé databaze MySQL. Jednd se o jednoduchy, maly a rychly databazovy systém. Kazda
databaze MySQL obsahuje tabulky. Kazda tabulka ma podle potteby definované sloupce
ataké tadky, které tvori skutecna data. Data jsou do databaze vkladana a vypisovana
z databdze pomoci specidlnich pifikazl. Prace s timto systémem se da vyuzit v C, C++,
Java, Perl, PHP, Python, Tcl, Visual Basic nebo .NET. [8] [9]
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Hlavni davody pouziti databazi:

e Databaze poskytuje rychlejsi ptistup k datiim nez soubory.

e Databaze umoznuje ptimy pfistup k datim.

e Databaze ma zabudovany mechanismus pro paralelni pfistup k datim.

e Databaze ma zabudovany systém uzivatelskych prav.

e Databaze umoznuje pomoci dotazi snadno extrahovat mnoziny dat, ktera vyhovuji
zadanym kritériim.

V této aplikaci bylo nutné vyuzit databazi. Bylo nutné ukladat data o uzivatelich, jejich
uzivatelskych rolich, ale také informace o synchronizovanych a zalohovanych souborech.
Nejprve byla vyuzita objektova databaze Db4o. Jeji pouziti je naprosto bezproblémové
a velmi jednoduché. Pozd¢ji byla databaze Db4o vyménéna za relac¢ni databazi MySQL.
Hlavnim divodem se stalo zadani diplomové prace, které obsahuje moznost vybéru
z databazi MySQL nebo Oracle.

1.3 Pojmy

Cloudové ulozisté - Sluzba, ktera fesi problém synchronizace soubort a jejich ulozeni
mezi vasimi zafizenimi.

Synchronizace soubora — Pokud uzivatel chce mit aktualni soubory v n€kolika zatizenich,
musi provadét jejich synchronizaci. Typicky se provadi synchronizace pomoci
prostiednika, serveru. V jeho ulozisti jsou data nejen uloZena, ale také jsou neustale
aktualni. KdyZ nastane zména souboru v PC1, probéhne odeslani této zmény na server.
Poté se zmeéna oznami vSem ostatnim pocitaclim, které uzivatel vyuziva. Problém nastava
ve chvili kdy na PC1 dojde ke zméné souboru, ten je odesilan na server, ale server ma
aktualngjsi soubor. Dochazi k tzv. konfliktu synchronizace.

Zalohovani — Pojem zaloha m4 vyznam v archivaci aktudlnich dat. Existuje n€kolik typa
zaloh. Nejznaméjsi a nejpouzivangj$im typem je uplna zéloha, kde se provede zaloha vSech
pozadovanych dat. Dalsi typy inkrementélni a diferencidlni provadi zalohy jen zménénych
dat. Zalohovani dat se obvykle provadi na rtizna tlozna média, vzdalené pocitace nebo
do cloudovych tlozist.

Token — Tento pojem se aplikaci vyskytuje jako jednoznaény bezpecnostni identifikator
uzivatele. Po GspéSné autentifikaci a autorizaci obdrzi uzivatel novy token. Ten ma svou
dobu platnosti a béhem jeho platnosti mize vyuzivat sluzby poskytované serverem.
Po jeho vyprSeni se automatiky pozadd o novy token. Token se skldda z 128bitového
celého ¢isla generovaného pomoci funkce Guid.

Webova sluzba — Sluzba pracujici na webovém serveru, kterd nemé uzivatelské rozhrani.
Tato sluzba mlzZe obsahovat webové metody, které jsou poskytovany dal§im aplikacim.
Webové sluzby jsou nekdy také nazyvany webové sluzby XML, coz je znackovaci jazyk.
Tyto sluzby jsou soucasti svéta Microsoft .NET, ve kterém komunikuji pomoci protokolu
HTTP a SOAP protokolu.
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1.4 Analyza dostupnych rfeseni na trhu

Na softwarovém trhu se v dnes$ni dob¢€ vyskytuje velké mnozstvi produktt, které poskytu;ji
podobnou funkcionalitu jako aplikace, ktera byla vytvafena jako pifedmét této prace.
Podobné aplikace 1ze rozdélit do dvou hlavnich skupin. Prvni skupinu budou zastupovat
aplikace, které vyuzivaji jako své hlavni 0lozisté cloud. Druhou skupinu zastoupi aplikace,
které slouzi k synchronizaci a zalohovani mezi dvéma zafizenimi.

Jelikoz ma tato aplikace priméarni ureni do menSich firem, predpokladejme, ze podnik
nedisponuje vlastnim cloudovym tulozistém. Tim se samoziejm¢ vyrazné snizi celkova
cena, kterou firma musi za hardwarové vybaveni zaplatit. Pfesto jsou zde zastupci
s cloudovym ulozistém. Hlavnim diivodem k jejich vybéru je velmi podobna funkcionalita
klientskych aplikaci. Neznaly uzivatel nezna principy, které jsou vyuzity k ukladani dat na
serveru a Vv konecném méfitku ho to ani nemusi zajimat. Pro bézné uzivatele jsou

vvvvvv

1.4.1 Dropbox

Dropbox vyuziva cloud computingu a umoziuje tak uzivateli ukladat a sdilet soubory
a slozky s ostatnimi uzivateli po internetu pomoci synchronizace souborti. Jedna se o velmi
oblibenou aplikaci mezi uzivateli. Zamé&fuje se na uzivatele domaci i firemni. Poskytuje
specialni sluzby pro firemni sféru. Tato sluzba se jmenuje Dropbox for Business. Cena
za¢ind na 795 USD za rok pro pét osob a ulozna kapacita neni omezena. Pro firmu
S padesati zaméstnanci by to znamenalo vice nez 127 000 K¢ ro¢né. O zabezpeceni dat
se stara 256bitové AES Sifrovani a ke komunikaci se vyuziva SSL protokol. [10]

Dropbox, now for
your business

Obrazek 6 — Dropbox

Zdroj: https://www.dropbox.com/business
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Shrnuti aplikace:

e vysoka rychlost,

e Vvyborné zabezpeceni dat i komunikace,
e neomezend kapacita,

e Vysoka cena,

e aplikace pro mnoho platforem.

1.4.2 Google drive

Dalsi obrovskou sluzbou v oblasti uklddani dat a synchronizace v cloudovém ulozisti
je Google drive. Oproti aplikaci Dropbox nabizi firma Google rozdilnou cenovou politiku.
Cena neni urena jen poctem uzivatelt, ale i kapacitou Glozisté. Zakladnich 5 GB nabizi
zacenu 50 USD za uzivatele na rok. Pro padesat uzivateli se jedna o castku kolem
50 000 K¢ za rok. Navysit kapacitu Ize az do 16 TB pro uzivatele. Tuto kapacitu nabizi
za cenu piesahujici 27 000 K¢ roéné. Pro zajisténi bezpe¢nosti a spolehlivosti jsou
Sifrovdna spojeni se servery Google, ukladani soubord v readlném Case. Dochdzi soubézné
s prenosem dat replikovani do dalSiho ulozisté. Obsahuje také integrované obnoveni dat
po havarii. [11]

Drive
Work together better

Obrazek 7 — Google Drive
Zdroj: https://lwww.google.com/intl/cs/enterprise/apps/business/products.html

Shrnuti aplikace:

e rychlost niz$i nez u aplikace Dropbox,

e Vvyborné zabezpeceni dat i komunikace,

e omezena kapacita,

e nizka cena za uzivatele, Cena za kapacitu podle potieby,
e aplikace pro mnoho platforem.

1.4.3 Box

Poslednim zéstupce cloudovych tlozist uréenych do podnikové sféry se stdva Box. Tato
sluzba poskytuje podobné sluzby jako predchozi dva zastupci. Zabezpeceni je na podobné
urovni. Také poskytuje 256bitovy SSL protokol pro pfenosy dat a 256bitové AES Sifrovani
pro ulozeni soubortl v datovém ulozisti. Urcité tato sluzba nabizi nejzajimavejsi cenovou
nabidku pro mensi firmy. Nabizi 1 TB ulozného prostoru pro 3 az 500 uzivateld za cenu
13 EUR za jednoho uzivatele na mésic. Pro maly podnik se jedna o velmi zajimavou
nabidku. Pokud by se ale jednalo o firmu s padesati zaméstnanci, ptesahovala by cena
200 000 K¢ za rok. [12]
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Obrazek 8 — Box
Zdroj: https://www.box.com/s/nfzony6vrrhlo98i07f1/1/424734612

Shrnuti aplikace:

e slusna rychlost,

e Vvyborné zabezpeceni dat i komunikace,

e pro mensi firmu velmi zajimava cenova nabidka za 1 TB ulozného prostoru,
e pro vétsi firmu pouze individualni plan,

e aplikace pro mnoho platforem.

1.4.4 Cobian Backup

Program Cobian Backup slouzi k zalohovani dat. Poskytuje sice vSechny typy zalohovani
(uplna, inkrementélni, diferencidlni), ale neumi synchronizaci. Diferencidlni (rozdilovy)
typ zalohy vytvoii nejdiive plnou zdlohu, dal§i zaloha vSak bude pfidavat jen soubory
zménéné Ci vytvorené od posledni plné zalohy. Diky tomu se uSetii velké mnozstvi mista.
V ptipad¢ obnovy pak staci zkopirovat do piivodniho umisténi plnou zalohu a posledni
rozdilovou zalohu. V piipad¢ nastaveni Castého pravidelného zalohovani by dochézelo
K udrzovani témét aktualnich dat. Aplikace poskytuje ukladani zalohovanych soubort, jak
na lokalnim poditaci, tak LAN nebo na FTP. Také poskytuje Sifrovani a moznost zabaleni
do archivu ve formatu *.zip. Aplikace se nabizi zdarma jako freeware. [13]

CoblanBackup 7

Scheduled backup
FTP backup
Strong encryption

Obrazek 9 — Cobian Backup
Zdroj: http://www.megadownloads.nl/statisch/afbeeldingen/uploads/downloads/336(1).jpg
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Pokud by byla aplikace vyuzita ve firm¢ a byl by pfistupny po siti server nebo alespon
FTP, bylo by mozné zalohy provadét na podobném principu jako pii synchronizaci.

Shrnuti aplikace:

e neposkytuje synchronizaci,

e nastaveni zaloh na velmi vysoké urovni,

e Se spravnym nastavenim lze ziskat témé&f pln€ aktualni data,
e Zabezpeceni pomoci Sifrovani a zaheslovani souborti,

e aplikace se nabizi jako freeware.

1.4.5 Acronis True Image

Podobnych aplikaci jako Cobian backup, které poskytuji jako svou hlavni funkcionalitu
zélohovani, lze na trhu nalézt mnoho. Uplné& jiny princip zalohovani poskytuje program
Acronis True Image. Samoziejmé zvladne podobné zalohovani slozek, stejné jako ostatni,
ale hlavnim rozdilem je, Ze dokdze vytvofit image z celého pevného disku. Image vytvofi
I s master boot table, ktera obsahuje informace o umisténi opera¢niho systému na pevném
disku. Takto se provede zaloha celého pevného disku. Zaloha obvykle trva okolo patnacti
minut a obnova stejn¢ dlouho. Timto zptisobem lze klonovat pevné disky. Neposkytuje viak
ochranu zaloh heslem a Sifrovanim. Aplikace je poskytovana za cenu 1052 K¢ bez DPH za jednu
licenci. [14]
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Obrazek 10 — Cobian Backup
Zdroj: http://www.devler.eu/2011/09/07/acronis-true-image-home-2012/

Shrnuti aplikace:

e neposkytuje synchronizaci,

e vyborné zalohovani,

e zaloha celého pevného disku do image,
e padesat licenci by stalo ptes 50 000 K¢.

21



1.4.6 Porovnani konkurenénich aplikaci

Konkurenéni aplikace se rozd€luji podle funkcnosti do dvou kategorii. Rozdil
ve funkénosti znamend rozdil mezi synchronizaci a zdlohovanim. Synchronizaci lze
pochopit jako dokonalejsi zalohovani, ale ne vzdy je vyuziti synchronizace vhodné&jsi.
Problém nastava pii synchronizaci slozky, ve které jsou soubory na sobé zavislé. V piipadé
zmény jednoho z nich dojde k synchronizaci. Pokud by uZivatel pozdéji chtél vratit vse
do ptivodni podoby, musel by ru¢né hledat jednotlivé soubory a porovnavat jejich Cas
zmeny tak, aby ziskal celou slozku ptfed zménou dat. Jako idealni piiklad si lze predstavit
synchronizovani slozky, ve které programator vyviji aplikaci. Kazda aplikace obsahuje
mnoho soubord. Pokud néktery zméni, provede se synchronizace. Poté pokud provede
néjakou chybu a chce se vratit k pvodnimu stavu, musi hledat v historii verzi ten spravny
soubor. Kdezto zaloha se provede jako celek v daném case.

Pokud by si firma méla vybrat vhodny nastroj k synchronizaci do cloudového tuloziste,
ma pomérné¢ velkou nabidku sluzeb, mezi ktery mi si muize vybirat. Rozdily mezi
aplikacemi DropBox, Google Drive a Box jsou pomérné zanedbatelné. Drobné rozdily jsou
mezi rychlostmi. Zabezpeceni je na velmi slusné Grovni u komunikace, ale také ulozeni
samotnych dat se Sifruje. Hlavni rozdily jsou v cené a kapacité. Velmi dilezitym kritériem
se také stdva pocet uzivatell této sluzby v podniku. Do velmi malého podniku by se daly
doporucit sluzby aplikace Box, kterd nabizi nejzajimavéjsi cenu. Pii padesati
porovnavanych uzivatelich zalezi volba pouze na kapacité, kterou jednotlivi uzivatelé
potiebuji. Pokud by dostacovaly mensi kapacity ulozist’, stava se nejlepsi variantou Google
Drive. Ale pokud by firma potiecbovala vétsi kapacity, uréité by vyuzila sluzby aplikace

Dropbox, ktery poskytuje neomezené ulozist¢ a cena neni o mnoho vyssi nez cena sluzeb
u spolec¢nosti Google.

Aplikaci pro zalohovani lze na trhu nalézt velké mnoZstvi. VétSina z nich poskytuje
podobné funkce tykajici se rozdilnych typti zaloh, rizného planovani, ale také umisténi,
kam se zalohovana data umisti. Samoziejmé Ize zalohovana data riizné€ zabezpecit, ale tuto

P

0 zabezpeceni se bude muset postarat server, respektive spravce site.

Programy Cobian Backup i Acronis True Image nabizi velmi podobné funkce, co se tyka
klasickych zaloh. Cobian Backup ma hlavni vyhodu ve své cené. Jedna se totiZ o freeware
aplikaci. Acronis True Image nabizi velmi zajimavou funkci navic. DokaZe naklonovat
cely pevny disk.

Pii prvnim pohledu na tuto funkci, si kazdy bézny uZzivatel fekne, ze se jednd o zcela
zbytecnou funkci. Kdyz pomineme zélohovani pevného disku pro bézné kancelaiské
uzivatele a pfesuneme se do vyrobni ¢asti, nalezneme obrovské vyuziti. Kazda firma, ktera
vyuziva k vyrobé roboty, se Cas od Casu setkd s problémem, Ze robot pfestal pracovat.
Robot vétSinou obsahuje zcela bézny pocitac 1 s pevnym diskem. Nez pfijede
specializovand firma a robota opravi, vyroba stoji. NejCastej$i zavadou se samoziejmé
stava zniceni pevného disku. Pevné disky nikdy nevydrzi vytiZeni, které vyrobni linky
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maji. Zaloha tohoto pevného disku trva obvykle méné¢ nez u béznych pocitacl, protoze
disk obsahuje méné dat. Jedna se o délku zhruba deseti minut. Takto vytvoienou zalohu Ize
po zjisténi zdvady vyuzit a béhem nésledujicich deseti minut miize robot znovu pokracovat
Vv praci. Vybér spravné aplikace do firmy zalezi pfimo na moznostech vyuziti jejich funkci.

1.4.7 Porovnani s vlastni aplikaci

Aplikace, kterd byla vyvijena jako pfedmét této diplomové prace, kombinuje funkce
nabizené vSemi diive zminénymi sluzbami. V porovnani s cloudovymi sluzbami nenabizi
sice vyhody vyplyvajici z Glozisté cloudu, ale jinak poskytuje téméf stejné funkce. Funkce
zalohovani jsou v aplikaci velmi jednoduché, protoze tvoii pouze dopliikovou sluzbu.

Hlavni vyhodou cloudu jsou téméi automatické moznosti ulozeni na mnoha riiznych
mistech po svété. Tato aplikace je urena pfimo do firemni sité. Idealné by nebyla
pfistupna z internetu. Tim se velmi posili bezpecnost aplikace i celé¢ firmy. VéEtSina
podnikli mé mezi svymi pobockami vytvofené VPN tunely, aby byla umoznéna piima
sitovd komunikace, coz poskytuje dalsi zabezpeceni dat. VySe zminéna cloudova tloziste
poskytuji sice zabezpecenou komunikaci, ale stale pies internet. Vlastni aplikace tedy ziska
obrovskou vyhodu pravé tim, ze bude nasazena pfimo na server uvnitt podniku. Tento
server stejné jiz vétSina firem vlastni z davodu centralniho ukladani dat z vyroby
a obchodu.

Dalsi obrovskou vyhodu nabizi v oblasti kapacity ulozisté a odvijené ceny. Neni nutné
platit ani pausalni poplatky za uzivatele ani za potiebnou kapacitu. Pokud za¢ne kapacita
ulozisté na serveru dochazet, spravce sit¢ zakoupi dalsi pevné disky, ptipadné celé uloziste
a ptipoji. Déle Ize disky v tlozisti zrcadlit a zajistit tim vysSi bezpe¢nost proti ztraté dat na
nich. Komunikace uvnitf firmy by sice nemusela byt zajisténa, ale piesto aplikace
zabezpeCenou komunikaci vyuziva. Zabezpeeni lze dale zvysit. Toto je podrobnéji
popsano v kapitole zabezpecéeni aplikace. Posledni obrovsky rozdil nalezneme v rychlosti
prenosu dat. Uvniti firmy bude pfenos dat mnohem rychlej$i nez po internetu tieba pies
cely kontinent.

V porovnani s aplikacemi uréenymi primdrné¢ pro zalohovani snad ani nelze vlastni
aplikaci srovnéavat. Sluzba zalohovéni, kterou poskytuje vlastni aplikace, zvlada pouze
zakladni zalohovani. Hlavnim divodem je primarni funkce synchronizace. Proto neni
nutné vyuzivat zalohovani. Samoziejmé v neékterych piipadech se zaloha stdva vhodnym
dopliikkem plné funkcionality, a proto ji tato aplikace poskytuje. Ostatni zalohovaci
programy poskytuji rizné typy zaloh, velmi pokrocilé pldnovani a rizna ulozisté. Tato
aplikace poskytuje jednoduché zélohy, moznost naplanovat pravidelné zalohovani
Vv libovolny ¢as béhem tydne a zalohovani vzdy probihé ptimo do ulozisté na serveru.
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Hlavni vyhody v porovnani s konkurenénimi sluzbami:
e Bezpecnost:
e Data jsou umisténa pfimo na serveru uvniti firmy.
e Data nemusi opustit firmu.
e Sifrovana komunikace.

e Neni nutné platit mésicni poplatky.
e (Cena se neodviji ani od kapacity ani od poc¢tu uzivateld.
e Naklady na aplikaci jsou z nejvétsi ¢asti v hardwaru, ktery ale podnik velmi
Casto jiz vlastni.
e Kapacita
e Zadné limitovani kapacity ze strany poskytovatele.
e Kapacita je limitovana pouze hardwarovymi prostfedky ve firmé.
e Rychlost:
e Prienos dat neni limitovan rychlosti internetu.
e Rychlost je limitovana pouze hardwarovymi prostfedky ve firm¢.
e Dostupnost:
e Pfi pfenosu pies internet mize byt néktery z uzli vyuzitych k ptenosu dat
nedostupny, a proto nebude provaddén Zadny pienos dat.
e QOdstranit poruchu uvnitf firmy fesi spravce sité.
e Nedostupnost uvnitf firmy znamena mnohem vétsi problémy nez nefunkéni
synchronizaci a zalohovani. Problém je v zastaveni celé vyroby.
e Sluzby:
e Sluzby synchronizace jsou podobné s konkuren¢nimi.
e Zalohovani do centralniho uloZisté.

Nevyhody v porovnani s konkurenénimi sluzbami
e Bezpecnost:
e Data nejsou umisténa ve vice vzdalenych tloZzistich.
e Data nejsou v ulozisti Sifrovana.
e Cena a kapacita:
e Kapacitu ulozist¢ musi hlidat spravce sité. NavySeni kapacity pouze
po rozhodnuti vedeni firmy o nakupu nového uloziste.
e Dostupnost:
e Jakykoliv problém uvnitt firmy musi fesit spravce sité.
e Vys§i zatiZeni serveru.
e Sluzby:
e SluZzby poskytované specializovanymi firmami maji tym technikt, ktefi
neustale monitoruji stav celého ulozisté a problémy mohou vyfesit.
e Zalohovani je pouze na velmi jednoduché trovni.
e Pravidelné zalohovani pouze jednou tydné.
e Nemoznost ur¢eni mista zalohy.
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Mozna reSeni nevyhod této aplikace

VétSinu nevyhod této aplikace Ize vyfeSit. Nekteré jsou v mnoha podnicich feSeny
automaticky, ale zalezi na konkrétnim pouziti.

Jednotliva ulozisté ma vétSina serveri minimalné chranéno diskovymi poli RAID, ktera
podstatné zvysuji bezpecnost. Dale by bylo mozné data synchronizovat s ulozist€ém v jiné
poboc¢ce pomoci tunelu VPN. Jedna se ale o pomérné nakladnou zalezitost. Data nejsou
v ulozisti Sifrovana z né€kolika divodta. Hlavnim je rychlost pouziti dat. ZaSifrovana data
musi server nejprve deifrovat, coz ho zbyte¢nd zatézuje. Sifrovat data neni nutné
z davodi nutnosti spravného zabezpeceni servert ve firmé. K serverim by nikdy nemél
mit pfistup nepovolany pracovnik.

Nékup novych pevnych diskli pfipadné celého pole musi vzdy schvalit vedeni dané
spolec¢nosti. VéEtSinou s tim ale neni zaddny problém, protoze se jednd o jednordzovou
investici, kterd se v porovnani s pausalnimi poplatky stdva mnohem vyhodné;si.

Vyuziti této aplikace uvniti firmy pfidd mnoho prace spravcim sité. U konkurencniho
softwaru by pouze nainstalovaly programy na klientské pocitace. Zde bude muset spravce
hlidat dostupnou velikost ulozisté¢ a podle toho vc€as reagovat. Navic mize nastat n¢jaky
problém naptiklad nekompatibilit¢ po aktualizacich operacniho systému serveru a tyto
problémy musi fesit. Na druhou stranu je toto vSe jeho béznou pracovni néplni a s kazdym
takovym problémem by si mél Sikovny spravce sit¢ velmi rychle poradit.

VytiZeni serveru sice vyssi opravdu je, ale pfenos dat po internetu bude muset také projit
sitovou infrastrukturou celé firmy, takze ten rozdil se da zanedbat.

Sluzby synchronizace jsou velmi obdobné jako u konkurence. Cloudova ulozZisté
neposkytuji pfimou moznost zélohovani. Sice umoziuji verzovani historie soubord,
ale stale se nejedna o plnohodnotnou zalohu. Zalohovani bylo takto jednoduse navrzeno,
protoZze v mnoha firmach je nutné provést zalohu jednou tydné. Typicky na konci
pracovniho tydne. Nastaveni libovolného ¢asu poskytuje pouze z divodu rtizné pracovni
doby zaméstnancl. Poskytovat kazdodenni nebo zalohy kazdou hodinu je v kombinaci
se sluzbou synchronizace zcela zbyte¢né. Také byl velmi kladem diraz na co nejvétsi
jednoduchost nastaveni. Ve specializovanych aplikacich pro zalohovani 1ze nastavit mnoho
smysl. Proto moZnost nastaveni umisténi zalohy vlastni aplikace neumoziuje a vSechny
zalohy jsou umistény pfimo v lozisti na serveru.

Pokud by spole¢nost na ne¢kterych nastavenich navic trvala, byla by samoziejm¢ moznost
individualni upravy celé aplikace. Implementace jednotlivych nastaveni pouze v klientské
aplikaci by nem¢l byt problém a tato moZznost by mohla byt n€které spolec¢nosti zajimava.
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2 Implementace aplikace

Aplikace, ktera tvori pfedmét této diplomové prace, slouzi k synchronizaci dat mezi
klientskou aplikaci a serverem. Dalsi poskytovanou sluzbou této aplikace je jednoduché
zalohovéani. Sklada se ze dvou samostatnych projekti: klientské aplikace a serverové ¢asti.

2.1 Postup vyvoje

Vyvoj této aplikace byl pomérné dlouhy a ne vzdy smétfoval tim spravnym smérem.
Postupné byly vytvoreny tii verze. Prvni dv€ nebyly nikdy zcela dokonceny, protoze
se vzdy vyskytl n&jaky problém, ktery by nebylo mozné piekonat, nebo existovalo
mnohem lepsi a Casto jednodussi feSeni.

Prvni verze byla Spatna uz od pocatku. Velmi Spatné byla zvolena uz technologie
k pfenosu dat mezi aplikacemi. Tvorba dat ke komunikaci, ale i poté samotny pienos, byly
velmi naro¢né operace pro systém. Také tato technologie byla nachylna k tvorbé chyb.
Jednalo se o socketovou komunikaci, kde pfenasena data byla pole bytt. Témét vzdy bylo
nutné ptrenést vice informaci zaroven, coz znamenalo nutnost do bytového pole spojit
ruzné informace na jedné strané¢ a na druhé strané je opét rozdelit. Toto bylo velmi
neefektivni a nachylné na chyby. Proto pozdé&ji nastala volba pokracovat pomoci jiné
technologie. Konkrétné se jedna o Windows Communication Foundation, coZ je obrovska
technologie urc¢ena k sitové komunikaci napti¢ mnoha platformami.

Druhd verze jiz byla zaloZzena na zminéné technologii WCF. Zakladnim prvkem této
technologie je sluzba, kterd poskytuje koncovy bod. Na tomto bodé sluzba publikuje
metadata, kterd slouZzi k popisu sluzby. Pomoci této technologie bylo vytvofeno rozhrani
sluzby, ktera poskytovala v§echny nutné metody pro komunikaci. V této verzi byla spravné
zvolena technologie. Komunikace mezi aplikacemi se velmi zjednodusila, ale samotna
tvorba rozhrani byla pomérné naro¢na z divodu obsahlosti celé technologie. Pfi tvorbé
nastala chyba ve S$patném pochopeni principu pifenaSeni souborid. Po zjisténi tohoto
problému muselo nastat velké rozhodnuti, zda celou aplikaci ptepisovat nebo rad&ji zacit
znovu a lépe. Protoze by prepisovani stavajici aplikace znamenalo velké riziko vneseni
dalSich chyb, byla zvolena varianta dalsi verze.

Tteti verze se stala verzi posledni. Tato verze postupné dostavala dalsi funkce, které byly
zvoleny v pozadavcich az do dnes$ni podoby. Celkové byla pomérné hodné¢ zménéna
architektura celé aplikace. Také doSlo k podstatnému zlepSeni grafického rozhrani
pro uzivatele, aby bylo vice pfijemné pro praci.

2.2 Struktura aplikace

Aplikace byla rozdélena do dvou samostatnych projekt. Prvnim projektem je serverova
strana nazvana ServerService poskytujici vetejné rozhrani WCF sluzby urcené
ke komunikaci s klientskou aplikaci. Dale tento projekt obsahuje tfidy nutné
ke komunikaci s databazi, praci s diskovym ulozistém, synchronizaci a zalohovani.
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Druhy projekt nazvany ClientDesktop obsahuje klientskou desktop aplikaci. Ta obsahuje
predevsim grafické uzivatelské rozhrani a komunikuje s rozhranim sluzby piedchoziho
projektu.

2.2.1 Serverova strana

Projekt tvofici serverovou stranu obsahuje jiz diive zminéné rozhrani WCF sluzby. Toto
rozhrani slouzi ke komunikaci s klientskymi aplikacemi a také ho implementuje dalsi tfida,
pomoci které se provadi operace na serveru. Rozhrani obsahuje metody nutné ke vSem
funkcim, které jsou ke spravné funkcnosti aplikace nutné.

[ServiceContract]
interface ITransferservice

1
[OperationContract]
bool Connect();

[OperationContract]
Response Autorizace(String nick, String heslo};

[OperationContract]
Response Reautorizace(Request pozadawvek);

[OperationContract]
RemoteFile DownloadFile(RequestMessage request);

[OperationContract]
ResponseMessage UploadFile(RemoteFile request);

[OperationContract]
ResponseFiles isNewFileAtSerwver(Request pozadawvek);

[OperationContract]
ResponseFiles getFilelist(Request pozadawvek);

[OperationContract]
ResponseMessage backupToServer(RemoteFile request);

[OperationContract]
RemoteFile backupFromServer(RequestMessage request);

[OperationContract]

ResponseFiles getBackupFilelist(Request request);

Obrazek 11 — Ukazka rozhrani sluzby WCF

Zdroj: viastni

Bez téchto metod by nebylo mozné vyuzivat dalsi funkce. Dale obsahuje metody k ziskani
ustalené¢ho stavu po startu klientské aplikace, metody odeslani a pfijeti souboru a metody
K vytvareni a stahovani zalohovanych soubort.
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Rozhrani dale obsahuje velké mnozstvi metod k pomocnym ¢innostem. Jedné se o metody
pracujici s uzivatelovymi slozkami, sdileni slozek mezi riznymi uzivateli a informace
0 uzivatelich. Dale jsou v rozhrani definovany DataContracty a MessageContracty. Ttidy,
které jsou viditelné i v klientskych aplikacich. Slouzi k ptedavani pozadovanych dat mezi
aplikacemi. Velmi Casto tyto tfidy pouze obaluji dalsi tfidy, ¢imZ je dosazeno komunikace
pozadavku a odpovédi. MessageContracty jsou vyuzity pouze pro pienos soubort.
Hlavnim divodem bylo, Ze mohou pienaset stream. Tim se dosahne pfenosu soubora
po blocich, ktery je mnohem vhodnéjsi z diivodu uspory mista v operacni paméti.

-

ITransferService ¥ |

Interface

L -
Q [TransferService
P

| TransferService ¥ |

Class
#, I1Synchronization . F |Backup
| ISynchronization ¥ | | IBackup ¥ |
Interface Interface
.\_‘Cl.)'lﬁ}rnchrc:-nization o .\_‘Cl.}'IBackLIP —
| Synchronization ¥ | | Backup ¥ |
Class Class
F FileSystem
( FileSystem ¥ | #_FileSystem #, |Database
Class = —
- A &, IDatabase
#, | IDatabase (* IDatabase 2

Interface

h _‘Cl.)' IDatabase —

( DatabaseMysQL ¥ |
Clazs

Obrazek 12 — ZjednodusSeny diagram serverové aplikace

Zdroj: viastni

Ttida TransferService implementuje rozhrani WCF sluzby. Tato tfida je fidici tfidou
v celém projektu. Dle potieby komunikuje s rozhranimi jednotlivych casti. Jedna
se 0 rozhrani k synchronizaci, zdlohovani a komunikaci s databazi. Ttida FileSystem slouzi
K praci fyzickym tlozi§tém serveru.
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2.2.2 Desktop aplikace

Desktopova aplikace byla navrzena podle navrhového vzoru Model-View-Controller.
Architektura tohoto navrhové vzoru se sklada ze tii logickych casti. Model reprezentuje
data a logiku aplikace, View zobrazuje uzivatelské rozhrani a Controller ma na starosti tok
udalosti v aplikaci a veSkerou aplika¢ni logiku. [15]

Controller

View Model

Obrazek 13 — Navrhovy vzor MVC
Zdroj: http://www.zdrojak.cz/clanky/uvod-do-architektury-mvc/

V této aplikaci obsahuje Model vSechna potfebnd data, ktera jsou pozd¢ji zobrazovana
v grafickém rozhrani. View obsahuje vSechny formulafe v projektu. Controller obsahuje
veskerou logiku vcetné samotné komunikace se sluzbou serverové aplikace. Pokud dojde
ke zméné dat ve vrstvé Model, dojde k piedani informace ke vSem zaregistrovanym
ttidam. V tomto ptipad¢ hlavné grafickému rozhrani.

()
L

| MainForm ¥ |

Clz=z
= Form
& Model
| Model ¥ |
Clazs
= Observable
B Model
F Client
[ Client v | &, Backup | Backup ¥ |
Class = Clas=s

F ComunicationWithServer | ComunicationWithServer ¥ |
Clzzz

Obrazek 14 — Zjednoduseny diagram desktopové aplikace
Zdroj: viastni
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Na piedchozim obrazku lze vidét zjednoduseny diagram aplikace. Dobie viditelny
je navrthovy vzor MVC. K informovani zaregistrovanych posluchaci o zméné dat
V Modelu se vyuziva dalsi nadvrhovy vzor, konkrétné Observer. MainForm reprezentuje
vrstvu View, Model obsahuje data a Client reprezentuje Controller. Client dale komunikuje
slouzi ke komunikaci se sluzbou. Jelikoz kazda sitova komunikace mé néjaké zpozdéni,
bylo nutné do aplikace zakomponovat vlakna. Pokud by aplikace vldkna neobsahovala,
dochazelo by k zamrzani celé aplikace béhem kazdé komunikace. Protoze dochazi k sitové
komunikaci velmi Casto, stala by se aplikace nepouzitelnou. Obcas jsou vlakna pouzita tak,
aby dochézelo k riiznym ¢innostem na pozadi aplikace. Jindy se vyckava na dokonceni
pozadované funkce ve vlakné a poté dojde k zobrazeni vysledku.

Kazda komunikace mezi desktopovou aplikaci a sluzbou hostovanou na serveru se sklada
z pozadavku a odpovédi. Jedinou vyjimku tvofi piihlaSeni a registrace uzivatele.
Pozadavek vzdy obsahuje token, ktery jednozna¢né urcuje uzivatele, ktery pozaduje data,
ataké slouzi k zaruCeni bezpecnosti celé aplikace. Odpovéd vzdy klientskou aplikaci
informuje, zda pozadované funkce probéhla v potradku a pokud ano, provede pozadovanou
funkci na serveru, piipadné preda pozadovana data. V pfipadé, Ze nastala néjakd chyba,
obsahuje odpovéd’ kéd a druh chyby, ktera nastala. Klientska aplikace podle toho
samoziejm¢ zareaguje. Naptiklad pokud se nepovedlo nahrani souboru na server, dojde
k jeho opétovnému vraceni do fronty odesilanych soubord. Pozdé&ji se pokus 0 odeslani
bude opakovat.

Diplomova prace =

Prihli%en: uFivatel - uzivatelski role

online Stav: pracuji...

Obrazek 15 — Navrh layoutu desktopové aplikace

Zdroj: viastni
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Pted zahjenim tvorby klientské aplikace byl navrzen jednoduchy layout aplikace. Bylo
pfedem jasné, ze bude nutné vyuzit zalozek, aby bylo co nejjednodussi zobrazeni pomérné
velkého mnozstvi funkci v aplikaci. Také bylo nutné zobrazovat stav aplikace a informaci,
jestli se aplikace pripojila k serveru. Posledni pfedem zndmou informaci, kterou bylo nutné
zobrazovat, se stalo uzivatelské jméno a uzivatelska role.

2.2.3 Databazovy model

V aplikaci bylo nutné nékam ukladdat data o uzivatelich, souborech a mnoho dalSich
informaci. Nejprve byla vyuzivana databaze Db4o. Tato databaze neni klasicka relacni
databaze, ale jedna se o objektovou databazi. Jeji hlavni vyhodou je, Ze mizeme ukladat
celé objekty bez nutnych znalosti o piikazech vyuzivanych v rela¢nich databazich. DalSim
divodem pro¢ byla tato databaze zvolena, je jednoduchost instalace. Neni nutné instalovat
databazovy server a vSechna data se ukladaji do jediného fyzického souboru. Ve finalni
verzi aplikace jiz databaze Db4o neni vyuzita z divodu pevného zadéani této prace.
V zadani jsou uvedeny databaze MySQL nebo Oracle.

Zvolena byla relacni databaze MySQL. Navrh této databaze je pomémné jednoduchy
a nevyzaduje zadné slozité dotazy. Pokud by ovSem byla aplikace nasazena ve velké firmé,
s velkym mnozstvim uzivateld, bylo by nutné provést optimalizace nékterych dotazu.
Ttidy komunikujici s databazi implementuji jednotné rozhrani, proto by nebylo obtizné
zménit databazi MySQL za libovolnou jinou databazi.

Navrh databaze obsahuje devét tabulek. Tabulky user a token slouZi k jednoznacné
identifikaci uzivatele. Dale je nutné uzivateli ptifadit roli, kterd urcuje jeho prava. Dalsi
tabulky file, filechange, kindchange directory a shareddirectory slouzi k uloZeni informaci
tykajici se synchronizace dat. Posledni tabulka filebackup obsahuje informace
0 zalohovanych souborech.

e Tabulka user — Obsahuje informace ziskané pfi registraci uzivatele. Slouzi hlavné
k autentifikaci uzivatele pfi piihlaseni.

e Tabulka role — Uréuje prava, ktera uzivatel vlastni. Prozatim existuji role
administrator a uzivatel. K autorizaci dochazi také pfi pfihlaseni.

e Tabulka token — Obsahuje tokeny, které jsou vytvoreny pii Gspé$ném piihlaseni
uzivatele. Dalsi dilezité parametry jsou casOd a casDo, které informuji o dobé¢
platnosti tokenu.

e Tabulka filebackup — Obsahuje data o zalohovanych souborech.

e Tabulka file — Kazdy synchronizovany soubor je uloZen v této tabulce.

e Tabulka directory — Zde jsou ulozeny vSechny synchronizované slozky.

e Tabulka filechange — Pokud nastane né&jakd zména souboru, bude tato zména
uloZena v této tabulce.

e Tabulka kindchange — Obsahuje Ctyfi parametry zmény souboru. Vytvofeni,
zménu, piejmenovani a odstranéni souboru.

e Tabulka shareddirectory — Zde jsou uvedeny sdilené slozky mezi riznymi uzivateli.
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»name VARCHAR(45)

> & fle_jdFile INT(11)

Obrazek 16 — Diagram databaze
Zdroj: viastni

2.2.4 Zabezpeceni aplikace

Zabezpeceni v aplikaci bylo rozdéleno do nékolika Casti. VSechny jsou velmi dulezité.
Stejné jako ve vétsiné podobnych aplikaci je nutné se k pouziti aplikace piihlasit. Provede
se autentifikace. Po pfihlaSeni dojde k autorizaci, ¢imz se uzivateli pfifadi jeho uZivatelska
role. Dale ma aplikace zabezpeceni v oblasti pfenosu dat mezi Klientskou aplikaci
a rozhranim sluzby umisténé na serveru.

Po ovéfeni uzivatelského jména a hesla s databazi na serveru, dojde k pfihlaseni uzivatele.
Uzivatel ziska oveétovaci token. Ten tvofi funkce Guid, 128bitové celé ¢islo. Token je také
ulozen v databazi na serveru. Pti kazdém pozadavku na server dojde k porovnani platnosti
tokenu. Token musi byt platny, jinak pozadavek na funkci nebude proveden a sluzba vrati

chybu o neplatnosti tokenu. Platnost byla v pocatku tvorby aplikace nastavena na pét
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minut, ale je mozné tuto hodnotu z mnoha riznych divodii zménit. Del$i ¢asovy interval
ma vliv na snizeni bezpecnosti. Kratsi cas bude mit vliv na vyssi naroky datovych ptenosi,
ale za cenu vyssi bezpecnosti, protoze ¢im castéji se bude ménit bezpecnostni token, tim
bude celkové zabezpeceni aplikace vyssi.

Kdyz token vyprsi a aplikace pozada server o provedeni libovolné funkce, funkce nebude
provedena. Dojde kvraceni chyby o neplatnosti tokenu. Poté aplikace pozada
0 reautorizaci. Pokud je token neplatny pouze do péti minut, tento Cas byl opét nastaven jiz
pii vyvoji aplikace, dojde k vraceni nového platného tokenu. Pokud nastane opak, bude
vracena chyba a poté dojde k odpojeni aplikace od serveru. Pokud ma uzivatel nastavené
automatické prihlasovani, dojde velmi brzy k novému pfipojeni a piihlaSeni pomoci
lokalné uloZenych informaci o uzivateli. Jinak bude zobrazen formulaf s pozadavkem
na pifihlaseni uzivatele.

Pomoci autorizace kazdy uzivatel ziskéd svou uzivatelskou roli. V této aplikaci se prozatim
vyskytuji role administrator a uzivatel. Uzivatel ma prava vyuzivat v§echny bézné funkce,
které aplikace poskytuje. Administrator ma stejna prava jako uzivatel, plus navic mize
spravovat ostatni uzivatele. Sprava se tykd moznosti zménit uzivatelské informace vcetné
moznosti zakdzat ¢i povolit uzivateli ptistup do aplikace.

O zabezpeCeni pienosu dat mezi aplikacemi se stara sama technologie Windows
Communication Foundation, ve které pii vyvoji bylo vyzkouSeno nékolik moznosti tzv.
bindovani. V aktualni chvili aplikace vyuZzivaji bindovani WSHttpBinding, které poskytuje
vyssi bezpecnost nez bindovani BasicHttpBinding. Bezpecnost by se dala jesté dale zvysit,
ale bylo by nutné vytvofit zabezpeCovaci certifikdty CA. Pfi vyvoji je moZzné vytvorit
testovaci certifikat, ale pfi skutecném nasazeni ve firmé by bylo nutné ziskat certifikat
ovéteny certifikacni autoritou. Z tohoto diivodu tato metoda zabezpeceni nebyla prozatim
vyuzita, ale v ptipadé potieby by ptfechod netrval pfili§ dlouho. Pokud by vyvoj této
aplikace pokracoval na mobilni a webové platformy, bylo by pravdépodobné nutné ptejit
na bindovani BasicHttpBinding. Hlavnim diivodem je, ze toto bindovani vyuzivd pro
odesilani zprav SOAP 1.1. Zabezpeceni je sice ve vychozim nastaveni vypnuto, ale opét
Ize vyuzit certifikat a zménit nastaveni v BasicHttpSecurityMode. [16]

2.3 Vybrané funkce aplikace

V této Casti prace jsou predstaveny funkce, které jsou v aplikaci vyuzity pro zajisténi
spravného chodu. Tyto funkce bézny uzivatel vibec nevidi a velmi casto si mysli,
ze takové funkce nikdy nevyuziva. Zejména se jedna o zplisob ulozeni souborli na serveru,
pfenosy od klienta naserver i opacné. Dalsi dilezité¢ funkce jsou napiiklad ziskani
ustaleného stavu, reakce na nové soubory na serveru, zjis§téni novych soubort v klientském
pocitaci, smazani souboru a dalsi.
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2.3.1 Ulozeni souboru v Glozisti serveru

Kazdy soubor, ktery je nahran na server se ulozi samoziejmé do diskového uloziste
serveru. Ulozi se do specidlniho adresaie definovaného piimo v programu serverové strany
aplikace. Déle do adresafe daného uzivatele, ktery soubor vytvotil. Nazev tohoto souboru
se vygeneruje pomoci funkce Guid, ktera je pfimou soucasti programovaciho jazyka C#.
Jedna se o ndhodné generované 128bitové celé Cislo. Tento nazev se spolu se skuteCnym
nazvem, relativni adresou u uzivatele v synchronizované slozce a nékolika dalSimi
informacemi ulozi do databaze. Hlavnim divodem uloZeni vSech informaci o souborech
Vv databazi je predev§im rychlost vyhleddavani a ziskdvani informaci podle zadanych
kritérii. Kdyby pfi synchronizaci vzdy musela aplikace ziskat metadata o souboru piimo
z pevného disku, dochézelo by k jeho zbyte¢nému zatézovani.

guid fileMame
(5974eee3d2b2-45ea-betd- 76 30b Dofib & ABackups bin
06a7578b041-4547-adi6-679e4cBHa b Asettings bin
2e276al5de15-404a-9da5-996150a8425  Async bin

Obrazek 17 — Prirazeni jména souboru v tlozisti

Zdroj: viastni

2.3.2 Prenos souboru

Ptenos souborti mezi klientskou aplikaci a serverovou sluzbou probiha pomoci stream
prenosu. Takze se da fict, ze se jednd o blokovy pienos dat. Z tohoto divodu bylo
upraveno rozhrani sluzby. Veskera ostatni komunikace probiha pomoci tfid, které jsou
oznaceny tzv. DataContracty. Ttidy pouzité K pfenosu soubord pomoci streamu jSOu
oznaceny tzv. MessageContracty.

Klientska aplikace odesila vSechny soubory podle potadi ve fronté¢ soubor k odesldni.
Do fronty jsou pfidavany soubory k odeslani z mnoha dalSich funkci. Pfimo se jedna o
funkce sledovani zmén ve slozce a ustaleni stavu pfi startu aplikace. Odeslani probiha
formou streamu. Rozhrani sluzby pfeda stream serverové stran€. Poté jsou zkontrolovana
metadata o souboru, zda je pfenos nutny. Pokud ano, serverova strana spusti pfenos ze
zdrojového streamu od klienta do cilového streamu, ktery se stard o ukladani bloki dat
prenasen¢ho souboru piimo do ulozisté dat na serveru.

Stazeni souboru probéhne vzdy pouze na zadost z klientské aplikace. Ke stazeni souboru
dojde pouze, pokud o n&j pozada néktera z funkci klientské aplikace. Jedna se bud’
o funkci, ktera zajiStuje ziskani ustaleného stavu, nebo pokud pravidelné zjiStovani
novych souborti na serveru zjisti zménény nebo novy soubor na serveru.

2.3.3 System tray

System tray je specialni oblast plochy u systémovych hodin. V této oblasti jsou
zobrazovany nékteré bézici aplikace. Mezi témito aplikacemi byla pfidana i tato klientska
aplikace.
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Tato aplikace zobrazuje v oblasti system tray svou vlastni ikonu. Zobrazovany jsou celkem
tii ruzné ikony. Kazda z nich zobrazuje riizny stav aktivity aplikace. Prvni stav zobrazuje
spusténou aplikaci, kterd neni pfipojena k serveru. Tento stav nastava vétSinou, kdyz
pocita¢ neni piipojen K siti nebo je server odpojen. Zobrazi se Sediva ikona. DalSim stavem
je ikona Cervena. Ta zobrazuje aktivitu aplikace. Zejména pokud dochazi k pienosu dat pti
synchronizaci nebo pii zalohovani. Posledni definovany stav vyjadiuje, ze se aplikace
nachazi v ustaleném stavu. VSechna data jsou aktualni. Zobrazuje se zelend ikona.

® Info [ X

Soubor zipArchiver - Kopiezip byl dspééné odeslan,

O ¥ S o " il il ) 1406

Obrazek 18 — Zobrazeni v system tray

Zdroj: viastni

Informace o vSech aktivitach aplikace jsou zobrazovany ve velmi oblibenych tooltip
bublinach. Ty se zobrazuji nad system tray ikonou aplikace. Zobrazovany jsou informace
0 dokonceni odeslani nebo pfijeti souboru jak u synchronizace, tak u zalohovani.

System tray ikona poskytuje také menu. V menu Ize nalézt tlacitka pro zobrazeni aplikace,
kdyz je minimalizovéana, ukonceni celé aplikace a zobrazeni informaci o autorstvi a verzi
této aplikace.

(4 Diplomova prace - About - b
Univerzita Pardubice
Fakulta elektrotechniky a informatiky
Diplomova prace
Jan Siminek
2013

Konec

About
Zobraz aplikaci
Exit

0 S ¥ 2w T, ) 2215

Obrazek 19 — Menu v system tray oblasti a formulafi about

Zdroj: viastni
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2.3.4 Automatické prihlaseni

Automatické piihlaseni se stalo jednou z béznych funkci, které vyuziva kazdy uzivatel
dnes a denné. Velmi cCasto tuto funkci mnoho uzivatelG ptehlizi a povazuje ji za
samoziejmost. Tato funkce umoziuje ptihlaSeni do klientské aplikace automaticky ihned
po startu aplikace, coz velmi urychli praci kazdého uzivatele. U této funkce nalezneme
I pomérné velikou nevyhodu, protoze piimo na klientové pocita¢i musi byt uloZeny
piihlaSovaci tdaje. Aplikace ma vSechna svad mistni data uloZzena ve slozce temp
V operacnim systému. Data jsou ulozena jako bytovy soubor, aby nebyl piimo Ccitelny.
Obsahuje uzivatelské jméno a zagifrované heslo pomoci MD3. Sifrovani MD5 zatim stale
nikdo nedokéazal zpétné¢ desSifrovat, proto je tato funkce alespoil minimalné bezpecna.
Automatické prihlaseni se velmi vhodné dopliuje s funkci automatického startu aplikace
po spusténi operacniho systému.

2.3.5 Smazani souboru

Nastane-li na klientském pocita¢i smazani libovolného souboru, dojde na serveru také
k fyzickému odstranéni odpovidajiciho souboru. Kazdy soubor je na serveru reprezentovan
ptisluSnym zaznamem v databazi. Pfi smazéni souboru dojde v databazi pouze ke zméné
atributu isLive na hodnotu false. Coz indikuje, Ze soubor jiz na serveru fyzicky neexistuje.
Tento atribut se vyuziva z divodu uchovani dal$ich informaci v databazi vztazenych
k tomuto souboru. Kdyby doslo k jeho odstranéni, bylo by nutné odstranit i v§echny ostatni
zdznamy o ném. Pfedevsim diilezité jsou zdznamy o zmén¢ souboru, které jsou pravidelné
stahovany do klientské aplikace.

2.3.6 Po spusténi aplikace

Pt1 spusténi aplikace a uspéSném piihlaSeni musi dojit k synchronizaci, aby bylo dosaZeno
tzv. ustaleného stavu. Tim se mysli stav, kdy budou na serveru i u klienta aktudlni soubory
a slozky. Toho je dosaZeno pomoci né€kolika funkci. Nejprve se ze serveru ziskaji
synchronizované slozky, které se porovnaji s lokalné ulozenymi slozkami. Nové slozky
budou pfidany do vybéru a chybé&jici odstranény z lokalniho tlozisté. V tomto uloZisti jsou
ulozeny informace o synchronizovanych slozkéch a jejich umisténi v mistnim pocitaci.

Dalsim krokem je ziskani seznamu vSech souborti uloZzenych na serveru. Jedna se vSak
pouze o metadata o souborech. Tyto metadata jsou uloZena v databazi serveru. Hlavnim
ditvodem uloZeni dat o souborech v databazi je rychlost ziskani téchto dat. Pokud by bylo
nutné vSechna data ziskat pifimo z fyzického uloZzisté¢ dat na serveru, dochazelo by casto
K velmi pomalym odezvam aplikace, ptipadné¢ by mohlo dojit i k zaseknuti systému
z divodu pretizeni pevnych diski. Metadata jsou porovnana se soubory uloZenymi na
lokalnim pocitaci. O nové nebo pouze novéjsi soubory si aplikace pozada ke stazeni.
Pokud jsou nové nebo nové€jsi soubory na mistnim pocitaci dojde pozdéji k jejich odeslani
na server pridanim do fronty soubori k odeslani. Také se na serveru ulozi informace
0 dané zméné souboru, aby mohla byt zména provedena i na dalSich pocitacich, které tento
uzivatel pouziva. Po dokonceni synchronizace ziskdme ustaleny stav a dalsi synchronizace
probiha pouze na zaklad€é zmén souborli v mistnim pocitaci nebo zjisténi zmén na serveru.
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2.3.7 Reakce na lokalni zménu souboru

Mezi hlavni pozadavky aplikace patii reakce na zménu souboru ve slozce. Nabizeji se dva
zpusoby zjisStovani zmén. Prvni se tyka pravidelného prachodu celého adresare
a porovnavani lokalnich souborii s metadaty soubor ulozenymi v databézi serveru. Tato
metoda neni vhodna z divodu naro¢nosti, protoze je nutny piimy piistup k tlozisti soubori
a musi se zkontrolovat kazdy jednotlivy soubor celé stromové struktury ve sledované
slozce. Mnohem vhodnéjsi zptisob je neustalé sledovani vybraného adresare. Tato metoda
sice vice vyuziva operacni pamét a procesor nez predchozi zpusob, ale ve vysledku
mnohem mén¢ zatizi cely systém nez prohledavani adreséie pfimo v datovém tulozisti.

Ke spravné funk¢nosti tohoto pozadavku byla vyuzita jiz existujici tfida piimo
z programovaciho jazyka C#. Jedna se o tfidu FileSystemWatcher. Instance této tiidy
poskytuje plnou funkcénost potifebnou pro tuto aplikaci. Slouzi ke sledovani zmén
v zadaném adresafi. Lze sledovat zmény souborti a podadresaiit vybrané Slozky.
Na kazdou zménu reaguje prislusnd udalost, kterd poté vyuzije nékterou dalsi funkci
aplikace. Naprtiklad pti vytvoreni nového souboru ve sledovaném adresaii dojde k vyvolani
udalosti onCreate() a ta ptida dany soubor do fronty souborti k odeslani. Nastane-li ve
sledovaném adresafi pfejmenovani souboru, poskytne instance tfidy ndzev nového
souboru, ale i pivodni nazev pied zménou. [17]

2.3.8 Reakce na zménu souboru na serveru

Zjisténi zmeény souboru na serveru zajistuje klientska aplikace pravidelnym dotazovanim
se na server a ziskavani ptipadnych zmén. Interval dotazovéni je nastaven na deset vtefin,
ale s nejvétsi pravdépodobnosti by byl po dlouhodobém testovani aplikace prodlouzen, aby
nedochazelo ke zbyte¢nému sitovému provozu. Dal§i moznosti feSeni tohoto problému by
byla dal§i moZnost v lokalnim nastaveni, kde by si kazdy uzivatel mohl nastavit interval
zjistovani novych souborii na serveru. Hlavni vyhodou této moznosti by byla alespoi
minimalni Uspora pienesenych dat. Tato Uspora by hréala roli zejména u pienosnych
pocitacli vyuzivajici mobilni datové pienosy, které jsou v dnesni dob€ velmi oblibené, ale
stale jesté limitované kapacitou pienesenych dat za mésic.

Dotazem na server ziska aplikace seznam zmén souborti od poslednich synchronizace. Poté
porovna jednotlivé soubory a pfipadné pozadd o stazeni dané¢ho souboru ze serveru
do lokalniho pocitace. Muze také nastat stav, kdy na serveru byl soubor zménén, ale nez
byl pfenesen do lokalniho pocitace, doslo k jeho zméné také na lokalnim pocitaci. Tento
stav je oznacovan za konflikt. Oba soubory jsou samoziejmé& zachovany, aby uZivatel
nepiiSel o zadna data. Jeden ze soubort se piejmenuje a poté ihned nastane dalsi
synchronizace.
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2.3.9 Spusténi aplikace po spusténi operac¢niho systému

Do aplikace byla také pridana funkce, kterd vyuziti této aplikace velmi usnadni. Aplikace
je schopna se sama spustit ihned po spusténi opera¢niho systému. V kombinaci s funkci
automatického piihldSeni tedy uzivatel nemusi udélat jediny klik a bude mit neustale
aktudlni data u sebe.

Tato funkce se integruje pfimo do registri operacniho systému. Je mozné ji vypnout
v béznych mistech, kde se zobrazuji programy spousténé po spusténi, ale také piimo
V nastaveni aplikace.

2.4 Predstaveni aplikace

Pivodné navrzeny vzhled aplikace byl skuteéné pouzit. Vyuziti zalozek velmi pomohlo
Kk ptehlednému zobrazeni jednotlivych funkci a jejich nastaveni. V nékterych zalozkach
bylo dokonce nutné zobrazit dal$i panel se zalozkami, aby byly funkce, které spolu souvisi
na jednom mist¢, a byla zachovéna piehlednost celé aplikace.

Prvni zdlozka byla urCena nastaveni synchronizace slozek. Druhd poskytuje funkce
k zalohovani. Zde byl vyuzit dal§i panel se zalozkami, ktery obsahuje vytvofeni
jednoduché zélohy, vytvofeni pravidelné zdlohy, zobrazeni pravidel pro pravidelné
zalohovani a zobrazeni vSech provedenych zaloh. Dalsi zalozka poskytuje uzivateli
moznost nastaveni sdilenych slozek mezi uzivateli. Nasledujici dvé zalozky jsou urceny
pro spravu a administraci aplikace. Posledni zdlozka zobrazi vSechny udalosti, které
nastaly pfi synchronizaci dat.

Pfihla&en: admin - administrator

f Synchronizace || Zalohovani | Sdilené slozky | Spréva Gty | Administrace | Udslosti soubon

Synchronizované sloZloy:

MNazev Adresa Slofky Synchronizovéna
AA@aa | |

ASYNC C:\aaClient\ASYNC

v| | odeberSomu |

online Stav: Mepracuji..

Obrazek 20 — Vytvoreny layout aplikace
Zdroj: viastni
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2.4.1 Registrace a prihlaseni

Po spusténi klientské aplikace se zobrazi formular k pfihlaseni. V ném je nutné vyplnit
spravné uzivatelské jméno a heslo. Po kliknuti na tlacitko pfihlasit dojde ke kontrole
zadanych udajii. Nejprve se zkontroluje, zda zadané fetézce nejsou zcela prazdné.
V opacném piipadé dojde k zobrazeni chybového hlaseni. Dale je mozné zvolit
automatické ptihlaSovani. Funkce automatické ptihlaSeni jiz byla pfedstavena v pfedchozi
kapitole. Tato volba bude uloZzena na klientském pocitaci a je mozné ji zménit v nastaveni
spravy uctu. Zadané heslo se ihned zaSifruje pomoci Sifrovani MDS5. Poté se uzivatelské
jméno a heslo ovéii v databazi na serveru, a pokud jsou tdaje spravné, dojde K piihlaseni
a zavteni ptihlaSovaciho formulafe.

Login: |m |

Heslo: |--------- |

Automatické pRhlaSeni

| PRhlasi |

Jesté nemate vlastni Gcet? Pridejte se:  Beaistrace

Obrazek 21 — Formular pro prihlaseni do aplikace

Zdroj: viastni

Uzivatelske jméno:

Jméno:

Prijmeni:

E-mail:

Heslo:

Heslo znowvu:

Obrazek 22 — Registrac¢ni formular
Zdroj: viastni
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Pokud uzivatel je$t¢ nema vytvofeny ucet, mize zvolit volbu registrace. Poté dojde
k zobrazeni dal$iho formulate. Tento formulaf slouzi k vytvofeni nového uZzivatele a poté
provede ulozeni v databazi na serveru. Obsahuje vSechny informace, které je nutné
o uzivateli zadat. Jedna se o uzivatelské jméno, jméno a piijmeni, e-mail a heslo.
Po vyplnéni potifebnych udaju a stisknuti tlacitka registrovat dojde ke kontrole zadanych
dat. VSechna pole jsou zkontrolovana, aby nebyla prazdna. E-mail je zkontrolovan pomoci
validace jeho tvaru. Hesla musi byt shodna a jejich délka musi byt vétsi nez osm znak.
Heslo se okamzité zaSifruje pomoci Sifrovani MDS5. Dalsi kontrola nastane na serverové
stran¢ aplikace. Jedna se o zjisténi, jestli zadané uzivatelské jméno jiz neexistuje. Pokud
cela kontrola probéhne v potadku, dojde k pfidani uzivatele do databaze na serveru a poté
se jiz uzivatel miize pomoci piihlasovacich udajt ptihlasit.

2.4.2 Synchronizace

Synchronizace libovolnych slozek

Uzivatel muze synchronizovat libovolné slozky v pocitaci. Nazvy téchto slozek jsou
ulozeny Vv databazi na serveru z divodu moznosti synchronizace téchto slozek v jinych
pocitacich nebo sdileni mezi dal$imi uzivateli. Kazdy soubor v téchto slozkdch bude
synchronizovan se serverem.

{ Synchronizace || Zalohovani | Sdilené slofky | Sprava Gty | Administrace | Udalosti soubord

Synchronizovane slodlgy:

MNazev Adresa Sloiky Synchronizovana
ASYNC CraaClient " ASYNC
pridej sloZku
AAi@aa - W odeber Slolu

v

Obrazek 23 — Nastaveni synchronizovanych adresar

Zdroj: viastni
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Mazev slozlky: |
Adresa slozlgy:  ClaaClient " ASYMNC

gtav: Synchronizovat

Obrazek 24 — Zména synchronizované slozky

Zdroj: viastni

Vsechny synchronizované adresafe jsou zobrazeny v aplikaci na zalozce synchronizace.
Pokud by uzivatel chtél nabizenou slozku v tomto pocitaci synchronizovat, sta¢i na ni
poklepat a zobrazi se detailni formulai dané slozky. V ném je mozné vybrat fyzickou
slozku v mistnim pocitac¢i, do které budou data synchronizovana. Také zde muze
synchronizaci této slozky vtomto pocitaci zru$it. Samoziejmé neni nutné¢ v kazdém
pocitaci synchronizovat vSechny slozky.

Sdilené slozky mezi uzivateli

Jednim z hlavnich pozadavki na klientskou aplikaci byla moZnost sdilet synchronizované
sloZzky mezi uzivateli. Tuto funkci lze nalézt na zaloZce sdilené polozky. Zde si uzivatel
muze vybrat libovolnou ze svych synchronizovanych slozek a sdilet ji s libovolnym
uzivatelem. K tomu ovSem musi znat uzivatelské jméno uzivatele, se kterym chce slozku
sdilet. Nazev sdilené slozky se vytvori automaticky ze skute¢ného nazvu synchronizované
slozky a uzivatelského jména vlastnika sdilené slozky. Ve spodni ¢asti obrazovky muze
uzivatel vidét vSechny své sdilené slozky a také ma moznost jejich odstranéni.

Slozky, které jsou danému uzivateli nabizeny ke sdileni, jsou pfidany na prvni zalozce
ptfimo do slozek k synchronizaci. Zde si uzivatel mize zvolit, zda sdilenou slozku chce
V tomto pocitaci synchronizovat nebo ne. Sdilenou slozku pozné podle jejiho nazvu, ktery
obsahuje nazev a uzivatelské jméno vlastnika.

Veskera funkcionalita je zcela stejnd, jako kdyby sloZka nebyla sdilena s jinym uZzivatelem.
Jedna se hlavné o reakce na zmény v adresafi, pfijem a odeslani soubort a dalsi funkce.
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Fihl&Sen: admin - administrator

| Synchronizace | Zalohovani || Sdilene slozky | Sprava uétu | Administrace | Udélosti soubord
vytvoF sdilenou slodku

Wyberte exstujici slodku: |A.SYNC - ChaaClient ASYNC

Nick uivatele: | Sdilet slogku

Moje sdilené slofloy

i Nazev sloZly sdileno s kjm
0 ASYNC @admin EC]

Odstraf sdilenou sloZku
ASYNC@admin - a3

online Stawv: Mepracuiji...

Obrazek 25 — Nastaveni sdilenych sloZek mezi uZivateli

Zdroj: viastni

2.4.3 Zalohovani

Data, kterd nejsou tolik dilezita, aby pro né byla vyuzita synchronizace, jsou také dulezita.
Druhd ¢ast této aplikace se zabyva vytvarenim zaloh. Moznosti zaloh byly rozdéleny do
nékolika casti. Prvni je pouze jednoducha zaloha souboru nebo slozky. Dale aplikace
nabizi moznost nastaveni pravidelného zalohovani souboru ¢i slozky. Nakonec aplikace
poskytuje zadlohované soubory prochazet a samoziejméeé umoznit jejich stazeni.

Zalohovani souboru probéhne pouze jako odeslani do specializované slozky na serveru. Pii
zaloze celé slozky nejprve dojde k archivovani dané slozky do souboru ve formatu *.zip.
Tento archiv se docasné ulozi v adreséii temp lokalniho opera¢niho systému. Poté se
teprve tento soubor odesle na server.

Jednotliva zaloha

Kazdy uzivatel jednou za ¢as potiebuje provést zalohu pouze vybraného souboru nebo celé
slozky. Tuto moznost aplikace nabizi s velmi jednoduchym pouzitim. Staci na zalozce
vytvot zélohu vybrat slozku nebo soubor, ktery uzivatel chce zalohovat a kliknout na
tlacitko zalohovat. Pokud chce uzivatel zalohovat cely adresar, dojde nejprve k zabaleni
slozky do archivu.
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Synchronizace Sdilené slofky | Sprava G&tu | Administrace | Udélosti souboni

VytvoF zalohu | ytvoF pravidelné zalohy | Nastaveni pravidelmych zaloh | Zobrazit zélohy

Jednoducha zaloha

Ziloha sloky:
adresa: najdi
Z3loha
Zéloha souboru:
adresa: najdi
Zaloha

Obrazek 26 — Vytvoreni zalohy

Zdroj: viastni

Pravidelné zalohovani

Pravidelna zéloha probihd vybrany den a ve vybraném case. Zaloha prob¢hne pravidelné
kazdych sedm dni. Tento interval byl zvolen z divodu nasazeni této aplikace. Aplikace
je pfimo ur¢ena do mensich podnikli a zalohovani by mélo mit primarni alohu archivovat
né¢jaké data kazdy tyden. Idedlné€ na konci pracovniho tydne.

Vytvofeni pravidelné zalohy zvladne i zcela bézny uzivatel. Pouze vybere soubor
¢i slozku, den v tydnu a ¢as. Kliknutim na tladitko dojde k pfidani a lokalnimu ulozeni
pravidelnych zaloh. Tato data jsou také uloZena v adresafi opera¢niho systému Windows.
Zalohy probihaji pravidelné podle planovaného cCasu, ktery se kontroluje v pravidelnych
intervalech. Pokud by aplikace nebyla spusténa ve chvili zalohy, dojde k zaloze
po spusténi aplikace. Poté také dojde ke zméné data, kdy ma nastat dalsi zaloha.

Synchronizace | Zalohovani | Sdilené slofly | Spréva Oftu | Administrace | Uddlosti soubort

ViytvoF zdlohu | VytvoF pravidelné z3lohy | Nastaveni pravidelnych zdloh | Zobrazit zalohy

Mové pravidelna zaloha

Zaloha slogky:

adresa: najdi

den: nedéle w | hodina: |0 2 minuta: |0 = Zéloha
Zéloha souboru:

adresa: najdi

den: nedéle v | hodina: |0 5 mingta: |0 = Zéloha

Obrazek 27 — Vytvoreni nastaveni pro pravidelné zalohovani

Zdroj: viastni

43



Vsechna pravidla pro pravidelné zalohovani jsou zobrazena na dalsi zalozce. Zde jsou
zobrazeny vSechny pravidelné zalohy a jejich nasledujici datum a Cas pravidelné zélohy.
Kazdé pravidlo pro zalohovani po dvojitém kliku zobrazi detailni informace o pravidle.
Také formulaf detailnich informaci umozinuje odebrat zalohovaci pravidlo.

« Diplomova prace = =

PfihlaSen: admin - administrator

Synchrorizace | Zalohovéni | Sdilené slozky | Spréva vt | Administrace | Udalosti soubont |
| WytvoF zdlohu | VytvoF pravidelné zlohy | Nastaveni pravidelnych zéloh | Zobrazit zalohy |

C:\aalCli

Adresa: ChaaClient\ASYNC

Nasledujici zloha: 17 5. 2013 12:28:00

Odebrat zalohovani | |

online Stav: Nepracuji...

Obrazek 28 — Detailni formular pravidelného zalohovani
Zdroj: viastni
Zobrazeni zaloh

< Diplomova prace = B

PrihlaSen: admin - administrator

Synchronizace | Z3lohovani | Sdilené slofky | Spréva Gétu | Administrace | Udzlosti soubon |

[ VytvoF zalohu | VytvoF pravideiné zalohy | Nastaveni pravidsinch zaloh | Zobrazit zaohy |
MNazev . Datum zélohy ~
axlsx 2.5.2013 22:07:02
R
R
ASYNC zip
ASYNC zip
ASYNC1.zip B Plocha
ASYNC1 zip 4 Knihovny
ASYNC1zip 4 @ Dokumenty
ASYNC1 Zip 4[] Dokumenty |
ASYNC zip [ | Test Client Projects
ASYNC1.zip I L0 Visual Studio 2012
ASYNC1.zip . Vefejné dokumenty
SMEJKY zip b o' Hudba v
[ ] Ohrdzkoy

online Stav: Nepracuiji...

|V\f‘t\for'1't novou sloiku| | OK | |

Obrazek 29 — Zobrazeni zialoh a moZnost staZeni do lokalniho pocitace
Zdroj: viastni
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Posledni zalozka umoznuje prochazet veskeré provedené zalohy a jejich verze. Zobrazena
jsou i data provedeni téchto zaloh. Pokud uzivatel chce nékterou ze zaloh stdhnout zpét
do lokalniho pocitace, sta¢i dvojity klik na danou zalohu. Poté si uzivatel vybere adresar,
do kterého chce soubor ulozit.

2.4.4 Zmény soubort

Vsechny zmény soubord, které nastaly, jsou zobrazeny v této cCasti aplikace. Jedna
se 0 reakce na zmény v synchronizovaném adresafi. Kazda zména se definuje typem
zmény, ndzvem souboru a ¢asem, kdy zména nastala. Typ zmény urcuje, co se s danym
souborem stalo. Typ zmény mize byt: vytvofeni souboru, zména souboru, pifejmenovani
souboru nebo smazani souboru.

Tyto zmény jsou ulozeny V databazi serveru a vyuzivaji se pro dalsi funkce aplikace.
Hlavni vyuziti mé funkce reakce na zménu na serveru, kterd se pravidelné¢ dotazuje,
zda nastala n¢jaka zména od posledni synchronizace.

Ffihl&Zen: admin - administrator

Synchronizace I Zalohovani | Sdilené slodlky | Sprava 0ftu | Administrace ||

Udalosti

Udalosti soubord :

Mazev soubory

Druh zmérry

Datum a &as

Asettings bin

FILE_CREATED

10. 5. 2013 0:47:06

Async bin

FILE_CREATED

10. 5. 2013 0:47:06

Movy Prezentace aplikace Microsoft PowerPoint - Kopie (2) pphe

FILE_CREATED

10.5. 2013 0:47:06

MNowvy Prezentace aplikace Microsoft PowerPoirt - Kopie (3).pphc

FILE_CREATED

10. 5. 2013 0:47:07

Mowy Prezentace aplikace Microsoft PowerPoint - Kopie (4) ppbc

FILE_CREATED

10. 5. 2013 0:47:07

Movy Prezentace aplilkace Microsoft PowerPoint - Kopie pphe

FILE_CREATED

10. 5. 2013 0:47:17

Mowvy Prezentace aplikace Microsoft PowerPoirt pphe

FILE_CREATED

10. 5. 2013 0:50:43

zipArchiver zip

FILE_CREATED

10.5.201311:10:34

]
2
3
4
5
6
7
8
9

zipArchiver zip

FILE_DELETED

10.5. 2013 11:10:54

zipArchiver zip

FILE_CREATED

10.5. 2013 11:53:46

zipArchiver. zip

FILE_DELETED

10. 5. 2013 11:53:56

zipArchiver zip

FILE_CREATED

10.5. 2013 11:56:24

zipArchiver zip

FILE DELETED

10.5. 2013 11:58:32

online Stawv: Mepracuji...

Obrazek 30 — Zmény soubori p¥i synchronizaci

Zdroj: viastni
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2.45 Administrace

Administrace v klientské aplikace se rozdéluje na dvé casti. Prvni poskytuje informace
0 aktualné¢ prihlaseném uzivateli a neni nutné mit vyssi opravnéni k zobrazeni. Druha ¢ést
administrace poskytuje informace o vsech registrovanych uzivatelich. K zobrazeni téchto
informaci musi mit pfihlaSeny uzivatel specialni opravnéni.

Zalozka sprava uctu poskytuje vSechny informace o piihldSeném wuzivateli, ktery
je aktualné piihlasen. Dale nabizi néktera nastaveni, ktera aplikace poskytuje a umoziuje
zménit uzivatelovo heslo.

< Diplomova prace = =

PfihlaSen: admin - administrator

Synchronizace | Zalohovani | Sdilené sloflcy ministrace | Ud&losti soubord

UZivatelské Gdaje

Jméno: aaa automatické piihlageni
PFijmeni: aaa [ intervalové sledovéni sloiek
E-mail: azal@aa.cz Interval sledovani sloZek (vtefiny): 10
Uzivatelské jména: admin
Uzivatelska role: administrator
Posledni pfihlageni: 11.5. 2013 14:15:14 [] spustit pfi startu systému
Posledni synchronizace: 11.5. 2013 14:30:48
Zména hesla

Pivodni heslo:
Maowvé heslo:
Znovu nové heslo:

Uloz nove heslo

online Stav: Nepracuiji...

Obrazek 31 — Nastaveni uctu prihlaSeného uzivatele

Zdroj: viastni

Uzivatel si miZe zménit heslo vyplnénim vstupnich poli na tomto formuléfi. Nejprve musi
byt zadano aktualni heslo. Poté dojde k jeho ovéfeni. V ptipadé spravného hesla dojde ke
kontrole nového hesla. Heslo musi spliiovat stejné parametry jako pii registraci nového
uzivatele. Délka hesla musi byt minimaln€ osm znakd a nové heslo se musi shodovat
S heslem uvedenym v poli¢ku pro ovéteni spravnosti zadané¢ho hesla. V piipad¢ splnéni
vSech pozadovanych podminek dojde k zaSifrovani hesla pomoci MDS5 a jeho zméné
v databazi. Pokud nastane libovolna chyba, bude o ni uZivatel informovan chybovym
hlaSenim.

Dale zde aplikace umozZiuje zménit nékterd nastaveni. Konkrétné se jednd o automatické
pfihlaSeni, interval kontroly zmény v synchronizovanych slozkach a mozZnost spusténi
aplikace ihned po spusténi opera¢niho systému. Tato nastaveni jsou ulozena v mistnim
adresafi temp operacniho systému a uzivatel ma moznost je kdykoliv zménit.
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Vice moznosti nastaveni aplikace poskytuje ve form¢e spravy uzivatelti. VSichni uzivatelé
jsou zobrazeni na zalozce Administrace. Do této sekce klientské aplikace musi mit uzivatel
specidlni opravnéni. Musi mit uzivatelskou roli administrator. V ptipad¢, ze uzivatel
potfebnd prava nema, bude pii vstupu na tuto zalozku informovan chybovym hlasenim.

| Synchronizace | Zlohovani | Sdilené slozky | Spréva Gétu | Administrace | Udalosti soubort
Administrace

Jméno PFijmeni i Posledni pfihl&3eni Posledni synchronizg

admin 1 4:19:14

aaa aaa aa: cz 1. 15 B :
o e lmewe  m  ssmupawm |ssanass

online Stav: Nepracuji..

Obriazek 32 — Zobrazeni uzivatelt v administraci

Zdroj: viastni

Utivatelske jméno: ‘admin

Jmeno: |Jar1

PFijmeni: Bimiinek

E-mail: |Jan@simunek.cz|

Posledni pfihla3eni: 11. 5. 2013 14:19:14
Posledni synchronizace:  11. 5. 2013 14:31:28

Role: |administ|ﬁtnr

aktivni: |a|cti'mi

Obrazek 33 — Zména uzivatelskych udaja v administraci
Zdroj: viastni
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Ma-li uzivatel potfebna prava, miize prochézet informace o vSech uzivatelich. Dvojitym
klikem na vybraného uzivatele se zobrazi dal§i formulaf, ktery poskytuje detailni
informace o uzivateli. Tyto informace je umoznéno zménit. Mohou byt zménény
informace o uzivateli ziskané pfi registraci, pradva nebo opravnéni pfistupu do aplikace.
Toto opravnéni dokdze zamezit uzivateli piihlaseni do aplikace. Pfi zmén¢ udaji dojde
Kk ulozeni téchto informaci v databazi na serveru.

2.4.6 Vylepseni aplikace

V aplikaci se nachazi velké mnozstvi funkci, které nebyly v plivodnim zadéni. Mnoho
dalsich funkci viak dosud nebylo implementovano. Casto bychom mohli fici, e se jedna
0 malickosti, ale ve vysledku kazdéa takova malickost dokaze velmi uSetfit clovéku praci
| Cas, ktery travi zbyte¢nym klikanim na mys.

Implementovéna jiz naptiklad byla funkce automatického ptihlaSovani, ktera pokud si to
uzivatel pteje, pii kazdém spusténi aplikace rovnou dané¢ho uzivatele ptihlési. K této funkci
se pfimo nabizela funkce, kterd aplikaci spusti ihned po spusténi opera¢niho systému.
Logovani chyb, které nastanou na serverové stran¢. Tyto chyby jsou uklddany
do textového souboru na serveru. V dal$i verzi aplikace by mohly byt tyto chyby
zobrazeny. Samoziejm¢ pouze uzivateli s potifebnymi pravy.

Mezi planované funkce, které prozatim nebyly vytvofeny, patfi automatické zalohovani
souboru pfi jejich jakékoliv zméné. Tato zaloha by tvofila jednotlivé verze soubor, které
se méni pii synchronizaci. Dal§i velmi zajimavou funkci by mohlo byt pfipojeni
k n¢kterému cloudovému ulozisti pomoci API. Tato funkce by potiecbovala velmi zvazit,
protoze toto ptipojeni z firemni aplikace by znamenalo pravidelné vydaje. Sice tieba ne
ve vysi Castek, které jsou uvedeny v analyze konkuren¢nich aplikaci, ale pfesto by
se 0 n€jaké Castky jednalo. Dal§im problémem by bylo sniZeni bezpe€nosti, protoze by
data opoustéla prostfedi spole¢nosti. Pomémné jednoduchd funkce, kterd by méla byt
pozdéji doplnéna, je funkce, ktera po registraci zasle na e-mail, ktery byl zadan pii
registraci, informace o nov¢ registrovaném uzivateli. Soub&zné s tim by mohly byt stejné
udaje zaslany spravci sité.

Dale by se dalo uvaZzovat nad webovou a mobilni aplikaci. Velmi by zalezelo
na spolecnosti, zda by takovou funkci dokazala vlibec vyuzit. Zda by se nestala pouze
bezpecnostni hrozbou. Vyuziti by méla v podnicich, kde zaméstnanci Casto cestuji
a potfebuji mit neustidle u sebe aktudlni data. Ale ve vétSin€ béznych firem by piinos
mobilni a webové aplikace mél nulovy pfinos.

48



Zaver

Tato prace se zabyvala pomérné rozsahlym tématem o synchronizaci a zalohovani dat.
Cilem prace bylo navrhnout a implementovat funkéni aplikaci, kterd bude spliiovat zadané
pozadavky synchronizace a zalohovani.

V celé praci bylo n€kolikrat zminéno, kde by bylo vhodné vytvofenou aplikaci vyuzit.
Jedna se hlavné o mensi firmy. Pfi ndvrhu i vyvoji byl kladen diraz na cenu, rychlost
a bezpecnost celé aplikace. 1 kdyz nékteré tyto vlastnosti ur¢i az pfimé nasazeni
do konkrétniho prostiedi, presto by naklady mély byt nizsi nez konkurenéni feseni.

V prvni ¢asti této prace byly uvedeny zakladni informace o dané problematice, vysvétleny
zakladni pojmy a pouzité technologie k vyvoji aplikace. Tyto technologie bylo nutné
rozepsat, aby byl ¢tenaf alespoil minimaln¢ seznamen s funkénosti aplikace. Poté byla
provedena velmi rozsdhld analyza konkurencnich feseni. Provedeno bylo také porovnéni
vlastni aplikace s témito konkurencnimi feSenimi a navrzena moznd feSeni vSech
nedostatk, které vlastni aplikace ma v porovnani s konkurenci.

Druha cast podrobné popisuje nejprve jednotlivé funkce, které jsou v aplikaci
implementovany. Jednd se o funkce, které jsou nutné ke spravnému béhu programu.
Vétsinu z nich uzivatel vilbec nezaregistruje, protoZze bézi na pozadi aplikace. Poté jsou
vypsany jednotlivé funkce, které aplikace poskytuje uzivateli. Nejcastéji se jednd o riizna
nastaveni tykajici se synchronizace, zalohovani nebo uzivatelského uctu. Dale je v aplikaci
vytvorené jednoduché rozhrani ke sprave uzivatelti. Samoziejmé k této funkci je nutné mit
vys$S§i opravnéni.

Pfi vyvoji bylo nutné seznameni s technologii WCF, ktera poskytuje celou komunikaci
mezi aplikacemi. Jednd se o obrovskou technologii, z které byla ve vysledné praci pouzita
jen velmi mala ¢ast. Piestoze tato technologie neni Gplné nejnoveéjsi, stale ke slozitéj$im
funkcim neexistuje mnoho c¢lankG nebo knizek. V cestin€ lze nalézt jen velmi madlo
informaci, a pokud existuji, tak obsahuji pouze zdkladni funkce. Zbytek informaci existuje
pouze v angli¢tiné. Dale byly pii vyvoji pouZity ndvrhové vzory a n€které datové struktury,
které bylo nutné nejprve vytvofit. Ve vysledné praci bylo pouZito jen malé procento
zdrojovych kodi, které byly béhem celého vyvoje vytvoifeny.

pii vyvoji. Neustale probiha optimalizace jednotlivych algoritmi, které jsou v aplikaci
vytvoreny.

VSechny pozadavky, které byly na pocatku této prace pozadovany, byly splnény. Prace
poskytla plné¢ funkéni feSeni vhodné pro synchronizaci a zalohovani dat. Idealni pouziti by
bylo uvnitf firmy, ale jeji vyuziti je mozné téméf kdekoliv, kde neni potieba cloudového
ulozisté. Cile této prace byly splnény a dokonce pridany nékteré dalsi funkce.
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Priloha A — Obsah prilozeného CD

Ptilohu tvofi instala¢ni CD se zdrojovymi kody obou projekti, které tvoti celou aplikaci.
Serverovy projekt je nutné nainstalovat jako sluzbu na serveru a poté je mozné klientské
aplikace rozsifit mezi uzivatele. Dale musi byt exitujici databaze MySQL. Ptikazy nutné
Kk vytvofeni tabulek a zakladnimu naplnéni daty jsou také pfilozeny na instalacnim CD.
Instalaci by mél provadét zkuseny spravcee sité v daném podniku.
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