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ANOTACE

Tato bakaléafskd prace se zabyva moznostmi vyuziti Internetu véci ve vyrobnich podnicich.
V préci je zpracovana teoretickd Cdst a soucasny stav v oboru IoT. Pak nasleduje praktickd ¢ést,
kde je nékolik navrhili k pouZiti IoT v rtiznych typech vyrobnich podnikii. Prace je opatfena

shrnutim a zavérem.

KLICOVA SLOVA
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TITLE

Possibilities of using IoT in a manufacturing company

ANNOTATION

This bachelor thesis deals with the possibilities of using the Internet of Things in manufacturing
companies. The thesis deals with the theoretical part and the current state in the field of IoT.
Then follows the practical part, where there are several suggestions for the use of 10T in different

types of manufacturing companies. The work is provided with a summary and conclusion.
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UVOD

Jak prohlasil Nikola Tesla v roce 1926: ,,Radio se v budoucnu proméni ve ,,velky mozek*,
vSechny véci se stanou soucésti jediného celku a néstroje, které to umoznuji, se snadno vejdou do
kapsy." [46]. Prestoze Tesla hovofil o radiu a nepfedpokladal soucasny vyvoj udalosti, predvidal
budouci vyvoj elektroniky na nékolik desetileti dopfedu. Pokrok stile pokracuje a s kazdym
rokem se objevuji nové technologie a spolu s nimi se zmensuji zafizeni a zvySuje se jejich
autonomie.

Nase 21. stoleti je vékem informacnich technologii a rychlé vymény informaci. Z toho
vyplyva, zZe kdo mé vice informaci a aktudlnéjSich informaci, bude v budoucnu na trhu ne-
jkonkurenceschopnéjsi. Nékteré spolecnosti vSak myslenim zlstavaji stadle v minulém stoleti
a snazi se shromazd’ ovat a spravovat data pomoci papirovani a vizualni analyzy pro kontrolu
zafizeni. Je to neefektivni, zvySuje to riziko chyby a neposkytuje to Zddnou zpétnou vazbu.
Mnozstvi zafizeni pripojenych k siti se kazdym rokem zvySuje, coZ umoziuje nejen sledovani,
ale také analyzu dat prostfednictvim ukladédni, porovndvéni a hledani korelaci.

Internet véci je slibnou technologii, kterd by mohla v budoucnu ovlivnit v§echny oblasti
hospodafského rozvoje a s minimalnimi investicemi zvysit Zivotni Groven v zemi,a to véetné
toho, Ze prinese nové obchodni prilezitosti zejména pro velké a malé podniky.

Tato bakalarskd prace se zabyvd moZnostmi vyuZiti Internetu véci ve vyrobnim podniku.
Cilem préce je vyhledat moZnosti a riamcové navrhnout realizaci vyuZziti prostfedkt Internet of
Things v provozu vyrobniho podniku.

Druhym cilem této bakalarské price je poskytnuti aktudlni informace o jeho vyvoji a sezna-
meni se zdkladnimi principy jeho fungovdani. Diskuse se nebude tykat technické, ale spiSe
uzivatelské stranky, aby byla studie pro Ctendfe srozumitelna.

Problematika Internetu véci je aktudlni a velmi obSirna. S jeho zafizenimi se denné setkava
velka spousta lidi, ktef{ si to ani neuvédomuji. Proto musime pfesné pochopit, co piedstavuje
sféra Internetu véci a jak miize slouzit kazdému z nds. Osobné jsem si toto téma vybral, protoze
je prinosné a Internet véci pouzivam v bézném Zivoté. M€l jsem proto zdjem poznat toto téma
komplexnéji a zamyslet se nad tim, jak 1ze Internet véci vyuZit i pro jiné Gicely neZ pro osobni
potiebu.

Pro dosazeni vySe popsaného cile musime nejprve pochopit, co je Internet véci, kde jej Ize
vyuzit a z jakych komponent se sklada. Price je rozdélena na teoretickou a praktickou C4st

a sklada se ze tif hlavnich kapitol. Prvni kapitola vysvétluje vyznam pojmu Internetu véci a



jak se nyni vyviji trh s touto technologii. Déle se zabyvé zdsadnimi daty a uddlostmi pfi jejim
vzniku. Kapitolu uzavird zkouméni koncepce zafizeni a architektury Internetu véci a soucasne je
predstaveno jeho vyuziti v riznych oblastech.

Druha kapitola se podrobnéji zabyva Primyslovym internetem véci a jeho vyuZitim ve
vyrobé, také rozebira algoritmus integrace takovych pfistroji a jejich uzite¢nost v podniku.
Internet véci pfindsi velké vyhody, ale je také dualezité védét, jak mohou tato zarizeni ohrozit
objekty, ve kterych jsou nainstalovény.

Praktické ¢asti je vénovdna treti kapitola, jeZ se zabyva ndvrhem konkrétnich feSeni pro
rizné podniky a vyhodami, které tato feSeni mohou prinést.

Na zakladé znalosti, které jsem pfi psani této praci ziskal, budu schopen v zavéru odpovédét

na otdzky, které si v této praci kladu.
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1 TEORETICKE ASPEKTY IOT (INTERNET VECI)

1.1 Definice Internetu véci

Neexistuje univerzalni definice Internetu véci (IoT) a nikdo nemiZe poskytnout jedinou
definici pro takovy Siroky pojem. Internet véci jsou vlastné fyzické ,,objekty* piipojené
k pocitacim prostrednictvim digitalnich sit’ovych pripojeni. V rdamci této sité jsou ,,véci®
schopny shromazd’ovat a vymeénovat si data ze svého okoli. Diky tomu lze témér kazdé zarizeni
ucinit ,,chytrym* a lze je sledovat i ovladat na ddlku prostiednictvim softwaru. Koncept Internetu
véci umoznuje firmdm i lidem vétsi propojeni s okolnim svétem a efektivnéj$i vykondvéani
prace. [28]

S timto konceptem je jiZ spojeno vice véci nez lidi. K tomu doslo v letech 2008-2009, kdy
pocet zafizeni v siti prekonal pocCet obyvatel svéta . [36]

Sam vyndlezce Internetu véci, britsky technolog Kevin Ashton, definuje tento pojem takto :
,, Ve srovndni s dvacdtym stoletim, kdy vSechna data nahrdval do pocitace clovék pomoci dalsich
zarizeni, ndm jednadvacdté stoleti predstavuje pristroje, které mohou data shromazd ovat a
odesilat samy. Vezméme si napriklad jednoduchy chytry telefon. Ten dokdZe urcit, kde se nachdzi,
Jjakym smérem se pohybuje, jak se méni tlak nebo cas, a také predpovidat pocasi. Diky mobilnim
aplikacim chytré telefony vSechny iidaje samy shromaZd’uji. To je podstata Internetu véci: data

Jjsou shromaZd ovdna, zpracovdvdna a prendsena zarizenimi bez nutnosti zasahu cloveka*. [21]

1.2 Dynamika trhi Internetu véci

Metody ocenovani trhu s Internetem véci se vyvijely spolu s vyvojem trhu. Vzhledem k tomu,
Ze dosud neexistuje jednotnd metodika, kazda spolecnost, jeZ provadi hodnoceni trhu, rozhoduje
o tom, které technologie, produkty a sluzby by mély byt klasifikovany jako Internet véci, takze

hodnoceni jednotlivych spolecnosti se miZe zna¢né lisit.

Dynamika objemu trhu

Podle udaji, které uvadi spole¢nost MarketsandMarkets, by mél globélni objem trhu IoT
v roce 2021 Cinit témér 384,5 miliardy dolard [37] a podle Fortune Business Insights Cinila
velikost globalniho trhu Internetu véci v roce 2020 308,97 miliardy USD a do roku 2021 vzrostla
na 381,30 miliardy USD. Ocekava se, Ze trh do roku 2028 vzroste na 1 854,76 miliardy USD pfi
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primérném ro¢nim rustu 25,4 %. [38]

IoT ve fyzikalnim vyjadreni

Na grafu je zobrazena prognoéza rustu Internetu véci ve fyzickém vyjadieni v letech 2015 az

2025.
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Obrazek 1: Prognéza globélniho trhu [oT.

Zdroj: vlastni zpracovéni dle [39]

Globalni vydaje na Internet véci

Maiéme také k dispozici tidaje o celosvétovych vydajich na Internet véci a vidime, Ze rok od
roku stoupaji. Spolecnost Microsoft uvadi, Ze celosvétové vydaje na Internet véci €inily v roce
2018 772 miliard dolard a v roce 2020 piesdhnou 1 bilion dolard. [40]

Soucasné jsou k dispozici udaje spoleCnosti Statista, kterd se specializuje na udaje o trhu a

spottebitelich.
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Obrazek 2: Prognodza celosvétovych vydajt na IoT.

Zdroj: vlastni zpracovani dle [41]

1.3 Historie vyvoje Internetu véci

1980 - 2000

— Prvni zafizeni pripojena ke globaln{ siti se objevila pocatkem 80. let. Skupina studentti
z Carnegie Mellon University priSla na zptsob, jak zajistit, aby automat na Coca-Colu
v jejich kampusu hlésil sviij obsah pfes web a studenti nemuseli chodit k automatu.
Nékolika jednoduchymi tdery do kldvesnice tak mohli zjistit, zda je automat zdsoben

napoji, a pokud ano, které jsou studené. Tak se zrodilo prvni zafizeni Internetu véci na

svete. [19]

— V roce 1993 byl na univerzité¢ v Cambridgi nainstalovin prvni prototyp webové kamery
Trojan Room Coffee Pot, kterd monitorovala kavu ponechanou v kdvovaru. Webova
kamera byla vytvofena proto, aby lidé, ktefi pracovali na jinych koncich budovy, nemuseli
ztracet energii a Cas chozenim pro kdvu. Kamera poskytovala uzivatelim aktualni Cernobily

obraz, ze kterého bylo mozné odhadnout mnozstvi kavy. [20]

— V roce 1999 Brit Kevin Ashton popsal termin " Internet véci", kdyZ pracoval na optimal-
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izaci vyrobniho procesu ve spolecnosti Procter and Gamble. Poznamenal, Ze optimalizace
vyroby zavisi na rychlosti pfenosu a zpracovani dat. Ashton chtél upozornit vrcholové
manazery na novou vzrusSujici technologii RFID (radiofrekvencni identifikace). Jeho
koncept spocival v instalaci tagti RFID pro fizeni dodavatelského fetézce. Tato technologie
umoznila urychlit proces pifenosu dat pfimo mezi zafizenimi, to v8e bez zdsahu ¢lovéka.

Trvalo témér deset let, nez se pojem Internet véci aktivné prosadil. [21]

2000 - Soucasnost

— V 1ét€ roku 2010 vyslo najevo, Ze sluzba Google StreetView nejen pofizuje 360 stupniové
snimky, ale také uklada spoustu dat z lidskych siti Wi-Fi. V tomtéZ roce Cina vyhlésila

IoT jako prioritu strategického vyzkumu ve svém pétiletém planu. [21]

— V lednu 2014 byla koupena spolecnost Nest, kterd vyrabi chytré domaci spotiebice a
systémy pro spravu chytré domdacnosti, spolecnosti Google za 3,2 milionu dolari a v tomto
roce se také konal nejznamé;jsi americky veletrh spotfebni elektroniky CES (Consumer
Electronics Show) pod hlavickou Internetu véci. Od té doby si svét uvédomil, Ze blizka

budoucnost se tykd této technologie. [21]

Velké rozsiteni Internetu véci bylo mozné diky Siroké dostupnosti Internetu, chytrych tele-
fond, bezdratovych siti, levnych elektronickych soucastek a zpracovani dat. Cely tento systemat-
icky vyvoj probihal diky rozvoji technologii, zvySovani vykonu a sniZovani nakladu i velikosti
senzoru. Podle prizkumu spolec¢nosti Microsoft tak jejich primérna cena do roku 2020 klesla na
0,38 USD z 1,30 USD v roce 2004. To je velmi vyznamné sniZeni ndkladl, coz zase umoziuje

zavedeni delSich senzoru. [40]

1.4 Architektura Internetu véci

Internetem véci se nerozumi pouze jedna technologie, nybrz celd fada technologii. Internet
véci je postaven na rozsahl€ siti riznych chytrych zafizeni, ak¢nich ¢lent, protokold, cloudovych
sluzeb a vrstev. Mezi v§emi témito prvky se vSak nachdzi rozsihld a do znacné miry neviditelna
infrastruktura, kterd zahrnuje mnoho prvki a interakci. Neexistuje jednotna architektura Internetu
véci. V zavislosti na konkrétnim obchodnim tkolu a aplikaci se uplatiiuji rizna feSeni [oT, ale

bez ohledu na ptipad pouziti existuje zdkladni architektura sestdvajici ze Ctyf vrstev. [42]
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Obrazek 3: Architektura Internetu véci.

Zdroj: vlastni zpracovdni dle [43]

Architektura ukazuje, jak spolu zdkladni komunikacni technologie navziajem souviseji.
Tento obrdzek schematicky ilustruje, jak jsou zafizeni, sit€ a sluzby zapojeny do procesu shro-
mazd’ ovéni, zpracovani, analyzy dat a poskytovani vysledka spotiebiteli, coZ poskytuje uplné;jsi
a systematiCtéjsi pohled na Internet véci. [42]

Snimaci vrstva

Vychozim bodem kazdého systému Internetu véci jsou senzory, provadéci mechanismy, které

shromaZzd’uji data a posilaji je ddle prostfednictvim sité. [43]

Senzory Internetu véci

Senzory jsou potiebné ke sbéru rtiznych fyzikalnich parametrd, jako jsou napiiklad:
— Umisténi objektu

15



— Udaje o prostiedi (vlhkost, teplota, troveii hluku)

— Orientace predmétii v prostoru

— Stav otevieni/zavieni subjektu [44]

Pravé ze senzort systém urcuje rozsah podminek, ve kterych zafizeni Internetu véci funguji,

stejné jako roboti a dalsi zafizeni, kterd ziskdvaji informace o sobé a svém fyzickém okoli. Jsou

nutné vysoka presnost a rychlost, zejména pii praci v dynamicky se ménicim prostredi.

L
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Obrazek 4: Senzory IoT.

it

Zdroj: vlastni zpracovdni dle [1]

Sit’ova vrstva

Druha vrstva je zodpovédnd za veSkerou komunikaci mezi zafizenimi, data ziskand ze

senzord jsou odesildna na server nebo do cloudu prostfednictvim kabelové nebo bezdritové

komunikace. [43]

16



— Wi-Fi zajist'uje, Ze zatfizeni v okoli v ur¢itém dosahu jsou pfipojena k Internetu. Nabiz{
rychly prenos dat a je schopen zpracovavat velké objemy dat. Wi-Fi m4 dosah pfiblizné

50 metrd a rychlost prenosu dat se miZe pohybovat od 150-200 Mbit/s do 600 Mbit/s. [24]

— NFC, bezdratovd technologie s kratkym dosahem, umoZiuje vyménu dat mezi zafizenimi

ve vzdalenosti do 4 cm od sebe. [24]

— Bluetooth je bezdratovd komunikacni technologie, kterd umoziuje vzajemné propojeni
prakticky vSech zafizeni. Jedna se o levnou a vSudypfitomnou technologii pro komunikaci
na kratkou vzdalenost. Existuje také modifikovany Bluetooth Low Energy (BLE), ktery

je vhodné;jsi pro komunikaci zafizeni 10T, protoZe je Skdlovatelny, flexibilni a m4 niZ8i

spotfebu energie. Dosah: 50-150 m( BLE), rychlost pfenosu dat: 1 Mbit/s. [24]

— Mobilni technologieje technologie, kterd propojuje fyzické objekty (napf.senzory) s In-
ternetem pomoci stejné mobilni sité, jakou v soucasnosti pouzivaji chytré telefony. Tato
technologie je schopna prenaSet velké mnozstvi dat na velké vzddlenosti, ale spotifeba
energie i ndklady jsou také vysoké. Proto byly vyvinuty technologie jako LTE-M a NB-IoT,
které jsou pro zafizeni IoT vhodnéjsi. LTE-M je vhodny pro zafizeni s vysokou datovou
propustnosti, jako jsou lékarskd zarizeni, automobily atd. NB-IoT je urcen pro zafizeni

s nizkou spotfebou energie a malym objemem dat, jako jsou inteligentni pidni senzory

nebo inteligentni senzory méficl energie. [25]

— LoRaWAN sit’ovy protokol pro ptipojeni bezdratovych zatizeni napdjenych bateriemi
k internetu. Technologie je navrzena pro podporu rozsahlych siti, jako je chytré mésto
s mnoha zafizenimi s nizkou spotfebou energie, kterd neprenaseji velké mnozstvi dat.
Rychlost pienosu dat ¢ini 0,3 kbit/s az 50 kbit/s, dosah je 2-5 km (v méstské oblasti), 15

km (v pfiméstské oblasti). [24]

— ZigBee je komunikacni protokol zajist'ujici bezdratovou vyménu informaci s nizkou spotfe-
bou energie a nizkou rychlosti prenosu dat, ktery se pouziva predevs§im v primyslovém
prostfedi. Tato technologie je omezena na prenosové vzdalenosti 10 az 100 metri. ZigBee

ma specifikovanou rychlost pfenosu dat 250 kbit/s. [24]

Jak 1ze vidét, komunikacni technologie mezi zafizenimi IoT jsou jiZ pomérné pokrocilé a

rozmanité, coZ ndm umozinuje zvolit spradvné moznosti pro kazdou ulohu.
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Uroven zpracovani dat

Velmi dilezitd je extrakce znalosti ze ziskanych dat. ShromdZzdéna data se odesilaji na server,
kde se uklddaji a pfedem zpracovavaji, analyzuji se a presmerovavaji do datovych stredisek, kde

se pak vyuZzivaji pro Business Intelligence a zdsadni obchodni rozhodnuti. [43]

Aplika¢ni droven

Koncovi uzivatelé mohou provadét spravu dat prostrednictvim aplikaci. Zde se systémy IoT
pripojuji k middlewaru nebo softwaru, ktery dokdze presnéji porozumét datim. Na zdkladé jiz
zpracovanych dat mohou uzivatelé dale rozhodovat o zptisobu spravy objektt a ziskavat data ve

srozumitelné formé. [43]

1.5 Pozadavky na prvky Internetu véci

Vzhledem k tomu, Ze koncepce Internetu véci je slozity ukol a zahrnuje pouziti riznych
technologii, technického vybaveni, siti a softwaru, musi byt splnéna fada predpokladd, aby se

zvySsil pocet a kvalita zafizeni Internetu véci, a to:

— Minimalizace objemu prenasenych informaci

— Energeticka nenarocnost. VétSina senzort Internetu véci funguje autonomné po mnoho

let. Senzory IoT musi fungovat po delsi dobu bez nutnosti dobijeni nebo vymény baterii.

— Skalovatelnost. V systému musi stabiln& fungovat rizné typy zafizeni a pfipojovani

novych zarizeni nesmi zptiisobovat problémy.

— Globalni pokryti. Internet véci vyzaduje globalni pokryti, aby bylo mozné prenaset data
na jakoukoli vzdélenost, zejména na obtizné pristupnych mistech.

— Dostupnost. Provoz chytrych zafizeni by mél bytzaloZen na principu ,,nainstaluj a za-
pomen‘‘; znamena to, Ze zafizeni ddle nevyzaduje Zadnou dal$i idrzbu. Snadno se in-

staluje a pak funguje bez jakychkoli problémi, musi byt také cenové dostupné a snadno

pouZzitelné. [14,26]

Zajisténi vsech téchto podminek pomiize technologiim Internetu véci rychleji a hloubéji se

integrovat do riznych aspektt naseho Zivota.
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1.6 Moznosti vyuZiti Internetu véci v ruznych oblastech

Segmentace trhu IoT

RGzn4 teSeni Internetu véci jsou rozdélena podle mista pouZiti a také podle pouzitelnych

technologii i pristupti k zavadéni a udrzbé siti.

Tabulka 1: Segmentace trhu IoT.

Segmentace trhu [oT

vyrobé.

provoznich nakladd

Nézev segmentu 10T Vyrobni Komer¢ni Spotiebitelsky

Popis IoT pro primyslové | Spojen s cili, které | Zahrnujici  feSeni
aplikace umoziiuje | mohou podnikiim a | pro doméci uZi-
organizacim ziskdvat | jejich zdkaznikiim | vatele a feSeni pro
ze svych provozl | prinést viditelné | inteligentni domac-
mnozstvi dat, kterd | vyhody nosti
se daji vyuzit.

Pouziti MozZnost vzdaleného | ZlepSeni urovné | Poskytuje  urcitou
monitorovani a | poskytovanych domaci sluzbu a
fizeni v automat- | sluZeb, zvySeni | zvySuje  komfort,
ickém rezimu bez | spokojenosti zlepSuje kvalitu
zasahu Clovéka ve | zdkaznikd, sniZeni | Zivota a také zvysuje

informovanost atd.

Typy podnikd ¢i uZivateli

Vyroba, stavebnictvi,
tézba, ropa a zemni
plyn, farmaceutické
vyrobky, zemédé€lstvi

atd.

atd.

Doprava, zdravot-
nictvi, finanCni
sluzby, maloob-
chod, skladovani,

vzdélavani, komunalni
sluzby,
zébava,lékdrny

atd.

Zeny, muzi, dét
,sportovci, pacienti,
cestujici, zdkaznici,

domaci zvirata atd.
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Aplikace IoT v ruznych oblastech

Technologie Internetu véci jsou Siroce vyuZivany a jiZz zménily fadu odvétvi tim, Ze transfor-
movaly zptisob jejich fungovani. Pfikladl vyuziti [oT v Zivoté je jiZ mnoho a miZeme si nékteré

z nich uvést:

— Chytra mésta. Diky Internetu véci miZe mésto instalovat chytra parkovisté, kterd budou
zobrazovat pocet volnych mist. Mésto také monitoruje hluk a diky tomu Ize vytvaret mapy
hluénych mist, v neposledni fad¢ inteligentni senzory pomahaji efektivnéji fidit dopravu

na kiizovatkach.

— Chytré mérice. Umoziuji sledovat uroven vody, nafty a plyni v mistech skladovani.

Produkty IoT pomahaji méfit tlak vody v trubkdch a v celém systému.

— Chytré prostredi. Umoziuje sledovani lesnich pozari v redlném Case pomoci detekce
produktd hofeni v atmosféfe. Senzory také umoznuji kontrolu kvality vody a fizeni
zneCiSténi ovzdusi.

— Chytré zemédélstvi. Uplatiiovani kontroly nad podminkami prostfedi s cilem maximali-
zovat kvalitu ovoce a zeleniny. Technologie pomdha zjistit polohu zvitat, kterd se pasou

na volné pudé.

— Bezpecnost a nouzové situace. Kontroluje pfistup do uzavienych oblasti a odhaluje osoby
v nepovolenych oblastech. UmozZnuje monitorovani zabezpecenych zatizeni a v pripadé
naruseni se spusti alarm. Pribézné monitoruje tnik plynt a jinych latek v podnicich.

— Maloobchod. Platby prostrednictvim technologie NFC. Systém IoT umoziuje sledovat
dodavatelsky fetézec. Rizenim rotace vyrobki v regdlech mohou podniky automatizovat

proces ndkupu vyrobkd.

— Logistika. Sledovani fyzického dopadu na pfepravované zbozi, jakoz i sledovani otevieni
kontejneru a udrzovani chladného stavu, aby byla zajisténa kvalita zasilky. Lokalizace
zboZzi pomiiZe rychle vyhledat potfebné predméty ve velkych prostorach. A konecné,

senzory Internetu véci sleduji ndklad béhem jeho prepravy.

— Dalsi [3]

Internet véci nabizi mnoho vyhod pro vyuZiti v riiznych oblastech, a to jak z hlediska
spotiebitelskych zkuSenosti, tak z hlediska dspor. Diky Internetu véci se naptiklad snizuje dopad

lidskych chyb v fadé oblasti.
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2 MOZNOSTI VYUZITI INTERNETU VECI VE VYROBNIM
PODNIKU

2.1 Prumyslovy internet véci

Globalizace a technologicky pokrok vedou k tomu, Ze rutinni price, které diive vykonavali
ndjemni délnici, stile Castéji provadéji roboti nebo robotické mechanismy ovladané na délku.
Internet opletl svét a rychlost pfenosu dat jeho prostfednictvim se kazdym rokem zvySuje.

Primyslovy internet véci je diisledkem vyvoje téchto technologii.

Definice Prumyslového internetu véci

Prumyslovy internet véci (IIoT) je dal$im stupném technologie Internetu véci (IoT), ktery
vyZzaduje vySsi uroven zabezpeceni, spolehlivosti a spolehlivé nepretrzité komunikace béhem
priimyslovych provozl. Jedna se o hlubsi integraci senzord, softwaru a komunikacnich systémi
ve vyrobé. IIoT se Siroce pouZziva v primyslovych odvétvich jako prostiedek digitdlni trans-
formace a propojuje kritickd aktiva, véetné stroju a fidicich systémd, s informacnimi systémy
a obchodnimi procesy. Integrita informaci je klicem k jejich kvalitni transformaci a vyuZiti.
Nestaci pouze sbirat data ze senzord, ale je tfeba zajistit, aby je bylo mozné interpretovat a vyuZzit
zpusobem, ktery zohledni vSechny vyrobni procesy a propoji je se v§emi ostatnimi procesy ve

vyrobé, od dodavky materidlu az po dodani zboZzi uzivateli. [27]

V oblasti IIoT je dilezity diraz na komunikaci mezi stroji (M2M), strojové uceni a Big

data: [35]
— M2M je typ spojeni, které umoZzniuje dvéma nebo vice ,,strojim‘ komunikovat a vyménovat
si informace bez lidské interakce [28].

— Big data, instalované senzory a zafizeni pro sbér dat 10T, shromazd’uji v redlném Case
velké mnozstvi riznorodych, netfidénych dat, kterd jsou vyuZivana pro dalsi analyzu a
ptinos [33].

— Machine learning zahrnuje pouziti slozitych algoritma, algoritmd, které se automaticky

uci z velkého mnoZstvi dat a pomdhaji predvidat budouci chovéni a udélosti [34].

Tyto technologie umoziuji identifikovat a predvidat vyskyt riznych rizik s ohledem na vSechny

zvlastnosti vyrobniho procesu i celkovy stav organizace.
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Soucasné trendy v primyslové automatizaci a vyméné dat v primyslovych technologiich
maji rizné nazvy, ale vSechny se tykaji stejného procesu. Jde o novou, efektivnéjsi vyrobu, ktera
zahrnuje optimalizaci prostfednictvim inovaci, kontrolu fyzickych procesi, vytvareni virtudl-
nich kopif fyzického svéta a presnéjsi i v€asnéjsi rozhodovéani. Zavedenim inovaci a strojové
inteligence do vyroby sniZuji podniky vliv lidskych chyb pfi vyrobnich procesech. Vsechny
procesy a vyrobni algoritmy jsou plné automatizované, robotizované a fizené softwarem za-
loZzenym na umélé inteligenci(Al). Rozsahla integrace senzord ve vyrob¢ umoziiuje automatizaci
zasahovat do vyroby a optimalizovat vyuZiti zafizeni i spotfebu v redlném Case. [28]

Inteligentni vyrobni rozhrani poskytuje lidem mechanismus pro analyzu dat ze systémi [oT.
Pokud je rozhrani pfipojeno k fyzickému zafizeni, miZe inteligentni vyroba piijimat veskera data
ptimo z tohoto zafizeni bez zdsahu ¢loveka a poskytovat zp€tnou vazbu operatorovi.UmozZiuje zo-
brazovat informace v grafické podobé, pfijimat automatickd ozndmeni o problémech a v ptipadé

potieby ovladat systém na dalku. [29]

Algoritmus pro uspésnou integraci IoT

— Prvnim krokem je, Ze od zacatku musite védét, co od Internetu véci potiebujete, a
zhodnotit potencidlni hrozby i vyhody, které mtiZe Internet véci prinést. Je nutné vytvaret
koncepce se znalymi partnery, protozZe digitalizace vyroby neni jednoducha zéleZitost a

vyzZaduje tymovou praci.

— Druhym krokem je instalace vSech prvki potiebnych pro fungovani: senzori, ovladaci,
pohontl, zafizen{ pro interakci ¢lovéka s pocitacem. VSechna tato zafizeni jsou zodpovédna

za sbér a prenos dat.

— Tretim krokem je shromdzdéni a zadani vSech potfebnych informaci do systému, aby
bylo moZné provést presnou i aktudlni analyzu celkového stavu spoleCnosti a sledovat

konkrétni tidaje.

— Ve ¢tvrtém kroku jsou vSechny informace odeslany na specialni vzdaleny webovy server,

ktery je s pomoci Al analyzuje, zpracovava a pfijimda operativni rozhodnuti.

— Poslednim krokem je vizualizace a poskytnuti pfistupu v§em zaméstnanctim pro oper-
ativni pfenos dokumentl a komunikaci za icelem feSeni vyrobnich tkolt bez naruseni

pracovniho procesu. [37]
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2.2 Vyhody vyuziti Primyslového internetu véci

Kazda primyslova revoluce je zajimava tim, Ze se na prvni pohled zdd nemoZn4, a pak si
lidé€ jen téZko dokdZou predstavit, jak Zili pfed ni.
Aplikace technologie Priimyslového internetu véci ve vyrobé pfindseji obchodni vyhody

v riznych segmentech primyslu. Jsou to tyto:

— Preventivni idrzba. PouZiti senzorl pro monitorovani zafizeni umoZiiuje vyrobci sledovat
zafizeni na ddlku, provadét v€asnou ddrzbu, predvidat piipadné havarijni situace, provadét

preventivni udrzbu atd.

— Optimalizace dodavatelského retézce. Senzory IoT se pouZivaji k méfeni okolniho
prostredi, coZ jim ndsledné umoziuje fidit a monitorovat dodavatelsky fetézec, stejné jako
podminky, jak je zboZi skladovéno, kde se pravé nachédzi a kdy dorazi. Transparentnost
dodavatelského fetézce pomdha manaZzerim planovat vyrobu a hledat alternativni feseni
v pripadé nepredvidatelnych situaci.

— Sprava pruamyslovych aktiv. Diky ndstrojum IoT mohou provozovatelé ziskévat infor-

mace a sledovat sviij majetek v redlném Case v aplikaci. UZ nejsou nutné zZadné vizualn{

kontroly a vypliovani papirti do tabulky Excelu. Diky technologiim lze rychle a efektivné

sledovat a ridit veskeré déni ve firmé€ na dalku.

— Rychlé prijimani rozhodnuti. Inovace prinesly rychly nartist objemu informaci, coz
zase poskytuje managementu prilezitost optimalizovat dlouhodobé rozhodovéani pomoci

historickych dat a dat v redlném case. [30]

Diky tomuto komplexnimu inteligentnimu pfistupu lze vytvofit centralizovany i integrovany

systém fizeni vyroby s nasledujicimi vyhodami:

— Zaruéni udrzbou. Vyuziti IoT umoziuje vyrobci efektivné fidit naklady na zarucni
udrzbu, protoZe je mozné zjistit, zda je porucha zplisobena chybou vyrobce, nebo zptisobem

pouZzivani vyrobku.
— ZlepSenim kvality. Data ze senzort Ize vyuzivat k odhalovéani chyb ve vyrobnim procesu.

— Optimalizaci spotieby materialu vyznamnou optimalizaci spotieby materidlu Ize dosah-

nout zaclenénim aktudlnich tidaji o spotiebé€ a bilancich materidlu do vyrobniho procesu.
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— SniZenim zasob podle principu $tihlé vyroby se pfipravuji pouze dily, které jsou v urcitém
okamziku potfebné. Vcasné dodani dilti ve spravny ¢as na spravné misto sniZuje potiebu
prostoru pro meziskladovani, coz zase vede k nizsi potiebé skladovaciho prostoru a

zkracuje dobu manipulace s materidlem, jelikoZ se zjednodusuje piistup k materidlim. [32]

Diky rozvoji a zlevnéni spotfebni elektroniky profituje i primyslovy IoT, protozZe se snizuji
naklady na komponenty. Jiz neni nutné kupovat specializované a drahé vybaveni, v dneSni dobé
Ize pouZzivat tablety nebo chytré telefony, které ma témér kazdy. V nékterych pripadech jsou

zapotiebi specidlni néstroje, ale pro vyrobu je dllezita jakakoli dspora, i ta nejnizsi. [28]

4 'ﬂepéeni spolehlivosti h' Vytvoreni udvéhmvé' d Dalsi faze

| dostupnosti informacina | | zakdzky pro prumysl | vyvoje automatizovanych

vsech Urovnich (strojirenstvi) . fidicich systemi, SCADA

| . %

1 - Jednotny systém pro |,
| Zlepseni logistiky 7 __ |spravu technologickych |
- / y \a obchodnich procesd

-- _ . /Vytvofeni trhu analytickych
Pfechiod na jednotng , [ [ produitl, odstranéni
primysiové modelya & — | Promyslovy internet I zavislosti na poskytovatel |

odhady (pfiprava na wyadi | | | V analyticke platformy
-zatizeni, Technicky stav) f

Rizeni rizik na zékladé "/ = : Y S ZvySovani trovné
| modelovanfavyvoje | 7 2 automatizace
procesd Pt B b __J :

; . . % ISnizovani technogennich!
{Akumulace prumyslovych) | ST |
\ znalosti a zkuSenosti |

NiZsi nakiady na
viastnictvi zdroji

Obrazek 5: Vyuziti platforem IIoT v rtiznych priimyslovych odvétvich.

Zdroj: vlastni zpracovani dle [45]
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Zmény v ekonomice diky ITIoT

Vyvoj téchto technologii vedl k vyvoji a zméndm v ekonomice jako celku. Zavedeni téchto

technologii otevird néasledujici pozitivni aspekty:

— Uzivatelim a zdkaznikim jsou poskytovany nejlepsi mozné informace o produktech a

zafizenich pro vhodné pouZiti;

— Lepsi vyuZiti stdvajiciho vybaveni, zafizen{ a dalSich aktiv spole¢nosti,zrychleni vyrobniho

procesu bez ztraty kvality a produktivity;

— Uspory energie umoziuji spoleCnosti Cerpat uvolnény kapitdl na dal$i modernizaci i vyvoj

novych nabidek a produktt;
— Vizualizace vSech vyrobnich procesti umoznuje zvolit nejlepsi zptisob fizeni spole¢nosti;
— Kbvalitativni analyza vSech podnikovych dat umoziuje odhalit skryté zdroje;

— Zvysena poptavka po kvalifikovanych odbornicich se znalosti vSech specifik udrzby

automatizované vyroby;

— Vytvéreni novych spolecnosti a vznik novych obchodnich modelt [31]

2.3 Bezpecnostni rizika pouziti IoT

Zatimco samotny Internet véci je stale relativné novym konceptem, jeho zakladni komponenty
nékterd potencidlni rizika, s nimiZ se jiZ lze redlné setkdvat. Na rozdil od tradi¢nich komponent
informacnich technologii jsou mnohem zranitelnéjsi. Dlivodem je to, Ze mnohé primyslové sité
nebyly nikdy navrZeny pro pfipojeni k obecnym sitim, jeZ jsou propojeny s prostiedim Internetu,
a za skute¢nou hrozbu povazuji pouze fyzicky ttok. [10]

Podle udajt spolecnosti Kaspersky se pocet kybernetickych ttokt na zafizeni Internetu véci
vice neZ zdvojndsobi z 639 milioni v roce 2020 na 1,51 miliardy v roce 2021. [11]

Reseni Internetu véci pro podniky predstavuji obrovskou $kdlu technologii, komunika&nich
protokold a zafizeni. Kromé toho ma kazdy jednotlivy projekt sva vlastni rizika a potencialni
slabiny, které je tfeba mit na paméti. Cim vice chytrych zafizent je k siti pfipojeno, tim vy3si
jsou rizika spojend s neopravnénym piistupem do systému [oT a zneuZitim jeho moZnosti

utocniky. [12]
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Zatizeni Internetu véci byvaji Casto sestavena z feSeni od rtiznych vyrobcti. Moderni zafizeni
Internetu véci sestavaji vesmés z typovych komponent doddvanych riiznymi vyrobci. To pomdhd
Setfit Cas i penize, ale m4 to také zdvazny dopad na zabezpeceni zatizeni. Fakt je, Ze plnohodnotné
testy nejsou vZdy provadény specialisty na informacéni bezpecnost, kdyZ jsou instalovana riizn
zafizeni. Existuje pravdépodobnost, Ze pravé ona pomohou tto¢nikiim proniknout do systému.
Vzhledem k této rozmanitosti je témer nemozné predstavit si jediny bezpecnostni systém, ktery
by bylo mozZné pouzit ve vSech oblastech Internetu véci. [13]

Internet véci je skvély v fade aspektl. Tato technologie vSak bohuZel jesté nedospéla a neni
zcela bezpecna. Celé prostiedi Internetu véci, a to od vyrobct az po uzivatele, stile celi mnoha

bezpecnostnim vyzvam, jako jsou ty nasledujici:

Slaba ochrana heslem

Mnoho zafizeni Internetu véci je dodavéano s vychozim heslem, cozZ pro uZivatele predstavuje
zavaznou bezpecnostni chybu. VSechna tato hesla vytvéreji iluzi zabezpeceni pro uzivatele, ktefi
se domnivaji, Ze kdyZ je zafizeni opatfeno heslem z vyroby, je jiZ zabezpecCené a nevyzaduje
dalsi ochranu. BohuZel tomu tak neni, s vychozimi hesly mize uto¢nik rychle ziskat pfistup
k samotnému zafizeni a naruSit cely systém, k némuZ je zafizeni pfipojeno. Vyrobci musi
1épe chranit sva zafizeni IoT jiZ pfi jejich vybaleni z krabice, aby se vyhnuli problémim se

zabezpecenim sité. [15]

Hardwarové problémy

VétSina zafizeni Internetu véci méd omezeni, pokud jde o vykon, vypocetni kapacitu a
pamét’, coZ je zpisobeno pozadavky na tato zafizeni: jejich malou velikost a dlouhym provozem
bez nutnosti vymény baterie. Nedostatek vypocetniho vykonu nezajist'uje icinné integrované
zabezpeceni, a proto nejsou vzdy fizeny pokroc¢ilymi bezpe¢nostnimi Sablonami, takZze jsou vice

ohrozZeny utoky nebo defekty. [16]

Nedostatek aktualizaci

Podle prizkumu Ubuntu 31 % uzivatelG aktualizuje sva pfipojend zafizeni, jakmile maji
k dispozici aktualizace [17]. To ukazuje, Ze vétSina uZivateld neaktualizuje sva zafizeni do
posledni verze, coZ vede ke sniZeni bezpecnosti v siti, protoZe i jediné infikované zafizeni

miZe infikovat cely fetézec. I kdyZ vyrobce prodava zarizeni zpocatku s nejnovéjsi aktualizaci
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softwaru, zafizen{ se pak stdvaji zranitelnymi, kdyZ hackefi objevi nové bezpecnostni problémy
nebo chyby. Vyrobce zafizeni musi své produkty pribéZzné aktualizovat. Aktualizace maji

zasadni vyznam pro zachovani bezpecnosti zarizeni [oT. [18]

Ransomware

Ransomware je specifickd forma malwaru. Jde o jeden z nejhorSich typu Skodlivého softwaru,
protoZe pokud utoc¢nici najdou zplsob, jak malware do systému IoT zavést, mohou zménit jeho
funkcnost, shromazd’ ovat osobni tidaje a provadét dalsi utoky, stejné jako ovliviiovat kriticka
zafizeni IoT. Ransomware sice nezni¢i duleZité soubory, ale blokuje k nim pfistup pomoci
Sifrovani. Hacker, ktery zafizeni infikoval, pak poZaduje vykupné za deSifrovaci kli¢, ktery
soubor nebo zafizeni odblokuje.

To vse komplikuje obchodni operace, takZe infikované kritické zafizen{ zplsobuje prostoje a
prerusuje bézné obchodni procesy. Ransomware se neustéle vyviji a potencidlnim cilem jsou

zafizeni Internetu véci s nedostate¢nou ochranou. [18]

Ijtoky botnetu

Jedno IoT zafizeni infikované Skodlivym softwarem nepredstavuje skute¢nou hrozbu, ale
jejich kombinace je schopna znicit cokoli. Pfi ttoku prostiednictvim botnetu vytvareji kyber-
zlo¢inecké skupiny armadu botli(zafizeni, kterd jsou infikovdna a schopna pracovat samostatné
na prikaz drZzitele botnetu), jeZ infikuji malwarem. Zlocinci se zmocnuji zafizeni Internetu véci,
spojuji je dohromady a vytvéreji vypocetni silu schopnou odesilat tisice poZadavki za sekundu a
utocit s nimi na velké cile. Zatizeni [oT pfedstavuji dobry ci pro ttoky malwaru, jak jsem se jiZ
zminoval vyse, tato zafizeni nemaji pravidelné aktualizace softwaru a nejsou zabezpecCena, takze
se z nich stdvaji ,,zombie* a vyuZzivaji ke generovani a odesilani obrovského mnozstvi dat. [10]

Hackefti tak mohou ptedstavovat bezpec¢nostni hrozbu pro kritické objekty, jako jsou energet-
ické sité, vyrobni zdvody, dopravni systémy a Cistirny odpadnich vod, coZ znamend ohroZeni

okolni vefejnosti. [16]

2.4 Mozné prekazky pri zavadéni Internetu véci ve vyrobé

Internet véci je komplexni technologie sloZend z mnoha hardwarovych, softwarovych a

sit ovych technologii, které se ¢asto potykaji s problémy. Internet véci miize organizacim pfinést
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mnoho potencidlnich vyhod, ale musi si byt védomy, Ze dosaZeni téchto vyhod s sebou ptinasi
potencidlni neocekdvana rizika, jeZ jsou v této kapitole popsdna.

Casto se lze setkdvat se zpravami o priilomovych fesenich v oblasti Internetu véci, ale
v soucasné dobé se vétSinou jedna o prototypy nebo feSeni na miru, kterd lze pouZzit pouze

v urcitém odvétvi. Takovych projekti neni mnoho, a to z nékolika divodi:

Naklady a navratnost investic

Zavedeni Internetu véci je spojeno s vysokymi pocateCnimi investicemi, v€etné ndkupu
riznych senzord a siti, ndkladli na software, udrzbu, Skoleni atd. Z dlouhodobého hlediska
jsou vSak ndklady na technologii IoT pro spolecnosti vétSinou vyhodné a v budoucnu budou
moci vyuzivat vyhody IoT. Vysoké nédklady je tfeba povaZovat za vyznamné riziko pro zavadéni

Internetu véci. [23]

Nedostatek zkuSenosti v oblasti IoT

Trh s Internetem véci neustdle roste a v souvislosti s tim se spolecnosti potykaji s nedostatkem
pracovniki a zkusenosti v oblasti Internetu véci, které jsou nezbytné pro efektivni implementaci
technologie IoT. Pro praci s technologiemi Internetu véci potfebuji primyslova odvétvi kvali-

fikovanou pracovni silu, kterd dokdZe podporovat a vyuZzivat moznosti IoT. [23]

Bezpecnostni hrozby

Internetové véci, jak jsem uvadél vyse, jsou nadchylné k hackerskym ttokdm a bezpecnost dat
je vaznym problémem, protoze technologie 10T propojuje vice zafizeni, jeZ uchovavaji citlivé
informace, a ztrata téchto dat miiZze zpusobit velké Skody a ztraty pro organizace. Aby se t€émto
problémtim predeslo, musi vyrobci zafizeni a softwaru zlepsSit mechanismy fizeni pristupu, aby

se zabranilo hrozbdm souvisejicim se zabezpecenim dat. [22]

Problémy s kompatibilitou/standardy

Rada spolecnosti vyviji produkty Internetu véci, oviem hlavni piekdZkou pro nasazeni
téchto technologii je nedostatek jednotnych standardii mezi riznymi zafizenimi IoT. To vede
ke slozitosti implementace fragmentovanych feseni a k problémtim s interoperabilitou. Odvétvi

potfebuje jasné standardy, nebot’ se vyviji tolik rliznych standardt pro Internet véci, Ze jeden
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standard se jen stéZi prosadi. [22]

Firmy se musi naucit, jak se vyporadat s negativnimi strankami Internetu véci, aby zlstaly
konkurenceschopné v rozvijejici se ekonomice. JestliZe si uvédomuji piekazky zavadéni Internetu
véci, pak se mohou vyhnout bezpe¢nostnim problémim a neo¢ekdvanym nakladiim pfi zavadéni
novych systémil. Spolec¢nosti si také mohou najmout nezavislé odborniky, ktefi jim pomohou

vyvinout feSeni IoT, jeZ budou vyhovovat jejich stdvajicimu vybaveni a potfebdm vyroby.
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3 PRIPADOVE STUDIE

3.1 Implementace IoT s cilem zlepSeni technologického procesu chlazeni oceli.

Zacit bych chtél vyuzitim Internetu véci v t€Zkém primyslu, protoZe tento sektor ekonomiky
je jeden z nejstarSich a nejdilezitéjsich.

Pravé proto Ize v dnes$ni dobé v tomto odvétvi Siroce vyuZit technologii IoT. Komplexni
automatizace vyroby se projevuje vytvorenim jediné vzajemn¢ propojené soustavy stroji, stro-
jnich zafizeni, mechanismii a piistrojii k provedeni celého pfedem definovaného technologického
cyklu vSech nebo vétSiny operaci pii vyrobé vyrobku nebo polotovaru.

Vzhledem ke specifi¢nosti primyslu rozméry a hmotnost davaji o sobé védét. Pii komplexni
automatizaci procestt dochdzi také k mnoha problémim. Predevsim jde o peclivé studium
vyrobni technologie, jejich vlastnosti spocivajicich v diskrétnosti procest, vypracovani obecné
teorie fizeni automatickych linek a plné automatizované vyroby. Dal§im inovacim brdni moralné
zastaralé budovy. Pfi automatizaci staletych provozi se technici setkavaji s takovymi problémy,
jako jsou klimatické podminky (nevytapéné prostory, vysoka vlhkost nebo pfili§ suchy vzduch),

zastaralé nebo nefunk¢ni ventilacni systémy, které vedou k rychlému opotfebeni soucdsti nové

instalovanych zafizeni, nedostatek stabilniho napéjeni atd.

Popis situace

Komplexni procesy v hlavnich fézich vyroby oceli - v ocelarné a ve vdlcovné - nabizeji velké
moZnosti optimalizace a digitalizace zatizeni. Pro optimdlni fungovéni vyroby jsou zapotiebi
podrobné provozni tidaje o stavu polotovart, valcovanych vyrobki a schopnost fidit procesy
v redlném Case.

Tovarna XYZ je urCena k vyrobé vysoce kvalitni velkoplo$né oceli, jiz tovarna pouziva
pro své vlastni vyrobky. Kromé toho zdvod tspésSné proddva valcovanou ocel pro potieby
pramyslovych odvétvi, jako jsou stavba lodi, vyroba ropy, t€Zké strojirenstvi atd. Kazda tfida
oceli vyzaduje specidlni technologicky postup. Vyrobky z této oceli se vyznacuji zvySenou
odolnosti proti korozi a provozni spolehlivosti.

Vyrobni proces vyroby oceli je slozity a zdlouhavy, proto se budeme zabyvat pouze jeho
hlavnimi ¢4stmi.

Nejprve se kov zahtiva v peci na teplotu 1300 stupiti Celsia po dobu 5-6 hodin, poté se
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stla¢i a vytvofi pivodni tvar obrobku, poté nasleduje z6na fizeného chlazeni, kde ocel ziska
rovnomérné vlastnosti a mikrostrukturu po celé délce i §ifce plechu. Poté nasleduji vyrovnéani
oceli, kontrola vad, konecné fezani a tridéni. [5]

Zaroven je dilezita poloha desek v chladici jamé a teplotni fén. Pokud jsou desky vyjmuty
diive, nez dosdhnou spradvného stupné ochlazeni, budou bud’ vyfazeny, nebo bude nutné piidat
dalsi operace zpracovani, coz narusi rytmus ndasledujicich usekd. Ponechani desek v jamé déle,
nez je nutné, ma negativni dopad na vykon. To vSe pisobi negativné na produktivitu zdvodu a

jeho ziskovost.

Moznosti reSeni

Pro dspésnou optimalizaci jakéhokoli procesu je nutné nejprve pochopit, jak funguje, a poté
hledat ,,optimalizacni body*, ve kterych bude mit pouziti jakékoli technologie nejvétsi pozitivni
efekt.

Problém je, Ze v této oblasti neexistuji Zaddné specidlni snimace a zafizeni pro sledovani
teploty stfedni Casti plechu a proto se vyplati pouzit feSeni na miru. Pravé minimalizace
metalurgickych vad byla pro zdvod nejsloZitéjSim a nejnaléhavejSim dkolem. Hlavnimi pfi¢inami
téchto vad jsou totiz nerovnomérné ochlazovani desek a poruseni teplotniho reZimu. Stala se
,bodem optimalizace*. Dalsi vyzvu ptfedstavovalo nalezeni souboru komponent, ktery by na
jedné strané zarucené zvladl vSechny teploty i moZzné provozni podminky a na druhé strané
poskytl zdkaznikovi co nejniZsi ndklady na technické feSeni.

V ramci projektu bude ve vyrobnim zdvodé implementovdno hardwarové-softwarové feSeni
pro méfeni okolni teploty. Senzory méfi s vysokou presnosti a spliiuji poZzadavky na vysokou
tiidu ochrany IP68. Optimalni pocet senzort predstavuji ¢tyfi kusy v kazdé chladici jamé. Tyto
vysoce piesné snimace odesilaji tidaje o teploté do firemni databaze a dale do softwaru. Tam se
zpracovavaji, vizualizuji a pouZzivaji jako zdklad pro dalsi vyrobni operace.

Z diivodu prace v obtiZznych podminkach byly vybrany bezdratové senzory s prenosovym
protokolem LoRaWAN, ktery zajist' uje stabilni komunikaci mezi senzory a prijimaci zakladnou
pro piijem signdlu v podminkéch dilenského rddiového rusSeni. V bezdratovych senzorovych
sitich, zejména pfi vysoké frekvenci dotazovani dat, je problematickym bodem vydrz baterie.
Zatimco v kancelédrskych budovéach neni vyména baterie, napriklad jednou za mésic, velky

problém, pro senzory na tézko pfistupnych mistech se stava kritickou.
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Benefity

Toto feSeni umozni:

v o2

— Ziskat presnéjsi a stabilnéjsi udaje o teploté béhem vyrobniho procesu.

Omezit lidsky faktor a prevést pracovnika na jinou pozici.

Vytvorit bezdratové prostiedi a zvysit stabilitu pfenosu dat.

Sledovat nabiti baterii senzoru

Bezdratové feseni otevird nové moznosti zvySeni produktivity i sniZeni ndklad a prakticky
eliminuje pouziti kabell a rozvodul, ¢imZ se eliminuje moznost poskozeni béhem provozu.
Stabilita pfenosu dat se bude pohybovat kolem 99 %. [7]

SniZi se také naklady na persondl a vyrazné se zvysi kvalita vyrobkd, protoZe jiZ nebude
nutné, aby clovék béhem procesu provadél ru¢ni méteni.

To vyznamné zlepsilo kvalitu planovani provozu uzlu, umoznilo vyrazné sniZit pocet prostojt
technologickych zatizeni v pfedchdzejicich i ndslednych vyrobnich dsecich. Zavedeni nového
systému zajisti zdvodu ekonomicky efekt. Naptiklad z dlouhodobého hlediska by to mohlo
pfinést uspory z kazdé davky plech.

Pozitivni dopad 10T na automatizaci vyroby lze zaznamenat ve zkrdceni vyrobniho cyklu,
snizeni provoznich ndkladu, zlepSeni planovéani a zkraceni vyrobnich Casti, optimalizaci pouZi-

vanych zdroji, zvySeni provozuschopnosti stroji, sniZeni prostoji a zvyseni kvality vyrobka

Automatizacni feSeni lze zavést v odvétvich, které spliuji kritéria velkosériové a hromadné
vyroby a maji velky pocet zaméstnancii a kde existuji faktory nebezpeci a monoténnosti vyroby.

Podniky s vysokou sériovosti a dobrou opakovatelnosti jsou pro automatizaci vhodnéjsi.

3.2 Implementace IoT s cilem optimalizovat praci parku obrabécich stroju.

Popis situace

Podivejme se na vyhody implementace Internetu véci na piikladu tovarny na ventildtory
ZXC.
ZXC je velky primyslovy podnik zalozeny roku 2000. Zavod zaujima celkovou plochu vice

nez 9 400 m2. Podnik je lidrem na trhu v oblasti radialnich ventilatora. V letech 2008-2011
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se uskuteCnila rozsdhld rekonstrukce vyroby. To umoZiuje produkovat vyrobky v souladu
s nejvyssimi modernimi poZadavky. Celkem je 95 kust strojniho vybaveni.

Chcete-li vyrobit ventilator, musite kov zpracovat, svafovat soucasti k sobé€, natfit celou
konstrukci. Ve vyrobé pracuji ohybacky, frézky a soustruhy, svarecky, lakovaci kabiny. Zavod je
vybaven jak modernim zafizenim, tak star§Simi modely. Moderni CNC-stroje lze pfipojit pomoci
piimych protokolt a ziskat z nich vSechny dulezité informace. Aby byly starsi stroje ,,chytré®,
pripojujeme je prostiednictvim logovaciho termindlu, ktery je nainstalovan na stroji, a tento
termindl pak preddva informace prostfednictvim protokoll na server, kde jsou analyzovany a
nasledné vyuZity.

Pred vedenim zdvodu stoji tkol najit optimdlni feSeni pfi udrzbé vysoce presného a nik-
ladného zafizeni. V soucasné dobé je tento tikol feSen tydenni kontrolou obrdbécich strojli a
v ptipadé zjisténi problémi servisnimi opravami. Navzdory kvalitnimu provozu servisni sluzby

v tovarné dochdzi k vaznym poruchdm zafizeni, které vyzaduji nakladnou a dlouhou opravu,

nékteré stroje jsou neCinné a ¢ekaji na servis.

Moznosti reSeni

V3sechna zafizeni je mozZné pfipojit do jediné podnikové sité, kde kazdy z 95 obrdbécich
stroju bude posilat 95 signdli za sekundu. VeSkery objem dat bude automaticky odeslan na
interni server spolecnosti. Planuje se, Ze pristup k témto informacim bude poskytnut vedoucimu
dilny, procesnimu i servisnimu technikovi.

Napriklad rychlost je nastavena pro kazdy stroj — feknéme, Ze je to 200 pohybti za minutu.
Pokud stroj nedodrZuje normu, to znamena, Ze déla 190 pohybti nebo méné —, snimac vysila
signal, Ze je s nim néco v neporadku. Jesteé se nezlomil, ale zacal pracovat hif, takZe nadchazi
Cas na opravu. To pomdhd predchazet sloZitym poruchdm a prostojim. Senzory namontované na
zafizeni sleduji rizné fyzikalni ukazatele: tlak, proud, kolisani napéti, frekvenci pohybu atd. Na
zakladé€ toho budou pfijimdny informace o normalnim provozu stroje nebo o praci mimo normu.

Shromédzdénd data Ize nasledné analyzovat a zjistit, kdy se stroj porouchd a jak Casto je tieba
ménit dily. S t€mito ddaji 1ze pracovat — napiiklad pfedem planovat opravy a ndklady.

Podle planu by k témto informacim méli mit pfistup vedouci dilny, technolog a technik

udrzby.

— Vedouci dilny bude sledovat provoz stroje prostfednictvim aplikace ve svém telefonu.
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Bude mit k dispozici udaje, jeZ ho informuji o tom, ktery stroj pravé pracuje na dilu, jenz

je zapnuty a jen Ceka a ktery je vypnuty.

Kazda soucast musi byt vyrobena podle urcité technologie, v urcitych reZimech, jinak
by se mohlo ukdzat, Ze je vadnd nebo by mohla stroj rozbit. Vedouci tedy musi neustéle
sledovat postup vyroby, nachazet takzvana uzk4 mista a diky online monitoringu zvySovat

efektivitu préce.

— Technologicky inZenyr bude mit moZnost sledovat vyrobu ze své kancelare. Zaméfi se na
nasledujici parametry: jak dlouho je kazdy kus vyroben, jak rychle je néstroj spotfebovan.
Hruby odhad maximadlni kapacity mu napovi, o kolik rychleji mohou stroje jet. Technolog
bude muset najit procesy, které stroj zpomaluji, prepsat fidici program a zajistit zvySeni
kapacity zafizeni. Pokud se to podaii, zkrati se tim vyrobni Casy a ziskaji se nové zakazky.

— InZenyr opravny také rychle obdrZi informace o nouzovém zastaveni stroje, a oprava
zatne rychleji. Radu stroji Ize naprogramovat tak, aby pienasely informace o poruse
nejen technikovi opravny, ale také do servisniho stfediska vyrobce, kde pohotové pomohou
opravarné opravit stroj a spustit jej co nejdiive. Diky prediktivni analyze a analyze
nejcastéjSich poruch mize navic tovarna skladovat dodate¢nou sadu nejdilezitéjsich a

nejcastéji porouchanych dill, coz rovnéZz pomiiZe usetfit Cas i penize.

Benefity

Toto feSeni umozni:
— Zacit analyzovat stav zafizeni a sniZit ztraty na opravéch a také sniZit ndklady na ndhradni
dily pro stroje

— SniZit pocet zaméstnancli udrzby nebo pievést zaméstnance do jinych oddéleni

— SniZzit pocet vaznych poruch, které vedou k dlouhodobym odstavkam

— Zvyseni kvality vyrobku diky presnéjsimu sledovani ¢innosti zafizeni

— Snizeni mnozstvi zmetki a odpadu

Zavedeni Internetu véci za icelem optimalizace provozu a servisu stroju je vedeno pranim
nejvyssiho vedeni tovarny na vyrobu ventildtorti byt na vrcholu v oblasti mnoZstvi a kvality
vyroby, stejné jako snahou optimalizovat vyrobni ¢asy a minimalizovat néklady a rizika poruch

stroju i servisni udrzby v tovarné.
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Odhaduje se, Ze se tim uSetfi 40 % ndkladli na oddéleni udrzby diky prevedeni jeho kvalifiko-
vanych pracovnikt do jinych oddé€leni v zdvodé. Zaroven by o 50 % ubylo pocet vaznych poruch,
jez vedou k dlouhodobym odstavkam [9]. Napiiklad vyména loZiska s predstihem nestoji nic pii
dobé vymény 0,5 hodiny. Naproti tomu vyména celé jednotky, v jejimZ rdmci miZe byt vyjmuto
loZisko, stoji mnohondsobné vice a jeji vyména trva 4 — 6 hodin.

Stejné tak mize zavedeni Internetu véci odlozit ndkup dalSich zafizeni, ktery byl naplanovan,
protoZe spolec¢nost pomoci monitorovacich systémi vyhodnotila mnozstvi dostupnych zdroji a
zjistila, Ze pro splnéni vyrobniho planu neni tfeba nakupovat dalsi zafizeni.

Zavedeni Internetu véci do provozu tovarny na ventildtory také zvysi jeji konkurenceschop-
nost. To prildka nové zdkazniky a zajisti, Ze budou dodrzovat nejkratsi terminy a nejvyssi kvalitu.
Reseni IoT pouZité v tomto pitkladu mohou vyuZit i dalif spole¢nosti v tomto odvétvi. Obecné
muze byt projekt zajimavy pro spole¢nosti pusobici v primyslovém odvétvi a majici strojovy

park.

3.3 Implementace IoT s cilem optimalizovat praci balici linky.

Popis situace

Proces baleni je dilezitou soucasti kazdého moderniho vyrobniho podniku, zejména pokud
jde o vyrobu spotfebniho zboZi, obaly plni nékolik riznych funkci a soucasné zajist uji bezpecnost
zbozi, jeho identifikaci, ochranu, prodejni vzhled a také propagaci znacky vyrobce.

Podivejme se na cukrafskou spolecnost ABC, ktera neddvno modernizovala své hlavni
vyrobni linky. Tovarna dokdzala zlepSit vyrobni proces a recepturu svych vyrobk, nicméné
posledni a jedna z nejdutlezitéjSich ¢asti vyroby se vSak zatim nezlepSila. TakZe bez pozornosti
zUstala balici linka a pravé na tomto tdseku byly nejveétsi problémy.

Mizeme se podivat na zastaralou vyrobni linku a najit nejslabsi prvek konkrétniho stroje. Jiz
zabalené vyrobky déle bali do krabic, které pak odjiZzdi do skladu za Gcelem dalsiho skladovani a
expedice.

Balici linka vyuzivé velké mnoZstvi mechanickych zafizeni, jako jsou balici vahy, vazici
systémy atd. Toto zafizeni je z riznych diivodli ohroZeno poskozenim a poruchami. Vadné
zafizeni ma za nasledek prostoje, coz zapricinuje ztraty ve vyrobé, v diisledku nepiesnosti vah se
pak vyskytuje nadvaha ¢i podvaha materidlu, coZ opét vede ke ztratdm pro spolecnost.

Vysledkem projektu by mél byt systém, ktery bude shromazd’ ovat udaje o havariich,
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odstavkach i1 vykonnosti zafizeni a operativné je poskytovat vyrobnimu persondlu v poZadované
formé.

V poslednich nékolika letech byla evidence dlouhych prostojt na této lince organizovana
operatory ru¢né na papife. Kritké prostoje nebyly zaznamenany, protoZe by byly vzhledem
k jejich velkému poctu narocné na pracovni silu a odvadély by pozornost zaméstnanct od jejich
hlavnich vyrobnich povinnosti.

V dusledku toho se pred balici linkou hromadilo velké mnoZstvi vyrobkd, jeZ nebylo mozné
zabalit, linka nezvlddala objem a zpomalovala objednavky. Toto usporddani pochopitelné
neumoZziovalo ziskat tplny pfehled o tom, co se na misté déje, a provést odpovidajici analyzu
s cilem zlepsit ucinnost linky. Proto je potfeba co nejvice omezit prostoje a vytiZit linku na

nejvyssi moznou kapacitu, aby se maximalizovala kapacita ,,uzkého hrdla®.

Diky Big data mtizeme provést analyzu zakladnich pfiin a fesSit problémy, jez firmu brzdi.

Moznosti reSeni

Existuje mnoho zafizeni a senzort, které poméahaji spole¢nostem predvidat potieby udrzby
zafizeni a predchézet jim. Timto zplisobem pomdhaji usetfit nezanedbatelné mnozstvi naklada
na tdrzbu a zabrénit ztritdm zptsobenym vypadkem zafizeni. Radu problémd, s nimiZ se
potykaji zaméstnanci zdvodu, Ize vyresit lepSim vyuzitim stavajicich dat, ziskdnim novych a
jejich naslednou efektivnéjsi analyzou.

Pro zlepSeni efektivity balici linky bylo nutné identifikovat takzvand uzk4 mista - ptiiny ne-
planovanych prostojt ovliviiujicich ukazatele efektivity, kterymi mohou byt nekvalitni suroviny,
poruchy zafizeni, prostoje zptisobené chybou persondlu apod. Hlavnim ukazatelem vykonnosti
balici linky je celkova efektivita zafizeni, OEE (Overall Equipment Effectiveness).

Cile navrhovaného systému jsou:

— Ziskavani, analyza a ukladani technologickych dat ze vSech strojt balicich linek.

Varovani ohledné udalosti, stejn¢ jako zavedeni tidaji o objednavkach, surovinach, vyrob-

nich sménéch a dalsi informace potfebné pro analyzu efektivity balici linky.

Automatizovany vypocet a analyza ucinnosti zafizeni, vypocet délky nepldnovanych

odstavek.

Automatické sestavovani zprdv, export do MS Excel a vizualizace

Zjist ovani poctu vadnych vyrobki.
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Pro organizaci sbéru dat byl na balici linku instalovan primyslovy pocitac, jehoZ pomoci
muze obsluha rychle a operativné sledovat pfi¢iny dlouhych prostojd, otevirat objednavky,
zaznamenavat instalaci novych zasobniki surovin a sdélovat stav linky.

z Y.,

Na balicich strojich budou v priibéhu realizace projektu nahrazeny zastaralé fidici jednotky
riznych typi programovatelnymi logickymi kontroléry (PLC) pro automatické fizeni zatizeni
v redlném Case a umoziujici sbér dat, jejich analyzu a monitorovani provozu zafizeni. To umoZzni
instalaci operatorskych paneltl s dotykovou obrazovkou pro operativni ovladani stroje a zadavani
dat.

Konfigurace software se navrhuje tak, aby se kratké odstavky linky (krat$i neZ pét minut)
zaznamendvaly automaticky na zdkladé nouzovych zprav hlaSenych fidicimi jednotkami balicitho
stroje. Informace o efektivité a prostojich linky budou k dispozici jak na panelovém pocitaci
na lince, tak prostfednictvim webového portdlu na kancelédrskych pocitacich technologického
persondlu. Na webovém portdlu budou informace dostupné ve strukturované podobé ve formé
zprav s grafickym a tabulkovym zobrazenim tdaju.

V budoucnu se pldnuje pfipojeni zbyvajicich balicich linek a dalSich zpracovatelskych

zafizeni v tovarné ke spolecnému systému. Realizace ikolu bude provedena ptipojenim celého

zafizeni do sité.

Benefity

Vysledkem projektu by mél byt systém, ktery bude shromazd ovat tidaje o havariich,
odstavkach i vykonnosti zafizeni a operativné je poskytovat vyrobnimu persondlu v poZadované
formé. Systém rovnéZ umozni ziskat idaje o kratkych prostojich a identifikovat jejich nejCasté;jsi
pric¢iny. Shromazd’ ovani téchto idaji provozovatelem bez pouziti systému je prakticky nemozné,
protoze by to vedlo k nadmérnému zvyseni ndkladii na pracovni silu.

Vzdalené operace zacinaji byt piinosné, jakmile nemusime odvadét lidi od jejich hlavnich
povinnosti a posilat je na kontrolu zafizeni. Z dlouhodobého hlediska se ukazuje, Ze 1idé jsou
drazsi nez technologie.

Pokud jde o obchodni pfinosy, analyza dat shromaZdénych systémem umozni identifikovat
,Uzkd mista* na balici lince,tj. priCiny nejCastéjSich prostoju, a prijmout opatieni k jejich
odstranéni. V dusledku toho se vyrazné zvysi ucinnost balici linky, coZ se v dlouhodobém

horizontu projevi ve skute¢ném sniZeni vyrobnich ndkladi balici linky.

Pii spravném pfiistupu vysledky ospravedlni investované prostfedky a posunou spole¢nost na
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novou troven efektivity i rozvoje.

Spole€nosti se zastaralymi systémy jsou maximdalné pozitivni a jsou pfipraveny efektivné
vyuzivat digitalni transformaci. Pfitom dalSim vyznamnym plusem je pfedpokladand tdrzba
zaloZend na umélé inteligenci a velkych datech. Takova feSeni mohou pomoci identifikovat
problémy s udrzbou dfive, nez nastanou, ¢imZ se sniZi neplanované prostoje, minimalizuji se
ndklady a zvysi se produktivita ve spravnych oblastech.

Vétsina vyrobct miiZe tyto zasady aplikovat na sviij soucasny stav a nevyzaduje to velké in-
vestice. Jedinym rozdilem bude specifikace podminek baliciho procesu, protoZe béZzné predméty
nevyZzaduji zvlastni podminky baleni na rozdil od baleni potravin, kde jsou vyzadovany vetsi

kontrola bezpecnosti a stabilni teplota.

3.4 Pouziti senzoru IoT k méreni bavinéného prachu v textilni tovarné

Béhem vyroby produkuji textiln{ stroje vysoké koncentrace bavlnéného prachu, ktery ma vliv
na zdravi pracovniki a v kone¢ném disledku ovliviiuje tempo vyroby. Mista, kde se s vldkny
(zejména bavinénymi) manipuluje a kde se skladuji, se stdvaji zdrojem prachu, zejména pokud
jde o pracovni prostory. Zaméstnavatelé mohou sniZit droven prasnosti Upravou zafizeni pro jeji

regulaci.

Popis situace

Podivejme se na textilni vyrobu spolecnosti QWE, ktera ve svych prostorach vyrabi rizné
druhy textilii. Pfi vyrobé se pouziva velké mnozstvi materidli, ale z hlediska objemu vyroby
tvori hlavni sloZku bavlna.

Vedeni spolecnosti obdrzelo stiZnosti na zdravotni stav zaméstnanci a bylo rozhodnuto tento
problém fesit.

Znecisténi ovzdusi je kliCovym prvkem, se kterym se organizace obtiZzné zvlada vyrovnat. Ne-
dostatek monitorovani ovzdusi v redlném Case zpozd’uje ndpravnd opatieni a nasledné ovliviiuje
zdravi pracovniki i Zivotni prostfedi. Pfi provozu zdvodu vznikd velké mnozstvi prachovych
castic a dalSich latek Skodlivych pro ¢lovéka (vice nez 200 pug/m3). [8]

Tento problém zpisobuje komplikace pii plnéni pracovnich tkold, protoze znecistény vzduch
brani spravné funkeci plic, cozZ mize vést k velmi zdvaznym zdravotnim problémim, jako jsou

astma, nedostate¢né zdsobovani mozku kyslikem, coZ muze vést i k bezvédomi, zavratim,
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nevolnosti a dodate¢nému zatizeni srdce i celého nervového systému. Cisty vzduch naopak vede
ke sniZeni poctu dnil pracovni neschopnosti, vyssi produktivité a celkovému zlepseni zdravotniho
stavu pracovnikd.

Odhad koncentraci bavlnéného prachu v ovzdusi tovarny je nezbytny pro pribézné do-
drzovani limitt kvality ovzdusi. Zavedenim monitorovani pevnych ¢astic a plynt v redlném
¢ase mohou spolecnosti sledovat svou vykonnost, zajistit lepsi ochranu zdravi pfi praci a fesit

potencidlni bezpe€nostni rizika.

Moznosti reSeni

Navrhuje se, aby byly vyrobni haly naplnény snimaci ¢astic a snimaci vlhkosti a teploty.

Cely systém se bude sklddat ze trojich soucasti:

— Senzoru - pfenéseji tdaje o prostiedi a odesilaji je do mikrokontroléru.
— Mikrokontroléru - snimaji tidaje ze senzort a vyménuji data mezi senzory a stanici.

— Zakladnové stanice - zajiSt'uje ukladani, analyzu a transformaci dat a vysila piikazy

k fizeni ventilacniho systému.

Sit’ IoT vyuziva model Wi-Fi, pfiCemz hodnoty jsou v redlném Case odesilany do cloudu, kde
jsou data zpracovavana a vizualizovdna. Vyrobni zafizeni jiz byla vybavena Wi-Fi, coZ vyrazné
sniZzuje néklady a dobu realizace feSeni.

Koncentrace bavinéného prachu, vlhkost a teplota se budou zobrazovat v mobilni aplikaci a
na webovém portélu na pocitacich v kancelafi.

Pokud koncentrace bavlnéného prachu prekroci piipustny limit, vedeni zdvodu a osobdm
odpovédnym za bezpecnost bude zasldna informace s upozornénim, Ze koncentrace bavinéného
prachu prekracuje stanovené parametry a Ze je tfeba pfijmout néjaké opatieni. Hodnoty se
zobrazuji také ve vyrobnim prostoru pomoci LCD displeje.

Diky velkému poctu senzor vedeni spoleCnosti prozkoumalo, v jakych oblastech byly
dosahovany nejvyssi koncentrace prachu ve vyrobé, coz vedlo k revizi uspotadani pracovnich

zafizeni i Cisticich systému.

Benefity
Udaje zpracované systémem umoznily vedeni zévodu:
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— Ur¢it kritické hodiny pro aktivaci Cisticky vzduchu a odstranéni prachu z pracovnich z6n
— Snizit spotiebu energie na zdkladé skute¢nych tidaji, coz vede ke sniZeni ndkladu.
— SniZit riziko vzniceni na pracovisti

— Zvysit ekologi¢nost vyroby, a tim zajistit i vétsi bezpeCnost zaméstnancii na pracovisti.

Zaméstnavatelé mohou snizit uroven prasnosti dpravou zafizeni pro regulaci prasnosti. In-
stalace IoT pomtize tovarné snizit nadmérné ptsobeni prachu na persondl i vyrobni zafizeni.
Spolec¢na interakce senzort Internetu véci a optimalizace uklidového systému do zna¢né miry
vylouci znecisténi objektu prachem.

Tento cil bude dosaZen volbou sprdvné doby spusténi Cisticky, aby se optimalizoval proces
¢isténi vzduchu. Tim se vyrazné sniZi provozni ndklady cisticky vzduchu, kterd se zapina
pouze v pripadé¢ potreby. Tento systém vyuZiva bezdratovou technologii Wi-Fi pro nepfretrzity
Sirokopdsmovy pfenos dat za nizkou cenu. Lze jej pouzit v textilnim primyslu i v jinych
provozech, kde je kvalita vzduchu vyznamnym faktorem.

Dilezitym doplinkem bude sniZeni rizika vzplanuti ve vyrobé, protoze bavinény prach je
vysoce hotlavy a potencidlné vybusny.

Nekontrolovana textilni vyroba miZe mit vazné disledky pro pracovniky i majitele tovaren,
takZe vyuziti Internetu véci je pro tuto oblast vyroby velmi vhodné, protoZe miZe vyfesit nesCetné

mnozstvi stavajicich i potencidlnich problémd.
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ZAVER

Za dcelem dosaZeni cilu bakaldiské prace je spravné ji rozdélit na jednotlivé kroky, aby bylo
mozné se ponofit do problematiky takového Sirokého tématu.

Prvnim krokem jsem popsal diilezité soucdsti Internetu véci. Byla rozebrana jeho definice,
jez uvadi, ze se jednd o pojem znacné Siroky a komplexni, jenZ se stdle vyviji. Internet véci je
souborem technologii a riznych komponent. Pro komplexnéjsi pochopeni tématu byla nasledné
uvedena dynamika rdstu a historické souvislosti vyvoje Internetu véci. V této ¢asti prace jsou
také popsany zdklady systému IoT a jeho architektury pro lepsi prehlednost a pochopenti jejich
fungovani. Kromé toho je stru¢n€ popsano pouZiti Internetu véci v riznych oblastech.

Po prostudovéni vSech vySe uvedenych informaci 1ze tedy konstatovat, Ze Internet véci se
stal nedilnou soucdasti Zivota mnoha lidi, je Siroce vyuZivan jiZ nyni a m4 velky potenciél do
budoucna. To vse je diky rozvoji bezdratovych technologii, standardu a levnéjsich senzord, coz
zvySuje pocet novych pripojenych zarizeni. Vzhledem k tomu, Ze pokrok lidské spolecnosti do
znacné miry zdvisi na sprdvném zpracovani dat a jejich ndsledné preméné na znalosti a cenné
informace, prinasi Internet véci mnoho novych a uZite¢nych moznosti.

Druha ¢ast podrobnéji vysvétluje, co je Primyslovy internet véci a jakd jsou jeho specifika.
Kromé toho je uveden algoritmus k jeho uspéSné integraci s cilem maximalizovat pfinosy.
Spravné integrovany systém IoT otevira Siroké moznosti pro zlepSeni vyroby. Prediktivni
udrZba je povazovana za jeden z nejperspektivnéjsich trhl pro aplikace Primyslového internetu
veéci. Vyrobni zafizeni je vybaveno senzory a prostfedky pro prenos informaci o parametrech,
coz umoznuje sledovat jeho provoz a diky algoritmim pfedvidat idrzbu kazdého konkrétniho
pristroje. Kromé toho mtzeme fici, Ze zavadéni Internetu véci je nepretrzity cyklus, jenz
prindsi dalsi podstatné vyhody, protoze stimuluje dalsi rozvoj ekonomiky, technologii, vytvareni
pracovnich mist a kvality Zivota.

Ale spolu s pfinosem predstavuje tato technologie 1 bezpecnostni hrozby. Vzhledem k tomu,
Ze jde o rozvijejici se technologii, zlo¢inci hledaji zptisoby, jak by mohli do jejiho systému
proniknout, aby ziskali osobni tdaje a kontrolu nad zafizenim a tim ptisobili $kody uZivatelim
i podniktim.

Posledni krok prace spoc¢ival v navrzeni moZnosti vyuZiti Internetu véci ve vyrobé. Prvnim
ptikladem je pouZiti teplotnich Cidel pro fizeni procesu pfi vyrobé oceli. Navrhuje se instalovat
teplotni ¢idla s dalSim vybavenim, aby se zajistila jasnd kontrola teploty, snizil se vliv lidského

s 2

faktoru, coZ ndsledné sniZi pocet zmetki a chyb pfi vyrobé. Druhym piikladem je pouZziti
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Internetu véci pfi vyrobé ventilatorti za icelem sniZeni ndkladl na ddrzbu strojii a omezeni
poctu zameéstnancl v servisnim oddéleni. Pfipojenim zafizeni k siti [oT milize management
monitorovat vykonnost zafizeni, sniZovat naklady, a tim zvySovat konkurenceschopnost zdvodu.
Tretim piikladem bylo zlepSeni a optimalizace balici linky. Tovarna si stéZovala na neustélé
prerusovani jejiho provozu a na velké pracovni vytiZeni zaméstnancti pfi odstrafiovani pri¢in a
nasledkd poruch. Na balici lince byly instalovany senzory a prislusné systémy, které detekuji
a upozorfiuji na prostoje a poruchy. To umoznuje automaticky sbér informaci o zarizeni. Jako
posledni piiklad uvddim vyuziti Internetu véci pro méfeni bavinéného prachu vzniklého béhem
vyroby. Pro zlepSeni zdravotnich a pracovnich podminek byly ve vyrobni hale nainstalovany
senzory pro monitorovéani vzduchu, které v pripadé prekrocCeni nastaveného limitu vySlou signél
a spusti systém pro Cisténi vzduchu.

V pribéhu psani zdvéreéné prace bylo zjisténo, ze Internet véci lze povaZovat za novou etapu
vyvoje Internetu jako celku, kterd vyrazné rozsifuje mozZnosti sbéru, analyzy a Siteni dat, z nichz
si mtize kazdy ud€lat informace nebo znalosti. Internet véci mize byt uzitecny jak pro kontrolu
kvality a sniZovani ndkladi ve vyrobé, tak i pro Zivot béZnych lidi.

Tato préace rozsitila mé znalosti o Internetu véci a komunikacnich technologiich jako celku.
Doufam také, Ze m4 prace Ctenafi poskytne zdkladni predstavu o Internetu véci a jeho vyuZitii,
a protoZe ma velky potencidl a rychle se rozviji, otevird velky prostor pro dalsi konkrétnéjsi a

aplikované studie.
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