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ANOTACE

Tato bakalai'ska prace se zabyva analyzou vlivu zabezpeceni dat na podnikovou reputaci a na vztah
se zékazniky. Dnes, kde jsou podniky Casto teréem kybernetickych itokl a poruseni datového
bezpeci, je dulezité zkoumat, jaky dopad ma takové poruseni na povést spole¢nosti. Prace se
zaméfuje na prizkum literatury a analyzu ptipadovych studii, pro porozuméni dopadu
bezpec¢nostnich incidentti na podnikovou reputaci a diveéru zakaznik. Dale zkouma opatieni,
ktera podniky mohou pfijmout k ochrané dat a prevenci kybernetickych utoku, a analyzuje jejich
efektivitu pro zachovani dobré reputace. Vysledky této prace poskytnou podnikiim uZziteGné
poznatky o dulezitosti zabezpeceni dat a jeho vlivu. To pomiize podnikiim lépe porozumét rizikim
spojenym s kybernetickou bezpe€nosti a pfijmout vhodna opatieni k ochrané svych dat a udrzeni

daveéry zdkaznik.

KLiCOVA SLOVA

Zabezpeceni dat, reputace, kyberneticke hrozby

TITLE

The influence of data security on corporate reputation and customer relationships
ANNOTATION

This bachelor thesis examines the influence of data security on corporate reputation and customer
relationships. Today, where businesses are often targets of cyber-attacks and data breaches, it is
important to investigate the impact of such breaches on a company's reputation and its relationships
with customers. The thesis focuses on literature review and analysis of case studies to understand
the impact of security incidents on corporate reputation and customer trust. It further explores
measures that businesses can take to protect data and prevent cyber-attacks, analyzing their
effectiveness in maintaining a good reputation and customer relationships. The findings of this
thesis will provide businesses with valuable insights into the importance of data security and its
impact on corporate reputation and customer relationships. This will help businesses better
understand the risks associated with cybersecurity and take appropriate measures to protect their

data and maintain customer trust.

KEYWORDS

Data security, reputation, cyber threats
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SEZNAM ZKRATEK

ISO — International Organization for Standardization
ISMS — Information Security Management System
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VPN — Virtual Private Network
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DDoS - Disitributed Denial-of — Service

IPS — Intrusion Prevention System

IDS — Intrusion Detection Systém

Al — Acrtificial Intelligence

0T — Internet of Things

GDPR - General Data Protection Regulation

MFA — Multifaktorova autentizace
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BAS — Breach and Attack Simulation
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UvoD

Vzhledem k tomu, ze digitalizace pronik& do vSech oblasti podnikani, stava se zabezpeceni dat
jednim z klicovych faktorti uspéchu pro spole¢nosti vSech velikosti a odvétvi. Zabezpeceni dat
nejen chrani divérné informace a obchodni tajemstvi, ale ma také vyznamny dopad na reputace
spole¢nosti a vztahy se zakazniky. Tato bakalatska prace zkoumad, jaké konkrétni faktory ovliviuji
povest spolecnosti z hlediska zabezpeceni dat a jaké disledky ma Spatné zabezpeceni dat na vztahy

se zékazniky.

Cilem této prace je poskytnout komplexni pohled na bezpe¢nost dat, reputaci firmy a vztahy
se zakazniky prostfednictvim analyzy teoretickych poznatkti a ptikladi z praxe. Konkrétné se
zaméfi na identifikaci kliCovych aspektii zabezpeceni dat, které ovliviiuji vnimani spole¢nosti

zékazniky a celkovou reputaci spolecnosti na trhu.

Studium této problematiky ma dulezity prakticky vyznam pro podnikani. Pomtze identifikovat
klicoveé faktory ovliviiujici formovani a udrzovani divéry klientd. Také urci u€inné strategie
zajiSténi bezpecnosti dat na piikladu vybrané firmy. Tyto strategie ptispivaji ke zpevnéni

korporatni reputace a zlepSeni vztaht s klienty. Nakonec miize studium této problematiky ptispéct

vvvvvv
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1. DULEZITOST ZABEZPECENI DAT V PODNIKU

1.1. Definice a klasifikace dat

Data jsou nezbytnou soucasti digitalniho svéta, mohou to byt Cisla, texty, obrazky, videa, zvukové
nahravky a dalsi typy informaci. Také jsou data pro podniky neocenitelnym aktivem
a klicovym faktorem pro tspéch. Od malych podnikt az po velké korporace jsou data hnaci silou
rozhodovaciho procesu, strategického planovani a inovace. Spravné vyuziti a analyza dat
umoziuji podnikiim pochopit své zdkazniky, trhy a operace na nové Urovni, coZ vede k lepSim

strategickym rozhodnutim a konkuren¢ni vyhodé.

Data Ize definovat jako soubor hodnot, které popisuji vlastnosti objektu, udalosti nebo jevu. Tyto
hodnoty se mohou skladat z riznych typa dat, jako jsou ¢isla, text nebo obrazky. Data se daji

interpretovat a analyzovat za ucelem ziskani informaci [1]

Spréava dat — je proces pouzivany k organizaci, uchovani, aktualizaci, zabezpeceni a zpracovani
dat v organizaci nebo informa&nim systému. Uéelem spravy dat je zajistit dostupnost, konzistenci,
piesnost a aktudlnost data zaroven je chranit pied neopravnénym pristupem nebo ztratou. Sprava
dat je klicovym prvkem pro zajisténi efektivniho vyuzivani dat a podpory obchodnich procest

v modernich organizacich.

Klasifikace dat

Data se daji klasifikovat podle rtiznych kritérii, ktera usnadnuji jejich pochopeni a praci s nimi
[2]:

A. Podle typu:

o Numericka data: Kvantitativni data, ktera se vyjadiuji ¢isly (napf. 12,5, 5). Mohou byt

dale rozd¢€lena na diskrétni (cela Cisla) a kontinualni (desetinna Cisla).

o Textova data: Kvalitativni data, ktera se skladaji z pismen, slov a vét (napt. "Dobry
den"). Mohou zahrnovat rizné formaty, jako je b&Zny text, HTML, XML a JSON.

o Kategoricka data: Skupiny s pevné danymi moznostmi, které se obvykle nazyvaji

kategorie (napf. "muz" nebo "Zena").

e Temporalni data: Informace o Case, ktera se obvykle ukladaji v konkrétnim formatu

(napf. datum a cas).

e Prostorova data: Informace o poloze, ktera se obvykle ukladaji v soufadnicich (napt.
GPS souradnice).

12



B. Podle struktury:
e Strukturovana data

Tato data jsou uspotfadana do tabulek s fadky a sloupci, které maji pevné definovanou strukturou
a vztahy mezi nimi (napt. databaze). Umoziuji efektivni analyzu a dotazovani. Strukturovana data
se nejcastéji fadi do kategorie kvantitativnich dat a je to typ dat, se kterym je vétSina z nas zvykla
pracovat. Jedna se o informace, které se thledné vejdou do pevné danych poli a sloupcti v relacnich
databazich a tabulkovych procesorech. Piikladem strukturovanych dat jsou jména, data, adresy,
¢isla kreditnich karet, informace o zasobach, zemépisna poloha a dal$i. Strukturovana data jsou
dobfe organizovand a snadno srozumitelna pro strojovy jazyk. Uzivatelé relacnich databazi s nimi
muzou relativné rychle pracovat — zadavat je, vyhledavat a upravovat. To je nejvétsi piednosti

strukturovanych dat. Pro préaci s nimi se pouZiva programovaci jazyk znamy také jako SQL.
o Nestrukturovana data

Nestrukturovana data se nejcastéji fadi do kategorie kvalitativnich dat a nelze je zpracovavat
a analyzovat pomoci béznych nastroju a metod. Mezi piiklady nestrukturovanych dat patfi text,
video, audio, mobilni aktivita, aktivita na socialnich sitich, satelitni snimky, kamerové zaznamy
atd. Nestrukturovana data se obtizné dekonstruuji, protoze nemaji piedem definovany model, tzn.
nelze je usporddat v relacnich databdzich. Pro sprédvu nestrukturovanych dat jsou proto
nejvhodnéjsi nereferencni databaze neboli databdze NoSQL. Zpracovani a analyza téchto dat je
naro¢néjsi [3].

C. Podle zdroje:

¢ Interni data

Informace a udaje, které organizace vytvareji, udrzuji a uchovavaji v ramci svych vlastnich
systémil a procest. Tato data jsou Casto generovana internimi operacemi organizace, jako jsou
transakce, zdznamy o zékaznicich, inventaf, Gietnictvi, zaméstnanecké informace a dalsi interni
dokumentace. Interni data jsou obvykle specifickd pro danou organizaci a zahrnuji informace,
které jsou citlivé a strategické pro fungovani podniku. Organizace Casto vyuZivaji interni data pro
analyzu vykonnosti, planovani zasob, posouzeni efektivity proces a fizeni rizik. Kvalitni interni

data jsou klicovou soucésti ispéSného fizeni a rozvoje podniku.
o Externi data
Informace ziskané z externich zdroji mimo organizaci. Tyto data jsou Casto dostupnd vetejné

nebo prostiednictvim placenych sluZeb a zahrnuji Sirokou skalu informaci, jako jsou trzni trendy,

demografické udaje, konkurenéni analyzy a zpravodajstvi. Externi data mohou pochazet
13



z riznych zdroji, véetné prizkumi trhu, webovych stranek, socidlnich médii, vladnich databazi
nebo specializovanych datovych poskytovatelii. Jejich vyuziti miize pomoci organizacim lépe

porozumét svému trhu, konkurenci a potencidlnim rizikiim a ptilezitostem.
1.2. Vlastnosti zabezpeceni dat

Vlastnosti zabezpeCeni dat oznaCuji charakteristiky, rysy nebo atributy opatfeni a strategii
pouzivanych k ochrané dat pfed neopravnénym ptistupem, zneuzitim, poskozenim nebo ztratou.
Ve svété tak existuji zakladni regulacni normy, které urcuji pozadavky na zajiSténi bezpe€nosti

dat, jednou z nich je norma ISO 27001 [4].

ISO 27001 je mezinarodni norma pro fizeni informacni bezpecnosti, kterd poskytuje rdmec pro
efektivni ochranu informaci a dat v organizacich. Tato norma stanovuje pozadavky
na implementaci a udrZzovani systému fizeni informacni bezpecnosti (ISMS), ktery pomaha
organizacim identifikovat, fidit a minimalizovat rizika spojena s informac¢ni bezpecnosti. ISO
27001 poskytuje ptistup k zajisténi diveérnosti, integrity a dostupnosti informaci, at’ uz jsou to
firemni daje, osobni informace zdkaznikli nebo jiné citlivé informace. Tato norma je vyuzivana
organizacemi po celém svété jako prostfedek k ochrané informaci a posileni divéry zakaznik,
partnert a dalSich zainteresovanych stran. Podle normy ISO 27001 se rozdé€luji na tyto klicové

charakteristiky [5]:

A. Divérnost (Confidentiality):
e Identifikace citlivych informaci: Organizace musi identifikovat data a informace, které maji
zvlastni citlivost a vyzaduji ochranu.
e Rizeni piistupu: Implementace opatieni a kontrolnich mechanismil pro omezeni pistupu
k citlivym informacim pouze na opravnéné osoby nebo role.
o Sifrovani: Pouziti $ifrovani pro ochranu dat pfi jejich pfenosu nebo uloZeni, aby byla zajisténa
jejich divérnost.
B. Integrita (Integrity):
e Ochrana proti neopravnénym zméndm: Implementace opatieni pro zajisténi integrity dat,
naptiklad digitalni podpisy, kontrolni soucty nebo mechanismy zdznamu zmén.
e Kontrola zmén: Pravidelné monitorovani a auditovani dat a systémi pro detekci
neopravnénych zmén a manipulace s daty.
e Zalohovani: Pravidelné zalohovani dat a informaci s cilem obnovit jejich integritu

v ptipad¢ jejich poSkozeni nebo ztraty.
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C. Dostupnost (Availability):
e Ochrana proti vypadkiim: Implementace opatieni a planti pro minimalizaci rizika vypadka
a zajisténi nepietrzité dostupnosti dat a informaci.
e Zalohovani a obnova: Zajisténi pravidelného zalohovéani dat a vypracovani plan pro
obnovu dat v pfipad¢ havarie nebo vypadku sluzby.
e Monitorovani vykonnosti: Pravidelné monitorovani vykonnosti a dostupnosti systémui

a sluzeb pro identifikaci a feSeni potencidlnich problémt a vypadkd.

1.3. Role zabezpeceni dat

Zabezpeceni dat predstavuje soubor opatfeni, technologii a procest, které slouzi k ochrané
informaci a dat proti riznym riziklim a hrozbam. Zabezpeceni dat neni pouze o technologiich, ale
i 0 politikach, postupech a vzdélavani zaméstnanct. Zahrnuje ochranu davérnosti dat, zajisténi
integrity dat a zabezpeCeni dostupnosti informaci [4]. To znamena, Ze se snazime zabranit
neopravnénému pristupu k datlim, minimalizovat riziko neopravnénych zmén nebo manipulaci
s daty a zajiStovat, aby byla data dostupna pro opravnéné uzivatele, kdykoliv je potiebuji. Je to

neustale se vyvijejici oblast, ktera reaguje na nové hrozby a technologické inovace.

Zabezpeceni dat je pro podniky vSech velikosti nezbytné. Pomaha chranit citlivé informace,
dodrzovat ptedpisy, chranit reputaci a zachovat kontinuitu provozu. Je to velmi dulezité chranit
sva data pied neopravnénym pfistupem, zneuzitim, ztratou a zniCenim. Zabezpeceni dat je

komplexni proces, ktery zahrnuje Sirokou §kalu technickych a organiza¢nich opatieni.
A. Duvody pro zabezpeceni dat
Existuje mnoho diivodu, pro€ je zabezpeceni dat pro podniky tak dilezité:

e Ochrana citlivych informaci: Podniky shromazd’uji a zpracovavaji velké mnoZstvi
citlivych informaci, jako jsou osobni tdaje zdkaznikii, obchodni tajemstvi a finanéni data.
Zabezpeceni dat pomahd organizacim =zajistit, ze tyto citlivé informace zlstanou
v bezpeci pred riznymi hrozbami, jako je kradez dat, zneuziti informaci a ztrata dat
[6].Implementace vhodnych opatifeni zabezpeceni dat miize pomoci minimalizovat riziko
Uniku dat a potencialnich $kod, které by mohly organizaci zptsobit jak z hlediska povésti,
tak 1z hlediska pravnich a regula¢nich dusledk.

e DodrZzovani predpisii: Mnoho firem podléha regulaénim poZzadavkiim, které jim ukladaji
povinnost chranit data. Zabezpeceni dat pomaha firmam splnit tyto pozadavky a vyhnout

se pokutam a sankcim.
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e Ochrana reputace: Unik dat nebo kyberneticky utok miize poskodit reputaci firmy, vést
ke negativni publicité, poklesu ceny akcii, pokutdm a sankcim a také ke ztraté¢ zakaznikt
a partnerl. Zabezpeceni dat pomahd firmam ptredchazet témto udalostem a chranit svou
reputaci. Zakaznici, partnefi a investofi jsou ochotnéjsi spolupracovat s témi, ktefi berou
ochranu dat vazné. Silna ochrana dat buduje divéru a ukazuje, Ze firma je zodpovédna
a spolehliva.

e Zachovani kontinuity provozu: Zachovani kontinuity provozu je klicovym cilem kazdé
firmy, a to zejména v dneSni dobé¢, kdy jsou organizace stile zdvislej$i na digitalnich
systémech a technologiich. Kybernetické Gtoky, jako jsou malware, ransomware nebo
DDoS tutoky, mohou mit devastujici dopady na provoz firmy a vést k docasnému nebo
dokonce trvalému pferuseni ¢innosti. Dilezité je také mit vytvofené plany kontinuity
provozu a obnovy po havarii (BCP/DRP), které stanovi postupy a zaloZni mechanismy pro
rychlé obnoveni operaci v ptipadé krize. To zahrnuje pravidelné zalohy dat, vytvatreni
zaloZnich kopii klicovych systémil a aplikaci, a trénink zaméstnanct na ptipadné reakce

na krizoveé situace [7].

B. Klicové oblasti zabezpeceni dat
Zabezpeceni dat zahrnuje Sirokou Skalu oblasti, z nichz nejdtlezité;jsi jsou:

e Fyzické bezpecnost: Ochrana datovych center a zatizeni pred neopravnénym piistupem.

e Kybernetickd bezpecnost: Ochrana pocitaCovych systémil a siti pied kybernetickymi
atoky.

e Sprava ptistupu: Kontrola toho, kdo ma pfistup k datiim a jak je mize pouzivat.

e Zalohovani a obnova dat: Ochrana dat ptfed ztradtou a zniCenim.

e Povédomi o kybernetické bezpe¢nosti: Vzdélavani zaméstnanct o rizicich kybernetické

bezpecnosti a o tom, jak chréanit data.
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2. REPUTACE

2.1. Vliv reputace na podnik

Reputace je jednim z nejdulezitéjsich faktort ovliviiujicich dlouhodoby a udrzitelny rozvoj firem.
Pozitivni reputace podniku urcuje rozhodnuti protistrany o otazkach spoluprace s nim, pomaha
prilakat vysoce kvalifikované pracovniky, zajistuje pfistup k investiénim zdrojim a kvalitnim
odbornym sluzbam, ptisobi jako urcity kredit davéry pro své spotiebitele. Pozitivni obchodni
povest, jeji "dobré jméno" se tak stava zdrojem dalSich vyhod jak pro samotnou spole¢nost, tak
pro vSechny strany, které maji zdjem na uspésné interakci s ni. Jako dilezita souc¢ast nehmotného
majetku slouzi jako vyznamna ekonomicka sila pti strategickém rozvoji podniku. V podminkéch
ekonomické nestability a zvySené konkurence na trzich je navic pozitivni reputace udrzitelnou

konkuren¢ni vyhodou podniku, kterou konkurence nemtze napodobit [8].

vvvvvv

spolecenska odpovédnost podniku, kterd zahrnuje zohlednéni a minimalizaci negativnich dopadt
podniku nejen na ekonomiku, ale 1 na spole¢nost a Zivotni prostfedi. Proto je tfeba uvazovat
0 Vytvateni a posilovani povésti podniku v zavislosti na tom, jak jeho ¢innost vnimaji vSechny
zainteresovane skupiny vlivu [9]. Ve statni praxi je zvySovani konkurenceschopnosti zboZzi a
sluzeb ptimo zéavislé na image podniki. Stabilni reputace vede ke zvySeni hodnoty akcii
spole¢nosti a pfitahuje vyznamny pocet investort, vcetné¢ zahrani¢nich. Také spoleensky
odpovédny podnik ziskava velké vyhody na trhu prace jako zaméstnavatel, ktery piitahuje vysoce
profesionalni odborniky. Rozvoj podnikové kultury, budovani pozitivni povésti a dobré image

podnikt ptispivaji k posileni celkového postaveni podniku na trhu.

Faktor reputace podnikii se v posledni dobé stava vysoce aktualnim. V podminkach, kdy se trhy
nasytily podobné kvalitnim zboZzim a sluzbami, se dopfedu dostaly tzv. nezjevné faktory, jinymi
slovy nehmotna aktiva hodnoty podniku: reputace firmy, znacky, reputace vedoucich pracovnikt
a vrcholovych manazert, strategie kvality a systém efektivni komunikace s cilovymi skupinami.
Celosvétovym trendem je neustalé zvySovani podilu nehmotnych aktiv na hodnoté podniki.
Reputace postupné nahrazuje tradiéni reklamu jako hlavni "motor obchodu". Hodnota zbozi
je postupné nahrazovana materialnimi slozkami, jinymi slovy, nastal ¢as obchodovani s obrazy
a dojmy. Nyni jiZ nesta¢i mit dokonalé vyrobky a poskytovat kvalitni sluzZby. Rozhodujici se stava
postaveni firmy na trhu a nejvyssi postaveni pro firmu je takové, v jakém zakaznici vnimaji jeji
image a dobrou reputaci. V tomto piipadé se povést stava pro kupujiciho nutnosti, nécim jako

virou ve svou firmu. Nekupuji jen zbozi a sluzby, ale i samotny postoj k firm¢. A ten je zase
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nejdalezitéj$i nehmotnou slozkou jeji hodnoty. Takto se stava uspé$na ¢innost firem moznou nejen
na zékladé¢ zvySovani objemu prodeje a rustu zisku. Na prvni misto se dostdva reputace

spole¢nosti.

2.2. Socialné-ekonomické aspekty vlivu reputace

V soucasné dob¢ se nevénuje dostatecnd pozornost analyze rizika poSkozeni reputace spole¢nosti
v disledku naruSeni zabezpeceni dat. Tato nedostatecnost je zpiisobena také i chybéjicimi
smérnicemi pro fizeni vztahd podniki v oblasti zajisténi dat. Pfi analyze incidentli v oblasti
bezpecnosti, které vedou ke ztraté reputace, miizeme rozlisit nasledujici hlavni typy vztahti: vztahy

se zamestnanci (HR), s vefejnosti (PR), s vladnimi agenturami (GR) a s investory (IR) [9].

Vztahy se zaméstnanci (HR) jsou hlavnim typem vztaht, které se vyskytuji v kazdém podniku.
Nebezpeci vyskytu interniho narusitele (insidera) je mimotadné vysoké, protoze v soucasné dobé
neexistuje plnohodnotnd obrana proti jeho aktivitam. Chapani vyznamu zabezpeceni dat
ze strany zaméstnanci je ve veétSiné piipadd nedostate¢né, coz vede k neumysinému jednani
zaméstnance, které umoznuje unik dilezitych informaci pro organizaci. Nelze také zakdzat
zameéstnanci, aby jednal "nestandardné", §itil rozporuplné, nepravdivé informace o své ¢innosti
nebo o ¢innosti organizace, ale i skute¢né informace o problémech v organizaci mezi znamymi,

na internetu apod.

Vztahy s verejnosti (PR) je samostatny typ vztahu, ktery je pfimo zodpovédny za reputacni
slozku aktivit spolecnosti. Poruseni bezpecnosti informaci v ramci public relations miize byt
iniciovano bud’ uto¢nikem (v ramci "Cerného PR"), nebo osobou jednajici v ramci svych ufednich
pravomoci, piipadn¢ zaméstnancem, ktery dostatené nerozumi kultufe zabezpeceni dat
(zvetejnéni dilezitych informaci v otevienych medialnich zdrojich). Tyto incidenty maji

za nasledek poskozeni dobré reputaci, coz zpusobuje spole¢nostem riizné typy ztrat.

Vztahy se statni spravou (GR) znamenaji budovani a navazovani vztahti s organy vetejné spravy,
véetné statnich, regionalnich a mistnich organi. Pro udrZeni dobrého jména podniku
ve vefejném sektoru je obvykle nutné budovat jeho podnikdni v souladu s mnoha poZadavky
federalnich zakont, které upravuji jeho ¢innost. V souvislosti s bezpe¢nosti informaci existuje, jak
seznam legislativnich akti, jejichZ ustanoveni musi brat v uvahu kazda spole¢nost bez ohledu na
druh své ¢innosti, tak jednotlivé ¢lanky odvétvovych zakont upravujici rizné aspekty zabezpeceni
dat. Za nesplnéni pozadavkl zpravidla hrozi sankce ze strany statnich struktur. Pfi problémech

ve vztazich se statnimi organy v ramci zajisténi bezpe¢nosti informaci tak podnik ziskava status
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nevyhovujici pozadavkliim ufadd, coz zpusobuje nedlivéru a ztratu zakaznikii, obchodnich

partnert, akcionaiti a nasledné vede ke ztratam.

Vztahy s investory (IR) jsou pro velké spolecnosti, jejichZ provoz je pfimo zavisly na investicich,
velmi dilezité. Pro fadu spole¢nosti jsou investofi v podstaté jedinym zdrojem financovani, jehoz
ztrata by fakticky znamenala ukonceni Cinnosti. Proto je velmi dulezité vybudovat G¢innou
komunikacni politiku ve vztazich mezi spolecnosti a investicni komunitou. Hlavnim nastrojem pro
budovani tspésnych vztahi s investory ze strany podniku je v€asné a uplné poskytovani informaci
o jeho ¢innosti. Tyto informace jsou zpravidla poskytovany v ramci vyro¢ni zpravy, kterd je
specialné pifipravena pro investory a piedstavuje potvrzeni o ucelném vynakladéani finan¢nich
prostiedki investort. Je dulezité si uvédomit, Ze jednim ze zékladnich faktord pro investora jsou
informace o ziskovosti podnikani spoleénosti. Siteni informaci o problémech v podniku, at’ uz

nepravdivych nebo pravdivych, bude mit negativni dopad na nazory investoru.

19



3. HROZBY ZABEZPECENI DAT

3.1. Typy a pivody hrozeb

Existence informacni bezpecnosti je podminéna faktorem negativniho piisobeni ptirodnich ¢i
umélych hrozeb. Hrozby zabezpeceni dat jsou souborem faktort, které narusuji mechanismus
ochrany informaci. Napfiklad utok na software, kradez duSevniho vlastnictvi, kradez identity,
kradez zatizeni nebo informaci, sabotaz a vydirani informaci. Hrozbou mize byt cokoli, co mize
vyuzit zranitelnosti systému k naruSeni bezpecnosti, nepfiznivé zméné, vymazani, poskozeni

objektu nebo objektl zajmu [10].

Existuje vice nez sto typt hrozeb pro informac¢ni systém. Je nezbytné analyzovat vSechna rizika
s vyuZitim raznych diagnostickych metod. Na zakladé téchto podrobnych analyz lze nasledné

vytvofit u¢inny systém ochrany pted hrozbami v informac¢nim prostoru.
Mezi zdroje ptirodnich hrozeb patti naptiklad:
e Pfirodni katastrofy a pfirodni jevy, které ¢lovék nemize ovlivnit.

Ptiklady takovych hrozeb zahrnuji zemétieseni, které mize zptsobit fyzické poskozeni budov a
infrastruktury, vcetné¢ serverovych mistnosti a datovych center. Povodné mohou zpusobit
zaplaveni zafizeni a ztratu dat, zatimco boute a blesky mohou poskodit elektrickou infrastrukturu,
coz vede k pieruseni dodavek elektrické energie a moZznym porucham pocitatovych systému. Dale,
pozary mohou zpiisobit vazné Skody na fyzickém vybaveni a zasazeni datovych skladia. Tyto
prirodni katastrofy nejenze ohrozuji fyzickou infrastrukturu, ale mohou také ovlivnit dostupnost

informacnich systémiti a jejich schopnost poskytovat sluzby.
e Poruchy pocitatovych systémd.

Pokud jde o poruchy pocitacovych systémtl, ty mohou nastat z riznych diivodii véetné technickych
zavad, selhdni hardwaru nebo softwaru a nedostatecné udrzby. Tyto problémy mohou vést
k neplanovanym vypadkiim systému a snizeni jejich dostupnosti pro uzivatele. Z tohoto divodu
je klicové, aby organizace provadély pravidelnou idrzbu a monitorovani svych IT systéml a mély

ptipravené plany pro obnovu a kontinuitu provozu v piipadé, Ze dojde k poruse.

Umélé hrozby naproti tomu zplsobuji vétsi Skody na ndsledném fungovani celého informacéniho

systému, a naopak se d¢li na umélé imysIné a umélé netmysiné hrozby.
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Obréazek 1: Hrozby Informaéni Bezpe¢nosti
Zdroj: ptevzato z [11]
Obrazek znazornuje graf's procenty, ktera ukazuji, jak Casto se vyskytuji rizné hrozby informacni

bezpecnosti. Z toho Ize usoudit, Ze nejvEtsi nebezpeci predstavuji kradeze informaci a nedbalost

zaméstnancu a nejmensi hrozbou je kradez zatizeni.
Dle [6] Ize hrozby dale délit na:
Um¢lé umysiné hrozby:

e Kopirovani a kradeze dokument;

e Niceni informaci;

e Sabotaz;

e Hackersky utok;

e Prozrazeni informaci;

e PoruSeni integrity informaci;

e Neopravnény piistup.
Umélé neumyslné hrozby:

e Nedbalost;

e Zvédavost;
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e Chyby softwaru;

e Chyba uzivatele a podobné.

Hlavni rozdil mezi pfirozenymi a umélymi hrozbami spoc¢iva v tom, ze umélé hrozby jsou zamérné

vytvoreny s cilem poskodit informaéni systém nebo jeho uzivatele a ziskat tak osobni prospéch.

3.2. Zakladni metody hrozeb
Utoénici aktivné pouzivaji nékolik b&znych metod utokd dat. Dle [3] mezi né patii:

Nelicencovany software. Velmi Casto vede snaha manazeri uSetfit finance nakupem
nelicencovaného softwaru k selhdni systému zabezpeceni informaci. Je dilezité si uvédomit,
7e piratsky software nechrani pted podvodniky, jejichz hlavnim cilem je kradez informaci. Majitel
piratského softwaru nema mnoho vyhod, jako je technicka podpora a nezbytné aktualizace, které
nabizeji vyvojari. Naopak, nelegalni software miize byt plny virQ, které ohroZuji ochranu dat. Je
znamo, ze 10 % piratského softwaru ma nainstalované viry, které kradou ptrihlasovaci udaje a hesla

uzivatelu.

Virovy software je v dne$ni dobé jednim z nejvétsich nebezpeci. Je tézké si predstavit vysi ztrat,
které jsou kazdoro¢né zptisobeny virovymi hrozbami IT systémiim podnikl po celém svéte. Podle
odbornikt je nartst poctu virovych utokl zpiisoben tim, Ze existuje stale vice kanall pro priinik
Skodlivého softwaru, pfedevSim e-mail a messengery. Zvysil se také pocet cilii virovych utoka.
Dftive byly viriim vystaveny pouze servery béznych webovych provozovatell, nyni vSak mohou
viry napadat firewally, smérovace a dal$i komponenty a ¢asti operacnich systéml a podpirné

infrastruktury.

Utoky DDoS piedstavuji obrovské mnoZstvi hackerskych priniki do operaéniho systému
s cilem vyfadit jej z provozu, tj. vytvofit nemozné podminky pro praci zaméstnancii organizace.
Utoky DDoS jsou vedeny na komunikaéni kanal, ktery miize byt blokovan tokem nepotiebnych
informaci, nebo na hlavni server IT systému. Vysledkem je jeho vyfazeni z provozu na dlouhou
dobu, od n¢kolika hodin aZ po nékolik dni. Takové utoky zpravidla pouzivaji konkurenti jako
formu primyslového vydirani nebo k uspani sysadminii pfi kradezi penéz z firemnich actt. Pravé

kradez finan¢nich prostiedkd je Casto cilem utokd DDoS [4].

Kromé informacnich hrozeb existuji 1 dalsi zasahy do ¢innosti sluzby informacni bezpecnosti. Pti
kontrolach podniki mohou statni orgdny zabavovat zafizeni a vSechna zatizeni pro ukladani dat

(HDD, pamétové karty, flash-USB atd.). Vzhledem k tomu, ze vétSina diilezitych podnikovych
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dat je uloZena v digitalni podobé na serverech, v ptipadé jejich zabaveni piestane spolenost
na urcitou dobu fungovat. Soucasn¢ propadld data nikdo nenahradi, a pokud bude kontrola trvat

déle nez obvykle, miize ztrata vést az k uzavieni podniku [12].
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4. ZPUSOBY ZABEZPECENI DAT

Technické prostfedky zahrnuji rizné typy zafizeni a metodiky navrzené k ochrané informaci na
fyzické urovni, coz omezuje neopravnény pristup k nim. Tyto prostiedky mohou zahrnovat
specialni zafizeni, ktera blokuji internetové signaly v prostorach jako jsou konferenéni mistnosti,
zamky a alarmy, které zabranuji piistupu do serverovny nebo archivu papirovych dokumenti.
Dalsim piikladem je pouziti hesla na telefonu, které chrani data obsazend v ném v ptipad¢ kradeze
zatizeni. Tyto technické opatieni predstavuji fyzickou bariéru, kterd brani neopravnénému
uzivateli v pfistupu k dvérnym informacim. Jejich cilem je minimalizovat rizika spojena
s fyzickym ptistupem ke zranitelnym datiim a zajisténi, ze pouze opravnéni jedinci maji moznost

ziskat pfistup k nim.

Softwarove prostiedky jsou programy, které mohou detekovat a zabranit hrozbam bezpeénosti
digitalnich dat. Mezi nejbéznéjsi patii antivirové programy, které monitoruji a ochrafiuji systém
pied Skodlivym softwarem, jako jsou viry, ¢ervi ¢i trojské kon¢€. DalSimi uziteCnymi nastroji jsou
programy pro detekci a prevenci vniknuti, které sleduji sitovy provoz a identifikuji podezielou

¢innost, jako jsou neopravnéné pokusy o prihlaSeni nebo prenosy dat do neznamych lokalit.

K softwarovym prostiedkiim ochrany informaci patii také technologie pro Sifrovani. Tyto
technologie prevadeji data do sady znakt, které nelze deSifrovat bez spravnych klich. Tim se
chréni informace pfed odhalenim v piipadé uniku. Softwarové nastroje jsou dilezitou soucasti
strategie zabezpeceni informaci v organizacich, protoze pomahaji detekovat a odpoveédét na rizné

hrozby a chrani citlivé udaje pied zneuzitim nebo tnikem.

Organizacni prostiredky piedstavuji klicovy prvek v ramci ochrany informaci v organizaci
a zahrnuji Siroké spektrum kroka, které podnikd vedeni firmy. Jednim z téchto opatfeni
je vytvoreni a implementace ptisnych politik korporatni bezpecnosti, které stanovuji pravidla
a postupy pro zachazeni s citlivymi informacemi a systémy. DuleZitou soucasti organiza¢nich
opatieni je také dohled a kontrola dodrzovani téchto bezpecnostnich politik, které zajist'uji,
7e zaméstnanci dodrzuji stanovené postupy a omezeni. Kromé toho organizace provadi skoleni
zaméstnancl ohledné bezpec¢nostnich pravidel a postuptl, aby byli informovani o nejnovéjsich
hrozbach a zplsobech ochrany. Dal§im dulezitym krokem je podpis NDA (Non-Disclosure
Agreement) pfi nastupu novych zaméstnancl, coZ zajiStuje, Ze zameéstnanci jsou vazani
k zachovani divérnosti a ochrané citlivych informaci firmy. Organiza¢ni opatieni jsou klicovym
prvkem celkové strategie zabezpeceni informaci a poméhaji minimalizovat riziko uniku dat a

zneuziti informaci v organizaci [1].
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Pokud mluvime o ochran¢ osobnich daju, k organiza¢nim opatienim mizeme zatadit pravidla
internetové hygieny a zivota. Napfiklad nedGvérovat podezielym odkazim, nenechavat
elektronicka zafizeni bez dozoru na vefejnych mistech, nebo pouzivat VPN pii pfipojovani
k vefejné Wi-Fi siti v kavarnach. Organizaéni opatieni maji kliCovy vyznam pro prevenci rizik
spojenych s nedostate¢nou ochranou dat a zaji$téni, Zze zaméstnanci jsou informovani a schopni

dodrzovat bezpecnostni politiky a postupy stanovené spolecnosti.

4.1. Metody zabezpeceni dat

Metody zabezpeceni dat jsou souborem postupti, technik a nastroji navrzenych k ochrané citlivych
informaci pfed neopravnénym pfistupem, zneuzitim nebo unikem. Tato kapitola se zabyva
ruznymi pristupy k zabezpeceni dat, které organizace mohou pouZit k ochrané svych aktiv a

zachovani integrity a divérnosti informaci.
K ochran¢ digitalnich materiald 1ze pouzit nékolik metod zabezpeceni informaci [2]:

A. Sifrovani.
Sifrovani je kryptografickd metoda, ktera chrani digitdlni materidl tim, Ze jej pievede
do zagifrované podoby (viz Obr 2). Sifrovani Ize pouZit na mnoha trovnich, od jednoho souboru
az po cely disk. Existuje mnoho Sifrovacich algoritmii, z nichz kazdy Sifruje informace jinym
zpusobem a vyzaduje pouziti klice k deSifrovani dat a jejich pfevedeni do pivodni podoby. Sila

vewv

128bitové.

Je tieba poznamenat, ze Sifrovani informaci je ucinné, pokud tfeti strana nema piistup
k pouzivanému kli¢i. UZivatel, ktery zada heslo k Sifrovanému disku a necha sviij pocitac bez
dozoru, poskytne tieti strané moznost pfistupu k datim uloZzenym v Sifrované oblasti, coz miize
vést ke kradezi, kopirovani a dal§im umyslnym hrozbam. K zaSifrovanému digitdlnimu materialu
lze pfistupovat pouze pomoci klich. Ztrata nebo zniCeni téchto kli¢h proto povede

ke zneptistupnéni dat.
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Obrazek 2: Sifrovani dokument

Zdroj: upraveno dle [3]
B. Blockchain

Blockchain je technologie decentralizovaného ukladani dat. Data jsou rozdélena do bloki, kazdy
blok je propojen s ptfedchozim, coz vytvaii fetézec. Zmény dat v predchozich blocich jsou
naroénym procesem a ve VveEtSiné piipadt jsou nemozné. Proto vSe, co je zaznamenano
do blockchain sité, zlstavda nezménéno navzdy. Tato technologie se vyuziva napiiklad

v zdravotnictvi, kde organizace uklddaji zdravotni zaznamy pacientii do blockchainu.

Blockchain umoziiuje vytvoieni decentralizovaného registru transakci nebo datového uloziste,
které neni pod kontrolou jediné entity. To znamend, Ze zadna centrdlni autorita nema uplnou
kontrolu nad blockchain siti, coz mize zlepsit transparentnost a ditvéru ve vyménu dat a transakci.
V zdravotnictvi miZe toto vyuZiti blockchainu znamenat zvySeni bezpecnosti a integrity zdznamu

pacientti a usnadnéni sdileni informaci mezi riznymi poskytovateli péce o zdravi [13].
C. IDS-systémy

IDS je technologie ur¢ena k detekci neopravnénych vniknuti. IDS sleduje sitovy provoz nebo
provoz v ramci korporatniho systému a identifikuje neobvyklou aktivitu, kterd naznac¢uje mozné
bezpe¢nostni poruseni. Napiiklad se jedna o pokusy o proniknuti do sité nebo Gtoky na servery.
IDS systém lze nainstalovat na Girovni sité¢ nebo na trovni jednotlivych zatizeni. V prvnim ptipadé
systém analyzuje veskery provoz, zatimco v druhém pouze ten, ktery prochazi danym zatizenim.
IDS systémy jsou kli¢ové pro prevenci a detekci kybernetickych hrozeb a utokd. Pomahaji
organizacim identifikovat potencialni bezpecnostni incidenty a reagovat na né¢ vcas, coz miZze
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minimalizovat riziko ztraty dat nebo naruSeni provozu. Integrace IDS do bezpecnostni
infrastruktury organizace je dilezitym krokem k ochran€ citlivych informaci a udrzeni integrity

a bezpecnosti sité a systémtl.
D. IPS-systémy

IPS je technologie ur¢ena k prevenci neopravnénych vniknuti. Na rozdil od IDS nejenom
zaznamenava potencialni bezpe€nostni hrozby, ale také pfijima aktivni opatfeni k ochrané
informaci. Naptiklad automaticky blokuje IP adresy, ze kterych se pokousi prolomit systém. IPS
také identifikuje nejen externi Gtoky, ale i interni — kdyz utok probihd z pocitae nékterého

z pracovnikl.

IPS systém muze také skenovat stahované soubory a zabranit nainstalovani viri na pocitace
uzivateli. Timto zptisobem IPS aktivné chrani sit’ a systémy pied Skodlivym softwarem a ttoky,
a to jak zvenci, tak i zevnitf organizace. Integrace IPS do bezpe¢nostni infrastruktury organizace
je klicova pro posileni ochrany dat a zachovani integrity a bezpe¢nosti sité. Pomaha organizacim
predchazet kybernetickym hrozbam a Utoklim a minimalizovat riziko ztraty dat nebo naruSeni

provozu.

Sifovy switch

Obréazek 3: IPS a IDS systémy

zdroj: upraveno dle [14]
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E. Firewall

Firewall je technologie, ktera poskytuje ochranny $tit mezi zafizenim a externimi sit€émi. Pomoci
firewallu lze naptiklad distribuovat provoz mezi zafizenimi a omezit ptistup k uréitym zdrojim.
Firewally jsou instalovany napiiklad ve Skolach, aby chrénily déti pfed nevhodnym nebo
nebezpecnym obsahem. Nebo v organizacich, aby blokovaly spam, ktery posilaji potencidlni
zlo¢inci na e-maily zaméstnanct. Firewally maji rizné funkce a mohou byt nastaveny podle potieb
konkrétniho prostfedi. Mohou filtrovat sitovy provoz na zékladé urcitych pravidel, monitorovat
prenos dat a blokovat nebezpecné nebo podezielé aktivity. Diky firewallim mohou organizace

1épe chranit své sité a data pred riznymi hrozbami a Gtoky z internetu [5].

4.2. Trendy zabezpeceni dat

Uméla inteligence se stava nedilnou soucasti moderniho zabezpeceni dat. Pomaha organizacim
predchazet, identifikovat a reagovat na rtizné hrozby v realném case. Jednou z kli¢ovych oblasti,
kde Al pfinasi revoluci, je detekce hrozeb. Diky pokrocilym algoritmiim a strojovému uceni je Al
schopna analyzovat obrovské mnozstvi dat a identifikovat vzory, které naznacuji potencialni

hrozby, jako jsou malware, phishingové Gtoky nebo anomalni aktivity v siti.

Dalsim vyznamnym aspektem Al v zabezpeCeni dat je automatizace. Al muze automatizovat
mnoho uloh spojenych s bezpec¢nosti, jako je detekce a odpovéd na hrozby, sprava incidentii
a aktualizace bezpecCnostnich opatieni. To nejenze zvysSuje efektivitu a rychlost reakce
na incidenty, ale také uvoliuje lidské zdroje pro strategické ukoly. Umél4 inteligence také posiluje
schopnost predikce a prevence hrozeb. Na zaklad¢ analyzy historickych dat a trendii miaze Al
piedpoveédét mozné budouci hrozby a navrhnout proaktivni opatieni k ochrané organizace [15].

Timto zpiisobem miize pfedchazet vzniku incidentli a minimalizovat jejich dopady.

Biometrické technologie pro kontrolu p¥istupu. Systémy pro kontrolu piistupu prochazi jesté
prechodnym obdobim, avsak stale jasnéji se projevuje trend prechodu na biometrické technologie.
V soucasné dobé trh nabizi Sirokou Skélu biometrickych feSeni pro identifikaci: rozpoznani
obliceje, snimani otiskll prstl, dlani, Zilni struktury, sitnice oka. Hlavni vyhodou biometrie je
vysoka troven spolehlivosti a pfesnosti rozpoznavani. Systémy rozpoznavani obliceje se v tomto
seznamu stavaji vice rozSifenymi jako nejpohodInéjsi a nejrychlejsi zpisob bezkontaktni
identifikace uZzivatele. Vzhledem k pfechodnému obdobi si zdkaznici také vSimaji moznosti

multifaktorového ovéfeni nebo nastaveni riznych metod ovéfovani pro rizné skupiny uzivateli.
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Model Zero Trust. Po fadé velkych hackerskych utokt na infrastrukturu po celém svété
v poslednich letech se posileni architektury zabezpeceni sité, stejné¢ jako vzdélavani koncovych
uzivateld a zvySovani jejich znalosti v této oblasti, stalo nejvyssi prioritou. Koncept Zero Trust,
nebo také "Nulové duvéry", byl vyvinut jiz v roce 2010, ale Sirokou popularitu a rozsiteni ziskal
az nedavno. Strategicka iniciativa Zero Trust vychazi z postulatu "nikdy nedtivéruj a vzdy ovéiuj”
a zamétuje se na prevenci uniku dat a zvySeni bezpecnosti modernich informacnich systému.
Piivodné byl tento koncept ptijat v IT primyslu, ale nyni se jeho ptistupy pouzivaji také v oblasti
fyzické bezpecnosti, jakmile se ochrannd zafizeni stavaji dillezitou soucasti sméfovani IoT

(Internet of Things) [16].
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5. PRIPADOVE STUDIE VLIVU ZABEZPECENI DAT

V této kapitole se podivAme na piiklady Gnika dat, které mély vyznamny dopad na podnikovou
reputaci. Pro nazorngjsi piiklad jsou uvedeny velké mezinarodni spolecnosti, na které mély tyto

incidenty nejvetsi dopad z hlediska povésti a trzni hodnoty.

Prvnim ptikladem je unik dat ze spole¢nosti META(Facebook) v roce 2018, kdy se dostal ven
soubor s osobnimi udaji vice nez 50 miliont uzivatelid. Druhym ptikladem je Uinik dat ze americké
spole¢nosti Equifax, kdy unikly osobni udaje témét poloviny populace Spojenych statd. Poslednim
ptikladem je podobna situace ve spole¢nosti Uber v roce 2016, ktera zasahla 56 miliont lidi véetné

zaméstnanct firmy.
5.1. Equifax

V této kapitole se podivame na dva ptiklady tinikt dat, které mély vyznamny dopad na podnikovou
reputaci. Prvnim ptikladem je Gnik dat ze spole¢nosti META(Facebook) v roce 2018, kdy se dostal
ven soubor s osobnimi tdaji vice nez 50 miliond uZivateld. Druhym ptikladem je Gnik dat ze

americké spole¢nosti Equifax, kdy unikly osobni Udaje téméf poloviny populace Spojenych statu.

Equifax je globadlni spolecnost specializujici se na poskytovani Uvérovych informaci o
spotfebitelich a firmach. Unik dat ve spole¢nosti byl zptisoben narusenim bezpednosti,
ke kterému doSlo v obdobi od kvétna do Cervence 2017. Hackefi zneuzili zranitelnost v open-
source softwaru Apache Struts, ktery spole¢nost pouzivala ve svych webovych aplikacich [17].
Tato zranitelnost byla vefejné znama a byla vydana oprava, ale Equifax ji neaplikoval vcas, coz
umoznilo Gtoénikiim proniknout do systému. Béhem utoku ziskali hackefi pristup K citlivym
osobnim informacim, v€etné jmen, adres, dat narozeni a Cisel fidi¢skych prikazi. Celkové bylo
kompromitovany osobni tdaje pfiblizné 147 milionu lidi. Tento rozsah uniku zpusobil zna¢né

obavy o ochranu osobnich udajii a kybernetickou bezpecnost.

Thned po ozndmeni uniku dat, které prob¢hlo v zaii 2017, doslo k prudkému poklesu hodnoty akeii

Equifaxu:
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Akcie spolecnosti se béhem nékolika dni propadly o vice nez 13 %, coZ znamenalo ztratu miliard

dolarti v trzni hodnot¢. Tento pokles byl zptisoben né€kolika faktory [17]:

a. Ztrata investoru:
Investofi reagovali na zpravy o uniku dat negativné, protoze ztrata davéry vefejnosti
v bezpecnost a integritu spole¢nosti mize mit dlouhodobé negativni dopady na jeji financni

vysledky. Ztrata divéry investort vedla k hromadnému prode;ji akcii.

b. Ocekéavané pravni a regulacni sankce:
Unik dat vyvolal vySetfovani ze strany vladnich orgénti, coZ znamenalo, ze Equifax ¢elil moZnosti
vysokych pokut a dalSich sankci. Investofi brali v tvahu potencialni finanéni zatéz spojenou

s témito sankcemi, coz pfispélo k poklesu hodnoty akecii.

c. Naklady na napravu a posileni bezpecnosti:

Spole¢nost musela investovat zna¢né prostiedky do zlepSeni svych bezpe¢nostnich opatieni a
poskytnout postizenym zékazniklim ochranu pfed zneuzitim jejich dat, naptiklad prostiednictvim
bezplatného monitorovani uvérd. Tyto naklady mély také negativni dopad na finan¢ni vykonnost

spole¢nosti.
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Opatieni

V ptipadé Equifaxu, spole¢nost byla nucena pfijmout né€kolik klicovych technickych opatienti,
véetn¢ posileni Sifrovani citlivych udaji, zavedeni vicefaktorové autentizace (MFA) a
pravidelnych penetra¢nich testl a bezpeénostnich auditt. Interné Equifax piepracoval své procesy
tykajici se ochrany dat, zavedl ptisnéjsi kontrolu ptistupu a investoval do skoleni zaméstnancti
v oblasti kybernetické bezpecnosti, aby zvysil povédomi o hrozbach a zlepsSil reakci na

bezpecnostni incidenty.

Incident zdlraznil zranitelnost velkych organizaci a potiebu dalsiho zlepSovani bezpecnostnich
opatteni. Zatimco Equifax ¢elil vyznamnym finan¢nim a reputacnim §kodam, incident také ptinesl

pozitivni zmény v oblasti zabezpe€eni dar a kybernetické bezpe€nosti po celém svéte.

5.2. Facebook

Dusledkem uniku dat vSak nemusi byt jen pokles akcii, napiiklad spole¢nost Facebook dostala
v roce 2019 rekordni pokutu 5 miliard dolarti za masivni inik osobnich udaji svych uzivateli. Pro
srovnani, ¢isty piijem socialni sité v roce 2019 ¢inil 18,5 miliardy dolari. Tato platba byla prvni

velkou sankci pro Facebook v USA za piedani dat spole¢nosti Cambridge Analytica [19].

FTC Slaps Facebook With Record Privacy Penalty

Highest penalties in privacy enforcement actions (as of July 25, 2019)

$5 000,000,000

‘ $££2.000.0600 $230,000.000* $148,000,000

EQUIFAX BRITISH AIRWAYS Uber
Violation of a 2012 FTC
order by deceiving users Data breach Data breach Data breach
about their ability to control affecting 147 million affecting 500,000 affecting 57 million
the privacy of their customers in 2017 customers in 2018 customers in 2016

personal information

* Fine proposec ssioner’s Office

@@@ still s ulm::"(:v' ':':;;~,' / _,:,J_ .
@statistaCharts Source: Federal Trade Commission statlsta 5

Obrazek 5 Rekordni pokuta za Gnik dat Facebook
Zdroj: prevzato z [20]
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Cely incident zacal, kdyz spolecnost Cambridge Analytica, politickd konzulta¢ni firma, ziskala
ptistup k osobnim udajim milionti uzivatelt Facebooku bez jejich vyslovného souhlasu. Tento
ptistup byl umoznén prostrednictvim aplikace ,thisisyourdigitallife”. Aplikace byla pivodné
navrzena jako nastroj pro psychologicky vyzkum a nabizela uzivatelim moznost Gcastnit se kvizt
vyménou za piistup k jejich osobnim udajim. Facebook o tuniku védél, ale nic

s tim neud¢lal [19].

Problém nastal, kdyz aplikace nejenze shromazd'ovala data od uzivateld, kteti ji pouzivali, ale také
ziskéavala data od jejich pratel na Facebooku, a to bez jejich védomi ¢i souhlasu. Timto zpisobem
byly shromazdény osobni informace pfiblizné¢ 87 milionl uzivateli. Cambridge Analytica poté
vyuzila tato data k vytvareni profilti voli¢d a k cilenym politickym kampanim, coz zahrnovalo i

kampan pro prezidentské volby v USA v roce 2016.

Skandal byl odhalen v 2018, kdy novinaii z The New York Times a The Guardian zvefejnili

vvvvv

vazné dusledky pro Facebook.

Unik dat ve firmé Facebook mél nékolik vyznamnych dopadii:
1. Ztrata duvéry:

Mnoho uzivateli ztratilo divéru ve schopnost Facebooku chranit jejich soukromi. To vedlo
k odlivu uzivateli a opatrnéj$imu pfistupu inzerentl, coZ negativné ovlivnilo obchodni model

spolecnosti zalozeny na reklamach.
2. Negativni publicita:

Média po celém svété vénovala velkou pozornost tomuto incidentu, coz trvale poskodilo image

spole¢nosti v o€ich vefejnosti a pfivedlo k mensi aktivité na platforme.
3. Hromadné zaloby:

Facebook celil mnoha hromadnym Zalobam ze strany uzivatell, kteti byli postizeni inikem dat.
Hromadné Zaloby umoznily tisicim uZivateld, ktefi by jinak neméli prostfedky na individudIni
soudni fizeni, se pfipojit k jedné spole¢né Zalobé& proti Facebooku. Tyto ptipady se tahly po n€kolik
let a vyzadovaly zna¢né pravni zdroje a naklady na obou stranach.

4. Zmény v politice ochrany dat:

Spole¢nost musela piehodnotit a aktualizovat své zasady ochrany osobnich udaji, aby lépe

chranila data uzivateld a byla v souladu s novymi regulacemi.
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Opatieni

Facebook po skanddlu rovnéz musel zavést rozsahld opatfeni ke zlepSeni své bezpecnosti.
Spole¢nost omezila pristup tietich stran k uzivatelskym datim prostfednictvim API, zavedla
prisnéjsi pravidla pro pfistup a automatizované nastroje pro detekci a blokovani problematickych
aplikaci. Transparentnost byla posilena zavedenim novych nastroji, které uzivatelim umoziuji
snadno zjistit a spravovat sdilené¢ informace. Facebook také posilil své bezpe€nostni tymy a

investoval do technologii pro prevenci kybernetickych tutokd.

5.3. Uber

Unik dat ve spole¢nosti Uber se odehral v ¥ijnu 2016, ale veiejnost o ném byla informovana az o
vice nez rok pozdégji, v listopadu 2017. Hacketi vyuZili zranitelnosti v kddu na serverech Uberu,
coz jim umoznilo ptistup k citlivym informacim. Béhem tohoto tGtoku se hackerim podatilo ziskat
osobni udaje zhruba 57 miliont uzivateld Uberu, vetné jejich jmen, e-mailovych adres,
telefonnich ¢isel a udajt o tidicich, v€etné Cisla fidi¢skych prikazi. Misto toho, aby spolecnost
unik okamzité zvetejnila a informovala postizené osoby, rozhodla se zaplatit hackerim 100 000

dolarti za zniCeni ziskanych dat a zamlcela incident [21]
Uber zazival podobné dusledky jako Facebook a Equifax:
1. Finanéni ztraty:

Spolecnost Uber zaplatila Gto¢nikiim 100 000 dolart za to, aby incident utajila, coz bylo pozdéji
kritizovano jako pokus o zatajeni naruSeni bezpecnosti. Kromé toho byla Uberu udélena pokuta

ve vySi 148 milioni dolarti v rdmci urovnani s americkymi statnimi zastupci.
2. Poskozeni reputace:

Incident zna¢né poskodil divéru zdkaznikl a partnertt Uberu. Spolecnost byla kritizovana za sviij

ptistup k bezpec¢nosti dat a za snahu utajit naruSeni pred vetejnosti a regulacnimi organy.
3.Zmény ve vedeni spolecnosti:

Incident pfispél ke zménam ve vrcholovém vedeni spole¢nosti. Generalni feditel odstoupil a Uber

piijal nové vedeni, které mélo za kol zlepsit bezpe€nostni politiku a obnovit diivéru vetfejnosti.
Opatreni

Po odhaleni uniku dat a nasledné vetejné kritice ptijala spole¢nost Uber fadu opatieni k naprave

situace a obnoveni divéry svych uzivatell a zaméstnanct. Jednim z prvnich kroki bylo ztizeni
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specialniho tymu pro kybernetickou bezpecnost, ktery mél za kol posilit ochranu dat a zabranit
dalsim utokim. Dale byla zahéajena spoluprace s externimi bezpeCnostnimi firmami, které
provadély pravidelné audity a hodnoceni bezpecnostnich opatteni Uberu. Zaméstnanci byli $koleni
v oblasti kybernetické bezpecnosti a ochrany osobnich udajii, aby se zamezilo opakovani

podobnych incidentt.

Celkové lze konstatovat, ze vSechny spolecnosti musely pracovat na obnové své reputace. TO
zahrnovalo nejen technickd vylepSeni, ale také aktivni komunikaci s vefejnosti a regula¢nimi
organy. Vefejnost a zdkaznici zacali vice dbat na ochranu svych osobnich udaji a ocekavali od
firem vyssi standardy bezpecnosti [17]. Transparentnost a odpovédnost se staly klicovymi faktory
v jejich snaze obnovit diivéru. Prijeti prisnéjSich bezpecnostnich opatfeni a vétsi otevirenost vici
uzivatelim byly nezbytné kroky, aby ukézaly, Ze berou ochranu osobnich daji vazné. Tyto kroky
byly diileZité nejen pro obnovu divéry, ale 1 pro udrzeni konkurenceschopnosti na trhu, kde je
zptisnili pravidla tykajici se ochrany osobnich udaji, coz vedlo k zavedeni pfisnéjSich
legislativnich opatieni, jako je napfiklad evropské natizeni GDPR (General Data Protection

Regulation).
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6. NAVRZENI ZABEZPECENI DAT VYBRANE FIRMY

6.1. Popis vybrané spoleCnosti

EPAM Kazachstan je soucasti spole¢nosti EPAM Systems, globalni spolecnosti zabyvajici se
vyvojem softwaru a IT poradenstvim. Spoleénost EPAM Systems byla zalozena v roce 1993 a
rychle se stala jednim z vedoucich svétovych poskytovatel sluzeb v oblasti vyvoje softwaru a IT
poradenstvi. Spole¢nost je zndma svymi odbornymi znalostmi v oblasti vyvoje softwarovych
produktli, ktery zahrnuje cely vyvojovy cyklus od koncepce a ndvrhu az po implementaci a
podporu. Mezi projekty, na kterych EPAM Kazachstdn pracuje, patéi vyvoj komplexnich
informacnich systému pro bankovni sektor, tvorba mobilnich aplikaci pro velké obchodni fetézce
a implementace feSeni umélé inteligence a strojového uceni pro zdravotnicka zatizeni. Kazdé

z téchto feseni je zaméefeno na zvysSeni efektivity a pouzitelnosti pro koncové uzivatele.

Jednim z klicovych aspekti ¢innosti spole¢nosti EPAM Kazachstan je informacni bezpe¢nost.
V dne$nim svété kybernetickych hrozeb se zabezpeceni dat stalo kritickym prvkem pro kazdou IT
spole¢nost a EPAM Kazachstan neni vyjimkou. Spole¢nost zavadi nejmoderné;jsi bezpe¢nostni
opatfeni na ochranu dat klientli a zajiStuje jejich davérnost a integritu. Patii sem pouzivani
modernich néstrojii a technologii, které zabranuji tniku dat, obrana proti kybernetickym ttokiim

a pravidelné bezpecnostni kontroly a aktualizace.

Na zéaklad¢ vyse uvedenych skuteCnosti zdvisi reputace spolecnosti do zna¢né miry na jejim
pristupu k tomu zabezpeceni. Vzhledem ke stale ¢astéjSim unikiim dat a kybernetickym utoktim
hledaji klienti spolec¢nosti, kterym mohou svéfit sva data. Vysoké bezpecCnostni standardy
spole¢nosti EPAM Kazachstan pomahaji budovat duvéru zakazniki a zajiStuji staly piisun
objednavek. Spolehlivé zabezpeceni informaci je pro spolecnost také dilezitou konkurencni
vyhodou, ktera ji umoziuje vyniknout na trhu a pfilakat nové zakazniky. Také se spole¢nosti daii
udrzovat vysokou troven spokojenosti zakaznikli diky jasnému a transparentnimu procesu vyvoje.
Zéakaznici jsou zapojeni do vSech fazi projektu, coz umoziuje zohlednit jejich pfani a upravit
prabéh praci v souladu s jejich o¢ekavanimi. Tento ptistup zajiStuje nejen kvalitni vysledky, ale

také posiluje dlouhodobé vztahy s klienty.

6.2. Popis stavajicich technologii a metod

Spole¢nost EPAM, jakoZto globalni lidr v oblasti softwarového inZenyrstvi a IT sluZeb, priklada
mimofadny vyznam ochrané dat a neustdle investuje do modernich technologii a metod pro

zajisténi nejvyssi urovné zabezpeceni. Tato kapitola se zaméfuje na detailni popis jednotlivych
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technologii a metod, které spolecnost EPAM implementuje k ochran¢ dat svych zakaznikl a
internich informaci, a ukazuje, jak tyto postupy pfispivaji k robustnimu zabezpeceni a ochrané

proti stale sofistikovanéj$im kybernetickym hrozbam.
A. Sifrovani dat

Sifrovani je jednim z kli¢ovych prvki zabezpeéeni dat, které EPAM vyuziva k ochrang citlivych
informaci. Podle slov manazera infrastruktury — vSechna data, at’ uz pii pfenosu nebo v klidu, jsou
Sifrovana pomoci pokrocilych Sifrovacich algoritmii jako AES-256. Tento pfistup zajiStuje, ze 1
v pfipadé neopravnéného pristupu k datim jsou tyto informace necitelné bez odpovidajiciho

desifrovaciho klice.
B. SIEM

SIEM (Security Information and Event Management) je tfida softwarovych produkti uréenych
ke sbéru a analyze informaci o bezpe¢nostnich udalostech. SIEM kombinuje spravu informaci o

bezpecnosti (SIM) a spravu udélosti v oblasti bezpecnosti (SEM).
Princip fungovani:

SIEM sbird a analyzuje data o bezpecnostnich udalostech z riiznych zdroji, jako jsou sitova
zafizeni, servery a aplikace. SIEM systémy koreluji a analyzuji data pomoci pravidel, behavioralni
analyzy a strojového uceni, aby identifikovaly potencialni hrozby a anomalie. Pii detekci
bezpecnostniho incidentu generuje SIEM vystrahy pro bezpecnostni tymy. Tyto tymy pak
vySetiuji vystrahy, urcuji zdroj a rozsah hrozby a podnikaji kroky k jeji vyfeSeni. SIEM také
uchovava data pro splnéni regulacnich pozadavkl a umoziuje dlouhodobé sledovani a analyzu
bezpecnostnich trendt, poskytuje reporty a dashboardy pro piehled o bezpecnostnim stavu

organizace [21].

SIEM systémy shromazd’uji data z riznych zdroji v ramci IT infrastruktury organizace. Tyto

zdroje mohou zahrnovat:

e Sitova zafizeni (napf. routery, switche, firewally);
e Servery a pracovni stanice;

e Aplikac¢ni logy;

e Antivirové programy;

e Systémy pro detekci a prevenci prinika (IDS/IPS);

e Systémy pro spravu piistupu a autentizaci.
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C. MDR

Managed Detection and Response je ptistup kybernetické bezpecnosti, ktery spojuje monitorovani,
detekci a reakci na hrozby do jediné sluzby. MDR je sluzba poskytovana externim poskytovatelem,
kterd zahrnuje detekci, monitoring a reakci na kybernetické hrozby. MDR poskytuje firmam
odbornou podporu v oblasti bezpe¢nosti pomoci pokrocilych technologii, jako je SIEM, ale navic

zahrnuji expertni analyzu a aktivni reakci na incidenty.
Princip fungovani:

Hlavnim principem MDR je, Ze odbornici na kybernetickou bezpecnost neustdle monitoruji a
analyzuji aktivity na sitich, serverech a dalSich zdrojich organizace. To umoziiuje vcasné odhaleni
anomalniho chovani a potencialnich hrozeb. Po odhaleni incidentu piijmou MDR poskytovatel¢
opatieni k jeho feseni. MDR také poskytuje firmam cenné informace a zpravy o aktualnim stavu
bezpecnosti, zjisténych hrozbach a doporucenich pro zlepSeni celkové trovné ochrany. Hlavnimi
vyhodami MDR jsou rychld reakce na hrozby, proaktivni detekce novych typt kybernetickych
utokd, schopnost  odhalit  faleSné  poplachy a  odstranéni  slabych ~ mist
v bezpecnostnich systémech. To vS§e pomaha predchazet potencialnim kybernetickym utokiim a

minimalizovat moZné ztraty pro organizaci [22].
Nastroje MDR:
Dle [23] do sluzby MDR mohou byt zahrnuty nasledujici technologie:

e Endpoint Detection and Response (EDR), Network Detection and Response (NDR)
nebo Extended Detection and Response (XDR) — feSeni pro detekci a reakci na
kybernetické hrozby. EDR pracuje s hrozbami na koncovych bodech (serverech, pocitacich
zaméstnanct atd.), NDR na trovni sit¢ a XDR na riiznych Grovnich.

e Endpoint Protection Platform (EPP) — komplexni ochranna feSeni pro koncové body,
ktera zahrnuji antivirovy software, technologie Sifrovani dat, technologie pro sledovani a
odstranovani zranitelnosti, kontrolu aplikaci a zatizeni atd.

e Security Information and Event Management (SIEM) — feSeni pro sbér a
automatickou analyzu informaci o bezpe¢nostnich udalostech.

e Intrusion Detection System (IDS) — feseni pro detekci podezielé aktivity uvnitf firemni
infrastruktury.
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6.3. Identifikace slabych mist

I piestoze spole¢nost bere ochranu svych dat vazné a pouziva nejmodernéjsi technologie K jejich
zabezpedeni, stale existuji i slaba mista jako je napiiklad lidsky faktor, ktery je ¢asto povazovan
za jeden z nejslabsich ¢lankt v oblasti zabezpeceni dat spole¢nosti (viz Obr 1., str 19). I kdyz
technologickd opatieni jako firewally, Sifrovani, antivirové programy atp. mohou vyrazné zvysit
ochranu dat, chyby a nepozornost zaméstnanci mohou tyto obranné mechanismy snadno narusit.
Lidské chyby, jako je nedodrzovani bezpecnostnich protokolii, pouzivani slabych hesel nebo
klikani na Skodlivé odkazy v e-mailech, mohou vést k zavaznym bezpec¢nostnim incidenttim.
Navic socialni inZenyrstvi, kde Gito€nici manipuluji s lidmi za ucelem ziskani citlivych informaci,
predstavuje dal$i vyznamnou hrozbu. Z tohoto diivodu bylo rozhodnuto provést phishing jako

zpusob ovéfeni této teze.

Pro realizaci phishingové kampané bylo nezbytné provést nékolik krokii. Nejprve bylo potiebné
vytvofit Excelovy list obsahujici detailni informace o zaméstnancich. Tento soubor zahrnoval
jméno a piijmeni kazdého zaméstnance, jméno a piijmeni jeho pfimého manaZera a nazev
oddéleni, do kterého zaméstnanec patii. Tyto udaje poskytly zékladni informace potiebné pro

personalizaci phishingové kampang.

SOPHOS Phish Threat - Dashboard e

35. 1 B4

ENO

High 21 ' 72

Obréazek 6 Sophos dashboard
Zdroj: vlastni z [24]

DalSim krokem bylo pouZiti specializovaného phishingového softwaru Sophos. Do tohoto
softwaru byl importovan vytvoteny Excelovy soubor s udaji o zaméstnancich. Poté byla vybrana
vhodna phishingova sablona, ktera byla pfizptisobena pro testovaci phishing. Nakonec byli

nastaveni presny ¢as a datum, kdy méla byt phishingova kampan spusténa.

39



Microsoft Teams€

o

eam@web-meeting.com>

Microsoft Teams

Hello,

Your teammates are trying to reach you in Microsoft Teams.

This is an automated reminder for the meeting "Management Meeeting” scheduled for I RNEGNGNGN

I | t.vo more participants are already walting for you In the meeting room.
JOIN NOW by using the buttom below.

&Blips://www.miprosoft.com/mprg

Install Microsoft Teams now.

© 2023 Microsoft Coperat-on,Redmond Wh 98052-7329

B Microsoft

Obrazek 7 Vzhled testovaci phishingove zpravy

Zdroj: vlastni z MS Teams

Jak zaméstnance mohli rozpoznat, ze tato zprava je phishingova? Podle obrazku jsou tfi hlavni
indikatory: 1) e-mailova adresa odesilatele, 2) "One Milky Way" a 3) odkaz, ktery pii otevieni
zobrazuje chybnou URL adresu a vede na externi webovou stranku.

1. Neplatna e-mailovéa adresa:

E-mailovéa adresa odesilatele je team@web-meeting.com ma:

e Nesoulad formatu:

Platné e-mailové adresy Microsoft Teams obvykle maji jiny forméat (napiiklad
arsen.bulatov@epam.com; noreply.account@mecdonalds.cz)

e Nespravna doménova adresa:

Doménova adresa "team@web-meeting.com" neni doménou Microsoft Teams.

2. Pochybny obsah:
E-mail obsahuje gramatické chyby a pieklepy jako je ,,One Milky Way* v nazvu spole¢nosti.
e Nizka kvalita textu:

Chyby v pravopise a formatovani mohou byt zndmkou toho, Ze e-mail byl vytvofen automaticky

nebo podvodnikem.
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e Zaména pismen: Naptiklad ,.teh* misto ,,the®.
o Spatné napsana slova: Napiiklad jak je na obrazku ,,Meeeting“ misto ,Meeting*.
e Nespravné nebo nahodné pouziti riznych typi pisma: Naptiklad kombinace rtiznych styla

a velikosti pisma v jednom e-mailu.

3. Odkaz na podeziely zdroj:

E-mail obsahuje odkaz "Microsoft Teams", ktery vede na adresu URL

https://www.miprosoft.com/mpx.

e Pravopisné chyba:
V URL adrese je pravopisna chyba: misto "microsoft" je uvedeno "miprosoft".
e Nespolehliva doména:
Domeéna "miprosoft.com™ neni doménou Microsoft Teams.
e Zkracena URL adresa:

Zkracené URL adresy mohou skryvat skodlivé webové stranky.

Pti otevieni phishingového odkazu tlacitkem ,,Join now* se v prohlizeci oteviel ¢lanek, ktery
informoval, Ze se jedna o phishingovou kampan, a ze je tteba byt piisté opatrné;jsi. Faktor kliknuti
byl také zaznamenan do systému Sophos pro statistické acéely. Z divodu ochrany osobnich udaju
nebylo mozné zjistit jméno a prijmeni ucastnika, ale pouze jeho odd¢€leni. Pokud zaméstnanec
rozpoznal phishing, mél nékolik moznosti: 1) ignorovat odkaz, 2) odstranit ho, nebo 3) nahlasit
phishing a poslat ho k ovéfeni do IT podpory. Nejlepsi volbou byla tfeti moznost, protoze bylo

mozné ovetit, zda se skute¢né jedna o phishing nebo spam, a také zablokovat odesilatele.

Podle slov manazera informacni bezpecnosti: “ Celkové Ize vysledky povazovat za uspokojivé,
avSak procentudlni podil byl 10.6 %. Je to vyssi, nez bylo stanoveno v bezpecnostnich zdsadach
spole¢nosti. Vysledky phishingové kampané budou zohlednény pfi planovani kampané na pfisti

rok.«

Pfi analyze phishingové kampané byly identifikovany oblasti, na které je tfeba se zaméfit a zlepsit:
1. ZvySeni povédomi a lepsi Skoleni zaméstnanch: Zajistit pravidelnd Skoleni zaméfena na
rozpoznavani phishingovych Gtokti nebo jinych informaénich hrozeb. To lze provést pomoci

prednasek, tematickych screensaverii ohledné zabezpeceni dat, praktickych cvi€eni a simulaci.

Zameéstnanci by meli byt dikladné informovani o nebezpecich a zplisobech, jak jej rozpoznat.
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2. Zpétna vazba a motivace zaméstnancli: Poskytovat zaméstnanctim zpétnou vazbu o jejich ti¢asti
v phishingovych kampanich a motivovat je k lepSimu vykonu prostiednictvim internich soutézi

nebo odmén za spravné rozpoznani a hlaseni phishingu.

6.4. Hodnoceni souladu s relevantnimi normami a predpisy

Hodnoceni souladu s relevantnimi normami a ptedpisy pro zabezpeceni dat je klicovym aspektem
moderniho fizeni zabezpeceni dat. Dnes, kdy je mnozstvi citlivych dat neustale na vzestupu, je
dilezité zajistit, aby organizace dodrZovaly zadkony a standardy zamétené na ochranu téchto dat.
Soulad s ptredpisy, jako je napiiklad GDPR v Evropské unii zajiSt'uje, Ze osobni udaje jsou
zpracovavany a chranény v souladu s nejvyss§imi standardy ochrany soukromi.

1. ,,Zakon o osobnich udajich a jejich ochrané“ v Kazachstanu

Jednim z nejdilezitéjSich piedpist pro zabezpeCeni dat, ktery pouzivi EPAM Kazachstan je
,Zakon o osobnich tidajich a jejich ochran¢®. Tento zdkon stanovuje pravidla pro sbér, zpracovani

a ochranu osobnich udaji, aby byla zajisténa prava a svobody jednotlivcu [25].
Kli¢ové prvky zakona:
a. Definice osobnich udaju:

e Osobni Udaje jsou jakekoliv informace tykajici se fyzické osoby, které umoziuji jeji

identifikaci, jako je jméno, adresa, rodné Cislo, kontaktni tidaje atd.
b. Podminky pro sbér a zpracovani osobnich udaji:

e Osobni udaje mohou byt zpracovavany pouze se souhlasem subjektu udaji nebo na

zéklad¢ jinych pravnich diivodi uvedenych v zakong¢.
e Subjekt udaji musi byt informovan o Gcelu, rozsahu a zplisobu zpracovani jeho osobnich
udaja.
C. Prava subjekti udaji:

e Subjekty idajii maji pravo na pfistup ke svym osobnim udajim, pravo na jejich opravu

nebo vymaz, pokud jsou nepfesné nebo byly zpracovany neopravneng.

e Maji také pravo na omezeni zpracovani a pravo vznést namitku proti zpracovani jejich

osobnich udaji.
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d. Ochrana osobnich tudaji:

e Organizace musi pfijmout nezbytnd opatfeni k ochrané¢ osobnich tudaji pted

neopravnénym pristupem, ztratou, zmeénou nebo zni¢enim.
e Bezpecnostni opatfeni musi odpovidat povaze a objemu zpracovavanych osobnich udajt.

e. Prenos osobnich idaja do zahraniéi:

e Pienos osobnich udaji do zahrani¢i je mozny pouze za podminek stanovenych zakonem,

vcetné zajisténi odpovidajici irovné ochrany v zemi piijemce.
f. Sankce za poruSeni zakona:

e Organizace, které nedodrzi ustanoveni zdkona, mohou cCelit sankcim, které zahrnuji

pokuty a jiné pravni postihy.
2. GRC

GRC (Governance, Risk Management, and Compliance) je integrovany piistup, Ktery spojuje
efektivni spravu, tizeni rizik a dodrzovani ptedpist do jednotného koordinovaného modelu. Pro
spolecnost EPAM Kazachstan je GRC kliCcovym nastrojem pro udrzeni vysoké irovné bezpecnosti
dat a zajisténi souladu s mistnimi a mezinarodnimi normami a pozadavky. Tento pfistup pomaha
organizaci lépe fidit rizika, snizit ztraty, minimalizovat mozné dopady bezpecnostnich incidentli a

zlepSovat celkovou spravu a fizeni zabezpeceni dat.

«Laws B . Tier 1 - Organization «Threat Landscape h

«Statutes g R «Tier 2 — Business Lines «Implemented Controls
«Regulations | Assa , *Tier 3 - Assets (e.g., Systems, People) Monitor | «Insider Behavioral Analysis |

~

A «Systems
Continuous » ) 3 «Processes
Improvement y <3 e  Self «Audit Preparation 3
~
+Regulatory Audits

ani
«Information Tech.
«Information Security

«Standards Audits (e.g., ISO)
External | | contractual Audits (e.g., PCI)J

Systems

Authorization
(NIST RMF, ISO, COBIT)

«Internal h

«Regulatory Bodies
+Customers

«Customer Contracts
«B2B Agreements

«NIST CSF

«ISO
Resilient Assess Secure

«Administrative Organization i Systems

«Physical

«Technical Risk-Informed Responsible
Decisions Workforce

Obréazek 8 GRC

Zdroj: ptevzato z [26]
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Dle [26] GRC se sklada ze 3 prvki:
Rizeni

Rizeni je soubor politik, pravidel nebo ramci, které spoleénost pouziva k dosaZeni svych
obchodnich cilti. Ur¢uje odpovédnosti kliCovych zainteresovanych stran, jako jsou predstavenstvo

a vrcholové vedeni. Naptiklad dobré firemni fizeni poméaha vasemu tymu zaclenit politiku socidlni

odpovédnosti spolecnosti do svych plana.
Nalezité fizeni zahrnuje nasledujici:

o Etika a odpovédnost;

o Transparentni sdileni informact;

o Politika feSeni konfliktt;

e Sprava zdrojt.
Rizeni rizik
Podniky ¢eli riznym druhtim rizik, véetné financ¢nich, prévnich, strategickych a bezpecnostnich
rizik. Spravné fizeni rizik pomaha podnikiim tato rizika identifikovat a najit zplisoby, jak je
eliminovat. Spole¢nosti pouzivaji program fizeni rizik k pfedvidani potencidlnich problémi a

minimalizaci ztrat. Naptiklad mtZzete pouzit hodnoceni rizik k nalezeni slabych mist

v bezpeCnostnim systému vaSeho pocitacového systému a jejich odstranéni.
DodrZovani piedpisi

Dodrzovani piedpistt znamena shoda se stanovenymi pravidly, zdkony a normy. Vztahuje se na
pravni a regulacni pozadavky stanovené priamyslovymi organy i1 na vnitini firemni politiku.
V ramci GRC dodrzovani ptedpisit znamena zavedeni postuptl, které zajisti, ze obchodni ¢innost
bude v souladu s pfislusSnymi pravnimi ptedpisy. Napiiklad zdravotnické organizace musi

dodrzovat zakony, jako je HIPAA, které chrani divérnost pacientt [27].

3. Normy ISO

ISO/IEC 27001 jsou mezindrodné uzndvané standardy pro fizeni bezpe€nosti informaci, které
poskytuje ramec pro spravu citlivych dat a jejich ochranu pfed hrozbami, coZ zajiStuje integritu,

duvérnost a dostupnost informaci [4].

V ramci téchto norem spolecnost zavadi a udrzuje zasady a postupy pro bezpecné zpracovani dat,
identifikuje, hodnoti a fidi rizika spojena s bezpecnosti informaci a pravidelné provadi interni

audity k ovéteni souladu s normami a identifikaci oblasti pro zlepSeni. Klicovou soucasti je také
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Skoleni zaméstnancti, aby vSichni byli informovani o zdsadéach a postupech bezpecnosti informaci.
Diusledné dodrzovani téchto predpisii pomahé organizacim minimalizovat rizika spojend s inikem

dat, zvySovat dlivéru zakaznikl a zajistovat pravni a etickou odpovédnost.

Abychom to shrnuly, implementace GRC ramce, dodrzovani norem ISO a ,,Zakona o osobnich
udajich a jejich ochrané* zajist'uje ochranu osobnich idajii, minimalizaci rizik a udrzeni divéry
klientti a partnerti. Dusledné dodrzovéani téchto zadsad pomaha EPAM Kazachstdn dosdhnout

vysoké urovné bezpecnosti dat a splnit vSechny pravni a regulatorni pozadavky.

PrestoZe kazaS$sky zdkon o ochrané osobnich udaji ma podobné zakladni cile jako napiiklad
GDPR v Evropskeé unii. Tteba se uvédomit nedokonalost pouZivaného zakonu. Kazassky zakon
o ochran¢ osobnich udaji je mén¢ detailni a méné pfisny v porovnani s GDPR. Naptiklad,
pozadavky na souhlas subjektii udajii nejsou tak striktné definovany a vynucovani pravidel neni
tak siln€¢ monitorovdno a penalizovano. Z tohoto divodu by EPAM Kazachstan mohl tézit z
implementace nékterych specifickych ustanoveni GDPR. Pfijetim ptisnéjSich a podrobnéjsich
pravidel pro zpracovani osobnich tdaji se spole¢nost mize vyhnout potencialnim pravnim
problémim a sankcim, které mohou vzniknout v disledku nedostatecné ochrany dat. Tim by se
nejen zlepSila ochrana dat ve firmé¢, ale také by se posilila divéra ve zpracovani osobnich tdaji

na mezinarodni Urovni.

6.5. Navrh na vylepSeni zabezpeceni.

Po dukladné analyze firmy, jako jsou jeji zakony a piedpisy, slabd mista, technologii a metody
zabezpeceni, byly identifikovany 3 hlavni body pro zlepSeni zabezpeceni dat — implementace
moderni metody zabezpeCeni BAS; dopliiovani pfisnéjSich pravidel pouzivaného zakona
v souladu s GDPR a lepsi skoleni zaméstnanci. Tyto navrhy pomiZou spole¢nosti EPAM
dosahnout vyssi urovné zabezpeéeni, udrzovat a posilovat svou dobrou reputaci a vztahy se

zakazniky

6.5.1. Metoda BAS

Metoda BAS byla zvolena pro posileni zabezpeceni, protoze je dneska trendem v oblasti
informaéni bezpecnosti a fizeni rizik, a je urcena pro velké spole¢nosti s vysokymi poZadavky na

zabezpeceni dat.
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Breach and Attack Simulation (BAS) je novy zptisob ovéieni IT bezpecnosti, ktery napodobuje
¢innosti skute¢nych utoki, aby zjistil, zda rtiznd bezpecnostni opatieni spole¢nosti skutecné plni
svij ucel.

Tyto platformy umoziluji organizacim provadét neptetrzitou simulaci kybernetické bezpecnosti na
vyzadani kdykoli, aniz by to ovlivnilo produk¢ni systémy. Napodobuji rizné utoky, interni nebo
externi, které to¢i nejnovéjsimi zpisoby odhalovani zranitelnosti [28]. Tyto simulované Gtoky
odhaluji mezery v bezpecnosti, coz umoziuje organizaci urit, zda architektura zabezpeceni
poskytuje dostate¢nou ochranu a zda jsou spravné implementovany konfigurace. Celkové se
platformy pro simulaci naruSeni a utokd staly mocnymi spojenci tymd pro kybernetickou

bezpec¢nost organizace.

BAS primary functions

Attack (mimic/ Visualize (clear Prioritize (assign a Remediate (mitigate
simulate real picture of threat and severity or criticality / address gaps)
threats) exposures) rating to exploitable

vulnerabilities)

Obrazek 9 Hlavni funkce BAS
Zdroj: ptevzato z [29]

Hlavni funkce BAS:

a. Simulace utoku: Systém dokaze simulovat rtzné typy utokd, jako je phishing, vlozeni

malwaru a sitové priniky.

b. Vizualizace: Systém dokaze vizualizovat vysledky simulovanych utoki a poskytnout
organizacim jasnou piedstavu o tom, jak by unik dat ovlivnil jejich systémy. Tyto informace

lze pouzit k prioritizaci ndpravnych opatieni.
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c. Prioritizace: Systém mulze prioritizovat zranitelnosti podle jejich zavaznosti

a pravdépodobnosti zneuZiti.

d. Naprava: Systém muze poskytnout doporuceni pro napravu zranitelnosti. Tyto informace 1ze

vyuzit k vyvoji a implementaci bezpe¢nostnich opatteni.

Implementace metody BAS pro spole¢nost EPAM Kazachstan by mohla mit vyznamné dusledky
a ptinosy v n€kolika klicovych oblastech. Nize je uvedeno n¢kolik moznych aspekt, jak by tato
implementace mohla ovlivnit fungovani a strategii EPAM.

e ZvySeni efektivity a kvality projektl

Implementace metody BAS mize vést ke zvySeni efektivity a kvality projektd diky
systematickému pfistupu k analyze a nadvrhu systémtl. To zahrnuje pfesné definovani pozadavkd,
identifikaci potencidlnich rizik a vytvofeni robustnich feSeni. EPAM Kazachstan by mohl

dosahnout lepsich vysledkii v dodavani projektt v€as a v rdmci rozpoctu.
e Lepsi komunikace se zakazniky

Metoda BAS zahrnuje dikladnou analyzu potieb a pozadavkl zdkaznikii. To maze vést k lepsi
komunikaci a porozuméni mezi tymem EPAM a jeho klienty. Zakaznici budou moci Iépe
formulovat své potteby a EPAM bude schopen nabidnout pfesnéji cilena feSeni, coz zvySuje

spokojenost zakaznik.

e ZlepSeni internich procest

Implementace BAS muze také piinést zlepSeni internich procest. Systematicky ptistup k analyze
a fizeni projekti miize vést k identifikaci a odstranéni neefektivit, coz umozni hladsi a efektivné;si
fungovani spolec¢nosti. To miize zahrnovat optimalizaci pracovnich postupti, lepsi fizeni zdroji a

zlepseni celkové organizace prace.
e Posileni konkurencni pozice

Diky zlepSeni kvality sluzeb a efektivity miize EPAM Kazachstdn ziskat konkuren¢ni vyhodu na
trhu. Schopnost poskytovat vysokou uroven sluzeb a prinaset inovativni feSeni miiZe ptilakat nové
zakazniky a posilit vztahy s existujicimi klienty.

6.5.2. Zakon o osobnich adajich a jejich ochrané

Jak bylo uvedeno vyse, mezi pouzivanym zdkonem a GDPR skute¢né existuji vyrazné rozdily,

které nelze ignorovat. Je vSak také nutné zdlraznit, ze existuji mezi nimi urCité¢ spole¢né rysy
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jako: sbér a zpracovani osobnich idaji; ochrana osobnich daji; prava subjektu tdaji; pienos

osobnich udaja.
Nicméné pti podrobném srovnani lze identifikovat nékolik zdsadnich rozdili:
Co chybi v kazaSském ziakoné ve srovnani s GDPR:

e Rozsitena prava subjektd udaji: Pravo na ptenositelnost udajii a pravo byt zapomenut nejsou

v kazaSském zakon¢ zahrnuty.
e Povétenec pro ochranu osobnich udaji (DPO): Neexistuje povinnost jmenovat DPO.

e HlasSeni o naruSeni bezpecnosti: Chybi specifickd lhiita pro hlaSeni naruSeni bezpecnosti

osobnich udajt.
e Piisné pokuty: Sankce nejsou tak pfisné a podrobné specifikované jako v GDPR.

e Podrobné principy zpracovani udaji: Kazassky zakon neuvadi principy zpracovani osobnich

udaja tak podrobn¢ jako GDPR.
e Ochrana udajt déti: Chybi specificka ustanoveni tykajici se zpracovani osobnich udajt déti.

Po uptesnéni stalych a doplnéni chybéjicich ustanoveni se mtize zvysit uroven ochrany osobnich
udaji. Pro spole¢nost to bude znamenat zvySené naklady na zajisténi dodrzovani pravnich
piedpist, implementaci dalsich kontrolnich procesti a ochranu osobnich udaji podle GDPR. Také
to bude vyzadovat pfehodnoceni a piipadné zmény roli oddéleni ISO (Information Security Office)
a DPO v¢etné jejich pracovniho tymu a rozpoctu. Ale takova implementace poskytne konkurenéni

vyhodu na trhu kvuli vysokym standardim na ochranu dat.

6.5.3. Skoleni zaméstnanci

Jak bylo zjisténo z phishingové kampani — skoleni zaméstnanci v oblasti zabezpedeni dat je
klicové pro kazdou organizaci, protoze lidsky faktor predstavuje jednu z nejvétSich hrozeb.
Skoleni miize zamé&stnance naudit rozpoznavat techniky, jakymi jsou phishingové e-maily nebo
falesné telefonaty. Casto lidé nejsou dostateéné informovani o nejnovéjsich hrozbach a
bezpe&nostnich postupech. Skoleni miize poskytnout aktualizované informace a uéit zaméstnance,

jaké praktiky a politiky dodrZovat pro ochranu dat.

Pro dosazeni lepSiho Skoleni zaméstnanct v oblasti zabezpe€eni dat miiZeme podniknout nékolik
krokti: Prvné, je kli¢ové aktualizovat Skoleni pravidelng, aby reflektovalo nejnovejsi hrozby a

bezpec¢nostni postupy. Dale je dilezité skoleni personalizovat podle roli zaméstnancii, aby bylo
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relevantni pro jejich pracovni prostiedi. Interaktivni pfistup je také klicovy, naptiklad
prostednictvim cvi€eni a scénart, které umozni zaméstnancim procvicit si praktické dovednosti
pfi reakci na bezpecnostni incidenty. Méli bychom vyuzivat rizné vzdélavaci metody, jako jsou
online kurzy, webinate a workshopy, aby bylo skoleni pfistupné a efektivni. Zapojeni vedeni firmy
je také kli¢ové pro podporu Skoleni v oblasti zabezpeceni dat jako soucasti firemni kultury.
Pribézné monitorovani ucinnosti skoleni a ziskadvani zpétné vazby od zaméstnancu jsou dulezité
pro neustalé zdokonalovani Skoleni a pfizplisobeni aktualnim potfebam organizace. Timto
zpusobem muzeme efektivné posilit Skoleni zaméstnancii v oblasti zabezpeCeni dat a zvysSit

celkovou bezpe€nost organizace.
Vyznam $koleni pro spole¢nost

Skoleni zaméstnanct pro firmu EPAM ma zasadni vyznam z nékolika diivoda. Predevsim ptispiva
k zvySeni odbornosti a dovednosti zaméstnanci. Kdyz zameéstnanci ziskaji nové znalosti a
dovednosti, které jsou pifimo relevantni pro jejich pracovni pozice, mohou pracovat efektivnéji a

24

produktivnéji. To se ndsledné projevuje ve vyssi kvalité jejich prace a celkové vykonnosti tymu.

Investice do Skoleni ma také pozitivni dopad na motivaci a spokojenost zaméstnanci. Kdyz firma
ukazuje ochotu investovat do jejich rozvoje, zaméstnanci citi, Ze jsou cenéni a ze jejich kariérni

rust je pro firmu dilezity. To mize zvysit jejich loajalitu, coz je pro firmu dlouhodob¢ vyhodné.

Kromé¢ toho, dobie vySkoleni zaméstnanci maji mensi pravdépodobnost chybovat, coz vede
ke snizeni nakladii spojenych s opravami chyb a ztrdtami. Mensi chybovost pfispiva

k plynulejSimu provozu a vyssi efektivité celého tymu.

6.6. Reakce spolecnosti

Velmi dilezitou soucasti bakalaiské prace bylo nejen teoretické zkoumdni moznych navrhii pro
ZlepSeni zabezpecéeni dat ve spole¢nosti EPAM Kazachstan, ale také praktickd implementace
téchto metod do firemni struktury. Za timto uc¢elem byla uspofadana schtizka s vedenim, kde byly
prezentovany vyse zminéné body s podrobnou argumentaci. Na zakladé této schizky lze fici, ze
vedeni projevilo zajem o toto téma a slibilo vSestrannou podporu pii implementaci téchto projektu.
Je vSak také dulezité poznamenat, Ze ne vSechny navrZzené body se podafilo realizovat z riznych

vnéjsich a vnittnich divodu.
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Implementace moderni metody zabezpeceni BAS

Diskuse ohledné zavedeni moderni metody BAS probihaji. Zvazuje se, jak by mohla byt tato
technologie integrovdna do stavajicich systémi, a jaké by byly naklady a piinosy této
implementace. Zavére¢né rozhodnuti bude ucinéno po peclivém zvazeni vSech faktort.

Doplnéni prisnéjSich pravidel v souladu s GDPR

Navrh na doplnéni pfisnéjsich pravidel pouZivaného zakona v souladu s GDPR byl zamitnut. Po
peclivé uvaze a zhodnoceni nakladl a pfinosi tohoto kroku se spolecnost EPAM rozhodla, ze
implementace téchto zmén by nebyla optimalni. Zamitnuti tohoto navrhu bylo zalozeno na zavéru,
7ze dodatecné upravy by mohly vést ke zbytecnym komplikacim a nakladim bez vyrazného

zlepSeni bezpec¢nosti.
LepSsi Skoleni zaméstnanci

Navrh na zlepSeni Skoleni zaméstnanct byl ptijat s nadSenim. Spole¢nost EPAM siuvédomuje, ze
dobie vyskoleni zaméstnanci jsou kli¢em k efektivnimu zabezpeceni dat. Skoleni bude zaméfeno
na zvySovani povédomi o bezpecnostnich hrozbach, spravnych postupech pro ochranu dat a na
nové technologické nastroje a metodiky. Timto krokem EPAM nejen zvysi Groven zabezpeceni,
ale také posili kompetence svych zaméstnanctli, coz prispéje k celkové efektivité a spokojenosti

tymu.
6.7. Hodnoceni nakladu

Na zdklad¢ jednani s vedenim firmy bylo rozhodnuto, Zze v soucasné dobé bude plné
implementovan pouze projekt Skoleni zaméstnanct. Tato kapitola podrobné prozkouma mozné
vydaje, zhodnoti investice a potencialni navratnost investic (ROI) z implementace programu.
Vsechny vydaje vychazi ze zkoumani prumérnych plati a cen za sluzby v Kazachstanu, ale budou

uvedeny v ¢eskych korunach (CZK).
Struktura programu

Pro zvySeni povédomi zaméstnanctli se navrhuje vytvoreni série screensaverl a ¢lanki na firemnim

v

portalu, které budou obsahovat zakladni pravidla informaéni bezpecnosti a podrobngjsi instrukce.
Vyvoj téchto materiald zahrnuje nékolik fazi: vytvofeni koncepce, designu, psani a editaci texti.

Dale budou vytvoteny Skolici kurzy, které budou testovany na skupiné zaméstnanc.
6.7.1. Hodnoceni TCO
Celkové naklady (TCO) na projekt se rozd€luji na pfimé a neptimé néaklady:
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Ptimé naklady zahrnuji mzdy zaméstnanct zapojenych do vyvoje materialli a provadéni kampani.
Tento segment zahrnuje designéry, copywritery a $kolitele. Primérna mési¢ni mzda a doba prace
umoziuji odhadnout celkové naklady na jejich odménovani. Designéii, ktefi pracuji 2 mésice, maji
pramérnou mzdu 25,000 CZK/mésic, a vzhledem k ucasti 2 designéri ¢ini jejich celkové naklady
100,000 CZK. Jeden skolitel s primérnou mzdou 30,000CZK/mésic, ma celkové néklady
60,000CZK. Dva copywriteti, pracujici stejnou dobu, s primérnou mzdou 20,000 CZK/mésic,
maji celkové naklady 80,000 CZK. Celkové naklady na mzdy zaméstnanct ¢ini 240,000 CZK.

Néklady na software a nastroje zahrnuji licence na software pro animaci a ozvu¢eni ve vysi 90,000

CZK, coz ¢ini celkové naklady 90,000 CZK.

Externi sluzby mohou zahrnovat konzultace a audity provadéné externimi odborniky. Néklady na

konzultaéni sluzby ¢ini 70,000 CZK.

Neptimé naklady zahrnuji odhady na sniZeni produktivity béhem Skoleni ve vysi 50,000 CZK a
naklady na dal$i vybaveni a podporu IT infrastruktury ve vysi 100,000 CZK, coz ¢ini celkové
nepiimé naklady 150,000 CZK.

Celkové naklady (TCO) projektu se spocitaji jako soucet vSech vySe uvedenych ¢astek:

e Celkové ptimé naklady: 240,000 CZK + 90,000 CZK + 70,000 CZK = 400,000 CZK
e Celkové neptimé naklady: 150,000 CZK

Celkové naklady (TCO) projektu ¢ini 550,000 CZK.

6.7.2. Hodnoceni ROI

Na zéklad¢ poskytnutych dat o projektu odborného skoleni zaméstnancti v oblasti kybernetické
bezpe¢nosti provedeme hlubsi analyzu jeho ekonomické efektivnosti s vyuZzitim ukazatele
navratnosti investic (ROI). Celkové naklady na projekt (TCO) jsou odhadnuty na 550,000 K¢.
Piedpokladejme, Ze realizace projektu povede k vyraznému snizeni usp&$nych kybernetickych
utokil na firmu, coZ potencidlné mize usettit ndklady na reakci a obnovu po téchto incidentech.
Predpokladané ekonomické vyhody jsou odhadovany pfiblizné¢ na 1,000,000 K¢&, s ohledem na

snizeni nakladl na odstranéni disledkii utokti a zvySeni operacni efektivity.

Kromé toho je nutné zohlednit také moZné reputacni ztraty spojené s Usp&Snymi Utoky, které
mohou poskodit povést spolecnosti a vést k ztrat¢ ditvéry zdkazniki a partnerti. Tento aspekt mize
byt obtizné kvantifikovatelny, ale je dilezitym faktorem pii komplexni analyze ndvratnosti
investic.
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S pouzitim uvedenych dat vypoc¢teme upraveny ROI:
ROI = (Ocekavané Uspory — celkové néklady/ celkové naklady) * 100%
ROI= (1,000,000-550,000/550,000) *100 %= 81%

V tomto pitipadé hodnota ROI naznacuje, ze ocekavané ekonomické vyhody projektu prevysuji
soucasné naklady na projekt. Tento vysledek ukazuje na silné¢ ekonomické argumenty pro realizaci
projektu skoleni zaméstnanct. Navic je dulezité brat v tvahu i mozné reputacni vyhody, které by
mohly vyznamné prispét k celkové hodnoté ROI, pokud se podaii minimalizovat rizika GspéSnych
kybernetickych utoki a jejich potencidlni negativni dopad na povést spolecnosti.

Vzhledem k vyse uvedenému je doporuceno, aby organizace vazné zvazila implementaci tohoto
spole¢nosti. Dlouhodobé vyhody zlepSeni zabezpeCeni dat mohou dale podpofit trzni pozici a

konkurenceschopnost organizace.
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ZAVER

Bakalarskd prace se zaméfuje na dilezitost zabezpeceni dat podniku a vliv jeho kvality na
podnikovou reputaci. Zabezpeceni dat je klicovym aspektem, ktery ovliviiuje nejen technickou

infrastrukturu podniku, ale i jeho celkovou stabilitu a divéryhodnost na trhu.

Uniky dat mohou znaéné& poskodit povést spole¢nosti a vést k finanénim ztratdm a ztraté klientd.
Na piikladech spole¢nosti jako Equifax, Facebook a Uber je patrné, jaké nasledky muze mit
nedostatecné zabezpecCeni dat a jak dalezité je mit efektivni strategie pro fizeni rizik a rychlou

reakci na incidenty.

V teoretické Casti jsou zkoumany hrozby zabezpeceni dat a metody jejich ochrany. Hrozby pro
zabezpeceni dat zahrnuji kybernetické Gtoky, jako je phishing, malware, hardwarové chyby, a také
interni hrozby zplsobené¢ chybami zaméstnancii. Pro ochranu dat pfed témito hrozbami jsou
pouzivany rizné metody a technologie ochrany jako je Sifrovani, firewally, blockchainy, IDS/IPS
systémy atd.

V praktické Casti, na zéklad¢ analyzy konkrétni spolecnosti, byly identifikovany soucasné metody
zabezpeceni a zjiSténa slaba mista. Bylo navrzeno zlepSeni zahrnujici implementaci metody BAS,

dodrzovani zdkona o ochran¢ osobnich udaji a pravidelna Skoleni zaméstnanct.

Na zaklad¢ provedené prace lze dospét k zavéru, Ze je to nezbytné, aby podniky investovaly do
zabezpecCeni dat jako do klicového aspektu svého podnikani. To zahrnuje nejen investice do
technologickych nastrojii a bezpecnostni infrastruktury, ale také vytvareni bezpecnostni kultury a
pravidelné¢ Skoleni zaméstnancl. BezpeCnost dat by méla byt zaclenéna do kazdodennich
pracovnich procesi a stanovena jako prioritni cil v ramci strategie podniku. Krom¢ toho je dilezité
sledovat nejnovéjsi trendy a vyvoj v oblasti kybernetickych hrozeb a ptizplsobit bezpecnostni

opatieni podle potieby.
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