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ANOTACE

Diplomova prace se zabyva ndvrhem a realizaci [loT monitorovaciho systému pro zemédélsky
provoz (proces chlazeni mléka). Hlavnim cilem bylo analyzovat soucasna technicka feSeni a
vytvorit jednotku pro sbér dat z relevantnich senzorii a jejich vizualizaci. Implementovany
systém vyuziva mikrokontrolér ESP32 s integrovanym Wi-Fi modulem a kryptografickymi
funkcemi pro nizkou spotiebu energie a bezpecnou komunikaci. Méfici ¢ast tvoii neinvazivni
proudova sonda SCT-013-015 pro sledovani odbéru proudu a NTC termistor pro meéteni
teploty. Namétend data o proudu a teplotdich se zpracovavaji piimo na zafizeni a jsou
zptistupnéna uzivateli prostfednictvim vestavéného webového rozhrani. Vysledkem je funkéni
monitorovaci jednotka, kterd umoznuje detailni sledovani provoznich parametrd. Jak
diplomova prace uvadi, podrobna evidence dat umozinuje optimalizovat proces a zvysit kvalitu
finélniho produktu (vys$si financni ohodnoceni) a soucasné vcasnou detekci poruch zabranit
moznym ztratdm. Pfinosem feseni je tedy vytvoreni prakticky vyuzitelné IloT platformy pro

on-line monitorovani, jez muze zvysit spolehlivost provozu a zlepsit planovani udrzby.

KLiCOVA SLOVA
IIoT, ESP32, Web Server
TITLE

IIoT in industrial automation

ANNOTATION

The thesis focuses on the design and implementation of an IloT monitoring system for an
agricultural process (milk cooling). The main goal was to analyze existing technical solutions
and develop a unit that non-invasively collects operational data (current consumption and
temperature) and presents them to the user. The implemented system uses an ESP32
microcontroller with built-in Wi-Fi, meeting low-power and security requirements. The
measurement module includes a SCT-013-015 split-core current transformer for monitoring
AC consumption and an NTC thermistor for temperature measurement. Acquired data are
processed on the device and served via an integrated web interface. The result is a working
monitoring unit that enables detailed real-time tracking of process parameters. According to the

thesis, detailed monitoring allows process optimization, higher product quality, and early fault



detection. The contribution of the work lies in delivering a functional IIoT monitoring platform

that can enhance operational efficiency and maintenance planning.
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IIoT, ESP32, Web Server
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SEZNAM ZKRATEK A ZNACEK
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UvVoD

Rozvoj technologii v oblasti internetu véci (IoT) a zejména jeho prumyslové varianty IloT
(Industrial Internet of Things) pfinasi zésadni zmény ve zplisobu monitorovani a fizeni
priamyslovych procesti. V ramci Priimyslu 4.0 hraje [IoT klicovou roli pii zvySovani efektivity,
spolehlivosti a prediktivnich schopnosti vyrobnich systému. Diky propojeni fyzickych zatizeni
s digitalnimi systémy dochazi k automatickému sbéru, zpracovani a analyze dat v redlném case,

coz umoznuje rychlejsi rozhodovani a optimalizaci provozu.

Tato diplomova prace se zaméiuje na navrh a realizaci prototypu IloT systému ur¢eného pro
sledovani vybraného technologického procesu v zemédélské praxi — konkrétné pro monitoring
prabéhu chlazeni mléka. Cilem prace je navrhnout, implementovat a ovéfit funkéni jednotku
schopnou sbéru udajii o teplot¢ a spotiebé elektrické energie, jejichz zmény indikuji stav

technologického zatizeni.

Jako zékladni vypocetni a komunika¢ni jednotka byl zvolen mikrokontrolér ESP32, ktery
nabizi dostateény vypocetni vykon, nizkou spotfebu energie a integrovanou podporu
bezdratové komunikace (Wi-Fi). Systém je dale doplnén o neinvazivni proudovou sondu
pro méteni odbéru a NTC termistor pro snimani teploty. Namétena data jsou zpracovavana

pfimo na zafizeni a uzivatelim zpfistupnéna prosttednictvim vestavéného webového rozhrani.
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1. Pramyslovy internet véci

Internet véci (IoT) dle Mezinarodni elektrotechnické komise

Infrastruktura vzdjemné propojenych entit, lidi, systémid a zdroji informaci spole¢né
se sluzbami, kterd zpracovava informace z fyzického svéta a virtudlniho svéta a reaguje na né.

(ISO/IEC 20924)
Primyslovy internet véci (IloT) dle slovniku Industrial Internet of Things

Integrace a propojeni priimyslovych fidicich systémil s podnikovymi systémy, byznys procesy

a analytickymi nastroji (Karmarkar a Buchheit 2018).

Primyslovy internet véci je technologie zamétujici se na pouziti propojenych zatizeni senzort,
softwaru, umélé inteligence a strojového uceni v primyslovém odvétvi, jako je, vyroba,
energetika, logistika apod. Myslenkou je sbér, sledovani a analyzu dat v redlném case. Tento
koncept vede k vyssi efektivité, snizeni prostoji a lepSimu rozhodovani ve firemni strategii.
Koncept priimyslového internetu véci je tzce spojen s terminem Industy 4.0. V ¢esku znamé
jako Primysl 4.0 nebo také 4. primyslova revoluce. Jedna se o celkovy koncept piistupu
k primyslovym vyrobkim od jejich konceptu az po vyrobu, dopravu a recyklaci s diirazem na
ekologii. Pfi¢emz primyslovy internet véci se zabyva ziskavanim dat ze senzort a zafizeni

a jejich zpracovani s ohledem na zefektivnéni vyrobniho procesu.

loT

Pramysl 4.0

Zivotni eyklus produkiu

Obrazek 1 Vymezeni pojmu Priumysl 4.0 a [IoT (FOXON 2024)
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1.1. Referenéni architektura IloT

Architekturu systému mtizeme chéapat jako formalni popis systému na urovni jednotlivych
komponent vedouci k jeho implementaci nebo jako strukturu komponent a jejich vazeb véetné

principti pro rozvoj systému v case. (Sladek 2020)

Pro podrobnéjsi popis principu a fungovani IIoT zde bude vyuzita IoT architektura z clanku
(Folgado 2024). Tato pétivrstva Architektura podobna TCP/IP modelu je stupném abstrakce

v pomyslném sttedu mezi komplexnimi referencnimi architekturami zamétujicimi

se na aplikaci a inovaci do pramyslu 4.0 s konkrétnim vyuzitim a automatiza¢ni pyramidou
jakozto predstavou o pramyslu 3.0 z roku 1990, kde bylo uvazovano pouze vertikalni propojeni.

(Folgado 2024)

Matworkf
Transport
Layer
ﬂﬂ_
£ — LTI i !
orC . - osaL i by s SCADA I
PLC l—, —— |- ' |
4 == - ! i
| Node-RED | ! ! R GEE > B
- e - . M= - ) LeEwW |
[ .
Middleware Databases Visualization
Perception)
ﬂ_r,.,.,h:n L Ly Butiness Application
Layer s e Layer Layer

Obrazek 2 Zobrazeni komunikace lloT s vyznacenim vrstev lloT architektury (Folgado 2024)

Perception/ sensig Layer, tuto vrstvu je mozné rozdélit na Senzory a Aktuatory,
Senzory slouzici pro sbér dat zredlného svéta, pfevod analogovych signalii na digitalni
ktera zahrnuje senzory, roboty, PLC, vyrobni linky apod.

Network/ Transport Layer, vrstva také nazyvand Transmition nebo Conectivity
je odpovédna za ptenos dat. Tato vrstva zahrnuje technologie a protokoly, které umoziuji
vyménu dat mezi ostatnimi vrstvami. Jako piiklad je moZzné uvést komunikacni protokoly
MQTT, TCP/IP,Wi-FI, PROFINET Modbus dale také sitové prvky.

Application Layer, také nazyvana Service, jedna se o vrchni vrstvu, kterd slouzi

pro komunikaci s uzivatelem. Zde se nachazi software pro zpracovani dat a kontrolu procesu
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s vyuzitim grafického rozhrani, HMI a supervisor systémt.. Data jsou zde zpracovavana
softwarem tak, aby byla pouzitelna pro management.

Middleware/Procesing Layer, zdsadnimi funkcemi této vrstvy je ukladani dat, filtrace,
analyza a zpracovani dat pro Application layer. V této vrstvé jsou pfijimana data z riznorodych
zaiizeni, ktera pouzivaji rizné protokoly. Ukolem této vrstvy je pfijmout riiznoroda data
zpracovat je a poskytnout je transportni vrstve.

Dalsi vrstvy nad ramec diive zminénych dopliiuji funkcionality Application layer a jsou
to napiiklad Security. (Folgado 2024) (obr.2). zobrazuje vyznaceni jednotlivych vrstev

ve schéma komunikace PLC az vizualiza¢ni program v PC.

1.2. Strategie soustiedéni prostiedku pro zpracovani dat

Cloud computing
Oznacuje pristup zpracovani a vyhodnocovani dat v cloudovém prostiedi, coz snizuje naroky
na fyzické zafizeni uZivatele. Surovd data jsou piimo odesilana k zpracovani na Cloud.
Myslenku tohoto pfistupu zasadil na pocatku Sedesatych let Dr.Joseph Carl Robnett Lickyre.
(IBM 2024) Jedna se o soubor serveru, které zptistupiiuji software a databaze po internetu.
Infrastruktura je tvofena vice nez 8000 datovymi centry rozmisténymi po celém svéte, pricemz
ptes 30 % z nich je umisténo v USA. (Armenta 2024) Cloud computing Ize rozdélit na tii hlavni
typy zprostfedkovavanych sluzeb, a to jsou laaS (Infrastructure as a service), PaaS (Platform
as Service) a SaaS (Software as a Service). IssaS je strategie, kdy si firmy plati pfistup
k virtudlnimu hardwaru pro zvySeni vypocetni kapacity nebo ulozisté. PaaS zprostiedkovava
platformové nastroje pro vyvojate aplikaci. A SaaS zprostiedkovava piistup k software.
V dnesni dobé je vétsina téchto sluZeb piistupnd s vazbou na mési¢ni poplatky. (Nikita 2024)
Pro tcely IIoT celi cloud computing vyzvé bezpecnosti. Proto firmy k této strategii pfistupuji

s opatrnosti a vétSinou se jedna o kolaboraci s Edge computing strategii.

Edge computing
Je oznaceni pro béh aplikaci a ukladani dat v blizkosti fidicich procest. Kritické parametry
pro okrajova zafizeni (edge computing) jsou nizka latence vii¢i procesnimu zafizeni, schopnost
zpracovavat data v realném case a Skdlovatelnost aplikaci. Okrajova zatfizeni byva piipojena
pfimo v siti zafizeni provozni technologie. Z ¢ehoz vyplyva, Zze odpada odesilani dat
na centralni servery ¢imz se snizuje logickd vzdalenost mezi generovanim dat a jejich
zpracovanim. Skalovani infrastruktury dociluje udrzeni rychlosti odezvy a zachovéani vykonu

pfi rostouci siti. Edge computing muZe byt feSeno jako virtualni pocitac¢ nebo jako fyzické
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zafizeni jako napfiklad primyslovy pocita¢. Virtualni zafizeni musi spliovat pozadavky
na malou latenci odezvy. Z hlediska bezpe¢nosti ma tento ptistup organizace sit€ nejen vyhody
v dfive zminénych bodech ale také v tom, Ze data ziistavaji v mistni siti a ze sit€¢ do prostiedi

internetu a cloudu putuje mensi mnozstvi obecnéjsich dat. (Cates 2024)

Fog computing
Jedna se o pfistup rozsifovani Cloud Computing strategie, tak aby byla bliz uzivateli/firmé¢.
Obecn¢ Ize fog oznacit jako mezistupen mezi edge a cloud computing. Oproti egde computing
se jiz nejedna o decentralizovanou strategii, coz jako cloud computing pfinasi bezpecnosti
rizika. Na druhou stranu pfinasi ke koncovym zatizeni, ktera v né¢kterych ptipadech nedisponuji
ptiliS robustnim zabezpecenim, pohled cloudového robustniho zabezpeceni. Dohromady tedy
dochazi k vy$§imu stupni zabezpeceni celého ekosystému. Déle pifindsi nespornou vyhodu
oproti cloud computing, protoze je zde nizka latence diky bliz§imu umisténi serveru pro
zpracovani dat k uzivateli. Coz umoznuje vyuzivani realtime aplikaci a ma velky vliv
na rozhodovaci firemni proces v redlném case, které Cloud nedokaze zprostfedkovat. (Scale
2024) Ve spojeni s fog computing se v odborné literatuie objevuje pojem Mist computing.
Oznacujici Low-power servery umisténé jesté bliz koncovym zatizenim s myslenkou pouziti

velkého poctu téchto serveru. (Clancy 2024)

Cloud-Edge computing
Jedna se o paradigma vyuZiti kladnych vlastnosti cloud compting a edge computing strategii.
Jde o snahu co nejvyssi efektivity z pohledu ¢asu zpracovani dat a zatizeni vypocetnich prvki.
V redlnych aplikacich jde ve vétSin€ piipadl o tuto strategii vyuziti a organizace IloT.
Naptiklad v automobilovém primyslu sbér dat v redlném case z vyrobnich linek jejich
zpracovani v edge prostoru (vyhodnoceni hladiny vibraci — zahajeni diagnostiky

pfi nesrovnalostech) a nasledné sdilent statistickych dat na cloud.

Blockchain
Obecné znama technologie ve spojitosti s kryptoménami jako je tfeba Bitcoin nebo Etherium.
Blockchain je definovan jako decentralizovana, neménnd, diivéryhodné a sdilena i¢etni kniha
postavena na distribuovanych sitich typu peer-to-peer (P2P). Jejim klicovym prvkem
je decentralizace, diky niZ neni potieba zadné centralni autority k fizeni nebo spravé zapojenych
uzld. VSechny uzly v siti udrzuji identické kopie Ucetni knihy, pficemz kazda transakce

je ovéfovana a validovana vétSinou Cestnych uzli. Tato architektura zajiStuje bezpecny
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a robustni provoz, eliminuje riziko selhani jednotlivych bodl a zarucuje odolnost viici
manipulaci. Pii pridavani novych blokli do blockchainu dochézi k synchronizaci mezi v§emi
uzly pomoci konsensualniho protokolu, coz zajiStuje spravnost a jednotnost dat. Tato
technologie tak nachdzi vyuziti nejen v kryptoménach, ale i v primyslovém internetu véci

(IToT), kde muze zajistit bezpecnou a transparentni spravu dat. (Wang 2024)

1.3.Implementace umélé inteligence v IloT
Implementace uméle inteligence strojového uceni a neuronovych siti do zafizeni a systémt [loT
prostupuje vSemi vrstvami referenéniho modelu IloT. Informace od navrhu jednotlivych
zafizeni, nastroje pro programatory az po zpracovani dat a zajisténi bezpecnosti komunikace
hraje hlavni roli ve zpracovani velkého objemu dat ziskanych ze senzorti. V dne$ni dob¢ jsou

vyvijeny mikroprocesory pro implementaci Al pfimo v embended systému senzoru.

Siemens Industrial Copilot
Siemens Industrial Copilot pfedstavuje prulomové feseni, které vyuziva generativni umélou
inteligenci pro optimalizaci procest v pramyslovém prostiedi. Tento asistent zefektivituje praci
diky schopnosti generovat SCL kod, vytvéret vizualizace a usnadnovat diagnostiku chyb.
Urychluje procesy projektovani a feSeni problémi, diky ¢emuz dochézi k zrychleni a zlevnéni
vyvoje. Umoznuje komunikaci v pfirozeném jazyce, coz zjednodusSuje jeho ovladani a zvySuje
piistupnost 1 pro uzivatele bez hlubokych technickych znalosti. Diiraz je kladen na bezpecnost
dat a integraci s platformou Siemens Xcelerator, coZ umoZiiuje propojeni s dalSimi digitalnimi
nastroji. Diky svym schopnostem nejen sniZuje pracovni zatizeni, ale také pfispiva k vyssi

efektivité a kvalit¢ primyslovych procesti, ¢imz podporuje inovace ve vyrobg.

1.4.Komunikacni protokoly IloT
Komunikaéni protokoly v prostfedi primyslového internetu véci (IloT) hraji klicovou roli
pii zajiStovani efektivni vymény dat mezi koncovymi zafizenimi, branami a cloudovymi
systémy. Tyto protokoly umoziuji pfenos dat v redlném Case a zajisSt'uji interoperabilitu mezi
zafizenimi od rGznych vyrobcl. Zaméfuji se predevSim na spolehlivost, nizkou latenci
a schopnost piizpusobit se raznorodym primyslovym aplikacim. Mezi tyto protokoly patii
Modbus, Zigbee, LoORaWAN, BACnet MQTT atd. Vzhledem k orientaci prace na koncova
zatizeni bude v nasledujici kapitole popsan protokol MQTT, jakoZto nejpouzivanéjsi protokol

pro komunikaci mezi koncovymi zafizenimi a Edge zatizenimi.
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1.4.1. MQTT (Message Queuing Telemetry Transport)
Jedna se o protokol vychazejici z protokolu HTTP ovSem byl vytvoten pro uceli [oT/ IIoT. Byl
vytvoien firmou IBM roku 1999. Odpovida standardim OASIS a ISO normé ISO/IEC 20922.
HTTP komunikacni ramec je pro vyuziti v IoT pfili§ slozity. Pieposila pfili§ velké mnozstvi
dat. MQTT protokol byl vytvoien ptimo pro tyto aplikace, kde komunikuje velké mnozstvi
zafizeni s jednoduchym procesorem a centralnim broker tzv. Client-Server architektura. Na
zakladné standartniho ISO/OSI modelu pracuje na transportni vrstvé. Centralni server je
oznacen jako broker a klienti jsou zafizeni a aplikace, které¢ s nim komunikuji. Tento protokol
je uréen pro aplikace, které potiebuji efektivni, skdlovatelné a zabezpecené zasilani malych
datovych paketti pfes nespolehlivé nebo nizkokapacitni sité, coz ho ¢ini ideélni pro IoT/IloT

aplikace.

Architektura MQTT se sklada ze tFi hlavnich komponent:
Broker (MQTT Broker): Centralni server, ktery pfijima vSechny zpravy od klientli a distribuuje

je k ostatnim klientim na zaklad¢ jejich ptedplatného.

Klient (MQTT Client): Zatizeni nebo aplikace, kterd se ptipojuje k brokeru a bud’ odesila
zpravy (publikuje), nebo je ptijima (predplaci).

Témata (Topics): MQTT pouziva hierarchicka témata, ktera definuji kanaly pro komunikaci
mezi klienty. Klienti mohou publikovat zpravy na urcitd témata a jini klienti se mohou na tato

témata piihlasit, aby je pfijimali.
Broker obstardva vSechny operace s ptedplatnymi a publikovanymi zpravami. Klienti

se piipojuji k brokeru pomoci jednoduché TCP/IP nebo TLS komunikace. Komunikace mezi
klientem a brokerem je zalozena na tzv. publish-subscribe modelu, coZ umoziuje efektivni
distribuci dat. Jedna se o kontrast oproti béZnému Sifeni zprav, které probiha v rezimu publisher

(broker) odesila zpravu pfimo konkrétnimu klientovi (Subscriber).

Zakladni operace v MQTT komunikaci

Publish: Klient odesil4 zpravu na urcité téma. Tuto zpravu obdrzi vSichni klienti pfihlaSeni
na toto téma.

Subscribe: Klient se pfihlasuje na urcita témata. Na zaklad¢ tohoto pfihlaSeni mu nésledné

broker odesila zpravy na toto téma.
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Unsubscribe: Klient se odhlasi od tématu, coz znamen4, ze nebude dostavat zddné nové zpravy

na toto téma.

MQTT zprava
Ptenasend jednotka dat, kterd obsahuje hlavicku (header) a data (payload). V hlavi¢ce jsou

uchovana data o typu zpravy, téma, velikost dat.

MQTT a QoS
MQTT umoznuje definovat tii urovné kvality sluzby (Quality of Service, QoS), které urcuji,

jak spolehlivé bude zprava dorucena:

QoS 0 (At most once): Zprava je odeslana pouze jednou a neni zaruceno jeji doruceni. Pokud

je klient offline nebo dojde k preruseni komunikace, zprava se nezopakuje.

QoS 1 (At least once): Zprava bude doru¢ena alespon jednou. Pokud dojde k vypadku ptipojeni,
zprava bude znovu odeslana, dokud nebude uspésné dorucena. Odesilatel zpravy si uchova
kopii, dokud mu od piijemce neptijde PUBACK paket potvrzujici pfijeti zpravy. Pokud toto
v urCitém cCase odesilatel neobdrZi tento paket odesila zpravu znovu dokud tento potvrzujici

paket od pfijemce nedostane.

QoS 2 (Exactly once): Kazda zprava bude dorucena piesné jednou, bez ohledu na pteruseni
mechanismus potvrzeni zpravy. Jedna se o princip, kdy je pfijem kazdé zpravy potvrzovan tzv.
4-way handshake. Odesilatel odesle zpravu, na kterou mu piijemce odesle potvrzovaci paket.
Po prtijeti potvrzovaciho paketu odesilatel tento paket uloZi a vymaZe z paméti odesilanou
zpravu a odeSle paket potvrzujici vymazani dat, na ktery mu piijemce odpovi paketem
s informaci o vymazani stavil. Diky, cemuz je zajiSténo, Ze byla zprava dorucena pravé jednou

a nedoslo k jeji duplikaci. (HiveMQ 2024)

Bezpecnost v MQTT
Bezpecnost je dillezitym aspektem komunikace v IoT. MQTT standardn€ nezajist'uje Sifrovani
ani autentifikaci, ale tato funkcionalita je ¢asto implementovana pomoci dalSich protokol nebo

prostifednictvim konfigurace brokeru. Bezpecnostni opatieni zahrnuyji:

Autentifikace a autorizace: MQTT podporuje autentifikaci uzivateli pomoci uzivatelského
jména a hesla. Broker miize zkontrolovat, zda je uzivatel oprdvnén k piipojeni a pfistupu

k ur¢itym tématim.
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Sifrovani pomoci TLS/SSL: MQTT miize pouzivat TLS/SSL pro $ifrovani komunikace mezi

klientem a brokerem, coz zajist'uje bezpecny prenos dat.

Ov¢érteni integrity zprav: Pro zajiSténi integrity a ochrany pfed neopravnénymi zménami zprav

muze MQTT vyuzivat Sifrovani a digitalni podpisy.

Vyhody MQTT pro IloT
MQTT je ideélni pro pouziti v IIoT, a to z nékolika divodi. Nizké naroky na Sitku pasma v IIoT
jsou odesilany zpravy s malym objemem dat. Dale nizka latence, ktera je klicova
v prumyslovém prostiedi. Rychlé doru¢ovani zprav umoznuje aplikaci Real-Time sledovani
a ovladani. Diky propracovanému QoS 1 a 2 je zajisténa spolehlivost komunikace. Nedochazi
ke ztrat¢ dulezitych dat. Na urovni brokerti umoznuje rozsifovat topologii, tedy propojovat mezi

sebou jednotlivé brokery vétsich siti a tim vytvaret komplexni strukturu naptiklad hvézdicovou.

Priklady pouziti MQTT v IIoT a IoT
MQTT se Siroce pouziva v prumyslovych aplikacich pro sbér dat ze senzor, ovladani zatizeni
a fizeni procesti. Mezi bézné piiklady pouziti patfi monitorovani a fizeni vyrobnich linek,
inteligentni budovy, sledovani energetick¢é spotieby, logistika a transport osob.
Pfi monitorovani a fizeni vyrobnich linek hraje v dnes$ni dob€ hlavni roli v edge computing
procesech, protoze zprostfedkovava propojeni a synchronizaci dat mezi koncovymi zatizenimi
a serverem. To umoZnuje analyzu dat v redlném Case a rozprostieni vypocetniho vykonu mezi
edge a server. Na coZ navazuje sledovani parametrti provozu a moznost prediktivni planovani

a rozhodovani a zvySovani kvality produktu. Tvoifi zde propojeni mezi IT OT svétem

a pramyslem 4.0. (IMB 2024)

V kontextu inteligentnich budov se jednd o kontrolu spotieb energii, zabezpeceni. Hlavni
vyhodou je konektivita mezi riznymi druhy siti jako naptiklad mobilni ¢i Zigbee pomoci bran.
Diky tomu je moZzné tvoiit komplexni propojené feSeni s implementaci riznych komercné
dostupnych produkti. Skalovatelnost sité umoznuje rozdéleni budovy na jednotliva patra, diky
¢emu je docileno prehlednosti a jednoduchosti. (Beviwise 2024) V energetice protokol MQTT
usnadiiuje integraci obnovitelnych zdrojt (solarni, vétrné elektrarny) diky zefektivnéni fizeni
distribuce energie tak aby byla vyvéazena nabidka a poptdvka. Umoznuje zvySeni kontroly
a planovani Udrzby transformatorti, turbin a cerpadel. Z naméfenych dat o provoznich

podminkach teploté, vibracich a dalSich je mozné udrzbu planovat ptesnéji a snizit tak prostoje.
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Vyhodou protokolu MQTT oproti ¢asto vyuzivanému MODBUS protokolu je Ze umoznuje

zabezpecenou komunikaci, mobilni pfistup a efektivni zpracovani dat. (Beviwise 2024)

MQTT je robustni, efektivni a flexibilni komunikacni protokol, ktery je idedlni pro prostiedi
IToT, kde je potieba spolehlivé a efektivné prendset malé objemy dat mezi zatizenimi s nizkymi
naroky na S$itku pasma a nizkou latenci. Diky své jednoduchosti, podpofe pro rizné QoS
urovné, a moznosti Sifrovani a autentifikace je MQTT velmi vhodny pro Siroké spektrum

aplikaci v oblasti IoT, od domaci automatizace az po primyslové fizeni procesi.

1.5. Zabezpeceni I1oT

Kybernetické utoky na primyslovy internet véci (IloT) predstavuji stdle rostouci hrozbu
v digitalnim prostiedi, které se neustale vyviji. Ptijeti pokrocilych technologii v priimyslu vedlo
ke zlepSeni provozni efektivity, ale zaroven zvysSilo zranitelnost téchto systémi vici
kybernetickym hrozbadm. Tyto utoky mohou mit vazné nasledky, které sahaji od naruseni
provozu az po ohrozeni lidské bezpe¢nosti a ochrany soukromi. S postupnym rozvojem utokt
je nezbytné stale aktualizovat a zefektiviiovat metody ochrany a minimalizace rizik. Na rozdil
od IT zabezpeceni je zde velkd limitace nizkou spotiebou energie a jednoduché sitové

protokoly.

1.5.1. Typy utoki
Typy utokt se lisi podle toho, na kterou vrstvu referenéniho modelu jsou utoky vedeny. V této
prace budou rozebrany pouze typy utok vedenych na Fyzickou (Perception) vrstvu a s ni
bezprostiedné spojenymi systémy. Utoky vedeny na tuto vrstvu se zaméfuji na znehodnocovani

dat ziskanych ze senzorti nebo jako brana pro vstup do zabezpecené Casti interni sité.

Fyzicky utok
Fyzické utoky zahrnuji ptimy pfistup utocnikl k zatizenim, jako jsou senzory, kamery nebo
akéni ¢leny. Uto&nici mohou manipulovat s hardwarem, odpojit napajeni, ménit nastaveni nebo
zafizeni zcela poSkodit. Manipulace se senzorovymi daty miiZze vyrazné ovlivnit spravnost
operaci v IIoT systému a vést k nespravnym vysledkiim nebo rozhodnutim. Riziko je jesté vyssi
v prostfedi, kde jsou senzory klicovym prvkem pro monitorovani a fizeni vyrobnich procesii

nebo energetickych systémd.

Obranou je fyzické zabezpeceni vSech zatizeni a dalsi zabezpeceni na vySsi vrstve.
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Adversarialni utoky
Adversarilni utoky jsou dal$im typem hrozby, pfi niz dochdzi k Gtoku na modely strojového
uceni urcené k detekci priniku do sité nebo ovlivnéni vyhodnocovani dat. Napiiklad
u zpracovani obrazovych dat tyto utoky vytvaieji jemné poruchy, které jsou pro lidské
pozorovatele nepostiehnutelné, ale dokazi zmast klasifikaéni modely strojového uceni. Provadi
je tak, ze vyuziva ,slepych mist, mezer mezi body dat, které model vidél pfi trénovani.
To vede k chybnym rozhodnutim a naru$eni provozu. Utoky je mozné rozdélit na dva zakladni
typy a to ovlivnéni dat, v tomto piipad¢ utocnik ptidava do vzort drobné promyslené zmeény,
tak aby model strojového uceni piekrocil hranice rozhodovani a klasifikuje data jako jinou tiidu
a zvySeni chybovosti modelu, pii které¢ je snizena efektivita modelu, protoze model neni

schopny spravné klasifikovat hodnoty diive nevidénych dat. (ANTHI 2022)

Utoky na bezdratovou komunikaci
Bezdratové platformy &asto vyuZivaji ifrovani, které viak muze byt nedostate¢né. Utoénici
se snazi naru$it komunikaci mezi zafizenimi a ziskat pfistup k citlivym datim. Bezdratova
komunikace mezi zafizenimi v perception layer je zranitelna vici odposlechu (eavesdropping),
ruSeni signalu (jamming) a podvrhim (spoofing). Utoénici ziskavaji piistup k citlivym
informacim, které mohou byt zneuzity k dalSim utoktim nebo manipulaci se systémem. Tyto
utoky mohou vést ke ztraté dat, manipulaci s informacemi nebo naruSeni dostupnosti sluzeb.
Zvlasté v pramyslovych aplikacich je kontinuita komunikace klicovd pro bezpecnost

a efektivitu provozu.

Utoky typu Denial of Service (DoS)
Utoky Denial of Service (DoS) a jejich distribuované varianty (Distributed Denial of Service,
DDoS) predstavuji vaznou hrozbu pro pramyslovy internet véci (IloT). Tyto utoky cili
na dostupnost systému tim, Ze zahlcuji sit’, zafizeni nebo sluzby nadmérnym provozem, coz
znemoznuje legitimnim uzivatelim ptistup k prostfedkiim. V prosttedi I[IoT mohou mit DoS
utoky dalekosahlé dopady, zahrnujici vypadky vyroby, naruseni procesti a ekonomické ztraty.
Utoénici pti DoS ttocich v prostiedi IloT &asto vyuzivaji nékolik kli¢ovych mechanisma.
Jednim z nich je zasypani sitového provozu, kdy Gtoc¢nici zahlti sit’ obrovskym mnozstvim dat,
coz vede k ptetizeni sitovych zdroji. Tento typ utoku zplisobuje, ze senzory, akéni ¢leny nebo
jing¢ IloT zafizeni nejsou schopny komunikovat se systémem v redlném case. DalSim
mechanismem je exploatace protokoll, protoze lehké komunikaéni protokoly, jako MQTT
nebo CoAP, pouzivané v IIoT, ¢asto nemaji dostateénou ochranu proti zahlceni. Utoénici

mohou tyto protokoly zneuZzit k vyvolani zahlceni zafizeni a systémi. Kromé toho se utoky
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mohou zaméfit na konkrétni zatizeni, jako jsou fidici jednotky (PLC) nebo senzory, coz muze

zpusobit lokalni vypadky s kaskadovym efektem na cely systém.

Dopady utoku na IloT zarizeni
Dopady utokti na IIoT systémy jsou velmi vyznamné. Nejvyznamnéj$Sim a nejextrémnéj$im
dopadem je selhani zabezpeceni v priumyslové vyrobé, kdy muze dojit ke ztraté lidskych zivoti
a uyme na zdravy obsluhy strojti. Dalsimi dopady jsou vypadky produkce, pfedstavujici jednu
mezi zafizenimi, mohou byt zastaveny. To vede k pferuseni vyroby a ekonomickym ztratdm

jak z hlediska zastaveni produkce, tak z hlediska nendvratného poSkozeni vyrobnich stroju.

1.5.2. Metody obrany
Kybernetické utoky na IloT se stavaji stale sofistikovanéjsimi, coz vyzaduje vyvoj pokrocilych
metod obrany a minimalizace rizik. Mezi klicové obranné strategie, které zvySuji odolnost
téchto systémi vic¢i hrozbadm, patii techniky vyuZzivajici pokrocilé strojové uceni, specialni
architektury pro detekci a prevenci utoku a Sifrovani. Dalsi v tomto odvétvi dilezitou Casti

je hardwarové provedeni a zabezpeceni jednotlivych zafizeni.

Hardwarové zabezpeceni
Hardwarové zabezpeCeni hraje klicovou roli v ochrané zafizeni a systéml v prostiedi
Priimyslového internetu véci (IloT). Tato zafizeni Casto operuji v ndro¢nych prostfedich

s omezenymi zdroji, coZ zvySuje jejich zranitelnost vii¢i riznym druhtim Gtoki.

Zékladnim bodem pro zabezpeCeni na Perception vrstvé je tzv Hardwarovy RoT (Root of
Trust). V praxi jde o co-procesor nebo zabezpecenou ¢ast procesoru kterd zajistuje bezpecné
bootovani systému a bezpecné komunikace. Diky tomu zafizeni komunikuje jen
s certifikovanymi uZivateli a aplikacemi. Diky tomu se snizuje schopnost hackeri posilat
zpravy na zafizeni nebo do ekosystému zatadit vlastni zatizeni. Hardwarovy RoT disponuje
runtime memory, kteréd zajiSt'uje ochranu dat pii nacitani poZadovanych softwarem do STACK
a HEAP. Secure CPU bezpecnostni Cip, ktery tvoii silny zdklad divéryhodného RoT.
Cryptografic akcelerators slouzi k provadéni kryptografickych operaci, tim sniZzuje spotiebu
zafizeni a odlehcuje secure CPU. Secure clock je dulezity pro aplikace, které vyzaduji
diavéryhodny zdroj ¢asu. VétSinou se jedna o RTC (real time clock obvod), ktery je napajeny
z vlastni baterie. Poslednim dulezitym modulem je True random number generator, ktery
poskytuje vysokou entropii potfebnou pro bezpecnostni funkce. Jako prakticky ptiklad miizeme

uveést procesory s architekturou TrustZone u rodiny procesoru ARM, které funguji na principu
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s hardwarovym rozdéleni procesoru na dvé ¢asti, a to na divéryhodnou (secure world), pro
které je zdkladem RoT a nedlvéryhodnou (Normal world). Diky tomu miize v divéryhodné
Casti bézet bezpecny kod s daty a diky tomu provadét Sifrovani a autentizaci a zajisti bezpecné
bootovani systému, coZz vyrazné snizuje moznosti hackerskych utoki a v Normal World

probihaji bézné aplikace.

Trusted Platform Module (TPM) je specializovany Cip, ktery poskytuje bezpecnostni zaklad
pro zafizeni. Tento modul umoziuje bezpecné ukladani kryptografickych klict, certifikatt
a jinych citlivych dat, coz zajiStuje ochranu proti neopravnénym piistupim. TPM také
podporuje bezpecnost na urovni autentizace hardwaru a zabezpeceni dat. Dale umoziuje
generovani a spravu kryptografickych klict pfimo v ¢ipu, ¢imz minimalizuje riziko jejich
kompromitace béhem prenosu. Na rozdil od RoT se jedn4 o samostatny ¢ip. (InHand Networks

2024)

Hardware Security Modules (HSM) jsou specializovand zafizeni urena k ochrané
kryptografickych operaci. Jsou navrzena tak, aby odolavala fyzickym 1 softwarovym utoktm.
V prostiedi IIoT se HSM ¢asto pouzivaji k zabezpeceni komunikace mezi senzory, akénimi
Cleny a centrem spravy sité. Tato zafizeni také podporuji spravu certifikatii, ochranu klic¢t

a akceleraci Sifrovacich procest, coz je nezbytné pro zafizeni s omezenymi zdroji. (HiveMQ

2024)

Mechanismus Secure Boot (Zabezpecené spusténi) ovefuje legitimitu a integritu softwaru pii
spousténi zafizeni. Zajist'uje, Ze se systém spusti pouze s diivéryhodnym firmwarem, coz brani
zavedeni skodlivého kédu béhem startu. Tento proces zahrnuje kontrolu digitalnich podpist
vSech klicovych komponent, ¢imz eliminuje riziko nahrani neautorizovaného softwaru. (Integra

2025)

Physical Unclonable Function (PUF) vyuZivd unikéatni fyzické vlastnosti jednotlivych
komponent zatizeni ke generovani jedinecnych identifikatori. Tato technologie umoZziuje
autentizaci zafizeni bez nutnosti uklddani citlivych dat do nevolatilni paméti, coz zvySuje
odolnost vii¢i ttokiim. PUF se pouZzivéa zejména tam, kde je potfeba vysokd mira bezpecnosti

s minimalnimi ndroky na vykon zatizeni. (Synopsys 2025)

Hardware-Based Encryption (hardwarové akcelerované Sifrovani) je nezbytné pro ochranu dat
pfenasenych v IIoT. PouZziva kryptografické algoritmy implementované na hardwarové trovni,

coz zajistuje vysoky vykon a minimalni zpozdéni pii zpracovani dat. Tato forma Sifrovani
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umoziiuje ochranu citlivych informaci i v prostfedi s omezenymi vypocetnimi kapacitami.

(SHARMA 2024)

Tamper-Resistant Hardware (zafizeni odolnd proti neopravnéné manipulaci) zahrnuji
technologie, které detekuji pokusy o fyzické naruseni a reaguji na n€ naptiklad deaktivaci
zafizeni nebo vymazanim citlivych dat. Tato ochrana je klicova pro nasazeni v primyslovych
a kritickych aplikacich, kde by fyzicka manipulace mohla zptisobit vazné naruseni provozu.
Umoznuje automatickou reakci na utok, ¢imz minimalizuje riziko poSkozeni a zastaveni

vyroby. (SHARMA 2024)

Edge Computing Security zatizeni provadé¢ji ¢ast zpracovani dat lokalné, coz snizuje riziko
pripadného odcizeni dat béhem pienosu. Hardwarové zabezpeceni téchto zafizeni zahrnuje
kryptografické moduly a ochranu paméti, aby byla minimalizovana zranitelnost. Diky témto
opatienim jsou data chranéna 1 v piipadé pieruseni komunikace se vzdalenymi servery.

(SHARMA 2024)

Pokrocilé metody Sifrovani a blockchain
Pouziti technologii jako je blockchain pro zajisténi integrity dat a Sifrovani pro ochranu
citlivych informaci patifi mezi kli¢ové obranné techniky proti kybernetickym hrozbam.
V kombinaci s metodami strojového uceni, jako jsou klasifikatory (napt. Extra Tree, SVM, NB,
RF, a Deep Learning), poskytuji silnou obranu proti ttoktim, jako jsou DDoS nebo spoofingové

utoky, a zajiStuji, Ze aplikace zlstavaji funkcni a bezpecné.

Pokrocilé metody obrany, jako jsou deep reinforcement learning a real-time monitorovani, jsou
klicové pro zajisténi bezpecnosti a odolnosti IIoT systémi. ZajiSténi ochrany téchto systému
vyzaduje komplexni pfistup, ktery zahrnuje nejen technologické inovace, ale i vyvoj
a implementaci pokro€ilych analytickych a Sifrovacich metod, které¢ dokdzou celit stale

sofistikovanéj$im kybernetickym hrozbam. (ZHUKABAYEVA 2025)

Deep Reinforcement Learning (DRL)

Jednou z efektivnich metod, jak zvysit odolnost viic¢i utokiim, je vyuzivani metod hlubokého
uceni, konkrétné hlubokého posilovaného uc¢eni (DRL). Tato technika se ukazuje jako robustni
pii ochrané energetickych systémii pred utoky, které se zamétuji na zavadéni malych naruSeni
sité. Systémy fizené DRL mohou detekovat a reagovat na tyto rusivé vlivy v readlném case, coz

zlepsuje jejich schopnost obrany a napraveni Skod. DRL agenti (programy nebo algoritmy)
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samostatné interaguji s prostfedim, provadé¢ji akce a na zdklad€ dosazené zpétné vazby se uci
optimalizovat své strategie. Cilem je najit akce, které maximalizuji celkovy zisk, coz
je v kontextu kybernetické bezpecnosti obvykle maximalni ochrana systému pied hrozbami,
jako jsou utoky, nebo minimalizace zranitelnosti. Hlavnimi vyhodami jsou adaptibilita,
automatizace procesu hledani slabych mist v zabezpeceni a vyuziva komplexni modelovani pro

analyzu sitové komunikace a chovani jednotlivych zafizeni.

Monitorovani v realném case
Real-time monitorovaci systémy, vyuzivajici metody jako je Casova logika a analyza anomalii,
hraji zasadni roli pii detekci a prevenci utokt v energetickych sektorech. Tyto systémy sleduji
sitovad data a hledaji odchylky od ocekévaného chovani, coz pomaha vcasné identifikovat
potencialni hrozby a minimalizovat riziko kybernetickych Utokl v kritickych systémech, jako

jsou chytré rozvodné sité (smart grids) a SCADA systémy.

ZlepSeni autentizace
Pro prevenci neopravnéného pfistupu a zamezeni spoofingovym utoklim je kladen velky dlraz
na posileni autentizacnich procesi. ZlepSené autentizace zajist'uji, Ze pouze opravnéné zatizeni
a uzivatelé mohou komunikovat v ramci systému, coz vyznamné snizuje riziko zneuziti identit

nebo neopravnéného pristupu.

2. Hardwarové prostiedky IloT

Primyslovy internet véci (IloT) pfedstavuje komplexni ekosystém, ve kterém jednotliva
zafizeni spolupracuji a vytvareji integrovany systém pro monitorovani, fizeni a optimalizaci
prumyslovych procest. Zatfizeni v této oblasti Ize rozdélit podle jejich funkce, zplisobu
pfipojeni, oblasti vyuziti a dalSich kritérii. Zakladnimi stavebnimi kameny jsou senzory a akéni
¢leny. Senzory méti rlizné fyzikalni veliCiny, jako je teplota, tlak, vlhkost, vibrace ¢i hladina,
a ziskavaji tak data, ktera jsou klicova pro sledovani provozniho stavu stroji a zatizeni. Tyto
senzory se d¢li na analogové a digitalni, pfi¢emZ mezi jejich varianty patfi 1 opticke,
ultrazvukové nebo infracervené senzory. Na druhé strané akéni €leny umoziuji ovladani
aregulaci procesii —napiiklad otevieni nebo zavieni ventilu, nastaveni polohy motoru ¢i spinani
zafizeni. Mezi pouZzivané komponenty patii elektromagnetické ventily, servomotory, relé nebo
1 hydraulické¢ a pneumatické mechanismy, které¢ spolupracuji na zajisténi efektivniho fizeni

primyslovych operaci.

Dalsi diileZitou soucasti [IoT infrastruktury jsou edge zafizeni a brany (gatewaye). Tato zatizeni

se nachazeji na okraji sit¢ a jejich tkolem je pfedzpracovani a filtrovani dat pfimo na misté
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nasazeni. Diky lokalni analyze a konverzi komunika¢nich protokoli edge zatizeni snizuji zatéz
komunikacnich siti a umoziuji rychlou reakci na lokéalni udalosti, coz je zasadni zejména
v kritickych aplikacich. Tyto brany a lokalni fidici jednotky, jako jsou programovatelné logické
automaty (PLC) nebo specializované edge servery, zaroven propojuji senzorovou vrstvu
s centralnimi systémy, jako jsou SCADA (Supervisory Control And Data Acquisition) a HMI
(Human Machine Interface), které poskytuji operatorim piehledné uzivatelské rozhrani

a umoznuji detailni monitorovani a fizeni procesu.

Pro zajisténi spolehlivé komunikace mezi jednotlivymi zafizenimi a systémy se vyuZzivaji
jak dratova, tak bezdratova pfipojeni. Dratova tfeseni, zalozend predevsim na prumyslovém
Ethernetu a jeho variantach (EtherNet/IP, ProfiNet, EtherCAT), poskytuji stabilni spojeni
s nizkou latenci a vysokou odolnosti vii¢i ruseni. PouZivané protokoly jako Modbus TCP nebo
OPC UA umoziuji standardizovanou komunikaci a integraci rGznych zafizeni. Naopak
bezdratova ptipojeni, vyuzivajici technologie jako Wi-Fi, Bluetooth, Zigbee, LoRa, NB-IoT
¢1 moderni 5G, nabizeji vysokou flexibilitu instalace a jsou idedlni pro monitorovani zatizeni
v tézko ptistupnych ¢i pohyblivych lokalitach. I kdyz bezdratova feSeni predstavuji fadu vyzev,
napiiklad z hlediska zabezpeceni dat nebo optimalizace pfenosové kapacity, jejich vyuziti stale

roste a otevird nové moznosti pro mobilni a distribuované aplikace.

IIoT zafizeni nachazeji uplatnéni v celé fad¢ primyslovych odvétvi a aplikaci. Pti prediktivni
udrzbé, jejimz cilem je predchazet porucham a snizovat naklady na odstavky, se vyuzivaji
senzory meétici vibrace, teplotu €1 akustické parametry, které pomahaji v¢as odhalit opotiebeni
strojnich komponent. V oblasti automatizace vyroby hraji kli¢ovou roli robotickd ramena,
CNC stroje, PLC a HMI systémy, které spole¢né zvysuji efektivitu, piesnost a bezpecnost
vyrobnich procest. Energeticky management vyuziva inteligentni elektroméry a senzory
spotieby, coz umoziiuje optimalizovat energetickou naroCnost provozovanych zafizeni
a sniZovat provozni naklady. Dalsi oblasti, kde IIoT technologie nachazeji uplatnéni,
je logistika a sledovani majetku. Pomoci RFID ¢tecek a GPS trackerd je moZzné efektivné
sledovat pohyb zbozi a optimalizovat dodavatelské fetézce. Stejné tak environment

monitoring vyuziva senzory pro méfeni kvality ovzdusi, hladiny hluku nebo emisi, coz

pfispiva k ochran¢ Zivotniho prostiedi a lepSimu méstskému planovani.

Bezpecnost a odolnost jsou dalSimi klicovymi aspekty pifi implementaci IloT feSeni.
Kyberneticka bezpecnost vyzaduje Sifrovani dat, autentizaci, segmentaci siti a pravidelné

aktualizace softwaru, aby byla komunikace mezi zafizenimi chranéna pted neopravnénym
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pfistupem a kybernetickymi utoky. Kromé toho je dulezité, aby zafizeni byla fyzicky odolna
viéi naroénym podminkdm, jako jsou vysoké teploty, vibrace ¢i prach. Certifikace
dle standardti, naptiklad IP nebo NEMA, zarucuji, ze zafizeni splituji pfisné pozadavky a jsou

schopna fungovat i v extrémnich podminkéch.

Moderni IIoT systémy jsou obvykle postaveny na vicevrstvé architektuie, kterd zahrnuje fadu
vrstev zacinajicich pfimo u zafizeni, pies edge computing a komunikacni vrstvu az po cloudova
feSeni a aplikacni vrstvy. Tato architektura umoziuje efektivni Skalovatelnost, vysokou miru
bezpecnosti a flexibilitu, jelikoz jednotlivé vrstvy spolupracuji na zpracovani, ukladani
a analyze dat. Data ziskand ze senzorii jsou nejprve predzpracovana na okraji sité a poté
pfenesena do centralnich systémil, kde jsou déle analyzovana pomoci pokrocilych algoritma,
Casto vcetné umélé inteligence a strojového uceni. Vysledkem je optimalizace vyrobnich
a energetickych procest, vcasné odhalovani potencialnich poruch a celkové zlepseni provozni

spolehlivosti.

S pokracujicim vyvojem technologii se do oblasti IIoT stale vice integruji nové trendy, jako
je naptiklad rozvoj bezdratovych siti s nizkou latenci prostfednictvim 5G, nebo snaha
o standardizaci a interoperabilitu zafizeni prostiednictvim protokolti jako OPC UA. Integrace
umélé inteligence a strojového uceni dale umozinuje sofistikovangj$i prediktivni tdrzbu
a automatizaci rozhodovacich procestli, ¢imz se posouva efektivita primyslovych procesi na
novou uroven. V neposledni fad¢ se klade stale vétsi diraz na robustni kyberbezpecnost
a ochranu kritické infrastruktury, coZ je zasadni v dob¢, kdy pocet propojenych zatizeni roste

exponencialné.

Celkové lze tici, ze primyslovy internet véci piedstavuje klicovou technologii pro moderni
primysl, nebot' integraci senzorl, akc¢nich clenli, edge zafizeni, komunikacnich siti
a centralnich analytickych systéml umoznuje efektivni monitorovani, fizeni a optimalizaci
vyrobnich a dalSich procesii. Tato komplexni integrace vede ke zvySeni bezpecnosti, sniZeni
provoznich nédkladi a zlepseni celkové spolehlivosti provozovanych zafizeni, coz je nezbytné
pro udrZeni konkurenceschopnosti v rychle se ménicim technologickém prostfedi. Z dat
ze serveru automation.com a loriot.io vychazi, ze kroku 2024 je v néjaké formé IloT

implementovano v témét 75% firmach zabyvajicimi se primyslovou vyrobou.
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2.1.1. Webovy programovatelny ovladac s podporou loT
Webovy programovatelny ovlada¢ umoziuje integraci s cloudovymi systémy IloT pomoci
protokolu MQTT. Tento ovlada¢ funguje jako MQTT Kklient, ktery zajistuje komunikaci
s lokalnimi i cloudovymi brokery MQTT. Mezi jeho kli¢ové funkce patii publikovani dat, sbér
dat od externich brokert MQTT a sprava zafizeni pfipojenych k ovladaci pomoci ptikazi

MQTT. Timto zptisobem muze plnit roli brany mezi zafizenimi a cloudovymi systémy.

WISE-5231 od ICP DAS
WISE-5231 je pokrocily ovlada¢ od spolecnosti ICP DAS, vybaveny Sirokou skalou funkci
a technickych specifikaci. Zatizeni obsahuje 32bitovy ARM procesor a slot pro microSD kartu
s podporou az 32 GB paméti. Pro komunikaci nabizi jeden Ethernet port s rychlosti 10/100/1000
Mbps, dva porty RS-232 a dva porty RS-485. Podporuje fadu rozsitujicich desek a vzdalenych
/O modult, jako jsou 1-7000, M-7000, (P)ET-7000, WISE-7000 a WF-2000, stejn¢ jako
zafizeni tretich stran s protokolem Modbus RTU Slave. Integrovana logika IF-THEN-ELSE
umoziuje pokroc€ilé automatizaéni procesy. Zatfizeni obsahuje hodiny realného ¢asu (RTC)
a podporuje protokoly Modbus RTU/TCP, DCON, SNMP v2¢ a CGI. Jeho konstrukce
umoziuje provoz v naroc¢nych podminkéch, s rozsahem provoznich teplot od -25 do +75 °C

a Sirokym rozsahem vstupniho napdjeni. (Ipc2U 2024)

Moduly vzdaleného vstupu/vystupu
Moduly fady WISE-4000 od spolecnosti Advantech umoziiuji shromazd’ovani dat ze senzort
a vstupnich a vystupnich kanalt. Tato data 1ze dale pfenaset do nadfazenych systémt, jako jsou
fidici systémy nebo SCADA. Modely s LAN pfipojenim disponuji podporou protokoli TCP/IP,
UDP, HTTP, HTTPS, DHCP, ARP, SNTP a Modbus TCP. Dale nabizeji RESTful Web API
ve formatu JSON, moznost zdznamu dat s Casovym razitkem a jejich ukladéani do sluzeb, jako
je Dropbox nebo Baidu. Provoz je mozny v teplotach od -40 do +70 °C. Modely s Wi-Fi
pfipojenim podporuji standardy 802.11b/g/n, rezimy AP i infrastruktury a nabizeji zabezpeceni
WPAZ2. Obsahuji odstranitelnou anténu a mohou pracovat v rozmezi teplot od -25 do +70 °C.

(Ipc2U 2024)

Série MQ-7000 od ICP DAS
Diskrétni vstupni a vystupni moduly fady MQ-7000 maji zabudovaného klienta MQTT, ktery
umoziiuje prenos a spravu stavii kandlii pomoci tohoto protokolu. Moduly nabizeji osm
diskrétnich vstupti, které lze nakonfigurovat jako suché kontakty nebo externi napdjeci

kontakty, a osm diskrétnich vystupii s kolektorovym zapojenim NPN/PNP. Podporuji protokol
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MQTT ve verzi 3.1.1, disponuji dvojitym hlidacim ¢asovaem a vestavénym webovym
rozhranim. Kovové pouzdro zajistuje odolnost a zafizeni miize fungovat v teplotach od -25
do +75 °C. Tato feSeni nabizeji spolehlivost a flexibilitu pro Siroké spektrum primyslovych

aplikaci. (Ipc2U 2024)

2.1.2. IIoT brany
IoT brany jsou navrzeny pro sbér dat z koncovych zafizeni pomoci primyslovych protokol

a jejich nasledny prenos do cloudu, kde mohou byt data dale analyzovana a monitorovana.

UA-5231 od ICP-DAS
UA-5231 je IIoT brana vybavena procesorem s architekturou RISC AM3352 o frekvenci 720
MHz a opera¢nim systémem Linux 3.2.14. Toto zafizeni umoziuje ziskavat a zpracovavat
informace ze vzdalenych zatizeni ptipojenych pies ethernetové nebo sériové porty, dale IloT
servery a PID fizeni. Vestavény OPC UA server a podpora protokolu MQTT usnadiuji
integraci s riznymi pramyslovymi protokoly. Diky nizké spotfebé energie a kompaktnimu

provedeni je UA-5231 vhodna pro instalaci i v omezenych prostorach. (Ipc2U 2024)

MXE-101i od ADLink
MXE-1011 je vestavény pocitac s funkci IIoT brany, zaloZeny na procesoru Intel Quark SoC
X1021. Operacnim systémem zafizeni je Wind River, ktery podporuje Intel IoT Gateway.
Software Edge Pro umoziiuje efektivni integraci zatizeni s cloudovym systémem a zrychluje

vyvoj aplikaci. (Ipc2U 2024)

NIO-50 od NEXCOM
NIO-50 je brana urCend pro pfipojeni zafizeni podporujicich protokoly Modbus TCP/IP,
Modbus RTU a Modbus ASCII. Shroméazdénd data jsou ptenaSena do cloudovych sluzeb

prostiednictvim Wi-Fi nebo LAN pomoci protokolu MQTT pro jejich dalsi analyzu. (Ipc2U
2024)

NIO-100 series od NEXCOM
Brany NIO-100 sbiraji data z koncovych zafizeni prostfednictvim rozhrani RS-232/485 nebo
DIO a ptenaseji je do cloudu pomoci 3G, Wi-Fi nebo Ethernetu. Zatizeni obsahuje systém
Node-RED, ktery umoziuje snadné nastaveni chovani brany prostfednictvim konfigurace
a propojeni existujicich funk¢nich moduld. Uzivatel mé navic moZnost vytvofit vlastni funkéni

jednotky. (Ipc2U 2024)
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Série UC-8100-LX-CG od MOXA
Vestavény pocita¢ ze série UC-8100-LX-CG vyuziva software MOXA ThingsPro, ktery
podporuje pienos dat z terénnich zatizeni do cloudu. Tento software rozsSifuje moznosti zaiizeni

0 nastroje pro spravu a prenos dat v ramci [oT ekosystému. (Ipc2U 2024)

SIMATIC CC712 a CC716
Zatizeni SIMATIC CC712 je prumyslova IoT brana od spole¢nosti Siemens, navrzena pro
piipojeni jednoho SIMATIC S7-300 nebo S7-400 fidiciho systému prostiednictvim
primyslového Ethernetu pomoci S7 protokolu. Podporuje cloudové platformy jako Siemens
MindSphere, IBM Cloud, Microsoft Azure IoT Hub, Oracle IoT a AWS IoT Core, vyuzivajici
protokoly MQTT a HTTP (REST API) pro komunikaci. Zatizeni umoziuje standardizovanou
vyménu dat pomoci OPC UA protokolu, coz usnadiiuje integraci s MES systémy, HMI
a dal$imi fidicimi jednotkami tfetich stran. Zafizeni CC716 umoznuje pfipojeni az 7 PLC

SIMATIC S7.

2.1.3. Platformy IloT
Pocitacové platformy pro Internet véci zajistuji vymeénu dat mezi koncovymi zafizenimi
a cloudovym ulozistém. Platformy IoT podporuji rizné typy komunikace a lze je snadno
aplikovat ve vyrobnich zafizenich, v primyslovych oblastech, v dozorovych systémech

a automatizacnich aplikacich.

SIEMENS SCALANCE LPE
SCALANCE LPE (Local Processing Engine) je kompaktni a robustni zafizeni od spole¢nosti
Siemens, navrzené pro lokalni zpracovani dat v prumyslovych aplikacich. Diky vykonnému
CPU umoznuje SCALANCE LPE sbér a analyzu dat pfimo v mist¢ jejich vzniku, coZ zajistuje
rychlé a efektivni zpracovani bez nutnosti odesilani dat do vzdalenych servert nebo cloudovych
platforem. Tato vlastnost je klicova pro aplikace vyzadujici nizkou latenci a vysokou
spolehlivost, jako je prediktivni idrzba, monitorovani stavu zatizeni nebo detekce anomalii v

realném case.

SCALANCE LPE podporuje béh vice aplikaci sou¢asné, napiiklad pro prediktivni idrzbu nebo
detekci anomalii, a to v bezpecném prostfedi OT (Operational Technology). Diky podpoie
kontejnerové technologie Docker lze na zafizeni nasazovat riizné softwarové sluzby, coz
zvySuje flexibilitu a Skélovatelnost feSeni. Integrace s existujici sitovou infrastrukturou
je usnadnéna diky riiznym moZnostem ptipojeni a monitorovani priimyslovych siti, aniz by byla

ohroZena jejich integrita a bezpecnost diky implementaci zero-trust pfistupu. Dalsi metodou
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ochrany dat je softwaru Guardian Remote Collector vyvinuty spole¢nosti Nozomi Networks,
ktery umozinuje pasivni detekci anomalii a monitorovani primyslovych siti v redlném Case, aniz
by byla naruSena provozni kontinuita nebo pfiddna dalsi slozitost do stavajici infrastruktury.

(Siemens 2024)

Série tBOX300 od AXIOMTEK
Vestaveéné pocitace tBOX pro automobilovou a Zelezni¢ni dopravu jsou schopné pracovat pii

teploté -40 °C. Jsou odolné proti vibracim a poklesu napéti. (Ipc2U 2024)

eBOX560-300-FL od AXIOMTEK
Pocitace s pevnym krytem s anti-vibracnimi vlastnostmi a ochranou pted otfesy. Tyto pocitace

podléhaji rozsahlému testovani a jsou charakteristické vysokou odolnosti proti chybam. (Ipc2U

2024)

IC0O300 od AXIOMTEK
Spolehlivé pocitace Axiomtek s dokonalym pomérem kvality a ceny vyuzivaji produktivni
a energeticky u¢inné procesory Intel Atom a optimalni sadu vstupnich/vystupnich rozhrani.

(Ipc2U 2024)

Série rBOX od AXIOMTEK
Hlinikovy kryt, IP30, rozsifeny teplotni rozsah, izolace vstupu/vystupu, hojnost napajecich
zdrojii a shoda s normou EN/IEC umoziuji uzivateli uspéSné€ provozovat zatfizeni fady rBOX

v naro¢nych provoznich podminkach. (Ipc2U 2024)

IFB122 od AXIOMTEK
Systém bez ventilatoru, zaloZzeny na procesoru iMX6UL RISC od spole¢nosti Axiomtek.
Funkce pocitace obsahuji zékladni rozhrani pro pfipojeni pocitace k okolnimu svétu. Zatizeni

se vyznacuje vyjimecnou cenou. (Ipc2U 2024)

2.1.4. Koncova zarizeni
Mezi koncova zafizeni jsou fazeny takova zafizeni, ktera pfimo interaguji s prostfedi a

zprostiedkovavaji tak sbér dat, kterd predavaji vyssi vrstve ke zpracovani.
SIMATIC S7-1200 a S7-1500

Nejnovéjsi modely programovatelnych logickych automatt (PLC) Siemens fady SIMATIC S7
kombinuji vysoky vypocetni vykon s pokrocilou komunikaéni konektivitou, coZz umoziuje

jejich efektivni nasazeni v prostiedi Primyslového internetu véci (IloT). Model SIMATIC S7-
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1500 nabizi vykonny procesor, rozSifenou pamét, rychlou interni sbérnici a pokrocilé
diagnostické funkce, vcetné kybernetického zabezpeceni. Pro mens$i aplikace je urcen
SIMATIC S7-1200, ktery integruje vstupy a vystupy, podporuje analogové i digitalni signaly
a je optimalizovan pro nizkou spotiebu energie. Oba modely umoziiuji snadnou skéalovatelnost
a flexibilni integraci do primyslovych prostfedi diky modularnimu designu.

Klicovou vlastnosti téchto PLC je Siroka podpora primyslovych komunikac¢nich protokoli,

vvvvvv

Profinet a Profibus pro pfipojeni k decentralizovanym zafizenim, OPC UA
pro standardizovanou vymeénu dat, Modbus TCP pro komunikaci se senzory a MQTT ¢i REST
API pro integraci s cloudovymi sluZzbami, véetné Siemens MindSphere nebo AWS IoT Core.
Diky témto funkcim jsou PLC SIMATIC S7-1500 a S7-1200 plné pfipraveny pro implementaci
Primyslu 4.0, kde hraje klicovou roli vzdalené monitorovani, adaptivni fizeni procesu

a prediktivni udrzba. (Siemens B 2024)

Mérice CO, CO2, teploty a vlhkosti
Meérice CO, CO2, teploty a vlhkosti s podporou protokolu MQTT. Data z méticiho zatizeni lze
ziskat v redlném ¢ase pomoci svobodné softwarové aplikace Windows nebo aplikace pro iOS

nebo Android. (Ipc2U 2024)

Série DL-300 od ICP-DAS
Modul pro méteni teploty, vlhkosti, koncentrace CO s vizualizaci. (Ipc2U 2024)

Tabulka 1 srovnani dostupnych zarizeni

Zarizeni Typ zatizeni Hlavni funkce Protokoly | Komunikace Provozni
teploty
MQTT,
. Modbus | Ethernet
Webovy - o 3
WISE-5231 roeramovatelny Integrace s cloudovymi | RTU/TCP, |(10/100/1000 |-25 °C az
(ICP DAS) Evl agdaé Y| systémy DCON,  |Mbps), RS- |+75°C
SNMP, 232, RS-485
CaGl
TCP/IP,
UDP,
yv?sd;:;yooo Moduly Shromaidovanidat | HTTP, LAN, Wi-Fi  |-40 °C a3
vzdaleného I/O | SCADA HTTPS, (802.11b/g/n) | +70°C
(Advantech)
Modbus
TCP
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Série MQ- Dlskret,nl , , MQTT Ethernet, 95 °C a3
7000 (ICP vstupni/vystupni o . , o
vstupl/vystupl 3.11 Web rozhrani |+75 °C
DAS) moduly
kontakty
UA-5231 lloT brana Vstupt/vystupl OPCUA, |Ethernet, i
(ICP-DAS) kontakty MQTT sériové porty
MXE-101i . Propojeni koncovych Ethernet, Wi-
. IloT brdna v (. - . -
(ADLink) zafizeni zpracovani dat Fi, 3G
Modbus
TCP/IP
NIO-50 , Propojeni koncovych ’ _— -25°Caz
(NEXCOM) IloT bréna Jatizen Modbus | Wi-Fi, LAN +70 °C
RTU,
MQTT
Modbus,
NI9-100 , Propojeni koncovych MQTT, Wi-Fi, 3G,
series lloT brana v Ly -
(NEXCOM) zafizeni zpracovani dat | RS- Ethernet
232/485
MQTT
UC-8100-LX- loT bréna Zprava loT systému, SNCIi/I P, Ethernet, Wi- | -25 °C aZ
CG (MOXA) prenos dat Modbus Fi +70°C
Série Pramyslové PC -40 °C az
tBOX300 |Potitate pro lloT | inteyraci T - - 70
(AXIOMTEK) 8
eBOX560- o PrumysIO\./e PC 40°C a3
300-FL Pocitace pro lloT |s integraci lloT - - +70°C
(AXIOMTEK) odolnost vici vybracim
1CO300 Pocitace pro lloT sP :ggyi;\ﬁlzf - - -
(AXIOMTEK) P gract o ,
energeticky Usporny
rBOX Pocitace pro lloT ::rlj'?;\g/igoc:\ll(lelsf shoda -40°Caz
E ’ - - °
(AXIOMTEK) s normami EN/IEC. +70°¢C
IFB122 Pocitace pro lloT sP Erl:;zyi!aoc\ﬁlopf cenova |- - -
(AXIOMTEK) P g
dostupnost
DL-300 (ICP- | Méfice CO, CO2, | Méfeni (CO, CO2, i -25°Caz
DAS) teploty a vihkosti | teplota, vihkost) Mart Wi-Fi, LAN +75°C

35




3. Navrh a realizace monitorovaciho systému

V nésledujici kapitola obsahuje rozbor a ndvrh hardwarové jednotky pro monitorovani chodu
technologického procesu. V ramci, kterého je neinvazivné méfen piikon monitorovaného
zafizeni, teplota zafizeni a teplota zpracovavaného media. Zafizeni dale zpracovava ziskana
data a pfistup ktémto zpracovanym datim je zprosttedkovan webovym serverem

implementovanym v rdmci monitorovaci jednotky.

Motivaci pro vyvoj systému pro monitoring procesu chlazeni mléka je zvySeni standardu
a spolehlivosti stavajici mechanicky dobfe fungujici technologie na systém s vyssi
spolehlivosti. Diky podrobnym zaznamiim o provadéni procesu je mozno optimalizovat proces,
tak aby byla zvySena kvalita finalniho produktu, coz vede k vyssimu finan¢nimu ohodnoceni
produktu. A dale v€asné detekci selhdni stavajiciho systému a moznosti v€as selhani fesit

a zachranit moznou finanéni ztratu pti degradaci produktu.

3.1.Monitorovana technologie
V zemédé€lském provozu s trzni produkei mléka jsou dva kli¢ové technologické procesy, které
jsou provadény kazdodenn¢ a nemohou byt v zadném piipade ve stavu poruchy déle nez 24 h.
Témito procesy jsou dojeni a chlazeni mléka. Pii poruse dojiciho zatizeni a zpozdéni procesu

dojeni vznikd dlouhodobé nevratna finan¢ni ztrata vlivem biologickych pochodu skotu.

U skotu s trzni produkci mléka je definovéana tzv. laktacni kiivka, ktera zobrazuje mnozni
produkovaného mléka v zavislosti na ¢ase od porodu. Kfivku je mozné rozd¢€lit na Gseky rozdoj
bezprostiedné po porodu, kdy produkce mléka strmée stoupd. Poté vrchol laktace, kdy skot
produkuje nejvice mléka a nasledné postupné snizovani produkce azZ k odstaveni a stani na

sucho, kdy dochézi k regeneraci ptipraveé na dalsi laktacni cyklus (obr.3).
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Porod Casové obdobi Porod

Obrézek 3 Laktacni kiivka skotu (kzv.zfjcu.cz 2017)

Ptinedodrzeni pravidelného cyklu dojeni naptiklad pti poruse dojiciho zatizeni dochazi k velmi
vyznamnému a trvalému poklesu mnozstvi nadojené¢ho mléka, coz ma velky vliv na ekonomiku
celého chovu. Pokud by doslo ke zpozdéni dojiciho procesu o 24-48 hodin mélo by to za
nasledek 20% — 40% pokles celkové produkce a vysoké riziko vniku mastitidy a dalSich
zdravotnich problémi skotu. Z toho wvyplivaji vysoké naroky na spolehlivost celého

technického zafizeni.

Druhy kriticky proces provadény v zemédélském provozu s trzni produkei mléka je proces
chlazeni mléka. Mléko ma pfi nadojeni teplotu 37,5 — 39 °C a je tieba tuto teplotu rychle snizit
na teplotu pod 4 °C z divodu uchovani mléka v dobré kvalité. Pti dlouhodobé teploté na 7 °C
dochazi k rychlému mnozeni baterii, coZ vede k rapidnimu sniZovani kvality. Pii poruse
chladiciho zafizeni bez v€asné detekce dochazi ke kysnuti mléka (znehodnoceni vyrabéného

produktu) a velké jednorazové financni ztraté.

3.1.1. Systém chlazeni surového mléka
Chladici jednotka PACO 2500 1 od Pacovskych strojiren je navrzena pro efektivni a hygienické
skladovani mléka na farmach a mlékarenskych provozech. Zajistuje rychlé zchlazeni mléka
po nadojeni a udrzovani jeho teploty tak, aby nedochazelo k ristu a mnozeni mikroorganism1.
Chladici tank je dvouplastové konstrukce z divodu efektivniho chlazeni mléka a tvrdym
hygienickym standardim. Hlinikovy tank o objemu 2500 1 s dmychadlem pro chlazené medium

(mléko) uzavieny v hlinikovém izolovaném plasti pomoci polyuretanové pény. V prostoru mezi
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plasti se nachézi chladici kapalina (chladici voda) ochlazovana pomoci tepelného vyméniku
kompresorové jednotky. V mezipldstovém prostoru je dale instalovano ¢erpadlo pro distribuci
chladici vody na stény vnitiniho tanku, aby dochazelo k rovhomémému ochlazovani celého
objemu chladiciho tanku. Chladici vykon je dimenzovany tak, aby dokazal zchladit cely objem
nadrze s mlékem o teploté 35 °C na teplotu 4 °C v ¢asovém rozmezi 2 — 3 h. Pro dvoustavovou
regulaci chlazeni je vyZzito méteni teploty chlazeného média a pro regulaci chladici jednotky
je chladici vyménik vybaven namrazovymi Cidly a termostatem (obr.4). Ve schématu jsou

oznaceny métené veli¢iny teploty T1-T3 a odebirany proud na M1.

[

Obrazek 4 Technologie chlazeni

3.1.2. Vyvéva dojiciho zarizeni
Pro proces dojenti je kritickym prvkem vyvéva vyvijejici podtlak pro dojici ustroji v prostorach
dojirny. Vyvéva je pohanéna elektromotorem pomoci femenového pfevodu. Pro sledovani

spolehlivého chodu je sledovan piikon a teplota elektromotoru jakoZto kritického prvku

technologie.
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3.2.Hardwarové poZadavky

Tabulka 2Parametry zarizeni

Provozni teplota (okoli) 0°Caz40°C
Mg¢fteni odebiraného proudu (Méfeny Do 20 A
piikon)

Mg¢éteni teploty chladiciho zatizeni 0°Caz70°C
Mg¢teni teploty chlazené¢ho media 0°Caz40°C
Mg¢feni teploty okoli 0°Caz40°C

-plnad ¢ara edpovida fyzickému propojeni
-teckovana cara odpovida bezdratovému spojeni

Obrazek 5 Blokové schéma zarizeni
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3.3. Pouzité hardwarové prostiedky
Pro navrhované zatizeni byla zvolena vyvojova deska s procesorem ESP32, protoze disponuje
wifi modulem, kryptografickym hardwarem pro zajisténi bezpec¢nosti a odpovida pozadavkim

IoT zatizeni na malou spotiebu energie.

3.3.1. ESP32 WROOM A ESP32 S3
Procesor ¢inské firmy Espressif Systems se sidlem v Sanghaji sestavena na TSMC low-Power
40nm technologii. Tento procesor disponuje 2,4Ghz Wifi a Bluethooth modulem,
kryptografickym hardwarovym akceleratorem, RTC, 34 programovatelnymi I/O, PWM a 12-

bitovy ADC na principu postupné aproximace signalu. Podporuje zékladni komunikacni

protokoly od 12C po UART. (Espressif 2024)

ESP32 je vykonny a flexibilni mikrokontrolér, ktery je Siroce vyuZzivan v oblasti IoT (Internet
véci) a [IoT (Primyslovy internet véci). Tento ¢ip kombinuje vysoky vypocetni vykon, nizkou
spotiebu energie a pokrocilé funkce pripojeni, coz z néj Cini idedlni feSeni pro Sirokou skalu

aplikaci. (Espressif 2024)

Hardwarové vlastnosti ESP32
ESP32 je vybaven dvoujadrovym procesorem Tensilica Xtensa LX6, ktery pracuje na frekvenci
az 240 MHz, a nabizi az 520 kB SRAM. Cip podporuje vice druhil pfipojeni, véetnd: Wi-Fi
(802.11 b/g/n) pro rychlé bezdratové ptipojeni a Bluetooth (véetné BLE - Bluetooth Low
Energy) pro nizkoenergetickou komunikaci. (Espressif 2024)

Diky témto vlastnostem je ESP32 schopno fungovat jako samostatné zatizeni nebo jako soucast
vétSich systémul. Navic je vybaveno fadou periferii, jako jsou UART, SPI, 12C, ADC, DAC,
PWM a dalsi, coz umoziuje snadné propojeni s riznymi senzory, akénimi ¢leny a dalSimi

zatfizenimi. (Espressif 2024)

Wi-Fi modul integrovany v ESP32 je komplexni systém skladajici se z n¢kolika klicovych
komponent, které spolecné zajistuji bezdratovou komunikaci se standardem 802.11 b/g/n, coz
umoznuje komunikaci rychlosti az 150Mbps. RF transceiver v ESP32 je zodpovédny za
vysilani a pfijem radiovych signal v pasmu 2,4 GHz. Tato komponenta zahrnuje RF piepinac,
fidi smér signalu mezi vysilacem a pfijimac¢em, RF balun transformujici nesymetricky signél
na symetricky a naopak, coz je diilezité pro spravnou funkci antény, vykonovy zesilova¢ (Power
Amplifier), zvySuje silu vysilaného signalu pro dosaZeni poZadované¢ho dosahu a anténovy

zesilova¢ (Low Noise Amplifier, LNA) zesiluje pfijaty signal s minimalnim pfidanim Sumu,
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coz zlepsuje citlivost pfijimac. Tyto komponenty spolecné umoziuji efektivni bezdratovou

komunikaci v pasmu 2,4 GHz.

Baseband procesor zpracovava zakladni pasmo signalu, coz zahrnuje modulaci a demodulaci
dat. Tato ¢ast systému prevadi digitalni data na analogové signaly vhodné pro vysilani a naopak.
Zahrnuje také funkce pro kédovani a dekodovani signalll, coz je nezbytné pro spravnou

komunikaci v ramci Wi-Fi protokolu.

MAC (Media Access Control) vrstva fidi pristup k bezdratovému médiu a zajistuje spravu
datovych ramct. V ESP32 je implementovana podpora pro agregaci MAC Protocol Data Unit
(AMPDU), coz umoziuje zvyseni propustnosti Wi-Fi pfenosem vice ramcii v jednom pfenosu.

Tato funkce je dilezitd pro efektivni vyuziti §itky pasma a zlepSeni celkového vykonu sit¢.

ESP32 moduly mohou byt vybaveny riznymi typy antén. Nékteré moduly jsou vybaveny
Integrovand PCB anténa, jako napiiklad ESP32-S2, obsahuje vestavénou anténu piimo na desce

plosnych spoju. Tato konstrukce Setii misto a zjednodusuje design zatizeni.

Jiné moduly vybavené konektorem pro externi anténu umoziuji pfipojeni externi antény pies
konektor, coz poskytuje flexibilitu pfi optimalizaci signalu pro specifické aplikace nebo

prostiedi.

Dali moZnosti pfipojeni je Bluetooth, i kdyZ se obvykle nevyuziva pro webové servery, mize

byt uzite¢né pro pfipojeni s jinymi zatizenimi v radmci [oT a [IoT ekosystému.

Wi-Fi modul v ESP32 nabizi Sirokou Skalu funkci, které umoziuji flexibilni a efektivni
bezdratovou komunikaci. Pro komunikaci jsou k dispozici dva hlavni reZimy provozu,
a to Station Mode (STA), kdy se ESP ptipojuje k existujici Wi-Fi siti jako klient. Tento reZim
je b&zné pouzivan pro piipojeni zafizeni k doméacimu routeru nebo ptistupovému bodu a rezim
Access Point Mode (AP), kdy ESP funguje jako ptistupovy bod, ke kterému se mohou pfipojit
jind zafizeni. Tento rezim je uZiteCny pro vytvareni lokdlnich siti bez potfeby externi
infrastruktury. Dual Mode (STA+AP) umoznuje ESP soucasné¢ fungovat jako klient
1 pristupovy bod, coz umoziuje slozitéjsi topologie siti a aplikace, které vyzaduji ob¢ role

soucasne.

Wi-Fi modul podporuje moderni bezpecnostni standardy, vcetné WPA/WPA2, zajistujici
bezpecnou komunikaci v bezdratovych sitich. V ramci sitové komunikace je integrovan TCP/IP

stack umoziujici ESP32 komunikovat pfes standardni internetové protokoly, coz usnadiiuje
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integraci s webovymi sluzbami a dal§imi sitovymi aplikacemi. Sitova konektivita je klicova

pro realizaci webového serveru. (Espressif 2024)

Vyhody ESP32 v IIoT aplikacich
ESP32 ptedstavuje idedlni feSeni pro mnoho IloT aplikaci diky kombinaci nizké spotieby
energie, vysoké konektivity, flexibility a cenové dostupnosti. Diky podpote riznych rezimi
nizké spotieby energie je ESP32 idealni pro zafizeni napajena z baterii, napiiklad senzory nebo
monitorovaci zafizeni ve vzdalenych lokalitdch. Integrované¢ Wi-Fi a Bluetooth umoziuji
snadné pfipojeni k primyslovym sitim a cloudovym platformam, coz zajistuje efektivni
analyzu dat a vzdalené tizeni. Podpora riznych komunikacnich protokolt a Siroka nabidka
periferii poskytuje vysokou flexibilitu, kterd umoZziuje nasazeni ESP32 v mnoha scénafich,
jako je prediktivni Gdrzba nebo monitorovani vyrobnich procesii. Cenova dostupnost ESP32
ve srovnani s jinymi primyslovymi mikrokontroléry z néj ¢ini atraktivni volbu pro

velkoobjemové aplikace, coz umoziiuje vyrazné snizeni nakladii na implementaci [oT systémt.

ESP32 miZe byt vyuZito v riznych aplikacich v primyslové automatizaci. V oblasti
monitorovani stavu zafizeni lze integrovat senzory pro sledovani vibraci, teploty nebo spotieby
energie, které poskytuji cenna data pro analyzu stavu stroji. Diky nizké latenci a vysoké
spolehlivosti muze slouzit i jako fidici jednotka pro fizeni mensich automatiza¢nich procesti na
vyrobnich linkach. Kromé toho je schopné provadét prediktivni idrzbu — shromazd’ovanim dat
ze senzord, dokdze piedvidat potencialni problémy, coz umoznuje jejich v€asné feSeni pred
samotnou poruchou. Vyuziti edge computingu pak znamend, ze ESP32 dokaze zpracovavat
data pfimo na mist¢, ¢imZ minimalizuje mnozstvi dat odesilanych do cloudu a urychluje reakéni

dobu celého systému.

Podpora vyvoje a ekosystém
ESP32 je podporovano Sirokou komunitou vyvojari a nabizi kompatibilitu s rdznymi
vyvojovymi prostfedimi, jako jsou Arduino IDE, PlatformlO nebo Espressif IDF (IoT
Development Framework). K dispozici je také rozsdhld dokumentace a knihovny, které

usnadiiuji implementaci pokrocilych funkci.

Omezeni
PrestoZe je ESP32 velmi schopny mikrokontrolér, existuji ur¢itd omezeni, kterd je tieba zvazit
pfi jeho nasazeni v primyslovych aplikacich: Omezeny pocet GPIO pinti: Pro aplikace

vyzadujici pfipojeni velkého mnozstvi periferii mize byt pocet dostupnych GPIO pini
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nedostate¢ny. Odolnost viici prostiredi: Standardni verze ESP32 neni navrZena pro extrémni

pramyslové podminky, ale existuji varianty s vyssi odolnosti.

3.3.2. Proudova sonda SCT-013-015
Proudovy transformétor SCT013 s délenym jadrem(Split-core) je uréen pro neinvazivni méteni
sttidavého proudu s vystupnim napétim 0,333 pfi protékajicim proudu v méfeném vodici 15 A.
Zatizeni je vybaveno vestavénym vzorkovacim rezistorem a dodava se s Imetrovym kabelem
zakoncenym standardnim 3,5mm tfipélovym konektorem. Patentovany design (¢islo patentu
ZL 2015 3 0060067.X) zajistuje vysokou spolehlivost a pfesnost méfeni, pticemz zatizeni
podporuje frekvencni rozsah 50 Hz az 1 kHz a pracuje pii napéti do 660 V. Pfesnost méfeni
je 1 % a linearita rovné€z dosahuje 1 %. Konstrukce umoznuje zavéSenou montaz, pii¢emz
mechanické rozméry jsou 34 x 23,5 X 31 mm a primér otvoru pro primarni vinuti ¢ini 13 mm.
Provozni teplota transformatoru se pohybuje v rozmezi od -25 °C do +70 °C a skladovaci
teplota od -30 °C do +90 °C. Zafizeni je navrzeno tak, aby spliiovalo poZadavky na bezpecnost
s elektrickou pevnosti 3,5 kV pfi 50 Hz po dobu jedné minuty. Diky snadné montaZi a vysoké
presnosti nachézi tento transformator uplatnéni v primyslovych a komercnich aplikacich, jako
je monitorovani spotfeby energie, fizeni strojniho zafizeni a méfeni elektrickych veli¢in v IoT

systémech (obr.6).

Obrdazek 6 Proudova sonda SCT-015

Vzhledem k sinusovému vystupnimu signalu ze sondy je nutné provést Upravu a zpracovani

signalu. Jednou z variant feSeni je prostiednictvim napétového déliCe signal prizplsobit
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na napét'ovy rozsah vhodny pro analogové-digitalni prevodnik samotného ESP32 a nasledné
provadét ¢teni hodnoty napéti na vstupu ADC a programové provadét vypocet pro tzv. True
RMS, ovSem to je neefektivni feSeni a zabira velké mnozstvi vypocetniho vykonu
mikropocitace.  Druhou variantou feSeni je vyuzit zapojeni s operacnim zesilovacem
v integrujicim zapojeni, ktery je ekvivalentem pro numericky vypocet ,,True RTM*. Vystupni
hodnota z operacniho zesilova¢e odpovida hodnoté métené¢ho proudu, coz snizuje naro¢nost

pro mikropocitac.
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Obrazek 7 Zapojent prevodniku proudové sondy se stabilizatorem napéti (DFROBOT 2016)

3.3.3. Termistor
NTC 10K€2 3950 Temperature Probe od HandsOn Technology je teplotni senzor, ktery vyuZiva
NTC (Negative Temperature Coefficient) termistor. Tento termistor méni sviij odpor
v zavislosti na teploté, coZ umoziluje sledovat teplotni zmény prostednictvim analogu. Senzor
ma odpor pii 25 °C 10KQ +1% a koeficient B= 3950 +1%. Teplotni rozsah je od -20 °C do 125
°C. Konstrukce sondy je vodotésna, coz zarucuje dlouhou zivotnost i v naro¢nych podminkach.
Déle je charakterizovan rychlou tepelnou Casovou konstantou 15 sekund, coz znamena,

ze rychle reaguje na zmény teploty (obr.7).
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Obrazek 8 Obvodové schéma zapojeni termistoru

Termistory jsou zapojeny do odporového délice a signal na pin mikropocitace prochazi pres

dolnopropustni filtr.

3.3.4. Modul SD karty
Pro ukladani dat byl zvolen modul pro SD kartu WPI304N. Modul je osazen vlastnim LDO
pro stabilni napdjeni a tfistavovym bufferem 74VHCI125 pro ochranu vSech komunikac¢nich

signalt. Komunikace mezi SD a mikropocita¢em je zajisténa komunikaéni rozhrani SPI (obr.8).
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Obrazek 9 Zapojeni modulu SD karty (WHADDA 2025)



3.4.Principy méreni

V nasledujici kapitole jsou popsany principy mefeni vyuzité v navrhu zafizeni.

3.4.1. Neinvazivni méreni proudu

Hlavni primarni vodic Hlavni primarni
vodic
DUtEJédr -f’ﬁ’ l |
. Ampérmetr :
T Sekundarni

vinuti
Primarni —i—
proud

Sekundarni
vinuti

Konstrukce

Obrazek 10 Proudovy merici transformator (Elektroprimysl 2024)

Proudovy transformator (CT) je zafizeni urcené pro neinvazivni méteni elektrického proudu
v primarnim vodi¢i. V konstrukci tohoto transformdatoru prochézi primarni vodi¢ stfedem
kruhového nebo obdélnikového jadra, kolem kterého je obto¢eno sekundarnim vinutim. Princip
¢innosti CT spociva ve vyuZiti elektromagnetické indukce, kdy sttidavy proud protékajici
primarnim vodiCem generuje magneticky tok v jadfe, ktery nésledné indukuje napéti

na sekundarni stran¢ (obr.9).

Primérni vinuti je v tomto pfipadé tvofeno jednim zavitem (samotnym vodi¢em). Pomér
transformace k je proto roven poctu zavitti sekundarniho vinuti N;. Sekundérni proud I je pak

definovan vztahem:
k = Ng
k... Pfevodovy pomér transformatoru [-]

Ni.. Pocet zaviti sekundarniho vinuti [-]
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kde je proud protékajici primarnim vodicem. Tento vztah zajistuje, Ze sekundarni proud
je ptimo imérny méfenému primarnimu proudu, coz umoziuje presné¢ méfeni pfi spravne
dimenzovaném transformatoru.

Dal§im dulezitym parametrem CT je magnetickda indukce, kterd zavisi na intenzité

magnetického pole generovaného proudem v primarnim vodi¢i. Magnetickd indukce je dana

vztahem:

B... magneticka indukce (T),

U ... permeabilita materialu ( H/m),
Ip... primérni proud (A),

lm...délka magnetického obvodu (m)

Pro spravnou funkci proudového transformatoru je klicové minimalizovat ztraty. Mezi hlavni
typy ztrat patii ztraty v médéném vinuti zpiisobené ohmickym odporem sekundarniho vinuti.
Dale jsou pritomny ztraty v jadfe, které zahrnuji hysterezni ztraty a ztraty zptisobené vifivymi
proudy. Dalsi dilezitou charakteristikou je satura¢ni proud. Pti piekroceni této hodnoty se jadro
dostava do stavu magnetické saturace, coz vede k vyrazné nelinearité a zkresleni méteného

signalu.

Proudové transformatory nachdzeji uplatnéni v tad€ aplikaci, od ochrannych a méficich
systému v primyslovych zafizenich aZ po diagnostické nastroje. Jejich pfesnost a stabilita jsou

klicové pro spolehlivost a bezpecnost celého systému.

Vysledny vztah pro méfeny proud vychazi z parametrii proudového transformétoru a jeho

zapojeni do méficiho fetézce.

3.4.2. Méreni teploty NTC termistor
NTC termistor (Negative Temperature Coefficient) je typ elektronické soucastky, jejiz odpor
klesa s rostouci teplotou. NTC termistory jsou cenény pro svou jednoduchost, nizké naklady

a schopnost rychle reagovat na zmény teploty.

Zavislosti teploty na odporu termistoru vyjadifuje Steinhartuv-Hartiv vztaht:
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1—A+Bl (R)+Cl 2(R>+Dl 3(R>
T™ "R, "R, n

T... teplota [°K]

A,B,C,D... koeficienty upravujici strmost charakteristiky [-]
Ro... referen¢ni odpor termistoru pii 25°C [Q]

R... aktudlni hodnota odporu[Q]

V technické praxi je vyuzit zjednoduseny tvar:

1+1l (R)
T, "B \R,

1
T
NTC termistory jsou Siroce pouzivané teplotni senzory, které nabizeji vysokou citlivost
na zmény teploty. Jejich hlavni vyhodou je schopnost rychle reagovat na teplotni zmény
a presné¢ meéfit teplotu v rlznych aplikacich, jako jsou ochrana obvodu, teploméry nebo
stabilizace teploty v elektronickych zatizenich. Diky své nizké cen¢ a kompaktni velikosti jsou
idealni pro pouziti v Sirokém spektru produkti. Tyto termistory maji také Siroky teplotni rozsah,
coz je ¢ini velmi univerzalnimi. Nicméné jejich odpor klesa s rostouci teplotou, coz znamena,

ze jejich charakteristika neni linearni, a tedy vyZaduje kalibraci pro pfesné méteni.

Na druhou stranu, NTC termistory maji 1 n¢kolik nevyhod. Nejvétsi omezeni predstavuje
nelinearni vztah mezi odporem a teplotou, coz mize komplikovat jejich pouziti v aplikacich,
kde je tfeba pfesné a linedrni méteni. Kromé toho mohou byt citlivé na okolni podminky, jako
je vlhkost nebo elektromagnetické ruSeni, coZ mize ovlivnit jejich vykon. DalSim problémem
je omezeny teplotni rozsah, pficemz pii extrémnich teplotdich mohou NTC termistory ztratit
svou stabilitu nebo se poskodit. I pies tyto nevyhody vSak zlstavaji velmi popularni diky své

jednoduchosti a efektivité v mnoha béZnych aplikacich. (Handson Technology 2024)

3.5. Firmware
Pro realizaci firmwarové cCasti zafizeni bylo vyuZito vyvojové studio Arduino IDE
s implementaci knihoven pro programovani jednocipovy pocita¢ ESP32 v prostiedi Arduino

IDE a realizaci serveru na jedno¢ipovém pocitaci.

Pfi spusténi zatizeni dojde k inicializaci komunikacéni sbérnice SPI , timeru, WiFi, karty SD a
RTC. Nasledné je proveden pokusu o ptipojeni k Wi-Fi s pouzitim udaji uloZzenych ve flash

paméti. Pokud dojde k pfipojeni k Wi-Fi prob&hne inicializace obsluhy serverovych procesi
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v modu klient Wi-Fi sité, inicializace RTC a synchronizace s NTP serverem a pfipojeni SD

karty pro ukladani dat (obr.10).
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Obrazek 11 Vyvojovy diagram Setup, loop, timer

Pokud k pii pfipojeni nedojde k uspeSnému piipojeni k Wi-Fi zafizeni inicializuje sitové
rozhrani jako AP vytvofeni vlastni Wi-Fi sité. Po pfihlaSeni do této sit€¢ pomoci PC nebo

telefonu je mozné po zadani IP adresy zatizeni do prohliZzece provést nastaveni nazvu (SSID)
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a hesla sité, ke které ma byt zafizeni ptipojeno a po ulozeni dojde k opétovnému pokusu

o pripojeni k dané siti (obr.11).
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Obrazek 12 Vyvojovy diagram Wi-Fi
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Dva ¢asovade zajistuji pravidelné provadéni méfeni proudu a teploty a ukladani dat. Casovad
measurementTimer vyvolava pferuSeni pro provedeni méfeni aktualni spotieby proudu
a vypocet okamzitého piikonu a pfi preruSeni od casova¢ UkladaniDatTimer se provadi méieni
teplot technologického procesu, vypocet spotiebované energie z dat naméfeného odebiraného

proudu a uklddani na SD kartu(obr.10).

Pro méteni technologickych veli¢in je vyuzito vnitiniho analogové-digitdlniho pievodniku
(ADC) a periferie ptimého piistupu do paméti (DMA) pro urychleni a zefektivnéni programu.
Pomoci DMA jsou data z ADC ukladany do bufferu v SRAM paméti bez zatézovani MCU,
to si data bufferu nahraje az pro zpracovani a vyhodnoceni. Vnitini komunikace mezi ADC

a DMA je zprosttedkovana pomoci 12C sbérnice.
Naméiené vzorky jsou zprumérovany a vznikla surova data jsou ulozena na SD kartu.

Hlavni smycka provadi vyhodnoceni dat naméfenych za hodinu, den a tyden (obr.10).

3.5.1. Server na jednocipovém mikropocitaci
Realizace webového serveru na jedno€ipovém pocitaci pro aplikace IoT a IloT vyzaduje
specifické hardwarové pozadavky. Tyto pozadavky zavisi na n€kolika faktorech, jako je typ
platformy, naroky na vykon, pfipojeni k siti, pozadavky na UloZny prostor a energetickou
narocnost. V této kapitole se podrobné zaméfime na hardware, ktery je potiebny

pro implementaci webového serveru.

Webovy server na jednom ¢ipu musi mit dostate¢ny vypocetni vykon k zajisténi efektivniho
zpracovani HTTP pozadavkd a obsluhy vice uzivateli zaroven. Vykon procesoru zavisi
na né€kolika faktorech, kterymi jsou pocet jader, frekvence procesoru a architektura.
Dvoujadrové nebo vice jadrové procesory, jaké nabizi naptiklad ESP32, umoziuji efektivnéjsi
zpracovani pozadavki, protoze kazdé jadro miize obsluhovat jinou ¢ast zatéze (naptiklad jedno
pro zpracovani webovych poZzadavkii a druhé pro komunikaci s externimi zafizenimi).
Frekvence procesoru ovliviiuje rychlost zpracovani pozadavkid. Vyssi frekvence znamena
mnozstvi vypoctil. 32bitové mikropocitace jako ESP32 nebo 64bitové pocitace jako Raspberry
Pi maji odliSnou kapacitu pro zpracovani dat, pticemz 64bitové systémy zvladaji komplexné;jsi

operace a veétsi mnozstvi dat.
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Pro béh webového serveru je dulezita dostupnost dostate¢ného mnozstvi paméti. Dvé hlavni
slozky paméti jsou RAM a Flash. RAM (Random Access Memory) slouzi pro do¢asné ukladani
dat béhem zpracovani pozadavki. V ptipadé webového serveru to zahrnuje napiiklad nacitani
HTML stranek, zpracovani formulafovych dat a ukladani stavl pfipojeni uzivatelt.
Flash pamét’ slouzi k uchovavani souborti, jako jsou HTML, CSS, JavaScript, obrazky nebo
jiny obsah, ktery server poskytuje uzivatelim. U mikropocitacli s mensi paméti je dilezité
optimalizovat velikost téchto soubori, protoze omezena velikost flash paméti mize vést k
problémtim s ukladanim vétsiho mnozstvi dat. Mikropocita¢ ESP32 obvykle disponuje 520 KB
RAM a az 4 MB Flash, coz je dostacujici pro jednoduché webové aplikace s dynamickym
obsahem. Raspberry Pi 4 nabizi az 8 GB RAM a 32 GB eMMC nebo microSD kartu pro
uloziste, coz je idedlni pro narocné aplikace, které vyzaduji velkou kapacitu pro ukladani

souboru a databazi.

Knihovna ESPAsyncWebServer je vysoce vykonna knihovna pro realizaci webovych servera
na jednoCipovych pocitacich jako je ESP32 a ESP8266. Byla navrZena na zakladé asynchronni
architektury, kterd umoznuje efektivni zpracovani vice pozadavkl soucasné. Diky této
vlastnosti je knihovna idealnim feSenim pro aplikace vyZzadujici rychlou odezvu a schopnost
zpracovat vysoky objem datovych pozadavki, naptiklad pro IoT systémy. Jednou z klicovych
vlastnosti knihovny ESPAsyncWebServer je jeji schopnost asynchronniho zpracovani
pozadavkld. To znamend, Ze server dokdze obsluhovat vice klienti najednou, aniz by
se blokovalo hlavni vldkno aplikace. Tato vlastnost vyrazné zlepSuje vykon a plynulost provozu

zejména u aplikaci, kde se ocekéava vétsi pocet paralelnich ptipojeni.

Knihovna podporuje vSechny standardni HTTP metody, véetné¢ GET, POST, PUT, DELETE
a OPTIONS. To usnadiiuje implementaci REST API pro komunikaci mezi serverem a klientem.
Diky integrované podpoie WebSocket je mozZné realizovat obousmérnou komunikaci v redlném

Case.

Dalsi vyznamnou funkcionalitou knihovny je podpora servirovani statickych soubord.
To umoziiuje hostovat soubory jako HTML, CSS nebo JavaScript pifimo na zafizeni. Tyto
soubory mohou byt ulozené¢ na SPIFFS nebo LittleFS, coz jsou systémy souborti podporované
zatizenim ESP32. Diky tomu je mozné vytvofit kompletni webové rozhrani bez potieby

externiho serveru (obr.12).

Realizace webového rozhrani pro zobrazovani sledovanych dat byla provedena pomoci

znackovaciho jazyka HTML, stylistického jazyka CSS a skriptovaciho jazyka JavaScript.
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Rozhrani umoznuje sledovani aktudlnich hodnot ptikonu obou zafizeni, odebiraného proudu
na jednotlivych fazich, celkovou spotiebu energii, a ddle zobrazeni trendi ptikonti zafizeni
a technologickych teplot s moznosti volby zobrazovaného ¢asového horizontu v rozmezi jedné

hodiny, dne, tydne a celkové od pocatku nasazeni

Pti realizaci je vyuzito dvou jader mikroprocesoru ESP32, pti¢emz jadro core 0 je vyuzivano
pro béh hlavni smyc¢ky a méfeni a jadro core 1 je vyuzivano pro obsluhu webovych pozadavki

a obsluhy Wi-Fi.
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Obrazek 13 Vyvojovy diagram server
Pii pfipojeni uzivatele k serveru je vyzadovano pifihlaSovaci jméno a heslo. Po zadani

spravnych udaji je zobrazena hlavni stranka s méfenymi udaji.

Hlavni strana pro zobrazeni méfenych dat zobrazuje aktudlni informace o spotfebovavaném
proudu a celkovém piikonu zatizeni a celkovou spotfebovanou energii za ¢asové obdobi. Dale
grafy se zobrazenim Casové zdvislosti teplot technologického procesu s mozZnosti zobrazeni

trendli za posledni hodinu, den a tyden (obr.14).



Chlazeni mléka

Celkova spotfeba energie [kiWh]
0

Pfikon zafizeni [W]
000

QOdebirany proud F1 [A]
0

Odebirany proud F2 [A]
0

QOdebirany proud F3 [A]
0

MIlécnice Monitor

Dojeni

Celkova spotfeba energie [kWh]
a

Pfikon zafizeni [W]
000

Odebirany proud F1[A)
018

Odebirany proud F2 [A]
017

Odebirany proud F3 [4]
024

Trendy méfenych velicin
Vybér Easového rdmce:
+odna ~
Viybér rezimu:
Chlazeni v
[ Fivan chiazenifw
1
08
08
04
02
a
02
04
08
08
10
PP ST IS I F IS
o i
150
1140

Obrazek 14 Stranka zobrazovani dat

3.6.Instalace a umisténi zarizeni

[ Teplota hiazenéha média [l

Hardware je umistén v boxu pro montdz na DIN liStu. S uzptisobenim, tak aby bylo mozné

vyjmout SD kartu a ovladat modul ESP32.

Obrazek 15 Prototypové zarizeni
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Zatizeni je instalovano v rozvodné skiini chladiciho zatizeni (obr.21 vpravo nahote). Proudové
sondy jsou pfipojeny k jednotlivym fdzovym vodi¢im chladiciho kompresoru (obr.21 vlevo
dole). Cidla méfeni teploty jsou umisténa na vhodnych mistech tak, aby poskytovala relevantni

informace. Cidlo teploty chlazeného média (mléka) je umisténo na vnitinim plasti tanku.

Obrazek 16 Umisténi zarizeni

3.7.Kalibrace zarizeni
Pro zhodnoceni piesnosti méteni u vyvijeného zatizeni byl vyuzit klestovy ampérmetr HT208D
pro méteni referencni hodnoty proudu (obr. 15-17) a pro méfeni referencni hodnoty teploty

analogovy teplomér instalovany v nadrzi na mléko (obr. 18-20).
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Kalibrace snimace proudu
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Obrazek 17 Kalibracni krivky proudovych sond
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Obrazek 18 Absolutni odchylka proudovych sond od referencni hodnoty
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Odchylky namérenych hodnot mezi méficimi senzory a referenénim
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Obrazek 19 Relativni odchylka proudovych sond

Z grafi pro méteni proudu je mozné vycist velkou odchylku od referencni hodnoty pfi méteni
malého proudu, coz v pfipadé toho zafizeni je mozno zanedbat, nebot méfeny proud
je vrozmezi 6 — 20 A a vtomto rozmezi je méfeni provadéno s dostate¢nou piesnosti.

Neptesnost je zpiisobena nelinearitou ADC ESP32.

Kalibrace snimace teploty
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Obrazek 20 Kalibracni krivka termistoru
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Absolutni odchylka méreni teploty
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Obrazek 21 Absolutni odchylka termistoru

Relativni odchylky méreni senzoru teploty
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Obrazek 22 Relativni odchylka termistoru

Velké odchylky pfi méfeni teploty byly zptisobeny konstrukei chladiciho tanku. Pro kalibraci
nebylo z konstrukénich divodi mozno umistit termistor do stejného mista jako je umistén

instalovany analogovy teplomér.
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ZAVER

V této praci byl navrzen a vyvinut IIoT monitorovaci systém pro sledovani klicovych
provoznich parametrii vybraného technologického procesu (chlazeni mléka) ve stadiu
prototypu. Byly popsany a analyzovany dostupné technologie a standardy IloT, na jejichz
zaklad¢ byla implementovana jednotka s mikrokontrolerem ESP32 a integrovanymi senzory
(SCT-013-015 a NTC termistor) pro méteni elektrického ptikonu a teploty. Navrzené zatizeni
kontinudln¢ sbird a zpracovava data, ktera jsou zptistupnéna v redlném case prostfednictvim

webového rozhrani béziciho na samotném zafizeni.

Realizovany systém umoziuje podrobné sledovani provozu. Podrobna data o procesu lze vyuzit
k jeho optimalizaci, coz vede ke zvyseni kvality vysledného produktu a soucasné k vcasné
identifikaci poruch. Pfinosem prace je tedy funkéni prototyp monitorovaci jednotky, ktera
zvySuje schopnost sledovat a vyhodnocovat provozni stav technologickych zatizeni. Tento

systém muze zlepsit efektivitu vyroby a umoznit preventivni idrzbu na zaklad¢ ziskanych dat.
Dals$i moznosti rozvoje zahrnuyji:

Rozsiteni systému o sledovani procesu dojeni a podporu dalSich komunikacnich protokoli

(napt. MQTT ptes TLS) pro rozsiteni funk¢énosti a zabezpeceni.

Vyuziti algoritmi strojového uceni pro prediktivni udrzbu a detekci anomalii v méfenych

datech.

VylepSeni softwarové architektury (napt. zavedeni HTTPS, optimalizace webového rozhrani,

mobilni aplikace) pro zvySeni bezpe€nosti a uZivatelského komfortu.
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PRILOHA A: Instalaéni manual



Instala¢ni manual kontrolniho sytému mlécnice

1) Pfipnuti proudovych sond na jednotlivé fazové vodice

2) Umisténi teplotnich ¢idel na vhodné pozice
a) Teplotni ¢idlo 1 pro méfeni okolni teploty
b) Teplotni ¢idlo 2 pro méteni teploty chlazeného média
c) Teplotni ¢idlo 3 pro méfeni teploty chladiciho zafizeni

3) Piipojeni proudovych sond pomoct jack konektoru k hlavni jednotce

4) Ptipojeni konektor teplotnich ¢idel s piislusnym c¢islem na zékladni desku kontrolni
jednotky

5) Ptipojeni USB-C konektoru a pfipojeni do sité ptes sitovy adaptér

6) Pomoci mobilniho zatizeni/PC se ptipojte k Wi-Fi s ndzvem ESP-Config

7) Po ptipojeni do vyhledavace zadejte IP adresu 192.168.4.1

8) Po zobrazeni konfiguraéni stranky zadejte jméno a heslo pro pfipojeni do mistni sité¢ Wi-Fi.
Po ulozeni se zobrazi na strance IP adresa pro nasledné ptipojeni ke kontrolni jednotce.

9) Restartujte zafizeni pomoci tlac¢itka RST

10) Pomoci diive uloZené IP adresy se pfipojte k zafizeni. Po ptihlaseni jsou dostupné zdznamy
0 provozu.

Ptfednastavené piihlaSovaci udaje jsou Jméno: Admin Heslo: heslo123



Priloha B: Fotodokumentace a schéma zapojeni

Obr. 1 Hotovy prototyp
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Obr. 2 Hardwarové usporadant



Obr. 3 Instalace zarizeni v rozvadeéci
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Obr. 4 Schéma zapojeni modulu esp32
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Obr. 5 Schéma zapojeni teplotnich cidel






