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Anotace

Prace se zabyva implementaci funk¢ni aplikace pro spravu portréta, kterd vyuziva sdilené
autentizace, pomoci serveru tfetich stran. Pojednava o bezpecnostnich rizikach a obranou
proti nim. Aplikace je typu CMS, takze umoziiuje spravovat portréty a postavy bez znalosti

programovani. Pro navrh systému jsou pouzity technologie HTML, CSS 3, PHP a MySQL.
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TITLE
Database for portrait management

ANNOTACION

The work implements the application for management of portraits, that uses shared authen-
tication covering third-party servers. It discusses the security risks and defenses against
them. The application is a type of CMS, allowing the management of portraits and charac-
ters without any programming knowledge. Used technologies: HTML, CSS 3, PHP, and
MySQL.
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0. Uvod

Cilem mé bakalatské prace je vytvotfeni systému pro spravu portréti ke hie Ne-
verwinter Nights. Cela aplikace bude navrzena tak, aby byla co nejvice uzivatelsky pratel-
ska a mohli ji ovladat 1 uzivatelé bez jakékoliv znalosti programovaciho jazyka. Aplikace
bude umoziovat spravu veskerych portrétii a postav uzivateli.

Prace je rozdélena do dvou ¢asti. V prvni ¢asti se budu zabyvat teorii navrhu data-
bazového modelu. V této ¢asti popisi normalizaci a normalni formy rela¢ni databaze. Déle
se budu vénovat autentizaci uzivatel na serveru a blize sdilené identité a feSeni jejiho vy-
uziti na konkrétnim modelu.

Druha ¢ast je prakticka, zde se budu zabyvat vyvojem webové aplikace tvorené
Vv jazyce HTML za vyuziti skripti PHP a jazyka CSS. V obou ¢astech budou popsany

funkce a prostiedi aplikace, zvlasté autentizace na serverech a praci s portréty uzivateli.
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1. Teoreticka Cast

1.1. CMS - Systém pro spravu obsahu

Jedna se o software obsahujici skupinu néstroji a sluzeb umoznujici spravu webové
aplikace bez znalosti programovani. Pomoci téchto nastroji miizeme napiiklad:
e Upravovat, editovat a publikovat text,
o zpracovavat fotografie a tvofit galerie,
e Spravovat statistiky,
e pfidélovani a Giprava prav uzivatela,
e spravovat diskuse.
CMS je nejvhodnéjsi pro organizace, které si chtéji samy upravovat svij obsah

a usetfit tim penize za spravu webovych stranek.

Dostupné CMS

Na internetu Ize sehnat jiz vytvoiené CMS, které jsou bezplatné ke stazeni, staci je
pouze nainstalovat na webovy server a behem chvile tak 1ze zprovoznit kvalitni systém
podle potieby.

Voln¢ ke stazeni se daji najit systémy napi. pro obchod, blog, férum, kalendaie a

1ze je ptipadné doplnit dal§Simi moduly.

Priklad CMS - Wordpress

woewe

Castéji pro publikovani ¢lankd. Oblibeny je diky jednoduchosti instalace a pouzivani.

Snadno ho lze piizptsobit do vzhledu, ktery si navrhneme.

12
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Obrazek 1 — Priklad CMS — Wordpress, zdroj: [10]

Aplikace popsana v praktické ¢asti, umoziuje uzivatelim vkladat a spravovat ob-
sah webové prezentace. Muizeme ji tedy povazovat za systém pro spravu obsahu bez zna-

losti programovani, tim padem pro kazdého uzivatele.

Navrh databaze

Databaze je nezbytnou soucasti slozitéjSich aplikaci, ve kterych potfebujeme ucho-
vavat a pozdg&ji vyhledavat informace. Aby nam databaze byla prospésna a s informacemi v
ni uloZené se ndm pracovalo, je tfeba myslet pii jejim navrhu na mnoZstvi a sloZitost ulo-
zenych informaci.

Nejcastéjsim typem databaze je relacni databaze, ktera je zalozena na relacnim mo-
delu. Ten sdruzuje data do relaci, nebo-li tabulek, které obsahuji fadky a sloupce
s informacemi. Tabulky maji pevné dany format sloupct. Kazdy sloupec miize byt jiny
datovy typ, to nam umoziuje ukladat napt. text, ¢isla, datum atd., musi byt vSak jedno-
zna¢n€ pojmenovan a splilovat rozsah daného typu. Sloupce stejného typu z rliznych tabu-
lek mizeme vyuzit jako vazby mezi témito tabulkami.

Navrhnout databéazi do posledniho sloupce je asto nemozné a proto bychom méli
myslet na moZznost dal§iho doplnéni. Zakladnimi chybami pfi navrhu a pozd¢jSim uklada-
ni/vyhledavani jsou duplikatni data, kterd nam zbyte¢né zabiraji misto, Spatné se v nich

vyhledava a tézko se meni. Setkavadme se proto S pojmem normalizace a normalni formy.
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1.2. Normalizace

Normalizace je proces, pii kterém relace rozkladame, abychom si usnadnili praci
s daty, mohli s nimi 1épe pracovat, zamezili jejich duplikaci (opakovani) a udrzovali kon-

zistenci dat.

1.3. Normalni formy

Normalni formy jsou pravidla pro organizaci a uchovavani dat. Tato pravidla by da-
ta méla v relaci splitovat. Cim vy$si normalni formu splituje databaze, tim jednodussi je
vybér a uprava dat v databazi. Normalni formy jsou cislovana od 0 do 5, kde kazda vyssi
normalni forma v sob€ obsahuje vSechny nizsi. Blize se budeme vénovat pouze tfem nor-

mam, jelikoz jsou nejcastéji vyuzivany.

Normalni forma 0
Relace je v nulté normalni form¢, pokud alespon jeden jeho atribut obsahuje vice

nez jednu hodnotu. Nespliiuje atomicitu — hodnota je dale ned¢litelna.

Tabulka 1 — Spatné navrZena tabulka 0. formy

Uzivatel

Josef Novak Pardubice 777123456 777987654

Martin Novak Pardubice 605111111

Takto navrzena tabulka je Spatn¢ z mnoha hledisek. Jen téZko budeme upravovat
jednotlivé hodnoty, protoze nevime jak je pfesné vybrat. Nelze pouzit vybér mésta nebo
vyhledavat podle ulice, jelikoZ je hodnota dale délitelnd na jméno, pfijmeni, ulici, mésto,

postovni smérovaci ¢islo, kraj a telefon. [8]

Normalni forma 1
V prvni normélni form¢ se snazime o rozdéleni hodnot do vice atributi, se kterymi
muzeme pozdéji 1épe pracovat. Snazime se tedy o atomicitu — hodnoty z pohledu databaze

dale nedélitelné. [8]
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Tabulka 2 — Zakladni rozdéleni dat do 1.NF

Jméno | PFijmeni | Mésto Telefon
Josef Novak | Pardubice | 777123456, 777987654
Martin | Novak | Pardubice 605111111

Chceme-li u nasich osob dale uchovavat vice stejnych informaci v nasem ptipadé
telefonnich ¢isel, méli bychom premyslet o rozsifeni nasi relace. Spatnou variantou je roz-

Sitovani tabulek do S$itky.

Tabulka 3 — Spatné FeSeni - rozsiieni tabulky do $ifky

Jméno | PFijmeni | Meésto Telefonl | Telefon 2
Josef Novak | Pardubice | 777123456 | 777987654
Martin Novak | Pardubice | 605111111

U feSeni v tabulce 3 1ze jen tézko odhadnout do kterého sloupce oznacené¢ho tele-
fon, jsme hodnotu opravdu ulozili, navic Ize jen téZko uchovavat vice jak dvé telefonni
¢isla. V tomto ptipad¢ je tteba dale rozdélit relaci na dv€ mensi relace. Pti rozkladu je tfeba
myslet na to, abychom se k datim dale dostali, zvolime Si proto primarni klic.

V ptikladu je zvoleny primarni kli¢ jméno uZivatele v praktickém pouZiti je tieba
myslet 1 na to, Ze databaze miiZe obsahovat vice uzivatell se stejnym jménem. Pro nas pti-
klad zatim stac¢i mit kli¢ jméno uzivatele, ktery je v tabulce 5 cizim kli¢em.

Po rozdéleni relace na dvé mensi dostavame tento vysledek:

Tabulka 4 — Zkracena tabulka po rozdéleni

Jméno Piijmeni Mésto
Josef Novak Pardubice
Martin Novak Pardubice
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Tabulka 5 — Data po rozdéleni

Jméno Telefon
Josef 777123456
Josef 777987654

Martin 605111111

Nyni mizeme uchovavat vice telefonnich ¢isel u jednoho uzivatele bez slozitého

vybirani z databaze a podminek v nasem kodu. [8]

Normalni forma 2
,»Tabulka je v 2. NF, pravé tehdy, kdyz vSechna data v tabulce zavisi na celém pri-

marnim kli¢i“ [8]. Pro pfedstavu budeme pracovat s nasledujicim piikladem.

Tabulka 6 — Spatné rozvrzeni relace pii tvorbé 2. NF

Nazev ¢lanku Kategorie Popis kategorie Clanek
Svét kolem nas Cestovani Zazitky naSich cestovatelt
Krkonose a Snézka Cestovani Zazitky naSich cestovatelt
Pes a kocka Zvitata Informace o zvifatech

Jako primarni kli¢e byly zvoleny sloupce Ndzev ¢lanku a Kategorie, aby byla moz-
nost mit vice ¢lanki se stejnym nazvem, ale v jinych kategoriich. Po vloZeni ¢lankt do
relace je tieba myslet na to, Ze pokud bychom chtéli zménit popis kategorie, museli by-
chom projizdét vSechny ¢lanky v databazi, které jsou v kategorii Cestovani a jednotlive
meénit popis kategorie. Tim zbyte¢né zatizime server, na kterém bézi databaze. Popis Kkate-
gorie nam nezavisi na celém klici ale pouze na jeho ¢asti — Kategorii.

Abychom tabulku dostali do druhé normalni formy, rozdélime ji na dvé mensi rela-

ce. Z tabulky nam vypadne Popis kategorie a ziistane nam pouze primarni kli¢ Kategorie.
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Po tuprave dostdvame tyto tabulky:

Tabulka 7 — Tabulka rozdélena do 2. NF

Nazev &lanku Kategorie Clanek
Svét kolem nas Cestovani
Krkonose a Snézka Cestovani
Pes a kocka Zvitata

Tabulka 8 — Tabulka rozdélena do 2. NF

Kategorie Popis kategorie
Cestovani Zazitky naSich cestovatelt
Zvitata Informace o zvifatech

Nyni ndm jiz oprava popisku kategorie zabere pouze jeden dotaz provedeny do da-
tabaze a pii uprave popisku kategorie usetiime server o zbytecnou zatéz. Timto rozdélenim
1ze také predejit nespravnosti (konzistenci) dat. V ptipadé, ze bychom upravovali popisky
kategorii, kde mize byt i tisice ¢lanki a doslo by k vypadku serveru, tabulka by mohla

obsahovat ¢lanky kde ptlka ma popisek stary a ptilka novy. [8]

Normalni forma 3

K vysvétleni 3. normalni formy vyuzijeme rovnou piiklad, abychom si to uméli
predstavit.

Predstavme si, Ze chceme rozsifit ptiklad z 2. normalni formy a u kazdého ¢lanku,
chceme dovolit diskusi uZivatelll k ¢lanku. Vytvotime si proto dalsi tabulku, kde budeme

uchovavat komentaf a jméno autora.

Tabulka 9 — Poc¢ate¢ni navrh tabulky pro 3. NF

Id komentare Nazev ¢lanku Kategorie Autor Komentar
1 Svét kolem nas Cestovani Filip Krasny clanek
2 Svét kolem nas Cestovani Filip Hrozny ¢lanek
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Nyni si nemlzeme byt jisti, Ze uzivatel Filip je jeden a ten samy uzivatel.
K zamezeni kradeze identity jiného uzivatele, docilime registraci uzivateld. Abychom
mohli uzivatele ov¢tit, pridame mu heslo a ziskame tim jasné ovéfeni.

Vlozenim dal$iho sloupce s heslem uzivatele docilime pouze duplikaci hesla
v kazdém komentafi. Navic sloupec Heslo by nebyl zavisly na sloupci Autor. Problém vy-

feSime rozkladem na vice tabulek.

Tabulka 10 — Rozdéleni tabulek v 3. NF

Id komentai‘e Autor Komentar
1 Filip Krasny ¢lanek
2 Tomas Hrozné¢ napsané

Tabulka 11 — Rozdéleni tabulek v 3. NF

Autor Heslo Email
Filip tajneheslo filip@email.cz
Tomas mojeheslo tomas@email.cz

Rozdé€lenim tabulek na dvé mens$i dokdzeme piedejit zdsadnimu problému:
Vv pfipadé€, Ze bychom chtéli komentéte uzivatele Filipa smazat, pfipravili bychom ho nejen

o komentafe, ale i o jeho identitu na nasem serveru. [12]

Databaze pro webovou aplikaci

Pti vybéru databaze pro webovou aplikaci je tfeba si uvédomit nékteré faktory. Je-
den z hlavnich faktorti je pfedev§im moznost toho, aby nas projekt dokazal s databazi pra-
covat. Nasledn¢ je tfeba zvazit 1 dalsi kritéria jako cena, vykon, kompatibilita v ptipadé

vice aplikaci na serveru. V neposledni fadé€ také podpora Ceské abecedy.

Priklady databazi
MySQL, PostgreSQL, MS Access, Oracle

1.4. MySQL

MySQL databaze je celosveétové velmi populdrni. VyuZzivaji ji spolecnosti jako
Facebook, Google, Adobe nebo Alcatel pro jeji rychlost cenu a rozsifitelnost a vyuzitelnost
na hlavnich platformach. Pro bez komercni pouziti ji mizeme vyuzit bezplatné. Velice

oblibena je pro jeji jednoduchost, proto se ji uzivatelé mohou rychle naucit.

18
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gramatorské konstrukce. Nekteré slozitosti 1ze obejit skriptovanim, pii vyssi narocnosti

aplikace, nema dostatecny vykon.

Odlisnosti MySQL od ORACLE

e Databaze MySQL nabizi funkci autoincrement, kterou naptiklad mizeme vyuzit pro
automatické vygenerovani dalSiho Ccisla. Nejcastéji se vyuziva pii  vkladani
ID (identifikac¢ni ¢islo). Funkce nam zajisti, Ze se nam jako ID vlozi nasledujici hodno-
ta po posledni pfidané. Lze nastavit i jiny ,,skok™ ¢isla neZ pouze o jedni¢ku. Tuto
funkci nam Oracle nezajistuje. V databazi Oracle musime vytvofit sekvenci pro vSech-
na ID, ktera chceme automaticky vygenerovat. [1]

e V MySQL (ver. 4) nelze pouzit slozitéjsi programovani napt. triggery, sekvence a dal-
§i. [2]

e Oracle nabizi vic datovych typt nez MySQL.

1.5. Autentizace ve webovych aplikacich

Autentizace neboli ovéfeni uzivatele je na portalech, kde uzivatel pracuje s daty ne-
zbytnosti. V ptipad€, ze spravujeme obsah, ktery vkladame, upravujeme ¢i odstraitujeme,
je tfeba mit jistotu, Ze uzivatel pfistupuje pouze ke svym souboriim. Autentizaci 1ze provést

mnoha zptsoby napi. HTTP/BASIC, PHP skripty, sdilenou identitou.

HTTP/BASIC

Autentizace jménem a heslem na urovni HTTP protokolu. Chceme-li pfistoupit na
chranénou stranku, posle HTTP server odpovéd’ a prohliZze¢ zobrazi okno pro zadani jména
a hesla. Po ovéteni posle hlavicku:

GET /chranene/ HTTP/1.1
Authorization: Basic bWFrdWI16bWFrdWJpaw==

Kod bWFrdWI6bWFrdWJpaw== je zakdédovany funkci base64, kterou lze rozko-
dovat. Pokud chceme vyuzivat HTTP basic zabezpecené, musime vyuzivat protokolu SSL.
Protokol SSL Sifruje komunikaci mezi serverem a klientem, uto¢nik ma pfistup

k prenesenému fetézci, ale nedokaze jej desifrovat.
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PHP kéd

Pro autentizaci vyuzijeme databazi, ve které uchovavame jméno a heslo. Pomoci
formulare udaje odesleme na server, ktery nam odpovi, a diky PHP skriptim dale zjistime,
zda uzivatel existuje a pro uloZeni této informace vyuzijeme napfi. session. ,,Session fesi
problém bezstavovosti protokolu HTTP, udrzime pomoci ni informace o stavu aplikace

a praci uzivatele s ni.“ [13]

1.6. Sdilena identita

Vyuzivand metoda, ve které se snazime uzivatelim usSetfit praci. Uzivatelé vlastni
na kazdém serveru své uzivatelské jméno a heslo a musi si jej pamatovat. Servery ¢asto
mivaji rozdilné pozadavky na podobu hesla a ptihlaSovaci jména, to uzivatelim muize zpt-
sobit komplikace. Sdilena identita pracuje na myslence, ze vytvoiime pouze jeden ucet
uzivateli na autentizaCnim serveru a na kazdé webové strance se ovéfime praveé proti tomu

serveru. Uzivatel si proto bude pamatovat pouze jedno uzivatelské jméno a heslo.

IdP - Autentizaéni
server
UA UA UA UA - klientlv prohlize¢

S P S P S P SP - webova stranka

Webova stranka Webova stranka Webova stranka

Obrazek 2 — Obecna ukazka sdilené identity, zdroj: vlastni

Na obrazku lze vidét obecné nakreslenou sdilenou identitu. IDP — autentizacéni ser-

ver obsahuje databazi se jménem a heslem, pomoci kterého se ovéiime. Servery SP miizou
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byt nezavislé stranky, ze kterych dojde pouze Kk ptesmérovani, UA znaci klientsky prohli-

zeC.

Bezpecnost sdilené identity

Pii vyuziti sdilené identity je tfeba myslet i na bezpecnost. Autorizacni server
uchovava veskeré udaje o vSech uzivatelich. Servery poskytujici sluzby proto ¢asto pracuji
s velice citlivymi daji, jako jsou adresy, Cisla uctd, telefonni Cisla a dalsi velice citlivé

udaje uzivateli a jejich ziskani maze byt velice nebezpecné.

Klady sdilené identity
e Uzivatelé si pamatuji pouze jedno piihlasovaci jméno a jedno heslo.
e Lze vyuZit jeden AS pro vice nezavislych webovych serverd.

e Jednoduchost feSeni.

Zapory sdilené identity
e Ukradeni udaju na strané¢ AS je velice vazny problém bezpecnosti.
e Nutnost pouzivat SSL pro komunikaci mezi klientem a WS.

e Nutnost pfesmérovani na AS

1.7. Reseni sdilené identity

K feSeni autentizace zaloZené na sdilené identité budeme v aplikaci vyuzivat mode-

lu na Obrazku 3. Jedna se o obecny model komunikace.
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Service Provider User Agent Identity Provider

1 Request target resource
... (DiscovertheldP)
2 Redirect to SSO Service
3 Request SSO Service
,,,,,,, (denty the user)

4 Respond with XHTML form
5 l¢ Request Assertion Consumer Servi
6 Redirect to target resource
7 e Request target resource
8 Respond with requested resource

v 4 S

Obrazek 3 — MoZnost ieSeni sdilené identity, zdroj: [9]

Legenda obrazku

UA = User Agent = prohlize¢ uzivatele,
SP = Service Provider = webova stranka, na které bézi na§ CMS systém,

IDP = Identity Provider = server, ktery obsahuje databazi s uZivatelskymi jmény

a hesly.

Kroky v modelu:

1.
2.

Uzivatelliv prohliZze¢ pozada server SP o jeho identifikaci pfes navazany SSL kanal.
Server SP odpovida uzivateli a odesila mu jeho identifikaci, kterd je nyni uloZena
u uzivatele.

Uzivatel je presmérovan na server IDP, na kterém dochézi k ovéteni uzivatele.
Pokud ovéfeni probéhne v poradku, zasila IDP server informaci o ovéfeni uzivate-
le.

Klientsky prohlize¢ zprosttedkuje pienos klice ze serveru IDP na server SP.

Server SP ziskava od UA identifikacni €islo.

Probihé ovéteni se ziskanym identifikaénim cislem v bodé€ 6 a s klicem zaslanym
od IDP

Dojde-li k tispésnému ovéieni, je klient UA povazovan za piihlaSeného a je mu na-

staven status uzivatele a smi jiz pracovat s obsahem.
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Komunikace klientu

Pro dodrZeni bezpec¢nosti komunikace mezi servery je tfeba dodrzet nasledujicich

pravidel. Je tfeba si uvédomit mozné bezpecnostni mezery, kterych by mohl uto¢nik vyuzit

a ukrast citlivé informace.

Pravidla komunikace

Komunikace mezi UA a SP musi probihat Sifrované. Nutno vyuzit protokolu SSL,
kterym zabezpeCime, aby utocnik nemohl ménit idaje mezi nimi posilané. Na ser-
veru SP, ktery vlastnime Ize proto SSL protokol spustit.

U komunikace mezi UA a IDP nelze vzdy zajistit, ze bude probihat na Sifrované,
jelikoz server IDP neni v nasi spravé. Jedinym feSenim, které 1ze pouzit bez zavis-

losti na funkénosti SSL, je data posilat neSifrované.

Je tieba zajistit, aby Gto¢nik nemohl ziskat:

Heslo uzivatele, které se vklada na serveru IDP. Bohuzel nemame piistup k serveru
IDP, proto toto bezpe¢nosti riziko je v rukou serveru IDP.
Session uZivatele nesmi uto¢nik podvrhnout, jelikoz by se mohl uto¢nikiv UA

(prohlizec) tvarit, Ze ovéieni uzivatele prob&hlo u né¢ho.

Mozné titoky a obrana proti nim

1. Uto¢nik zahdji komunikaci od bodu 5. Vyc¢ka, az se uZzivatel ovéfi jménem

a heslem proti databazi, odchyti informaci posilanou serverem IDP na server SP
0 uspéSném piihlaSeni a nahradi za svoji vlastni komunikaci serverem SP a bude se
tvafit, Ze on je ten ovéfeny uZivatel.

Obrana: V bodé¢ 1 posle server SP klientovi UA id, kterym se uzivatel pozdgji pro-
kéZe po ovéfeni na IDP. Komunikace musi probihat Sifrované, aby uto¢nik nemohl
odchytit id.

Utoénik podvrhne v bodé 3 do pozadavku vlastni identifikaci (prohlizeée), nahradi
tim id klienta (obéti) a obét’ se ovefi se Spatnou identifikaci (Uto¢nika), ktery pak
posle serveru SP spravné vygenerovanou odpoveéd klienta (bod 5), ¢imz dojde
k podvrzenému ovéteni uto¢nika jako obét’ (SP povazuje Gito¢nika za obét)).

ta UA posila tajny fetézec, ktery je zasifrovany kli¢em, Gtocnik tak nemuze zjistit,
jakou hodnotu posila IDP na SP a tim padem, nevi co nahradit do fetézce.

V pfipadé, ze by se Utocni pokusil nahradit fetézec za sviij, dochazi po bodu 5
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k ovéfeni informaci zaslanych na IDP oproti informacim uloZzenym v bod¢ 2. Nelze
tak bez znalosti kli¢e podvrhnout komunikaci.

Utok na bod 4 — utoénik si vymysli fiktivni odpovéd’ o ovéfeni uZivatele.
Tj. uto¢nik zahaji komunikaci bodem 4 a fal$uje tak ovéfeni na IDP.

Obrana: Utoku lze zabranit zadifrovanim tajného klice, ktery utoénik nezna, nelze
tak vygenerovat fetézec, ktery by server SP schvalil pfi ovéieni.

Utocnik se pokusi vyménit bajt v zasifrované zpravé, kterou posila IDP na SP, ¢imz
by teoreticky mohl s pravdépodobnosti zhruba (dle pouzitého algoritmu) 1:256 na-
stavit pozadovanou hodnotu bajtu, aniz by znal klic.

Obrana: IDP ke zpravé ptipoji jeji hash a vznikly fetézec zasifruje. Po pievzeti a
desifrovani na strané serveru SP dojde k ovéteni hashe. (Hash zpravy se piepocita a
porovna se se zaslanou hodnotou.) Pokud Gto¢nik zméni néktery bajt zaSifrované

zpravy, nebude kontrola aspésna. (Analogie s elektronickym podpisem.)

24



2. Prakticka Cast

Zakladni popis aplikace

V praktické Casti byla vytvoiena webova aplikace pro spravu portrétli. Je napsana
za pouziti programovacich jazyktt HTML5, CSS3 a PHP. Ridi se vlastnostmi CMS, tudiz
umoziuje spravovat obsah na strankach bez znalosti programovani. Umoziiuje nahravat
portréty uzivateli a spojovat je s postavami. Jedna z hlavnich funkci je vyhledavani
a stahovani portréti ve formatu zip. Soubor uzivatel nasledné rozbali do adresare portraits,

ktery je v instala¢nim adresafi hry Neverwinter Nights, a portréty mize vyuzivat.

Vzhled aplikace

Aplikace byla navrzena, aby spolupracovala se vSemi typy rozliSeni, minimalni
podporované rozliseni je 1024 bodd na Sitku, poté se uzivateli zobrazi rolovaci tlacitko.
Vsechny prvky webovych stranek se prizpisobuji nejen rozliSeni, ale i Sifce okna a snazi

se 0 maximum zobrazenych informaci.

2.1. Navrh databaze pro aplikaci

Databaze byla navrzena pro uchovavani postav, portrét a uzivatel. Ke spravnému
béhu aplikace bylo tfeba vytvofit i relace, které nam spojuji portréty, postavy a uzivatele.
Model databaze je vytvoien pro MySQL databazi a navrzen v programu Toad Data Mode-

ler.
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[ UZIVATELE
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g= i_postavy Int NN {PFK)
-l
—H

Je v postavach

Obrazek 4 — Schéma databaze, zdroj: vlastni

Popis tabulek

Tabulka uzivatela

O kazdém uzivateli potiebujeme uchovavat jeho uzivatelské jméno, které nam po-
Sle autentizacni server IDP, id serveru a pro nasi informaci si zapisujeme, kdy se
naposledy piihlasil do systému. K jasné identifikaci uzivatele vyuzivame id uziva-

tele.

Tabulka postav uzivatele

Kazdy uzivatel si smi na serveru vytvorit svou vlastni postavu, postav mize vytvo-
fit kolik postav chce, nesmi vSak vytvofit postavu stejného jména a piijmeni. Ta-
bulka eviduje jméno postavy, piijmeni postavy, poznamku o postaveé, id uzivatele,

ktery jej vlastni, id serveru na kterém ji evidujeme a datum vytvoreni.

Tabulka portréti uZivatele
Tabulka portréti eviduje vSechny nahrané portréty na server. U kazdého portrétu
uloZime do databaze jeho jméno (maximalni 16 znaku), id uZzivatele, ktery jej vy-

tvofil, datum posledniho pouziti, pozndmku a datum piidani.
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e Tabulka piehledu postav
Tabulka piehled postav nam uptesiiuje, které portréty vlastni urcitd postava, portrét
se smi byt k ur€ité postavé prifazen pouze jednou. Jina postava ho mize opét vyu-

zit. U postavy muze byt vice rtiznych portréta.

e Tabulka vlastnich postav
Tabulka obsahujici vSechny portréty, které si uzivatel na serveru vybral, jak ty které

nahral, tak i ostatnich uzivatelt.

e Tabulka serveri
Udava pouze oznaceni serveru, pro ptripadné dalsi pouziti. Pokud neni zde server
uveden nelze se prihlésit.

e Tabulka administratorskych adaji

V tabulce je ulozen kli¢ a vektor, pomoci kterého se Sifruji data posilané v url adre-
Se.

2.2. Uvod aplikace

Aplikace je tvotfena v jazyce HTML za pouziti skripti PHP a jeji design je tvofen
pomoci styli CSS3. Vzhled aplikace je jednoduchy. Hlavicka stranky po logu obsahuje
navigaci. V navigaci stranek mame odkazy zpét na Gvodni stranku, vyhledavani, odkazy
a pfihlaSeni do systému. V ptipad¢, Ze jsme jiz uspé$né piihlaSeni, zobrazi se ndm odkaz na
muj ucet a odkaz pfihlaSeni se zméni na odhlaSeni. Obsah Uivodni stranky a odkazi je plné
Vv roli administratora stranek. Sekce vyhledavani a miij ucet je vytvoreny podle pozadavkil

vedouciho prace.

- s 0 . . F 2
Sprava portretu UVODNI STRANKA  VYHLEDAVANI £ PRIHLASENI

Vitejte hraci!

Vitejte na stréankdch spravy portrét(i. Stranky Vam umozhuji vyhledavat portréty a nasledné je stahovat. Po pfihléaseni do systému, miiZzete vyuZit systém CMS a
organizovat si své postavy a portréty. K piihlaseni do systému je vyuZita technologie sdilené autentizace, pomoci niz budete po vyb&ru serveru, pomoci kterého
se chcete prihlasit, presmérovani na dany server napf. Equilibrie, kde budete vyzvani k zadani prihlasovaciho jména a hesla. Po uspésném prihlaseni budete
presmérovani zpét na tyto stranky a dojde k prihlaseni.

Ukéazky portrétd

Vytvoreno 2014 - Jifi Vacha

Obrizek 5 — Uvodni stranka aplikace, zdroj: vlastni
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Sekce vyhledavani

Slouzi pro vyhledavani portrétl, v levé Casti 1ze v panelu vyhledavani urcit parame-
try, podle kterych chceme vyhledévat v databazi. V hlavni ¢asti obrazovky se ndm zobrazi
jiz vyhledané portréty. U kazdého portrétu je moznost soubor vlozit do seznamu ke stazeni,
na tento ucel slouzi tladitko Ke stazeni. V pfipad¢ vicendsobného vybéru zaskrtneme
vSechny portréty, které chceme vlozit do seznamu a po kliknuti na tlacitko Ptidej do vybé-
ru se nam portréty do n¢j vlozi.

V pravé Casti obrazovky miizeme vidét pocet portrétlh nami vybranych do seznamu
a tlacitko Stahnout. Po jeho kliknuti vytvofime archiv a budeme nasledné vyzvani k jeho
uloZeni. Pokud jsme si rozmysleli, a chceme seznam soubort vyprazdnit na to nam poslou-
zi tlacitko Vyprazdnit vybér. K zobrazeni vybranych portrétu staci kliknout na pocet sou-
borti a budeme piresmérovani na dalsi stranku.

- —

Sprava portréetu uvvoouisminca  wniepavan . proasent

Vyhledavani Vybrané soubory:0 BSERNUTE RG-S LT@NY =g
Vyhledavani Vyber vée:

Jméno postavy: greta_ drapero_ saya_
[ B " “i Datum nahrani Datum nahrani Datum nahrani
PFijmeni postavy: 21.11.2014 e 4l 22.11.2014 1 22.11.2014

| Posledni pouziti I 2 ¥ Posledni pouziti \ Posledni pouziti

Jméno portrétu: &
| ; A

Login:

Posledni pouZiti od:

[dd. mm . rrer |

Datum nahrani od:

[dd. mm . rrer |

Reset vyhledavani

Vytvofeno 2014 - Jifi Vicha

Obrazek 6 — Sekce vyhledavani, zdroj: vlastni

Sekce odkazy

Zobrazuje odkazy, které administrator ur¢i. Jednoducha podstranka s tabulkou.
Sprava portrétll owouiswinka  vneoay . :

ANE ODKAZY

Odkazy

DiileZité odkazy

Equilibrie forum equilibrie....
Thalie férum thalie....
Ostatni odkazy

Google vyhledavac google....
Seznam stranka seznam....

Vytvoreno 2014 - Jifi Vacha

Obrazek 7 — Stranka odkazy, zdroj: vlastni
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Prihlaseni do aplikace

V piipadé, ze uzivatel chce na strankach spravovat vlastni obsah, je nutné se ptihla-
sit, po kliknuti na stranku pfihlaseni si vyberete, pomoci kterého serveru se chcete piihlasit.
Komunikace zac¢ne pracovat na protokolu HTTPS proto, abychom Sifrovali pfenos mezi

klientskym prohlize¢em a serverem.

rd r o 3
spra\la portretu OVODNI STRANKA  VYHLEDAVANI ODKAZY % pRIHLASENT

Prihlaseni

Abychom Vam mohli nabidnout praci s portréty je nutné ovérit Vas acet.

Na strankach Ize vyuit pro piihlaseni Vase uZivatelské jméno a heslo. Po wybéru strének, pomoci kterych se cheete ovéfit budete pfesmérovani na formulai
pattici danému serveru a vyzvani k zadani loginu a hesla. Po Uspésném prihlaseni Vas server automaticky presméruje na nasi stranku.

Vyberte server:

Vytvefeno 2014 - Jifi Vicha

Obrazek 8 — Piihlaseni do aplikace, zdroj: vlastni

Prubéh prihlaseni

e Prihlaseni pracuje na principu sdilené identity: po vybéru serveru se ulozi do pro-
ménné session vaSe identifikacni ¢islo pomoci kterého budete pozdéji ovéfen a do-
jde k pfesmérovani na server IDP, kde budete vyzvani k zadani jména a hesla. Po
uspésném ovéieni bude vytvoren kli¢ a budete pfesmérovan zpét na stranky spravy
portréti.

e Server IDP piijme zaSifrovany udaj od SP, ulozi jej a c¢eka na GspéSné piihlaseni.
Pokud se uzivateli povede ovéfit proti databazi IDP, spusti specialni funkce na
tvorbu nové Sifry. Funkce vezme ptichozi zaSifrovany tidaj a pomoci klice uloZzené-
ho v databazi jej rozsifruje, pfida k nému udaje o uzivateli, serveru a kontrolni hash
a cely fetézec opét zasifruje klicem. Pomoci funkce header dojde k pfesmérovani
prohlizece uZivatele zpét na server SP.

e SP pfijme zaSifrované udaje a dojde k desifrovani kli¢em ulozenym v databazi (kli¢
je stejny jako na serveru IDP). Po desifrovani udaju jsou vyjmuty hodnoty
0 uzivateli a serveru. Pomoci session ovéfime identifikaci klienta, ktera mu byla na
zacatku prid€lena, a vypoéteme hash z pfijaté zpravy, ktery porovname s ptichozim
hashem. V piipadé, Ze jsou hodnoty shodné, dojde k Gspésnému piihlaseni uzivate-
le. Na to nam slouzi tfida Authenticator: ulozime si hodnoty uzivatelského jména a
serveru, zjistime, zda takovy uzivatel byl jizZ na naSem serveru piihlasen, pokud ne-
byl, do databaze ho vlozime. Nakonec vybereme vSechny informace o uZivateli

z databaze a ulozime je do session.
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Sekce Miij ucet

V této sekci ma uzivatel moznost spravovat své postavy a portréty. V levé Casti je
menu, ve kterém je vybér vSech jeho postav, v piipad¢, Ze nema jesté Zadnou postavu pii-
danou tak pouze tlacitko prfidat postavu. V hlavni ¢asti jsou vSechny postavy vypsany.

U kazdé postavy lze vybrat jeji upravu ¢i odebrani ze seznamu postav.

Sprava portrétii

Timonek > Postavy Pridej postavu [§ Pfidej portrét

Portréty postav Brouk Pytlik Drappero Rygy
Datum pridani: 20.11.2014 Datum pfidéni: 20.11.2014

Moj rtréty(3
ofe portréty(3) Pocet portréti: 3 Pocet portrétii: 0

Brouk Pytlik (3)
Drappero Rygy (0) Odebrat Odebrat

Vytvoieno 2014 - Jifi Vacha

Obrazek 9 — Vypis postav uZivatele, zdroj: vlastni

Prace s portréty
V pravé horni ¢éasti sekce muj ucet je tlacitko Piidej postavu. Po jeho kliknuti se
zobrazi formuléf pro zadani jména, pfijmeni a poznamky k postavé. Kazdy uzivatel nesmi
mit dva stejn¢ pojmenované postavy. Dve stejné postavy u riiznych uzivateld je mozny.
e Po kliknuti na Gpravu postav se uzivateli zobrazi formulat pro zaddni idajii: jména
pfijmeni a pozndmky k postavé. Po uprave uzivatel potvrdi tlacitkem Potvrdit upra-
VU a zobrazi se informativni hlaska o uspéSnosti/netuspésnosti operace.
e Nechce-li uzivatel jiz evidovat postavu, Ize vymazat. VSechny portréty nebudou
smazany, neustale jsou uchovavany v sekci M¢é portréty.
e Po vybrani postavy se uzivateli zobrazi vSechny portréty, které k postave pridal.
V piipadé€ Ze chce pfidat dalsi, vybere ji v rozviracim seznamu a tladitkem pride;j
Kk postave, ji pfitadi. Portrét musi byt vlozen v uzivatelovych portrétech, jinak se ve
vybéru nezobrazi. To lze provést nahranim portrétu nebo v sekci vyhledavani pies

tlacitko Moje +.

Sprava portréti

Timonek > Postavy > Brouk Pytlik Pridej postavu [ PFidej portrét

Portréty postav Vyber portrét: [saya_ v
Moje portréty(3) greta_ drapero_
‘! Datum pridani: 21.11.2014 Datum piidani: 22.11.2014
A

Posledni 2 4§48 Posledni
Drappero Rygy (0) pouZiti: $. 2

‘Odeber portrét Odeber portrét

Vytvoreno 2014 - Jifi Vacha

Brouk Pytlik (2)

Obrazek 10 — Vzhled konkrétni postavy, zdroj: vlastni
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Pridani portrétu
Ptidani portrétu je jedna z hlavnich funkci celé aplikace. Pro uspésné piidani por-

trétu je tieba dodrzet vSechna zadana pravidla.

- —
Sprava Portretu UVODNI STRANKA  VYHLEDAVANI v L I8 opHLASENI

Timonek > Postavy Pridej postavu [l Pridej portrét

Portréty postav Pfidej portrét

Moje portréty(3) Vyber soubor: | Vybrat soubor | Soubor nevybran

Brouk Pytlik (3)

Drappero Rygy (0) Poznamka:

4

Pridej portrét

Poznamky k souboriim

V prvnim kroku vyberte, pro kterou postavu chcete nahrat portret.

V pfipadé, Ze je jiz portrét nahrany na serveru, nelze znovu portrét nahrat. Portrét miizete pridat ke své postavé v kategorii ke
stazeni.

Uprava portrétu

Chcete-li Vami nahrany portrét piehrat, Ize tak ucinit pouze v pripadg, ze dany portrét Zadny z hracli nepouziva.
Soubor musi splilovat tyto vlastnosti, jinak nebude prijat:

« Archiv musi byt typu zip nebo rar,

« Jméno portrétu ulozeného v archivu smi mit maximalné 16 znak(.

« V archivu smi byt pouze soubory typu tga.

« Archiv musi obsahovat minimalné soubory _m

« Povolenég velikosti soubordi: _h(256x512),_m(128x256), _1(64x128), _s(32x64), _t(16x32).

Vytvoreno 2014 - Jifi Vacha

Obrazek 11 — Pfidani portrétu do systému, zdroj: vlastni

Pravidla
e Nabhrat Ize pouze archiv typu zip nebo rar.

e Jména vSech portrétti v archivu musi byt stejnd S maximalni délkou 16 znakd.

e  Vsechny soubory musi byt typu tga.

e Archiv musi obsahovat minimalné soubory koncici pismeny m, |, s, t. Volitelné
muze obsahovat jesté soubor koncici h (ktery klient NWN nepouziva).

e Povolené rozliSeni soubort: h —256x512, m — 128x256, | —64x128, s— 32x64,
t—16x32.

e  Portrét stejného jména nesmi na serveru existovat.

V ptipadé, Ze jsou splnény vSechny podminky, dochazi k nahrani celého archivu na

server a prevedeni obrazkl o velikosti m a 1 na format png, aby byl dale pouzitelny pro

zobrazeni na webovych strankach.

Uprava portrétu

Upravu portrétu smi provést pouze uzivatel, ktery portrét nahral. Nelze to viak uéi-
nit pokazdé, vlastni-li ho nékterd z dalSich postav at’ uz uzivatele, ktery ho piidal nebo
ostatnich uzivatelli nelze portrét piehrat novou verzi. UZivateli bude umoznéno pouze
upravit pozndmku u portrétu. Uzivateli zbyva portrét pfejmenovat a nahrat ho pod jinym

nazvem.
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Dalsi funkce aplikace
Aplikace byla vytvotfena, aby byla co nejvice uzivatelsky pratelska. Pti tvorbé bylo
mysleno i na nechténé smazani postav ¢i portrétl uzivatelt. V aplikaci byly vyuzity dialo-
gy vytvorené pomoci jQuery (javascriptova knihovna pro snadné programovani interaktiv-
nich webovych stranek). Uzivatel je upozornén, ze se chysta provést zmény a muize je po-
tvrdit €1 zrusSit.
Sprava portréti

Timonek > Postavy > Brouk Pytlik PFidej postavu [ Pfidej portrét

Portréty postav

Moje portréty(3) greta_ drapero_

Brouk Pytlik (2) b Datum piidani: 21.11.2014 Datum pfidani: 22.11.2014
Posledni Posledni
Drappero Rygy (0) pouZiti: pouZiti:

Odeber portret -

Opravdu chcete odebrat portrét?

Zrusit | Ano |

Obrazek 12 — Ukazka dialogu, zdroj: vlastni
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3. Zavér

Cilem prace bylo vytvofit portal pro spravu portrétt, ktery aplikuje vlastnosti CMS
systému. S vyuzitim programovacich jazykit HTML, PHP a CSS byla vytvorena aplikace
s pratelskym uzivatelskym rozhranim umoziujicim spravovat portréty a postavy hry Ne-
verwinter Nights.

Na zaklad¢ zkoumani technologie sdilené autentizace byla navrzena metoda, vyuzi-
vajici servery tietich stran, pomoci které se uzivatel do webové aplikace ptihlasuje. Hlav-
nim hlediskem byla bezpe¢nost pienosu mezi servery a jednoduchost implementace pro
vice serveru tfetich stran.

K aplikaci byla navrzena databaze, splitujici pravidla rela¢nich databazi pro spravné
uchovéavani informaci s minimalnim zatizenim serveru. Dale je mozno v aplikaci nahravat
portréty, jejich piijeti zavisi na kontrole souboru dle zadanych pravidel.

Do budoucna by se aplikace mohla rozsifit o vice informaci piimo ze hry Ne-

verwinter Nights, které by uzivatelim umoznily vétsi ptehled o vyuzivanych portrétech.
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Priloha A — Instalacni CD

Instala¢ni CD obsahuje veskeré informace tykajici se nastaveni aplikace. Déle na CD jsou

zdrojové kody, SQL ptikazy a konfigura¢ni soubory.
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Priloha B — ukazky zdrojovych kodi

Jedna z hlavnich sekci webové aplikace. Umozinuje uzivatelim vyhledavat portréty podle
parametrii. Dotaz smétujici do databdze zavisi na pocCtu a typu parametrii, které uzivatel
zada. Na obrazku 13 lze vidét, jak se dotaz tvofi. Musime rozhodnout, které¢ parametry se

do dotazu vlozZi.

if(isset($_POST['hled=3"]))

{

fhledani portre
n

if($_POST[ 11=""}{
if($dalsiF->getWhere()) {$hledani portretu.=

et
} if (§_POST['or
if ($dalsiF->getWhere()) {

$hledani_portretu.=" WHERE ";
SdalsiF->setWhere (false):
} else {

f$hledani_ portretu.=" AND "

$pr_postavy = $conn->osetriParametr($_POST['pr_postavy'l):

$hledani_ portreti
} if ($_POST['im b

T$pr_postavy:'";

if (%dalsiF->getWhere()) {
$hledani portretu.=" WHERE "
fdalsiF->»setWhere (false);

} else {

$hledani portretu.=" AND ";

1}:

. portretu = $conn->ose Parametr (s _POST[':

$hledani portretu.= " FOR nazev_po T

m portretut'"”;

Obrazek 13 — Ukazka kodu — tvorba dotazu vyhledavani, zdroj: vlastni
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