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ANOTACE

Bakalafska prace se zabyva vlivem Obecného nafizeni o ochrané osobnich tidajii na oblast
e-commerce. V prvni ¢dsti prace jsou popsané a vysvétlené diilezité pojmy a definice z tohoto
evropského pravniho predpisu, nasledované popisem jeho vlivu na jednotlivé oblasti a procesy
elektronickych obchodii. V zavéru této prace je na zaklad& téchto teoretickych poznatkii

vytvoien graficky ndvod pro zpracovani e-shopu v souladu s GDPR.

KLICOVA SLOVA

e-commerce, e-business, elektronicky obchod, GDPR, osobni tidaje

TITLE

GDPR and its impact on e-commerce

ANNOTATION

The thesis deals with the influence of the General Data Protection Regulation on e-commerce.
The first part describes and explains important terms and definitions of this European
regulation, followed by the description of its impact on individual areas and processes of
e-shops. At the end of this work are, based on the theoretical knowledge, created graphic

instructions for designing an e-shop in accordance with GDPR.
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Uvop

E-commerce, neboli elektronicky obchod, je stale se rozsifujicim fenoménem poslednich
desetileti a za tu dobu se stal neoddélitelnou soucdsti naSich Zzivotd. Je umoZnény
ndstupem internetu, ktery zdroven smazal hranice mezi jednotlivymi staty a mira globalizace
z velké ¢asti znemozZnila ochranu spotiebitelti narodnimi pravnimi predpisy. Z toho dfivodu je

nutn¢ regulovat toto prostredi na nadnarodnim métitku a co mozna nejvice jednotné.

V této bakalafské praci bude popsan vliv Obecného nafizeni o ochrané osobnich Gdajii
(neboli GDPR) Evroské Unie, jehoz Ucelem je pravé takova regulace aspirujici na zvyseni
ochrany evropskych ob¢anti v oblasti zachazeni s osobnimi udaji (nutno dodat, Ze jeho dopady
jsou skute¢né dalekosdhlé a zmény postihly v podstaté vSechna odvétvi podnikani, nejen

elektronicky obchod).

ewr

Cilem této price je oziejmit pojem GDPR a nasledné popsat nejdaleZitéjsi oblasti a zpisoby
jeho vlivu na e-commerce a ndsledné vytvofit navod na pripraveni e-shopu tak, aby byl

v souladu s pravidly GDPR.

Nejprve je nastinén samotny Ucel a stru¢né i historicky vyvoj ochrany osobnich tdaj,
nasledné jsou popsané vybrané pojmy, pusobnost a zasady Obecného nafizeni. Poté ndsleduje
¢ast mapujici zmény, které v provozovani e-shopu nastaly se vstupem GDPR v platnost a
posledni kapitolou je navod, jak zpracovat e-shop. Navod je zpracovan i v grafické formé, ktera

tvofi ptilohu této bakalarské prace.



1 HISTORICKY VYVOJ OCHRANY OSOBNICH UDAJU

Pro mladou generaci je tézko ptedstavitelny stav, ve kterém se osobni Gdaje nevyskytuji
v ohromném meéfitku a nepotfebuji ochranu. Jiz nékolik desitek let rozsah zpracovavanych
informaci setrvale roste, a i kdyz souCasna spole¢nost Casto vyjadfuje opovrzeni nad
socialistickym zpiisobem vytvareni ,slozek” a na obyvatele, ted’ existuje mnohem vice
zdznamil nejen o chovani ¢lovéka, ale také o jeho zalibach, o tom, co se mu libi a nelibi, a
v neposledni fadé posuzovani, zda je vhodnym kandidatem k té ¢i oné sluzbé (napf. profilovani

zadatell o uvér).

Jako okamzik vy&lenéni zvIastni ¢asti prava na ochranu soukromi by se dala ozna¢it Umluva
0 ochrané osob s ohledem na automatizované zpracovani osobnich tdajii, kterd je zaroven
prvni nadziakonny pravni instrument v této oblasti. Tento dokument byl vytvofen ¢lenskymi
staity Rady Evropy, které ho podepsaly jako Umluvu Rady Evropy ¢. 108 a ta vstoupila
v platnost dne 28. ledna 1981 (U0OU, 2018a). Jménem Ceské Republiky byla podepsdna
v roce 2000 a nabyla platnosti dne 1. listopadu 2001 (MVCR, 2001).

Béhem téméf dvacetiletého obdobi od doby, kdy se staty Rady Evropy zavézaly
k dodrzovani Umluvy a datem 1.6.2000, bylo v &eském pravu alternativni ustanoveni
zakotveno pouze v Listiné zdkladnich prav a svobod. Ta je G¢innd od 1.1.1993 a osobnim

Gdajum se v ni neptimo vénuje ¢lanek 7 (1) a élanek 10 (1), (2) a zejména (3):

+CL 7 (1) Nedotknutelnost osoby a jejiho soukromi je zarucena. Omezena miize byt jen
v pFipadech stanovenych zdkonem. *

, CL 10 (1) Kazdy md prdvo, aby byla zachovdna jeho lidskd diistojnost, osobni cest, dobrd
povést a chranéno jeho jméno.

(2) Kazdy ma pravo na ochranu pred neoprdvnénym zasahovdanim do soukromého a
rodinného Zivota.

(3) Kazdy ma pravo na ochranu pred neoprdvnénym shromaid’ovdnim, zvefejiiovinim
nebo jinym zneuZivdnim tdajii o své osobé. !

Jak je uvedeno vyse, dnem 1.6.2000 se v CR G¢innd pravni tprava ochrany osobnich adaji

zasadné rozsifila, jelikoZ timto dnem vstoupil v U€innost Zdkon o ochrané osobnich dajii, ¢.

' Uplné znéni Usneseni Ceské narodni rady ¢. 2/1993 Sb., o vyhlaseni Listiny zakladnich prav a svobod jako soutésti stavniho poradku Ceské

republiky
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101/2000 Sh. (déle i jen ZOOU), ktery byl platny od 25.4. téhoz roku. Zarovei s G&innosti
700U byl ziizen Urad pro ochranu osobnich itdajii (UO0U) jako nezavisly spravni organ
v oblasti ochrany osobnich idajii, ktery dozoruje dodrZzovani povinnosti stanovenych zakonem

v oblasti zpracovani osobnich tdaji (UOOU, 2018b).

700U byl od doby svého vzniku priibézné aktualizovan (celkem probéhlo dvacet pét
aktualizaci) a v soucasné dobg se vytvéii novy zakon, ktery ho nahradi a ZOOU tak pozbyde

platnost.

V Evropské Unii mezitim do$lo k dal$imu vyvoji v této pravni oblasti, a to vytvoienim
Smérnice 95/46 ES o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich udajii a o
volném pohybu téchto iidajii (neboli Evropskd smérnice o ochrané osobnich tidajit), platna od
13. prosince 1995 az do kvétna roku 2018. Je nutné vénovat pozornost slovu ,,smérnice*
v nazvu, nebot’ to znamend, ze ¢lenské staty byly povinny podle ni uvést svoji legislativu do

souladu, neni pfimo pravné G¢inna pro jednotlivé subjekty.

Tato smérnice hréla diileZitou roli v utvareni nasledujici legislativy prostiednictvim ¢lanku

29:
,, Cldnek 29
Pracovni skupina pro ochranu fyzickych osob v souvislosti se zpracovdnim osobnich tidajii

1. ZFizuje se pracovni skupina pro ochranu fyzickych osob v souvislosti se zpracovdnim
osobnich udaju (ddle jen , pracovni skupina®). Pracovni skupina md poradni funkci a je

nezavisld.

2. Pracovni skupinu tvofi zdstupce orgdnu dozoru nebo orgdnii dozoru urdenych
Jednotlivymi clenskymi stdty, zdstupce orgdnu nebo orgdnii vytvorenych pro orgdny a instituce

Spolecenstvi a zdstupce Komise. '

Pro pracovni skupiny zfizenou ¢lankem 29 se vzilo oznadeni WP29 a od roku 1997
produkovala mnoZstvi stanovisek k aktudlnim problémim. Kdyz zacalo opé&tovné
piehodnocovédni stavajici evropské legislativy v oblasti ochrany osobnich udaji, WP29
spolupracovala na vytvaieni nového pravniho dokumentu, ktery razantné zasdhne pravo

napfi¢ celym svétem.

? SMERNICE EVROPSKEHO PARLAMENTU A RADY 95/46/ES ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o
volném pohybu téchto udaji; (Ut vést, L 281, 23.11.1995, 5.31-50)
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2 CHARAKTERISTIKA A VYBRANE POJMY GDPR

Prvnim oficidlnim dokladem ohledné revize Evropské smérnice o ochrané osobnich (daji
je navrh predloZzeny Evropskou komisi 25. ledna 2012. Navrh ,Nafizeni Evropského
parlamentu a rady o ochrané fyzickych osob v souvislosti se zpracovavanim osobnich daji a
o volném pohybu téchto adajii (obecné natizeni o ochrané udaji)” vyplynul z mnoha jednani a
dvou vefejnych konzultaci, jak je uvedeno v divodové zpravé. Jiz od pocéatku se pracovalo
s formou narizeni, podle navrhu se jedna o nejvhodnéjsi pravni néstroj, protoZe se na zakladé
primé pouZitelnosti ,, omezi prdavni nejednotnost a zvysi prdvni jistota tim, Ze se zavede
harmonizovany soubor zdkladnich pravidel, zlepsi ochrana zdkladnich prdv jednotlivcii a
prispéje k fungovani vnitiniho trhu .’ Natizeni stanovuje prdva a povinnosti piimo adresatim,
bez ohledu na miru adaptace vnitrostatni legislativy. Jednotlivym statim je ponechina pouze
¢asteCna moZnost ipravy ve stanovenych oblastech. V roce 2012 zdroveri pracovni skupina

WP29 zalala uverejiiovat stanoviska jako podporu vytvofeni nafizeni.

Po prvotnim navrhu nasledovalo nékolik kol tprav a schvalovani nejprve samostatné
v Evropském parlamentu, Radé€ EU a v Evropské Komisi, nasledné uz spole¢né jedndni v ramci
takzvaného ,trialogu”. K zavrSeni procesu doslo vroce 2016 uvefejnénim ,Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu téchto Gdaji a o zrueni
smérnice 95/46/ES (obecné nafizeni o ochrang osobnich tidaji)* v Utednim véstniku Evropské
unie." Timto vstoupilo Obecné nafFizeni o ochran& osobnich adaji (dile jen GDPR)

v platnost, se stanovenym datem nabyti a¢innosti 25, kvétna 2018.

Svym obsahem je GDPR mnohem propracovanéjsi nez smérnice 95/46/ES. Jednou
z nejvyrazngjsich kvalitativnich zmén oproti ni jsou podle Zirka princip odpovédnosti
spravce a pFistup zaloZeny na riziku (Zirek, 2018). Prvni z nich, princip odpov&dnosti
spravce je popsan v ¢l. 24 odst. 1: ,,S pFihlédnutim k povaze, rozsahu, kontextu a iiceliim
zpracovani i k riizné pravdépodobnym a riizné zavaznym rizikiim pro prdava a svobody fyzickych

osob zavede sprdvce vhodnd technickd a organizacni opatieni, aby zajistil a byl schopen

" Navrh nafizeni Evropského parlamentu a Rady o ochrang fyzickych osob v souvislosti se zpracovavanim asobnich tidaji a o volném pohybu
téchto Gdaji (obecné nafizeni o ochrang udaji) 5853/12, 27.1.2012, s.5. Dostupné z: http:/data.consilium europa ew/doc/document/ST-5853-
2012-INIT/cs/pdf

* Utedni véstnik Evropské unie. L 119, svazek 39, 452016, &eské vydani. Dostupné z: https://eur-lex.europa.ew/legal-
content/CS/TXT/PDF/Turi=0J:L:2016:119:FULL&from=CS
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dolozit, Ze zpracovdni je provddéno v souladu s timto narizenim.* — cilem neni jednorazova
zprava o situaci, ale soustavny proces spravce nastavovani a kontrolovani probihajicich
zpracovani. Piistup zaloZeny na riziku je popsan v ¢l. 25 a ¢l. 32, struéné stanovuje spraveim,
aby na zdklad¢ svych zpracovani zvolili vhodna opatieni — Obecné nafizeni je mozné aplikovat

rliznymi zpiisoby podle konkrétniho pfedmétu a pribéhu zpracovani.

2.1 Puasobnost

Obecné natizeni dopada v podstaté na vSechny ob&any Evropské Unie, protoZe téméf kazdy
ve vetsi ¢i mensi mife poskytuje osobni udaje jinym osobam. Paléivéjsim dotazem ale je, kdo
se jim bude muset fidit? Na to nafizeni odpovida negativnim vymezenim tak, Zze v souladu s nim
bude muset postupovat kazda pravnicka a fyzickd osoba, kterd zpracovavé osobni tdaje (viz
definice niZe) pro jinou neZ osobni ¢i domaci €innost. Tato vyjimka se nachézi v recitalu 18,
kde je pfesné uvedeno: ,, narizeni se nevztahuje na zpracovdni osobnich udajii fyzickou osobou

v ramci Cinnosti Cisté osobni povahy nebo cinnosti provadéné vyhradné v domdcnosti, a tedy

bez jakékoliv souvislosti s profesni nebo obchodni ¢innosti*.”

V samotném textu natizeni jsou hned v prvni kapitole otdzce plisobnosti vénovany dva
¢lanky. V €lanku 2 je specifikovana vécna: |, ... narizeni se vztahuje na zcela nebo cdstecné
aufomatizované zpracovdani osobnich vidajii a na neautomatizované zpracovani téch osobnich
udajii, které jsou obsazeny v evidenci nebo do ni maji byt zarazeny ", ktera je v této praci
objasnéna déle v textu a v ¢lanku 3 se predklada (medidlné zndma) skuteénost, totiz ze Obecné
nafizeni se vztahuje na zpracovani adaju v Unii tak i ve tietich zemich, pokud se tyka

subjekti (tedy ob¢ani) usazenych v nékterém ze stati EU.

2.2 Zdsady

Mnoho informaci o GDPR na svych strénkdch uvetejituje Utad pro ochranu osobnich tdajt,

mezi nimi je i ,,Zakladni ptirucka k GDPR™, ktera formou otdzek a odpovédi popisuje mimo

> Nafizeni € 2016/679 (obecné natizeni o ochrané osobnich udaju), recital (18). s. 3 - 4 Dostupne  z:

https://www.uoou.cz/assets/File ashx?id_org=200144&id_dokumenty=20112.
®  Nafizeni & 2016/679 (obecné nafizeni o ochrané osobnich udaja), €l 2, odst 1., s. 32, Dostupné z:

https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=20112.
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jiné i zasady, na kterych je obecné nafizeni postaveno. Podle UOOU je Ize shrnout na
nasledujici:
o | zakonnost, korekinost, transparentnost — spravee musi zpracovdvat osobni tidaje na zdakladé
nejméné jednoho pravniho divodu a vici subjektu iidajii transparentné a korektné,
e omezeni ucelu — osobni vdaje musi byt shromazdovany pro urcité a legitimni ucely a nesméji
byt zpracovdvdny neslucitelnym zpiisobem s témito iicely,
* minimalizace dajii — osobni uidaje musi byt priméiené a relevantni ve vztahu k icelu, pro ktery
jsou zpracovdvany,
e presnost — osobni tidaje musi byt presné,
» omezeni ulozeni — osobni vdaje by mély byt uloZeny ve formé umozZiujici identifikaci subjektu
tidajii jen po nezbytnou dobu pro dané cely, pro které jsou zpracoviviny,

o integrita a divérnost — technické a organizacni zabezpeceni osobnich iidajii. “ (UOOU, 2018¢).

2.3 Definice zpracovdni

Ve smyslu Obecného nafizeni zpracovéhi neni jakékoli nakladani s osobnimi udaji, aé to
tak podle jeho definice mize vyznit: , jakdkoliv operace...jako je shromaidovani,
zaznamendni, usporddani, strukturovani, ukladdani na nosice informaci, zpristupriovani, tprava
nebo pozménovani, vyhleddavani, nahlédnuti, pouZivdni, preddvdni, $iFeni, zverejiovani,

uchovadvani, vyména, tridéni nebo kombinovani, blokovani a likvidace. .

Zpracovani osobnich udaji je chapano jako systematicka ¢innost, kterou sprivce nebo

zpracovatel provadi za ur¢itym acelem.

2.4 Prdvni ditvody zpracovdani

Dale je nutné znit definice pravnich duvodu zpracovani. Ty jsou totiz nutnou
podminkou legalniho zpracovani, to znamend, ze i pokud by byly vSechny ostatni povinnosti
splnény, bez pravniho diivodu se jedn4 o protizakonné zpracovani. Podle UOOU lze osobni

Udaje zpracovavat, pokud je piitomen aspon jeden z nasledujicich pravnich davoda:

= subjekt vdajii udélil souhlas pro jeden ci vice konkrétnich iicelu,

7 Nafizeni €  2016/679 (obecné nafizeni o ochrané osobnich udaji), ¢. 4, bod 2, s 33. Dostupné  z

https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=20112.
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24.1

zpracovdani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt iidajii, nebo
pro provedeni opatfeni prijatych pred uzavienim smlouvy na Zddost tohoto subjektu
uday,

zpracovani je nezbyiné pro splnéni prdavni povinnosti, kterd se na sprdvee vztahuje,

zpracovani je nezbytné pro ochranu Zivotné dulezitych zajmu subjektu vidajii nebo jiné

Jfyzické osoby,

zpracovani je nezbytné pro splnéni vikolu provddéného ve verejném zdjmu nebo pri

vyvkonu verejné moci, kterym je povéren sprdavcee,

zpracovani je nezbytné pro ucely opravnénych zdjmi prislusného spravee i tieti strany,
kromé pripadii, kdy pred témito zdjmy maji prednost zdjmy nebo zdkladni prdva a

o

svobody subjektu tidajii vyZadujici ochranu osobnich vidajii. * (UOOU, 2018c).

Souhlas

Je také dulezité definovat spravné udéleny souhlas, k ¢emuz GDPR v ¢l. 4 odst. 11 stanovilo

podminky souhlasu, jako projevu ville, ktery musi byt:

svobodny,
konkrétni,
informovany a

jednoznacny.

Souhlas musi byt potvrzeny jednoznaénym pozitivnim postupem — tedy neni mozné za

uzivatele ve formuldfich ,,pfedzaskrtnout poli¢ka s udélenim souhlasu (tzv. opt-out), ale

naopak zobrazit poli¢ko prazdné s moznosti oznaceni.

Pokud spravce pouzivd ke zpracovani souhlas, coz je velmi bézné k zasilani napi.

marketingovych sdéleni, musi jednozna¢nému splnéni téchto pozadavkl vénovat pozornost,

nebot’ diikazni bfemeno o spravnosti souhlasu je na jeho strané. Je tedy nutné vést zdznamy

0 udélenych souhlasech véetné okolnosti, za kterych k nim do$lo (napf. znéni smluvnich

podminek v ¢ase udéleni) a osoby, ktera souhlas udélila.

Podle Nezmara (2018) jsou kli¢ové body k pfezkoumani spravnosti pozadovaného souhlasu

nasledujici:

nepodminény souhlas,
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e aktivni opt-in,

e podrobny,

® pojmenovany,

e dokumentovany,

e snadno odvolatelny,

¢ souhlas udéleny bez nerovnovahy ve vztahu.

Z téchto pomocnych bodt je nutné podrobnéji popsat poZzadavek na snadnou odvolatelnost.
Ten je totiz specifikovany v ¢lanku 7 GDPR, kde je uvedeno, Ze tento krok miize byt proveden

kdykoli, a to stejnym zpiisobem (resp. stejné snadno) jako byl souhlas udélen.

Dosavadni souhlasy, tj. udélené pred t¢innosti Obecného nafizeni, zstavaji v platnosti, ale

jen pokud byly udéleny v souladu s jeho pozadavky.

2.5 Pojmy

V této kapitole jsou popsany zakladni definice a obsah pojmi pouzivanych v Obecném
nafizeni. Vétsina byla piebrand z terminologie pouZzivané v pravnim prostiedi jiz diive, nap.

v ¢eském Zakoné o ochrané osobnich daju.

2.5.1 Osobni adaje

Zakladnim pojmem tpravy Obecného nafizeni je osobni idaj. Definice zlstava stejna jako
predtim, tedy Zze , osobnim idajem jsou veskeré informace o identifikované nebo
identifikovatelné fyzické osobé* a je uvedena v ¢l. 4 bodé 1. Zpracovanim osobnich udaji je
operace s pomoci i bez pomoci automatizovanych postupii. Takzvanym subjektem udaji je
fyzickd osoba, které se Gdaje tykaji. Z toho vyplyva, Zze se GDPR nevztahuje na udaje o

pravnickych osobach — ovSem na tidaje napf. zaméstnanct nebo &leni statutarnich idaji ano.

2.5.2 Citlivé udaje

Kategorii osobnich tdaji, kterd se v ¢eském prostiedi podle ZOOU nazyva ,.citlivé udaje*,
upravuje i Obecné nafizeni. V ¢lanku 9 odst. 1 definuje tzv. zvlastni kategorii osobnich adaji:
,o0sobni udaje, které vypovidaji o rasovém ¢i etnickém pivodu, politickych ndzorech,
naboZenském vyznani Ci filozofickém presvédceni, clenstvi v odborech, zdravotnim stavu ¢i o
sexudlnim Zivoté nebo sexudlni orientaci fyzické osoby. Za zvildstni kategorii udajii jsou

povazovdny i genetické a biomeltrické udaje, které jsou zpracovdvdny za iucelem jedinecné
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identifikace fyzické osoby*S. Témto vymezenym tdajim GDPR pfiznava zvladtni status a na
spravcich a zpracovatelich, ktefi je zpracovavaji, pozaduje vys$si standart zabezpeceni. Zaroven
se na né nevztahuji klasické pravni diivody zpracovani (uvedené v dalsi podkapitole), lze s nimi

pracovat jen na zakladé nékterého ze zvlastnich pravnich divodi uvedenych v ¢l. 9 odst. 2.

2.5.3 Prava subjektu

Obecné nafizeni subjektiim udaji pfisuzuje celou fadu prav, na zédkladé kterych mohou
klast spravciim poZadavky, které musi byt bez zbyteéného odkladu zodpovézeny nebo
provedeny a to bezplatné. V prvni fadé ma subjekt pravo na to byt informovan, coz je pasivni
pravo — aktivitu pro poskytnuti nebo zptistupnéni informaci musi vyvinout spravce. Mezi dalsi

prava podle UOOU patii:

s, pravo na pristup k osobnim udajim,

* pravo na opravu, resp. doplnén,

* pravo na vymaz,

* pravo na omezeni zpracovdni,

* pravo na prenositelnost iidaji,

* pravo vznést namitku,

* pravo nebyt predmétem automatizovaného individudlniho rozhodovdni s pravnimi ¢i

obdobnymi vicinky, zahrnujice i profilovani. “ (UOOU, 2018d).

2.5.4 Spravce a zpracovatel

Pro ucely obecného natizeni se spraveem rozumi ,, subjekt, nerozhoduje jaké pravni formy,
ktery wurcuje ucely a prostiedky zpracovdni osobnich idaji a za zpracovani primdrné
odpovida .’ Kazdé zpracovani musi mit svého spréavce. Tento pojem se shoduje s &eskou

definici pouzivanou v ZOOU.

Spravee neziidka neni sdm, kdo ziskané osobni udaje zpracovava — pokud si na urcité

¢innosti najima jiny subjekt, pak se jedna o zpracovatele. Ten nemze pfedané osobni udaje

® Nafizeni ¢ 2016/679 (obecné nafizeni o ochrané osobnich udaji), & 9, odst. 1. s 38 Dostupné z

https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=20112.
9

Nafizeni ¢ 2016/679 (obecné nafizeni o ochrané osobnich udaja), €. 4, bod 7, s 33, Dostupné z
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=20112.
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vyuZit pro své potieby, ale pouze pro ucely stanovené spravcem. Je nutné pii vybéru

zpracovatele dbat na kvalitu jeho sluZeb a troven zabezpecdeni poskytnutych osobnich tdaj.

K pouziti zpracovatele neni nutné ziskavat od subjektu udaji zvlastni souhlas, protoze
zpracovatel, jak je uvedeno vySe, vyuziva osobni udaje pouze pro Glely spravce. Obecné
nafizeni v €l. 28 odst. 3 vyjmenovéva naleZitosti, které musi spliiovat smlouva o zpracovani
osobnich idaji, coZ je podstatny instrument upravujici vztah spravce a zpracovatele. Definice

pojmu zpracovatel zlistavé stejna jako v ZOOU.

2.5.5 Dozorovy trad

V textu Obecného natizeni se hojné objevuje termin dozorovy tfad. Na éeském tuzemi tuto
funkcei zastava jiz zmifiovany Ufad pro ochranu osobnich ddaji. V ¢lanku 57 jsou uvedeny

jeho dkoly, napiiklad dozorovy Gfad:
a) ,, monitoruje a vymdaha uplatiiovani tohoto narizeni,

b) zvysuje povédomi verefnosti o rizicich, pravidlech, zdrukdch a prdavech v souvislosti se
zpracovanim a podporuje porozuméni témto otdzkam. Zvidstni pozornost se pritom

vénuje akcim, které jsou urceny specidlné pro déti;

¢) v souladu s pravem clenského stdatu poskytuje poradenstvi vnitrostdtnimu parlamentu,
viddé a dalsim orgdniim a institucim ohledné legislativnich a spravnich opatieni
ykajicich se ochrany prdv a svobod fyzickych osob v souvislosti se zpracovdnim,

d) podporuje povédomi spravcit a zpracovatelii o jejich povinnostech podle tohoto
narizeni, “1’

Za uvedenymi prvnimi ¢tyimi tkoly nasleduje mnoho dal3ich, pfi¢emz provadéni téchto
ukon je pro subjekty udaji bezplatné.!' Mezi dalsi jeho napravné pravomoci patii udélovani
pokut, coZ je velmi diskutovand stranka zavadéni Obecného nafizeni. Stanovena maximalni
vySe je totiz pro Ceské pravni predpisy prinejmen$im nezvykla, a to 20 000 000 EUR, resp.
pokud se jedna o podnik, az do vyse 4 % celkového ro€niho obratu celosvétové, podle toho,

kterd hodnota je vy$$i. Druhy poruseni jsou rozdéleny do dvou kategorii, pfi¢emz v prvni

" Nafizeni ¢ 2016/679 (obecné nafizeni o ochrané osobnich Gdaji), ¢l 57, odst. 1, s 68 Dostupné  z:

https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=20112
"' Nafizeni & 2016/679 (obecné nafizeni o ochrané osobnich udaji), &. 57, odst. 3, s 69. Dostupné z

https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=20112.
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kategorii je maximalni vyse sankei poloviéni oproti vy$e uvedenym hodnotdm, tj. 10 000 000

EUR, resp. 2 % ro¢niho obratu.

Ackoli obé tyto ¢astky jsou pro spravce opravnéné nepiijemnou piedstavou, Obecné
nafizeni v ¢lanku 83, ktery se zabyva podminkami udélovani pokut, obsahuje ustanoveni, ktera
jednak zajistuji spravedlivé udélovani: ,, kazdy dozorovy iirad zajisti, aby ukldaddani sprévnich
pokut (...) bylo v kazdém jednotlivém pripadé vicinné, primérené a odrazujici*’ a jednak
umoziiuji, aby k ulozeni pokuty viibec nemuselo dojit: , pokuty se ukiddaji podle okolnosti
kazdého jednotlivého piipadu kromé ¢i namisto opatieni uvedenych v ¢él. 58 odst. 2 pism. a) az

Waj .

V odkazovanych pismenech ¢lanku 58 odst. 2 je uvedena fada napravnych opatieni, ktera
dozorovy ufad (UOOU) miize vii¢i spravetm a zpracovatellim pfi poruseni Obecného natizeni
udéelit, a to napf. udélit napomenuti, nafidit opravu ¢i vymaz osobnich Gdaji nebo pouze

upozornit, Ze zamy$lené zpracovéni pravdépodobné porusuje natizeni.'*

2.6 Prieddvdni udajit mimo tuzemsko

Pokud se tdaje ke zpracovéni predavaji v ramci zemi Evropské unie, nen{ zapotiebi (kromé
pravniho diivodu) zadnych dodate¢nych opatieni diky volnému pohybu osobnich tidaji. Pokud

je nutné pfeddvat Gidaje mimo EU, musi byt adekvatné zajiiténa jejich bezpeénost.

Zv1astni vyjimka se tyka tietich zemi, které v Utednim vé&stniku Evropské unie uvadi
Evropskd komise jako ty, ve kterych je ochrana osobnich Gdaji dostateénd a je moZné
postupovat jako pfi bézném predavani mezi spravci, resp. spravecem a zpracovatelem. Tyto
zemé& jsou zvefejnény i na webovych strankach Uradu (UOOU, 2018e) (tzv. rozhodnuti o
odpovidajici ochrané). TamtéZ jsou zvefejnény i podminky piedani do ostatnich zemi, které

muzou byt podle jedné z ndsledujicich moZnosti:
= predani zaloZené na vhodnych zarukach,

» zavaznd podnikova pravidla,

' Nafizeni ¢ 2016/679 (obecné nafizeni o ochrané osobnich udaji), &l 83, odst. 1, s 82. Dostupné  z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=20112.
" Nafizeni & 2016/679 (obecné nafizeni o ochrané osobnich udaji), &l 83, odst. 2. s 82, Dostupné  z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=20112.
" Nafizeni & 2016/679 (obecné nafizeni o ochrand osobnich Gdaji), €. 58, odst. 2, s. 69. Dostupné z:

https://www.uoou.cz/assets/File ashx?id_org=200144&id_dokumenty=20112.
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= standardni smluvni dolozky

= vyjimky pro specifické situace, kdy nelze aplikovat jeden ze dvou shora uvedenych
bodu.

20



3 VLIVGDPR NA E-COMMERCE

V dalSi ¢asti prace je e-commerce rozebrana z riznych pohledl a uveden vliv Obecného

nafizeni na jednotlivé oblasti a ¢innosti.

E-commerce (neboli elektronické obchodovani) ma fadu definic, v deském prostiedi je
jedna z pouzivanych napiiklad tato: , E-commerce rozumime vyuzivdni informacnich a
komunikacnich technologii v procesech prodeje a ndkupu, tj. v obchodni transakei.* (Jandos,

2001).

Definice OECD déli elektronické obchodovani podle miry zahrnuti internetu na $irsi a uzsi
pojeti. Uzsi definice zni nasledovné: , Internetovd transakce je prodej ¢i ndkup vyrobkii a
sluzeb, at’ uz mezi podnikateli, domdcnostmi, jednotlivymi spotrebiteli, viddou, dalsimi
vefejnymi ¢i soukromymi organizacemi, ktery je provddeén prostiednictvim internetu. Vyrobky
a sluzby jsou objedndvdny prostrednictvim internetu, ale viastni doddavka vyrobku ¢i sluzby

miize byt provedeno on-line nebo off-line. “ (Sedlacek, 2001).

Posuzovat zvlast' vliv GDPR na e-commerce oddélené od ostatnich zpiisobli obchodovani
Jje smysluplné, protoZe elektronicky obchod ma sva specifika v komunikaci (tedy penosu dat,
potazmo osobnich Udaji) probihajici nepretrzit¢ 24 hodin denné a ¢asto v realném ¢&ase a

vyuziva mnohé komunikaéni prostfedky. (Janouch, 2014)

3.1 Modely e-commerce

Jako jiné obchodovini, i tento obor se da rozdélit na rizné modely, z nichZ podle Sedlacka
spotiebiteli). V prvni ¢asti prace bylo jiz naznaceno, Ze nové pravn{ Uprava nedopada stejné na
oba modely, nebot” znateln€ vice postihuje podniky, které prodavaji své zboZi nebo sluzby

fyzickym osobam — spottebitelim, ale i Zivnostnikiim.

Pii podnikani v modelu B2B je jednodussi zejména oslovovani potencialnich klientt
pomoci internetu, telefonu nebo jinych podobnych metod — Ize pouzit veskeré vefejng dostupné
informace o pravnickych osobach. Osobnim Gdajem jsou aZ informace o fyzickych osobach,
tj. zaméstnancich, jednatelich, majitelich apod. V ¢eském prostiedi je ale nutné brat na zietel

Zakon ¢. 480/2004 Sb., o nékterych sluzbach informaéni spole¢nosti.

Pro komunikaci s fyzickymi osobami pfi B2C plati viechna omezeni uvedend na
predchozich strankach. Podnik musi ke zpracovani jakychkoli daji mit legitimni divod a

napi. pfi pouzivani souhlasu se nesmi stat, ze udaje poskytnuté k ur¢itému uéelu budou
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vyuzivany i jinak. Ve zkratce, pokud (potencialni) zakaznik neda specificky aktivni souhlas
se zasilanim obchodnich informaci a uchovavanim kontaktu v databézi, spravce ho musi znigit

(pokud ke zpracovani nema jiny pravni davod).

3.2 Marketing

Samoziejmé Obecné natizeni dopadne nejvice na ¢innosti podniku, které se bez osobnich
udajii subjekti neobejdou — zejména marketing. Internetovy marketing je podle Janoucha
(2014) zpusob, jakym lze dosdhnout pozadovanych marketingovych cilti prostfednictvim
internetu a zahrnuje celou skalu aktivit spojenych s ovliviiovanim, pi¥esvédéovanim a
udrzovanim vztahi se zakazniky. On-line cileni obsahu, podpora prodeje pomoci vyhernich
akci  za  poskytnuti  e-mailu,  zasilani  newsletterd, to vie je forma

e-marketingu, ktery s nastupem GDPR doznal podstatnych zmén.

Jedna z vyraznych zmén je pii sbéru e-mailt od potencialnich zakazniku (tj. takovych, kteii
doposud nenavazali s podnikem zadny vztah a ten tak nema opravnény zdjem je kontaktovat).
Doposud patfilo k rozSifenym praktikim poskytovat rozSifené sluzby za poskytnuti
kontaktnich udaji - typickym pfikladem je =zaslani e-booku za poskytnuti
e-mailu (mediaguru.cz, 2019). Tomu nastal G¢innosti Obecného nafizeni konec, nebot’ neni

mozné takto vymahat osobni idaje (mezi které e-mail patii).

Dale neni mozné pouzivat k propagaci kontaktni (daje ziskané k jinym a&elim. Tim se
v podstaté znemozni preproddavani databazi kontaktnich Gdajli. Nafizeni pouzivani takovych
databazi sice pfimo nezakazuje, ale musi byt Fadné pravné oSetfeno. To znamend potvrzeni,
ze potizovatel tyto udaje ziskal v souladu s legislativou (na zakladé souhlasu udéleného v misté
sbéru) a uvedl, ze udaje budou pouzity pro marketingové Gcely téetimi stranami. Pokud jsou
tyto podminky splnéné, je nutné informovat subjekty podle ¢lanku 14 GDPR v pFimé&rené
15

lhaté po ziskani osobnich udaju, ale nejpozdéji do jednoho mésice.

Zasilani obchodnich sdéleni zakazniklim, ktefi jiz uskuteénili obchod (nebo poptavku,
objednavku...) je mozné zdiivodnit i opravnénym zidjmem obchodnika. Zdaleka to ale

neznamena, ze v této oblasti nenastaly zZadné zmény. Obchodni sdéleni totiz musi pFimo

" Nafizeni ¢ 2016/679 (obecné nafizeni o ochrand osobnich udaju), @ 14, odst. 3, s. 42 Dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=20112.
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souviset s proddvanym zbozim nebo sluzbou, které bylo poskytnuto v rdmci plnéni, diky

kterému byly ziskané kontaktni idaje zdkaznika (epravo.cz, 2018a)

U online reklamy se vliv Obecného natizeni projevi v zdvislosti na tom, zda vyZzaduje nebo
nevyzaduje profilovani. U reklamy, kde se obsah zobrazuje na zékladé jiného vybéru (napf.
kontextova reklama, segmentovana reklama) jejich personalizace neklade dodate¢né
podminky. Naopak u behaviordlnich reklam, kde se obsah vybird pomoci zajmi uzivatele
odvozenych z jeho chovani je vyzadovan souhlas subjektu specificky pro tuto ¢innost (Horék,

2017).

3.2.1 Zpracovani pro ucely pfimého marketingu

Pro oblast e-komerce je charakteristické vyuzivani pfimého marketingu. Ptimy marketing
se popisuje jako ,zpiisob marketingové komunikace, pri které se oslovuji zdkaznici primym
adresnim oslovenim* (Zirek, 2018). Osloveni mize probihat nejen osobné, ale napf. i pies
SMS nebo e-mail. Je nutné ale opravnény zdjem spravce néjak obhgjit, zasilani obchodniho
sdéleni je mozné uskutec¢nit bud’ se souhlasem adresata, nebo vyuzitim tzv. zakaznické
vyjimky. Samoziejmé je zachované pravo subjektu kdykoli poZadat o vymaz z databaze

adresatl marketingovych sdéleni.

V recitdlu 47 Obecného nafizeni je uvedeno nasledujici: ,, zpracovdni osobnich iidajii pro
ucely primého marketingu lze povazovat za zpracovdni provddeéné z ditvodu oprdvnéného
zdjmu“.'® Jednd se o tzv. zdkaznickou vyjimku, podminkami je, 7e zasilani obchodnich
sdéleni ma jasnou souvislost se sluzbou nebo zbozim, ktery zakaznik zakoupil a zaroven Ze
zakaznik mohl diivodné ocekavat, Ze se stane poskytnutim kontaktnich Gdajii adresitem
marketingovych sdéleni (epravo.cz, 2018a). Toto plati za pfedpokladu, ze zakaznikem je
fyzicka osoba. U préavnickych osob (neboli B2B marketingu) jsou pravidla GDPR volngji
aplikovatelna, jelikoZ pravnicka osoba neni subjektem tdaja, jeji zaméstnanci ale jiZ jsou. Zde
je predev$im nebezpe¢i nesouladu se zdkonem & 480/2004 Sb., o nékterych sluzbach
informacni spolecnosti.

Souhlas k pouziti osobnich tdaji k G&elim piimého marketingu se formou nelisi od
souhlasu udéleného k jinému zpracovéni, i zde plati, Ze musi byt aktivni (opt-in) a dostateéné

informovany — zdkaznik musi presné védét, komu a k jakému ucelu souhlas davd. Také je

' Nafizeni &  2016/679 (obecné nafizeni o ochrané osobnich  odaji), recital  (47), s 9. Dostupné  z:
https://www.uoou. cz/assets/File.ashx?id_org=200144&id_dokumenty=20112.

23



potieba dodat, Ze a¢ zatim soudni rozhodnuti neuréilo pFesny ¢asovy tidaj uchovavani souhlasu,
rozhodné neni pouzitelny navzdy a neni vhodné zasilat marketingovd sdéleni zalozena na

Jediném neobnoveném souhlasu po dobu desitek let (gdpr.cz, 2018a).

3.3 Vliv GDPR na vztahy s dodavateli

Obecné nafizeni klade na spravce a zpracovatele naroky i v oblasti vyb&ru dodavateld. Je
nutné zajistit, aby si vSichni dodavatelé byli védomi a dodrzovali zakonné pozadavky. Podniky
jsou vice nez diivEjsi legislativou tlaceny k tomu si své dodavatele provérovat, jelikoz pii
nedostate¢né vyvinuté aktivité za poruseni natizeni zodpovida i odbératel (cyberinsurance.cz,

2018).

Je nutné od sebe oddélit institut dodavatele, ktery se pii plnéni smlouvy (resp. provadéni
svych sluzeb) mize do styku s osobnimi idaji dostat pouze nahodile a zpracovatele, ktery je
spravcem najiman na €innost souvisejici se zpracovanim osobnich udaji. V prvnim piipadé
neni kromé vySe uvedeného zajisténi (napf. prohlasenf) souladu s GDPR nutné pristupovat
k dal3im opatienim, mize ale byt vhodné zakotvit do uzavirané smlouvy ustanoveni o dodrZeni
standardii bezpe¢nosti apod. Pokud dodavatel systematicky pfistupuje a zpracovava osobni
lidaje spravce, musi mezi nimi dojit k uzavieni smlouvy o zpracovani osobnich tidaji podle
Clanku 28 Obecného nafizeni, nebo k zahrnuti jejich podminek do uzavirané smlouvy o

poskytovani sluzeb (UOOU, 2018f).

V budoucnosti lze ocekdvat rozsiteni certifikita neboli osvédéeni (pojmy jsou
v nasledujicim textu pouzivany jako ekvivalenty podle vzoru terminologie pouzivané UOOU)
o kompatibilité procesii dodavatele s GDPR a prokazovani souladu podle kodexd chovani, viz
recitdl 81: ,, Jednou z moznosti, jak prokdzat, zZe spravce plni prislusné povinnosti, je dodrzovani
schvdleného  kodexu chovani nebo schvdleného mechanismu pro vydavani osvédcent

zpracovatelem. "7

3.4 Kodexy chovani

Tento instrument by mél plnit funkei voditka pro jednotlivé sektory — spravce v uréitém

oboru provadé&jici ¢innost stejného typu. Vytvareni a pfihlaseni se k dodrzovéni je dobrovolné

" Nafizeni &  2016/679 (obecné nafizeni o ochrané osobnich udaja), recital (81), s 16, Dostupné z

https://www.uoou.cz/assets/File.ashx?id_org=200144&id dokumenty=20112.
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(helpgdpr.cz, 2019). Po podepsani kodexu se ale spravce nebo zpracovatel vystavuje povinnosti

podrobovat se kontrole jeho dodrzovani.

Prvnikodexy byly vydany jiz v roce 2016, napf. se jedna o kodex poskytovateli cloudovych
sluzeb ve sdruzeni CISPE (cispe.cloud, 2019) V ¢eském prostiedi zacatkem roku 2018 kodex
vydalo Ministerstvo prace a socidlnich véci a je uréeny pro poskytovatele socidlnich sluzeb,

Ofady a dotéené Gtvary MPSV apod. (MPSV, 2018a).

3.5 Osvédceni

Podobné jako kodexy chovani, i vydani osvédceni je dobrovolné a mélo by byt dostupné
vzhledem k zohlednéni specifickych potieb vsech podnikt. Slouzi jako doklad, Ze ¢innosti
zpracovani jsou provadéné v souladu s Natizenim. Vydava se na dobu nejvyse tii let s moznosti
obnoveni.'® Vydévani osvédéeni budou provadét subjekty povéiené dozorovym Gradem nebo
akreditované uréenym vnitrostatnim orgdnem. V Ceské republice je timto orginem Cesky
institut pro akreditaci, 0.p.s. (CIA), v sou¢asnosti viak je$té neni mozné ani podavat zadost o
akreditaci, nebot’ podle vyjadieni CIA nejsou jednoznaén& definovény pozadavky a kritéria.

Nejsou tedy prozatim z4dné subjekty schopné tato osvédéeni vydavat (CIA, 2019).

3.6 Evidence osobnich udaji

V Obecném nafizeni na zadném misté nejsou definované konkrétni pozadavky na evidenci
zpracovdvanych osobnich ddaji. Vyznam slova evidence je , vedeni zdznamui, prehled”
(slovnik-cizich-slov.net, 2018) — jednoznaéné tedy patii do zpracovani osobnich tdaji podle
definice uvedené v kapitole 2.3. Stejné jako na vsechny ostatni pfipady zpracovani se na vedeni
evidence vztahuji zdsady spravného zpracovani osobnich Udaji, kromé toho ale Obecné
naizeni ani UOOU neposkytuji konkrétni navod, ani nekladou piesné pozadavky. Diivodem je
ziejmé stejné jako v ostatnich pfipadech poskytnuti volnosti spraveiim k spravovani ulozenych

Udajt podle vlastni potieby.

Zasady zpracovani jsou nasledujici: ,,zdakonnost, korektnost, transparentnost; omezeni
ucelu; minimalizace iidaju; presnost, omezeni uloZeni, integrita a divérnost* (UOOU, 2018c¢).
V této kapitole tykajici se evidence bude dan dlraz zejména na pfesnost, omezeni uloZeni,

integritu a duvérnost. Ostatni zasady jsou bud’ vice procesni a systémové (zdkonnost,

' Nafizeni ¢  2016/679 (obecné nafizeni o ochrané  osobnich  udaji), ¢l 42, s, 58 Dostupné z
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=20112.
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korekinost, transparentnost; omezeni icelu), anebo k jejich naplnéni z vétiny dochazi jiz pied

samotnym uloZenim dat (minimalizace udajii).

3.6.1 Presnost

Spravce by mél dbéat na presnost sbiranych tdajii a v rdmci moZnosti jejich presnost
ovéfovat. Za ovéfovani se podle UOOU povazuje napi. kontrola udaju podle ob&anského
prikazu (UOOU, 2018g), co? je u vétiiny provozovanych e-shoptli neadekvatni pozadavek
vzhledem k charakteru transakei. V praxi by spravce mél pfijmout piedeviim opatteni k opravé

¢i vymazu dajl nepfesnych nebo pfi jejich zmén& (MPSV, 2018b).

Do zésady piesnosti také spada aktualizace dat. Obecné nafizeni nepoZaduje nepietrzitou
kontrolu vSech zpracovavanych tdajti, ponechéva spravci moznost zajistit kontrolu spravnosti
ziskanych udaji tak, aby doslo k naplnéni zasady (UOOU, 2018h). Je tedy ponechano na
podnikateli, aby posoudil, zda a jak ¢asto bude ve svych databazich obchodnich partnerti nebo

zamé&stnanch provadét aktualizace za Gcelem spravnosti Gdaji.

3.6.2 Integrita a divérnost

Tato zésada ztélesniuje technické a organiza¢ni zabezpeceni idaj, coZ je zasadni téma nejen
pro mnohé provozovatele e-shopl. Technické prostiedky, jak zabezpecit data ukladana
v elektronickém formatu, byly popsany v kapitole 4.2, u evidence udajd se jedna zejména o
Jejich Sifrovani a zalohovani. Organiza¢nim zabezpefenim se rozumi predev§im omezeni
pristupu zaméstnancl k ulozenym datim. Je vhodné rozdélit prava uZivatel( tak, aby mohli
s osobnimi idaji pracovat pouze do té miry, jak vyzaduje vykon jejich pracovniho zafazeni —
napf. umoznéni edita¢niho prava pouze pfedem uréenému uZzivateli, nebo jen malé skuping.
V nékterych pripadech je také tieba pofizovat zaznamy o tom, kdo a jak ddaje upravoval, nebo

s nimi jinak pracoval (UOOU, 2018g).

Pri preddvéni Gidaji je vhodné mit smluvné zakotvenou pfiméfenou ochranu udaji. Ackoli
za zpracovani primarné odpovida sprdvce, podle ¢lanku 32 Obecného nafizeni je za prijeti

opatfeni k dostate¢nému zabezpeceni osobnich tdajti odpovédny zpracovatel.'

' Nafizeni ¢  2016/679  (obecné nafizeni o ochrang  osobnich udaja), ¢l 32, s. 51, Dostupné z

https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=20112
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3.6.3 Omezeni uloZeni

Podle této zasady by data méla byt uloZzena pouze na dobu nezbytné nutnou. Pfirucka
vytvofena Ministerstvem primyslu a obchodu uvadi jako ptiklad jednorazovy nakup v e-shopu,
po jehoz uskute¢néni by Gidaje zdkaznika mély byt uchovavany pouze po dobu nezbytné nutnou
pro uplatnéni naroku z vad zboZi, resp. po dobu, po kterou zékaznik udélil souhlas se zasilanim
obchodnich sdéleni. UloZeni osobnich tidaji po deli dobu je mozZné z titulu opravnéného zajmu
spravce, ktery ale musi byt pfesn¢ definovany a srozumitelné zakaznikovi vysvétleny (MPSV,
2018b). Po uplynuti nezbytné nutné doby uloZeni by osobni idaje mély byt smazany, nebo
anonymizovany, aby nebylo mozné podle nich identifikovat urlitou osobu (ne

pseudonymizovany).

3.6.4 Vymaz udaji

liz je zde zminéno tzv. pravo byt zapomenut neboli povinnost spriavce provést vymaz
osobnich udaji, pokud o to subjekt pozada. Toto pravo je ustanoveno &lankem 17 Obecného
natizenti.

Pro provozovatele e-shopi nejspi§ vymazavani tidaji na pozadani bude vyjimeénou situaci.
Ovsem vzhledem k tomu, Ze se jedna o naprosto novou moznost zavedenou GDPR, vyplati se
na ni predem pfipravit. Nafizeni navic stanovuje pomérné kratkou lhatu na provedeni vymazu
— od obdrzeni Zadosti ma spravce jeden mésic na jeho uskutecnéni a zaroven musi informovat
7adatele, tedy subjekt Gdajii, o provedenych opatienich.?’

rowor

Po obdrZeni Zadosti je nutné prezkoumat jeji opravnénost, pravo na vymaz totiz neni pravem
absolutnim. Nejprve je vhodné si ovéfit totoZnost zadatele, zda se jedna o osobu zpiisobilou o
vymaz zadat. Nasledné pfichazi na fadu zmapovani veskerych zpracovavanych osobnich udajti
subjektu. V mnoha piipadech nebude nutné ani mozné plo$né smazat veskera data, smazat se
miZou (a musi) jen takové, u kterych je splnéna alespoii jedna podminka z ¢lanku 17 odstavce

I Obecného nafizeni (UOOU, 2018i).
Ke smazani nedojde typicky v téchto piipadech:

¢ pokud se Gdaje zpracovavaji pro plnéni smlouvy (napf. doruovaci adresa),

20

Nafizeni ¢ 2016/679  (obecné nafizeni o ochrané osobnich udaja), ¢l 12, s. 39 Dostupné z

https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=20112.
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¢ u udaji nutnych ke splnéni zakonné povinnosti (archivace daflovych a ti¢etnich
dokladii, zdznamovd povinnost k socidlnimu a zdravotnimu pojisténi u
zaméstnanci),

e pokud pfevazuje opravnény zajem spravce nad zdjmem subjektu
Udaji - napiiklad e-mailovd komunikace ohledné néleZitosti smlouvy nebo

uskutecnéni plnéni (podnikatel.cz, 2018a).

Po redlném vymazani dat a bezpecné likvidaci viech dokumentd musi dojit k informovani
Zadatele o podrobnostech procesu — konkrétné jaké udaje byly smazény a u kterych k vymazu

dojit nemohlo s uvedenim pravnich divoda pro¢ musi byt zpracovavany.

Posledni povinnosti spravce je rozsifeni uvedené v recitilu 66 Obecného nafizeni. Tam je
uvedeno, Ze: ,,aby bylo v internetovém prostiedi posileno prdvo byt zapomenut, mélo by byt
rozsifeno prdavo na vymaz tim, Ze by sprdvce, ktery zverejnil osobni iidaje, mél povinnost
informovat sprdvcee, kteri osobni iidaje zpracovavaji, aby vymazali veskeré odkazy na dané
o.§0bm’ udaje ¢i veskeré jejich kopie nebo replika;:e “2! Findlnim krokem zpracovavani zadosti
0 vymaz by tedy melo byt informovani vSech zpracovatell a spravcd, ktefi mohli mit pistup
k osobnim udajim subjektu, o obdrzeni Zadosti a o vhodnych opatfenich k tplnému a

spravnému splnéni povinnosti (bulletin-advokacie.cz, 2017).

' Nafizeni ¢ 2016/679 (obecné nafizeni o ochrané osobnich  adajd), recital (66), s 13 Dostupng  z:

https://www.uoou cz/assets/File.ashx?id_org=200144&id_dokumenty=20112.
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4 ZPRACOVANI E-SHOPU V SOULADU S GDPR

Vtéto kapitole je uvedeno nékolik konkrétnich piipadd, jak zpracovat vybrané
funkcionality elektronického obchodu a nastavit vnitropodnikové &innosti tak, aby nedoslo
k rozporu s Obecnym natizenim. Uvedené informace jsou poté zpracovany i v grafické formé
Névodu pro pfipravu e-shopu v souladu s GDPR (déle i jen Navod), ktery je vcelku k préci

piilozen jako pfiloha.

4.1 Mapovini

Jak jiz bylo uvedeno, prokazovani souladu zpracovani s Obecnym natizenim by méla byt
¢innost soustavna a vzdy prokazatelna. Z toho divodu je nutné ze vicho nejdive provést tzv.
mapovani zpracovani — zjistovani, v jakém rozsahu a pfi jakych operacich vlastné spravce
osobni Gdaje zpracovavd (Zirek, 2018). Jednim z jeho vystupti by meély byt zdznamy
zpracovani, vyzadovane GDPR jako po sprav01 tak po zpracovateli. Jejich podoba je v této
praci konkrétné popsana v kapitole 4.3.1, v Névodu jsou jejich nélezitosti popsany pouze

v bodech, viz obrazek 1.

ZAZNAMY O ZPRACOVAN{ OBSAHUII-

Zdroj: viastni zpracovdni

Obrizek 1: Zaznamy o zpracovini

4.2 Zabezpeceni

Uroveii poZadovaného zabezpeceni je dana zmifiovanym ,,pfistupem zalozenym na riziku®.

Povinnost zabezpecit je v ¢lanku 32 odst. 1 specifikovéana takto: s priklédnutim ke stavu
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techniky, ndkladiim na provedeni, povaze, rozsahu, kontextu a icelim zpracovani i k riizné
pravdépodobnym a riizné zdvaznym rizikiim pro prdava a svobody fyzickych osob, provedou
spravce a zpracovatel vhodnd technickd a organizacni opatieni, aby zajistili tiroven
zabezpeceni odpovidajici danému riziku“* Pro jednotlivé spravce &i zpracovatele je tedy

zabezpeCeni osobnich udaji posuzovano individualné, déle jsou ale uvedeny mozné priklady:
., a) pseudonymizace a Sifrovani osobnich iidajii;

b) schopnosti zajistit neustdlou diivérnost, integritu, dostupnost a odolnost systémii a

sluzeb zpracovani,

¢) schopnosti obnovit dostupnost osobnich vidaju a pristup k nim véas v pFipadé

Jfyzickych ¢i technickych incidentii;*

d) procesu pravidelného testovani, posuzovdni a hodnoceni ti¢innosti zavedenych

technickych a organizacnich opatveni pro zajisténi bezpecnosti zpracovani. *

VySe uvedené prvky nejsou povinné, ale spravce odpovidd za piijeti adekvétnich
bezpenostnich opatieni a musi byt schopen dolozit, Ze zpracovani a jeho zabezpeleni je
v souladu s Obecnym natizenim (UOOU, 2018j). To je uvedeno i v Névodu, spole¢né

s graficky zpracovanymi pfiklady (viz obrazek 2) a informacemi ohledné incidentu.

Na svych strankach UOOU uvadi postup spravei pfi poruseni zabezpeceni osobnich udaju.
PoruSenim je incident, ktery vede k zniceni, ztraté, zméné nebo neopravnénému poskytnuti
zpracovavanych udaji. Pokud poruseni piedstavuje riziko pro prava a svobody fyzickych osob,
musi spravce podat ohliSeni dozorovému i¥adu (UOOU), pokud se nejedna o bagatelni
zalezitosti. Pokud porudeni predstavuje vysoké riziko, spravci vznika povinnost zpravit

subjekt adaji.>

*  Nafizeni & 2016/679 (obecné nafizeni o ochrané osobnich udajii), &l 32, odst 1, s 31 Dostupné z
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=20112.
*  Nafizeni ¢ 2016/679 (obecné nafizeni o ochrané osobnich udaji), &l 32, odst 1, s 51-52. Dostupné z
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=20112.
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https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=20112.
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Obrizek 2: Mozné ptiklady zabezpeceni

Zdroj: vlastni zpracovdni

4.2.1 Pseudonymizace

Proces nahrazeni identifika¢nich osobnich udaji, ktery ale umoziuje rekonstrukci
ptivodniho souboru, se nazyva pseudonymizace. V Obecném natizeni je v ¢lanku 4 definovan
jako: ,, zpracovdni osobnich vudajil tak, Ze jiz nemohou byt prifazeny konkrétnimu subjektu vidajii
bez pouziti dodatecnych informaci, pokud jsou tyto dodatecné informace uchovavany oddélené
a vztahuji se na né technickd a organizacni opatreni, aby bylo zajisténo, Ze nebudou prifazeny

identifikované ci identifikovatelné fyzické osobé .

Od anonymizovanych osobnich tdaja se lisi tim, Ze se jednd o vratny proces. Kviili tomu
také pseudonymizované osobni udaje stale podléhaji GDPR (gdpr.cz, 2018b). Technicky se
provadi nahrazenim identifika¢nich Gdaji jinym identifikatorem (pseudonymem), tento kli¢ se
pak skladuje v oddéleném souboru a je diky tomu mozné s pseudonymizovanymi (daji nakladat

volngji (managementmania.cz, 2018).
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4.2.2 Sifrovani osobnich tidaji

Podle ¢lanku 34 odst. 3 jsou Sifrované osobni udaje ,, necitelné pro vsechny osoby, které
nejsou oprdavnény mit k nim pristup “>. Rizikové kroky zpracovani, které je vhodné zabezpecit
pomoci Sifrovdni jsou napiiklad sdileni a zalohovani, nebo vyuZzivani aplikaénich a
databazovych serverii (Nezmar, 2018). Obecné je doporuovéano posilat elektronicky veskera

data zaSifrovana a heslo k preéteni predavat jinym kanilem.

Déle se doporucuje zabezpecit fyzicka zafizeni obsahujici osobni (daje nebo umoziujici
pfistup k nim ochranit proti vniknuti pti zcizeni. Pro Sifrovani mobilnich telefont a notebookd

existuji riizné nastroje liici se podle operaéniho systému zafizeni.

4.3 Vycet potiebnych dokumentii

Jak vyplyva z prvni ¢asti prace, soulad s Obecnym nafizenim je spiSe véci nastaveni
podnikovych procesii nez zahlcovani pravnimi dokumenty. Piesto je ale nejen pro dokazani
‘souladu kontrolnim orgénﬁm vhodné pfipravit i v ramci malého e-shopu nasledujici zaznamy,
které jsou popsané i v Navodu.

4.3.1 Zaznamy o ¢innostech zpracovani

Prvnim takovym dokumentem, ktery slouzi jak pro interni potieby, tak ke zvefejnéni

vefejnosti jsou zaznamy o ¢innostech zpracovani.

Podle GDPR ¢l. 30 je povinnosti spravce zaznamy provadét. TamtéZ je uvedeno, jaké

informace by mély obsahovat:

»@) jméno a kontakini uidaje sprdvee a pripadného spolecného sprdvee, zdstupce sprdvee a

povérence pro ochranu osobnich idaji,
b) ucely zpracovani;
¢) popis kategorii subjektii vidajii a kategorii osobnich vidajii;

d) kategorie prijemcu, kterym byly nebo budou osobni vudaje zpFistupnény, véeiné prijemcii

ve tretich zemich nebo mezindrodnich organizacich;

25

Nafizeni €. 2016/679 (obecné nafizeni o ochrané osobnich udaja). ¢l 34, odst 3, s 53 Dostupne  z:
https://www.uoou.cz/assets/File ashx?id_org=200144&id_dokumenty=20112.
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e) informace o pripadném preddni osobnich dajii do tieti zemé nebo mezindrodni
organizaci, véetné identifikace této treti zemé ¢i mezindrodni organizace, a v pripadé preddani

podle ¢l. 49 odst. 1 druhého pododstavce dolozeni vhodnych zdruk;
A je-li to mozné, planované lhiity pro vymaz jednotlivych kategorii idajii,

g) je-li to moziné, obecny popis technickych a organizacnich bezpecnostnich opatient

uvedenych v ¢l. 32 odst. 1."%

Ucinnosti Obecného nafizeni tyto zaznamy nahrazuji oznamovaci povinnost, ktera

byla spraveiim ustanovena ZOOU (UOOU, 2018k).

I3

Z popisu obsahu zaznamii vyse vyplyva, ze se nejedna o kazdodenni zaznamenavani
dat, ale spiSe o obecny vystup mapovani slouzici pro orientaci ve zpracovani osobnich tidajii a
dikaz, Ze sprdvce toto provddi fadné a v souladu s nafizenim. Nebude se tedy sice
pravdépodobné ménit Casto, ale je tieba ho dopliiovat a upravovat v navaznosti na aktualni
pribéh zpracovavani. osobnich (daji spravcem ¢&i zpracovatelem. Forma zdznami neni

stanovena, ale pfedpoklada se, Ze budou vyhotoveny pisemné, resp. elektronicky.

Velky zdjem je pochopitelné vénovany odst. 5 ¢l. 30, ktery stanovuje vyjimky
z povinnosti vyhotovovat zéznamy: , Povinnosti uvedené v odstavcich 1 a 2 (tj. vedeni
zdznamil) se nepouZiji pro podnik nebo organizaci zaméstndvajici méné nez 250 osob, ledaze
zpracovani, které provddi, pravdépodobné predstavuje riziko pro prdava a svobody subjektii
udaju, zpracovdni neni prileZitosiné, nebo zahrnuje zpracovani zvldsinich kategorii vidajit
uvedenych v ¢l. 9 odst. 1 nebo osobnich udajit tykajicich se rozsudkii v trestnich vécech a
trestnych cimi“.*” Vyklad tohoto odstavce totiz neni tipln& jasny, Z4dné zpracovéni z definice
nemuize byt piilezitostné, neslo by tedy do této vyjimky zafadit viibec nic. Podle Ziirka (2018)
Je nutné vyjimku vykladat v souladu s i¢elem — tedy by zdznamy mély byt vyhotoveny tam,

kde je provddéno rozséhlé zpracovani a zdznamy o ¢innostech zpracovani tam budou plnit svou

roli.

[ piesto se doporucuje i podnikiim, které by povinnost vést ziznamy nemély, vyhotovit

alespoii struény ndstin €innosti zpracovani. Kromé dokazovani souladu kontrolnim organtim

26

Nafizeni ¢ 2016/679 (obecné nafizeni o ochrangé osobnich uadaji), ¢ 30, odst. 1, s 50-51. Dostupné  z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=20112.

Nafizeni €. 2016/679 (obecné nafizeni o ochrané osobnich Gdaja), ¢l 30, odst. 5, s. 51. Dostupné z
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=20112.
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maji i dalSi vyuziti — firmy si ut¥idi povinnosti, vytvoii pfehled a na zdkladé ziskanych poznatkii

Ize zefektivnit fizeni (podnikatel.cz, 2018b).

4.3.2 Souhlas se zpracovavanim

Dile je vhodné vypracovat vzorové souhlasy se zpracovanim osobnich tidajii pro viechny

¢innost, u kterych je podle zdznamii vyhotovenych podle predchozi podkapitoly pozadovan.

Podminky souhlasu musi byt uvedené samostatné, nikoli jako soudist vieobecnych
obchodnich podminek a musi byt napsané pochopitelné, ptehledné a co nejstruénéji. V souhlasu
musf byt vzdy uveden Ucel, a nikdy ne vice najednou. Podle Obecného natizeni i vyjadieni

UOOU musi byt souhlas ,, udélen pro kazdy jeden konkrétni ticel . (UOOU, 20181).

Jak bylo uvedeno dfive v této prici, souhlasem nelze podmitiovat (ne)poskytnuti sluzby,
méla by tedy byt uvedena i moznost ho neudélit, také i postup, jak lze od udéleni souhlasu

odstoupit.

Kromé toho, Ze by tento dokument mél byt vypracovany podle zdsad uvedenych v kapitole

2.4.1, jsou doporucené nalezitosti tyto:

e seznam zpracovavanych osobnich tGdajd,

e ucel zpracovani (viz vyse),

e doba platnosti souhlasu,

 identifikace spravce a pripadnych zpracovateld,
® postup pro zruseni udéleného souhlasu,

® ev. preddvani osobnich udajii do tietich zemi. (blog.byznysweb.cz, 2018)

4.3.3 Verejné dokumenty

Obecné natizeni na e-shopy klade naroky pozadovanim poskytovéni ptehlednych a tuplnych
informaci o zpracovavéni osobnich tdajii. Zaznamy o zpracovani popsané v kapitole 4.3.1
slouzi ptedevdim k internim ucelim, je ale nutné tyto informace predat i (potencialnim)
zékaznikim a to jest& pied odeslanim objednavky (UOOU, 2018m). Jednim z fefeni je vedle
vSeobecnych obchodnich podminek (déle jen VOP), které jsou obvykle sestavované tak, aby
naplnili povinnost prodejce podle § 1811 ob¢anského zakoniku zveiejnit zakladni néleZitosti

smlouvy®®, vytvofit volng dostupné zasady zpracovan{ osobnich udaja. Jejich podoba se muze

* Novy obéansky zakonik 89/2012 Sb. Praha: Verlag Dashofer, 2017.
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liit, v zasadé se ale bude jednat o (podle potieby upravené) zdsady o zpracovani osobnich

Udaji. Podle UOOU jsou minimem nasledujici informace (grafické znazornéni z Navodu je na

obrazku 3):

e kdo je spravce (identifikacni tidaje provozovatele internetového obchodu),

e ucel zpracovani (vyporadani objednavky, evidencni uicely, primy marketing),

e pravni zdklad zpracovani (plnéni smlouvy se subjektem udajii, plnéni prdavni
povinnosti, opravhéné zdjmy spravce u primého marketingu),

® moznost vyslovit namitku proti vyuzivani kontaktu pro primy marketing (pokud

Jsou kontakty vyuzivdny pro primy marketing).“ (UOOU, 2018m)

POVINNOST INFORMOVAT ZAKAZNIKY:

kdo je spravce ucely zpracovéni

* yypofadani objednavky, evidenéni
ucely, pfimy marketing...

* identifikacni idaje provozovatele
internetového obchodu

| moZnost vyslovit namitku
proti vyutivani kontaktu
pro piimy marketing

pravni zéklédy .zpracovéni

* pinéni smlouvy, zakonné
povinnosti, opravnéné zéjmy...

* pokud jsou pro tento Gdel
kontakty vyuZivany

Obrazek 3: Povinnost informovat zakazniky

Zdroj: vlastni zpracovini

Dal3i aktivitou nepiimo vyplyvajici z Obecného nafizeni, ale doporu¢enou UOOU je
informovani{ ndvstévniki stranek o druhu zpracovavanych cookies. Podrobny pohled na jejich
vyuzivani z pohledu GDPR je uvedeny v kapitole 4.6.2 — zde jen stru¢ng, pokud ma uzivatel
v nastaveni prohlizece sbér cookies ke vSem tceltim povolen, pak se to povaZzuje za poskytnuty

souhlas a nenf nutné jej znovu vyzadovat pii navstévé konkrétni stranky.

Ve svém doporuceni ke zpracovani cookies UOOU uvadi, ze by spravce mél ,, poskytnout

informace o tom, v jakém rozsahu a pro jaky icel budou osobni idaje pomoci cookies
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zpracovdny, kdo a jakym zpusobem je bude zpracovdvat a komu mohou byt zpFistupnény, a to
bez ohledu na pravni zdklad zpracovani téchto cookies, tedy véetné technickych cookies*
(UOOU, 2018n). Konkrétni podobou takové informace by mohla byt tabulka roz&lenéna podle
jednotlivych druhii sbiranych cookies, ve které se snimi zijemce sezndmi a budou mu
vysvétleny diivody, pro¢ se tyto Gdaje sbiraji a jak dlouho se uchovavaji. Uvazovanym
maximem a zarovefi primyslovym standardem doby archivovani cookies je 13 mésich (cnil.fr,

2019).

4.4 Ziskani souhlasu v souladu s narizenim

Pokud jsou podminky souhlasu vypracované podle ptedchozi kapitoly (v Navodu jsou
podminky ve zkratce popsané jako na obrazku 4), je mozné je uvadét pii kazdé prilezitosti, kdy
Je po zakaznikovi pozadovany. Napiiklad pfi nabidce zasilani newsletteru nebo jinych
obchodnich sdéleni je mozné uvést pouze platny odkaz na vypracovany souhlas se

zpracovavanim osobnich udaji k tomuto Géelu.

konkrétni,

informovany,

jednoznacny.

Obrizek 4: Spriavné poskytnuty souhlas

Zdroj: vlastni zpracovdni

Spravné vypracovany vzor souhlasu se viemi naleZitostmi sim o sobé& nestadi, je nutné, aby
byl také spravné poskytnuty. Je proti natizeni, pokud je napf. pfi vytvoieni objednavky uveden
podobny dodatek jako: ,,Odeslanim objedndvky udéluje zakaznik souhlas se zpracovanim
svych osobnich Gdaji za Ucelem zasilani newsletteru.”, i kdyby nasledoval dotyény odkaz

(martindomes.cz, 2018a).



Dalsi piekazkou v ziskan{ souhlasu je notoricky znamé zaskrtavaci policko. Objevuje se
nazor, ze je nutné, aby bylo pfitomné vzdy, kdyz se udéluje souhlas s osobnimi Gdaji. Pokud
ma ale formulaf jen jeden ucel (typicky zasilani newsletteru), pak se za aktivni souhlas povazuje
uz samotné jeho vyplnéni a odesléni, na spravci ale stale zdstava informaéni povinnost
(informovat zédkaznika o néleZitostech udélovaného souhlasu) a povinnost prokazat spravnost
udéleného souhlasu. Podle stanoviska pracovni skupiny WP29 to lze provést napriklad takto:
.V on-line prostiedi by sprdvee napriklad mohl uchovdvat informace o relaci, ve které byl
souhlas vyjadren, spolecné s dokumentact o postupu ziskani souhlasu v dobé relace a kopii
informaci, jez byly tehdy subjektu tidaju predlozeny. Pouze odkdzat na spravnou konfiguraci
pFislusnych internetovych stranek by dostatecné nebylo.* (UOOU, 20180). Pokud je souhlas
uveden v nékterém z krokli procesu uskute¢néni objednavky, je zaskrtavaci policko

samoziejmé nezbytné.

Specialni formou poskytovani souhlasu je jiz jednou zminény princip double opt-in, tedy
dvojndsobného aktivniho potvrzeni. Tento proces se pouziva pfi poskytovéni e-mailu a
zamezuje uzivateli vyplnit Spatny kontakt. Po odeslani webového formulafe s vyplnénou
e-mailovou adresou zékaznik neni uloZen do databéze, ale je mu na uvedeny e-mail zaslana
jesté jedna potvrzujici zpréva s odkazem, ktery musi otevfit v prohlize¢i. Teprve po druhém
kroku potvrzeni je jeho e-mailovéa adresa zafazena do databaze napf. k zasilani newsletter®
(podle tcelu uvedeného v souhlasu). Tim se eliminuje riziko, Ze uzivatel timysIné nebo omylem
(napf. preklepnutim) zada Spatny kontaktni udaj a tim postavi sprdvce do role zasilatele
neopravnénych sdéleni, resp. zpracovani osobnich udaji bez relevantniho pravniho diivodu

zpracovani (clipsan.cz, 2019).

Tento systém sice zvySuje soulad s Obecnym nafizenim a je doporucovany a podporovany
i ve vyjadienich UOOU, v zadném piipadé ale neni povinny (gdpr.cz, 2018c¢). Je Cisté na
spravci, zda bude vyzadovat dodate¢né potvrzeni z e-mailu nebo pouhé odesldni webového

formulare.
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4.5 Smlouva o zpracovdani

Dal3i oddil v Navodu ke zpracovani e-shopu v souladu s GDPR je vénovany vysvétleni
pojmu spravce a zpracovatel a moznému navazani smluvniho vztahu mezi nimi. Na obrazku 5

Jsou zobrazené nalezitosti smlouvy o zpracovani, které jsou také soucasti Navodu.

SMLOUVA O ZPRACOVANI OBSAHUJE:

predmét dobu trvani povahu a ucel
zpracovani Zpracovani zpracovani

typ osobnich | kategorie povinnosti a
udaju B subjektu Gdaji @ prava spravce

Obrizek 5: NaleZitosti smlouvy o zpracovini

Zdroj: vlastni zpracovdni

4.6 Vliv na jednotlivé kroky procesu nakupovini

Nakupovani neboli realizovéni tzv. obchodniho piipadu lze podle Sedldcka (2001) rozdélit

napiiklad do nasledujicich ¢ty fazi:
1. pripravna faze (vyhleddvani obchodnich pfilezitosti),
2. kontrakéni faze (uzavirani smluvnich vztahi),
3. realiza¢ni faze (distribuce zbozi),

4. finaliza¢ni faze (prevzeti zbozi zakaznikem, popf. platba).
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Jak probihé ndkup z pohledu zdkaznika konkrétné v elektronickych obchodech popisuji napf-

Mikulaskova a Sedlak (2015) v sedmi posloupnych krocich tzv. objednavkového procesu:

1. nalezeni nabidky e-shopu,

2. vyhledani zbozi na e-shopu,

3. vloZeni zbozi do kosiku,

4. pokracovani v nakupu nebo prechod k obsahu kosiku,
5. potvrzeni vybéru zbozi,

6. vyplnéni faktura¢nich adaja,

7. odeslani objednavky.

Jelikoz nakup zbozi v e-shopu je pomérné unifikovany proces, vyjmenované fize jsou
v dal§im rozdéleni nahrazeny péti vyznamnymi ,.kroky*, kterymi zakaznik prochazi nebo které

musi prodejce uskutecnit u vétsiny takto uskute¢iovanych nakupt. Témito etapami jsou:

1. registrace,

2. vybeér zbozi,

3. objednavka,

4. doprava a

5. poprodejni servis a reklamace.

V nasledujicich podkapitolach je postupné popsan vliv GDPR na kazdou z nich. V Navodu
jsou etapy rozdélené stejné a zpracovavani osobnich udaji popsané zkracené na zakladé téchto

informaci, jak je ukazano na obrazku 6.
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REGISTRACE

« Zaloieni Gétu musi byt
dobrovolné,

»je nutné poladovat souhlas se
zpracovanim a uloienim
osobnich tdajl,

* ziskand data je nutné zabezpeéit
podle citlivosti,

» zakaznik musi mit moZnost Géet
stejné jednoduie smazat.

VYBER ZBOZI
* Probihd sbirdni riznych druhd
soubort cookies,
= jejich povolenim v nastaveni
prohlitefe ulivatel obecné
poskytuje souhlas s
vyulivdnim

OBJEDNAVKA

= Zpracovani osobnich tdajd je

| opravnénym zadjmem, resp.
pravni povinnosti spravce -
pinéni smiouvy,

* je nutné pouze zakaznika
informavat, jaké osobni Gdaje a
7a jakym Gcelem se

DOPRAVA

» Pokud e-shop zajisfuje
dopravu sam, jednad se znovu
o pinéni smiouvy,

» v piipadé zapojeni
subdodavateld miZe byt
nutné sjednat smlouvu o
zpracovéni osobnich ddaji

Zpracovavaji.

POPRODEINI SERVIS A REKLAMACE

* Je nutné brat na 2fetel Easovou omezenost
uchovévani osobnich Gdajd - archivace jen po
nezbytné dlouhou dobu,

= opravnény divod ke zpracovani osobnich Gdajd
zanika s jeho uplynutim [napé. skonéeni zaruéni
Ihlity, uplynuti stanovené doby archivace
dariowych doklad( dle zékana. ).

Obrazek 6: Zpracovavini osobnich adaji podle fizi nakupu

Zdroj: viastni zpracovdni

4.6.1 Registrace

Pfi navstéve e-shopu zdkaznikem v modelovém ptipadu méd hned pti vstupu na stranky

moZznost piihlaeni do svého uctu nebo registrace, pokud et jesté neni vytvoreny.

Pro zdkaznické cty se typicky pouzivaji osobni ddaje jako jméno, piijmeni, adresa, ale
nekteré e-shopy zahrnuji také daje o platebni karté. Pfi registraci je oproti divéj$imu stavu
v podstaté nutné pozadovat souhlas se zpracovanim a uloZenim osobnich tidaji. ZaloZeni

actu by mélo byt dobrovolné a nesmi podmifiovat tisp&$né dokonéeni nakupu (v B2C).

Co se ty€e zabezpeceni ukladani dat z uzivatelskych uctd, je vhodné rozlisovat je podle
citlivosti a potencialniho nebezpe€i pro subjekt pfi uniku. Napf. jména zakaznik( mizou byt
pristupnd vSem zaméstnanclim sprévce, platebni informace, adresy a jiné osobni informace by
mely byt Sifrované a ukladané oddélené (v ptipadé potieby pro interni analyzy apod. je mozné
vyuzivat pseudonymizované udaje). Neexistuji jednotné pozadavky na technické zabezpegeni

zpracovavanych uadajl, je tedy na posouzeni sprivce nebo zpracovatele, jak s daty
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z uzivatelskych G¢th nakladat. Pro mensi podniky a Zivnostniky miize byt jednodussi skladovat
tato data v cloudovém ulozisti, odpovédnosti se timto zplisobem sice zbavit nedd, ale
poskytovatelé cloudovych sluzeb mivaji podobna opatfeni zavedend a ovéfena audity a jinymi

certifikacemi (euro.cz, 2019).

Uzivateli, ktery si zaloZzi i¢et by méla byt ddna i moznost stejné jednoduse ho smazat (tzv.
pravo byt zapomenut) — toto se nevztahuje na udaje zpracovavané z jiného opravnéného diivodu

(napf. na zaklade uskute¢néného nakupu).

4.6.2 Vybér zbozi

Pro lepsi poskytovéni sluzeb webové stranky véetné e-shopt od navstévniki sbiraji soubory

cookies.

Jelikoz cookies mohou obsahovat osobni (daje, vztahuje se i na né Obecné nafizen.
RozliSuji se ale podle ucelu, ke kterému je provozovatel stranky sbird, o kazdém je zékaznika

nutné informovat zvIast a na jejich zpracovéni se vztahuji riizné pravni divody.

Pro soubory cookies nutné k provozu webu nemize byt z logiky véci pozadovan
souhlas, protoZe bez nich neni moZné poskytovat adekvétni sluzby. K funkénim t&eliim, jako
Je ukladani obsahu kosiku v priibéhu nakupu a standartnimu méfeni névitévnosti lze pouZit

pravni titul oprdvnény zdjem (martindomes.cz, 2018b).

Kontroverznim druhem cookies jsou ty sledovaci pouzivané k marketingovym
idelim. UZ pred vstupem Nafizeni v uéinnost byly ob&as k vidéni ,,vyskakovaci® listy
informujici o sbéru cookies k témto ¢innostem, v prvni poloviné roku 2018 se rozsitily na téméf
vSechny weby a Casto se k nim pfidala okna umozujici uzivateli poskytnout & odmitnout

souhlas s vyuzitim cookies k marketingu.

Soucasna pravni iprava tyto automaticky se objevujici listy a okna neomezuje, neni tedy
mozné fict, Ze by jejich pouziti bylo nespravné. Podle stanoviska vydaného UOOU je ale
zbytetné. Jelikoz ukldddni cookies si miize kazdy uZivatel fidit sim pomoci nastaveni
v prohliZeci, jejich povoleni zde povazuje za obecné poskytnuty souhlas k jejich vyuZzivani
(UO0U, 2018n). Je otézkou, nakolik jsou s timto postupem srozuméni navstévnici webii jako

subjekty udaji a zda jim takové uvazovani prijde sprdavné.
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4.6.3 Objednavka

Pro zpracovavani Gdaji k provozovéni €innosti e-shopu jako je evidence zédkazniki pro
dodavani zbozi, archivace danovych dokladii s osobnimi udaji pro plnéni zdkonné povinnosti
atd. neni jiz potfeba souhlas zakaznika, nebot je to oprdvnénym zijmem, resp. pravni
povinnosti spravee. Je nutné zakaznika pouze informovat, jaké osobni tidaje a za jakym uéelem

se zpracovavaji (podnikatel.cz, 2018c).

Zde tedy oproti pfedeslému stavu doslo ke zméng jednak v tom, Ze je nutné revidovat
nastavené procesy, aby se zpracovavali jen osobni Gdaje skute¢né nutné k odkazovanému
procesu a jednak nelze podmifiovat uskuteénéni objednévky vytvorenim zékaznického G&tu

(gdpr.cz, 2018d).

Mnoho e-shop vyuzivd v piipadé prvniho nakupu uzivatele zndamou ,,Jé¢ku* — poskytnuti
urcite slevy vyménou za souhlas se zasilanim newsletteri a jinych nabidek na e-mail zakaznika.
V tomto pfipad€ Obecné nafizeni nic neméni, pro zdkazniky se jedné o dobrovolny krok, ktery
jim v pfipad€ odmitnuti konverzi neznemozni. Doporuduje se ale pfi vyuzivani této strategie
pro ziskani e-maili do databdze pouzivat tzv. ,double opt-in“, tedy zaslat potencialnimu
zdkaznikovi po zadani kontaktu jesté zpravu s potvrzujicim odkazem, a az po druhém

souhlasu e-mail zadat do databaze a zaroven poskytnout slevu (proficio.cz, 2018).

4.6.4 Doprava

Dal$im krokem po vyfizeni objednivky je nutnost dopraveni zbozi zakaznikovi.
V piipadg, Ze e-shop si zajist'uje dopravu sam (typicky u zakdzkové vyroby drazsich produktii

apod.), neli$i se zpracovavani Gidaji od predchozich kroki.

Tato Cinnost se zacind komplikovat v piipadé zapojeni subdodavatelii, napi. vyuzivani
postovnich sluzeb, kuryrii, soukromych dopraveii aj. K tématu se vyjadiil UOOU na svém webu
formou otdzek a odpovédi takto: ,, V pripadé vykonu zdkladnich (postovnich) sluzeb spocivajici
pouze ve viastnim dorucovani zdsilek, jde o samostatnou éinnost dodavatele téchio sluzeb, tedy
sprdvee tdajii, ktery provddi zpracovdni nebytné pro jim stanoveny ticel dorucovani. “ (UOOU,

2018p).

Pokud tedy dodavatel zajistuje pouze samotnou fyzickou pfepravu zbozi z mista na misto,
nejednd se o zpracovatele ve smysl GDPR. Obdrzi sice jména a adresy adresatd, ty ale

zpracovava jako spravee, protoze jsou nutné pro jeho soustavnou podnikatelskou &innost.
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Aby se stal zpracovatelem, musel by s nim e-shop sjednat smlouvu s dodateénym plnénim,
krom& samotné prepravy i napi. baleni ¢i tisk dokladi k zdsilce. V takovém piipadé by bylo
nutné uzaviit pisemné smlouvu o zpracovani osobnich dajt podle ¢l. 28 Obecného natizeni,

ve kterém jsou uvedeny pozadované nalezitosti takového dokumentu.

4.6.5 Poprodejni servis a reklamace

V oblasti uchovéavani osobnich tidaji zakazniki po uskuteénéni ndkupu je nejvétsi zménou
Jeho ¢asova omezenost. Archivace dat o nakupu a identifika¢nich idaji zékaznika muize byt
uskute¢tiovana z riiznych oprévnénych divodi, nejéastéjsim ziejmé bude splnéni pravni
povinnosti, a to podle riznych pravnich piedpisii — napt. archivace dafovych dokladii podle
Zakona o Gcetnictvi a Zakona o dani z pi{jmu, podrobnosti o koupenych vyrobcich zase musi

byt dohledatelné v pripadé reklamace.

Pro vSechny pravni povinnosti plati, Zze jsou vymahatelné zpétné jen po urdity ¢as a
opravnény diivod ke zpracovavéni Gidaji zaniké s jeho uplynutim (napf. skongeni zaruéni Ihiity

vyrobku).
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ZAVER
Cilem prace je jednak oziejmit pojem GDPR prostfednictvim vysvétleni pojmii a okolnosti
vzniku, coZz je obsahem prvni a druhé Kkapitoly, jednak posoudit jeho vliv na

e-commerce a vytvofit Navod pro zpracovani e-shopu v souladu s pravidly Obecného natizeni,

coz je obsahem kapitol tfi a ¢tyfi.

GDPR, neboli Obecné natizeni o ochrané osobnich udaju, je jako legislativa EU s piimou
Ucinnosti na vSechny ob¢any Unie jiz od doby pied vstoupenim v platnosti pfedmétem §iroké
diskuze. V zatdtku této prace byly popsany realné divody, pro¢ bylo nutné takovy pravni

pfedpis vytvofit z pohledu vyvoje zpracovavani dat.

Po prvni kapitole, pojaté z historického hlediska, nésleduje charakteristika Naiizeni
z pohledu piisobnosti a jeho zasad. Soucasti je vysvétleni nejdalezit&jsich pojmii, které se

v textu Obecného nafizeni vyskytuji a identifikace osob, kterych se tyka.

Nasledujici kapitola byla vénovana popisu vlivu GDPR na jednotlivé modely
e-commerce a jeho dopadi na dva pravdépodobné nejvice zasazené podnikové oblasti —

marketing a evidenci osobnich Udajd (resp. jakoukoli evidenci, ve které se osobni tdaje
vyskytuji).

Praktickou Cast prace tvoii Navod ke zpracovani e-shopu v souladu s GDPR (dale jen
Navod). V textu prace je nejdiiv podrobné popsan, spolu s odkdzanim na zdroje a rozdélen do
kapitol a podkapitol v souladu s formou zbytku prace. P¥i zpracovavani Navodu byly vyuzity

teoretické poznatky z pfedchozich kapitol prace.

Graficky zpracovany Ndvod je obsazen v piiloze. Je jednoduchym orientaénim navrhem
predevSsim pro malé e-shopy, s vyznaéenim kli¢ovych oblasti, které Naiizeni postihlo a
zplsoby, jak upravit proces nédkupu zidkaznika tak, aby veskeré sbirané osobni Gdaje byly

zpracovavané v souladu s GDPR, s fAdnym pravnim diivodem a adekvatnim zabezpe¢enim.
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Priloha: Navod ke zpracovani e-shopu v souladu s GDPR

NAVOD KE ZPRACOVAN{ E-SHOPU
- USOULADU S GDPR

T |

. zu§TENf JAKE osoani UDAJE AV JAKEM ROZSAHU 1sou ZPRAcovAVANé

ZABEZPECEN(

» BEZPECNE UCHOVAN/ ZPRACOVAVANYCH OSOBNICH UDAJU

DOKUMENTY

» VYTVOREN{ POTREBNYCH DOKLADU O ZPRACOVAN(

* ZISKANI SOUHLASU SE ZPRACOVANIM V SOULADU S GDPR

SMLOUVA O ZPRACOVAN(

= KDY JE NUTNE JI UZAVRIT A JAKE JSOU JEJ NALEZITOSTI
ZPRACOVAVANI 0SOBNICH UDAIU PODLE FAZI NAKUPU

. KT[::Ré OSOBN{ UDAJE JSOU ZPRACOVAVANY PRI JEDNOTLIVYCH KROCICH
PRUCHODU ZAKAZNIKA E-SHOPEM




V jakém rozsahu e-shop osobni
udaje zpracovava?

ZPRACOVANI

Nalezeni viech internich Je systematické nakladani
procesﬁ,'pi‘i kterych se = 3 osobmm: udaji za urcitym
zpracovavajl osobni Gdaje, Ucelem.
Napf.: shromaZdovéni, zaznamenani,
usporadani, strukturovani, uklédani na

7 nosi¢e  informaci,  zpfistupiiovani,
~ Vytvoreni zaznam(i o dprava nebo pozmériovan,

zpracovani. ] vyhledévani, nahlédnuti, pousivéni,
{ preddvani, $ifeni, zvefejriovani,
uchovavéni, vyména, tfidéni nebo

kombinovdni, blokovéni a likvidace.

ZAZNAMY O ZPRACOVANI OBSAHUJI:

kategorie subjektt

tidaje spravce Ucely zpracovani e
122D ¥ Zp a osobnich ddaji

kategorie
prijemcd, kterym
budou osobni
udaje zpristupnény

Ihity pro vymaz popis
udajt podle bezpecnostnich
kategorii opatreni




IABEZPECENI

Spravce odpovida za prijeti adekvdtnich bezpeénostnich
opatreni a musi byt schopen dolozit, Zze zabezpeceni
zpracovani je v souladu s GDPR

zabezpeceni je posuzovano individudlné, nejsou stanovena
Zadna opatreni povinnd pro vsechny.

& M.oiné'pﬁ'iklady .z-abezpeéén'f‘:

: (nahrazeni identifikacnich osobnich
pseudonymizace, tdajd, ktery ale umozfiuje
rekonstrukci pavodniho souboru)

e g (neéitelnost ddajl pro viechny osoby,
sifrovani ; které nejsou opravnéné mit k nim
pristup)

dlvérnost, dostupnost a
odolnost systému,

schopnovs't obrvxgvrt_ dostupnost v e
pripadeé incidentu,

pravidelné testovani a
posuzovani zavedenych opatreni.

PORUSENIM ZABEZPECENI je tzv. incident = udalost, ktera vede ke
znicenf, ztraté, zméné nebo neopravnénému poskytnuti osobnich
udaju.

Pokud poruseni predstavuje riziko pro prava a svobody fyzickych
osob, musi spravce podat ohlaseni dozorovému tGradu (UOOU).




| ty nejmensi
elektronické
obchody by mély
pfipravit
pfinejmensim
nasledujici
dokumenty:

1. zdznamy o Cinnostech
Zpracovani (obsah viz predchoz
¢ast mapovani),

2. vzorové souhlasy se
zpracovanim osobnich tdajt
(viz nasledujici ¢ast souhlasy),

3. verejné informace (viz nize).

POVINNOST INFORMOVAT ZAKAZNIKY:

kdo je spravce

= identifikacni tidaje provozovatele
internetového obchodu

pravni zaklady zpracovani

e plnéni smlouvy, zakonné
povinnosti, opravnéné zajmy...

ucely zpracovani

» vyporadani objednavky, eviden¢ni
ucely, pfimy marketing...

moznost vyslovit namitku
proti vyuZivani kontaktu
pro pfimy marketing

» pokud jsou pro tento ucel
kontakty vyuzivany




- Spravné udéleny souhlas musi byt:

SOUHLAS se
konkrétnf, zpracova’nmf Dosobnlch
udaju

informovan\'/’ je pouze jeden z moznych pravnich
divod( zpracovani. Dal$imi jsou:

jed noznaen\?_ plnéni smlouvy fnzavfené se
subjektem tdaju,

spinéni pravni (zdkonné)
povinnosti,
ochrana Zivotné duleZitych

Doporucuje se vypracovat vzoroveé z4jmi fyzické osoby,

ety z plnéni vefejného zajmu nebo
souhlasy se zpracovanim osobnich T VERETRE FBH,
udaju pro Cinnosti u kterych je podle QpravIEny 2aiemSnrEvEe ]

5 > 4 g tfeti strany.
zaznamu pozadovan.

Podminky souhlasu musi byt uvedené samostatné,
(nikoli jako souéast vieobecnych obchodnich podminek), musi byt
napsané pochopitelné, pirehledné a co nejstrucnéji. V
souhlasu musi byt vidy uveden ucel, a nikdy ne vice
najednou.

Souhlasem nelze podminovat (ne)poskytnuti sluzby!

Pri kazdé Zadosti o souhlas by méla byt uvedena i moinost ho
neudélit, spolecné s postupem, jak Ize od udéleného souhlasu
odstoupit.




SMLOUVA 0 ZPRACOVANI

Subjekt, ktery urCuje ucely a prostredky zpracovani
osobnich udaju a za zpracovani primarné odpovida je
spravce — ten zpracovava osobni Udaje pro své ucely.

% : N SPRAVCEM
Spréavce nezfidka neni sém, kdo ziskané
je ohledné osobnich udaji

osobni tdaje zpracovava — pokud si na sikaziik, e
urcité ¢innosti najima jiny subjekt, pak zaméstnanch  atd.  typicky
se jedna o zpracovatele. Ten nemUze provozovatel e-shopu.

predané osobni idaje vyuZit pro své ZPRACOVATELEM
potfeby, ale pouze pro tcely '

: 2 muZe byt napf. Ggetni, spravce
stanovené spravcem.

sité, poskytovatel cloudu...

O vyuZiti zpracovatele neni nutné subjekt udaju
informovat, ale musi s nim byt uzaviena smlouva o
zpracovani osobnich udaju.

SMLOUVA O ZPRACOVANI OBSAHUIJE:

predmét dobu trvani povahu a tucel
zpracovani zpracovani zpracovani

typ osobnich | kategorie povinnosti a
udajl subjektd udaju | | prava spravce




IPRACOVAVANI 0SOBNICH
UDAJD PODLE FAZi NAKUPU

REGISTRACE

e ZaloZeni uctu musi byt
dobrovolnég,

* je nutné pozadovat souhlas se
zpracovanim a ulozenim
osobnich adajua,

» ziskana data je nutné zabezpecit
podie citlivosti,

s zakaznik musi mit moznost tcet
stejné jednoduse smazat.

OBJEDNAVKA

» Zpracovani osobnich Gdaju je
opravnénym zajmem, resp.
pravni povinnosti spravce -
plnéni smlouvy,

* je nutneé pouze zakaznika
informovat, jaké osobni tidaje a
za jakym Gcelem se
zpracovavaji.

VYBER ZBOZi
* Probiha sbirani rdznych druhi
souborl cookies,
» jejich povolenim v nastaveni
prohlizece uzivatel obecné

poskytuje souhlas s
vyuZzivanim.

DOPRAVA

 Pokud e-shop zajistuje
dopravu sam, jedna se znovu
o plnéni smlouvy,

* v pripadeé zapojeni
subdodavatelt maze byt
nutné sjednat smlouvu o
zpracovani osobnich tGdajd.

POPRODEINI SERVIS A REKLAMACE

COOKIES

mohou obsahovat os. Udaje,

« Je nutné brat na zfetel ¢asovou omezenost
uchovavani osobnich Gdaju - archivace jen po
ne"‘bytqe tf:ilocuhou dobu, 5 iR GDPR se tedy vztahuje i na né.

* opravnény diivod ke zpracovani osobnich tGdajl Rozliduji se podle utelu, ke
zanika s jeho uplynutim {napf. skonceni zaruéni kterému je provozovatel
Ihaty, uplynuti stanovené doby archivace webu shir a podle toho se na
danovych dokladd dle zékona...). jelich  zpracovani  vztahujl

razné pravni divody.
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