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Anotace

Tato bakalarska prace se zabyva analyzou primarnich aktiv informaéniho systému IS/STAG,
ktery je vyuzivan pro spravu studijni agendy na vysokych skoldch. Zamétuje se na identifikaci
a popis klicovych sluzeb a informaci zpracovavanych timto systémem, jejich vzajemné vazby
a hodnoceni z hlediska bezpecnosti informaci. Vychazi z legislativnich pozadavki v oblasti
kybernetické bezpecnosti, zejména z vyhlaSky o kybernetické bezpecnosti, a porovnava

vysledky analyzy s jiz existujicimi pfistupy.
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Annotation

This bachelor thesis deals with the analysis of the primary assets of the IS/STAG information
system, which is used for the administration of the study agenda at universities. The thesis
focuses on the identification and description of the key services and information processed by
this system, their interrelationships and evaluation in terms of information security. The work
is based on the legislative requirements in the field of cybersecurity, in particular the

Cybersecurity Decree, and compares the results of the analysis with existing approaches.
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Uvod

Kyberneticka bezpec¢nost je v poslednich letech velmi diskutovanym tématem. S rostouci
urovni digitalizace a mnozstvim dat, ktera organizace spravuji, nariistaji také rizika spojena
s jejich ochranou. Vysoké skoly jako instituce zajistujici vzdélavani a spravu citlivych udaja
svych uchazect, studentl 1 zaméstnanct Celi pozadavkiim na bezpecnost svych informacnich
systémtl. Technickd univerzita v Liberci, stejné¢ jako dalsi vefejné vysoké skoly, je povinna

dodrzovat legislativni pozadavky tykajici se kybernetické bezpecnosti.

Rostouci tlak na ochranu informaci se promita i do zptsobu, jakym vysoké Skoly pfistupuji
k fizeni svych informacnich systémii a dat. Nedilnou soucasti bezpecného a odpovédného
provozu téchto systému je schopnost identifikovat klicové prvky — aktiva, kterd maji pro
organizaci zasadni vyznam. Spravna identifikace a sprava téchto aktiv je pfedpokladem pro

uéinné fizeni rizik a ochranu hodnot.

Tato bakalatska prace se zabyva analyzou informacniho systému IS/STAG, ktery predstavuje
jeden z klicovych a nejrozsitenéjsich nastrojii pro spravu studijni agendy na ceskych vetejnych
vysokych Skolach. V prvni ¢asti je provedena reSerSe stavajicich platnych a relevantnich
pravnich pfedpisii a popis analyzovaného prostfedi. Nasleduje popis metodiky provedené
analyzy primdrnich aktiv. V posledni casti je provedena samotnd analyza aktiv systému
IS/STAG, ktera je v zavéru porovnana s jiz existujici analyzou dopada dfive realizovanou

Technickou univerzitou v Liberci.

Cilem této prace je identifikovat a systematicky popsat aktiva, zpracovdvani systémem
IS/STAG a vytvofit jejich prehlednou strukturu. Prace vychazi z praktické znalosti systému,
ramcovych metodik a pozadavkl legislativy v oblasti kybernetické bezpecnosti. Vysledkem
je navrh katalogu aktiv, ktery miiZe slouzit jako podklad pro dalsi kroky v procesu zabezpe€eni

informacnich systému univerzity.
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1 Vybrané prostredi a souvisejici pravni predpisy

1.1 Technicka univerzita v Liberci

Organizaci, kde probeéhlo posuzovéani vybraného informacniho systému a stavu plnéni
legislativnich pozadavk, je Technickd univerzita v Liberci (TUL). TUL je jedna z 26 ¢eskych
vefejnych vysokych Skol se sidlem v Liberci. Sklada se ze 7 fakult a jednoho vyzkumného
ustavu. Navstévuje ji zhruba 6300 studentd, diky cemuz je mozné TUL zatadit mezi vysoké

Skoly stiedni velikosti. [48]

Dtivodem k vybéru je fakt, ze TUL je jednou z vysokych skol, ktera ke sprave studijni agendy
vyuziva informacni systém IS/STAG. Zaroven je jakozto vetfejna vysoka Skola v oblasti studia
organem vefejné moci, a vztahuji se na ni tedy legislativni pozadavky podle zakona

o kybernetické bezpecnosti a vyhlasky o vyznamnych informacénich systémech.

1.2 Informacni systém studijni agendy IS/STAG

Informacnim systémem, ve kterém jsou aktiva analyzovéna je IS/STAG — Informacni systém
studijni agendy. IS/STAG je vyvijen Centrem informatizace a vypocetni techniky — Stiediskem
informacnich systémt na ZapadoCeské univerzité¢ v Plzni. Je uren k administraci studia
na vysokych skolach, univerzitdch nebo vyssich odbornych skolach a je mozné ho vyuzit jak
pro nekreditni, tak kreditni typ studia. Mezi vefejnymi vysokymi Skolami se jedna
o nejrozsifenéjsi systém pro spravu studijni agendy a v soucasnosti je vyuzivan 15 vefejnymi

vysokymi Skolami (mezi néZ patii 1 UPCE) a tfemi soukromymi vysokymi Skolami. [49]

Systém IS/STAG je velmi komplexni. UmoZiluje zajiSténi administrace celého pribéhu studia
od jeho pocatku pfijimacim fizenim, aZ po jeho ukonceni a pfipadné vydani diplomu. Funkce

systému lze vyc€lenit do n€kolika zdkladnich oblasti [34]:

Prijimaci Fizeni je modul zajistujici veskeré sluzby tykajici se pfijimaciho fizeni, vetné
tzv. E-pfihlaSky. Mezi hlavni funkce modulu patfi napf. vypsani pfijimaciho fizeni
v pozadovanych terminech, umoznéni podani ptihlasek uchazec¢im a s tim spojeny sbér
a evidence jejich osobnich tidajti, udaji o predchozim studiu a dalSich dokumentt, evidenci

vysledkll a rozhodnuti o pfijimacim fizeni, sprava terminii pro piijimaci zkousky a dalsi. [34]

Evidence studenti zahrnuje vSechny funkce spojené s pribéhem studia, a to od okamziku
zépisu do studia az po vydani diplomu (pfip. certifikdtu o UspéSném ukonceni studia).
To zahrnuje naptiklad evidenci osobnich udajti, pribe¢hu plnéni studijnich povinnosti, zkusebni

terminy, mozné pohledavky a zdvazky studentl (stipendia, poplatky za studium), generovani
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tiskovych sestav, ale také vykaznictvi pro dal$i systémy, jako je systém Sdruzené informace

matrik studenti (SIMS), kolejni systémy nebo zdravotni pojistovny. [34]
Evidence studijnich programii, plani a piredméta slouzi k zadavani a editaci udaji. [34]

Rozvrhy jsou oblasti umoznujici planovani, pfipravu a editaci rozvrhu vyuky pfedmétu

na jednotlivé semestry, véetné zajisténi kontroly moznych koliznich situaci. [34]

Absolvent je modul zajistujici funkce spojené s ukonenim studia, tzn. ptiprava tématu
a zavazného zadani vysokoskolské kvalifikaéni prace (VSKP), zapis udajti a tisk zapisu o statni

zaverecné zkousce, generovani diplomi, dodatkiim k diplomim a dalSich dokumentti. [34]

1.3 Souvisejici pravni predpisy

1.3.1 Zakon o vysokych Skolach, spravni rad a role organu verejné moci

Zakon €. 111/1998 Sb., zakon o vysokych Skolach a 0 zméné a doplnéni dalSich zdkont (zédkon
o vysokych Skolach), upravuje prava a povinnosti jak studentd, tak i vysokych Skol [8].
Na ptelomu unora a bfezna roku 2025 byl novelizovan zakonem ¢. 52/2025 Sb. [13]. Zakon
o vysokych skolach je dulezity ve vztahu k vybranému informa¢nimu systému (systém studijni

agendy) spravovanému vybranou organizaci — vysokou Skolou.

Orgénem vetejné moci je takovy organ, ktery dle zakona rozhoduje o pravech a povinnostech
subjekttl, at’ pfimo, nebo zprostiedkované [33]. Tento vyklad podporuje i judikatura Ustavniho
soudu, naptiklad v usneseni ustavniho soudu II. US 75/93, Sbirka nalezii a usneseni Ustavniho

soudu, svazek 2, s. 201. [23], [47]

Zakon o vysokych Skolach v § 68 odst. 1 uvadi, ve kterych vécech vysoka Skola rozhoduje
o pravech a povinnostech studentl [8]. Z vySe uvedeného vyplyva, ze v téchto pfipadech
vysokd Skola vystupuje v pozici organu veiejné moci. Tato skutecnost je dllezitd pro

proces urceni, zda je posuzovany systém vyznamnym informa¢nim systémem.

V ptipadech, kdy vysoké Skoly rozhoduji o pravech a povinnostech studentl se tento proces
fidi také zakonem ¢. 500/2004 Sb., spravni fad [12]. Spravni fad upravuje postup spravnich

organt pii vykonu plisobnosti v oblasti vefejné spravy. [12]

1.3.2 Zakon o kybernetické bezpecnosti
Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkonl (zékon
o kybernetické bezpecnosti, ZoKB) poklddd pravni zéklad pro zajisténi kybernetické

bezpecnosti v Ceské republice [31]. Ramcové vymezuje diilezité pojmy, upravuje prava
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a povinnosti osob a stanovuje pravomoci a piisobnosti organti vefejné moci. Za dobu své
platnosti prosel nékolika novelizacemi. Vyznamnou upravou je novela zdkona ze srpna 2017
(zakon €. 205/2017) [10], kterd v ZoKB ukotvila Narodni ufad pro kybernetickou a informacni
bezpecnost (NUKIB) jakoZto ustfedni spravni organ pro kybernetickou bezpeénost. Novy tiad
prevzal agendu pavodniho Narodniho bezpeénostniho ufadu (NBU). Mezi &innosti NUKIB
patfi naptiklad stanoveni bezpecnostnich opatieni, uklddani spravnich tresti za nedodrzeni
povinnosti stanovenych v ZoKB, zpracovani ndrodni strategie kybernetické bezpecnosti nebo

zajisténi vzdélavani a metodické podpory. [9], [32]

ZoKB pouze definuje pravni ramec, dale je rozsifovan jeho provadécimi piedpisy,

tj. vyhlaskami, které nastavena pravidla upiesiuji.

1.3.3 Vyhlaska o kybernetické bezpe¢nosti

Prvnim provadécim predpisem zakona o kybernetické bezpecnosti je vyhlaska
¢. 82/2018 Sb. o bezpe¢nostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat

(vyhlaska o kybernetické bezpecnosti) [5].

Vyhlaska o kybernetické bezpecnosti v sobé zpracovavd pozadavky smeérnice Evropského
parlamentu a Rady (EU) 2016/1148, o opatfenich k zajisténi vysoké spolecné urovné

bezpecnosti siti a informacnich systémt v Unii (Smérnice NIS) [15].

Soucasti vyhlaSky o kybernetické bezpecnosti jsou piilohy, které konkrétné popisuji néktera

z uvedenych opatieni. Vyhlaska obsahuje celkem 8 pftiloh, které se zabyvaji:

e hodnocenim aktiv,

e hodnocenim rizik,

e zranitelnostmi a hrozbami,

e likvidaci dat,

e bezpecnostni politikou a bezpecnostni dokumentaci,
e bezpecnostnimi rolemi,

e fizenim dodavatelu.

V ptilohach vyhlaSky je zaroven uvedeno doporuceni pro povinné osoby definované
v § 3 zékona o kybernetické bezpec¢nosti, aby si tyto informace piizpiisobily pro své potieby.

[5]
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1.3.4 Vyhlaska o vyznamnych informacnich systémech
Druhou vyhlaskou, rozsitujici zdkon o kybernetické bezpecnosti je vyhlaska ¢. 317/2014 Sb.
o vyznamnych informacnich systémech a jejich urCujicich kritériich, ve znéni platném

od 1. 1. 2023 [7].

Podle definice uvedené v § 2 pism. d) zdkona o kybernetické bezpecnosti je vyznamnym
informacnim systémem (VIS) ,, ... informacni systém spravovany organem verejné moci, ktery
neni kritickou informacni infrastrukturou ani informacnim systémem zakladni sluzby
a u kterého naruseni bezpecnosti informaci miize omezit nebo vyrazné ohrozit vvkon piisobnosti

organu verejné moci“ [9].

Informacni systém se dle vyhlasky o kybernetické bezpecnosti systémech stava vyznamnym
informa¢nim systémem ve chvili, kdy je naplnéna tato definice, pti¢emz je nutné také posoudit
kritéria uvedena ve vyhlaSce o vyznamnych informacnich systémech. Organ vefejné moci
pfipravi seznam svych informacnich systémil a nasledné u kazdého z nich vyhodnoti, zda doslo

¢i nedoslo k naplnéni definice a splnéni kritérii. [27]

Pii urCovani, zda je posuzovany informacni systém vyznamnym informacnim systémem,
je mozné vyuzit podplirny materidl, ktery pfipravil a na svych webovych strankdch zvetejnil
NUKIB [27]. Na obrazku 1 je vyobrazeno blokové schéma, které je mozné vyuzit v procesu

rozhodovani.
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Zatatek

Za wyznamny informagni systém
se nepovaiuje informnadni
systém, jehof spravoem je obec
(nebo méstsks &ast, nebo hl. m.
Praha pfi wykonu plsobnosti obee

a zaroven jste spravoem

Jste arg@nem velejné moci
infarmaéniho systému

Wyznamne
informagni systémy

ANO Jste

:‘;55: D:'E“'il:,.ﬁ; organizasni sloZkou statu, krajem, Uréujici krh_évria dle
| e nebo hl. m. Praha? 53 wyhlaSky
(v zavislosti na

obdaibi)

Je feZeny
systém wvyuFivany k zajisténi
néktera z uvedenych
sluZeb?

Spinuje
feSeny systém nékteré z
vedenych kritérii?

NE

Konec:
Informaéni systém je
wyznammym informadnim
systémeam.

AND naplnéni tohoto kritéria maZna

odvratit pouze s wynalofenim

nepriméfenych
. 2

nakladu?

NE
v

Honec:
Informadni systém neni
wyznamnymn inforrnadninn
systemem.

Obrazek 1: Proces identifikace VIS — blokové schéma, zdroj: upraveno na zakladé [29]

Pt1 aplikaci postupu dle schématu (viz obrazek 1) na informacni systém IS/STAG je dosazeno
zaveru, ze tento systém je mozné povazovat za vyznamny informacni systém. K tomuto zavéru
vedou fakta, Ze TUL jakozto vysoka Skola je orgdnem vefejné moci, zaroven neni obci a neni
ani organizacni slozkou statu, krajem nebo hlavnim méstem Praha. V takovych piipadech
jenutné posoudit kritéria uvedena v § 3 odst. 1 vyhlaS8ky o vyznamnych informacnich
systémech, kterd zni:
(1) Urcujicim kritériem je skuteCnost, Zze naruSeni bezpecnosti informaci v informacnim
systému, ktery neni uveden v § 2 odst. 1, by mohlo zptsobit

a) omezeni ¢i naruSeni poskytovani sluzeb nebo informaci orgdnem vetejné moci

vetejnosti,
b) omezeni ¢i naruSeni hospodafeni organu vetejné moci,

¢) jiné omezeni €1 naruseni fungovani organu vetejné moci,
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d) omezeni ¢i naruSeni fungovani nebo hospodafeni jiného orgdnu nebo osoby podle
§ 3 zékona, popfipadé omezeni ¢i naruseni poskytovani sluzeb nebo informaci
vefejnosti timto organem nebo osobou,

e) zasah do osobniho Zivota nebo do prav fyzickych nebo pravnickych osob postihujici
nejméné 50 000 osob, nebo

f) ohrozeni ¢i naruSeni vefejného zajmu,

a toto omezeni, naruseni, zasah ¢i ohrozeni nebude mozné odvratit bez vynalozeni

nepfiméfenych nakladi. [7]

Podle § 2 pism. c) zédkona o kybernetické bezpecnosti se bezpecnosti informaci rozumi
Lzajistent ditvernosti, integrity a dostupnosti informaci a dat* [9]. Narusenim bezpecnosti
informaci se dle tohoto zdkona oznaCuje jakékoliv naruseni diivérnosti, integrity nebo
dostupnosti dat v informacnim systému, které se muze projevit dopady uvedenymi

v § 3 vyhlaSky o vyznamnych informacnich systémech. [27]

Dulezité je posouzeni, zda je mozné zajisténi vykonu ¢innosti organu vefejné moci bez
vynaloZeni nepfiméfenych nakladt. NUKIB v dal§im z podpiirnych materialii s ndzvem
Vyznamné informacni systémy ve Skolstvi konkrétné zmitiuje agendu vysokych skol jako jeden
z piipadi, kdy je mozné informacni systém vyuzivany napi. k vydani rozhodnuti povazovat

za vyznamny. [30]

1.3.5 Planované legislativni zmény v kybernetické bezpe¢nosti

V souCasné dob& jsou piipravovany zmeény v legislativé. Je pfipravovan novy zdkon
o kybernetické bezpe€nosti, ktery by mél implementovat poZadavky kladené evropskou
smérnici NIS2 (Network and Information Security) [16]. Smérnice NIS2 vstoupila v platnost
v lednu 2023, ¢imz zacala béZet 21mési¢ni lhita pro Clenské staty Evropské unie. Béhem této
doby m¢lo dojit k promitnuti obsahu smérnice do narodniho prava ¢lenskych statd. Lhita
uplynula v fijnu 2024, nicméné v dobé odevzdani této prace dosud nebyl novy zikon
o kybernetické bezpecnosti pfijat. Pfijeti nového zdkona je pifedpokladano v poloving

roku 2025. [24], [25]

Néavrh nového zakona o kybernetické bezpecnosti zavadi tzv. regulovanou sluzbu. Regulovana
sluzba je sluzba, kterd podléha specifickym pravnim a bezpe¢nostnim poZadavkiim stanovenym
zédkonem nebo vyhlaSkou. Dle planované vyhlasky o regulovanych sluzbach budou mezi
regulované sluzby spadat 1 vysoké Skoly, a to jak v rezimu vysSich, tak nizSich povinnosti,

v zé&vislosti na vykonavanych ¢innostech (vetejna sprava, vyzkum). V obou ptipadech je nutné
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v organizaci zavadét a provadét bezpecnostni opatieni, kterd mimo jiné zahrnuji i identifikaci

jejich aktiv. [4], [24], [26]

1.3.6 Stav plnéni legislativnich poZadavkii v organizaci

Aktudlni stav plnéni legislativnich pozadavki v oblasti kybernetické bezpecnosti byl zjistovan
prostiednictvim konzultaci s manaZzerem kybernetické bezpecnosti a studiem dokumenti
dostupnych v intranetu TUL. Pozice manazera kybernetické bezpecCnosti a vyboru pro
kybernetickou bezpecnost je stanovena piikazem rektora €. 3/2023 Kybernetickd bezpecnost

[37].

TUL méa v tomto okamziku vypracovany seznam informacnich systému, jichz je spravcem.
U téchto systému doslo k vyhodnoceni, zda se jedna o VIS nebo KII, nicméné se zatim jedna

o prvotni navrh.

Na TUL aktualn¢ probiha zavedeni systému pro fizeni bezpecnosti informaci. V ramci toho
byla na podzim roku 2023 vypracovana prvni analyza dopadt (BIA) pro informacni systém
IS/STAG. Plivodni analyza bude porovnana s analyzou vypracovanou v této praci, a ptipadné

bude navrzena aktualizace v souladu s pozadavky vyhlasky o kybernetické bezpe¢nosti.

1.4 Rizeni aktiv dle vyhlasky o kybernetické bezpe¢nosti
Rizeni aktiv je jedno zorganizatnich bezpe¢nostnich opatieni, stanovenych vyhlaskou
o kybernetické bezpecnosti. Konkrétné jej upravuje § 4 této vyhlasky, kde jsou definovany
¢innosti provadéné povinnymi osobami v ramci fizeni aktiv a stanovuje jaké aspekty je tfeba
posuzovat u primarnich aktiv. Proces fizeni aktiv je znazornén na obrazku 2.
Mezi €innosti fizeni aktiv podle § 4 odst. 1 vyhlasky o kybernetické bezpecnosti patii [5]:
e stanoveni metodik pro identifikaci a hodnoceni aktiv,
e identifikace a evidence aktiv a jejich garant,
e hodnoceni a evidence primarnich aktiv z hlediska bezpe€nosti informaci, tj. dlivérnosti,
integrity a dostupnosti,
e urceni a evidence vazeb mezi primarnimi a podptrnymi aktivy a nasledné hodnoceni
podptrnych aktiv pii zohlednéni téchto vazeb,
e zavadéni nutnych pravidel ochrany dle urovni aktiv,
e stanoveni zpusobt a pravidel pro manipulaci s aktivy,

e urceni zpiisobu likvidace dat.
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Stanoveni metodiky pro identifikaci aktiv a hodnoceni aktiv

Identifikace a evidovani aktiv

Urceni a evidovani garantu aktiv

Hodnoceni a evidovani primarnich aktiv

Urcéeni a evidovani vazeb mezi primarnimi a podptrnymi aktivy
a hodnoceni dusledk( zavislosti mezi nimi

Hodnoceni podptrnych aktiv se zohlednénim zejména vzajemné
zavislosti (viz vyse)

Stanoveni a zavadéni pravidel ochrany nutnych pro zabezpeceni
jednotlivych drovni aktiv

Stanoveni pripustnych zptsob( pouzivani aktiv a pravidel pro
manipulaci s aktivy

Urceni zpusobu likvidace dat, provoznich Gdajt, informaci a jejich
kopii nebo likvidaci technickych nosicd dat s ohledem na Uroven aktiv

Obrazek 2: Proces Fizeni aktiv podle § 4 vyhlasky o kybernetické bezpecnosti, zdroj: [36]

Pro hodnoceni dileZitosti primarnich aktiv uklada vyhlaska o kybernetické bezpe€nosti podle

§ 4 odst. 2 povinnost posoudit alespon [5]:

e rozsah a dulezitost

o

o

osobnich Uidajl, obchodniho tajemstvi

pravnich povinnosti a jinych zédvazka

e rozsah naruseni vnitinich fidicich a kontrolnich ¢innosti, ale i béznych ¢innosti

e poskozeni zajmu (vetejnych, obchodnich nebo ekonomickych) a mozné finanéni ztraty

e dopady na
o poskytovani dalezitych sluzeb
o zachovani dobrého jména a povésti
o bezpecnost a zdravi osob
o mezinarodni vztahy
o uzivatele informa¢niho systému

Tato vyhlaska obsahuje mimo jiné pfilohy, které rozvadéji, uptesiuji nebo davaji mozné

ptiklady pro n¢ktera opatieni. Ptiloha ¢.1 obsahuje doporu¢eny minimalni rozsah pro hodnoceni
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aktiv. V pfiloze vyhlasky jsou uvedeny tabulky se ¢tyfstupfiovymi stupnicemi pro hodnoceni
davérnosti, integrity a dostupnosti. Tabulky obsahuji kratky popis jednotlivych Grovni, ptiklady
pozadavkl na ochranu aktiv a zptsob likvidace. V pftiloze €. 4 této vyhlasky jsou stanoveny
mozné zpusoby likvidace dat podle Grovni diilezitosti aktiva, vychazejicich z ptilohy ¢. 1. [5],

[14]

1.4.1 Aktiva
Aktivem je cokoliv, co mad urcitou hodnotu pro osobu, organizaci ¢i stat [21]. V kontextu
analyzy rizik je aktivum chapéno jako vsechno, co ma pro subjekt hodnotu, ktera miize byt

zmensSena piisobenim hrozby [36].

Aktiva mohou byt hmotna (hardware, budovy, zbozi apod.), nehmotné (informace, software,
znalosti, know-how apod.), ale mohou to byt i lidé (uzivatelé, spravci, dodavatelé). Vyhlaska
o kybernetické bezpecnosti v § 2 pism. f) a g) rozdéluje aktiva na primarni a podplrna. [21],

[36]

Primarni aktivum je informace nebo sluzba, kterou zpracovava nebo poskytuje informacéni

a komunikaéni systém. [5]

Podpiirné aktivum je technické aktivum, zaméstnanci a dodavatelé podilejici se na provozu,

rozvoji, spravé nebo bezpecnosti informacniho a komunikaéniho systému. [5]

VyhlaSka o kybernetické bezpetnosti dale vymezuje pojem technické aktivum, coz
je technické vybaveni, komunika¢ni prostiedky a programové vybaveni informacniho
a komunikaéniho systému a objekty, kde jsou systémy umistény, jejichZ selhani mize mit

dopad na informacni a komunikacni systém. [5]

1.4.2 Identifikace aktiv

Identifikace aktiv je prvnim a dileZitym krokem v procesu fizeni rizik. Tento krok spociva ve
vytvofeni seznamu vSech aktiv patficich do rozsahu systému fizeni bezpecnosti informaci.
Proces identifikace je zavisly na zvolené Girovni podrobnosti, tj. v jiném rozsahu jsou urcena

aktiva na urovni celé organizace a jinak na Urovni napf. konkrétniho informacniho systému.

[14]

Identifikace aktiv by méla v kazdém piipad¢ probihat v souladu se stanovenou metodikou.
Vysledkem procesu je fadné¢ dokumentovana evidence aktiv, kterd by méla byt pravidelné

rezkoumavana, a to bud’ v intervalu stanoveném metodikou, nebo v navaznosti na vyznamné
2
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zmény. Soucasti evidence by také méla byt identifikace vazeb mezi aktivy (zejména primarnimi

a podplrnymi) a tyto vazby by opét mély byt fadn¢ dokumentovany. [22]

Cilem identifikace je vytipovani vSech klicovych informaci nebo sluzeb, bez nichz organizace
(pfipadné konkrétni informacni systém) nemulze fungovat, resp. pokud by doslo k naruSeni
jejich bezpecnosti, mélo by to na organizaci negativni dopady. Mezi metody identifikace lze
zaradit napt. konzultace a brainstorming s vlastniky nebo spravci aktiv ¢i analyza procest. [1],

[35]

Pti identifikaci aktiv je mozné se opfit o existujici standardy, jako jsou normy ISO/IEC
ze skupiny ISO 27000 [19], jez obsahuji soubor doporucenych postupii pro fizeni bezpecnosti
informaci. Dal§im vhodnym materidlem je podptirny materidl s ndzvem Privodce rizenim aktiv

a rizik dle vyhlasky o kybernetické bezpecnosti, ktery vydal NUKIB. [2], [28]

Identifikovanych aktiv mlze byt velké mnozstvi, a proto je zddouci provést jejich seskupeni
a tvorbu tzv. typovych aktiv. Vytvorené skupiny aktiv poté dale vystupuji jako jedno aktivum,
coz vede k celkovému zjednoduseni procesu. Jako typova aktiva by méla byt sdruzovana pouze
takova aktiva, kterd maji podobné vlastnosti (pisobi na né stejné hrozby, maji stejné
zranitelnosti, stejny el apod.). Naopak nevhodné je sdruzovat aktiva, kterd se svymi
vlastnostmi vyrazné li§i. V tom piipadé by mohlo dojit k chybé opomenuti, ktera by negativnim
zpuisobem ovlivnila i1 dalsi kroky procesu fizeni rizik (napt. nezohlednéni nékterych hrozeb

¢1 zranitelnosti a v ndvaznosti na to i podcenéni rizik). [22], [36]

1.4.3 Hodnoceni aktiv

Pro hodnoceni aktiv by taktéz méla byt stanovena metodika pfizpiisobend potiebam konkrétni
organizace a osobam, které s metodikou budou pracovat. Vyhlaska o kybernetické bezpecnosti
stanovuje povinnost hodnoceni primarnich aktiv z hlediska divérnosti, integrity a dostupnosti,
nicméné je mozné¢ piidat i1 dalsi kritéria (napt. uplna ztrata). Metodiky by méla svym rozsahem

odpovidat nejméné rozsahu dle ptilohy ¢. 1 vyhlaSky o kybernetické bezpecnosti.

Zakladni charakteristikou kazdého aktiva je jeho hodnota. Hodnota aktiva mtze byt zaloZena
na objektivnim vyjadfeni ceny aktiva (kvantitativni pfistup) nebo na subjektivnim rozhodnuti
o jeho dilezitosti (kvalitativni pfistup). Pfi ur€ovani hodnoty je nutné vzit v Gvahu rtzna
hlediska, napft. potfizovaci naklady aktiva, dlilezitost aktiva pro fungovani organizace, naklady
na odstranéni Skody na aktivu a doba nutna k jejimu odstranéni, ptipadné dalsi specificka

kritéria. [36]
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Dle § 4 vyhlasky o kybernetické bezpecnosti je nutné pii hodnoceni primarnich aktiv zohlednit

alespon nésledujici aspekty [5]:

e rozsah a dulezitost osobnich udaji, zvlastnich kategorii osobnich udaji nebo
obchodniho tajemstvi,

e rozsah dotCenych pravnich povinnosti nebo jinych zavazk,

e rozsah naruSeni vnitinich fidicich nebo kontrolnich ¢innosti,

e poskozeni verejnych, obchodnich nebo ekonomickych zajma a mozné finan¢ni ztraty,

e dopady na poskytovani diilezitych sluzeb,

e rozsah naruSeni béznych ¢innosti,

e dopady na zachovani dobrého jména nebo ochranu dobré povésti,

e dopady na bezpecnost a zdravi osob,

¢ dopady na mezinarodni vztahy,

¢ dopady na uzivatele informaéniho a komunikacniho systému.

Pti hodnoceni podplrnych aktiv je nutné zohlednit jejich vazby na primarni aktiva a jejich vliv

na celkovou bezpecnost organizace. [5], [22]

1.4.4 Bezpecnostni role a odpovédnost

Vyhléaska o kybernetické bezpecnosti v § 6 stanovuje povinnost zavedeni vyboru pro fizeni
kybernetické bezpe¢nosti. V zavislosti na typu povinné osoby podle § 3 zdkona o kybernetické
bezpecnosti vyhlaska urcuje, z jakych bezpecnostnich roli by vybor mél byt nejméné sloZen.
Pro spravce a provozovatele vyznamného informac¢niho systému jsou urceny role manazer
kybernetické bezpecnosti a garant aktiva, pfi¢emz ostatni role (architekt, auditor kybernetické
bezpecnosti) mohou byt urceny podle rozsahu a potieb systému fizeni bezpecnosti informaci.
Definice bezpe¢nostnich roli jsou uvedeny v § 7 vyhlasky o kybernetické bezpe€nosti.
V ptiloze ¢. 6 vyhlaSky jsou uvedeny doporucené pozadavky na odbornou zptisobilost pro

jednotlivé bezpecnostni role a jejich kli€ové ¢innosti. [5]

Vztahy mezi bezpecnostnimi rolemi a jejich ndvaznost na urovenl fizeni jsou znazornény

na obrazku 3.
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BEZPECNOSTI
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BEZPECNOSTI
GARANT 4
AKTIVA A

ARCHITEKT
KYBERNETICKE
BEZPECNOSTI

Obrazek 3: Osoby podilejici se na zajistovani kybernetické bezpecnosti, zdroj: [22]

ManaZer kybernetické bezpecnosti je role zodpovédnid za systém fizeni bezpecnosti
informaci. Povinnosti manazera kybernetické bezpecnosti je mimo jiné spoluprace
s vrcholovym vedenim organizace, zejména informovani o ¢innostech vyplyvajicich z jeho
povinnosti (dle pfilohy €. 6 vyhlasky o kybernetické bezpecnosti) a o stavu systému fizeni
bezpe¢nosti informaci. Tato osoba nesmi byt zaroveil povéfena provozem informacniho
systému nebo dal§imi fidicimi rolemi. Manazer kybernetické bezpecnosti navrhuje a koordinuje
s vedenim kroky vedouci k zajisténi bezpecnosti informaci, nicméné faktické zavedeni téchto
opatieni mize byt agendou jiného oddéleni nebo utvaru. Manazer v daném piipad¢ plni funkci

poradniho organu. [22]

Garant aktiva je role zodpoveédna za zajiSténi rozvoje, pouziti a bezpecnost aktiva [5]. Kazdé
identifikované aktivum by mélo mit ureno svého garanta (spravce), ktery je za n¢j
zodpovédny. Garantem aktiva by méla byt vzdy osoba, kterd ma o daném aktivu dobrou znalost
tak, aby byla schopna aktivum adekvatné ohodnotit, a zarovein ma znalost interni

bezpecnostnich politik a metodik, napt. pravé metodiky pro hodnoceni aktiv. [5], [22], [35]

Architekt kybernetické bezpecnosti je role zodpovédnd za navrh implementace
bezpecnostnich opatieni, tj. zajisténi bezpecné architektury. Stejné jako v pfipadé¢ manazera
kybernetické bezpecnosti, tato role nemuize byt zarovent zodpovédna za provoz informacnich

systémd. [5]
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Auditor kybernetické bezpecnosti je role zodpovédnad za provedeni auditu kybernetické
bezpecnosti. Osoby zastavajici tuto pozici musi byt nestranné, a tedy nemohou byt zaroven

povéieny vykonem jinych bezpecnostnich roli. [22]

Pro zajisténi jednotlivych bezpecnostnich roli je mozné vyuzivat externi dodavatele
(outsourcing). Zejména u mensich organizaci lze ptfedpokladat, ze tato moznost bude vyuzita
alespon v piipadé roli auditora a architekta kybernetické bezpecnosti. U manazera kybernetické
bezpecnosti a garantli aktiv vSak s pfihlédnutim na pozadavek dobré znalosti prostredi

organizace outsourcing neni vhodny. [36]

1.4.5 Komer¢ni FeSeni pro Fizeni aktiv

K fizeni aktiv a obecné k fizeni kybernetické bezpecnosti je v soucasnosti mozné vyuzit
dostupné specializované softwarové nastroje. Jde o komplexni ndstroje zajistujici efektivni
feSeni pro sprdvu a zabezpeceni aktiv a zaroven soulad s ndlezitostmi urenymi platnymi

zakony a normami. Pfikladem takového software miize byt aplikace Cyber Security Audit 2.0

spole¢nosti GORDIC. [18]

Dal$i moznosti podpory procesu fizeni kybernetické bezpecnosti v organizacich piedstavuji
poradenské firmy. Ty nabizi své odborné znalosti a zkuSenosti a prostfednictvim konzultaci
pomahaji s implementaci procest ve specifickém prostfedi organizace. Piikladem poradenské

spole¢nosti mtize byt firma Jobman, s. r. 0. [20]
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2 Navrh postupu analyzy primarnich aktiv informa¢niho systému
IS/STAG

2.1 Vymezeni rozsahu analyzy primarnich aktiv

V ramci této prace dojde k realizaci prvnich dvou krokti procesu fizeni aktiv dle vyhlasky
o kybernetické bezpecnosti, tj. stanoveni metodiky a naslednd identifikace aktiv a vazeb mezi
nimi. Tim dojde k naplnéni Gvodni ¢ast procesu fizeni rizik, jez je soucasti systému fizeni
bezpecnosti informaci. Rozsah systému fizeni bezpecnosti informaci je vymezen na informacni

systém IS/STAG. Uvazovana budou pouze primarni aktiva.

Nejprve budou prostudovana data uchovavand, spravovand, vytvafend a zpracovavana
informa¢nim systémem IS/STAG. Nasledné budou na zaklad€ vysledku analyzy identifikovana
primarni aktiva systému a vazby mezi t€émito aktivy. Vysledky budou shrnuty v katalogu
primarnich aktiv a v matici vazeb mezi primarnimi aktivy. Vytvotrené vystupy budou v zavéru
porovnany s jiZ existujicimi verzemi. Pfipadné nalezené rozdily mohou slouzit jako podklad
pro upravy vsystému fizeni bezpecnosti informaci v souladu s principem neustalého

zlepSovani.

2.2 Postup identifikace primarnich aktiv

Vzhledem k tomu, Ze TUL nema pevné stanovenou vlastni metodiku pro fizeni aktiv, a tedy ani
pro jejich identifikaci, bude v této praci vyuzita metodika popsand v podplirnych materialech
vydanych NUKIB, konkrétné v dokumentu Privodce Fizenim aktiv a rizik dle vyhldsky
o kybernetické bezpecnosti. [28]

V prvni fazi procesu budou veSkeré funkce systému rozdéleny do tematickych oblasti.
Rozdéleni na mensi logické celky usnadni proces identifikace jednotlivych sluzeb, a zaroven
umozni snaz8i kontrolu, coZ povede k minimalizaci moznosti chyby vlivem opomenuti.
V souladu s metodikou nastinénou v podptirném materialu budou v ramci vymezenych oblasti
identifikovany jednotlivé sluzby, které by mohly byt primérnimi aktivy. Nasledné¢ bude
vyhodnoceno, jaké informace jsou sluzbami vyuZivany nebo zpracovavany, ¢imz budou ur¢ena
primarni aktiva typu informace. JiZ v pribéhu identifikace budou aktiva v zavislosti na povaze
uchovavanych informaci seskupovana do typovych aktiv. Uvedeny postup zajisti identifikaci

vazeb mezi jednotlivymi aktivy dle nasledujiciho schématu zobrazeném na obrazku 4.
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Obrdazek 4: Vazby mezi primarnimi aktivy, uprava na zaklade: [28]
Pti rozhodnuti, zda jsou udaje uchovavané v systému primarnim aktivem bude posuzovana
zejména kriti¢nost pro provoz systému nebo zdkonna povinnost. Pro usnadnéni ur¢eni budou

kladeny otazky, jako napft:

e Je sluzba vyzadovana néjakou legislativou?

e Ohrozi naruSeni bezpe€nosti informaci dané sluzby klicové funkce nebo procesy
systému?

e Bez jakych informaci nelze agendu vykonavat?

e MiiZe mit ztrata nebo Unik dat finan¢ni dopady na organizaci?

e Jsou soucasti agendy osobni nebo citlivé udaje?

2.3 Evidence primarnich aktiv a vazeb mezi nimi

Evidence urcenych aktiv bude realizovana ve form¢ katalogu primarnich aktiv. Katalog bude
obsahovat pridéleny identifikator s poradovym cislem, ktery bude slouzit jako odkaz
na aktivum v dalSich krocich procesu fizeni aktiv. Dale bude uveden nazev aktiva, zatazeni
do kategorie podle typu (sluzba, informace), kratky popis obsahu aktiva a odkaz na relevantni
legislativu, kde je mozné ji ptimo urcit. Takto vznikly katalog je mozné dale rozsitfovat o dalsi
udaje, jako napft. garanta aktiva, vysledky hodnoceni atd. Vazby mezi primarnimi aktivy budou
evidovany ve formé& ¢tvercové matice, jejiz rozméry odpovidaji poctu identifikovanych aktiv.
Pritomnost vazby mezi aktivy bude zndzornéna zapsanim znaku X v pfislusné buiice matice.
Uvedeny postup evidence aktiv je v souladu s doporu¢enimi uvedenymi v odborné literatute.

[35]

2.4 Hodnoceni primarnich aktiv

Po identifikaci budou primarni aktiva hodnocena z hlediska divérnosti, integrity, dostupnosti
a ztraty dat v souladu s podpirnymi materialy NUKIB [28]. Kazdé aktivum bude hodnoceno
na zaklad¢ kritérii ur€enych vyhlaskou o kybernetické bezpecnosti [S] a bude mu pfifazena

odpovidajici hodnota. K jejimu urceni slouzi matice dopadu, kterd usnadiiuje proces hodnoceni
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aktiv a zdroven zajiStuje konzistenci hodnoceni. Matice dopadli obsahuje konkrétni mozné
nasledky naruseni bezpecnosti informaci podle oblasti dopadu a uréené¢ho stupné¢ hodnoceni
a je uvedena v pfiloze A této prace.

Pro kazdé primarni aktivum bude pfipravena tabulka pro hodnoceni, kde jsou jednotliva kritéria
rozdélena na dil¢i ¢asti. Hodnoceni dostupnosti je rozdéleno na Casové useky (od 15 minut
po mésic a vice). Ztrata dat je hodnocena ve vztahu k zaloham dat ve stejnych intervalech.
Naruseni ditvérnosti je hodnoceno ve tfech urovnich (prozrazeni v rdmci organizace, smluvnim
partnerim a vn¢é organizace). NaruSeni integrity je rozd€leno na maly a velky rozsah
modifikace. Uvedené déleni je v souladu s prvni iteraci analyzy dopadu tak, aby bylo hodnoceni

konzistentni s pivodnim feSenim.
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3 Analyza primarnich aktiv systému IS/STAG
3.1 Identifikace zakladnich sluzeb systému IS/STAG

Prvnim krokem je dle stanoveného zkoumani dat a ndsledné rozdéleni funkci systému

do nékolika tematickych oblasti. Pro ur¢eni oblasti byly informace ¢erpany z rtiznych zdroji:

e informace vefejné dostupné prostiednictvim napovédy k systému IS/STAG,
e konzultace s lokalnimi administratory systému,
e pouzivané moduly systému vymezené ve smlouvé o spolupraci,

e analyza struktury a obsahu databaze systému IS/STAG na TUL.

Na zéklad¢ zjisténych informaci bylo vymezeno 11 oblasti v ramci nichz jsou v dalSich krocich
identifikovana primarni aktiva. Nejedna se o ostie ohrani¢ené skupiny, podfizené sluzby maji
zpravidla vazby i na aktiva z ostatnich oblasti. Vycet vytyCenych oblasti je nasledujici:

e pfijimaci fizeni,

e sprava studijnich programi, plant a predmétu,

e prub¢h studia,

e sprava zavérecnych praci,

e finance,

e rozvrhovani,

e matrika studenti,

e evidence vyucujicich,

e vykazy,

e napojeni na dalsi systémy,

e vedeni systémovych zdznamd.

3.2 Identifikace primarnich aktiv v jednotlivych oblastech

Identifikace primarnich aktiv probihd v definovanych oblastech. Pro kazdou z uvedenych
oblasti jsou uvedena vzdy ta informacni aktiva, kterd jsou pro danou oblast jedinecna.
Kompletni katalog primarnich aktiv je uveden v ptiloze B této prace. Vzhledem k vzdjemnym
navaznostem vSech oblasti nejsou z diivodu zachovani jednoduchosti a piehlednosti explicitné
vyjmenovavana aktiva patfici do jinych oblasti. VSechny vazby jsou v zdvéru vyznaceny

v matici vazeb mezi primarnimi aktivy.
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3.2.1 Prijimaci Fizeni

Prijimact 7izeni 1ze povazovat aktivum typu sluzba. Shrnuje v sobé veskeré funkce spojené
s realizaci pfijimaciho fizeni na vysoké Skole. Informace zpracovavané sluzbou jsou zde
rozdéleny do dvou skupin, a to nastaveni prijimaciho vizeni a udaje o prijimacim Fizeni
ve smyslu spravniho fizeni. Evidence a zpracovavani téchto dat je dano legislativou, konkrétné
zékonem o vysokych Skolach [8] (§ 48 az 50 upravujici piijimaci fizeni) a nafizenim
GDPR [17]. (povinnost ochrany osobnich udaji uchazect). Aktiva a jejich vztah je zobrazen

na obrazku 5.

Typ primarniho aktiva:
B sluiby Pfijimaci fizeni
B informace

Nastaveni Udaje o pfijimacim
pfijimacihofizeni rizeni

Obrazek 5: Prijimaci Fizeni — primadrni aktiva, zdroj: vlastni zpracovani
Nastaveni prijimaciho Fizeni v sob& zahrnuje veskeré informace potfebné pro jeho uskute¢néni.
Ptikladem je vazba na studijni program, podminky pfijimaciho fizeni, nastaveni termint pro
podavani piihlasek aj. Patii sem zaroven udaje o konani a terminech pfijimacich zkousek.
Podminky pfijimaciho fizeni jsou ve formé predpisu vydavany jednotlivymi fakultami pro

kazdy akademicky rok a jsou vyvéSovany na Gfedni desce fakulty.

Udaje o prijimacim izeni shrnuji informace o podanych piihlagkach, tj. o tom kdo a na jaky
pfijimaci obor se hldsi. Zahrnuty jsou osobni tdaje uchazecli (jména, rodna cisla, dosazené
vzdélani atd.) v¢etné soubort které mohou uchazeci ke své ptihlasce ptikladat (typicky doklad
o dosazeném vzd¢lani, 1ékarska potvrzeni aj.). Uvazovany jsou v ramci kategorie také vysledky
ptijimaciho fizeni, v€etné vysledného rozhodnuti o pfijeti ¢i nepfijeti uchazece do studia.
Rozhodnutim v daném kontextu neni zamyslen vydany pisemny dokument, nybrz informace

o pfijeti uchazece.

Zaznamy v katalogu primarnich aktiv z oblasti pfijimaciho fizeni jsou shrnuty v tabulce 1.
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Tabulka 1: Prijimaci rizeni — primdrni aktiva

Identifikator | Primarni Typ . . Tt gt
aktiva aktivam aktiva Popis aktiva Relevantni legislativa
S}l.l.z’ba’ Zflhrnujiciv proces Zékon o vysokych
R prij 11'111:1111(11 llchazecu k’e EtIL(lflu . Skolach
Fijimaci y na zaklad¢ stanovenych kritérii.

PAOT tfizeni Sluzba Obsahuje kroky od podani Natizeni GDPR
ptihlasky po vyhodnoceni L
vysledkd pfijimaciho Fizeni. Vnitini pfedpisy fakult
Udaje zahrnujici kompletni
gastaveni piij imggiho fizeni, Zakon o vysokych

Nastaveni t. Va’zbu na stud{]n’l program, gkolach

PAO2 piijimaciho | Informace terminy pro podavani ptihlasek, .

Hzeni platebni podminky, Vnitini predpl.sy fakult —
harmonogram pfijimacich Podminky pfijimaciho
zkousek a dal3i organizacni fizeni
informace.

Udaje o daném piijimacim Fizen, ) ’

Udaje jez zahrnuje osobni udaje vZak(?n o vysokych

PAO3 o piijimacim | Informace | uchazeéi o studium, véetné Skolach

fizeni n'i}.lfan}'/(?h df)’kun}entﬁ avysledkdl | Natizeni GDPR
ptijimaciho fizeni

zdroj: viastni zpracovani

3.2.2 Sprava studijnich programi, plani a predméti

Oblast spravy studijnich programi, studijnich plant a pfedméti v sobé zahrnuje evidenci
uvedenych objektii a veskeré informace snimi spojené. Uvedené objekty jsou jednim
ze zékladnich kament systému IS/STAG a vaze se na né¢ mnoho dalsich funkcionalit. Z toho
divodu je sluzba sprava studijnich programu, studijnich planii a predmétii urcena jako primarni
aktivum. Informacni aktiva jsou jednotlivé objekty, tzn. studijni programy, studijni plany

a predmeéty. Aktiva a vztah mezi nimi jsou zobrazeny na obrazku 6.

Typ primarniho aktiva:

B sluiby

Sprava studijnich
. informace

programd, pland
a predmétu

Predméty

Studijni programy Studijni plany

Obrazek 6: Sprava studijnich programui, planit a predmétit — primadrni aktiva, zdroj: vlastni zpracovani
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U studijnich programt jde o udaje napi. o typu programu, formég, garantovi a ostatnich
popisnych polozkach nebo dalsim déleni programu, tj. jeho specializacich (dfive studijni
obory). Pro studijni plany se jednd o evidenci pfislusnosti ke studijnimu programu, jejich
parametrech a obsahu, tj. studijnich pfedmétti a ureni statutu zarazenych predmétii (povinny,
povinng volitelny, volitelny). V ptipadé studijnich predmeti je evidovan naptiklad program

ptfedmétu (sylabus), jeho kreditové ohodnoceni, druh zakonceni nebo vyucujici.

Evidence uvedenych udaji je dalezita pro dalsi oblasti, zejména pro prabeh studia. Studenti
jsou zapsani na konkrétni studijni program, zapisuji si konkrétni predméty v ramci svého
studijniho planu. Nastaveni uvedenych entit urcuje pravidla pro pfijeti do studia (pozadovana
uroven predchoziho vzdélani) nebo absolvovani (limity kreditd, ziskany titul). Dtilezité je pfima
navaznost na zakon o vysokych Skolach [8], konkrétn€ § 44, definujici obsah studijnich

programul.

Zaznamy v katalogu primarnich aktiv z oblasti spravy studijnich programi, studijnich plant

a predméth jsou shrnuty v tabulce 2.

Tabulka 2: Sprava studijnich programii, planii a predmeétii — primdarni aktiva

Identifikator | Primarni Typ . . F ol e n e
aktiva aktivum aktiva Popis aktiva Relevantni legislativa
. Sluzba umoznujici spravu
Sprava . ..
o a aktualizaci studijnich
studijnich programu, pland a predmétt Zakon o vysokych
PAO4 program, Sluzba v souladu s akreditaénimi Skolach
plani a ozadavky a potfebami
predméta po: yyap
univerzity.
Detailni informace
o jednotlivych studijnich
PAOS Studijni Informace pryogramc’ech, jako je Jejlc’h VZakc?n o vysokych
programy nazev, kod, typ, forma vyuky, Skolach
délka studia, garant programu
a dalsi.
Detailni udaje o jednotlivych
studijnich planech zahrnujici
PAOG St1’1d1jn1 Informace nggh nazev, verzi, kredltvczve VZakc?n o vysokych
plany limity, jazyk vyuky a dalsi skolach
specifika definujici strukturu
studia.
Detailni informace
o predmeétech zahrnujici jejich . ,
PAO7 Predméty Informace | nézev, rozsah vyuky, obsah, Vzak(?n 0 vysokych
o . Skolach
kreditové ohodnoceni
a vyucujicich predmétu.

zdroj: vlastni zpracovani
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3.2.3 Prubéh studia

Oblast tykajici se pribéhu studia je rozsahla a je zde délena na mensi logické celky predstavujici

jednotlivé ¢innosti ¢i funkce umoznéné systémem.
Studentské zZadosti

Systém IS/STAG umoziuje studentim podavani zadosti dle nastaveni dané instituce. Na TUL
jsou pravidla urcena vnitini legislativou, a to Smérnici rektora ¢. 5/2020 Elektronické podavani
zadosti v oblasti studijni administrativy [42]. Smérnice upfesiiuje proces podavani a vyfizovani
zéadosti a zaroven definuje, které typy zadosti je mozné podavat prostfednictvim IS/STAG.
Smérnice navazuje na § 68 zdkona o vysokych Skolach [8], ktery upravuje rozhodovani
o pravech a povinnostech studentti. Z toho diivodu jsou studentské Zadosti v ramci analyzy
povazovany za primarni aktivum typu sluzba. Sluzba zahrnuje jak podavani zadosti studenty,
tak jejich vyfizovani ze strany univerzity v souladu se spravnim fadem [12] (tj. dvouinstancni

rozhodovani, tudiz i moznost odvolani proti rozhodnuti o zadosti).

Informace spravované sluzbou jsou rozdéleny do dvou skupin, a to nastaveni studentskych
Zddosti a studentské Zadosti. Nastaveni studentskych Zadosti v sob¢ zahrnuje napft. typ zadosti,
rozhodujici instance, lhlty pro vyjadieni a dals§i. Podané zZddosti jako informace reprezentuji
ony zadosti podané studenty, tj. jejich obsah vetné ptipadnych piiloh a nasledné rozhodnuti

o zadosti. Uvedena aktiva a vztah mezi nimi jsou zobrazeny na obrazku 7.

Typ primarniho aktiva:

B sluiby Studentské Zdosti
B informace

Nastaveni

studentskych Podané Zadosti
Zadosti

Obrazek 7: Studentské zadosti — primdrni aktiva, zdroj: vlastni zpracovani

Zaznamy v katalogu primarnich aktiv pro studentské zadosti jsou shrnuty v tabulce 3.
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Tabulka 3: Studentské zZadosti — primarni aktiva

Ide::{ltfiif:tor l:‘llzﬁnilzr;l arll;tbgsa Popis aktiva Relevantni legislativa
Zakon o vysokych
Skolach
Sluzba zajist'ujici spravu .
studentskych zadosti. LSH;%%BCS lrielk;((ira ke
PAOS Studentské Sluzba Umoziuje studentim podavat ¢ davani 7 ,g i(’)mc ¢
#adosti adosti tykajici se jejich studia | P° bﬁvai?l fa d9s !
a pracovniklim univerzity v dO a8 }[ Stl.l unt
vyFizovani téchto Zadosti. admunistrativy
Spravni fad
Zakon o vysokych
Skolach
Nastaveni Parametry a pravidla pro ?mérnice rektora L
PAO9 studentskveh | Informace podavani studentskych zadosti, | ¢ 5/ 2020 Elektr(’)mcke
s4dosti Y zahrnujici typy zadosti, podavaql zadgst}
rozhodujici instance a dalsi. v 0b41a45t1 Stl}dljm
administrativy
Spravni fad
Zakon o vysokych
Skolach
Konkrétni’ ﬁdavj co podan}'lvch _ | Smérnice rektora ¢.
Podané .stl.l.dentskych zadostech v¢etn€ | 57020 Elektronické
PA10 sadosti Informace | jejich ob’sa,hu, stavu , podévani zadosti v
zpracovani a koneéného oblasti studijni
rozhodnuti. administrativy
Spravni fad

Zkouskové terminy

Jedna se o funkci umoziujici spravu zkouSkovych termint, tj. jejich vypisovani, pfihlaSovani
se na n¢ studenty a nasledné dopliovani vysledk vyucujicimi. ZkouSkové terminy jsou
zaroven spojeny s blokaci mistnosti pro jejich konani a s vyucujicimi (zkousejicimi). Povinnost
evidovat zkouskové terminy a jejich vysledky v IS/STAG je na TUL stanovena prostiednictvim
Studijniho a zkuSebniho fadu Technické univerzity v Liberci [46] a Smérnici rektora €. 1/2024

Evidence vzdélavacich aktivit v IS STAG [39]. Zkouskové terminy jsou proto uvedeny jako

primarni aktivum typu sluzba.

Informace zpracovavané sluzbou zkouskovych termini jsou shrnuty do jednoho aktiva — udaje
o zkouskovych terminech. Udaje o zkouskovych terminech zahrnuji veskeré informace spojené

s vypsanim termind, pfihlaSenim se na n¢€ studenty a zaroven data dopliiovana po jeho konani.
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Ptikladem je vazba na studijni pfedmét, datum a ¢as konani zkouskového terminu, typ terminu
(zapoctovy termin, zkouska), jeho kapacita nebo vysledné hodnoceni studentii a tidaje o ti¢asti

na terminu (omluvil se, nedostavil se). Aktiva a vztah mezi nimi jsou zobrazeny na obrazku 8.

Zkouskove terminy
Typ primérniho aktiva:

B sluiby

B informace

I:Idaje

o zkouskovych
terminech

Obrazek 8: Zkouskové terminy — primdrni aktiva, zdroj: viastni zpracovani
Zaznamy v katalogu primarnich aktiv pro zkouskové terminy jsou shrnuty v tabulce 4.

Tabulka 4: Zkouskové terminy — primarni aktiva

Identifikator | Primarni Typ . . PR
aktiva aktivum aktiva Popis aktiva Relevantni legislativa
Studijni a zkusebni fad
Sluzba umoznujici planovani Tec.hnlcl.ie univerzity
<L s a spravu terminti zkousek pro v Liberci
PALL Zkouskové Sluzb - ednotlivé predmet .
terminy uzba jednotlivé pfedméty v ramei Smérnice rektora
alfgdeimc!(e’ho roku,ovcetne & 1/2024 Evidence
pr1h1asovan1 studentti. vzdélavacich aktivit
v IS STAG
Studijni a zkusebni fad
Detailni informace Tec'hnlclfe univerzity
Udaje o o jednotlivych zkouskovych v Liberci
PAI12 Zk0u§kovych Informace termrlnrecvh zahtnuj ici datum Smérnice rektora
terminech konani, casovy harmqnogram, & 1/2024 Evidence
misto konani a kapacitu terminu | (. j5j4vacich aktivit
v IS STAG

zdroj: viastni zpracovani
Evidence mobilit

TUL je jako fada dalSich vysokych skol taktéZ ucastnikem programu ERASMUS+. V ramci
tohoto programu dochdzi k realizaci zahrani¢nich pobyti jak studentd, tak zaméstnanci.
Systém IS/STAG obsahuje modul pro evidenci mobilit a TUL ho aktivné vyuziva. Evidence
mobilit je ztoho divodu povazovana za primarni aktivum typu sluzba. Sluzba zahrnuje
evidenci vyjezdii domécich studentdl 1 pfijezdi zahrani¢nich studentd, evidenci

meziinstitucionalnich smluv a veSkeré funkcionality s tim spojené jako napf. vybérova fizeni
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pro vyjezdy. Tato vybérova fizeni slouzi k pfihlaSovani studentli nebo zaméstnanct a sbéru
podkladii pro rozhodnuti (napf. motivacni dopis, certifikdt o znalosti jazyka aj.). Systém
IS/STAG je zaroven piipojen do sit¢ EWP (Erasmus Without Paper), takze umoziuje spojeni

s dalSimi institucemi zapojenymi do této sit¢ a diky tomu vymeénu tdajt o mobilitach on-line.

Informace zpracovavané sluzbou evidence mobilit 1ze rozdélit do tii kategorii, a to vyjezdy,
prijezdy a meziinstitucionalni smlouvy. Vyjezdy obsahuji vazbu na studenta, cilovou instituci,
typ mobility (pracovni ¢i studijni staz), program financovani nebo seznam piedméta
absolvovanych na pfijimajici instituci a jejich vysledky. Zaroven jsou zde zahrnuty udaje
spojené s realizaci vybérovych fizeni, véetn¢ vyzadovanych ptiloh. Prijezdy obsahuji tidaje
o prijezdovych ptihlaskéch a pfijezdu samotném, tj. naptiklad termin konani mobility, vysilajici
instituce nebo osobni tdaje uchazeci €1 seznam predméti, které uchaze¢ chce na TUL studovat.
Aktiva také podléhaji pravidlim pro ochranu osobnich tdaji dle natizeni GDPR [17]. Aktivum
meziinstitucionalni smlouvy obsahuje veSkera data spojend s témito smlouvami. Prikladem
mohou byt Gdaje o protistrané (ndzev instituce, stit nebo ERASMUS identifikator), data
podpisu a expirace smlouvy, vazba na pracovisté nebo podminky vymeény (napt. pocty studentt,
typ studia nebo celkova délka trvani pobytti). Uvedend aktiva a vztah mezi nimi jsou zobrazeny

na obrazku 9.

Typ primarniho aktiva:

B sluiby

B informace Evidence mobilit

Meziinstitucionalni
smlouvy

Vijjezdy Prijezdy

Obrazek 9: Evidence mobilit — primarni aktiva, zdroj: viastni zpracovani

Zaznamy v katalogu primérnich aktiv pro evidenci mobilit jsou shrnuty v tabulce 5.
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Tabulka 5: Evidence mobilit — primdrni aktiva

Identifikator
aktiva

Primarni aktivum

Typ
aktiva

Popis aktiva

Relevantni legislativa

PAI13

Evidence mobilit

Sluzba

Sluzba umoznujici spravu
mobilit studentli véetné
zapojeni do sit¢ EWP.

Narizeni GDPR

PA14

Vyjezdy

Informace

Udaje o vyjezdech
studentti do zahranici
zahrnujici napf. informace
o hostitelské instituci

a délce pobytu.

Natizeni GDPR

PA1S5

Ptijezdy

Informace

Udaje o zahrani¢nich
studentech pfijizdéjicich
na TUL zahrnujici napf.
udaje o domovské
univerzité a délce pobytu.

Natizeni GDPR

PAl6

Meziinstitucionalni
smlouvy

Informace

Udaje
0 meziinstitucionalnich

smlouvach zahrnujici napft.

udaje o protistrané
a podminkéch spoluprace.

Zapisy predméti

Zapisy predmeéti predstavuji sluzbu, jez je v systému IS/STAG nazyvana jako predzapis.
Sluzba umoziuje studentiim v uréeném obdobi zapisovat se (piipadné rusit zapis) na dostupné
pfedméty a tvofit si svlij vlastni rozvrh. Pro sluzbu jsou dulezité vazby na predméty, jejich
rozvrhové akce a na studijni plany studentti. V ramci TUL jsou pravidla pro predzapis
(pfedbéZzny zapis piedmétu) upravena Studijnim a zkuSebnim fddem Technické univerzity
v Liberci [46]. Terminy konéani pfedzapisu jsou v kazdém akademickém roce upfesnény
harmonogramem akademického roku vydanym ve formé ptikazu rektora. Mimo piedzapis
je vramci aktiva také uvazovana funkce umoziujici zépis ¢i zruSeni zapisu piredméti
studentim studijnimi oddé€lenimi. Takovych ptipadi je ovSem proti zapisim predmétii pfimo

studenty malo.

Informacni aktivum je v tomto ptipad¢ identifikovano pouze jedno, a to predméty studentii.

Aktivum obsahuje udaje o vybranych pfedmétech studentli a stavu jejich absolvovani.

zdroj: vlastni zpracovani

Identifikovana aktiva a vztahy mezi nimi jsou uvedeny na obrazku 10.
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Zapisy piedmétd

Typ primarniho aktiva:

B sluiby

B informace
Predméty studentl

Obrazek 10: Zapisy predmétii — primarni aktiva, zdroj: vilastni zpracovani
Zaznamy v katalogu primarnich aktiv pro zapisy predmétii jsou shrnuty v tabulce 6.

Tabulka 6: Zapisy predmétii — primarni aktiva

Ideg:(ltfil‘l,(:tor Primarni aktivum aEt);Ba Popis aktiva Relevantni legislativa
Studijni a zkusebni ad
Sluzba umoziujic Technické univerzity
o : : v Liberci
PA17 Zapisy predmétl Sluzba stvu((iienzttlm zap lsqvalt (Sil
predmety viramet studia Ptikaz rektora —
(pfedzapis). Harmonogram
akademického roku
Data o predmétech
jf‘f;::gcg ;lfr‘iﬁfi‘lv ymi | Siudijng a zkusebni Fd
PA18 Pfedméty studentti | Informace in formgce o jejii: h Technické univerzity
aktualnim stavu plnéni ¢i v Liberci
hodnoceni.

zdroj: vlastni zpracovani
Zvl1astni etapy studia

Sluzba zvlastni etapy studia jako primarni aktivum reprezentuje evidenci pferuseni studia
a uznané doby rodiCovstvi (UDR), v¢etné zadavani maximalni doby trvani a kontroly, zda tato

doba nebyla ptfekrocena. V ramci sluzby jsou vytvorena dvé primarni aktiva typu informace.

Aktivum preruseni shrnuje Udaje tykajici se konkrétniho obdobi, kdy student studium pferusil,
tj. data zacatku a ukonceni pferuSeni. PreruSeni je jednim z idajii vyZadovanych § 88 zdkona
o vysokych skoléach [8]. Konkrétni pravidla jsou pak na TUL stanovena Studijnim a zkuSebnim

faddem Technické univerzity v Liberci [46].

Aktivum uznand doba rodicovstvi obsahuje obdobné jako v ptipadé ptferuseni udaje o tomto

obdobi. Povinnost a pravidla pro evidenci UDR v IS/STAG je na TUL stanovena Smérnici
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rektora €. 4/2013 O podpoie studentl — rodict [41]. Uvedend aktiva a vztah mezi nimi jsou

zobrazeny na obrazku 11.

Typ primarniho aktiva:

B sluiby

B informace

Zvlastni etapy
studia

Uznana doba
rodi¢ovstvi

Obrazek 11: Zvlastni etapy studia — primarni aktiva, zdroj: vlastni zpracovani

Zaznamy v katalogu primarnich aktiv pro zvlastni etapy studia jsou shrnuty v tabulce 7.

Tabulka 7: Zvlastni etapy studia — primdrni aktiva

Identifikator Primarni Typ . . F ol e 1 e
aktiva aktivum aktiva Popis aktiva Relevantni legislativa
Zakon o vysokych skolach
PA19 . PY | Sluzba Jaxojep Technické univerzity v Liberci
studia nebo uznana doba
rodicovstvi. Smérnice rektora ¢. 4/2013
O podpofe studentti — rodict.
) Zakon o vysokych skolach
e Udaje o preruseni studia
PA20 Preruseni Informace jednotlivych studentt. Studijni a zkugebni fad
Technické univerzity v Liberci
Uznana doba Udaje o Q?d()bl uznane Smeérnice rektora ¢. 4/2013
PA21 . , Informace | doby rodiovstvi N . e
rodicovstvi . ., . O podpofe studentti — rodict.
jednotlivych studentt.
zdroj: vlastni zpracovani
Kontroly studia

Funkce kontrol studia je vyznamnou sluzbou, kterd umoziuje systému nebo poméha studijnimu

oddéleni kontrolovat pritbéh studia jednotlivych studentli a rozhodovat o nékterych situacich.

Zahrnuje nastaveni kontrol studia a jejich provedeni, a to jak manuéln¢ studijnim oddélenim

v okamziku potifeby, nebo automaticky pii vyuziti funkce tzv. samozéipisu. Samozapis

umoznuje studentlim provést zapis do vyssiho ro¢niku prostfednictvim systému IS/STAG bez

nutnosti navstévy studijniho oddéleni. Pravidla, podle kterych jsou kontroly nastaveny, jsou

ukotvena ve studijnim a zkuSebnim fadu (napf. pocet kreditli nutny pro postup do dal§iho

ro¢niku) nebo ve wvnitini legislativé jednotlivych fakult (napf. pravidla pro nastaveni
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samozapisu ¢i pridélovani prospéchovych stipendii). Kontroly studia ptedstavuji podstatny
nastroj pro kontrolu plnéni studijnich povinnosti studentti. Nesplnéni pozadavkl vyplyvajicich
ze studijniho programu podle studijniho a zkuSebniho fadu je podle § 56 zakona o vysokych
Skolach [8] jednim z dlivodu pro ukonceni studia. Naruseni kontrol studia by mohlo mit vyrazny
negativni dopad na vzdé€lavaci proces. Z diive uvedené¢ho duvodu jsou kontroly studia

uvazovany jako primarni aktivum typu sluzba.

Informace, které sluzba zpracovava, jsou shrnuty do jednoho primarniho aktiva, a to nastaveni
kontrol studia. V rdmci sluzby kontrol studia jsou vyuzivdna i informacni aktiva ostatnich
oblasti, zejména evidence studentl. Aktivum nastaveni kontrol studia zahrnuje parametry
kontrol a jejich tcel (pro postup do dalsiho ro¢niku, ukonceni studia). Identifikovana aktiva

a vztah mezi nimi jsou uvedeny na obrazku 12.

Kontroly studia

Typ primarniho aktiva:

B sluiby
B informace
Nastaveni kontrol
studia

Obrazek 12: Kontroly studia — primarni aktiva, zdroj: viastni zpracovani

Zaznamy v katalogu primérnich aktiv pro kontroly studia jsou shrnuty v tabulce 8.

Tabulka 8: Kontroly studia — primarni aktiva,

Identifikator Primarni Typ . . PP
aktiva aktivam aktiva Popis aktiva Relevantni legislativa
Funkce umoznujici
Kontroly . nastaveni a provadéni Studijni a zkusebni fad
PA22 studia Sluzba kontrol pribéhu studia Technické univerzity v Liberci
jednotlivych studentd.
Nastaveni Nastaven J ednc?’t thCh Studijni a zkusebni fad
PA23 . Informace | kontrol, zahrnujici jeji Co . . .
kontrol studia Technické univerzity v Liberci
parametry nebo typ.

zdroj: viastni zpracovani

Absolvovani studia

Sluzba absolvovani studia zahrnuje funkce spojené s ukoncenim studia, zejména s agendou
statnich zavérecnych zkousek. Jedna se o nedilnou soucést studia a je mozné ji povazovat

za klicovou sluzbu, a tedy i primarni aktivum. Zahrnuje evidenci sezeni komisi statnich
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zéveérecnych zkousek a umoznéni tvorby zapisu o statni zavérecné zkousSce. Za soucast sluzby
je uvazovana i funkce pro ptidé€leni ¢isla diplomu v ptipad¢ GspéSného absolvovani studia.
IS/STAG zaroven umoznuje piihlaSovani studentli na konkrétni termin sezeni komise statnich
zaveérecnych zkousek. Pravidla pro statni zavérecné zkouSky jsou na TUL stanovena

ve Studijnim a zkuSebnim tadu Technické univerzity v Liberci [46].

Informace zpracovavané sluzbou jsou rozdéleny do dvou primarnich aktiv, a to komise statnich
zaverecnych zkousek a zapis o statni zaverecné zkousce. Aktivum komise statnich zavérecnych
zkousek zahrnuje veskeré uidaje spojené s evidenci sezeni komisi, tj. datum, ¢as a pripadné
misto kondni, ¢leny komise a studenty zapsané na daném sezeni. Zdpis o stdtni zdveérecné
zkousce obsahuje vSechny informace spojené s pribéhem zkousSky, tj. vazbu na komisi
a studenta, pribéh zkousky a vysledky zkouSky jak z dil¢ich ¢asti, tak celkové hodnoceni.
Uvedena aktiva a vztah mezi nimi jsou zobrazeny na obrazku 13.

Typ primarniho aktiva:
W sy Absolvovani

studia

B informace

Komise statnich Zapis o statni

zavéreénych zavéreéné
zkousek zkousce

Obrazek 13: Absolvovani studia — primarni aktiva, zdroj: viastni zpracovani

Zaznamy v katalogu primarnich aktiv pro oblast absolvovani studia jsou shrnuty v tabulce 9.
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Tabulka 9: Absolvovani studia — primarni aktiva

Identifikator Priméarni Typ . . L
aktiva aktivum aktiva Popis aktiva Relevantni legislativa
Funkce procesu ukonéeni | Zakon o vysokych Skolach
studia zahmujict stdtni | g it o Jkusebni F4d
(L zaveérecné zkousky, Co . . .
Absolvovani y PP Technické univerzity v Liberci
PA24 studia Sluzba vydavani diplomu
Ci da.léi‘?h dokumenti Smérnice rektora ¢. 1/2024
souvisejicich s Evidence vzd¢lavacich aktivit
absolvovanim. v IS STAG
) Studijni a zkusebni fad
Kf)m’lse Udaije o sezeni komisi pro Technické univerzity v Liberci
PADS statnich Inf tni ZAveredné zkousk
zavérednych nformace | statni zaverecne ZkOuSky | gmarnice rektora &. 1/2024
zkousek véetné Clents komise. Evidence vzdélavacich aktivit
v IS STAG
Zabis o statni Udaje o statni zavére¢né
apis o st zkousky véetnd vysledkii | Studijni a zkusebni fad
PA26 zaveérecné Informace o7y o . . .
" a protokolu o pribéhu Technické univerzity v Liberci
zkousce .
zkousky.
zdroj: vlastni zpracovani
Vydavani dokladi

Vysoka skola vydava dle § 57 zakona o vysokych Skolach doklady o studiu, a to [8]:

e prikaz studenta,

e vykaz o studiu,

e vysokoskolsky diplom,

e doklad o vykonanych zkouskéch,

e potvrzeni o studiu,

e dodatek k diplomu.

Systém IS/STAG umoziuje uzivatelim s pfisluSnymi pfistupovymi pravy uvedené doklady
vytvaret. Vzhledem k tomu, Ze jsou doklady vydavany na zakladé povinnosti stanovené
legislativou, je mozné¢ sluzbu vydavani dokladii povazovat za primarni aktivum. Sluzba vyuziva
data uvedena v ostatnich definovanych oblastech, z toho diivodu zde neni urc¢eno dalsi aktivum
typu informace. Zdznamy v katalogu primarnich aktiv pro oblast vydavani dokladl jsou shrnuty

v tabulce 10.
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Tabulka 10: Vydavani dokumentii — primdrni aktiva,

Identifikator Primarni Typ . . P
aktiva aktivum aktiva Popis aktiva Relevantni legislativa
Funkce umoziujici vydavani
Vvdévani dokladt spojenych se studiem
PA27 yaava Sluzba jako jsou diplomy, dodatky Zakon o vysokych skolach
dokladt . o - ,
k diplomtim ¢i potvrzeni
o ukonceni studia.

zdroj: vlastni zpracovani

3.2.4 Sprava zavérecnych praci

Sprava zavéreCnych praci je oblast zahrnujici zadavani, evidenci a kontrolu plagiatorstvi
vysokoskolskych kvalifikacnich praci, tj. bakalatskych, diplomovych, disertaénich nebo
zavéreCnych praci kurzi celozivotniho vzdélavani. V ramci této prace jsou funkce umoziujici
realizaci agendy shrnuty v jedno primarni aktivum typu sluzba. Sluzba evidence VSKP
zpracovava udaje o praci (typ, téma, autor prace, vedouci a oponenti) a vlozené soubory (text
prace, pfilohy, posudky). Jednou z funkci umoznénou IS/STAG je kontrola plagidtorstvi.
Kontrola probihéd prostfednictvim napojeni na externi systém (Theses.cz, Turnitin), kterému
jsou pfedavany udaje o praci a jeji text. Systém nasledné vraci vysledky kontroly a ty jsou
uklddany jako dal§i metadata prace. Veskera metadata jsou zde shrnuta do jednoho
informa¢niho aktiva, a to #daje o VSKP. Pravidla pro VSKP jsou na TUL upravena
prostiednictvim vnitini legislativy, konkrétné¢ Smérnici rektora ¢. 5/2018 — Jednotnd uprava
a zvetejiiovani bakalarskych, diplomovych, rigoréznich, disertacnich a habilita¢nich praci [43],
kterd navazuje na znéni zdkona o vysokych Skolach. Uvedend smérnice mimo jiné nastavuje
pravidla pouziti systému IS/STAG pro zadani, vypracovani (generovani titulnich listl)

a odevzdavani VSKP. Identifikovana aktiva a vztah mezi nimi jsou uvedeny na obrazku 14.

Typ primarniho aktiva:
B sluiby Evidence VSKP

B informace

Udaje o VSKP

Obrazek 14: Sprava zavérecnych praci — primarni aktiva, zdroj: viastni zpracovanit

Zaznamy v katalogu primarnich aktiv pro spravu zavérecnych praci jsou shrnuty v tabulce 11.
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Tabulka 11: Sprava zavérecnych praci — primarni aktiva

Identifikator | Primarni Typ . . Tt gt
aktiva aktivam aktiva Popis aktiva Relevantni legislativa
Sprava zavére¢nych Zakon o vysokych skolach
. kYahf:lk,a?niCh pr?ci, s‘Fudentﬁ Smérnice rektora TUL €. 5/2018 —
PA28 5\312?% Sluzba Zcetne IJ ejlc}lbzvellldavanl, Jednotna uprava a zvefejiiovani
ontroly prubchu bakalatskych, diplomovych,
vypracovani a arch1yace rigor6znich, disertacnich
finalnich verzi pract. a habilitacnich praci
Udaje tykajici se Zakon o vysokych Skolach
. zévé’reénych }(\'/aliﬁkaénich Smérnice rektora TUL &. 5/2018 —
PA29 Udaje Informace | Praci studentijako jsou | yo4n6n4 Giprava a zvefejiiovani
o VSKP témata praci, vedouci praci bakalafskych, diplomovych
ne.b.o. samgtne texty praci rigor6znich, disertacnich
a jejich pfilohy. a habilita¢nich praci

zdroj: vlastni zpracovani

3.2.5 Finance

Sprava financi je jednim z modulli systému IS/STAG. Tento modul umozZiuje spravu a evidenci
jak finanénich zavazkd organizace, tak pohledavek. Evidenci financi je mozné povazZovat
za primarni aktivum typu sluzba. Informace spravované sluzbou jsou rozdéleny do dvou
kategorii, a to zdvazky a pohledavky. Zavazky jsou z pohledu vysoké Skoly stipendia. Stipendia
mohou byt riznych typi (socidlni, ubytovaci, mimofadné, prospéchové atd.) a jsou upravena
v § 91 a § 92 zékona o vysokych skolach [8] a na TUL zéaroven Stipendijnim fddem Technické
univerzity v Liberci [45]. Pohledavky zahrnuji poplatky spojené se studiem, tj. poplatek
za pfijimaci fizeni, poplatek za del$i studium nebo poplatek za studium v cizim jazyce. Pravidla
pro poplatky jsou stanovena v § 58 zdkona o vysokych Skolach [8] a na TUL také ve Statutu

Technické univerzity v Liberci [44].

V obou kategoriich jsou soucasti aktiv udaje o vysi poZadované ¢i vyplacené Castky,
o platebnich udajich (napt. ¢isla uctu, variabilni a specifické symboly) a o provedenych

splatkach. Identifikovana aktiva a vztah mezi nimi jsou zobrazeny na obrazku 15.
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Typ primarniho aktiva:

. informace

sluiby

Evidence

financi

Zavazky

Pohledavky

Obrazek 15: Finance — primarni aktiva, zdroj: vlastni zpracovani

Zaznamy v katalogu primarnich aktiv pro oblast financi jsou shrnuty v tabulce 12.

Tabulka 12: Finance — primdrni aktiva

Identifikator | Primarni Typ . . L
aktiva aktivum aktiva Popis aktiva Relevantni legislativa
Sluzba zajistujici spravu
finan¢nich operaci Zakon o VySOk}?Ch Skolach
Evidence N SPo] en}f},l 5¢ s’tucilrem . Statut Technické univerzity v Liberci
PA30 financi Sluzba nebo pfijimacim fizenim.
Obsahuje evidenci Stipendijni fad Technické univerzity
poplatkt za studium, v Liberci
stipendii.
Zakon o vysokych skolach
PA31 Zavarky Informace Udaje 0 zava.lzm.ch . Statut Technické univerzity v Liberci
univerzity, tj. stipendia. . o . .
Stipendijni fad Technické univerzity
v Liberci
Udaje o pohledavkach Zakon o vysokych skolach
univerzity, zahrnujici Co . . .
PA32 Pohledavky | Informace | naptiklad poplatky za Statut Technické univerzity v Liberci
frtudi"lm nebo pfijimaci Stipendijni fad Technické univerzity
rizeni. v Liberci

3.2.6 Rozvrhovani

zdroj: vlastni zpracovani

Rozvrhovani je vyznamnou funkci systému, umoziujici efektivni planovani vyuky. Jedna

se o sluZzbu jejiZz naruSeni by pfimo negativné ovlivnilo organizaci vyuky. Cinnosti obsazené

ve sluzbé zahrnuji ptipravu rozvrhovych akei a jejich nasazeni do Casoprostoru, zohlednéni

pozadavkl vyucujicich nebo kontroly kolizi v ramci rozvrhu studenti, vyuc€ujicich ¢i mistnosti.

Nekterd pravidla pro zaddvani rozvrhovych akci na TUL upravuje Smérnice rektora

¢. 1/2024 Evidence vzdélavacich aktivit v IS STAG [39]. Rozvrhovani Gizce souvisi 1 s dalSimi

oblastmi, jako je evidence vyucujicich nebo nastaveni systému ve formeé ¢iselniku mistnosti.
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Informace spojené s tvorbou rozvrhu jsou shrnuty v jedno informaéni aktivum — rozvrhové
akce. Do aktiva spadaji tidaje o rozvrhovych akcich (studijni pfedmét, ¢as a den vyuky,
mistnost, vyucujici atd.) a idaje o blokacich mistnosti pro jednorazové akce. Uvedena aktiva

a vztah mezi nimi jsou zobrazeny na obrazku 16.

Typ primarniho aktiva:
B sluiby Rozvrhovani

B informace

Rozvrhove akce

Obrazek 16: Rozvrhovani — primarni aktiva, zdroj: viastni zpracovani

Zaznamy v katalogu primarnich aktiv pro rozvrhovani jsou shrnuty v tabulce 13.

Tabulka 13: Rozvrhovani — primarni aktiva

Ide::(ltfil‘l,(:tor };ll.:tll.r::lr;l Typ aktiva Popis aktiva Relevantni legislativa
Sluzba umoznujici tvorbu a
spravu rozvrht vyuky, Smérnice rektora ¢. 1/2024
PA33 Rozvrhovani | Sluzba zahrnujici planovani Evidence vzdé¢lavacich
prednasek, seminait a dalich | aktivit v IS STAG
vzdélavacich aktivit.
Detailni informace
Rozvihové o jednotlivych .rozvrhovych Smérnice rektora ¢. 1/2024
PA34 akee Informace akcich, zahrnujici ¢as, misto Evidence vzdélavacich
konani, vyucujiciho aktivit v IS STAG
a kapacitu dané akce.

zdroj: vlastni zpracovani

3.2.7 Matrika studentu

Vedeni matriky studentii je jednou z kliCovych ¢innosti vysoké Skoly a systému studijni agendy,
jejiz povinnost je ulozena zdkonem o vysokych Skolach. Z toho diivodu je funkce uvazovana
jako samostatné primarni aktivum typu sluzba. V § 88 zdkona o vysokych skolach [8] je uveden
vycet udajl, které ma Skola povinnost vést. Matrika slouzi k evidenci studenti a ¢innosti s nimi
spojenych. V matrice jsou zaznamendvany osobni udaje studentt, tj. jméno a piijmeni, rodné
¢islo, trvaly pobyt, obCanstvi atd. Dale sem dle zdkona patii informace o zapisu do studia,
pfedchozim vzdélani, studijnim programu a formé studia, zapisu do vySsiho ro¢niku, statni
zavérecné zkousce a pridéleném titulu, preruseni studia, ukoncéeni studia, prestupu, doktorskych

stipendiich a ¢isle vysokoSkolského diplomu v piipadé absolvovani studia. Kromé udaji
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vyzadovanych zdkonem jsou v ramci tohoto aktiva uvazovéany i dal$i informace s ptfimou
vazbou na studenty a jejich studia, jako napft. zplisob financovani studia, rocnik studia a dalsi.
Z diavodu uchovavani osobnich dajii se i na toto aktivum vztahuji povinnosti stanovené
nafizenim GDPR [17]. Matri¢ni udaje jsou shrnuty do jednoho informacniho aktiva nazvané
evidence studentii. Identifikovana aktiva a vztah mezi nimi jsou zobrazeny na obrazku 17.

Typ primarniho aktiva: Vedeni matriky

B sluiby studentd

B informace

Evidence
studentt

Obrazek 17: Matrika studentit — primarni aktiva, zdroj: vlastni zpracovani

Zaznamy v katalogu primarnich aktiv pro matriku studentd jsou shrnuty v tabulce 14.

Tabulka 14: Matrika studentii — primarni aktiva

1 ifika imarni . . F T e a g
de::(lﬁlv::tor lz)nll‘(ltinizlrrl:ll aEt);Ba Popis aktiva Relevantni legislativa
Sluzba zajist'ujici vedeni
Vedeni matriky studentti v souladu ) o
: 5 s legislativnimi pozadavky. Zakon o vysokych skolach
PA35 matriky Sluzba Obsahui denci osobnich
studentl Obsahuje evidenci osobnich | Nyizeni GDPR
udaju a udaju o prabéhu studia
vSech studentti.
Detailni tidaje o jednotlivych
Evidence studentech, zahrnujici napft. Zakon o vysokych skolach
PA36 studentil Informace | osobni tdaje, prubéh studia,
dalsi informace vykazované Natizeni GDPR
do informac¢niho systému SIMS.

zdroj: viastni zpracovani

3.2.8 Evidence vyucujicich

Evidenci vyucujicich je mySlena evidence vSech osob, které v systému IS/STAG maji mit vazbu
na vzdélavaci aktivity. Mohou to byt nejen piimo vyucujici, ale 1 napt. ¢lenové komisi statnich
zavérecnych zkouSek nebo osoby majici vztah pouze k zaveére€nym pracim (externi oponenti
¢i konzultanti atd.). NaruSeni bezpe€nosti informaci v pfipad¢ sluzby by mélo ptimy negativni
dopad na mnoho dal$ich ¢innosti systému (napf. nemoznost vypisovani zkouskovych termint,
zadavani témat VSKP aj.). Z toho ditvodu je mozné uvedenou sluzbu povazovat za primarni

aktivum.
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V ptipadé TUL je evidence vyucujicich a zejména jejich vztahu k vyuce upravena
prostiednictvim vnitini legislativy, a to Smérnici rektora ¢. 1/2024 Evidence vzdélavacich
aktivit v IS STAG [39]. Smérnice nastavuje pravidla pro evidenci pracovni doby akademickych

pracovniki, pfiCemz hlavnim nastrojem a zdrojem dat pro kontrolu je pravé IS/STAG.

Informace, kter¢ sluzba spravuje, zahrnuji osobni udaje vyucujicich, tj. jméno a piijmenti, tituly,
rodné cislo, kontaktni udaje (e-mail, pfipadné telefon ¢i webové stranky) a osobni Cislo
zaméstnance dle persondlniho systému. Dale zahrnuji napf. vazbu na hlavni nebo dalsi
pracovisté univerzity, informaci o elektronickém podpisu a platnosti zdznamu. Vzhledem
k obsahu osobnich idaji v uchovavanych datech je nutné respektovat pravidla dle nafizeni
GDPR [17]. Uvedené udaje jsou shrnuty do jednoho aktiva nazvaného udaje o vyucujicich.
Identifikovana aktiva a vztah mezi nimi jsou zobrazeny na obrazku 18.

Typ primarniho aktiva: Evidence
B siuiby vyucujicich
B informace

Udaje o
vyucujicich

Obrazek 18: Evidence vyucujicich — primarni aktiva, zdroj: vlastni zpracovani
Zaznamy v katalogu primarnich aktiv pro evidenci vyucujicich jsou shrnuty v tabulce 15.

Tabulka 15: Evidence vyucujicich — primarni aktiva

Identifikator | Primarni Typ . . PR
aktiva aktivum aktiva Popis aktiva Relevantni legislativa
Sluzba umoznujici evidenci Smérnice rektvor,a ¢. ,1 / 2024 .
PA37 Evidence Sluzba akademickych pracovniki Evidence vzdélavacich aktivit
vyucujicich a dalSich osob podilejicich se VIS STAG
na vyuce. Nafizeni GDPR
PA38 Udajeo |y e rmace | Ddaie o vyucujicich zahmujict | \oop ¢ Gppr
vyucujicich jejich osobni tdaje.

zdroj: vlastni zpracovani

3.2.9 Vykazy
Vysoka Skola podle § 87 odst. 1 pism. 1) zdkona o vysokych Skolach [8] sdruzuje informace
o uchazecich a studentech a tyto tdaje poskytuje Ministerstvu skolstvi, mladeze a t€lovychovy

(MSMT). Predavani udaji se ¥idi vyhlaskou &. 277/2016 Sb., o piedavani statistickych udaji
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vysokymi kolami [6], ktera stanovuje jejich formu a obsah. Udaje piedavané MSMT jsou
vedeny v systému IS/STAG. Systém zajiStuje generovani vykazi ve stanovené formé

a umoznuje tim plnéni povinnosti stanovené zékonem a vyhlaskou.

Podle § 70 odst. 4 pism. e) zdkona ¢. 372/2011 Sb., o zdravotnich sluzbach [11], ptedavaji
vysoké Skoly informace o absolventech urcitych studijnich programii. To se tyka téch vysokych
Skol s akreditovanym studijnim programem vedoucim k ziskani odborné zptisobilosti k vykonu
zdravotniho povolani. Fakulta zdravotnickych studii TUL realizuje nékolik studijnich
programu spliiujicich danou podminku (napf. studijni program Zdravotnické zachranaistvi).
Na absolventy fakulty se povinnost dle uvedené¢ho zakona vztahuje. Udaje jsou piedavany

automaticky Ustavu zdravotnickych informaci a statistiky Ceské republiky (UZIS CR).

Naruseni uvedenych funkcei z pohledu bezpecnosti informaci by mélo negativni dopad na plnéni
legislativnich povinnosti. Z toho diivodu je sluzba generovdni vykazii povazovéana za primarni
aktivum. Udaje vyuzivané sluzbou jsou zahrnuty v ostatnich vymezenych oblastech a z toho
divodu zde neni vymezeno zadné specifické aktivum typu informace. Zaznam v katalogu

primarnich aktiv pro generovani vykazl je uveden v tabulce 16.

Tabulka 16: Vykazy — primarni aktiva

Identifikator | Primarni Typ

aktiva aktivum aktiva Popis aktiva Relevantni legislativa

. Zakon o vysokych skolach
Sluzba umoznujici
Generovani generovani a piedavani | Vyhlaska o predavani statistickych udajt
PA39 vokazi Sluzba vykazi o studentech vysokymi Skolami

Y ¢i uchazecich dle
platné legislativy. Zakon o zdravotnich sluzbach
a podminkach jejich poskytovani

zdroj: vlastni zpracovani

3.2.10 Napojeni na dalSi systémy
Systém IS/STAG umoziiuje propojeni s dalS§imi systémy. Vzijemna komunikace systému
obvykle probihd prostfednictvim webovych sluzeb. Komunikace muize byt asynchronni

¢1 synchronni, jednosmérnd 1 obousmérnad, v zavislosti na konkrétnim systému.
Spisova sluzba

Propojeni se systémem elektronické spisové sluzby (ESS) je pro vykon administrativni ¢innosti
vramci studijni agendy kli¢ovou sluzbou. Vysoké Skoly maji podle § 3 pism. i) zdkona
¢. 499/2004 Sb., o archivnictvi a spisové sluzbé [3] povinnost uchovavat dokumenty. Pravidla

pro vykon spisové sluzby na TUL dale upravuje Smérnice rektora ¢. 2/2012 Spisovy tad [40].
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Dle § 68 zakona o vysokych skolach [8] vysoka Skola rozhoduje o pravech a povinnostech
studentl. Rozhodnuti jsou vydavéna v pisemné formé a jsou tedy dokumentem. Systém
IS/STAG umoznuje prostiednictvim propojeni s ESS automatickou evidenci vydavanych
dokumentii. Proces zahrnuje zaloZeni zaznamii v ESS, pfijeti identifikatort dokumentu
(jednozna¢ny identifikator, Cislo jednaci) a po vytvoreni dokumentu i pfedani jeho digitalni
podoby. Propojeni zaroven umoziuje dalsi operace, jako napt. vypraveni a vytizeni dokumentu
nebo uzavieni spisti pfi ukoncCeni studia. Automaticka evidence se tyka i dokumentl pfijatych
v ramci systému IS/STAG, jako napt. elektronicka ptihlaska ke studiu nebo zadosti studentd.
Dulezitou funkcei zprostiedkovanou propojenim s ESS je nahlizeni do spisu studenty a uchazeci.
Timto zplsobem je Skole umoznéno dorucovani dokumentii prostfednictvim informaéniho
systému v pfipadech povolenych pfisluSnym pravnim piedpisem. TUL jiz v nékterych
ptipadech dorucovani prostfednictvim informacniho systému IS/STAG vyuZziva (stipendia,
rozhodnuti o ptijeti ke studiu). Z uvedenych divodu se jedna o kritickou sluzbu, jejiz naruseni
by mohlo znamenat nemoznost plnéni legislativnich pozadavkl a napojent na spisovou sluzbu
je primarnim aktivem. Informace zpracovavané sluzbou jsou shrnuty v jedno aktivum nazvané
udaje spisové sluzby. Uvedené aktivum zahrnuje jak nastaveni propojeni systémil (vazba
uzivateli mezi ESS a IS/STAG, nastaveni typti dokumentti, zptisobu odeslani atd.), tak udaje
generované spisovou sluzbou (Cislo jednaci, jednoznac¢ny identifikator dokumentu atd.).

Identifikovana aktiva a vztah mezi nimi jsou zobrazeny na obrazku 19.

Napojeni na
spisovou sluzbu
Typ primarniho aktiva:

B sluiby

B informace

l:ldaje spisové sluzby|

Obrazek 19: Spisova sluzba — primdarni aktiva, zdroj: viastni zpracovani
Zaznamy v katalogu primarnich aktiv pro napojeni na systém spisové sluzby jsou shrnuty

v tabulce 17.
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Tabulka 17: Spisova sluzba — primarni aktiva

Ide::{ltfiif:tor l:‘llzﬁnilzr;l alt)is a Popis aktiva Relevantni legislativa
Sluzba umoznujici propojeni
systému se spisovou sluzbou, Zakon o archivnictvi a spisové
Napojeni na zahrnujici napf. generovani sluzbé
PA40 spisovou Sluzba novych dokumentt, stornovani
sluzbu stavajicich dokumentd, nebo Smérnice rektora €. 2/2012
umoziujici nahled do spisu Spisovy fad
studenta/uchazece.
Udaje o dokumentech
. predavané systemu spisové Zakon o archivnictvi a spisové
Udaje sluzby, pfipadné¢ vracené sluzbé
PA41 spisové Informace | systémem spisové sluzby, napf.
sluzby typ dokumentu, &islo jednaci, | Smérnice rektora €. 2/2012
jedine¢ny identifikator Spisovy fad
dokumentu atd.

zdroj: vilastni zpracovani

Modul hromadné korespondence a elektronické podepisovani

S propojenim na ESS ziroven tuzce souvisi funkce napojeni na systém hromadné
korespondence a elektronického podepisovani. V systému IS/STAG jsou ulozeny Sablony
dokumenti a dle zvoleného typu vystupu (napft. stipendia, poplatky za studium, ...) je vytvofena
pfislusnd mnozina dat, ktera je nasledn€¢ do Sablon doplnéna. Timto zplsobem vznikaji
jednotlivé dokumenty s tidaji konkrétnich studentid. IS/STAG v zékladu umoziuje tvorbu
dokumentii prostfednictvim hromadné korespondence v MS Word. Vytvoiené dokumenty jsou
ovSem uloZeny na pracovnich stanicich uZivatelii a jejich ulozeni do ESS vyzaduje dalsi
manudlni kroky. Z diivodu nutnosti evidence bindrnich pfiloh dokumentt v ESS tato varianta
na TUL prakticky neni vyuzivana (pouze v ojedinélych ptipadech). Vyuzivan je externi systém
hromadné korespondence, kde tvorba dokumentli probiha na serveru a soubory jsou neustale
pod kontrolou systému. Proces tvorby je obdobny jako v pfipadé vyuziti lokdlni hromadné
korespondence v MS Word. Takto vytvotené dokumenty je mozné volitelné pfedat modulu pro
elektronicky podpis. Po dokonceni jsou automaticky predavany zpét do IS/STAG a nasledné
pfipadné uloZzeny v ESS. Vzhledem k tomu, ze timto zpGsobem je na TUL tvofena vétSina
vydavanych rozhodnuti o pravech a povinnostech studentii, naruseni tohoto procesu by mélo
vyznamny dopad na administrativni ¢innost univerzity. Nedostupnost sluzby by mohla
znamenat nemoznost vydavani rozhodnuti (pfip. neumérné ndklady na upravu procesu, zejména
Casové) a z toho diivodu je povazovana za klicovou sluzbu, a tedy primarni aktivum. Zaznam
v katalogu primarnich aktiv pro hromadnou korespondenci a elektronické podepisovani

je uveden v tabulce 18.
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Tabulka 18: Hromadna korespondence a elektronické podepisovani — primarni aktiva

Identifikator Primarni Typ Ponis aktiva Relevantni
aktiva aktivum aktiva P legislativa
Hromadna N uy e .
Korespondence Sluzba umoznujici vytvareni
PA42 . Sluzba | dokumentd a jejich elektronické
a elektronické R
P podepisovani.
podepisovani
zdroj: vlastni zpracovani
Mikrocertifikaty

Vydavani mikrocertifikati je v IS/STAG podminéno napojenim na dva dal$i informacni
systémy, a to Katalog kurzii a Mikrocertifikat.cz. TUL aktualn€ nabizi nékolik kurz, za jejichz
splnéni je mozné ziskat tzv. mikrocertifikat. VSechny tyto kurzy maji fakulty zavedeny
v IS/STAG, a i zavérecné vydani mikrocertifikatu probiha prostiednictvim IS/STAG. Nabidka
mikrocertifikatovych kurzli podporuje konkurenceschopnost univerzity. Realizace kurzl
je zarovein jednim z dalSich zdroju pfijml univerzity. Nedostupnost sluzby nebo jeji naruseni
by mohlo znamenat pro univerzitu poskozeni povésti nebo finan¢ni ztraty. Z toho divodu
je sluzba identifikovana jako primarni aktivum nazvané realizace mikrocertifikatovych kurzii.
Udaje tykajici se vydanych mikrocertifikatd (napf. platnost, pridéleny identifikator nebo
digitalni obraz dokumentu) jsou shrnuty do dal$iho primarniho aktiva typu informace nazvané
mikrocertifikaty. Pravidla pro uskute¢iiovani kurzt zakoncenych mikrocertifikatem na TUL
upravuje Rad celoZivotniho vzdélavani Technické univerzity v Liberci [38]. Identifikovana

aktiva a vztah mezi nimi jsou zobrazeny na obrazku 20.

Realizace
mikrocertifikatovych
Typ primarniho aktiva: kurz
B sluiby
. informace

Mikrocertifikaty

Obrazek 20 Mikrocertifikaty — primarni aktiva, zdroj: viastni zpracovani

Zaznamy v katalogu primarnich aktiv pro oblast mikrocertifikatd jsou uvedeny v tabulce 19.
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Tabulka 19: Mikrocertifikaty — primdarni aktiva

Identlf.ikator Primarni aktivum T):p Popis aktiva Relevantni legislativa
aktiva aktiva
Sluzba umoznujici evidenci
Realizace a vykazovani Rad celozivotniho
PA43 mikrocertifikatovych | Sluzba mikrocertifikdtovych kurzi | vzdélavani Technické
kurzt a generovani univerzity v Liberci
mikrocertifikatu.
Udaje o mikrocertifikatech
udélenych Gidastnikiim Rad celozivotniho
PA44 Mikrocertifikaty Informace | kurzii, zahrnujici informace | vzdélavani Technické
o certifikatu a jeho digitalni | univerzity v Liberci
podobu.

zdroj: vlastni zpracovani
Dalsi informac¢ni systémy

IS/STAG mimo napojeni na systémy uvedené vySe umoZznuje komunikaci i1 s dal§imi
informacnimi systémy. Pfikladem miize byt napojeni na e-learningové systémy (Moodle,
MS Teams, Google G Suite), napojeni na ekonomicky systém (BBM iFIS), systémy umoziujici
ztotoziovani osob (NIA, BankID, ZignSec) nebo systémy pro spravu identit (Magion). TUL
ovSem napojeni aktivné nevyuziva nebo nezprostredkovavaji kritické funkce, jejichz naruseni
by mélo vyznamny dopad na chod univerzity. Z toho diivodu zde nejsou uvedena jako primarni

aktiva systému.

3.2.11 Vedeni systémovych ziznamu

Vedeni systémovych zdaznamii je oblast pfimo ovliviiujici funkce systému. V ramci IS/STAG
neni nutné vymezena jako samostatny modul, nicméné pro ucely identifikace primérnich aktiv
je chapana jako jedno aktivum typu sluzba. Zahrnuje v sobé funkce tykajici se provozu
informac¢niho systému. Informace, které sluzba zpracovava, jsou rozdéleny do tii skupin, jez
jsou povazovany za samostatna aktiva, a to informace o nastaveni systému, jeho uzivatelich

a informace o aktivitach a udalostech generovanych systémem.

Mezi zaznamy o aktivitach a udalostech jsou zahrnuty logy a auditni zaznamy generované
systétmem. Zaznamy slouzi k monitorovani provozu systému, vyhodnoceni bezpec¢nostnich
udalosti nebo informovani uzivatelti. Logy pfedstavuji konkrétni zdznamy nebo soubory, kde
jsou automaticky zaznamenavany informace o probihajicich operacich (napfi. logy komunikace
s dal§imi systémy). Auditni zdznamy obsahuji informace o zménéach dat v databazi (vlozeni,
uprava, mazani) v€etné informace o tom kym a kdy byly zmény provedeny (napt. audit zapisu

predmétii a znamek nebo nastaveni parametrti systému). Logy a auditni zdznamy samy o sob¢
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neovliviiuji hlavni funkce systému, nicméné povinnost zaznamendvani ¢innosti v systému

je dana legislativou, konkrétné¢ vyhlaskou o kybernetické bezpecnosti.

Do aktiva nastaveni systému jsou zahrnuty parametry, doménové hodnoty a cCiselniky.
Parametry umoziuji ptizpisobeni nékterych funkci systému podle potieb a pravidel konkrétni
instituce. Piikladem mohou byt limity kreditd, nastaveni termini pro upravu dat nebo
identifika¢ni idaje organizace. Domény obsahuji mnoziny validnich hodnot pouzivanych
v ramci systému a ¢asteCné umoziuji ptrizptisobeni jednotlivym organizacim. V tomto piipadé
muze byt ptikladem doména udé€lovanych titul absolventim studii nebo doména fakult
instituce. Ciselniky obsahuji seznamy hodnot vyuZivanych v systému, které mohou opét byt
specifické pro konkrétni instituci (napf. Ciselnik pracovist’, ¢iselnik mistnosti) nebo spolecné
pro vSechny instituce vyuzivajici IS/STAG (napt. Ciselnik adresnich mist, ¢iselnik vSech
akreditovanych studijnich programi). Nastaveni systému ma piimou vazbu na jeho funkci

a jedna se o primarni aktivum.

Ttetim aktivem jsou uzivatelska konta a jejich pristupové udaje. UZivatelska konta zahrnuji
informaci o osobg, kter¢ je konto pridéleno, o ptifazené roli a s tim souvisejici irovni opravnéni.
Piistupovymi Gdaji se rozumi hesla ke kontim. Rizeni piistupu je jednim z opatieni
stanovenych vyhlaskou o kybernetické bezpecnosti [5], coZ znamend Ze aktivum opét navazuje
na legislativni povinnost. Z toho ditvodu se jedna o primarni aktivum. VSechna uvedend aktiva

a vztah mezi nimi jsou zobrazeny na obrazku 21.

Typ primarniho aktiva:

B sluiby

B informace

Vedeni
systémowvych
zdznam(

Zaznamy

Mastaveni
systemu

o aktivitach UZivatelé a jejich

a udalostech

pfistupové Udaje

Obrazek 21: Vedeni systémovych zaznamii — primdrni aktiva, zdroj: viastni zpracovani

Zaznamy v katalogu primarnich aktiv pro oblast vedeni systémovych zdznami jsou uvedeny

v tabulce 20.
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Tabulka 20: Vedent systémovych zaznamii — primarni aktiva

Identifikator | Primarni Typ . . PR
aktiva aktivum aktiva Popis aktiva Relevantni legislativa
Sluzba zajistujici evidenci
Vedeni systémovych zaznami o aktivitach . —
PA4S systémovych | Sluzba | uzivateld a uddlostech Vyhlaska o kybernetické
, . e . o« bezpecnosti
zéznamil probihajicich v informa¢nim
systému.
. Detailni logy a auditni zaznamy
Zaznamy o L ‘x .
S obsahujici informace o aktivitach Vyhlaska o kybernetické
PA46 o aktivitach | Informace | . o A . , L
. uzivatelll systému i systémovych bezpecnosti
a udalostech ,
udalostech.
Nastaveni Konﬁg.l%ra}cm udaje syster}lu Vyhlaska o kybernetické
PA47 . Informace | zahrnujici parametry systému, N .
systému . P bezpecnosti
domény a ¢iselniky.
U;lYatele Evidence uzivatelskych kont, . I
ajejich C s, C o . | Vyhlaska o kybernetické
PA48 o . Informace | jejich pridélenych roli a pfistupové L
ptistupové A bezpecnosti
. udaje.
udaje

3.3 Vazby mezi primarnimi aktivy systému IS/STAG

zdroj: viastni zpracovani

Mezi identifikovanymi aktivy byly v souladu se stanovenou metodikou vyhodnoceny vazby

avzajemné zavislosti. Vazby jsou zaznamendny v matici o rozmérech odpovidajicich

celkovému poctu identifikovanych aktiv. V ramci analyzy bylo identifikovano 48 primarnich

aktiv, vyslednd matice vazeb ma rozmér 48 x 48. Vztahy byly posuzovany v obou smérech,

a proto je matice symetrickd vzhledem k hlavni diagonale. Z diivodu velikosti matice je zde

na obrazku 22 uvedena pouze ¢ast vzniklé matice. Kompletni matice vazeb mezi primarnimi

aktivy je soucasti ptilohy C této prace.

Primarni aktivum

Prijimaci fizeni

Nastaveni pfijimaciho
fizeni
Udaje o pfijimacim
fizeni

Sprava studijnich

programil, plani a
predméti

Studijni programy

Studijni plany

Predméty

Studentské zadosti

D PAD1 PAOZ

PAO3  PAD4

PAO5S PADE PAO7 PADE PAD9 PA1D

PA11

PA12 PA13 PA14 PA15S  PA1G

Obrazek 22 Vyrez matice vazeb mezi primdrnimi aktivy, zdroj: vlastni zpracovani
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3.4 Hodnoceni primarnich aktiv
V ramci analyzy je zpisobem uvedenym ve stanovené metodice hodnoceno pouze jedno

z identifikovanych aktiv. Hodnoceni ostatnich aktiv by probihalo analogicky.

Jako hodnocené aktivum bylo zvoleno aktivum studijni programy. Pro toto aktivum byly jako

relevantni oblasti dopadu vyhodnoceny nasledujici oblasti:

e zakonné a smluvni povinnosti,

e naruseni vnitinich fidicich a kontrolnich ¢innosti,
e financni ztraty,

e zajiStovani nezbytnych nebo zékladnich sluzeb,
¢ naruSeni béZznych ¢innosti,

e ztrata divéryhodnosti

e dopad na uzivatele informacniho systému nebo komunika¢niho systému.

S vyuZzitim matice dopadi byly jednotlivym trovnim naruseni dostupnosti, divérnosti, integrity
a ztraty dat pfidéleny odpovidajici hodnoty. Naptiklad pro divérnost je ve vSech oblastech
dopadu stanovena hodnota 1, tj. nizka tGroven dopadu. Uroveti je dana skutecnosti, ze Gidaje
o studijnich programech jsou vefejné dostupnd data, jejichz prozrazeni by nemélo vyrazné
nasledky. Nejvyssi hodnoty kazdého z atributl je uvedena jako vysledné hodnoceni aktiva.
Vysledné hodnoceni aktiva by ndsledné¢ mélo byt uvedeno v pfislusném tadku katalogu

primarnich aktiv. Celkové hodnoceni aktiva studijni programy je zobrazeno na obrazku 23.
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Nazev primarniho aktiva: Studijni programy
Typ primarmiho aktiva Informace

(Garant primarniho aktiva:
Datum hodnoceni:

Viysledné hodnoceni
primarniho aktiva (maximum
jednotliviich atributd)

Dostupnost Ztrita Divérnost [ Lc)
@ = B 2
= | =|5|= 5 = = | &
Elo|l=|=|S|E|2|= 2 £ s EFE
w|E|E[(E|=|=|T|s 5 % = g
clzs|lz|e|l=s|al=s(= g £ t HIE
£ AEHEEEEES s = > HE
o= s|ls|ls|s|=2|=2|2|= E 2 5 HE
z Bl HEEHEEREHEEE = ;| - =
¥ R 3IR zlzle|2(2|2(3|2|zE :
E- [ = E [= E = o
E ER- - E|E|E|E|5 (5|5 |5 2
- - 33 -4 - m - m = m - m - =
= e s EIZ|E|Z|E|E|E|2 |2 2
= = | = || = o I T T = =
I ] ololo|lolo|lo]o|lo]o|lo]o|lo]o]o Urovné dopadu
plofofa]olfo ojo|lojo|o|o|lo)lo|lo]o|lo]|a]o 0 |bez dopadu
oo 0o glojo|jojojoejojo|lo]o]ofo
212|123 2122133 ][3 2|3 2 |sthedni
21333 22|21 2]13]3 2|3 3
oD[0 0 0 0 0 o]0 ] 0 ] 0 0 o]0 0
21233 212|231 3]|3 3
213)]3]3 212|213 ]|3]|3 213
73| 3|3 22|22 3|3 ] 3
21212 ]3 2212|213 ]3 2|13
ool olofJoflolofloelofloelolo]olo
23|33 22|22 3|3 EN 2 | 3
o]0 0 0 0 0 ol 0 0 0 0 0 ola0 0
o {ofofo ofoJoJololoJoloelolo]oTo

Obrazek 23 Hodnoceni primadrniho aktiva studijni programy, zdroj: vlastni zpracovani

3.5 Vyhodnoceni vysledki analyzy

V zavéru procesu doSlo k porovnani vysledkii provedené analyzy a jiz existujici analyzy
dopadd, kterou TUL dfive realizovala a poskytla k posouzeni. V pivodni analyze dopadii byla
aktiva rovnéz délena na aktiva typu sluzba a informace. Byl identifikovano pouze 15 primarnich

aktiv, a to:

e Sluzby a informace poskytované a zpracovavané systémem
e Ekonomicka data

e Ekonomické sluzby

e Piijimaci fizeni — data

e Piijimaci fizeni — sluzby

e Studijni agenda — data

e Studijni agenda — sluzby

e Erasmus — data

e Erasmus — sluzby

e Kontrola plagiati — data
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e Kontrola plagiati — sluzby

e Kontrola pravosti diplomt — data

e Kontrola pravosti diplomt — sluzby
e Systémova data

e Systémové sluzby

Pivodni analyza poskytuje zakladni pohled na systém IS/STAG s Sirokymi kategoriemi aktiv.
Nekteré dulezité funkce systému jsou v ramci pavodni analyzy vynechany uplné¢, jako napiiklad
napojeni na dal$i systémy, zejména napojeni na ESS. Oproti tomu je identifikovano primarni
aktivum Kontrola pravosti diplomii, coz je funkce, kterd neni na TUL vyuzivand vSemi
fakultami a neni kritickd (jeji naruseni by nemélo na fungovani systému dopad). Kontrola
pravosti diplomu by mohla byt povazovéna spisSe za podptirné aktivum. V katalogu primarnich
aktiv je uveden seznam aktiv, jejich popis, garanti, vysledné hodnoceni a klasifikace informaci.
Vazby mezi primarnimi aktivy jsou evidovany, nicmén¢ tyto vazby jsou uréeny mezi vSemi

aktivy i v ptipadech kdy spolu aktiva nutn€ nesouvisi. (napt. kontrola plagiati a Erasmus).

Realizovand analyza pfina$i vySS$i uroven detailu, kterda umoziluje piesnéjs$i rozdeleni
a hodnoceni jednotlivych aktiv. Dale doslo k identifikaci aktiv, ktera v piivodnim feseni nebyla
uvedena, a hraji vyznamnou roli pro fungovani systému nebo plnéni legislativnich pozadavk.
Piikladem je zminéné napojeni na ESS nebo systém pro tvorbu hromadné korespondence.
Ke kazdému aktivu byly pfifazeny relevantni pravni piedpisy, coz zlepSuje dokumentaci
a objasiiuje diivod pro urceni daného aktiva. Zaroven byly ve vypracované analyze piesngji
zachyceny vazby mezi jednotlivymi aktivy. Jsou zahrnuty pouze relevantni vazby, ¢imz

je zvySena piehlednost a vztahy mezi aktivy jsou jasné viditelné.
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Zavér

Cilem bakalatské prace bylo identifikovat a popsat aktiva zpracovavana systémem IS/STAG a
vytvofit jejich pfehlednou a srozumitelnou strukturu, kterd bude slouzit jako zéklad pro dalsi
kroky v procesu fizeni rizik a implementace systému fizeni bezpecnosti informaci na Technické

univerzité v Liberci.

Vysledkem prace je navrh katalogu primarnich aktiv systému, doplnény o evidenci jejich
vzajemnych vazeb. Pfi zpracovani byly vyuzity nejen vetejné dostupné zdroje, ale i prakticka
znalost systému a konzultace s experty. Cely postup byl veden v souladu s pozadavky vyhlasky
o kybernetické bezpecnosti a doporuc¢enimi Narodniho uradu pro kybernetickou a informacni

bezpecnost.

V prubéhu price doslo k systematickému rozdéleni funkcionalit systému IS/STAG do
tematickych oblasti, cozZ umoznilo cilenou identifikaci sluzeb a informaci, jez byly nasledné
vyhodnoceny jako primérni aktiva. Zvlastni diraz byl kladen na propojeni téchto aktiv s
ptislusnou legislativou, zejména s pozadavky zakona o vysokych Skolach, zdkona o
kybernetické bezpe€nosti, obecnym nafizenim GDPR a vnitinimi ptedpisy Technické

univerzity v Liberci.

V ramci porovndni s existujici analyzou dopadt (BIA), realizovanou Technickou univerzitou v
vazby mezi jednotlivymi aktivy. Vystupy této prdce mohou byt vyuzity jako podklad pro dalsi
kroky v rdmci systému fizeni bezpec¢nosti informaci, jako je hodnoceni rizik, navrh

bezpecnostnich opatfeni nebo revize interni dokumentace.

Prace potvrzuje, Ze informacni systém IS/STAG napliiuje znaky vyznamného informacéniho
systému a jeho spravna sprava z hlediska bezpecnosti informaci je pro univerzitu klicova.
Zvoleny pfistup k identifikaci a evidenci aktiv miiZe slouZit nejen TUL, ale mlZe byt inspiraci

1 pro dalsi vysoké Skoly vyuzivajici IS/STAG.
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Ptiloha A: Matice dopada

Matice dopadu

.. ... Ochranaosobnich . . . Naruseni nitinit o ¢
N i finemen vl [Ofchodteiameil o e e e kol Vefejnyporadek Finangni ztréty Zajistovani nezbytnich nebo
dopady na subjekty udaj PP . povinnosti - . : . 2zakladnichsluzeb

(pismenoa) VKB) subjektti udaji (pismenoa) VKB) (pismenob) VKB) Cinnosti (pismenod) VKB) (pismenod) VKB) (pismenoe) VKB)
Pl (pismenoa) VKB) P (pismenoc) VKB) P

Bezpecnost azdravi Dopad na uzivatele ISnebo
osob KS
(pismeno h) VKB) (pismenoj) VKB)

Naruseni béznych ¢innosti Ztrata divéryhodnosti
(pismenof) VKB) (pismenog) VKB)

Mezinarodni vztahy  Trestné-prawni fizeni
(pismenoi) VKB) (nadramec VKB)

MuZe negativné ovlivnit vztahy s
jinymi ¢astmi organizace,
jinymi organizacemi nebo
Muze vést k nepohodli vztahy s vefejnosti, negativni Nap. pro osobni Udaje
subjekdu o%b[nch Udajd Mlize zapFicinit poruSeni ML{ZS pnmo'ns'ebo nepfl’mo Knaruseni béznych ¢innosti publicita E)ude'ale 0, nana MuZe zplsobit kratkodobé |. muz,e' y I_at nutnpst .
(podrazdénost, . o vést ke ztratam mensim e e . o bezprostfedni okoli anebude ... ... _|jednani mez organizaci
. x . internich pfedpista . Y Knaruseni zajistovani nedochazi, nanejvyse ke ) P . nepfijemnosti pi pouzivani e
L kratkodobé ¢asové R . o L L i o nez0,05 %ro¢niho . . . ey L mit dlouhé trvani (napf. pro IR . . azahrani¢nim R
1| nizka ) . .| Finan¢ni gjmanehrozi Zadné voditko postupt, nikoli viak Zadné voditko Zadné voditko N N nezbytnych nebo zakladnich |zvySenym Easovym narokim o L . Zadné voditko ISnebo KS(zdrzenia Zadné voditko
naroky pro opétovné . . rozpodtu, popr. obratu 9 . e s osobni Udaje - nepfijemnosti iv v o oo partneremo
oo poruseni zakonnych a . L R sluzeb nedochazi. pfi provadéni béznych . L, podrazdéni uzivatel(, jiné s
zadavani udaju, nutnost smiuvnich povinnosti organizace (vzavislosti na innosti se subjekty tdaji, nutnost Zravotni dopadynehrozi) charakteristikach
dal$i komunikace s po ’ typu organizace). ’ jednani s dalSimi subjekty pa ‘| zpracovani osobnich
organizaci) udajd, nutnost jednani s udaju.
dal$imi subjekty, negativni
nékdyi vefejna reakce
subjektti idajiiapod.)
MuZe negativné ovlivnit vztahy s
MuZze mit negativni jinymi organizacemi nebo . - Lo
MuZe vést kmensi Ujmé dopad na skute¢nosti vefejnosti, negativni publicita Muzevytvargt negativni
. . . - PR § . obrazvjednom
(stres, nepohodli, drobné obchodni, vyrobni i U - Miize zplsobit zavazné se ale bude tykat omezené . S - .
L. . L, MiZe pfimo nebo nepfimo - . A B . oy P MuZe negativné ovlivnit teritoriu, popf. v
fyzické obtize, technické povahy . I . - I . . I . o : omezeni & narudeni . ) J_— zajmové skupiny nebo bude Mdze vést k Gjmé - . . ) ox . . o .
- . - o MdiZe zapficinit spravni | Mlze zapficinit omezeni | MUZe zapficinit rozsahem, | vést ke ztratammezi 0,05 . . . MlZe omezit provadeni | .. T, . . ” . . . wykon &innosti interniho  |jednom staté&. Napf. pro| MuZe wytvorit podminky/|
nedostatek porozuméni, | Odhadovana finanéni souvisegjici s N A e . o o) x o . nezbytnych nebo zakladnich o s . ... | Siroka, avSakkratkodoba. Napf.| (ohroZeni osobni - L oy e )
S L L i . __..| neboob&anskopravni provozu adllezitych formou nebo mistem %a 2 %rocniho rozpottu, X . N bé&znych ¢innosti, narusit PN . . nebo externiho uZivatele IS| osobni tidaje - mize pro pachani trestné
2|stredni omezeni pristupu ke Ujma do 5000 podnikem, kterémaji | .. " . - P T . - . ) sluzebpromalémnozstvi | ., .. . . proosobni Udaje - Ubytek | bezpecnosti, svobody .. . R R - . .
" X e N fizeni vedouci kpokuté | Einnosti, stimsouvisejicii| omezené protesty (lokalni | popF. obratu organizace (v oy o . fadné fizeni nebo fungovani PPN | neboKS(stres uzivatell, Vést k do¢asnému Sinnosti nebo miize
sluzbamorganizacenebo|  K&/subjekt udajd skute¢nou nebo A L x N PR ) . . osob, mize zpdsobit s . : subjekttiidajiio10 %u nebo zranéni) jedné e g s . ) L s ey
L e x . + . . | neboknahradéskody. | moznost finan¢ni ztraty. nepokoje). zavislosti natypu . L . Gasti nebo celé organizace. . . . s drobné fyzické azdravotni [ omezenizahrani¢ni | ztiZit jeji vySetfovani.
jinych subjekt(i, Casové alespori potencialni argprizace) kratkodoby vwypadek sluzeb organizace, kratkodobé nebo nékolika osob. obtize) rticipace na
naroky spojené sfeSenim materialni ¢i * ’ organizace. omezeni pristupu ke sluzbam ’ pa . pa .
. o o . Zzpracovani osobnich
dopadui) nematerialni WZivanym spravcem, adaict
hodnotu. negativni, avSak kratkodobé J
ohlasyvmédiich.
Mize mit podstatny . . L
MliZe vést kzavazné Gjme dopad na skute¢nosti MuZe zapficinit rozsahem, MuzZe zavazné ovlivnit vztahy s e Muzevytvare'tr:n 9 t“fm N .
P . . S . i . A - T L ) ’ o MdzZe zplsobit zavazné | obrazve svété. Napf. | Muze vést knaruseni
(napadeni, nepfiznivy | Odhadovanafinanéni | obchodni, vyrobni ¢i MuZe zapricinit docasné formou nebo mistem MuiZe pfimo nebo nepfimo MuZe zplsobit zavazné e e e jinymi organizacemi nebo MuzZe vést kgjmé . . . L v .
. . L . » . , oL s s . - . MuzZe zplsobit docasné L L . . . kratkodobé omezeni pro osobni Udaje - vySetfovani trestné
zdravotni stav, deprese, | Ujmaod5000KEdo50 | technické povahy . I i zastaveni chodu ¢i omezené protesty na Urovni | vést ke ztratam vy$Simnez omezeni ¢i naruseni . A vefejnosti s nasledkem (ohroZeni osobni , o - . o L L o X .
o - o o MuZe zapricinit poruseni . . PPN e . . . . zastaveni nebo podstatné - - L . . vykonu €innostiinterniho | miize byt spojenés | Cinnosti nebo soudni
ztizené uplatnéni, 000 K&/subjekt udajt souvisegjicis e podstatny zasah do vyznamné ¢asti spravniho | 2%aniz8imcirovnym10 | nezbytnych nebo zakladnich T, " | celostatni negativni publicity. |bezpecnosti, svobody P . e s
. L wpr .. . T pravnich predpisti L. R ! . o . - . M s .. naruseni béZnych €innosti . P L ... |neboexternihouzivatele IS trvalym nebo fizeni (méné zavazna
3|vysoka ekonomické (zneuztifinancnich | podnikem, které maji P . fungovani organizace, uzemi obce srozsifenou | %roéniho rozpottu, popr. |  sluZeb pro vétsi mnozstvi K ... | NapF.proosobni tidaje - Ubytek | nebozranéni) vétsi - . L
. L Yo " vedouci kzahgjeni s ot . el ) . . | organizace nebo poskodit PR . nebo KS(zhorSeni dlouhodobym kriminalita,
znevyhodnéni (Cerné prostiedku subjektu skute¢nou nebo ; - znacnéfinanéniztraty | plGsobnosti, jejichzfesenisi obratu organizace (v osob, dlouhodobé omezeni R .. ..| subjektiitdajii10-50 %u skupiny osob, nebo i . S ) N
. P . e . N o trestniho stihani. P . o L L . . rozvoj nebo prosazovani cilt 5 i - ey zdravotnihostavu omezenim participace kratkodobé, v
listiny), kradezidentity, udajt, poskozeni alespori potencialni souvisejici sobnovenim muzZe vyzadat aktivaci zavislosti natypu nebozamezeni pristupu ke . . organizace, masivni negativni, [ ohroZeni naZivoté .. L . . . X -
N PR . AP R . . . azajmu organizace. . . . . o wzivateltl, kratkodoba | zahraniCnich partnerti jednotlivych
predvolani vySetfujicimi majetku) materialni ¢i chodu. krizového fizeni na Urovni organizace). sluzbam. avSak kratkodobé ohlasyv jednotlivel. ; L L.
. oo X e pracovni neschopnost). na zpracovani pfipadech).
organy) nematerialni kraje. médiich). o
osobnich Gdaj(.
hodnotu.
MliZe zavazné a dlouhodobé
ovivnivztahy sjinymi MiiZe negativng ovivnit
MliZe mit zavazny organizacemi nebo verejnostis ne;;@ Sodit MiZe vést k
MliZe vést k velmi vazné dopad na skute¢nosti MliZe zplisobit rozsahlé | MuzZe zavazné a dlouhodobé nasledkem celostatni ¢i Mdize zpUsobit zavazné " s zavaznému,
L . . . o - Lo . . - - . . diplomatické vztahya .
Ujmé&, pfimému ohrozZeni obchodni, vyrobni i e - omezeni, naruseni i ovlivnit vztahy sjinymi nadnarodni negativni publicity, dlouhodobé omezeni . o , dlouhodobému
T . . 0 - e . | MiZe pfimo nebo nepfimo - . X L . o s . timzplsobit nevyhodu o .
i ztraté Zivota(smrt, | Odhadovanafinanéni | technické povahy . oo ., | MizezapfiCinit hromadné . s nedostupnost poskytovani organizacemi nebo sdlouhodobymi tucinky a vykonu €innosti interniho % . naruseni schopnosti
. . > L. o MuzZe zapricinit zavazny i N I vést ke ztratam 3 . . L . N AR . _ - prozajmy CR Napf. pro| L
invalidita, dlouhodobé Ujmaod 50 000 souvisgjicis . . ... | nepokoje, napf.generalni | . s o) s nezbytnych nebo zakladnich vefejnosti s nasledkem pozadavky prijeti politické | MuZe vést k pfimému [ nebo externiho uzivatele IS L vySetfovat trestnou
L . AR . P e i zasah do fungovani celé . - ... |pfesahujicim 10 %ro¢niho X s .. s . . N . . . ey . osobni tdaje - o —
nepriznivy zdravotni stav KE/subjekt udaju podnikem, které maji Zadné voditko K .| stavku, nebojinakzavazné Y . sluzeb pro vétsi mnozstvi celostatni i nadnarodni | odpovednosti. NapF. proosobni| ohrozeni Ci ztraté nebo KS(utoky na . .| Cinnost, popfipadé
. . < organizace, zastaveni S v rozpoCtu, popf. obratu o o iy L - P L oo | s . .. dlouhodobé nebotrvalé Y . .
apracovni neschopnost, | (neschopnost splacet skute¢nou nebo R narusit vefejny poradek s i L R 0sob, mizZe zpusobit Gjmu negativni publicity, s udaje - Ubytek subjetkt tidaji | Zivota skupiny osob. wzivatele, odchod P zpochybnéni soudnich
. Y } . . N o chodu organizace. o organizace (vzavislosti na . . A . P o N .| omezeniparticipace | . . .
ztratazaméstnani, velmi | dluh, ztratamajetku) | alesporipotencialni celostatnimi dopady. R napr. soudni proces, dlouhodobymi G¢inkya nad 50 %u organizace, Cerné zaméstnanct, dlouhodoba o .| fizeniarozhodnuti
., ., e typu organizace). L . . MR - . . zahrani¢nich subjekt P
ztizené uplatnéni, materialni i likvidace, vznik pozadavky prijeti politické listiny, ztrata pracovni neschopnost, neboi stataina (zavazna kriminalita,
vylou€eni, omezeni prav) nematerialni nesplatitelného dluhuapod.) odpovédnosti. konkurenceschopnosti, uamrti). <ni osabnich celkové zpochybnéni
hodnotu. masivni negativni diouhodobé Fracos o obni systému).
ohlasyvmédiich véetné uckaj
zahrani¢nich).




Ptiloha B: Katalog primarnich aktiv

Katalog primarnich aktiv systému IS/STAG

Identifikator
ELGIYE]

Primarni aktivum

Typ aktiva

Popis aktiva

Relevantni legislativa

Sluzba zahrnujici proces pfijimani uchazeét ke
studiu na zakladé stanovenych kritérii.

Zakon o vysokych skolach
Nafizeni GDPR

smlouvy

a podminkach spolupréce.

PAO1 Prijimaci fizeni Sluzba | opsahuje kroky od podani prihlstky Vnitfni predpisy fakult
po vyhodnoceni vysledkd prijimaciho fizeni.
Udaje zahrnujici kompletni nastaveni Vnitini pfedpisy fakult — Podminky
, ptijimaciho Fizeni, tj. vazbu na studijni pfijimaciho Fizeni
Nastaveni . L oy
PAO2 - P Informace | program, terminy pro podavani prihlasek,
pfijimaciho Fizeni . . G
platebni podminky, harmonogram pfijimacich
zkousek a dalsi organizaéni informace.
Udaje o daném pfijimacim Fizeni, je? zahrnuje | Zakon o vysokych $kolach
Udaje o pijimacim osobni Udaje uchazeci o studium, véetné Narizeni GDPR
PAO3 e Informace . . P
fizeni nahranych dokument a vysledkd pfijimaciho
fizeni
. Lo Sluzba umoznujici spravu a aktualizaci Zéakon o vysokych skolach
Sprava studijnich L o i o voo
P . studijnich programd, plant a predmétd
PAO4 programd, plant Sluzba oy
Y Yoo v souladu s akredita¢nimi poZadavky
a pfedmétl " S .
a potiebami univerzity.
Detailni informace o jednotlivych studijnich Z4kon o vysokych skolach
Lo programech, jako je jejich nazev, kéd, typ,
PADS Studini programy Informace forma vyuky, délka studia, garant programu
a dalsi.
Detailni Udaje o jednotlivych studijnich Zéakon o vysokych skolach
Lo planech zahrnujici jejich nazev, verzi, kreditové
PA06 Studini plany Informace limity, jazyk vyuky a dalsi specifika definujici
strukturu studia.
Detailni informace o pfedmétech zahrnuijici Zakon o vysokych 3kolach
PAO7 Predméty Informace | jejich nazev, rozsah vyuky, obsah, kreditové
ohodnoceni a vyucujicich predmétu.
s [P L oss . 23k kych 3kolach
Sluzba zajistujici spravu studentskych zadosti. a f:n .0 vysolye vs olac s
Umoziuje studentiim podavat Zadosti tykajici Smérnice rektora £. 5/2020 Elektronické
PAO8 Studentské Zadosti Sluzba noznuje st P 0e costl tykaj podavéni zadosti v oblasti studijni
se jejich studia a pracovnikdim univerzity L R
PR v . administrativy
vyfizovani téchto Zadosti. (.
Sprévni fad
Zéakon o vysokych skolach
. Parametry a pravidla pro podavani Smérnice rektora €. 5/2020 Elektronické
Nastaveni Lo p L. w4 . P ; . e
PAO9 L L us . | Informace | studentskych Zadosti, zahrnujici typy Zadosti, podavani Zadosti v oblasti studijni
studentskych Zadosti e v L R
rozhodujici instance a dalsi. administrativy
Spravni fad
Zéakon o vysokych skolach
Konkrétni udaje o podanych studentskych Smérnice rektora €. 5/2020 Elektronické
PA10 Podané Zadosti Informace | Zadostech véetné jejich obsahu, stavu podavani zadosti v oblasti studijni
zpracovani a kone¢ného rozhodnuti. administrativy
Spravni fad
Sluzba umoznujici pldnovani a spravu terminG | Studijni a zkusebni fad Technické
w . o zkousek pro jednotlivé pfedméty v ramci univerzity v Liberci
PALL Zkouskové terminy Sluzba akademického roku, véetné prihlasovani Smérnice rektora ¢. 1/2024 Evidence
studentd. vzdélavacich aktivit v IS STAG
Detailni informace o jednotlivych zkouskovych | Studijni a zkusebni ¥ad Technické
PAL2 Udaje o zkougkowych Informace terminech zahrnujici datum kondni, ¢asovy univerzity v Liberci
terminech harmonogram, misto konani a kapacitu Smérnice rektora ¢. 1/2024 Evidence
terminu vzdélavacich aktivit v IS STAG
PAL3 Evidence mobilit Slusba Slvuzbav UmOZ.nt,ICI splravvu mobilit studentd Nafizeni GDPR
vCetné zapojeni do sité EWP.
Udaje o vyjezdech studenttl do zahranici Nafizeni GDPR
PA14 Vyjezdy Informace | zahrnujici napt. informace o hostitelské
instituci a délce pobytu.
Udaje o zahrani¢nich studentech pfijizd&jicich | NaFizeni GDPR
PA15 Pfijezdy Informace | na TUL zahrnujici napf. Udaje o domovské
univerzité a délce pobytu.
Meziinstitucionalni Udaje o meziinstitucionalnich smlouvéch
PA16 Informace | zahrnujici napf. ddaje o protistrané




Sluzba umoznujici studentdm zapisovat si

Studijni a zkusebni fad Technické
univerzity v Liberci

PAL7 Zdpisy predmétd Sluzba predméty v rdmci studia (predzapis). Ptikaz rektora — Harmonogram
akademického roku
Data o predmétech zapsanych jednotlivymi Studijni a zkusebni rad Technické
PA18 Pfedméty studentd | Informace | studenty zahrnujici informace o jejich univerzity v Liberci
aktualnim stavu plnéni ¢i hodnoceni.
Zékon o vysokych skolach
o . ‘ Evidence specifickych etap studia jako je Stl{dum.a zku.sebn! rad Technické
PA19 Zvlastni etapy studia Sluzba Ferugeni nebo uznana doba rodicovstyi univerzity v Liberci
P ’ Smérnice rektora ¢. 4/2013 O podpofe
studentd — rodicd.
P A s . Zéakon o vysokych skolach
PA20 Preruseni Informace Udaje oPrerusenl studia jednotlivych Studijni a zkusebni fad Technické
studentd. . . . .
univerzity v Liberci
Uznana doba Udaje o obdobi uznané doby rodi¢ovstvi Smérnice rektora €. 4/2013 O podpofe
PA21 . . Informace | . L . o v
rodiovstvi jednotlivych studentd. studentl — rodica.
PA2D Kontroly studia Slusba Funkce urrlozvnupu na.st‘flvenl a.prlovadenl ) Stu'dum'a zku§ebn! fad Technické
kontrol pribéhu studia jednotlivych studentl. | univerzity v Liberci
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PA23 . Informace . . - .
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zavérecnych zkousek zkousky véetné ¢lend komise. Smérnice rektora ¢. 1/2024 Evidence
vzdéldvacich aktivit v IS STAG
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SluZzba zajistujici spravu finanénich operaci Z4kon o vysokych Skolach
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PA41 Udaje spisové sluzby | Informace | spisové sluzby, napt. typ dokumentu, &islo
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Ptiloha C: Matice vazeb mezi primarnimi aktivy




