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SOUHRN

Bakalaiska prace je vénovana technologii pro bezdratové sit¢ WiMAX. V prvni ¢asti préce je
pozornost vénovédna teoretickému popisu, véetn¢ srovnani s podobnymi bezdratovymi
technologiemi. Druha ¢ast obsahuje navrh stavby sit¢ WiMAX pro stfedoCeskou vesnici
Mochov. Soucésti ndvrhu je provedena kalkulace stavby, s konkrétnim vybérem a popisem
certifikovanych produkti WiMAX.

KLIiCOVA SLOVA

WiMAX, bezdratova sit’, VoIP, kamerovy systém, Internet

TITLE

WiMAX Networks

ABSTRACT

This Bachelor’s Degree Project deals with the wireless network WiMAX technology.
In the first part, main attention is given to the theoretical description including comparison
with similar wireless networks. The second part of the project contains a design of WiMax
network installation in a Central Bohemian village of Mochov. A calculation
of the installation with a detailed list of chosen units including the description of certified

WiMax products is also a part of the project.
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1 UVOD

Pozadavky na Sirokopdsmové sluzby v dneSni dobé zaZivaji exponencialni rtst. Tradi¢ni
reSeni, kterd poskytuji vysokorychlostni Sirokopasmovy piistup, vyuzivaji ,,dratovou*
technologii, jako jsou napiiklad klasické kabely, ethernet a optickd vlakna. Vybudovani
a udrzovéani téchto siti je vSak velice obtizné, obzvlast¢ pak ve venkovskych a tézce
ptistupnych oblastech. Telekomunika¢ni firmy pak c¢asto nejsou piili§ ochotny do téchto

oblasti instalovat nezbytné vybaveni, a to zejména kvtili nizkému potencidlu a malému zisku.

Pravé diky potiebé efektivnéjsi komunikace, a to predev§im bez jakychkoliv fyzickych
omezeni, byl telekomunikacéni svét zacatkem nového tisicileti svédkem obrovského rozmachu
bezdratové Sirokopasmové technologie. Diky bezdratové komunikaci dnes lidé mohou byt
ve spojeni se svymi blizkymi, prateli a spolupracovniky. Mohou komunikovat, pracovat,
ale 1 hrat si a pfipojovat se prakticky odkudkoliv a kdykoli chtéji.

O lidské spolecnosti 1ze v dnesni dobé mluvit jako o spolecnosti informacni. Informace 1ze
vedle materidlovych, energetickych a finanénich zdroji, fadit k hlavnim faktorim, které
ovlivituji pokrok ve vSech oborech lidské <cinnosti. Efektivni zptisoby nakladani
s informacemi jsou nezbytné pro fidici a rozhodovaci procesy. Zpracovani informaci je ¢im
dal tim vice automatizovano, k ¢emuz pfispiva neustaly vyvoj vypocetni techniky, a to jak

hmotné tak nehmotné.

Vzhledem ke skute¢nosti, Ze jsem autorem oficidlnich stranek stfedoceské obce Mochov,
se kterou dlouhodobé¢ spolupracuji, rozhodl jsem se vypracovat tuto praci jako studii
na zlepSeni informatizace pravé této obce. Cilem bylo piivést do obce kvalitni internetovy
signal za ptijatelnou cenu, pro relativn€¢ jednoduchou moznost pfipojeni ob&and. Instalaci sité
WiMAX by se zlepsila komunikativnost v rdmci obce a bylo by moZno zprovoznit 1 dobry
kamerovy systém, ktery by odradil zvySujici se pocet vandalii pted jejich ¢iny, jejichz
odstrafiovani pfijde obec na nemalé finan¢ni prostiedky.

Rozhodl jsem se tedy navrhnout pro tuto obec feseni, v€etné propoctu finanénich nakladd.



2 POPIS TECHNOLOGIE

Do roku 2000 se vétSina uZivatell pfipojovala k internetu prostfednictvim kabelové
infrastruktury. Nicméné v soucastné dob¢ jiz technologie pokrocila do takové urovng,
ze velkd Cast wuzivatell pripojenych kinternetu, vyuziva bezdratové technologie

(viz obrézek 1).
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(Udaje v %)

Bezdratové

|

caberovs. | =

televize

22
apsy |

7
Bézné vytaceng -

Pomoci - 4

mobilniho
telefonu

10 20 30 40 S0

[=]

Obrazek 1 — Zptisob pFipojeni domacnosti k internetu v CR v roce 2007, zdroj: [10]

Rozsiteni bezdratové technologie §lo ruku v ruce s ndristem vyuziti pfenosnych pocitact
a malych mobilnich zafizeni, jakymi jsou naptiklad mobilni telefony.

Dusledkem celosvétove vzristajici moznosti pfipojeni bylo vytvofeni informacni spole¢nosti,
jenz se kazdy den na sitové sluzby spoléhd. Rust bezdratového piipojeni k internetu kladl
a stale klade, vysSsi a vyS$i naroky na rychlost, stejné jako tomu bylo v pfedchozich letech
u kabelovych spojii. Zacaly vznikat rizné standardy, umoziujici bezdratovy ptistup do sité.
Tato kapitola se pokusi popsat nékteré z nejznaméjsich technologii, které vznikly, poptipadé
které¢ budou k dispozici v nejblizSich letech a mohou se stit konkurenci pro WiMAX

technologii.



2.1 IEEE

IEEE (Institute of Electrical and Electronics Engineers) je mezinarodn€ uznana organizace
sdruzujici elektroinzenyry (v soucasnosti je jich kolem ctvrt milionu ze 150 zemi svéta).
Clenstvi v IEEE je individualni, oteviené viem dobrovolnikim. Kromé vzdélavaci
a publika¢ni ¢innosti vytvari IEEE dulezité technické normy (IEEE Standards Association,

IEEE-SA). Ve svém portfoliu ma témét 900 schvalenych standardu a ptes 400 ve vyvoji. [13]

IEEE je leaderem ve vyvoji prumyslovych standardl v rozsahlé tadé disciplin, zahrnujici
elektrickou energii, lékaiské technologie, zdravotni péc€i, informacni technologie,
telekomunikace, spotiebitelskou elektroniku, dopravu, letectvi a nanotechnologie. IEEE
vyvinul a podilel se na vzdé€lavacich aktivitach jako tfeba schvaleni elektrotechnickych

programu v institutech vyssiho vzdélavani.

Pravdépodobné nejznaméjsi obor IEEE, se tykd oblasti komunikacnich siti. Skupina
IEEE 802 normalizovala prakticky vSechny lokalni a metropolitni sité. V nasledujici
tabulce 1, je uvedeny souhrn vSech norem standardu IEEE 802, o jejiz vyvoj se staraji

pracovnici technicko poradnich skupin institutu IEEE.

Uvedené standardy IEEE pokryvaji fyzickou vrstvu (specifikace HW) a linkovou vrstvu
(rozdélenou na dvé samostatné podvrstvy) referenéniho modelu OSI. V norm¢ 802 je linkova
vrstva rozdélena na podvrstvy LLC a MAC. ZjednoduSené feceno je rozhrani LLC-MAC

rozhranim mezi SW a HW stanic pocitacové sité.

Po neddvném tuspéchu a velkému rozsiteni IEEE 802.11 WLAN technologie IEEE vyvinula
fadu dalSich norem, k vytvotfeni budouci bezdratové internetové architektury. Jednou z téchto
norem je i IEEE 802.16 — 2004 alias ,,Fixed Wimax* poptipadé¢ IEEE 802.16e alias ,,Mobile

Wimax“. Podrobnéjsi popis téchto standardit bude tkolem nésledujicich kapitol.



Tabulka 1 — IEEE 802

IEEE Popis

802.1 Higher Layer LAN Protocols

802.2 Logical Link Control (pozastaveno)
802.3 Ethernet

802.4 Token Bus (neaktivni)

802.5 Token Ring (pozastaveno)

802.6 Metropolitan Area Network (neaktivni)
802.7 Broadband TAG (neaktivni)

802.8 Fiber Optic TAG (neaktivni)

802.9 Integrated Services LAN (neaktivni)
802.10 Security (neaktivni)

802.11 Wireless LAN

802.12 Demand Priority (neaktivni)

802.14 Cable Modem (neaktivni)

802.15 Wireless Personal Area Network
802.16 Broadband Wireless Access
802.17 Resilient Packet Ring

802.18 Radio Regulatory TAG

802.19 Coexistence TAG

802.20 Mobile Broadband Wireless Access
802.21 Media Independent Handoff
802.22 Wireless Regional Area Networks

Zdroj: Autor — uvedeno na zékladé [6]

2.2 IEEE 802.16

Standard IEEE 802.16 Ize zatadit do skupiny metropolitnich siti MAN (Metropolitan Area
Network) umoznujici pfenosy dat vysokymi rychlostmi na relativné velké vzdalenosti. Dale
definuje nékolik fyzickych rozhrani
pfi pfimé viditelnosti LOS (Line of Sight), tak 1 rozhrani pro komunikaci bez pifimé
viditelnosti NLOS (None Line of Sight). Jedna se o technologii ur¢enou pro poskytovatele,
a proto klade vétsi diiraz na podporu kvality sluzeb QoS (Quality of Service) a moznost fizeni

a spravy site.

-10 -
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2.2.1 Typy sitové topologie

Podle standardu IEEE 802.16-2004 nebo IEEE 802.16e lze definovat dvé mozné sitové
topologie: bod-mnoho bodit (PMP, Point to Multipoint) a mesh topologii. Topologie PMP

musi byt povinné¢ implementovdna, zatimco implementace mesh topologie je volitelna.

Zakladni princip je ukazan na obrazku 2.

(&) Base Station,
e S
’ i g N =
Py P
" = .
- 3 -
;

SCOHO

EBase Slation

Obrazek 2 — Podporované sitové architektury: (a) point-to-multipoint; (b) mesh, zdroj: [20]

PMP architektura je zaloZena na klasické buiikové struktufre sité, kdy se jednotlivé uzivatelské
stanice pfipojuji pfimo ke stanici zakladnové. U mesh topologie v porovnani

s PMP je umoznéna i pfima komunikace mezi stanicemi. [2]

Kromé toho norma nabizi vyuziti technologie modernich antén (napt. antény s formovanim
paprsku, beam-forming) pro vyuziti v BWA pro zvySeni pokryti. Tyto moderni techniky
umoznuji zvysit kapacitu, opétovné vyuzivani spektra a primérnou i vrcholnou propustnost

na radiovy kanal.

2.2.2 Fyzicka vrstva

Norma mnabizi tfi feSeni fyzické vrstvy (véetn¢ OFDM), casovy duplex TDD
(Time-Division Duplexing) a kmitoctovy duplex FDD (Frequency-Division Duplex).
Na obrazku 3 je zobrazeny rozdil mezi TDD a FDD technikami. Fyzické vrstva byla navrzena
tak, aby byly zaru¢eny pokud mozno optimalni podminky pro velkou mnozinu pozadavkl

(cena, kapacita, rozmisténi zékladnich stanic atd.). Radiové kanédly maji Sitku pdsma

-11-



od 1,5 do 20 MHz. Pouzité kmitoCty ve srovnani s vys$S§imi umoziuji levnéjsi pokryti pro vice
uzivateli s prenosovymi rychlostmi az 63 Mbit/s, ale tuto kapacitu sdileji vSichni uzivatelé
pripojeni k téze zdkladnové stanici. 802.16a pouziva pevnou venkovni zakladnovou stanici,

ktera komunikuje s transceivery az na vzdalenost 20 kilometrti.

frekvenceT ramec | Stanice s plnym

duplexem
o | [ B [

Stanice s poloviénim
UL - D duplexem

—
a) FDD as
frekuenceT
DL UL DL UL
—
b) TDD ¢as

Obrézek 3 - Porovnani TDD a FDD technik, zdroj: [2]

Pokud je pouzito FDD techniky, je sestupny smér (pfenos dat od zadkladnové stanice
k uzivatelim oznacovany jako DL) a vzestupny smér (pienos dat od uzivatelii k zdkladnové
stanic oznaCovany jako UL) oddé¢len ve frekvencni oblasti. To znamena, Ze zakladnova
stanice vysila na odlisné frekvenci nez uzivatelské stanice. Na druhou stranu, TDD mod
dovoluje vyuziti stejné frekvence pro oba sméry pirenosu, kdy nejdiive vysila zékladnova
stanice a potom nasleduje vysilani jednotlivych klientskych stanic.

Modulace OFDM (Orthogonal Frequency Division Multiplexing) se u bezdratovych pienosu
pouziva uz pomérn¢ dlouho. Nabizi totiz moznost dosdhnuti vysokych rychlosti pfenosu dat
ve ztizenych podminkach na vysilani ¢i pfijem signalu. OFDM rozdéluje Sirokopasmovy
signdl  do 256  uzkopasmovych  kandli, pficemz kazdy znich  pfenasi
az 50 kb/s. Kanaly jsou ve frekvenénim pasmu pomérné blizko, k prekryti vSak nedochazi,
a tak nehrozi jejich vzajemné ruseni. Pfi pfenosu pomoci OFDM je také mozné zanedbat
moznost vzniku ruSeni zptisobené riznymi trasami Sifeni signalu ¢i Gtlumu signalu ve vnéjSim

prostiedi.

Nejvyssi prenosova rychlost standardu WiMAX pfi frekvenci 3,5GHz je 12,699 MB/s,
pficemz je toto pasmo vyhrazené pro jeden sektor (Cast izemi pokrytého signalem). Jedna

zakladnova stanice mize pokryvat maximalné Sest sektorli, coZ znamend, Ze maximalni
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pienosova rychlost zakladové stanice se pohybuje na urovni 76,194 Mb/s. Pasmo mulize byt
rozdélené riznymi zpisoby. V zavislosti na Sifce kanalu muze byt k jedné stanice pfipojeno
az 750 uzivatell, pficemz kazdy z nich bude mit pfidélené pasmo o Sifce 0,5Mb/s. Provider
se vSak muize rozhodnout §itku kanalu zvysit, ale pak miiZze nabidnout 375 ti ucastnikiim
rychlost 1Mb/s. V extrémnich situacich se pak muze rozhodnout celé pasmo rozdélit jen
nékolika firmam, které se pak podé€li o rychlost 75Mb/s.

ReZie prenosu na fyzické vrstvé
Faktory ovlivitujici rezii pfenosu na fyzické vrstve jsou nasledujici:

- Siika kanalu — WiMAX podporuje $itku kanalu vrozmezi od 1,25 do 20 MHz.
Ptenosova rychlost je pfimo imérna Sifce kanalu.
- Parametry OFDM modulace — Existuje n€kolik parametri pfimo ovliviiujici velikost
rezie pienosu:
0 Pocet nosnych pouzitych pro pienos dat — OFDM modulace pouzita
ve WiMAXu je tvofena 256 nosnymi, z toho je ale pouze 192 pouzito pro data.
KaZzd4 nosna mize ptenést 1 aZ 6 bith v zavislosti na modulaci (1 bit/BPSK,
6 bitt/64QAM).
0 CP (cyklicka predpona) — délka CP se pohybuje v rozmezi od 1/4 az 1/32
celkové délky OFDM symbolu v zavislosti na kvalité kanalu.
0 Stupen kodovani — slouzi k zabezpeCeni dat proti chybam a pohybuje
se v rozmezi 1/2 az 3/4.

V nésledujici tabulce 2 je uvedena velikost rezie na fyzické vrstvé pro Sitku kanalu
3,5 a 20 MHz a stupeni kédovani 1/2 a 3/4. Je ziejmé, Ze ve vétSing piipadl se rezie pohybuje
nad hodnotou 50 %. Je to pfedevsim z diivodu nutnosti robustniho zabezpeceni pienosu dat

proti chybam a kvili rychle se ménicim pienosovym vlastnostem radiového kanalu. [2]

-13 -



Tabulka 2 — Rezie pienosu na fyzické vrstveé

Parametr Hodnota

Sitka kanalu (MHz) 3,5 20

Délka trvani CP (us) 4 2,91

Délka trvani OFDM symbolu (ps) 68 14,55

Celkovy pocet nosnych 256

Celkovy pocet datovych nosnych 192

Stupen kdédovani 1/2 3/4 1/2 3/4

Rezie na fyzické vrstveé 64,84 4727 71,88 57,81

Zdroj: [2]

2.2.3 Vrstva MAC

Vrstva MAC je umisténa na druhém misté, tedy nad vrstvou fyzickou. Ur€eni protokolu MAC
asi nejlépe vystihuje volny pieklad slov, ze kterych je odvozeny jeho ndzev — fizeni ptistupu
kmédiu  (Media Access Control). Pii  komunikaci ve sméru od uzivatele
se pouziva protokol TDMA (Time-Division Multiple Access). V opatném sméru je vyuzit
protokol TDM (Time-Division Multiplex) s centralizovanym fidicim prvkem, jehoz ulohou
je efektivni a prednostni ptfidéleni Sitky pasma, coz je vhodné pro pienos hlasu ¢i videa
v realném case. Norma 802.16 podporuje ctyfi trovné pridélovani priority pomoci QoS.
V prvni trovni se nachazi hlasové pienosy (VolP). Niz§i prioritu mé pfenos v redlném case
na zaklad¢ vyzvy (typicky je to video MPEG). Na tfeti urovni pfifazovani priorit se nachazi

cvwr

maji pfifazenou sluzby, které¢ jsou nejméné narocné na kolisani latence a Sitky pasma. [1]

Na rozdil od technik nahodného pfistupu s moznymi kolizemi, CSMA/CA, pouzivanych
v jinych bezdratovych sitich (802.11), zajistuje 802.16 MAC pfistup k radiovému kanalu
bez jakychkoli potencidlnich kolizi a navic garantuje ur€it¢é maximalni zpozdéni.
TDM/TDMA také zajistuje jednodussi podporu pro skupinové vysilani. MAC také podporuje

mechanizmy pro usporné napéjeni pro pfenosné terminaly.

802.16 podporuje pruzné ptidélovani Sitky pasma radiovych kanali a opétovné vyuzivani
kanalt (spektrum reuse) pro zvySeni kapacity buiiky pii ristu sité. Specifikuje také fizeni
vysilaciho vykonu (TPC, Transmit Power Control) a méteni kvality kanalu, jako doplikoveé

prostiedky pro planovani bun¢k a efektivniho vyuzivani spektra.
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Dynamicky vybér kmitoctu (DFS, Dynamic Frequency Selection) je povinny pro praci
v bezlicen¢nich  pasmech. Provozovatelé mohou spektrum efektivné realokovat

prostiednictvim déleni bunék do sektort podle rostouciho poctu uzivateld.

Metropolitni sit¢ 802.16 se musi, podobné jako vSechny radiové sité, vyrovnavat s ménicimi
se podminkami prostfedi, protoze zejména dést muize mit negativni vliv na kvalitu piijmu
signalu. Specifikace proto zahrnuje fizeni radiového spoje (RLC, Radio Link Control)
pro nastaveni pocatecnich parametri radiového spojeni a pro jejich zménu pii zméné
podminek. Zatizeni podle 802.16 monitoruje kvalitu spoje pro jeho inicializaci a ptislusné

ptizplsobuje pfenosové parametry.

ReZie prenosu na MAC vrstvé

Pti zjiStovani reZie pfenosu vzniklé na MAC vrstvé je dulezitym parametrem délka trvani
ramce. Podle standardu 802.16-2004 je podporovana délka rdmce mezi 2,5 ms az 20 ms.
Kazdy ramec na MAC vrstvé je slozen z ur€itého po¢tu OFDM symbolii. Pocet symboli
je zavisly na délce ramce a délce vlastnich symboli. Ne vSechny symboly nutné ptendsi

uzivatelské data a slouzi pro fizeni pfenosu (redundantni ¢ast prenosu).

Jedna se o [2]:

- Preambule (preambule) — je vysilana na:
0 zacatku kazdého ramce a obsazuje 2 OFDM symboly
0 na zacatku kazdého datového bloku a obsazuje 1 OFDM symbol (ve sméru
DL je volitelnd)
0 volitelné uprostied datovych blokli v UL a obsazuje 1 OFDM symbol.
- FCH pole — obsazuje vzdy 1 OFDM symbol.
- UL/DL MAP a UCD/DCD zpravy — obsazuji n¢kolik OFDM symbolt v zavislosti
na velikosti jednotlivych zprav. Velikost zprav se odviji od poctu uzivateld, ktefi
v daném ramce pfijimaji/vysilaji data.
- Kolizni interval (Contention slot) — obsazuje zpravidla né¢kolik OFDM symboli.
- TTG a RTG intervaly — vétSinou vyhrazen 1 az 2 OFDM symboly.

2.2.4 Bezpecnost ve IEEE 802.16

IEEE 802.16 jako novéjsi bezdratova technologie kladla zna¢ny diraz na vysokou trovei
zabezpeceni sité¢ 1 uzivatell. V tom ma ziejmy naskok pied WLAN podle 802.11a/b/g,
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kde zabudovany bezpecnostni protokol WEP (Wired Equivalent Privacy) se ukazal jako zcela
nedostacujici (nedostate¢na autentizace a slaby sdileny staticky kli¢) jiz v okamziku nastupu
WiFi na trh pied péti lety. Proto bylo pro bezdratové lokalni sité tieba vytvofit plnohodnotny
zabezpecovaci dopln€k v podobé 802.111 (zahrnujici ochranu ptistupu k siti v podobé 802.1x
a Sifrovani podle AES, Advanced Encryption Standard), ktery byl schvélen teprve v roce
2004.

Zabezpeceni WiMAX protokolem PKM

Zabezpeceni se v 802.16 provadi prostfednictvim podvrstvy privacy. Zakladnové stanice
se chrani pied neautorizovanym piistupem k pfenosovym sluzbam prostfednictvim Sifrovani
tokdl v siti. Pouzivd se protokol pro management klici mezi autentizovanym klientem
a serverem, vramci nc¢hoz =zakladnova stanice, server, Tidi distribuci klici mezi
autentizovanym klientem a serverem, v rdmci néhoz zékladnova stanice, server, fidi distribuci
klich klientskym stanicim. Zékladni bezpecnostni mechanizmy zesiluje pouziti autentizace

klienta na zaklad¢ digitalnich certifikata.

Bezpecnost 802.16 je zaloZzena na protokolu pro Sifrovani dat pies pevnou bezdratovou
pristupovou sit’, ktery definuje soubor podporovanych souvisejicich algoritmii autentizace
a Sifrovani dat, a na protokolu PKM (Privacy Key Management), ktery zajistuje bezpecnou

distribuci kli¢u zakladovou stanici klienttm.

Prosttednictvim protokolu PKM si zakladnova stanice a klientské stanice synchronizuji klice.
Klienti pouzivaji PKM pro ziskdni autorizace a také na podporu periodické reautorizace
a obnovy klict. Protokol PKM verze 1 (specifikovany pro pevny WiMAX) pro management
klict pouziva digitalni certifikaty podle X.509, algoritmus vetejného klice RSA (Rivest,
Shamir and Adleman) a silné symetrické Sifrovaci algoritmy pro vyménu kli¢h mezi
zakladnovou a klientskou stanici. PKM pouzivda model klient/server, ktery =zajistuje,
aby na zéklad¢ pozadavku klienta zakladnova stanice (server) poslala pouze Sifrovaci
materidl, pro ktery je klient autorizovan. PKMv?2 (specifikovany v doplitku 802.16¢) jiz nabizi
rozSitené prvky jako novou hierarchii klict, AES-CMAC (Cipher block chaining Message
Authentication Code) a MBS (Multicast / Broadcast Service).

Sifrovani

Sifrovani vefejnym kli¢em se pouzivd pro nastaveni sdileného autorizacniho klice

(4K, Authorization Key) mezi zdkladnou a klientem, ktery PKM pak pouziva pro zabezpeceni
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vymeény klich pro Sifrovani provozu (TEK, Traffic Encryption Key) v délce 64 nebo 128 biti.
Tento dvoutroviovy mechanizmus distribuce kli¢ti umoznuje obnovit klice pro Sifrovani dat

bez zatiZeni sitovych prostfedkill na procesné naro¢né operace veifejnych klicu.

Vzhledem k tomu, ze WiMAX slouzi pro pfistup k vefejné siti, prakticky veskery provoz
je povinng Sifrovan pomoci 168bitového 3DES (Triple Digital Encryption Standard), stejného
Sifrovani jako u VPN (Virtual Private Network). Voliteln¢ 1ze také vyuzit AES, podobné jako
u 802.11i.

Nicméné Sifruji  se pouze wuzivatelské datové ramce, nikoli rdmce urcené
pro management (podobna situace je v 802.11, kde se pracuje na feSeni této situace
prostiednictvim doplitku 802.11w Wireless LAN Medium Access Control (MAC) and Physical
Layer (PHY) Specifications: Protected Management Frames). Ramce pro management
neochranéné Sifrovanim totiz dovoluji Utocnikiim ziskat napt. informace o uzivatelich dané
sit¢ a dalSi charakteristiky sit€. Navic mohou utocnici zneuzit rdmce managementu
pro odpojeni opravnéné piipojenych stanic v siti (obdoba zaplavovych tutokli na sité

802.11 prostiednictvim ramct deauthenticate). [12]

Autentizace a autorizace

Zakladnova stanice autentizuje klienta na zaklad¢ digitalniho certifikatu X.509, ktery
klientska stanice obdrzi od vyrobce. Certifikat obsahuje vetejny kli¢ a MAC adresu. Stanice
musi certifikat predlozit pro ovéfeni zdkladovou stanici a po UspéSné autorizaci dostane

autorizacni kli¢ zaSifrovany ovéfenym vetejnym klicem.

Po pocatecni autorizaci se musi zakaznickd stanice pravidelné, opétovné autorizovat.
Na zaklad¢ opétovné autorizace je mozné obnovit starnouci Sifrovaci klice TEK. Prvotni
autorizaci zahajuje stanice vysilanim zpravy authentication information zakladnové stanici.

Obsahem zpravy je certifikat vydany vyrobcem nebo divéryhodnou tteti stranou.

V ptipadé opctovného autorizovani posle zékaznicka stanice zadost authorization request,
v niz 7ada o autoriza¢ni klic AK a také o identifikator bezpecnostni asociace SAID (Security
association  Identifier). Zadost obsahuje digitalni certifikat stanice a informaci
o Sifrovacich algoritmech, které jsou stanici podporovany a také identifikator
CID (Connection Identifier), ktery byl piidélen stanici zdkladnou v ramci pocatecniho
pridruzeni. Na zédklad¢ této zadosti zakladnova stanice ovéfi identitu stanice, urci Sifrovaci
algoritmus a protokol, zaSifruje AK vefejnym klicem a posle zpét v odpovédi authorization

reply. V ni jesté specifikuje Zivotnost klice a 4bitové potfadové Cislo klice, kterym se rozliSuje
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mezi generacemi autorizacnich kli¢t. Po sobé& jdouci generace autoriza¢nich kli¢d, maji
takovou zivotnost, Ze se jeji platnost prekryva. Tento krok byl navrzen tak, aby nemohlo dojit

k preruseni sluzby béhem autorizace. Proces autorizace je ptehledné zobrazen na obrazku 4.

Authorization reply |
=—[RSA encrypted (S5's public key, AK) | Key lifetime | seq No
| SAIDList] |

I-" b \II
\ /:' A
I — _____f_'—_ e "
-— —"-_-_-__-h —
T T
| Authorization information i |
[manufacturer's X 500 cerificate)
Authorization request -
| [88's cerificate | Security capabilities | SAID] |
| Verify S8
certificate
I

Obrazek 4 — Proces autorizace, zdroj: [3]

Zasadnim problémem ve WiMAX je pouze jednostranna autentizace: vedle autentizace
klientské stanice chybi autentizace zakladnové stanice (tj. poskytovatele sluzby), coz mize
snadno vést k mnoha bezpecnostnim problémim. WiMAX sité jsou proto nachylné k utoktim
typu man-in-the-middle realizovanych prostfednictvim neautorizované (falesné¢) zakladnové

stanice, které mohou vystavit uzivatele neptijemnym utokiim.

Vzhledem k tomu, ze WiMAX slouzi pro pfistup k vetejné siti, prakticky veskery provoz
je povinng Sifrovan pomoci 168bitového 3DES (3 stages of Data Encryption Standard),
stejného Sifrovani jako u VPN (Virtual Private Network), volitelné lze také vyuzit AES
(Advanced Encryption Standard), podobné jako jej vyuziva 802.11i. [11]
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Odolnost proti ruseni

WiMAX pouzivajici licen¢ni spektrum bude v principu 1épe chranénou bezdratovou siti viici
potencidlnimu ruSeni, které muze pifedstavovat utok (jamming). ZaruSeni signalu totiz
znemozni pristup uzivateli daného kmitoctu ke sluzbam. Tento utok typu DoS (Denial
of Service) na fyzické vrstvé je pomérn¢ bézny u WLAN, kde se pouzivaji bezlicencni
kmitoc¢tova pasma.

Bezpecnostni hrozby pro WiMAX

Jakkoli je zabezpeceni 802.16 na slusné urovni, nékterym potencialnim hrozbam piesto sit’
bez dalSich obrannych prvkd nemusi odolat. Mezi nebezpeci hrozici WiMAX patii

nasledujici [12]:

- falesné zakladnové stanice
- utoky typu DoS
- utoky typu Man-in-the-Middle

2.3 IEEE 802.16e — mobilni WiMAX

Zatimco pevny WiMAX si principidlné nevyzadoval nutnost komplexniho feSeni vzajemného
propojeni bunék a siti riznych provozovatelii, snastupem mobilntho WiMAX
je vSechno jinak. Mobilita predpokladd jednoduchy piechod uzivatele mezi zakladovymi
stanicemi, coz ovSem vyzaduje feSeni vzajemného propojeni mezi riznymi sitémi a s tim
souvisejici feSeni zabezpe€eni piistupu a autorizace uzivateld a proictovani jimi vyuzitych

sluzeb.

Mobilni WiMAX byl navrzen jiz pro plnohodnotnou podporu mobilnich uzivateld,
se zajisténim jejich volnosti a pohodli pifi vyuzivani Sirokopadsmovych komunikac¢nich sluzeb
prostiednictvim této moderni technologie. Pii pohybu uzivatele se méni jeho umisténi, a tedy
i vazba k bunice a ji prislusné zakladové stanici. Koncové zafizeni vybavené podporou
pro 802.16e musi zlstat piipojené k siti i v pribéhu predavani uzivatele mezi zadkladovymi

stanicemi (handoff), ptipadn¢ mezi riznymi poskytovateli (roaming).

Z tohoto divodu je pfi planovani nasazeni mobilntho WiMAX nutné peclivé zvazit

celou souvisejici problematiku managementu zakaznikli. Poskytovatelé sluzeb musi nasadit
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takové systémy, které dokazi sledovat momentalni misto vyskytu uzivatele, zptisob vyuzivani

mobilniho zatizeni v siti a spojit tyto informace se zdznamy pro uctovani. [14]

Technologie mobilniho WiMAX

Specifikace  vychazi  ztechnickych  principii  802.16, ale zahrnuje podporu
pro predavani stanice mezi buiikkami (na zaklad¢ sily signalu zakladové stanice, kterou
mobilni stanice zjiStuje na zaklad¢ pravidelnych zprav od zékladovych stanic) a roaming.
802.16e podporuje mobilitu do rychlosti 120 km/h v lokdlnim az regiondlnim dosahu,
pficemz k postupnému snizovani kapacity dochazi od rychlosti nad 60 km/h kvili pfedavani

uzivatelti mezi zakladovymi stanicemi.

Zasadnim doplitkem 802.16e je funkce pfedavani uzivateld mezi zékladovymi stanicemi
a technologie S-OFDMA (Scalable Orthogonal Frequenci Division Multiple Access).
OFDMA vylepSuje vykonnost v prostiedich bez piimé viditelnosti (NLOS), protoze
umoznuje rozdélit signal do vice pomalejSich podkanaldi, coz zvySuje odolnost mobilniho

WiMAX vuci ruSeni a zkresleni signalu putujiciho vice cestami.

Vlastnost koncentrace vykonu mutze docilit vyrazného zisku v pokryti builkky zejména

vvvvvv

vvvvvv

znamena vyssi propustnost sektoru.

Ortogonalita podkanalii OFDMA pfitom vylucuje ruSeni uvniti builky. Dochézi k vyuziti
jednoho ¢asového useku TDD ve zpétném sméru pro vice uzivatelli prostfednictvim FDD.
Dostupnost kanali je tedy u OFDMA lepsi nez u OFDM a dovoluje vyuZivat levngjsi

a jednodussi zesilovace.

Y

SR T
BS i /’ iCPE

n

Obrazek 5 — MIMO, zdroj: [5]

-20 -



Mobilni WiMAX vyuziva moderni technologii antén a techniky dopiedné opravy chyb
(FEC). Moderni antény vyuzivaji technologie formovani paprskt (beamforming), prostorove-
casové kodovani (STC, Space-Time Coding), MIMO pro vysSi propustnost systému
(viz obrazek 5) a AAS (Adaptive Antenna System) pro lepsi smérové vlastnosti antén. MIMO
se v 802.16e pouziva v tzv. uzaviené smycce oproti moznosti vyuzivat MIMO v 802.16

v oteviené smycce, coz opét prispiva k vylepseni vykonnosti mobilniho WiMAX.

802.16e dovoluje také efektivné vyuzivat kmitoCty: napt. 3 kmitocty ve ttech sektorech, kdy
prilehlé sektory pouzivaji samostatny kmitoCet, a neexistuje ruseni. V pifipadé¢ jednoho
kmito¢tu ve vSech sektorech bun¢k se dosdhne maximalni spektralni efektivity,
ale uzivatelé na okrajich sektori ¢i bunék mohou byt vystaveni zhorSené kvalité komunikace

kvuli ruseni. [15]
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3 OSTATNI TECHNOLOGIE

3.1 WiFi

WiFi (Wireless Fidelity) je bezdratova, sit’ uréena primarné k nahradé kabelového ethernetu
v bezlicenénim pasmu, které je dostupné prakticky v celém civilizovaném svété. Samotny
nazev  WiFi vytvofilo WECA — (Wireless Ethernet Compatibility Alliance)
a v principu jde o bezdratovou technologii v bezlicen¢nim nekoordinovaném pasmu 2,4 GHz
(ISM - Industry, Science, Medical), zalozenou na protokolu 802.11b. WiFi je pouze komer¢ni
nazev, ktery je fakticky pouze podmnozinou 802.11b.

Hlavni vyhodou této technologie je jeji nizka cena, zplUsobend mimo jiné tim,
ze certifikovana zatizeni jsou k dispozici ve velkych sériich. Protoze pozadavky na certifikaci
zafizeni jsou bézn¢ dostupné a norma 802.11b dokonce volné k dispozici na webu, existuji
fadove desitky (mozna jiz stovky) riznych vyrobct, pocinaje neznackovymi produkty a konce
velkymi korporacemi typu CISCO Systems, 3Com nebo Microsoft. Cena a moznosti
jednotlivych produktd na trhu se pfirozené velmi 1isi, nicméné jejich interoperabilita

je zabezpecena prave logem WiFi.

Vétsina siti zalozenych na WiFi funguje na bunkovém principu, kdy centralni ptistupovy bod
zprostifedkovava piipojeni vSem stanicim v dosahu a body dohromady tvoii jakousi plastev -
analogicky s GSM siti. Propojeni téchto pfistupovych bodil je feSeno rtizné - nejlevnéji
vychazi spojit je stejnou technologii (po lokalni kabelové ethernet siti, nebo dokonce prenaset

1 sdilena data vzduchem), druhy extrém ptedstavuje vyhrazené optické vladkno.

Nekriti¢ti obhdjci dokonce povazuji WiFi za funkéni mobilni sité ¢tvrté generace, které
poskytuji sluzby diive neZz sité generace tteti (zaloZzené napiiklad na UMTS). Pravdou je,
ze WiFi sité sice disponuji kapacitou, které budou sit€¢ 3G jen obtizn¢ dosahovat (11 Mb/s
na médiu), nicméné¢ UMTS sit¢ jsou budovany na vyrazné robustnéjSich zakladech.
Hlavnim argumentem je to, Ze WLAN v zadném piipadé neni mobilni sit’, mobilitu
poskytuje technologie jen v dosahu jedné sité - samoziejmé je mozné a pracuje se na tom, aby
mezi hot-spoty existovala moznost plynulého piechodu, ale to zase ve vétSiné pripada
vyzaduje, aby veiejné WLAN byly néjak propojeny (typicky GSM/GPRS nebo UMTYS).

WiFi samoziejmé neni vrcholem dokonalosti a hlavni vyhrady smétuji k zabezpeceni proti
zneuziti. Pfestoze nova zatizeni disponuji podporou 128 bitového Sifrovani protokolem WEP
(Wireless Encryption Protocol), obecné principy zabezpeCeni WiFi nejsou dostatecné

pro vSechny aplikace. Dal§i a mozna nejvétsi vyhrada je sméfovana k faktu, Ze pasmo
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2,4 GHz je na exponovanych mistech (naptiklad okoli prakticky veskerych vyskovych budov
v centru Prahy) vycerpano a ruSeni je natolik silné, ze je mozné budovat pouze vnitini
pokryti. ZaruSeni pasma je pfitom dynamické a zavisi na chovani vSech subjektii, které ho

vyuzivaji. [16]

3.2 HSDPA

HSDPA (High-Speed Downlink Packet Access) je technologie v sitich tieti generace, ktera
zrychluje tok dat smérem k uZivateli (az 14,4 Mbit/s) a zkracuje reakce. Prvni generace této
sluzby spousténa téz v CR nabizi download az 1,8 Mbit/s. HSDPA je protokol mobilni
telefonie oznaCovany také jako technologie 3,5G — tiiaptlta generace. Objevil se v patém
vydani standardu UMTS. HSDPA je dostupné jak pro UMTS FDD tak pro UMTS TDD.
HSDPA zvySuje podstatné ptenosovou rychlost pro downlink. Rychlost UMTS Release 99
(Release 3) je pouze 384 kbit/s.

HSDPA je zalozeno na nékolika inovacich architektury sité, diky nimz se dosahuje nizsiho
zpozdéni, rychlejSich reakci na zménu kvality kandlu a zpracovani H-ARQ, tedy Hybrid

automatic repeat request, hybridniho automatického pozadavku na opakovani ptenosu.

Dalsi zmény jsou provedeny piimo na radiové casti sité, tedy na RNC (Radio Network
Controler) a Node B (zakladnova stanice). Hlavni zménou, kterd pfispiva ke zrychleni toku
dat a odstranéni zpoZzdéni a rozptylu, je pfesunuti n&kterych ukoll ze samotného RNC
na Node B. Zéakladnové stanice se nyni namisto RNC staraji o planovani a fizeni pfimo
na Vrstvé 1, vétsSina funkci MAC dulezitych pravé pro zpozdéni a rozptyl dat je z RNC
v patém vydani pfesunuta na Node B. Diky tomu data urazi krat$i trasu pied tim, nez
se dekoduji a tfeba se zjisti, Ze néco neni s nimi v pofaddku a Ze je potieba poslat je znovu.
Snizuji se tim naroky na dobu jejich pienosu, ale i na RNC, naopak je potieba vykonnéjsi
hardware Node B. MAC sev Release 5 nové nazyva MAC-HS, ¢imz dava tato funkce najevo,

ze je dislokovana na Node B.

Oproti Release 99 zavadi HSDPA nova schémata pro ptenos paketovych dat. Namisto
rychlého fizeni vysilaciho vykonu a proménného faktoru rozprostieni se pouziva dynamicka
adaptivni modulace a kédovani, vicekddové operace, rychlé planovani a opakované odesilani

na fyzické vrstvé.[8]
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3.3 Porovnani s WiMAX

V nasledujici tabulce 3, jsou uvedeny zakladni parametry vybranych modernich bezdratovych
technologii. Ackoliv se jednd o technologie podobné, dalo by se fici, Ze je kazdd zaméfena

na jiny segment trhu. V urcitych ptipadech se tedy jevi jako konkurence, jindy se vzajemné

dopliuji.

Tabulka 3 — Porovnani WiMAX s ostatnimi bezdratovymi technologiemi

HSDPA 802.16-2004 | 802.16a-2005 WiFi
Sifka pasma
5 <20 <20 20
(MHz)
Maximalni rychlost

14,4 75 75 11/54
(Mbit)
bit/Hz 2,9 3,75 3,75 2,7
Pristup TDMA,CDMA | OFDMA (SYOFDMA CSMA /CA

Duplexing FDD TDD/FDD/HD-FDD TDD

Dosah Velky Velky Stredni Maly

Zdroj: Autor — uvedeno na zakladé [15]

Technologie WiMAX byva Casto myln¢ oznaCovana jako nastupce WiFi. Toto tvrzeni vSak

neni pravdivé, jelikoz kazda z téchto technologii je ur€ena pro néco jiného.

WIMAX:

vznikla jako technologie

WiFi:
- vznikla jako technologie -
pro koncové zdkazniky pro providery
- pro nasazeni v ramci posledniho - pro nasazeni v ramci posledni
metru mile
- indoor, uvniti budov - outdoor, vn¢ budov
- vramci bezdratovych lokalnich siti -
(sitit WLAN)

- pro pouziti v bezlicenénim pasmu -

v ramci bezdratovych
metropolitnich siti (siti WMAN)

pro pouziti spiSe v licen¢nim pasmu

WiMAX s WiFI ¢asto spolupracuje velice uzce, naptiklad jako pateini propojeni vetejnych

ptistupovych mist.
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4 SIT WIMAX V OBCI MOCHOV

4.1 Informatizace obce

Zatimco jest¢ do nedavné doby byly za nejdilezitéjsi faktory spolecenského
a ekonomického riistu povazovany surovinové a ekonomické zdroje, dnes je toto misto
pfisuzovano informacim. Technicky pokrok soucasnosti dosahl takové irovné, Ze umoziuje
zpracovavat, uchovavat a prenasSet informace v jakékoliv podob¢ (pisemné, zvukové, vizualni)
a to bez omezeni ¢asem, objemem C¢i vzdalenosti. Zakladnimi prvky tohoto pokroku jsou
komunikacni systémy spolu s vyspélymi informacnimi technologiemi. Pfekdzky dané Casem
byly odstranény sitémi (telefonni, satelitni, kabelové apod.), zakladnimi sluzbami
(elektronicka posta, videokonference, diskusni skupiny na internetu) i aplikacemi (dalkové
studium, prace doma). Stale Castéji se hovofi o informatizaci spolecnosti. Informatizace
byva Casto oznacovana jako proces, ktery je v soucasnosti na stejné vyznamové urovni, jako
byla v minulosti industrializace. Jestlize industrializace podstatné rozsifila fyzické moZnosti
a silu Cloveka, znasobuje informatizace jeho schopnosti dusevni. Pronikd dnes stile vice
do fungovani nadnarodnich utvart, statni spravy a samospravy, do politiky, vzdélani,
do obchodovani a reklamy, do hromadnych sdélovacich prostiedkli, zabavy apod., tedy

do obort, které se tykaji komunikace a mezilidskych vztahii a maji socialni povahu.

V soudastné dobé je informatizace obce Mochov, tak jako v mnoha malych obcich Ceské
Republiky, na velice nizké trovni. Vybudovani sit¢ WiMAX by mohlo vyrazné pfispét

k ptistupu obyvatelstva k modernim technologiim.

4.2 Stavba sité

Nasledujici text obsahuje konkrétni vybér a popis certifikovanych WiMAX produkti, které
jsou pro stavbu sité nezbytné nutné. Pro umisténi zakladové stanice je nejvice vhodnym
mistem stfecha jediného panelového domu v obci. VSechny potfebné komponenty se mohou
umistit do pidniho prostoru a vSesmérovou anténu ptipevnit na venkovni sténu. Na obrazku

6, je nazorn¢ zobrazeno umisténi zakladové stanice.
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Obrazek 6 — Umisténi zakladové stanice, zdroj: [9], zpracovani vlastni

4.2.1 Zakladnova stanice

Na vnitini ¢ast zakladové stanice pouzijeme osvédceny produkt izraelské firmy Alvarion
fady BreezeMax, konkrétné se jedna o produkt BMAX-MBST-IDU- 2CH-AC. Zakladnova
stanice ma 2 vystupy k venkovnim radiovym castem a poskytuje pienosovou kapacitu
az 16Mbps. V zakladni verzi firmware 2.5 je mozné pfipojit maximalné
20 klientskych stanic. Proto je dulezité, v pripad¢ vétSiho zajmu o piipojeni k internetu,
kalkulovat s dodatecnymi ndklady na upgrade licence. Konkrétné¢ se jedna o castku
35 000,- K¢ bez DPH. Tento upgrade rozs$ifi maximalni moZny pocet klientskych stanic
piipojenych na zakladovou stanici ze 20 na 50. Pokud by ani tento pocet nebyl dostatecny,
je mozné zakoupit softwarovy kli¢ pro upgrade z poctu 50 na 150 klientskych stanic. V tomto
pripad¢ se jednd opét o castku 35 000,- K¢. Dohromady je tedy mozné k této zékladové
stanici pfipojit az 150 stanic klientskych, nicméné se nam ¢astka, na poc¢ate¢ni investici, zvysi
0 70 000,- K¢.

Zakladnova stanice vyuziva normu 802.16d, mod Full-Duplex FDD coz ndm zarucuje
moznost v jeden okamzik pfijimat od klienta a zarovenl vysilat jinému. U tohoto produktu
je moznost managementu tfemi zpusoby. Asi nejlépe pouzitelnym je protokol SNMP, jenz
je internetovymi providery vyuzivan nejcastéji. Dale je mozné vyuzit protokol telnet,
popiipade vSe nastavovat pomoci rozhrani RS-232. Moznosti pouzité modulace jsou popsany

v tabulce 4.
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Tabulka 4 — Pfenosova rychlost, citlivost zakladové stanice

Modulace Net bit rate Citlivost
BPSK1/2 1,41 Mbps 100 dBm
BPSK3/4 2,12 Mbps 98 dBm
QPSK1/2 2,82 Mbps 97 dBm
QPSK3/4 4,23 Mbps 94 dBm
QAM161/2 5,64 Mbps 91 dBm
QAMI16 3/4 8,47 Mbps 88 dBm
QAMO64 2/3 11,29 Mbps 83 dBm
QAMO64 3/4 12,71 Mbps 82 dBm

Zdroj: Autor — uvedeno na zakladé [7]

Vyuzitelnd ptrenosova rychlost je cca 70% uvadénych hodnot, tedy cca 9 Mbps
pii nejefektivnéjsi modulaci QAM 64 3/4.

Na venkovni radiovou c¢ast zakladové stanice pouzijeme jednotku OMNI-3,5-10
Vsesmérova anténa 3,5 GHz, 10 dBi, V8°, N female. Jednotka je uréena k venkovni montazi
na stozar, k pfipojeni externi antény slouzi konektor N Female. Radiova jednotka pracuje
se Sitkou kandlu 14MHz (¢ili je schopna podporovat az 4 3,5 MHz kandly). VSechny
parametry jednotky se nastavuji prostfednictvim vnitini ¢asti zdkladové stanice. K propojeni
radiové jednotky slouzi koaxidlni kabel, prenasSejici data (na nizkém frekvencnim kmitoctu)
a napajeni. Miize mit délku az 200 metrd v zavislosti na typu kabelu. V nasem konkrétnim

ptipadé pocitame s délkou koaxialniho kabelu 20 metri.

Jak jiz bylo feceno, venkovni radiova ¢ast je uréena k montazi na stozar. V nasem piipadé
je tedy montdz velice jednoduchd, jelikoz k tomuto ucelu mizeme vyuzit venkovni stény
strojovny vytahu panelového domu. K tomuto ucelu pouzijeme 2 kusy drzdku anténniho
stozaru, které pripevnime ke sténé strojovny, dale vlastni stozar a poslednim dilem je drzak
samotné antény. Na trhu existuje velké mnozstvi ndm potiebnych, a v neposledni tade

1 cenové dostupnych produkta.

4.2.2 Klientska stanice
Pro externi FeSeni muzeme vyuzit klientskou jednotku WiMAX opét z produktové tady

BreezeMAX 3500. Konkrétné se jednd o produkt BMAX-CPE-ODU-PRO-DM-SA-3.5
BreezeMAX DM Klient Outdoor radio (ODU). Tato klientska jednotka je ve venkovnim
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provedeni s integrovanou anténou se ziskem 17 dBi. Obsahuje chipset R2 a je tedy
kompatibilni s WiMAX normou 802.16d i 802.16e - pouze zménou firmwaru. Umoznuje

ptipojit tzv. SAU LED indikator pro zobrazeni intenzity pfijimaného signalu.

Vzhledem ktomu, ze venkovni klientskd jednotka neobsahuje vlastni napajeci zdroj
je potieba poridit samostatnou napajeci cast. Pro nas pfipad pouzijeme jednotku
BMAX-CPE-PRO-SA/SE. Jedna se o indoor jednotku (je tedy potieba zajistit kryté misto),
obsahujici napajeci zdroj, ehernetovy port pro pfipojeni klientské jednotky k LAN siti
uzivatele, port pro napajeni a prenos dat k venkovni ¢asti jednotky. K propojeni s venkovni
casti jednotky se pouzivd STP kabel CatSe maximalni délky 90 m (je tedy dulezité

pfi planovani umisténi s touto délkou pocitat).

V obci Mochov se sitt WiMAX bude vyuzivat pfedev§im pro Sifeni internetu. Vzhledem
k rozloze Mochova se pfedpoklada vyuziti jedné z hlavnich ptednosti technologie WiMAX -
spoji bez pfimé viditelnosti (NLOS). Diky této vlastnosti je instalace klientskych stanic
velice jednoduchd a prakticky beztdrzbova. Odpada tedy Ccinnost znama predevSim
u technologie WiFi, coz je hledani mista s ptimou viditelnosti, spojena s instalaci smérovych

antén.

Pravé pro tyto potieby existuje vnabidce firmy Alvarion vynikajici produkt
BMAX-CPE-DMe-Si-E- 3.5 BreezeMAX klientska jednotka indoor, Dme. Jedna se tedy
o interni FeSeni. BMAX-CPE-DMe-Si-E- 3.5 nepotiebuje externi napdjeci jednotku,
m4a interni anténu a moZnost piipojit anténu externi. Opét je osazen chipsetem R2, ktery,
jak jiz bylo feceno, umoziiuje zménu normy z 802.16d na 802.16e pouze jednoduchou
zménou firmwaru. Pro jeho vynikajici vlastnosti ziskalo toto zafizeni ocenéni IT produkt roku

2007 a pro nas ucel je naprosto vyhovujici.

4.2.3 Kalkulace nikladi na stavbu zakladové stanice
V nasledujici tabulce 5, je uvedena kalkulace finan¢nich nakladu na stavbu a konfiguraci

zakladové stanice. Pfedpokladana doba HW praci i s rezervou je 16 pracovnich hodin, vlastni

konfigurace by SW pracovnikovi nem¢la zabrat vice nez 8 hodin.
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Tabulka 5 — Naklady na vybudovani zakladové stanice

Nazev Pocet Cena za Celkova cena
jednotku

BMAX-MBST-IDU- 2CH-AC 1 ks 122 500,- K¢ | 122 500,- K¢
BMAX-BST-AU-ODU- 3.5al - anténa 1 ks 52 500,- K¢ 52 500,- K¢
Digitus SoHoline 12U 19" nésténna rack skiin 1 ks 3361,- K¢ 3361,-K¢
Drzak anténniho stozaru na sténu 2 ks 718,- K¢ 1436,- K¢
Anténni stozar jednodilny délky 2 m 1 ks 390,- K¢ 390,- K¢
Drzak na stozar 50 cm, pramér 4,2 cm 1 ks 230,- K¢ 230,- K¢
Koaxialni kabel RF240 20 metra 20,- K¢ 400,- K¢
Konektor R-TNC female 2 ks 99,- K¢ 198,- K¢
HW prace 16 hodin 400,- K¢ 6 400,- K¢
SW prace 8 hodin 800,- K¢ 6 400,- K¢
Celkem bez DPH 193 815,- K¢
DPH 19% 36 824,90 K¢
Celkem 230 639,90 K¢

Zdroj: vlastni — uvedeno na zékladé [7]

4.2.4 Zadost o pridéleni licence v pasmu 3,5 GHz

Na provoz technologic WiMAX je v Ceské republice uréeno pasmo 3,5 GHz. Jedna
se o variantu vyuzivani kmitoctového pasma formou individualniho opravnéni (licencované
pasmo). Pokud tedy chceme provozovat zafizeni v tomto padsmu, musime si podat zadost
na Cesky telekomunika&ni ifad. Poplatky za vyuZivani se pohybuji okolo 30 000,- K& za rok

pro jednu licenci.

Péasmo 3,5 GHz je rozdéleno na 20 kanala s frekvenénim duplexem (FDD) a $itkou kanalu 3,5

MHz. Toto pasmo je ur¢eno pro PtMP technologie. Kanaly jsou rozdéleny podle dostupnosti:

- pro lokalni operatory — zde si mize libovolny provozovatel zazadat (kanaly 1 az 14)

- pro celoplo$né operatory — jiz zabrany (kanaly 15 az 20)

Z4dost se vzdy podava na jednu zakladnovou stanici a danou lokalitu umisténi/provozovani
zakladnové stanice - BST. Pocet klientskych stanic je libovolny a neni soucasti zadosti

rrrrrr
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V prvni fadé je dilezité zjistit dostupnost volnych kanali v dané lokalité predpokladaného
provozu WiMAX zafizeni. Na webovych strankach Ceského telekomunikaéniho ufadu
je moznost zadat GPS soufadnice ptfedpokladaného umisténi zdkladové stanice a zjistit zda
jsou v dané lokalité jest€¢ volné kandly. V okoli Mochova je mozné ptedpokladat velmi
vysokou pravdépodobnost, ze volné kanaly dostupné budou. Nicméné elegantnéjsi feSeni
je kontaktovat ptimo Cesky telekomunikaéni ufad, s zadosti o zji§téni volného kanalu v nasi
lokalité.

Dalsim krokem je nutnost zajisténi mapy piedpokladaného tizemi signalem zékladové stanice.
Tzv. mapa pokryti je nutnou piilohou k Zadosti o pfidéleni individualniho oprdvnéni. Mapa
pokryti mlize byt formou zakresleni kruznice/kruhové vysece do bézné turistické mapy
(viz obrazek 7), o poloméru do 15 az 20 kilometrt. Tato varianta je rychla a levna, ale neni
nijak podlozena skute¢nymi vypoCty a skuteCnymi parametry nastaveni sit€¢ (jako jsou
vyzarovaci uhly antén, elevace antén a vysilaci vykon zatizeni). Tyto mapy jsou opravdu jen
odhadem, bez realnych podkladi. To casto vede k zamitnuti Zadosti nebo jejimu vraceni
k pfepracovani a pro provozovatele nema velkou vypovidajici hodnotu o skutecném pokryti

uzemi signalem.
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Obrazek 7 — Mapa pokrytl ZdI‘O] [9], zpracovani Vlastnl
Druhou variantou je nechat si vytvofit profesiondlni mapu pokryti v ndvrhovém softwaru,

ktery vyuziva i Cesky telekomunikaéni tfad — Radiolab. Cena takto vytvofené mapy

se pohybuje okolo 5 400,- K¢. Pro vytvofeni mapy jsou potieba tyto udaje [17]:
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- GPS soutadnice umisténi zadkladnové stanice - BST (WSG 84 nebo jiny soufadnicovy
systém)

- Typ a pocet antén na BST (vétSinou doporucujeme 2x120° antény pro celoplo$né
pokryti)

- Vysku antén BST nad terénem (alespoil predpokladanou)

- Ptedpokladanou vysku antén klientskych jednotek nad zemi

- Charakteristiku antén na BST - zisk, vyzafovaci diagram

- Pokud mozno ptesné specifikovani zajmové oblasti pokryti (kde budou situovani

klienti vii¢i BST, kterym smérem budou smérovany antényj, ...)

Tyto mapy pokryti maji vysokou vypovidajici hodnotu - soucasti byva i mapa viditelnosti.
Jsou mnohem vice odpovidajici a Zadosti s témito mapami byvaji i velmi usp&$né na CTU.
Diky témto mapam je mozné ziskat nejen redlny odhad pokryti, ale
1 doporucené elevace antén, jejich nejvhodnéjsi azimut a samoziejmé i1 vysilaci vykon

na vysilaci.

V nasledujicim odstavci jsou shrnuty zakladni body, které Zadost na Cesky telekomunikaéni

urad musi obsahovat [17]:

- informace o pfistupovém bodu
- vymezeni provozni oblasti — pfilozit rastrovou mapu:
O je nutno pouzit mapu s definovanym métitkem - idedlni je 1:50 000
0 do mapy je nutné vyznacit oblast, ve které budou rozmistnény klientské stanice
0 do mapy se zakresluje plocha jako mnohothelnik nebo jako kruhova vysec
0 dnes jsou Ceskym telekomunikaénim ufadem vétSinou vyzadovany
profesiondlni mapy pokryti, viz vyse
0 u sektorové antény je nutno uvést: 1) osu hlavniho laloku; 2) elevaci antény
0 u vSesmérové antény uvést dosah
- oznaceni antény dle katalogového listu vyrobce, utlum vlnovodu (vf kabelu),
polarizace
0 jako ptilohu Zadosti je dobré ptilozit datasheet antény
O uvadét typ antény co je uveden v datasheetu
- v ptipadé€ pozadavku na ur€ity konkrétni kmitocet je nutné jej uvést
- vysilany vykon: 28 dBm (na konektoru jednotky) - to je maximum technologie;
zadosti jsou vétSinou udélovany do 20 dBm na vystupu ze zatizeni
- $itku zabraného pasma — 3,5 Mhz, poptipade 1,75 MHz
- druh vysilani

- ucel pouziti
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Z ptedchoziho textu je tedy vidét, ze ziskani licence pro vysilani v pasmu 3,5GHz miize byt
pomérné pracnou zalezitosti. Nicméné vyhody plynouci z vlastniho pasma nam mohou

v budoucnu usetiit mnoho problému, coz za poc¢ate¢ni ndmahu a investice urcité stoji.

4.3 Praktické vyuziti WiMAX sité

4.3.1 VoIP

Technologie WiMAX je diky protokolu QoS (jsou podporovany Ctyii urovné kvality) velice
vhodnd pro provoz citlivy na zpozdéni, jako je hlas nebo video v redlném case.
Pfi pfenosu obrazu ¢i zvuku je nutné, aby jednotlivé Casti dat (reprezentujici naptiklad
jednotlivé snimky ¢i tutrzky hovoru) byly dorucovany velmi pravidelné, s minimalnim
rozptylem. Jinak bude jejich ptfehrdvani trhané, a tudiz nekvalitni. Pokud by Slo jen
o jednosmérné Siteni, pak celkové zpozdéni neni az tak kritické (ale musi byt rovnomérné).
V pripad¢ interaktivniho pfenosu (naptiklad pro potieby telefonovani ¢i videokonference)

je ale nutné i to, aby prenosové zpozdéni bylo nejen rovnomérné, ale také velmi malé.

Pro VoIP je vyhrazena sluzba UGS (Unsolicited Grant Service). V tomto rezimu
je pro kazdy jednotlivy pfenos dopfedu vyhrazen a ndsledné garantovan urcity objem
prostiedkil (pfenosové kapacity). Prislusna stanice se pak pravidelné "dostava ke slovu", aniz
by o to musela zdkladnovou stanici znovu zadat. Hodi se napiiklad pro ptenos
nekomprimovaného obrazu a zvuku, kde zdroj dat generuje vzdy stejny a doptedu
odhadnutelny objem dat. U jinych technologii je tento rezim oznacovan jako CBR, alias
Constant Bit Rate (konstantni bitova rychlost). V ptipadé WIMAXu je oznacovan jako UGC
nejspise proto, ze stanice nemusi explicitné zadat o jednotlivé dil¢i ¢asti prenosu, a proto ze

pozadované zdroje jsou garantovany (Grant Service).

VoIPEX

Aby bylo mozné vyuzivat technologii VolIP jako plnohodnotnou nahradu pevné telefonni
linky je dulezit¢ zvolit vhodného VoIP operatora. VoIP operator je oznaceni
pro poskytovatele telefonnich sluzeb VolP, ktery na zéklad¢ licence zajist'uje telefonni sluzby
pro uzivatele pfipojené datovym rozhranim a komunikujici protokolem IP. Telefonni sluzby
operatort vétSinou zahrnuji moznost vyzkouset si bezplatné testovaci volani v siti operatora,
dale pfidé€leni vefejného telefonniho Cisla pro ptichozi i odchozi hovory, nékdy i1 vice

telefonnich ¢isel k jednomu uctu, nebo také moznost pievedeni ptivodniho ¢isla do sité
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operatora. Toho pfevedeni je vSak ve vétSiné piipadi placené. Cena se pohybuje kolem

nékolika tisic korun.

Jako nahradu pevného telefonniho pfipojeni na Obecnim uUfadé Mochov jsem
na zakladé doporuceni vybral sluzbu VoIPEX. VoIPEX je telefonni sluzba od spolecnosti
IPEX a.s., odbornikii na pfipojeni k internetu pro domacnosti i firmy a na internetové
aplikace. Nazev VoIPEX je tedy anglickou zkratkou pro "Voice over IPEX". Nésledujici
odstavce obsahuji porovnani nakladi na telefonovani ptes klasickou telefonni linku oproti

volani ptes sluzbu VoIP.

Instalace VolIP telefonu do stavajici LAN sité je velice jednoducha. VSechny telefony, které
VoIPEX nabizi, maji vzdy dva porty - tedy zasuvky a v baleni obsahuji ethernetovy kabel.
Stac¢i tedy vytdhnout kabel zpocitace, pfipojit jej do telefonu a pak propojit telefon
s pocitatem (viz obrazek 8). Pokud je vSe nastaveno spravné, neni poznat rozdil ani v praci

s internetem pfi telefonovani.

1. IF adresa

2. IP adresa

H— oo

YalP telefon

Obrazek 8 — Pripojeni VolIP telefonu, zdroj: [18]

Niaklady na stavajici telefonni pripojeni obce Mochov

V soucasné dob& vyuzivda Obecni tUfad Mochov telefonni linku spole€nosti
Telefonica O2 Czech Republic, a.s. Zarovenn si od spolecnosti pronajimd dva standardni
telefonni pfistroje, za které plati pravidelné mésic¢ni poplatky. Jako ptiklad jsem si zvolil
vyuctovani za sluzby, za obdobi od 1.6.2008 do 30.6.2008. Ceny za pouzivani pevné linky

jsou:
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Popis Cena bez DPH

Pevna linka — pouzivani 495,00 K¢
Standardni telefonni pfistroj — najem 5,98 K¢
Standardni telefonni pfistroj — najem 5,98 K&
Celkem stale platby 506,96 K¢
Cena celkem bez DPH 506,96 K¢
DPH (K¢) 19% 96,40 K¢
Cena celkem véetné DPH 603,40 K¢

Ackoliv ma obecni ufad telefonni linku od spolecnosti Telefonica O2 Czech Republic,
uskutecnovani telefonnich hovorii provadi ptfes operatora Euphony Czech Republic, a.s.
Cyklus vyuctovani probiha opét v mésicnich intervalech a opét jsem si pro piiklad zvolil
obdobi od 1.6.2008 do 30.6.2008. Dle informaci od obecniho tGfadu se naklady na hovorné

kazdy mésic témét nemeéni a vyiactované ¢astky jsou si velmi podobné.

Pocet hovori Délka hovori (min) Cena bez DPH
Mistni 58/2 135/4 23,56 K¢ /4,28 K¢
Dalkové 18/0 47/0 141,75 K¢ /2,36 K¢
Mezinarodni 0/0 0/0 0,00 K¢ /0,00 K¢
Mobilni sité 51/0 123/0 490,77 K¢ /0,00 K¢
Celkem bez DPH 712,16 K¢
DPH 19% 135,32 K¢
Celkem 847,50 K¢

Z ptedchozich udaji je tedy patrné, ze se ndklady na telefonni sluZzby Obecniho ufadu
Mochov pohybuji mési¢né okolo 1 500,- K¢.

Porizeni VoIPEX

U firmy VoIPEX je mozné vybrat tarif pro telefonovani ptesné¢ dle narokt

na poskytované sluzby. Vzhledem k tomu, Ze jsou na obecnim uradé naklady na telefonovani

pomérné nizké, byla vybrana sluzba zdkladni, s telefonni sadou BudgeTone 200.
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Telefon Grandstream BudgeTone 200 podporuje nésledujici funkce [19]:

- podpora telefonovani ptes NAT

- patentovana kontrola pfenosu dat
- identifikace volajiciho

- podrzeni hovoru

- pfresmérovani hovoru

- tonova signalizaci (DTMF)

- hands-free

- ptehled volani

- 2x RJ 10/100Mbps porty

Diky tzv. '"prenositelnosti ¢isla" je mozné prenést nase stavajici Cislo (Cisla)
k VoIPEXu a pokratovat v jejich pouzivani. Naklady s tim spojené stanovil Cesky

telekomunikac¢ni ufad. Jedna se o pausalni poplatek 4 165 K¢ za pievod jednoho ¢&isla.

Celkové naklady na porizeni tedy jsou:

Voipex_sada/BT200_ 500 1 479,00 K¢
Ptevod stavajiciho telefonniho ¢isla 4 165,00 K¢
UTP kabel rovny 2m 19,00 K¢
Celkem bez DPH 5 663,00 K¢
DPH (K¢) 19% 1 076,00 K¢
Cena celkem véetné DPH 6 739,00 K¢

Jak je vidét, v ndkladech na pofizeni se nejvice projevuje cena na zachovani stavajiciho
telefonniho c¢isla. Pokud pievod stavajiciho telefonniho Cisla nepozadujeme (napiiklad

v ptipadé potizeni VolIP domil), jsou naklady na ptechod k IP telefonii velice nizké.
V nésledujici tabulce 6 je provedeno porovnani ndkladii stavajiciho telefonniho pfipojeni

oproti kalkulaci ndkladi ptes systém VolP. Jako vstupy jsou pouzity realné udaje Obecniho
uradu Mochov za obdobi od 1.6.2008 do 30.6.2008.

-35-



Tabulka 6 — Porovnani nakladi na telefonni hovory

Pocet | Délka hovort
. Cena Euphony Cena VoIPEX
hovori (min)
Mistni 50/2 135/4| 23,56 KE/4,28 Ke 114,75 K& /2,00 K&
Dalkové 18/0 47/0| 141,75 K¢ /2,36 K& 39,95 K¢ /0,00 K¢
Mezinarodni 0/0 0/0 0,00 K¢ /0,00 K¢ 0,00 K¢ /0,00 K¢
Mobilni sité 51/0 123/0]| 490,77 K&/ 0,00 K¢ 473,55 K¢ /0,00 K¢
Celkem bez DPH 712,16 K¢ 630,25 K¢
Pausal 495,00 K¢ 0,00 K¢
DPH 19% 229,36 K¢ 119,75 K¢
Celkem 1436,52 K¢ 750,00 K¢

Zdroj: vlastni

Z provedené kalkulace je patrné, ze pii prechodu na technologii VoIP, se naklady spojené
s telefonnimi hovory snizi zhruba o polovinu. Nejvétsi financni rozdil je v mé&si¢nim pausalu
za pouzivani pevné linky, ktery je v piipadé¢ VoIPEXu zcela zdarma. V celkovych nékladech
neni zahrnuta C¢astka vice nez 11 000,- K¢ za potizeni klientské stanice, jelikoz
se predpoklada, ze sit WiMAX je pouzita primarné jako prostfedek na Sifeni internetu

a pfed zavedenim technologie VoIP je klientska stanice jiz potfizena.

4.3.2 Kamerovy systém

V poslednich letech obec Mochov zaznamenala zvySujici se pocet piipadi vandalstvi
a krimindlnich Cinl. Proto zastupitelstvo obce zacalo uvazovat o vybudovani kamerového
systému, jako jedno z moznych feSeni, jak témto piipadim zabranit. Bezpe¢nostni kamery
by na vybranych mistech obce nepfetrzit¢ monitorovali situaci, coZ by pak mohlo nasledné
pomoci policii s vySetfovanim. Jako nejvhodnéj$i mista pro umisténi kamer bylo vybrano
namesti, prostor pied Skolou, a prostranstvi okolo obecniho tfadu a posty (viz obrazek 9).
Diky technologii WiMAX se naroc¢nost instalace kamerového systému rapidné snizila stejné
jako samotné naklady.
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Obrazek 9 — Umisténi bezpecnostnich kamer, zdroj: [9], zpracovani vlastni

Jako velmi vhodnym hardwarovym feSenim se jevi IP kamera ACTi ACM-1231. Jedna
se o kameru do venkovniho prostfedi, jejichz provedeni nevyzaduje umisténi do kryti
a vzhledem k zabudovanému infracervenému pfisvitu je kamera schopna pracovat
1 pfi nulovém osvétleni. PouzZitim komprese MPEG-4 je dosazeno kvalitniho obrazu
pii nizkém datovém toku, diky ¢emuz nadm 24 hodinovy provoz nebude zatéZovat pfenosové
pasmo. Kamera je schopna dodavat video v rozliseni az 1280 x 1024 pfi frekvenci 8 snimku

za sekundu.

Obecné vlastnosti [7]:

- citlivost 0 lux pfi IR pfisvitu
- varifokalni objektiv 3.3~12mm/F1.4 Mega Pixel

- vestavény IR piisvit - 15 ks IR led (850nm), automaticky zapnuty pfi slabém osvétleni
(pod 4 luxy)

~ automatické prepinani CB / barevny mod podle intenzity osvétleni

- dosah IR pfisvitu 20 - 30m

- integrovand detekce pohybu az ve 3 na sobé& nezavislych oknech

- napajeni po ethernetu

— pristup pomoci internetového prohlize¢e Microsoft Internet Explorer
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Abychom nemuseli ke kamefe privadét samostatné napdjeni, vyuZzijeme produkt
Planet PoE-151S pro vyuziti technologie Power over Ethernet (PoE). Power over Ethernet
je napajeni po datovém sitovém kabelu, bez nutnosti pfivést napajeci napéti k piistroji dalSim

samostatnym kabelem.

zpracovan. Diive bylo pro zaznam videa z [P kamery nutné pouziti pocitace. Ten bylo nutné
nechat zapnuty neustale a Casto instalovat nékolik riznych softwarti, které dodavali vyrobci
spolu s jednotlivymi kamerami. Pokud nebyl k dispozici vykonny pocita¢, bylo donedavna
nutné jej zakoupit, Casto 1 s licencovanym kamerovym softwarem, coz vyrazné zvySovalo
cenu celého kamerového systému. NaStésti vSak v dnesni dobé miizeme pro toto feSeni
zakoupit IPCorder. IPCorder je zcela nové, unikatni zatfizeni, umoziujici vytvotit jednoduse
a efektivné kamerovy systém a vyuzit mnoha dalSich moznosti ethernetové sit€. Vytvoreni
kamerového systému obnaSi prakticky pouze propojeni kabelli pocitacové sité
a kratké nastaveni parametri zafizeni. K IPCorderu lze pies pocitacovou sit’ pfipojit celou
fadu dalSich zafizeni, mezi které mohou patfit rizna ¢idla (teploméry, vlhkoméry, snimace
pohybu, vahy, atd.), digitdlni vstupy a vystupy, rizna zabezpecovaci zafizeni a mnoho
dalsich. Integrovany skriptovaci jazyk umoziiuje v navaznosti na tato zafizeni prakticky
kazdému uzivateli rychle a jednoduSe nastavit reakce systému na udalosti pfesné¢ dle svych

potieb. Lze tak vytvaret velmi variabilni systémy s Sirokou Skalou pouziti.

Naklady na vybudovani kamerového systému v obci Mochov

V obci jsou naplanovany tfi mista pro umisténi kamer. Pro kazdé misto je potfeba jednoho
kusu IP kamery ACTi ACM-1231 wvcené 12 390,- K¢ sPoE splitterem
Planet PoE-151S (1 390,-), dale jeden kus klientské outdoor radiové jednotky BMAX-CPE-
ODU-PRO- DMe-SA-3.5 BreezeMAX za 11 638,- K¢ vcetné napajeni BMAX-CPE-IDU-1D
BreezeMAX — 1 050,- K¢. Na propojeni je dale potieba 10 metri koaxiadlniho kabelu RF240
(200,- K¢) a 10 metrit venkovniho ethernet kabelu (100,- K¢). Vlastni instalace bude ve vSech
piipadech provadéna na budovy, které jsou majetkem obce, ¢imZ se ndm snizuji naklady
na pifipadné poplatky za prondjem mista. Diky bezdratové technologii budeme kalkulovat
s Casovou naro¢nosti instalace na Ctyii hodiny pro kazdou kameru i s velkou rezervou. Cena
prace instalaci se pohybuje v rozmezi 350,- K¢ az 450,- K¢ za hodinu préce, v naSem ptipadé
budeme pocitat s primérnou ¢astkou 400,- K¢ za hodinu. Na vlastni instalaci [PCoderu

pocitame casovou narocnost osm hodin se sazbou 800,- K¢ za hodinu. Viz tabulka 7.
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Tabulka 7 — Naklady na vybudovéani kamerového systému

Nazev Pocet .Cena “ Celkova cena
jednotku
Kamera ACTI ACM-1231 3 ks 12 390,- K¢ 37 170,- K¢
Planet PoE-151S 3 ks 1 390,- K¢ 4170,- K¢
BMAX-CPE-ODU-PRO- DMe-SA-3.5 3 ks 11 638,- K¢ 34 914,- K¢
BMAX-CPE-IDU-1D 3 ks 1 050,- K¢ 3 150,- K¢
Koaxialni kabel RF240 30 metru 20,- K¢ 600,- K¢
Venkovni ethernet kabel 30 metru 10,- K¢ 300,- K¢
Ethernet koncovky 6 ks 2,50 K¢ 15,- K¢
HW prace 12 hodin 400,- K¢ 4 800,- K¢
SW prace 8 hodin 800,- K¢ 6 400,- K¢
Celkem bez DPH 92 149,- K¢
DPH 19% 17 508,40 K¢
Celkem 109 657,40 K¢

Zdroj: vlastni - zpracovano na zéklad¢ [7]

4.3.3 Internet

V soucastné dobé¢ neexistuje mnoho moznosti, jakym zpiisobem se obyvatelé obce Mochov

mohou piipojit k internetu. Zde jsou uvedeny hlavni moznosti ptipojeni.

ADSL - jedinym soucastnym poskytovatelem je spole¢nost Telefonica O2

Vyhody:

- nabizi nejvyssi komfort (nizké latence, vysoka rychlost, pfiméteny uplink, komfortni

moznost provozovat VoIP)
- jednoducha instalace
- nizké pocatecni néklady
- geografickd dostupnost (neni potieba piima viditelnost)
- vefejna IP adresa

- snadné sdileni internetu vice pocitaci
Nevyhody:

- dle uzivatelt ma ADSL pfilezitostné vypadky

- nutnost platit kromé& internetového ptipojeni i pevnou linku
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CDMA - mobilni datova sluzba, kterou poskytuje spolecnost Telefonica O2, technologie
CDMA poskytuje teoretickou rychlost downloadu 1024 kb/s (prakticky cca 400 kb/s
download a cca 100 kb/s upload)

Vyhody:
- 100% pokryti
- mobilni pfistup k internetu
- minimalni naroky na instalaci

- rychla realizace

Nevyhody:
- vys8i mési¢ni provozni poplatky
- problematické sdileni internetu
- FUP (Fair Use Policy)
- nevetejné IP adresy
- problematicky NAT

GPRS/EDGE — mobilni sluzba piistupu k internetu poskytujici rychlost od 85,6 kb/s (GPRS)
do 236,8 kb/s (EDGE). Ptipojeni je vhodné pro pfilezitostnou nenaro¢nou praci nebo jako

nouzové feseni, kde neni jind moznost pfipojeni. Poskytovatelé — Vodafone, O2, T-Mobile.

Vyhody:
- pro majitele GSM telefonu nulové zfizovaci poplatky
- 100% pokryti

Nevyhody:
- velmi pomala rychlost
- FUP (Fair Use Policy)
- negarantovana sluzba
- problematicky NAT
- nemoznost provozovat IP telefonii
- problematické sdileni internetu

- nevefejna IP adresa

WiFi Czela.net — metropolitni amatérskéa pocitacova sit’, ktera je ptipojena k celosvétové siti

internet. Czela.net o0.s. neni poskytovatel internetového pfipojeni a nedava zadné zaruky.
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Vyhody:
- nizka cena

- produkty na pfipojeni bézné€ dostupné

Nevyhody:
- negarantovand technologie
- pomaly upload
- absence QoS
- nemoznost vyuZzivat VolP
- nutnost zkousSeni dostupnosti
- absence technické podpory
- Casté vypadky
- vysoké ruseni v pasmu 2,4GHz

Vychozi pozice pro WiIMAX

Dle ptedchoziho vy¢tu moznosti pfipojeni k internetu je patrné, ze jedinou kvalitni sluzbou
je technologie ADSL. Zde je vSak nutnost placeni telefonni linky a stim spojené vyssi
naklady. To nam poskytuje velkou ptilezitost k vyuziti technologie WiMAX jako prostfedku
pro Sifeni internetu. Obrovskou vyhodou této technologie je prakticky bezproblémovy a s tim
spojeny bezudrzbovy provoz a jednoducha instalace. Déle také diky velkému dosahu signalu
mame moznost Sifeni internetu do Sirokého okoli, coz ndm zvysuje pravdépodobnost velkého

poctu ptipadnych zajemcti.

Vyhody:
- nizka latence
- QoS (Quality of Sevice)
- odolnost proti ruSeni
- placené pasmo 3,5GHz
- vysoké pfenosové rychlosti
- NLOS (Non Line of Sight)
- velky dosah (teoreticky az 50 km)
- vhodné pro VoIP

- jednoducha instalace klientské stanice

Nevyhody:

- vysokd pofizovaci cena
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Kalkulace nakladu na ziizeni klientské stanice

Tabulka 8 — Naklady na zfizeni klientské stanice

Nazev Pocet Cena za Celkova cena
jednotku
BMAX-CPE-DMe-Si-E- 3.5 1 ks 9 625,- K¢ 9 625,- K¢
Ethernet kabel 10m 1 ks 126,- K¢ 126,- K¢
SW prace 0,5 hodiny 800,- K¢ 400.,- K¢
Celkem bez DPH 10 151,- K¢
DPH 19% 1 928,70 K¢
Celkem 12 079,70 K¢

Zdroj: vlastni — zpracovano na zaklad¢ [7]

Vedle ADSL piipojek a nespolehlivého WiFi pfipojeni, okoli obce Mochov postrada
alternativu garantovaného a rychlého internetu. Diky WiMAXu by byla tato konektivita nyni
dostupna v okruhu 30ti kilometrti, a diky OFDM technologii i v mistech, kde neni piima

viditelnost na vysila¢ (vSesmérovou anténu).
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5 ZAVER

Cilem prvni ¢asti prace bylo popsat princip technologie WiMAX, v€etn¢ srovnani s ostatnimi
technologiemi. Bylo poukazano na skuteCnost, ze ackoliv se miize technologie WiFi, jez je

Cvwr

dopliuje.

Hlavni naplni druhé ¢asti byl navrh stavby sit¢ WiMAX ve stiedoCeské vesnici Mochov. Jako
prvni z fady kol bylo nalezeni vhodného geografického umisténi pro zakladnovou stanici.
Dale nasledoval vybér certifikovanych WiMAX produktl pro samotnou stavbu stanice,

vcetné kalkulace ndkladl na pofizeni a instalaci.

Velice dulezitou ¢asti prace je popis, jak postupovat pti zadosti o pridéleni licence na vysilani
v pasmu 3,5GHz, u Ceského telekomunikagniho ufadu. Jedna se o naro¢nou, administrativni
cast stavby sit¢ WiMAX.

Nasledujici kapitoly obsahuji popis praktického vyuziti sit¢ WiMAX na sluzbu VolIP,
kamerovy systém a Sifeni internetu. Kapitola popisujici sluzbu VoIP obsahuje porovnani
nakladii na telefonni sluzby pies klasickou telefonni linku oproti VoIP. Jako podklad
pro porovnani byl pouzit telefonni ucet Obecniho ufadu Mochov za obdobi od 1.6.2008
do 30.6. 2008. Dle nasledné kalkulace bylo zjisténo, ze pti vyuziti VoIP by byly néaklady

na telefonni sluzby obecniho tfadu témét polovicni.

Kapitola, zabyvajici se kamerovym systémem, obsahuje navrh umisténi a vybér vhodnych
IP kamer, jejichz instalace pfispéje ke zvySeni bezpecnosti v obci. Soucasti je opét kompletni

kalkulace nakladu na instalaci.

Posledni kapitola obsahuje vycet moznosti pfipojeni obCani obce k internetu. U kazdé
technologie je stru¢ny vycet vyhod a nevyhod pfipojeni. Kapitola jednoznacné poukazuje
na skutecnost, ze vyuziti sit¢ WiMAX, jako prostfedku pro Sifeni internetu, je velice vhodné
a konkurenceschopné feSeni. Vys§i pocatecni investice je jednoznacné vyvazena kvalitou

a bezadrzbovym provozem.
Pro Obecni ufad obce Mochov bylo velice duilezité zjisténi, Ze tato, na prvni pohled draha

technologie, mtize byt z dlouhodobého hlediska velice zajimavym a ekonomicky pfijatelnym

feSenim. Starosta obce Mochov se zajima o vysledky mé prace.
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