Univerzita Pardubice
Fakulta ekonomicko-spravni

Prevence socialné-patologickych jevii vV ramci pouzivani
ICT

Jana Cizova

Bakalarska prace

2019



Univerzita Pardubice
Fakulta ekonomicko-spravni
Akademicky rok: 2018/2019

ZADANI BAKALARSKE PRACE
(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a ptijmeni: Jana Cizova
Osobni éislo: E16024
Studijni program: B6208 Ekonomika a management

Studijni obor: Management ochrany podniku a spolefnosti
Nézev tématu: Prevence socidlné-patologickych jevii v ramci pouzivéni ICT

Zaddvajici katedra: Ustav regiondlnich a bezpe¢nostnich véd

Zasady pro vypracovani:

Socidlné-patologické jevy v ramei vyuzivini ICT zahrnuji celou plejadu novych pojmi (jedna
se napiiklad o kyberstalking, kybergrooming a kyberSikanu). Cilem prace je zhodnotit pre-
ventivni opatfeni Policie CR v této oblasti. Na zakladé provedeného dotaznikového Setieni ve
vybrané zdkladni skole budou navriena opatfeni pro stdvajici praxi.

Osnova:

- Vymezeni zdkladnich pojmil z oblasti socidlné-patologickych jevii v rdmei pouZivani ICT,
- Anal§za znalosti Zakil ZS s ohledem na kyberstalking, kybergrooming a kyberSikanu v rdmei
pouzivani ICT.

- Formulace zévérll a névrh doporuéeni.



Rozsah grafickych praci:
Rozsah pracovni zpravy: cca 35 stran
Forma zpracovani bakaldfské prdce: tisténda/elektronicka

Seznam odborné literatury:

CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013.
ISBN 978-80-247-4577-0.

HULANOVA, L. Internetova kriminalita pdchand na détech: psychologie
internetové obéti, pachatele a kriminality. Praha: Triton, 2012. ISBN
978-80-T387-545-9.

KONECNY, 8. Fenomén lhan{ v prostfedi internetu. Brno: Masarykova
univerzita, 2011. ISBN 978-80-210-5488-2.

KOPECKY, K. Kybergrooming-nebezpeéi kyberprostoru. Olomouc: NET
UNIVERSITY, 2010. ISBN 978-80-254-7573-7.

KOPECKY, K., KREJCI, V. Rizika virtuilni komunikace. Olomouc: NET
UNIVERSITY, 2010. ISBN 978-80-254-7866-0.

SMAHAJ, J. Kybersikana jako spole¢ensky problém. Olomouc: Univerzita
Palackého v Olomouci, 2014. ISBN 978-80-244-4227-3.

Vedouel bakalifské prace: Ing. voboda, Ph.D.

Ustavegiondlnich a bezpeénostnich vid

Datum zadani bakaldrské price: 3. zAFi 2018
Termin odevzdini bakalafské prace: 30. dubna 2019

7

Fan
L.S. z >y
doc. Ing. Raména Pm:?mﬁ, PhD. Ing. Zdentk Matija, P12

dékan vedouci Gstavu

V Pardubicich dne 3. za¥i 2018



PROHLASENI

Prohlasuji, ze jsem tuto praci vypracovala samostatné. Vesker¢ literarni prameny a informace,

které jsem V praci vyuzila, jsou uvedeny v seznamu pouzité literatury.

Byla jsem sezndmena S tim, ze se na moji praci vztahuji prava a povinnosti vyplyvajici ze za-
kona ¢. 121/2000 Sb., autorsky zakon, zejména se skutenosti, Ze Univerzita Pardubice ma
pravo na uzavieni licenéni smlouvy 0 uziti této prace jako $kolniho dila podle § 60 odst. 1 au-
torského zakona, a s tim, ze pokud dojde Kk uziti této prace mnou nebo bude poskytnuta licence
0 uziti jinému subjektu, je Univerzita Pardubice opravnéna ode mne pozadovat pfiméteny pii-
spévek na thradu nakladu, které na vytvoreni dila vynalozila, a to podle okolnosti az do jejich

skute¢né vyse.

Beru na védomi, ze v souladu s § 47b zakona ¢. 111/1998 Sh., 0 vysokych skolach a 0 zméné
a doplnéni dalsich zakont (zdkon 0 vysokych Skolach), ve znéni pozdéjsich predpisi, a smér-
nici Univerzity Pardubice ¢. 9/2012, bude préace zvetejnéna v Univerzitni knihovné a prostied-

nictvim Digitalni knihovny Univerzity Pardubice.

V Pardubicich dne 24.4. 2019 Jana CiZova



PODEKOVANI

Timto bych rada pod¢kovala svému vedoucimu prace, panu Ing. Ondieji Svobodovi, Ph.D.,
za odbornou pomoc, cenné rady, vstiicnost a pfipominky, které mi pomohly pfi psani této ba-
kalatské prace. Déle bych chtéla pod¢kovat pani, por. Be. Jané Drtinové z Krajského feditelstvi
policie Pardubického kraje, za jeji ochotu, v€novany cas a poskytnuti potiebnych informaci
pro tuto bakalatskou praci. V neposledni fadé€ bych chtéla podékovat celé své rodiné za podporu

béhem celého studia.



ANOTACE

Tato prace je zamérena nNa posouzeni Prevence socidlné patologickych jevii V ramci pouZzi-
vani ICT u déti a mladeze. Nejprve jsou V praci vymezeny zdkladni pojmy 7 oblasti socialné
patologickych jevii. Dale je obsahem prace popis moznosti prevence U déti V prostiedi inter-
netu. Prdce si klade za cil zhodnotit preventivni opatieni Policie CR v oblast socidlné patolo-
gickych jevii pri pouzivani ICT. Soucdsti této prdce je dotaznikové setreni V ramci dvou vybra-
nych zakladnich S$kol Vv Pardubickém kraji. Na zdklade provedenych analyz a rizeného
rozhovoru jsou navrhnuta doporuceni Pro stavajici praxi.

KLICOVA SLOVA
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Policie Ceské republiky, dotaznikove setieni, osvétoveé besedy

TITLE

Prevention of socially pathological phenomena in the use of ICT

ANNOTATION

This thesis is focused on evaluation of prevention regarding socially-pathological phenom-
enon of using ICT by children and young adults. Firstly, there is the basic socially-pathological
phenomenon terminology defined. Furthermore, the thesis deals with describing the options of
prevention with children on the internet. The aim of this thesis is to evaluate prevention
measures done by the Police of the Czech Republic in this specific area. Part of the thesis is
also a survey carried out at two chosen elementary schools in the Pardubice region. Based on
the analysis and a guided interview we present some suggestions for the current practice in this
area.
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UVvOoD

Bakalatska prace se zabyva prevenci socialné patologickych jevii v rdmci pouzivani ICT.
Préce je zaméfena na analyzu znalosti zkoumanych socidlné patologickych jevi u déti a mla-
deze na vybranych zékladnich $kolach. Autor prace se domniva, ze problematika kybersikany
v ramci informaénich a komunikacnich technologii je ¢im dal vice rozs§ifenym tématem a je
mozno na ni narazit na kazdém kroku naseho bézného Zivota. V dnesni dob¢ si vSak svét bez
pocitact, tabletd a mobilnich telefoni neumime piedstavit. Dochéazi zde k vytvoteni urcitych
tlakd, které jsou kladeny na nase déti, nebot’ i ony samy vidi pohlceni ¢lovéka do svéta moder-
nich technologickych zafizeni. Diky rozvoji kybernetického svéta, ve kterém je propojeni
s chytrym zatizenim nutnosti, dochazi ke vzniku novych problémii. Lze konstatovat, ze pocitac
nebo jakékoliv zatizeni nemusi byt jen pomocnik, ale také potiz, kterd mize vyraznym zpiso-
bem prispét ke vzniku traumat ze zakladni nebo stiedni $koly. Aby bylo mozné témto problé-
mum celit, je nutné zvySovat digitdlni gramotnost. V tomto smyslu je mozné ocenit snahu Po-

licie Ceské republiky vyuzivajici v rdmci prevence osvétovych besed.

Bakalatska prace je rozdélena do dvou zakladnich ¢asti. A to na ¢ast prvni a ¢ast druhou.
Prvni ¢ast je vénovana vysvétleni zakladnich pojma z oblasti socialné patologickych jevu. Jsou
zde vysvétleny piedevsim ty pojmy, které jsou u déti a mladeze povazovany za nejrozsirenéjsi
odehraly v zahrani¢i a na nasem uzemi Ceské republiky. V dalsi kapitole této prvni Gasti se
autor vénuje prevenci zkoumanych socidlné patologickych jevi u déti a mladeze v prostredi
internetu. Jsou zde také piiblizeny pfi¢iny a moznosti feSeni téchto jevi. K tomu se vztahuje
popis programu E-bezpedi.cz, ktery se zabyva prevenci, vyzkumem a vzdélanim zamétenym
na snizovani rizikového chovanim na internetu.

rowr

Druh4 ¢ast je vénovana analyze znalosti zaki v oblasti zkoumanych socialné¢ patologickych
jevi. Celkem jsou v praci vyuzity tii kola dotaznikového Setfeni (pilotni kolo pro Gcely ovéfeni
navrhu dotaznikového Setieni; elektronické kolo pro ucely stanoveni nejvice zranitelné vékoveé
skupiny; tisténé dotaznikové Setfeni pro hodnoceni efektu osvétovych besed). Vyzkum v rdmci
tietiho kola je proveden mezi zaky na zakladé dotaznikové Setfeni v ramci dvou vybranych
zakladnich kol v Pardubickém kraji. Pro tuto analyzu jsou vybrany $koly ZS Studanka Pardu-
bice a ZS Eduarda Napravnika v Bysti slouzici k vyhodnoceni efektu osvétovych besed usku-
te¢nénych Policii Ceské republiky. Déle se v této ¢asti prace nachazi podrobny popis priibdhu
vyzkumu. Vysledky dotaznikového Setteni jednotlivych Skolnich ttid jsou graficky zpracovany

a slovné okomentovany.
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V zavéru této praktické Casti jsou zahrnuty formulace navrhti a doporuceni pro stavajici
praxi, které autor vyvozuje z poznatkt ziskanych béhem vyhodnocovani dotazniku a fizeného
rozhovoru s preventistkou por. Bc. Janou Drtinovou. Tato doporuceni jsou ur¢ena pro oddéleni
prevence Krajského feditelstvi policie Pardubického kraje a slouZi tak k napInéni cile této prace,
kterym je zhodnotit preventivni opatieni Policie Ceské republiky v oblasti socilné patologic-

kych jevil v rdmci pouzivani informacnich a komunikacénich technologii (ICT).
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1 VYMEZENI VYBRANYCH POJMU Z OBLASTI SOCIALNE PATOLO-
GICKYCH JEVU

Cilem této kapitoly je vymezit a definovat zakladni pojmy souvisejici s danou problemati-

kou. Jedna se 0 pojmy, které byly testovany v ramci dotaznikového Setieni na zakladnich Sko-
lach.

Socialné patologické jevy predstavuji takové jevy, které jsou spoleCensky nezddouci, nepfi-
jatelné Ci nechténé, napt. chudoba, rozvodovost, nezaméstnanost, a také ty jevy, které jsou
do urcité miry nebezpeéné, napf. terorismus, Sikana, nasili, rasismus, prostituce, drogové zavis-
losti a pornografie. Obecné se jedna 0 takové chovani jedince, jenz je typické predevs§im ne-
zdravym zivotnim stylem, nedodrzovanim nebo porusovanim socialnich norem, piedpist a za-
konu. Dale to mize byt chovani nebo jednani, které pfispiva k poskozovani zdravi jedince

(Pokorny, Telcova, Tomko, 2003).

Mezi nejcastéjsi socialn¢ patologické jevy patii riizné typy zavislosti, na alkoholu, drogach,
na pocitacovych hrach ¢i internetu, dale pak vandalismus, kriminalita, lhani, prostituce, zasko-
lactvi, a tyrani. Chtéla bych zde popsat nejmodernéjsi projevy zavislosti mezi které fadime ne-

tolismus, youtubering a nomofobii.

Zakladnim prvkem netolismu je chorobna zavislost na internetu, ktera se projevuje u lidi
ve vsech vékovych kategorii. Patii sem napiiklad hrani pocitacovych her, nadmérné vyuzivani
chatovacich aplikaci a v neposledni fad¢ neustalé prohliZzeni informacnich a bulvarnich webo-

vych stranek (E-Bezpeci.cz, 2015a).

Pojem youtubering vychazi z vyuzivani aplikace youtube.com. Jedna se 0 webovou stranku,
ktera slouzi k nahravani, sledovani a komentovani riznych videi. Tato zavislost vychazi z nad-
meérné vyuzivani této aplikace a vede k chronické zavislosti. Uzivatel ma neustalé nutkani sle-

dovat nejnovéjsi videa lidi, kteti tvoti webovy audiovizudlni kontext.

Uzivatelé smartphont si ovS§em mohou vytvotit i fobii vii¢i mobilnim zatizenim. Tato fobie
se nazyva nomofobie. Postizeny jedinec trpi neustalym dohledem nad telefonem a ma strach
ze ztraty mobilniho telefonu, resp. mobilniho signalu. Jedna se 0 jeden z nejvétSich novodo-

bych stresort 21. stoleti (Novinky.cz, 2015).

Z sirokého vybéru internetového nebezpeci a nebezpeci spojenych s uzivanim mobilnich

telefont jsou pro tuto bakalafskou praci vybrany ty jevy, které se povazuji za nejrozsirené;si
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veskeré pojmy budou pospany nize (Pokorny, Telcova, Tomko, 2003).
1.1  Sikana

Pojem Sikana vzniklo z francouzského slova chicane, které znamena ,,zlost®, ,,pronésledo-
vani“, ,,obtdZovani“, ,,ublizovani“ a “ponizovani. Smahaj (2014, s. 36) ve své knize zmifuje,
ze podle Olweuse (1993) je Sikana obvykle definovana jako: ,,opakované agresivni chovani,
které je zamérn¢ zacileno na jednoho ¢i vice jedincti, ktefi nejsou schopni se sami tomuto cho-
vani ubranit.*

Vyznacuje se bud’ psychickou ¢i fyzickou podobou a miize se projevovat U vsech vékovych
i socialnich skupin. Probiha u jedince nebo skupiny jinym jedincem nebo skupinou prostied-
nictvim manipulace ¢&i agrese. Sikanu chapeme jako jednu z podob agresivniho chovani, které
probiha mezi jedinci Ve stejném postaveni. Mezi jeji hlavni charakteristiky fadime prave agresi
a opakovani utoki. Lze se sni setkat naptiklad ve Skole a Skolskych zafizeni mezi zaky, ve spor-
tovnim klubu, v zaméstnani mezi kolegy nebo svymi nadtizenymi, v armade¢ ¢i ve vézeni. Déle
pak méné obvykly vyskyt Sikany mtze byt v roding, kdy je jedno z déti méné oblibené (Kolafr,
2011), (Jano$ova, Ri¢an, 2010).

Obecné¢ Sikanu rozliSujeme na ptimou a neptimou. Pfima Sikana je charakterizovana t€émito

znaky (Smahaj, 2014):
o fyzické utoky (napft. biti, kopani, loupez);
e brani a poskozovani osobnich véci;
¢ slovni napadeni (napf. zesméSnovani, nadavani, urazeni);
e sexudlni obtézovani.

Neptima Sikana pak spociva V socialni izolaci obéti (vylouceni nékoho ze skupiny) ¢i ver-

balné (napf. §ifeni pomluv). Obét se vzdy snazi zavdééit svému okoli, naopak ji to zesmésiujet

! Zesmé$néni tedy miize byt soucasti jak primé, tak i nepiimé Sikany. Zesmé$néni patii do tzv. devalvacni
komunikace, kterd je definovdna jako komunikace za pfitomnosti prvkd, kterymi si dva komunikujici vyjadiuji
neuctu, nerespektuji se a nevazi si jeden druhého. Tato komunikace snizuje sebeuctu, sebevédomi a celkovou
hodnotu druhého ¢lovéka. Mlada fronta a.s., Zdravi.euro.cz, https://zdravi.euro.cz/clanek/sestra/evalvacni-a-de-
valvacni-prvky-v-komunikaci-429761 (9.6.2009)
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a je ndpadné svymi zaky piehlizena a ignorovdna. Mnohdy byvéa nepiima Sikana s ptimou Sika-
nou kombinovana (Smahaj, 2014).

a) Obét Sikany

Obéti sikany se miize stat kdokoliv a kdekoliv. Casto v§ak byvaji obétmi déti, ktefi se po-
hybuji nejvice v kolektivu. Kolektiv je bud’ odmita, nepiijima, nebo mize zpisobit, Ze dité bude
slabsi povahu a vétSinou jsou fyzicky méné zdatné, vykazuji niz8i sebevédomi a jsou snadno
zranitelné. Pro agresora tak znaci lehky cil. Typicky znak Sikanovanych je neobliba v kolektivu
a nedostatek pratel, ktefi by projevovali snahu se obéti zastat. Mezi hlavni vlastnosti obéti 1ze
zaradit stydlivost, plachost, uzkost a citlivost. Mnohdy se né¢im lisi od ostatnich. Nejcastéjsim
divodem Sikany je odliSny vzhled napt.: barva vlasii, barva pleti, ¢i vlastnit bryle. Dale rasova
¢1 ndrodnostni odliSnost a v neposledni fad¢ néjaky fyzicky handicap. V Sikané se rozliSuji dva
zakladni typy obéti a to tzv. pasivni obét’ a tzv. obét-provokatér. Do prvni skupiny patii déti a
dospivajici, ktefi dominuji télesnou slabosti @ mivaji mensi pocet ptatel, jsou tak pro agresora
snadnéj$im cilem. Do druhé skupiny patii lidé, ktefi svymi vlastnostmi a chovanim piitahuji
agresorovu pozornost na sebe. Jsou to neptatelské a hodné agresivni obéti. Nékteti mohou trpét

hyperaktivitou a fika se 0 nich, Ze nemaji skoro zadné pratele (Smahaj, 2014), (Cerna, 2013).

Mezi rizikové projevy a faktory v chovani obéti Sikany lze zaradit (Vagnerova 2009 cito-
vana Smahajem 2014, s. 39):

e piili§ ochranitelskou vychovu;
e socialni neobratnost, kterd Casto zptisobuje jejich neoblibenost;
e odlisnosti, které prohlubuji problémy se sebepfijetim a nejistotou;
e osobnostni vyjimecnost a nadani;
e emocni labilitu;
e projevované naboZenské postoje;
e zdravotni, pfipadné psychicky handicap;
e projevované naboZenské postoje;
e stav souvisejici S pfestupem do nové skupiny.
Pro¢ se obét’ §ikany nékomu nesvéFi? Autofi (Kolat, 2011; Vagnerova, 2009; Ri¢an a Jano-

Sova, 2010 citované Smahajem 2014, 5.39) uvadgji tyto piiciny:
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o dite si mysli, ze dokdze vytesit situaci samo; dit¢ mé nizké sebevédomi a zacina
vErit, ze si za situaci mize samo; obava se, ze se cela situace po zasahu rodicu

zhorsi; mysli si, ze mu nikdo nerozumi.
Dopady Sikany na obét’

Sikana sebou nese své nasledky. Ty se déli na fyzické, socialni a psychické. Tyto nasledky

jsou velmi diilezité, vazné a hraji vyznamnou roli, jelikoZ mohou ohrozit zivot postizené osoby.

Mezi fyzické dopady fadime vSechny urazy zplsobené nasilim jako jsou zlomeniny
¢i otfesy mozku, dale zvyseny krevni tlak z divodu vysokého stresu, silné bolesti hlavy az mi-

v obligeji) (Janogova, Ri¢an, 2010).

Za socialni dopady lze povazovat naptiklad zhorSeni prospéchu a zvysSena absence ve skole,
piejidani se nebo naopak ztrata chuti K jidlu, zvySeny vyskyt vymluv, vyhybani se ukolim,
snizené vzdélavaci ambice, problémy S usinanim ¢i pomalejsi zotavovani z nemoci (Janosova,

Rican, 2010).

Posledni skupina, kterou jsme nezminily jsou psychické dopady na obét. Ty vyvolavaji
u zasazeného bud’ zmény nalady ¢i zmény V chovani. Mezi zmény nalad patii vztek nebo ne-
pratelstvi, stud, nuda, smutek, pocit viny, zvySeny netspéch v zivoté, deprese a neklid. Kon-
krétnimi ptiklady zmény Vv chovani jsou citové vylevy, zvySend agresivita, snizena schopnost
navazovat vztahy, pfili§ hlasity hovor, tendence k hadkam, a naopak ztrata smyslu pro humor,

odkladani déileZitych véci na posledni chvili a nedodrzovéani termini (JanoSova, Ri¢an, 2010).
b) Agresor Sikany

Agresorem je osoba, ktera Sikanu vzdy vyvol4 a vede ji. Podle Smahaje (2014) se jedna
0 osobu télesn¢ zdatnou a silnou, avsak Sikanu muize vyvolat i osoba slaba, ale ve slouceni se
silnym agresorem. Ukazuje se, zZe agresofi se vyznacuji snizenymi socialnimi dovednostmi,
niz§im sebevédomim a trpici pocitem nejistoty. Utoénik je ve skupiné dominantni, rad ovlada
druhé, snadno se dostava do konflikti a vétsinou to byva osoba s nizkou inteligenci. Casto po-
chazeji z rodin, ve kterych pievladaji emocné chudsi vztahy. Mezi ostatnimi byvaji malo obli-
beny a Sikanovanim si zvySuji pocit své moci nad druhymi. Jejich divod Kk Sikané mize byt
takovy, aby utuZili svoji pozici ve skuping. Nékteti agresofi maji naopak velky okruh ptatel
a vysoké sebevédomi, které vyuzivaji k manipulaci své obéti. Utoénik byva skodoliby a kruty.
Dé&la mu radost ublizovat druhym. Casto ziskava své stoupence, ktefi ho ze strachu obdivuji

(Cerna, 2013), (Smahaj, 2014).
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Typickymi charakteristickymi rysy agresora jsou: ¢asta absence ve Skole, niceni ciziho ma-
jetku, podprimérné vysledky ve Skole, Castéji piji alkohol a koufi. O téchto osobach se Ize do-
mnivat, Ze U nich najdeme vyssi miru ¢innosti porusujici nejen pravni, ale i spoleéenské normy.

(Cerna, 2013)
Typy agresori

V niZe uvedené tabulce, kterou ve své knize definuje Smahaj (2014) dle Kolaie (2005) Ize
vidét rozdéleni agresorti do tiech zakladnich skupin. Jako prvni typ je uveden ,,HRUBIAN®.
Jedna se 0 uto¢nika, ktery je povahové velmi silné agresivni. Vyvolava konflikt a chce na sebe
upoutat pozornost. Z jeho charakteristiky je znacné vidét, ze rad a hrubé Sikanuje ostatni.
K tomu pouziva svoji fyzickou pfevahu a silu. Je to typ problémového zaka, ktery si vyléva
svoji zlost na ostatnich tim, ze obé&ti mlati, Skrti apod. Z jeho rodinné vychovy je patrné vidét,

7e podobné chovani zaziva od svych rodi¢t (Smahaj, 2014).

Druhym typem agresora uvedenym V tabulce je ,,SLUSNAK*. Z jeho popisu se Ize domni-
vat, ze se jedna O typ agresora, ktery se skryva opodal. Navenek ptisobi jemné a slusné, ale
uvniti je velmi tvrdy. VéEtsSinou Sikanu neprovadi on sam, ale ptfizve si na pomoc své pomoc-
niky. z toho je patrné, Ze tak schovava svij vnitini strach. Co se tyce jeho rodinné vychovy,
panuje zde piisna vychova. Agresor je pod neustalym dohledem a proziva tak vysoké napéti,

které si vybiji na svych obétech (Smahaj, 2014).

Poslednim typem agresora pfi Sikanovani je ,,SRANDISTA®. Tento typ dominuje optimis-
mem a velkou sebedivérou. V kolektivu je zna¢né oblibeny a Sikanu provadi z divodu poba-
veni sebe i svého okoli. V rodiné je povazovan za toho prvotiidniho, je mu neustale feceno, Ze

on je nejlepsi a viechno dokaze (Smahaj, 2014).

Podrobné;jsi rozdéleni 1ze nalézt v nasledujici tabulce &islo 1. (Smahaj, 2014).
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Tabulka 1: Tii typy agresori Sikanovani

CHARAKTERIS- | VNEJSI FORMA | SPECIFIKA  RODINNE
TIKA AGRESORA | SIKANOVANI VYCHOVY
hrubost, primitiv- Sikanuje masivne, Casty vyskyt agrese a bruta-
nost, impulsivnost, | tvrdé a nelitostné, lity rodi¢i — agresofi se
g ;Z'Z vznétlivost, kazen- vyzaduje absolutni chovaji tak, jako by nasili
g ‘g ské problémy, vV né- | poslusnost, Sikano- | vraceli nebo ho napodobo-
~ 5 L . . VPR .
% ktery.ch prlpadecfl je | vani p01vlz1v,a ?ﬂene vali
; zapojen do gangl k zastraSovani ostat-
pachajicich trestnou | nich
¢innost
slusny, kultivovany, | nésili @ mucenti je ci- | Casté uplatiiovani dusled-
% 3 narcisticky, sevieny, | lené rafinované, déje | ného a naro¢ného pfistupu,
% ><ZC zvysen¢ uzkostny, se veétsinou skryté, n¢kdy az vojenského drilu
A )Cé nékdy i se sadistic- | bez pfitomnosti bez lasky
% kymi tendencemi sveédki
V sexualnim smyslu
F ,,srandista, optimis- | Sikanuje pro poba- bez vyraznych specifik,
S (Z ticky, dobrodruzny, | veni sebe i ostatnich, | v obecné roviné piitomnost
Sé % se znac¢nou sebedi- snaha zdlraznit ,,hu- | citového subdeprivace
a é vérou, vymluvny, morné* a ,,zabavné* | a absence duchovnich
i neziidka oblibeny stranky a moralnich hodnot
a vlivny

Druhy a stadia Sikany

Zdroj: (Smahaj 2014 citovany Kolatem 2005, s. 86,87)

Zname 8 druhl Sikany mezi které patii fyzické aktivni (pfimé/neptimé), fyzické pasivni

(pfimé/nepiimé), verbalni aktivni (pfimé/nepiimé), verbalni pasivni (ptimé/nepiimé) (Smahaj,

2014).
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Konkrétni pfiklad Sikany z fyzického hlediska tzv. ,,tvafi v tvar* aktivni ptimé je, kdy utoc-
nici obét’ vési, skrti, kopou, fackuji. Agresor U tohoto typu Sikany dominuje siln€jsi osobnosti
a poukazuje na pievahu svych sil nad obéti. Oproti tomu fyzicka aktivni neptima Sikana, kdy
tzv. ,.kapo* za sebe posle nékoho, aby obét’ zbil. V tomto typu Sikany je agresor stale silny
a dominantni osoba. Povazuje se za viidce skupiny, kterému vSichni véfi. Sdm ale mize mit
strach danou véc vykonat, proto za sebe posila nahradu. Dal$im druhem je fyzicka pasivni
piima Sikana, kdy agresor brani obéti v dosahovani jejich cilii, napt.: agresor nedovoli obéti,
aby si sedla do lavice. Fyzicka pasivni nepiima Sikana, kde napt.: agresor odmitne obé&t’ na jeji
pozadani pustit ze tfidy na zachod, tyto dva typy naznacuji u agresora podobnou povahu, a to
velkou vybusnost a vyhledavani bezdivodnych konflikti. Obét’ se nemtze nikterak branit, je-

likoz na ni utodi fyzicky silngjii agresor (Smahaj, 2014).

Na rozdil od verbalni aktivni pfimé Sikany, pii které je obé&ti napf.: nadavano, je urazena
a zesmeésnéna. MiiZe se jednat 0 fyzicky silnéjsi obét, avSak povahové oproti agresorovi znaci
slabsi osobnost, proto je k verbalni Sikané¢ vhodny tento typ obéti, nedokaze se slovné branit
a je vice zranitelngjsi. Druhym typem verbalni Sikany je aktivni neptima, kde dochazi K rozsi-
fovani pomluv, stejné jako U pfimé se jedna 0 povahovée slabsi obét’. Piedposlednim typem je
verbalni pasivni pfima Sikana, jedna se 0 agresora, ktery bezdivodné vyhledava konflikt. Lze
uvést na nasledujicim piikladu: ,,Vstoupi-li agresor do mistnosti, kde se nachazi obét’ a dojde
ke kontaktu. Agresor danou osobu piehlizi, neodpovida na pozdrav ani na otazky.* Poslednim
druhem Sikany je verbalni pasivni nepiima, kde se agresory stavaji naptiklad spoluzaci, ktefi se
nezastanou obéti. Agresofi timto zptisobem mohou skryvat svijj vlastni strach (Smahaj, 2014).

Stadia Sikany

Sikanovani rozd&lujeme do specifickych vyvojovych stadiich, které se déli do péti zéklad-
nich vyvojovych stupnii. Ty na sebe vzdjemné navazuji a ¢im mame stadium vyssi tim se na-
sledky Sikanovani zhorSuji. Zpravidla je dano, ze prvni dvé€ stddia Sikanovani mizZe vyfesit sama

Skola, zatimco U nasledujicich tfech fazi se doporucuje obratit se na odborniky (Bendl, 2003).
Prvni stadium — Zrod ostrakismu

V tomto stddium se objevuje nepiima forma Sikany. Jedna se 0 mirné, psychické formy na-
sili. Jedinec neni ve skupiné€ uzndvan, je malo oblibeny, ostatni se snim nechtéji bavit, pomlou-
vaji ho a povysuji se nad nim. Obét’ se neciti ve skupiné dobie a je zni Casto vyloucena. Typicky
ptiklad je nespoluprace pii zadanych tkolech, ¢i Ze spoluzéci s dotycnou osobou nechtéji sedét

v lavici (Hulanova, 2012).
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Druhé stadium — Fyzicka agrese a pritvrzovani manipulace

Toto stadium je velmi podobné ptedchozi fazi, ve které je dale pouzita prvni fyzicka agrese
a zvysuje se zde manipulace S obé€ti. Agresor si Na obé€ti vybiji své Spatné vnitini pocity. Pokud
jsou vSak ve skupiné kamaradské vztahy, a je zde pievaha zapornych postoju k nasili, tak K §i-

kanovéani nemusi viibec vypuknout (Hulanova, 2012).
Treti stadium — Kli¢ovy moment — vytvoreni jadra

Toto stadium je zna¢né dilezité, fika se mu klicovy moment z toho divodu, Ze pokud se
vCas nezasahne a Sikana se nezac¢ne fesit, tak agresofi zacnou utocit. Tento utok muze prertst
az v pokrocilou Sikanu. Dochazi zde k obvyklému vytvofeni skupinky agresort, ktera spolu
vzajemné spolupracuje a Sikanuje zvolenou obét’. Této skupince se také mize prezdivat ,,0derné
jadro*. Celou situaci mize zachranit bud’ ucitel ¢i bystry zak, ktery se neboji zasdhnout (Hula-
nova, 2012).

Ctvrté stadium — Vtsina piijima normy agresorti

V piedposlednim stadium dochézi k velké pieméné. Sikana je rozb&hnuta v plném proudu
a ukazuje se, ze i hodni a mirni Zaci se dokazou zachovat hnusné tim, Ze zvladaji Sikanovat

druhé. Prozivaji tak vnitini uspokojeni a dé€laji to z divodu, aby oni sami se nestali tyranym

(Hulanova, 2012).
Paté stadium — Totalita neboli dokonala Sikana

Posledni stadium rozdéluje zucastnéné na dve skupiny, a to na otrokaie a otroky. Tento nej-
vy$si stupei Sikany se na skolach vyskytuje jen ziidka. Vice je typicky pro véznice, vychovné
ustavy a vojenské prostredi. Agresofi V tomto stadiu ztraceji své zabrany a vyhledavaji pouze
nasili. To berou jako normalni véc, z které si dokazi délat i legraci. Vyuzivaji K tomu materialni
hodnoty otroki jako jsou city, penize a jejich osobni véci. Toto staddium je téméf netesitelné.

Obét situaci mize fesit ut€ékem ze Skoly, ¢i pokusem 0 sebevrazdu (Hulanova, 2012).
1.2 Sikana v prostiedi ICT

Informacni a komunikaéni technologie jsou vyuzivany mezi lidmi na celém svéte. Jedna se

vvvvvv

pocitace, tablety, mobilni telefony, dale pak pocitacové systémy, konzole a internet. Informacni
technologie piedevs$im slouzi Kk vyméng, vzniku a ke zpracovani informaci a dat. Diky témto

metoddm je komunikace mezi jednotlivymi subjekty jednodussi a prehlednéjsi. Kazdopadné
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tento druh sdileni informaci ma i své nevyhody, mezi n¢ je mozno napiiklad zaradit Sifeni fa-

leSnych zprav, kybersikanu atd.

Pro informac¢ni a komunikac¢ni technologie je pouzivana zkratka ICT, nebot’ v anglickém

jazyce predstavuje spojeni Informatic and Commmunication Technologies.

HICT je Siroce pouzivany pojem, ktery zahrnuje veskeré technologie pouzivané pro praci

s informacemi a komunikaci. “ (Manénova, 2009, str. 7).
Internet

Jedna se 0 celosvétovou pocitacovou sit’, ve které je umoznéna bezproblémova komunikace
neboli vymeéna dat. Poskytuje mnoho riznych sluzeb napt. vytvotreni osobnich webovych stra-
nek, komunikaci pfes socialni sité, vyhledavani informaci, nakupovani ptes celosvétové inter-
netové obchody a spoustu dal§iho. Pro mnohé z nas je internet povazovan za jednu z velmi du-
lezitych véci a néktefi by si uz nedokazali svij bézny den bez n¢j predstavit. Slovo internet
vzniklo ze spojeni slov ,,inter* coZ znamena V ¢estiné ,,mezi* a slova ,,net”, které znamena sit’.
na prelomu 20. a 21. stoleti se internet stal velkym fenoménem. Po jeho otevieni béhem 4 let
dosahnul okolo 50 milionii uzivatelt, coz je 0 desetinasobek vic uzivatell, nez za stejnou dobu
meéla televize. Na konci roku 2008 byl zaznamenam velky nartst pfipojeni K internetu v ¢es-
kych domacnostech, jednalo se 067 % z celkové populace. |V roce 2009 uz bylo piipojeno
celkem 90 % domacich pocitact. Velkou zajimavosti internetu je, ze nema svého vlastnika

(Hulanova, 2012), (Smahaj, 2014).
Vliv internetu na nasi spole¢nost

Dftive byl internet vyuzivany zpravidla jen pro akademické a vyzkumné ucely. V dnesni
dobé¢ vSak zastupuje vyznamnou roli v kazdé lidské aktivité. Jak uz bylo zminéno vyse jedna se
0 komunikaci pies socialni sité, nakupovani a mnoho dalsiho. Internet na nas ptisobi jako misto,
ve kterém se lidé mohou chovat naprosto odlisné od svého skute¢ného zivota. To V nas vyvo-
lava bud’ pozitivni nebo negativni dopad. Internet zapficinil pokles fyzického kontaktu tvari

V tvar a tento kontakt se pak rychle pfeménil na online komunikaci (Hulanova, 2012).

Tato komunikace je velmi oblibena, jelikoz je rychlejsi, jednodussi a méné nakladna. Diky
ni se mohou spojit dva uzivatelé, kde kazdy z nich je na druhém konci planety. To se povazuje
za jeho velkou vyhodu. Opakem také je, ze bere ¢as na osobni komunikaci a lidé ztraceji zajem
setkavat se s lidmi. Z diivodu traveni mnoho ¢asu V prostedi internetu lidé upadaji do lenosti

(Hulanové, 2012).
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Komunikace na internetu

Online komunikace umoznuje spojit dvé osoby ¢i skupinu osob, ktefi mezi sebou mohou
vzdalen¢ komunikovat nebo sdilet informace. Sdileni informaci probiha bud’ synchronné ¢i

asynchronng¢.

Synchronni komunikace je typ komunikace, ktera probiha v redlném case S minimalni pro-
dlevou. Tento typ spojeni muze probihat pisemné, auditivné (zvukove), ¢i pomoci spojeni pi-
semného a auditivniho typu tzv. videohovoru. U tohoto typu spojeni je nutné, aby uzivatelé
vyuzivajici tento styl komunikace byly po celou dobu dostupni neboli online. Pro lepsi piehled-
nost zavadime pojmy online, offline, neviditelny a pojem AFK, ktery vychazi z anglického
pojmu away from the keyboard v piekladu ,,jsem pry¢ od klavesnice, ale za chvili piijdu* (Sma-
haj, 2014), (Konecny, 2011).

Dal$im zékladnim typem komunikace na internetu je asynchronni typ komunikace. Jedna
se 0 opak synchronni komunikace. UZivatel piSici zpravu neni v pfimém kontaktu s interneto-
vym piijemcem zpravy. Principem je zanechani sdéleni v internetové schrance, coz mize byt
email, SMS nebo zvukova zprava. Ptijemce tedy reaguje se zpozdénim. Velkou vyhodou tohoto
typu je, Ze piijemce ma dostatek ¢asu narozmysleni odpovédi (Smahaj, 2014), (Koneény,

2011).

1.3  KyberSikana

Smahaj (2014) predstavuje kybersikanu jako specificky druh $ikany, ktery zamémé opako-
van¢ ubliZzuje, ohrozuje nebo zesmésnuje jedince ¢i skupinu, nebezpecnou komunikaci realizo-
vanou prostfednictvim informacnich a komunikacnich technologii vétSinou v del§im ¢asovém
obdobi. Miize byt provazena pomoci mobilnich telefonli (napf. neptijemnymi telefonaty, zasi-
lanim kratkych textovych (SMS) ¢i obrazkovych (MMS) zprav), anebo nékterd prostrednictvim
internetu (napf. Sikanujicimi e-maily, chatovaci mistnosti, virtudlni svét, ptes zaloZzené webové
stranky ¢i socialni sit¢). Existuje nékolik typt kybersikany a pachatel ve vétsiné ptipadi jedna
anonymné¢, takze se neda urc¢it od koho konkrétné Gtoky pochazi (Hulanova, 2012), (Kopecky,
Krejci, 2010).

Rozdil mezi tradi¢ni Sikanou a kyberSikanou

Jako jeden z hlavnich rozdilu mezi tradi¢ni Sikanou a kybersikanou je ten, ze Sikana pro-
biha tvaii v tvaf, zatimco kyberSikana se odehrava ve virtudlnim svété. Dalsi odliSnost je ta,

ze Sikana probiha ted’ a tady, ma tedy kratkodoby ucinek, avSak kyberSikana kombinaci jejich
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forem, typt a anonymitou internetu zasahuje obét’ silnéji nez Sikana. Kybertitoky mohou byt
sice ukonceny tim, Ze obét’ vypne mobil ¢i pocitac, ale ta predstava, ze kyberSikana probiha
i nadale (pfeposilani zprav, preposilani videi, rizné komentaie), ma pro obét” destruktivni du-
Sevni ucinky. U tradi¢ni Sikany lze piedpokladat, kde a kdy k atoku dojde (napt.ve Skole,
na htisti), zatimco S kybersikanou se da se setkat kdykoliv, kdekoliv a odkudkoliv v dosahu
ptipojeni k internetu nebo k mobilni siti. Pfed kyberSikanou se tedy nemizeme schovat, ani
Vv prosttedi, které je bezpecné, jako je nas domov a zazivame tak neustaly pocit zranitelnosti
a nejistoty. Rozdil je znacny také v pachatelich. U kyberSikany pachatel vétSinou jedna ano-
nymn¢ a je tedy t€zsi vinika odhalit. KyberSikana mtize byt nepomérné vétsi pocet prihlizejicich
nez U klasické Sikany. Jedna se 0 nekoncici publikum, kde informaci béhem par minut mize
znat cely svét (Kopecky, Krejéi, 2010), (Smahaj, 2014).

Z vyse uvedeného vyplyva, ze kyberSikana se od §ikany lisi hlavné tim, Ze je U ni mozné
skryt svoji identitu, jeji zvetejnéni je snadnéjsi a utok kyberSikany mtze byt dlouhodobéjsiho
charakteru diky zaznamu utoku. Podrobnéjsi rozdéleni rozdilti 1ze nalézt v tabulce ¢islo 2 (Va-

Sutova, 2010).
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Tabulka 2: Komparace tradi¢ni Sikany a kybersikany

Tradié¢ni Sikana KyberSikana
Zptisob Tvari v tvar. Za pouziti ICT.
Forma Fyzické, verbalni, Nevyzadana, zranujici,
socialni, ekono- vyhrozujici sdé€lent,
micka. potizovani
a Sifeni zaznamu atd.
JAK
Prostfedek Fyzicka zdatnost, ver- | Mobilni telefon, PC,
balni obratnost, orien- | internet, (SMS, MMS,
tace v socialnich vzta- | e-mail, IM, web, soci-
zich alni sité, PC hry)
Skolni prostiedi Kdekoliv v dosahu
KDE Misto ICT.
Nejblizsi okoli. Cely svét.
Cas Pfed/v prib&hu/po Kdykoliv 24 hodin / 7
Skolnim vyucovani. dni v tydnu.
KDY
Identita aktéra Vzéajemna znalost. Anonymita.
Fyzicka/socialni pfe- | Znalost ICT.
Agresor
vaha.
Pasivni prihlizejici, Aktivni Sifitelé (stavaji
. omezeny pocet. se agresory). Nekon-
Publikum .
¢ici publikum (cely
svet)
KDO . : .
5 Fyzicky, socialné sla- | Kdokoliv, pfip.
Obet
bsi. s mensi znalosti ICT
Informovani, zapojeni, | Nedostate¢na troven,
Dospéli prevence i intervence. | nizka aroven super-

vize.

Zdroj: Upraveno podle Vasutova, 2010

24




1.3.1 Nastroje a projevy kybersikany

Kybersikana mize mit mnoho podob. Nejcastéji je vSak provazena pomoci osobniho poci-
tace ptipojeného K internetu nebo mobilniho telefonu. V dne$nim velkém rozvoji poéitatovych
technologii k nim lze pritadit také dalsi pfenosna zatizeni, jako jsou tieba chytré telefony, tab-

lety, notebooky. Pro kazdou podobu kybersikany jsou pouzity rozdilné nastroje. (Cerna, 2013).

Smahaj (2014) ve své knize popisuje tyto nejéastéjsi nastroje pouzivana pro vznik a Sifeni

kybersikany:
e  Webové stranky

Webové stranky nabizi nejvice moznosti vyuziti. Lze konstatovat, Ze je zde moznost Cist
zpravy Z celého svéta, hrat hry, nakupovat, seznamovat se a spoustu dal§itho. Webova stranka
tak poskytuje prostor pro agresivni chovani vii¢i druhému. Je mozno zde lehce vytvofit stranku
pfimo za tcelem né€koho zesmésnit ¢i mu ublizit, nebo jde 0 pouziti jiz vytvotfenych stranek,
které za timto Gcelem agresor lehce vyuzije. NejzndméjSim prostiedim, ve kterém se tyto véci
déji je webova stranka YouTube, ktera patii mezi nejnavstévovangjsi stranky na internetu.
Na tuto stranku lze nahrat zcizena videa, nebo sem mohou byt umistény kolaze z fotek pretvo-
fené do podoby videa s komentafi a v neposledni fad¢ videa, které jsou poupraveny, tak aby
byly urazlivé (Hulanova, 2012), (Smahaj, 2014).

e  Socialni sité

Jedna se 0 webové sluzby, které umoziuji uzivatelim vytvofit si vlastni profil, seznamovat
se s jinymi uzivateli, komunikovat, nahravat a sdilet fotky, videa a dalsi. Nejpodstatng;si vlast-
nosti socidlnich siti je moZnost kontaktu s ostatnimi, kdykoliv a kdekoliv. Také se da fici, ze
na socialnich sitich jste neustale pod dohledem a muzete sledovat to, co druzi pravé délaji. Ves-
keré zmény, které uzivatel na svém profilu udéld, jsou ihned viditelné v jeho okruhu pratel.
Nejznaméj$imi sluzbami jsou napiiklad Facebook nebo Instagram. KyberSikana se na social-
nich sitich projevuje naptiklad tim, Ze agresor pise ublizujici komentare k fotografiim ¢i videim.

Nebo, Ze upravuje a nasledné zvefejiiuje fotografie ¢i osobni informace (Cerna, 2013).
e Instant messaging

Instant messaging je sluzba, ktera umoznuje online komunikaci v redlném case. Patii K nej-

Cast¢j$im formam komunikace. Tato sluzba mtze probihat odliSnymi zpisoby, ale vzdy probiha
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nych fotografii ¢i vystupovani pod jménem. Nejcastéji jsou K této komunikaci pouzivané sluzby

Facebook a Instagram (Cerna, 2013).
e E-mailové zpravy

E-mail patii mezi nejpouzivanéjsi komunika¢ni prostiedky na internetu. A pravé kvuli
svému frekventovanému vyuziti je ¢astym nastrojem ke kyberSikanovani. Je aZz moc jednodu-
ché si vytvorit falesné e-mailové Ucty a rozesilat utocné a Sikanujici zpravy anonymné¢. Diivo-
dem je také to, Ze zprava muize byt zaslana velkému poctu lidi pouhym jednim kliknutim. Vét-
Sinou neni mozné piijit na to, komu dany ucet patii a od koho dané zpravy chodi. Obét’ se mutize
branit maximalné tim, Ze osobu nebo p¥ichozi e-mail oznaéi za spam (Cerna, 2013), (Smahaj,

2014).
o  Textové zpravy prostiednictvim mobilnich telefont

Zasilani textovych zprav neboli (SMS) si diky mobilnim telefontim ziskalo u mladych lidi
velkou oblibu. Agresor miize neptetrzité zasilat vyhruzné, hanlivé ¢i uto¢né zpravy 24 hodin
denné. Obé&t’ je tak zahrnovana velkym mnozstvim zprav, a protoze 1ze odeslat SMS z telefon-
niho automatu ¢i Z anonymni internetové brany, je tak nadé&je na odhaleni pachatele velmi nizké

(Cerna, 2013), (Vykopalova, 2001).
Projevy kyberSikany
Kybersikana v sob& zanechava nepieberné mnozstvi zpusobu chovani. Dle Nancy E.

Willard (2007), ktera se stala jednou z prvnich autorek zabyvajici se t¢ématem kyberSikany, vy-

mezila tyto nasledujici projevy chovani:
e  Provokovani - flaming

Jedna se 0 kratkodoby konflikt, ktery probiha mezi dvéma nebo vice osobami pomoci ko-
munikacnich technologii. Provazi ho vulgarni slova, urazky, nadavky a nékdy i vyhrozovani.
Nejcastéji probiha v prostfedi chatovacich mistnosti ¢i v diskuznich forech, kde se vyskytuje
vEtsi pocet osob. Cil agresora je zalit provokovat se zdmérem nasledného zkopirovani a zve-
fejnéni dané diskuze. JelikoZ se jedna o kratkodobou hadku, kde jsou vyvazené sily jednotli-

vych G¢astniku, nejedna se 0 typicky zptisob kybersikany (Cerna, 2013).
e  Ocernovani — denigration

Jedna se 0 rozesilani hanlivych a nepravdivych informaci 0 n€kom prostfednictvim e-maild,

instant messaging nebo pomoci vytvofenych webovych stranek. Specifickou kategorii tvori
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zvefejiiovani a odesilani upravenych fotek, které maji za cil obét’ poskodit. Obét’ se 0 téchto

informaci nemusi dozvédét (Cerna, 2013), (Smahaj,2014).
e  KyberobtéZovani — cyberharrassment

Kyberobtézovani 1ze chapat jako cilené¢ zaméfené chovani na konkrétni osobu. Jde 0 opa-
kované zasilani zprav agresorem, které jsou obéti vnimané jako obtézujici. VétSinou probiha
formou e-mailu nebo vetejnych for, ale Castéji, kdy agresor umyslné zahlcuje mobilni telefon
obéti nechténymi SMS zpravami ¢i MMS zpravami. Od provokovani (flaming) se lisi tim, ze se
jedna 0 jednostrannou komunikaci, kterou se snazi obét’ vzdy ukongéit (Cerna, 2013), (Kavalir,

2009).
e Napodobovani, pouZivani cizi identity — impersonation

Jedna se 0 utok, kdy agresor zneuZziva jméno, heslo nebo jiné udaje 0 obéti, aby se za jejimi
zady za ni mohl vydavat. Agresor zna pristupova hesla k elektronickym uctiim, a po piihlaseni
k nim rozesila nevhodné zpravy a jiné soubory blizkym osobam obéti. Tim se snazi zptisobit

znaéné skody V jejich vztazich (Kopecky, Krejé¢i, 2010).
e  Odhalovani tajemstvi a podvadéni — outing and trickery

Agresor Vv prostfedi internetu zvefejiiuje a rozesild tajemstvi 0 obéti t€ém lidem, pro které
nejsou urceny. Jsou to takové informace, které 0 sobé obét’ nechtéla zvetejnit. Nejcastéji, jde
0 informace intimniho charakteru, ¢i erotickych fotek a videi, které obét” agresorovi bud’ s di-

vérou odesle, anebo si je agresor od obéti vyzada (Kopecky, Krej¢i, 2010).
e  Vylou¢eni z on-line skupiny —exclusion

V tomto projevu kyberSikany dochazi k zamérnému vylouceni obéti z néjaké internetové
skupiny (Facebook, online hry, chat) do které by vSak chtéla patfit. Potfeby mladych lidi jsou
takové, Ze by chtéli byt soucasti urcité skupiny a byt ve stfedu jejiho déni. Proto takové vylou-

geni miize vést K psychickym problémiim obéti, jelikoz se citi jako outsider (Cerna, 2013).
e  Veselé fackovani — happy slapping

Tento zplsob patii mezi méné Casté piipady kyberSikanovani. Jde 0 nahodny pohlavek ¢i
facku kolemjdouciho na ulici, ale mize vést az ke zkopani a zmlaceni obéti. Skupinka lidi celou
akci natadc¢i na mobilni telefon nebo videokameru a nasledné ji vlozi na internet. Obét’ je agre-

sorem vybirana zaméré a mize se ji stat kdokoliv (Cernd, 2013).
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1.3.2 Piipady kybersikany ze zahraniéi a Ceské republiky

Nasledujici podkapitola popisuje vybrané ptipady kyberSikany ze zahranic¢i a nasledné také

piipady, které se odehraly na nasem uzemi Ceské republiky.
Kauza Star Wars Kid

Jedna se 0 prvni medidlné€ zaznamenany ptipad kybersikany, ktery se stal roku 2003. Obét’
se jmenovala Ghyslain Raza (*1988). Tato nepfijemna situace se odehrala na stiedni Skole
Trois-Riviér v Kanadg, kterou Raza navstévoval. CelosvEétoveé znamy se stal po tom, co natocil
sdm sebe na videozadznam, ve kterém predvadi bojové scény z Hvézdnych valek (Star Wars).
Ackoli poukazal na svoji zrucnost, ke které mu byla napomocna golfova hul, tak cela scénka
vzhledem k jeho silngjsi postavé vypada spise komicky. Jeho spoluzaci mu video ukradli a 19.
dubna 2003 ho zveftejnili na internet. Behem néekolika tydnt toto video obletélo cely svét. Prvni
mutaci nahravky ztvarnil Bryan Dube z firmy Raven Software, kdyz k videu ptidal zvukové
efekty a golfovou hiil poupravil tak aby vypadala jako svételny me¢. Toto video publikoval 24.
dubna 2003 na svoje webové stranky pod nazvem star wars_guy.wmv. M¢&lo to neskuteény
uspéch, téi dny po zvetejnéni se videozaznam stal nejpopularnéjsim videem na jeho strankach.
28. dubna 2003 byla upravena nahravka piejmenovana na Star_Wars_Kid.wmv a s timto na-
zvem dale publikovana na stranky Waxy.org. po tomto zverejnéni se oznaceni Star Wars Kid
zachytilo jako chlapcova ptfezdivka. Celkem Razova nahrdvka byla mnohokrat parodovana
a upravovana. Dokonce byl parodovan Vv nékterych seridlech (napf. South Park a American
Dad) (Krej¢i, 2010), (Baio, 2008).

Obrazek 1: Star Wars Kid (obét” kybersikany)

Zdroj: Krejci, 2010, s. 21
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Disledky

Na chlapce méla jeho necekana popularita velky dopad. Kdyz se 0 zvetejnéni jeho video-
nahravky dozveédel, utrpél velky psychicky ottes, dusevné se zhroutil a musel se dlouhodobé
1é¢it u psychiatra. Rada divakd vytvofila na jeho posméch mnoho webi a blogi s riiznymi ka-
rikaturami a komixy. Dokonce fada lidi vytvofila motivy natricka ¢i navrhy na postovni
znamky. Tento pfipad mél i soudni dohru, jelikoz rodina chlapce zazalovala rodiny tfi jeho
spoluzakd, kteti se podileli na zveifejnéni tohoto videa 0 celkovou sumu ¢tvrt milionu kanad-
skych dolarii. Namétem tohoto sporu bylo to, Ze chlapec byl nucen snaset posméch a obtézovani

spoluzak i vefejnosti a diky tomu byl povinen 1é¢it se U psychiatra (Krej¢i, 2010).
Kauza Jessica Rennee Logan

Tento ptipad kybersSikany se stal 18leté Jessice Logan ze Cincinnati v Ohiu v roce 2008.
Stala se tak jednou z dospélych obéti a dala dukaz tomu, ze kyberSikana nemusi byt vaznym
problémem nejen U malych déti. Logan se v bieznu 2008 vyfotila naha na mobilni telefon spolu
s dalsimi dvéma kamaradkami. Poté Logan svoji fotografii poslala svému pfiteli Ryanu Sa-
lyersovi a ten ji rozeslal 4 dal$im divkam na stfedni $koly Loveland High, Moeller High School,
Sycamore High, kterou navstévovala také Logan a posledni kiest'anskou Cincinnati Hills. Tyto
4 divky je bez rozmysleni rozesilaly ostatnim lidem. Logan se 0 svych rozeslanych fotkach
dozvédela od své kamaradky Lauren Taylor, ktera chodila na stfedni §kolu Sycamore High.
po zvetejnéni jejich fotek byla poniZovana a urdzena. Kamkoliv pfiSla, tak byla teréem posmé-
chu. Spoluzéci si z ni utahovali a posmivali se ji. Dokonce dostavala spoustu nehezkych zprava
na socialnich sitich MY Space a Facebook. Logan po této osklivé udalosti premyslela 0 sebe-
vrazdé a 3. Cervence 2008 se obésila. Stala se tak jednou z prvnich obéti sextingu (Krej¢i, 2010),

(Dailymail.co.uk, 2009).

Obrazek 2: Jessica Rennee Logan (obét’ kybersikany)

Zdroj: Krejci, 2010, s. 39
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Disledky

Jak uz bylo zminéno vySe, Logan byla cilem pro velkou Sikanu z tad jejich spoluzak, ale
| Siroké vetejnosti. Rozhodla se tak ukoncit svij zivot sebevrazdou. Albert a Cynthia Loganovi
se po jeji smrti rozhodli piibéh vefejné publikovat. Chtéji, aby pomohl ke zméné statnich za-
kont a usiluji 0 to, aby se sexting stal nezakonnym. Loganovi se snazi upozoriiovat na sexting
hlavné rodice dospivajicich déti, které jsou pro tuto problematiku nejvice ohrozeny (Krejéi,

2010).
Piipady kybersikany v Ceské republice

V Ceské republice zatim neni zaznamenan zadny piipad kybersikany, ktery by kon¢il sebe-
vrazdou obéti, av§ak piesto mame zaregistrované pomérné velké mnozstvi piipadu a jejich po-
Set stale stoupa. V roce 2010 byl pramérné v Ceské republice zaznamenan jeden piipad kyber-
Sikany mé&si¢né. Nyni je to 0 120 % vice, cca 40 ptipadli denné. Nejvice ohroZena skupina jsou
déti ve veéku od 11 do 17 let, které travi na internetu nejvice ¢asu, ale nemaji dost zkuSenosti

z realného Zivota, a tudiz nemohou znat potencialni rizika (Krej¢i, 2010), (Tyden.cz, 2015).
Moravska Trebova — 2008

Cely incident se odehral na zdkladni $kole v Moravské Tiebové, kde tfinactilety chlapec byl
opakované slovné i fyzicky napadan od svych spoluzaka. Sikana se stupiiovala aZ do takové
miry, ze chlapce skupinka spoluzakd fyzicky napadala a vulgarnimi vyrazy urazela i mimo
Skolu. Agresofi Skrtili, kopali a bili obét’ po celém jejim téle. Nasledné chlapce ve tfidé ptipou-
tali izola¢ni paskou a bili do n¢j. Cela situace byla pfitom natacena na mobilni telefon jednoho

z agresoru (Krej¢i, 2010).
Velka nad Veli¢kou — 2009

V tomto ptipadé se jednalo 0 zdka z devétého roc¢niku, ktery hrubé napadl svého mladSiho
spoluzéka tim, ze do n&j kopal, mlatil ho do obliceje, fackoval a vetejné ho ponizoval pied
ostatnimi spoluzaky. Obét’ neméla zadné pomocniky kolem sebe, kdezto agresora povzbuzo-
valo mnoho pfihlizejicich zakl a jeden celou scénu dokonce natacel. Posléze bylo video vlo-
Zeno na webovou stranku YouTube, kde ji za necely tyden vidélo pres tisic uzivatel (Krejci,

2010).
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Haviiov — 2009

Ptipad se tyka devatendactiletého mladika z Havifova na Karvinsku, kde vyhrozoval smrti
prostiednictvim internetu zaktim havitovské zakladni Skoly, kterou on sam diive navstévoval.
Video plné vyhruzek se objevilo na foru zminéné zakladni skoly. Video bylo posléze zverie;j-
néno I na serveru YouTube.com, odkud bylo kriminalisty smazano. Mladik byl nakonec obvi-

nén z trestného ¢inu nasili proti skupiné obyvatelt a proti jednotlivci (Tn.nova.cz, 2009).
Klobouky u Brna — 2010

Jednalo se o divku Sestého ro¢niku, ktera se zastala Sikanovaného spoluzaka. Sama se poté
stala obéti Sikany, nejdiive fyzického nasili jako bylo (napf. pichani kruzitkem do ruky) a po-
sléze také kybersikany. Jeji spoluzaci vytvorili na socidlni siti Facebook falesnou stranku s jeji
fotografii, kde ji urdZeli, naddvali a také vyhroZovali smrti ji a jeji matce. FaleSnd stranka bé-
hem chvile ziskala pfes 90 ¢lent. Divka se pii nalezeni své falesné stranky psychicky zhroutila

a zacala uzivat 1éky (Krejéi, 2010).
1.4  Kyberstalking

V piedchozi podkapitole jsou popsany projevy kybersikany a jakymi zpisoby ji 1ze prova-
dét. Nyni se v této ¢asti zamérim na podrobnéjsi typ kybersikany, kterym je kyberstalking, je-
likoz je v nasi spoleCnosti velmi rozsifeny a u mladé ¢asti populace predstavuje velké riziko.
Podle Hulanové (2012) se jedna o dalsi projev kyberSikany, kdy se 1ze domnivat, ze kyberstal-
king je opakujici se obtéZovani, vyhruzné chovani a pronasledovani obéti pomoci informacnich
a komunikacnich technologii. Pronasledovatel obét’ vétSinou urputné sleduje, zasila ji nepfi-

jemné SMS zpravy nebo e-maily, bombarduje ji obtézujicimi telefonaty ¢i bezcennymi dary.

Obtézovani mize byt projeveno také pres socialni sité jako je Facebook ¢i Instagram, a to
nejcastéji prostiednictvim chatovani ¢i Instant messagingu. Agresor se snazi U obé&ti vyvolat
pocit strachu a jeho cilem je pokracovat v kontaktu s obéti i pies jeji jasny nesouhlas. Z po¢atku
se komunikace zda byt pfijemna, ale postupem Casu se tlak na obét’ stupiiuje. NejCasteji zasa-
Zenymi byvaji znamé osobnosti €1 ex-partnefi. Pachatelem se stavaji zpravidla muzi a obétmi

zeny (Cirtkova, 2008), (Kopecky, Krejéi, 2010).
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1.4.1 Typologie tto¢nika a projevy utoku

Utoénikem byvaji nejéast&ji byvali partnefi obéti, ve vétsing ptipadi predev§im muzi. (87
Gitoky, a to zejména kvili jejich cilevédomosti a propracované taktice. Zeny ttoky provadgji
nejvice prostfednictvim SMS zprav a muzi zase prostfednictvim socidlnich siti. Vztah mezi
obéti a agresorem ma troji formu, kdy obét’ stalkera osobné zna a vi, Ze ji pronasleduje. Druhou
formou je ta, Ze obé&t’ stalkera osobné zn4, ale nevi, Ze ji pronasleduje. Posledni forma fika, ze

obét’ stalkera osobné neznd, je vyhledavan piedev§im pomoci internetu.
Kopecky a Krej¢i (2010) rozdelili zakladni typologie stalkerti podle motivace jejich cho-
vani:
e Byvaly partner

Jedna se 0 osobu, ktera neni schopna akceptovat ukonceni vztahu s jinou osobou. Tento
vztah nemusi byt vzdy partnersky ¢i intimni, av§ak muze jit také o vztah pracovni nebo ob-
chodni. Stalker pocit'uje ztratu ve spojeni se zarlivosti, hnévem a smutkem a to obzvlast’, pokud
si obét’ najde nového partnera. Toto chovani stalkera lze vysvétlit tim, Ze se snazi obnovit vztah

nebo je to naopak odplata za jeho odmitnuti (Cirtkova, 2008), (E-bezpeéi.cz, 2009b).
e Neobratny napadnik

Vétsinou se jedna 0 osoby socialné neobratné, kteti maji malou schopnost seznamit se. K je-
jich seznameni jim V tom brani slabé socidlni a komunikativni dovednosti. AvSak pfes to touzi
po intimnim a romantickém vztahu jako kdokoliv jiny. Domnivaji se, Ze jsou pro ostatni dosti
piitazlivi a nedokazi se vcitit do obéti. Vyhledavaji fyzicky kontakt s obéti, snazi se ji chytat
za ruku, libat ji. Nedochazi vSak k fyzickému nasili (E-bezpeéi.cz, 2009b).

e Uctiva¢

Tento typ Gto¢nika se snazi ziskat vztah s osobou, kterd ho né¢im zaujala. Jakékoliv reakce
obéti ho motivuje k dal§imu jednani s ni, pise ji dopisy, telefonuje ji, kupuje darky. Piedpo-
klada, Ze vybrany cil bude jeho city opétovat a touzi po tom, aby ho dana osoba piijala. Zarli
na ostatni, které maji blizsi vztah s obéti a je-li odmitnut, zacne ji vyhrozovat, snazit se poSko-

dit, a dokonce i uzit nasili (Cirtkova, 2008).
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e  Sexualni ato¢nik

U tohoto typu stalkera je charakteristické sexualn¢ agresivni chovani, ve kterém muze byt
zahrnut i fyzicky utok na obét’. Jeho motivace je ve spojeni touhy sexualniho uspokojeni ¢i po-
citem ovladani obéti, jsou tzv. sexualnimi devianty. Ve vét§iné piipadid maji podplrnou inteli-
genci a vykazuji se slabymi socialnimi dovednostmi. K tomuto typu stalkera se ¢asto pfipojuje

rasismus, obscénni telefonni hovory, exhibicionismus apod. (Kopecky, Krej¢i, 2010).
e UbliZeny pronasledovatel

Ublizeny pronasledovatel se chce pomstit za skute¢né ¢i pomyslné zranéni, jez mu obét’
zpusobila. Za kazdou cenu usiluje 0 odplatu pomoci slovnich atokt. U tohoto typu stalkera je
fyzické nasili minimalni. Svou obé&t’ zastrasuje, vyhroZuje ji a podava na ni zaloby. V horSim
ptipadé se msti na domécich mazli¢cich obéti a to tak, Ze je zabije ¢i ukradne. Prondsledovatel

byva velmi vytrvaly (Cirtkova, 2008).
e Poblouznény milovnik

Jedna se 0 uto¢nika, ktery neustale zije v iluzi a je pfesvédéen, Ze ho obét’ miluje. VSechno
chovani obéti si tak vysvétluje a véii v pevny vztah. Vybira si obéti S vysokym socialnim sta-
tusem a ve stalkingu pokracuje do té doby, nez se nedostane do péce psychologa (Kopecky,
Krejci, 2010).

Projevy utoku
e Opakované a dlouhodobé pokusy kontaktovat obét’

U tohoto projevu se agresor snazi 0 kontaktovani obéti pomoci dopisti, SMS zprav, telefo-
natil, e-maild, zasilanim vzkazt do chatovacich mistnosti ¢i posila rizné darky a nechténé za-
silky. Vyznam téchto zprav miiZze byt nepfijemny a urdzejici, nebo naopak vesely a mily. Vy-
jimkou nejsou zpravy, které z pocatku pusobi pfijemné, mile apomoci kterych pachatel
dosahne odpovédi &i kontaktu obéti. | tyto zpravy obvykle konéi nepiijemné a nevkusné. Utog-
nik pfi kontaktovani své obé&ti pouziva vydirani a vyhrozovani (Kopecky, Krej¢i, 2010).

e Snaha poskodit reputaci obéti stalkerem

V tomto projevu kyberstalkingu pomérné ¢asto dochazi ke snaze narusit povést obéti tim,
Ze 0 ni Uto¢nik bude §ifit nepravdivé informace. Tyto informace §ifi v jeho okoli jako je za-
méstnadni, rodina a pratelé. Prikladem muze byt vytvofeni faleSného blogu, na ktery agresor
zvetejiiuje nepravdivé zpravy 0 obéti se snahou ponizit a snizit jeji diveéryhodnost (Kopecky,

Krejéi, 2010).
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e Demonstrovani moci a sily stalkera

Utoénik dava v tomto ptipadé diraz na piimé a nepiimé vyhruzky, které v obéti budi strach
a obavy. Nejcastéji se jedna 0 fyzické pronasledovani, kdy agresor svou obét’ sleduje cestou
do zaméstnani, pronasledovani v auté, nebo na ni dokonce ¢eka pied domem. Nechybi zde ani
vyhruzky typu fyzického nasili ¢i dokonce hrozi zabitim. Tyto vyhruzky stalker pouziva
na obéti a jejich blizké osoby. V piipad¢ elektronickych medii se agresor vétSinou drzi téchto
druhti vyhruzek, které opira 0 znalosti 0 obéti. (vim, kde jsi — vim, co mas na sobé — vim, co

ted’ prave délas — vidim té — vim, kde bydlis) (Kopecky, Krejci, 2010).
e Destrukce véci obéti

Dal$im projevem kyberstalkingu je napliiovani vyhruzek, pokud dosavadni pokusy stalkera
selhavaji. Dochazi zde Kk niceni a poSkozovani majetku obéti, jako je tieba propichané pneuma-
tiky nebo polita fasada domu. V té horsi situaci dochazi k fyzickému tGtoku postizeného ¢i do-

konce zabiti jeho domaciho zvitete (Kopecky, Krejéi, 2010).
1.5 Kybergrooming

V této podkapitole se autor zamétuje na dalsi projev kybersikany, kterym je kybergrooming.
Spolu s kyberstalkingem patii mezi vice Casté, a pravé proto jSou vybrany do této prace. Tento
termin oznacuje chovani uzivatelll internetu, ktefi se snazi zmanipulovat vybranou obét” a pfi-
mét ji K osobni schlizce. Zaminka této schiizky je sexualni zneuziti obéti, zneuziti obéti pro dét-
skou prostituci, fyzické nasili na obéti ¢i vyroba détské pornografie. Jedna se 0 dusevni mani-
pulaci provadénou pomoci mobilnich telefoni a internetu, jejiz zdminka je sexudlni uspokojeni
uto¢nika. Velmi Casto je kybergrooming vazan na komunikacni sité, nejcastéji chatovaci mist-
nosti, seznamky, socialni sit& nebo e-maily. Utoénici ito¢i také pomoci internetovych stranek,
na kterych nabizeji détem rizné privydelky ¢i brigady (napf. v oblasti modelingu). Manipulace
obéti trva obvykle riznou dobu, pfedevsim zavisi na diveérivosti obéti a na spravném zpisobu
manipulace. Obvykle se jedna 0 n¢kolik mésicti az n€kolik let. NejCastéj$imi obét'mi se stavaji
mladistvi a déti ve veéku 11-17 let, a to vice divky nez chlapci. Zejména se jedna 0 ty, ktefi travi
mnoho svého volného ¢asu v online komunikaci (chat, socialni sité, Instant massaging) (Hula-

nova, 2012), (Kopecky, 2010).
Pribéh manipulace

Podle Kopeckého (2010) se proces manipulace ditéte déli do ¢ty zakladnich etap, které

zahrnuji pifiprava kontaktu, kontakt s obéti, pfiprava na osobni schiizku a samostatna osobni
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schiizka. V pribehu téchto etap utocnici obvykle vyuzivaji obrovské mnozstvi postupii a sprav-

nych technik, tak aby tispésné doséhli svého zaméru.
1. Priprava kontaktu

Prvnim postupem je ptiprava kontaktu, kde v této fazi ito¢nik ptipravuje podminky pro pro-
vadéni manipulace obéti. K tomu pfevazné vyuziva svoji faleSnou identitu, uvadi 0 sob¢ 1zivé
osobni Gidaje jako je jméno, piijmeni, vék a pouziva nepravdivou fotografii obli¢eje. Utoénik
se ve vSem snazi priblizit vytipované obéti, a proto si podle ni upravuje sviij vék, vyhleda od-
povidajici fotografii a vyplituje zajmy shodné jejim. Identita Gto¢nika se rozliSuje ve dvou for-
mach. Prvni Z nich je statistickd podoba, kdy si Gitocnik vytvofi jednu identitu a prostfednictvim
ji oslovuje vybrané obéti. Jedna se naptiklad o profil na Facebooku. Zatimco druha forma iden-
tity dynamicka metoda, se zabyva tim, ze Gito¢nik vytvoti faleSnych identit hned nékolik a upra-
vuje je tak podle potieby obéti. Vystupuje pod riznymi ptezdivkami, nicky a riznym vékem.
Me¢ni své zaliby, zajmy a poptipadé i pohlavi, aby se mu podafilo co nejefektivnéji vytipovanou

obét’ oslovit (Kopecky, 2010).
2. Kontakt s obéti

V druhé fazi manipulace navazuje Gtoc¢nik kontakt s obéti, kterou se mu v predeslém kroku
podaftilo zaujmout a snazi se prohloubit jejich virtualni vztah. K tomu, aby se mu to co nejlépe
podarilo pouziva tzv. efekt zrcadleni, ktery spociva v kopirovani nazori a zajmu obéti, tak aby
se obét’ necitila osaméle, ale naopak odbourala strach z komunikace s neznamou osobou, citila

divéru a pratelstvi na druhé strané.

Kybergroomer zakladni informace 0 své obéti ziskal, ale dale usiluje o dalSich zpravach
tykajicich se ji. Zajiméa se naptiklad 0 z4jmy a zaliby ditéte. Pak 0 Skole, kterou navstévuje, jak
travi volny cas, jestli ma sourozence apod. Tyto informace slouzi Gto¢nikovi k podrobnému

sestaveni profilu obéti. Cely tento proces se nazyva fishing.

Dal$im krokem V tomto procesu je zaméfen na uplaceni obéti riznymi dary. VétSinou se
jedna o drobné dary, ale muze také dojit K finanéni odméné, zakoupeni nové pocitacové hry
nebo znackového oble€eni. Tyto uplatky mohou agresorovi pomoc ovéfit adresu i telefonni
¢islo obéti, kdyz ji zasila darek.

Naslednym krokem utoc¢nika je zavadéni sexualnich témat do rozhovoru s obéti, jelikoz se
tak bude snizovat jejich zabrana Vv této oblasti. Tim miiZe byt diskuze 0 sexualnim Zivoté rodict
nebo o vSeobecné lidské sexualité. Cilem tGtocnika je ziskani fotografii nebo videozaznamu ob-

nazené obéti.
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Posledni taktikou agresora Vv této fazi kontaktu S obéti je snaha izolovat dité¢ od jeho okoli.
S kamaradit se snim natolik, aby se obét’ nesvétovala S problémy nikomu jinému nez uto¢ni-
kovi. Provede to tak, Ze citové vydira obét a zakazuje sd€lovat véci svym blizkym. Obét’ se

na ném stava ¢im dal vic zavisla (Kopecky, 2010).

3. Priprava na osobni schiizku

vvvvvv

ob¢ti, a tak zacina planovat setkani, ke kterému vyuziva fadu technik. Jednou z nich je technika
piekonavani vékového rozdilu mezi ato¢nikem a obéti. Tato technika funguje na principu né-
kolika tydenni komunikace S obéti pod falesnou identitou, ve které utocnik tvrdil, Ze je nezle-
tily. Po ¢ase oznamil, ze mu jeho rodice zakazali pfistup K internetu, ale jeho star$i sourozenec
(dalsi identita uto¢nika — dynamicka podoba) by snim chtél v komunikaci pokracovat. Kdyz

obét’ souhlasi, rychle si tak zvyka ke komunikaci se star$§im ¢lovékem, nez je ona (Kopecky,

2010).

Dalsi fazi v ptipravé na osobni schiizku je tzv. vyhrozovani a vydirani obéti. Zde uz ma
uto¢nik dostatek informaci, citlivych materiali a poptipadé i fotografie, kde je obét’ v choulos-
tivé situaci. Ma tedy U obéti ziskanou davéru, atak se ji mlze pokusit pozvat na osobni
schiizku, pokud vsak obét’ odmitne, tito¢nik ji zacne vydirat. Vydirat mtize tim, zZe 0 ni zvetejni
nah¢ fotografie, rozesle je jejim kamaradiim, roding ¢i ze je vyvési v okoli bydlisté. Obét’ se tak

pod tlakem radéji dostavi na schiizku, nez aby byla vefejné ponizena (Kopecky, 2010).
4. Osobni schiizka

Hlavnim cilem této etapy je osobni setkani v tvaii v tvar Gitocnika s obé&ti. Na prvni schiizce

w s

miize vie probihat v klidu bez jakéhokoliv zneuziti obéti. Utoénik si jen ovéii, zda jde skute¢né
vztah a to tim, Ze donasi dalsi darky, nasloucha ji. Obé&t’ tak rychleji uvéii, ze se skutecné jedna
0 kamarada z internetu, ktery pro ni neni $kodny. K Gtoku muze dojit az po nékolikaté schiizce.
Nejcastéji dochazi k sexualnim utoktm, fyzickym utoktim, dokonce V nejhor§im ptipad¢ i
ke smrti obéti. Pokud ma tGto¢nik dostatek zdatnych nastrojt pro manipulaci a obét’ se boji ko-
mukoliv sdélit, co se ji stalo, ma Gto¢nik velkou Sanci donutit obét’ k opakovanym schiizkam

(Kopecky, 2010).
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1.5.1 Piipady kybergromingu ze zahrani¢i a Ceské republiky

Nasledujici podkapitola popisuje vybrané piipady kybergroomingu ze zahrani¢i a nasledné
také ptipady, které se odehraly na nasem tzemi Ceské republiky. Jako prvni zminime ptipady

ze zahranici.
Kauza Douglas Lindsell

V tomto piipadu kybergroomingu se jednalo 0 byvalého postdka Douglase Lindselleho,
kterému bylo 64 let a v roce 2003 byl odsouzen na 5 let odnéti svobody, a to za sexualni obté-
zovani mnoha divek. U vybranych se dale pokousel 0 jejich znasilnéni. Jeho prace spocivala
V seznameni se se slenami pomoci internetového chatu, ve kterém lhal a tvrdil jim, ze mu je
pouhych 15 let. Vytipoval si dvé divky ve véku 13 a 14 let, které pfimél k osobni schiizce.
Stastnou ndhodou se jim v$ak podafilo utéct od znasilnéni, ale Lindsell jim dale telefonicky
vyhrozoval, Ze je najde a znasilni. Vedl si databazi svych obéti, ktera obsahovala detaily typu
barva o¢i, délka vlast, oble¢eni, $kola, informace 0 roding, velikost podprsenky apod. Prostied-
nictvim telefonnich mobilu a internetu komunikoval s vice nez 75 divkami. Obéti byly pie-
vazné z Velké Britanie a ze zahrani¢i, napt. z Kanady a Nového Zélandu. Mnoha dév¢atim
posilal své nahé fotografie, na jednu z nich vsak napsal svoji adresu. To ho prozradilo a vedlo
k dopadeni. Ve spojeni S divkami neskoncil a pokracoval stim i po jeho zatéeni (Kopecky,

2010), (Guardian news, 2003), (E-bezpeci, 2009a).

Obrazek 3: Douglas Lindsell (pachatel kybersikany)

Zdroj: Kopecky, 2010, s. 11
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Kauza Peter Chapman

Dalsi ptipad kybergroomingu se tykéa Petera Chapmana, kterému bylo 32 let a v roce 2010
ho soud odsoudil k trestu dozivoti. Jeho pfipad je spojen se socialni siti Facebook, kde se se-
znamil se 17letou divkou Asleigh Hallovou. Pod falesnou identitou ji vyzval na osobni
schiizku, kde ji zavrazdil a pied tim kruté znésilnil. Chapman byl za znésilnéni v minulosti uz
jednou potrestan. Opakované sexudln¢ zneuzival prostitutky a odsed¢l si tak 7 let. Asleigh Hall-
ovou si vyhledal na Facebooku, navazal s ni kontakt a po delsi dobé domluvil osobni schiizku.
K tomu mu pomohl jeho faleSny profil, kde udal jméno Peter Cartwright ve véku 19 let.
Na osobni schiizce se ji predstavil jako otec jejiho imagindrniho pftitele. Cely pfipad se odehral
nedaleko Sedgefieldu, kde ji nejdfive znasilnil a poté udusil. Chapmana policie zatkla hned
druhy den, a to diky podezielé registraéni znacce na jeho auté. K vrazdé se ithned sdm pfiznal

(Kopecky, 2010), (Tyden.cz, 2010).

Obrazek 4: Peter Chapman (pachatel kybersikany)

Zdroj: Kopecky, 2010, s. 13

P¥ipad kybergroominu Ceska republika

Kauza Pavel Hovorka

V Ceské republice nastésti tento typ kyberSikany neni &asty, aviak uvedeme jeden z nejtr-
agiCt¢jSich ptipadu, ktery se presto U nas odehral. Pavel Hovorka byl vratny v prazskych tiskar-
nach a v roce 2008 byl odsouzen na 6,5 let odnéti svobody za pohlavni zneuzivani, svadéni
a vydirani nezletilych chlapcu. Celkem se tyto ¢iny tykaly 20 chlapct z nichz u 8 opravdu se-
xualni styk provedl. Své obéti si vybiral pfes internetové stranky, nejcastéji se jednalo 0 déti
z détskych domovu ¢i ze seznamek (server Lide.cz). Komunikoval s nimi pies chatovaci mist-
nosti, snazil se je pfimét na osobni schiizku a lakal je pomoci darti &i penéz. Rada obéti, které
na osobni schuizku dorazily, ptinutil K pohlavnimu styku. Vydiral je a zneuzité chlapce si pfi-

tom fotografoval a natacel na videokameru. Hochtim vyhrozoval tim, Ze pokud se 0 tom, co se
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jim stalo, pfed nékym zmini, tak ze zvefejni jejich fotografie ¢i videa (Kopecky, 2010), (id-
nes.cz, 2009).

-

Obrazek 5: Pavel Hovorka (pachatel kybersikany)

Zdroj: E-bezpeci.cz, 2009a
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2 PREVENCE ZKOUMANYCH PATOLOGICKYCH JEVU

Prevence je vSeobecné chapana jako souhrn opatieni, které ma predchazet a minimalizovat pii-
padné skodlivé vlivy, jako jsou naptiklad nemoci, zavislosti, zlo€iny, nasili, konflikty, nehody
a podobné. Pojem prevence je odvozen z latinského slova praeventus, ktery znamena zakrok
predem. Hojné je vyuzivana Vv souvislosti se socialné patologickymi jevy, kde hlavnim ukolem
prevence je piedchazeni vzniku a zabranovani rozsifeni daného jevu a snizit tak negativni do-

pady tohoto jevu na jedince (Prevence kriminality.cz, 2018).

Prevenci lze rozdélit na tii zakladni typy, prvnim typem je primarni prevence, ktera se za-
méfuje na celou populaci, jak dospélé, tak i déti. Zkouma predpoklady a pfic¢iny jevi, a hleda
zpusoby, jak ptedchazet rizikovému chovani. Jedna se 0 fazi, ve které k Sikané zatim nedoslo.
Druhym typem je sekundarni prevence, ktera uz je zamétena na konkrétni rizikové skupiny
populace, u nichz je vyssi pravdépodobnost, Ze se stanou pachateli ¢i obétmi trestné ¢innosti.
Miizou jimi byt napiiklad menSiny. Cilem této prevence je v€as jevy zachytit a zabranit jejich
Sifeni. Jedna se 0 fazi, kde se Sikana uz vyskytla a probihd zde vychovna prace s agresory. Po-
slednim typem je terciarni prevence, ktera je orientovana na osoby, které trestny ¢in jiz v mi-
nulosti spachali a dale na lokality, které trestnou ¢innosti byly zasazeny. Cilem terciarni pre-

vence je zamezit opétovnému vniku nepiiznivych jevi (Matikova, Petrusek, Vodakova, 1996),

(Bendl, 2003).
2.1  Prevence patologickych jevu u déti a mladeZe v prostiredi internetu

Tato podkapitola mé za cil uvést zékladni informace o pfi¢inach a moZnostech feseni soci-
alné patologickych jevi.

Piiciny prevence

Mezi hlavni pfi¢iny k vyvolani socidlné patologického jevu patii vliv lidi ¢i socialniho pro-
stiedi, jakoZto rodina, ktefi jsou z tohoto prostiedi uréitym zptisobem vyclenény nebo trpi du-
Sevni poruchou. Rodina se fadi k nejvétSimu podnétu pro zdravy vyvoj ditéte, avSak prostiedi
v rodiné mize byt naruseno, a to bud’ jako netiplna rodina, kde chybi vzor anebo jako nefunkéni
rodina, kde chybi citové vazby. K dalSim ze zplsobll naruseni se fadi narocné Zivotni situace,
¢i nevhodné vychovné styly rodict.

Aby se déti a mladez se socialné patologickymi jevy setkali co nejpozdéji, Ize se domnivat,

zZe je vhodné dodrzovat tyto zasady (Stingl, 2015):

e ziskani duvéry ditéte;
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e posilovat sebevédomi ditéte;
e jit dité¢tem piikladem;
e ucit déti fesit problémy;
e vytvaret zdrava rodinna pravidla;
e v&dét o Cinnosti ditéte v dobé, kdy S nim nejsme v kontaktu;
e umgét dit¢ spravn¢ zaméstnat.
MozZnosti prevence

., Z mezindarodniho vyzkumu EU Kids Online Il je viditelné, ze cesti rodice maji mnohem
mensi povédomi 0 probihajici kybersikané svych deti, nez je v prumérné Evrope.* (Livingstone

akol., 2011 citovany Cernou 2013, str. 123)

ZaruCenym vysvétlenim tohoto konceptu muze byt velky mezigeneracni rozdil pfi pouzi-
vani internetu, ktery je pro ¢eskou spolecnost typicky. Internet pro soucasné déti a dospivajici
znaci pfirozené prostiedi, jelikoz s nim od malic¢ka vyristali. Zatimco spousta rodicu se s inter-
netem teprve uci, jejich vSeobecna znalost o pocitacich a s tim spojeného internetu je znacné
niz8i nez u déti. Toto mezigeneracni odliSeni se pak mtize promitnout do zptisobu, jakym rodice
své déti vedou k pouzivani internetu. V této roli se Casto predstavuji jako pasivni ¢lenové. Malo
se s détmi bavi o tom, co na internetu piesné délaji, malo kontroluji jejich internetovou aktivitu
a také tolik nepouzivaji technické prostredky, které mohou zvysit bezpecnost jejich déti. Dalsi
komplikace této situace predstavuje to, ze Ceské déti si uvédomuji, jak velkou pfevahu mayji
V pouzivani novych technologii nad dospélymi, nebot’ rady a ptikazy rodict ohledné pouzivani

internetu maji tendenci ignorovat (Cerna, 2013).

Nasledné predstavim kroky, které by mohly vést ke snizeni rizika kyberSikany. Tyto kroky
budou vyobrazeny ve dvou stupnich. Nejprve na urovni aktéru, tedy obéti, agresort a pfihlize-

jicich. Déle na urovni autorit, tedy rodici a Skol.

Doporucéeni na tirovni aktérit ma ve své praci dva cile. Prvnim z nich je, aby se k détem
dostalo odborné a systematické péce. Poskytnuti této péce maji na starost bud’ skolni ¢i jiny
psychologové nebo odbornici v pedagogicko-psychologické poradné. Obétmi kybersikany jsou
vetsinou takové déti, které trpi psychologickymi problémy a mohou zkomplikovat zaclenéni

do vrstevnickych tiid. Proto je potieba, aby se pozornost zaméfovala také na psychologickou
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préci s obét'mi, a ne pouze na bezpecné pouzivani internetu. Tato odborna prace by mohla zmir-
nit traumatické nasledky kyberSikany a také u obéti podpofit pozitivni vztah k druhym lidem

(Cerna, 2013).

Druhym cilem tohoto doporuceni je prace na uplatiovani techniky zamétenych feseni. Tato
prace predstavuje, jakym zplsobem je mozné ptedejit konkrétnimu ¢lovéku v obtézovani.
Jedna se naptiklad o blokovani ¢i zména nastaveni zabezpeceni, které napomahaji kyberSikanu

skongit (Cerna, 2013).

Cerna (2013) ve své knize zmifiuje, Ze psychologové ¢ pedagogové by méli predevsim od-
halit, jestli agresor rozumi svému chovani v online prostfedi. Dale se ho optat, jak by on sdm
snasel, kdyby se n¢kdo jiny k nému takto choval a dat mu najevo, ze takové chovani neni tole-
rované. VSeobecné by déti a dospivajici méli byt poucené o tom, Ze 1idé se v online prostiedi
chovaji jinak nez v béZzném offline prostifedi. Pokud ke kyberSikané dojde, obéti by se méli
dozvédét, ze je spravné vyhledat pomoc, nejlépe vSak u dospé€lé osoby, které diivétruji. Nasledné
si uchovat prislusné zpravy ¢i e-maily, jako ditkkaz pro feSeni situace a snazit se agresora igno-

rovat.

Doporuceni na Grovni autorit ve své praci ukazuje, ze n¢které déti jsou ostychavé pii sveéfeni
svého problému dospélé osobé, a to z toho duvodu, Ze se boji, Ze jim rodi¢e zamezi pristup
K internetu, pocitaci nebo k elektronickym zafizenim. Zamezovani pfistupu k internetu, popii-
pad¢ k jinym elektronickym zafizenim muze vést k vzniku problému socidlniho vylouceni.
V dnes$ni dobé¢ internet a mobilni sité¢ je mozné chépat jako prostor, kde dochazi k budovani
socialné psychologickych vztahti. Méli bychom k omezovani internetu pfistupovat az po da-
kladném zvazeni. Krom¢ zakazu pfistupu k internetu a elektronickym zatizenim existuji tvz.
mediaéni strategie, které ovliviiuji pouzivani internetu détmi. Cerna (2013) uvadi zakladni me-

dia¢ni strategie, kam patfi:

e aktivni rodi¢ovska mediace: spociva ve sdileni aktivit a povidani si o zkuSe-

nostech v online svéte;

e pasivni rodi€ovskd mediace: ziskavani informaci pro déti z témat bezpecného

pouzivani internetu a jejich pasivnimu sdileni détmi;
e monitorovani online aktivit: jedna se o kontrolu ¢innosti déti na internetu;

e technicky zaméfena mediace: vyuzivani softwarovych aplikaci, které napt.

umoznuji regulovat pohyb ditéte na internetu, resp. regulovat ¢as na internetu.
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2.2 Projekt E-Bezpe¢i

Na internetu Ize dohledat mnoho webovych portala, ktery se zabyvaji po¢itatovou krimina-
litou. Na zakladé vybéru se autor zamétil na projekt E-bezpeci. Tento certifikovany projekt se
zamé&fuje na prevenci, vyzkum, vzdélani a osvétu spojenou s rizikovym chovanim na internetu.
Zakladni ¢innosti projektu jsou terénni prace, preventivni vzdélavaci prace a prednaskové ¢in-
nosti s cilovymi skupinami. Mezi cilové skupiny patii Zaci a studenti od 1 stupné zakladni
Skoly, ucitelé, metodici prevence, vychovni poradci, policisté a také rodice. Projekt se specia-

lizuje zejména na nasledujici témata (E-Bezpeci.cz, 2018):
e  kyberSikanu a sexting;
e  kybergrooming;
e  kyberstalking a stalking;
o  fake news a hoax;
e online zavislosti (netolismus, nomofobie);
e fenomén youtubering.

Program E-Bezpeci provozuje od roku 2010 také svoji bezplatnou poradnu, ktera vznikla
na Univerzit¢ Palackého v Olomouci a zastit'uje ji centrum prevence rizikové virtualni komu-
nikace.Od zacatku své existence feSila uz pres 2700 ptipadi, kde cca 20 % bylo ptedano k Set-

feni Policii CR. Roéné se jedna o 300 piipadii mezi které nejéast&ji patii sexting a stalking.
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Obrazek 6: Vyvoj poctu piipada feSenych online poradnou
Zdroj: Upraveno podle E-Bezperi.cz, 2019
Z vyse uvedeného grafu zavislosti poctu fesenych piipadt za urcity rok je mozno sledovat
neustale vzristajici trend. Z grafu Ize vy¢ist, Ze modra kiivka znazornuje pocet celkovych pii-
padi za dany rok, avSak Cervena kiivka ukazuje pocet pripadul, které prevzal prislusny organ
Police CR k feseni. Je ziejmé, Ze lidé ¢im dél ¢astéji banalizuji 0 hlaseni kyberttoku na jejich
osobu. Nehlési to Policii CR a berou to jako stile b&zng&jsi ¢innost, ktera se d&je v prostedi

internetu.
Prevence kriminality

Prevence kriminality spada do jedné z oblasti, 0 kterou se zabyva kriminologie. Kriminolo-
gie je véda 0 zlo¢innosti a také 0 jeji kontrole. Zaméfuje se na pachatele a obéti trestnych ¢ind.
Kriminalita Ize jinymi slovy nazvat jako socialné patologicky fenomén, ktery sestava ze spole-
¢enskych a osobnostnich aspektd. To je jeden z divodt, pro¢ kriminologie ziskava své po-
znatky z oblasti psychologie, sociologie, pedagogiky, kriminalistiky, trestniho prava a dalSich

védnich oboru (Prevence kriminality.cz, 2019).

Ochrana pted kriminalitou zahrnuje soubor veSkerého opatieni socidlni a situacni prevence.
Socialni prevence piedstavuje aktivity, které maji vliv na socialni integraci jedince a dale na ak-
tivity zaméfené na zménu nepiiznivych spolecenskych a ekonomickych podminek. Tyto pod-
minky jsou brany jako hlavni pfi¢iny pachani trestné ¢innosti. Na rozdil situacni prevence je

zalozena na tom, Ze dané druhy kriminality se objevuji v urcité dobé, za urcitych okolnosti a
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na urcitych mistech. Tyto podminky se daji minimalizovat pomoci fyzické, rezimové ¢i tech-
nické ochrany. Do této prevence spada i podpora obétem trestnych ¢int. Dale tato prevence
souvisi s dal§imi socialné patologickymi jevy, z nichZz k nejvyznamnéj$im patii rizné formy
zavislosti (Zapletal, 2000), (Prevence kriminality.cz, 2019).
PoniZovani, urdieni,

zesméifovani nebo jiné
slovni ztrapfovani il Ucitelé

~#—Rodice

Poniiovani, uraieni nebo
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velkého mnodstvi zprav, 18,15 3,93 videozaznamu
které by ti zplisobovalo ...
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Obrazek 7: Osoba pro kontakt pii hrozbé kybersikany (déti v Cesku)

Zdroj: E-Bezpeci.cz, 2015b
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Obrazek 8: Osoba pro kontakt pii hrozb¢ kybersikany (déti na Slovensku)
Zdroj: E-Bezpeci.cz,2015b
Porovnani grafu &islo 7- Osoba pro kontakt pii hrozbé kybersikany (déti v Cesku) a grafu
Cislo 8- Osoba pro kontakt pii hrozbé kyberSikany (déti na Slovensku) autorka dospéla k za-
véru, Ze slovenské déti reaguji velmi podobné jako déti ¢eské. Ale preci jen je zde mala dife-
rence Vv jednotlivych postupech jednani pti urcitych situacich. D4 se napiiklad pozorovat velky
rozdil v chovani déti pti vydirani. Az 61, 8 % ceskych déti jde s timto problémem za rodici,
zatimco U déti zijicich na Slovensku je to 47 %. Lze predpokladat, ze je to zpisobeno mensi
diivérou déti viici slovenskym rodi¢tim. Dale lze fici, Ze pouhych 5 % déti Zijicich v Ceské
republice tento problém nenahlasi. Zatimco kazdé paté dit¢ ze Slovenska, které je vydirano

ve form¢ kyberSikany tento problém dospélé osobé vilbec neoznami a taji ho.
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3 ANALYZA ZNALOSTI ZAKU V OBLASTI ZKOUMANYCH PATOLO-
GICKYCH JEVU

Prace si klade za cil zhodnotit preventivni opatieni Policie CR V oblasti socialné patologic-
kych jevii v ramci ICT. Pro naplnéni tohoto cile bylo vyuzito dotaznikové Setfeni v ramci dvou
zékladnich 8kol v Pardubickém kraji. Jednalo se konkrétné o zaklani $kolu ZS Studanka
Pardubice a ZS Eduarda Napravnika v Bysti. Na zékladé provedené analyzy dotaznikového
Setfeni byla navrhnuta doporudeni pro Policii CR, ktera ptednasi besedy Vv této oblasti

na zakladnich skolach.

Jako prvni autorka vytvofila dvé zkusebni kola dotaznikové Setieni. Prvni zkuSebni kolo
vedlo k vynechani a pteformulaci nékterych otazek. Jednalo se o pilotni prizkum, ktery byl
ozkouSen nadvou respondentech ve véku 13-14 let. Druhé zkuSebni kolo dotaznikového
Setfeni, tedy elektronické kolo dotazovani vedlo k ovéteni zavislosti znalosti 0 kyberSikané
v souvislosti s vékem respondentli. Pro tento prizkum autor vytvofil dotaznik pomoci
webového formulafe od spole¢nosti Google.com, ktery byl urceny pro respondenty 6. az 9. tfid.
Nésledné po tomto testovani byl vytvofen findlni dotaznik Vv tisténé podobé, ktery byl urcen
nejrizikovéjsi skuping 74k, tedy zaklim Sestych a sedmych tfid zakladni Skoly. Respondentim
byl dotaznik rozdan a po jeho cca 15 minutovém vyplnéni nasledovala osvétova prednaska
natéma kyberSikana, ktera byla vedena pani preventistkou por. Bc. Janou Drtinovou

z Krajského feditelstvi policie Pardubického kraje.

Beseda probihala vzdy dvé vyucovaci hodiny a ihned po ni, bez jakékoliv ¢asové prodlevy,
byly piipraveny k vyplnéni dotazniky stejného typu, aby se dokazal zhodnotit vliv besedy.
Dotaznik obsahoval celkem 19 otazek. Prvni tfi otazky byly €isté identifikacni a zamétovaly se
na tii faktory. Jednim z hlavnich faktorti byl vék respondenta. Byly sledovany ctyfi vékové
kategorie. Kategorie 11-12 let, ktera odpovidala 6. t¥idé zakladni $koly. pro 7. tfidu odpovidala
kategorie 13-14 let a pro 8. tfidu byla ur¢ena kategorie 14-15 let. Posledni skupina odpovidala
veékové kategorii vice jak 15 let. Druhym dulezitym zkoumanym faktorem bylo pohlavi
respondenta a tietim faktorem pro zhodnoceni vysledki byla zvolena tfida respondenta.
Vysledky ziskané z dotaznikového Setfeni bylo mozné rozdélit podle toho, zda se jednalo
0 zaky 6.,7.,8. ¢i 9.trid zakladni $koly a také podle toho, jaké pohlavi respondentovi nalezelo.
Zbyvajicich 16 otazek z dotazniku se tykalo znalosti ziskanych z besedy. Jednotlivé otazky
byly velmi podrobné konzultovany s panem kap. Mgr. Jifim Tesafem z Krajského feditelstvi

policie Pardubického kraje.
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Na zminénych dvou Skolach probihaly osvétové besedy Vv Casovém rozmezi tif mésict.
Jednalo se o mésice listopad a prosinec roku 2018 a mésic leden roku 2019. Vyzkumnym
vzorkem na zakladni $kole ZS Studanka Pardubice byli Zaci &étyi tiid Sestych a sedmych
roéniki, tedy Zaci ve véku 11-14 let. na druhé zakladni $kole ZS Eduarda Napravnika v Bysti
se jednalo pouze o0 zaky jedné tfidy sedmého ro¢niku, tedy ve véku 13-14 let. Papirovou verzi

dotaznikového Setfeni celkem vyplnilo 109 zaka.
Besedy na ZS Studanka Pardubice probihaly Vv téchto terminech:

o 2211.2018

-V case: 8:00-10:00

- tiida 7.C, celkem 21 zak;
e 20.12.2018

- Vv case: 8:00-10:00

- tiida 6.B, celkem 21 zaki;
e 0.1.2019

- v case: 10:00-12:00

- tiida 7.A, celkem 24 zaku,
e 15.1.2019

- v case: 9:00-11:00

- trida 6.A, celkem 21 zaku.

Beseda na ZS Eduarda Napravnika Byst’ probihala v tomto terminu:

e 26.11.2018
-V case: 8:00-10:00
- trida 7., celkem 22 zakt

3.1 Metody vyhodnoceni dotaznikového Setieni

K vyhodnoceni dat v praktické ¢asti byla pouzita metoda testovani nezévislosti, kde se tato
metoda poc€itd pomoci Pearsonova chi-kvadrat testu. Autorem je Karl Pearson, ktery tento test
zvetejnil v roce 1904 a od té doby patii mezi nejzakladnéjsi a nejpouzivanéjsi testy v kontin-
gencni tabulce. Jedna se o hypotézu, ktera tvrdi, Ze nahodné veliCiny X a Y jsou nezavislé. To
znamena, ze pravdépodobnost nastani varianty nahodné veli¢iny X neovlivituje nastani nahodné
veliC¢iny Y. Tento nezavisly test ma v zasad¢ srovnani pozorovanych Cetnosti s o¢ekavanymi

(kalkulovanymi) ¢etnostmi jednotlivych kombinaci nahodnych veli¢in X a Y.
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Pti vypoctu si je uréeno nijj, coz predstavuje pocet subjektl, u nichz nastala situace, Ze na-
hodna veli¢ina X je rovna hodnoté i a nahodna veli¢ina Y je rovna hodnot¢ j. z tohoto definu-
jeme Cetnosti piislusné i-té varianté veli¢iny X a zaroven j-té varianté veli¢iny Y. Za platnosti
hypotézy lze ofekavané ¢etnosti jednotlivych kombinaci, kdy X=i a zaroven Y=j, které se vy-
znacuje elj a vypocte se pomoci vzorce, ktery je podrobné¢ k vidéni na nasledujici rovnici €. 1

(Milan Kabrt— Test nezavislosti, 2011).

(5
n; = Znij

~.
[uy

r
nj = Znij
i-1
n; Tl] ninj
€ij = Npijj = Npipj = nzz =T

Rovnice 1: Pearsonova rovnice na vypocet chi-kvadrat testu

Zdroj: Milan Kabrt— Test nezavislosti, 2011

Predpoklady Pearsonova chi-kvadrat testu, které musime pred vypoctem vzdy ovértit, Milan

Kébrt— Test nezavislosti, 2011):

e Jednotliva pozorovani v kontingenc¢ni tabulce jsou nezavisla, tedy kazdy pr-
vek vybérového souboru je zahrnut pouze v jedné z bun€k kontingen¢ni tabulky;

e Alespoil 80 % bunék kontingenéni tabulky ma ocekdvanou cetnost vEtsi nez
5;

e  Vsechny buiiky tabulky maji o€ekavanou cetnost vétsi nez 2.
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3.2  Vysledky dotaznikového Setieni

Dotaznikové Setfeni bylo zaméiené na zaky druhého stupné zakladnich Skol. Jednalo se pte-
devsim 0 zaky 6. a 7. tiid zakladni $koly ZS Studanka Pardubice a zakladni $koly ZS Eduarda
Néapravnika v Bysti. Cilem dotaznikového Setfeni je zhodnotit znalost zakii v oblasti socidlné
patologickych jevii v ramci ICT. Diky ziskanym odpovédim zakt bylo mozné urcit, zda prova-
déné besedy na zakladnich Skolach zvysuji osvétu a maji tak potiebny preventivni ucinek. Vy-
sledky dotaznikového Setieni byly zpracovany v programu Microsoft Excel, kde byla veskera

data vyhodnocena a graficky znazornéna.

Nasledujici ¢ast analyzy obsahuje otazky a odpovédi respondentd kterych bylo dohromady
109. S celym dotaznikem, ktery byl zakéim uréeny, je mozné se seznamit v Piiloze &. 1. Zaci

doptedu védéli, Ze se jedna 0 anonymni dotaznik a slouzi pouze pro tcely bakalarské prace.
Identifikaéni otazky
Otazka ¢.1: Uved’ své pohlavi: — mozné odpovédi:

e divka;
e chlapec.
Dotaznikového Setfeni se dohromady ztcastnilo 109 respondentli Z obou zminénych $kol,
z toho bylo 56 % divek (61 respondenttl) a 44 % chlapct (48 respondentt). Tyto Gdaje jsou

vyobrazeny na obrazku ¢. 10. z grafu lze vy¢ist, ze zastoupeni respondentii je bezmala vyrov-

nané.

56%

divky = chlapci
Obriazek 9: Pohlavi respondenti dotaznikového Setfeni

Zdroj: Vlastni zpracovant
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Otazka ¢.2: Vyber sviij vek a zaroven tiidu do které chodis: — mozné odpovédi:

11-12 6. tfida;,
13-14 7. tfida;,
14-15 8. tfida;
vice nez 15 9. trida.

Otazka ¢.2 zjistovala do které vékové kategorie a do které ze tiid respondenti patii. Vékové

sloZeni se pohybovalo od 11 az do vice nez 15 let a zastoupeni tiid od 6. az do 9. téidy. Celkem

bylo hodnoceno 109 zakl. Z toho nejvyssi zastoupeni méla kategorie 11-12 let, kterou tvotilo

60 % (65 respondentil), na druhém misté s 38 % (42 respondentit) kategorie 13-14 let a nejméné

respondentt tvofilo kategorii 14-15, ktera méla 2 % (2 respondenti). Kategorie vice nez 15 let

neméla ani jednoho respondenta. Tyto idaje jsou vyobrazeny na nasledujicim obrazku €. 11.

na tomto grafu lze vidét, ze mirné prevazuje kategorie mladsich zakt nad témi starSimi.

2%

60%

11-12 let =13-14let = 14-15let = vice jak 15 let

Obrazek 10: Vék respondentt dotaznikového Setfeni

Zdroj: Vlastni zpracovant

Co se tyce zastoupeni Skolnich tiid, tak bylo opét hodnoceno celkem 109 respondenti,

z toho 61% (67 respondentil) zvolilo 7. tfidu a 39% (42 respondenti) volilo 6. tfidu. Zastoupeni

8. a 9. tfidy bylo nulové. Tyto data jsou znadzorn€ny na obrazku ¢. 12. Z tohoto grafu Ize vidét,

ze ptes polovinu respondentil tvoti zaci 7. tfidy a zbyli respondenti ptislusi 6. tride.
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61%

= 6.tfida = 7.tfida = 8. tfida = 9. tfida

Obrazek 11: Zastoupeni $kolnich tfid dotaznikového Setfeni

Zdroj: Vlastni zpracovani

Informacni otazky
Otazka ¢.3: Zakrouzkuj, kolik hodin kazdy den stravis na internetu: — mozné odpovédi:

e ménéjak 1 hod;

e minimalné 1 hod;
e minimalné 2 hod,;
e minimalné 3 hod,;
¢  minimalné 4 hod;

e minimalné 5 a vice hod.

Otazka ¢.3 méla za tkol zjistit, kolik hodin denné zak travi na internetu. Odpovédi byly
strukturovany po jedné hodin€ od 1 do 5 a vice hodin. Z analyzy vyplyva, ze 31 % (34 respon-
dentl) travi na internetu minimalné 2 hodiny. Velkym piekvapenim byla skupina zaku, ktera
stravila na internetu 5 a vice hodin a byla tvofena témét 11 % (12 respondenttt). Odpovédi jsou

zpracovany a vyobrazeny na nasledujicim obrazku ¢. 13.

V priloze B lze vidét grafy, které jsou dohromady tvoteny 83 respondenty (elektronické
kolo dotaznikového Setieni) a znaéi, ze u zaku 6.tfid, kde bylo zastoupeni 32 dé&ti, prevlada
krat$i Cas straveny na internetu. Piesné feceno 62 % déti (20 respondentti) nestravi na internetu
vice jak 2 hodiny. AvSak oproti tomu zaci 9. tfid, kde bylo celkem 19 déti, stoupa delsi cas

straveny na internetu. Kupiikladu az 44 % déti (8 respondentt) travi na internetu minimalné 5
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hodin a vice. Z elektronického dotaznikového Setfeni byl zjistén efekt, Zze pocet hodin strave-

nych na internetu mezi zaky 6. az 8. tfidy nartsta.

= méné jak hodinu = min. 1 hod. = min. 2 hod.
min. 3 hod. = min. 4 hod. min. 5 hod a vice

Obrizek 12: Cas respondentd straveny na internetu béhem dne

Zdroj: Vlastni zpracovani
Otazka ¢.4: Zakrouzkuj, kde pouzivas internet nejvice: — mozné odpovédi:
e doma;
e ve skole;
e venku;
e  kdekoliv;

e  pii cestovani V dopravnim prostredku.

Otazka ¢. 4 se tykala mista, kde zaci pouzivaji internet nejvice. Koncipovana byla tak, ze
mohlo nastat 5 moznych odpovédi. Z celkovych 109 respondentti odpovédélo 84 % (90 respon-
dentll), ze pouzivaji internet nejvice ,,doma‘“. Zbylé 4 odpovédi maji velmi podobné procentu-
alni zastoupeni. Tyto udaje jsou vyobrazeny na nasledujicim obrazku €. 14. z grafu lze vycist,
ze respondenti venku ¢i ve Skole internet pouzivaji velmi malo, nicmén¢ doma internet vyuziva

témer vetSina dotazovanych.
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= doma = ve skole = venku  kdekoliv = pfi cestovani v dopravnim prostiedku

Obrazek 13: Misto nejcastéjSiho pouzivani internetu

Zdroj: Vlastni zpracovani

Otazka ¢.5: Serad jmenované sluzby od 1. do 4., podle toho, kolik ¢asu na nich denné stra-

vis: (1.- nejvice casu, 4.- nejméné casu nebo vitbec nepouzivam) — mozné odpovedi:

e Instagram;

e YouTube;
e  WhatsApp;
e Omegle.

Tato otazka se tyka Casu straveného na socialnich sitich. Bylo dotazovano celkem 109 re-
spondentl. Z nasledujicich 4 graft vyplyva, Ze nejvice zakil vyuziva socilni sit’ YouTube a to
celych 46 % (50 respondenttt), naopak Ize vycist, ze socialni sit’ Omegle vyuziva jen zanedba-
telné mnozstvi respondentti. Velkym zjisténim byl fakt, ze aplikace Instagram je méné popu-
larni nez YouTube a Zze ho vyuziva i mensi procento uzivateld. Veskeré tidaje jsou zpracovany

na nasledujicim obrazku €. 15.
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Kolik ¢asu travi Zici na socialni siti Instagram Kolik asu travi Zaci na socialni siti YouTube

33% ’ ——
< o

14%

= nejvice ¢asu = ngjvice &asu
= mené £asu = méné Easu
= jeitE mene casu = jeitE mene casu
nejméné £asu nebo nepouZivim vibec nejméné £asu nebo nepouZivam vibec
Kolik Easu travi Zaci na socialni siti WhatsUp Kolik casu travi Zaci na socialnd siti Omegle
Q
- . Fo .
3;’0 142 0% r 2%
42% ‘
7%
= nejvice £asu = nejvice Casu
= meéné gasu = mené casu
= jeStE méné Casu = jedte meéné fasu
nejméné £asu nebo nepouivam vithec nejmeéné £asu nebo nepouzivim vibec

Obrazek 14: Vztah zaka k vybranym socialnim sitim

Zdroj: Vlastni zpracovani

Otazky potiebné K zjisténi vlivu besedy

Nasledujici 4 otazky (otdzka €. 6 — otazka €. 10) jsou vzajemné propojené a navazuji
na sebe.

Otazka €. 6: Stal si se nekdy obéti kybersikany? (napr. ti nékdo vyhrozoval, urazel te pres
internet, nékdo vytvoril tviij falesny profil nebo té jen hrubym zpuisobem zesmésnoval) — mozné

odpovedi:

e ano,

° ne.

Otazka ¢. 6 méla za kol zjistit kolik z dotazovanych respondenti se nékdy ocitlo v roli
obéti kybersikany. Z celkovych 109 respondentti po besedé odpovédelo 21 % (23 respondentit),
ze se stali obéti kybersikany, zatimco zbylych 79 % (86 respondentli) odpovédélo, Ze nikoli.
Tato stejna otazka polozena zaktim pred besedou se v kazdé z odpovédi lisila 0 pouhé 2 pro-

centni body. Z grafu ¢. 16 Ize vycist, Ze zna¢né pievazuje odpovéd’ ,,ne* respektive, ze se zak
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nikdy nestal obéti kyberSikany, coz ptinasi velmi pozitivni zpravu, avsak je mozné, Ze si Zaci

neuvédomuji, co se vse za kybersikanu mtize povazovat.

Piiloha C predstavuje tfi typy grafii od celkovych 83 respondentt z elektronického kola do-

vV

taznikového Setfeni. Z téchto grafi je na prvni pohled patrné, Ze zaci vyssich roéniki se v roli

vowor e

obéti kybersikany vidi Castéji nez zéci 6. tiid. U zaka 6. tid se jen pouhé 3 % respondentii tedy
(1 zak) stal obéti kyberSikany. Je otazka, zda je to zdiivodnéno jejich delsi zivotni zkuSenosti,

ktera mohla zahrnovat i negativni jevy typu kyberSikana, anebo zda Ize tento nartst pficist vét-

a4

$im zneuzivanim ICT prostiedkl prave u vyssich vékovych skupin jejich vrstevniki, nebo zda

jde cisté jen 0 efekt vysSich znalosti, které jim umoziuje zaradit mezi kyberSikanu udalosti,

které by zéci nizsich ro¢nikti mezi kybersikanu nezaradili.

23; 21%

Ano = Ne

Obrizek 15: Percepce sebe jako obéti kybersikany (po absolvovani besedy)

Zdroj: Vlastni zpracovani

Otazka ¢.7: Myslis si, Ze byl nekdo Ve tvém okoli zesmésnovin pomoci internetu Nnebo mu

bylo ublizovano, tak Ze ho to posléze mrzelo? — mozné odpovédi:

e ano,

e e

Otazka ¢.7 navazovala na predchazejici otazku ¢.6 a byla respondentim kladena z toho di-
vodu, aby bylo zjisténo, zda byl v okoli respondenta nékdo hrubym zptisobem zesmés$nén po-

moci prostiedkd ICT, ¢i mu bylo ublizovano s tak, Ze ho to posléze mrzelo. Cilem bylo zjistit,
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zda si zaci uvédomuji zavaznost kybersikanovani. Celkem 50 % zaku (55 respondenti1) odpo-
védélo, ze ano a zbylych 50 % zakt (54 respondentli) odpovédelo, Ze ne. Z nasledujiciho grafu,
ktery je vyobrazeny na obrazku ¢.17. l1ze na prvni pohled pozorovat, Ze odpovédi respondentt

byly bez rozdilu vyrovnané, a to jak pied besedou, tak i nasledné po ni.

55; 50%

Ano = Ne

Obrazek 16: ZkuSenost se zesmésnénim pomoci ICT (po absolvovani besedy)

Zdroj: Vlastni zpracovani

Otazka &. 8: Vyber z ndsledujicich chovani, ktera se nejvice podobaji tomu, co jsi zazil
(jedno, zda se to stalo tobé, nebo nekomu znamémuy). (je mozné zakrouzkovat vice odpoveédi) —

mozné odpoveédi:

e né¢kdo tebe (nebo nékoho z tvych znamych) hrubym zptisobem prostiednic-
tvim internetu nebo SMS zesméSiioval (nadavani, urazeni, poniZovani, odhalovani
soukromych ¢i tajnych informaci);

e nabourani do tvého profilu, vytvofeni falesného profilu 0 Tobé (obtéZovani
prostiednictvim urazlivych ¢i vyhruZznych zprav, vyhrozovani, vydirani, publikovani
ponizujicich fotografii ¢i videi 0 Tob¢);

e pronasledovani, slidéni prostfednictvim Tvych informaci na internetu;

e nebyl jsem nastésti ani obé&ti ani svédkem kybersikany.

Otazka ¢. 8 se zaméfovala na chovani, které se nejvice podoba tomu, co zak zazil bud’

u sebe, nebo u jeho znamého. Tato otazka navazovala na predeslou otazku ¢. 7 abylo u ni
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mozné zvolit vice odpoveédi nez jen jednu. Dotazovanych bylo celkem 109 a dohromady vytvo-
fily 117 odpovédi. Svoji reakci mohli respondenti volit ze ¢tyt moznych odpovédi. Nejvetsi
procento zastoupeni méla odpoveéd’ ,,nebyl jsem nastésti ani obéti ani svédkem kyberSikany*
ato 57 % (66 respondenttl), nasledovala odpovéd’ ,,nékdo tebe nebo znamého hrubym zptliso-
bem prostiednictvim internetu nebo SMS zesmésnuje s 29 % (34 respondentt). Zbylé dvé od-
povédi mély podobné procentudlni zastoupeni. Tyto udaje jsou znazornény na obrazku ¢. 18.
z grafu Ize vidét, ze pies polovinu respondenti nebylo nastésti ani obéti ani svédky kybersi-

kany.

66; 57%
11; 9%

6; 5%
= 74k byl obéti nebo svédkem devalvacni komunikace pomoci ICT
zak byl obéti nebo svédkem zneuziti internetového profilu
= 74k byl obéti nebo svédkem stalkingu
zak nebyl nastésti ani obé&ti ani svédkem kyberSikany
Obrazek 17: Typy kybersikany v okoli respondentt (po absolvovani besedy)
Zdroj: Vlastni zpracovant
Kdyz se ptrepocitaly odpovédi tak, aby zohlednovaly skutecny pocet dotazovanych (ptivodni
odpovédi z otazky ¢. 8 byly zkresleny tim, Ze Zaci mohly zaskrtnout vice odpovédi najednou),
tak se poCty odpovédi néjakym vyraznym zpisobem nezménil. AvSak stoupl pocet odpovéedi
,,nebyl jsem nastésti ani ob¢ti ani svédkem kyberSikany* 0 4 procentni body. Tedy na hodnotu

61 % (66 respondentl), tim padem klesl pocet odpovedi u zbylych 3 moznych odpovédi z 43

% (51 respondenti) na 39 % (43 respondentt). Tyto data jsou zndzornéna na obrazku €. 19.
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Co se tyce zadani této samé otazky respondentim pred besedou, tak byl hlavni rozdil u cel-
kovych odpovédi, kterych misto 117 bylo pro tentokrat 108. Procentualni zastoupeni u jednot-
livych odpovédi se lisil vzdy 0 2 — 3 procentni body.

66; 61%

= 74k byl obéti nebo svédkem nékteré z forem kyberSikany

zak nebyl obéti nebo svédkem nékteré z forem kyberSikany

Obrazek 18: Osobni zkusenost s kybersikanou (po absolvovani besedy)

Zdroj: Viastni zpracovdni

Otazka ¢. 9: Kolikrat se to stalo tobe nebo nékomu znamému: — mozné odpovédi:

jednou,

vicekrat,

stale to trva,

nebyl jsem nastésti ani obéti ani svédkem kybersikany.

Otazka ¢.9 zjistovala kolikrat se dana situace z otazky ¢. 8 stala respondentovi nebo jeho
znamému. Celkem bylo hodnoceno 109 zakti. Z toho nejvyssi zastoupeni méla kategorie ,,nebyl
jsem nastésti ani obé&ti ani svédkem kybersikany* kterou tvofilo 56 % (60 respondentit), na dru-
hém misté s 26 % (28 respondentil) kategorie ,,jednou’, nasledovala kategorie ,,vicekrat* s 13
% (14 respondentll) a nejméné respondentti 5 % (5 respondentl) tvofilo odpoveéd’ ,,stale to

trva“. Tyto tdaje jsou vyobrazeny na nasledujicim obrazku ¢. 20. Tento graf znazoriuje, ze
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vice jak poloving respondentim se nikdy nic podobného nestalo, avsak pokud uz se dany typ
chovani dotazovanému ¢i jeho znamému stal, tak trval ptfevazné pouze jednou. Velmi podobné

zhodnoceni obrazku ¢. 20 je mozno pouzit i U odpovédi danych respondentim pied besedou.

56% 13%

5%

= jednou
vicekrat
m stale to trva

nebyl jsem naStésti ani obéti ani svédkem kyberSikany
Obrizek 19: Cetnost zkusenosti s kybersikanou (po absolvovani besedy)

Zdroj: Vlastni zpracovani

Otazka €. 10: Co bys ucinil, kdybys byl takto kybersikanovan? (je mozné zakrouzkovat vice
odpovedi) — mozné odpovedi:

e sve&fil bych se kamaradovi;

e sv¢til bych se rodicim,;

e sv¢til bych se bratrovi nebo sestfe;

e nahlésil bych nepiijemné chovani pfes Facebook;

e napsal bych nanékterou z linek bezpe¢i zamétenych na kyberbezpecnost
(napft. e-bezpeci.cz);

e Nikomu bych se nesvétil. Nechal bych si to pro sebe.

Otazka €. 10 se zabyvala tim, jaka by byla reakce zak v ptipad¢ takového kybersikanovani.
Respektive, co by ucinili, kdyby byli takto kyber$ikanovani. Respondenti si mohli vybrat z Sesti
ptipadnych odpovédi a meli moznost zakrouzkovat vice nez jen jednu odpovéd’. Dotazovano
bylo opét 109 respondentii a spole¢né celkem utvofili 213 odpovédi, kde z nich prevazuje
svéfeni se rodicim a to celkem v 43 % zastoupeni (92 odpovédi). Velkym piekvapenim bylo

zjisténi, ze az 25 % (53 odpovédi) z respondenti by se Vtakové situaci svéfilo svému
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kamaradovi a jen pouze dva respondenti by si takovou situaci nechali pro sebe a nikomu by se
nesvétili. Podrobnéjsi zpracovani lze nalézt na nasledujicim obrazku ¢. 21. Z tohoto grafu
vyplyva, Ze v takovéto situaci maji zaci nejvétsi daveru ve svych rodi¢ich, naopak kamaradim

by se svétilo zdaleka vice zakl nez naptiklad sourozencim.

1%

svétil by se kamaradovi = svefil by se rodici
= svefil by se bratrovi nebo sestie nahlasil by chovani pies Facebook
= napsal by na linku e-bezpeci.cz nikomu by se nesvéfil,nechal by si to pro sebe

Obrazek 20: Typy preferovanych reakci na kyberSikanu (po absolvovani besedy)

Zdroj: Vlastni zpracovani

Vysledky na tuto poloZenou otdzku v rdmci elektronického dotazovani je mozné nalézt v pfi-
loze J. Lze domnivat, Ze svéfeni se rodi¢iim o vlastni kyberSikané se zvySujicim se vékem klesa.
Za jeden z divodu lze povazovat osamostatnéni zakt a niz§i divéra k rodi¢tim. V jejich dospi-
duvéru a také strach z posméchu. Jedna se o velmi zajimavou otazku v souvislosti s tim, komu
by se zaci svétili. U respondentt Sesté tiidy prevazuje s 55 % odpovéd’ ,,sveéril by se rodici®.
Oproti tomu zaci devaté tiidy by se rodici svéfili jen z 30 % a 26 % zaki by se svéfilo svému

kamaradovi.

Otazka ¢. 11: Zakrouzkuj typ kybersikany, ktery odpovida nize uvedenému popisu.

Popis jednoho z mnoha typu kybersikany: ,, Prondsledovani, slideni ¢i sledovani obéti a je-
Jjich blizkych prostiednictvim internetu a mobilniho telefonu. Nejcasteji chat, email, socidlni

site, SMS. “ — mozné odpovedi:
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e  kybergrooming;
e sexting;

e kyberstalking.

V této otdzce €. 11 méli Zaci za kol vybrat spravnou odpoveéd’ na nasledujici popis kyber-
Sikany. Spravna odpoveéd’ na zminénou otdzku byla: ,,kyberstalking®. Pied besedou Vv testovani
spravné odpovédélo 69 % zaki (75 z 109 respondenttr). Spatnou odpovéd’ pied besedou zvolilo
celkem 31 % zaku (34 z 109 respondentit). Tyto tdaje jsou vyobrazeny na obrazku ¢. 22. Po ab-
solvovani besedy doslo u zaka ke zlepSeni 0 5,5 procentnich bodu. To znamena, ze nyni odpo-
védélo spravné 80 % zaki (87 z 109 respondentil). Narust spravnych odpovédi byl 0 16 % vyssi.
Na tuto otazku byl proveden test nezavislosti pomoci Pearsonova chi-kvadrat testu, a to z du-
vodu zjisténi, zda tyto rozdily v odpovédich nevznikly nahodou. Test vyznamnosti vV tomto pfi-
padé vysel vyznamng, a to z toho divodu, Ze p-hodnota vysla nizsi nez 0,1. Vysla piesné 0,06,
tedy hodnoceni bylo statisticky prokazatelné¢ a nemohlo tedy pii dané hladiné¢ vyznamnosti

vzniknout ndhodnym jevem.

Pied besedou Po besedé
75: 69% 87: 80%
spravné M $patné spravné M §patné

Obrazek 21: Cetnost spravnych odpovédi u otazky ¢. 11

Zdroj: Vlastni zpracovani

Otazka ¢. 12: Zakrouzkuj typ kybersikany, ktery odpovida nize uvedenému popisu.

Popis jednoho z mnoha typii kybersikany: ,, Vydavani se za nékoho jiného na internetu
za ucelem vzbuzeni ditvéry a prinuceni vybrané obéti K osobni schiizce, ktera vede K jejimu zne-
uziti ¢i vyuziti “ — mozné odpoveédi:

e kybergrooming;
e sexting;

e  kyberstalking.
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U otazky ¢. 12 m¢li zéci za tikol vybrat spravnou odpovéd’ na nésledujici popis kybersikany.
Spravna odpovéd na zminénou otazku byla: ,kybergrooming“. Pfed besedou V testovani
spravné odpovédélo 70 % zaki (76 z 109 respondentil). Spatnou odpovéd’ ped besedou zvolilo
celkem 30 % zaku (33 z 109 respondentit). Tyto Gidaje jsou vyobrazeny na obrazku ¢. 23. Po ab-
solvovani besedy doslo u zaka ke zlepSeni 0 2,1 procentnich bodt. To znamena, ze nyni odpo-
veédélo spravne 75 % zakt (82 z 109 respondentlt). Narust spravnych odpovédi byl 0 8 % vyssi.
Na tuto otazku byl proveden test nezavislosti pomoci Pearsonova chi-kvadrat testu, a to kvtli
tomu, zda tyto rozdily v odpovédich nevznikly nahodou. Test vyznamnosti VySel nevyznamné,
a to z toho divodu toho, ze p-hodnota vysla vyssi nez 0,05 a to presné 0,36. Tudiz hodnoceni

nebylo statisticky prokazatelné a mohlo tak vzniknout ndhodnym jevem.

Pied besedou Po besed¢
76: 70% 82: 75%
spravné M 3patne spravné M S5patné

Obrizek 22: Cetnost spravnych odpovédi u otazky ¢. 12
Zdroj: Vlastni zpracovani

Otazka €. 13: Zakrouzkuj typ kybersikany, ktery odpovida nize uvedenému popisu.

Popis jednoho z mnoha typii kybersikany: ,,Jde 0 zasilani textii, fotografii a videi se Sexu-

dlni tematikou prostrednictvim elektronickych médii “ — mozné odpovédi:

e  kybergrooming;
e sexting;
e kyberstalking.
Na otazku ¢. 13 méli zaci vybrat jednu ze spravnych odpovédi, podle nésledujiciho popisu
kybersikany. Spravna odpovéd’ na zminénou otdzku byla: ,kybergrooming. Pfed besedou
V testovani spravné odpovédélo 90 % zaki (98 z 109 respondenttl). Spatnou odpovéd’ pied be-

sedou zvolilo celkem 10 % zaka (11 z 109 respondentt). Tyto udaje jsou vyobrazeny na ob-
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razku ¢. 24. Po absolvovani besedy doslo u zaki ke zlepSeni 0 0,6 procentnich bodd. To zna-
mena, ze nyni odpovédélo spravné 95 % zaka (104 z 109 respondentti). Narust spravnych od-
povedi byl 0 6 % vyssi. Na tuto otdzku byl proveden test nezdvislosti pomoci Pearsonova chi-
kvadrat testu, a to z davodu zjisténi, zda tyto rozdily v odpovédich nevznikly ndhodou. Test
vyznamnosti vy$el nevyznamné, a to kvuli tomu, ze p-hodnota vysla vyssi nez 0,05 a to presné

0,12. Tudiz hodnoceni nebylo statisticky prokazatelné a mohlo tak vzniknout ndhodnym jevem.

Pied besedou Po besedé
11: 10% 5:5%

\

104;
95%

98: 90%

spravné ™ Spatné spravné M Spatné

Obrizek 23: Cetnost spravnych odpovédi u otazky &. 13

Zdroj: Vlastni zpracovani

V piiloze I 1ze vidét reakci na tfi vySe zminéné otazky od zaku 6., 8. a 9. tiid z elektronic-
kého kola dotazovani. Tyto zéci se nezucastnili besedy, a tak nelze porovnat zvySeni ¢i snizeni
spravnosti odpovédi, ale je mozno konstatovat, ze ¢im je zak starsi tim se znalost téchto pojmut
zvysuje. Z grafu je patrné, Ze v této oblasti jsou se znalostmi na tom nejhiife zaci 6. tfid a oproti
tomu nejlépe Zaci 9. tfid. Lze se domnivat, Ze nejvétsi potiZ s ur€enim spravnosti odpovédi 1ze
zaradit Kk otazce ¢.12, kde Zaci poznavali definici kybergroomingu. Naopak vysoké procento
spravnosti odpovédi napfi¢ vSemi tfidami bylo u otazky ¢.13, kde Zaci vybirali spravnou defi-

nici K pojmu ,,sexting*.
Otazka ¢. 14: Vyber, kde ses s témito terminy setkal/a poprvé?— mozné odpovédi:

e rodice;

e kamaradi;

e ucitel;
e internet;
e kniha;

e nikdy jsem se s nimi jesté nesetkal/a ¢i az nyni na pednasce.
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Tato otazka ¢. 14 je propojena s predchozimi 3 otazkami a zamétuje se na to, kde se zak
s terminy (Kyberstalking, kybergroomin a sexting) setkal poprvé. Respondenti mohli vybirat
Z 6 odpovedi, kde vzdy méli moznost volit jen jednu Z moznych. Rozdilnost v téchto otazkach
byla pouze v posledni z odpovédi. Bud’ se respondent s terminy jesté nikdy nesetkal, anebo se
0 nich dozvéde€l az na dané prednasce. Nicméné mohl také vybirat z dalSich péti odpovédi.
z analyzy vyplyva, ze pted besedou se 46 % zakt (50 respondentll) S t€émito terminy jesté nikdy
nesetkalo, av§ak po absolvovani besedy lze konstatovat, ze 40 % zaku (42 respondentll) se
0 téchto terminech dozvédeElo pravé na této besedé. Zbylé odpoveédi mély podobné procentualni
zastoupeni okolo 10-15 %, avSak pouze 2 % zakl (2 respondenti) zvolili odpovéd’ ,,kniha“.
Podrobnéji zpracovana data lze nalézt na obrazku ¢. 25. Z tohoto grafu lze sdélit, ze beseda
Vv téchto terminech byla pro zaky velmi pfinosna, jelikoz se velka ¢ast z nich s nimi setkali az

praveé na této besedé.

Vysledky zakl dotazovanych z elektronického kola dotaznikového Setieni 1ze nalézt v pii-
loze D. Z téchto tii grafii vyplyvaji velmi podobné vysledky jako u zaku z papirové verze do-
tazniku. U 6. a 8. tfid pfevladd odpovéd’ typu ,,nikdy jsem se S nimi jesté nesetkal*. Tuto odpo-
véd’ zvolilo u 6. tiid celkem 59 % zaka (19 respondentii z 32) a u 8. tiid celkem 41 % zaka (12
respondentli z 29). Nicméné zastoupeni odpovédi u zakt z 9. tfid je odlisné, a to zejména tam,
kde respondenti volili nejéastéji, Ze se 0 téchto pojmech dozvédeli z internetu. Zde bylo 61 %

zastoupeni (11 respondentt z 19).

Pied besedou Po beseds

17%

I 26%
v YV
12% 10% 9%
2%
2%
rodié ® kamardd » ufitel internet = kniha ® aZ nyni, pfedndika rodi¢ = kamarad = uéitel - mtemet = kntha = aZ nyni, pfednaska

Obrazek 24: Misto prvniho setkani s vybranymi pojmy

Zdroj: Vlastni zpracovani

Otazka €. 15: Znas néjakou z téchto linek ditvéry? — mozné odpovedi:

e Modra linka;

e E-bezpeli.cz;
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e znam jinou linku davéry (uved’ jakou:...................... );

e neznam zadnou z vySe uvedenych linek.

Otazka ¢. 15 se zaméfuje na to, zda zaci znaji nékterou z uvedenych linek duvéry. Z celko-
vych 109 respondenti odpovédelo 58 % (63 respondentlt), ze zddnou z vyse uvedenych neznaji.
Modra linka a linka E-bezpeci.cz vykazuji podobné procento zastoupeni. Celkem 5 % zaku (5
respondenttl) zvolilo, Ze znaji 1 jinou linku duvéry. Jedna se napiiklad o linku bezpeéi, linka
davéry 116 a stranka nenechtobyt.cz. Tyto tidaje l1ze nalézt na obrazku €. 26. Z grafu lze vycist,

ze znalost zakli ohledné linek divéry je pomérné nizka.

19%

5%
Modr4 linka E-bezpeci
znam jinou ® nezndm zadnou z vyse uvedenych

Obrazek 25: Znalost linek diveéry (po absolvovani besedy)

Zdroj: Viastni zpracovani

Otazka €. 16: Stalo se ti, Ze si ji pouzil? — moZzné odpovédi:

e ano, pravidelné pouzivam,;
e ano, jednou jsem pouzil;

¢ ne, nikdy jsem nepouZil.

Tato otdzka €. 16 se tykala toho, zda se zakovi n¢kdy stalo, Ze musel n¢kterou z vyse jme-
novanych linek davéry nékdy pouzit. Dotazovano bylo celkem 109 respondentd, z toho 98 %
zaka (107 respondentlt) zvolilo odpoveéd’ ,,ne, nikdy jsem nepouzil“. Oproti tomu 2 % zaki (2
respondenti) uvedlo, Ze ji pouZili, ale pouze jednou. Data lze nalézt na obrazku ¢. 27. Z grafu

1ze vy¢ist, Ze vétSina dotazovanych nikdy linku diivéry nepouzili.
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2%

ano, pravideln¢ pouzivam = ano, jednou jsem pouzil

= ne, nikdy jsem nepouzil
Obrazek 26: Pouziti linek divéry (po absolvovani besedy)

Zdroj: Vlastni zpracovani

vvvvvv

besedy. U vsech tii otazek je dulezité, aby si zak predem ptedstavil nasledujici situace a vybral
moznost, pro kterou by se nejvice ptiklonil. Jednotlivé odpovédi jsou rozdélené fimskymi Cis-
licemi podle jejich naro¢nosti. Rimsk4 &islice 1. znadi odpovédi, které nas nestoji ani usili, ani
U ni nemusime riskovat. Rimsk4 &islice I1. znaéi typ odpovédi, u kterého stale nemusime risko-
vat, ale uZ nas stoji n&jaké usili a posledni typ odpovédi s fimskou ¢islici II1. nas nuti vynaloZit

jak usili, tak risk. Podrobnéjsi vysvétleni na typy reakci lze nalézt v tabulce €. 3 nize.

Tabulka 3: Typy reakci na modelové situace

Typ odpovedi Popis reakce

. reakce Reakce nezahrnuje zvySené usili ani riziko, Ze bude osoba

vystavena riziku odplaty ze strany tito¢nika.

Piiklad: Rekl/a bych to rodi¢i nebo jinému dospé&lému.

Il. reakce Reakce zahrnuje zvySené usili (nezahrnuje vsak riziko, Ze

bude osoba vystavena riziku odplaty ze strany Gto¢nika).

Priklad: Nahlasil/a bych chovani Pavly ptes stranku, kde
kybersikana probiha.
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[11. reakce Reakce zahrnuje zvySené Usili veetné rizika, Ze bude osoba

vystavena riziku odplaty ze strany tto¢nika.

Ptiklad: Pozadal/a bych Martina, aby S tim piestal

Zdroj: Viastni zpracovani

Dle tizeného rozhovoru s pani por. Bc. Janou Drtinovou z Krajského feditelstvi policie CR
Pardubického kraje se 1ze domnivat, Ze nejlepsi odpovéd’, kterou by Zaci u vSech 3 situaci méli
zvolit je ,,fici to rodi¢i ¢i jinému dospélému®. V ramci autorovi analyzy jsou vytyCeny dva
pohledy na nize uvedené modelové situace. Prvni pohled fika, ze ¢im vice bude zék ochoten
vénovat feSeni zvySené usili a bude-li ochoten postoupit riziko, tim vice je modelova situace

tedy reagovat na situace tim, ze to zak sdéli rodici ¢i jiné dospélé osob¢.

Dle obrazku ¢. 27 je mozno konstatovat, Ze reakce této odpovédi u zaka 6. tfidy nebyla
dostacujici, ale presto je po besedé vidét u modelové situace 2. a modelové situace 3. narust
odpovédi tohoto typu. U prvni situace pied besedou podle doporuceni PCR $patné odpovédélo
63 % zaki (41 respondenti z 65). Po besed¢ se spravnost odpovéedi snizila o 3 procentni body
ato z 37 % (24 z 65 respondenttt) na 34 % (22 z 65 respondentit). Tento jev lze vysvétlit jako
nepotieba se sveéfovat rodictim s tak malo zavaznou situaci. Na modelovou situaci ¢.2 uz pred
besedou spravné odpovédelo 43 % (28 z 65 respondentil) a po besede spravné odpoveédi jeste
stouply, a to 0 5 procentnich bodi, tedy o cca 10 % na 48 % (31 z 65 respondenttt). Nejvetsi
pocet spravnych odpovédi zachytila modelova situace ¢. 3. Pfed besedou se spravné odpovédi
drzelo 24 zakl z celkovych 65, tedy 37 %. Po besedé byl 20 % narust téchto odpovédi, a to na
45 % zaku (29 respondent z 65).

68



6.tfida pied besedou 1. modelova
situace

6. tiida po besedé 1. modelova situace

Spravné u Spamé Spravné = 8patmé
6. tfida pfed befiuadou 2. modelova 6. tfida po beseds 2. modelova situace
situace

28 43% 31; 48%

Spravné u Spatmé Spravné = Spatné

6. tiida pfed besedou 3. modelova

. 6. tfida po besedé 3. modelovi situ
cifuace ida po besedé 3. modelova situace

29; 45%

Sprivné = Spamé | Spravné = Spamé

Obrazek 27: Volba odpovédi osloveni dospélé osoby u modelovych situaci

Zdroj: Vlastni zpracovani

Otazka ¢. 17: Pavla kritizuje na Facebooku svou kamaradku Janu bez jakéhokoliv zlého
umyslu, bez nadavek a ponizovani. (je mozné zakrouzkovat jednu nebo dvé odpovédi) — mozné

odpovedi:

e Pozadal/a bych Pavlu, aby s tim ptestala (I11. reakce);

e Nahlasil/a bych chovani Pavli ptes stranku, kde kritizovani probiha. (II. re-
akce);

e Rekl/a bych to kamaradovi nebo sourozenci (l. reakce);

e Rekl/a bych to rodi¢i nebo jinému dospélému (1. reakce);

¢ Nic. Nefesil/a bych to, jelikoz se nejedné 0 kybersikanu.

Otazka ¢. 17 byla zamé&fena na to, jak by se respondenti na danou modelovou situaci zacho-
vali. PoloZena byla celkem 109 Zakiim napii¢ v§emi tfidami dohromady, a to jak pted besedou,
tak i nasledné po ni. 80 % (87 respondentit) ze 109 zaka by pred besedou na tuto situaci reago-
valo odpovédi, ktera nestoji ani usili ani zadné riziko. Za tyto odpovédi lze povazovat svétreni

se kamaradovi, sourozenci, rodic¢i €1 jinému dosp€lému. Oproti tomu zbylych 20 % zaka (22
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respondenttl) by volilo odpovéd’ uz s vynalozenym usilim, ale stale bez rizika. Jedna se 0 reakci
nahlaseni chovani Pavli ptes stranku, kde kritizovani probihd. Kategorie odpovédi, které by
stalo respondenta usili a zaroven i riziko, nem¢lo pro tuto modelovou situaci smysl, a to z toho
divodu, ze se osoba Pavli podle popisu modelové situace nejevi jako nékdo, kdo by mél timysl
se mstit (jelikoz se nedopousti ponizovani) osobé¢, jez by se postavila proti jejimu chovani. Re-
akce na stejnou otazku po besed¢ u respondentit nevyvolala nikterak vyraznou zménu. Tyto
udaje jsou zpracovany na nasledujicim obrazku ¢. 28. Z grafu si Ize pov§imnout, Ze nejvice
respondentt volilo odpovéd’ bez usili a bez rizika, jelikoz se tato otazka nejevi za tolik zavaz-

nou.

Pied besedou Po besede
0% 0%

20%

m] bez usili bez rizika m bez Gsili bez rizika
II s 0silim a bez rizika II 5 (s1lim a bez rizika
m ITI 5 asilim a rizikem m III 5 Gsilim a nzikem

Obrazek 28: Reakce respondent na modelovou situaci ¢. 1

Zdroj: Vlastni zpracovani

Otazka €. 18: Martin uz asi dva tydny posila urazlivé a vyhruzné SMS svému kamaradovi
Honzovi se kterym se po osklivé hadce ve zlém rozesel. (je mozné zakrouzkovat jednou nebo

dvé odpovédi) — mozné odpovédi:

e Pozadal/a bych Martina, aby s tim ptestal. (I1l. reakce);

e Poradil/a bych Honzovi at’ si zablokuje ¢islo Martina. (l. reakce);
e Rekl/a bych to kamaradovi nebo sourozenci. (I. reakce);

e Rekl/a bych to rodiéi nebo jinému dospélému. (I. reakce);

e Nic. Neftesil/a bych to, jelikoz se nejedné 0 kyberSikanu.

Tato otazka ¢. 18 byla polozena z duvodu zjisténi, jak by se respondenti na danou modelo-
vou situaci zachovali. PoloZena byla celkem 109 Zaklim napfi¢ vSemi tfidami dohromady, a to
jak pted besedou, tak i nasledné po ni. 45 % (49 respondentti) ze 109 zaka by pied besedou

na tuto situaci reagovalo odpovédi, ktera nestoji ani tsili ani zadné riziko. Za tyto odpovédi Ize
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povazovat svéfeni se kamaradovi nebo sourozenci (Svéfeni se rodici ¢i jinému dospélému; Po-
radit Honzovi, aby si zablokoval ¢islo Martina). Napfti¢ tomu 55 % zakt (60 respondentii) by
volilo odpovéd’, ktera stoji jak usili, tak i riziko. Za tuto odpovéd’ 1ze povazovat pozadani Mar-
tina, aby s tim prestal. Kategorie odpovédi, které by stalo respondenta tsili, ale nepodstupoval
by riziko msty nemélo pro tuto modelovou situaci smysl. Odpovédi respondentti po besedé se
lisily v obou kategoriich 0 pouh¢ 2 procentni body. Z nasledujiciho grafu, ktery je vyobrazeny
na obrazku ¢. 29 lze vidét, Ze tato otazka uz je mezi respondenty brana jako vice zavazna, avSak

ne natolik, aby se velka ¢ast respondentii vyhnula volbé¢ reakce typu I (bez rizika a bez usili).

Pied besedou Po besedé

0% —_— 0%

m] bez usili bez rizika
1T 5 Usilim a bez rizika
m 111 5 0silim a rizikem

m] bezusili bez rizika
II 5 silim a bez rizika
m I 5 dsilim a rizikem

Obrazek 29: Reakce respondent na modelovou situaci ¢. 2

Zdroj: Vlastni zpracovani

Otazka €. 19: Divky natocily na mobilni telefon 0 prestavce Ve Skolni tride svoji spoluzacku,
které hodily na stul pavouka a jeji hysterickou reakci si poté rozeslaly mezi sebou na mobilni
telefony. Jedna ze spoluzacek viozila dokonce video na sviij Facebookovy profil. (je mozné za-

krouzkovat jednou nebo dvé odpovédi) — mozné odpovédi:

e Snazil/a bych se Facebookovy profil divek zablokovat. (1. reakce);

e Snazil/a bych se video nahlasit jako Skodlivy obsah a vyzval bych k tomu sa-
mému i ostatni (pfi vét§im poctu nahlaseni je Sance, Zze bude odstranén admi-
nistratory Facebooku). (1. reakce);

e Poradil/a bych poskozené spoluzacce, at’ nahlasi video jako Skodlivy obsah. (I.
reakce);

e Pozadal/a bych divky, aby video odstranily. (I1l. reakce);

e Rekl/a bych to kamaradovi nebo sourozenci. (l. reakce);

e Rekl/a bych to rodi¢i nebo jinému dospé&lému. (l. reakce);

¢ Nic. Nefesil/a bych to, jelikoZ se nejedna o kyberSikanu.
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Otazka ¢. 19 byla polozena respondentim z naprosto stejného divodu, jako dvé otazky
predchazejici, a to kvuli zjisténi reakce zakt na urcitou modelovou situaci. Polozena byla cel-
kem 109 Zakiim napfi¢ vSemi tfidami dohromady, a to jak pied besedou, tak i nasledné po ni.
Jen pouze 15 % (16 respondentii) ze 109 zaku by pied besedou na tuto situaci reagovalo odpo-
védi, ktera nestoji ani usili ani zadné riziko. Za tyto odpovédi lze povazovat svéfeni se kama-
radovi nebo sourozenci. (Svéfeni se rodici ¢i jinému dospélému; Poradit poskozené spoluzacce,
at’ nahlasi video jako Skodlivy obsah) Odpovéd, ktera stoji doty¢ného usili, ale stale u ni ne-
musime riskovat zvolilo celkem 33 % zak (36 respondentil). Jednalo se 0 odpovédi se snaze-
nim se Facebookovy profil divek zablokovat ¢i nahlaSeni videa jako $kodlivy obsah. Napftic¢
tomu 52 % (57 respondentit) z 109 dotazovanych by volilo odpovéd’, ktera stoji jak usili, tak
i riziko. Za tuto reakci lze povazovat pozadani divek, aby video odstranily. V této modelové
situaci byly jako v jediné naplnény vSechny typy odpovédi, jelikoz mély vSechny kategorie
pro modelovou situaci smysl. Reakce na stejnou otazku po besedé u respondentl nevyvolala
vyraznou zmeénu, avsak $lo 0 navyseni reakce S fimskou ¢islici III. tedy odpovéd’ s vynaloze-
nym Gsilim i rizikem. Tyto vSechny tdaje jsou K vidéni na obrazku ¢. 30. Z tohoto grafu lze
pozorovat, Ze otdzka je mezi respondenty brana jako nejvice zavazna, jelikoZ jsou U ni ochotni

z vice jak 50 % celit usili 1 riziku.

Pied besedou Po besedég

p

3304 32%

m] bez Gsili bez rizika
11 = Gsilim a bez rizika
m I 5 fs1lim a nzikem

B ] bez usili bez rizika
1T 5 Osilim a bez rizika
m Il s dsilim a rizikem

Obrazek 30: Reakce respondentl na modelovou situaci ¢. 3

Zdroj: Vlastni zpracovani

U vsech tii otazek byl proveden test nezévislosti pomoci Pearsonova chi-kvadrat testu, a to
z dtvodu zjisténi, zda nevznikly tyto rozdily v odpovédich pouhou nahodou. Ve vsech tfech
ptipadech ¢islo p-hodnoty vyslo okolo 0,7, coz je vyssi nez 0,05 a proto se lze domnivat, ze
pfesto Ze V kazdé z modelové situace pozorujeme jiny vzorec chovani a testy vyznamnosti ne-

potvrdily statistickou hypotézu o vlivu besedy na odpovédi zaka.
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Reakce na modelové situace

Vysledkem reakci na tifi modelové situace, které vyplyvaji z pfedchazejicich tii otazek je
tento graf, ktery je zobrazeny na obrazku ¢. 31. Na ose X lze nalézt o¢islované modelové situ-
ace, kde modelova situace ¢. 1 predstavuje otazku ¢. 17. Modelova situace €. 2 piedstavuje
otazku €. 18 a posledni modelova situace €. 3 pfedstavuje otazku €. 19. Osa y predstavuje podil
respondentt V %. Z tohoto grafu vyplyva, ze divky oproti chlapcim od zacatku vnimaji odlis-
nost odpovédi. Divky jsou pied besedou ochotni na prvni modelovou situaci vice volit 1. reakei,
avSak po besede¢ tato reakce klesla z 84 % na 78 %, kde ale oproti tomu stoupla reakce odpovédi
I1. a lll. a to jak pied besedou, tak i po ni. U 3. modelové situace divek stoupla reakce z 80 %
na 88 %, coz vede ke pozitivni zpraveé. Bylo docileno takového efektu, ze u divek po besedé
stouplo odhodlani volit reakci, ktera stoji usili a i riziko. Z grafu je vidét, ze divky i chlapci
pted besedou dovedly rozpoznat rozdilnost zavaznosti modelovych situaci a po besed¢ jsou 0
néco vice ochotny vénovat feseni situace zvysené Usili a vystavit se riziku msty ze strany osoby
pachajici kybersikanu. Lze také konstatovat, ze nejvice v ptfipadé 2. modelové situace byly zvo-

lené odpovédi pro obé pohlavi podobné (volili tak podobné reakce).

Podivame-li se na reakce v jednotlivych tiidach, které jsou K vidéni v ptiloze E (elektro-
nické kolo dotaznikového Setieni), kterd nalezi 6. A, a v priloze F (elektronické kolo dotazni-
kového Setieni), ktera nalezi 7.A, tak Ize fici, ze v 6.A je mozny efekt predvadéni se u chlapct
(pfed besedou vSak neni jasné, co by mélo byt zvoleno za reakci; po besed¢ je to jiz znamo a uz
je aktivita chlapci vnimana asi jen jako vykonani ocekavané reakce, a proto je niz$i v ptipadé
reakce typu I11). U 7.A je mozno tvrdit, Ze se jedna 0 téidu, kde vétsi aktivitu fesit situace pied-
stavuji divky oproti chlapciim, ale pouze V prvnich dvou modelovych situaci, jelikoz v té po-

sledni jsou vice odhodlani vystavit se riziku chlapci.
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Reakce divek na modeloveé situace pied besedou Reakce chlapcl na modelové situace pfed besedou
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g 0,60 060
2 030 E 050
240,40 2040
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S 0,10 E 0,10
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1 2 3 1 2 3
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mdivky (redkcel)  Wdivky (reakeeIL alll) ® chiapei (reakee 1) ® chlapei (reakee IL 2 11

Obriazek 31: Reakce na modelové situace vSech $kolnich téid dohromady

Zdroj: Vlastni zpracovani

Reakci pouze na modelovou situaci €. 3, 1ze vidét na nasledujicim schématu ¢. 32. Z tohoto
grafu na prvni pohled vyplyva, ze nejvice divek volilo reakce typu I11. a to pied besedou i po be-
sed&. Po besed¢ vzrostla tato odpovéd’ z 57 % na 66 %. Lze u divek pozorovat vétsi pochopeni
zavaznosti situace, nez je tomu U chlapct, a to z divodu poklesu odpovédi II1. reakce, kde pred
besedou to bylo 46 % chlapct a po besed¢ uz jen 43 %. Dale z grafu patrné, Ze obé pohlavi

chapou zavaznost této situace, protoze reakce typu L. po besedé v obou piipadech klesa.

Kdyz se podivame na reakci této modelové situace do tiid 6.A a 7.A, které lze nalézt v pii-
loze G a v ptiloze H. Obé¢ piilohy se vazou na elektronické kolo dotaznikového Setfeni a je
mozné konstatovat, ze tiida 6.A na prvni pohled nezna natolik zavaznost této situace jako tfida
7.A, ktera tuto dilezitost umi vice rozeznat. Piesto, Ze u divek v 6.A po besedé stoupa III. re-
akce, tak v 7. A voli tuto reakci mnohem vice respondenti, a dokonce u chlapcu je K vidéni jak

pied besedou, tak i po besedé nebyla nikym vybrana reakce 1. typu.

V piiloze CH lze vidét jaky byl vliv besedy napii¢ vSemi $kolnimi tfidami. Podivame-li se

na pohlavi chlapct, lze konstatovat, Ze se chtéli predvést a zkresluji tak celkovy vliv besedy.
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Zatimco divky vyznamnou mérou téméf vzdy Vv kladnych ¢islech ukazaly pfinos besedy. Pomi-
neme-li reakci chlapcti na tieti modelovou situaci, tedy tu nejzavaznéjsi situaci, beseda vyvolala

vzdy vétsi odezvu.

Reakce divek pfed besedou Reakee chlapch pfed besedou
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Obriazek 32: Reakce na modelovou situaci ¢. 3 vSech $kolnich téid dohromady

Zdroj: Vlastni zpracovani

3.3  Shrnuti vyzkumu a navrhy doporuceni

Diky analyze efektu osvétovych besed, které jsou provadény jako preventivni ¢innost od-
déleni prevence Policie CR Pardubického kraje Ize konstatovat, Ze beseda na zaky vyrazny vliv
neméla, avSak presto vyznamné efekty pfinesla. Prvnim ze zjiSténi, ktera pfinesla uskute¢néna
analyza je to, ze provadéné besedy na téma kyberSikana jsou v§eobecné spravné zamétené pro
nizsi roéniky druhého stupné zékladni Skoly, a to konkrétn€ na 5.,6. a 7. tfidy. Divodem je
pomérné nizsi znalost pojmi u této vékové skupiny. Dalsim pozitivnim poznatkem této besedy
je vyrazny efekt v ramci jednotlivého pohlavi. Divky i chlapci se ukazali schopni rozpoznat
rozdilnost zédvaznosti modelovych situaci, ackoli v pfipadé 3. modelové situace byly divky
oproti chlapciim 1épe schopny rozeznat vaznost jednotlivé situace. Za jeden z dalsich piinost

besedy Ize pokladat celkové zlepSeni védomosti a s tim lepsi pochopeni problematiky u vSech
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zakl v oblasti kyberSikany. Ditkazem pro toto hodnoceni je zvySeni spravnych odpovédi u ota-
zek €. 11 12, 13 (které testovaly znalosti zakladnich pojmu-viz obr. ¢. 27). K poslednimu efektu,
ktery beseda piinesla, je to, ze po besed¢ se vice zaku citi obéti kybersikany, nez tomu bylo
pied besedou. Otazkou je, zda jde o opravnény pocit, jehoz nartst 1ze u zaki vysvétlit diky

osvétovému efektu besedy.

V ramci prace probé¢hl fizeny rozhovor s preventistkou por. Bc. Janou Drtinovou z Kraj-
ského feditelstvi policie CR Pardubického kraje, kterd zajist'uje osvétové besedy na riizné té-
mata pro zaky matetskych, zakladnich a stfednich $kol. Jedna z otazek zjist'ovala, zda si dota-
zovana mysli, Ze se kybersikana na zakladnich skolach snizuje praveé vlivem osvétovych besed.
Odpovéd’ znéla, ze Policie CR tuto besedu povazuje spise jako informaéni nezli jako FeSeni
urcitého problému. Autorka prace se ztotoznuje s nazorem, ze kyberSikanu nesnizuji osvétové
besedy. Je toho ndzoru, ze besedy maji na zaky urcitych vliv, ale jejich ptsobeni kyberSikanu
pfimo nesnizuje. Osvétové besedy nesnizi Cetnost kyberSikany, ale mohou pfispét ke snizeni
tragickych udalosti, které jsou uvedeny v prvni ¢asti bakalarské prace. Preventisti tomuto pro-
blému tolik nezabrani, ale domnivaji se, Ze snizovani téchto piipadi u déti a mladeze mize

pomoci spravna vychova rodicu.

S timto byla spojena dalsi otazka, ktera se tykala toho, co by se dalo na besedach zlepsit,
aby byl u vyse zminénych tiech modelovych situaci po besed€ narust odpovédi typu ,,svéieni
se rodiciim ¢i1 jiné dospélé osobeé®, které jsou z jejiho pohledu nejlepsi moznou volbou. Preven-
tistka se odkazovala na to, Ze pro toto navySeni déla maximum, jelikoz si je védoma toho, Ze se
jedna o jednu z nejlepsich moznosti, kterou dit€ muze zvolit. Je jedno pro kterou vékovou ka-
tegorii zrovna piednasi, zakiim se toto sd€leni snazi predat nejméné desetkrat béhem dvouho-
dinové besedy. Potom uz zélezi individudlné na kazdém ditéti, jak si tuto informaci piebere.
Dale zakim doporucuje, aby Si udrzovali piatelsky vztah se svymi rodici, i kdyz s dospivajicim
maji strach ze ztraty davéry ¢i posméchu. Autorka souhlasi S nazorem, Ze problematika kyber-
Sikany na zakladnich §kolach v Pardubickém kraji je uz pomérné dobfie a Casto probirané téma
a déti si tak uvédomuyji 1 jeji zavaznost.

Dle tizeného rozhovoru, ktery probihal dne 5.4.2019 Ize dojit k témto doporucenim. Jako
prvni doporuceni autor prace navrhuje zvySeni dirazu vychovy rodi¢ti vii¢i modernim problé-
mim vznikajicich skrze informa¢ni a komunikaéni technologie jako je kybergrooming, ky-
berstalking a sexting. Nastava zde problém, ze rodice Casto nevi, jak k tomuto pfistupovat, ne-

bot’ v jejich dobé adolescence tyto problémy neexistovaly. Tudiz tuto problematiku piebird
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Skola, ktera je v této oblasti diky témto prevencim a informa¢nim osvétovym besedam casto na
vyssi urovni znalosti nez samotni rodi¢e. Z pohledu preventistky se toto doporuceni jevi jako

smysluplné, avSak na pomoci preventisti v tomto ptipad¢ tolik nezalezi.

Z tizeného rozhovoru vyplyva, Ze za velky problém je preventistkou povazovan nedosta-
tecny pocet preventisti, ktefi se témito problémy vznikajicich u déti a mladeze zabyvaji. Dru-
hym doporuéenim je tedy navyseni poétu preventistd v ramci Policie Ceské republiky. Ze
strany PCR ale neni preventistkou o¢ekavano, ze bude pocet preventistdl v nejblizsi dobé na-

rastat.

Dalsi navrh, ke kterému se autor prace piiklani je zavedeni pracovnich listd s obrazky, kii-
Zzovkami a jednoduchymi tajenkami na dané téma besedy. Predstava je takova, ze Zaci by si je
po jejich vyplnéni mohli nechat, poptipadé ty nejhez¢i vyvésit na nasténku. Tyto listy by slou-
zily k lep§imu zapamatovani dané problematiky. Jedna se o velmi vhodné doporuceni, které
sami preventisti v nékterych ptipadech provadi, a proto je povazovano za velmi smysluplné a

vhodné.

Poslednim doporucenim je zavedeni preventivnich besed v ramci urcitych problémovych
ro¢niki. V praxi je autorova predstava nasledujici. Zvysit informovanost u zaku ctvrtych a pa-
tych tfid ohledné téchto problémii. Nasledné od Sestych tiid a dale do vyssich ro¢nikt klast
vEtsi dliraz na tyto prednasky v ramci vyucovani. Ze zkuSenosti autora je poté dobré tyto besedy
vést mimo objekt zakladni Skoly, nebot’ Zaci si toho zapamatuji vice z dlivodu nového prostiedi.
Piikladnym feSenim je organizace téchto preventivnich akci na Skolach v pfirodé, lyZaiskych
vycvika ¢i skolnich vyletech. Z pohledu preventistky se jedna také o jedno z velmi smyslupl-

nych a pfinosnych doporuceni.
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ZAVER

Bakalatska prace se zamétovala na prevenci socidlné patologickych jevli v ramci pouzivani
ICT. Autorka se v celé praci pfevazné zabyvala oblasti kyberSikany u déti a mladeze na zakladni
Skole. Préace byla rozdélena do dvou zakladnich ¢asti. V prvni ¢asti prace podrobné vysvétlila
vybrané pojmy z této oblasti a v druhé ¢asti se zaméfila na zpracovani a vyhodnoceni dotazni-

kové Setieni u zaku druhého stupné zakladnich $kol v Pardubickém kraji, konkrétné se jednalo

0 Z Studanka Pardubice a ZS Eduarda Napravnika v Bysti.

Veskeré pojmy vysvétlené v prvni kapitole popisovaly zékladni znalost socidlné patologic-
kych jevi, aby doslo k pochopeni a porozuméni dané kapitoly. Jednalo se zejména o vymezeni
pojmu Sikana, kyberSikana, kyberstalking a v posledni fadé kybergrooming. Veskera tato té-
mata byla v praci podrobné popsana. Dale autorka v této kapitole uvedla nejznaméjsi a nejza-
vaznéj$i piipady kyberSikany a kybergroomingu, které se odehraly v zahrani¢i a na izemi

Ceské republiky.

Ve druhé kapitole se autorka zminovala o prevenci zkoumanych socialné patologickych
jevu. Popisovala zde jednotlivé typy prevence a uvedla zakladni informaci o pfi¢inach a moz-
nostech feSeni téchto socialné patologickych jevi. Vyuzivala zde novych modernich projekti,
jako napiiklad E-bezpeci.cz zabyvajici se poéitacovou kriminalitou. Graficky zde fesila jednot-
livé problémy spolecnosti a vyvoj tohoto tématu béhem poslednich let. V neposledni fadé
uvedla metody potiebné k vyhodnoceni dotaznikového Setfeni, kterymi byl Pearsondv chi-

kvadrat test slouzici pro urceni testu nezavislosti.

Hlavni ¢ast prace byla ¢ast analyticka a ndvrhova. V této tieti a zaroven posledni kapitole
autorka vyhodnotila dotaznikové Setfeni, které bylo provedeno za ucelem zjisténi efektu osveé-
tovych besed na zakladnich Skolach. Tyto osvétové besedy jsou organizovany oddélenim pre-
vence Krajského feditelstvi policie pro Pardubicky kraj. Vyzkumnym vzorkem byli Zaci od 6.
do 9. t¥idy zakladni §koly, tedy ve véku od 11 do 15 let a vice. Zaci byli informovani osvétovou
besedou vedenou Polici Ceské republiky. Dotaznikové Setieni bylo provadéno vzdy pied a po
této besed¢. Samotny postup vyzkumu probihal tak, Ze nejdiive autorka vytvotila dveé zkuSebni
kola dotaznikového Setfeni. Prvni zkuSebni kolo vedlo k preformulovani a vynechéani n¢kterych
otazek (pilotni priizkum). Tento prizkum byl ozkousen na dvou respondentech ze 7. tfidy ve
véku 13 let. Druhé zkusebni kolo dotaznikového Setieni, vedlo k ovéreni zavislosti znalosti
0 kybersikan¢ v souvislosti s vékem respondentti (elektronické kolo dotazovani). Pro tento

pruzkum autorka vytvotila dotaznik pomoci webového formulatre od spole¢nosti Google.com,
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ktery byl ur€eny pro respondenty 6. az 9. tiidy. Jednalo se o elektronickou verzi dotazovani a
zucastnilo se ho celkem 83 respondentt. Nasledné po tomto testovani autorka vytvofila finalni
dotaznik v tiS§téné podobé, ktery byl ur¢en zaktim 6. a 7. tfid. Ve vybranych zakladnich skolach
byl zakim tento pisemny dotaznik rozdan. Poté byla pfednesena osvétova prednaska na téma
kyberSikana, ktera byla vedena pani preventistkou por. Bc, Janou Drtinovou z Krajského
feditelstvi policie Pardubického kraje. Po dvouhodinové piednaSce nasledoval dotaznik

stejného typu, ktery umoznil zhodnotit efekt besedy (zda doslo k predani znalosti zaktim).

Dotaznik byl vytvofen s pomoci piislusnika Policie CR. Konkrétné z oddéleni prevence
Krajského feditelstvi policie Pardubického kraje panem kap. Mgr. Jitim Tesafem. Celkem tento
dotaznik obsahoval 19 otazek, které byly strukturovany na ¢asti identifikac¢ni, informac¢ni a zna-
lostni. Dohromady bylo vyhodnoceno 192 dotaznikti pomoci programu Microsoft Excel. Vy-

sledky z dotaznikového Setfeni byly graficky zpracovany véetné slovniho komentafe.

Podle vyhodnocenych odpovédi Ize konstatovat, ze osvétova beseda na zaky vyrazny vliv
neméla, avSak ptinesla pozitivni vysledky ve smyslu rozsifeni znalosti pojmi v oblasti socidlné
patologickych jevl. U elektronické formy dotazovani autorka zjistila, ze beseda je vhodna pro
niz8i rocniky, nebot’ tito Zaci jsou méné informovani nez Zaci vyssich ro¢nikt. Dale doslo k vy-
raznému zvyseni spravnosti odpovédi u jednotlivych otazek tykajicich se problematiky kyber-

Sikany.

Na zékladé provedené analyzy bylo navrzeno doporuceni pro stavajici praxi. Moznosti do
budoucna by bylo osvétové besedy zpesttit pomoci pracovnich listi, které by vedly K lep§imu
zapamatovani dané problematiky. Skoly by mély do budoucna klast diiraz na tyto prednasky
v ramci vyucovani. K tomuto postupu by bylo dobré besedy vést mimo objekt Skoly, jelikoz se

autorka domniva, Ze z divodu nového prostiedi si zaci zapamatuji mnohem vice.

Prace si kladla za cil zhodnotit preventivni opatieni Policie CR v oblasti socialné patologic-
kych jevl pfi pouzivani ICT. Pro naplnéni cile bylo tedy zpracovano dotaznikové Setfeni a
fizené rozhovory s piislugnikem Policie CR. Na zakladé ziskanych vysledki bylo navrhnuto
doporuéeni pro stavajici praxi. Ziskana data byla dale pfedana piisluinikam Policie CR, aby
mohlo dojit ke sniZeni téchto negativnich vlivli na zaky zakladnich Skolach v Pardubickém

kraji.
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Priloha A — Dotaznik pouzity k zjisténi efektu preventivnich besed na zakladnich skolach

Mily Zaci,

jsem studentkou Fakulty ekonomicko — spravni Univerzity Pardubice a soucasti mé
bakalarské prace je prizkumné Setreni tykajici se oblasti kybersikany na zakladnich
Skolach. Timto bych Vas rada pozadala 0 spolupraci pri vypliovani nasledujiciho do-
tazniku, ktery je zcela anonymni. Prosim Vas 0 uprimné a pravdivé odpovedi. Vysledky

budou slouzit pouze pro ucely moji bakalarske prace.
Dékuji za Vas cas a spoluprdci.

Jana Cizova
Nazev SKoly....ccceveiiniiiiiiiiiiiiiiiiiiiiiiinnnnn.
1. Uved’ pohlavi:

- divka

- chlapec

2. Vyber sviij vék a zaroven tfidu, do které chodis:

-11-12 - 6. tfida
-13-14 - 7. trida
-14-15 - 8. tfida
- vice nez 15 - 9. tfida

3. Zakrouzkuj, kolik hodin kaZdy den stravi§ na internetu:
- mén¢ jak 1 hod
- minimalné 1 hod
- minimaln¢ 2 hod
- minimaln¢ 3 hod
- minimaln¢ 4 hod
- minimalné 5 a vice hod
4. Zakrouzkuj, kde pouZivas internet nejvice:
- doma
- ve skole

- venku



- kdekoliv

- pfi cestovani vV dopravnim prostfedku

5. Sei‘ad’ jmenované sluzby od 1. do 4., podle toho, kolik ¢asu na nich denné stravis: (1.
-nejvice casu, 4.- nejméné casu nebo vitbec nepouzivam)
- Instagram
- YouTube (napt. hudebni kanaly, filmy, kanaly youtuberti)
- WhatsApp
- Omegle: Talk to strangers

6. Zakrouzkuj odpovéd’ na otazku: Stal si se nékdy obéti kyberSikany? (nap¥. ti nékdo
vyhrozoval, urazel té pres internet, nékdo vytvoril tviij faleSny profil nebo té jen hrubym
zpusobem zesmésiioval)

- ano
-ne
7. Zakrouzkuj odpovéd’ na otazku: MysliS si, Ze byl nékdo ve tvém okoli zesméSiiovan
pomoci internetu nebo mu bylo ubliZovano, tak Ze ho to posléze mrzelo?
- ano
-ne
8. Vyber z nasledujicich chovani, ktera se nejvice podobaji tomu, co jsi zazil (jedno,

zda se to stalo tobé&, nebo nékomu znamému). (je mozné zakrouzkovat vice odpovedi)

- nékdo tebe (nebo nékoho z tvych znamych) hrubym zpisobem prosttednictvim in-
ternetu, nebo SMS zesmésnoval (naddvani, urdZeni, poniZovani, odhalovani soukro-
mych ¢i tajnych informaci)

- nabourani do tvého profilu, vytvoieni falesného profilu 0 Tobé (obtéZovani pro-
sttednictvim urdzlivych ¢i vyhruznych zprav, vyhrozovani, vydirani, publikovani po-
nizujicich fotografii ¢i videi 0 Tob¢)

- pronasledovani, slidéni prostfednictvim Tvych informaci na internetu

- nebyl jsem nastésti ani obéti ani svédkem kybersikany

9. Zakrouzkuj, kolikrat se to stalo tobé nebo nékomu znamému:
- jednou

- vicekrat



- stale to trva

- nebyl jsem ani obéti ani svédkem kybersikany

10. Zakrouzkuj, co bys u¢inil, kdybys byl takto kyberSikanovan? (je mozné zakrouzko-

vat vice odpovédi)
- svefil bych se kamaradovi
- svétil bych se rodicim
- svétil bych se bratrovi nebo sestie
- nahlasil bych nepfijemné chovani pies Facebook

- napsal bych na né€kterou z linek bezpeci zamétenych na kyberbezpecnost (napf. e-
bezpeci.cz)

- Nikomu bych se nesvéfil. Nechal bych si to pro sebe.

11. ZakrouZzkuj typ kybersikany, ktery odpovida niZe uvedenému popisu:

Popis jednoho z mnoha typi kybersikany: ,,Pronasledovani, slidéni ¢i sledovani obéti a je-
jich blizkych prostfednictvim internetu a mobilniho telefonu. Nej€astéji chat, email, socidlni
sité¢, SMS.*

- kybergrooming
- sexting

- kyberstalking

12. Zakrouzkuj typ kybersikany, ktery odpovida niZe uvedenému popisu:

Popis jednoho z mnoha typu kyberSikany: ,,Vydavani se za n¢koho jiného na internetu
za Gicelem vzbuzeni duvéry a ptinuceni vybrané obé&ti k osobni schiizce, ktera vede K jejimu
zneuziti ¢i vyuziti

- kybergrooming
- sexting

- kyberstalking

13. Zakrouzkuj typ kybersikany, ktery odpovida niZe uvedenému popisu:
Popis jednoho z mnoha typt kybersikany: ,,Jde 0 zasilani textu, fotografii a videi se sexualni
tematikou prostiednictvim elektronickych médii‘
- kybergrooming

- sexting



- kyberstalking

14. Vyber, kde ses s témito terminy setkal/a poprvé?
- rodice
- kamaradi
- ucitel
- internet
- kniha

- nikdy jsem se s nimi jesté nesetkal/az nyni na prednasce

15. Znas néjakou z téchto linek davéry?
- Modra linka
- E-bezpeci.cz
- znam jinou linku duvéry (uved jakou:.... ... ...c. coee cintill)

- nezndm zadnou z vyse uvedenych linek

16. Stalo se ti, Ze si ji pouZil?
- ano, pravideln€ pouzivam
- ano, jednou jsem pouzil

- ne, nikdy jsem nepouzil

Predstav si nasledujici situace a vyber z moznosti, pro kterou by ses nejvice piiklanél.

17. Pavla kritizuje na Facebooku svou kamaradku Janu bez jakéhokoliv zIého umyslu,

bez nadavek a poniZovani. (je mozné zakrouzkovat jednou nebo dvé odpovédi)

- Pozéadal/a bych Pavlu, aby s tim ptestala.

- Nahlésil/a bych chovani Pavly ptes stranku, kde kritizovani probiha.
- Rekl/a bych to kamaradovi nebo sourozenci.

- Rekl/a bych to rodii nebo jinému dospélému.

- Nic. Nefesil/a bych to, jelikoZ se nejedna 0 kyberSikanu.



18. Martin uz asi dva tydny posila urazlivé a vyhruzné SMS svému kamaradovi Hon-
zovi se kterym se po osklivé hadce ve zlém rozeSel. (je mozné zakrouzkovat jednou nebo dvé
odpovedi)

- Pozadal/a bych Martina, aby s tim pfestal.

- Poradil/a bych Honzovi at’ si zablokuje ¢islo Martina.
- Rekl/a bych to kamaradovi nebo sourozenci.

- Rekl/a bych to rodii nebo jinému dospélému.

- Nic. Neftesil/a bych to, jelikoz se nejedna o0 kyberSikanu.

19. Divky natocdily na mobilni telefon 0 prestavce ve Skolni tfidé svoji spoluzacku, které
hodily na stiil pavouka a jeji hysterickou reakci si poté rozeslaly mezi sebou na mobilni
telefony. Jedna ze spoluzacek vloZila dokonce video na sviij Facebookovy profil. (je mozné
zakrouzkovat jednou nebo dvé odpoveédi)

- Snazil/a bych se Facebookovy profil divek zablokovat.

- Snazil/a bych se video nahlasit jako $kodlivy obsah a vyzval bych k tomu samému
i ostatni (pfi v&tsim pocétu nahlaseni je Sance, ze bude odstranén administratory Face-
booku).

- Poradil/a bych poskozené spoluzacce, at’ nahlasi video jako skodlivy obsah.

- Pozadal/a bych divky, aby video odstranily.

- Rekl/a bych to kamaradovi nebo sourozenci.

- Rekl/a bych to rodi¢i nebo jinému dospélému.

- Nic. Nefesil/a bych to, jelikoZ se nejedna 0 kyberSikanu



Priloha B
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Obrazek B1: Cas straveny na internetu behem dne (elektronické kolo dotaznikového Setieni)

Zdroj: Vlastni zpracovani



Priloha C
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Obriazek C1: Vnimani sebe jako obéti kybersikany (elektronické kolo dotaznikového Setfeni)

Zdroj: Viastni zpracovani



Priloha D
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Obriazek D1: Misto prvniho setkani S vybranymi pojmy pied besedou (elektronické kolo dotaznikového Setieni)

Zdroj: Vlastni zpracovani



Priloha E

Reakce divek na modelové situace pied besedou
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Obrazek E1: Reakce na modelové situace zaka 6.A

Reakce chlapcti na modelové situace pied besedou
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Zdroj: Viastni zpracovani



Priloha F

Reakce divek na modelové situace pied besedou
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Obriazek F1: Reakce na modelové situace zaka 7.A

Reakce chlapci na modelové situace pfed besedou
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Zdroj: Viastni zpracovani



Priloha G

Reakce divek pied besedou
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Obriazek G1: Reakce na modelovou situaci ¢.3 zaka 6.A
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Zdroj: Viastni zpracovani



Priloha H
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Obrazek H1: Reakce na modelovou situaci ¢.3 zaka 7.A

Zdroj: Vlastni zpracovani



Priloha CH
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Zdroj: Vlastni zpracovani



Piiloha I

Cetnost spravmych odpovedi 6.6idy pied besedouu
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Obrazek I1: Cetnost spravnych odpovédi otazky ¢. (11, 12, 13) u elektronického kola dotazovani pied besedou
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Zdroj: Viastni zpracovani



Piiloha J
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Obrazek J1: Typy preferovanych reakei na kyberSikanu (elektronické kolo dotaznikového Setfeni)

Zdroj: Vlastni zpracovani



