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Uvop

Ve svéte, kde je téméi kazdy aspekt lidského Zivota propojen s digitdlnimi technologiemi,
uz kybernetickd bezpecnost neptedstavuje jen technické téma pro IT odborniky. Je takeé
kazdodenni nutnosti pro statni sektor, soukromé organizace, vzdélavaci instituce i jednotlivce.
Utoky hackert, tniky dat nebo vypadky sluzeb jsou realitou, kterd miize mit vazné pravni

1 finan¢ni disledky.

Aktudlnost tématu kybernetické bezpecnosti je umocnéna neustalou digitalizaci a nartistem
kybernetickych hrozeb v globalnim i narodnim méfitku. Smérnice NIS2 a sni souvisejici
novely legislativy piedstavuji zasadni krok k posileni odolnosti digitalni infrastruktury v Ceské

republice.

Cilem prace je rozbor niavrhu nového zikona o kybernetické bezpec¢nosti a jeho

aplikace ve vybrané organizaci.

Prace se v ivodu nejdiive zamé&fi na vysvétleni zakladnich pojml a vyznamu kybernetické
bezpe&nosti. Poté bude nasledovat piehled vyvoje legislativy v Ceské republice, ktery poskytne
srovnani stavajicitho zdkona s pifipravovanou podobou a identifikaci kli¢ovych zmén, které

navrh pfindsi — jak z hlediska rozsahu povinnosti, tak dopadu na organizace.

Na tuto ¢ast bude navazovat prakticka aplikace v prostfedi vybrané organizace, kde na
modelovém piikladu bude ukazano, jak Ize nové pozadavky promitnout do vnitinich pravidel.
Prace nabidne identifikaci dopadii a navrhy opatieni, ktera mohou pomoci pfi pfizpiisobovani

se nov¢ legislative.
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1. UVOD DO KYBERNETICKE BEZPECNOSTI

Uvodni kapitola prace ma seznamit étenate s definici kybernetické bezpeénosti a poskytnout
ptehled o této problematice. Predstavuje zékladni pojmy, vyznam kybernetické bezpecnosti
a jak kyberprostor pfispiva ke zneuziti. Zmifiuje nejCastéjsi trestné Ciny a utoky, které se

nachazeji v kyberprostoru, jejich podrobné vysvétleni, a zaroven je detailné popisuje.

Informa¢ni a komunikaéni technologie 1ze chéapat jako souhrn technickych prostredkl
a systémi, které se pouzivaji k praci s daty. Tento souhrn se zabyvé jejich zpracovanim,

uchovanim, sprave a prenosu.

Kyberprostor oznaovany také jako kyberneticky prostor predstavuje digitalni prostedi. Je
tvofené informacnimi systémy ¢i sitémi elektronickych komunikaci, které umoznuji vznik,

zpracovani, ukladani a vyménu dat. [1]

1.1. Definice kybernetické bezpecnosti

Termin ,Kyber*“ oznacuje provazanost informacnich a komunikacnich technologii
s kyberprostorem. Existuje mnoho riiznych definic, kterymi se oznacuje bezpecnost. Zadnou
z nich vSak nelze povazovat za spravnou ¢i univerzalni. Nize jsou ptiklady, jak 1ze bezpecnost

definovat:

., Vlastnost prvku (naprv. informacni systém), ktery je na urcité urovni chranén proti ztratam.
Bezpecnost IT zahrnuje ochranu duvérnosti, integrity a dosazitelnosti pri zpracovavani,

uschove, distribuci a prezentaci informaci. “ [2]

vy

objekt je k eliminaci stavajicich i potencionalnich hrozeb efektivne vybaven a ochoten pri ni

spolupracovat. * [3]

., Stav, ve kterém se individua, skupiny a staty neciti ohroZené vaznymi hrozbami, popripadé
se pred nimi povazuji za ucinné ochranené a svoji budoucnost mohou vytvaret podle viastnich

predstav. * [1]

Kyberneticka bezpecnost piedstavuje jeden z klicovych prvkii ochrany spolecnosti
v digitalnim svété internetu a je kriticky dulezitd pro jeho kazdodenni fungovani.
V soucasnosti se jednd uz o Siroce rozsifeny pojem, ktery se stal nezbytnou soucésti bezpecného
spolecenského i pracovniho Zivota jak firem, tak kazdého jednotlivce. Postupnd digitalizace

vede kstile vétsi zavislosti spoleCnosti na fungovani informacnich a komunikacnich
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technologii, av§ak soucasné se zvySuji pozadavky na jejich spolehlivost. Bezpecnost je tedy

klicova pro ochranu citlivych dat, plynulosti podnikovych procesi ¢i soukromi jednotlivca.

Cilem kybernetické bezpe€nosti je zajistit dostupnost, duvérnost a integritu prenasenych
a zpracovanych dat pocitacovych systémi a siti. Nejcastéji se oznacuje zkratkou CIA.

V nasledujicich bodech budou tyto atributy vice ptiblizeny: [4][5]

- Confidentiality (dGvérnost) — Zajisténi, aby data byla chranéna pied neopravnénym
ptistupem a aby piistup k nim mély pouze vybrané autorizované osoby. Pro dosazeni
divérnosti se pouziva Sifrovani dat, diisledna kontrola prav pfistupu a mnoho dalSich

bezpecnostni opatieni.

- Integrity (integrita nebo také celistvost) — Zajisténi, Ze data ziistanou v neporuseném
anezménéném formatu od okamziku odeslani az po moment pfijeti pred
neopravnénymi osobami a kybernetickymi utoky. Sifrovanim komunikace se

zabezpecuje obsah zpravy tak, aby pro neopravnéné osoby nebyl Citelny.

- Availability (dostupnost) — Jistota, Ze autorizované osoby maji vzdy pfistup
do systému. Ochrana probihd naptiklad pomoci zdloZnich systéml a generdtort.
Zahrnuje opatieni proti vypadkim, které by mohly nastat, pokud uto¢nik zahlti systém

velkym mnoZstvim pienost a piikaza.

Kybernetickd bezpecnost je zpisob ochrany pocitact, telefonli a jinych elektronickych
zafizeni. Jako pfirovnani lze pouzit trezor v domé, do kterého se ukladaji dulezité véci, které
potfebuji byt chranéné. Kybernetickd bezpecnost funguje podobné — chrani data, fotografie

nebo zpravy, které by mély vidét jen povérené osoby, které k nim maji pfistup.

1.2. Vyznam kybernetické bezpecnosti

V dne$nim digitalnim svété se kyberneticka bezpecnost Fadi mezi nejdiilezitéjsi oblasti
bezpecnostniho zajmu. Vzhledem k rostouci sofistikovanosti a frekvenci hrozeb se investice

stavaji nepostradatelnym prvkem ochrany kyberprostoru.

Rozsah z4jmu je obrovsky. Zabezpecuje ochranu citlivych dat od jednotliveli az po
narodni, eventueln¢ nadnarodni organizace. Ochrana citlivych udajii spociva v jejich
zabezpeceni proti kradezi, manipulaci nebo zneuziti, coz ma zdsadni vyznam pro fyzické osoby,
spolky, organizace, ale i pro spole¢nosti jako celek. PFijata opatieni pomahaji minimalizovat
ztraty nejen financni, ale také ztraty nehmotné, jako je ztrata duvéry ¢i odliv zékaznikd.
Piedpisy Evropské unie stanovuji standardy kybernetické ochrany a zajist'uji dodrzovani napftic¢

Clenskymi staty. Na globalni urovni hraje kybernetickd bezpecnost klicovou roli pfi ochrané
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narodni bezpecnosti ajeji kritické infrastruktury. Mezi vyznamné body kybernetické
bezpecnosti patii: ochrana citlivych idaji a soukromi, pfedchazeni finanénim ztratdm, podpora

narodni a globalni bezpecnosti, ochrana kritické infrastruktury nebo snizeni kyberkriminiality.

[6]

1.3. Zaji§tovani kybernetické bezpeénosti v CR

V Ceské republice se na systému zajistovani kybernetické bezpe¢nosti podili hlavng

nasledujici Gifady a pfifazené organizace, jak je zndzornéno na obrazku 1:

Viada CR
|
MO BIS MV NUKIB mzv
oL . . Vladni Narodni
GSACR vz uzsi PCR CERT CERT
| | |
VelnKyS NCKO NCTEKK
Kyberneticka Zpravodajské Kyberneticka Kyberneticka Kyberneticka
obrana sluzby kriminalita bezpecnost diplomacie

Obrizek ¢. 1: Hierarchie kybernetické bezpecnosti

Zdroj:[7]

Pod Ministerstvo obrany (MO) spadaji zpravodajské sluzby, které se podileji na systému
zajistovani bezpe&nosti. Jmenovité jimi jsou Generalni §tab Armady CR (GS ACR), Velitelstvi
informacnich a kybernetickych sil (VelnKyS), Vojenské zpravodajstvi (VZ) a Narodni centrum
kybernetickych operaci (NCKO). Spoleéné zodpovidaji za budovéni kybernetické obrany CR.
[7]

Bezpecnostni informacni sluzba (BIS) je zpravodajskou sluzbou, jejiz poslanim je chranit
ob&any pied hrozbami, které by mohly ohrozit bezpe¢nost CR. [8] Jeji fungovéani upravuje

zakon ¢ 154/1994 Sb. [9]

Ministerstvo vnitra Ceské republiky je ustfednim organem statni spravy pro rozvoj
a zajisténi bezpecnosti digitalnich sluzeb statu nebo spoluprace s dal§imi subjekty. Jako ptiklad

1ze uvést skolstvi, jehoz vliv na vzdélavani a vzdélavaci prostfedi musi mit pro fadné fungovani
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zajisténou kybernetickou bezpeénost. Pod Ministerstvo vnitra CR spada i Policie Ceské

republiky, u které nedavno vznikl atvar NCTEKK SKPV. [10]

Nirodni centrila proti terorismu, extremismu a kybernetické Kkriminalité sluZby
kriminalni policie a vySetfovani (NCTEKK SKPV) vznikla k 1.1.2023. Vznikla primarné
vyélenénim dvou sekci z Narodni centraly proti organizovanému zlo¢inu. Ukolem utvaru
je zvySeni schopnosti policie v mnoha smérech. Pfedevsim v oblasti terorismu, extremismu ale

wvewr

infrastrukturu. [11]

Narodni uiad pro kybernetickou a informacni bezpe¢nost (NUKIB) je ustifednim
spravnim organem pro kybernetickou bezpe¢nost na tizemi Ceské republiky. Vznikl 1.8.2017
na zéklad¢ ti€innosti evropské smérnice NIS (2.4.1). Narodni centrum kybernetické bezpecnosti
(NCKB) bylo prvotné orgdnem spravy pro kybernetickou bezpecnost. Jednalo se
o specializované pracoviité Narodniho bezpe¢nostniho titadu (NBU), které vzniklo na zakladé

usneseni vlady ze dne 19.11.2011.[12]

Néplni centra je zajisténi kybernetické bezpecnosti, pod kterou spadé i ochrana utajovanych
informaci v oblasti informacnich a komunikacnich systémil. Rovnéz ma ulohu koordinovat
spolupraci na ndrodni a mezinarodni urovni pii prevenci kybernetickych utoki. Dale se také

ma podilet na navrhovani a pfijimani ptisluSnych opatfeni. [13]

Vladni CERT (Computer Emergency Response Team) je zodpovédny za ochranu kritické
informacni infrastruktury a vyznamnych informacnich systému vefejné spravy a samospravy.
Zaméfuje se na bezpecnostni incidenty, které mohou ohrozit nebo pifimo ohrozuji systémy

téchto instituci. [14]

Niarodni CERT nebo také CSIRT (Computer Security Incident Response Team) se podili
na feeni incidentii tykajicich se kybernetické bezpeénosti v Ceské republice a ma za tukol
poskytovat pomoc a podporu pfi feseni incidentti mimo kritickou infrastrukturu. CSIRT tak plni
roli kontaktniho mista od organu az po povinné osoby. Spoleéné s NUKIB §iii osvétu

a vzdélani v oblasti kybernetické bezpecnosti. [15]

Ministerstvo zahrani¢nich véci — zajiStuje ochranu zahrani¢ni politiky a diplomacie
v oblasti kybernetické bezpe&nosti. Zabezpetuje vztahy mezi Ceskou republikou a ostatnimi

staty a fidi ¢eské ambasady v zahranici.

Na celkovém systému se vSak podili spoustu dalSich instituci, které se problematikou

zabyvaji, jako je napiiklad i Vybor pro kybernetickou bezpec¢nost — jedna se o organ
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bezpecnostni rady statu pro zajiSténi opatfeni v ramci kybernetické bezpecnosti v Ceské
republice. V ramci pusobnosti zabezpecuje meziresortni spolupraci s jinymi uUstfednimi
spravnimi ufady a doporucuje jejich projednani v Bezpecnostni rad¢ statu. Vybor ma 21 ¢lent

slozenych ze zastupcti ministerstev a tradi. [16]

1.4. Trestné ¢iny v kyberprostoru

Kyberneticky utok je protipravni jednani, které se odehrava v kyberprostoru. Reseni
kybernetického utoku byva slozity a ¢asove narocny proces. Je vSak nutné reagovat rychle pro
minimalizaci Skod a ochranu systémii a dat organizaci. Je nutné zminit, Ze ne kazdy
kyberneticky utok je trestnym cinem, ale kazdy kyberneticky trestny ¢in je zaroven

kybernetickym utokem. Diivodem je absence trestnépravni normy. [17]
Faktory podporujici zneuziti kyberprostoru [18]:

- Anonymita uto¢nika — Ve vétSin€ pfipadil je anonymita jen zdanliva. Diky dostupnym
technologiim, které jsou dnes k dispozici, 1ze vétSinu Gtocniki diive ¢i pozdé¢ji odhalit.
Tato anonymita vSak dokdze vyvolat v pachateli pocit neporazitelnosti

a nepostizitelnosti.

- Lehce dostupné nastroje — Na utoky, které jsou mensiho rozsahu, postaci jako zéklad,
diky cenové dostupnosti a roz$ifenosti, mobilni telefon a internet. Diky této dostupnosti
a propojenosti nastrojii vznikaji nové moznosti poskozeni obéti rychleji nez regulujici

pravidla.

- Riskantni chovani uZivatele — Opatrnost v kyberprostoru je podstatné niz$i nez
vrealném svété. Kriskantnimu chovani pfispivd 1 absence prevence a nizka
informovanost jednotlivel o tom, co vSechno se na sitich mize odehravat. Diky
zdéanlivé anonymité jsou lidé na internetu odvaznéjsi v rozebirani daleko citlivéjsich
témat. Mezi velmi rizikova chovani patii i1 sdileni citlivych udaji nebo fotografii,

které mohou byt zneuzity nebo pomoci nichz miize byt osoba tercem vydirani.
Dle zpravy NUKIB byly pro rok 2023 nejéast&j§imi typy kybernetickych utokt Phishing,
Vishing, Ransomware nebo DDoS. [19]
Phishing — Plvod slova je od autorti Jerryho Felixe a Chrise Haucka z knihy ,,Systems
Security: A hacker’s perspective® [20], kdy autofi ptirovnali utok k rybolovu (anglicky fishing).
Jedna se pfirovnani, kdy rybar ,,nahodi navnadu® a ¢eka, kdo se ,,chyti®. Jedna se tedy

nejcasteji o podvodné nebo klamavé jednani, které se snazi z uzivatele dostat divérna data.
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Obvykle podvod spociva v zadosti Sifené e-mailem nebo sms zpravou, ve které se nachazi

odkaz, ktery vyzaduje prihlasovaci udaje. [21]

Vishing — Je forma phishingu uskutecnéné prostiednictvim telefonniho hovoru-takzvany
voice phishing, zkracen€ vishing. Pachatelé vyuzivaji namluvené zpravy a generatory, pomoci
kterych dokazou prevadet text na fe¢, nebo jsou rovnou uskute¢nény zivym volajicim. Cil atoku
je stejny jako u phishingu-pomoci podvodného jednani lze vyldkat osobni nebo jiné citlivé

udaje.[21]

Ransomware — Je kombinaci dvou slov. ,,Ransom*, které oznacuje vykupné, a ,,ware* jako
zkratku software. Jedna se tedy o druh softwaru, ktery je Skodlivy a jeho tcelem je zaSifrovat
nebo jinak omezit piistup k datim nebo celému systému do doby, dokud nebude zaplaceno

vykupné.[21]

DDoS — Distributed Denial of Service je forma utoku, pii kterém se uto¢nik snazi narusit
¢i poskodit stranku, aplikaci nebo web tim, Ze posle obrovské mnozstvi pozadavkt. Tim dojde

k ptetizeni systému, které¢ omezi vykonost, n€které funkce, ptipadné celkovy vypadek. [21]

1.5. Vliv umélé inteligence na kybernetickou bezpecnost

Je dulezité také zminit, Ze uméla inteligence je zndma v anglictiné pod zkratkou Al
V poslednich letech se situace radikalné méni v oblastech naptiklad generovani textd nebo
zlepsovani uzivatelskych funkeci. Umeéld inteligence je kliCovou podporou v detekei
a vyhodnocovani kybernetickych utoki jak aktudlnich, tak minulych, ze kterych se uméla
inteligence uc¢i. Diky témto krokim se vyrazné zlepSuje obranyschopnost systémii. Nelze
umélou inteligenci nahradit lidskymi experty, ale umoZziiuje expertim zjednodusit pracovni
vytizenost. Umél4 inteligence miize pomoci s jednodus$imi vyzvami a experti se potom mohou
v detekci potencionalnich phishingovych utokli nebo neznamych variant malware. Stava se z ni

tak nezastupitelny pomocnik v kyberbezpecnosti.

Umélé inteligence ma také odvracenou stranu. I kdyZz zatim nedoséhla dostate¢né urovné
vyuzitelnosti pro tutoc¢niky, je potencionalni hrozbou pii generaci Skodlivého kodu,
automatizaci a Skalovani utoki. Bézné dostupné umélé inteligence jako je ChatGPT, Copilot
nebo Perplexity maji ochranu proti tvorb&é nebo napomahani utokt. Existuji i takové umélé
inteligence, které opatfeni dokazou obejit. Lze konstatovat, Ze v tuto chvili stoji Al na strané
obrany pfed tutoky, ale je tu velkd pravdépodobnost, ze v budoucnu bude stat jak na strané

utoku, tak na stran¢ obrany. [22]
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Podle dat Policie CR (zobrazeno v grafu 1), kdy v roce 2023 probéhlo téméi 20 tisic
trestnych ¢inll v kyberprostoru. Mezi lety 2011 a 2021 byl rtst pozvolny, avsak v roce 2022
pfisel zlom a pocet Gitokil v kyberprostoru se témét zdvojnasobil. Tvofil vice nez 10 % trestnych

skutkl toho roku. Rok 2023 ptinesl dalsi rist, ale uz ptiméfené stabilizovany. [23]

Trestné Ciny v kyberprostoru 2011 -2023
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Pocet skutkl trestné ¢innosti

Graf ¢&. 1: Vyvoj registrovanych skutkii trestné ¢innosti v kyberprostoru mezi lety 2011-2023

Zdroj: Vlastni zpracovani podle [23]

17



2. VYVOJ LEGISLATIVY TYKAJICI SE KYBERNETICKE BEZPECNOSTI

Tato kapitola se zaméfuje na vyvoj pravni Upravy v oblasti kybernetické bezpecnosti
v Ceské republice. Sleduje, jak se postupné formovala narodni legislativa v reakci na rostouci
digitalizaci spole¢nosti. Pozornost je vénovana klicovym bodim ve vyvoji, které pfispély

k ukotveni kybernetické bezpecnosti jako nedilné soucasti pravniho systému.

Vyvoj je zaroven posuzovan i v kontextu evropské legislativy, zejména smérnic NIS a NIS2,
které vyrazné ovlivituji narodni pradvni rdmec a stanovuji spole¢né standardy kybernetické

bezpecnosti v rdmci Evropské unie.

2.1. Historie legislativy tykajici se kybernetické bezpetnosti v Ceské

republice

Kyberneticka bezpeénost se v Ceské republice zacala Fesit na statni Girovni v roce 2000.
Ministerstvo vnitra Ceské republiky vytvoiilo dokument “Koncepce boje proti trestné ¢innosti

v oblasti informacnich technologii v€etné Harmonogramu opatieni [24].%

Tato koncepce byla primarné¢ zaméfena na problematiku trestné cinnosti v oblasti
informacnich technologii. I pfes omezeny rozsah se jednalo o prvni krok statu ve snaze vytvofit
zakladni legislativni ramec v kybernetické oblasti. Dokument zdraziioval nutnost stabilniho
a bezpecného prostiedi, které by obfanim umoznilo pocit pravni jistoty pifi pouzivani

informacnich technologii.

Posun nastal 15. biezna 2010, kdy Vlada Ceské republiky schvalila usneseni & 205 [25],
které se detailn¢ zabyvalo problematikou kybernetické bezpec¢nosti. Usneseni stanovilo
Ministerstvo vnitra CR gestorem a narodni autoritou pro oblast kybernetické bezpe&nosti.
Rozhodnuti odrdzelo rostouci povédomi o diileZitosti kybernetické bezpe€nosti jako
kli¢ového faktoru pro ochranu kritické infrastruktury statu. V roce 2010 Ministerstvo vnitra CR
podepsalo Memorandum se sdruzenim CZ.NIC, pfi kterém byl ziizen Narodni CSIRT (Popsan
v kapitole 1.3 Zajistovani kybernetické bezpeénosti v CR). [26]

Vlada CR v roce 2011 zvolila usnesenim gestorem problematiky kybernetické bezpeénosti
Narodni bezpecnostni ufad. Hlavnim divodem byla absence instituce, kterd by se na
kybernetickou bezpecnost specializovala. Jednim zhlavnich ukoli bylo vytvoreni
legislativniho rdmce. Stejnym usnesenim byla zfizena také Rada pro kybernetickou bezpecnost
a byl schvélen vznik Narodniho centra kybernetické bezpecnosti jako soucdst Narodniho

bezpecnostniho Gradu.
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Narodni centrum kybernetické bezpecnosti bylo povéieno klicovymi ukoly, véetné
pripravy Zakona o kybernetické bezpec¢nosti (ZoKB), [27] a dokoneni plné funkéniho
centra-a to do konce roku 2015. V roce 2013 pfisel prvni navrh ZoKB, ktery vstoupil v platnost
roku 2014 pod oznacenim 181/2014 Sb. s G€innosti od roku 2015. Tento zakon piedstavoval
prilom pro kybernetickou bezpecnost, nebot’ byl prvnim zakonem, ktery definoval pravni
ramec pro ochranu kybernetického prostoru, stanovil podminky pro provozovatele a poveétil

NBU dozorem této oblasti. Samotny zakon bude vice rozepsan v kapitole 2.2. [13]
Zasadnimi kroky u ZoKB byly dvé novelizace zakona ¢.104/2017 Sb. a ¢.205/2017 Sb.

Zakon €.104/2017 Sb., [28], kterym se méni zakon ¢.181/2014 Sb., se zamétuje na zvySeni
efektivity a koordinace v oblasti kybernetické bezpecnosti. Hlavni zménou bylo zfizeni
NUKIB jako tstiedniho organu statni spravy odpovédného za kybernetickou bezpe¢nost. Tim

ptevzal pravomoci, které diive vykondvalo Narodni centrum kybernetické bezpecnosti.

Zakon ¢.205/2017 Sb.[29] byl pfijat za ucelem zapracovani smérnice Evropského
parlamentu a Rady 2016/1148, znamé¢ jako smérnice NIS (vice uvedeno v kapitole 2.3.1), ktera
stanovovala opatieni k zajisténi vysoké spoleéné trovné bezpecnosti siti a informacnich

systémd.

Posledni platnou provadéci vyhlaskou ZoKB je vyhlaska ¢.82/2018 Sb. [30], kterd byla
vydana za ucelem detailniho rozpracovani a konkretizace pozadavk uvedenych v tomto
zakoné. Tato vyhlaSka zaroven slouzi jako vychozi dokument pro porovnani s ndvrhem nové

pravni upravy.

V roce 2023, pied pocatkem legislativniho procesu nZoKB, se NUKIB spojil s vefejnosti
v ramci konzultace, ktera probihala od 26.ledna do 23. biezna a tykala se 1. navrhu nového
zékona. V priib&hu vice nez 6 tydnii obdrzel NUKIB celkem 1144 piipominek a podmétii ke
zvefejnénym materidllim, ze kterych vice nez polovina byla zohlednéna pfi aktualizaci navrhu

nového zékona. [31]

2.2. Zakon dislo 181/2014 Sb. o kybernetické bezpec¢nosti

Ptijeti ZoKB [27] bylo motivovano naristem pouzivani informacénich technologii a zvySujici
se zavislosti spolecnosti na jejich fungovani. Diky tomuto narustu vzrostl pocet kybernetickych
Gitoktl, hrozeb a zneuZivani technologii. Jednou ze strategii Bezpeénostni strategie Ceské
republiky je prevence a potlatovani kybernetickych hrozeb, které by mohly ovlivnit bezpecnost

nejen vnitini, ale 1 vn&jsi. [32]
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Pied vznikem tohoto ZoKB byla ochrana kyberprostoru feSena osobami a firmami
samostatné¢ diky absenci pravniho ramce. V prubé¢hu roku 2014 byl piijat ZoKB
a nabyl u¢innosti dne 1.1.2015. Jeho hlavnim cilem bylo stanovit minimélni pozadavky
kybernetické bezpecnosti, které maji zefektivnit feSeni kybernetickych incidentii a vymezit
opravnéni a povinnosti spoluprace mezi soukromym sektorem a veiejnou spravou. Hlavnim
zamérem zdkona je pfedev$im ochrana kritické infrastruktury, jejiz naruseni by mohlo vést
k poskozeni ¢i ohrozeni narodnich z4jmu. Jeho posledni platnou upravujici vyhlaskou je

vyhlagka &.82/2018 [1] [30]

2.3. Evropska legislativa

V Ceské republice plati povinnost plnit legislativni zavazky, které vyplyvaji z élenstvi
v Evropské unii. VétSina pravnich predpisi je pfijimana fadnym legislativnim procesem.
Nejprve komise predlozi navrh Evropskému parlamentu a nasledné Radg, kterd je sloZena ze
zastupct Clenskych statti EU. Pro pfijeti museji oba organy odsouhlasit znéni daného ptedpisu.
Parlamenty clenskych statl obdrzi legislativni ndvrhy Komise ve stejny €as jako Evropsky

parlament a Rada. Poté maji moznost podat k novele pfipominky.[33]

2.3.1. Smérnice NIS

Smérnice NIS se celym oficidlnim ndzvem nazyva ,,Smérnice Evropského parlamentu
a Rady o opatfenich k zajisténi vysoké tirovné bezpecnosti siti a informaci v Unii [35]. Jedna
se o prvni uceleny dokument o kybernetické bezpecnosti, ktery vznikl na ptidé Evropské
unie. Cilem je zajistit vysokou miru bezpec¢nosti informacnich systémil a bezpecnosti siti. Za
klicové povazuje dostupnost, autenticitu ¢i diivérnost dat a sluzeb. Do roku 2015 se prakticka
stranka kybernetické bezpecnosti mezi staty vyrazné lisila. Bylo tak jisté, ze je jen otazkou Casu,
kdy se objevi oficidlni doporuceni nebo regulace ze strany EU. Smérnice NIS vstoupila
v platnost v srpnu 2016 a v pribéhu 21 mésici musely Clenské staty implementovat tuto
smérnici do své ndrodni legislativy. Pouze tfi stiaty v té dob€ uz pravni ramec pro danou
oblast mély, témi jsou Ceska republika, Estonsko a Mad’arsko. Diky ZoKB, ktery v Ceské
republice spliioval vétSinu pravidel, byl pouze upraven zakonem 207/2017 Sb.[29], ¢imz byla
pokryta nedostatecné chranéné mista v zakoné¢. [36][37][38]
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2.3.2. Smérnice NIS2

Smérnice 2022/2555, vice znama jako NIS2 [39], navazuje na piedeSlou smérnici NIS
[35] zroku 2016. Tato smérnice byla pfijata jako reakce na rostouci trestnou aktivitu
v kyberprostoru. Hlavnim ukolem NIS je zvySeni urovné kybernetické bezpe¢nosti napfi¢
evropskymi staty. Pozadavky se soustfedi na technickd opatieni, soft skills nebo i1 Skoleni
zamé&stnancll v oblasti kyberbezpe€nosti. V prosinci roku 2022 byla zvetfejnéna oficidlni
evropska smérnice a v tuto chvili se projednava Vladou CR, kdy a za jakych podminek bude

implementovana do narodni legislativy.

Smérnice je reakei na odstranéni rozdili mezi jednotlivymi ¢lenskymi staty Evropské
unie. Rozdily se objevuji zejména na urovni hlaSeni incidenti €i jejich povinnosti. Zavedenim
jednotnych opatfeni a povinnosti bude docileno vétsi pravni jistoty a stabilizovaného fungovani
vnitiniho trhu. Smérnice rozSifuje zejména regulovana odvétvi a okruh povinnych osob
(ukézano na Obrazek €. 2). Regulované sluzby podle NIS2 zpfisituji pozadavky CIA (jak bylo
popsano v kapitole 1.1) a zavadi ptisnéjsi sankce. NIS2 také klade vétsi diiraz na mezinarodni

spolupréci pfi kybernetickych hrozbach a naslednych reakcich na kybernetické incidenty.
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SLUZBY UVEDENE V PRILOZE I

Subjekty poskytujici sluzby uvedené v pfiloze | nize a splfiujici podminku ,velky podnik“ dle doporuée

1«

regulovény vidy v reZimu ,essentia

ENERGETIKA

Provozovatelé distribuéni a pfenosové soustavy, vyrobci
a prodejci elektrické energie, nominovani organizatofi trhu
s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

J5\

))

Subjekty poskytujici sluzbu dalkového vytapéni nebo
chlazeni.

Provozovate ropovodll, zafizeni na téZbu, rafinaci
a zpracovani ropy, skladovacich a prenosovych zafizeni,
Ustredni spravci zasob.

Obchodnici s plynem, distributofi plynu, pfepravci plynu,
vyrobci plynu a poskytovatelé uskladriovani plynu.

Provozovatelé vyroby, skladovani a prepravy vodiku.
Doposud viak neni implementovano do ¢eského pravniho
fadu.

DOPRAVA

Komeréni leteéti dopravci, Fidici orgény letist a subjekty
gmvw.fﬂ provozujici pomocnd zafizeni v ramci letist, provozovatelé

kontroly Fizeni provozu.

® €3 [E =y [

Provozovatel drahy celostatni nebo regiondlni anebo
verejné pristupné vlecky a dopravce provozujici na téchto
/—\ drahach drdzni dopravu.

Pfedmétné predpisy se vztahuji na ndmofni pFistavy a pro
m Ceskou republiku tedy nejsou relevantni.

=n Silniéni orgédny odpovédné za planovani, kontrolu a spravu

(© =0) silnic spadajicich do jejich Uzemni pusobnosti,
U U poskytovatelé sluzeb ITS.
BANKOVNICTVI
205
ﬂ Sektor bankovnictvi je regulovan nafizenim DORA.
M

Komise (EU) 2003/361/EC budou

INFRASTRUKTURA FIN. TRHU

@r@ Sektor infrastruktura finanénich trhd je regulovén

28 nafizenim DORA.

ZDRAVOTNICTVI

3 Poskytovatelé zdravotni péée (nemocnice a dalsi), subjekty
mm provadéjici vyzkum a vyvoj Ié€ivych vyrobkd a pfipravkd,
L vyrobci zékladnich farmaceutickych pfipravkd.

PITNA VODA
Dodavatelé a distributofi vody uréené k lidské spotfebé,
_._IlmL”_ avsak kromé téch, pro které je to vedlejsi ¢innost k jejich
w hlavni ¢innosti zabyvajici se distribuci jinych komodit
a zboii.

ODPADNI VODA
Subjekty shromazdujici, vypoustéjici nebo upravujici
Hﬁnﬂ méstské nebo primyslové odpadni vody nebo splasky,
o avdak kromé téch, pro které se jedna pouze o vedlejsi
T &innost k jejich hlavni &Ginnosti.
DIGITALNI INFRASTRUKTURA
Poskytovatelé: vyménnych uzld internetu (IXP), cloud
&5 computingu, datového centra, sluzeb vytvarejicich davéru,
—=—_ elektronickych komunikaci, CDN sluZeb, registr(i TLD, sluZeb
a8 systému  doménovych jmen (DNS), s vyjimkou
poskytovatell root name server( .

POSKYTOVATELE RiZENYCH ICT SLUZEB

Poskytovatelé Fizenych ICT sluzeb a poskytovatelé fizenych

@@ 0@ ICT bezpeénostnich sluZeb. Subjekty, pro zdkazniky
o0 provozujici ¢i spravujici ICT sluzby a nastroje, typicky na

zékladé smlouvy o Urovni sluZeb (SLA).
VEREJNA SPRAVA

UstFedni organy statni spravy, vefejna sprava na regiondlni
urovni, soudy a statni zastupitelstvi a dalsi instituce
vyznamné pro chod statu.

VESMIR

o V Ceské republice nejsou umistény 7adné subjekty pozemni

& ¥
o infrastruktury, pro Ceskou republiku tedy nerelevantni.

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluzby uvedené v pfiloze | a splfiujici podminku
,stiedni podnik” a subjekty poskytujici sluzby uvedené v pfiloze Il
a spliujici podminku ,velky podnik“ a ,stfedni podnik” dle
doporuéeni Komise (EU) 2003/361/EC budou regulovany v reZzimu

Limportant (niz8i naroky z hlediska bezpeénostnich opatfeni),
pokud nebude stanoveno specidlnimi k nak.

POSTOVNI SLUZBY

Subjekty, poskytujici postovni sluzby, tzn. vybér, tfidéni,
prepravu a dodani postovnich zasilek, véetné provozovatell
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI

Subjekty, poskytujici sluzbu naklddani s odpady, tzn.
zafizeni uréend pro nakladani s odpady, obchodnici,
zprostiedkovatelé, dopravci podle zdkona €. 541/2020 Sb.,
kromé téch, pro které naklddani s odpady neni jejich hlavni
ekonomickou ¢innosti.

CHEMICKY PRUMYSL

o[ Subjekty, poskytujici sluzby v chemickém pramyslu,
o q tzn. vyrobci, distributofi, véetné maloobchodnika, ktery
@m skladuje a uvédi na trh chemickou ldtku nebo pfedmét.

POTRAVINARSTVIi

[ Potravinafské subjekty, které se zabyvaji velkoobchodni
distribuci a primyslovou vyrobou nebo zpracovanim.

VYROBA
Vyroba: zdravotnickych a diagnostickych zdravotnickych
Q) b prostfedkd, poéitadl, elektronickych a optickych pfistroju,
/ elektrickych zafizeni, stroji a zafizeni, motorovych vozidel
h

% Q (kromé motocykli), privést a ndvésd, ostatnich doprav
prostiedkl a zatizeni.

POSKYTOVATELE DIGI SLUZEB

m® Poskytovatelé on-line trzidt, internetovych vyhledavaca

platforem sluzeb socidlnich siti.

VYZKUM
Vyzkumné organizace, s vyjimkou vzdélavacich instituci,
jejichZ hlavnim cilem je provadét aplikovany vyzkum nebo
experimentdlni vyvoj s ohledem na vyufZiti vysledk( tohoto
vyzkumu pro komeréni Gcely.

SUBJEKTY, KTERYM PLYNOU POVINNOSTI Z NIS2, ALE NESPADAJI DO REZIMU ESSENTIAL, ANI IMPORTANT

=
\ m Subjekty shromazdujici a udrzujici pfesnou a Uplnou registraci nazvu domén.

verze 1.0, platna ke dni 16.08.2022

Regulované sluzby podle NIS2

Obrazek ¢. 2

Zdroj:[40]
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Srovnani smérnice NIS a NIS2

Smérnice NIS [35] vstoupila v platnost v roce 2016 a vztahovala se pievazné na uzkou
skupinu subjektt. NIS2 [39]. Vyznamné rozsifila pocet subjektii a kategorii, jak je zndzornéno
na Obrazek €. 3, na které se vztahuji nové povinnosti. Povinnosti se roz$ifuji na potravinafstvi,
vyroby, vetejné sluzby a sité elektrickych komunikaci (naptiklad na mobilni operatory), fizené
IT sluzby (napiiklad na organizace spravujici informacni systém v nemocnicich), odpadni
vody, odpadni hospodarstvi (napfiklad tfidéni odpadu), poStovni sluzby, chemicky pramysl

a dalsi.

Zavedenim prisnéjSich poZadavki se musi zvySit intenzita spoluprice mezi
organizacemi a NUKIB. Pokuty za nedodrZeni pozadavki se rozli§uji podle toho, jestli
organizace spada do bezpec¢nostnich opatfeni s niz§imi povinnostmi, mize byt ulozena pokuta
do 7 milionil eur nebo az 1,4 % z celosvétového rocniho obratu. V piipadé organizaci s vys$§imi
povinnostmi se jedna 10 milionti eur nebo az 2 % z celosvétového rocniho obratu. Regulovana
odvétvi se lisi, protoze dochéazi k ipravam, které musi odpovidat specifikim ¢eského pravniho
prostiedi.[41][42]

00000000000t 0000iiatetntaaccsnisaccssiacsssisesesnisacesniacesiniccssisaesesssacesnsaccssscccsssncccnsacces

& & 7 B

Zdravotnictvi Pitna voda Energetika  Infrastruktura
finanénich trha

secseessessssssssccnssccenssssannes

Poskytovatelé Doprava Digitalni Bankovnictvi N IS
fizenych ICT sluzeb infrastruktura
X & &£ Qa = g
= D A =
Potravinarstvi Vyroba Vefejna sprava  Vyzkum Verejné sluzby a sité el. Rizené IT
komunikaci sluzby
W g X :
B NIS2
Odpadni vody Odpadni Vesmir Postovni sluzby  Chemicky pramysl
hospodarstvi

L R R Y
P T I

Obrizek €. 3: Rozsifeni regulovanych odvétvi dle NIS2

Zdroj: [43]
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2.4. Navrh nového zakona o kybernetické bezpec¢nosti

Smérnice NIS2 (podrobnéji popsana v kapitole 2.3.2) pFinasi Fradu podstatnych zmén
oproti predchozimu regulaénimu ramci, ktery reflektuje rostouci intenzitu a sofistikovanost
kybernetickych hrozeb v evropském prostoru. Jednd se o reakci na zjisténé nedostatky
implementace smérnice NIS a vyrazné rozdily pfistupu jednotlivych stath k zabezpeceni siti
a informacnich systémi. Smérnice NIS2 vstoupila v platnost v prosinci 2022 a od té doby bézi
osmnactimésicni transpozi¢ni lhita, do které clenské staty EU musi implementovat znéni

smérnice do své narodni legislativy.

V Ceské republice byl touto transpozici povéien NUKIB, ktery se rozhodl nepfistoupit
k novelizaci stavajicitho zdkona 181/2014 Sb., ale k zpracovani zcela nového navrhu zdkona
o kybernetické bezpecnosti. Divodem byla pfedevs§im znac¢na Site novych povinnosti a potieba
ptehledného a srozumitelného legislativniho ramce. Navrh vychazi z dosavadniho znéni [27]
s novymi povinnostmi, navic zohlediuje zkusenosti a poznatky NUKIB, které za dobu své

existence ziskal.

Nize uvedena ¢asova osa, zobrazend na Obrazek €. 4, zobrazuje vznik a implementaci NIS2,
kdy v roce 2020 vySel navrh revize smérnice, kterym byla upravena smérnice NIS. Oficialni
znéni smérnice NIS2 bylo publikovano az v prosinci 2022. V ndvaznosti na to byla spusténa
transpozicni lhita 18 mésicli na implementaci zdkona do vnitini legislativy jednotlivych
Clenskych statl, jejiz konec pfipadal na fijen 2024. Jeji implementace se vSak prodlouzila
a oCekava se, ze vstoupi v platnost v pribéhu roku 2025, pravdépodobné v jeho druhé
poloving. Pro vétSinu povinnych subjektii se predpoklada, ze budou mit jesté prechodné obdobi
do zacatku roku 2026, kdy za¢ne pravdépodobné platit plna ucinnost zakona a s tim spojena
moznost jeho vymahani p¥islugnymi organy, zejména NUKIB.

s

I i PFechodné obdobi
: Implementacm IhGta pro zajisténi souladu

1 ndvrh Publlkace Zacatek platnosti N&vrh nového fPFedpokIa’dané Predpoklddand

| smérnice fmalmho znéni 3 smérnice | Zakona » schvéleni © povinnost subjektl
: 3 smérnice NIS2 ' NIS2 v EU i 0 kybernetické ' nového ZoKB ! naplfiovat poZadavky
! 1 | bezpecnosti : | nového ZoKB
| (ZoKB) : :

Obrizek & 4: Casova osa ke vzniku a implementaci NIS2 do &eské legislativy

Zdroj:[44]
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2.4.1. Rozdéleni organizaci podle vyznamnosti a regulace

Néavrh zékona o kybernetické bezpecnosti (nZoKB) [45] sdruzuje typy povinnych osob do
jedné skupiny — tzv. poskytovatele regulované sluzby. Jednd se o organizace, které spliuji
podminky k registraci. Podminkou je, Ze organizace pusobi v regulovaném odvétvi
(zobrazeno na Obrazek ¢. 2), poskytuje regulovanou sluzbu, kterd je ve VyhlaSce
o regulovanych sluzbach [45] nebo jsou dostate¢né vyznamné, tzn. spliluji stejnou
vyznamnost jako regulované sluzby, vétSinou velikosti podniku, ro¢niho obratu nebo jiného

kritéria, které je taktéz obsazeno ve Vyhlasce o regulovanych sluzbach [45].

Pokud je organizace regulovani, musi plnit povinnosti, mezi které patii ohlaSeni sluzby
organizace, zavadéni bezpecnostnich opatfeni, nahlaSeni kontaktnich udajii zodpovédné osoby
za kybernetickou bezpecnost v organizaci, hlaSeni kybernetickych incidentli a provadéni

protiopatfeni, které vydava NUKIB. [46]

Nutnym méftitkem je zjistit velikost daného podniku (kategorizace na obrazku 5). Velikost
je vyhodnocena na zikladé poctu zaméstnanci a rocniho obratu, nebo bilan¢ni sumy
ro¢ni rozvahy. Pfi posuzovani si organizace mize sama vybrat, ktery ukazatel (rocni obrat,
nebo bilan¢ni suma) je pro ni vyhodnéjsi. Vyjma dvou piipadi, a to, pokud dojde k piekroceni
hranice poctem zaméstnancti automaticky, se velikost organizace posouva na odpovidajici vyssi
velikost. Nebo pokud je pocet zaméstnanct stejny, ale ro¢ni obrat i bilan¢ni suma ro¢ni rozvahy
jsou piekroceny, musi organizace splnit pravidla vy$$iho podniku. V ptipadé, Ze dojde

k ptekroceni pouze jednoho finan¢niho ukazatele, status organizace zlistane stejny.
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Pocet zaméstnancu: ..
Roéni obrat Bilan¢ni suma

Kategorie podniku rocni pracovni >
h
jednotka (RPJ) roéni rozvahy

nebo

Velky podnik 2250 > 50 miliond EUR > 43 milioni EUR
nebo

Stfedni podnik <250 < 50 miliéni EUR < 43 miliéni EUR

Maly podnik <50 < 10 miliénd EUR = 10 miliont EUR

Mikro podnik <10 < 2 miliéni EUR < 2 miliént EUR

Obrazek ¢. 5: Ukazatel velikosti subjektu

Zdroj:[47]

Pro urceni, zda se na danou organizaci vztahuji pozadavky nZoKB, musi dojit nejdiive
k posouzeni, zda organizace poskytuje regulovanou sluzbu a zarovein spliiuje kritéria
vyznamnosti. Tato kritéria jsou podrobné specifikovana ve Vyhléasce o regulovanych sluzbach

[45], ktera stanovuje podminky, za nichZ je organizace povazovadna za subjekt regulovany
Z0oKB.

Rezim niZSich povinnosti pfinasi méné novych povinnosti a vyzaduje jen nékolik zmén
malého rozsahu. Diiraz je kladen na zajisténi pfimefené urovné kybernetické bezpecnosti, a to
zejména prostiednictvim zakladnich technickych a organiza¢nich opatieni.

Rezim vyS$Sich povinnosti je obsahoveé témér trikrat delsi, rozsahlejsi a ptisnéjsi. Vyzaduje
vice odbornik1, fizeni rizik, audity kybernetické bezpecnosti, vyhodnocovani kybernetickych

bezpecnostnich udalosti a dalsi.

26



2.4.2. Modelové priklady regulovanych sluzeb

Na zékladé vyse uvedenych kritérii budou nasledovat konkrétni piiklady regulovanych

sluzeb.

Zjisténi tohoto statusu je klicové pro znalost rozsahu povinnosti, které¢ bude muset
organizace splnit, a to v€etné zavedeni bezpecnostnich opatieni, hlaSeni incidentli nebo Gcasti
na kontrolach. V ptipadé, Ze si organizace neni jista svym urcenim, je doporuceno se obratit na
NUKIB, ktery je kliGovym centrem, pokud jde o kybernetickou bezpe¢nost nebo vyuZit
metodické podpory vydané k nZoKB.

Kazda sluzba, ktera je ve vyhlaSce uvedena, je pod konkrétnim odvétvim. Naptiklad pod
oblasti energetiky je zafazena sluzba ,,Tézba ropy*, u které je presn¢ urceno, jaka regulace bude
platit v zavislosti na Kklasifikaci jeji velikosti (zobrazeno v Tabulka €. 1). V rdmci modelového
ptikladu se jedna o organizaci, ktera poskytuje sluzbu v oblasti t€zby ropy. Organizace spada
mezi regulované sluzby, pouze pokud se jedna o stfedni nebo velky podnik. Pokud se jedna

o maly nebo mikro podnik, regulaci nepodléhaji.

Tabulka ¢. 1: Ukazka ¢.1 regulované sluzby z Vyhlasky o regulovanych sluzbach

Regulovana sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované sluzby a jeho rezim

3.1. Tézba ropy | Provozovatel zafizeni na tézbu ropy je

I. Poskytovatel regulované sluzby v rezimu vysSich povinnosti

v piipad¢, ze je velkym podnikem.

II. Poskytovatel regulované sluzby v reZimu nizSich povinnosti

v ptipadé, Ze je stifednim podnikem.

Zdroj:[45]

Pro lepsi pochopeni déleni organizaci budou piedstaveny 3 fiktivni organizace v odvétvi

téZby ropy v navaznosti na Tabulka ¢. 1.

Priklad ¢.1: Organizace, kterd ma 170 zaméstnancii, roénim obratem 65 miliond eur
a bilan¢ni sumou 50 miliént eur, bude povazovana za velky podnik, protoze pfesdhla ro¢ni
obrat i bilan¢ni sumu. Jako poskytovatel, ktery je velkym podnikem, spadé do rezimu vyssich

povinnosti.
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Priklad ¢€.2: Organizace s 8 zaméstnanci, rocnim obratem 3 milidny eur a bilanéni sumou

1 milién eur spada pod mikro podnik a nespada tak pod regulovanou sluzbu.

Priklad €.3: Organizace s 40 zamé&stnanci, ro¢nim obratem 9 miliond eur a bilan¢ni sumou
15 miliont eur patii mezi malé podniky. I ptes prekro€eni bilanéni sumy (15 mil.) se mize
povazovat za mikro, protoZe podle ro¢niho obratu strop nepiekracuje.

Tabulka €. 2: Ukazka ¢.2 regulované sluzby z Vyhlasky o regulovanych sluzbach

Regulovana sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované sluzby a jeho rezim

18.2.Poskytovani | Poskytovatel zdravotnické zachranné sluzby podle zédkona
zdravotnické o zdravotnické zachranné sluzbé je poskytovatel regulované sluzby

zachranné sluzby | v rezimu vysSich povinnosti.

Zdroj:[45]

Ve Vyhlasce o regulovanych sluzbach jsou vsak i sluzby, u kterych se nehledi na velikost,
a vSechny organizace ji musi splilovat na stejné urovni, jako je u sluzby 18.2.
(zobrazeno v Tabulka ¢. 2). Zde se jednd o regulovanou sluzbu v poskytovani zdravotnické
zachranné sluzby. Jedna se o jedinou sluzbu v ramci zdravotnictvi, u které jeji rozsah nehraje
roli. Regulaci, kterd se vztahuje na vSechny, najdeme napiiklad i u letecké dopravy, ptesnéji
pak u sluzby Rizeni letového provozu ve vzdusném prostoru Ceské republiky nebo drazni

dopravy pfi stavéni vlakovych cest a dalsi podobné organizace.
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3. ROZBOR NAVRHU NOVEHO ZAKONA O KYBERNETICKE

BEZPECNOSTI

Prvnim krokem pro zjisténi zmén mezi vyhladskou zakona 82/2018 Sb., dale uvadéno jako
ZoKB [30], a navrhem Zékona o kybernetické bezpecnosti (nZoKB) [45] byla dikladna
komparace obou pravnich ptedpisi. Cilem rozboru bylo identifikovat rozdily, které mohou
mit dopad na aplikaci zdkona. Nezbytné nutné jsou Upravy v organizaénim a procesnim
nastaveni subjektll, na které se zdkon bude vztahovat. V této fazi je nutny rozbor jednotlivych
paragrafli uobou predpist, jejich vzajemné provazanosti a podobnosti, ale predevSim
odli$nosti, které reflektuji nové pozadavky a rozsifenou piisobnost zadkona. Diilezitou soucasti
tohoto procesu bylo porovnani znéni jednotlivych pravnich opatieni a rozbor jejich praktického
dopadu, ktery bude ovliviiovat provozni prostfedi dotcenych organizaci. Rozbor se bude

vztahovat na organizaci v rezZimu vysSich povinnosti.

3.1. Motivace pro novy zakon

Hlavni motivaci pro pfijeti nového zékona byla nutnost reagovat na rostouci
a propracovanéjSi kybernetické hrozby a zaroven zajistit systémovy piistup k ochrané
aktiv a digitalnich sluzeb v Ceské republice. Navrh zohlediiuje technické, pravni i organizaéni

prvky kybernetické bezpecnosti.

NUKIB se piiklonil k sepsani nového zakona vzhledem k vysokému poétu zmén, ktery by
se pravdépodobné dal fesit skrz upravujici vyhlasku, ale se zaimplementovanou vyhlaskou by
se zékon stal nepfehlednym a zbyte¢né¢ slozitym. Navrh zdkona reflektuje i vyvoj v oblasti
mezinarodnich standardi a je rovnéz nastrojem pro implementaci evropské smérnice NIS2,

jejimz cilem je zajistit vysokou troven kybernetické bezpecnosti v celé Evropské unii.

Zakon piindsi zmény v rozsahu regulace — nové se bude vztahovat na Sir$i okruh organizaci
soukromého i vefejného sektoru. Firmy budou muset zavadét nejen technicka, ale 1 organizacni

bezpecnostni opatfeni, hlasit incidenty a minimalizovat dopady kybernetickych rizik.

Dalsi zasadni zménou je i piistup k samotné regulaci. Novy zédkon se zaméfuje na celé
organizace, nejen na vybrané IT slozky. Cilem je vytvorit odolnéjsi digitalni prostiedi, které
bude schopné v¢asné reagovat na kybernetické incidenty a zajistit plynulé fungovani kli¢ovych

sluzeb 1 v krizovych situacich.[48][49]
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3.2. Porovnani stavajiciho zakona a navrhu nového

Jako prvni bylo zpracovano srovnani nazvi paragrafit ZoKB a nZoKB (zobrazeno nize
v Tabulka ¢. 3). Organizace, pro kterou bylo srovndni vytvofeno, je v reZimu vysSich
povinnosti. Pro systematické porovnani byly rozdéleny podle oblasti opatfeni — organizacni a
technicka. Cilem je poskytnout zakladni orientaci v obsahu obou pravnich opatieni a

umoznit prvni srovnani jesté pred provedenim podrobného rozboru. Tato ¢ast slouzi jako zaklad

pro

znazornéni konkrétnich vazeb.

Tabulka €. 3: Srovnani nazvi paragrafi ZoKB a nZoKB v reZimu vy$Sich povinnosti

Srovnani nazvii paragrafii ZoKB a nZoKB v rezimu vys$sich povinnosti

Nazvy paragrafi ZoKB

Organizacniopatfeni

Nazvy paragrafli nZokB

Organizacni opatreni

§3 |Systém fizeni bezpeénosti informaci §4 Systém fizeni bezpecnosti informaci
§4 |Rizeni aktiv §5 Povinnosti vrcholného vedeni
§5 |Rizeni rizik 86 Bezpecnostni role
86 |Organiza¢ni bezpeénost 87 Rizeni bezpeé&nostni politiky a bezpe&nostni dokumentace
§7 |[Bezpeénostni role §8 Rizeni aktiv
§8 |Rizeni dodavatell §9 Rizeni rizik
§9 [Bezpeénost lidskych zdroju §10 Rizeni dodavatelu
§10 |Rizeni provozu a komunikaci §11 Bezpecnost lidskych zdrojl
§11 |Rizeni zmén §12 Rizeni zmén
§12 |Rizeni pfistupu §13 Aktivizace, vyvoj a Udrzba
§13 |Akvizice, vyvoj a udrzba §14 Rizeni pfistupu
§14 |Zviadani kybernetickych bezpeénostnich udalosti a incidentd §15 Zvladani kybemetickych bezpeénostnich udalosti a incidentl
§15 |Rizeni kontinuity ginnosti §16 Rizeni kontinuity &innosti
§16 [Audit kybernetické bezpe&nosti §17 Audit kybernetické bezpe&nosti
Technicka opatfeni Technicka opatfeni
§17 [Fyzicka bezpeénost §18 Fyzicka bezpeénost
§18 |Bezpecénost komunikaénich siti §19 Bezpecnost komunikaénich siti
§19 |Sprava a ovéfovani identit §20 Sprava a ovéfovani identit
§20 |Rizeni pfistupovych opravnéni §21 Rizeni pfistupovych opravnéni
§21 |Ochrana pfed $kodlivym kodem §22 Detekce kybemetickych bezpeénostnich udalosti
Zaznamenavani udalosti informaéniho a komunikaéniho
8§22 |systému, jeho uZivatelt a administratord §23 Zaznamenavani udalosti
8§23 |Detekce kybemetickych bezpeénostnich udalosti §24 Vyhodnocovani kybemetickych bezpeénostnich udalosti
§24 [Sbér a vyhodnocovani kybemetickych bezpeénostnich udalosti §25 Aplikaéni bezpe&nost
§25 [Aplikaéni bezpeénost §26 Kryptografické algoritmy
§26 [Kryptografické prostiedky §27 Zajistovani dostupnosti regulované sluzby
Zabezpeceni prumyslovych, fidicich a obdobnych specifickych
§ 27 |Zaijistovani urovné dostupnosti informaci §28 technickych aktiv
§28 |Prumyslové, Fidici a obdobné specifické systémy
§29 |Digitalni sluzby

Zdroj: Vlastni zpracovani pri porovnani [30][45] viozené v Priloze 1
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Po vypsani paragrafit ZoKB a nZoKB bylo vytvofeno dalsi srovnani (zobrazeno v Tabulka
¢. 4), kde je zobrazena vzajemna vazba mezi jednotlivymi opatfenimi z Tabulka ¢. 3, a to s
cilem zjistit miru jejich shody a nadvaznosti. V ramci rozboru bylo sledovéano, do jaké miry se
nazvy paragraf vyhlasek shoduji, zda jsou obsahové velmi podobné, nebo zda nékteré

paragrafy postradaji odpovidajici protéjSek v druhé vyhlasce.

V ptipadech, kdy nazvy paragrafii nebyly jednoznaéné shodné, bylo pfistoupeno k bliz§imu
predbéznému rozboru obsahu — konkrétné¢ k porovnamni prvnich tfi boda pfislusnych
paragrafii. Tento postup umoznil piesnéji ur€it, zda se jedné o obsahové souvisejici paragrafy,
shodna opatfeni s odliSnym nazvem, nebo zda jde o zcela nové zavedené ¢i naopak zruSené
casti vyhlasky. Vzhledem k tomu, Ze nZoKB vychdzi ze struktury plivodni, bylo ve vétSing
pfipadi mozné pomérné rychle urcit, zda mezi jednotlivymi paragrafy existuje piima
navaznost, ¢i nikoliv.

Tabulka ¢. 4: Vazby mezi paragrafy stavajici a nové vyhlasky

Vazby mezi paragrafy stavajici a Vazby mezi paragrafy stavajici a nové
nové vyhlasky vyhlasky
OrganizaCni opatfeni Technicka opatieni
ZoKB nZoKB ZoKB nZoKB
3 4 17 18
4 8 18 19
5 9 19 20
6 5 20 21
7 6 21 -
8 10 22 23
9 11 23 22
10 - 24 24
- 7 25 25
11 12 26 26
12 14 27 27
13 13 28 28
14 15 29 -
15 16
16 17

Zdroj: Viastni zpracovani pri porovnani [30][45] vioZené v Priloze 1

Na zakladé zjisténi vazeb mezi texty ZoKB a nZoKB byla vytvoiena Pracovni srovnavaci
tabulka (Tabulka ¢. 5). V této tabulce je zobrazena hierarchie kazdého opatieni — paragraf,
odstavec, pismeno, bod. Pracovni srovnavaci tabulka slouzila jako nastroj pro identifikaci

rozdild mezi plivodni pravni Gpravou a novou pravni upravou.
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Pti tvorbé pracovni srovnavaci tabulky byla dodrzena nasledujici pravidla:

1.

2.

Zachovat presné znéni jednotlivych texti u kazdé vyhlasky zvlast.

Kazdému samostatnému bodu v rozboru byl vy€lenén samostatny Fadek, ve kterém
je uvedeno jeho znéni a zaroven kompletni hierarchické oznaceni vyhlasky. Mista,

kde jiz Cislovani nepokracuje, jsou vyplnéna pomlckou.

V ptipadech, kdy jedna vyhlaska rozdéluje jeden bod druhé do vice bod, je ¢islovani

rozdéleno do vice oznaceni. (Ukazka v Tabulka ¢. 6)

Naopak tam, kde jedna vyhléaska slucuje vice bodl druhé vyhlasky do jednoho, je

¢islovani slouc¢eno do jednoho oznaceni. (Ukazka v Tabulka €. 7)

Tabulka €. 5: Ukazka pracovni srovnavaci tabulky — srovnani §6 ZoKB a §5 nZoKB

Organizaéni opatfeni

ZoKB

nZoKB v rezimu vy33ich povinnosti

§ Odstavec |Pismeno Bod § 0Od: Bod Zadavek
zajisti, aby byla zachovana micenlivost administrator zajisti, aby byla zachovdna miéenlivost u viech
. a osob zastdvajicich bezpecnostni role, relevantnich osob (nap¥. administratort, osob
6 @ J - 5 &) h - zastavajicich bezpecnostni role, osob s pFistupem k
citlivym informacim, dodavateld apod.)
pro osoby zastavajici bezpe¢nostni role zajisti pro osoby zastavajici bezpe¢nostni role zajisti
prisludné pravomoci a zdroje véetné rozpoétovych prislusné pravomoci a zdroje véetné rozpoctovych
6 & k ° prostiedkd k napliovéni jejich roli a pInéni 5 & m) ° prostiedki k napliiovéni jejich roli a pInéni
souvisejicich ukoll a souvisejicich ukolt a
zajisti testovani plant kontinuity ¢innosti, obnovy a zajisti testovani pland kontinuity &innosti, plant
6 (1) - procest spojenych se zvladanim kybernetickych 5 (1) n) - obnovy a procest spojenych se zvladanim
bezpecnostnich incidentu. kybernetickych bezpecnostnich incident.
- - - - 5 (2) - - Vrcholné vedeni se pr é je se
; ) ) ; 5 @ a) ) zpravou o prezkoumani systému fizeni bezpeénosti
informaci,
- - - - 5 (2) b) - zpravou o hodnoceni rizik,
- - - - 5 (2) o) - vysledky analyzy dopad v souladu s § 16 a
. ; ; ) 5 ) d) ; vysledky auditl kybernetické bezpe¢nosti a kontrol v
oblasti kybernetické bezpecnosti.
Povinnd osoba v rdmci systému fizeni bezpeénosti Vrcholné vedeni v rdmci systému Fizeni bezpeénosti
informaci uréi sloZeni vyboru pro fizeni kybernetické informaci uréi slozeni vyboru pro fizeni kybernetické
6 (2) - - bezpetnosti a bezpetnostni role a jejich prava a 5 (3) - - bezpetnosti, bezpetnostni role, jejich prava a
povinnosti souvisejici se systémem Fizeni bezpe¢nosti povinnosti souvisejici se systémem Fizeni bezpe¢nosti
informaci. informaci.
Jednéni vyboru pro Fizeni kybernetické bezpetnosti
- - - - 5 (4) - - probihaji v pravidelném intervalu a o jejich prib&hu
je veden dokumentovany zéznam
Povinnd osoba uvedenad v § 3 pism. c), d) a f) zdkona Vrcholné vedeni uréi osobu, ktera bude zastavat
6 (3) - - urdi osobu, ktera bude zastavat bezpeénostni roli 5 (6) - - bezpetnostni roli
6 (3) a - manazera kybernetické bezpecnosti, 5 (6) a) - manazera kybernetické bezpeénosti,
6 (3) b - architekta kybernetické bezpecnosti, 5 (6) b) - architekta kybernetické bezpecnosti,
6 (3) c - |garanta aktiva a 5 (6) c) - |garanta aktiva a
6 (3) d - auditora kybernetické bezpecnosti. 5 (6) d) - auditora kybernetické bezpe¢nosti.
Povinnd osoba uvedend v § 3 pism. e) zdkona uré&i
role manazera kybernetické bezpe¢nosti a garanta
6 (4) - - aktiva. Ostatni bezpe¢nostni role podle odstavce 3 - - - -
uréi pfiméfené vzhledem k rozsahu a potfebdm
systému Fizeni bezpecnosti informaci.
Povinnd osoba uvedend v § 3 pism. c), d) a f) zdkona Vrcholné vedeni zajisti zastupitelnost bezpe¢nostnich
6 (5) - - zajisti zastupitelnost bezpecnostnich roli uvedenych v 5 (7) - - roli uvedenych v odstavci 6 pism. a) a b).
odstavci 3 pism. a) a b).
Povinnd osoba uvedena v § 3 pism. e) zdkona zajisti
6 (6) - - 10st bezpe¢nostni role manazera - - - -
kybernetické bezpecnosti.
Vybor pro Fizeni kybernetické bezpecnosti je tvofen Vybor pro Fizeni kybernetické bezpecnosti je tvofen
osobami s prislusnymi pravomocemi a odbornou osobami s pfislusnymi pravomocemi a odbornou
zpUsobilosti pro celkové fizeni a rozvoj systému zpusobilosti pro celkové Fizeni a rozvoj systému
Fizeni bezpeénosti informaci a osobami vyznamné se Fizeni bezpe¢nosti informaci a osobami vyznamné se
podilejicimi na Fizeni a koordinaci ¢innosti spojenych podilejicimi na fizeni a koordinaci ¢innosti spojenych
s kybernetickou bezpe¢nosti, jehoz ¢lenem musi byt s kybernetickou bezpeénosti, jehoz élenem musi byt
6 (7) - - alesponi jeden zastupce vrcholového vedeni nebo jim 5 (5) - - alespoii jeden zéstupce vrcholného vedeni nebo jim
povérena osoba a manazer kybernetické bezpecnosti. povéFend osoba a manazer kybernetické bezpecnosti.
Povinnd osoba u vyboru pro fizeni kybernetické Povinnd osoba u vyboru pro Fizeni kybernetické
bezpecnosti pfihlédne k doporucenim uvedenym v bezpetnosti pfihlédne k doporucenim uvedenym v
priloze &. 6 k této vyhlasce. priloze €. 6 k této vyhlasce.
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Tabulka €. 6: Ukazka rozdéleni jednoho bodu vyhlasky do vice bodi

Organizacni opatfeni

ZoKB nZoKB v rezimu vyssich povinnosti
Pozadavek Pozadavek
§ Odstavec |Pismeno| Bod § Odstavec |Pismeno | Bod
r zajisti vyhodnoceni Ucinnosti systému fizeni
4 (1) f) - bezpeénosti informaci alespor jednou rocné, které
obsahuje
v

vyhodnoceni cilli systému fizeni bezpegnosti
4 (1) f) 1. informaci sméfujicich k zajisténi bezpecnosti
regulované sluzby,

zajisti pravidelné vyhodnocovani dcinnosti systému 4 I 1) f) 2. posouzenl'lnaplﬁovénl' plér/\u 2vladani rizik

Fizeni bezpecnosti informaci, které obsahuje zpracovaného podle § 9 pism. g),

hodnoceni stavu systému fizeni bezpe¢nosti 4 r w f) 3 hodnoceni stavu systému Fizeni bezpecnosti
3 g) - - informaci véetné revize hodnoceni rizik, posouzeni ! informaci vcetné revize hodnoceni rizik,

vysledkd provedenych auditd kybernetické r posouzeni vysledki provedenych audit

bezpetnosti a dopadu kybernetickych bezpecnostnich 4 (1) f) 4, kybernetické bezpe¢nosti a kontrol v oblasti

incidentd na systém fizeni bezpeénosti informaci, kybernetické bezpecnosti,

v

vysledky predchozich hodnoceni Géinnosti systému
4 (1) f) 5. fizeni bezpecnosti informaci provedenych podle
tohoto pismena,

posouzeni dopadi kybernetickych bezpeénostnich
4 (1) f) 6. incident na poskytované sluzby podle § 16 a na
oblast kybernetické bezpecnosti a

Zdroj: Vlastni zpracovani pri porovnani [30][45]

Tabulka ¢. 7: Ukazka slouceni vice bodi do jednoho bodu

Organizacni opatieni
ZokB nZoKB v reZimu vyssich povinnosti
. Pozadavek . Pozadavek
§ Odstavec Pismeno | Bod § Odstavec |Pismeno| Bod
4 (1) a) - stanovi metodiku pro identifikaci aktiv, stanovi metodiku pro identifikaci a hodnoceni aktiv
stanovi metodiku pro hodnoceni aktiv alespori v 8 a) - - véetné stanoveni Grovni aktiv alespori v rozsahu
4 &) b) rozsahu uvedeném v pfiloze & 1 k této vyhlasce uvedeném v pfiloze & 1 k této vyhlasce,

Zdroj: Vlastni zpracovani pri porovnani [30][45]

Tento postup zajist'uje:
a) Ze je kazdy jednotlivy bod snadno dohledatelny.
b) Ze jsou vizualn& patrna chybgjici mista.
¢) Ze vyskyt téchto chybgjicich mist v rozboru slouzi jako indikator zménénych
nebo nové zavadénych povinnosti dle nZoKB.

Rozsah pracovni srovnavaci tabulky, kterd obsahovala kompletni znéni obou pravnich
ptedpisii, byl znaény a jeji pochopeni by bylo asoveé narocné. Tabulka tvotila 404 jednotlivych
fadkd clenénych podle paragrafti, odstavci,, pismen a bodl. Z toho diivodu bylo tedy
pristoupeno k vytvoreni zkracené a piehlednéjsi verze: Tabulky — Nové zavedené body

(Cast zobrazena v Tabulka €. 8, kompletni seznam zmén je v Piiloze 1). Tato Pfiloha 1 obsahuje

vSech 98 nové zavedenych bodi, na které je nutné se zaméfit.
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Tabulka ¢. 8: Ukazka z Prilohy 1: nové zavedena opatieni (9 z 98 opati‘eni)

Organizacni opatieni
Opatieni, kterdjsou pfidanavnZokB

§ Odstavec | Pismeno | Bod Pozadavek

4 (1) k - stanovi proces fizeni vyjimek z pravidel stanovenych podle pism. d).

5 (1) a) - se prokazatelné ucastni Skolenipodle § 11 odst. 3 pism. a),

5 (1) h) - se podili navypracovani analyzy dopadd podle § 16,

5 (2) - - Vrcholnévedeni se prokazatelné seznamuje se

5 (2) a) - zpravou o prfezkoumani systému fizeni bezpe¢nostiinformaci,

5 (2) b) - zpravou o hodnocenirizik,

5 (2) c) - vysledky analyzy dopadl vsouladus§ 16 a

5 (2) d) - wysledky auditli kybernetické bezpecnosti a kontrolvoblasti kybernetické bezpecnosti.

5 @) ] i Je?né}nivyboru pro fizeni kybernet'iclfé bezpec€nosti probihajivpravidelnémintervalu a o jejich
prubéhu je veden dokumentovany zaznam

Zdroj: Vlastni zpracovani pri porovnani [30][45] viozené v Priloze 1

3.3. Kli¢ové novinky a zmény

Novy zakon se bude vztahovat pfedevS$im na stiedni a velké organizace, ale zaroven bude
pusobit v definovanych regulovanych oblastech. Zvysi se pocet regulovanych organizaci, noveé
budou organizace piimymi subjekty odpovédnymi za dodrzovani zdkonnych povinnosti. Tato
Cast je zaméfena hlavné na zmény, které maji zdsadni dopad na ¢innost organizace a jeji

povinnosti, které jsou v implementaci nejdilezitéjsi.
V tabulkach nize jsou uvedené znatelné zmény opatieni, které jsou ptidané v nZoKB.

Tabulka €. 9: Zobrazeni paragrafu 7 a jeho 12 novych opati‘eni

7 (1) - - Povinnd osobavramcifizeni bezpecnostni politiky a bezpe¢nostni dokumentace

2 1) 2) ) stanovi bezpecnostni politiku a vede bezpe¢nostni dokumentaci zahrnujici oblasti uvedenév
pfiloze €.5 k této whlascea
vprovozni dokumentaci stanovi pravidla a postupy, které zohledriuji relevantni oblasti

7 (1) b) i zbezpec€nostni politiky abezpe¢nostni dokumentace.

7 (2) - - Povinnd osobadodrZuje pravidla a postupy stanovené podle odstavce 1.

- (3) i ) Povinnd osoba pravidelné pfezkoumava bezpecnostni politiku a bezpe¢nostni dokumentaci,

zajistijejich aktualnost azohlednénijejich relevantnich oblastiv provozni dokumentaci.

Povinndosobauréiosobu odpovédnou za pravidelny pfezkum a aktualizaci bezpecnostni
7 (4) - - politiky, bezpe€nostni dokumentace azohlednénijejich relevantnich oblastivprovozni
dokumentaci podle odstavce 3.

7 (5) - - Bezpecnostni politika abezpe€nostni dokumentace musi byt fizeny tak, aby byly
7 (5) a) - dostupnévelektronické nebo listinné podobé,

7 (5) b) - komunikovanyvramcipovinné osoby,

7 (5) c) - pfiméfené dostupné dotéenym strandm,

7 (5) d) - chranényzpohledu ddvérnosti, integrityadostupnostia

. 5) o ) vedenytak, abyinformace vnich obsaZené byly Gplné, Citelné, spravné, snadno

identifikovatelné avyhledatelné.

Zdroj: Viastni zpracovani pri porovnani [30][45] viozené v Priloze 1

§7 je novym paragrafem (vyse uvedena Tabulka ¢. 9), ktery zavadi nové poZadavky na

tvorbu, spravu a prezkum bezpecnostni dokumentace. Doporucuje role, které organizace
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musi mit. Mezi né€ patii manaZzer, architekt, auditor a garant kybernetické bezpecnosti, kdy
kazdy ma stanovené znalosti, zkuSenosti, jejich vzdélani a praxe, u kterého je podminka stejna
— minimalné 3 roky praxe v oblasti informacni nebo kybernetické bezpecnosti, anebo

absolvovani vysoké Skoly a rok praxe v oblasti.

Dokumentace musi byt také aktualni, dostupnd, chranéna a prehlednd, tim zvySuje dlraz na

jeji kvalitu a spravu. Dokumenty taktéz musi byt srozumitelné, jednoduSe dohledatelné a uplné.

Tabulka ¢&. 10: Cast paragrafu 17 a jeho 7 novych opatieni

17 (1) - Povinnaosobastanovi plan provadéniauditu kybernetické bezpe¢nosti.

17 (3) - - Povinndosobazohlednivysledky auditu kybernetické bezpecnosti podle odstavce 2 v

17 (3) a) - planu zvladanirizik,

17 (3) b) - prohlaseni o aplikovatelnostia

17 (3) c) - planu rozvoje bezpe¢nostniho povédomi.

17 (4) - - Povinndosoba stanovi pfipadnd napravna opatieni pro splnéni pozadavk( podle odstavce 2.
17 (5) ) - v souladu s planem auditu kybernetické bezpecnosti.

Zdroj: Vlastni zpracovani pri porovnani [30][45] viozené v Priloze 1

§17 (zobrazeno v Tabulka ¢. 10) udava, ze kazda organizace, ktera spada pod zakon, musi
mit plan, jak a kdy bude provadét audity. Audity jsou systematické kontroly a hodnoceni,
jejichz cilem je zjistit, jak dobie je organizace chranénd, zda dodrzuje zdkonné pozadavky a
jestli jsou nastavend opatfeni funkéni. Povinnd osoba tedy stanovi audity a zohledni jejich
vysledky. Tento paragraf se soustfedi na fizeni auditu a nasledné kroky, které maji zajistit

zlepSovani bezpecnostnich opatieni v organizacich.

Tabulka ¢&. 11: Cast paragrafu 20 a jeho 8 novych opatieni

20 ©) Povinnd osobau administratorského uctu uréeného zejména pro pfipad obnovy po
kybernetickém bezpecnostnimincidentu, musivynucovat ndsledujici pravidla

20 (9) a) - bezodkladné vynuti zménu vychozi hesla,

20 ©) b) heslc?'mu,sibyt vyEvoFeno nahodnym fetézcem sloZzenym z malych avelkych pismen, Cislic a
specidlnich znaku,

20 (9) c) - délka hesla musi byt alespofi 22 znaki,

20 (9) d) - heslo musi byt bezpe¢né ulozeno,

20 ©) o sEétem ajeho heslem mohou manipulovat pouze povéiené osobyato vnezbytné nutnych
pfipadech,

20 ©) f rnusibyt vynuicer’1a%ména hesvla’plojeho pouziti, pfi jakékolizméné odpovédnych osob nebo v
intervalu maximalné po 18 mésicich a

20 (9) g) - eviduje manipulaci apokusy o manipulaci s timto i¢tem ajeho heslem.

Zdroj: Vlastni zpracovani pri porovnani [30][45] viozené v Priloze 1

§20 (zobrazeno v Tabulka ¢. 11) urcuje spravu a ovérovani identit, kdy v odstavci 9 urcuje
pravidla pro hesla a Gcty. Pro technické a administratorské ucty je nutna délka hesla minimalné
22 znakt, musi byt bezpecné uloZena a pravidelné se ménit, a to minimalné kazdych 18 mésicti.

Musi byt také vedena evidence manipulace s G€ty a hesly nebo pokusy o manipulaci s nimi.
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3.4. Identifikace dopadii na organizace

Dopady na organizace budou rozsihlé. Budou se dotykat vice nez 8 000 soukromych
1 statnich organizaci v rezimu niz§ich i vyssich povinnosti, coz je piiblizn¢ patnactkrat vice
neZ bylo dosud. V rezimu niz$ich povinnosti by vSak méla byt vétSina, a to téméf 7000

subjektl, v rezimu vyssich povinnosti pak ptes 1200 subjektt. [50]

Velkym problémem, ktery nastane béhem nékolika malo mésict, bude nep¥Fiznivy dopad
nikladi na zavedeni bezpe¢nostnich opatieni. Z dostupnych zdroji NUKIB se bude
zavedeni a provedeni opatfeni pohybovat mezi 800 tisici a 1,5 milionem K¢ vici jednomu
zabezpeCovacimu systému. Dané naklady se budou vSak mezi organizacemi liSit. Nékteré
mohou ¢ast opatieni jiz spliiovat, diky tomu pro né dopady tak velké nebudou. Jiné organizace
budou muset vlastnit vic systémi a naklady se jim tak zvys$i. Analyza ndklada tedy neni mozna
plosné. Je zde spousta proménnych, které predpokladané naklady méni—je jim napiiklad
aktualni stav zajiSténi kybernetické bezpecnosti, soulad s aktudlnim znénim ZoKB, pocet

regulovanych subjektii v organizaci a dalsi. [51]

nZoKB piinasi sankce, které musi byt brany velmi vazné. Nejvy$Sim trestem je zakaz
vykonu Fidici funkce jakékoliv osobé, kterd mé odpovédnost za vykon fidicich funkei (feditel
nebo zastupce vtomto sektoru). Pokud tato osoba opakované porusi povinnosti plnéni
rozhodnuti NUKIB, zékaz vykonu se ji tykd nejméné na 6 mésicti a mize byt prodlouzen az do
doby odstranéni nedostatkl. Tyto sankce 1ze uloZit pouze u organizace, ktera spada pod rezim
vy$Sich povinnosti. V ptipadé finanénich sankei se pokuty pohybuji v rozmezi 50 tisic az 250

milioni nebo do vyse 2 % Cistého celosvétového obratu. [52]
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4. MOZNOSTI APLIKACE VE VYBRANE ORGANIZACI

Pro zobrazeni moznosti aplikace pozadavkl nového zdkona jsem si vybrala Univerzitu
Pardubice. A¢ jako néckteré vysoké Skoly by mohla spadat pod rezim nizSich povinnosti,
nékterymi ¢astmi jako je naptiklad citlivy vyzkum (zobrazeno v Tabulka ¢. 12) nebo poétem
zaméstnanci, kterych je témer 1200 (podle prilohy 6.2 zdroje), spada do rezimu vysSich

povinnosti. [52]

Tabulka €. 12: Ukazka ¢€.3 regulované sluzby z Vyhlasky o regulovanych sluzbach

Vyzkumna instituce, vyzkumna organizace podle pfimo
19.1. Vyzkum a vyvoj pouzitelného piedpisu Evropské unie, vefejna vyzkumna
instituce nebo vysoka $kola je poskytovatelem regulované

sluzby v rezimu vysSich povinnosti v pfipadé, Ze provadi

citlivou vyzkumnou ¢innost.

Zdroj:[45]

4.1. Navrhy opatreni pro zajiSténi souladu s pravni dpravou

Do UPCE smérnic je potieba zavést Fadu zmén, zpiisnéni nebo dikladnéjsi specifikace
pozadavkl.. Vzhledem k tomu, Ze autor této prace nema piistup k plnému znéni vnitinich
smérnic pro zaméstnance, je piedlozeny navrh koncipovan jako otevieny a casteéné
hypoteticky. Navrhy vychézi z Ptilohy 1 a celé jejich znéni je vloZeno v Ptiloze 2. Kazdy navrh
za¢ind nazvem okruhu, kterého se tyka, a misto povinné osoby, kterd se uvadi v legislativnich
upravach, je uvedena odpovédna osoba, kterd se ve finalni verzi d4 nahradit nazvem pozice

zameéstnance.

V navrhu uvedeném v Piiloze 2 je ke kazdému navrhu znéni smérnice uvedeny paragraf,
na ktery dané opatieni navazuje. Tento pfistup umoziiuje snadnou identifikaci prisluSnych
zmén a jednotlivd opatieni konkrétnéji zasadit do existujicich vnitfnich smérnic UPCE.
A zaroven ukazat, jak lze tyto pravni pozadavky prevést do praxe. Navrhy jsou formulovany
tak, aby slouzily jako pracovni zaklad pro tipravu nebo tvorbu novych pravidel. Ukazky z téchto
navrhil 1ze vidét v Tabulka ¢. 13 (oblast vzdé€lani a Skoleni), v Tabulka €. 14 (fizeni fyzické

bezpecnosti) a v Tabulka €. 15 (bezpe¢na komunikace).
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Tabulka €. 13: Navrh opati‘eni v ramci oblasti vzdélavani a Skoleni

Ndézev okruhu navrhu Paragraf, na ktery ndvrh reaguje Névrh

Vrcholné vedeni se povinné a pravidelné tcastni $koleni o bezpecnostni politice, fizeni
rizik a vypracovani analyzy dopad( kybernetickych incidentd. Odpovédna osoba stanovi
plan rozvoje bezpe€nostniho povédomi s ohledem na stav a potfeby systému a
Vzdélavani a Skoleni §5 odst. (1) pism. a) zaméstnancl.

Odpovédnéd osoba planuje, realizuje a dokumentuje Skoleni a jiné vzdélavaci aktivity,
v&etné vstupniho a priibézného testovani zaméstnanci v oblasti kybernetické
§11 odst. (3) pism.a) ae) bezpecnosti. V pfipadé poruseni stanovenych pravidel ur€i pravidla a postupy pro feSeni.

Zdroj: Vlastni zpracovani pri porovnani [30][45] viozené v Priloze 2

Tabulka €. 14: Navrh opati‘eni v ramci oblasti Fizeni fyzické bezpecnosti

Ndzev okruhu navrhu Paragraf, na ktery ndvrh reaguje Navrh

Odpovédna osoba v ramci fyzické bezpecnosti dokumentuje bezpeénostni perimetr, ve
kterém jsou uchovavany nebo zpracovavany informace a data s ohledem na umisténi
Rizeni fyzické bezpec¢nosti |§18 pism. c) technickych aktiv a ptidéleni urovné fyzické ochrany.

Odpovédna osoba eviduje vstupy a piistupy do bezpe¢nostniho perimetru a zajist'uje
§18 pism. d) bodu4 a5 detekci jeho naruseni.

Zdroj: Vlastni zpracovani pri porovnani [30][45] viozené v Priloze 2

Tabulka €. 15: Navrh opatieni v ramci oblasti bezpe¢né komunikace

Ndzev okruhu navrhu Paragraf, na ktery ndvrh reaguje Navrh

Odpovédna osoba zajistuje bezpe¢nost technickych aktiv a komunikace mezi nimi
odolnymi kryptografickymi algoritmy a zohlediiuje doporuceni vydané na strankach
Bezpe&na komunikace §26 NUKIB.

Odpovédna osoba zajist'uje bezpecnou komunikaci v ramei organizace.

Odpovédna osoba vyuziva pouze aktudlné odolné kryptografické kli¢e a certifikaty,
umozni jejich kontrolu a audit a zajisti jejich davérnost a integritu.

Zdroj: Vlastni zpracovani pri porovnani [30][45] viozené v Priloze 2

4.2. Navrh implementace bezpec¢nostnich opatreni

Tabulka nové zavedenych bodt (v Piloze 1) a Navrh opatifeni pro zajisténi souladu s pravni
upravou (v Priloze 2) byly pfedany Manazerovi kybernetické bezpecnosti (MKB) Univerzity
Pardubice. Jeho role je klicova pro spravné fungovani systému fizeni bezpecnosti informaci

a nese odpovédnost za jeho nastaveni, udrzovani a rozvo;j.

Zminéné porovnani slouzilo MKB jako podptrny a orienta¢ni dokument, ktery mu
umoznil pfesn¢ identifikovat a vyhodnotit rozdily mezi pivodni a navrhovanou legislativou.
Na zéklad¢ identifikovanych rozdild obdrzel také navrh uprav vnitini smérnice UPCE,

sestaveny jako pfehled doporucenych zmén s odkazy na konkrétni opateni pravnich predpist.

V procesu prizptisobeni vnitinich ptedpisii aktualizoval MKB odpovédné osoby, které byly
nahrazeny konkrétnimi rolemi (ukdzdno na Obrazek ¢. 6). Tim byl zajistén soulad vnitini

smérnice s legislativni terminologii pouzivanou v nZoKB. Pii té piilezitosti upfesnil vybrané
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formulace obsazené v poskytnutych navrzich tak, aby lépe odpovidaly redlnému prostieni

UPCE a legislativnimu kontextu.

Rizeni zmén-a sprava-aktivy

____________________________________________________________________ Manazer kybernetické bezpeénosti
odstranil: Odpovédné osoba

_____________________________________________________________________________________ 1 Manazer kybernetické bezpeénosti
§22-CITS provozuje-centralné spravované nastroje pro-detekci -kybernetickych-incidenti-a odstranil: Odpovédni osoba pouziva

automatickou-kontrolu pfenasenych- dat, -aktivni-blokovani-nezadouci-komunikace, neustalou
ochranu- pfed- $kodlivym' kddem,- sledovani- a- fizeni- zafizeni- a- datovych' nosici, fizeni
automatického- spousténi- obsahu, fizeni- opravnéni- ke' spousténi- kodu,- fizeni- a- sledovani
komunikace-aplikaci, detekci kybernetickych -bezpecnostnich udélosti nad technickymi -aktivy
a-detekci na zéklad€- chovéni-aktiva, administratori- a- uZivatelti. -Déle provadi: pravidelnou-a-

bezodkladnou-aktualizaci nastroje.*

Obrizek & 6: Upravy odpovédnych osob pro implementaci navrhi do vnitinich smérnic

Zdroj: Viastni zpracovani podle prilohy 2 upravené MKB

Mezi dal$i navrhy implementace je mozné zatradit osvétu a vzdélavani nad ramec opatieni.
Mezi zasadni je mozné zaradit bezpecnostni Skoleni pro vSechny nové zaméstnance
a pravidelné Skoleni stalych zaméstnancii. Simulace phishingovych emaili, které budou
napomocné k vyhodnoceni trovné povédomi bezpecnosti a odhaleni slabych mist v chovani
zameéstnancl. Zavést tematické bezpeénostni mésice (naptiklad fijen je mésicem kybernetické
bezpecnosti), kdy se mohou zapojit nejen zaméstnanci, ale i studenti do riznych soutézi nebo

kvizl. Tento zpiisob by zvySoval povédomi o problematice nenasilnou formou.

Co v nZoKB bylo zminéno, ale jeho implementace nebyla doslovné natfizena, je Security
Information and Event Management (SIEM). Jednd se o monitorovaci software, ktery
slouzi k analyze a detekci aktivit uzivateld, firemniho software, aplikaci nebo uto¢nikli v ramci
informacnich systému organizace. Tento systém byva vétSinou nasazen piimo v pocitacové siti
organizace a pomaha k odhaleni hrozby, analyze a reakci diive, nez zpisobi redlné Skody

v provozu firmy.

Poslednim nédvrhem a doporucenim je, aby byly vnitfni normy, bezpecnostni dokumentace
a zavedené systémy alespoii jednou ro¢né prezkoumany a podle potieby aktualizovany.
Revize by meéla zohlednovat nové legislativni pozadavky, aktudlni kybernetické hrozby,
technologicky vyvoj a nasbirané praktické zkuSenosti. Cilem je zajistit, aby pFijata opatieni
odpovidala souc¢asnym bezpe¢nostnim poZadavkiim, reflektovala nové hrozby a nadale

plnila svou ochranu.
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Z provedené analyzy a navrhu implementacnich opatfeni vyplyva, ze zavedeni nového
zakona o kybernetické bezpecnosti bude pro organizace predstavovat nejen administrativni
zatéz, ale 1 potiebu komplexni zmény v pfistupu ke kybernetické bezpecnosti. Bude nutné
zaméfit se na systematické fizeni rizik, pravidelna Skoleni zaméstnanct a efektivni interni

komunikaci.
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5. ZAVER

Tato prace se zame¢fila na uceleny rozbor problematiky kybernetické bezpecnosti, a to jak
z pohledu jeji definice i vyznamu, tak z pohledu vyvoje pfislusné legislativy na evropské
1 narodni Grovni.

Prvni ¢ast pfinesla pfiblizeni pojmu kybernetickd bezpecnost, jeji zakladni principy,
nejcastejs$i hrozby a Utoky. Byla zakoncena predstavenim diilezitych instituci zajiStujicich

bezpecnostni ramec v Ceské republice.

Hlavni pozornost byla vénovana srovnani stavajiciho zakona o kybernetické bezpecnosti
¢. 181/2014 Sb. s navrhem nového zédkona o kybernetické bezpecnosti, ktery vychdzi ze
smérnice NIS2. Byla provedena komparace téchto dvou pravnich ptfedpisii a vytvorena tabulka
(Ptiloha 1), ktera obsahuje ptfehled nové zavedenych opatfeni. Mezi hlavni zjisténi patii
roz$iteni regulovanych subjektli, zavedeni rezimu nizSich a vysSich povinnosti nebo zptisnéni

pozadavkl na bezpecnostni opatieni.

Ve dalsi casti byla aplikovana teoreticka zjisténi na prostfedi Univerzity Pardubice, ktera
byla vybrana jako modelovy subjekt, kterému bylo na zdkladé rozboru navrzeno nékolik

konkrétnich opatfeni a Uprav internich smérnic (Ptiloha 2).

Soucasti navrhi bylo také doporuceni v oblasti Skoleni, osvéty a technickych néastroj véetné
vyuziti systému SIEM (Security Information and Event Management), ktery, pfestoze neni
zakonem piimo vyzadovan, piedstavuje efektivni ndstroj pro detekci a reakci na bezpecnostni

incidenty.

Prace ptinasi hlubsi porozuméni legislativnim zménam v oblasti kybernetické bezpecnosti
a prakticky navod k jejich zavedeni do prostfedi Univerzity Pardubice. Vytvotfené tabulky

a navrhy opatieni mohou slouzit pro tvorbu ¢i revizi internich smérnic a predpist.

ZvySenim ptrehlednosti mezi stavajicim a novym znénim zakona piispiva prace k orientaci v
novych povinnostech, zejména pro subjekty, které se pfipravuji na implementaci smérnice
NIS2. Vyznamné také podporuje povédomi o dileZitosti kybernetické bezpecnosti, a to nejen
na urovni fizeni IT, ale napfi¢ celou organizaci. V neposledni fadé¢ mlze slouzit jako podklad

pro dalsi vyzkum a rozvoj v oblasti kybernetické legislativy a jeji praktické aplikace.

Vysledky prace ukazuji, ze implementace nového zakona o kybernetické bezpecnosti bude
pfedstavovat vyznamnou vyzvu nejen z hlediska finan¢nich ndkladd, ale také z pohledu
organizaéni zmény a vzd&lavani zaméstnanct. Uspéiné zvladnuti téchto pozadavki bude

vyzadovat strategické pladnovani, efektivni fizeni rizik a trvalé zvySovani povédomi o
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kybernetické bezpe€nosti napfi¢ organizaci. Dalsi vyvoj v oblasti kybernetické bezpecnosti
bude pravdépodobné zahrnovat piizpisobovani legislativy novym technologiim, zejména

umél¢ inteligenci, a posilovani spoluprace na mezinarodni trovni.
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SEZNAM PRILOH

Piiloha 1

Piiloha 2



PRILOHA 1

Organizacni opatieni
Opatieni, kterdjsou pfidanadvnZoKB

§ Odstavec | Pismeno | Bod PoZadavek

4 (1) k - stanovi proces fizeni vyjimek z pravidel stanovenych podle pism. d).

5 (1) a) - se prokazatelné tucastni Skolenipodle § 11 odst. 3 pism. a),

5 (1) h) - se podili navypracovani analyzy dopad(i podle § 16,

5 (2) - - Vrcholnévedeni se prokazatelné seznamuje se

5 (2) a) - zprévou o pfezkoumani systému fizeni bezpecnostiinformaci,

5 (2) b) - zpravou o hodnocenirizik,

5 (2) c) - wsledky analyzy dopadl vsouladus§ 16 a

5 (2) d) - vysledky auditll kybernetické bezpecnosti a kontrolv oblasti kybernetické bezpecnosti.

5 @) _ |Jednénivyboru pro fizeni kybernetické bezpecnosti probihajiv pravidelnémintervalu a o jejich
prdbéhu je veden dokumentovany zaznam

7 (1) - - Povinna osobavramci fizeni bezpecnostni politiky a bezpec¢nostni dokumentace

2 (1) a) i stanovi bezpe¢nostni politiku a vede bezpe¢nostni dokumentaci zahrnujici oblasti uvedenév
priloze €. 5 k této vwyhlaSce a

- 1) b) i vprovozni dokumentaci stanovi pravidla a postupy, které zohledruji relevantni oblasti
zbezpecnostni politiky abezpe¢nostni dokumentace.

7 (2) - - Povinnad osobadodrZuje pravidla a postupy stanovené podle odstavce 1.

7 (3) ) ) Povinna osoba pravidelné pfezkoumava bezpec¢nostni politiku abezpe¢nostni dokumentaci,
zajisti jejich aktualnost azohlednénijejich relevantnich oblasti v provozni dokumentaci.
Povinna osobauréiosobu odpovédnou za pravidelny pfezkum a aktualizaci bezpe¢nostni

7 (4) - - politiky, bezpe¢nostni dokumentace a zohlednénijejich relevantnich oblastiv provozni
dokumentaci podle odstavce 3.

7 (5) - - Bezpecnostni politika abezpecnostni dokumentace musi byt fizeny tak, aby byly

7 (5) a) - dostupnévelektronické nebo listinné podobé,

7 (5) b) - komunikovanyvramci povinné osoby,

7 (5) c) - pfiméfené dostupné dotéenym strandm,

7 (5) d) - chranényzpohledu dlivérnosti, integrity adostupnostia

- 5) ¢ i vedenytak, abyinformace vnich obsazené byly Giplné, ¢itelné, spravné, snadno
identifikovatelné avyhledatelné.
pravidla pro uréenizptsobu likvidace informaci a dat ajejich kopii a likvidaci technickych aktiv,

8 g) vii) kterdjsou nosiciinformaciadat s ohledem naGroven aktivvsouladu s pfilohou €. 3 k této
vyhlasce.

9 (1) h) 5. vysledky auditd kybernetické bezpe€nostiakontrolvoblasti kybernetické bezpecnosti,

9 (1) h) 6. vysledky penetracniho testovani a skenovani zranitelnosti.

11 (2) d pravidla tvorby bezpe¢nych heselvsouladu s § 20,

11 (2) e - relevantnitémata uvedend v pfiloze ¢. 8 této vyhlasky.
vsouladu s pldnemrozvoje bezpe¢nostniho povédomi zajisti poucenivrcholného vedenio

11 (3) a) - jeho povinnostech, o bezpe¢nostni politice zejménav oblasti systému fizeni bezpecnosti
informaci afizenirizik formou vstupnich a pravidelnych Skoleni,

11 3) o) i ur¢iosoby odpovédné zarealizaci jednotlivych ¢innosti, které jsou v planu rozvoje
bezpecnostniho povédomiuvedeny

12 (1) b) - stanovi pravidla, postupy a kritéria pro urceni vyznamnych zmén a

13 - e) - dodrzuje avymahadodrzovani pozadavkil stanovenych podle pismenec)

13 . h) ) je-li cilem provedeni akvizice nebo vyvoje technické aktivum uZivajici kryptografické
algoritmy, pIni pozadavky podle § 26 odst. 1 pism. a) a odst. 3 pism. a).
Cilefizenikontinuity podle odst. 1 pism. c) tohoto ustanovenijsou stanovenym ¢asem a
kvalitou regulované sluzby podle § 34 zadkona. Stanovenym ¢asem je doba obnoveni chodu

16 (2) . . podle odst. 1 pism.c)bod 2.tohoto ustanoveni a stanovenou kvalitou regulované sluzbyje
minimdalni droven poskytovanych sluzeb podle odst. 1 pism.c) bod i) tohoto ustanoveni.

17 (1) - - Povinna osoba stanovi plan provadéniauditu kybernetické bezpecnosti.

17 (3) - - Povinné osobazohlednivysledky auditu kybernetické bezpecnosti podle odstavce 2 v

17 (3) a) - planu zvladanirrizik,

17 (3) b) - prohlaseni o aplikovatelnostia

17 (3) c) - planu rozvoje bezpe€nostniho povédomi.

17 4) - - Povinné osoba stanovi pfipadnéd napravnd opatieni pro splnéni pozadavki podle odstavce 2.

17 (5) <) - v souladu s planem auditu kybernetické bezpeénosti.

Celkemzmén: 38




Technicka opatieni

Opatfeni, kterd jsou pfidandvnZoKB

§ Odstavec | Pismeno Bod PoZadavek

18 A o ) dokumentuje jednotlivé fyzické bezpe¢nostni perimetry podle pismenab) s ohledem na
hodnoceni umisténych technickych aktivarozdélije najednotlivé urovné fyzické ochrany,

18 - d) 4. pro zajiSténi detekce narusenifyzického bezpe€nostniho perimetru a

18 - d) 5. eviduje vstupy a pfistupy do fyzického bezpecnostniho perimetru

19 - c) zajisti fizeni vzdaleného pfistupu ke komunikacni siti,

19 - d) - zajisti Fizeni vzdalené spravy technickych aktiv

20 (6) a) 3. 22 znak{ pro Gty technickych aktiv,

20 (7) - - Povinnd osobavsouladu s odstavcem 6

20 ) a) i vyvt’véfl'néhodnévychoziheslo nebo identifikator slouzici k vytvofeni nebo pro obnoveni
pfistupu a

20 (7) b) - zajisti bezodkladnou zménu vychoziho hesla technického aktiva,

20 ) o i zajisti, aby uZivatelé a administratofi bezodkladné zménili sva vychozi hesla po prvnim
pfihlaseni,

20 ) d) ) zajisti, Ze vramci ovéreniidentity technického aktiva bude jeho nové heslo vytvofeno
nahodnym fetézcem sloZzenym z malych a velkych pismen, ¢islic a specidlnich znak( a

20 ) o i bezodkladné vynutizménu pfistupového heslavpfipadé divodného podezfeninajeho
kompromitaci.

20 ®) i i Povinndosobabezodkladné zneplatni heslo nebo identifikator slouzici k vytvofeninebo pro
obnoveni pfistupu po jeho prvnim poufZiti nebo uplynuti nejvySe 24 hodin od jeho vytvofeni.

20 ) ) ) Povinnd osobau administratorského U¢tu uréeného zejména pro pfipad obnovy po
kybernetickém bezpecnostnimincidentu, musivynucovat nasledujici pravidla

20 (9) a) - bezodkladné vynuti zménu vychozi hesla,

20 ©) b) i heslqml{sibytvyfvofeno nahodnym fetézcem sloZzenym z malych a velkych pismen, €islic a
specidlnich znaku,

20 (9) c) - délka heslamusi byt alespoii 22 znaki,

20 (9) d) - heslo musi byt bezpe¢néulozeno,

20 ©) " i s i¢tem ajeho heslem mohou manipulovat pouze povéfené osobyato vnezbytné nutnych
pfipadech,

20 ©) f i musi byt vwynucenazmeéna hesla po jeho pouZiti, pfi jakékoli zméné odpovédnych osob nebo v
intervalu maximalné po 18 mésicich a

20 (9) g) - eviduje manipulaci a pokusy o manipulaci s timto iétem ajeho heslem.

21 - a) - vyuZiva centralizovany néstroj s ohledem navazby mezi aktivy,

23 (2) a) - detekované podle§ 22,
Povinna osoba pouZiva centrdlné spravovany nastroj s ohledem na vazby mezi aktivy pro

22 (2) - - detekci kybernetickych bezpecnostnich udalosti, ktery u jednotlivych relevantnich
technickych aktiv zajituje

22 (2) a) - nepretrzitou a automatickou ochranu pfed skodlivym kédem,

22 (2) b) - fizeni a sledovani pouzivani vyménitelnych zafizeni a datovych nosic,

22 2) 9 ) Fl’ze‘nvinautomatického spousténi obsahu, zejména u vyménitelnych zafizeni a datovych
nosicd,

22 (2) d) - fizeni oprdvnéni ke spousténi kédu,

22 (2) e) - fizeni a sledovani komunikace aplikaci, jejich sluZeb a procesu,

22 (2) f) - detekci kybernetickych bezpecnostnich udélosti nad technickymi aktivy a

22 (2) g) - detekci na zakladé chovéni technického aktiva, administrator( a uZivateld.

29 (3) ) ) Povinna osoba provadi pravidelnou a bezodkladnou aktualizaci nastroje pouzivaného podle

odstavce 1 a 2, a to véetné jeho nastaveni a detekcnich pravidel.




23 (2) b) vramci komunikacni sité,

23 (2) c) nasitovém perimetru a

23 (2) d) technickych aktiv.

23 3) ) Povinnd osoba aktualizuje rozsah technickych aktivuréenych podle odstavce 1 vpravidelnych
intervalech a pfivyznamnych zméndach

23 (5) ) Povinné. os?ba v ramci zaznamgnévéni uddlosti podle odstavce 2 zaznamenava zejména
nasledujici informace o udalosti

23 (8) - Povinna osobavrédmci zaznamenévani udélosti podle odstavce 2, zejménazaznamenava

23 ©) ) Povinna osoba pouZiva centrélni nastroj s ohledem navazby mezi aktivy pro sbér a uchovavani
zaznam( udélosti zaznamenanych podle odstavce 2

24 (2) - Povinnd osobavrémci pouzivani nastroje vsouladu s odstavcem 1 zajisti
Povinna osoba pro zajisténi bezpecnosti regulované sluzby uziva technicka aktiva, kterdjsou

25 (1) - wyrobcem, dodavatelem nebo jinou osobou podporovéna azajisti bezodkladné aplikovani
bezpecnostnich aktualizaci vydanych pro tato aktiva.
Povinna osobado doby plnéni odstavce 1 eviduje technickd aktiva, kterd jiZnejsou vyrobcem,

25 (2) - dodavatelemnebo jinou osobou podporovana azavede bezpecnostni opatfeni, kterd zaruci
obdobnou nebo vy$§i uroven bezpecnostitéchto technickych aktiv.

25 (4) - Povinna osoba provadi pravidelné skenovani zranitelnosti technickych aktivregulované sluzby

25 (4) a) zinterni a externi komunikacni sité a

25 (4) b) alespori jednou ro¢né.

28 (5) ) Povinna osobazohledni vysledky sken( zranitelnosti v rdmci fizeni rizik podle § 9 a zavadi
bezpecnostni opatfeni nazéakladé zjisténych vysledku.
Povinna osobazohlednivysledky penetraéniho testovanivramcifizeni rizik podle § 9 a zavadi

25 (7) - . e R
bezpecnostni opatfeni nazékladé zjiSténych vysledka.
Povinna osoba provede opétovné otestovani (retest) nalezu zjisténého na zakladé

25 (8) - provedeného skenovani zranitelnosti nebo penetracniho testovani za Gicelem ovéreni
funkénosti zavedenych bezpe¢nostnich opatfeni.

28 ©) ) Povinna osobavsouladu s odstavcem 6 pism. a) provadi pravidelné penetracni testovani ato
alespoii jednou zadvaroky.
Povinna osobavodUvodnénych pfipadech, pokud nem{Ze provést penetratnitestovaniv

25 (10) ) rozsahu nebo intervalu stanoveném vodstavci 9, miiZe rozdélit toto penetracnitestovani do
systematickych celku. V takovém piipadé je nutno provést penetracni testovanivrozsahu
stanovenémv odstavci 6 nejpozdéjido 5 let.

26 (2) - Povinna osobavsouladu s odstavcem 1 zaji$tuje bezpecnou

26 (2) a) hlasovou, audiovizudlni a textovou komunikaci, a to véetné e-mailové komunikace

26 (2) b) nouzovou komunikaci vramci organizace.

26 3) ) Povinna osobav pfipadé vyuzivani kryptografickych kli¢t a certifikatl pro ochranu technickych
aktiva komunikaéni sité pouziva
Povinna osoba pro zajisténi dostupnosti regulované sluzbyvsouladu s odstavcem 1 wytvari

27 (2) - pravidelné zalohy nastaveni technickych aktiv, informaci a dat nezbytnych zejménapro tcely
obnovyregulované sluzby pro pfipad kybernetického bezpec¢nostniho incidentu.

27 (3) - Povinna osoba u zaloh wytvarenych podle odstavce 2 zajisti

27 (3) a) pravidelné testovanijejich integrity, dostupnosti a obnovitelnosti,

27 (3) b) dokumentovani wsledk( testd provedenych podle odstavce 3 pism. a),

27 3) 0 ochranu ukléddanych zaloh a dat v nich obsazenych pfed naru$enim jejich integrity a
dadvérnosti, ato zejména Sifrovanim téchto zéloh vsouladu s § 26 a

27 (3) d) ochranu ukladdanych zaloh a dat v nich obsazenych pred naru$enim jejich dostupnosti.

27 () ) Povinna osobaza u¢elem omezeni Sifeni kybernetického bezpe¢nostniho incidentu a snizeni
jeho dopadu oddéluje zalohovaci prostredi od jinych prostfedi podle § 19 pism. a).

28 b) omezeni opravnéni k pfistupu k primyslovym, fidicim a obdobnym specifickym technickym

aktiviim




PRILOHA 2

Navrh opatieni do UPCE smérnic

Néazev okruhu ndvrhu

Paragraf, na ktery navrh reaguje

Navrh

Vzdélavani a Skoleni

§5 odst. (1) pism. a)

Lid L4 14 ™ g
rizik a vypracovani analyzy dopadu kybernetickych incidentl. Odpovédna osoba stanovi
plan rozvoje bezpecnostniho povédomi s ohledem na stav a potfeby systému a
zaméstnancl.

§11 odst. (3) pism. a) ae)

Odpovédnd osoba planuje, realizuje a dokumentuje Skoleni a jiné vzdélavaci aktivity,
v&etné vstupniho a priibézného testovani zaméstnanct v oblasti kybernetické
bezpecnosti. V pfipadé poruseni stanovenych pravidel ur¢i pravidla a postupy pro feseni.

Audity a kontroly

§5 odst. (2)

Vrcholné vedeni se prokazatelné seznamuje se zpravou o pfezkoumani systému fizeni
bezpecnosti informaci a o hodnoceni rizik. Vedeni se rovnéz seznamuje s vysledky analyzy
dopadd, auditti a kontrol v oblasti kybernetické bezpeénosti.

§9 odst. (1) pism. h) body 5 a 6

Odpovédna osoba v ramci hodnoceni a zvladani rizik zohledni vysledky auditi a kontrol
v oblasti kybernetické bezpe€nosti, penetracniho testovani a skenovani zranitelnosti.

§17 odst. (2) pism. a), (3) a (4)

Odpovédna osoba vramci auditu kybernetické bezpecnosti posuzuje zavedenost
bezpecnostnich opatfeni pozadovana aktualnimi zakony a vyhlagkami.

Pravidla bezpe¢nostni

dokumentace §5 odst. (4) Jednani vyboru je uskute€novano v pravidelnémintervalu a je o némveden zaznam.
Odpovédna osoba stanovi bezpecnostni politiku a dokumentaci, provozni dokumentaci,
kterou pravidelné pfezkoumava, aktualizuje a chrani z hlediska divérnosti, integrity a
§7 dostupnosti.
Likvidace dat a Odpovédna osoba urcuje pravidla pro zptisob likvidace informaci, dat a technickych aktiv

technickych aktiv

§8 odst. (1) pism. g) bodu 7

podle jejich klasifikace.

Tvorba bezpecnych hesel

§11 odst. 2 pism. d)

Stanovuje pravidla tvorby bezpecnych hesel, pro které plati alespoit 12 znakt pro Gcty
uzivatele, 17 znaku pro Gty administratora a 22 znaki pro uéty technickych aktiv.

§20 odst. (7)

Vychozi heslo je ndhodné a musi byt do 24 hodin od prvniho piihlaseni zménéno, poté se
stava neplatnym. Uéty s privilegovanym piistupem podiéhaji navic nutnosti zmény
kazdych 18 mésicti nebo pii personalnich zménach.

Rizeni zmén a spréva aktiv

§12 odst. 1 pism. b)

Odpovédna osoba v ramci fizeni zmén u aktiv identifikuje zmény, které ovliviiuji nebo
mohou ovlivnit kybernetickou bezpec¢nost.

Odpovédna osoba pouziva centrdlné spravované nastroje pro detekci kybernetickych
incidenti a automatickou kontrolu pfendSenych dat, aktivni blokovani nezadouci
komunikace, neustalou ochranu pfed $kodlivym kodem, sledovani a fizeni zatizeni a
datovych nosicl, fizeni automatického spousténi obsahu, fizeni opravnéni ke spousténi
kodu, fizeni a sledovani komunikace aplikaci, detekci kybernetickych bezpe¢nostnich
udalosti nad technickymi aktivy a detekci na zékladé chovani aktiva, administratorii a
uzivatelii. Dale provadi pravidelnou a bezodkladnou aktualizaci nastroje.

§22
Odpovédna osoba v ramci fyzické bezpetnosti dokumentuje bezpecnostni perimetr, ve
kterém jsou uchovavany nebo zpracovavany informace a data s ohledem na umisténi
Rizeni fyzické bezpe&nosti|§18 pism. c) technickych aktiv a pfidéleni urovné fyzické ochrany.

§18 pism. d) bodu4a$s

Odpovédna osoba eviduje vstupy a piistupy do bezpecnostniho perimetru a zajistuje
detekei jeho naruseni.

Zranitelnosti a
aktualizace technickych
aktiv

§25

Odpovédna osoba zajistuje trvalou bezpe¢nost technickych aktiv, kterd jsou vyrobcem,
dodavatelem nebo jinou osobou podporovana a zajisti schvalené aktualizace vydané pro
tato aktiva. V piipad¢ Zze bezpecnost technickych aktiv nelze zajistit primarnim zptsobem,
zavede bezpecnostni opatieni, které zaruci stejnou nebo vy§si uroven bezpecnosti téchto
aktiv.

Odpovédna osoba provadi minimalné jednou ro¢né skenovani zranitelnosti technickych
aktiv v ramci komunikaéni sité a zohledni vysledky pii zavadéni bezpecnostnich opatieni.
Po zjisténi nalezu zavede bezpecnostni opatieni a provede opétovné otestovani za icelem
ovéfeni funkénosti.

Odpovédnd osoba provadi minimalné jednou za dva roky penetracni testovani
technickych aktiv v komunikaéni siti, pfed uvedenim do provozu nebo v souvislosti
s vyznamnou zménou. Po zjisténi nalezu zavede bezpeCnostni opatfeni a provede
opétovné otestovani za ucelem ovéfeni funkénosti. Pokud nemize provést testovani ve
stanoveném rozsahu miize rozdélit testovani do systematickych celkti a provést testovani
nejpozdé€ji do 5 let. Dale eviduje termin provedeni a konkrétni osoby, které testovani
provadéji.

Bezpecnd komunikace

§26

Odpovédna osoba zajistuje bezpecnost technickych aktiv a komunikace mezi nimi
odolnymi kryptografickymi algoritmy a zohlediiuje doporuceni vydané na strankach
NUKIB.

Odpovédna osoba zajistuje bezpecnou komunikaci v ramci organizace.

Odpovédnd osoba vyuziva pouze aktualné odolné kryptografické klice a certifikaty,
umozni jejich kontrolu a audit a zajisti jejich divérnost a integritu.

Zalohovani a obnova

§27 odst. (2), (3), (4)

Odpoveédnd osoba vytvaii zalohy informaci dat a konfiguraci technickych aktiv
potfebnych pro obnovu regulované sluzby v pfipadé kybernetického bezpecnostniho
incidentu a chréani je pfed neopravnénym piistupem. Provadi pravidelné testovani obnovy,
integrity, dostupnosti zdloh a dokumentuje vysledky testi.




